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Foto- und Videoaufnahmen im Schulunterricht

oto- und Videoaufnahmen in der Schule, insbesondere im Unterricht, beschaftigen die

Schulen auch unter dem Blickwinkel des Datenschutzes. Erfreulicherweise mochten
viele Lehrkrafte das Schulleben anschaulich und lebendig gestalten. Dies schlie3t den Einsatz
digitaler Technik ein, wie etwa Foto- und Videoaufnahmen. Dabei sind allerdings auch daten-
schutzrechtliche Vorgaben zu beachten. Hier zeigt meine Priifungs- und Beratungspraxis,
dass mitunter noch gewisse Unsicherheiten bestehen, wie das Ziel eines anregenden und
zeitgemaBen Schulalltags datenschutzkonform erreicht werden kann.

Daher begriBe ich, dass das Bayerische Staatsministerium fur Unterricht und Kultus eine
neue Bekanntmachung Uber den Vollzug des Datenschutzrechts an staatlichen Schulen
(VollzBek DS - Schulen) erlassen hat." Nr. 4.2 VollzBek DS - Schulen enthélt Vorgaben zu
Foto-, Ton- und Videoaufnahmen. Zu der neuen Bekanntmachung habe ich das Kultusminis-
terium intensiv beraten. Dabei habe ich vor allem darauf geachtet, dass meine Auffassung
zum Datenschutz bei Foto- und Videoaufnahmen angemessen berlcksichtigt wird. Dies ist
auch geschehen, sodass ich im Folgenden mit der neuen Bekanntmachung auch meine Po-
sition erlautern kann.

l. Allgemeines zu Foto- und Videoaufnahmen

1. Personenbezogene Daten

Foto- und Videoaufnahmen, auf denen Personen erkennbar abgebildet sind, stellen perso-
nenbezogene Daten im Sinne von Art. 4 Nr. 1 Datenschutz-Grundverordnung (DSGVO) dar.
Personenbezogene Daten werden namlich von Art. 4 Nr. 1 DSGVO definiert als

,alle Informationen, die sich auf eine identifizierte oder identifizierbare nattrliche Per-
son beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu ei-
ner Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, ge-
netischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser na-
tUrlichen Person sind, identifiziert werden kann[.]"

Daraus folgt, dass beispielsweise Fotoaufnahmen nur dann keine personenbezogenen Daten
enthalten, wenn die dort abgebildeten Personen nicht erkennbar, das heiBt nicht identifizier-
bar, sind. Dies kann etwa der Fall sein, wenn Kameraeinstellungen (zum Beispiel Abstand,
Auflésung) so gewahlt werden, dass individuelle Merkmale nicht mehr auszumachen sind.

In diesem Zusammenhang ist zu beachten, dass auch ohne Namensnennung oder -einblen-
dung abgebildete Schulangehérige flr die tbrigen Mitglieder der Schulfamilie regelméBig
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identifizierbar sind, da man sich durch das tagliche Lernen und Leben im Klassenverbund und
in der Schulgemeinschaft kennt.

2. Notwendigkeit einer Rechtsgrundlage

Die Verarbeitung personenbezogener Daten ist nach der Datenschutz-Grundverordnung nur
zulassig, wenn eine Rechtsvorschrift sie erlaubt oder anordnet oder die betroffene Person
eingewilligt hat (vgl. Art 6 Abs. 1 UAbs. 1 DSGVO).

3. Grundrechte

Auch nach dem deutschen Verfassungsrecht ist zu beachten, dass Foto- und Videoaufnah-
men Grundrechte der abgebildeten Personen beeintrachtigen.

Das Anfertigen und Verwenden von Fotografien stellt einen Eingriff in das durch Art. 1 Abs. 1
in Verbindung mit Art. 2 Abs. 1 Grundgesetz (GG) gewahrleistete ,Recht am eigenen Bild"
dar, das als Auspragung des Allgemeinen Personlichkeitsrechts verfassungsrechtlich be-
sonders geschltzt ist. Ein Grundrechtseingriff liegt dabei schon dann vor, wenn die Fotos nur
fur schulinterne Zwecke angefertigt und verwendet werden.

Besonders sensibel sind Fotoaufnahmen, die Schulkinder — etwa im Sport- oder Schwimm-
unterricht — mit wenig bedeckender Sport- oder Schwimmbekleidung zeigen.

Ebenso greift Videografie in das verfassungsrechtlich verankerte Allgemeine Personlich-
keitsrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG ein. Esist allgemein anerkannt,
dass sich der Schutz des Allgemeinen Personlichkeitsrechts auf Abbildungen einer Person
durch Dritte erstreckt. Dieses Recht am eigenen Bild gewahrleistet nach der Rechtspre-
chung des Bundesverfassungsgerichts

,<dem Einzelnen EinfluB- und Entscheidungsmaglichkeiten, soweit es um die Anferti-
gung und Verwendungvon [...] Aufzeichnungen seiner Person durch andere geht. Ob
diese den Einzelnen in privaten oder 6ffentlichen Zusammenhangen zeigen, spielt da-
bei grundsétzlich keine Rolle. Das Schutzbeduiirfnis ergibt sich vielmehr [...] vor allem
aus der Moglichkeit, das Erscheinungsbild eines Menschen in einer bestimmten Situ-
ation von diesem abzuldsen, datenmaBig zu fixieren und jederzeit vor einem uniber-

schaubaren Personenkreis zu reproduzieren[.]*?

Aus Datenschutzsicht ist zudem hervorzuheben, dass im Zuge von Videoaufnahmen im Un-
terricht regelmaBig Schulerinnen und Schiiler ebenso wie Lehrkréafte selbst - optisch und ge-
gebenenfalls auch akustisch — aufgezeichnet und damit oftmals sensible personenbezogene
Datenin erheblichem Umfang erhoben und méoglicherweise auch fiir langere Zeit gespeichert
und anderweitig verwendet werden (dazu naher Rn. 15 ff.).

Diese betroffenen Grundrechte sind bei nachstehend erlauterten Prifungsschritten immer
mitzudenken, insbesondere im Rahmen der Erforderlichkeit und Angemessenheit.
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ll. Gesetzliche Befugnis

Art. 85 Abs. 1 Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen (BayEUG)
stellt die zentrale datenschutzrechtliche Befugnis zur Verarbeitung personenbezogener Da-
ten durch die Schule dar.

Nach Art. 85 Abs. 1 Satze 1 und 2 BayEUG durfen die Schulen die zur Erfullung der ihnen
durch Rechtsvorschriften zugewiesenen Aufgaben erforderlichen personenbezogenen Da-
ten der Schilerinnen und Schiler, deren Erziehungsberechtigten, der Lehrkrafte und des
nicht unterrichtenden Personals verarbeiten.

1. Erflllung einer durch Rechtsvorschrift
zugewiesenen Aufgabe

Verfolgt die Schule mit dem Einsatz der Foto- und Videotechnik pddagogische Zwecke
- wie etwa die Vermittlung von Wissen und Technikkompetenz —, kommt sie damit grundsatz-
lich ihrem gesetzlichen Bildungs- und Erziehungsauftrag und somit einer ihr durch
Rechtsvorschrift zugewiesenen Aufgabe nach (siehe Art. 1 und 2 BayEUG sowie Art. 131 Ver-
fassung des Freistaates Bayern). Videografie als Instrument der Professionalisierung des
Lehrerberufs, ein weiterer (Neben-)Anlass fir den Einsatz von Videotechnik, wird sich héufig
- gerade bei angehenden Lehrerinnen und Lehrern — ebenfalls noch als Wahrnehmung die-
ses gesetzlichen Auftrags verstehen lassen. Auch ist zum Beispiel denkbar, dass flr Portrat-
zeichnungen im Kunstunterricht ein Portratfoto der jeweiligen Schilerin oder des jeweiligen
Schilers als Vorlage bendtigt wird.

Anders verhilt es sich jedoch beispielsweise, wenn die Schule Filme von (besonderen)
Schulveranstaltungen oder Projektgruppen zu Werbe- und Imageférderungszwecken an-
fertigt und - etwa durch den Abdruck von QR-Codes im schulischen Jahresbericht oder
durch die Einstellung in die Schulhomepage — einem breiten Adressatenkreis zuganglich
machen will. Offentlichkeitsarbeit und AuBendarstellung kénnen hier nur selten und allenfalls
in begrenztem Umfang als dem gesetzlichen Bildungs- und Erziehungsauftrag unterfallende
Aufgaben angesehen werden.

2. Erforderlichkeit der Videoaufzeichnung
fur die Aufgabenerfillung

Kommt die Schule mit dem Einsatz der Foto- und Videotechnik ihnrem gesetzlichen Bildungs-
und Erziehungsauftrag an sich nach, kann die damit einhergehende Datenerhebung und -ver-
wendung jedoch nur dann auf eine gesetzliche Befugnis gestiitzt werden, wenn sie fur
die Aufgabenerfillung erforderlich ist.

Die Erforderlichkeit liegt dabei nur vor, wenn die Foto- und Videoaufzeichnung erstens einen
legitimen Zweck verfolgt, zweitens zu dessen Verwirklichung geeignet ist, drittens kein milde-
res, ebenso gut zur Zweckerreichung flihrendes Mittel besteht und viertens angemessen ist.

Im Rahmen der Priifung der Erforderlichkeit kann der padagogischen Einschatzung der Lehr-
kraft Rechnung getragen werden. Allerdings ist die Erforderlichkeit ein Rechtsbegriff. Sie
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kann nicht (allein) mit der padagogischen Notwendigkeit begriindet werden. Vielmehr kommt
eszur Beurteilung der Erforderlichkeit auf die gesamten Umstande des konkreten Einzelfalles
an, wobei insbesondere — auch angesichts der oben unter Rn. 7 ff. erwdhnten betroffenen
Grundrechte - kritisch zu hinterfragen ist, ob im Einsatz der Foto- und Videografie ein ander-
weitig nicht erzielbarer padagogischer Mehrwert liegt.

Im Grundsatz zu bejahen ist die Erforderlichkeit bei Videoaufnahmen wéhrend des Un-
terrichts fiir Zwecke des Unterrichts. Hierzu gehort etwa die Videoaufzeichnung von
Ubungen im Rahmen des Rhetorik-Unterrichts oder des Sportunterrichts, damit die Schii-
lerinnen oder Schiiler durch wiederholtes Ansehen der Aufnahmen ihre (Rhetorik-, Préasen-
tations- oder Bewegungs-) Techniken verbessern konnen. Ebenso gehort hierzu die Video-
aufzeichnung von Unterrichtsstunden angehender Lehrerinnen und Lehrer, damit diese

ihre Unterrichtsgestaltung optimieren konnen.

Erforderlich konnen hierbei allerdings nur gelegentliche Videoaufzeichnungen sein
(Nr. 4.2.2 Satz 5 VollzBek DS - Schulen). Keinesfalls darf die Aufzeichnung der Unterrichts-
stunden von angehenden Lehrerinnen und Lehrern, der Rhetorik-Unterrichtsstunden oder
der Sport-Unterrichtsstunden zum Regelfall — oder auch nur zum haufigen Fall - werden.

Keinesfalls erforderlich ist das Filmen der Klasse, um Fehlverhalten (insbesondere in Ab-
wesenheit der Lehrkraft) vorzubeugen oder nachtraglich aufklaren zu kénnen. Hier scheint
schon die Legitimitat des verfolgten Ziels zweifelhaft; jedenfalls sind mildere — padagogi-
sche — Mittel ohne weiteres denkbar.

Videografien wahrend des Unterrichts flir Zwecke des Unterrichts fehlt allerdings dann regel-
maBig die — als Teil der Erforderlichkeit zu priifende - Angemessenheit, wenn die Aufnah-
men langerfristig gespeichert und nicht nach Beendigung der Unterrichtsstunde oder je-
denfalls der (auch mehrere Unterrichtsstunden umfassenden, thematisch zusammengeht-
renden) Unterrichtseinheit geléscht werden. Ansonsten besteht die erhebliche Gefahr,
dass die Aufnahmen ohne Einfluss- und Kontrollmdglichkeiten verbreitet werden und — ge-
gebenenfalls auch in anderen Zusammenhangen — das Personlichkeitsrecht der Schiilerin-
nen und Schuler oder auch der angehenden Lehrerinnen und Lehrer beeintrachtigen. Dem-
entsprechend enthalt Nr. 4.2.2 Satz 5 VollzBek DS — Schulen entsprechende Loschvorgaben.

Die Angemessenheit fehlt infolgedessen auch dann, wenn Videoaufnahmen im Schulunter-
richt Bestandteil der Zulassungsarbeiten oder anderer Priifungsleistungen von ange-
henden Lehrerinnen und Lehrern sein sollen. Erst recht gilt dies, wenn Videografien zu
Werbe- und Imageférderungszwecken (im Internet oder andernorts) veroffentlicht wer-
den sollen. SchlieBlich fehlt die Angemessenheit, wenn beim Einsatz von Videotechnik ganz-
lich unbeteiligte Schulangehdrige, moglicherweise sogar unbemerkt — etwa beim Filmen
innerhalb des Schulgebdudes im Rahmen eines Kunstprojekts —, aufgenommen werden. Hier
haben die unbeteiligten Personen auf den Umgang mit den erhobenen Daten noch weniger
Einfluss als die am Projekt beteiligten Schiilerinnen und Schiiler oder Lehrkréfte.
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lIl. Wirksame Einwilligung

1. Allgemein

Fehlt es an den Voraussetzungen des Art. 85 Abs. 1 BayEUG, kann eine Datenverarbeitung
im Wege der Fotoaufnahme oder Videografie allenfalls dann rechtmaBig sein, wenn vor An-
fertigung gemaB Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO eine datenschutzgerechte Einwilli-
gung der oder des jeweils betroffenen Schulangehdrigen eingeholt wird. Bei minderjéhrigen
Schulerinnen und Schiilern missen dabei die Erziehungsberechtigten einwilligen, ab Vollen-
dung des 14. Lebensjahres zusatzlich auch die Minderjahrigen selbst.

Allerdings durfen die Schulen das Instrument der Einwilligung nicht dazu nutzen, um unter
Umgehung des verfassungsrechtlichen Grundsatzes vom Vorbehalt des Gesetzes (siehe
Art. 20 Abs. 3 GG) die bestehende Befugnis des Art. 85 Abs. 1 BayEUG zu erweitern oder das
Fehlen dieser Befugnis zu Giberspielen.?

Liegt nach diesen MaBgaben ein Sachverhalt vor, bei dem eine Einwilligung an sich mdoglich
ist, so muss diese insbesondere freiwillig und informiert erteilt werden (Art. 4 Nr. 11 DSGVO).
Schon aus Nachweisgriinden sollte zudem eine schriftliche Einwilligung eingeholt werden
(vgl. Art. 7 Abs. 1 DSGVO).

Bei der Entscheidung, ob, in welchem Umfang und unter welchen Voraussetzungen Aufnah-
men auf Basis einer Einwilligung angefertigt werden sollen und wie lange diese verarbeitet,
insbesondere gespeichert werden sollen, ist der weitreichenden Bedeutung flr das Person-
lichkeitsrecht ebenso Rechnung zu tragen wie bei der Information der betroffenen Personen
(Nr.4.2.1 Satz 7 VollzBek DS - Schule).

Um die Freiwilligkeit sicherzustellen, ist darauf zu achten, dass kein Gruppendruck zur Ein-
willigung entsteht und die Nichteinwilligung keine Nachteile nach sich zieht (Nr. 4.1 Satz 4
VollzBek DS - Schule). Im Rahmen der volistéandigen Aufklarung missen die betroffenen
Personen insbesondere dartber informiert werden, zu welchem Zweck die Datenverarbei-
tung erfolgt, wer Verantwortlicher ist, wer Zugriff auf die Daten erhalt, wie lange die Daten ge-
speichert werden und an wen die Daten weitergeleitet werden. Die betroffenen Personen
mussen somit eine konkrete Vorstellung tber Ziel, Inhalt, Ablauf und Umfang der Datenerhe-
bung und -verwendung erhalten kdnnen.

Besonders wichtig ist zudem gerade in einem Abhangigkeitsverhaltnis — in dem sich Schiile-
rinnen und Schiiler in der Schule stets befinden — der Hinweis darauf, dass die Einwilligung
ohne Angabe von Griinden jederzeit widerrufen werden kann, die RechtmaBigkeit der auf-
grund der Einwilligung bis zum Widerruf erfolgten Verarbeitung hiervon aber nicht berihrt
wird (Art. 7 Abs. 3 DSGVO). Dies gilt insbesondere bei Schulveranstaltungen mit Teilnahme-
pflicht.

Vor diesem rechtlichen Hintergrund ist es zum Beispiel nicht ausreichend, wenn die Schule
- beispielsweise auf der Schulhomepage, in Elternbriefen und/oder per Aushang — nur auf
eine Fotoaktion hinweist, selbst wenn hierbei die Moglichkeit zum Widerspruch eingerdumt
wird.
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2. Speziell bei Videoaufnahmen

Aufgrund der erheblichen Beeintrachtigung des allgemeinen Personlichkeitsrechts kann eine
Einwilligung flr personenbezogene Ton- und Videoaufnahmen in der Regel nur fir eine ein-
zelne, konkrete Aufnahmesituation, nicht aber flir wiederholte Aufnahmen eingeholt werden
(Nr. 4.2.1 Satz 5 VollzBek DS — Schule).

Allerdings rate ich im Besonderen von der Einholung entsprechender Einwilligungen zu Vi-
deoaufnahmen generell ab. Aus diesem Grund stellen auch die mit mir abgestimmten, den
staatlichen Schulen vom Kultusministerium zur Verwendung vorgegebenen und den kom-
munalen Schulen sowie den staatlich anerkannten Ersatzschulen zur Verwendung empfohle-
nen Musterformulare fir die Einwilligung in die Verdffentlichung von personenbezogenen
Daten (einschlieBlich Fotos) jeweils ausdricklich klar, dass , Ton-, Video- und Filmaufnahmen
[...]von dieser Einwilligung nicht umfasst" sind.

Meine ablehnende Haltung begriinde ich damit, dass der Grundrechtseingriff durch Video-
grafie - also die grundsétzlich dauerhafte Erhebung und Speicherung bewegter Bilder — stets
einen erheblichen Eingriff in das Recht am eigenen Bild darstellt. Bewegte Bilder sind in der
Regel aussagekraftiger als (bloBe) Fotoaufnahmen. Der durch sie transportierte Informati-
onsgehaltistaus der Kombination von Bild, Ton und Bewegung tber einen langeren Zeitraum
besonders hoch. Gerade die Aufzeichnung von Wortbeitragen der Schiilerinnen und Schiiler
wahrend des Unterrichts, die moglicherweise in Art. 9 Abs. 1 DSGVO besonders geschiitzte
politische MeinungséuBerungen sowie religiése oder weltanschauliche Uberzeugungen be-
ruhren, kann tiefgehende Einblicke in die ,Innenwelt der betroffenen Personen geben und
deren ungestoérte Uberzeugungs- und Meinungsbildung erheblich beeintrachtigen. Video-
aufzeichnungen sind gerade auch in diesen Fallen geeignet, die Wahrnehmung der gefilmten
Personen durch andere auf Dauer zu festigen und ein Vergessen ebenso wie eine spatere
Distanzierung ,von sich selbst" zu erschweren.

IV. Grundsatzlich keine Weitergabe an Dritte

Die Aufnahmen diirfen ohne eine auf den Einzelfall bezogene Einwilligung nicht an auBer-
schulische Stellen weitergegeben oder diesen vorgefiihrt werden, es sei denn, es liegen auch
die engen gesetzlichen Voraussetzungen des Art. 85 Abs. 2 BayEUG vor.

Ohne entsprechende datenschutzgerechte Einwilligung ist es daher regelmaBig unzulassig,
dass die Schule zum Beispiel Videoaufzeichnungen an Dritte herausgibt oder es gestattet,
dass Dritte — etwa Sponsoren der Schule — die Schiilerinnen und Schiler im Unterricht selbst
filmen. Hier bietet auch das Hausrecht keine Rechtsgrundlage.

V. Grundsatzlich keine Privatgerate bzw. Auswertung zu Hause

Ich halte die Angemessenheit von Foto- und Videoaufnahmen fir zweifelhaft, wenn die Auf-
zeichnungen mit einem Privatgerat der (angehenden) Lehrkraft angefertigt werden oder
ein schulisches Gerét zur Auswertung mit nach Hause genommen werden darf (vgl. 32 Abs. 1
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DSGVO). Hier ist das Missbrauchsrisiko ebenso wie das (auch unbewusste) Verbreitungsri-
siko — etwa bei Verlieren des Geréts oder bloB des Speichermediums - regelmaBig zu hoch.
Daher sieht Nr. 4.2.1 Satz 2 Halbsatz 1 VollzBek DS - Schule vor, dass die Anfertigung der
Aufnahmen mit einem Privatgeréat der Lehrkraft grundsétzlich zu unterlassen ist. Sollte den-
noch ausnahmsweise auf ein Privatgerat zurlickgegriffen werden missen, weil kein geeigne-
tes schulisches Endgerét zur Verfligung steht, so sind gemaB Nr. 4.2.1 Satz 2 Halbsatz 2
VollzBek DS - Schule die Vorgaben der Nr. 3.2.4 VollzBek DS - Schule zu beachten. Auch
rate ich dringend davon ab, dass die Lehrkréfte Privat- oder Dienstgeréte, die Foto- oder Vi-
deoaufzeichnungen der Schulkinder enthalten, zur Auswertung mit nach Hause mitnehmen.
Die Schulleitungen sollten ihre Lehrkrafte Uber die mit der Mitnahme verbundenen Risiken
aufklaren.

VI. Informationspflichten

Dadie Anfertigung von Foto- und Videoaufnahmen eine Datenerhebung nach Art. 13 DSGVO
darstellt, hat die Schule die Informationspflichten zu erflillen und die in Art. 13 Abs. 1 und
Abs. 2 DSGVO vorgesehenen Informationen mitzuteilen.*

VII. Einzelaspekte
1. Zu Fotoaufnahmen

a) Schiilerfotos im Jahresbericht, insbesondere Klassenfotos

Gibt eine Schule fur die Schiilerinnen, Schiler und Erziehungsberechtigten einen papierge-
bundenen Jahresbericht heraus, so diirfen — nicht: missen — darin gemaB Art. 85 Abs. 3
BayEUG von den Schilerinnen und Schilern Name, Geburtsdatum, Jahrgangsstufe und
Klasse sowie Angaben Uber besondere schulische Tatigkeiten und Funktionen enthalten sein.
Sollen dartiber hinaus Schilerfotos, insbesondere Klassenfotos, in den Jahresbericht aufge-
nommen werden, so ist dies nur auf der Grundlage einer datenschutzkonformen Einwilligung
gemaR Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO zuléssig (siehe oben Rn. 25 ff.).

Die jedenfalls fur die bayerischen staatlichen Schulen verbindliche Bestimmung der Nr. 4.3
Satz 3 VollzBek DS — Schule verweist in diesem Zusammenhang ausdriicklich auf die mit mir
abgestimmten Muster-Einwilligungserklarungen. Diese sind der Bekanntmachung als Anlage
beigefiigt (Nachweis in Endnote 1).

b) Schiilerfotos auf der Schulhomepage

Im Rahmen der schulischen Offentlichkeitsarbeit verzichtet kaum noch eine Schule darauf,
eine Schulhomepage zu betreiben. Nach § 46 Abs. 1 sowie Anlage 2 Abschnitt 1 Nr. 4.3 Stich-
wort ,Internetauftritt von Schulen® Bayerische Schulordnung dirfen personenbezogene Da-
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ten von Schiilerinnen und Schilern — und damit auch Schilerfotos mit oder ohne Namens-
angabe — allerdings nur auf der Grundlage einer datenschutzkonformen Einwilligung im In-
ternet veroffentlicht werden (siehe oben Rn. 25 ff.).

Die jedenfalls fiir die bayerischen staatlichen Schulen verbindliche Bestimmung der Nr. 4.3
Satz 3 VollzBek DS - Schule verweist in diesem Zusammenhang ausdriicklich auf die mit mir
abgestimmten Muster-Einwilligungserklarungen. Diese sind der Bekanntmachung als Anlage
beigefligt (Nachweis in Endnote 1).

c) Beauftragung externer Fotografen

Bei der Anfertigung von Klassenfotos fiir den Jahresbericht schalten Schulen teilweise ex-
terne Fotografen als Dienstleister ein. Wie oben (Rn. 41 f.) dargelegt, benétigt die Schule hier-
fur als Rechtsgrundlage eine wirksame Einwilligung anhand der erwahnten Muster-Einwilli-
gungserklarungen.

Mit der Anfertigung von Schilerfotos kann die Schule selbstverstandlich einen privaten
Dienstleister, insbesondere einen externen Fotografen, beauftragen. In diesem Falle sind al-
lerdings die gesetzlichen Vorgaben des Art. 28 DSGVO Uber die Auftragsverarbeitung zu be-
achten. Fir die Einhaltung der datenschutzrechtlichen Vorschriften bleibt danach der Verant-
wortliche, also die Schule, verantwortlich. Der Verantwortliche darf nur mit Auftragsverarbei-
tern zusammenarbeiten, die hinreichend Garantien dafiir bieten, dass geeignete technische
und organisatorische MaBnahmen so durchgefiihrt werden, dass die Verarbeitung im Ein-
klang mit den Anforderungen der Datenschutz-Grundverordnung erfolgt (Art. 28 Abs. 1
DSGVO). Die Auftragsverarbeitung erfolgt dabei auf Grundlage eines Vertrags, der den in
Art. 28 Abs. 3 DSGVO normierten Inhalt aufweisen muss. Der Vertrag ist schriftlich abzufas-
sen, was auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 9 DSGVO). Der
Auftragsverarbeiter darf die Daten zudem nicht flr andere Zwecke verwenden.

Werden Klassenlisten an den Fotografen zur Erstellung der Klassenfotos libergeben, ist da-
rauf zu achten, dass nur die Daten der Schiilerinnen und Schuler enthalten sind, flr die eine
Einwilligung vorliegt. Sollen allen Mitschiilerinnen und Mitschiilern sowie deren Eltern die Fo-
toaufnahmen — etwa auf Datentréagern (CDs, USB-Sticks) oder per Abruf von einem Webpor-
tal (Dropbox) — zur Verflgung gestellt werden, ist auch hierfiir eine entsprechende daten-
schutzkonforme Einwilligung notwendig. Zu den Anforderungen an eine datenschutzkon-
forme Einwilligung siehe bereits oben Rn. 25 ff.

d) Schiilerfotos in Schiilerausweisen

Um Schiilerinnen und Schiilern einen — oftmals zu PreisermaBigungen und anderen Vorteilen
verhelfenden — Nachweis der Schiilereigenschaft sowie des Alters zu ermoglichen, stellen
Schulen ab der Jahrgangsstufe 5 auf Antrag Schiilerausweise aus. Nach den jedenfalls firr die
bayerischen staatlichen Schulen verbindlichen Vorgaben hat der Schilerausweis unter ande-
rem ein Lichtbild zum Inhalt.?
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Selbstverstandlich sind die Schilerinnen und Schiiler nicht dazu verpflichtet, die Ausstellung 47
eines Schilerausweises zu beantragen. Im Ergebnis ist daher auch die hierzu notwendige An-
fertigung und Verwendung von Schilerfotos nicht auf Basis des Art. 85 Abs. 1 BayEUG, son-

dern nurauf der Grundlage einer datenschutzkonformen Einwilligung der betroffenen Perso-

nen zulassig; zu den diesbezliglichen Anforderungen siehe bereits oben Rn. 25 ff.

Bedient sich die Schule bei der Ausstellung der Schilerausweise eines privaten Dienstleis- 48
ters, beispielsweise eines externen Fotografen, sind die gesetzlichen Vorgaben des Art. 28
DSGVO uber die Auftragsverarbeitung zu beachten. Fur die Einhaltung der datenschutzrecht-
lichen Vorschriften bleibt danach der Verantwortliche, also die Schule, verantwortlich. Der
Verantwortliche darf nur mit Auftragsverarbeitern zusammenarbeiten, die hinreichend Garan-
tien dafir bieten, dass geeignete technische und organisatorische MaBnahmen so durchge-
fUhrt werden, dass die Verarbeitung im Einklang mit den Anforderungen der Datenschutz-
Grundverordnung erfolgt (Art. 28 Abs. 1 DSGVO). Die Auftragsverarbeitung erfolgt dabei auf
Grundlage eines Vertrags, der den in Art. 28 Abs. 3 DSGVO normierten Inhalt aufweisen muss.
Der Vertrag ist schriftlich abzufassen, was auch in einem elektronischen Format erfolgen kann
(Art. 28 Abs. 9 DSGVO). Der Auftragsverarbeiter darf die Daten zudem nicht flir andere Zwe-
cke verwenden.

e) Schiilerfotos fiir Fotositzplane

Gerade zu Schuljahresbeginn stehen Lehrkréfte vor der Herausforderung, sich die Gesichter 49
und Namen oftmals zahlreicher neuer Schilerinnen und Schiler einpragen zu mussen. Ein

von manchen Lehrkraften in den Blick genommener Weg hierzu ist es, Einzelfotos von allen
Schulerinnen und Schiilern anzufertigen, nach dem ,Sitzort* in der Klasse zusammenzustel-

len und mit den Schiilernamen zu versehen (sogenannte ,Fotositzplane®).

In Ubereinstimmung mit dem Kultusministerium stehe ich solchen ,Fotositzplanen® grund- 50
satzlich ablehnend gegenlber. Der damit verfolgte Hauptzweck - die Ermdglichung eines
schnelleren Kennenlernens der Schiilerinnen und Schiler — kann regelméaBig auch mit ande-

ren Mitteln erreicht werden, die weniger stark in das von Art. 2 Abs. 1 in Verbindung mit Art. 1

Abs. 1 GG garantierte Recht am eigenen Bild der Schiilerinnen und Schiiler eingreifen. In der
Praxis bewahrt hat sich dabei insbesondere das Aufstellen von Namensschildern.

Allenfalls im Bereich der beruflichen Schulen, insbesondere der Berufsschulen mit dem dor- 51
tigen Teilzeit- und Blockunterricht, mochte ich die Erstellung von Fotositzplanen - allerdings

nur auf der Grundlage datenschutzkonformer Einwilligungen der Betroffenen gemaB Art. 6

Abs. 1 UAbs. 1 Buchst. a DSGVO - nicht generell ausschlieBen. Hier sieht die Lehrkraft ihre
Schiilerinnen und Schiiler teilweise nur in sehr groBen Zeitabstanden, wahrend die Klassen-
starken hoch sind. Zu den rechtlichen Anforderungen an eine datenschutzkonforme Einwilli-
gung verweise ich im Einzelnen auf meine Ausfiihrungen unter Rn. 25 ff.

11
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2. Zu Videoaufnahmen

a) Uberraschende Videoaufzeichnung im Rahmen eines Kunst-
projekts

Im Rahmen eines schulischen Kunstprojekts wurden die Gange des Schulgebaudes und die
sich dort vereinzelt aufhaltenden Lehrkréfte sowie Schilerinnen und Schiiler ,liberfallartig*
gefilmt. Teilweise offnete die Projektgruppe auch tberraschend die Tiren der Klassenzim-
mer und zeichnete die Lehrkraft sowie die Schilerinnen und Schiiler im Unterricht ,blitzartig"
auf. Dass in solchen Fallen jedenfalls die Erforderlichkeit der Datenerhebung und -verwen-
dungim Sinne des Art. 85 Abs. 1 Satz 1 BayEUG fehlt, habe ich bereits oben (Rn. 17 ff.) dar-
gelegt.

Ohne Einwilligung aller erfassten — genauer: potenziell erfassbaren — Personenist eine solche
Videoaufzeichnung keinesfalls zuldssig. Allerdings dirfte die Einholung aller notwendigen
Einwilligungen in der Praxis schon tatsachlich kaum mdglich sein. Der Eingriff wiegt zudem so
schwer, dass vieles dafiir spricht, dass die fehlende ausdriickliche gesetzliche Rechtsgrund-
lage auch rechtlich nicht durch eine Einwilligung ,aufgefangen® werden kann.

Die besondere Schwere des Eingriffs resultiert gerade aus der tberraschenden, oftmals so-
gar (zundchst) unbemerkten filmischen Erfassung unbeteiligter Schulangehériger. Diese
Vorgehensweise ist besonders geeignet, einen nicht gewollten und ungtinstigen Eindruck
von betroffenen Personen entstehen zu lassen und zu verfestigen. Hinzu kommt, dass die
Kontrolle ber die Aufzeichnung denkbar gering ist. Schilerinnen und Schiiler einer anderen
Klasse und andere Lehrkréfte haben das Projekt zu verantworten. Die Gefahr ist groB, dass
allein durch den Zugriff aller Projektteiinehmerinnen und -teilnehmer die Filme zweckwidrig
verwendet werden.

b) Aufzeichnung der Mitglieder einer Filmprojektgruppe

Dreht eine Projektgruppe mit und tber ihre Mitglieder einen Film — etwa um andere Schiile-
rinnen und Schiler zu werben oder um die thematische Breite der eigenen Schule einer gro-
Beren Offentlichkeit zu prasentieren —, so ist der Eingriff ebenfalls erheblich. Zwar ist die Auf-
nahme nicht Uberraschend, so dass jede betroffene Person tber die Art und Weise ihrer Er-
fassung undihrer Handlungen eine gewisse Kontrolle austiben kann. Ein unkontrolliertes Ver-
breitungsrisiko besteht aber dennoch, da die Filme gerade langerfristig gespeichert und im
Zweifel andernorts auch vorgefiihrt werden sollen. Da die Schule in der Sache keine padago-
gischen Zwecke verfolgt, sondern der werbende Aspekt fiir die Projektgruppe oder die
Schule im Vordergrund steht, scheidet Art. 85 Abs. 1 BayEUG als Rechtsgrundlage von vorn-
herein aus.

Soweit aber Unbeteiligte nicht aufgezeichnet werden, die Teilnahme an der Projektgruppe
nicht Pflicht ist und besonders darauf geachtet wird, dass kein auf die Einwilligungserteilung
gerichteter Gruppendruck entsteht, ist eine datenschutzgerechte Einwilligung bei Beachtung
der Ubrigen, oben unter Rn. 25 ff. im Einzelnen dargestellten Vorgaben grundsatzlich moglich.
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Dennoch rate ich aus den genannten Griinden von der Einholung entsprechender Einwilli-
gungen auch in diesen Fallen ab.

c) Videoaufnahmen im Schulunterricht durch Dritte
(Sponsoren)

Sollen Aufzeichnungen Uber besondere Schulveranstaltungen oder schulische Projektgrup-
pen durch Dritte — wie etwa Sponsoren - angefertigt werden und diesen sogar die Verwer-
tungsrechte Ubertragen werden, so ist hierfiir eine Einwilligung im Hinblick auf das umfas-
sende Kontrolldefizit nicht moglich. Selbstverstandlich kommtauch Art. 85 Abs. 1 BayEUG
als Rechtsgrundlage nicht in Betracht.

' Vom 14. Juli 2022 (BayMBI. Nr. 435), Internet: https://www.gesetze-bayern.de/Content/Document/
BayVV_204 K 13178.

So beispielsweise Bundesverfassungsgericht, Urteil vom 15. Dezember 1999, 1 BvR 653/96,

BVerfGE 101,361/381.

Zu Einzelheiten Bayerischer Landesbeauftragter flir den Datenschutz, Die Einwilligung nach der Datenschutz-
Grundverordnung, Orientierungshilfe, Stand 9/2021, Rn. 15 ff,, Internet: https://www.datenschutz-bayern.de,
Rubrik ,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Einwilligung®“.

Zu Einzelheiten Bayerischer Landesbeauftragter flir den Datenschutz, Informationspflichten des Verantwortli-
chen, Orientierungshilfe, Stand 11/2018, Rn. 15 ff,, Internet: https://www.datenschutz-bayern.de, Rubrik ,,Da-
tenschutzreform 2018 - Orientierungs- und Praxishilfen — Informationspflichten®.

Néaher Bekanntmachung des Bayerischen Staatsministeriums fir Unterricht, Kultus, Wissenschaft und Kunst
Uber die Ausstellung von Schiilerausweisen vom 27. August 1996 (KWMBL. | S. 339).
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