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ie Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der

Lander (DSK) hat in ihrer Festlegung vom 25. November 2022 zur Arbeitsgruppe DSK
»Microsoft-Onlinedienste” festgestellt, dass der Nachweis von Verantwortlichen, Micro-
soft 365 datenschutzrechtskonform zu betreiben, auf der Grundlage des von Microsoft be-
reitgestellten ,Datenschutznachtrags vom 15. September 2022" nicht gefiihrt werden kann.
Insbesondere erfiillt dieser Datenschutznachtrag, den Microsoft seinen Kunden als Standard-
Auftragsverarbeitungsvereinbarung im Rahmen der Beauftragung von Produkten und Ser-
vices der Produktfamilie ,Microsoft 365" anbietet, nicht die Anforderungen von Art. 28 Abs. 3
Datenschutz-Grundverordnung (DSGVO).

Um die Verantwortlichen, die ein Microsoft 365-Produkt erwerben und in ihrem Betrieb oder
ihrer Behorde einsetzen wollen, bei der Erfillung ihrer Rechenschaftspflicht gemaB Art. 5
Abs. 2 DSGVO zu unterstltzen, haben Datenschutzaufsichtsbehorden der Lander, darunter
der Bayerische Landesbeauftragte flr den Datenschutz, eine Handreichung entwickelt, die
dabei helfen soll, die von der DSK genannten Anforderungen an eine rechtskonforme Auf-
tragsverarbeitungsvereinbarung umzusetzen. Die Handreichung bezieht sich auf den ,Daten-
schutznachtrag zu den Produkten und Services von Microsoft* auf dem Stand der Aktualisie-
rung vom 1. Januar 2023.2 Eine Uberpriifung, ob Microsoft den Datenschutznachtrag zwi-
schenzeitlich geandert hat, ist den Verantwortlichen vor Verwendung der Handreichung stets
anzuraten.

Vgl. Zusammenfassung des Berichts der Arbeitsgruppe DSK ,Microsoft-Onlinedienste” und Abschlussbericht
der Arbeitsgruppe DSK ,Microsoft-Onlinedienste", Internet: https://www.datenschutz-bayern.de/in-
halte/dsk_ent_thtm.

Internet: https://wwlpdocumentsearch.blob.core.windows.net/prodv2/MicrosoftProductandServicesDPA
(WW)(German)(Jan2023)(CR).docx?sv=2020-08-04&se=2123-08-25T14:32:38Z&sr=b&sp=r&sig=
$%2BZjrTDsWc%2Bwmx5R4mf3EFYy5jiG%2FvBY%2BXelznbA%2BcY0%3D.
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Handreichung
fur die Verantwortlichen zum Abschluss einer Auftragsverarbeitungsvereinbarung
gem. Art. 28 Abs. 3 DSGVO mit Microsoft fiir den Einsatz von ,,Microsoft 365“

.  Vorbemerkung

Offentliche Stellen (z. B. Behdrden) und nicht-6ffentliche Stellen (z. B. Unternehmen) stellen
Microsoft beim Einsatz der Produktfamilie Microsoft 365 Daten zur Verfiigung, die in Rechen-
zentren des Technologieunternehmens innerhalb, aber auch auferhalb der Europaischen
Union gespeichert werden und auf die méglicherweise nicht nur die Auftraggeber von Microsoft
Zugriff haben. Soweit unter diesen Daten auch personenbezogene Daten sind, sind die 6ffent-
lichen und nicht-6ffentlichen Stellen Verantwortliche im Sinne der Datenschutz-Grundverord-
nung (DSGVO) und entscheiden uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten ihrer Beschaftigten oder von Dritten, mit denen sie zusammenarbeiten bzw.
in geschaftlichem Kontakt stehen. Microsoft wiederum ist mit der Verarbeitung (z. B. Speiche-
rung) der Daten in seinen Rechenzentren als Auftragsverarbeiter fir die 6ffentlichen und nicht-
offentlichen Stellen tatig. Die Standard-Auftragsverarbeitungsvereinbarung, die Microsoft sei-
nen Kunden (d. h. den datenschutzrechtlich Verantwortlichen) im Rahmen der Beauftragung
von Produkten und Services der Produktfamilie ,Microsoft 365“ anbietet (nachstehend
,DPA®)," sieht aber auch vor, dass Microsoft personenbezogene Daten zu eigenen Geschéafts-
zwecken verarbeitet, so z. B. zur Berechnung von Mitarbeiterprovisionen oder fur die interne
Berichterstattung.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(DSK) hat im November 2022 festgestellt, dass die Standardvereinbarung nicht den Anforde-
rungen des Art. 28 Abs. 3 DSGVO entspricht.?2 Solange insbesondere die notwendige Trans-
parenz bezlglich der Verarbeitung personenbezogener Daten aus der Auftragsdatenverarbei-
tung fir Microsofts eigene Zwecke nicht hergestellt und deren RechtmaRigkeit nicht belegt
wird, kann der Nachweis, Microsoft 365 datenschutzkonform zu betreiben, von den Verant-
wortlichen nicht erbracht werden.

Was heildt das nun fir die offentlichen und nicht-6ffentlichen Stellen, wenn diese ein Micro-
soft 365-Produkt erwerben und in ihrem Betrieb oder ihrer Behérde einsetzen wollen? Oder
mit anderen Worten: Gehen die Feststellungen der DSK nur Microsoft etwas an oder sind auch
die Kunden von Microsoft datenschutzrechtlich adressiert?

Gemal Art. 5 Abs. 2 DSGVO sind diejenigen, die den Einsatz eines Produkts, wie Micro-
soft 365, verantworten, dabei auch fur die Einhaltung des Datenschutzes verantwortlich und
missen diese Einhaltung nachweisen kénnen (sog. Rechenschaftspflicht). Fir die daten-
schutzrechtlichen Anforderungen an Auftragsverarbeitungsvertrage enthalt Art. 28 DSGVO
Vorgaben, die von diesen zu erfillen sind. Somit richten sich datenschutzrechtliche Anforde-

1 Datenschutznachtrag zu den Produkten und Services von Microsoft, deutsche Fassung, Stand 1. Januar
2023, Internet: https://wwlpdocumentsearch.blob.core.windows.net/prodv2/MicrosoftProductandServices-
DPA(WW)(German)(Jan2023)(CR).docx?sv=2020-08-04&se=2123-08-07T12:52:52Z&sr=b&sp=r&sig=WLlo-
SyFSWGiu0dUwFBjHJK615N6%2FvIQtBMYDMTbCHCc%3D.

2 Diese Feststellung bezog sich zuletzt auf das DPA mit Stand 15. September 2022.
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rungen im Zusammenhang mit dem Einsatz von Microsoft 365 nicht nur an Microsoft als Her-
steller und Vertreiber der Software, sondern auch an die einsetzenden 6ffentlichen und nicht
offentlichen Stellen als datenschutzrechtlich Verantwortliche.

Neben eigenen Malinahmen, mit denen 6ffentliche und nicht-6ffentliche Stellen sicherstellen
koénnen, dass beim Einsatz von Microsoft 365 so wenig personenbezogene Daten wie moglich
verarbeitet werden, z. B. durch die Verwendung pseudonymer Mailadressen/Accounts flr die
Beschéftigten, ist es der Auftragsverarbeitungsvertrag mit Microsoft, der sicherstellen muss,
dass personenbezogene Daten rechtmaRig verarbeitet werden, was bislang allerdings — je-
denfalls ohne entsprechende vertragliche Anpassungen — nicht der Fall ist.

Anderungen oder Erganzungen der Vertragsbedingungen mit Microsoft liegen nicht alleine in
der Hand der einsetzenden o6ffentlichen und nicht-6ffentlichen Stellen, sondern sind davon ab-
hangig, dass Microsoft als Vertragspartner diesen zustimmt. Dessen ungeachtet obliegt es
den offentlichen und nicht-6ffentlichen Stellen, die Microsoft 365 einsetzen, vor dem Hinter-
grund ihrer datenschutzrechtlichen Pflichten als Verantwortliche, alle ihnen zur Verfigung ste-
henden Mdglichkeiten zu nutzen, auf datenschutzkonforme Vereinbarungen mit Microsoft hin-
zuwirken und eine datenschutzkonforme Nutzung zu ermdglichen. Zudem gibt es Mal3nah-
men, die von den 6ffentlichen und nicht-6ffentlichen Stellen unabhangig von vertraglichen Ver-
einbarungen mit Microsoft getroffen werden kénnen, um den Datenschutz beim Einsatz von
Microsoft 365 zu verbessern.

Diese MalRnahmen sowie die in Betracht kommenden vertraglichen Vereinbarungen, die dazu
beitragen, dass der Einsatz von Microsoft 365 datenschutzkonform erfolgen kann, sind in der
folgenden Handreichung beschrieben. Die nachstehenden Hinweise sollen die Verantwortli-
chen dabei unterstutzen, auf eine den Anforderungen des Art. 28 Abs. 3 DSGVO entspre-
chende Auftragsverarbeitungsvereinbarung (nachstehend: ,AV-Vereinbarung“) mit Microsoft
hinzuwirken. Sie knipfen an die Problemfelder an, die die Arbeitsgruppe der DSK ,Microsoft
Onlinedienste” in ihrem Bericht vom 2. November 20223 (nachstehend: ,Bericht der DSK*) und
zuvor der Arbeitskreis ,Verwaltung“ der DSK in seiner Bewertung vom 15. Juli 2020* beschrie-
ben haben. An diesen Hinweisen kann sich der Verantwortliche orientieren, um eine Zusatz-
vereinbarung zum DPA abzuschliefl3en.

Ein Kurziberblick Giber die notwendigen vertraglichen Anderungen und Manahmen ist nach-
stehend in Abschnitt || dargestellt; eine Langversion, in der der datenschutzrechtliche Hand-
lungsbedarf einschlieRlich der jeweiligen Herleitung eingehend begriindet und erlautert wird,
findet sich in der Anlage.

Nicht Gegenstand dieser Handreichung ist eine Befassung mit der Problematik der Ubermitt-
lung personenbezogener Daten in sog. Drittlander, auch angesichts der derzeitigen Entwick-
lungen zum Datentransfer in die USA, deren Bewertung zum Zeitpunkt der Erstellung dieser
Handreichung noch nicht abgeschlossen ist. Daher wird im Hinblick auf den Drittlandtransfer
auf die vorhandenen Materialien des EDSA und der DSK verwiesen. Nicht betrachtet werden

3 AG DSK ,Microsoft-Onlinedienste”, Bewertung der aktuellen Vereinbarung zur Auftragsverarbeitung, Stand
2. November 2022, Internet: https://www.datenschutzkonferenz-online.de/media/dskb/2022 24 11 festle-
gung_MS365_abschlussbericht.pdf.

4 Siehe DSK, Festlegung zu TOP 9 der Zwischenkonferenz vom 22. September 2020, Internet: https://www.da-
tenschutzkonferenz-online.de/media/pr/20201030_protokoll 3 zwischenkonferenz.pdf.
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konnten ferner insbesondere samtliche technischen Funktionen von Microsoft 365 sowie Spe-
zifika der einzelnen Anwendungen. Diese muss der Verantwortliche eigenstandig einer daten-
schutzrechtlichen Prifung zufihren, auch in Abhangigkeit davon, welche Funktionen er fur die
Verarbeitung welcher Daten einsetzen méchte. Auch das Thema ,Extraterritoriale Zugriffe 6f-
fentlicher Stellen aus Drittlandern® wurde weitgehend ausgeklammert, da insofern noch offen
ist, wie die RechtmaRigkeit entsprechender Datenverarbeitungen durch eine vertragliche Ge-
staltung beeinflusst werden konnte.

Ferner ist zu beachten, dass aufgrund der Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO jede
vertraglich vereinbarte Verpflichtung auch nachweisbar umgesetzt werden muss. Die Nach-
weispflicht liegt beim Verantwortlichen, Microsoft sollte hier in der Praxis aber entsprechende
Hilfestellungen bereitstellen.

['l ToDo:

e Eine zwischen dem Verantwortlichen und Microsoft abzuschlieRende Zusatzvereinbarung
zum DPA sollte klarstellen, dass diese Zusatzvereinbarung gegentber samtlichen entge-
genstehenden Vertragstexten (des DPA, aber auch z. B. der Product Terms und der ein-
zelnen Produktdokumentationen), die seitens Microsoft einbezogen werden, Vorrang hat
und diesen im Kollisionsfalle vorgeht.

e Der Verantwortliche muss sich auch mit allen weiteren datenschutzrechtlichen Aspekten
befassen, die Uber die reine Vertragsgestaltung der AV-Vereinbarung hinausgehen, z. B.
der Prifung der Angemessenheit der technischen und organisatorischen MalRnahmen
zum Schutz personenbezogener Daten im konkreten Fall und ggf. der Vornahme eigener
technischer und organisatorischer Mal3hahmen.

ll. Wesentliche Handlungshinweise

Die nachstehenden Handlungshinweise werden in der Anlage, auf deren Randnummern je-
weils referenziert wird, genauer erlautert. Die Auflistung in diesem Kapitel Il dient lediglich
einem ersten Uberblick tiber die wesentlichen ToDo’s.

1. Festlegung von Art und Zweck der Verarbeitung, Art der personenbezogenen
Daten

Folgende Punkte betreffen insbesondere die Abschnitte ,Art der Datenverarbeitung; Eigen-
tumsverhaltnisse®, ,Verarbeitungsdetails“, Anhang B des DPA und Art. 28 Abs. 3 Satz 1
DSGVO:

¢ Hinsichtlich der Zwecke der Verarbeitung muss der Verantwortliche Uberprifen, inwiefern
er selbst eine Rechtsgrundlage hat, um personenbezogene Daten zu den im DPA ge-
nannten Zwecken des Verantwortlichen zu verarbeiten. Liegt dem Verantwortlichen eine
solche Rechtsgrundlage nicht vor, kann er auch Microsoft nicht mit der Verarbeitung zu
solchen Zwecken beauftragen. Die Verarbeitung zu solchen Zwecken durch Microsoft im
Auftrag des Verantwortlichen muss also abbedungen werden. Kommt der Verantwortliche
hingegen zu der Feststellung, dass er personenbezogene Daten zu den genannten Zwe-
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cken verarbeiten und somit auch durch Microsoft im Auftrag verarbeiten lassen kann, kén-
nen diese Zwecke im Vertrag weiterhin aufgefihrt werden, jedoch muss eine Beschran-
kung auf das zur Leistungserbringung Erforderliche erfolgen. — vgl. Rn. 2

¢ Hinsichtlich der Art der Verarbeitung muss aus der Vereinbarung erkennbar sein, welche
Verarbeitungsvorgange gem. Art. 4 Nr. 2 DSGVO flr den konkreten Vertrag relevant sind.
—vgl. Rn. 2

¢ Die Angaben, welche Kategorien personenbezogener Daten welcher betroffenen Perso-
nen im Auftrag des Verantwortlichen verarbeitet werden sollen, hat der Verantwortliche in
der AV-Vereinbarung einzutragen. Dies kann entweder durch eine Einbeziehung des Ver-
zeichnisses der Verarbeitungstatigkeiten (VVT) geschehen, oder durch manuelles Ausful-
len der Tabelle aus der Anlage, Rn. 3. Der Verantwortliche muss, ausgehend davon, wel-
che Funktionen die zu nutzende Anwendung hat, angeben, welche Kategorien personen-
bezogener Daten welcher Personen hierzu verarbeitet werden missen. — vgl. Rn. 3

¢ Den Angaben ,Kategorien personenbezogener Daten® und ,Kategorien betroffener Per-
sonen® sollten auch direkt die Angaben zur Art und zu den Zwecken der Verarbeitung
zugeordnet werden. — vgl. Rn. 3

 Der Ubersichtlichkeit halber kénnten alle vorgenannten Angaben in einer Tabelle aufge-
fuhrt werden; eine Zuordnung in anderer Form, z. B. im Fliel3text, bleibt jedoch weiterhin
moglich. — vgl. Rn. 3

e Es sollte vertraglich sichergestellt werden, dass diese abschlieRende Auflistung den An-
hang B des DPA ersetzt. — vgl. Rn. 3

2. Eigene Verantwortlichkeit Microsofts im Rahmen der Verarbeitung fiir Ge-
schiftstatigkeiten, die durch Bereitstellung der Produkte und Services an den
Kunden veranlasst sind (nachstehend ,fiir Microsofts Geschaftszwecke*)

Folgende Punkte betreffen insbesondere die Abschnitte des DPA ,Verarbeitung flir Geschafts-
tatigkeiten, die durch die Bereitstellung der Produkte und Services an den Kunden veranlasst
sind“ und ,Art der Datenverarbeitung/Eigentumsverhaltnisse®:

e FUr die rechtskonforme vertragliche Formulierung ware es am einfachsten, wenn jede
Verarbeitung von personenbezogenen Daten seitens Microsoft zu eigenen Zwecken un-
terbliebe. Sofern Microsoft die Mdglichkeit zur Verarbeitung der Daten zu eigenen Ge-
schaftszwecken eingeraumt werden soll, muss der Verantwortliche zunachst klaren, wel-
che Verarbeitungen von welchen personenbezogenen Daten in welchem Umfang zu
Microsofts eigenen Zwecken durchgefihrt werden. AnschlieRend muss der Verantwortli-
che beurteilen, ob er eine Rechtsgrundlage fur die Zurverfugungstellung dieser personen-
bezogenen Daten besitzt. Alle Verarbeitungszwecke, fir welche keine Rechtsgrundlage
gefunden werden konnte, sind vertraglich auszuschlieen und technisch zu unterbinden.
— vgl. Rn. 4 ff.

e Es muss vertraglich geregelt sein, ob es sich bei Telemetrie- und Diagnosedaten um per-
sonenbezogene Daten handelt. — vgl. Rn. 7 ff.

e Die Verarbeitung personenbezogener Daten der Nutzer zu Microsofts eigenen Zwecken
muss bei einem Einsatz durch o&ffentliche Stellen ausgeschlossen werden bzw. missen
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die ausnahmsweise zulassigen Verarbeitungen zu Microsofts eigenen Zwecken unter An-
gabe der jeweiligen Rechtsgrundlage und Zwecke klar beschrieben werden.
— vgl. Rn. 10 ff.

¢ Alle auf einer Einwilligung basierenden Verarbeitungsvorgange fir Microsofts eigene Zwe-
cke missen vom Verantwortlichen per Konfiguration aktivier- und deaktivierbar sein. Dies
muss durch den Verantwortlichen gepruft und ggf. vertraglich vereinbart werden.
— vgl. Rn. 10 ff.

3. Weisungsbindung, Offenlegung verarbeiteter Daten, Erfiillung rechtlicher Ver-
pflichtungen

Folgende Punkte betreffen die Abschnitte ,Verarbeitung personenbezogener Daten, DSGVO/
Auftragsverarbeiter und Verantwortlicher — Rollen und Verantwortlichkeiten“ und ,,Offenlegung
verarbeiteter Daten“ sowie den Anhang C des DPA und die Vorgaben gemaf
Art. 28 Abs. 1 DSGVO:

¢ Die Regelungen des DPA zum Weisungsrecht sind widersprichlich; dies lief3e sich durch
eine vertragliche Klarstellung der vorrangigen Geltung von Anlage | aufldsen. Akzeptabel
ware es auch, flr solche Weisungen ein Vertragsanderungsverfahren (in Abweichung von
der einseitigen Erklarung der Weisungen) vorzusehen, die dazu fihren wirden, dass der
vom Verantwortlichen bestellte Funktionsumfang erweitert werden wirde.
— vgl. Rn. 14 f.

o Ferner sollte der Begriff der Weisung restriktiv definiert werden, um zu verhindern, dass
Verantwortliche ungewollt ,Weisungen® erteilen. So kann z. B. bei einer blolen Nutzung
eines Service nicht von einer dokumentierten Weisung ausgegangen werden.

— vgl. Rn. 14 f.

e Soweit sich der Umfang der Weisungen nach der Produktdokumentation richtet, ist darauf
zu achten, dass die konkrete Produktdokumentation dem Vertrag beigefiigt ist oder an-
derweitig dokumentiert und fir den Verantwortlichen leicht zuganglich ist. Auch etwaige
Anderungen der Produktdokumentation missen als Vertragsdnderung dokumentiert wer-
den. — vgl. Rn. 14 f.

e Esistvertraglich klarzustellen, dass personenbezogene Daten der Nutzer durch Microsoft
nur offengelegt werden dirfen, wenn eine gesetzliche Pflicht nach Vorgabe der DSGVO
oder des Rechts der EU-Mitgliedsstaaten besteht. — vgl. Rn. 16 f.

¢ Im Hinblick darauf, dass Microsoft sich vorbehalt, Basiskontaktinformationen an Dritte wei-
terzugeben (vgl. letzter Satz des Abschnittes ,Offenlegung verarbeiteter Daten®) sollten
Verantwortliche ihre Basiskontaktinformationen nach Mdglichkeit auf nicht personenbezo-
gene Angaben (z. B. Unternehmensadresse und/oder Funktionspostfacher) beschranken.
— vgl. Rn. 16 f.
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Umsetzung technischer und organisatorischer MaRBRnahmen nach Art. 32
DSGVO

Folgende Hinweise betreffen insbesondere den Unterabschnitt ,Verarbeitung zur Bereitstel-
lung der Produkte und Services flr Kunden® des Abschnitts ,Datenverarbeitung; Eigentums-
verhaltnisse®, den Abschnitt ,Datensicherheit” und den Anhang A des DPA:

5.

Der Vertrag hat zu spezifizieren, welche personenbezogenen Daten neben den Nutzer-
daten dem Zweck der Gewahrleistung der Sicherheit dienen. Die Inhaltsdaten kann der
Verantwortliche lediglich selbst benennen, flr die Auflistung der dariiberhinausgehenden
Daten (z. B. Anmeldedaten, Diagnosedaten etc.) wird er ggf. Unterstiitzung von Microsoft
bendtigen, es sei denn, er kann abschatzen, welche Daten hier erforderlich sind. Microsoft
muss ebenfalls Uberblickartig mitteilen, warum genau die spezifizierten Daten zur Gewahr-
leistung der Sicherheit notwendig sind. — vgl. Rn. 18 ff.

Ferner sollte geklart werden, welche der benannten personenbezogenen Daten fur die
Zwecke ,Fehlerbehebung® und ,Férderung der Sicherheit” genutzt werden und auf welche
Art und Weise diese Daten verarbeitet werden, z. B. durch einen Verweis auf konkrete
Dokumente, in denen dies beschrieben ist. Auch hier gilt, dass der Verantwortliche eine
Rechtsgrundlage zu den beauftragten Verarbeitungsvorgangen nachweisen muss. An-
dernfalls mussen diese vertraglich ausgeschlossen werden. — vgl. Rn. 18 ff.

Zu beachten ist, dass bei der Verarbeitung der Telemetrie- und Diagnosedaten sowie in
sonstigen sicherheitsrelevanten Datenverarbeitungsprozessen von Microsoft die Anforde-
rungen an die Umsetzung der Mandantentrennung fortbestehen. Als kompensierende
Malnahmen sollten die Verantwortlichen die Méglichkeiten zur Gestaltung eigener tech-
nisch-organisatorischen MalRnahmen prifen und dabei die relevanten Studien und L6-
sungsansatze berticksichtigen. — vgl. Rn. 18 ff.

Alle unrechtmafligen, nicht notwendigen oder unverhaltnismaRigen Datenverarbeitungen
mussen vertraglich ausgeschlossen und technisch unterbunden werden. — vgl. Rn. 23 ff.

Der Verantwortliche muss die Sicherheit auch dann gewahrleisten, wenn die betroffenen
Personen auf die Einhaltung verzichtet haben. — vgl. Rn. 23 ff.

Der Verantwortliche muss priufen, ob die vertraglich vorgesehenen Mallnahmen zum an-
gemessenen Schutz der Verarbeitung seiner personenbezogenen Daten durch Microsoft
ausreichend sind und — soweit erforderlich — zwingend notwendige zusatzliche Malinah-
men ebenfalls vertraglich vereinbaren. — vgl. Rn. 23 ff.

Loschen personenbezogener Daten

Folgende Punkte betreffen den Abschnitt ,Speicherung und Ldschung von Daten:

Die im DPA aufgefuihrten Léschfristen sind vertraglich anzupassen, d. h. in der Regel zu
kiirzen. — vgl. Rn. 26 ff.

Der Verantwortliche muss ggf. vertragliche Anpassungen vornehmen, um Microsoft als
Auftragsverarbeiter in eigene Loschprozesse zu integrieren. — vgl. Rn. 26 ff.

Die Ausnahmen von der Loschungsverpflichtung sollten eingeschrankt und konkretisiert
werden. — vgl. Rn. 26 ff.



6.

-7-

Uber die im DPA formulierten bzw. noch zu ergénzenden Regelungen beziiglich der L6-
schung von personenbezogenen Daten missen Verantwortliche auch die verwendeten
Anwendungen prufen und ggf. spezifische Malnahmen in ihre eigenen Loschprozessen
aufnehmen. — vgl. Rn. 26 ff.

Sonderregelungen fir ,Zusatzliche Professional Services* sollten entfallen.
— vgl. Rn. 26 ff.

Information liber Unterauftragsverarbeiter

Folgende Punkte betreffen insbesondere den Abschnitt ,Hinweise und Kontrollen beim Einsatz
von Unterauftragsverarbeitern®:

7.

Die Information Uber Unterauftragsverarbeiter muss den Namen sowie die Anschrift des
Unterauftragsverarbeiters, Namen, Funktion und Kontaktdaten der Kontaktperson des
Unterauftragsverarbeiters sowie eine Beschreibung der betreffenden Verarbeitung und
eine eindeutige Benennung des betroffenen Produkts/ der Funktion (einschlieRlich einer
klaren Abgrenzung der Zustandigkeiten/ Verantwortungsanteile, falls mehrere Unterauf-
tragsverarbeiter genehmigt werden) enthalten. — vgl. Rn. 32 ff.

Dies gilt auch fiir die Einbindung von neuen Unterauftragsverarbeitern sowie fiir Anderun-
gen im Rahmen bestehender Unterauftragsverhaltnisse. — vgl. Rn. 32 ff.

Microsoft als Auftragsverarbeiter muss sich verpflichten, den Verantwortlichen ,proaktiv*
Uber neue Unterauftragsverarbeiter zu informieren, beispielsweise via Push-Benachrich-
tigung. — vgl. Rn. 32 ff.

Weitere Hinweise:

Die folgenden Hinweise sollten grundsatzlich von Verantwortlichen in Erwagung gezogen wer-

den:

Betrieb von Microsoft 365 auf eigenen IT-Strukturen (,On-Premises-Lésung®): Verantwort-
liche sollten prifen, ob und inwieweit Losungen in Betracht kommen, die einen Betrieb
von Microsoft-Produkten auf eigenen IT-Strukturen vorsehen, die eine Ubermittlung per-
sonenbezogener Daten an Microsoft zu eigenen Zwecken unterbinden. Denkbar kénnten
auch Lésungen sein, die eine Ubermittlung personenbezogener Daten zumindest verrin-
gern, so z. B. die Zwischenschaltung entsprechend vorkonfigurierter Terminal-Clients.
— vgl. Rn. 36

Dringend empfohlen wird die Verwendung pseudonymer Mailadressen/ Accounts und ein
Verbot der Nutzung privater Microsoft-Accounts sowie des ,Bring your own device*
(BYOD) im dienstlichen Bereich. Grundsatzlich sollte zudem darauf geachtet werden, den
Personenbezug der verarbeiteten Daten zu minimieren. — vgl. Rn. 36

Beim Einsatz in Bildungseinrichtungen sollte die AV-Vereinbarung mit Microsoft keine Ver-
pflichtung des Verantwortlichen enthalten, fir die Nutzung von Microsoft-Produkten eine
Einwilligung von Schulerinnen und Schulern oder deren Eltern einzuholen. — vgl. Rn. 37



Anlage:
Begriindung und Erlauterung

1. Festlegung von Art und Zweck der Verarbeitung, Art der personenbezogenen
Daten

— Diese Hinweise betreffen insbesondere die Abschnitte ,Art der Datenverarbeitung; Eigen-
tumsverhaltnisse®, ,Verarbeitungsdetails“ und Anhang B des DPA.

Gemal Art. 28 Abs. 3 Satz 1 DSGVO mdussen in der AV-Vereinbarung unter anderem die Art
und der Zweck der Verarbeitung, die Art der personenbezogenen Daten sowie die Kategorien
betroffener Personen festgelegt sein.

a) Artund Zweck der Verarbeitung

Das DPA unterscheidet hinsichtlich des Zwecks der Verarbeitung zwischen den Verarbeitun-
gen, die Microsoft zu eigenen Zwecken durchflihrt (vgl. hierzu Nr. 2 unten) und den Zwecken,
die verfolgt werden, soweit Microsoft im Auftrag des Verantwortlichen handelt. Zu den Letzte-
ren gehdren nach hiesigem Verstandnis die Zwecke, die im Abschnitt ,Art der Datenverarbei-
tung; Eigentumsverhaltnisse®, Unterabschnitt: ,Verarbeitung zur Bereitstellung der Produkte
und Services fur Kunden“ enthalten sind. In diesem Abschnitt werden jedoch auch Zwecke
genannt, die sich in der Regel nicht als Zwecke des Verantwortlichen (des Kunden von Micro-
soft) darstellen lassen. Hierzu gehéren insbesondere die Verarbeitungszwecke, die der Pro-
duktverbesserung (z.B. Forderung der Benutzerproduktivitat oder der Effektivitat), dienen.

['l ToDo:

e Hinsichtlich der Zwecke der Verarbeitung muss der Verantwortliche tUberprtfen, inwiefern
er selbst eine Rechtsgrundlage hat, um personenbezogene Daten zu den im DPA ge-
nannten Zwecken des Verantwortlichen zu verarbeiten. Liegt dem Verantwortlichen eine
solche Rechtsgrundlage nicht vor, kann er auch Microsoft nicht mit der Verarbeitung zu
solchen Zwecken beauftragen. Die Verarbeitung zu solchen Zwecken durch Microsoft im
Auftrag des Verantwortlichen muss also abbedungen werden. Kommt der Verantwortliche
hingegen zu der Feststellung, dass er personenbezogene Daten zu diesen Zwecken ver-
arbeiten und somit auch durch Microsoft im Auftrag verarbeiten lassen kann, kdnnen diese
Zwecke im Vertrag weiterhin aufgefihrt werden, jedoch muss eine Beschrankung auf das
zur Leistungserbringung Erforderliche erfolgen.

e Hinsichtlich der Art der Verarbeitung muss aus der Vereinbarung erkennbar sein, welche
Verarbeitungsvorgange gem. Art. 4 Nr. 2 DSGVO fur den konkreten Vertrag relevant sind,
siehe auch Tabelle unten.

b) Art der personenbezogenen Daten und Kategorien der von der Verarbeitung be-
troffenen Personen

Anhang B des DPA listet die Arten personenbezogener Daten und die Kategorien der von der
Verarbeitung betroffenen Personen auf, die im Rahmen der Nutzung der angebotenen Dienste
theoretisch betroffen sein kdnnen. In einer AV-Vereinbarung missen jedoch konkrete Anga-
ben enthalten sein.



[l ToDo:

¢ Die Angaben, welche Kategorien personenbezogener Daten welcher betroffenen Perso-
nen im Auftrag des Verantwortlichen verarbeitet werden sollen, hat der Verantwortliche in
der AV-Vereinbarung einzutragen. Dies kann entweder durch eine Einbeziehung des Ver-
zeichnisses der Verarbeitungstatigkeiten (VVT) geschehen, oder indem z. B. die nachfol-
gende Tabelle manuell ausgeftllt wird. Der Verantwortliche muss, ausgehend davon, wel-
che Funktionen die zu nutzende Anwendung hat, angeben, welche Kategorien personen-
bezogener Daten welcher Personen hierzu verarbeitet werden missen.

e Den Angaben ,Kategorien personenbezogener Daten® und ,Kategorien betroffener Per-
sonen® sollten auch direkt die Angaben zur Art und zu den Zwecken der Verarbeitung
zugeordnet werden.

e Der Ubersichtlichkeit halber kénnten alle vorgenannten Angaben in einer Tabelle aufge-
fuhrt werden; eine Zuordnung in anderer Form, z. B. im Flie3text, bleibt jedoch weiterhin
moglich:

Kategorien personen-
bezogener Daten

Kategorien betroffener
Personen

Verarbeitungen gem.
Art. 4 Nr. 2 DSGVO

Zwecke der Verarbei-
tung

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

Bitte eintragen

e Es sollte vertraglich sichergestellt werden, dass diese abschliefiende Auflistung den An-
hang B des DPA ersetzt.

2. Eigene Verantwortlichkeit Microsofts im Rahmen der Verarbeitung fir Ge-
schiftstatigkeiten, die durch Bereitstellung der Produkte und Services an den
Kunden veranlasst sind (nachstehend ,fiir Microsofts Geschaftszwecke*)

— Diese Hinweise betreffen insbesondere die folgenden Abschnitte des DPA: ,Verarbeitung
fur Geschaftstatigkeiten, die durch die Bereitstellung der Produkte und Services an den
Kunden veranlasst sind“ und ,Art der Datenverarbeitung/ Eigentumsverhaltnisse®.

Grundsatzlich wird Microsoft als Auftragsverarbeiter fiir Verantwortliche, die diese Dienste ein-
setzen wollen, tatig. Sofern dies der Fall ist, darf Microsoft personenbezogene Daten, auf die
Microsoft Zugriff erhalt, nur im Auftrag und damit auf Weisung des Verantwortlichen verarbei-
ten. Ein Einsatz zu eigenen Zwecken ist somit ausgeschlossen. Nach den Regelungen des
DPA verarbeitet Microsoft personenbezogene Daten hingegen auch zu eigenen Zwecken. Fir
die rechtskonforme vertragliche Formulierung ware es am einfachsten, wenn jede Verarbei-
tung von personenbezogenen Daten seitens Microsoft zu eigenen Zwecken unterbliebe. Dies
betrafe alle Tatigkeiten des Abschnitts ,Verarbeitung fir Geschéftstatigkeiten, die durch die
Bereitstellung der Produkte und Services an den Kunden veranlasst sind“ des DPA.

Soweit Microsoft dennoch personenbezogene Daten zu eigenen Zwecken und somit als Ver-
antwortlicher verarbeiten will, bendétigt bereits der Verantwortliche (Kunde von Microsoft) fir
die Bereitstellung von personenbezogenen Daten zu Microsofts Geschaftszwecken eine ge-
sonderte Rechtsgrundlage. Ob eine solche Rechtsgrundlage besteht, ist fir jeden von Micro-
soft definierten Verarbeitungszweck gesondert zu prifen. Im Unterabschnitt des DPA ,Verar-
beitung fur Geschéaftstatigkeiten, die durch die Bereitstellung der Produkte und Services an
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den Kunden veranlasst sind“ werden diverse Verarbeitungszwecke aufgezahlt, fir die Micro-
soft die Pflichten eines Verantwortlichen tGbernimmt.®> Allerdings wird das DPA insoweit den
folgenden Anforderungen nicht gerecht:

¢ Die durch Microsoft zu eigenen Geschéaftszwecken erfolgende Verarbeitungen sind nicht
konkret genug beschrieben. Insbesondere bleibt unklar, welche konkreten Daten und Ver-
arbeitungsvorgange mit den jeweiligen Begrifflichkeiten gemeint sind (z. B. Verarbeitung
von ,Daten, die pseudonymisierte Identifikatoren beinhalten®).

e Uber die formulierte Autorisierung bleibt unklar, wie weitreichend die Verarbeitung verein-
bart wird.

o Aufgrund der Unklarheiten sowohl bei den genannten Verarbeitungszwecken als auch bei
den dem DPA zufolge erhobenen Daten kann ein Verantwortlicher nicht die Rechtsgrund-
lage benennen, auf die er die Uberlassung personenbezogener Daten an Microsoft zu
Microsofts eigenen Zwecken stlitzen darf. Sofern offentliche Stellen diese Dienste einset-
zen, ist eine Ubermittlung personenbezogener Daten an Microsoft zu Microsofts eigenen
Zwecken regelmafig auszuschlief3en, weil 6ffentliche Stellen — weder aus dem Fachrecht
noch aus der DSGVO - berechtigt sind, Microsoft Daten zu diesen (unbestimmten) Zwe-
cken zu Gbermitteln.®

e Es ist unklar, inwieweit Telemetrie- und Diagnosedaten von Microsoft zu eigenen Ge-
schaftszwecken verarbeitet werden.

Folgendes ist flr die Formulierung einer etwaigen Vertragserganzung zu beachten:

a) Nachvollziehbarkeit der Verarbeitungszwecke durch den Verantwortlichen und Prii-
fung einer Rechtsgrundlage

Der Verantwortliche muss sich (entweder durch eigene Expertise oder unter Hinzuziehung von
Microsoft) dartiber klar werden, welche Kategorien personenbezogener Daten flir welche ei-
genen Geschaftszwecke Microsofts herangezogen werden. Das umfasst auch die Feststel-
lung, welche Daten mit pseudonymen ldentifikatoren zu eigenen Zwecken Microsofts verar-
beitet werden und wie haufig oder bei welchen Aktionen diese anfallen. Im letzten Schritt muss
der Verantwortliche prifen, fir welche Verarbeitungszwecke er welche Daten Microsoft flir
Microsofts eigene Zwecke zur Verfligung stellen darf. Vertraglich ,autorisiert” werden dirfen
nur auf eine Rechtsgrundlage gestitzte zulassige Verarbeitungen zu in einer Rechtsgrundlage
definierten, zuldssigen Zwecken. Unzulassige Verarbeitungen sind zu unterbinden.

[l ToDo:

Sofern Microsoft die Mdglichkeit zur Verarbeitung der Daten zu eigenen Geschaftszwecken
eingerdumt werden soll, muss der Verantwortliche zunachst klaren, welche Verarbeitungen
von welchen personenbezogenen Daten in welchem Umfang zu Microsofts eigenen Zwecken

5 DPA (Fn. 1), Abschnitt ,Verarbeitung fiir Geschéftstatigkeiten, die durch die Bereitstellung der Produkte und
Services an den Kunden veranlasst sind“ in Verbindung mit Abschnitt ,Auftragsverarbeiter und Verantwortli-
cher — Rollen und Verantwortlichkeiten“ — dort Satz 1 in Absatz 2.

8 Hierzu noch unter Rn. 10 ff.

7 Je nach vertraglicher Gestaltung miissten entweder explizit genannte unzulassige Verarbeitungszwecke aus
dem Vertrag entfernt werden oder nur abschlieRend aufgefiihrte Zwecke zugelassen und die anderen explizit
ausgeschlossen werden.
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durchgefihrt werden. Dazu kénnte z. B. die folgende Tabelle genutzt werden. Anschlielend
muss der Verantwortliche beurteilen, ob er eine Rechtsgrundlage fur die Zurverfugungstellung
dieser personenbezogenen Daten besitzt. Alle Verarbeitungszwecke, fur welche keine Rechts-
grundlage gefunden werden konnte, sind vertraglich auszuschlief3en und technisch zu unter-
binden.

Lfd. Nr. Kategorie von personenbezogenen Verarbeitungszweck laut | Zwecke der
Daten, die von Microsoft zu eigenen Datenschutznachtrag Verarbeitung
Zwecken verarbeitet werden (einschl.
der Daten, welche pseudonyme Iden-
tifikatoren enthalten)

durch Microsoft durch Microsoft auszufiillen durch Microsoft auszufiillen | durch Microsoft
auszufiillen auszufiillen

b) Speziell zu Telemetrie- und Diagnosedaten

Eine besondere Schwierigkeit ergibt sich bei der Verarbeitung von Metadaten, insbesondere
sog. Telemetrie- und Diagnosedaten durch Microsoft. Diese Daten werden regelmaRig durch
Microsoft im Hintergrund verarbeitet, und diese Verarbeitungen lassen sich haufig nicht oder
nicht komplett deaktivieren. Eine hinreichende Beschreibung der hier ablaufenden Prozesse
stellt Microsoft nicht bereit.

Bei der Verarbeitung von Telemetrie- und Diagnosedaten ist davon auszugehen, dass perso-
nenbeziehbare Identifier in unterschiedlicher Form betroffen sein kdnnen (z. B. Werbe-ID, Li-
zenz-1D, Cookie-IDs, Nutzer-IDs, Rechner-IDs). Das DPA spricht diese Datenkategorien nicht
ausdricklich an. Im Rahmen einer Vertragserganzung sollte klargestellt werden, ob Telemet-
rie- und Diagnosedaten auch personenbezogene Daten sind. Hiervon hangt die Anwendbar-
keit der Regelungen des DPA auf diese Daten ab.

Die Verarbeitung von Telemetrie- und Diagnosedaten kann den Beschatftigtendatenschutz be-
treffen; sofern damit auch Leistungs- und Verhaltenskontrolle ausgelibt werden kann, kénnen
sich weitere (z. B. personalvertretungsrechtliche) Rechtsfolgen anschliel3en.

['l ToDo:

Es muss vertraglich geregelt sein, ob es sich bei Telemetrie- und Diagnosedaten (s. z. B. auch
die Datenschutzerklarung®) um personenbezogene Daten handelt.

c) Speziell zu den Rechtsgrundlagen der Verarbeitung 6ffentlicher Stellen

Offentliche Stellen (insbesondere Behdrden) unterliegen besonderen datenschutzrechtlichen
Anforderungen, weil sie unmittelbar durch die Grundrechte verpflichtet werden.®

So kdnnen personenbezogene Daten, die Microsoft im Auftrag von 6ffentlichen Stellen verar-
beitet, nicht ohne weiteres von Microsoft zur Verarbeitung fir eigene Zwecke bzw. fur Ge-
schaftstatigkeiten genutzt werden (Art. 6 Abs. 1 Satz 2 DSGVO). Vielmehr bedarf es hierfur

8 Internet: https://privacy.microsoft.com/de-de/privacystatement, dort im Abschnitt ,Von lhrer Organisation be-
reitgestellte Produkte — Hinweis flir Endbenutzer®.
° Art. 1 Abs. 3 Grundgesetz.

10

11


https://privacy.microsoft.com/de-de/privacystatement
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fir die 6ffentlichen Stellen einer besonderen Rechtsgrundlage, die die Ubermittlung personen-
bezogener Daten an Microsoft fiir die Geschéaftstatigkeiten des Unternehmens legitimiert.
Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO ist fur 6ffentliche Stellen insbesondere dann nicht an-
wendbar, wenn das jeweilige Fachrecht'! selbst Ubermittiungsvorgange an Privatunterneh-
men abschlielend regelt.

Soweit eine Verarbeitung personenbezogener Daten zu Abrechnungszwecken erfolgen soll,
ist diese Teil der Auftragsverarbeitung und erfolgt somit nicht zu eigenen Zwecken von Micro-
soft. Insoweit gelten die Ausfiihrungen zu Rn. 1 ff. Fir eine Ubermittlung personenbezogener
Daten durch o6ffentliche Stellen an Microsoft zur Erfiillung der anderen im DPA genannten
Zwecke (Kontoverwaltung, Vergltung, Interne Berichterstattung, Geschaftsmodellierung und
Finanzberichterstattung) wird in der Regel keine Rechtsgrundlage vorliegen. Ausnahmen
muss der Verantwortliche prifen und dokumentieren.

Wenn der Verantwortliche bei seiner Prifung sodann feststellt, dass als mogliche Rechts-
grundlage allenfalls die Einwilligung von Betroffenen in Betracht kommt, darf die Verarbeitung
erst nach einer solchen Einwilligung durch die Betroffenen erfolgen; diese Einwilligung kann
vom Betroffenen jederzeit widerrufen werden. Zu beachten ist jedoch, dass eine Verarbeitung
vor allem durch 6ffentliche Stellen nicht immer auf eine Einwilligung gestltzt werden kann:
Gerade, wenn es um personenbezogene Daten von Dritten und nicht mit dem Nutzer identi-
schen Betroffenen geht, kann sich eine solche Einwilligung als sehr schwierig bis unmdglich
erweisen. Weitere relevante Faktoren sind in diesem Zusammenhang die Freiwilligkeit und die
Informiertheit der Einwilligung — an der Freiwilligkeit fehlt es gerade bei einer gegeniber einer
offentlichen Stelle erklarten Einwilligung haufig,'? zudem ist eine Einwilligung auch nur bei hin-
reichender Informiertheit des Einwilligenden wirksam. Auch im Beschéaftigungsverhaltnis wird
es in der Regel wegen der bestehenden Abhangigkeit der beschaftigten Person an der Frei-
willigkeit fehlen. Eine Einwilligung kommt im Bereich der hoheitlichen Tatigkeiten ebenfalls
grundsétzlich nicht als Rechtsgrundlage in Betracht. ™

['l ToDo:

e Die Verarbeitung personenbezogener Daten der Nutzer zu Microsofts eigenen Zwecken
muss bei einem Einsatz durch offentliche Stellen ausgeschlossen werden bzw. missen
die ausnahmsweise zulassigen Verarbeitungen zu Microsofts eigenen Zwecken unter An-
gabe der jeweiligen Rechtsgrundlage und Zwecke klar beschrieben werden.

e Alle auf einer Einwilligung basierenden Verarbeitungsvorgange fir Microsofts eigene Zwe-
cke mussen vom Verantwortlichen per Konfiguration aktivier- und deaktivierbar sein. Dies
muss durch den Verantwortlichen geprift und ggf. vertraglich vereinbart werden.

10 Vgl. Bundesverfassungsgericht, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13: Nicht nur Microsoft bendtigt
eine Rechtsgrundlage flr das Abrufen von personenbezogenen Daten, sondern bereits die 6ffentliche Stelle
fiir die Ubermittlung von personenbezogenen Daten.

1 Vgl. z. B. das jeweilige Landesschulgesetz oder § 80 Zehntes Buch Sozialgesetzbuch — Sozialverwaltungsver-
fahren und Sozialdatenschutz — flr die Verarbeitung von Sozialdaten.

2" Hierzu noch in Rn. 10 ff.

3 Vgl. Erwéagungsgrund 43 Satz 1 DSGVO.
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3. Weisungsbindung, Offenlegung verarbeiteter Daten, Erfiillung rechtlicher Ver-
pflichtungen

a) Weisungsbindung

— Diese Hinweise betreffen den Unterabschnitt ,Verarbeitung personenbezogener Daten,
DSGVO / Auftragsverarbeiter und Verantwortlicher — Rollen und Verantwortlichkeiten.

Gemal Art. 29 DSGVO verarbeitet der Auftragsverarbeiter die personenbezogenen Daten
ausschlie3lich nach Weisung des Verantwortlichen, es sei denn, er ist nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet. Diese Regelung impliziert
grundsatzlich ein einseitiges Weisungsrecht des Verantwortlichen. Das muss sich aus dem
jeweiligen Auftragsverarbeitungsvertrag entsprechend ergeben, vgl. Art. 28 Abs. 3 Satz 2
Buchst. a DSGVO. Ferner sind Weisungen zu dokumentieren.

Die Regelungen in Microsofts DPA hierzu sind widersprichlich: Im Unterabschnitt ,Verarbei-
tung personenbezogener Daten, DSGVO / Auftragsverarbeiter und Verantwortlicher — Rollen
und Verantwortlichkeiten* des DPA ist geregelt, dass Weisungen, die Uber den dort aufgelis-
teten Umfang hinausgehen, einer Vertragsanderung bedurfen und gerade nicht einseitig erfol-
gen kénnen. Hingegen ergibt sich aus Anlage | ein einseitiges Weisungsrecht des Verantwort-
lichen.

[l ToDo:

e Die dargestellte Problematik lief3e sich durch eine vertragliche Klarstellung der vorrangi-
gen Geltung von Anlage | 16sen. Akzeptabel ware es auch, fur solche Weisungen ein Ver-
tragsanderungsverfahren (in Abweichung von der einseitigen Erklarung der Weisungen)
vorzusehen, die dazu fuhren wirden, dass der vom Verantwortlichen bestellte Funktions-
umfang erweitert werden wirde.

e Ferner sollte der Begriff der Weisung restriktiv definiert werden, um zu verhindern, dass
Verantwortliche ungewollt ,Weisungen® erteilen. So kann z. B. bei einer bloRen Nutzung
eines Services nicht von einer dokumentierten Weisung ausgegangen werden.

e Soweit sich der Umfang der Weisungen nach der Produktdokumentation richtet, ist darauf
zu achten, dass die konkrete Produktdokumentation dem Vertrag beigefiigt ist oder an-
derweitig dokumentiert und fur den Verantwortlichen leicht zuganglich ist. Auch etwaige
Anderungen der Produktdokumentation missen als Vertragséanderung dokumentiert wer-
den.

b) Offenlegung verarbeiteter Daten, Erfiillung rechtlicher Verpflichtungen

— Dieser Hinweis betrifft insbesondere den Abschnitt ,,Offenlegung verarbeiteter Daten” und
den Anhang C des DPA.

Gemal Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. a DSGVO darf der Auftragsverarbeiter perso-
nenbezogene Daten nur nach Weisung verarbeiten, es sei denn, er ist nach dem Unionsrecht
oder dem Recht eines Mitgliedstaates zu einer konkreten Verarbeitung verpflichtet. Die aktu-
elle Regelung des DPA ermdglicht dartiber hinaus eine Offenlegung personenbezogener Da-
ten gegentber Dritten, wenn dies gesetzlich vorgeschrieben ist, wobei eine solche Offenle-

14
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gungspflicht auch aus den Gesetzen unsicherer Drittlander resultieren kann. ' Diese Verpflich-
tung steht im Widerspruch zu den Vorgaben der DSGVO und muss daher vertraglich abbe-
dungen werden.

Die in Anhang C enthaltenen zusatzlichen SchutzmalRnahmen &ndern an der Unvereinbarkeit
der o. g. Offenlegungsregelung mit der DSGVO nichts. Zudem ist auch nicht klar, ob sich An-
hang C nur auf Konstellationen bezieht, in denen Microsoft als Verantwortlicher agiert' oder
auch auf Konstellationen, in denen Microsoft als Auftragsverarbeiter oder Unterauftragsverar-
beiter handelt.® 17

[l ToDo:

e Es st vertraglich klarzustellen, dass personenbezogene Daten der Nutzer durch Microsoft
nur offengelegt werden dirfen, wenn eine gesetzliche Pflicht nach Vorgabe der DSGVO
oder des Rechts der EU-Mitgliedstaaten® besteht.

e |Im Hinblick darauf, dass Microsoft sich vorbehalt, Basiskontaktinformationen an Dritte wei-
terzugeben (vgl. letzter Satz des Abschnitts ,Offenlegung verarbeiteter Daten®), sollten
Verantwortliche ihre Basiskontaktinformationen nach Mdglichkeit auf nicht personenbezo-
gene Angaben (z. B. Unternehmensadresse und/oder Funktionspostfacher) beschranken.

4. Umsetzung technischer und organisatorischer MaRnahmen nach Art. 32
DSGVO

— Diese Hinweise betreffen insbesondere den Unterabschnitt ,Verarbeitung zur Bereitstel-
lung der Produkte und Services fur Kunden®, den Abschnitt ,Datensicherheit” und den
Anhang A des DPA.

Der Verantwortliche hat fiir eine ausreichende Sicherheit der von ihm in Auftrag gegebenen
Verarbeitungen zu sorgen. Laut Unterabschnitt ,Verarbeitung zur Bereitstellung der Produkte
und Services fir Kunden® des DPA ist ein solcher Zweck (zur Bereitstellung eines Produkts
oder Services) auch die Gewahrleistung der Sicherheit. Nach Art. 32 DSGVO mussen die ge-

4 Siehe auch DSK, Bericht (Fn. 3), Rn. 869-882; Rn. 917-940; Rn. 945-979.

5 So die Auslegung der DSK, siehe Bericht (Fn. 3), Rn. 811-819 mit Verweis auf die Formulierung im Abschnitt
LVerarbeitung personenbezogener Daten; DSGVO*, Unterabschnitt ,Auftragsverarbeiter und Verantwortlicher
— Rollen und Verantwortlichkeiten®.

6 Die Stellungnahme von Microsoft Deutschland zur datenschutzrechtlichen Bewertung von Microsoft 365 durch
die DSK scheint in Abschnitt 9 fur die Anwendbarkeit von Anhang C des DPA nicht danach zu differenzieren,
in welcher Rolle Microsoft handelt, Internet: https://news.microsoft.com/wp-content/uplo-
ads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25N0OV2022_FINAL.pdf, letzter Abruf:

29. Méarz 2023.

17 Zusatzlich scheint Anhang C des DPA auf zusatzliche Professional Services Anwendung zu finden (siehe Ab-

schnitt ,Zusatzliche Professional Services”) — was aber zunachst von nachrangiger Bedeutung ist.

Auch eine Offenlegungsverpflichtung auf Grund des Rechts eines EWR (und nicht EU-)Staates ware insoweit

gleichgestellt, vgl. Gemeinsame Erklarung der Vertragsparteien zum Beschluss des Gemeinsamen EWR-Aus-

schusses Nr. 154/ 2018 vom 6. Juli 2018 zur Aufnahme der Verordnung (EU) 2016/ 679 des Europaischen

Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung perso-

nenbezogener Daten und zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/ 46/ EG (Daten-

schutz-Grundverordnung) in das EWR-Abkommen, Internet: https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=celex%3A22018D1022.



https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25NOV2022_FINAL.pdf
https://news.microsoft.com/wp-content/uploads/prod/sites/40/2022/11/2022.11_Stellungnahme-MS-zu-DSK_25NOV2022_FINAL.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A22018D1022
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A22018D1022
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troffenen MalRnahmen daflir geeignet sein, ein dem Risiko flr die Rechte und Freiheiten Be-
troffener angemessenes Schutzniveau zu gewahrleisten. Das Risiko bemisst sich nach der
Schwere sowie der Eintrittswahrscheinlichkeit des moglichen Schadens.™ ,Angemessen“ be-
deutet, dass zum einen eine ausreichende Schutzwirkung der MalRnahmen, die regelmaRig
erst durch eine bestimmte Anzahl an Malinahmen erreichbar ist, gewahrleistet werden muss,
und zum anderen die Malinahmen selbst aber nicht zu einer GbermaRigen Datenverarbeitung
fuhren dirfen. Dieser Spielraum ist durch einen Vertrag auch nicht verhandelbar.

Zur Gewahrleistung der Sicherheit behalt sich Microsoft vor, alle personenbeziehbaren Daten
zu verarbeiten. Einschrankungen auf nur eine Untermenge personenbeziehbarer Daten wer-
den zur Gewahrleistung der Sicherheit im DPA nicht formuliert. Es bleibt damit fir Verantwort-
liche unklar, welche Malinahmen in Verbindung mit welchen Kategorien personenbeziehbarer
Daten zur Sicherstellung der Sicherheit genutzt werden. Anhang A des DPA spezifiziert hier
ausschlie3lich Malnahmen zu Kundendaten in ,,Core-Onlinediensten® und ,Professional Ser-
vices-Daten“. Der Begriff der Core-Onlinedienste wird in den Microsoft Product Terms
(Glossar) definiert.?° Es bleibt unklar, welche personenbezogenen Daten zusatzlich zu den
Nutzerdaten zu Sicherheitszwecken genutzt werden, welche weiteren Zwecke mit diesen Da-
ten noch verfolgt werden und wie umfangreich jeweils die Verarbeitung ist.

In Anhang A des DPA sind speziell fur die Kategorie der ,Kundendaten* MalRnahmen zur Ge-
wahrleistung der Sicherheit abschlielend festgelegt. Diese MaRnahmen sind jedoch abstrakt
formuliert (vgl. die Nutzung von Begriffen wie ,brancheniblich®, ,Branchenstandard® und ,stan-
dardmafig“), ohne dabei die Berlicksichtigung des im Datenschutz grundsatzlich geforderten
Stands der Technik zu garantieren. Die vorgenommene Definition von Mallnhahmenpaketen
(,Praktiken®) ermdglicht keine Einschatzung, ob die in Deutschland durch das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) vorgegebenen oder sonstigen branchenspezifi-
schen Mindestanforderungen damit erfiillbar sind, und erlaubt keine risikobezogene Steuerung
und Einschatzung, welche konkreten MalRnahmen zusatzlich erforderlich waren, um z. B. be-
sondere Kategorien personenbezogener Daten oder Daten mit hohem Risiko fiir die Betroffe-
nen zu verarbeiten.

Zudem werden im DPA weitergehende Zwecke, welche der Sicherheit dienen sollen, ge-
nannt.?' Daher ist durch den Verantwortlichen zu klaren, welche Kategorien personenbezoge-
ner Daten flir Zwecke genutzt werden, die Uber die eigentliche Gewahrleistung der Sicherheit
im engeren Sinne hinausgehen. Aus Anhang A des DPA geht lediglich hervor, dass Kunden-
daten (als Datenkategorie) fir die Gewahrleistung der Sicherheit genutzt werden. Anhang A
trifft aber keine Aussagen, ob Kundendaten noch fiir weitere Zwecke aus dem Abschnitt ,Ver-
arbeitung zur Bereitstellung der Produkte und Services fir Kunden® des DPA genutzt oder ob
und — falls ja — welche anderen personenbezogenen Daten fir weiterfiihrende Zwecke dieses
Abschnitts verarbeitet werden. Die Zwecke ,Fehlerbehebung“ und ,Forderung der Sicherheit*
werden nach vertraglicher Festlegung Microsofts auf Weisung des Kunden (d. h. im Auftrag

Siehe dazu Naheres DSK, Risiko fiir die Rechte und Freiheiten natlirlicher Personen, Kurzpapier Nr. 18,
Stand: 26. April 2018, Internet: https://www.datenschutzkonferenz-online.de/media/kp/dsk kpnr_18.pdf.

20 |nternet: https://www.microsoft.com/licensing/terms/product/Glossary/all.

21 Siehe DPA (Fn. 1), Abschnitt ,Verarbeitung zur Bereitstellung der Produkte und Services fir Kunden*, worin
.die Fehlerbehebung* sowie die ,Férderung der [...] Sicherheit* (im Englischen ,enhancing [...] security®)
ebenfalls Verarbeitungszwecke darstellen, welche vom Verantwortlichen in Auftrag gegeben werden. Diese
sind dabei nicht auf die Verarbeitung von Kundendaten eingeschrankt, wie es in Anhang A des DPA der Fall
ist.

19
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https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf
https://www.microsoft.com/licensing/terms/product/Glossary/all
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des Verantwortlichen) verfolgt und missen fir den Verantwortlichen bezlglich der genutzten
Datenkategorien und des Zwecks verstandlich sein. Die Klarstellung, welche Kategorien per-
sonenbezogener Daten fur welche beauftragten Verarbeitungszwecke genutzt werden, dient
hauptsachlich der Sicherstellung der Transparenz nach Art. 13 Abs. 1 Buchst. ¢ und Art. 14
Abs. 1 Buchst. ¢ DSGVO sowie der Nachweispflicht nach Art. 5 Abs. 2 i.V.m. Art. 5 Abs. 1
Buchst. b, c und f DSGVO als Pflichten des Verantwortlichen.

Weiterhin muss der Verantwortliche abschatzen kénnen, ob der Umfang der Erhebung erfor-
derlich ist.

[l ToDo:

e Der Vertrag hat zu spezifizieren, welche personenbezogenen Daten neben den Nutzer-
daten dem Zweck der Gewahrleistung der Sicherheit dienen. Die Inhaltsdaten kann der
Verantwortliche lediglich selbst benennen, fir die Auflistung der dariberhinausgehenden
Daten (z. B. Anmeldedaten, Diagnosedaten etc.) wird er ggf. Unterstlitzung von Microsoft
bendtigen, es sei denn, er kann abschatzen, welche Daten hier erforderlich sind. Microsoft
muss ebenfalls Uberblickartig mitteilen, warum genau die spezifizierten Daten zur Gewahr-
leistung der Sicherheit notwendig sind.

e Ferner sollte geklart werden, welche der benannten personenbezogenen Daten fur die
Zwecke ,Fehlerbehebung“ und ,Férderung der Sicherheit” genutzt werden und auf welche
Art und Weise diese Daten verarbeitet werden, z. B. durch einen Verweis auf konkrete
Dokumente, in denen dies beschrieben ist. Auch hier gilt, dass der Verantwortliche eine
Rechtsgrundlage zu den beauftragten Verarbeitungsvorgangen nachweisen muss. An-
dernfalls missen diese vertraglich ausgeschlossen werden.

e Zu beachten ist, dass bei der Verarbeitung der Telemetrie- und Diagnosedaten sowie in
sonstigen sicherheitsrelevanten Datenverarbeitungsprozessen von Microsoft die Anforde-
rungen an die Umsetzung der Mandantentrennung fortbestehen. Als kompensierende
Malnahmen sollten die Verantwortlichen die Méglichkeiten zur Gestaltung eigener tech-
nisch-organisatorischen MaRnahmen priifen und dabei die relevanten Studien?? und L6-
sungsansatze berucksichtigen.

Weiterhin muss der Verantwortliche eine Rechtsgrundlage fir Verarbeitungszwecke wie
.Fehlerbehebung” und ,Forderung der Sicherheit* erkennen, um die RechtmaRigkeit der Ver-
arbeitung nachweisen und diese Verarbeitungsvorgange Gberhaupt in Auftrag geben zu kén-
nen. Im zweiten Schritt muss der Verantwortliche die Notwendigkeit und VerhaltnismaRigkeit
des Umfangs der Datenverarbeitung seitens Microsofts in Bezug auf den Zweck prifen. Sind
alle Datenerhebungen notwendig, verhaltnismalig und rechtmafig, ist keine weitere Ergan-
zung des Vertrages erforderlich.

Sind einzelne Datenkategorien nicht notwendig, unverhaltnismafig (da z. B. zu viele Daten flr
zu wenig Nutzen verarbeitet werden oder das Missbrauchspotential zu hoch ist) oder fehlt fir
ihre Verarbeitung die Rechtsgrundlage, missen diese von der beauftragten Verarbeitung aus-
geschlossen werden. Zusatzlich ist dabei zu beachten, dass der Betroffene gegentber dem

22 BSI, Evaluierung der Telemetrie von Microsoft Office 365, 6. Oktober 2020, Internet:
https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/Office Telemetrie/telemetrie.html, mit Ver-
weis auf eine ausfiihrliche Studie.



https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/Office_Telemetrie/telemetrie.html
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Verantwortlichen nicht in den Verzicht auf die Sicherheit der Datenverarbeitung nach Art. 32
DSGVO einwilligen kann.?

Microsoft bietet zum Thema der Gewahrleistung der Sicherheit eine Vielzahl zusétzlicher
Schutzmaflnahmen und Dokumentationen an (siehe https://learn.microsoft.com/de-
de/security/). Insbesondere, wenn Daten nach Art. 9 DSGVO verarbeitet werden sollen, liegen
Indizien vor, dass weitere zusatzliche MaRnahmen zur Absicherung der Datenverarbeitung
angemessen sind.?* Diese Malnahmen miissen vertraglich verbindlich vereinbart werden und
dirfen nicht optional bleiben. Zu beachten ist ferner, dass Weisungen nach der aktuellen Fas-
sung des DPA z. B. auch in — zu dokumentierenden — Konfigurationseinstellungen enthalten
sein kdnnen.

['l ToDo:

e Alle unrechtmafigen, nicht notwendigen oder unverhaltnismaligen Datenverarbeitungen
mussen vertraglich ausgeschlossen und technisch unterbunden werden.

e Der Verantwortliche muss die Sicherheit auch dann gewahrleisten, wenn die betroffenen
Personen auf die Einhaltung verzichtet hat.

e Der Verantwortliche muss prifen, ob die vertraglich vorgesehenen Malinahmen zum an-
gemessenen Schutz der Verarbeitung seiner personenbezogenen Daten durch Microsoft
ausreichend sind und — soweit erforderlich — zwingend notwendige zusatzliche Malinah-
men ebenfalls vertraglich vereinbaren.?

28 \gl. DSK, Zur Méglichkeit der Nichtanwendung technischer und organisatorischer MaRnahmen nach Art. 32
DSGVO auf ausdriicklichen Wunsch betroffener Personen, Beschluss vom 24. November 2021, Internet:
https://www.datenschutzkonferenz-online.de/media/dskb/20211124 TOP_7 Beschluss_Ver-

zicht_auf TOMs.pdf.

Vgl. z. B. § 17 Abs. 2 und 3 Niedersachsisches Datenschutzgesetz und vergleichbare Regelungen in den an-

deren Landesgesetzen.

25 Die im Anhang A des DPA enthaltenen Praktiken reichen hierbei als MalRnahmenkatalog nicht aus. Fir die
Erreichung eigener Gewahrleistungsziele sollte ein MaRnahmenkatalog darauf referenzierend so aufgebaut
werden, dass daraus die MaRnahmen zur Gewahrleistung der Sicherheit von Daten unterschiedlicher Risi-
koeinstufung erkennbar sind. Zum Beispiel musste in Anhang A die zum Thema Authentifizierung beschrie-
bene Praktik der Verwendung von Passwortern von ,mindestens acht Zeichen* konkretisiert werden. Wenn
diese Authentifizierungsmethode zum Einsatz kommen darf, sind als Passwort-Vorgaben nicht nur die Lange,
sondern auch der Aufbau und die Komplexitat von Passwortern zu beriicksichtigen und fiir die unterschiedli-
chen Nutzergruppen risikobezogen zu unterscheiden. Als Mallnhahme kénnte auch die Nutzung bestimmter
Protokolle (z. B. Transportverschlisselung alter als TLSv1.3), Funktionen oder Verfahren (z. B. DES, RSA
1024, MD5) etc. fir die Verwendung von Microsoft als AVV-Partner untersagt werden. Auch die vom Verant-
wortlichen zu implementierenden Maflnahmen missen soweit konkretisiert sein, dass daraus die vorzuneh-
mende Konfiguration eines Microsoft-Produktes nachvollzogen werden kann. Fur ruhende Daten enthalt die
aktuelle Fassung der DPA z. B. lediglich die Angabe, dass diese verschlisselt sind. Die Microsoft-Dokumenta-
tion (Internet: https://learn.microsoft.com/de-de/microsoft-365/compliance/encryption?view=0365-worldwide)
hingegen enthalt unterschiedliche Verschlisselungsldsungen (Kennwortschutz, BitLocker, Customer Key,
Doppelschlissel), deren Auswahl und Ausgestaltung von Verantwortlichen als MalRnahmenausgestaltung zu
treffen sind.

24
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https://learn.microsoft.com/de-de/security/
https://learn.microsoft.com/de-de/security/
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https://learn.microsoft.com/de-de/microsoft-365/compliance/encryption?view=o365-worldwide

26

27

28

29

30

31

-18 -

5. Loéschen personenbezogener Daten

— Diese Hinweise betreffen den Abschnitt ,Speicherung und Léschung von Daten®.

In der Aktualisierung des DPA hat Microsoft festgelegt, dass gespeicherte Kundendaten und
Daten, die zu eigenen Zwecken erhoben wurden (,Professional Services-Daten®), den glei-
chen Regeln zum Ldschen unterliegen.

Im DPA wird ein mehrstufiger Loschprozess nach Vertragsende beschrieben: Zunachst wer-
den die Daten 90 Tage mit einer Zugriffsmoglichkeit des Verantwortlichen aufbewahrt und da-
nach werden sie weitere 90 Tage lang nicht geléscht. Fiur die Aufbewahrung flr weitere 90
Tage wird in der Regel keine Rechtsgrundlage vorliegen.

Keine Aufbewahrungsfrist ist geregelt fur die sog. ,Zusatzliche Professional Services Daten”
(siehe Abschnitt ,Zusatzliche Professional Services” in Verbindung mit dem Abschnitt ,Spei-
cherung und Léschung von Daten®). Da der Begriff ,Zusatzliche Professional Services® ohne-
hin nicht abgrenzbar ist von dem der ,Professional Services®, sollte darauf hingewirkt werden,
dass Sonderregelungen fir zusatzliche Professional Services (und die in ihrem Rahmen ver-
arbeiteten Daten) insgesamt abbedungen werden.

Nicht im DPA geregelt sind speziellere Léschprozesse und -fristen, z. B. wenn Daten auf Ver-
langen (Art. 17 DSGVO) oder beim Auflésen eines einzelnen Nutzer-Kontos geléscht werden
mussen.

Vertraglich konkretisiert werden musste das Léschen von ,Daten, die pseudonymisierte Iden-
tifikatoren beinhalten” (siehe Rn. 4 ff.).?° Diese Daten kénnen noch personenbeziehbar sein
und missen damit ggf. im Léschprozess miteinbezogen werden.

Nicht hinreichend konkret ist auch die Ausnahme ,soweit durch das DPA zur Aufbewahrung
autorisiert®, da nicht klar ist, welche Regelungen des DPA in diesem Kontext bereits als Auto-
risierung ausgelegt werden konnten.

[l ToDo:

e Die im DPA aufgefuhrten Léschfristen sind vertraglich anzupassen, d. h. in der Regel zu
kdrzen.

e Der Verantwortliche muss ggf. vertragliche Anpassungen vornehmen, um Microsoft als
Auftragsverarbeiter in eigene Léschprozesse zu integrieren.

e Die Ausnahmen von der Loschungsverpflichtung sollten eingeschrankt und konkretisiert
werden.

e Uber die im DPA formulierten bzw. noch zu erganzenden Regelungen bezlglich der Lo-
schung von personenbezogenen Daten mussen Verantwortliche auch die verwendeten
Anwendungen prifen und ggf. spezifische Mallhahmen in ihre eigenen Ldschprozesse
aufnehmen.

e Sonderregelungen fur ,Zusatzliche Professional Services sollten entfallen.

26 Diese Daten werden in dem Abschnitt ,Speicherung und Léschung von Daten“ nicht explizit behandelt.
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6. Information liber Unterauftragsverarbeiter

— Diese Hinweise betreffen insbesondere den Abschnitt ,Hinweise und Kontrollen beim Ein-
satz von Unterauftragsverarbeitern®.

Der Verantwortliche ist auch dann fir den datenschutzkonformen Umgang mit personenbezo-
genen Daten zustandig, wenn er mit der Verarbeitung Dienstleister beauftragt.

Deshalb regelt Art. 28 DSGVO, dass die Einbeziehung eines Unterauftragsverarbeiters stets
der Genehmigung des Verantwortlichen bedarf. Das gilt fir die Einbeziehung jedes ,weiteren®
Auftragsverarbeiters (also auch z. B. des Unter-Unterauftragsverarbeiters). Hat der Verant-
wortliche zu Beginn eine diesbezligliche allgemeine Genehmigung erteilt, steht ihm gleichwohl
ein Einspruchsrecht zu, wenn der Auftragsverarbeiter einen Unterauftragsverarbeiter hinzu-
ziehen oder ersetzen méchte. Daher muss der Auftragsverarbeiter — auch im Fall einer zuvor
erteilten allgemeinen schriftlichen Genehmigung — den Verantwortlichen entsprechend infor-
mieren (vgl. Art. 28 Abs. 2 Satz 2 DSGVO). Fir diese Information genlgt es nicht, dem Ver-
antwortlichen die bloRe Mdglichkeit einzuraumen, von entsprechenden Vorhaben Kenntnis zu
nehmen. Den Verantwortlichen trifft in diesem Zusammenhang keine ,Holschuld® hinsichtlich
dieser Information, vielmehr fordert Art. 28 Abs. 2 Satz 2 DSGVO, dass der Auftragsverarbei-
ter ihn ausdricklich, einzelfallbezogen und aktiv informiert. Es reicht also nicht aus, wenn der
Verantwortliche beispielsweise selbst diese Information von einer Website abrufen muss. Nur
so wird dem Verantwortlichen auch tatsachlich die Entscheidung ermdéglicht, die beabsichtigte
Unterauftragsverarbeitung abzulehnen oder zu genehmigen.

Der Auftragsverarbeiter muss einem Unterauftragsverarbeiter dieselben Datenschutzpflichten
auferlegen, die im Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter fest-
gelegt sind. Dabei muss auch der Unterauftragsverarbeiter hinreichende Garantien dafur bie-
ten, dass die Datenverarbeitung durch geeignete technische und organisatorische Malinah-
men im Einklang mit den Anforderungen der Datenschutz-Grundverordnung erfolgt. Der Auf-
tragsverarbeiter haftet grundsatzlich dem Verantwortlichen gegeniber fiir eine Verletzung von
Datenschutzpflichten durch einen Unterauftragsverarbeiter (vgl. Art. 28 Abs. 4 DSGVO).

Um diesen Anforderungen gerecht zu werden, muasste die mit Microsoft abzuschlieRende AV-
Vereinbarung folgende Vorgaben bericksichtigen:

[l ToDo:

e Die Information Uber Unterauftragsverarbeiter muss den Namen sowie die Anschrift des
Unterauftragsverarbeiters, Namen, Funktion und Kontaktdaten der Kontaktperson des
Unterauftragsverarbeiters sowie eine Beschreibung der betreffenden Verarbeitung und
eine eindeutige Benennung des betroffenen Produkts/ der Funktion (einschlieRlich einer
klaren Abgrenzung der Zustandigkeiten/ Verantwortungsanteile, falls mehrere Unterauf-
tragsverarbeiter genehmigt werden) enthalten.

 Dies gilt auch fur die Einbindung von neuen Unterauftragsverarbeitern sowie fiir Anderun-
gen im Rahmen bestehender Unterauftragsverhaltnisse. Die bisher von Microsoft zur Ver-
fugung gestellte Liste Uber Unterauftragsverhaltnisse enthalt demgegeniber weit weniger
Angaben.
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e Microsoft als Auftragsverarbeiter muss sich verpflichten, den Verantwortlichen ,proaktiv*
Uber neue Unterauftragsverarbeiter zu informieren, beispielsweise via Push-Benachrich-
tigung.?” Unzureichend ware hingegen, wenn Microsoft beabsichtigte Hinzuziehungen
oder Ersetzungen von Unterauftragsverarbeitern lediglich auf seiner Homepage veroéffent-
lichen oder den Verantwortlichen verpflichten sollte, die Microsoft-Website regelmaRig auf
beabsichtigte Anderungen von Unterauftragsverarbeitungen zu tberpriifen. Aktuell erhalt
der Verantwortliche von Microsoft nur die Information, dass sich die Liste tUiber Unterauf-
tragsverhaltnisse geandert habe, mit der Folge, dass der Verantwortliche die komplette
Liste auf Aktualisierungen hin durchsuchen muss. Dies ist ebenfalls nicht ausreichend.

7. Weitere Hinweise

Der Verantwortliche hat neben den gebotenen vertraglichen Zusatzvereinbarungen zum DPA
mit weiteren eigenen Mallnahmen dazu beizutragen, dass der Datenschutz beim Einsatz von
Microsoft zumindest verbessert wird. So muss er priifen, inwieweit die Weitergabe von perso-
nenbezogenen Daten von Beschéftigten oder Dritten an Microsoft durch eigene Mallhahmen
unterbunden werden kann. Damit wird dem Grundsatz der Datenminimierung Rechnung ge-
tragen und es kann zudem sichergestellt werden, dass personenbezogene Daten nicht zweck-
widrig oder ohne ausreichende Rechtsgrundlage verwendet werden. Soweit der Betrieb von
Microsoft-Produkten auf eigenen IT-Strukturen erfolgen kann,?® die eine Ubermittlung perso-
nenbezogener Daten zu Microsofts eigenen Zwecken wirksam unterbinden, sind solche L6-
sungen vorrangig zu nutzen. Ist dies nicht mdglich, sind andere Maf3nahmen zum Schutz per-
sonenbezogener Daten zu prifen. Unerlasslich sind dabei vor allem Mallnahmen, die eine
Pseudonymisierung von E-Mailadressen/-accounts vorsehen. Anzumerken ist allerdings, dass
derlei MalRnahmen nicht sdmtliche datenschutzrechtlichen Bedenken beseitigen werden kén-
nen, so z. B. nicht die Bedenken hinsichtlich der fehlenden Rechtsgrundlage im 6ffentlichen
Bereich.

[l ToDo:

¢ Betrieb von Microsoft 365 auf eigenen IT-Strukturen (,On-Premises-Lésung®): Verantwort-
liche sollten prifen, ob und inwieweit Losungen in Betracht kommen, die einen Betrieb
von Microsoft-Produkten auf eigenen IT-Strukturen vorsehen, die eine Ubermittlung per-
sonenbezogener Daten zu Microsofts eigenen Zwecken unterbinden. Denkbar kénnten
auch Loésungen sein, die eine Ubermittlung personenbezogener Daten zumindest verrin-
gern, so z. B. die Zwischenschaltung entsprechend vorkonfigurierter Terminal-Clients
oder die Nutzung Uber einen vorkonfigurierten und abgesicherten Browser mit integrierten
Schutzmallinahmen zur weitestgehenden Anonymisierung/ Gleichschaltung der Metada-
ten, die Umleitung des Internetverkehrs Uber eine Infrastruktur im eigenen Einflussbereich
mit geeigneten technischen Mallnahmen zur Verschleierung der heimischen IP-Adressen
und/oder die Unterbindung der Ubertragung von Telemetrie-Daten beim Einsatz von
Microsoft 365 bzw. dem darunter liegenden Windows-Betriebssystem, hilfsweise die Fil-
terung bei der Ubermittlung personenbezogener Telemetriedaten (ber eine entspre-
chende Infrastruktur (Firewall).

27 Die aktuelle Formulierung im DPA kénnte hingegen auch als eine ,Pull“-Benachrichtigung ausgelegt werden.
28 Siehe z. B. BSI, Evaluierung der Telemetrie von Microsoft Office 365 (Fn. 22).
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e Dringend empfohlen wird die Verwendung pseudonymer Mailadressen/Accounts und ein
Verbot der Nutzung privater Microsoft-Accounts sowie des BYOD im dienstlichen Bereich.
Grundsatzlich sollte zudem darauf geachtet werden, den Personenbezug der verarbeite-
ten Daten zu minimieren.

Bei einer Nutzung von Microsoft 365 durch Bildungseinrichtungen ist zu beachten, dass eine
fehlende Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten jedenfalls in Zu-
sammenhang mit dem Unterricht in der Regel nicht durch eine Einwilligung der Schilerinnen
und Schuler bzw. deren Eltern ersetzt werden kann. Von der Freiwilligkeit einer Einwilligung
im Sinne des Art. 7 Abs. 4 DSGVO kann regelmaRig nicht die Rede sein, wenn Schiilerinnen
und Schilern die Teilhabe an digitalen Unterrichts- und Lernmaterialien oder dem Unterricht
selbst verwehrt bleibt, sollten ihre Eltern die Einwilligung nicht erteilen. Eine dem Verantwort-
lichen durch Microsoft auferlegte Verpflichtung, die u. U. zur Verarbeitung erforderliche Einwil-
ligung der Schilerinnen und Schiiler bzw. deren Eltern einzuholen, geht vor diesem Hinter-
grund daher ins Leere.

['l ToDo:

Beim Einsatz in Bildungseinrichtungen sollte die AV-Vereinbarung mit Microsoft keine Ver-
pflichtung des Verantwortlichen enthalten, flr die Nutzung von Microsoft-Produkten eine Ein-
willigung von Schilerinnen und Schilern oder deren Eltern einzuholen.
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