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Vorwort

Das Recht auf Léschung gemaB Art. 17 Abs. 1 Datenschutz-Grundverordnung (DSGVO) ist
ein starkes Betroffenenrecht; es erméglicht der betroffenen Person, tber die (Weiter-)Ver-
arbeitung ihrer personenbezogenen Daten durch den Verantwortlichen zu bestimmen.
Ebenso wie ein subjektives Recht der betroffenen Person auf Loschung enthalt Art. 17
Abs. 1 DSGVO auch eine objektive Loschungspflicht des Verantwortlichen, wenn ein L6-
schungsgrund vorliegt und keine Ausnahme gemaB Art. 17 Abs. 3 DGVO einschlagig ist. Das
,Recht auf Vergessenwerden" im engeren Sinne gemaB Art. 17 Abs. 2 DSGVO ist ein spezi-
elles Betroffenenrecht bei 6ffentlich gemachten Daten, etwa — aber nicht ausschlieBlich —im
Bereich von Internetverdffentlichungen.

Jeder datenschutzrechtlich Verantwortliche muss das Recht auf Loschung kennen und be-
achten. Werden personenbezogene Daten verarbeitet, ist auch immer an eine kinftige L6-
schung zu denken, die ihrerseits ebenso eine Verarbeitung personenbezogener Daten dar-
stellt. Eine friihzeitige Auseinandersetzung mit dem Recht auf Léschung ist notwendig, um
die Grenzen der Zuldssigkeit der Datenverarbeitung zu kennen und um sich rechtskonform
zu verhalten.

Die vorliegende Orientierungshilfe erlautert anhand der gesetzlichen Regelungen des
Art. 17 DSGVO das Recht auf Ldschung und soll Auslegungs- und Anwendungshilfen fir die
Praxis der bayerischen offentlichen Stellen bieten.

Bitte beachten Sie folgende Benutzungshinweise:

— Um den Gebrauch der Orientierungshilfe zu erleichtern, sind die einschlagigen Normtex-
te vorangestellt. Merkmale oder Merkmalsgruppen in den Vorschriften sind mit Verwei-
sen auf die Randnummern der Erlauterungen versehen.

— In der Orientierungshilfe zitierte Veroffentlichungen des Bayerischen Landesbeauftrag-
ten fur den Datenschutz sind — soweit nicht anders angegeben — auf der Internetprasenz
https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzreform 2018" abrufbar.

- Wenn Sie Riickfragen oder Verbesserungsvorschlage haben, nutzen Sie bitte das dafir
eingerichtete Postfach orientierungshilfen@datenschutz-bayern.de.
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Normtexte und Erwagungsgrunde

Datenschutz-Grundverordnung

Art. 17
Recht auf Léschung (,Recht auf Vergessenwerden*)

(1) Die betroffene PersonR™ 17 hat das RechtR™ %, von dem Verantwortlichen R™ 12 zy ver-

langen, dass sie betreffende personenbezogene DatenR™ 16 unverziiglich geléscht werden,

und der Verantwortliche ist verpflichtet R, personenbezogene Daten unverziiglichR™57 zu

|6schen Rn-53f sofern einer der folgenden Griinde zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fir die sie erhoben oder auf sons-
tige Weise verarbeitet wurden, nicht mehr notwendig. R 23t

b) Die betroffene Person widerruft inre Einwilligung, auf die sich die Verarbeitung gemaB
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehlt
an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung. R 29 f

c) Die betroffene Person legt gemaB Artikel 21 Absatz 1 Widerspruch gegen die Verar-
beitung ein und es liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung
vor, oder die betroffene Person legt gemaB Artikel 21 Absatz 2 Widerspruch gegen die
Verarbeitung ein, Rn-34ff

d) Die personenbezogenen Daten wurden unrechtméBig verarbeitet, Rn- 38 -

e) Die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich,
dem der Verantwortliche unterliegt. R 44 .

f)  Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informa-
tionsgesellschaft geméaB Artikel 8 Absatz 1 erhoben. Rn-50

(2) Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er
gemaB Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Berticksichtigung der ver-
flgbaren Technologie und der Implementierungskosten angemessene MaBnahmen, auch
technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personenbezogenen
Daten verarbeiten, dartiber zu informieren, dass eine betroffene Person von ihnen die L6-
schung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikatio-
nen dieser personenbezogenen Daten verlangt hat, R- 60t

(3) Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist R 67

a)  zur Auslibung des Rechts auf freie MeinungsauBerung und Information; R 71 f.

b)  zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im &ffentlichen Interesse liegt oder in Auslibung 6f-
fentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde; R 78 ff

c) aus Grinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit ge-
maB Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3; Rn- 81 f.



Normtexte und Erwagungsgriinde

d) furim offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder flr statistische Zwecke gemal Artikel 89 Absatz 1, soweit das
in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verar-
beitung unmoglich macht oder ernsthaft beeintrachtigt, oder Rn-86 ff

e)  zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen, R 89 .

Erwagungsgrund 65

Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden personenbe-
zogenen Daten besitzen sowie ein ,Recht auf Vergessenwerden®, wenn die Speicherung ih-
rer Daten gegen diese Verordnung oder gegen das Unionsrecht oder das Recht der Mit-
gliedstaaten, dem der Verantwortliche unterliegt, verstoBt. Insbesondere sollten betroffene
Personen Anspruch darauf haben, dass ihre personenbezogenen Daten geldscht und nicht
mehr verarbeitet werden, wenn die personenbezogenen Daten hinsichtlich der Zwecke, flr
die sie erhoben bzw. anderweitig verarbeitet wurden, nicht mehr benotigt werden, wenn die
betroffenen Personen ihre Einwilligung in die Verarbeitung widerrufen oder Widerspruch
gegen die Verarbeitung der sie betreffenden personenbezogenen Daten eingelegt haben
oder wenn die Verarbeitung ihrer personenbezogenen Daten aus anderen Griinden gegen
diese Verordnung verstoBt. Dieses Recht ist insbesondere wichtig in Fallen, in denen die be-
troffene Person ihre Einwilligung noch im Kindesalter gegeben hat und insofern die mit der
Verarbeitung verbundenen Gefahren nicht in vollem Umfang absehen konnte und die per-
sonenbezogenen Daten — insbesondere die im Internet gespeicherten — spater l6schen
mochte. Die betroffene Person sollte dieses Recht auch dann austiben konnen, wenn sie
kein Kind mehr ist. Die weitere Speicherung der personenbezogenen Daten sollte jedoch
rechtmaBig sein, wenn dies flr die Austibung des Rechts auf freie MeinungsduBerung und
Information, zur Erflllung einer rechtlichen Verpflichtung, fiir die Wahrnehmung einer Auf-
gabe, die im &ffentlichen Interesse liegt oder in Austibung offentlicher Gewalt erfolgt, die
dem Verantwortlichen Ubertragen wurde, aus Griinden des 6ffentlichen Interesses im Be-
reich der offentlichen Gesundheit, fir im offentlichen Interesse liegende Archivzwecke, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
oder zur Geltendmachung, Austlibung oder Verteidigung von Rechtsanspriichen erforderlich
ist.

Erwagungsgrund 66

Um dem ,Recht auf Vergessenwerden" im Netz mehr Geltung zu verschaffen, sollte das
Recht auf Loschung ausgeweitet werden, indem ein Verantwortlicher, der die personenbe-
zogenen Daten offentlich gemacht hat, verpflichtet wird, den Verantwortlichen, die diese
personenbezogenen Daten verarbeiten, mitzuteilen, alle Links zu diesen personenbezoge-
nen Daten oder Kopien oder Replikationen der personenbezogenen Daten zu |8schen. Da-
bei sollte der Verantwortliche, unter Berlicksichtigung der verfligbaren Technologien und
der ihm zur Verfligung stehenden Mittel, angemessene MaBnahmen — auch technischer
Art - treffen, um die Verantwortlichen, die diese personenbezogenen Daten verarbeiten,
Uber den Antrag der betroffenen Person zu informieren.



. EinfUhrung

Das in Art. 17 DSGVO geregelte Recht auf Loschung ist ein zentrales Betroffenenrecht. Es
dient der Verwirklichung des unionalen Datenschutzgrundrechts (Art. 8 Abs. 1 Charta der
Grundrechte der Europdischen Union - im Folgenden: GRCh) wie auch des nationalen
Grundrechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 Grundgesetz — GQ). Es zielt auf die Entfernung personenbezogener Daten aus Da-
tenbestanden des Verantwortlichen. Werden personenbezogene Daten unrechtmaBig ver-
arbeitet oder fallt der urspriingliche Verarbeitungszweck spater weg, so gibt es fiir den Ver-
antwortlichen grundsatzlich keinen Grund mehr, die Daten weiter zu verarbeiten. Das Recht
auf Loschung ermdglicht der betroffenen Person, das Schicksal ihrer personenbezogenen
Daten maBgeblich mitzubestimmen, auch wenn diese sich in einer fur die betroffene Person
an sich ,unzuganglichen* Verarbeitungssphare des Verantwortlichen befinden.

Das Recht auf Ldschung pragt — wie die Ubrigen Betroffenenrechte — auch das unionale Da-
tenschutzgrundrecht aus. Entsprechendes galt bereits vor dem 25. Mai 2018 fir die landes-
rechtliche Vorgangerregelung in Bezug auf das Recht auf informationelle Selbstbestim-
mung. Das Bundesverfassungsgericht nahm schon im sogenannten Volkszahlungsurteil an,
dass dieses Grundrecht die Befugnis des Einzelnen gewahrleiste, grundsatzlich selbst tber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen, und dass daher
ein Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner personlichen Daten bestehe.” Der Grundrechtsschutz endet danach
nicht, wenn die betroffene Person ihre Daten zur Verarbeitung ,aus der Hand gibt", sondern
muss darlber hinausreichen und auch effektiv durchgesetzt werden kdnnen. Im 6ffentlichen
Sektor etwa kann eine Speicherung von personenbezogenen Daten im Lauf der Zeit unver-
haltnismaBig werden, wenn die Daten in Zukunft keine praktische Bedeutung mehr fir die
Aufgabenerfiillung der zustandigen Behtrde haben.? Die Begriindung einer Loschungs-
pflicht stellt hier sicher, dass ein Grundrechtseingriff im Hinblick auf die zeitliche Limitierung
seiner Rechtfertigung nicht von vornherein als unverhaltnisméaBig zu werten ist.

Eng verzahnt ist das in Art. 17 DSGVO geregelte Recht auf Loschung mit den Grundsatzen
fUr die Verarbeitung personenbezogener Daten in Art. 5 DSGVO. Insbesondere korrespon-
diert der Loschungsgrund in Art. 17 Abs. 1 Buchst.d DSGVO mit Art. 5 Abs. 1 Buchst. a
DSGVO: Wurden personenbezogene Daten entgegen dem Grundsatz der RechtmaBigkeit
verarbeitet, darf sie der Verantwortliche nicht behalten und weiter nutzen. Ein nachtraglicher
Wegfall des urspriinglichen Verarbeitungszwecks kann bei fortlaufender Datenverarbeitung
zudem zu einem VerstoB gegen den Grundsatz der Zweckbindung gemaB Art.5 Abs. 1
Buchst. b DSGVO fiihren. Insoweit ware der Loschungsgrund des Art. 17 Abs. 1 Buchst. a
DSGVO einschlagig.

! Bundesverfassungsgericht, Urteil vom 15. Dezember 1983, 1 BvR 209/83 u. a, BeckRS 1983, 107398, Rn. 74.
2 Vgl. Bundesverwaltungsgericht, Beschluss vom 18. Mérz 1994, 11 B 76/93, BeckRS 9998, 39037.



l. Einfiihrung

Art. 17 DSGVO ist so aufgebaut, dass Absatz 1 sowohl ein subjektives Recht der betroffenen
Person auf als auch eine objektive Pflicht des Verantwortlichen zur unverziglichen Lo-
schung statuiert, sofern ein Loschungsgrund einschlagig ist. GemaB Art. 17 Abs. 2 DSGVO
trifft den zur Loschung verpflichteten Verantwortlichen, der personenbezogene Daten 6f-
fentlich gemacht hat, eine Informationspflicht, um dem - vor allem im Internet relevanten -
sogenannten ,Recht auf Vergessenwerden® zur Durchsetzung zu verhelfen. Bei der Priifung
der Rechte und Pflichten gemaB Art. 17 Abs. 1 und Abs. 2 DSGVO muss schlieBlich immer
Art. 17 Abs. 3 DSGVO beachtet werden, der fir bestimmte Féalle Ausnahmen von dem Lo-
schungsrecht beziehungsweise der Loschungspflicht nach Art. 17 Abs. 1 DSGVO und der
Informationspflicht nach Art. 17 Abs. 2 DSGVO vorsieht.
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ll. Recht auf Loschung und Pflicht zur Léschung

Das in Art. 17 Abs. 1 DSGVO geregelte Recht auf Loschung ist grundsatzlich als subjektives
Recht der betroffenen Person angelegt. Eine Léschungspflicht besteht aber mitunter nicht
erst dann, wenn sich die betroffene Person mit ihrem Ldschungsverlangen an den Verant-
wortlichen wendet. Aus den Grundsétzen fir die Verarbeitung von personenbezogenen Da-
tenin Art. 5 Abs. 1 DSGVO sowie ihrer konkreten rechtlichen Ausgestaltung lassen sich ein-
deutige Grenzen von Datenverarbeitungen ableiten. Werden diese Grenzen nicht eingehal-
ten, etwa weil die Verarbeitung personenbezogener Daten nicht (mehr) rechtmaBig oder
nicht (mehr) erforderlich ist oder nicht (mehr) den festgelegten Zwecken entspricht, so ist
eine Verarbeitung der Daten unzulassig. Bereits das Erfassen und das Speichern personen-
bezogener Daten ist eine Verarbeitung im Sinne von Art.4 Nr.2 DSGVO. Konnen die
Grundsatze der Verarbeitung personenbezogener Daten nicht eingehalten werden, so ist je-
des Vorhalten der personenbezogenen Daten unzuléssig, weil dies eine ungerechtfertigte
Verarbeitung darstellen wiirde. Eine notwendige Folge kann dann entweder eine Anonymi-
sierung oder eine Loschung der Daten sein.

Art. 17 Abs. 1 DSGVO enthalt korrespondierend mit dem Recht der betroffenen Person auf
Loschung auch die Pflicht des Verantwortlichen zur Léschung (,und der Verantwortliche ist
verpflichtet"). Diese Pflicht zur Léschung ist nicht nur die Kehrseite des Léschungsrechts
der betroffenen Person, sondern besteht — anders als sonstige, antragsgebundene Be-
troffenenrechte — unabhéngig von einem Léschungsantrag.® Der Verantwortliche muss da-
her von sich aus auch ohne Antrag einer betroffenen Person tatig werden, sobald ein Lo-
schungsgrund objektiv vorliegt. Stellt der Verantwortliche fest, dass ein Ldschungsgrund
gegeben ist, so kommt eine Loschung grundsatzlich in Betracht. Der Verantwortliche muss
zuvor aber sicherstellen, dass er mit dem Vollzug der Ldschung nicht andere Betroffenen-
rechte und eine damit einhergehende etwaige Wahlmdglichkeit der betroffenen Person ver-
kirzt (siehe Rn. 11 ff.). Bestehen neben dem Loschungstatbestand andere konfligierende
Betroffenenrechte, so muss der Verantwortliche zunachst die betroffene Person kontaktie-
ren und eine Klarung herbeifiihren. Bis dahin muss er die personenbezogenen Daten inso-
weit ,sperren®, als er deren Verarbeitung einschrankt, und er darf insbesondere nicht eigen-
machtig Ioschen.*

Somit muss der Verantwortliche die RechtmaBigkeit der Verarbeitung personenbezogener
Daten regelmaBig Uberprifen. Nach Erwagungsgrund 39 Satz 10 DSGVO sollte der Ver-
antwortliche Fristen fiir die Loschung der personenbezogenen Daten oder regelmaBige
Uberpriifungen vorsehen, um sicherzustellen, dass die Daten nicht langer als nétig gespei-
chert werden. Genaue zeitliche Intervalle fiir derartige Uberpriifungen sieht die Daten-

3 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 8; Peuker, in: Sydow, Euro-
paische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn.43; Paal, in: Paal/Pauly, DSG-
VO/BDSG, 3. Aufl. 2021, Art. 17 DSGVO Rn. 20.

4 Vgl. Dix, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 6.

11
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Il. Recht auf Léschung und Pflicht zur L6schung

schutz-Grundverordnung nicht vor. Der Verantwortliche ist gehalten, angemessene Fristen
zu finden. GemaB Art. 24 Abs. 1 Satz 1 DSGVO sind Art, Umfang, Umstande und Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere der Risi-
ken fir die Rechte und Freiheiten natirlicher Personen bei der Umsetzung organisatori-
scher MaBnahmen zu beriicksichtigen. Hierbei kann auf typisierte Regelpriffristen fir wie-
derkehrende Vorgange zuriickgegriffen werden.® Insbesondere bei umfangreichen Daten-
bestdnden und Daten, deren Zweck von vornherein auf eine nur vorlibergehende Speiche-
rung angelegt ist, bietet sich die Erarbeitung von Loschkonzepten mit der Festlegung von
Laschfristen an (siehe auch Rn. 55).8 Denn die Festlegung von Ldschfristen ist eine wesent-
liche Voraussetzung fir die ordnungsgemafe Funktion von Ldschprozessen. Die Priifpflicht
des Verantwortlichen folgt aus der Unverziglichkeit der Loschung geméaB Art. 17 Abs. 1
DSGVO (,dass sie betreffende personenbezogene Daten unverziiglich geléscht werden").
Denn die Pflicht zur unverzliglichen Loschung im Sinne von Art. 17 Abs. T DSGVO kniipft
nicht an eine etwaige Kenntnis des Verantwortlichen von einem Léschungsgrund an, son-
dern an dessen objektiven Eintritt.” Nur mithilfe regelmaBiger Priifung kann der Verantwort-
liche seiner Pflicht zur unverziliglichen Loschung nachkommen. Der Verantwortliche ist zu
einer fortlaufenden Uberpriifung der RechtmaBigkeit der Datenverarbeitung angehalten.®

Beispiel: Im Rahmen von Stellenbewerbungsverfahren werden auch Datensétze von unter-
legenen Bewerberinnen und Bewerbern gespeichert. Ein entsprechendes Ldschkonzept
sollte vorsehen, dass die Daten zu |I6schen sind, sobald sie fuir den urspriinglichen Zweck, fur
den sie im Sinne von Art. 17 Abs. 1 Buchst.a DSGVO erhoben wurden (zur Durchfiihrung
des Bewerbungsverfahrens), nicht mehr notwendig sind (hierzu im Einzelnen unter Rn. 91).

In diesem Zusammenhang zu beachten ist auch, dass gemaB Art. 6 Abs. 1 Bayerisches Ar-
chivgesetz (BayArchivG) alle Behorden, Gerichte und sonstigen 6ffentlichen Stellen des
Freistaates Bayern dem zustandigen staatlichen Archiv die Unterlagen zur Ubernahme an-
zubieten haben, die sie zur Erfillung ihrer Aufgaben nicht mehr bendtigen. Kommunale
Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts archivieren ihre Unterla-
gen gemaB Art. 13 Abs. 1 BayArchivG grundsatzlich in eigener Zustandigkeit. Die Archivie-
rung stellt insoweit ein Ldschungssurrogat dar, weil die Abgabe an das Archiv flr die abge-
bende Behdrde an die Stelle der Ldschung tritt. Ein Loschkonzept sollte daher auch die Ab-
gabe nicht mehr bendtigter Unterlagen an das jeweils zustandige Archiv aufgreifen.

In einem vom Verantwortlichen zu fiihrenden Verarbeitungsverzeichnis sind fur die ver-
schiedenen Datenkategorien gemaB Art. 30 Abs. 1 Buchst. f DSGVO mdglichst auch die ein-
schlagigen Loschfristen anzugeben.

Zudem sind auch technische Fragen zur Datenloschung insbesondere bei komplexen IT-
Systemen friihzeitig - im Idealfall bei der Einfiihrung des IT-Systems - zu klaren und im Ver-
zeichnis der Verarbeitungstatigkeiten bei der Beschreibung der technisch-organisatorischen
MaBnahmen zu dokumentieren. Dadurch wird sichergestellt, dass eine fristgerechte Lo-

Vgl. Verwaltungsgericht Karlsruhe, Urteil vom 6. Juli 2017, 10 K 7698/16, BeckRS 2017, 121701, Rn. 18.
Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 20.

Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 16 DSGVO Rn. 47.

Peuker, in: Sydow, Européische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 17 Rn. 44.

© N o o
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Il. Recht auf Loschung und Pflicht zur L6schung

schung technisch auch tatsachlich mdglich ist. Nahere Ausfiihrungen enthalt der Baustein
,LOschen und Vernichten" des Standard-Datenschutzmodells.®

9  Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der Léander, Standard-

Datenschutzmodell, Baustein 60 ,Ldschen und Vernichten®, Internet: https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell.
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lll. Verhaltnis zu anderen Betroffenenrechten

Im Verhéltnis zu den anderen Betroffenenrechten des Kapitels Ill der Datenschutz-
Grundverordnung kann das Recht auf Loschung Teil eines mehrstufigen Vorgehens der be-
troffenen Person sein.'® So kann sich diese zunéchst durch die Informationen nach Art. 13
und 14 DSGVO sowie das in Art. 15 DSGVO gewahrleistete Auskunftsrecht Uber Datenver-
arbeitungen bei dem Verantwortlichen informieren, um sich sodann fiir Berichtigungs-, L6-
schungs- oder Widerspruchsbegehren nach Art. 16, 17 und 21 DSGVO zu entscheiden. Eine
zwingende formale Vorgabe, in welcher Reihenfolge Anspriiche geltend gemacht werden
mussen, sieht das Gesetz nicht vor. Typischerweise wird von dem Recht auf Loschung zu-
letzt Gebrauch gemacht, wenn die betroffene Person ein mehrstufiges Vorgehen anstrebt,
da etwaige andere Rechte nach Loschung der personenbezogenen Daten zumindest teil-
weise ins Leere laufen kdnnen. So kann ein Auskunftsbegehren nach umfassender Datenl6-
schung nicht mehr erfillt werden. Andererseits kdnnen auch pauschal gestellte Loschungs-
antrage ins Leere laufen, wenn nicht klar ist, welche personenbezogenen Daten Gegenstand
der Ldschung sein sollen und ein Ldschungsgrund fiir den Verantwortlichen insoweit nicht
ersichtlich ist. Daher ist es aus Sicht der betroffenen Person empfehlenswert, den Verant-
wortlichen erst dann zur Ldschung aufzufordern, wenn bekannt ist, welche personenbezo-
genen Daten der Verantwortliche verarbeitet und ob ein Ldschungsgrund in Betracht
kommt. Zwingend ist ein ,gestuftes” Vorgehen aber nicht.

Beispiel: Durch Akteneinsicht wird einer Beamtin bekannt, dass sensible Gesundheitsdaten
im Rahmen eines Betrieblichen Eingliederungsmanagements ohne die dafiir notwendige
Einwilligung erhoben und somit gemaB Art. 17 Abs. 1 Buchst. d DSGVO unrechtmaBig ver-
arbeitet wurden. Die Beamtin verlangt die sofortige Loschung; eine Berichtigung wird nicht
begehrt, ein Widerspruch nicht eingelegt.

Art. 17 DSGVO stellt mit der Rechtsfolge der Loschung unter den Betroffenenrechten das
starkste subjektive Recht dar.’ Die damit einhergehenden Konsequenzen der dauerhaften
und endgtiltigen Ldschung der Daten mussen der [6schungsbegehrenden betroffenen Per-
son klar sein. Der Verantwortliche muss daher bei Léschungsbegehren, die an ihn herange-
tragen werden, die tatsachliche Interessenlage abklaren. Nach Art. 12 Abs. 2 Satz 1 DSGVO
erleichtert der Verantwortliche der betroffenen Person die Austibung ihrer Rechte geman
den Artikeln 15 bis 22 DSGVO und somit auch die Austibung des Ldschungsrechts. Insbe-
sondere bei unklaren oder fiir die betroffene Person unter bestimmten Umsténden nachtei-
lig wirkenden Antragen ist eine Beratung angezeigt. Der Verantwortliche sollte der betroffe-
nen Person das Ldschungsanliegen nicht ,ausreden®, jedoch nach seinem Kenntnisstand
maogliche unglinstige Folgen verstandlich erlautern.

19 Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO
Rn. 12.
' Vgl Meents/Hinzpeter, in: Taeger/Gabel, DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 17 DSGVO Rn. 22.
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I1l. Verhaltnis zu anderen Betroffenenrechten

Beispiel: In einem Stellenbesetzungsverfahren kommt ein Bewerber nicht zum Zug und
verlangt die Loschung seiner Bewerbungsunterlagen durch die ausschreibende Stadt. Ihm
ist zu diesem Zeitpunkt nicht bekannt, dass er im abgeschlossenen Bewerbungsverfahren
einen guten Eindruck hinterlassen hat und nur knapp nicht erfolgreich war. Die Stadt hat be-
reits in wenigen Monaten eine gleichartige Stelle zu besetzen; sie kann den unterlegenen
Bewerber darauf hinweisen und eine weitere Speicherung der Bewerbungsunterlagen an-
bieten. Der Bewerber kann dann uberlegen, ob er von dieser Option Gebrauch macht und
auf eine Loschung vorerst verzichtet.

Die betroffene Person hat die Wahl, ob sie das Recht auf Loschung und Vergessenwerden
gemaB Art. 17 DSGVO oder das Berichtigungsrecht gemaB Art. 16 DSGVO geltend machen
mochte, sofern die Voraussetzungen beider Anspriiche vorliegen.'? Die Verarbeitung un-
richtiger Daten begrlindet nicht nur den Berichtigungsanspruch gemaf Art. 16 DSGVO,
sondern kann auch den Loschungsgrund des Art. 17 Abs. 1 Buchst. d DSGVO fundieren: Ei-
ne Verarbeitung unrichtiger Daten ist regelmaBig nicht von der jeweiligen Rechtsgrundlage
gedeckt und daher unrechtmaBig.'® Dagegen unterscheiden sich beide Anspriche in den
Rechtsfolgen. Wahrend mit Art. 17 Abs. 1 DSGVO die Loschung der personenbezogenen
Daten beansprucht werden kann, richtet sich Art. 16 Abs. 1 DSGVO auf die Berichtigung und
damit auf die Herstellung eines richtigen Datensatzes. Letzteres kann sinnvoll sein, wenn die
berichtigten Daten von dem Verantwortlichen in Zukunft rechtmaBig weiter genutzt werden
sollen. Eine zielfUhrende Beratung des Verantwortlichen kann im Sinne von Art. 12 Abs. 2
Satz 1 DSGVO die Auslibung der Betroffenenrechte erleichtern.

Auch das Recht auf Einschrankung der Verarbeitung gemaB Art. 18 DSGVO kann zum L6-
schungsanspruch des Art. 17 DSGVO eine Alternative darstellen. Die betroffene Person
kann von dem Anspruch aus Art. 18 DSGVO zur Sicherung des Berichtigungs- oder L6-
schungsrechts (Art. 16 und 17 DSGVO) mit der Folge Gebrauch machen, dass der Verant-
wortliche personenbezogene Daten zunachst nur noch in den engen Grenzen des Art. 18
Abs. 2 DSGVO verarbeiten kann. Die Daten bleiben zum Zwecke der vorlaufigen Sicherung
der Rechtsposition der betroffenen Person zunachst erhalten, obwohl ein objektiver Berich-
tigungs- oder Loschungsgrund einschlagig ist. Dies setzt rein tatsachlich voraus, dass der
Verantwortliche im Rahmen seiner Berichtigungs- oder L&schungspflicht noch nicht von
sich aus tatig geworden ist. Daran ist der Verantwortliche erst nach Geltendmachung des
Rechts auf Einschrankung der Verarbeitung durch die betroffene Person gemaB Art. 18
Abs. 2 DSGVO gehindert. Ist die Verarbeitung der Daten unrechtmaBig, so kann sich die be-
troffene Person auf den Tatbestand des Art. 18 Abs. 1 Buchst. b DSGVO stiitzen, wenn sie
die Loschung der Daten ablehnt. Macht sie das Recht auf Einschrankung der Verarbeitung
geltend, so folgt daraus nicht, dass der Léschungsanspruch aus Art. 17 Abs. 1 DSGVO nun-
mehr flr die Zukunft ausgeschlossen ware. Das Recht auf Einschrankung der Verarbeitung
dient dem Zweck, die Rechtsposition der betroffenen Person voriibergehend zu sichern.
Beide Betroffenenrechte stehen nicht in einem Alternativverhaltnis zueinander. Es handelt

12 Vgl Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 16 DSGVO Rn. 17.

13 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 29.

% Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO
Rn. 14.
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I1l. Verhaltnis zu anderen Betroffenenrechten

sich mithin nicht um ,echte” Wahlrechte, die mit einmaliger Austibung verbraucht wéren.
Vielmehr ist es moglich, dass die betroffene Person nach dem Begehren der (voriiberge-
henden) Einschrankung der Verarbeitung zu einem Loschungsbegehren wechselt. Die Ein-
schrankung der Verarbeitung kann etwa dazu dienen, personenbezogene Daten als Be-

weismittel fur ein spateres Gerichtsverfahren zu sichern, das die Loschung der Daten zum
Gegenstand hat.

Hinsichtlich der Loschungsgriinde, die im Einzelnen unter Rn. 22 ff. naher erlautert werden,
ist bei einer objektiven Loschungspflicht des Verantwortlichen jeweils folgende Vorgehens-
weise im Verhéltnis zu anderen Betroffenenrechten empfehlenswert:®

15
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Bei einer Zweckerreichung (Art. 17 Abs. 1 Buchst. a DSGVO) besteht gegebenen-
falls das konkurrierende Recht der betroffenen Person auf Einschrankung der Verarbei-
tung gemaRl Art. 18 Abs. 1 Buchst.c DSGVO im Einzelfall. Liegen Anhaltspunkte vor,
dass die betroffene Person die Austibung dieses konkurrierenden Rechts in Betracht
zieht, etwa weil sie die personenbezogenen Daten zur Geltendmachung, Austibung
oder Verteidigung von Rechtsanspriichen bendtigt, sollte der Verantwortliche die Daten
nicht vorschnell 16schen, um die Austibung des Betroffenenrechts nicht zu vereiteln.
Stattdessen sollte der Verantwortliche in derartigen Fallen zunachst von sich aus jegli-
che Weiterverarbeitung der personenbezogenen Daten auBer der Speicherung unter-
lassen und abkléaren, ob das Recht auf Einschrankung der Verarbeitung gemaB Art. 18
Abs. 1 Buchst. ¢ DSGVO einschlagig ist. Kommt dieses Recht nicht in Betracht, ist die
Léschung angezeigt. Liegt dagegen die Ausiibung des Rechts auf Einschrankung der
Verarbeitung durch die betroffene Person nahe, so muss der Verantwortliche mit der
betroffenen Person in Kontakt treten, um die Interessenlage abzuklaren.

Im Falle eines Einwilligungswiderrufs gemaB Art. 17 Abs. 1 Buchst. b DSGVO ist ei-
nerseits die Reichweite des Widerrufs zu beachten. Umfasst dieser nicht alle verarbeite-
ten Daten, so kann sich die Ldschung hierauf ebenso wenig beziehen. Andererseits ist
durch Auslegung zu bestimmen, ob der Einwilligungswiderruf auch ein (konkludentes)
Loschungsverlangen der betroffenen Person enthalt. Davon kann nicht in jedem Fall
ausgegangen werden. Zu beachten ist, dass der Widerruf der Einwilligung und das Feh-
len einer sonstigen Rechtsgrundlage zur unrechtmaBigen Verarbeitung der personen-
bezogenen Daten fuhrt (vgl. auch Art. 17 Abs. 1 Buchst. d DSGVO). In diesem Fall steht
der betroffenen Person alternativ das Recht auf Einschrankung der Verarbeitung der
betroffenen Daten gemaB Art. 18 Abs. 1 Buchst. b DSGVO zu.'®

Im Falle eines Loschungsgrundes geméaB Art.17 Abs. 1 Buchst. c DSGVO wegen ei-
nes auf Art. 21 Abs. 1 DSGVO gestitzten Widerspruchs gegen die Verarbeitung ist zu
beachten, dass alternativ ein Recht auf Einschrankung der Verarbeitung gema Art. 18
Abs. 1 Buchst. d DSGVO jedenfalls solange bestehen kann, wie noch nicht feststeht, ob
die berechtigten Griinde des Verantwortlichen gegenliber denen der betroffenen Per-
son uberwiegen.

Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 16 DSGVO Rn. 8 ff.
Meents/Hinzpeter, in: Taeger/Gabel, DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 17 DSGVO Rn. 38.
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I1l. Verhaltnis zu anderen Betroffenenrechten

Im Falle der unrechtméaBigen Verarbeitung der personenbezogenen Daten gemal
Art. 17 Abs. 1 Buchst. d DSGVO besteht alternativ zur Loschung das Recht auf Ein-
schrankung der Verarbeitung gemaB Art. 18 Abs. 1 Buchst. b DSGVO. Auch insoweit
kommt eine Weiterverarbeitung grundsétzlich nicht in Betracht. Liegt keine AuBerung
der betroffenen Person vor, muss der Verantwortliche sie Uber die mdgliche Loschung
informieren und ihr Gelegenheit geben, ihr Recht auf Einschrankung der Verarbeitung
geltend zu machen.'”

Sollte die anderweitig bestehende rechtliche Verpflichtung zur Loschung gemaR
Art. 17 Abs. 1 Buchst. e DSGVO keine einer sofortigen Léschung entgegenstehen-
den Regelungen (etwa ein Antragserfordernis) enthalten, muss der Verantwortliche die
Loschung ohne weitere Zwischenschritte durchfiihren.

Im Falle des Art. 17 Abs. 1 Buchst. f DSGVO, der einen Loschungsgrund bei der Ver-
arbeitung der Daten eines Kindes in Bezug auf angebotene Dienste der Informations-
gesellschaft gemaB Art. 8 Abs. 1 DSGVO regelt, muss ein Antrag Voraussetzung fur die
Loschung sein, da anderenfalls die widersinnige Situation eintreten wiirde, dass allein
die rechtméBige Erhebung der Daten zur sofortigen Léschung fihren wiirde. '

Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 14.
Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 16.

17



16

17

18

19

IV. Recht auf Léschung (Art. 17 Abs. 1 DSGVO)

Art. 17 Abs. 1 DSGVO begriindet einen Anspruch der betroffenen Person auf Loschung sie
betreffender personenbezogener Daten gegen den Verantwortlichen. Personenbezogene
Daten sind gemaB Art. 4 Nr. 1 DSGVO

walle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Per-
son (im Folgenden ,betroffene Person") beziehen; als identifizierbar wird eine natur-
liche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Aus-
druck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen ldentitat dieser nattirlichen Person sind, identifiziert werden
kann®,

1. Anspruchsvoraussetzungen

a) Anspruchsberechtigter
Das Recht auf Léschung steht der betroffenen Person (vgl. Art. 4 Nr. 1 DSGVO) zu.

Vergleichbar mit anderen Betroffenenrechten’® kann sich die betroffene Person bei der
Austbung des Rechts auf Ldschung einer Stellvertretung bedienen. Dazu missen die
rechtsgeschéftlichen Voraussetzungen der Stellvertretung eingehalten werden; insbeson-
dere muss die Vollmacht die Geltendmachung des Rechts auf Lschung umfassen. Eine ge-
setzliche Vertretung ist insbesondere in Fallen fehlender Einsichtsfahigkeit bei der betroffe-
nen Person maglich.

b) Anspruchsverpflichteter

Das Recht auf Loschung richtet sich gegen den Verantwortlichen. Verantwortlicher ist ge-
maB Art. 4 Nr. 7 DSGVO

,die natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbei-

1% Vgl. zur Stellvertretung beim Widerspruchsrecht nach Art. 21 DSGVO Schulz, in: Gola, Datenschutz-Grundver-
ordnung, 2. Aufl. 2018, Art. 21 Rn. 31; vgl. zur Stellvertretung beim Recht auf Auskunft nach Art. 15 DSGVO
Bayerischer Landesbeauftragter flr den Datenschutz, Das Recht auf Auskunft nach der Datenschutz-
Grundverordnung, Orientierungshilfe, Stand 12/2019, Internet: https://www.datenschutz-bayern.de, Rubrik
,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Recht auf Auskunft tiber die eigenen personen-
bezogenen Daten®, Rn. 26 ff.
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1. Anspruchsvoraussetzungen

tung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann
der Verantwortliche beziehungsweise kdnnen die bestimmten Kriterien seiner Be-
nennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen
werden®.

Art. 3 Abs. 2 Bayerisches Datenschutzgesetz (BayDSG) bestimmt grundsatzlich, dass Ver-
antwortlicher fur die Verarbeitung personenbezogener Daten im Sinne der Datenschutz-
Grundverordnung die flr die Verarbeitung zustandige &ffentliche Stelle im Sinne von Art. 1
BayDSGist.

Das Recht auf Loschung richtet sich nur gegen den Verantwortlichen und nicht etwa gegen
Auftragsverarbeiter gemaB Art. 4 Nr. 8 DSGVO oder Dritte gemaB Art. 4 Nr. 10 DSGVO. Bei
gemeinsamer Verantwortlichkeit im Sinne von Art. 26 DSGVO muss die betroffene Person
gemaR Art. 26 Abs. 3 DSGVO ihre Rechte im Rahmen der Datenschutz-Grundverordnung
- und somit auch ihr Recht auf Loschung gemaB Art. 17 Abs. 1 DSGVO - bei und gegenlber
jedem einzelnen Verantwortlichen geltend machen konnen. Auftragsverarbeiter haben ge-
gentiber dem auftraggebenden Verantwortlichen gemaB Art. 28 Abs.3 UAbs. 1 Satz 2
Buchst.e DSGVO eine vertraglich festzulegende interne Unterstiitzungspflicht zur Beant-
wortung von Antragen auf Wahrnehmung der in Kapitel Il genannten Rechte der betroffe-
nen Person. Dies betrifft auch ein gegenliber dem Verantwortlichen geltend gemachtes
Recht auf Loschung.

Vertraglich festzulegen ist bei der Auftragsverarbeitung gemaB Art. 28 Abs. 3 UAbs. 1 Satz 2
Buchst. g DSGVO zudem die Verpflichtung des Auftragsverarbeiters, dass nach Abschluss
der Erbringung der Verarbeitungsleistungen grundsétzlich alle personenbezogenen Daten
nach Wahl des Verantwortlichen entweder geldscht oder zurlickgegeben und vorhandene
Kopien geloscht werden. Sind alle Verarbeitungsleistungen abschlieBend erbracht und hat
sich die Auftragsverarbeitung daher ,erledigt”, besteht keine rechtliche Grundlage mehr, die
personenbezogenen Daten beim Auftragsverarbeiter zu belassen. Denn aufgrund der Privi-
legierung der Auftragsverarbeitung ist fir die Weitergabe der personenbezogenen Daten
vom Verantwortlichen an den Auftragsverarbeiter keine weitere Rechtsgrundlage im Sinne
von Art. 6 bis 10 DSGVO erforderlich als diejenige, auf die der Verantwortliche selbst die
Verarbeitung stiitzt.?° Endet das Auftragsverarbeitungsverhéltnis, so kann sich der Auf-
tragsverarbeiter nicht mehr auf diese Rechtsgrundlage berufen. Eine weitergehende Daten-
speicherung durch den Auftragsverarbeiter wiirde dessen eigene datenschutzrechtliche
Verantwortlichkeit begriinden. Er wiirde sich somit den Betroffenenrechten - einschlieBlich
des Rechts auf Ldschung nach Art. 17 DSGVO - direkt aussetzen.

c) Loschungsgriinde

Das Recht auf wie auch die Pflicht zur Ldschung greift nur ein, wenn ein Loschungsgrund
vorliegt. Die Aufzahlung der Ldschungsgriinde in Art. 17 Abs. 1 Buchst. a bis f DSGVO ist ab-

20 Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Auftragsverarbeitung, Orientierungshilfe, Stand

4/2019, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 - Orientierungs- und
Praxishilfen — Auftragsverarbeitung®, S. 7.
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IV. Recht auf Lschung (Art. 17 Abs. 1 DSGVO)

schlieBend.?! MaBgeblich ist die Sach- und Rechtslage zum Zeitpunkt der Entscheidung des
Verantwortlichen Uber den Loschungsantrag der betroffenen Person oder bei der Priifung
seiner Loschungspflicht.?? Ein in der Vergangenheit bestehender Loschungsgrund, der aber
zum gegenwartigen Zeitpunkt nicht mehr verwirklicht ist, reicht folglich nicht aus, um einen
Ldschungsanspruch oder eine Loschungspflicht zu begriinden.

aa) Zweckerreichung (Art. 17 Abs. 1 Buchst. a DSGVO)

Der Loschungsgrund aus Art. 17 Abs. 1 Buchst. a DSGVO setzt voraus, dass die personen-
bezogenen Daten fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind.

Die Vorschrift dient der praktischen Durchsetzung des in Art. 5 Abs. 1 Buchst.b DSGVO
festgelegten Grundsatzes der Zweckbindung, des Grundsatzes der Datenminimierung ge-
méaB Art. 5 Abs. 1 Buchst.c DSGVO und des Grundsatzes der Speicherbegrenzung gemal
Art. 5 Abs. 1 Buchst. e DSGVO. MaBgeblich sind die zuvor festgelegten Zwecke der Verar-
beitung der personenbezogenen Daten im Einzelfall. Deren nachtraglicher Wegfall nach Er-
hebung oder Weiterverarbeitung der Daten begriindet den Loschungstatbestand. Die Daten
sind fiir den Verarbeitungszweck unter anderem nicht mehr notwendig, wenn dieser Zweck
schon erreicht wurde, indem die urspriinglich angedachte MaBnahme durchgefiihrt wurde,
und dazu nur die temporare Datennutzung erforderlich war.

Beispiel: Im Rahmen der COVID-19-Pandemie dient die Nachverfolgung von kritischen
Kontakten durch die Gesundheitsbehorden der Pandemiebekampfung. Bayerische offentli-
che Stellen kénnen nach MaBgabe von § 28a Abs. 1 Nr. 17, Abs. 4 Infektionsschutzgesetz
(IfSG) in Verbindung mit der entsprechenden Regelung in der jeweils zeitlich geltenden
Bayerischen InfektionsschutzmaBnahmenverordnung verpflichtet sein, Kontaktdaten von
Gasten oder Besuchern zu erfassen. Diese Daten sollten im Falle einer Infektion zur Kon-
taktnachverfolgung durch die Gesundheitsbehorden eingesehen werden kdnnen. Eine dar-
tber hinausgehende Vorhaltung der Daten ist nicht erforderlich. Bei einer zu erwartenden
Inkubationszeit von zwei Wochen und einem zeitlichen Sicherheitsaufschlag kann eine Auf-
bewahrung von vier Wochen noch als erforderlich angesehen werden. Danach ist der Verar-
beitungszweck erreicht und die Daten sind gemaB Art. 17 Abs. 1 Buchst.a DSGVO zu 16-
schen. Eine vier Wochen nach Erhebung der Daten entstehende Ldschungspflicht wurde
schlieBlich auch vom Bundesgesetzgeber in § 28a Abs. 4 Satz 3 IfSG aufgenommen. Diese
Regelung vermittelt den Loschungsgrund des Art. 17 Abs. 1 Buchst.e DSGVO (Léschung
zur Erfiillung einer rechtlichen Verpflichtung).

Personenbezogene Daten kénnen fir urspriingliche Zwecke auch dann nicht mehr notwen-
dig sein, wenn die Zwecke nicht erreicht wurden und auch nicht mehr erreichbar sind.

Beispiel: Eine Gemeinde verarbeitet die Daten des Veranstalters einer anmeldepflichtigen
Vergnugungsveranstaltung im Sinne von Art. 19 Abs. 1 Landesstraf- und Verordnungsge-

21 Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO
Rn. 19.

22 Vgl. Peuker, in: Sydow, Europaische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 17 Rn. 15.
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1. Anspruchsvoraussetzungen

setz (LStVG). Der Veranstalter muss die Veranstaltung absagen; sie soll auch nicht mehr
nachgeholt werden. Eine dauerhafte Speicherung der Daten des Veranstalters ist nicht not-
wendig, weil der Zweck der Veranstaltungsdurchfiihrung nicht mehr erreicht werden kann.

Nach dem Wortlaut von Art. 17 Abs. 1 Buchst. a DSGVO kann der urspriingliche Erhebungs-
zweck, aber auch ein sonstiger Verarbeitungszweck maBgeblich sein. Eine offentliche Stelle,
die Daten etwa nicht selbst erhebt, sondern durch Ubermittlung erhalt, verfolgt mitunter an-
dere Zwecke als die Ubermittelnde Stelle. Sind beide Stellen als Verantwortliche anzusehen,
ist der jeweils verfolgte Zweck maBgeblich.

Der urspringliche Verarbeitungszweck kann nachtraglich nicht beliebig verandert werden.
Zum urspriinglichen Verarbeitungszweck zdhlen aber bestimmte gesetzlich zugelassene
Zweckanderungen oder gesetzliche Fiktionen eines identischen Zwecks (vgl. Art. 5 Abs. 1
Buchst. b, Art. 6 Abs. 4 DSGVO, Art. 6 BayDSG). Dabei werden bestimmte Verarbeitungs-
zwecke dem urspriinglichen Verarbeitungszweck ,angelagert” und stellen aus rechtlicher
Sicht keine anderen Verarbeitungszwecke dar. In diesen Fallen liegt kein Zweckfortfall im
Sinne von Art. 17 Abs. 1 Buchst. a DSGVO vor, der eine unverzigliche Loschung erforderlich
macht, da insoweit von der Einhaltung des urspriinglichen Verarbeitungszwecks ausgegan-
genwird.%

Beispiel: Im Rahmen einer kommunalaufsichtsrechtlichen Uberpriifung gelangen die Daten
des Antragstellers der Vergnugungsveranstaltung aus dem vorherigen Beispiel an das Land-
ratsamt als Rechtsaufsichtsbehorde der Gemeinde im Sinne von Art. 110 Satz 1 Gemeinde-
ordnung (GO). Das Landratsamt verfolgt zwar gemaB Art. 111 GO eigene kommunalauf-
sichtsrechtliche Zwecke, die sich von den Verarbeitungszwecken der Gemeinde (Sicherheit
bei der Durchfiihrung der Vergniigungsveranstaltung) unterscheiden. Gleichwohl darf das
Landratsamt die Daten verarbeiten: Die Wahrnehmung von Aufsichts- oder Kontrollbefug-
nissen gehort zu den MaBnahmen der gesetzlich fingierten Zweckidentitat gemaB Art. 6
Abs. 1 BayDSG. Ein Ldschungsgrund im Sinne von Art. 17 Abs. 1 Buchst. a DSGVO liegt in-
soweit fir das Landratsamt nicht vor. Die Gemeinde war zur Datentbermittiung an das
Landratsamt gemaB Art. 5 Abs. 1 Satz1 Nr. 1 BayDSG befugt. Eine Loschung der Daten
durch das Landratsamt kommt in Betracht, wenn die kommunalaufsichtliche Uberpriifung
beendet ist, keine weiteren MaBnahmen mehr erforderlich sind und auch eine Ausnahme
gemaB Art. 17 Abs. 3 DSGVO nicht eingreift.

Wurden Daten fiir mehrere Zwecke erhoben oder weiterverarbeitet, so kommt eine voll-
standige Loschung jedenfalls dann nicht in Betracht, wenn zumindest noch ein Zweck die
weitere Verarbeitung rechtfertigt. Mdglich ist aber eine partielle Loschung von Daten in ei-
nem Datensatz, sofern flr diese kein Verarbeitungszweck mehr besteht, fir andere Daten
dagegen schon. Als problematisch kann sich die teilweise Loschung von personenbezoge-
nen Daten aus einem Dokument darstellen, wenn der Ubrige Datenbestand dadurch seine
Sinnhaftigkeit verliert (siehe bei der Rechtsfolge unter Rn. 55). Es bietet sich daher an, fiir
verschiedene Verarbeitungszwecke die jeweilige Datenverarbeitung getrennt vorzunehmen,
wo dies sinnvoll moglich ist.

2 Vgl. Herbst, in: Kihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 21 ff.
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bb) Widerruf der Einwilligung (Art. 17 Abs. 1 Buchst. b DSGVO)

Der Loschungsgrund gemaB Art. 17 Abs. 1 Buchst. b DSGVO liegt vor, wenn die betroffene
Person ihre Einwilligung widerruft, auf die sich die Verarbeitung gemaB Art. 6 Abs. 1 UAbs. 1
Buchst. a oder Art. 9 Abs. 2 Buchst. a DSGVO stiitzte, und es an einer anderweitigen Rechts-
grundlage fiir die Verarbeitung fehlt.

Die betroffene Person kann die Einwilligung gemaB Art. 7 Abs. 3 Satz 1 DSGVO jederzeit
und gemaB Art. 7 Abs. 3 Satz 2 DSGVO mit Wirkung fiir die Zukunft widerrufen. Die Rechts-
folge des Widerrufs der Einwilligung ist, dass die Einwilligung ab diesem Zeitpunkt fir die
Zukunft keine taugliche Grundlage fir die Datenverarbeitung mehr darstellt.?* Insoweit be-
steht keine Wahlméglichkeit, ob der Widerruf auch fir die Vergangenheit (ex tunc) oder nur
fiir die Zukunft (ex nunc) bestehen soll.?® Vielmehr bleibt die Verarbeitung in der Vergan-
genheit auf der Grundlage der Einwilligung rechtmaBig. Gleichwohl sind entsprechende per-
sonenbezogene Daten, die sich auch auf vergangene Sachverhalte beziehen, zu I6schen, so-
fern kein Ausnahmetatbestand (Art. 17 Abs. 3 DSGVO) greift.

Ein Loschungsgrund existiert nach Art. 17 Abs. 1 Buchst. b DSGVO nicht, wenn neben der
Einwilligung ein sonstiger gesetzlicher Verarbeitungstatbestand (Art.6 Abs.1 UAbs. 1
Buchst. b bis f DSGVO bzw. Art. 9 Abs. 2 Buchst. b bis j DSGVO) auch nach Widerruf der
Einwilligung besteht, der den Verantwortlichen zur Weiterverarbeitung derselben Daten be-
rechtigt. Dies ist etwa der Fall, wenn der Verantwortliche die Verarbeitung von Anfang an auf
einen gesetzlichen Tatbestand und zuséatzlich auf eine Einwilligung stlitzte, auch wenn
grundsatzlich von einem groBzuigigen Einholen von Einwilligungen als ,Ersatzrechtsgrund-
lagen" abzuraten ist.?® Bei einer anderen Fallkonstellation wurde die Verarbeitung urspriing-
lich allein auf eine Einwilligung gestitzt und soll nach dem erfolgten Einwilligungswiderruf
nunmehr auf eine gesetzliche Verarbeitungsbefugnis gestiitzt werden (Wechsel der Rechts-
grundlage). Ob ein derartiger Wechsel der Rechtsgrundlage und somit eine rechtmaBige
Weiterverarbeitung mdglich ist, die den Loschungsgrund ausschlieBt, istim Einzelfall zu pri-
fen.?” Ist eine Einwilligung widerrufen, kann der nachtragliche willkirliche Wechsel des Ver-
antwortlichen zu einer gesetzlichen Verarbeitungsgrundlage, auf welche die Verarbeitung
urspriinglich nicht gestiitzt wurde, die Grundséatze der Fairness und Transparenz im Sinne
von Art. 5 Abs. 1 Buchst. a DSGVO verletzen.?

Die Reichweite der Einwilligung ist zu beachten, wenn mehrere Datensatze existieren, die zu
einem Teil aufgrund einer Einwilligung verarbeitet werden, zu einem anderen Teil aus-

2 Vgl Bayerischer Landesbeauftragter fir den Datenschutz, Die Einwilligung nach der Datenschutz-

Grundverordnung, Orientierungshilfe, Stand 9/2021, Internet: https://www.datenschutz-bayern.de, Rubrik
,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Einwilligung“, Rn. 111.
% So aber Dix, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 12.
% \gl. Bayerischer Landesbeauftragter fir den Datenschutz, Die Einwilligung nach der Datenschutz-
Grundverordnung (Fn. 24), Rn. 25,
Vgl. hierzu Bayerischer Landesbeauftragter fir den Datenschutz, Die Einwilligung nach der Datenschutz-
Grundverordnung (Fn. 24),Rn. 113,
Vgl. hierzu Bayerischer Landesbeauftragter fir den Datenschutz, Die Einwilligung nach der Datenschutz-

Grundverordnung (Fn. 24),Rn. 112,
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1. Anspruchsvoraussetzungen

schlieBlich aufgrund einer gesetzlichen Verarbeitungsbefugnis. Der Widerruf der Einwilli-
gung kann nur so weit gehen, wie die Einwilligung selbst reicht, also nur die von der Einwilli-
gung umfassten Daten betreffen. Verarbeitet der Verantwortliche personenbezogene Daten
aufgrund einer anderen (etwa einer gesetzlichen) Rechtsgrundlage als der Einwilligung, auf
die sich die Einwilligung gar nicht bezieht, so kdnnen diese Daten auch nicht vom Widerruf
der Einwilligung betroffen sein.

Der Widerruf der Einwilligung und das Loschungsverlangen kdnnen zeitgleich erklart wer-
den; das eine kann das jeweils andere auch konkludent enthalten.?° Begehrt eine betroffene
Person die Loschung ihrer personenbezogenen Daten, so hat die verantwortliche offentli-
che Stelle immer zu prifen, ob insoweit der Widerruf einer der Datenverarbeitung zugrunde-
liegenden Einwilligung durch schlissiges Verhalten miterklart und dadurch der Loschungs-
grund des Art. 17 Abs. 1 Buchst. b DSGVO geschaffen wurde. Im Widerruf der Einwilligung
muss aber nicht zwangslaufig ein Loschungsverlangen erblickt werden, weil die betroffene
Person alternativ zur Léschung auch nur die bloBe Einschrankung der Verarbeitung ihrer
Daten gemaB Art. 18 Abs. 1 Buchst. b DSGVO verlangen konnte.*® Ob auch gleichzeitig mit
dem Widerruf der Einwilligung die Lschung begehrt wird, muss der Verantwortliche durch
Auslegung ermitteln. AuBerungen der betroffenen Person, dass sie eine weitere Datenver-
arbeitung nicht wiinsche, kdnnen in diese Richtung zu verstehen sein. In Zweifelsfallen sollte
aber das Begehren mit der betroffenen Person abgeklart werden, um durch eine vorschnelle
Loschung etwaige alternativ bestehende Betroffenenrechte nicht zu verkiirzen und die Aus-
Ubung von Betroffenenrechten gemaB Art. 12 Abs. 2 Satz 1 DSGVO zu erleichtern.

cc) Widerspruch gegen die Verarbeitung
(Art. 17 Abs. 1 Buchst. c DSGVO)

Art. 17 Abs. 1 Buchst. c DSGVO bezieht sich auf das Widerspruchsrecht nach Art. 21 DSGVO
und enthalt zwei Loschungsgriinde. Einerseits besteht ein Loschungsgrund, wenn die be-
troffene Person gemaB Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung einlegt
und keine vorrangigen berechtigten Grlinde fir die Verarbeitung vorliegen. Andererseits
sind die Daten zu I6schen, wenn die betroffene Person gemaB Art. 21 Abs. 2 DSGVO Wider-
spruch gegen die Verarbeitung zu Zwecken der Direktwerbung einlegt, ohne dass es auf
vorrangige berechtigte Griinde fur die Verarbeitung ankame.

Das Widerspruchsrecht gemaB Art. 21 Abs. 1 DSGVO bezieht sich nur auf Verarbeitungen
von personenbezogenen Daten auf Grundlage der Art.6 Abs. 1 UAbs. 1 Buchst.e und f
DSGVO. Zu beachten ist, dass gemaB Art. 6 Abs. 1 UAbs. 2 DSGVO der Verarbeitungstatbe-
stand des Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO nicht fir die von Behdrden in Erflllung ihrer
Aufgaben vorgenommene Verarbeitung gilt.

Das Widerspruchsrecht gemaB Art. 21 Abs. 1 Satz 1 DSGVO setzt voraus, dass Griinde vor-
liegen, die sich aus der besonderen Situation der betroffenen Person ergeben. SchlieBlich
darf der Verantwortliche gemaB Art. 21 Abs. 1 Satz 2 DSGVO keine zwingenden schutzwir-

2 Peuker, in: Sydow, Europaische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn. 20.
30 Meents/Hinzpeter, in: Taeger/Gabel, DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 17 DSGVO Rn. 38.
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digen Grinde fur die Verarbeitung nachweisen kénnen, die die Interessen, Rechte und Frei-
heiten der betroffenen Person tberwiegen. Als Rechtsfolge des Widerspruchsrechts verar-
beitet der Verantwortliche gemaB Art. 21 Abs. 1 Satz 2 DSGVO die personenbezogenen Da-
ten nicht mehr. Damit einher geht der Ldschungsanspruch des Art. 17 Abs. 1 Buchst.c
DSGVO, wenn keine vorrangigen berechtigten Griinde fiir die Verarbeitung vorliegen. Wel-
che ,berechtigten Grinde" im Einzelnen in Betracht kommen, legt die Datenschutz-
Grundverordnung nicht eindeutig fest. Bei der vorzunehmenden Abwédgung wird man je-
doch auf die Art der betreffenden Daten, deren Sensibilitat fur das Privatleben der betroffe-
nen Person, das Interesse der Offentlichkeit am Zugang zu den betreffenden Informationen
und die wirtschaftlichen Interessen der verantwortlichen Stelle abstellen konnen.3' Auch die
in Art. 17 Abs. 3 DSGVO geregelten Ausnahmen sollen als vorrangige berechtigte Griinde
gemaB Art. 17 Abs. 1 Buchst.c DSGVO geltend gemacht werden kénnen.3? Solange noch
nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber denen der be-
troffenen Person Uberwiegen, kommt das Recht auf Einschrankung der Verarbeitung ge-
maB Art. 18 Abs. 1 Buchst. d DSGVO fir die betroffene Person in Betracht.

Beispiel:* Ein bekannter Profi-FuBballer wird in einer bayerischen kommunalen Klinik be-
handelt. Dabei wird zufallig eine COVID-19-Infektion festgestellt. Die besondere individuelle
Situation im Sinne von Art. 21 Abs. 1 Satz 1 DSGVO liegt vorliegend darin, dass besonders
sensible Gesundheitsdaten in Kombination mit der Bekanntheit des Sportlers zu einem ge-
steigerten medialen Interesse fiihren. Widerspricht die betroffene Person im Sinne von
Art. 21 Abs. 1 Satz 1 DSGVO der weiteren Verarbeitung ihrer Daten, so kommen zwingende
schutzwlrdige Griinde fir die Verarbeitung gemaB Art. 21 Abs. 1 Satz 2 DSGVO auf Seiten
der Klinik in Betracht, solange die Verarbeitung der Daten erforderlich ist, weil die Behand-
lung und deren verwaltungsméaBige Abwicklung noch nicht abgeschlossen ist. Verlangt die
betroffene Person nach Abschluss der Behandlung die Ldschung, so dirften gemaB Art. 17
Abs. 1 Buchst.c DSGVO keine vorrangigen berechtigten Griinde fir die Verarbeitung der
Daten vorliegen. Solche sind dann nicht mehr ersichtlich. Der Loschung konnten schlieBlich
gesetzliche Vorschriften zur Aufbewahrung von Patientenakten als Ausnahmegrund geman
Art. 17 Abs. 3 Buchst. b DSGVO entgegenstehen (siehe etwa Rn. 47, 79).

Das Widerspruchsrecht des Art. 21 Abs.2 DSGVO bezieht sich auf Datenverarbeitungen
zum Zwecke der Direktwerbung. In diesem Fall sind fir das Vorliegen des Léschungsgrunds
gemaB Art. 17 Abs. 1 Buchst. c DSGVO keine etwaigen vorrangigen berechtigten Griinde fur
die Verarbeitung beachtlich.

31 Vgl. Meents/Hinzpeter, in: Taeger/Gabel, DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 17 DSGVO Rn. 46.

32 Europdischer Datenschutzausschuss, Leitlinien 5/2019 zu den Kriterien des Rechts auf Vergessenwerden in
Fallen in Bezug auf Suchmaschinen geméaB der DSGVO, Teil 1,S. 12 Rn. 43.

3 Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 21 DSGVO
Rn. 20.
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dd) UnrechtmaBige Verarbeitung
(Art. 17 Abs. 1 Buchst. d DSGVO)

Der Loschungsgrund des Art. 17 Abs. 1 Buchst. d DSGVO setzt die unrechtmaBige Verarbei-
tung der personenbezogenen Daten voraus. MaBgeblich ist wie bei allen sonstigen L6-
schungsgriinden der Zeitpunkt des Loschungsverlangens, auch wenn der Wortlaut (,wur-
den") dies nicht ausdriickt. Somit kann eine urspriinglich rechtswidrige Verarbeitung, die
zwischenzeitlich rechtmaBig geworden ist, nicht einen Loschungsgrund fundieren.

Eine unrechtméBige Verarbeitung liegt zum einen vor, wenn (von Anfang an) keine Rechts-
grundlage vorhanden ist, auf die sich die Verarbeitung stitzen lasst. Insoweit wird auf die
Vorgaben des Art. 6 Abs. 1 DSGVO Bezug genommen. Dabei kann sich die Rechtsgrundla-
ge aus bereichsspezifischem Unionsrecht (Art. 6 Abs. 3 Satz 1 Buchst. a DSGVO) oder mit-
gliedstaatlichem Recht (Art. 6 Abs. 3 Satz 1 Buchst. b DSGVO) ergeben. Insbesondere kann
ein VerstoB gegen die Art. 4 ff. BayDSG zur Rechtswidrigkeit der Verarbeitung und zum L06-
schungsgrund gemaB Art. 17 Abs. 1 Buchst. d DSGVO flihren.

UnrechtmaBig ist die Verarbeitung auch dann, wenn zwar eine Rechtsgrundlage vorliegt, de-
ren Grenzen oder Vorgaben aber im Einzelfall nicht eingehalten werden.

Beispiel: Eine 6ffentliche Stelle verarbeitet E-Mail-Adressen zu Zwecken des Versands ei-
nes behordlichen Newsletters, die sie von den betroffenen Personen auf Grundlage einer
Einwilligung (Art. 6 Abs. 1 UAbs. 1 Buchst. a, Art. 4 Nr. 11 DSGVO) erhalten hat.3® Bei dem
fur die Einholung der Einwilligungen verwendeten Online-Formular wird die konkrete Da-
tenverarbeitung, auf die sich die Einwilligung bezieht, nicht benannt. Die Einwilligung bezieht
sich somit nicht auf einen ,bestimmten Fall* im Sinne von Art. 4 Nr. 11 DSGVO?3¢ und ist un-
wirksam, obwohl mit der Dateneingabe der betroffenen Person formell eine Einwilligungs-
erklarung abgegeben wurde. Die Datenverarbeitung stellt sich folglich als rechtswidrig dar,
die Daten sind gemaB Art. 17 Abs. 1 Buchst. d DSGVO zu Idschen.

Ob jeder VerstoB gegen sonstige Bestimmungen der Datenschutz-Grundverordnung oder
anderer Gesetze zu einer unrechtmaBigen Verarbeitung personenbezogener Daten und
somit zu dem Ldschungsgrund fihrt, ist umstritten. So soll nach einer Ansicht insbesondere
ein VerstoBB gegen Pflichten zum technischen und organisatorischen Datenschutz und ein
VerstoB gegen die tbrigen Grundsétze des Art. 5 DSGVO - auBerhalb des Grundsatzes der
RechtmaBigkeit — den Loschungsgrund des Art. 17 Abs. 1 Buchst. d DSGVO verwirklichen
kénnen.®” Die besseren Griinde sprechen aber dafr, nicht bei jedem RechtsverstoB pau-

3% Vgl. Dix, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 15,
% Vgl. dazu allgemein Bayerischer Landesbeauftragter fiir den Datenschutz, Versand von Newslettern durch bay-
erische offentliche Stellen, Aktuelle Kurz-Information 1, Stand 5/2018, Internet: https://www.datenschutz-
bayern.de, Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Informationen*®.

% Vgl. Bayerischer Landesbeauftragter fir den Datenschutz, Die Einwilligung nach der Datenschutz-
Grundverordnung (Fn. 24), Rn. 89.

37 Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO

Rn. 27
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schal einen L&schungsgrund anzunehmen.3® Der Wortlaut von Art. 17 Abs. 1 Buchst. d
DSGVO knupft an eine unrechtmaBige Verarbeitung an. Zu priifen ist daher in jedem Einzel-
fall, ob ein VerstoB gegen Vorgaben der Datenschutz-Grundverordnung oder anderer Ge-
setze (auch und gerade) zur Rechtswidrigkeit der Verarbeitung und somit zum Léschungs-
grund des Art. 17 Abs. 1 Buchst. d DSGVO fiihrt. Beispielsweise muss bei der Verletzung von
Informationspflichten gemaB Art. 13 f. DSGVO danach differenziert werden, ob der Rechts-
verstoB auf die Rechtmé&Bigkeit der Verarbeitung ,durchschlagt.®® Erwagungsgrund 65
Satz 2 DSGVO geht davon aus, dass die betroffene Person einen Loschungsanspruch ha-
ben soll, wenn die Verarbeitung ihrer personenbezogenen Daten aus anderen Griinden ge-
gen diese Verordnung verstoBt. Dies lasst sich so interpretieren, dass die Verarbeitung der
Daten selbst den RechtsverstoB begriinden muss, auch wenn die Griinde dafir verschie-
denartig sein konnen.

Als eine unrechtmaBige Verarbeitung personenbezogener Daten ist schlieBlich auch eine
Verarbeitung unrichtiger oder unvollstandiger Daten zu werten.“° Der Ldschungsanspruch
steht der betroffenen Person insoweit als Alternative zum Berichtigungsanspruch gemaf
Art. 16 DSGVO zur Verfligung.

Als Alternative zum Ldschungsanspruch kann die betroffene Person im Falle der unrecht-
méaBigen Verarbeitung ihrer personenbezogenen Daten die Einschrankung der Verarbei-
tung gemaB Art. 18 Abs. 1 Buchst. b DSGVO geltend machen und die Lschung ablehnen.

ee) Erfillung einer rechtlichen Verpflichtung
(Art. 17 Abs. 1 Buchst. e DSGVO)

GemaB Art. 17 Abs. 1 Buchst. e DSGVO sind personenbezogene Daten zu 16schen, wenn die
Ldschung zur Erfillung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt, erforderlich ist.

Die jeweilige Rechtspflicht zur Ldschung wird sich regelmaBig aus gesetzlichen Vorgaben
oder rechts- oder bestandskraftigen Gerichts- oder Behordenentscheidungen ergeben.
Auch bestandskraftige oder sofort vollziehbare Anordnungen von Aufsichtsbehdrden ge-
maB Art. 58 Abs. 2 Buchst. g DSGVO kommen als Grundlagen flr Ldschungsverpflichtun-
gen in Betracht. Eine rein vertragliche Verpflichtung gegentiber einem Dritten reicht dage-
gen nicht aus.*' Ausweislich des Wortlauts der Norm muss zur Erfiillung der rechtlichen
Verpflichtung die Loschung erforderlich sein. Bei gesetzlichen Rechtspflichten muss sich
dementsprechend die explizite Anordnung der Loschungsverpflichtung aus der Rechtsnorm
ergeben.

38 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 28.

39 Vgl. Dix, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 14; Bayeri-
scher Landesbeauftragter flir den Datenschutz, Informationspflichten des Verantwortlichen, Orientierungshilfe,
Stand 11/2018, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 - Orientie-
rungs- und Praxishilfen — Informationspflichten®, Rn. 127.

40 Nolte/Werkmeister, in: Gola, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 Rn. 25.

4 Kamann/Braun, in: Enmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn. 28,
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Allein die gesetzliche Regelung einer Frist zur Speicherung von Daten begriindet mit deren
Ablauf nicht den Loschungsgrund des Art. 17 Abs. 1 Buchst. e DSGVO, wenn nicht gleichzei-
tig die Loschung vorgeschrieben ist.

Beispiel: Art. 110 Abs. 1 Satz 1 Bayerisches Beamtengesetz (BayBG) sieht vor, dass Perso-
nalakten nach ihrem Abschluss von der personalaktenfiihrenden Behorde flinf Jahre aufzu-
bewahren sind. Die entsprechende Ldschungsverpflichtung ergibt sich aber erst aus
Art. 110 Abs. 4 BayBG, wonach Personalakten nach Ablauf der Aufbewahrungsfrist vernich-
tet werden, sofern sie nicht vom zustandigen offentlichen Archiv ibernommen werden.

Aufbewahrungsfristen konnen auch als Mindestfristen ausgestaltet sein (etwa im Fall des
§ 630f Abs. 3 Blirgerliches Gesetzbuch - BGB - fiir die &rztliche Patientenakte), mit deren
Ablauf aber der Ldschungsgrund gemaB Art. 17 Abs. 1 Buchst. a DSGVO in Betracht kommt,
wenn eine weitere Aufbewahrung nicht mehr erforderlich und eine weitere Archivierung
nicht vorgesehen ist. Zu unterscheiden sind daher Fristen, mit deren Ablauf zwingend eine
gesetzlich vorgesehene Loschung vorzunehmen ist, von Fristen, mit deren Ablauf auf die
allgemeinen Vorschriften zum Umgang mit der Loschung personenbezogener Daten zu-
rickzugreifen ist.

Im Sozialrecht sehen etwa § 50a Satz 2 Zweites Buch Sozialgesetzbuch — Grundsicherung
flr Arbeitsuchende - (SGB Il), § 282b Abs. 3 Drittes Buch Sozialgesetzbuch — Arbeitsforde-
rung — (SGB ll), § 304 Abs. 1 Fiinftes Buch Sozialgesetzbuch — Gesetzliche Krankenversi-
cherung — (SGB V), § 107 Abs. 1 Neuntes Buch Sozialgesetzbuch — Rehabilitation und Teil-
habe von Menschen mit Behinderungen - (SGB IX) Loschungsfristen und entsprechende
Loschungsverpflichtungen vor. Auch der bayerische Gesetzgeber hat Léschungsverpflich-
tungen geregelt und diese insbesondere an Ldschungsfristen gekniipft, etwa im Personal-
datenschutzrecht.

Exkurs: Personaldatenschutzrecht

Spezifische Regelungen zu Personalaktendaten enthalten die Art. 103 ff. BayBG. Der per-
sonelle Anwendungsbereich umfasst gemaB Art. 1 Abs. 1 BayBG Beamte und Beamtinnen
des Staates, der Gemeinden, der Gemeindeverbande und der sonstigen unter der Aufsicht
des Staates stehenden Korperschaften, Anstalten und Stiftungen des offentlichen Rechts.
Zur Personalakte gehoren gemaB § 50 Satz 2 Beamtenstatusgesetz (BeamtStG) alle Unter-
lagen, die die Beamtin oder den Beamten betreffen, soweit sie mit dem Dienstverhaltnis in
einem unmittelbaren inneren Zusammenhang stehen (Personalaktendaten). Art. 145 Abs. 2
BayBG erstreckt die Anwendbarkeit der Art. 103 ff. BayBG und des § 50 BeamtStG grund-
satzlich auch auf vertraglich Beschéftigte im bayerischen offentlichen Dienst vorbehaltlich
einer Regelung durch Tarifvertrag. GemaB Art. 145 Abs. 2 Halbsatz 2 BayBG ist Art. 110
BayBG mit der MaBgabe entsprechend anwendbar, dass nicht durch Gesetz oder Tarifver-
trag langere Fristen vorgesehen sind. Bei Vertragsbeschaftigten bayerischer offentlicher
Stellen besteht also die gesetzliche oder tarifvertragsrechtliche Moglichkeit, die in Art. 110
BayBG gesetzlich geregelten Aufbewahrungsfristen fiir Personalakten zu verlangern.

Regelungen zur Entfernung von Unterlagen aus Personalakten und zur Vernichtung der
Personalakte selbst enthalten Art. 109 und 110 Abs. 4 BayBG. Insoweit finden sich gesetzli-
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IV. Recht auf Lschung (Art. 17 Abs. 1 DSGVO)

che Regelungen, die rechtliche Loschungsverpflichtungen im Sinne von Art. 17 Abs. 1
Buchst. e DSGVO vorsehen.

GemaB Art. 109 Abs. 1 Satz 1 BayBG sind Unterlagen tber Beschwerden, Behauptungen
und Bewertungen, auf die die Tilgungsvorschriften des Disziplinarrechts keine Anwendung
finden, (1.) falls sie sich als unbegriindet oder falsch erwiesen haben, mit Zustimmung des
Beamten oder der Beamtin unverziglich aus der Personalakte zu entfernen und zu vernich-
ten, oder (2.) falls sie flir Beamte und Beamtinnen ungtinstig sind oder ihnen nachteilig wer-
den konnen, auf Antrag nach zwei Jahren zu entfernen und zu vernichten; dies gilt nicht fiir
dienstliche Beurteilungen. Die in Art. 17 Bayerisches Disziplinargesetz (BayDG) geregelten
Tilgungsvorschriften des Disziplinarrechts gehen Art. 109 BayBG insoweit vor.

Art. 109 Abs. 2 Satz 1 BayBG sieht fir Mitteilungen in Strafsachen, soweit sie nicht Bestand-
teil einer Disziplinarakte sind, sowie flr Auskilinfte aus dem Bundeszentralregister mit Zu-
stimmung des Beamten oder der Beamtin nach drei Jahren die Entfernung und Vernichtung
VOr.

Personalakten sind gemaB Art. 110 Abs. 1 Satz 1 BayBG nach ihrem Abschluss von der per-
sonalaktenfiihrenden Behorde flinf Jahre aufzubewahren. Sie sind gemaB Art. 110 Abs. 1
Satz 2 BayBG abgeschlossen, (1.) wenn der Beamte oder die Beamtin ohne Versorgungs-
anspriiche aus dem o6ffentlichen Dienst ausgeschieden ist, mit Erreichen der gesetzlichen
Altersgrenze, in den Fallen des § 24 BeamtStG und des Art. 11 BayDG jedoch erst, wenn
mogliche Versorgungsempfanger und Versorgungsempfangerinnen nicht mehr vorhanden
sind, oder (2.) wenn der Beamte oder die Beamtin verstorben ist, mit Ablauf des Todesjah-
res.

Art. 110 Abs. 2 BayBG enthalt fiir bestimmte, in Personalteilakten aufbewahrte Unterlagen
kurzere Aufbewahrungsfristen (grundsétzlich fiinf Jahre nach Ablauf des Jahres, in dem die
Bearbeitung abgeschlossen wurde; bestimmte Unterlagen sind nach Erreichung des Vorla-
gezwecks allerdings unverzlglich zurlickzugeben oder zu vernichten, vgl. Art. 110 Abs. 2
Satz 2 BayBG).

Art. 110 Abs. 3 BayBG regelt fur Versorgungsakten eine grundsatzliche Aufbewahrungsfrist
von zehn Jahren nach Ablauf des Jahres, in dem die letzte Versorgungszahlung geleistet
worden ist. Die Frist betragt langstens 30 Jahre, sofern die Mdglichkeit eines Wiederaufle-
bens des Anspruchs besteht.

GemaB Art. 110 Abs. 4 BayBG werden Personalakten nach Ablauf der Aufbewahrungsfrist
vernichtet, sofern sie nicht vom zustandigen Archiv ibernommen werden. Fir die Personal-
akten staatlicher Bediensteter besteht grundsétzlich eine Anbietungspflicht gegentiber dem
zustandigen staatlichen Archiv gemaB Art. 6 Abs. 1 Satz 1 BayArchivG. Das Archivrecht geht
von einer Anbietungspflicht gemaB Art. 6 Abs. 1 Satz 2 BayArchivG in der Regel 30 Jahre
nach Entstehung der Unterlagen aus, soweit durch Rechtsvorschriften oder Verwaltungs-
vorschriften der obersten Staatsbehorden nichts anderes bestimmt ist. GemaB Nr. 6.5 Aus-
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1. Anspruchsvoraussetzungen

sonderungsbekanntmachung (Aussond-Bek)“? ist unter ,Entstehung” im Sinn des BayAr-
chivG der Zeitpunkt zu verstehen, in dem eine WillensauBerung auf Papier oder anderen In-
formationstragern festgehalten wird. Bei einer Mehrzahl von Einzelschriftstiicken, die nach
ihrem Inhalt untrennbar verbunden sind (z.B. Personalakten), entsteht die Unterlage erst mit
dem jlngsten Einzelschriftstiick. Die in Art. 110 BayBG vorgesehenen Aufbewahrungsfris-
ten sehen zu der 30-jahrigen Regelfrist im Sinne von Art. 6 Abs. 1 Satz 2 BayArchivG ,ande-
re Bestimmungen durch Rechtsvorschriften” vor.

Wird die Personalakte vom Archiv Ubernommen, richtet sich ihr weiteres Schicksal nach
dem Archivrecht,*® ansonsten wird die Personalakte vernichtet. Richtlinien fir die Archivie-
rung von Personalakten enthélt etwa die Anlage der Aussonderungsbekanntmachung-
Finanzgerichtsbarkeit (Aussond-Bek-FG).* Die archivrechtliche Anbietungspflicht bezieht
sich auf die nach Ablauf der Aufbewahrungsfrist existente Personalakte. Anzubieten sind
Personalakten in der Fassung, die nach gegebenenfalls erfolgter Anwendung der Vernich-
tungsvorschriften nach Art. 109 BayBG, Art. 17 BayDG verbleibt,*®

ff) Personenbezogene Daten Minderjahriger bei angebotenen
Diensten der Informationsgesellschaft (Art. 17 Abs. 1 Buchst. f
DSGVO)

Der Loschungsgrund des Art. 17 Abs. 1 Buchst. f DSGVO setzt voraus, dass personenbezo-
gene Daten in Bezug auf angebotene Dienste der Informationsgesellschaft gemaB Art. 8
Abs. 1 DSGVO erhoben wurden, und betont damit in besonderem MaBe den Schutz Minder-
jahriger.

Einwilligungen Minderjahriger konnen bei Angeboten von Diensten der Informationsgesell-
schaft gemaB Art. 8 Abs. 1 DSGVO rechtmaBig sein, wenn das Kind das sechzehnte Lebens-
jahr vollendet hat. Anderenfalls ist bei der Einwilligung eine elterliche Mitwirkung erforder-
lich. Eine Loschungspflicht ergibt sich damit allein aufgrund des Léschungsverlangens der
betroffenen Person.*® Ein Dienst der Informationsgesellschaft wird gemaB Art. 4 Nr.25
DSGVO definiert als Dienstleistung im Sinne des Art. 1 Nr. 1 Buchst. b der Richtlinie (EU)
2015/1535 des Européischen Parlaments und des Rates*’. Demnach bezeichnet ,Dienst*
eine Dienstleistung der Informationsgesellschaft, also jede in der Regel gegen Entgelt elek-
tronisch im Fernabsatz und auf individuellen Abruf eines Empfangers erbrachte Dienstleis-

42 Bekanntmachung der Bayerischen Staatsregierung ,Aussonderung, Anbietung, Ubernahme und Vernichtung

von Unterlagen® vom 19. November 1991 (AlIMBI. S. 884).
4 Uckelmann, in: Brinktrine/Voitl, BeckOK Beamtenrecht Bayern, Stand 10/2021, Art. 110 BayBG Rn. 38.
4 Bekanntmachung des Bayerischen Staatsministeriums der Finanzen ,Aufbewahrung, Aussonderung, Anbie-
tung, Ubernahme und Vernichtung von Unterlagen bei den Finanzgerichten des Freistaates Bayern® vom
28. Mérz 2003 (FMBI. S. 108).
4 Vgl. Uckelmann, in: Brinktrine/Voitl, BeckOK Beamtenrecht Bayern, Stand 10/2021, Art. 110 BayBG Rn. 37.
4 DSK, Kurzpapier 11,S. 1.
47 Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015 iiber ein In-
formationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fiir die Dienste der In-

formationsgesellschaft (ABI. L 241 vom 17. September 2015, S. 1).
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tung. Gemeint sind insbesondere Online-Angebote wie beispielsweise Verkaufs- oder
Nachrichtenportale, Suchmaschinen, Social Media-Dienste, Video on Demand-Dienste oder
individuell abrufbare Online-Mediatheken.*8

Beispiel: Ein staatliches Museum bietet ein zusatzliches Onlinebildungsangebot an, das sich
besonders an Jugendliche richtet. Zur Nutzung mussen personenbezogene Daten angege-
ben werden; zudem muss die Einwilligung in die Datenverarbeitung unter Beachtung der
Vorgaben des Art. 8 DSGVO erklart werden. Aufgrund des besonderen Schutzes Minderjah-
riger ist ein jederzeitiges Loschungsbegehren gemaB Art. 17 Abs. 1 Buchst. f DSGVO mdog-
lich, ohne dass es auf einen wirksamen Einwilligungswiderruf ankame. Im Falle des Einwilli-
gungswiderrufs lage zusatzlich der Ldschungsgrund gemaB Art. 17 Abs. 1 Buchst. b DSGVO
VOr.

Der Anwendungsbereich des Art. 17 Abs. 1 Buchst. f DSGVO ist umstritten. Wurde die Ein-
willigung als Rechtsgrundlage der Verarbeitung nicht wirksam erteilt (etwa aufgrund man-
gelnder elterlicher Beteiligung), so wird regelmaBig schon der Loschungsgrund des Art. 17
Abs. 1 Buchst.d DSGVO vorliegen, weil die Verarbeitung rechtswidrig war. Zudem ist der
Widerruf einer urspriinglich rechtmaBigen Einwilligung bereits vom Ldschungsgrund in
Art. 17 Abs. 1 Buchst. b DSGVO erfasst, so dass ein eigenstandiger Anwendungsbereich des
Art. 17 Abs. 1 Buchst. f DSGVO bezweifelt werden kénnte.*® Denn Art. 17 Abs. 1 Buchst. f
DSGVO kann nicht im Sinne einer kraft Gesetzes bestehenden, antragsunabhangigen Lo6-
schungsverpflichtung trotz rechtmaBiger Einwilligung verstanden werden, da anderenfalls
die vorgesehene Einwilligungsmdglichkeit in Art. 8 Abs. 1 DSGVO leer liefe.?®® Ein eigen-
standiger Anwendungsbereich kann Art. 17 Abs. 1 Buchst. f DSGVO dann verbleiben, wenn
nicht in jedem Loschungsbegehren ein Widerruf einer zuvor abgegebenen Einwilligung ge-
sehen wird.®" Dann ware der Léschungstatbestand bei geduBertem Loschungswillen ein-
schlagig, obwohl unter Umstanden die Einwilligung in die Datenverarbeitung nicht widerru-
fen wurde. Eine derartige Sicht betont den Schutz Minderjahriger, indem ein Loschungs-
grund trotz rechtmaBiger Verarbeitung personenbezogener Daten geschaffen wird. Im Falle
des Art. 17 Abs. 1 Buchst. f DSGVO kann der Verarbeiter auch nicht auf andere Rechts-
grundlagen auBerhalb der Einwilligung ausweichen.®? Das Léschungsbegehren soll dann
jedenfalls vorgehen.

2. Rechtsfolge: Unverzigliche Léschung

Art. 17 Abs. 1 DSGVO benennt als Rechtsfolge die unverziigliche Loschung der personen-
bezogenen Daten. Anspruchsverpflichteter ist der Verantwortliche im Sinne von Art. 4 Nr. 7
DSGVO und nicht ein etwaiger Datenempfanger oder ein Dritter. Der Verantwortliche ist al-
lerdings gegebenenfalls zur Loschungsmitteilung gegenliber Datenempfangern gemal

48 Kampert, in: Sydow, DSGVO, 2. Aufl. 2018, Art. 4 Rn. 269 1.

4 Paal, in: Paal/Pauly, DSGVO/BDSG, 3. Aufl. 2021, Art. 177 DSGVORn. 18,

0 Paal, in: Paal/Pauly, DSGVO/BDSG, 3. Aufl. 2021, Art. 17 DSGVORn. 18,

5 Vgl. Worms, in: BeckOK Datenschutzrecht, Stand 11/2021, Art. 17 DSGVO Rn. 51 ff.
52 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 35.
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2. Rechtsfolge: Unverziigliche L6schung

Art. 19 Satz 1 DSGVO verpflichtet (siehe unten Rn. 59). Auch im Falle einer Auftragsverar-
beitung bleibt der Verantwortliche Adressat der Loschungspflicht, der er dann gegebenen-
falls im Innenverhéaltnis gegentiber dem Auftragsverarbeiter zur Geltung verhelfen muss. Der
Auftragsverarbeiter hat den Verantwortlichen mit geeigneten MaBnahmen (etwa durch L6-
schung eigener Datenbesténde) zu unterstltzen, vgl. Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. e
DSGVO.

Das Ldschen ist eine in Art. 4 Nr. 2 DSGVO genannte Form der Verarbeitung, die aber die
Datenschutz-Grundverordnung nicht genauer definiert. Der Begriff der Loschung ist er-
folgsbezogen zu verstehen, so dass die Art und Weise der Loschung nicht entscheidend
ist.5% Entscheidend ist vielmehr, dass die Daten derart unbrauchbar gemacht werden, dass
die Herstellung eines erneuten Personenbezugs ausgeschlossen ist. Keinesfalls ausrei-
chend ist es etwa, wenn ein Datentrager mit darauf gespeicherten personenbezogenen Da-
ten einfach im Mull entsorgt wird. Nach Erwdgungsgrund 65 Satz 2 DSGVO soll die be-
troffene Person einen Anspruch darauf haben, dass ihre personenbezogenen Daten ge-
I6scht und nicht mehr verarbeitet werden. Zwar muss der Loschungserfolg wirksam im Sin-
ne eines dauerhaften Ausschlusses der Personenbeziehbarkeit sein. Die Verantwortlichkeit
und der risikobasierte Ansatz des Datenschutzrechts wiirden aber iberspannt, forderte man
die Sicherstellung der Endguiltigkeit des Loschungserfolgs in jedem Fall und um jeden Preis.
Eine etwaige theoretische Rekonstruktionsmoglichkeit (etwa die Zusammensetzung eines
geschredderten Blatt Papiers oder die theoretische Wiederherstellbarkeit von Daten mittels
Spezialprogrammen) dndert nichts am Léschungserfolg,3* wenn der Verantwortliche tech-
nische und organisatorische Standards einhélt (siehe folgende Rn. 55) und die Daten nicht
mehr ohne UberméaBigen Aufwand wiederhergestellt werden kdnnen. Sollten Daten auf
mehreren Datentragern gespeichert worden sein, bezieht sich die Loschungspflicht auf alle
Kopien, auch etwa auf Sicherungskopien. Sicherungs- oder Backupsysteme sollten daher
technisch moglichst so organisiert werden, dass endgultige Loschungen einzelner Daten-
satze moglich sind, ohne die Funktionsfahigkeit des Backupsystems im Ganzen zu gefahr-
den.%® Eine Loschung setzt voraus, dass die Daten im Verantwortungsbereich des Verant-
wortlichen zunachst vorhanden sind und verarbeitet werden. MaBgeblich fiir die Verantwort-
lichkeit ist die Entscheidungshoheit tiber Zweck und Mittel einer Verarbeitung.®® Besteht
diese nicht, ist nicht von einem Verantwortlichen im Sinne von Art. 4 Nr. 7 DSGVO auszuge-
hen, den insoweit auch keine Loschungspflicht gemaB Art. 17 DSGVO treffen kann.

Beispiel: Eine Gemeinde arbeitet mit einem privaten technischen Dienstleister zusammen,
um mittels GPS-Systemen an gemeindlichen Fahrzeugen die Streu- und Raumarbeiten auf
den StraBen im Winter besser organisieren zu kdnnen. Eine Vereinbarung mit dem techni-
schen Dienstleister, an den die GPS-Daten sofort libermittelt und bei dem sie gespeichert

3 Vgl. Worms, in: BeckOK Datenschutzrecht, Stand 11/2021, Art. 17 DSGVO Rn. 55.

% Paal, in: Paal/Pauly, DSGVO/BDSG, 3. Aufl. 2021, Art. 17 DSGVO Rn. 30; Kamann/Braun, in: Enmann/Sel-
mayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn. 35.

5 Vgl. zu technischen Anforderungen Fn. 9; zur begriindeten Ausnahme einer verzogerten Léschung von Daten-

sicherungen Bayerischer Landesbeauftragter fiir den Datenschutz, 30. Tatigkeitsbericht 2020, Nr. 12.5, Inter-

net: https://www.datenschutz-bayern.de, Rubrik , Tatigkeitsberichte".

% Petri, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 4 Nr. 7 DSGVO Rn. 20.
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werden, wurde versehentlich nicht getroffen. Einwilligungen der betroffenen Beschaftigten
wurden nicht eingeholt. Eine dauerhafte Datenspeicherung durch die Gemeinde selbst er-
folgt derweil nicht. Ein Loschungsverlangen gegentber der Gemeinde wiirde ins Leere lau-
fen, weil dort keine Daten vorgehalten werden. Die Gemeinde ist auch nicht fir die L6-
schung durch den privaten Dienstleister verantwortlich, da mangels Vertrags gemaB Art. 28
Abs. 3 UAbs. 1 DSGVO keine Auftragsverarbeitung vorliegt. Das Léschungsverlangen be-
troffener Gemeindebeschéftigter ist daher allein gegen den privaten Dienstleister als eigen-
standigen Verantwortlichen zu richten. Die Gemeinde hatte gleichwohl nicht ohne Einwilli-
gung ihrer Beschaftigten und ohne Vereinbarung dem Dienstleister die personenbezogenen
Daten, die gegebenenfalls Personalaktendaten umfassen, tiberlassen diirfen.

Um die Daten unbrauchbar zu machen, konnen verschiedene Methoden zur Verfligung ste-
hen. Neben der (technischen) Léschung von elektronischen Daten wird insbesondere die
(physische) Vernichtung von (Papier-)Dokumenten und sonstigen Datentragern in Betracht
kommen. Bei elektronischen Daten nicht ausreichend ist die bloBe logische Ldschung, also
etwa die Loschung einer Verknlpfung, eines Verweises im Dateisystem oder einer ,Sicht*
auf einen Datensatz.%” Die betroffene Person hat keinen Anspruch auf die Léschung in einer
bestimmten Form, sollten mehrere taugliche Maoglichkeiten in Betracht kommen. Welche
Anforderungen an technische und organisatorische MaBnahmen bei der Ldschung von
elektronischen Daten und der Vernichtung von Datentragern zu stellen sind, hangt von der
Sensibilitat der Daten ab. Zur Orientierung kann der Baustein ,Ldschen und Vernichten® des
IT-Grundschutz-Kompendiums herangezogen werden. %

Der Umfang der Loschung hangt davon ab, auf welche personenbezogenen Daten sich der
jeweilige Loschungsgrund im Einzelfall bezieht und ob beziehungsweise inwieweit Ausnah-
men gemaB Art. 17 Abs.3 DSGVO der Loschung einzelner Daten entgegenstehen (vgl.
hierzu unter Rn. 67 ff.). Dokumente, die verschiedene personenbezogene Daten enthalten,
sind darauf zu Uberprifen, ob alle oder nur vereinzelte Daten der Loschung unterliegen.
Werden nur einzelne Daten aus einem Dokument geloscht beziehungsweise unkenntlich
gemacht, so ist zu priifen, ob die tbrigen personenbezogenen Daten in demselben Doku-
ment sinnvoll weiterverwendet werden konnen. Dies ist etwa dann nicht der Fall, wenn beide
Datenbestande in ihrer Sinnhaftigkeit derart miteinander verkniipft sind, dass der eine Da-
tenbestand nicht ohne den anderen sinnvoll verarbeitet werden kann, also eine denklogi-
sche Teilbarkeit nicht gegeben ist. Fr die Ubrig gebliebenen personenbezogenen Daten ist
zu prufen, ob diese ebenfalls einer Loschungspflicht unterliegen.

Der Loschungsverpflichtung hat der Verantwortliche unverziiglich nachzukommen. Dies be-
trifft sowohl den Fall, dass die betroffene Person die Ldschung verlangt, als auch die hiervon
unabhangig bestehende Loschungspflicht. Etwas anderes gilt nur fiir den Fall, dass (noch)
kein Léschungsverlangen einer betroffenen Person besteht und (gegebenenfalls vorrangi-
ge) andere Betroffenenrechte in Betracht kommen, die der Verantwortliche nicht durch ei-

57 Dix, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 5.
% Vgl. Bundesamt fiir Sicherheit in der Informationstechnik, IT-Grundschutz-Kompendium, Baustein CON.6 ,L6-
schen und Vernichten®, Internet: https://www.bsi.bund.de, Rubrik ,Themen — Unternehmen und Organisatio-

nen - Standards und Zertifizierung - IT-Grundschutz".
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genméchtige Ldschung verkirzen darf. In diesem Fall muss der Verantwortliche bei Kennt-
nis der Sachlage mit der betroffenen Person zur Klarung der Interessenlage Kontakt auf-
nehmen.

Beispiel: Aufgrund einer internen Priifung erhalt eine bayerische offentliche Stelle Kenntnis
davon, dass bestimmte personenbezogene Datensatze ohne Rechtsgrundlage erhoben und
gespeichert wurden. Zwar enthalt Art. 17 Abs. 1 Buchst. d DSGVO die Pflicht zur unverziigli-
chen Ldschung bei unrechtmaBiger Verarbeitung personenbezogener Daten. Die sofortige
Léschung wiirde jedoch der betroffenen Person die Moglichkeit nehmen, ihr Recht auf Ein-
schrankung der Verarbeitung gemaB Art. 18 Abs. 1 Buchst. b DSGVO geltend zu machen.
Daher muss die offentliche Stelle zunéachst Kontakt zu der betroffenen Person aufnehmen
und deren Entscheidung abwarten, welches ihrer Rechte sie austiben will. Wahrend dieser
Zeit darf der Verantwortliche die Daten nicht I6schen, sie aber (mit Ausnahme der Speiche-
rung) auch nicht weiterverarbeiten. Er muss die Verarbeitung dieser personenbezogenen
Daten sperren (siehe bereits oben unter Rn. 15).

Zum Verstandnis des Begriffs ,unverziglich" kann auf den Rechtsgedanken von § 121
Abs. 1 BGB zurlickgegriffen werden, wonach ,unverziiglich* als ,ohne schuldhaftes Zogern*
definiert wird. Eine Verlangerungsmoglichkeit sieht das Gesetz nicht vor. Was ,,unverzliglich*
ist, ist jeweils im Einzelfall zu bestimmen. Komplexe Falle, die etwa mit einer erheblichen
Priifung von vielen Datenséatzen, verschiedenen Ldschungstatbestanden und Ausnahmen
nach Art. 17 Abs. 3 DSGVO verbunden sind,*® sind anders zu bewerten als einfach gelagerte
Falle. Verlangt die betroffene Person die Loschung, so bezieht sich die ,Unverziiglichkeit"
auf den Zeitraum zwischen dem L&schungsantrag der betroffenen Person und der Lo-
schungshandlung des Verantwortlichen.®° Im Falle einer objektiven Léschungspflicht ist
nicht erst ab der Kenntnisnahme vom Loschungsgrund ein unverzlgliches Tatigwerden des
Verantwortlichen angezeigt. Vielmehr darf zwischen dem (objektiven) Eintritt des Lo-
schungsgrundes und dem Tatigwerden kein schuldhaftes Zogern erfolgen, so dass sich in-
soweit eine regelméaBige Prifpflicht des Verantwortlichen dahingehend ergibt, ob ein L&-
schungsgrund vorliegt.®'!

Beispiel: Weil Unbekannte in einem Busbahnhof mehrmals Eigentum der Verkehrsgesell-
schaft beschadigt haben, wird zur Gefahrenabwehr aufgrund von Art. 24 BayDSG eine Vi-
deoliberwachungsanlage installiert. Dabei werden Passanten gefilmt und personenbezoge-
ne Daten erhoben. Das Videomaterial wird auf zentralen Computern der tiberwachenden
Gemeinde gespeichert. Wird das Videomaterial von der vorherigen Woche durchgesehen
und werden dabei keine relevanten Vorkommnisse festgestellt, so besteht kein Grund, die
Daten weiter vorzuhalten. Auch insoweit gilt die unverziigliche Loschungspflicht des Art. 17
Abs. 1 DSGVO. Diese knlpft an das objektive Vorliegen des Loschungsgrundes an. Sofern
nicht mehr damit gerechnet wird, dass die Videoaufnahmen zur Gefahrenabwehr oder
Rechtsverfolgung benotigt werden, ist der Grund fiir eine weitere Speicherung als Verarbei-
tung entfallen. Die in Art. 24 Abs. 4 BayDSG aufgefiihrte Frist von zwei Monaten ist das ge-

% Vgl. Paal, in: Paal/Pauly, DSGVO/BDSG, 3. Aufl. 2021, Art. 17 DSGVO Rn. 31.
€0 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 45.
" Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 47.
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setzlich zulassige Maximum, das jedenfalls nicht mehr maBgeblich ist, wenn die Daten
durchgesehen wurden und eine weitere Speicherung nicht mehr notig ist.5?

3. Mitteilungspflicht (Art. 19 DSGVO)

Wurden personenbezogene Daten offengelegt, so 6st die Loschung gemaB Art. 17 Abs. 1
DSGVO die Mitteilungspflicht des Verantwortlichen gemaB Art. 19 DSGVO aus. Art. 19
Satz 1 DSGVO bestimmt, dass der Verantwortliche allen Empfangern, denen personenbe-
zogenen Daten offengelegt wurden, unter anderem jede Loschung dieser Daten nach
Art. 17 Abs. 1 DSGVO mitteilt, es sei denn, dies erweist sich als unmoglich oder ist mit einem
unverhaltnismaBigen Aufwand verbunden. Die Offenlegung kann insbesondere durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung erfolgen (vgl. Art. 4
Nr.2 DSGVO). Die Anzeige der Loschung gegenliber den Datenempfangern dient der ef-
fektiven Wahrnehmung der Betroffenenrechte. Denn die Datenempfanger konnen ihrerseits
gegenuber der betroffenen Person zur Loschung verpflichtet sein. Somit erleichtert die Mit-
teilungspflicht die Erflllung etwaiger weiterer Pflichten gegenlber der betroffenen Person.
Den Empfangern (Art. 4 Nr. 9 DSGVO) ist dabei die Loschung aber lediglich mitzuteilen. Ein
eigenstandiges Recht des Verantwortlichen, von den Empfangern ihrerseits eine Ldschung
zu verlangen, begriindet die Mitteilungspflicht nicht. Fir den Verantwortlichen bedeutet die
Mitteilungspflicht, dass die Empfanger der Daten trotz Loschung zu dokumentieren sind.
Dies ist auch notwendig, um den Anspruch des Art. 19 Satz 2 DSGVO erfillen zu kdnnen.
Danach unterrichtet der Verantwortliche, der eine Datenléschung vorgenommen und diese
Loschung den Datenempfangern mitgeteilt hat, die betroffene Person Uber diese Empfan-
ger, wenn die betroffene Person dies verlangt. Die betroffene Person muss daher das Recht
auf Unterrichtung, das mit dem allgemeinen Recht auf Auskunft gemaB Art. 15 Abs. 1 DSG-
VO Schnittpunkte (vgl. Art. 15 Abs. 1 Buchst. ¢ DSGVO) aufweist, gegentiber dem léschen-
den Verantwortlichen aktiv geltend machen. Sodann kann sie gegenliber den Datenemp-
fangern gegebenenfalls weitere Betroffenenrechte gemaB Art. 16 ff. DSGVO ausliben.

2 Vgl. Bayerischer Landesbeauftragter fir den Datenschutz, Videoliberwachung durch bayerische 6ffentliche

Stellen, Orientierungshilfe, Stand 2/2020, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutz-
reform 2018 - Orientierungs- und Praxishilfen - Videoliberwachung*, S. 34.
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V. Recht auf Vergessenwerden im engeren Sinne
(Art. 17 Abs. 2 DSGVO)

Werden personenbezogene Daten im Internet verbreitet, gelangt das Recht auf Loschung
aufgrund der unbegrenzten Abrufbarkeit und Reproduzierbarkeit an Grenzen. Das europai-
sche Datenschutzrecht sieht ein ,Recht auf Vergessenwerden* gleichwohl grundsétzlich
auch fur Daten im World Wide Web vor. Trotz der Ubiquitat des Internets soll eine betroffene
Person die Kontrolle tber die Verarbeitung ihrer personenbezogenen Daten nicht verlieren.
Diesem Zweck dient das ,Recht auf Vergessenwerden® im engeren Sinne gemaB Art. 17
Abs. 2 DSGVO.

Erwagungsgrund 66 Satz 1 DSGVO fordert insoweit, dass ein Verantwortlicher, der perso-
nenbezogene Daten &ffentlich macht, verpflichtet wird, den Verantwortlichen, die diese per-
sonenbezogenen Daten verarbeiten, mitzuteilen, alle Links zu diesen personenbezogenen
Daten oder Kopien oder Replikationen der personenbezogenen Daten zu Idschen.

GemaB Art. 17 Abs. 2 DSGVO muss der zur Loschung veroffentlichter personenbezogener
Daten verpflichtete Verantwortliche angemessene MaBnahmen treffen, andere Verantwort-
liche, die die betreffenden Daten verarbeiten, tiber das Léschungsverlangen der betroffenen
Person zu informieren. Die Informationspflicht ahnelt dabei der Mitteilungspflicht in Art. 19
Satz 1 DSGVO, da auch insoweit ein Verantwortlicher im Rahmen einer Datenléschung zur
Mitteilung verpflichtet ist; sie weist aber auch Unterschiede auf.

Mitteilungspflicht gemaB Art. 19 Satz 1 DSGVO Pflichten gemaB Art. 17 Abs. 2 DSGVO

- Verpflichteter: Verantwortlicher, der personen- - Verpflichteter: Verantwortlicher, der personenbezoge-
bezogene Daten offengelegt hat ne Daten offentlich gemacht hat

- Verantwortlicher hat bereits geldscht, berichtigt = Verantwortlicher ist zur L6schung verpflichtet
oder die Datenverarbeitung eingeschrankt - Verantwortlicher trifft angemessene MaBnahmen zur

- Verantwortlicher teilt allen Datenempfangern Information anderer Verantwortlicher liber das L6-
Loschung, Berichtigung oder Einschrankung der schungsverlangen der betroffenen Person bezliglich
Verarbeitung mit aller Links zu den personenbezogenen Daten sowie

- Verantwortlicher unterrichtet betroffene Person beztiglich Kopien oder Replikationen dieser Daten
Uber die Empfanger auf Verlangen - Verantwortlicher informiert die betroffene Person liber

die ergriffenen MaBnahmen gemaB Art. 12 Abs. 3
DSGVO

Die Unterschiede liegen zunachst darin, dass Art. 17 Abs. 2 DSGVO davon ausgeht, dass der
Verantwortliche die personenbezogenen Daten offentlich gemacht hat, wahrend Art. 19
Satz 1 DSGVO eine Offenlegung der Daten gegentiber Empfangern (Art. 4 Nr.9 DSGVO)
voraussetzt, Die Offentlichmachung in Art. 17 Abs. 2 DSGVO stellt dabei den speziellen Fall
dar, dass die Daten zugunsten einer unbegrenzten Zahl von Personen zugénglich gemacht
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V. Recht auf Vergessenwerden

wurden.® Tatbestandlich ist aber die Offentlichmachung nicht auf das Internet begrenzt.
Auch andere Formen der Verdéffentlichung gegeniiber einem unbestimmten Personenkreis
(etwa in amtlichen Mitteilungsblattern) kommen in Betracht. Art. 17 Abs.2 DSGVO ver-
pflichtet den Verantwortlichen zu angemessenen InformationsmaBnahmen gegenlber an-
deren Verantwortlichen. Dagegen besteht der Adressatenkreis der Mitteilung in Art. 19
Satz 1 DSGVO aus Empfangern im Sinne von Art. 4 Nr. 9 DSGVO, die nicht notwendig selb-
standige Verantwortliche sein mussen, aber kdnnen. Im speziellen Fall der Verdffentlichung
von personenbezogenen Daten (gegenlber einem unbestimmten Personenkreis) wird
Art. 19 DSGVO von Art. 17 Abs. 2 DSGVO verdrangt.®*

Art. 17 Abs. 2 DSGVO setzt neben einer Veroffentlichung der personenbezogenen Daten
durch den Verantwortlichen voraus, dass dieser selbst gemaB Art. 17 Abs. 1 DSGVO zur L6-
schung verpflichtet ist. Es darf insbesondere kein Ausnahmetatbestand nach Art. 17 Abs. 3
DSGVO einschlagig sein. Art. 17 Abs. 2 DSGVO erfordert, dass eine betroffene Person von
den zu informierenden Verantwortlichen die Loschung aller Links zu diesen personenbezo-
genen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten ver-
langt hat. Da die betroffene Person diese verantwortlichen Dritten unter Umstanden gar
nicht kennt, wird sie gegebenenfalls auch keine Ldschung verlangt haben. Die Vorschrift ist
missverstandlich gefasst und dahingehend auszulegen, dass es ausreicht, wenn die be-
troffene Person ein entsprechendes Loschungsverlangen auch bezlglich der Links, Kopien
und Replikationen von dem urspriinglich Verantwortlichen verlangt hat, um diesen nach
Art. 17 Abs. 2 DSGVO zur Information Dritter zu verpflichten.

Als Rechtsfolge trifft der Verantwortliche, der die Daten 6ffentlich gemacht hat, nach Art. 17
Abs. 2 DSGVO unter Berlcksichtigung der verfligbaren Technologie und der Implementie-
rungskosten angemessene MaBnahmen, auch technischer Art, um fiir die Datenverarbei-
tung Verantwortliche, die die personenbezogenen Daten verarbeiten, tber das Ldschungs-
begehren der betroffenen Person zu informieren. Im Bereich von Online-Ver&ffentlichungen
ist der potentielle Adressatenkreis nahezu unbegrenzt, und es ist fir den Verantwortlichen
oft nicht nachvollziehbar, ob ein potentieller Empfanger die Daten seinerseits als Verant-
wortlicher verarbeitet. Andererseits verbietet es sich aber, vorschnell jegliche MaBnahmen
zur Aufkldarung des Sachverhalts als unangemessen anzusehen, um die Effektivitdt des
sRechts auf Vergessenwerden® nicht zu untergraben. Es ist daher im Einzelfall zu prifen,
welche MaBnahmen der Verantwortliche treffen muss. Je intensiver der Eingriff ist und je
sensibler die personenbezogenen Daten sind, umso groBere Anstrengungen werden zu er-
warten sein. Als zumutbar erscheint es, zumindest die Anbieter der wichtigsten Suchmaschi-
nen Uber das Léschungsverlangen zu informieren. 8

Beispiel: Im 6ffentlichen Teil des Ratsinformationssystems einer Gemeinde werden verse-
hentlich kurzzeitig Bewerbungsdaten von Stellenbewerberinnen und Stellenbewerbern der
Allgemeinheit zuganglich. Da das betreffende Dokument mit ,Vorlage flr den internen Ge-

8 Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn. 44,
84 Worms, in: BeckOK Datenschutzrecht, Stand 11/2021, Art. 19 DSGVO Rn. 14a.

8 Dix, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 26.

8 Dix, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 27.
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V. Recht auf Vergessenwerden

brauch im Gemeinderat” Uberschrieben ist und fiir den internen Abruf durch Gemeinde-
ratsmitglieder bestimmt war, waren im Falle eines Loschungsverlangens der betroffenen
Personen gemaB Art. 17 Abs. 2 DSGVO gegentiber der Gemeinde zumindest diejenigen
Gemeinderatsmitglieder, die das Dokument verarbeitet — etwa auf den PC kopiert und aus-
gedruckt — haben, von der Gemeinde entsprechend zu informieren. Tauchen die personen-
bezogenen Daten des Dokuments auch bei den Suchergebnissen von Internet-
Suchmaschinen auf, muss die Gemeinde zumindest groBe Suchmaschinen betreibende Un-
ternehmen ebenfalls informieren.

Art. 17 Abs. 2 DSGVO begriindet selbst keine Ldschungspflicht der zu informierenden Ver-
antwortlichen. Wird der Verantwortliche im Rahmen von Art. 17 Abs. 2 DSGVO zur Wahr-
nehmung seiner Informationspflicht auf Antrag der betroffenen Person tétig, so hat er ge-
méaB Art. 12 Abs. 3 DSGVO die betroffene Person hierliber zu informieren. Dies kann die be-
troffene Person zum Anlass nehmen, gegentiber den informierten Verantwortlichen eben-
falls Betroffenenrechte geltend zu machen. Diese informierten Verantwortlichen (z. B.
Suchmaschinenbetreiber) konnen — wie der informierende Verantwortliche - gemaB Art. 17
Abs. 1 DSGVO ihrerseits zur Loschung verpflichtet sein und von der betroffenen Person in-
soweit in Anspruch genommen werden.

57 Vgl. Dix, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 28; zum
Loschungsanspruch gegen einen Suchmaschinenbetreiber Europaischer Gerichtshof, Urteil vom 13. Mai
2014, C-131/12; Europaischer Datenschutzausschuss, Leitlinien 5/2019 zu den Kriterien des Rechts auf Ver-
gessenwerden in Fallen in Bezug auf Suchmaschinen gemaB der DSGVO, Teil 1 Rn. 18 ff.; zur geografischen
Reichweite des Loschungsanspruchs gegen einen Suchmaschinenbetreiber Européischer Gerichtshof, Urteil
vom 24. September 2019, C-507/17.
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VI. Ausnahmen (Art. 17 Abs. 3 DSGVO)

Art. 17 Abs. 3 DSGVO regelt Ausnahmen zu den Art. 17 Abs. 1 und 2 DSGVO. Im Falle einer
erforderlichen Verarbeitung der personenbezogenen Daten im Sinne einer Ausnahme ge-
maB Art. 17 Abs. 3 Buchst. a bis e DSGVO besteht weder ein Loschungsrecht oder eine Lo-
schungspflicht nach Art. 17 Abs.1 DSGVO noch eine Informationspflicht gemaB Art. 17
Abs. 2 DSGVO.

Erwagungsgrund 65 Satz 5 DSGVO zufolge sollte die weitere Speicherung der personenbe-
zogenen Daten rechtmaBig sein, wenn diese fiir die Austibung des Rechts auf freie Mei-
nungsauBerung und Information, zur Erflllung einer rechtlichen Verpflichtung, fir die Wahr-
nehmung einer Aufgabe, die im Offentlichen Interesse liegt oder in Austibung &ffentlicher
Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde, sowie aus Griinden des 6ffent-
lichen Interesses im Bereich der offentlichen Gesundheit, fir im &ffentlichen Interesse lie-
gende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken oder zur Geltendmachung, Austibung oder Verteidigung von Rechts-
ansprichen erforderlich ist.

Die einzelnen Ausnahmetatbestande des Art. 17 Abs. 3 DSGVO stehen unter dem Vorbehalt
der Erforderlichkeit der (weiteren) Verarbeitung der personenbezogenen Daten. Méchte
sich ein Verantwortlicher auf einen Ausnahmetatbestand gemaB Art. 17 Abs. 3 Buchst. a
bis e DSGVO berufen, so reicht es nicht aus, das Vorliegen der tatbestandlichen Vorausset-
zungen zu behaupten. Vielmehr ist eine Abwégung im Einzelfall erforderlich,% die gegebe-
nenfalls zu protokollieren ist, um die Rechenschaftspflicht gemaB Art. 5 Abs. 2 DSGVO erfil-
len zu kdnnen. Diese Abwagung muss ergeben, dass das Verarbeitungsinteresse des Ver-
antwortlichen oder der Offentlichkeit das Léschungsinteresse der betroffenen Person
Uberwiegt. Auch enthalt der Grundsatz der Erforderlichkeit eine zeitliche Dimension. Das
Vorliegen einer Ausnahme nach Art. 17 Abs. 3 DSGVO gestattet eine Verarbeitung (insbe-
sondere: Speicherung) nicht unbegrenzt. Die in Art. 17 Abs.3 DSGVO angesprochenen
Zwecke werden regelmaBig zu einem bestimmten Zeitpunkt erfillt sein; eine Verarbeitung
der Daten ist danach nicht mehr erforderlich, so dass die Daten dann zu I&schen sind.®®

Auch § 35 Bundesdatenschutzgesetz (BDSG) schrankt das Recht auf und die Pflicht zur Lo-
schung gemaB Art. 17 Abs.1 DSGVO ein. Eine entsprechende Regelung enthalt § 84
SGB X. Im Bayerischen Datenschutzgesetz gibt es hierzu keine Entsprechung.

% Worms, in: BeckOK Datenschutzrecht, Stand 11/2021, Art. 17 DSGVO Rn. 79.
€ Vgl.DSK, Kurzpapier 11, S. 2.
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1. Meinungs- und Informationsfreiheit (Art. 17 Abs. 3 Buchst. a DSGVO)

1. Meinungs- und Informationsfreiheit (Art. 17 Abs. 3 Buchst. a
DSGVO)

Art. 17 Abs. 3 Buchst.a DSGVO bestimmt als Ausnahmetatbestand die Verarbeitung zur
Auslibung des Rechts auf freie MeinungsauBerung und Information.

Insoweit sind die beteiligten grundrechtlich geschitzten Positionen — Meinungs- und Infor-
mationsfreiheit im Sinne von Art. 11 Abs. 1 GRCh einerseits, Datenschutzrecht gemaf Art. 8
Abs. 1 GRCh andererseits — in ihrer jeweiligen Bedeutung und nach dem jeweiligen Grad ih-
rer Gefahrdung gegeneinander abzuwagen.’® Dabei muss es nicht notwendig der Verant-
wortliche sein, der sich auf die Informations- oder Meinungsfreiheit beruft. Insbesondere
konnen diese Rechtspositionen auch zugunsten Dritter bestehen, woraus sich eine umfas-
sende Abwagung zwischen Beteiligteninteressen und 6ffentlichem Interesse ergeben kann.

Offentliche Stellen als Verantwortliche sind grundsatzlich grundrechtsverpflichtet und nicht
grundrechtsberechtigt; sie werden sich daher regelméaBig nicht selbst auf die Meinungs-
oder Informationsfreiheit berufen kénnen. Dies gilt zunéchst fiir das Grundgesetz: Offent-
lich-rechtliche Funktionstrager in amtlicher Eigenschaft kdnnen sich nicht auf die Meinungs-
freiheit gemaB Art. 5 Abs. 1 Satz 1 Var. 1 GG berufen.”" Entsprechendes gilt fiir die Informa-
tionsfreiheit gemaB Art. 5 Abs. 1 Satz 1 Var. 2 GG.”? Im Hinblick auf die grundrechtlich ge-
schitzten Positionen der Charta der Grundrechte der Europaischen Union bestimmt Art. 51
Abs. 1 Satz 1 GRCh, dass diese Charta fir die Mitgliedstaaten ausschlieBlich bei der Durch-
fihrung des Rechts der Union gilt, und statuiert eine entsprechende Verpflichtung der mit-
gliedstaatlichen Organe, zu denen auch lokale 6ffentliche Einrichtungen gehoren.” Bei der
Anwendung der Datenschutz-Grundverordnung wird européisches Sekundéarrecht im Sinne
von Art. 288 Abs. 2 Vertrag Uber die Arbeitsweise der Européischen Union durchgefiihrt.

Im Falle einer 6ffentlichen Stelle als Verantwortlichem kann Art. 17 Abs. 3 Buchst. a DSGVO
gleichwohl bei einer Grundrechtsbeteiligung Dritter relevant sein. So kann eine Ldschung
personenbezogener Daten einer betroffenen Person dann nicht in Betracht kommen, wenn
auf Meinungs- oder Informationsfreiheit gestitzte Drittinteressen bestehen und diese Dritt-
interessen durch die Datenldschung tangiert werden.

Derartige Drittinteressen konnen etwa auf die Meinungs- oder Pressefreiheit gestitzte jour-
nalistische Interessen (vgl. zum presserechtlichen Auskunftsanspruch Art. 4 Abs. 1 Satz 1
Bayerisches Pressegesetz — BayPrG) sein oder auf Informationszugangsrechte gestltzte
Informationsinteressen Einzelner (etwa Art. 3 Abs. 1 Satz 1 Bayerisches Umweltinformati-
onsgesetz — BayUIG, §2 Abs. 1 Satz 1 Verbraucherinformationsgesetz - VIG oder Art. 39
Abs. 1 Satz 1 BayDSG). Gesetzlich geregelte Informationszugangsanspriiche enthalten ih-
rerseits bereits Abwagungsvorgaben, soweit die begehrte Information personenbezogene
Daten betrifft (etwa Art. 8 Abs. 1 Satz 1 Nr. 1 BayUIG, § 3 Satz 1 Nr. 2 Buchst. a VIG, Art. 39
Abs. 1 Satz 1 Nr. 1 BayDSG, Art. 4 Abs. 2 Satz 2 BayPrG), um die betroffenen Rechtspositio-

70 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 73.

' Vgl. Schlemmer, in: BeckOK Grundgesetz, Stand 11/2021, Art. 5 GG Rn. 3.

2 Vgl. Grabenwarter, in: Diirig/Herzog/Scholz, Grundgesetz, Stand 7/2021, Art. 5 GG Rn. 995.
73 Vgl. Jarass, in: Jarass, Charta der Grundrechte der EU, 4. Aufl. 2021, Art. 51 Rn. 19.
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VI. Ausnahmen (Art. 17 Abs. 3 DSGVO)

nen einem angemessenen Ausgleich zuzufiihren. Dabei ist regelmaBig im Rahmen des Um-
gangs mit einem Informationszugangsantrag, der personenbezogene Daten betrifft, eine
Abwagung zwischen dem Informationsinteresse des Antragsstellers und dem Datenschutz-
interesse der betroffenen Person vorzunehmen, wobei die jeweiligen gesetzlichen Vorga-
ben zu beachten sind.

Insoweit lasst sich festhalten, dass einer Loschung personenbezogener Daten der Ausnah-
metatbestand des Art. 17 Abs. 3 Buchst. a DSGVO dann entgegensteht, wenn die personen-
bezogenen Daten Gegenstand eines begriindeten Informationszugangsbegehrens sind und
dieses Begehren durch die Datenldschung vereitelt werden wiurde. Erweist sich der Informa-
tionszugangsanspruch dagegen als unbegriindet, so wird sich die offentliche Stelle jeden-
falls nicht mit der Begriindung der Erfiillung des Informationszugangsanspruchs auf die An-
nahme des Ausnahmetatbestands gemaB Art. 17 Abs. 3 Buchst. a DSGVO stiitzen kdnnen.

Beispiel: Ein bayerisches Landratsamt ermittelt gegen einen bekannten Politiker wegen der
unsachgemaBen Entsorgung von Bauschutt. Nachdem der Fall endgiltig abgeschlossen ist
und die Aufbewahrungsdauer der Unterlagen ablauft, méchte das zustandige Staatsarchiv
die angebotenen Unterlagen mangels Archivwirdigkeit nicht ibernehmen, so dass die Ver-
nichtung durch das Landratsamt vorzunehmen ist (vgl. Art. 13 Abs. 2, Art. 7 Abs. 1 Satz 2
BayArchivG, Art. 17 Abs. 1 Buchst.a DSGVO). Kurz vor der Vernichtung der Unterlagen er-
reicht das Landratsamt eine Presseanfrage, weil gegen den besagten Politiker neue Félle
des Umweltfrevels bekannt werden. Die anfragende Journalistin mochte umfassend utber
den Politiker berichten und bittet um Informationen, die sich auch auf die Altunterlagen be-
ziehen. Eine Léschung hat hier zundchst gemaB Art. 17 Abs. 3 Buchst.a DSGVO zu unter-
bleiben. Erweist sich der presserechtliche Auskunftsanspruch als begriindet, kommt eine
Loschung der personenbezogenen Daten erst nach dessen Erfiillung in Betracht.

SchlieBlich muss die Verarbeitung im konkreten Einzelfall im Rahmen von Art. 17 Abs. 3
Buchst. a DSGVO - wie bei allen anderen Ausnahmetatbestanden des Art. 17 Abs. 3 DSG-
VO - erforderlich sein. Eine 6ffentliche Stelle kann das Loschungsbegehren daher nicht mit
der pauschalen Behauptung verweigern, dass die betroffenen personenbezogenen Daten
irgendwann zum Gegenstand eines Informationszugangsbegehrens gemacht werden kénn-
ten, ohne dass ein entsprechender Antrag auf Informationszugang anhangig ist. Die bloB
theoretische Moglichkeit des Bestehens unspezifischer Drittinteressen ist insoweit nicht
ausreichend.

2. Rechtliche Verpflichtung (Art. 17 Abs. 3 Buchst. b DSGVO)

Weiterhin ordnet Art. 17 Abs. 3 Buchst. b DSGVO eine Ausnahme vom Recht auf Loschung
an, soweit die Verarbeitung zur Erfullung einer rechtlichen Verpflichtung erforderlich ist, die
die Verarbeitung nach dem Recht der Union oder der Mitgliedstaaten, dem der Verantwortli-
che unterliegt, erfordert (Variante 1), oder zur Wahrnehmung einer Aufgabe, die im 6ffentli-
chen Interesse liegt oder in Austibung &ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde (Variante 2).
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2. Rechtliche Verpflichtung (Art. 17 Abs. 3 Buchst. b DSGVO)

Variante 1 dieser Bestimmung knipft an den Verarbeitungstatbestand des Art.6 Abs. 1
UAbs. 1 Buchst. ¢, Abs. 3 Satz 1 DSGVO an. Insoweit muss sich eine Rechtspflicht aus objek-
tivem, hinreichend klarem und vorhersehbarem Recht (nicht zwingend einem Gesetz, ver-
tragliche Verpflichtungen genligen aber nicht) im &ffentlichen Interesse (nicht notwendi-
gerweise aus dem Bereich des Datenschutzes) ergeben.” Diese Regelung bietet auch eine
Offnungsmoglichkeit fiir mitgliedstaatliches Recht. Auch Verwaltungsvorschriften, die zwar
nur innerorganisatorisch wirken und grundsatzlich keine AuBenwirkung etwa gegenlber
Blrgerinnen und Blrgern entfalten, gleichwohl aber abstrakt-generelle Regelungen enthal-
ten, kdnnen objektives Recht in diesem Sinne darstellen. Gesetzliche Regelungen, die eine
(weitere) Verarbeitung der personenbezogenen Daten erforderlich machen und der Lo-
schung entgegenstehen, konnen sich etwa aus handels- oder steuerrechtlichen Aufbewah-
rungspflichten (etwa § 147 Abgabenordnung - AO, §§ 238, 257 Handelsgesetzbuch -
HGB) oder fiir den &rztlichen Behandlungsvertrag aus § 630f BGB ergeben.” Im Bereich
der Haushaltsbewirtschaftung relevant sind die in den Verwaltungsvorschriften zur Bayeri-
schen Haushaltsordnung (VV-BayHO) 76 vorgesehenen Aufbewahrungsfristen. Nr. 23 ff, VW
zu Art. 71 Bayerische Haushaltsordnung (BayHO) sehen Aufbewahrungsfristen etwa fiir die
Buchfuhrung, fir Rechnungsunterlagen und fir die Aufbewahrung sonstiger Belege vor.
Grundsatzlich kommen alle gesetzlichen Regelungen in Betracht, die zur Aufbewahrung von
Unterlagen verpflichten, etwa fir Personalaktendaten Art. 110 Abs. 1 bis 3 BayBG oder fiir
Schiilerunterlagen § 40 Bayerische Schulordnung. Rein vertraglich vereinbarte Aufbewah-
rungspflichten konnen aber gegebenenfalls den Ausnahmetatbestand gemaf Art. 17 Abs. 3
Buchst. e DSGVO begriinden (vgl. im Ubrigen auch § 35 Abs. 3 BDSG, § 84 Abs. 4 SGB X).

Beispiel: Eine bayerische offentliche Stelle flhrt Uber ihre Zahlungen Buch gemaB Art. 71
Abs. 1 BayHO. Die Aufzeichnungen und Abschlisse der Buchfiihrung sind gemas Nr. 23.1
Buchst. a VV zu Art. 71 BayHO zehn Jahre aufzubewahren. Die Aufbewahrungspflicht steht
einer vorherigen Loschung gemaB Art. 17 Abs. 3 Buchst. b DSGVO entgegen.

Variante 2 des Art. 17 Abs. 3 Buchst. b DSGVO knipft an den Verarbeitungstatbestand des
Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3 Satz 1 DSGVO an. Als Beispiele fiir Aufgaben, die im
offentlichen Interesse liegen, werden etwa internationale Datenlibermittiungen zwischen
Wettbewerbs-, Steuer- oder Zollbehorden, zwischen Finanzaufsichtsbehdrden oder zwi-
schen fiir Angelegenheiten der sozialen Sicherheit oder fiir die 6ffentliche Gesundheit zu-
stdndigen Diensten (z. B. Dopingbekdmpfung) genannt (vgl. auch Erwagungsgrund 112
Satz 1 DSGVO).”" Allerdings darf dieser Ausnahmetatbestand nicht dazu fiihren, dass ein
geringes offentliches Interesse vorgeschoben wird, um eine an sich zwingende Loschung zu
verhindern. MaBgeblich ist insoweit vielmehr, dass das 6ffentliche Interesse konkret benannt
sein und bestehen muss und die weitere Verarbeitung zur Wahrnehmung dieses Interesses

" Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO
Rn. 59.

75 Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 76.

6 Bekanntmachung des Bayerischen Staatsministeriums der Finanzen Uber die Verwaltungsvorschriften zur
Bayerischen Haushaltsordnung (VV-BayHO) vom 5. Juli 1973 (FMBI. S. 259), die zuletzt durch Bekanntma-
chung vom 1. Mérz 2021 (BayMBI. Nr. 179, Nr. 250) geéndert worden ist.

7 Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO
Rn. 60.
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VI. Ausnahmen (Art. 17 Abs. 3 DSGVO)

erforderlich ist. Der VerhaltnismaBigkeitsgrundsatz kann es daher gebieten, dass die Wahr-
nehmung einer offentlichen Aufgabe auch die Einhaltung von Loschungspflichten mit sich
bringt.” Diese kénnen ihrerseits gesetzlich naher ausgestaltet sein.

Beispiel: Im Rahmen einer ortlichen Rechnungsprifung einer bayerischen Gemeinde
maéchte sich der Rechnungspriifungsausschuss Akten zur Uberpriifung vorlegen lassen, die
personenbezogene Daten enthalten und eigentlich aufgrund ihres Alters zur Vernichtung
anstehen. Aufgrund seines Auskunftsrechts gemaB Art. 106 Abs. 6 Satz1 GO sind dem
Rechnungsprufungsausschuss diejenigen Unterlagen vorzulegen, die er zur Erflllung seiner
Aufgaben fiir erforderlich halt. Hiermit erflllt die vorlegende Gemeinde eine rechtliche Ver-
pflichtung, die die Verarbeitung erfordert im Sinne von Art. 17 Abs. 3 Buchst. b DSGVO. Das
Rechnungsprifungsamt nimmt eine Aufgabe im Sinne von Art. 17 Abs. 3 Buchst. b DSGVO
wahr, die im offentlichen Interesse liegt und in Austibung offentlicher Gewalt erfolgt. Der L6-
schung steht die Durchfiihrung der Rechnungsprifung voriibergehend entgegen, sofern die
weitere Datenvorhaltung zu diesem Zweck erforderlich ist.

3. Offentliche Gesundheit (Art. 17 Abs. 3 Buchst. c DSGVO)

Eine Loschung kommt gemaB Art. 17 Abs. 3 Buchst. c DSGVO nicht in Betracht, soweit die
Verarbeitung aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen Gesund-
heit gemaB Art. 9 Abs. 2 Buchst. h und i DSGVO sowie Art. 9 Abs. 3 DSGVO erforderlich ist.

Der Begriff der offentlichen Gesundheit ist gemaB Erwagungsgrund 54 DSGVO im Sinne
der Verordnung (EG) Nr. 1338/2008 " auszulegen. Umfasst werden demnach alle Elemen-
te im Zusammenhang mit der Gesundheit, wie der Gesundheitszustand einschlieBlich Mor-
biditat und Behinderung, die sich auf diesen Gesundheitszustand auswirkenden Determi-
nanten, der Bedarf an Gesundheitsversorgung, die der Gesundheitsversorgung zugewiese-
nen Mittel, die Bereitstellung von Gesundheitsversorgungsleistungen und der allgemeine
Zugang zu diesen Leistungen sowie die entsprechenden Ausgaben und die Finanzierung
und schlieBlich die Ursachen der Mortalitét.

Art. 9 Abs. 2 Buchst. h DSGVO erfasst die Verarbeitung zum Zwecke der Gesundheitsvor-
sorge oder der Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des Beschéftigten,
fur die medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder So-
zialbereich oder fiir die Verwaltung von Systemen und Diensten im Gesundheits- oder Sozi-
albereich. Die Verarbeitung erfolgt auf der Grundlage des Unionsrechts oder des Rechts ei-
nes Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehorigen eines Gesund-
heitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien. Die
Verarbeitung bedarf also einer gesonderten Rechtsgrundlage. Ein Fall des Art.9 Abs.2
Buchst. h DSGVO kann etwa die &rztliche Dokumentationspflicht sein, nach der Arzte Pati-

"8 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 78.

® Verordnung (EG) Nr. 1338/2008 des Europaischen Parlaments und des Rates vom 16. Dezember 2008 zu
Gemeinschaftsstatistiken Uber offentliche Gesundheit und tiber Gesundheitsschutz und Sicherheit am Arbeits-
platz (ABI. L 354 vom 31.12.2008, S. 70).
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3. Offentliche Gesundheit (Art. 17 Abs. 3 Buchst. c DSGVO)

entenakten fur eine bestimmte Zeit aufzubewahren haben (vgl. § 630f BGB).% Art. 9 Abs. 3
DSGVO beschrankt den personellen Anwendungsbereich der Verarbeitung zu den in Art. 9
Abs. 2 Buchst. h DSGVO genannten Zwecken, so dass diese Daten (nur) von Fachpersonal
oder unter dessen Verantwortung verarbeitet werden durfen, wobei dieses Fachpersonal
nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationa-
ler zustandiger Stellen dem Berufsgeheimnis unterliegen muss, oder die Verarbeitung durch
eine andere Person erfolgt, die ebenfalls nach dem Unionsrecht oder dem Recht eines Mit-
gliedstaats oder den Vorschriften nationaler zustandiger Stellen einer Geheimhaltungspflicht
unterliegt.

Art. 9 Abs. 2 Buchst. i DSGVO bezieht sich auf die Verarbeitung aus Griinden des offentli-
chen Interesses im Bereich der offentlichen Gesundheit wie dem Schutz vor schwerwiegen-
den grenziiberschreitenden Gesundheitsgefahren (etwa Seuchen oder Epidemien)®' oder
der Gewabhrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversor-
gung und bei Arzneimitteln und Medizinprodukten.

Beispiel: Zur Eindammung der lokalen Ausbreitung des Coronavirus SARS-CoV-2 werden
personenbezogene Daten einer nachweislich infizierten Person, die im Verdacht steht, in 6f-
fentlichen Einrichtungen mehrere andere Personen infiziert zu haben, von der zustandigen
Kreisverwaltungsbehdrde gespeichert und ausgewertet, um die lokalen Verbreitungswege
des Virus nachzuverfolgen und etwaige Kontaktpersonen zu informieren. Sobald die Daten
fur die Kontaktnachverfolgung nicht mehr bendtigt werden, sind diese unverzuglich zu 16-
schen (vgl. § 28a Abs. 4 Satz 7 IfSG).

Die Verarbeitung im Rahmen von Art. 9 Abs. 2 Buchst. h und i DSGVO erfolgt jeweils ,,auf der
Grundlage des Unionsrechts oder des Rechts eines Mitgliedstaats” und setzt demgemaB ei-
ne gesonderte Rechtsgrundlage voraus, die ihrerseits verhaltnismaBig sein muss und daher
gegebenenfalls spezielle Loschungspflichten vorsieht®? (vgl. etwa Art. 110 Abs. 2 BayBG).
Soweit Art. 9 Abs. 2 Buchst. h und i DSGVO auf eine Verarbeitung zu den genannten Zwe-
cken auf Grundlage mitgliedstaatlichen Rechts verweist, hat der bayerische Gesetzgeber
entsprechende Verarbeitungsbefugnisse in Art. 8 Abs. 1 Satz 1 Nr. 3 und 4 BayDSG gere-
gelt.

Beispiel: Einem chronisch kranken Beschéftigten wird nach langer Krankheit ein Betriebli-
ches Eingliederungsmanagement (BEM) von seiner Dienststelle gemaB § 167 Abs. 2
SGB IX angeboten. Trotz fehlender Einwilligung des Beschaftigten werden im Rahmen eines
Eingliederungsgesprachs sensible Gesundheitsdaten des Beschaftigten zu seinem Krank-
heitszustand protokolliert und in seine Personalakte aufgenommen. Diese Datenverarbei-
tung ist mangels Einwilligung der betroffenen Person rechtsgrundlos und unrechtméaBig®
und begriindet den Léschungsgrund gemaB Art. 17 Abs. 1 Buchst. d DSGVO. Ein weiteres

80 Vgl. Dix, in: Simitis/Hornung/Spiecker gen. Dohmann, Datenschutzrecht, 2019, Art. 17 DSGVO Rn. 33.

8 Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn. 62.
82 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 80.

8 Vgl. zur Datenverarbeitung beim BEM Bayerischer Landesbeauftragter fiir den Datenschutz, 25. Tatigkeitsbe-

richt 2012, Nr. 11.2, Internet: https://www.datenschutz-bayern.de, Rubrik , Tatigkeitsberichte".
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VI. Ausnahmen (Art. 17 Abs. 3 DSGVO)

Vorhalten der Daten kann auch nicht mit der Ausnahme des Art. 17 Abs. 3 Buchst. c DSGVO
begriindet werden, dass dies aus Griinden des Offentlichen Interesses im Bereich der 6ffent-
lichen Gesundheit geméaB Art. 9 Abs. 2 Buchst. h DSGVO erforderlich ware (etwa fiir weitere
MaBnahmen im BEM oder andere MaBnahmen in der Personalverwaltung). Zwar gehort zu
den Zwecken gemaB Art. 9 Abs. 2 Buchst. h DSGVO die Gesundheitsvorsorge, die Arbeits-
medizin oder die Beurteilung der Arbeitsfahigkeit des Beschaftigten. Dabei ist aber das ge-
setzliche Regelungsgefiige des BEM als ,Recht des Mitgliedstaats* gemaB Art. 9 Abs. 2
Buchst. h DSGVO zu beachten. § 167 Abs. 2 SGB IX ist keine Befugnis zu entnehmen, im
Rahmen des BEM protokollierte Aussagen Uber den Gesundheitszustand der betroffenen
Person ohne deren Einwilligung zu ihrer Personalakte zu nehmen. Auch die personaldaten-
schutzrechtliche Regelung gemaB Art. 103 Satz 1 BayBG hilft hier nicht weiter, weil das fur
die Verarbeitung zu Zwecken der Personalverwaltung jeweils Erforderliche sich vorliegend
prozedural an den gesetzlichen Vorgaben zum BEM ausrichtet. Es istim Ubrigen nicht zu er-
kennen, dass eine Speicherung dieser Daten zu diesen Zwecken erforderlich im Sinne von
Art. 17 Abs. 3 DSGVO wére und daher der Léschung entgegenstlinde. Die Daten sind daher
unverzuglich zu I6schen.

4. Archivzwecke, Forschungszwecke, statistische Zwecke
(Art. 17 Abs. 3 Buchst. d DSGVO)

Eine Loschung unterbleibt gemaB Art. 17 Abs. 3 Buchst. d DSGVO, soweit die Verarbeitung
fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische For-
schungszwecke oder fur statistische Zwecke gemal Art. 89 Abs. 1 DSGVO erforderlich ist
und das in Art. 17 Abs. 1 DSGVO genannte Recht voraussichtlich die Verwirklichung der Zie-
le dieser Verarbeitung unmdglich macht oder ernsthaft beeintrachtigt.

Ob eine Léschung im Sinne von Art. 17 Abs. 1 DSGVO (gemeint ist nicht nur das Recht auf
Léschung, sondern auch die Pflicht zur Loschung)®* die Verwirklichung der Archivzwecke,
Forschungszwecke und statistischen Zwecke unmaglich macht oder ernsthaft (also nicht
nur geringfiigig)®® beeintrachtigt, ist im Einzelfall anhand einer Prognose festzustellen.®®
Gegebenenfalls kommt eine Einschrankung des Benutzerkreises oder eine Pseudonymisie-
rung (vgl. Art. 89 Abs. 1 Satz 3 DSGVO) in Betracht, um sowohl den genannten Verarbei-
tungszwecken als auch den Datenschutzrechten der betroffenen Person zu genligen.®’ Da-
bei missen insbesondere die Vorgaben von Art. 89 Abs. 1 DSGVO erfiillt werden.

Art. 89 Abs. 1 DSGVO enthalt konkrete Vorgaben fiir die Verarbeitung von personenbezo-
genen Daten zu im &ffentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken. Demnach unterliegt
die Verarbeitung zu den genannten Zwecken geeigneten Garantien fir die Rechte und Frei-
heiten der betroffenen Person, so dass der Verarbeiter gemaB Art. 89 Abs. 1 Satz 2 DSGVO

8 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 82.
8 Vgl. Herbst, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 17 DSGVO Rn. 82.
8 Worms, in: BeckOK Datenschutzrecht, Stand 11/2021, Art. 17 DSGVO Rn. 86.
87 Worms, in: BeckOK Datenschutzrecht, Stand 11/2021, Art. 17 DSGVO Rn. 86.
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5. Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen

geeignete technische und organisatorische MaBnahmen treffen muss, mit denen insbeson-
dere die Achtung des Grundsatzes der Datenminimierung (Art. 5 Abs. 1 Buchst. ¢ DSGVO)
gewahrleistet wird.

5. Geltendmachung, Ausuibung oder Verteidigung von Rechts-
anspriichen (Art. 17 Abs. 3 Buchst. e DSGVO)

Die Erforderlichkeit der Verarbeitung zur Geltendmachung, Auslibung oder Verteidigung
von Rechtsanspriichen kann der Loschung gemaB Art. 17 Abs. 3 Buchst. e DSGVO entge-
genstehen. Die Regelung will einem Beweismittelverlust durch Loschung entgegenwirken
und gilt fur gerichtliche wie auBergerichtliche Verfahren.

Wie bei allen Ausnahmetatbestanden des Art. 17 Abs. 3 DSGVO muss auch hier die Verar-
beitung fiir die Rechtsverfolgungszwecke erforderlich sein und daher insbesondere in zeitli-
cher Hinsicht auf das notwenige MaB beschrankt werden.® Nicht mehr erforderlich wére es
etwa, wenn Daten nur zu dem Zweck dauerhaft gesammelt wiirden, weil diese theoretisch
irgendwann Gegenstand eines Rechtsstreits sein kdnnten. Vielmehr muss die Geltendma-
chung, Auslibung oder Verteidigung von Rechtsanspriichen bereits stattfinden oder mit ei-
ner hinreichend hohen Wahrscheinlichkeit bevorstehen.

Beispiel: Eine Behdrde sammelt Strafanzeigen wegen Hausfriedensbruchs, die sie vor
mehreren Jahren gegen einen Blrger erstattet hat, um anhand dieser angelegten Vorfalls-
dokumentation gegebenenfalls in Zukunft ein Hausverbot auszusprechen. Da die Durchfiih-
rung der Strafverfahren abgeschlossen ist, ist die Verarbeitung flr den urspriinglichen
Zweck (Einleitung eines Strafverfahrens) gemaB Art. 17 Abs. 1 Buchst. a DSGVO nicht mehr
erforderlich. Die Verarbeitung zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen gemaB Art. 17 Abs. 3 Buchst. e DSGVO - vorliegend der kiinftige Aus-
spruch eines Hausverbots — kommt aus Erforderlichkeitsgriinden zeitlich nicht unbegrenzt
in Betracht. Die Behorde muss daher zeitnah der geplanten Rechtsverfolgung nachkommen
oder die personenbezogenen Daten der betroffenen Person I6schen. Als jedenfalls zeitlich
nicht mehr erforderlich ware es anzusehen, wenn Eintragungen im Bundeszentralregister zu
strafrechtlichen Verurteilungen des Biirgers wegen des Hausfriedensbruchs bereits ge-
|6scht wurden. GemaB § 45 Abs. 1 Bundeszentralregistergesetz (BZRG) werden Eintragun-
gen Uber Verurteilungen nach Ablauf einer bestimmten Frist getilgt. Die Lange der Tilgungs-
frist ergibt sich aus § 46 BZRG. Ist nach dem Ablauf dieser Tilgungsfrist dem Resozialisie-
rungsgedanken durch Entfernung der Eintragung aus dem Bundeszentralregister Rech-
nung getragen, so ware eine dauerhafte Aufbewahrung von Unterlagen durch die Behorde
zum Zwecke der unkonkreten Moglichkeit kiinftiger Rechtsverteidigung (Ausspruch des
Hausverbots) wertungswiderspriichlich. Die zeitliche Begrenzung der Erforderlichkeit der
Verarbeitung gemaB Art. 17 Abs. 3 Buchst. e DSGVO vermittelt insoweit Rechtsfrieden.

8 Peuker, in: Sydow, Europaische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn. 69.
8 Peuker, in: Sydow, Europaische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 17 DSGVO Rn. 71.
9% Meents/Hinzpeter, in: Taeger/Gabel, DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 17 DSGVO Rn. 133.
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VI. Ausnahmen (Art. 17 Abs. 3 DSGVO)

Die zeitliche Dimension der Erforderlichkeit lasst sich im Grundsatz klar bemessen, wenn die
Moglichkeit der Rechtsdurchsetzung an Fristen (etwa Verjahrungs- oder Klagefristen) ge-
bunden ist. Insbesondere bei langen Verjahrungsfristen ist aber eine Abwagung vorzuneh-
men, die die Interessen der betroffenen Person auf Loschung der Daten einerseits und die
Wahrscheinlichkeit der Geltendmachung von Anspriichen andererseits berlcksichtigt.

Beispiel:*' Nach Abschluss eines Stellenbesetzungsverfahrens, das die Einstellung einer
oder eines Tarifbeschaftigten im offentlichen Dienst zum Gegenstand hat, fragt sich die 6f-
fentliche Stelle, wie lange sie die personenbezogenen Daten (etwa Lebenslauf, Foto, Be-
werbungsanschreiben) der unterlegenen Bewerberinnen und Bewerber noch aufbewahren
darf, sofern keine Einwilligung der jeweiligen betroffenen Person zur weiteren Aufbewah-
rung der Daten flr kiinftige andere Bewerbungsverfahren vorliegt. Da der urspriingliche Er-
hebungszweck (Durchfiihrung eines Bewerbungsverfahrens) spatestens mit dem Ab-
schluss des Bewerbungsverfahrens und der Stellenbesetzung entfallen ist, ist Art. 17 Abs. 1
Buchst. a DSGVO als Loschungstatbestand einschldgig. Eine weitere Verarbeitung der Da-
ten zu Zwecken der Rechtsverfolgung im Sinne von Art. 17 Abs. 3 Buchst. e DSGVO ist nur
erforderlich, soweit die offentliche Stelle mit der zulassigen (d.h. insbesondere fristgerech-
ten) Geltendmachung von Anspriichen unterlegener Bewerberinnen und Bewerber rech-
nen muss. §15 Abs.4 Satz1 Allgemeines Gleichbehandlungsgesetz (AGG) bestimmt
grundsatzlich eine zweimonatige Frist zur Geltendmachung von Anspriichen, die auf einen
VerstoB gegen das Benachteiligungsverbot griinden. Eine Klage auf Entschadigung nach
§ 15 AGG musste gemaB §61b Abs. 1 Arbeitsgerichtsgesetz (ArbGG) innerhalb von drei
Monaten, nachdem der Anspruch schriftlich geltend gemacht worden ist, erhoben werden.
Vor diesem Hintergrund ist eine Aufbewahrung der personenbezogenen Daten der unterle-
genen Bewerberinnen und Bewerber regelmaBig allenfalls sechs Monate nach Abschluss
des Bewerbungsverfahrens zulassig. Eine langere Aufbewahrung — insbesondere zu dem
Zweck, einen Bewerberpool fur kurzfristig erforderliche Nach- oder Neubesetzungen vor-
zuhalten - ist grundsatzlich nur mit der Einwilligung der betroffenen Person zulassig.

Soweit die Verarbeitung der Daten zur Rechtsverfolgung im Sinne von Art. 17 Abs. 3
Buchst. e DSGVO erforderlich ist, kann die betroffene Person gemal Art. 18 Abs. 1 Buchst. c
DSGVO von dem Verantwortlichen die Einschrankung der Verarbeitung verlangen.

91

Vgl. Bayerischer Landesbeauftragter flir den Datenschutz, 25. Tatigkeitsbericht 2012, Nr. 11.8.2, Internet:
https://www.datenschutz-bayern.de, Rubrik , Tatigkeitsberichte".
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VII. Modalitaten der Rechtsaustibung
und Rechtsschutz

Die betroffene Person wird lber das ihr zustehende Recht auf Loschung gegebenenfalls
mittels des Auskunftsrechts gemaB Art. 15 Abs. 1 Buchst. e DSGVO erfahren. Das Recht auf
Loschung wird im Wege eines Ldschungsantrags geltend gemacht. Der Antrag ist nicht
fristgebunden und unterliegt auch keinen Formerfordernissen. Inhaltlich muss der Lo-
schungsantrag zumindest erkennen lassen, dass der Antragsteller die Ldschung ihn betref-
fender personenbezogener Daten begehrt. Auch muss der Ldschungsgrund erkennbar sein;
im Falle der Geltendmachung des ,Rechts auf Vergessenwerden” (Art. 17 Abs. 2 DSGVO)
muss zumindest ein zusétzlicher Hinweis — etwa darauf, dass die Daten auch bei Dritten ge-
|6scht werden sollen — enthalten sein.®?

Bei begriindeten Zweifeln an der Identitat des Antragstellers kann der Verantwortliche zu-
satzliche Informationen zur Bestatigung der Identitat gemaB Art. 12 Abs. 6 DSGVO anfor-
dern. Das Recht auf Loschung und Vergessenwerden ist grundsétzlich kostenfrei (Art. 12
Abs.5 Satz 1 DSGVO). Der Léschungsantrag muss grundsatzlich innerhalb eines Monats
bearbeitet und beantwortet werden, vgl. Art. 12 Abs. 3 Satz 1 DSGVO. Eine Fristverlange-
rung um weitere zwei Monate kommt nach MaBgabe von Art. 12 Abs. 3 Satz 2 DSGVO unter
Berlicksichtigung der Komplexitdt und der Anzahl von Antrégen in Betracht. Uber eine Frist-
verlangerung ist die betroffene Person innerhalb eines Monats nach Eingang des Antrags
zusammen mit den Griinden flr die Verzdgerung gemaB Art. 12 Abs. 3 Satz 3 DSGVO zu in-
formieren. Kommt der Verantwortliche zu dem Ergebnis, dass keine Loschungspflicht be-
steht, so unterrichtet er gemaB Art. 12 Abs. 4 DSGVO die betroffene Person ohne Verzdge-
rung, spatestens aber innerhalb eines Monats nach Eingang des Antrags tber die Griinde
hierfiir und tber die Moglichkeit, bei einer Aufsichtsbehtrde Beschwerde (vgl. Art. 77 DSG-
VO) zu erheben oder einen gerichtlichen Rechtsbehelf (vgl. Art. 79 DSGVO) einzulegen.

92 Vgl. Kamann/Braun, in: Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 17 DSGVO
Rn. 71.
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