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Was sind die Kernaussagen dieser Aktuellen Kurz-Information?

P Bayerische 6ffentliche Stellen diirfen grundsétzlich auch per Hybridbrief kommunizieren; allerdings kann neben
den allgemeinen datenschutzrechtlichen Vorgaben auch das Fachrecht hier Grenzen setzen.

P Ein Teil der Dienstleistung eines Hybridbrief-Anbieters wird typischerweise im Rahmen einer Auftragsverarbei-
tung erbracht; der Auftraggeber muss sich seiner Pflichtenstellung bewusst sein und diese aktiv gestalten.

P Dies gilt auch hinsichtlich der Implementierung der notigen technisch-organisatorischen MaBnahmen, insbe-
sondere, was die regelmaBige Loschung von Adress- und Inhaltsdaten bei Dienstleistern betrifft.

m Zuge der fortschreitenden Digitalisierung entstehen neue, ganz oder teilweise elektroni-

sche Postdienstleistungen. Dies gilt auch fir den Bereich der Brieflibermittlung. Bayeri-
sche oOffentliche Stellen kdnnen insbesondere Angebote sogenannter Hybridbriefe nutzen.
Hybridbriefe verbinden elektronische und papierformige Kommunikation. Das Dokument
wird vom Absender elektronisch verfasst und mitsamt den notwendigen Adressdaten elek-
tronisch an einen Postdienstleister oder einen mit diesem kooperierenden Dienstleister tiber-
mittelt. Dort wird der Brief ausgedruckt, kuvertiert und frankiert; anschlieBend wird er durch
den Postdienstleister dem Empfanger analog zugeleitet.

Den Bayerischen Landesbeauftragten fir den Datenschutz erreichenimmer wieder Anfragen
bayerischer offentlicher Stellen, die den Hybridbrief gerade fir Massenverwaltungsverfahren
nutzen mochten, jedoch unsicher sind, was dabei datenschutzrechtlich zu beachten ist. Die
vorliegende Aktuelle Kurz-Information zeigt auf, welche Rolle das Datenschutzrecht auf den
einzelnen Abschnitten des Weges spielt, den ein Hybridbrief von seinem Absender zum Emp-
fanger nimmt (1. bis 3.). Sie geht auf das Verhéltnis zwischen dem Absender und ,seinem"”
Postdienstleister ein (4.) und gibt Hinweise zur Gewahrleistung eines angemessenen Schutz-
niveaus wahrend des Kommunikationsprozesses (5.).

1. Verarbeitung personenbezogener Daten beim Hybridbrief

Briefe enthalten mit obligatorischen Angaben der Absender- und Empfangeradresse, aber
auch inhaltlich (,im Umschlag”) regelmaBig eine Vielzahl personenbezogener Daten. Beim
herkdmmlichen Briefversand verfasst und verschickt eine bayerische 6ffentliche Stelle den
Brief und verarbeitet dabei die personenbezogenen Daten aufgrund der jeweiligen — gege-
benenfalls fachgesetzlichen — Rechtsgrundlagen. Der konventionelle Brief- und Pakettrans-
port durch einen Postdienstleister wird datenschutzrechtlich lblicherweise als eine Datenver-
arbeitung durch einen eigenstindigen Verantwortlichen angesehen. Dahinter steht die Uber-
legung, dass die Postdienstleistung im Kern keine Verarbeitung personenbezogener Daten
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zum Gegenstand habe, sondern diese Verarbeitung nur eine unvermeidliche ,Begleiterschei-
nung"“ sei, und der Postdienstleister daher nicht im Auftrag und nach Weisung Daten verar-
beite, wie dies bei der Auftragsverarbeitung der Fall sei.

4 Der Postdienstleister nimmt zum Zweck der Zustellung von den Adressdaten Kenntnis,
grundsatzlich jedoch nicht vom Inhalt der Postsendung, der durch das Postgeheimnis ge-
schitzt ist. Postdienstleistung ist gemaB § 4 Nr. 1 Postgesetz (PostG) die gewerbsméaBige
Sendungsbeforderung. Als eigenstandiger Verantwortlicher muss der Postdienstleister die
Verarbeitung personenbezogener Daten auf eine Rechtsgrundlage nach Art. 6 Abs. 1 UAbs. 1
Datenschutz-Grundverordnung (DSGVO) stiitzen konnen. Gesetzliche Verarbeitungsbefug-
nisse, die sich auf die Verarbeitung der Adressdaten zum Zwecke der ordnungsgemafen Zu-
stellung von Postsendungen beziehen, enthalt § 41a PostG.

Klassischer Briefversand

Offentliche Stelle Postdienstleister Empfanger

- erstellt, kuvertiert, - befordert den Brief zum
frankiert und schicktab |:> Empfanger |:>
- Verantwortlicher - Verantwortlicher

- Postgeheimnis

5  Der Versand von Hybridbriefen unterscheidet sich vom klassischen Briefversand durch seine
Mehrstufigkeit. Das Dokument wird zunachst vom Absender elektronisch verfasst, dann aber
nicht selbststandig ausgedruckt, kuvertiert und abgeschickt, sondern elektronisch an den
Postdienstleister oder ein mit diesem kooperierendes Unternehmen tbermittelt. Dieser Da-
tentransfer ist der ankniipfenden klassischen Briefzustellung vorgelagert. Er unterliegt — so-
weit im Rahmen einer Telekommunikationsdienstleistung erbracht - dem Fernmeldege-
heimnis, wahrend die anschlieBende Beforderung des fertiggestellten Briefs als Postdienst-
leistung — wie bei der klassischen Briefzustellung — dem Postgeheimnis unterfallt.?

6 Die Besonderheit des Hybridbrief-Versands liegt also darin, dass die eigentliche Erstellung
des papierférmigen Briefs aus den Ubermittelten elektronischen Daten als (zusétzliche)
Dienstleistung an den Postdienstleister oder ein kooperierendes Unternehmen ausgelagert
wird. Soweit es bei Hybridbriefen zum Transport des fertiggestellten Briefs kommt, ergeben
sich keine Unterschiede hinsichtlich der datenschutzrechtlichen Verantwortlichkeit im Ver-
gleich zum klassischen Brieftransport: Der fertiggestellte Hybridbrief wird durch den Post-
dienstleister, der als eigenstandiger Verantwortlicher fungiert, zugestellt.
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Hybrider Briefversand
(. i )\ I - e - - N N
Offentliche Stelle Postdienstleister Postdienstleister Empfanger
+ erstelltund iiber- oder (Unter-) - befordert den
gibtden Inhalt Dienstleister Brief zum
elektronisch - empfangtdie Empfanger
- Verantwortlicher Daten - Verantwortlicher
|:> » drucktaus, ku- |:> - Postgeheimnis |:>
vertiert und
frankiert
- Auftragsverar-
beiter
- Fernmelde-
geheimnis
. J/ . J/ . J . J

Die eingeschobene Phase der elektronischen Datentibertragung und Brieferstellung halt 7
auch rechtliche Besonderheiten bereit:

Hier wird die —wenngleich automatisierte (vgl. Art 4 Nr. 2 DSGVO) - Verarbeitung von Inhalts- 8
daten Gegenstand der Dienstleistung. Fir diese Verarbeitung personenbezogener Daten
durch den Postdienstleister oder ein mit diesem kooperierendes Unternehmen existiert keine
gesetzliche Verarbeitungsbefugnis. Die Leistung kann allerdings im Rahmen eines Auf-
tragsverarbeitungs-Verhaltnisses (Art. 4 Nr. 8, Art. 28 DSGVO) fiir den Absender erbracht
werden. Aufgrund der Privilegierung der Auftragsverarbeitung — die Verarbeitung des Auf-
tragsverarbeiters leitet sich letztlich von der Rechtsgrundlage des Verantwortlichen ab 2 - be-

darf der jeweilige Dienstleister fiir diese Phase des Hybridbriefversands keiner eigenstandi-

gen Rechtsgrundlage. Die bayerische 6ffentliche Stelle als Auftraggeber muss dann sicher-
stellen, dass die gesetzlichen Vorgaben flr eine Auftragsverarbeitung eingehalten werden.

Abzugrenzen vom Hybridbrief-Versand ist die medienbruchfreie und somit durchgangig 9
elektronische Brieflibermittlung, wie sie beispielweise im De-Mail-Gesetz (DeMailG) geregelt
ist.

Ob und zu welchen Bedingungen der Einsatz von Hybridbriefen in Betracht kommt, istvom 10
Verantwortlichen unter Beachtung der nachstehenden Ausflihrungen zu entscheiden.

2. Normative Ubermittlungsregelungen

Existieren fir die betrachtete Ubermittiung — von eventuell vorhandenen, spezialgesetzlichen 11
Regelungen zu einer Auftragsverarbeitung abgesehen (dazu 4.) - einschlagige Ubermitt-
lungsvorschriften, etwa Regelungen zur elektronischen Kommunikation, so ist deren Einhal-

tung vorab zu priifen. Zu berlcksichtigen sind insbesondere Anforderungen an die Form der

zu (ibermittelnden Dokumente oder an Ubermittlungsmodalitaten.

Da Hybridbriefe letztlich ausgedruckt werden, kommen sie jedenfalls dann nicht in Betracht, 12
wenn auch der herkdmmliche Postversand ausscheidet, also wenn etwa gesetzlich eine rein
elektronische Kommunikation geboten ist, vgl. etwa Art. 20 Abs. 3 Bayerisches Digitalgesetz.
Gesetzliche Vorgaben, elektronische Kommunikationsformen zu nutzen (vgl. etwa die ,Soll*-



Versand von Hybridbriefen durch bayerische 6ffentliche Stellen
BayLfD | Aktuelle Kurz-Information 44

13

14

15

Vorschrift des § 67 Abs. 1 Flinftes Buch Sozialgesetzbuch — Gesetzliche Krankenversiche-
rung —), sollten daher nicht als Aufforderung zur Nutzung von Hybridbriefverfahren missver-
standen werden. Nicht abschlieBend geklart ist, ob Hybridbriefe geeignet sind, verwaltungs-
verfahrensrechtliche Anforderungen an die Schriftform zu erfiillen.*

3. Informationspflichten

Eine weitere Besonderheit ergibt sich hinsichtlich der Informationspflichten des datenschutz-
rechtlich Verantwortlichen, der ein Hybridbrief-Angebot nutzt. Eine bayerische 6ffentliche
Stelle hat als Absender im Rahmen ihrer Informationspflichten gemaB Art. 13 Abs. 1 Buchst. e
DSGVO und Art. 14 Abs. 1 Buchst. e DSGVO auf den jeweiligen Postdienstleister und/oder
dessen Kooperationspartner als Empfanger von personenbezogenen Daten hinzuweisen.
SchlieBlich kdnnen auch Auftragsverarbeiter ,Empfanger” im Sinne von Art. 4 Nr. 9 DSGVO
sein. Zwar werden auch beim klassischen Briefversand die personenbezogenen Adressdaten
des Briefempfangers dem Postunternehmen als Datenempfanger offenbart. Die Tatsache
der Offenbarung von Adressdaten gegentiber dem Postunternehmen zum Zwecke der Brief-
zustellung ist der empfangenden betroffenen Person allerdings regelmaBig bereits bekannt,
so dass sich eine gesonderte Information gegebenenfalls gemaB Art. 13 Abs. 4 DSGVO,
Art. 14 Abs. 5 Buchst. a DSGVO ertibrigt. Der betroffenen Person ist aber von sich aus regel-
maBig nicht bekannt, ob die absendende bayerische 6ffentliche Stelle vom Hybridbriefverfah-
ren Gebrauch macht oder nicht und in diesem Rahmen nicht nur Adressdaten, sondern auch
den Briefinhalt dem Dienstleistungsunternehmen offenbart.

4. Auftragsverarbeitung und bereichsspezifische
Sonderregelungen

Kommt der Postversand mittels Hybridbrief grundsétzlich in Betracht, missen die Vorausset-
zungen der Auftragsverarbeitung gemaB Art. 4 Nr. 8, Art. 28 DSGVO eingehalten werden. Die
allgemeinen Anforderungen zur Zulassigkeit von Auftragsverarbeitungen sind umfassend in
der Orientierungshilfe ,Auftragsverarbeitung” dargestellt.> Insbesondere muss ein Vertrag
zwischen dem Verantwortlichen und dem Auftragsverarbeiter geschlossen werden, der den
Anforderungen von Art. 28 Abs. 3 DSGVO genlgt.

Mdchte sich der Postdienstleister bei der Brieferstellung eines weiteren Dienstleisters als Un-
ter-Auftragsverarbeiter bedienen, so sind insbesondere die Art. 28 Abs. 2 und 4 DSGVO ein-
zuhalten (vgl. auch Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. d DSGVO). Dabei ist zu beachten,
dass die Einbeziehung eines Unter-Auftragsverarbeiters gemaf Art. 28 Abs. 2 DSGVO stets
der Genehmigung des Verantwortlichen bedarf. Der Auftragsverarbeiter muss dem Unter-
Auftragsverarbeiter gemaB Art. 28 Abs. 4 DSGVO dieselben vertraglichen Datenschutzpflich-
ten auferlegen, die ihn vertraglich binden. Grundsétzlich muss der Auftragsverarbeitungsver-
trag gemaB Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. b DSGVO auch gewahrleisten, dass sich die
zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit ver-
pflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterlie-
gen. Dies ist relevant, weil es trotz einer weitgehend automatisierten Datenverarbeitung beim
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Ausdruck seitens des Auftragsverarbeiters zur Kenntnisnahme durch Beschaftigte kommen
kann, wenn etwa bei Wartungsarbeiten oder zur Stérungsbehebung technisches Personal
Einsicht in Briefe nimmt oder dies stichprobenartig zur Qualitatssicherung erfolgt.

Defizite kdnnen hier nicht nur datenschutzrechtliche, sondern — mit Blick auf § 203 Strafge- 16
setzbuch (StGB) - auch strafrechtliche Konsequenzen haben. Beschéftigte bayerischer 6f-
fentlicher Stellen konnen als Amtstrager (vgl. § 11 Abs. 1 Nr. 2 StGB) gemaB § 203 Abs. 2

Satz 1 Nr. 1 StGB Geheimnistrager sein. Eine gesetzliche Offenbarungsbefugnis hat der Ge-
setzgeber in Bezug auf externe Dienstleister zwar in § 203 Abs. 3 Satz 2 StGB geschaffen.
Somit hélt sich das Strafbarkeitsrisiko des Amtstragers bei der Weitergabe entsprechend ge-
schitzter Geheimnisse im Rahmen einer zulassigen Auftragsverarbeitung in Grenzen, soweit
Auftragsverarbeiter ,mitwirkende Personen” im Sinne von § 203 Abs. 3 Satz 2 StGB sein kon-

nen.® Gleichwohl ist auch mit Blick auf die Straftatbestande des § 203 Abs. 4 StGB ein exaktes
Vorgehen im Bereich der Informationsweitergabe angezeigt.

Zu beachten sind neben den allgemeinen Vorgaben der Datenschutz-Grundverordnungauch 17
bereichsspezifische Sonderregelungen zur Auftragsverarbeitung, die der Gesetzgeber in be-
sonders sensiblen Fallen eingefiihrt hat. Sonderregelungen fiir Auftragsverarbeitungen fin-

den sich etwa im Melderecht, im Steuerrecht, im Sozialrecht und im Personaldatenschutz-
recht.’

Beispielsweise gilt bei der Verwaltung von Realsteuern (nach § 3 Abs. 2 Abgabenordnung 18
- AO - Grundsteuer und Gewerbesteuer), kommunalen Steuern und Fremdenverkehrsbei-
tragen — gegebenenfalls nach MaBgabe von Art. 13 Abs. 1 Nr. 1 Buchst. ¢ Kommunalabga-
bengesetz — das steuerliche Offenbarungsverbot (§ 30 AO). Nach § 30 Abs. 9 AQ diirfen die
Finanzbehorden sich bei der Verarbeitung geschiitzter Daten nur dann eines Auftragsverar-
beiters bedienen, wenn diese Daten ausschlieBlich durch Personen verarbeitet werden, die

zur Wahrung des Steuergeheimnisses verpflichtet sind. Soweit diese Personen nicht bereits
Amtstrager (vgl. §§ 7, 30 Abs. 1 AO) oder Gleichgestellte (vgl. § 30 Abs. 3 AO) sind, ist eine
Verpflichtung nach dem Verpflichtungsgesetz (VerpflG)?8 erforderlich.®

GemaB § 1 Abs. 1 Nr. 2 VerpflG soll auf die gewissenhafte Erfiillung seiner Obliegenheiten 19
verpflichtet werden, wer unter anderem bei einem Betrieb oder Unternehmen, das fir eine
Behorde oder sonstige Stelle Aufgaben der 6ffentlichen Verwaltung ausfiihrt, beschaftigt ist.

Dies wird bei Beschéftigten eines privaten Dienstleistungsunternehmens, das mit der Erstel-

lung von Hybridbriefen fur bayerische 6ffentliche Stellen betraut ist, regelmaBig der Fall sein.

Im Vertrag Uber die Auftragsverarbeitung muss zudem festgelegt werden, dass ausschlieBlich

diese besonders verpflichteten Personen tatig werden und der Einsatz von nicht verpflichte-

tem Personal auch bei Beteiligung von weiteren Auftragsverarbeitern ausgeschlossen ist.

5. Nachweis eines angemessenen Schutzniveaus

Nach der Datenschutz-Grundverordnung ist jeder Verantwortliche (und grundsétzlich auch 20
jeder Auftragsverarbeiter) verpflichtet, mittels der wirksamen Umsetzung von SchutzmaR-
nahmen ein dem Verarbeitungsrisiko angemessenes Schutzniveau zu gewahrleisten. Welche
SchutzmaBnahmen dem Risiko entsprechend wirksam umgesetzt werden missen, wird
grundsitzlich durch eine datenschutzrechtliche Risikoanalyse ermittelt und nachgewiesen. '
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Bei einer solchen Risikoanalyse sind in dem hier betrachteten Verfahren fur den hybriden
Briefversand insbesondere folgende Aspekte eingehend zu behandeln:

- Vertraulichkeit: Beim Hybridbrief muss die vertrauliche Behandlung der tbermittelten
personenbezogenen Daten durchgangig gewahrleistet werden. Insbesondere bei der
elektronischen Ubermittlung, bei der Datenaufbewahrung, bei dem (automatisierten)
Ausdruck sowie bei der (automatisierten) Kuvertierung sind angemessene SchutzmaB-
nahmen gegen die unbefugte Kenntnisnahme beim Auftragsverarbeiter wirksam umzu-
setzen.

- Datenminimierung: Zu gewahrleisten ist auch, dass nach der Erreichung des Verarbei-
tungszwecks die Briefdaten — insbesondere der Briefinhalt — beim Auftragsverarbeiter zu-
verlassig wieder geldscht werden. Bei Versaumnissen in diesem Bereich kann rasch ein
umfangreicher illegaler Datenbestand anwachsen.

- Nichtverkettung: Beim Hybridbrief-Verfahren werden nicht nur die Adressdaten, son-
dern auch die vollstandigen Inhalte der Hybridbriefe, die unterschiedliche und sensible In-
formationen enthalten kdnnen, in elektronischer Form beim Auftragsverarbeiter verarbei-
tet. Die Verarbeitung dieser Daten kann etwa fiir Werbezwecke des Auftragsverarbeiters
sehr gewinnbringend sein. Daher sind Vorkehrungen zu treffen, dass die Daten eines Hy-
bridbriefes vom Auftragsverarbeiter nur fiir den Versandzweck verarbeitet werden kdn-
nen.

6. Fazit

Bayerischen offentlichen Stellen ist es grundsatzlich gestattet, unter Einhaltung datenschutz-
rechtlicher und technisch-organisatorischer Vorgaben Hybridbriefe zu versenden. Die inso-
weit erfolgende Verarbeitung personenbezogener Daten muss den Verarbeitungsgrundsat-
zen gemaB Art. 5 DSGVO entsprechen. Vor Durchfiihrung des Hybridbriefversands ist insbe-
sondere die Einhaltung allgemeiner und bereichsspezifischer Vorgaben zur Auftragsverarbei-
tung zu priifen und der Nachweis eines angemessenen Schutzniveaus zu erbringen.

' Vgl. Arning/Rothkegel, in: Taeger/Gabel, DSGVO/BDSG/TTDSG, 4. Aufl. 2022, Art. 4 DSGVO Rn. 258,

2 Vgl. Altenhain, in: Miinchener Kommentar zum StGB, 4. Aufl. 2021, § 206 StGB Rn. 33.

Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Auftragsverarbeitung, Orientierungshilfe, Stand
4/2019, S. 7, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 - Orientierungs-
und Praxishilfen — Auftragsverarbeitung".

4 Dafiir Schulz, in: Mann/Sennekamp/Uechtritz, Verwaltungsverfahrensgesetz, 2. Aufl. 2019, § 3a VWVfG Rn. 47;
kritisch Schmitz, in: Stelkens/Bonk/Sachs, Verwaltungsverfahrensgesetz, 9. Aufl. 2018, § 3a VwVfG Rn. 38h.
Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Auftragsverarbeitung (Fn. 3), S. 13 ff.

& Vgl. Weichert, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 9 DSGVO Rn. 149,

Vgl. zu einzelnen Regelungen Bayerischer Landesbeauftragter fiir den Datenschutz, Leitfaden zum Outsour-
cing kommunaler IT, Stand 3/2021, S. 6 ff,, Internet: https://www.datenschutz-bayern.de, Rubrik ,Daten-
schutzreform 2018 — Orientierungs- und Praxishilfen — Auftragsverarbeitung®.

Vgl. allgemein zur Verpflichtung nach dem Verpflichtungsgesetz: Bayerischer Landesbeauftragter flir den
Datenschutz, Die formliche Verpflichtung als Instrument des Datenschutzes, Arbeitspapier, Stand 10/2021,
Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 - Einzelthemen®.
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9 Vgl Risken, in: Klein, AQ, 15. Aufl. 2020, § 30 AO Rn. 224,
10 Vgl. Bayerischer Landesbeauftragter fiir den Datenschutz, Risikoanalyse und Datenschutz-Folgenabschatzung,

Orientierungshilfe, Stand 5/2022, Internet: https://www.datenschutz-bayern.de, Rubrik ,DSFA".
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