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Vorwort

Die Einwilligung bildet im Datenschutzrecht eine Rechtsgrundlage fiir die Verarbeitung per-
sonenbezogener Daten (vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. a Datenschutz-Grundverordnung —
DSGVO). Im 6ffentlichen Sektor steht sie im Schatten der gesetzlichen Verarbeitungsbefug-
nisse (vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO), die den Umgang mit solchen Daten oftmals
bereichsspezifisch reglementieren. Diese Verarbeitungsbefugnisse stellen einen adaquaten
Ausgleich von Verarbeitungs- und Vertraulichkeitsinteressen sicher und gewahrleisten, dass
eine Behorde Birgerinnen und Biirger in datenschutzrechtlicher Hinsicht nicht ,iber den
Tisch ziehen" kann. Auch im &ffentlichen Sektor ist die Einwilligung als Rechtsgrundlage aber
nicht vollig bedeutungslos.

Die vorliegende Orientierungshilfe mdchte zum einen die Funktionsweise des Instruments
L,Einwilligung* erlautern sowie Auslegungs- und Anwendungshilfen flr die Praxis der bayeri-
schen offentlichen Stellen bieten. Sie erfullt damit eine Funktion, in welcher sie auch Verant-
wortlichen des nicht-6ffentlichen Bereichs sowie Verantwortlichen aulRerhalb Bayerns von
Nutzen sein kann. Zum anderen geht die Orientierungshilfe ausfiihrlich auf das Verhaltnis der
Einwilligung zu den gesetzlichen Verarbeitungsbefugnissen ein; dieser Aspekt ist im 6ffentli-
chen Sektor von zentraler Bedeutung, fir Unternehmen, Vereine und Privatpersonen, die
keine 6ffentlichen Aufgaben wahrnehmen, jedoch nicht: Diese Verantwortlichen kdnnen ge-
setzliche Verarbeitungsbefugnisse ndmlich in aller Regel nicht nutzen.

Bitte beachten Sie folgende Benutzungshinweise:

- Umden Gebrauch der Orientierungshilfe zu erleichtern, sind die einschlagigen Normtexte
vorangestellt. Merkmale oder Merkmalsgruppen in den Vorschriften sind mit Verweisen
auf die Randnummern der Erlauterungen versehen.

- Inder Orientierungshilfe zitierte Verdffentlichungen des Bayerischen Landesbeauftragten
fur den Datenschutz sind — soweit nicht anders angegeben — auf der Internetprasenz
https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzreform 2018 abrufbar.

- Wenn Sie Rickfragen oder Verbesserungsvorschldge haben, nutzen Sie bitte das dafiir
eingerichtete Postfach orientierungshilfen@datenschutz-bayern.de.
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Normtexte und Erwagungsgriinde

Datenschutz-Grundverordnung

Art. 4
Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

[...]

11, ,Einwilligung® der betroffenen PersonR™® jede freiwilligR™ 6" fiir den bestimmten
Fall R™-87 1% ininformierter Weise R™ °1 ff: und unmissverstandlich abgegebene Willensbe-
kundung in Form einer Erklarung oder einer sonstigen eindeutigen bestétigenden
Handlung, R™ 55 mit der die betroffene Person zu verstehen gibt, dass sie mit der Ver-
arbeitung "™ 10 der sie betreffenden personenbezogenen Daten R™ ° einverstanden ist;

Art. 6
Rechtmafigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméaBig, wenn mindestens eine der nachstehenden Bedin-

gungen erfullt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten flr einen oder mehrere bestimmte Zwecke "™ 101 gegeben;

[.).

Art. 7
Bedingungen fir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
konnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten ein-
geWiIIigt hat. Rn. 52 ff,, Rn. 118 ff.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht verbind-
lich, wenn sie einen VerstoR gegen diese Verordnung darstellen, R 98

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtméRigkeit der aufgrund der Einwilligung bis zum Wi-
derruf erfolgten Verarbeitung nicht beruhrt. Die betroffene Person wird vor Abgabe der Ein-
willigung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie die
Erteilung der Einwilligung sein, R 110 ff
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(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
groRtmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfullung eines
Vertrags, einschlielich der Erbringung einer Dienstleistung, von der Einwilligung zu einer
Verarbeitung von personenbezogenen Daten abhéngig ist, die fur die Erfullung des Vertrags
nicht erforderlich sind. R 801

Erwagungsgrund 32

Die Einwilligung sollte durch eine eindeutige bestatigende Handlung erfolgen, mit der freiwil-
lig, fur den konkreten Fall, in informierter Weise und unmissverstandlich bekundet wird, dass
die betroffene Person mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist, etwa in Form einer schriftlichen Erklarung, die auch elektronisch erfolgen
kann, oder einer miindlichen Erklarung. Dies kénnte etwa durch Anklicken eines Késtchens
beim Besuch einer Internetseite, durch die Auswahl technischer Einstellungen fiir Dienste der
Informationsgesellschaft oder durch eine andere Erklarung oder Verhaltensweise gesche-
hen, mit der die betroffene Person in dem jeweiligen Kontext eindeutig ihr Einverstandnis mit
der beabsichtigten Verarbeitung ihrer personenbezogenen Daten signalisiert. Stillschweigen,
bereits angekreuzte Késtchen oder Untétigkeit der betroffenen Person sollten daher keine
Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben Zweck oder densel-
ben Zwecken vorgenommenen Verarbeitungsvorgédnge beziehen. Wenn die Verarbeitung
mehreren Zwecken dient, sollte fir alle diese Verarbeitungszwecke eine Einwilligung gege-
ben werden. Wird die betroffene Person auf elektronischem Weg zur Einwilligung aufgefor-
dert, so muss die Aufforderung in klarer und knapper Form und ohne unnétige Unterbre-
chung des Dienstes, flir den die Einwilligung gegeben wird, erfolgen.

Erwéagungsgrund 33

Oftmals kann der Zweck der Verarbeitung personenbezogener Daten flir Zwecke der wissen-
schaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht
vollstdndig angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre Ein-
willigung flr bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies unter
Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung ge-
schieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fiir be-
stimme Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten
Zweck zugelassenen Male zu erteilen.

Erwagungsgrund 42

Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verantwortliche
nachweisen kdnnen, dass die betroffene Person ihre Einwilligung zu dem Verarbeitungsvor-
gang gegeben hat. Insbesondere bei Abgabe einer schriftlichen Erklérung in anderer Sache
sollten Garantien sicherstellen, dass die betroffene Person weil, dass und in welchem Um-
fang sie ihre Einwilligung erteilt. Geman der Richtlinie 93/13/EWG des Rates sollte eine vom
Verantwortlichen vorformulierte Einwilligungserklarung in verstandlicher und leicht zugéngli-
cher Form in einer klaren und einfachen Sprache zur Verfligung gestellt werden, und sie sollte
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keine missbrauchlichen Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilli-
gung geben kann, sollte die betroffene Person mindestens wissen, wer der Verantwortliche
ist und fir welche Zwecke ihre personenbezogenen Daten verarbeitet werden sollen. Es sollte
nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben hat, wenn
sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern
oder zuriickzuziehen, ohne Nachteile zu erleiden.

Erwagungsgrund 43

Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonderen Fal-
len, wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares Ungleich-
gewicht besteht, insbesondere wenn es sich bei dem Verantwortlichen um eine Behérde han-
delt, und es deshalb in Anbetracht aller Umstéande in dem speziellen Fall unwahrscheinlich ist,
dass die Einwilligung freiwillig gegeben wurde, keine giiltige Rechtsgrundlage liefern. Die Ein-
willigung gilt nicht als freiwillig erteilt, wenn zu verschiedenen Verarbeitungsvorgéngen von
personenbezogenen Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl
diesim Einzelfall angebracht ist, oder wenn die Erfullung eines Vertrags, einschlieBlich der Er-
bringung einer Dienstleistung, von der Einwilligung abhéngig ist, obwohl diese Einwilligung
fur die Erflllung nicht erforderlich ist.

Erwagungsgrund 155

Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen (einschlieBlich ,Betriebsverein-
barungen”) kdnnen spezifische Vorschriften flr die Verarbeitung personenbezogener Be-
schéftigtendaten im Beschaftigungskontext vorgesehen werden, und zwar insbesondere
Vorschriften iber die Bedingungen, unter denen personenbezogene Daten im Beschéfti-
gungskontext auf der Grundlage der Einwilligung des Beschéftigten verarbeitet werden diir-
fen, Uber die Verarbeitung dieser Daten fiir Zwecke der Einstellung, der Erflllung des Arbeits-
vertrags einschlieBlich der Erflllung von durch Rechtsvorschriften oder durch Kollektivver-
einbarungen festgelegten Pflichten, des Managements, der Planung und der Organisation
der Arbeit, der Gleichheit und Diversitat am Arbeitsplatz, der Gesundheit und Sicherheit am
Arbeitsplatz sowie fur Zwecke der Inanspruchnahme der mit der Beschéftigung zusammen-
h&ngenden individuellen oder kollektiven Rechte und Leistungen und fiir Zwecke der Been-
digung des Beschaftigungsverhaltnisses.

Erwagungsgrund 171

Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben werden. Verarbeitungen,
die zum Zeitpunkt der Anwendung dieser Verordnung bereits begonnen haben, sollten inner-
halb von zwei Jahren nach dem Inkrafttreten dieser Verordnung mit ihr in Einklang gebracht
werden. Beruhen die Verarbeitungen auf einer Einwilligung geman der Richtlinie 95/46/EG,
so ist es nicht erforderlich, dass die betroffene Person erneut ihre Einwilligung dazu erteilt,
wenn die Art der bereits erteilten Einwilligung den Bedingungen dieser Verordnung ent-
spricht, so dass der Verantwortliche die Verarbeitung nach dem Zeitpunkt der Anwendung der
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vorliegenden Verordnung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende Entschei-

dungen bzw. Beschlisse der Kommission und Genehmigungen der Aufsichtsbehdrden blei-
ben in Kraft, bis sie gedndert, ersetzt oder aufgehoben werden.
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. EinfGhrung

Personenbezogene Daten miissen auf rechtméaRige Weise verarbeitet werden (Art. 5 Abs. 1
Buchst a DSGVO). Mdgliche Rechtsgrundlagen sind in Art. 6 Abs. 1 UAbs. 1 DSGVO im Ein-
zelnen aufgefiihrt. An erster Stelle ist dabei die Einwilligung genannt. Der européische Ge-
setzgeber hat damit grundrechtliche Vorgaben aus Art. 8 Abs. 2 Satz 1 Charta der Grund-
rechte der Europaischen Union (GRCh) konkretisiert. Nach Art. 8 Abs. 2 Satz 1 GRCh diirfen
personenbezogene Daten nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwil-
ligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen
Grundlage verarbeitet werden.

Die Einwilligung sollte nicht als Weg missverstanden werden, Grundrechtspositionen der be-
troffenen Person zu verkirzen. Vielmehr dient die Einwilligung der Ausiibung und Ausfor-
mung des Datenschutzgrundrechts. Die betroffene Person disponiert mitihr frei und freiwillig
Uber den grundrechtlichen Schutz. Dass eine Verarbeitung ,unter Einwilligung® auf keiner an-
deren Grundlage erlaubt ist als dem freien Willen der betroffenen Person, zeigt etwa die Wi-
derrufsmoglichkeit in Art. 7 Abs. 3 DSGVO. Die Datenschutz-Grundverordnung gewahrleistet
die MaRgeblichkeit des individuellen Willens auch dann, wenn es um die Zeitdauer zulassiger
Verarbeitung geht. Die Regelungen zur Einwilligung dienen einerseits dem Schutz der be-
troffenen Person, andererseits gestalten sie deren Freiheitsrecht inhaltlich aus.

Anders als im nicht-6ffentlichen Bereich spielt die Einwilligung als Rechtsgrundlage der Ver-
arbeitung personenbezogener Daten im 6ffentlichen Sektor nur eine nachrangige Rolle. Dies
héngt damit zusammen, dass Verantwortliche in diesem Bereich — das sind in Bayern insbe-
sondere die in Art. 1 Abs. 1 Satz 1 und Abs. 2 Satz 1 Bayerisches Datenschutzgesetz
(BayDSG) genannten bayerischen 6ffentlichen Stellen — personenbezogene Daten meist auf
Grund einer Verarbeitungsbefugnis aus dem nationalen Recht (Art. 6 Abs. 1 UAbs. 1
Buchst. e, Abs. 3 UADbs. 1 Buchst. b DSGVO) verarbeiten.

Bayerische 6ffentliche Stellen sind regelmaRig grundrechtsverpflichtet. Sie sind damit insbe-
sondere auch an das Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Ver-
bindung mit Art. 1 Abs. 1 Grundgesetz — GG) gebunden; in Grundrechte darf grundsétzlich
nur auf gesetzlicher Grundlage eingegriffen werden. Die Verarbeitungsbefugnisse des natio-
nalen Rechts stellen nicht nur diese Rechtfertigung, sondern auch einen effektiven Grund-
rechtsschutz sicher: Mit zunehmender Intensitét eines zugelassenen Eingriffs in das Grund-
recht auf informationelle Selbstbestimmung muss der Gesetzgeber spezifischere, oft auch
voraussetzungsreichere Verarbeitungsbefugnisse vorsehen. Fur gewichtige Grundrechtsein-
griffe bendétigen die bayerischen &ffentlichen Stellen regelméaRig Verarbeitungsbefugnisse,
die insbesondere auf eine bestimmte Verarbeitungssituation und die mit ihr fir die oder den
Einzelnen verbundenen Risiken eingehen. Bayerische 6ffentliche Stellen miissen dann beab-
sichtigte Verarbeitungen vertieft priifen und begriinden, und sie miissen respektieren, wenn
eine Verarbeitungsbefugnis eine Verarbeitung einmal nicht deckt.

11
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I. Einfuhrung

Das verzweigte System von Verarbeitungsbefugnissen des nationalen Rechts ermdglicht und
begrenzt Verarbeitungen durch 6ffentliche Stellen. Wie 6ffentliche Interessen an einer Verar-
beitung personenbezogener Daten einerseits und private Interessen, von Verarbeitungen
verschont zu bleiben, andererseits zum Ausgleich gebracht werden, ist teilweise vom Gesetz-
geber bereits entschieden, teilweise verbleiben der Verwaltung Spielrdume, die wiederum
nach den dafiir geltenden MaRgaben — etwa Art. 5 Abs. 1 DSGVO - auszufiillen sind. Im Ver-
gleich mit dem Gefuige von Rechtsgrundlagen flr Verarbeitungen personenbezogener Daten
im nicht-6ffentlichen Sektor bietet das fiir die bayerischen 6ffentlichen Stellen mafigebliche
Systemvon Verarbeitungsbefugnissen ein hohes Mal3 von Handlungssicherheit. Aufindividu-
elle Aushandlungsprozesse kommt es nicht an; Burgerinnen und Burger sind gegen ,Uber-
griffige" Verantwortliche auch dann geschltzt, wenn sie sich in einer unterlegenen Machtpo-
sition befinden.

Vor diesem Hintergrund ist bei der Anwendung der Rechtsgrundlage ,Einwilligung® im &ffent-
lichen Sektor Vorsicht geboten. Die Verarbeitungsbefugnisse legen fest, was bayerische 6f-
fentliche Stellen in Bezug auf die Verarbeitung personenbezogener Daten durfen. Burgerin-
nen und Bdurger sind niemals verpflichtet, diese Handlungsméglichkeiten ,per Einwilligung*
zu erweitern. Im Einzelfall kann das Instrument ,Einwilligung® dazu dienen, den Raum des , Er-
laubten® in der einen oder anderen Hinsicht zu vergroBern. Dabei ist aber immer besonders
darauf zu achten, dass dies im Sinne der oder des Einzelnen geschieht. Darauf ist unter der
Einwilligungsvoraussetzung ,Freiwilligkeit* zuriickzukommen (siehe Rn. 67 ff.).

12



Il. Die Einwilligung im System der
Datenschutz-Grundverordnung

Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO legt die Einwilligung als eine mégliche Rechtsgrund-
lage fur die Verarbeitung personenbezogener Daten fest. Danach ist eine Verarbeitung recht-
maRig, wenn die betroffene Person ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fir einen oder mehrere bestimmte Zwecke gegeben hat. Diese
Kernaussage kniipft an verschiedene Begriffsbestimmungen aus der Datenschutz-Grund-
verordnung an.

Als Einwilligung definiert Art. 4 Nr. 11 DSGVO

Jjede freiwillig fir den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeu-
tigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstan-
den ist",

Personenbezogene Daten sind dabei gemaf Art. 4 Nr. 1 DSGVO

»alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Per-
son (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine naturli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturel-
len oder sozialen Identitét dieser natiirlichen Person sind, identifiziert werden kann®,

Die Einwilligung rechtfertigt die Verarbeitung dieser personenbezogenen Daten. Als Verar-
beitung bezeichnet Art. 4 Nr. 2 DSGVO

,Jjeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Er-
heben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Ab-
gleich oder die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung®.

Die Vorgabenin Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO sind nicht abschlieRend. Insbesondere
gestalten die in Art. 4 Nr. 11, Art. 7 und Art. 8 DSGVO enthaltenen Regelungen die Einwilli-
gung in formeller und inhaltlicher Hinsicht néher aus. Alle diese Vorgaben sind daher immer
im Zusammenhang zu lesen und bei der Prifung (insbesondere auch in einem ,Priifungs-
schema") zu beriicksichtigen.

13
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. Die Einwilligung im System der Datenschutz-Grundverordnung

Die Vorgaben zur Einwilligung gelten gemaR Art. 28 Abs. 2 Satz 1 Nr. 1 und 2 BayDSG mit
Ausnahme von Art. 8 DSGVO auch im Bereich der Datenschutz-Richtlinie fir Polizei und
Strafjustiz (im Folgenden: RLDSJ) - dies gilt freilich nur insoweit, als eine Einwilligung in die-
sem Bereich tiberhaupt in Betracht kommt (vgl. naher Rn. 28 ff.).2

Neben den dargestellten grundlegenden Regelungen zur Einwilligung existieren auch auf3er-
halb der Datenschutz-Grundverordnung Bestimmungen, die sich auf Einwilligungen bezie-
hen oder als spezielle Vorgaben vorrangig zu prifen sind:

Eine Offnungsmoglichkeit enthalt Art. 88 DSGVO, der den Mitgliedstaaten die Gestaltungs-
option eroffnet, durch Rechtsvorschriften oder durch Kollektivvereinbarungen spezifischere
Vorschriften im Bereich der Verarbeitung personenbezogener Beschaftigtendaten im Be-
schéftigungskontext zu schaffen (siehe auch Erwdgungsgrund 155 DSGVO). Entsprechende
Sonderregelungen wurden auf Bundesebene etwa in § 26 Bundesdatenschutzgesetz
(BDSG) geschaffen. Da in den Beschaftigungskontext im Sinne von Art. 88 DSGVO nach
wohl Uiberwiegender Auffassung nicht nur Arbeits- sondern auch Beamtenverhéltnisse fallen,
sind fur bayerische 6ffentliche Stellen als Arbeitgeber oder Dienstherrn insbesondere die per-
sonalaktenrechtlichen Regelungen der § 50 Beamtenstatusgesetz (BeamtStG), Art. 103 ff.
Bayerisches Beamtengesetz (BayBG) relevant, die geméaR Art. 145 Abs. 2 BayBG grundsatz-
lich auch fur die nicht-verbeamteten Beschaftigten des bayerischen 6ffentlichen Dienstes
gelten. Insbesondere Art. 108 BayBG kniipft an Einwilligungen zur Ubermittlung von Perso-
nalakten und Auskunft an nicht betroffene Personen an.

Weitere, die Einwilligungsregelungen der Datenschutz-Grundverordnung konkretisierende
Vorschriften enthalten etwa § 67b Abs. 2 Zehntes Buch Sozialgesetzbuch — Sozialverwal-
tungsverfahren und Sozialdatenschutz - (SGB X) bei der Verarbeitung von Sozialdaten und
§ 100 Abs. 1 Satz 2 SGB X zur Einwilligung als Grundlage fir die Auskunftspflicht eines Arztes
oder Angehorigen eines anderen Heilberufs.

1 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirli-
cher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom
4.Mai 2016, S. 89).
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IIl. Zum Verhaltnis von Einwilligung
und Verarbeitungsbefugnis

Einwilligung (Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO) und nationalrechtliche Verarbeitungs-
befugnisse (Art. 6 Abs. 1 UADbs. 1 Buchst. e, Abs. 3 UAbs. 1 Buchst. b DSGVO) bilden Rechts-
grundlagen fir die Verarbeitung personenbezogener Daten. Die Datenschutz-Grundverord-
nung legt kein Rangverhéltnis von Einwilligung und Verarbeitungsbefugnissen fest. Sie nimmt
vielmehr an, dass eine Verarbeitung personenbezogener Daten auch auf mehrere Rechts-
grundlagen gestiitzt werden darf (Art. 6 Abs. 1 UAbs, 1 DSGVO ,mindestens”). Die Daten-
schutz-Grundverordnung bestimmt weiterhin nicht, dass eine Einwilligung zugunsten 6ffent-
licher Stellen nicht erteilt werden kann.

1. Die Einwilligung als alleinige Rechtsgrundlage

Kein Konkurrenzproblem zwischen verschiedenen Rechtsgrundlagen entsteht, wenn fiir eine
Datenverarbeitung auBer der Einwilligung kein sonstiger Verarbeitungstatbestand aus Art. 6
Abs. 1 UAbs. 1 DSGVO in Betracht kommt. Eine 6ffentliche Stelle kdnnte die Datenverarbei-
tung hier einzig auf eine Einwilligung stlitzen. In diesem Fall bestimmt eine wirksam erteilte
Einwilligung allein Uber den Umfang einer mdglichen Verarbeitung.

Beispiel 1: Ein kommunales Krankenhaus lasst die Dienstbekleidung der Beschéftigten bei
einer externen Wéscherei reinigen. Auf der jeweiligen Dienstkleidung finden sich Aufnaher
mit Namen und Funktionsbezeichnung der Beschéftigten. Da personenbezogene Daten dem
externen Waschereidienstleister offenbart werden und keine gesetzliche Grundlage fiir eine
derartige Verarbeitung existiert, muss zuvor von jedem Beschaftigten eine entsprechende
Einwilligung eingeholt werden.

Ist die Erteilung einer Einwilligung aus Rechtsgrinden nicht moglich, weil etwa die Intensitét
eines zwischen dem Verantwortlichen und der betroffenen Person bestehenden Machtver-
héltnisses die Freiwilligkeit ausschlieRt (siehe Rn. 67 ff.), ist eine Verarbeitung ausgeschlos-
sen. Greift dagegen eine Einwilligung ein, stellen sich in dieser Konstellation keine Konkur-
renzfragen im Hinblick auf weitere Rechtsgrundlagen.

Beispiel 2: Zur Bewerberauswahl fiir Ausbildungsplatze bei einem bayerischen 6ffentlichen
Arbeitgeber sollen Fragebdgen verwendet werden. Dabei soll auch nach der Freizeitgestal-
tung der Bewerberinnen und Bewerber gefragt werden, um diese besser kennenzulernen.
Die Einholung einer Einwilligung hilft hier nicht: Das ausgeprégte Machtungleichgewicht zwi-
schen dem Arbeitgeber sowie den Bewerberinnen und Bewerbern schlief3t die Freiwilligkeit
einer Einwilligung aus. Selbst wenn jemand einen der Ausbildungsplétze unbedingt haben will
und daher bereit ist, auf den Schutz seiner Privatsphére zu verzichten, kann er eine wirksame
Einwilligung nicht erteilen. In einer Konkurrenzsituation kann er sich auf diese Weise auch

15

16

17

18



19

20

21

22

Ill. Zum Verhaltnis von Einwilligung und Verarbeitungsbefugnis

nicht einen Vorteil gegeniuiber Konkurrentinnen und Konkurrenten verschaffen, die ihre Frei-
zeitgestaltung nicht offenlegen mdchten.

2. Einwilligung und Verarbeitungsbefugnis

Kann eine offentliche Stelle eine Verarbeitung personenbezogener Daten auf eine gesetzli-
che Verarbeitungsbefugnis stutzen, so stellt sich die Frage, ob und inwieweit daneben noch
Raum fiir eine Rechtfertigung durch eine Einwilligung ist. Art. 6 Abs. 1 UAbs. 1 DSGVO be-
stimmt, dass zur RechtméRigkeit einer Verarbeitung personenbezogener Daten mindestens
eine der nachstehenden Bedingungen erfiillt sein muss. Aus dem Wort ,mindestens" lasst
sich grundsatzlich schlieRen, dass eine Datenverarbeitung gleichzeitig auf mehrere Verarbei-
tungstatbestande des Art. 6 Abs. 1 UAbs. 1 DSGVO gestiitzt werden kann.

Zu unterscheiden sind hier zwei Konstellationen: Die erste Konstellation ist dadurch gekenn-
zeichnet, dass zwar eine gesetzliche Verarbeitungsbefugnis der éffentlichen Stelle im konkre-
ten Fall besteht. Die 6ffentliche Stelle méchte in diesem Zusammenhang aber eine Verarbei-
tung vornehmen, welche den Umfang der gesetzlichen Verarbeitungsbefugnis tiberschreitet.
Mit anderen Worten: Die bestehende gesetzliche Verarbeitungsbefugnis deckt Teile einer
Verarbeitung nicht ab, etwa, was den Umfang eines Datensatzes betrifft.

Beispiel 3: Im Jahresbericht einer Schule sollen Fotos aller Schulklassen und somit aller
Schilerinnen und Schiler abgedruckt werden. Als gesetzlicher spezieller Verarbeitungstat-
bestand, der die Herausgabe eines Jahresberichts durch eine Schule regelt, steht Art. 85
Abs. 3 Bayerisches Gesetz liber das Erziehungs- und Unterrichtswesen (BayEUG) zur Verfi-
gung. Diese Regelung enthalt eine Aufzéhlung, welche personenbezogenen Daten in einem
Jahresbericht einer bayerischen 6ffentlichen Schule enthalten sein diirfen. Im Einzelnen sind
dies ,Name, Geburtsdatum, Jahrgangsstufe und Klasse der Schiilerinnen und Schiler”. Eine
Regelung zu Klassenfotos enthdlt das Gesetz nicht. Die Schule méchte die entsprechenden
Verarbeitungen mit Einwilligungen legitimieren.

In einer zweiten Konstellation kann sich eine 6ffentliche Stelle fur eine konkrete Verarbeitung
personenbezogener Daten auf eine gesetzliche Verarbeitungsbefugnis berufen, méchte aber
dieselbe Verarbeitung zusatzlich auf eine Einwilligung stiitzen (nach dem Grundsatz ,doppelt
genéht halt besser").

Beispiel 4 (Abwandlung von Beispiel 3): Eine andere Schule méchte ohnehin nur die von
Art. 85 Satz 3 BayEUG zugelassenen Angaben machen. Vorsichtshalber mdchte sie bei den
Schilerinnen und Schillern aber zusétzlich Einwilligungen einholen.

In Beispiel 3 stellt sich die Frage, ob Art. 85 Abs. 3 BayEUG als gesetzliche Verarbeitungsbe-
fugnis abschlielend zu verstehen ist und eine Sperrwirkung dahin entfalten kann, dass ein
Ruckgriff auf eine Einwilligung fur die Verarbeitung von mit Klassenfotos dargestellten perso-
nenbezogenen Daten nicht zuldssig ist. Sowohl der Wortlaut als auch der Grundsatz der Da-
tenminimierung (Art. 5 Abs. 1 Buchst. c DSGVO) sprechen dafur, dass nur die in Art. 85 Abs. 3
BayEUG ausdriicklich genannten personenbezogenen Daten im Jahresbericht genannt wer-
den durfen. Immerhin kdnnten zusétzliche Angaben bei einer Weiterverbreitung des Jahres-
berichts tber die Schulfamilie hinaus leicht fur sachfremde - insbesondere kommerzielle -
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2. Einwilligung und Verarbeitungsbefugnis

Zwecke verwendet werden. Daher durfte Art. 85 Abs. 3 BayEUG - schulrechtlich — grundsétz-
lich eine ,Sperrwirkung” dahin entfalten, dass Verarbeitungen auf Grund ergénzender Einwil-
ligungen zu unterbleiben haben, etwa beziiglich der Angabe der Wohnadressen von Schiile-
rinnen und Schilern.? Hinsichtlich der lllustration des Jahresberichts mittels Klassenfotos
durfte eine solche Sperrwirkung aber nicht eingreifen: Hier geht es nicht um den von Art. 85
Abs. 3 BayEUG in den Blick genommenen ,Personaldatensatz”. Die Gefahr einer zweckwid-
rigen kommerziellen Verwendung personenbezogener Daten besteht insbesondere bei
Schiilern der Abschlussklassen, da diese als Zielgruppe fiir Unternehmen, wie beispielsweise
Banken und Versicherungen, besonders interessant sind. Diese Gefahr besteht etwa bei dem
Einstellen von Fotos in den Jahresbericht nicht, da hier nicht ohne weiteres ein Kontakt zu den
Betroffenen hergestellt werden kann. Die Schule darf hier — schulrechtlich — Einwilligungen
einholen, und es ist eine Frage des Datenschutzrechts, ob diese wirksam erteilt werden kén-
nen.3

Maochte die 6ffentliche Stelle eine Datenverarbeitung auf eine Einwilligung stltzen, weil das
Fachrecht eine ,Liicke" aufweist, die den gewiinschten Verarbeitungsvorgang betrifft, so ist
die gesetzliche Regelung genau zu untersuchen. Wurde die konkrete Datenverarbeitung be-
wusst aus Griinden der Datensparsamkeit nicht gesetzlich geregelt, verbietet sich mit dem
Grundsatz der Datenminimierung nach Art. 5 Abs. 1 Buchst. ¢ DSGVO regelmafig ein Rick-
griff auf eine Einwilligung (etwa die Aufnahme von Wohnadressen der Schiilerinnen und
Schiler in den Jahresbericht der Schule im vorherigen Beispiel).

Existiert dagegen eine gesetzliche Verarbeitungsbefugnis, so stellt sich die Frage, ob die 6f-
fentliche Stelle zusétzlich auf eine Einwilligung als Rechtsgrundlage fir dieselbe, bereits ge-
setzlich vorgesehene Verarbeitung zurtickgreifen kann (Beispiel 4). Art. 6 Abs. 1 UAbs. 1
DSGVO (,mindestens") und Art. 17 Abs. 1 Buchst. b am Ende DSGVO scheinen von dieser
Maoglichkeit grundsétzlich auszugehen. Sinnvoll kénnte dies etwa dann sein, wenn das Vorlie-
gen einer gesetzlichen Verarbeitungsgrundlage nicht zweifelsfrei festgestellt werden kann,
etwa weil die Rechtslage sehr kompliziert ist, der Fall aber nach einer schnellen, pragmati-
schen Losung verlangt.

Kommen gesetzliche Verarbeitungsbefugnisse flir die konkrete Verarbeitung in Betracht, so
rate ich von einem grofRziigigen Einholen von Einwilligungen als ,Ersatzrechtsgrundlagen®
nachdrucklich ab. Denn mit der Einholung einer Einwilligung kdnnte die 6ffentliche Stelle der
betroffenen Person eine Entscheidungsautonomie uber die Datenverarbeitung suggerieren,
die aufgrund der gesetzlichen Verarbeitungsbefugnis gar nicht besteht.* Die 6ffentliche Stelle
wirde sich widerspruchlich verhalten und somit gegen Treu und Glauben im Sinne von Art. 5
Abs. 1 Buchst. a DSGVO verstoRen, wenn sie der betroffenen Person einerseits signalisierte,
dass es fur die Datenverarbeitung auf deren Einwilligung ankame, andererseits aber doch je-
derzeit auf die Alternative der gesetzlichen Verarbeitungsbefugnis zurtickgreifen konnte. Als

2 Indiese Richtung Bayerischer Landesbeauftragter fiir den Datenschutz, 20. Tatigkeitsbericht 2002, Nr. 16.1.5.

3 vgl.Ehmann u. a, Datenschutz an der Schule, 2019, S. 101.

4 Buchner/Petri, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 6 DSGVO Rn. 23. Auf die Musterformu-
lare zur Einholung von Einwilligungen in die Verdffentlichung von personenbezogenen Daten in der Anlage der
Bekanntmachung uber erlduternde Hinweise zum Vollzug der datenschutzrechtlichen Bestimmungen fur die
Schulen - Bekanntmachung des Bayerischen Staatsministeriums fiir Unterricht und Kultus vom 11. Januar 2013
(KWMBI. S. 27, ber. S. 72) wird hingewiesen.
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Ill. Zum Verhaltnis von Einwilligung und Verarbeitungsbefugnis

problematisch erweisen kann sich in derartigen Féllen auch ein Irrtum bei der betroffenen
Person im Hinblick die Freiwilligkeit der Einwilligung (siehe Rn. 70).

In Beispiel 4 ist der Schule (ungeachtet des praktischen Aufwands) daher nicht zu empfehlen,
zur Verarbeitung der Namen der Schilerinnen und Schiler Einwilligungen einzuholen.
Mdochte eine 6ffentliche Stelle eine Verarbeitung sowohl auf eine Einwilligung als auch auf ei-
nen gesetzlichen Verarbeitungstatbestand stltzen, so ist auf gréBtmdogliche Transparenz zu
achten, um der betroffenen Person eine informierte, freiwillige Entscheidung zu ermdéglichen
(siehe Rn. 70, Rn. 92).

Unzuldssig sind Einwilligungen schlief3lich regelméRig auch dann, wenn die Anwendung eines
im Grunde einschlagigen gesetzlichen Verarbeitungstatbestands an einem Grundsatz der
Verarbeitung personenbezogener Daten (Art. 5 Abs. 1 DSGVO) scheitert. Ist die Verarbeitung
personenbezogener Daten gestitzt auf einen gesetzlichen Verarbeitungstatbestand etwa
nicht erforderlich, so wird sie nicht dadurch erforderlich, dass der Verantwortliche nunmehr
eine Einwilligung einholen mdchte. Auch insoweit bleibt es bei den allgemeinen Grundsétzen
wie dem Grundsatz der Datenminimierung gemaR Art. 5 Abs. 1 Buchst. c DSGVO. Eine Uber-
spielung allgemeiner Grundsétze der Verarbeitung personenbezogener Daten ist durch die
Einholung von Einwilligungen nicht mdglich.® Zwingende gesetzliche Vorgaben etwa zur Ge-
wabhrleistung der Datensicherheit beziehungsweise zum technischen- und organisatorischen
Datenschutz (vgl. Art. 32 ff. DSGVO) kénnen durch die Einholung einer Einwilligung nicht ab-
geschwécht oder gar abbedungen werden.

3. Einwilligung und Zustimmung

Von der Einwilligung im Sinne von Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO zu unterscheiden
ist die in der Datenschutz-Richtlinie fiir Polizei und Strafjustiz erwéhnte Zustimmung. Erwa-
gungsgrund 35 RLDSJ geht davon aus, dass im Bereich préventiv- und repressiv-polizeilicher
Tatigkeit eine Einwilligung im Sinne der Datenschutz-Grundverordnung regelméafig mangels
Freiwilligkeit der betroffenen Person keine taugliche Grundlage fur die Verarbeitung perso-
nenbezogener Daten darstellt. Denn eine Person, die zur Erflllung einer rechtlichen Ver-
pflichtung aufgefordert wird, hat keine echte Wahlfreiheit. Gleichwohl kann durch Rechtsvor-
schrift vorgesehen werden, dass die betroffene Person der Verarbeitung ihrer personenbe-
zogenen Daten fiir die Zwecke der Datenschutz-Richtlinie fur Polizei und Strafjustiz zustim-
men kann, beispielsweise im Falle von DNA-Tests in strafrechtlichen Ermittlungen oder zur
Uberwachung ihres Aufenthaltsorts mittels elektronischer FuBfessel zur Strafvollstreckung.

Der bayerische Gesetzgeber hat diese Moglichkeit in Art. 30 Abs. 2 Satz 1 Nr. 3 Polizeiaufga-
bengesetz (PAG) aufgegriffen und Modalitaten einer Zustimmung fiir die Verarbeitung be-
sonderer Kategorien personenbezogener Daten geregelt. Anders als die Einwilligung hat die

5 Vgl. Europaischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679, S. 6
Rn. 5.
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3. Einwilligung und Zustimmung

Zustimmung keine normersetzende Legitimationswirkung, sondern erhéht den legitimatori-
schen Gehalt gesetzlicher Verarbeitungsbefugnisse durch die personliche Bestétigung der
betroffenen Person.®

Art. 29 Abs. 3 Satz 1 BayDSG sieht ein schriftliches Zustimmungserfordernis fur polizeiliche
Ermittlungspersonen fiir die Abgabe der eigenen DNA zur Aufnahme in eine Trugspurenda-
tenbank vor. Eine echte Freiwilligkeit im Sinne einer Wahlfreiheit, wie sie die Einwilligung im
Sinne der Datenschutz-Grundverordnung erfordert, wiirde mit Blick auf den beruflichen
Druck mitunter gar nicht bestehen kénnen, so dass das Gesetz ,nur” eine Zustimmung der
betroffenen Person verlangt, deren Wirksamkeit weniger strengen Anforderungen geniigen
muss als eine Einwilligung.”

& Petri, in: M6stl/Schwabenbauer, BeckOK Polizei- und Sicherheitsrecht Bayern, Stand: 8/2020, Art. 30 PAG
Rn. 20.
" Vgl. Schwabenbauer, in: Wilde u. a., Datenschutz in Bayern, Stand 11/2018, Art. 29 BayDSG Rn. 20.
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IV. Die Einwilligung als Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten

1. Einwilligende Person

Nach Art. 4 Nr. 11 DSGVO und Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO ist die betroffene Per-
son berufen, in eine Verarbeitung ihrer eigenen personenbezogenen Daten einzuwilligen.
Welche Anforderungen an die einwilligende Person zu stellen sind, regelt die Datenschutz-
Grundverordnung nicht abschlieBend. Lediglich Art. 8 DSGVO enthalt zusétzliche Regelun-
gen fur Einwilligungen von Kindern, die noch nicht das 16. Lebensjahr vollendet haben, in Be-
zug auf Dienste der Informationsgesellschaft.

a) Einwilligungsfahigkeit

Allgemeine Vorgaben zur Einwilligungsfahigkeit der betroffenen Person formuliert die Daten-
schutz-Grundverordnung nicht explizit. Indirekt lasst sich Art. 8 DSGVO entnehmen, dass
nicht jede naturliche Person in jeder Situation einwilligungsféhig ist. Weitgehend wird zur Be-
urteilung der Einwilligungsfahigkeit auf die geistige Einsichtsfahigkeit der betroffenen Person
und nicht etwa auf zivilrechtliche Regelungen zur Geschéftsfahigkeit zurtickgegriffen. Die be-
troffene Person muss in der Lage sein, die Tragweite ihres Handelns und somit auch die Kon-
sequenzen einer Einwilligung abschétzen zu kdnnen.

aa) Minderjahrige

Ob diese Einsichtsfahigkeit etwa bei Minderjahrigen gegeben ist, wird einzelfallbezogen be-
urteilt. Jugendliche erlangen mit einem gewissen Alter die Fahigkeit, Bedeutung und Folgen
einer datenschutzrechtlichen Einwilligung zu Uberschauen. Dann kdnnen sie selbst allein eine
entsprechende Erklarung abgeben - einer Mitwirkung ihrer Erziehungsberechtigten bedarf
es dann nicht mehr. Ab welchem Alter diese Einsichtsféhigkeit vorliegt, kann nur fiir jede Per-
son und jede konkrete Einwilligungssituation individuell beurteilt werden; in der Regel diirfte
sie bei einfachen Sachverhalten ab einem Alter von 14 Jahren gegeben sein.

Im Anwendungsbereich des Sozialgesetzbuches kann grundsatzlich ab Vollendung des
15. Lebensjahres das Vorliegen der notwendigen Einsichtsfahigkeit angenommen werden,
da davon auszugehen ist, dass der gemaR § 36 Abs. 1 Satz 1 Erstes Buch Sozialgesetzbuch -
Allgemeiner Teil — im Sozialrechtsverhaltnis Handlungsfahige auch ausreichend einsichts-
und urteilsfahig ist.

Besonderheiten sind bei Verarbeitungen im Bereich der bayerischen &ffentlichen Schulen zu
beachten: Wéhrend bei Schilerinnen und Schiilern unter 14 Jahren — wie sonst auch — die
Eltern einwilligen missen, ist bei minderjéhrigen Schillerinnen und Schulern ab 14 Jahren bis
zur Volljahrigkeit eine kumulative Einwilligung der Eltern und der Schiilerinnen und Schiiler

20



1. Einwilligende Person

erforderlich. Diese Handhabung, die auf einer Einbindung der Erziehungsberechtigten be-
steht, griindetim Bayerischen Gesetz Uiber das Erziehungs- und Unterrichtswesen (BayEUG).
Im Schulrecht sind bei minderjahrigen Schiilerinnen und Schiilern grundsatzlich die Erzie-
hungsberechtigen die Ansprechpartner der Schulleitung. Zahlreiche Normen des Schul-
rechts weisen den Eltern eine Entscheidungsbefugnis zu (vgl. etwa Art. 74 Abs. 1 BayEUG,
Art. 75 BayEUG). Dementsprechend wurde in Anlage 2 zur Bayerischen Schulordnung
(BaySchO) unter anderem bestimmt, dass bei Minderjéhrigen ab Vollendung des 14. Lebens-
jahres diese selbst und die Erziehungsberechtigten wirksam einzuwilligen haben.

Art. 8 Abs. 1 DSGVO enthdlt eine Spezialregelung fur Einwilligungen bei einem Angebot von
Diensten der Informationsgesellschaft, das einem Kind direkt gemacht wird. Ein Dienst der
Informationsgesellschaft wird gemaR Art. 4 Nr. 25 DSGVO definiert als Dienstleistung im
Sinne des Art. 1 Nr. 1 Buchst. b der Richtlinie (EU) 2015/1535.8 Demnach bezeichnet
,Dienst" eine Dienstleistung der Informationsgesellschaft, also jede in der Regel gegen Ent-
gelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfangers erbrachte
Dienstleistung. Gemeint sind insbesondere Online-Angebote wie beispielsweise Verkaufs-
oder Nachrichtenportale, Suchmaschinen, Social Media-Dienste, Video on Demand-Dienste
oder individuell abrufbare Online-Mediatheken.®

Bei einem Angebot von Diensten der Informationsgesellschaft, das einem Kind direkt ge-
macht wird, ist die Verarbeitung der personenbezogenen Daten des Kindes im Rahmen einer
Einwilligung gemaR Art. 8 Abs. 1 UADs. 1 Satz 1 DSGVO rechtméRig, wenn das Kind das sech-
zehnte Lebensjahr vollendet hat. Die Datenschutz-Grundverordnung regelt die Einsichtsfa-
higkeit von Kindern somit nicht generell, sondern nur in Bezug auf Onlinedienste.

Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese Verarbeitung nach
Art. 8 Abs. 1 UAbs. 1 Satz 2 DSGVO nur rechtméRig, sofern und soweit diese Einwilligung
durch den Tréger der elterlichen Verantwortung fir das Kind oder mit dessen Zustimmung
erteilt wird. Wer Tréger der elterlichen Verantwortung ist, ist dem mitgliedstaatlichen Recht zu
entnehmen. Im Grundsatz sind dies die Eltern, vgl. § 1626 Abs. 1 Satz 1 Birgerliches Gesetz-
buch (BGB). Die Formulierung l&sst aber auch Raum fiir sorgerechtliche Besonderheiten,
etwa im Fall einer Pflegschaft (vgl. § 1909 BGB) oder Vormundschaft (vgl. §8 1773 ff. BGB).
Art. 8 Abs. 1 UAbs. 1 Satz 2 DSGVO eroffnet zwei Mdglichkeiten einer wirksamen Einwilli-
gung: Entweder willigt der Trager der elterlichen Verantwortung direkt gegentiber dem Ver-
antwortlichen ein oder das Kind erteilt die Einwilligung unter Zustimmung des Tréagers der el-
terlichen Verantwortung. Der Zeitpunkt der gegeniiber dem Kind erteilten elterlichen Zustim-
mung st nicht explizit geregelt. Die elterliche Zustimmung muss jedenfalls zeitlich vor der Ver-
arbeitung der personenbezogenen Daten des Minderjahrigen vorliegen. Gegen eine Zustim-
mung, die erst nach erfolgter Einwilligung erteilt wird (,schwebend unwirksame Einwilli-
gung"), sprechen keine datenschutzrechtlichen Bedenken, solange mit der Verarbeitung per-
sonenbezogener Daten noch nicht begonnen wurde.

8 Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9. September 2015 tiber ein In-
formationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fur die Dienste der In-
formationsgesellschaft (ABI. L 241 vom 17. September 2015, S. 1).

®  Kampert,in: Sydow, DSGVO, 2. Aufl. 2018, Art. 4 Rn. 269 f.
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IV. Einwilligung als Rechtsgrundlage

Art. 8 Abs. 1 UAbs. 2 DSGVO ermdglicht den Mitgliedstaaten, durch Rechtsvorschriften eine
niedrigere Altersgrenze vorzusehen, die jedoch nicht unter dem vollendeten dreizehnten Le-
bensjahr liegen darf. AuBerhalb dieser speziellen Regelung ist auf die allgemeinen Regelun-
gen zur Einsichtsfahigkeit zurickzugreifen. Insoweit bleibt Raum fur mitgliedstaatliche Be-
sonderheiten.

bb) Einwilligungsunfahige Volljahrige

Es ist sachgerecht, dass auch in anderen Fallen fehlender Einwilligungsfahigkeit eine Vertre-
tungslésung angestrebt wird. Denn sonst wirden etwa Volljahrige, denen auf Grund einer
psychischen Krankheit oder einer geistigen oder seelischen Behinderung die notwendige
Einsichts- und somit auch Einwilligungsfahigkeit fehlt, von der Méglichkeit, Giber ihr Daten-
schutzgrundrecht zu verfiigen, ausgeschlossen.

Anstelle des einwilligungsunféhigen Volljahrigen ist in diesen Féllen auf den Betreuer
(88 1896 ff. BGB) abzustellen.'? Die Einwilligung des gesetzlichen Vertreters muss selbst alle
(sonstigen) Anforderungen einer wirksamen Einwilligung erfullen.

Ob in Zweifelsféllen von der notwendigen Einsichts- und damit Einwilligungsfahigkeit eines
Volljihrigen auszugehen ist, ist — vergleichbar mit der altersbedingten Einwilligungsféhigkeit
Minderjahriger — individuell zu beurteilen. Fir diese Problematik sollten besonders Einrich-
tungen sensibilisiert sein, in denen sich vermehrt potentiell betroffene Personen aufhalten,
etwa psychiatrische Kliniken. Sollten sich Zweifel an der Einsichtsfahigkeit einer Person erge-
ben, so hat die 6ffentliche Stelle aufgrund ihrer Nachweis- (Art. 7 Abs. 1 DSGVO) und Re-
chenschaftspflicht (Art. 5 Abs. 2 DSGVO) diese Zweifel auszuraumen. Nicht die persdnliche
Einschatzung der jeweiligen sachbearbeitenden Person, sondern die objektive Lage ist dabei
maRgeblich. Fortbestehende Zweifel an der Einsichtsfahigkeit muissen letztlich immer zur
Herbeifiihrung einer rechtssicheren Tatsachenbasis fiihren.

b) Stellvertretung

Wahrend die Uberbringung einer (fremden) Einwilligung durch einen Boten ebenso wie die
Einwilligung durch gesetzliche Vertreter grundsétzlich anerkannt ist, ist die Moglichkeit einer
rechtsgeschéftlichen Bevollmdchtigung (etwa einer anwaltlichen Vertretung) zur Einwilligung
nicht abschlieBend geklart.

Lasst man die Mdglichkeit der gesetzlichen Vertretung bei der Einwilligung auch auf3erhalb
des unionsrechtlich geregelten Art. 8 Abs. 1 DSGVO zu - also etwa im Fall der gesetzlichen
Vertretung Minderjahriger auRerhalb des in Art. 8 Abs. 1 DSGVO geregelten Spezialfalls oder
im Fall der nicht ausdriicklich in der Datenschutz-Grundverordnung geregelten einwilligungs-
unfahigen Volljahrigen -, so wird man eine rechtsgeschaftliche Vertretung nicht mit dem Ar-
gument ablehnen kénnen, das Unionsrecht kenne keine entsprechenden Regelungen.!!
Denn in den zuerst genannten Fallen wird man beziiglich der gesetzlichen Vertretung eben-
falls auf mitgliedstaatliches Recht zurtickgreifen.

10 vgl. Amtsgericht GieRen, Beschluss vom 16. Juli 2018, 230 XVII 381/17, BeckRS 2018, 17963.
11 So aber Klement, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, Art. 7 DSGVO Rn. 37.
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2. Formelle Anforderungen der Einwilligung

Auch wird man in der Einwilligung kein hochstpersénliches Recht, das einer Bevollméchti-
gung entgegensteht, sehen kdnnen.'? Das Gesetz ordnet nicht ausdriicklich an, dass die Ein-
willigung ausschlielich von der betroffenen Person vorgenommen werden muss, wenn-
gleich dies derin Art. 4 Nr. 11 DSGVO beschriebene gesetzliche Regelfall ist. Die Schutzme-
chanismen der Datenschutz-Grundverordnung kénnen auch dann realisiert werden, wenn
sich die betroffene Person einer Vertretung bedient. Anderenfalls wirde die Austibung des
Datenschutzgrundrechts zu stark beschrankt.

Um das Datenschutzniveau auch bei der Bevollméchtigung sicherzustellen und zu verhin-
dern, dass die betroffene Person die Kontrolle tiber ihre personenbezogenen Daten verliert,
muissen die Voraussetzungen, die an eine wirksame Einwilligung gestellt werden, auch auf die
Vollmacht erstreckt werden. Die Vollmacht muss somit insbesondere zweckbestimmt erteilt
werden, so dass eine Generalvollmacht ausscheidet; auch muss die Bevollmachtigung ,,in in-
formierter Weise" erfolgen, so dass die betroffene Person von den Rahmenbedingungen der
Einwilligung Kenntnis haben muss.*3

Wird durch die datenschutzrechtlichen Vorgaben der Handlungsspielraum der Vertretung bei
der Einwilligung demgeman stark beschrankt, so werden Einwilligungen der Stellvertretung
die Ausnahme bleiben. Denn Vertreter haben im Gegensatz zu Boten bei der Abgabe der Er-
klarung einen Handlungsspielraum. Ist dieser aber so stark beschrénkt, dass der Vertreter kei-
nen Einfluss auf die Modalitaten der Einwilligung nehmen kann, wird er lediglich die zuvor fest-
gelegte Einwilligung der betroffenen Person tibermitteln und daher als Bote auftreten.

2. Formelle Anforderungen der Einwilligung

Art. 4 Nr. 11 DSGVO erfordert eine unmissverstandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten einverstanden ist.

a) Formerfordernis und Beweislast

Eine allgemeine Formvorschrift etwa im Sinne von Schriftform existiert fir Einwilligungen in
der Datenschutz-Grundverordnung grundsétzlich nicht. Damit hat sich die Rechtslage grund-
legend geandert, sah doch die Altfassung von Art. 15 Abs. 3 Satz 1 BayDSG die grundsétzliche
Schriftform der Einwilligung vor, von der nur im Ausnahmefall abgewichen werden konnte.

Besondere Formvorschriften enthalten heute etwa 8 67b Abs. 2 Satz 1 SGB X zur Verarbei-
tung von Sozialdaten und § 100 Abs. 1 Satz 2 SGB X zur Einwilligung als Grundlage fur die
Auskunftspflicht eines Arztes oder Angehdrigen eines anderen Heilberufs. Dabei handelt es

12 vgl. Ingold, in: Sydow, DSGVO, 2. Aufl. 2018, Art. 7 Rn. 19; a. A. Ernst, Die Einwilligung nach der Datenschutz-
grundverordnung, ZD 2017, S.110 (111).
13 Buchner/Kiihling, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 7 DSGVO Rn. 31.
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IV. Einwilligung als Rechtsgrundlage

sich aber um Sollvorschriften, so dass Raum fuir Abweichungen bleibt. Die grundsétzlich zwin-
gende Formvorgabein § 67b Abs. 2 Satz 2 SGB X bei einer Einwilligung zur Verarbeitung von
genetischen, biometrischen oder Gesundheitsdaten findet ihre Rechtfertigung zur Abwei-
chung von der Formfreiheit von Einwilligungen in Art. 9 Abs. 4 DSGVO.** Danach kénnen die
Mitgliedstaaten zusétzliche Bedingungen, einschlieflich Beschréankungen, einfihren oder
aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder Gesundheits-
daten betroffen ist.

Die Datenschutz-Grundverordnung geht in Erwagungsgrund 32 DSGVO davon aus, dass
Einwilligungen etwa in Form einer schriftlichen Erkl&rung, die auch elektronisch erfolgen
kann, oder einer mundlichen Erklarung mdglich sind. Beispielhaft fiihrt Erwégungsgrund 32
DSGVO das Anklicken eines Késtchens beim Besuch einer Internetseite oder die Auswahl
technischer Einstellungen fur Dienste der Informationsgesellschaft an. Darunter wird man
etwa die Vornahme technischer Einstellungen im Internetbrowser verstehen kénnen.

Gleichwohl muss der Verantwortliche gemaf Art. 7 Abs. 1 DSGVO nachweisen kénnen, dass
die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat,
sofern die Verarbeitung der personenbezogenen Daten auf einer Einwilligung beruht. Folg-
lichtragt der Verantwortliche die Beweislast, und zwar nicht nur in Bezug auf die Einwilligungs-
erklarung selbst, sondern aufgrund der allgemeinen Rechenschaftspflicht des Art. 5 Abs. 2
DSGVO fir die RechtmaRigkeit der Datenverarbeitung und somit auch der Einwilligung ins-
gesamt. Daher muss der Verantwortliche das Vorliegen einer wirksamen Einwilligung doku-
mentieren. In welcher konkreten Form der Nachweis zu fiihren ist, lasst das Gesetz offen.
Elektronische oder schriftliche Protokollierungen sollten der Regelfall sein. Der Verantwortli-
che hat durch geeignete technische und organisatorische Mainahmen dafiir Sorge zu tragen,
dass die Datenschutzgrundsatze, insbesondere die Rechenschaftspflicht, umgesetzt wer-
den®

Bei Einwilligungen in den Bezug elektronischer Newsletter empfiehlt sich die Nutzung eines
sogenannten Double-Opt-in-Verfahrens. Dabei meldet sich eine interessierte Person zu-
néchst - regelméaRig - per Webformular mit einer E-Mail-Adresse fiir den Bezug des Newslet-
ters an. An diese E-Mail-Adresse sendet der Anbieter eine Kontrollmitteilung, in der um Be-
statigung des Bezugswunsches gebeten wird. Erst wenn diese Bestatigung — etwa Uber eine
entsprechende Schaltflache oder einen Internet-Link — erteilt ist, wird die interessierte Person
in die Verteilerliste aufgenommen. Auf diese Weise ist ausgeschlossen, dass der Newsletter
unerwiinscht ,zu Lasten® Dritter abonniert wird.

Zu beachten ist aber, dass das Double-Opt-in-Verfahren nur geeignet ist, den Zugriff auf die
E-Mail-Adresse, nicht aber die Inhaberschaft des zugrunde liegenden E-Mail-Kontos zu veri-
fizieren. Im gleichen MaRe kann eine Telefonnummer — etwa Uber eine SMS-Kontrollmittei-
lung - verifiziert werden. Die Angabe einer Telefonnummer in einer Anmeldung per Double-

14 vgl. Bundesrats-Drucksache 430/18, S. 489.
15 Konferenz der unabhingigen Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK), Kurzpa-
pier 20,S. 2.
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2. Formelle Anforderungen der Einwilligung

Opt-in-Verfahren hat aber ebenfalls keine Aussagekraft (iber die Inhaberschaft des Telefon-
anschlusses.'® Den Nachweis fiir die Einwilligung in die Verarbeitung der Telefonnummer ge-
mal Art. 7 Abs. 1 DSGVO kann der Verantwortliche auf diesem Wege nicht erbringen.

b) Unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigen-
den Handlung

Die Willensbekundung, welche die Einwilligung zum Ausdruck bringt, muss unmissverstand-
lich sein. Unmissversténdlich muss zunéchst sein, dass die abgegebene Erklarung tiberhaupt
eine Einwilligung enthalt; unmissverstandlich muss zudem aber auch der Inhalt der Einwilli-
gung sein.

aa) Auslegung des Erklarungsgehalts

Ob eine Erklarung iberhaupt den Gehalt einer Einwilligung und ggf. welchen Inhalt sie hat, ist
durch Auslegung aus objektiver Sicht zu beurteilen. Dies ist sachgerecht, weil der Verantwort-
liche erst dann die Einwilligung als Rechtsgrundlage flr die Verarbeitung personenbezogener
Daten heranziehen darf, wenn sémtliche Wirksamkeitsvoraussetzungen vorliegen. Dafir tragt
der Verantwortliche die Beweislast. Maligeblich ist die im Rechtsverkehr entdul3erte Erkla-
rung, die dem Verantwortlichen jedenfalls soweit offenbart werden muss, dass er seine Doku-
mentationspflichten erfiillen kann. So kann beispielsweise in dem von einer Beamtin gedu-
Rerten Versetzungswunsch regelméaRig keine Einwilligung in eine Ubermittlung von Perso-
naldaten gesehen werden,'” wenn sich etwa eine potenziell empfangende Stelle an die abge-
bende (aktuell personalverwaltende) Stelle wenden mdéchte.

Als nach auBen tretende Erkl&rung oder sonst eindeutig bestatigende Handlung manifestiert
die Einwilligung das Erklarungsbewusstsein der betroffenen Person. Bewusstlose kdnnen
daher keine wirksame Einwilligung abgeben. Die Rechtsfigur der mutmalfilichen Einwilligung,
bei der in solchen Féllen ein hypothetischer Wille anhand aller Umstande des Einzelfalls er-
mittelt wird, existiert im Datenschutzrecht nicht.

Beispiel 5: Ein bewusstloser Notfallpatient kann fiir die Verarbeitung seiner personenbezo-
genen Daten durch das Krankenhaus keine Einwilligung erteilen. Die Datenschutz-Grundver-
ordnung sieht keine mutmaliliche Einwilligung vor. Eine Einwilligung kommt als Verarbei-
tungsgrundlage nicht in Betracht. Gleichwohl ermdglicht die Datenschutz-Grundverordnung
Datenverarbeitungen auch ohne Einwilligung, soweit diese dem Schutz lebenswichtiger In-
teressen dienen, vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. d, Art. 9 Abs. 2 Buchst. c, Art. 49 Abs. 1
UADbs. 1 Buchst. f DSGVO.

16 Verwaltungsgericht Saarland, Urteil vom 29. Oktober 2019, 1 K 732/19, BeckRS 2019, 29899.
17 vgl. Bayerischer Verwaltungsgerichtshof, Beschluss vom 21. Mai 2019, 17 P 18.2581, BeckRS 2019, 15935,
Rn. 59.
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Etwaige Irrtumer auf Seiten der erklarenden betroffenen Person sind aus Griinden des Ver-
kehrsschutzes unbeachtlich, wenn der Irrtum nicht erkennbar ist und sich die Erkla-
rung/Handlung unmissverstandlich aus objektiver Sicht als Einwilligung darstellt.

Beispiel 6: A ,verklickt" sich auf der Webseite des Verantwortlichen und akzeptiert irrttimlich
das Speichern von Cookies im Browser. Hier liegt aus Sicht des Verantwortlichen als objekti-
vem Empfanger unmissversténdlich eine Einwilligung vor. Die betroffene Person steht aber
aufgrund der jederzeitigen Widerruflichkeit der Einwilligung gemaR Art. 7 Abs. 3 DSGVO nicht
schutzlos da.

bb) Aktives Handeln

Die Einwilligung setzt ein aktives Handeln voraus. Nicht ausreichend fiir die Annahme einer
Einwilligung sollen nach Erwagungsgrund 32 DSGVO etwa Stillschweigen, bereits ange-
kreuzte Kastchen'® oder Untéatigkeit der betroffenen Person sein. Das bloRe Weiternutzen ei-
nes Services wird ebenso keine Einwilligung darstellen'® wie die Einrdumung einer Wider-
spruchsmaglichkeit. Zwar kdnnen Einwilligungen auch durch technische Einstellungen in ei-
nem Internetbrowser vorgenommen werden. Eine Einwilligung - etwa in die Nutzung von
Cookies - setzt aber ein aktives Handeln voraus. Nicht ausreichend diirfte eine bei der Instal-
lation bereits vorkonfigurierte Einstellung des Internetbrowsers zum erlaubten Setzen von
Cookies sein, da es an einer eindeutigen bestatigenden Handlung fehlt,?°

Beispiel 7: Eine Gemeinde sieht einen Informationsbesuch bei Eltern Neugeborener durch
eine beim stédtischen Jugendamt angestellte Kinderkrankenschwester vor. Ein derartiger
Hausbesuch ist nur zuléssig, wenn die Eltern nach ausreichender Information vor einem sol-
chen Hausbesuch gegeniiber dem Jugendamt einwilligen. Ein bloRes Schweigen der Eltern
gegenliber dem Jugendamt reicht dafir nicht.

Vor Geltung der Datenschutz-Grundverordnung nahm der Bundesgerichtshof an, dass Ein-
willigungen durch vorformulierte Vertragsbedingungen grundsatzlich erteilt werden kénnen.
Die betroffene Person musste in diesen Féllen selbst aktiv tatig werden, um die Einwilligung
zu versagen, etwa durch Streichen der vorformulierten Einwilligungserklarung (sogenannte
Opt-out-Erklarung). Eine gesonderte Erklarung der Einwilligung etwa durch eine zusétzliche
Unterschrift oder das Ankreuzen eines dafiir vorgesehenen Kastchens zur positiven Abgabe
der Einwilligungserklarung (sogenannte Opt-in-Erklarung) war nicht erforderlich.2 Nunmehr
erfordert Art. 4 Nr. 11 DSGVO eine eindeutige bestéatigende Handlung der betroffenen Per-
son. Das bloRe Nichtstun reicht fiir eine Einwilligung nicht mehr aus, so dass der unterbliebene
Widerspruch zur Einwilligungsklausel nicht als aktive Einwilligung gewertet werden kann. Viel-
mehr ist es nun unzuldssig, wenn die betroffene Person aktiv werden misste, um eine ihr un-
tergeschobene Einwilligung zu verhindern (etwa durch Streichen eines Einwilligungstextes

18 vgl. Europaischer Gerichtshof, Urteil vom 1. Oktober 2019, C-673/17, Rn. 65.

19 DSK, Kurzpapier 20, S. 1.

20 Schantz, Die Datenschutz-Grundverordnung — Beginn einer neuen Zeitrechnung im Datenschutzrecht, NJW
2016, S. 1841 (1844).

2L Siehe etwa Bundesgerichtshof, Urteil vom 16. Juli 2008, VIIl ZR 348/06, BeckRS 2008, 19691; Urteil vom 11.
November 2009, VIIl ZR 12/08, BeckRS 2009, 88774.
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2. Formelle Anforderungen der Einwilligung

oder Abwéhlen eines bereits angekreuzten Késtchens). Die neuere Rechtsprechung des
Bundesgerichtshofs greift diese Rechtslage auf. Im Zusammenhang mit dem Einsatz von
Cookies auf Webseiten hat der Bundesgerichtshof entschieden, dass keine wirksame Einwil-
ligung mittels eines voreingestellten Ankreuzkastchens eingeholt wird, das von einer Nutzerin
oder einem Nutzer zur Verweigerung der Einwilligung erst abgewahlt werden muss.??

cc) Konkludentes Handeln

Neben miindlichen und schriftlichen Erklarungen kommen auch sonstige eindeutig bestéti-
gende Handlungen als Einwilligungen in Betracht. Somit sind Einwilligungen in Form konklu-
denter, schlissiger Handlungen grundsatzlich méglich. Da die Einwilligungshandlung aber
unmissverstandlich und eindeutig sein muss, kann nicht jede Handlung als Einwilligung ge-
wertet werden. Vielmehr sind der Kontext der Handlung und etwaige vorangegangene Hand-
lungen und Erklarungen dafiir entscheidend, ob einem Verhalten der fiir eine Einwilligung
notwenige Erklarungswert zukommt. Je unspezifischer die Verhaltensweise, desto mehr wird
es auf die Erklarungsumstéande ankommen. Da den Verantwortlichen die Beweislast trifft,
sollte er bei unspezifischen Handlungen oder Erklarungen der betroffenen Person auf eine
Konkretisierung der Erklarung Wert legen.

Beispiel 8: Im bloRen Betreten eines videolberwachten 6ffentlichen Platzes kann regelma-
Rig keine Einwilligung in die aufgrund der Videouberwachung erfolgende Verarbeitung der
personenbezogenen Daten gesehen werden. Von einem entsprechenden Erklarungswert
kann selbst dann nicht ausgegangen werden, wenn die betroffene Person etwa aufgrund Be-
schilderungen weil3, dass der Platz Giberwacht wird. Das Unterlassen eines ausdriicklichen
Protests kann nicht mit einer Einwilligungserklarung gleichgesetzt werden.?® Eine VideoUber-
wachung durch bayerische offentliche Stellen kann insoweit nicht mittels konkludenter Ein-
willigung betroffener Personen legitimiert werden. Vielmehr muss sich die Uberwachende
Stelle auf eine spezialgesetzliche Befugnis wie etwa Art. 24 BayDSG oder Art. 33 und 36 PAG
stutzen kénnen.

dd) Sonderfall: Ausdriickliche Einwilligungen

.Unmissverstandlich®ist nicht mit ,ausdriicklich* zu verwechseln. Wahrend Einwilligungen im-
mer unmissversténdlich sein missen, erfordert das Gesetz ausdriickliche Einwilligungen nur
in einigen wenigen Ausnahmefallen, etwa bei Einwilligungen in die Verarbeitung besonderer
Kategorien personenbezogener Daten gemal Art. 9 Abs. 2 Buchst. a DSGVO, bei Einwilligun-
gen in automatisierte Entscheidungen im Einzelfall geméaR Art. 22 Abs. 2 Buchst. ¢ DSGVO
oder im Ausnahmefall der Datenlibermittlung ins Ausland geméaR Art. 49 Abs. 1 UAbs. 1
Buchst. a DSGVO. Fir ausdrtckliche Einwilligungen in diesem Sinne reichen konkludente
Handlungen nicht aus.?* In der ausdruicklichen Erklarung muss auch Bezug auf die jeweils be-
sondere Verarbeitung genommen werden.

22 Bundesgerichtshof, Urteil vom 28. Mai 2020, | ZR 7/16, NJW 2020, S. 2540 (2545 f.).

2 Bundesverfassungsgericht, Beschluss vom 23. Februar 2007, 1 BVR 2368/06, BeckRS 2007, 22066; Bundes-
verwaltungsgericht, Urteil vom 27. Mérz 2019, 6 C 2.18, BeckRS 2019, 9874.

2 vgl. DSK, Kurzpapier 20, S. 3.
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c) Zeitpunkt der Einwilligung

Die Einwilligung muss wirksam sein, bevor der Verantwortliche mit der Datenverarbeitung be-
ginnt. Die riickwirkende Genehmigung einer rechtsgrundlosen Datenverarbeitung ist nicht
mdglich. Die 6ffentliche Stelle muss sich von Beginn an versichern, dass sie die Verarbeitung
der personenbezogenen Daten auf eine Rechtsgrundlage stiitzen kann. Im Falle der Einwilli-
gung missen samtliche Tatbestandsvoraussetzungen erfillt sein, bevor mit der Datenverar-
beitung begonnen wird. Hierzu gehdren auch etwa erforderliche elterliche Zustimmungen
(siehe Rn. 33 ff)).

d) Adressat der Einwilligungserklarung

Die Datenschutz-Grundverordnung enthalt keine Regelung, wem gegeniiber die Einwilligung
erklart werden muss und ob bei dem Erklarungszugang selbst formelle Voraussetzungen er-
fullt werden missen. Adressat der Einwilligungserklarung ist der Verantwortliche, den die Be-
weislast fur die (wirksame) Einwilligung trifft. Selbstverstandlich wird der Verantwortliche
nichtimmer hoéchstselbst der betroffenen Person gegeniibertreten, sondern sich oftmals ver-
treten lassen. Juristische Personen oder Personengesellschaften missen zwangsléaufig auf
naturliche Personen als Vertreter oder Boten auf Empféngerseite zuriickgreifen. Auf Seiten
einer Behorde als verantwortlicher Stelle handeln die Behdrdenleitung und im Rahmen ihrer
Zustandigkeit und der vermittelten Vertretungsbefugnis die jeweils vertretungsbefugten Be-
diensteten. Wird auf Seiten der betroffenen Person auf gesetzliche Regelungen zur Stellver-
tretung bei der Einwilligungserklarung zurtickgegriffen (siehe Rn. 43 ff.), so ist nicht ersicht-
lich, weshalb auf Empféangerseite ein Rickgriff verwehrt bleiben sollte.

3. Inhaltliche Anforderungen der Einwilligung

Art. 4 Nr. 11 DSGVO bestimmt, dass die Einwilligung freiwillig fir den bestimmten Fall und in
informierter Weise erteilt werden muss. Aus Art. 6 Abs. 1 UAbs. 1 Buchst.aDSGVO ergibt sich
zusatzlich, dass sich die Einwilligung auf einen oder mehrere bestimmte Zwecke der Verar-
beitung der personenbezogenen Daten beziehen muss.

Die inhaltlichen Anforderungen bedingen sich mitunter gegenseitig. Einen freien Willensent-
schluss wird die betroffene Person nur bilden kénnen, wenn sie ausreichend informiert ist.
Informiert wird sie aber auch nur sein, wenn sie weif3, auf welche bestimmten Félle sich die
Einwilligung beziehen soll.

a) Freiwillig

Die Einwilligung muss freiwillig sein, sie setzt einen freien Willensentschluss voraus. Die Frei-
willigkeit ist eine der wichtigsten, aber regelmaRig problematischen Anforderungen an eine
Einwilligung.

Eine abschlieBende Definition der Freiwilligkeit enthalt die Datenschutz-Grundverordnung
nicht. Erwégungsgrund 42 DSGVO fuhrt dazu aus, dass die betroffene Person eine echte oder
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3. Inhaltliche Anforderungen der Einwilligung

freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen,
ohne Nachteile zu erleiden. Bestehende Handlungsalternativen riicken insoweit in den Vor-
dergrund.

Beispiel 9: Eine offentliche Stelle nimmt Stellenbewerbungen nur tiber ein Stellenbewer-
bungsportal entgegen. Hierzu miissen sich Bewerberinnen und Bewerber mit personenbe-
zogenen Daten im Portal registrieren, um ihre Bewerbungsunterlagen hochladen zu kénnen.
Die Praxis, Bewerbungen allein uiber ein Bewerbungsportal entgegenzunehmen, fiihrt zu ei-
nem faktischen Benutzungszwang. Hinzu kommt ein psychischer Druck aufgrund der Bewer-
bungssituation und des Machtungleichgewichts im Verhéltnis zum potentiellen Arbeitge-
ber/Dienstherrn (dazu sogleich). Dies kann die Freiwilligkeit im Rahmen des Bewerbungs-
verfahrens erteilter Einwilligungen ausschlieen. Die 6ffentliche Stelle kdnnte alternative Be-
werbungsformen zulassen, um eine freie Wahl der Bewerberinnen und Bewerber sicherzu-
stellen.

In der Datenschutzpraxis haben sich Fallgruppen zum Ausschluss der Freiwilligkeit gebildet.
Diese sind zum Teil in Erwégungsgrund 43 DSGVO und Art. 7 Abs. 4 DSGVO abgebildet. All-
gemein ist die Freiwilligkeit insbesondere dann ausgeschlossen, wenn die betroffene Person
keine wirkliche Wahl hat, sich zur Einwilligung gedrangt fuhlt, oder wenn die Einwilligung ein
nicht verhandelbarer Teil von Geschéftsbedingungen ist.?

Ausgeschlossen soll die Freiwilligkeit grundsétzlich in Zwangs- und Irrtumssituationen sein.
Zwangssituationen kdnnen etwa entstehen, wenn die betroffene Person berrumpelt oder
mit Nachteilen bei verweigerter Einwilligung bedroht wird oder wenn eine Notlage ausgenutzt
wird.?® Eine vergleichbare Situation kann entstehen, wenn ein Einwilligungsempfanger davon
profitiert, dass sich die betroffene Person zur Abgabe der Einwilligung sozial verpflichtet fuhlt;
diese Situation tritt haufig im Zusammenhang mit Abhangigkeitsverhéltnissen auf. Eine Irr-
tumssituation kann etwa behdrdliche Befugnisse betreffen. So kann die Freiwilligkeit zweifel-
haft sein, wenn die betroffene Person der Fehlvorstellung unterliegt, dass einer Behorde tat-
sachlich vorhandene Verarbeitungsbefugnisse nicht zukdmen und diese erst — gar zugunsten
der betroffenen Person — nach einer Einwilligung tatig werden konne,?” oder dass eine (recht-
liche) Verpflichtung bestehe, eine Einwilligung zu erteilen. Dies gilt erst recht, wenn die 6ffent-
liche Stelle entsprechende Fehlvorstellungen hervorruft.

aa) Machtungleichgewicht

Nach Erwégungsgrund 43 DSGVO soll eine Einwilligung keine taugliche Rechtsgrundlage
darstellen, wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares Un-
gleichgewicht besteht, insbesondere wenn es sich bei dem Verantwortlichen um eine Be-

% Europdaischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679, S. 8
Rn.13.

% Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 38.

27 Vgl. Frenzel, in: Paal/Pauly, DSGVO/BDSG, 3. Aufl. 2021, Art. 7 DSGVO Rn. 19; Ingold, in: Sydow, DSGVO,
2. Aufl. 2018, Art. 7 Rn. 29.
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horde handelt und es deshalb in Anbetracht aller Umsténde in dem speziellen Fall unwahr-
scheinlich ist, dass die Einwilligung freiwillig gegeben wurde. Im 6ffentlichen Bereich kommt
die Einwilligung daher nur in Ausnahmeféllen als Rechtsgrundlage in Betracht.

Ein Machtungleichgewicht muss sich als ein ,klares Ungleichgewicht” darstellen; kleinere
machtbezogene Unterschiede zwischen einer betroffenen Person und dem Verantwortli-
chem sind in der jeweiligen Situation unerheblich. Das Ungleichgewicht kann sich daraus er-
geben, dass eine Behorde in der Eingriffsverwaltung einem Biirger in einem Uber-Unterord-
nungs-Verhaltnis begegnet.

Ein Ungleichgewicht kann aber auch aufgrund von Abhéangigkeiten im Beschéftigungsver-
haltnis zwischen Arbeitgebern und Arbeithehmern sowie Dienstherrn und Beamten vorlie-
gen. Hier steht entweder ein einzelner Beschaftigter einer (groRen) Organisationsstruktur ge-
genlber. Die betroffene Person sieht sich dabei oftmals dem faktischen Druck des ,Wohlver-
haltens” im Hinblick auf den Erhalt oder die Sicherung des Arbeitsplatzes ausgesetzt. Oder es
ist eine Gruppe von Beschéftigten betroffen. Dies kann bei dem Einzelnen einen zusétzlichen
Gruppendruck auslosen, wenn er erfahrt, dass Kolleginnen und Kollegen die gewiinschte Ein-
willigung dem Dienstherrn oder Arbeitgeber vermeintlich bereitwillig erteilt haben.

Beispiel 10: Eine Gemeinde mdchte sich birgerfreundlich prasentieren und beschlief3t, per-
sonenbezogene Daten (Name, Aufgabengebiet, Telefonnummer, Foto) samtlicher Beschéf-
tigter auf der gemeindeeigenen Webseite zu verdffentlichen. Als Grundlage fiir die Verarbei-
tung der Daten sollen die Beschéaftigten Einwilligungen abgeben. Weil es in der Gemeinde-
verwaltung ein ausgepragtes ,Wir-Gefuihl* gibt, machen die meisten gerne mit. Das Machtun-
gleichgewicht im Beschaftigtenverhéltnis kann hier durch den Gruppendruck auf ,6ffentlich-
keitsscheuere" Beschaftigte noch verstérkt werden, so dass die Gemeinde auf die Einholung
von Einwilligungen verzichten sollte. Ausreichend sollte die personalrechtlich auf das jeweils
Erforderliche beschrénkte Maglichkeit der Gemeinde sein, dienstliche Kommunikationsda-
ten (etwa Name, Telefonnummer, E-Mail-Adresse) von solchen Bediensteten zu verdffentli-
chen, die bei der Gemeinde eine Funktion mit AuBenwirkung wahrnehmen.

Fur viele Félle der Datenverarbeitung im Beschaftigungsverhaltnis kann und sollte aufgrund
der Natur des Verhaltnisses zwischen Arbeitgeber und Beschaftigten sowie Dienstherrn und
Beamten nicht die Einwilligung als Rechtsgrundlage fungieren.?® lhr kommt im Beschafti-
gungsverhdltnis allenfalls eine die gesetzlichen Verarbeitungsbefugnisse flankierende Be-
deutung zu.

Ein Ungleichgewicht reicht fur sich genommen noch nicht aus, um den freien Willen der ein-
willigenden Person auszuschliefen. Nach Erwagungsgrund 43 DSGVO kommt es aufierdem
auf die ,Umsténde in dem speziellen Fall* an. Hat man in einem ersten Schritt ein Ungleich-
gewicht festgestellt, so ist in einem zweiten Schritt zu untersuchen, ob sich das Ungleichge-
wicht im Ergebnis dahingehend ausgewirkt hat, dass die Einwilligung nicht freiwillig abgege-
ben wurde (,deshalb in Anbetracht aller Umstande"), ob sich also die fehlende Freiwilligkeit
bei der Einwilligung auf das Machtungleichgewicht zurtickfiihren I&sst. Eine Einwilligung kann

28 \gl. Europaischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679,
S.10Rn. 21 ff.
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also trotz Ungleichgewichts wirksam sein, wenn dieses fir den Willensentschluss der be-
troffenen Person unerheblich ist, etwa weil die Verarbeitung im Interesse der betroffenen
Person liegt oder sie keine Nachteile befiirchten muss, wenn sie die Einwilligung verweigert.?°

Beispiel 11:3° Die Nutzung eines Mitarbeiterparkplatzes setzt die Offenbarung des Kfz-Num-
mernschildes voraus, damit die 6ffentliche Stelle die Zugangsberechtigung kontrollieren und
im Falle etwaiger Schaden den Kfz-Halter ermitteln kann. Ob Beschéftigte dieses Angebot
annehmen und entsprechende Einwilligungen erteilen, liegt allein bei ihnen. Etwaige Nach-
teile bei der Nichtnutzung missen sie nicht firchten.

Ein Machtgefalle zwischen offentlicher Stelle einerseits sowie Blrgerinnen und Biirgern an-
dererseits kann sich nicht nur im Bereich der Eingriffsverwaltung realisieren. Im Bereich der
Leistungsverwaltung wird eine Machtungleichheit dann bestehen kénnen, wenn Biirgerinnen
und Burger auf die Leistung angewiesen sind (etwa bei Sozialleistungen, um den Lebens-
oder Gesundheitsbedarf zu decken).*

Aufgrund der allgemeinen Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) muss die 6ffentliche
Stelle im Zweifel nachweisen kénnen, dass sich ein Machtungleichgewicht nichtin der Einwil-
ligungsentscheidung realisiert hat. Dies durfte in vielen Fallen praktisch kaum mdglich sein,
so dass Einwilligungen bei offenkundigen Machtgeféllen auch aus diesem Grund die Aus-
nahme bleiben sollten.

Besonders problematisch ist es, wenn neben ein strukturelles Ungleichgewicht eine zusétzli-
che Spannung tritt, etwa wenn der Arbeitgeber der betroffenen Person aufgrund langerer Er-
krankung ein Betriebliches Eingliederungsmanagement (BEM) im Sinne von 8 167 Abs. 2
Neuntes Buch Sozialgesetzbuch — Rehabilitation und Teilhabe von Menschen mit Behinde-
rungen — (SGB IX) anbietet.? Die gesetzliche Verpflichtung, zumindest die Durchfiihrung ei-
nes Betrieblichen Eingliederungsmanagements anzubieten, darf bei der betroffenen Person
nicht zu einem inneren Zwang filhren. Hinzu kommt, dass im Falle der Durchflihrung eines
Betrieblichen Eingliederungsmanagements regelmalig Gesundheitsdaten verarbeitet wer-
den und dementsprechend Themen zu Gesundheitszustand und Wiedereingliederung zur
Sprache kommen, was regelmé&Rig einen sensiblen Umgang erfordert. Daher ist in allen Sta-
dien eines Betrieblichen Eingliederungsmanagements die betroffene Person umfassend zu
informieren, so dass sie freiwillige Entscheidungen treffen kann, etwa soweit Gesprache im
Betrieblichen Eingliederungsmanagement protokolliert werden sollen.

Hinweis: Im bayerischen staatlichen Bereich sind bei einem Betrieblichen Eingliederungs-
management nur die BEM-Grunddaten, also das Angebot, ein Betriebliches Eingliederungs-
management durchzufiihren, das Einverstandnis beziehungsweise die Ablehnung der oder
des Bediensteten und gegebenenfalls — soweit es sich hierbei um Personalaktendaten im
Sinne des § 50 Satz 2 BeamtStG handelt - die Manahmen, die aufgrund des Betrieblichen

2% Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 50.

30 vgl.Ingold, in: Sydow, DSGVO, 2. Aufl. 2018, Art. 7 Rn. 28.

81 Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 51.

32 Zu den datenschutzrechtlichen Voraussetzungen eines Betrieblichen Eingliederungsmanagements vgl. Bayeri-
scher Landesbeauftragter fiir den Datenschutz, 25. Tatigkeitsbericht 2012, Nr. 11.2, 26. Tatigkeitsbericht 2014,
Nr. 11.3 und 27. Tétigkeitsbericht 2016, Nr. 11.3.
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Eingliederungsmanagements erfolgten, in die Personalakte aufzunehmen. Jede weitere Do-
kumentation setzt die ausdriickliche schriftliche Zustimmung der oder des Bediensteten vo-
raus. Soweit es sich bei der anfallenden Dokumentation nicht um Personalaktendaten han-
delt, ist diese in einer vor unberechtigtem Zugriff besonders zu schiitzenden und in jedem Fall
in der Behorde verbleibenden Sachakte zu fithren.3

bb) Koppelungsverbot

Eine gesetzliche Regelung zum Ausschluss der Freiwilligkeit enthalt Art. 7 Abs. 4 DSGVO mit
dem sogenannten ,Koppelungsverbot®. Bei der Beurteilung der Freiwilligkeit kommt es dem-
nach darauf an, ob unter anderem die Erflllung eines Vertrags, einschlieflich der Erbringung
einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen Da-
ten abhangig ist, die fur die Erfullung des Vertrags nicht erforderlich sind.

Zu prifen ist gemal Art. 7 Abs. 4 DSGVO zunéchst, ob die Datenverarbeitung fur die Ver-
tragserfullung erforderlich ist. Ist dies nicht der Fall, so ist die Freiwilligkeit nicht automatisch
ausgeschlossen. Vielmehr muss diesem ,Umstand in groBtmoglichem Umfang Rechnung
getragen werden®, so dass sich insoweit Raum fiir eine Abwagung im Einzelfall ergibt. Erwa-
gungsgrund 43 DSGVO l&sst dabei aber die Tendenz (,die Einwilligung gilt nicht als freiwillig
erteilt) erkennen, dass der Ausschluss der Freiwilligkeit die regelmaBige Folge eines Versto-
Res gegen das Koppelungsverbot sein wird. Daraus wird mitunter gefolgert, dass die Koppe-
lung grundsétzlich die Freiwilligkeit der Einwilligung ausschlief3t, sofern sich nicht im Einzelfall
etwas anderes ergibt.3

Bei der Einzelfallpriifung kann auch zu beruicksichtigen sein, wie sehr die betroffene Person
auf die vertragliche Leistung angewiesen ist und ob es Ausweichmdglichkeiten, insbesondere
alternative Angebote, gibt. Aufgrund der gesetzlich festgelegten Zustandigkeiten von Behor-
den und anderen 6ffentlichen Stellen tritt die betroffene Person hier einer besonders ,markt-
machtigen" Stelle gegeniiber, weil ein Ausweichen auf eine andere Behdrde mangels Zustan-
digkeit regelmaRig nicht moglich ist. Folglich wird die Einzelfallprifung bei Verstdfien gegen
das Koppelungsverbot regelméaiig zum Ausschluss der Freiwilligkeit der Einwilligung im 6f-
fentlichen Bereich flihren.

Fur 6ffentliche Stellen besitzt das Koppelungsverbot unmittelbar Relevanz, sofern die 6ffent-
liche Stelle privatrechtliche Vertrédge schlief3t, etwa im Bereich des Verwaltungsprivatrechts
oder fiskalischer Téatigkeiten.

Beispiel 12: Die Stadt S. hat ihre Stadtwerke in die ,100-Prozent-Tochter" Stadtwerke S.
GmbH privatisiert, welche unter anderem eine Wasserversorgungsanlage betreibt. Méchte
ein Kunde Wasser von der Stadtwerke S. GmbH beziehen, so verlangt die Stadtwerke S.
GmbH bei Abschluss des Vertrags die Einwilligung in die Datenweitergabe an Dritte zu Wer-
bezwecken. Dies ist ein Verstoll gegen das Koppelungsverbot.

Ob und inwiefern das Koppelungsverbot auch bei 6ffentlich-rechtlichen Vertrdgen im Sinne
von Art. 54 ff. Bayerisches Verwaltungsverfahrensgesetz oder im Bereich der gesetzlichen

33 Bayerischer Landesbeauftragter flr den Datenschutz, 25. Tatigkeitsbericht 2012, Nr. 11.2.1.
34 vgl. Oberster Gerichtshof (Osterreich), Urteil vom 31. August 2018, 6 Ob 140/18, BeckRS 2018, 30960, Rn. 46.
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3. Inhaltliche Anforderungen der Einwilligung

Leistungsverwaltung zur Anwendung kommen kann, ist nicht abschlieRend geklart. Jedenfalls
kann grundsétzlich auf die allgemeinen Erwégungen zur Freiwilligkeit zurtickgegriffen wer-
den, sofern die Erfullung von Leistungspflichten an Einwilligungen in die Verarbeitung nicht
erforderlicher personenbezogenen Daten gekoppelt wird.

Wenn ein Verantwortlicher personenbezogene Daten verarbeiten mdchte, die tatséachlich fir
die Erflllung eines Vertrags erforderlich sind, ist die Einwilligung nicht die geeignete Rechts-
grundlage.® In Betracht kommt Art. 6 Abs. 1 UAbs. 1 Buchst. b DSGVO.

Grundsatzlich muss die Méglichkeit bestehen, in verschiedene Verarbeitungsvorgange ge-
trennt einzuwilligen. Wird dies nicht, sondern stattdessen nur eine (gegebenenfalls (iberschie-
Rende) pauschale Einwilligung ermdglicht, so kann auch dies die Freiwilligkeit der Einwilli-
gung ausschlielen, vgl. Erwagungsgrund 43 DSGVO. MaRgeblich ist insoweit, ob im Einzelfall
gesonderte Einwilligungen angebracht sind. Auch wenn der Verantwortliche mit der Daten-
verarbeitung mehrere Zwecke verfolgt, muss er versuchen, gesonderte Einwilligungen fiir je-
den Zweck einzuholen. 3¢

b) Fur den bestimmten Fall

Die Einwilligung muss sich gemaR Art. 4 Nr, 11 DSGVO auf den ,bestimmten Fall* beziehen.
Gemeint ist damit die konkrete Datenverarbeitung.®” Inhaltlich bestimmt sein missen der
Verantwortliche (Art.4 Nr. 7 DSGVO), die zu verarbeitenden personenbezogenen Daten
(Art. 4 Nr. 1 DSGVO), die Art der Verarbeitung (Art. 4 Nr. 2 DSGVO) und gegebenenfalls wei-
tere Datenempfanger (Art. 4 Nr. 9 DSGVO).%8 Auch der Zweck der Verarbeitung der perso-
nenbezogenen Daten kann als Teil der Bestimmtheit verstanden werden,* wenngleich die-
ses Merkmal in Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO gesondert aufgefiihrt wird (siehe
Rn. 101 ff.).

Der Erklarungsinhalt muss sich auf diese Bestandteile beziehen. Bei konkludenten Handlun-
gen missen jedenfalls die Begleitumstéande den jeweils bestimmten Fall zum Ausdruck brin-
gen. Obsich die Erklarung auf einen bestimmten Fall bezieht, ist objektiv durch Auslegung der
Erklarungshandlung zu ermitteln. Dabei ist zu berlcksichtigen, welche Informationen der be-
troffenen Person zur Verfiigung gestellt wurden, also ob die Einwilligung auch ,in informierter
Weise" erfolgte. Nur eine entsprechend informierte betroffene Person vermag die Reichweite
der Erklarung zu berblicken und kann eine Erkldrung abgeben, die ,den bestimmten Fall*
vollstéandig erfasst. Ein Mangel der Informiertheit kann daher auch in einen Mangel der Erkla-
rung fir den bestimmten Fall durchschlagen, wenngleich dies nicht zwingend ist.

35 vgl. Européischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679,
S.12Rn. 31

36 Vgl. Européischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679,
S.14Rn. 44,

7 vgl. Européischer Gerichtshof, Urteil vom 1. Oktober 2019, C-673/17, Rn. 58, 60.

%8 vgl. Klement, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 7 DSGVO Rn. 68.

3% vgl. Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 75.
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Unzuléssig sind ,Blankoeinwilligungen®, die sich auf unbestimmte Félle von Verarbeitungen
personenbezogener Daten beziehen und die betroffene Person uiber die Reichweite der Ein-
willigung im Unklaren lassen.*® Wie konkret die Einwilligung im Einzelfall gefasst sein muss,
héngt von der mit der Verarbeitung verbundenen Personlichkeitsgefahrdung ab. Je groRer
die verarbeitungsbedingten Risiken fiir die Rechte des Einzelnen ausfallen, umso detaillier-
tere Anforderungen sind an Inhalt, Zweck und AusmaR der Einwilligung zu stellen.**

Bei der Gestaltung eines Einwilligungsformulars sollte daher immer darauf geachtet werden,
dass die entsprechende Erklarung — und die fiir sie erteilten Informationen (siehe noch
Rn. 91 ff.) — alle geplanten Verarbeitungen erfasst. Stellt sich heraus, dass der Text insofern
unzureichend ist, durfen nicht berlcksichtigte Verarbeitungen nur durchgefiihrt werden,
wenn eine erganzende Einwilligung eingeholt wird oder eine andere Rechtsgrundlage zur
Verfligung steht.

¢) In informierter Weise

Die betroffene Person muss die Einwilligung in informierter Weise treffen. Welche Umsténde
und Informationen der betroffenen Person dazu genau bekannt sein miissen, regelt die Da-
tenschutz-Grundverordnung nicht ausdriicklich. Erwégungsgrund 42 DSGVO geht davon
aus, dass fir eine Einwilligung in Kenntnis der Sachlage der betroffenen Person mindestens
bekannt sein muss, wer der Verantwortliche ist und fiir welche Zwecke ihre personenbezoge-
nen Daten verarbeitet werden sollen.

Die bloRRe Kenntnis dieser beiden Umsténde reicht aber noch nicht fur eine informierte Ein-
willigung aus. So erfordert eine informierte Einwilligung auch die Kenntnis iber die zu verar-
beitenden personenbezogenen Daten, Uber das Widerrufsrecht (vgl. Art. 7 Abs. 3 DSGVO)
sowie gegebenenfalls Uber die Absicht einer ausschlielllich automatisierten Entscheidung
(Art. 22 Abs. 2 Buchst. c DSGVO) oder einer Dateniibermittlung in Drittlander (Art. 49 Abs. 1
UADbs. 1 Buchst. a DSGV0).*? Auch Informationen tber eventuell mehrere (gemeinsame)
Verantwortliche oder weitere Datenempféanger sollten der betroffenen Person zur Verfligung
stehen. Auch sollte sie tUber die Freiwilligkeit der abzugebenden Einwilligung und daruber,
dass ihr durch eine Ablehnung der Einwilligung keinerlei Nachteile entstehen, informiert wer-
den, um etwaigen Fehlvorstellungen vorzubeugen. Soll die Verarbeitung der personenbezo-
genen Daten kumulativ auf einen gesetzlichen Verarbeitungstatbestand gestiitzt werden, so
ist die betroffene Person auch darauf hinzuweisen, um die Signifikanz ihrer Einwilligung rich-
tig einschatzen zu kénnen.*® Soweit eine Einschatzung moglich ist, sollte tiber die Dauer der
Datenverarbeitung und die Folgen der Verweigerung der Einwilligung informiert werden; in-
soweit empfiehlt sich generell, sich bei der Information des Einwilligenden an Art. 13 DSGVO
beziehungsweise Art. 14 DSGVO zu orientieren.*

40 vgl. Frenzel, in: Paal/Pauly, DSGVO/BDSG, 3. Aufl. 2021, Art. 7 DSGVORn. 8.

4 vgl. Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 76.

42 Vgl. Européischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679,
S.171.Rn.64.

4 Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 3a.1.

4 Arning/Rothkegel, in: Taeger/Gabel, DSGVO/BDSG, 3. Aufl. 2019, Art. 4 DSGVO Rn. 278.
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Wahrend die Einwilligung objektiv und in Form der nach auRen tretenden Erklarung bestimmt
sein muss (Was wurde erklart?), betrifft die Informiertheit die subjektive Erkenntnis der be-
troffenen Person (Weil3 ich, was ich erklart habe?). Beides stimmt idealerweise inhaltlich
tiberein. Die Informiertheit ist gleichsam das subjektive Gegenstiick der Bestimmtheit,*® geht
aber auch zum Teil dartiber hinaus, etwa soweit gesetzliche Belehrungspflichten erfullt wer-
den.

Die Informiertheit der betroffenen Person setzt voraus, dass sie vor Abgabe der Einwilligungs-
erklarung die Mdglichkeit hat, die notwendigen Informationen — gegebenenfalls durch Beleh-
rung des Verantwortlichen - zu erhalten. Gesetzliche Belehrungspflichten des Verantwortli-
chenenthalten Art. 7 Abs. 3 Satz 3 DSGVO zur Belehrung tiber das Widerrufsrecht und Art. 49
Abs. 1 UAbs. 1 Buchst. a DSGVO zur Belehrung (iber die mdglichen Risiken von Datentiber-
mittlungen in Drittldnder. Soweit keine gesetzlichen Belehrungspflichten bestehen, wére es
an sich auch ausreichend, wenn der betroffenen Person die Informationen anderweitig zur
Kenntnis gelangen, etwa durch eigene Recherchen oder durch die Information Dritter. Die
Nachweispflicht des Verantwortlichen gebietet aber die Dokumentation, dass der betroffenen
Person die notwendigen Informationen zum Zeitpunkt der Einwilligung bekannt waren. Folg-
lich wird eine nachweisbare Information der betroffenen Person praktisch erforderlich sein,
also jedenfalls die Hinterlegung und Kommunikation der bereitgestellten Informationen, etwa
durch Aushé@ndigung von Datenschutzhinweisen. Als sinnvoll kénnen sich mehrschichtige In-
formationsmodelle erweisen, die je nach Situation und Erforderlichkeit generelle Informatio-
nen mit vertieften Hintergrundinformationen kombinieren. 46

In zeitlicher Hinsicht muss die betroffene Person die jeweiligen Informationen so friihzeitig
erhalten, dass sie sich rechtzeitig vor Abgabe der Einwilligung Uber die Tragweite der Erkla-
rung bewusst werden kann. Die betroffene Person muss sich unbeeinflusst eine Meinung bil-
den kénnen, und ihr muss dazu eine ausreichende Uberlegungszeit zur Verfiigung stehen. Je
komplexer die Informationslage ist, desto mehr Zeit wird die betroffene Person bendétigen, um
in informierter Weise handeln zu kénnen, und umso friher sollten ihr die Informationen zu-
ganglich sein.

Beispiel 13: Am Ende einer miindlichen Staatspriifung soll neben der individuellen Noten-
bekanntgabe die Mdglichkeit bestehen, den Prifungsteilnehmerinnen und -teilnehmern die
Endnoten in Anwesenheit der jeweils anderen Priiflinge zu offenbaren. Die Offenbarung der
Priifungsergebnisse stellt eine Datentibermittlung dar. Mangels gesetzlicher Grundlage
kommt allein eine Einwilligung als Verarbeitungsgrundlage in Betracht. Das Prufungsamt
kann bereits in dem Ladungsschreiben zur Priifung jeden Priifling auf die Mdglichkeit der
Einwilligung hinweisen. Priiflingen, die ihre Einwilligung nicht erteilen, werden die Noten indi-
viduell bekanntgegeben. Auf diese Weise sind die betroffenen Personen friihzeitig und nach-
weislich informiert.

4 vgl. Klement, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 7 DSGVO Rn. 72.
4 Buchner/Kihling, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 7 DSGVO Rn. 60a.
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Auf Seiten der betroffenen Person wird bei der Kenntnisnahme der bereitgestellten Informa-
tionen auf das Sprach- und Verstandnisniveau eines Durchschnittshiirgers abgestellt.*” Etwa-
ige Irrtimer gehen jedenfalls dann zu Lasten der betroffenen Person, wenn davon ausgegan-
gen werden kann, dass ein Durchschnittsbirger in der Situation ausreichend informiert ge-
wesen ware. Dieser Malstab bestimmt auch die Abfassung des Inhalts von Belehrungen des
Verantwortlichen. Ein hohes Mal an Komplexitat und Undurchsichtigkeit in Erklarungen kann
ebenso wie inhaltliche Fehler zu einem Mangel der Informiertheit der betroffenen Person fuih-
ren. Eine biirgernahe Sprache darf aber andererseits auch nicht zu einer Verkirzung oder
Verféalschung wesentlicher Informationen fiihren. Liegt keine ausreichende Informationslage
seitens der betroffenen Person vor, ist die Einwilligung unwirksam. Auch Tauschungen kon-
nen neben dem Ausschluss der Freiwilligkeit zu einer unzulénglichen Informationslage fuih-
ren. Eine gréitmaogliche datenschutzrechtliche Transparenz kann durch die textliche Gestal-
tung der Erklarungen, aber etwa auch durch die Erlauterung, welche Stellen sich hinter ver-
wendeten Abkirzungen verbergen, und durch eine deutliche Trennung hinsichtlich unter-
schiedlicher Datenumgange erreicht werden. Zu beachten ist aber, dass der Verantwortliche
nicht die Informiertheit als Informationserfolg schuldet. Vielmehr reicht es aus, dass er Mittel
und Wege erdffnet, um eine zumutbare Information der betroffenen Person zu ermdglichen.

Neben einwilligungsspezifische Informationspflichten treten die allgemeinen Informations-
pflichten bei Datenerhebungen nach Art. 13 f. DSGVO. Allerdings fuhrt eine Verletzung der
Informationspflichten nach Art. 13 f. DSGVO nicht automatisch zu einer Unwirksamkeit der
Einwilligung.*® MaRgeblich ist, ob die jeweilige Information zu den Bestandteilen der einwilli-
gungsspezifischen Informiertheit gehort (etwa die Identitét des Verantwortlichen). Ist dies der
Fall, tritt neben eine etwaige Verletzung der Art. 13 f. DSGVO auch die Unwirksamkeitsfolge
der Einwilligung.

Einen gesetzlich geregelten Fall einer Transparenzpflicht bei zusammengesetzten Erklarun-
gen enthélt Art. 7 Abs. 2 Satz 1 DSGVO. Zusammengesetzte Erklarungen sind geman Art. 7
Abs. 2 Satz 1 DSGVO Einwilligungen durch eine schriftliche Erklarung, die aber noch andere
Sachverhalte betrifft (etwa in Allgemeinen Geschéftsbedingungen enthaltene Einwilligun-
gen). Bezieht sich eine schriftliche® Einwilligungserklarung auch auf andere Sachverhalte, so
muss das Ersuchen um die Einwilligung in verstandlicher und leicht zugénglicher Form in ei-
ner klaren und einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu
unterscheiden ist. Auch eine Kombination aus datenschutzrechtlichen Einwilligungen und an-
deren Texten (etwa Vertragstexten oder Antragsformularen) ist grundsétzlich mdglich; die
Transparenzanforderungen sind aber héher. Die entsprechenden Einwilligungserklarungen
missen daher schon optisch so ausgestaltet sein, dass sie von anderen Erkl&rungen, die keine
Einwilligungen darstellen, zu unterscheiden sind, etwa durch Fettdruck, Einrahmung, Unter-
streichung oder die Darstellung in eigenen Absitzen.>® Der Gegenstand der Einwilligung
selbst muss in klarer und einfacher Sprache abgefasst sein.

47 vgl. Européischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679,
S.18Rn.67.

48 vgl. Schulz, in: Gola, DSGVO, 2. Aufl. 2018, Art. 7 Rn. 36.

4 Gemeintsind in diesem Kontext auch elektronische Erklarungen, vgl. Erwagungsgrund 32 DSGVO ,[...] etwain
Form einer schriftlichen Erklarung, die auch elektronisch erfolgen kann, [...]"

0 Taeger, in: Taeger/Gabel, DSGVO/BDSG, 3. Aufl. 2019, Art. 7 DSGVO Rn. 63.
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3. Inhaltliche Anforderungen der Einwilligung

Die Hervorhebungspflicht des Art. 7 Abs. 2 Satz 1 DSGVO soll verhindern, dass Einwilligun-
gen im Kontext anderer Texte untergehen und versehentlich im Rahmen anderer Erklarun-
gen mitabgegeben oder gar ,untergeschoben” werden. Damit wird die Notwendigkeit und
Bedeutung einer aktiven Einwilligungshandlung der betroffenen Person hervorgehoben
(siehe bereits Rn. 59 f.). Aus Griinden der Rechtssicherheit empfiehlt es sich fiir den Verant-
wortlichen, bei zusammengesetzten Erklarungen eigene Unterschriftsfelder fir die daten-
schutzrechtlichen Einwilligungen zu verwenden, um auch die aktive Einwilligungshandlung
nachweisen zu kénnen.

Art. 7 Abs. 2 Satz 2 DSGVO sieht als Rechtsfolge die (teilweise) Unverbindlichkeit in zusam-
mengesetzten Erklarungen (Art. 7 Abs. 2 Satz 1 DSGVO) enthaltener Einwilligungserklarun-
gen vor, sofern diese gegen die Datenschutz-Grundverordnung verstoRen. Die Folge kann
ein um eine unwirksame Einwilligung bereinigter, im Ubrigen aber (teil)wirksamer Vertrag o-
der eine sonstige Erklarung sein. Auch ist es mdglich, dass datenschutzrechtliche Einwilligun-
gen selbst teilunwirksam sind, wenn sich der Fehler nur auf einen Teil der Einwilligung er-
streckt und der restliche Teil sinnvoll aufrechterhalten werden kann.®! Ist etwa einem Formu-
lar eine ,fertige" datenschutzrechtliche Einwilligung beigeflgt, die nur zum Teil in einer einfa-
chenund klaren Sprache abgefasstist, so kann die Einwilligung selbst bei logischer Teilbarkeit
der Erklarungen teilunwirksam sein. Der den Vorgaben des Art. 7 Abs. 2 DSGVO geniigende
Teil der Einwilligung verbleibt wirksam.

d) Zweckbindung

Nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO ist die Einwilligung im Hinblick auf einen oder
mehrere bestimmte Zwecke zu erteilen. Erwagungsgrund 32 Satz 4 DSGVO konkretisiert,
dass sich die Einwilligung auf alle zu demselben Zweck oder denselben Zwecken vorgenom-
menen Verarbeitungsvorgéange beziehen sollte. Die Einwilligung ist also grundsatzlich zweck-
bezogen zu erteilen.

Die Zweckbindung konkretisiert die Einwilligung und kann daher auch als Bestandteil der Be-
stimmtheit aufgefasst werden. Auf der Seite der betroffenen Person korrespondiert sie mit
dem Grundsatz der Zweckbindung geméR Art. 5 Abs. 1 Buchst. b DSGVO auf Seiten des Ver-
antwortlichen. Die in der Einwilligungserklarung genannten Zwecke sind flr den Verantwort-
lichen bindend. Er kann die Zweckbindung aullerhalb gesetzlich vorgesehener Zweckande-
rungen (vgl. Art. 6 Abs. 4 DSGVO, Art. 6 BayDSG) oder gesetzlicher Zweck&nderungstatbe-
stande nicht einseitig verandern, sondern ist hierfiir auf eine neue Einwilligung angewiesen.
Der Zweck oder die Zwecke der Datenverarbeitung sind moglichst prézise zu bestimmen.
Nicht ausreichend sind allgemein gefasste, generalklauselartige Beschreibungen, etwa ,zum
Zwecke der Verwaltung oder Geschéftsfiihrung*, Blankoeinwilligungen ohne Zweckbezug o-
der beispielhafte, nicht abschlieRende Aufzahlungen (,[Zweck 1], [Zweck 2] usw.").5?

Eine Privilegierung existiert im Bereich wissenschaftlicher Forschung, da der konkrete Verar-
beitungszweck oft erst im Rahmen des Forschungsfortschritts erkennbar wird oder sich &n-

51 vgl. Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 68.
52 vgl. Ingold, in: Sydow, DSGVO, 2. Aufl. 2018, Art. 7 Rn. 39.
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IV. Einwilligung als Rechtsgrundlage

dern kann. Erwégungsgrund 33 DSGVO fiihrt dazu aus: ,Oftmals kann der Zweck der Verar-
beitung personenbezogener Daten fiir Zwecke der wissenschaftlichen Forschung zum Zeit-
punkt der Erhebung der personenbezogenen Daten nicht vollstandig angegeben werden.
Daher sollte es betroffenen Personen erlaubt sein, ihre Einwilligung fiir bestimmte Bereiche
wissenschaftlicher Forschung zu geben, wenn dies unter Einhaltung der anerkannten ethi-
schen Standards der wissenschaftlichen Forschung geschieht. Die betroffenen Personen
sollten Gelegenheit erhalten, ihre Einwilligung nur fur bestimme Forschungsbereiche oder
Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen MaRe zu ertei-
len.”

Im Bereich wissenschaftlicher Forschung ist es daher anerkannt, dass Einwilligungen in Be-
zug auf Verarbeitungszwecke allgemeiner gehalten werden kénnen (siehe etwa § 67b Abs. 3
Satz 1 SGB X). Etabliert hat sich das Modell des sogenannten ,broad consent*, wonach der
Verwendungszweck ,breiter” sein kann, also tiber das konkrete Forschungsvorhaben hinaus-
reicht 5% Das ,Weniger" an Bestimmtheit des Zweckbezugs sollte aber an anderer Stelle kom-
pensiert werden. Erwagungsgrund 33 DSGVO nennt etwa die Einhaltung der anerkannten
ethischen Standards der wissenschaftlichen Forschung, wenn sich die Einwilligung auf be-
stimmte Bereiche wissenschaftlicher Forschung bezieht. Eine Beschrankung auf bestimme
Forschungsbereiche oder Teile von Forschungsprojekten muss aber grundsatzlich méglich
sein.

4. Rechtsfolgen der Einwilligung

Die Rechtsfolge einer wirksamen Einwilligung ist nach Art. 6 Abs. 1 UAbs. 1 DSGVO die
RechtmaRigkeit der betreffenden Verarbeitung personenbezogener Daten. Welche Daten zu
welchen Zwecken verarbeitet werden dirfen, muss aus der Einwilligung hervorgehen; eine
~Einwilligung auf Vorrat" ist somit ausgeschlossen. Einwilligungen wirken nicht riickwirkend,
sondern nur fur kiinftige Verarbeitungen. Bereits zu Beginn der Verarbeitung personenbezo-
gener Daten mussen daher samtliche Wirksamkeitsvoraussetzungen der Einwilligung vorlie-
gen (siehe oben Rn. 63).

Eine zeitliche Begrenzung der Einwilligung sieht das Gesetz nicht vor, so dass Einwilligungen
grundsatzlich nicht nach bestimmten Zeitrdumen erneuert werden miissen. Eine Erneuerung
von Einwilligungen in angemessenen Abstanden kann aber empfehlenswert sein.>* Die zeit-
liche Grenze der Verarbeitung personenbezogener Daten ist hier — wie bei sonstigen Verar-
beitungstatbestdnden auch - durch das ,Recht auf Vergessenwerden” in Art. 17 DSGVO ge-
zogen. Gleichwohl durfte die Einwilligung auch befristet erteilt werden kdnnen. Das Prinzip
der Datensparsamkeit kann es gebieten, vor Jahren eingeholte Einwilligungen nicht mehr zu
nutzen und hierauf keine aktuellen Datenverarbeitungen mehr zu stiitzen. Denn die be-
troffene Person wird regelmaRig einige Zeit nach erteilter Einwilligung nicht mehr nachvoll-
ziehen kdnnen, ob und wann sie eine entsprechende Erklarung abgegeben hat. Sollte von der

% Vgl. Schaar, Anpassung von Einwilligungserklarungen fir wissenschaftliche Forschungsprojekte, ZD 2017,
S.213(215).

% Vgl. Europaischer Datenschutzausschuss, Leitlinien 5/2020 zur Einwilligung gemaR Verordnung 2016/679,
S.27Rn. 111,
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4. Rechtsfolgen der Einwilligung

Einwilligung mehrere Jahre kein Gebrauch mehr gemacht worden sein, ist ihre Wirksamkeit
fur kiinftige Verarbeitungen zu berprifen.

Liegt nur eine Wirksamkeitsvoraussetzung nicht vor, so kann die Verarbeitung personenbe-
zogener Daten nicht auf die mangelhafte Einwilligung gestiitzt werden. Eine nachtragliche
Heilung des Mangels, etwa durch erneute Erteilung einer wirksamen Einwilligung, kommt nur
fur die Zukunft, nicht aber riickwirkend in Betracht. Die Einwilligung muss tatséchlich und
nachweisbar vorliegen. Eine Art ,Gutglaubensschutz* des Verantwortlichen an eine vermeint-
lich wirksame Einwilligung existiert bei Unwirksamkeit nicht.

Ist eine Einwilligung unwirksam, ist bei Verarbeitungen im 6ffentlichen Bereich flir den jewei-
ligen Einzelfall zu prifen, ob die urspriinglich auf die unwirksame Einwilligung gestitzte Ver-
arbeitung alternativ auf einen anderen Verarbeitungstatbestand gestiitzt werden kann. Bei ei-
nem willktrlichen Wechsel zwischen einer Einwilligung und anderen Rechtsgrundlagen liegt
jedenfalls eine Verletzung der Grundsétze der Fairness und Transparenz im Sinne von Art. 5
Abs. 1 Buchst. a DSGVO nahe.

UnrechtmaRig verarbeitete Daten sind umgehend zu léschen (Art. 17 Abs. 1 Buchst. d
DSGVO).
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V. Widerruf der Einwilligung

Art. 7 Abs. 3 DSGVO regelt das Widerrufsrecht. Die betroffene Person kann gemaf Art. 7
Abs. 3 Satz 1 DSGVO die Einwilligung jederzeit widerrufen. In Vertretungssituationen ist auch
ein Widerruf durch die Stellvertretung maglich, sofern die Vertretungsmacht auch den Wider-
ruf der Einwilligung umfasst. Im Falle rechtsgeschaftlich erteilter Vollmachten ist dies im Zwei-
fel durch Auslegung zu ermitteln. Fir moglich wird auch ein teilweiser Widerruf der Einwilli-
gung (etwa begrenzt auf eine von mehreren Verarbeitungsformen) gehalten.> So konnte der
Widerruf etwa nur auf die Einwilligung zur Ubermittlung der personenbezogenen Daten an
Dritte beschréankt werden, nicht aber auf die Speicherung der Daten beim Verantwortlichen,
weil mit diesem kunftige Beziehungen aufrechterhalten bleiben sollen. Das Widerrufsrecht
stellt sicher, dass die betroffene Person ihre personenbezogenen Daten per Einwilligung
nicht dauerhaft und endgiiltig aus der Hand gibt und somit ihre informationelle Selbstbestim-
mung behélt. Die Mdglichkeit, freiwillig uber die eigenen Daten zu bestimmen, wird also auch
nach Erteilung einer Einwilligung aufrechterhalten. Somit kann die betroffene Person auch
nicht auf ihr Widerrufsrecht abschlieRend verzichten.>® Die praktische Folge der jederzeitigen
Widerrufbarkeit ist, dass die Einwilligung in Féllen, bei denen es auf eine dauerhafte und ver-
lassliche Datenverarbeitungsmaoglichkeit fur die 6ffentliche Stelle ankommt, keine sinnvolle
Rechtsgrundlage ist.

Die Rechtsfolge des Widerrufs bestimmt Art. 7 Abs. 3 Satz 2 DSGVO. Danach wird durch den
Widerruf der Einwilligung die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berlhrt. Der Widerruf wirkt also ebenso wie die Einwilligung
selbst nur fiir die Zukunft und beseitigt die Einwilligung als Verarbeitungstatbestand vom Zeit-
punkt des Widerrufs an (,ex nunc*). Vergangene Verarbeitungen bis zum Zeitpunkt des Wi-
derrufs bleiben rechtméagig. Bei teilweisem Widerruf hat die Einwilligung insofern auch kiinftig
weiter Bestand, als sie nicht widerrufen ist.

Problematisch kann ein pldtzlicher Wechsel von einer Einwilligung auf einen anderen Verar-
beitungstatbestand sein, der der betroffenen Person nicht transparent gemacht wurde. Stiitzt
der Verantwortliche die Verarbeitung alleine auf die Einwilligung, so signalisiert er der be-
troffenen Person, dass es fiir die Verarbeitung allein auf deren Einverstandnis ankommt und
der Widerruf der Einwilligung signifikant fiir die Zulassigkeit der Datenverarbeitung ist.5”
Waurde der Verantwortliche bei unwirksamer Einwilligung oder im Falle eines Widerrufs doch
wieder auf eine gesetzliche Grundlage zuriickgreifen, wirde er sich widerspriichlich verhalten
und die Grundsétze der Fairness und Transparenzim Sinne von Art. 5 Abs. 1 Buchst.aDSGVO
verletzen®® (siehe bereits oben Rn.108).

5 Buchner/Kuhling, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 7 DSGVO Rn. 35,
%6 Buchner/Kuhling, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 7 DSGVO Rn. 35,
57 Stemmer, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 5/2021, Art. 7 DSGVO Rn. 3a.1.
%8 Vgl. Buchner/Petri, in: Kiihling/Buchner, DSGVO/BDSG, 3. Aufl. 2020, Art. 6 DSGVO Rn. 23.
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V. Widerruf der Einwilligung

Nach erfolgtem Widerruf kann die betroffene Person die Léschung ihrer personenbezoge-
nen Daten, die aufgrund der Einwilligung verarbeitet wurden, geméaf Art. 17 Abs. 1 Buchst. b
DSGVO verlangen, sofern nicht eine anderweitige Rechtsgrundlage fiir die Verarbeitung be-
steht.

Ob sich ein Wechsel von Verarbeitungstatbestanden auch auf die RechtmaRigkeit der Verar-
beitung der Daten auswirkt, ist gesondert zu prifen. Jedenfalls im Falle einer gesetzlichen
Verpflichtung der 6ffentlichen Stelle zur Verarbeitung der personenbezogenen Daten im
Rahmen von Art. 6 Abs. 1 UAbs. 1 Buchst. c DSGVO durfte grundsatzlich ein Wechsel von ei-
ner gegebenenfalls unzulassigen oder widerrufenen Einwilligung auf eine gesetzlich gere-
gelte Rechtsgrundlage mdglich sein. Zweifel kénnen hingegen in Féllen von Art. 6 Abs. 1
UAbs. 1 Buchst. e DSGVO entstehen: Verarbeitungsbefugnisse enthalten auf der Tatbe-
standsseite oftmals unbestimmte Rechtsbegriffe oder raumen auf der Rechtsfolgenseite Er-
messen ein. In solchen Féllen muss eine 6ffentliche Stelle, die von der Verarbeitungsbefugnis
Gebrauch macht, eine normkonkretisierende Entscheidung treffen. Eine solche Entschei-
dung kann eine bereits durchgefiihrte Verarbeitung regelméRig nicht nachtréglich legitimie-
ren.

Uber das Widerrufsrecht muss die betroffene Person gemaR Art. 7 Abs. 3 Satz 3 DSGVO vor
Abgabe der Einwilligung belehrt werden. Nach dem Wortlaut der Norm ist die betroffene Per-
son ,hiervon®, also von dem Bestehen des Widerrufsrechts und der in Satz 2 des Art. 7 Abs. 3
DSGVO geregelten ,ex nunc*-Wirkung des Widerrufs, in Kenntnis zu setzen. Die Folge einer
unterlassenen oder fehlerhaften Belehrung ist, dass die Einwilligung nicht informiert und/o-
der nicht freiwillig erfolgt und damit unwirksam ist.>°

Art. 7 Abs. 3 Satz 4 DSGVO regelt, dass der Widerruf der Einwilligung so einfach wie die Ertei-
lung der Einwilligung sein muss. Folglich gelten die Grundsatze zur formellen Ausgestaltung
der Einwilligung (siehe oben Rn. 48 ff.) auch fiir die Widerrufserklarung.® Eine Begriindung
muss der Widerruf nicht enthalten.5? Auch ein konkludenter Widerruf, ohne dass das Wort
Widerruf* verwendet werden muss, ist moglich.62 Die Widerrufserklarung ist auch insoweit
der Auslegung zugénglich, muss aber eindeutig sein.

9 Klement, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, 2019, Art. 7 DSGVO Rn. 95; Taeger,
in: Taeger/Gabel, DSGVO/BDSG, 3. Aufl. 2019, Art. 7 DSGVO Rn. 76; a. A. Heckmann/Paschke, in: Eh-
mann/Selmayr, DSGVO, 2. Aufl. 2018, Art. 7 Rn. 89.

60 vgl. Worms, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 2/2021, Art. 17 DSGVO Rn. 33.

1 Frenzel, in: Paal/Pauly, DSGVO/BDSG, 3. Aufl. 2021, Art. 7 DSGVO Rn. 16.

62 vgl. Worms, in: Wolff/Brink, BeckOK Datenschutzrecht, Stand 2/2021, Art. 17 DSGVO Rn. 35.
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VI. Aufbewahren von Einwilligungen

Der Bayerische Landesbeauftragte fiir den Datenschutz hat 2018 die nachstehende, mittler-
weile Uberarbeitete Aktuelle Kurz-Information 8 ,Aufbewahren von Einwilligungen* verof-
fentlicht (Stand: 1. September 2021):

Die Einwilligung der betroffenen Person ist eine wichtige Rechtsgrundlage fir die Verarbei-
tung personenbezogener Daten. Das Gesetz nennt sie sogar an erster Stelle (Art. 6 Abs. 1
UAbs. 1 Buchst. a DSGVO). Auch wenn bayerische 6ffentliche Stellen personenbezogene
Daten oftmals auf der Grundlage von gesetzlich geregelten Befugnissen verarbeiten kénnen
(Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO) und daher insoweit keine Einwilligung bendtigen,
kommen auch bei ihnen einwilligungsbasierte Verarbeitungen vor. Das ist beispielsweise
beim Versand von Newslettern der Fall (dazu AKI 1: Versand von Newslettern durch bayeri-
sche 6ffentliche Stellen). Hat eine 6ffentliche Stelle eine Einwilligung fir die Verarbeitung per-
sonenbezogener Daten eingeholt, stellt sich die Frage, wie lange diese Einwilligung aufgeho-
ben werden muss.

1. Ausgangspunkt: Rechenschaftspflicht

Ausgangspunkt bei der Beantwortung dieser Frage ist die Rechenschaftspflicht, die Art. 5
Abs. 2 DSGVO dem Verantwortlichen - und damit der 6ffentlichen Stelle — auferlegt:

,Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen konnen (,Rechenschaftspflicht’).”

Diese allgemeine Pflicht hat der Gesetzgeber in Bezug auf Einwilligungen durch Art. 7 Abs. 1
DSGVO zu einer spezifischen Nachweispflicht verdichtet. Die Bestimmung lautet:

,Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
kdnnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Da-
ten eingewilligt hat.”

Eine Aufbewahrungsfrist ist fir die Einwilligung nicht geregelt. Sie muss daher im Einzelfall
bemessen werden.

2. Verarbeitungen im Zusammenhang mit einer Einwilligung

Die Einwilligung ist Rechtsgrundlage fiir diejenige Verarbeitung, auf die sie sich bezieht. Das
ist Regelungsgehalt von Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO. Hat die 6ffentliche Stelle bei-
spielsweise eine Einwilligung fiir den Versand eines Newsletters eingeholt, so wird die Einwil-
ligung - ihre Wirksamkeit vorausgesetzt — insbesondere die Speicherung und Nutzung des
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VI. Aufbewahren von Einwilligungen

Datensatzes zulassen, den die einwilligende Bezieherin oder der einwilligende Bezieher des
Newsletters dem Verantwortlichen zur Verfligung gestellt hat.

Die Einwilligung enthalt aber auch selbst Daten der betroffenen Person, insbesondere die An-
gabe ihrer Identitit sowie die mit dieser verbundene Aussage: ,Ich bin mit einer néher be-
zeichneten Verarbeitung meiner nédher bezeichneten Daten einverstanden.” Diese personen-
bezogenen Daten werden durch den Verantwortlichen freilich nach Art. 6 Abs. 1 UAbs. 1
Buchst. ¢, Abs. 3 UAbs. 1 Buchst. a DSGVO verarbeitet. Die vom Verantwortlichen zu erfl-
lende gesetzliche Verpflichtung ist hier die Nachweispflicht aus Art. 7 Abs. 1 DSGVO.

3. Umfang der Nachweispflicht

Eine bayerische 6ffentliche Stelle muss in der Lage sein, die Nachweispflicht aus Art. 7 Abs. 1
DSGVO jedenfalls so lange zu erflllen, wie noch Verarbeitungen stattfinden, die von der Ein-
willigung gedeckt sein sollen. Eine Einwilligung kann sich auf einen langeren Zeitraum bezie-
hen, in dem eine andauernde Verarbeitung (z. B. eine Speicherung von personenbezogenen
Daten) oder wiederkehrende Verarbeitungen stattfinden, so beim Versand von Newslettern.
Da die Einwilligung grundsétzlich keine ,Laufzeit" hat, ist vor einer vorschnellen Vernichtung
der Unterlagen abzusehen. Andererseits wére aber das dauerhafte Aufbewahren der Daten
ohne konkreten Verarbeitungsbezug unzuléssig. MaRgeblich sind die Tatbestande des Art. 17
Abs. 1 DSGVO. Bei der Priifung, ob die personenbezogenen Daten fiir die Zwecke, fur die sie
erhoben wurden, nicht mehr notwendig und daher gemé&f Art. 17 Abs. 1 Buchst. a DSGVO zu
I6schen sind, sind alle Umsténde des Einzelfalls zu berticksichtigen.

Bei der Formulierung eines Einwilligungsformulars sollte daher immer darauf geachtet wer-
den, dass die entsprechende Erklarung alle geplanten Verarbeitungen erfasst. Stellt sich her-
aus, dass der Text insofern unzureichend ist, diirfen nicht berticksichtigte Verarbeitungen nur
durchgefiihrt werden, wenn eine erganzende Einwilligung eingeholt wird oder eine andere
Rechtsgrundlage zur Verfligung steht.

4. Widerruf der Einwilligung

Ein Widerruf der Einwilligung fuihrt nicht zwingend zu deren sofortiger Léschung: Mit der Ver-
arbeitung der Einwilligung selbst wird namlich die Nachweispflicht aus Art. 7 Abs. 1 DSGVO
erfiillt; diese Verarbeitung beruht aber gerade nicht auf der Einwilligung, Giber die Nachweis
zu fuhren ist (siehe oben unter 2.). Vielmehr weist der Verantwortliche damit nach, dass mit
der Einwilligung eine Rechtsgrundlage bestand und die darauf beruhende Verarbeitung per-
sonenbezogener Daten bis zum Widerruf der Einwilligung rechtmagig war. Daher kann die
betroffene Person die Herausgabe einer schriftlichen Einwilligung oder einen entsprechen-
den Ldschungsnachweis bei einer elektronisch erteilten Einwilligung nicht verlangen. Aller-
dings muss der Verantwortliche im Rahmen seiner allgemeinen Rechenschaftspflicht (Art. 5
Abs. 2 DSGVO) den Widerruf der betroffenen Person dokumentieren. Eine widerrufene Ein-
willigung kann er selbstverstandlich auch nicht mehr dazu verwenden, zeitlich nachgelagerte
Verarbeitungen zu legitimieren.
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VI. Aufbewahren von Einwilligungen

Die in der Einwilligungserklarung und dem Widerruf enthaltenen personenbezogenen Daten
unterliegen ihrerseits auch dem Recht auf Loschung. Sie sind insbesondere gemaf Art. 17
Abs. 1 Buchst. a DSGVO zu I6schen, wenn sie fur die Zwecke, fir die sie erhoben wurden,
nicht mehr notwendig sind, wenn also Nachweis- und Rechenschaftspflichten eine weitere
Aufbewahrung nicht mehr erfordern. Auch Nachweis- und Rechenschaftspflichten gelten
nicht ewig, wenngleich eine gesetzliche Befristung nicht vorgesehen ist. Sie enden dann,
wenn die Verarbeitung vollstandig abgeschlossen ist, die aufgrund der Einwilligung verarbei-
teten personenbezogenen Daten beim Verantwortlichen nicht mehr vorhanden sind und der
Verantwortliche kein rechtliches Interesse (etwa mit Blick auf Schadensersatzprozesse, vgl.
Art. 17 Abs. 3 Buchst. e DSGVO) mehr daran hat, den Nachweis noch filhren zu kdnnen. 3

Verarbeiten bayerische &ffentliche Stellen personenbezogene Daten auf der Grundlage von
Einwilligungen, sollten sie das ,Verarbeitungsprogramm® vorausschauend planen, Einwilli-
gungsformulare entsprechend gestalten und auch von vornherein festlegen, auf welche
Weise und flir welche Dauer die erteilten Einwilligungen aufgehoben werden miissen. Nach
MaRgabe dieser Planung sollten sie entscheiden, welche Ressourcen sie fiir die Erfiillung der
gesetzlichen Rechenschafts- und Nachweispflichten einzusetzen haben.

8 Klement, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 2019, Art. 7 DSGVO Rn. 44.
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VII. Fortgeltung bisher erteilter Einwilligungen

Mit dem Geltungsbeginn der Datenschutz-Grundverordnung (25. Mai 2018) sind die nach
bisherigem Datenschutzrecht wirksamen Einwilligungen nicht ,,automatisch* unwirksam ge-
worden, auch wenn sie nicht in jeder Hinsicht den Anforderungen der Datenschutz-Grund-
verordnung entsprechen. Vielmehr stellt Erwagungsgrund 171 DSGVO klar, dass die Verant-
wortlichen - also auch die 6ffentlichen Stellen - in vielen Fallen die Verarbeitung aufgrund
einer bereits vor Geltung der Datenschutz-Grundverordnung eingeholten Einwilligung fort-
setzen kdnnen.

Voraussetzung ist allerdings, dass die ,Art der bereits erteilten Einwilligung® (so wortlich Er-
wagungsgrund 171 Satz 3 DSGVO) den Bedingungen der Datenschutz-Grundverordnung
entspricht. Mit anderen Worten muss die ,Alt-Einwilligung“ (auch) dem aktuell geltenden
Recht entsprechen. Ist diese Voraussetzung nicht erfillt, muss die Einwilligung unter Beach-
tung der Vorgaben der Datenschutz-Grundverordnung (Art. 4 Nr. 11, Art. 6 Abs. 1 UAbs. 1
Buchst. a, Art. 7 und Art. 8 DSGVO) neu eingeholt werden.

Beispiel 14: Unwirksam ist eine nach bisherigem Recht in bestimmten Féllen mégliche Opt-
out-Einwilligung (,vorangekreuztes Kastchen"), da eine solche ,Art der Einwilligung" unter
Geltung der Datenschutz-Grundverordnung nicht mehr zulassig ist, siehe oben Rn. 59 f.

Unabhé&ngig hiervon empfiehlt es sich, ,Alt-Einwilligungen*im Rahmen des Zumutbaren suk-
zessive zu erneuern” und diese dabei vollstandig an die nunmehr seit Uber drei Jahren gel-
tenden Vorgaben der Datenschutz-Grundverordnung anzupassen.
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VIII. Praxishinweise
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Die Verarbeitung personenbezogener Daten auf Grundlage von Einwilligungen hat fiir 6f-
fentliche Stellen (weiterhin) untergeordnete Bedeutung.

Besonders zu achten ist auf eine rechtzeitige und verstandliche Information der betroffe-
nen Personen. Die Information muss hinreichend klar (iber die geplante Verarbeitung un-
terrichten und auch die Belehrung liber das Recht, eine erteilte Einwilligung jederzeit zu
widerrufen, umfassen.

Die bayerischen 6ffentlichen Stellen sollten ihre Einwilligungsformulare auf die Vereinbar-
keit mit den Vorgaben der Datenschutz-Grundverordnung uberpriifen.

Zudem sollten sie fur eine sachgerechte Dokumentation Sorge tragen.

Was bereits vorliegende Einwilligungen betrifft, sollte kritisch Gberprift werden, ob diese
auch unter der Datenschutz-Grundverordnung wirksam bleiben oder nach Maligabe des
neuen Rechts nochmals einzuholen sind.

Zu priufen ist immer, ob anstelle oder (ausnahmsweise) zusétzlich zur Einwilligung eine
gesetzliche Verarbeitungsbefugnis in Betracht kommt. Gegebenenfalls ist die betroffene
Person auf die zusatzliche gesetzliche Verarbeitungsbefugnis hinzuweisen.

Vor Einholung der Einwilligung ist sicherzustellen, dass die betroffene Person in informier-
ter Weise einwilligt und ihr alle nétigen Informationen zur Kenntnis gebracht werden.

Vor Einholung der Einwilligung ist das Vorliegen aller formellen und materiellen Wirksam-
keitsvoraussetzungen der Einwilligung zu prifen. Wird nach Einholung einer Einwilligung
ein Fehler festgestellt, so ist die Einwilligung nochmals unter Beseitigung des Fehlers ein-
zuholen.



IX. Checkliste vor Einholung einer Einwilligung

1. Kommtneben der Einwilligung eine gesetzliche Verarbeitungsbefugnis in Betracht?

Uberschreitet die Einwilligung die Grenzen der gesetzlichen Verarbeitungsbefugnis
und ist die gesetzliche Verarbeitungsbefugnis abschlielend? Einwilligung (-)

Soll die Einwilligung ausnahmsweise neben der gesetzlichen Verarbeitungsbefugnis
zur Anwendung kommen?

- Weshalb wird dies erwogen?
- Erfolgt die Einwilligung freiwillig und informiert?

2. BeiVorliegen entsprechender Anhaltspunkte (insbesondere bei Minderjéhrigen): Ist
die betroffene Person einwilligungsfahig? Liegen im Fall einer Stellvertretung deren
Voraussetzungen vor?

3. Erfolgt die Einwilligung freiwillig (Machtungleichgewicht, Koppelungsverbot)?

4. Wurde die einwilligende Person nachweislich informiert und bezieht sich die Einwilli-
gung auf den bestimmten Fall? Informiertheit/Bestimmtheit in Bezug auf

— den Verantwortlichen (Art. 4 Nr. 7 DSGVO),

- die zu verarbeitenden personenbezogenen Daten (Art. 4 Nr. 1 DSGVO),
- die Art der Verarbeitung (Art. 4 Nr. 2 DSGVO),

- den Verarbeitungszweck (Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO),

- das Widerrufsrecht (Art. 7 Abs. 3 DSGVO),

- die Freiwilligkeit der Einwilligung,

- gegebenenfalls weitere Datenempfénger (Art. 4 Nr. 9 DSGVO),

- gegebenenfalls die Absicht einer ausschlief3lich automatisierten Entscheidung
(Art. 22 Abs. 2 Buchst. c DSGVO),

- gegebenenfalls eine Datentibermittlung in Drittlander
(Art. 49 Abs. 1 UAbs. 1 Buchst. a DSGVO),

- gegebenenfalls mehrere (gemeinsame) Verantwortliche (vgl. Art. 26 DSGVO),

- gegebenenfalls auf die Verarbeitung gemaR zusatzlichem gesetzlichem Verarbei-
tungstatbestand neben der Einwilligung.

5. Erfolgt die Einwilligung mittels aktiver Handlung der betroffenen Person?
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