* X 5

ARTIKEL-29-DATENSCHUTZGRUPPE : :
* *
* 4 X

17/DE
WP25g rev.o1

Artikel-29-Datenschutzgruppe

Leitlinien in Bezug auf die Einwilligung gemaf} Verordnung 2016/679
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DIE ARBEITSGRUPPE FUR DIE WAHRUNG DER RECHTE VON PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN —

eingesetzt durch die Richtlinie 95/46/EG des Européaischen Parlaments und des Rates vom
24. Oktober 1995,

gestitzt auf die Artikel 29 und Artikel 30 dieser Richtlinie,
gestutzt auf ihre Geschéftsordnung —

HAT DIE FOLGENDEN LEITLINIEN ANGENOMMEN:

Die Datenschutzgruppe wurde nach Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie ist ein unabhéngiges Beratungsgremium der EU
zum Themenkreis Datenschutz und Schutz der Privatsphére. lhr Aufgabenbereich geht aus Artikel 30 der Richtlinie 95/46/EG und
Artikel 15 der Richtlinie 2002/58/EG hervor.

Die Sekretariatsaufgaben werden von der Direktion C (Grundrechte und Unionsbirgerschaft) der Europaischen Kommission,
Generaldirektion Justiz und Verbraucher, 1049 Brissel, Belgien, Biiro MO-59 02/013, wahrgenommen.

Website: http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa id=6936
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1. Einfuhrung

Die vorliegenden Leitlinien bieten eine grindliche Analyse des Begriffes , Einwilligung® in der
Verordnung 2016/679, der Datenschutz-Grundverordnung (nachfolgend ,,DS-GVO*). Das Konzept
der Einwilligung, wie es bislang in der Datenschutzrichtlinie (nachfolgend ,,Richtlinie 95/46/EG*)
und in der Datenschutzrichtlinie fur elektronische Kommunikation verwendet wurde, hat sich weiter
entwickelt. In der DS-GVO werden die Anforderungen in Bezug auf das Einholen und Nachweisen
einer gultigen Einwilligung prézisiert und genau angegeben. Die vorliegenden Leitlinien legen den
Schwerpunkt auf diese Anderungen und enthalten eine praktische Anleitung zur Sicherstellung der
Einhaltung der DS-GVO. Sie bauen auf der Stellungnahme 15/2011 zur Einwilligung auf. Es liegt
bei den Verantwortlichen, innovativ nach neuen L6sungen zu suchen, die im Rahmen der
gesetzlichen Vorschriften bleiben und den Schutz der personenbezogenen Daten und der Interessen
der betroffenen Personen besser unterstitzen.

Die Einwilligung bleibt eine der sechs Bedingungen fir die RechtméaRigkeit der Verarbeitung
personenbezogener Daten, die in Artikel 6 der GS-GVO aufgefiihrt sind.! Wenn Tétigkeiten in die
Wege geleitet werden, die die Verarbeitung personenbezogener Daten umfassen, muss der
Verantwortliche stets abwagen, welches die angemessene Grundlage fir die RechtmaRigkeit der
geplanten Verarbeitung ist.

Generell kann die Einwilligung nur dann eine angemessene Grundlage fir die RechtmaRigkeit
darstellen, wenn der betroffenen Person die Kontrolle und eine echte Wahl geboten werden, die
angebotenen Bedingungen anzunehmen oder abzulehnen, ohne Nachteile zu erleiden. Wenn ein
Verantwortlicher um Einwilligung ersucht, muss er prufen, ob alle Voraussetzungen fiir das
Einholen einer giltigen Einwilligung erfullt sind. Wird die Einwilligung unter vollumfanglicher
Einhaltung der DS-GVO eingeholt, gibt sie den betroffenen Personen die Kontrolle dariiber, ob die
sie betreffenden personenbezogenen Daten verarbeitet werden oder nicht. Andernfalls wird die
Kontrolle der betroffenen Person illusorisch, und dann ist die Einwilligung eine unglltige
Grundlage fiir die Verarbeitung, was die Verarbeitung rechtswidrig macht.?

Die bestehenden Stellungnahmen der Artikel-29-Datenschutzgruppe (WP29) zur Einwilligung®
bleiben malRgeblich, wenn sie dem neuen Rechtsrahmen entsprechen, da die DS-GVO die
bestehenden Leitlinien der WP29 kodifiziert. Die allgemeinen bewé&hrten Verfahren sowie die
meisten Schlisselelemente der Einwilligung bleiben geméalR der DS-GVO unverandert. Deshalb
erweitert und erganzt die WP29 im vorliegenden Dokument frihere Stellungnahmen zu
spezifischen Themen, in denen auf die Einwilligung gemaR Richtlinie 95/46/EG verwiesen wird,
statt sie zu ersetzen.

! Artikel 9 der DS-GVO enthilt eine Liste moglicher Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien
von Daten. Eine der aufgefiihrten Ausnahmen liegt vor, wenn die betroffene Person ausdriicklich in die Verwendung
ihrer Daten eingewilligt hat.

2 Siehe auch Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187), S. 6-8, und/oder

Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fiir die Verarbeitung Verantwortlichen geman
Artikel 7 der Richtlinie 95/46/EG (WP 217), S. 9, 10, 13 und 14.

% Inshesondere Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187).



Wie in der Stellungnahme 15/2011 zur Definition von Einwilligung festgestellt wird, sollte die
Aufforderung von Personen zur Zustimmung zu einem Datenverarbeitungsvorgang strengen
Anforderungen unterliegen, da die Grundrechte der betroffenen Personen betroffen sind und der
Verantwortliche einen Verarbeitungsvorgang durchfiihren mdchte, der ohne die Einwilligung der
betroffenen Person rechtswidrig ware.* Artikel 7 und 8 der Charta der Grundrechte der
Européischen Union unterstreichen die entscheidende Rolle der Einwilligung. Daruber hinaus
werden die Verpflichtungen des Verantwortlichen zur Einhaltung der Grundsétze der Verarbeitung,
die in der DS-GVO und insbesondere in Artikel 5 in Bezug auf Treu und Glauben, Notwendigkeit
und VerhéltnismaRigkeit sowie die Datenqualitat niedergelegt sind, nicht dadurch negiert oder auf
irgendeine Weise abgeschwacht, dass die Einwilligung eingeholt wird. Selbst wenn die
Verarbeitung personenbezogener Daten auf der Einwilligung der betroffenen Person beruht, wiirde
dies nicht die Erhebung von Daten legitimieren, die fur einen fur die Verarbeitung angegebenen
Zweck nicht erforderlich sind, und ware grundsatzlich missbrauchlich.®

Der WP29 ist die Uberarbeitung der Datenschutzrichtlinie fiir elektronische Kommunikation
(2002/58/EG, im Folgenden ,,E-Privacy-VO*) bekannt. Der Begriff ,,Einwilligung* im Entwurf der
E-Privacy-VO bleibt mit dem Begriff der ,FEinwilligung* in der DS-GVO verknipft.®
Organisationen werden nach dem e-Datenschutzinstrument vermutlich fur die meisten Online-
Werbenachrichten und - anrufe sowie fiir Methoden des Online-Tracking, unter anderem mit Hilfe
von Cookies, Apps oder anderer Software, eine Einwilligung bendtigen. Die WP29 hat dem
europaischen Gesetzgeber bereits Empfehlungen und Leitlinien zum Vorschlag fiir eine E-Privacy-
VO vorgelegt.’

In Bezug auf die bestehende E-Privacy-VO stellt die WP29 fest, dass Verweise auf die aufgehobene
Richtlinie 95/46/EG als Verweise auf die DS-GVO auszulegen sind.® Dies gilt auch fiir Verweise
auf die Einwilligung in der derzeitigen Richtlinie 2002/58/EG, da die E-Privacy-VO (noch) nicht ab
dem 25. Mai 2018 in Kraft ist. GemaR Artikel 95 DS-GVO werden in Bezug auf die Verarbeitung
in  Verbindung mit der Bereitstellung  &ffentlich  zuganglicher  elektronischer
Kommunikationsdienste in ¢ffentlichen Kommunikationsnetzen in der Union keine zusatzlichen
Pflichten auferlegt, da die Datenschutzrichtlinie fir elektronische Kommunikation spezielle
Pflichten mit demselben Ziel auferlegt. Die WP29 stellt fest, dass das Erfordernis der Einwilligung
gemal DS-GVO nicht als ,,zusétzliche Pflicht* anzusehen ist, sondern vielmehr als Voraussetzung
fur eine rechtmaflige Verarbeitung. Deshalb sind die Bedingungen der DS-GVO fiir das Einholen
einer glltigen Einwilligung in Situationen anwendbar, die in den Geltungsbereich der E-Privacy-
VO fallen.

2. Einwilligung in Artikel 4 Absatz 11 der DS-GVO

4 Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187), S. 8.

> Siehe auch Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187) und Artikel 5 der DS-GVO.

& GemaR Artikel 9 der vorgeschlagenen E-Privacy-VO gelten fir die Einwilligung die Begriffsbestimmung und die
Bedingungen, die in Artikel 4 Absatz 11 und Artikel 7 der DS-GVO festgelegt sind.

7 Siehe Stellungnahme 3/2016 zur Evaluierung und Uberarbeitung der Datenschutzrichtlinie fiir elektronische
Kommunikation (WP 240).

8 Siehe Artikel 94 der DS-GVO.



In Artikel 4 Absatz 11 der DS-GVO wird Einwilligung definiert als ,,jede freiwillig fiir den
bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die
betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist .

Das Grundkonzept der Einwilligung bleibt dem Konzept aus Richtlinie 95/46/EG é&hnlich und
gemal Artikel 6 der DS-GVO ist die Einwilligung eine der Rechtsgrundlagen, auf die die
Verarbeitung personenbezogener Daten gestiitzt werden muss.® Neben der geanderten Definition in
Artikel 4 Absatz 11 bietet die DS-GVO in Artikel 7 und in den Erwégungsgriinden 32, 33, 42 und
43 zusétzliche Anleitung, wie der Verantwortliche vorgehen muss, um die wichtigsten Elemente der
Einwilligungspflicht einzuhalten.

SchlielRlich bestatigt die Einbeziehung spezieller Bestimmungen und Erwdgungsgriinde zum
Widerruf der Einwilligung, dass die Einwilligung eine reversible Entscheidung sein sollte und dass
die betroffene Person ein Mal’ an Kontrolle behalten sollte.

3. Elemente einer gultigen Einwilligung

Artikel 4 Absatz 11 der DS-GVO legt fest, dass die Einwilligung einer betroffenen Person jede

- freiwillig,

- fur den bestimmten Fall,

- in Kenntnis der Sachlage und

- unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer
sonstigen eindeutigen bestatigenden Handlung ist, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist.

In den folgenden Abschnitten wird analysiert, in welchem MalR der Wortlaut von Artikel 4
Absatz 11 die Verantwortlichen verpflichtet, ihre Ersuchen um Einwilligung oder ihre

Einwilligungsformulare zu dndern, um die Einhaltung der DS-GVO sicherzustellen.°

3.1. Frei / freiwillig'!

% In Richtlinie 95/46/EG wurde Einwilligung definiert als ,, jede Willensbekundung, die ohne Zwang, fiir den konkreten
Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass personenbezogene Daten,
die sie betreffen, verarbeitet werden* und die ,,0hne jeden Zweifel* gegeben werden muss, damit die Verarbeitung der
personenbezogenen Daten rechtmalig ist (Artikel 7 Buchstabe a der Richtlinie 95/46/EG). Siehe

Stellungnahme 15/2011 der WP29 zur Definition von Einwilligung (WP 187) im Hinblick auf Beispiele fur die
Geeignetheit der Einwilligung als Rechtsgrundlage. In dieser Stellungnahme hat die WP29 Anleitung gegeben, um
zwischen den Fallen zu unterscheiden, in denen die Einwilligung eine geeignete Rechtsgrundlage ist und den Féllen, in
denen es ausreicht, sich auf den Grund des berechtigten Interesses (vielleicht mit der Mdglichkeit, zu widersprechen) zu
stitzen oder denjenigen, in denen eine Kundenbeziehung empfohlen wiirde. Siehe auch Stellungnahme 6/2014 der
WP29 in Punkt 111.1.2 auf S. 14 f. Die ausdriickliche Einwilligung ist auch eine der Ausnahmen vom Verbot der
Verarbeitung besonderer Datenkategorien: Siehe Artikel 9 der DS-GVO.

10 Fir Anleitungen in Bezug auf laufende Verarbeitungstatigkeiten, die auf der Einwilligung gemaR Richtlinie 95/46
beruhen, siehe Kapitel 7 dieses Dokuments und Erwagungsgrund 171 der DS-GVO.



Das Element ,frei* impliziert, dass die betroffenen Personen eine echte Wahl und die Kontrolle
haben. Im Allgemeinen schreibt die DS-GVO vor, dass eine Einwilligung nicht gultig ist, wenn die
betroffene Person keine wirkliche Wahl hat, sich zur Einwilligung gedrangt fuhlt oder negative
Auswirkungen erdulden muss, wenn sie nicht einwilligt.'? Wenn die Einwilligung ein nicht
verhandelbarer Teil von Geschéftsbedingungen ist, wird angenommen, dass die Einwilligung nicht
freiwillig erteilt wurde. Entsprechend wird eine Einwilligung nicht als freiwillig angesehen, wenn
die betroffene Person die Einwilligung nicht verweigern oder zuriickziehen kann, ohne Nachteile zu
erleiden.’® In der DS-GVO wird auch das Konzept des ,,Ungleichgewichts zwischen dem
Verantwortlichen und der betroffenen Person berlicksichtigt.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, sollte auch die spezielle Situation
berticksichtigt werden, dass die Erflllung eines Vertrags oder die Erbringung einer Dienstleistung
von der Einwilligung abhéngig gemacht werden, wie es in Artikel 7 Absatz 4 beschrieben wird.
Artikel 7 Absatz 4 wurde durch die Worter ,,unter anderem* auf eine nicht erschopfende Weise
verfasst, so dass es eine Reihe anderer Situationen geben kann, die unter diese Bestimmung fallen.
Allgemein ausgedriickt wird eine Einwilligung durch jede Form des unangemessenen Drucks oder
der Einflussnahme (die sich auf viele verschiedene Weisen manifestieren konnen) auf die betroffene
Person, die diese von der Austibung ihres freien Willens abhalten, unwirksam.

[Beispiel 1]

Eine mobile App zur Bildbearbeitung fordert ihre Nutzer zur Aktivierung ihrer GPS-Ortung fiir die
Verwendung ihrer Dienste auf. Die Nutzer werden auch darauf hingewiesen, dass die erhobenen Daten fir
Zwecke der verhaltensorientierten  Werbung verwendet werden. Fir die Erbringung von
Bildbearbeitungsdiensten ist weder eine Geolokalisierung noch verhaltensorientierte Werbung erforderlich.
Diese gehen uber die Lieferung der bereitgestellten Kernleistung hinaus. Da die Nutzer die App nicht
verwenden kdnnen, ohne in diese Zwecke einzuwilligen, kann die Einwilligung nicht als freiwillig erteilt
angesehen werden.

3.1.1. Ungleichgewicht der Macht

In Erwagungsgrund 43'* wird deutlich darauf hingewiesen, dass es unwahrscheinlich ist, dass sich
Behdrden fur die Verarbeitung auf die Einwilligung stitzen koénnen, da haufig ein klares
Ungleichgewicht zwischen dem Verantwortlichen und der betroffenen Person besteht, wenn es sich

1 Die Artikel-29-Datenschutzgruppe hat in mehreren Stellungnahmen die Grenzen der Einwilligung in Situationen
untersucht, in denen sie nicht freiwillig erteilt werden kann. Dies war insbesondere der Fall in ihrer

Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187), dem Arbeitspapier zur Verarbeitung von
Patientendaten in elektronischen Patientenakten (EPA) (WP 131), der Stellungnahme 8/2001 zur Verarbeitung
personenbezogener Daten von Beschéftigten (WP 48) und der Zweiten Stellungnahme 4/2009 zum Internationalen
Standard der Welt-Anti-Doping-Agentur (WADA) zum Schutz der Privatsphare und personenbezogener Informationen,
zu entsprechenden Vorschriften des WADA-Codes und zu anderen Datenschutzfragen im Bereich des Kampfes gegen
Doping im Sport durch die WADA und durch (nationale) Anti-Doping-Organisationen (WP 162).

12 Sjehe die Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187), S. 12.

13 Siehe die Erwagungsgriinde 42 und 43 der DS-GVO und die Stellungnahme 15/2011 zur Definition von
Einwilligung, angenommen am 13. Juli 2011 (WP 187), S. 12.

14 In Erwagungsgrund 43 der DS-GVO wird Folgendes festgestellt: ,, Um sicherzustellen, dass die Einwilligung
freiwillig erfolgt ist, sollte diese in besonderen Fallen, wenn zwischen der betroffenen Person und dem
Verantwortlichen ein klares Ungleichgewicht besteht, insbesondere wenn es sich bei dem Verantwortlichen um eine
Behorde handelt, und es deshalb in Anbetracht aller Umstande in dem speziellen Fall unwahrscheinlich ist, dass die
Einwilligung freiwillig gegeben wurde, keine giiltige Rechtsgrundlage liefern. (...)



bei dem Verantwortlichen um eine Behorde handelt. Es ist auch eindeutig, dass die betroffene
Person selten eine realistische Alternative zur Einwilligung in die Verarbeitung(sbedingungen)
dieses Verantwortlichen hat. Die WP29 ist der Ansicht, dass es andere Rechtsgrundlagen gibt, die
fiir die Tatigkeit einer Behorde grundsétzlich angemessener sind.*®

Unbeschadet dieser allgemeinen Uberlegungen wird die Verwendung der Einwilligung als
Rechtsgrundlage fir die Datenverarbeitung durch Behdérden im Rechtsrahmen der DS-GVO nicht
vollstandig ausgeschlossen. Die folgenden Beispiele zeigen, dass die Verwendung der Einwilligung
unter bestimmten Umstanden angemessen sein kann.

[Beispiel 2] Eine Gemeinde plant Straleninstandhaltungsarbeiten. Da diese StraBenarbeiten den Verkehr
vermutlich fir eine lange Zeit unterbrechen werden, bietet die Gemeinde ihren Birgern die Mdglichkeit, sich
in eine E-Mail-Liste einzutragen, um tber den Fortschritt der Arbeiten und erwartete Verzégerungen informiert
zu werden. Die Gemeinde macht deutlich, dass es keine Teilnahmeverpflichtung gibt und bittet um die
Einwilligung, die E-Mail-Adressen fur diesen (ausschlieRlichen) Zweck nutzen zu durfen. Blrger, die nicht
einwilligen, werden trotzdem in den Genuss der Kerndienstleistungen der Gemeinde kommen und alle Rechte
austiben konnen, so dass sie ihre Einwilligung in diese Verwendung ihrer Daten frei erteilen oder verweigern
kénnen. Die gesamten Informationen uber die Straenarbeiten werden auch auf der Website der Gemeinde zur
Verfligung stehen.

[Beispiel 3] Eine Grundeigentimerin benétigt bestimmte Genehmigungen sowohl von ihrer Gemeinde als auch
von der Regierung der Provinz, zu der die Gemeinde gehort. Beide Offentlichen Stellen bendtigen dieselben
Informationen flr die Ausstellung ihrer Genehmigung, greifen aber nicht auf die jeweils andere Datenbank zu.
Deshalb bitten sie um dieselben Informationen und die Landeigentiimerin sendet beiden Behérden die
Angaben. Die Gemeinde und die Provinzbehdrde bitten sie um ihre Einwilligung zur Zusammenfilhrung der
Dateien, um doppelte Verfahren und Korrespondenz zu vermeiden. Beide Behdrden gewdéhrleisten, dass dies
freiwillig ist und dass die Antrdge auf Genehmigung weiterhin getrennt verarbeitet werden, wenn sich die
Landeigentimerin gegen die Einwilligung in die Zusammenfiuhrung der Dateien entscheidet. Sie kann ihre
Einwilligung in die Zusammenfiihrung der Dateien freiwillig geben.

[Beispiel 4] Eine offentliche Schule bittet ihre Schiler um Einwilligung, ihre Fotos flr eine gedruckte
Schilerzeitung verwenden zu dirfen. In dieser Situation ware die Einwilligung eine echte Wahl, vorausgesetzt,
den Schilern werden nicht Bildung oder Leistungen verwehrt und sie kénnten sich gegen die Verwendung

ihrer Fotos entscheiden, ohne Nachteile zu erleiden.®

Auch im Beschaftigungskontext tritt ein Ungleichgewicht der Macht auf.l” Angesichts der
Abhéngigkeit, die sich aus dem Verhdltnis Arbeitgeber/Arbeitnehmer ergibt, ist es
unwahrscheinlich, dass die betroffene Person ihrem Arbeitgeber die Einwilligung in die
Datenverarbeitung verweigern kann, ohne Angst zu haben oder wirklich Gefahr zu laufen, dass
diese Weigerung zu Nachteilen fiihrt. Es ist unwahrscheinlich, dass ein Arbeitnehmer/eine
Arbeitnehmerin frei auf ein Ersuchen seines/ihres Arbeitgebers um Einwilligung beispielsweise in
die Aktivierung von Uberwachungssystemen wie einer Kameraiiberwachung des Arbeitsplatzes

15 Siehe Artikel 6 der DS-GVO, inshesondere Absatz 1, Buchstaben ¢ und e.

16 Fiir den Zweck dieses Beispiels bedeutet 6ffentliche Schule eine offentlich finanzierte Schule oder jede
Bildungseinrichtung, die gemaf dem nationalen Recht als Behdrde oder 6ffentliche Stelle gilt.

17 Siehe auch Artikel 88 der DS-GVO, in dem die Notwendigkeit des Schutzes der besonderen Interessen von
Arbeitnehmern betont und eine Mdglichkeit fur Ausnahmen vom Recht der Mitgliedstaaten geschaffen wird. Siehe auch
Erwdgungsgrund 155.



oder das Ausfullen von Bewertungsformularen antworten kann, ohne sich gedréngt zu fiihlen, die
Einwilligung zu erteilen.!® Deshalb sieht es die WP29 als problematisch an, wenn Arbeitgeber die
personenbezogenen Daten ihrer derzeitigen oder zukinftigen Arbeitnenmer auf der Grundlage der
Einwilligung verarbeiten, da es unwahrscheinlich ist, dass diese freiwillig erteilt wurde. Fir die
meisten dieser Félle der Datenverarbeitung am Arbeitsplatz kann und sollte die Rechtsgrundlage
aufgrund der Natur des Verhaltnisses zwischen Arbeitgeber und Arbeitnehmer nicht die
Einwilligung des Arbeitnehmers sein (Artikel 6 Absatz 1 Buchstabe a).*°

Das bedeutet jedoch nicht, dass sich Arbeitgeber nie auf die Einwilligung als Rechtsgrundlage fir
die Verarbeitung stutzen konnen. Es kann Situationen geben, in denen der Arbeitgeber nachweisen
kann, dass die Einwilligung tatsachlich freiwillig erteilt wird. Angesichts des Ungleichgewichts der
Macht zwischen einem Arbeitgeber und seinen Angestellten kodnnen Arbeitnehmer ihre
Einwilligung nur in Ausnahmeféllen freiwillig geben, wenn es zu berhaupt keinen Nachteilen
fiihrt, ob sie ihre Einwilligung geben oder nicht.?°

[Beispiel 5]

Eine Film-Crew wird in einem bestimmten Teil eines Biros filmen. Der Arbeitgeber bittet alle Arbeitnehmer,
die in diesem Teil der Buros sitzen um ihre Einwilligung, gefilmt zu werden, da sie mdglicherweise im
Hintergrund des Videos erscheinen. Diejenigen, die nicht gefilmt werden méchten, werden in keiner Weise
bestraft, sondern erhalten fiir die Dauer der Filmaufnahmen einen entsprechenden Schreibtisch an einer
anderen Stelle in dem Gebdude.

Ein Ungleichgewicht der Macht ist nicht auf Behdrden und Arbeitgeber beschrankt, sondern kann
auch in anderen Situationen auftreten. Wie die WP29 in verschiedenen Stellungnahmen betont hat,
kann eine Einwilligung nur dann gultig sein, wenn die betroffene Person eine tatséchliche
Wahlmaoglichkeit hat und kein Risiko einer Téuschung, Einschiichterung, No&tigung oder
betrachtlichen negativen Folgen (z. B. erhebliche Zusatzkosten) besteht, wenn sie die Einwilligung
nicht erteilt. In Féllen, in denen Zwang oder Druck ausgeiibt wird oder keine Mdglichkeit zur
Austibung des freien Willens besteht, ist eine Einwilligung nicht frei.

3.1.2. Konditionalitat

Artikel 7 Absatz 4 der DS-GVO spielt eine wichtige Rolle bei der Entscheidung, ob eine
Einwilligung freiwillig erteilt wurde.?

18 Siehe Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187), S. 12-14, Stellungnahme 8/2001 zur
Verarbeitung personenbezogener Daten von Beschaftigten (WP 48) , Kapitel 10, Arbeitsdokument zur Uberwachung
der elektronischen Kommunikation von Beschéftigten (WP 55), Punkt 4.2 und Stellungnahme 2/2017
Datenverarbeitung im Arbeitsumfeld (WP 249), Punkt 6.2.

19 Siehe Stellungnahme 2/2017 zur Datenverarbeitung im Arbeitsumfeld, Seite 6-7.

20 Siehe Stellungnahme 2/2017 zur Datenverarbeitung im Arbeitsumfeld (WP 249), Punkt 6.2.

2L Artikel 7 Absatz 4 der DS-GVO: ,, Bei der Beurteilung, ob die Einwilligung fireiwillig erteilt wurde, muss dem
Umstand in groitmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfullung eines Vertrags,
einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen
Daten abhangig ist, die fir die Erfullung des Vertrags nicht erforderlich sind. ““ Siehe auch Erwagungsgrund 43 der DS-
GVO, in dem festgestellt wird: ,,/...] Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu verschiedenen
Verarbeitungsvorgéngen von personenbezogenen Daten nicht gesondert eine Einwilligung erteilt werden kann, obwohl
dies im Einzelfall angebracht ist, oder wenn die Erfullung eines Vertrags, einschlieBlich der Erbringung einer
Dienstleistung, von der Einwilligung abhéngig ist, obwohl diese Einwilligung flr die Erfullung nicht erforderlich isz. «



Artikel 7 Absatz 4 der DS-GVO weist unter anderem darauf hin, dass eine Situation, in der die
Einwilligung mit der Annahme von Vertragsbedingungen ,,gebiindelt” wird oder die Erfiillung eines
Vertrags oder die Erbringung einer Dienstleistung mit dem Ersuchen um Einwilligung in eine
Verarbeitung von personenbezogenen Daten ,,verkniipft“ wird, die fiir die Erfiillung des Vertrags
nicht erforderlich sind, als in hochstem Male unerwiinscht angesehen wird. Wird die Einwilligung
in einer solchen Situation erteilt, gilt sich als nicht freiwillig erteilt (Erwégungsgrund 43). Mit
Artikel 7 Absatz 4 soll sichergestellt werden, dass der Zweck der Verarbeitung personenbezogener
Daten nicht getarnt oder mit der Erflillung eines Vertrags oder der Erbringung einer Dienstleistung
gebundelt wird, fiir die diese personenbezogenen Daten nicht erforderlich sind. Dadurch stellt die
DS-GVO sicher, dass die Verarbeitung personenbezogener Daten, um deren Einwilligung ersucht
wird, nicht direkt oder indirekt zur Gegenleistung fir einen Vertrag werden kann. Die beiden
Rechtsgrundlagen fiir die rechtmalige Verarbeitung personenbezogener Daten, d. h. Einwilligung
und Vertrag, konnen nicht zusammengefihrt werden und ihre Grenzen durfen nicht verschwimmen.

Der Zwang, in die Verwendung personenbezogener Daten tber das unbedingt erforderliche Mal3
hinaus einzuwilligen, schrankt die Wahlmdglichkeiten der betroffenen Person ein und steht einer
freiwillig erteilten Einwilligung im Wege. Da das Ziel des Datenschutzrechts der Schutz der
Grundrechte ist, ist die Kontrolle des Einzelnen (ber seine personenbezogenen Daten von
grundlegender Bedeutung und es besteht die starke Vermutung, dass eine Einwilligung in die nicht
erforderliche Verarbeitung personenbezogener Daten nicht als eine zwingende Gegenleistung im
Austausch fir die Erfullung eines Vertrags oder die Erbringung einer Dienstleistung gesehen
werden kann.

Wenn der Verantwortliche die Erfullung eines Vertrags mit dem Ersuchen um Einwilligung
verknupft, geht eine betroffene Person, die dem Verantwortlichen ihre personenbezogenen Daten
nicht fur die Verarbeitung zur Verfligung stellen mochte, folglich das Risiko ein, dass ihr
Leistungen verwehrt werden, um die sie ersucht hat.

Zur Bewertung, ob eine solche Situation der Bundelung oder Verknipfung vorliegt, muss
festgestellt werden, welchen Umfang der Vertrag hat und welche Daten fir die Erfullung des
Vertrags erforderlich wéren.

Gemal} der Stellungnahme 6/2014 der WP29 ist der Begriff ,,erforderlich fiir die Erfiillung eines
Vertrags® eng auszulegen. Die Verarbeitung muss fiir die Erfiillung des Vertrags mit jeder
einzelnen betroffenen Person erforderlich sein. Dies kann beispielsweise die Verarbeitung der
Anschrift der betroffenen Person umfassen, so dass online gekaufte Waren zugestellt werden
konnen, oder die Verarbeitung von Kreditkartendetails zum Zwecke der Zahlungsdurchfiuhrung. Im
Beschéftigungskontext kann dieser Rechtsgrund beispielsweise die Verarbeitung von Lohn- und
Gehaltsinformationen sowie von Bankangaben gestatten, damit Léhne und Gehélter ausgezahlt
werden konnen.?? Es muss eine direkte und objektive Verbindung zwischen der Verarbeitung der
Daten und dem Zweck fiir die Erfillung des Vertrags bestehen.

22 Fiir weitere Informationen und Beispiele siehe Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des
fur die Verarbeitung Verantwortlichen geman Artikel 7 der Richtlinie 95/46/EG, von der WP29 angenommen am
9. April 2014, S. 16.17. (WP 217).



Wenn ein Verantwortlicher personenbezogene Daten verarbeiten mdchte, die tatsachlich fur die
Erfallung eines Vertrags erforderlich sind, ist die Einwilligung nicht die geeignete
Rechtsgrundlage.?

Artikel 7 Absatz 4 ist nur dann maRgeblich, wenn die geforderten Daten nicht fur die Erflllung des
Vertrags (einschlielich der Erbringung einer Dienstleistung) erforderlich sind und die Erflllung
dieses Vertrags vom Erhalt dieser Daten auf der Grundlage der Einwilligung abhéngig gemacht
wird. Wenn die Verarbeitung dagegen erforderlich ist, um den Vertrag zu erfullen (einschlie3lich
der Erbringung einer Dienstleistung), findet Artikel 7 Absatz 4 keine Anwendung.

[Beispiel 6]

Eine Bank ersucht die Kunden um Einwilligung, dass Dritte ihre Zahlungsdaten fiir Zwecke der Direktwerbung
nutzen dirfen. Dieser Verarbeitungsvorgang ist fur die Erfullung des Vertrags mit dem Kunden und fur die
Bereitstellung der normalen Kontoftihrungsdienste nicht erforderlich. Wenn die Weigerung des Kunden, in
diesen Verarbeitungszweck einzuwilligen, zu einer Verweigerung von Bankdienstleistungen, der Schlieung
des Bankkontos oder abhéngig vom jeweiligen Fall zu einer Erhéhung der Gebihren fliihren wirde, kann die
Einwilligung nicht freiwillig erteilt werden.

Die Wahl des Gesetzgebers, unter anderem die Konditionalitat als Annahme fur das Fehlen einer
freien Einwilligung hervorzuheben, zeigt, dass das Auftreten der Konditionalitat sorgfaltig gepriift
werden muss. Der Begriff ,,in groftmoglichem Umfang Rechnung tragen® in Artikel 7 Absatz 4 legt
nahe, dass der Verantwortliche besondere Sorgfalt walten lassen muss, wenn ein Vertrag (zu dem
auch die Erbringung einer Dienstleistung zahlen kdénnte) mit dem Ersuchen um Einwilligung in die
Verarbeitung der mit diesem Vertrag verbundenen personenbezogenen Daten verknipft ist.

Da der Wortlaut von Artikel 7 Absatz 4 nicht auf absolute Weise ausgelegt wird, kann es sehr
begrenzten Raum fiir Falle geben, in denen diese Konditionalitat die Einwilligung nicht ungltig
machen wiirde. Der Begriff ,,gilt als“ in Erwdgungsgrund 43 zeigt jedoch deutlich, dass solche Félle
die absolute Ausnahme darstellen werden.

In Artikel 7 Absatz 4 liegt die Beweislast jedenfalls eindeutig beim Verantwortlichen.?* Diese
spezifische Vorschrift spiegelt den generellen Grundsatz der Rechenschaftspflicht wider, der sich
durch die gesamte DS-GVO zieht. Wenn Artikel 7 Absatz 4 jedoch Anwendung findet, wird es flr
den Verantwortlichen schwieriger, den Nachweis zu erbringen, dass die betroffene Person freiwillig
eingewilligt hat.?®

23 Dann konnte Artikel 6 Absatz 1 Buchstabe b (Vertrag) die geeignete Rechtsgrundlage sein.

24 Siehe auch Artikel 7 Absatz 1 der DS-GVO, in welchem niedergelegt wird, dass der Verantwortliche beweisen muss,
dass die Einwilligung der betroffenen Person freiwillig erfolgte.

% Die Einflihrung dieses Absatzes ist in gewissem Mafe eine Kodifizierung der bestehenden Leitlinien der WP29.
Wenn sich eine betroffene Person - aufgrund der Natur ihres VVerhéltnisses oder wegen besonderer Umsténde - in einer
Situation der Abhédngigkeit von dem Verantwortlichen befindet, kann, wie in Stellungnahme 15/2011 beschrieben
wurde, stark angenommen werden, dass die Freiheit der Einwilligung in einem solchen Kontext eingeschrankt ist (z. B.
in einem Beschaftigungsverhéltnis oder wenn die Datenerhebung von einer Behérde durchgefiihrt wird). Mit dem
geltenden Artikel 7 Absatz 4 wird es fir den Verantwortlichen schwieriger, den Nachweis zu erbringen, dass die
betroffene Person freiwillig eingewilligt hat. Siehe: Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187),
S. 12-17.
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Der Verantwortliche kdnnte argumentieren, dass seine Organisation den betroffenen Personen eine
echte Wahlmaglichkeit bietet, wenn diese die Mdaglichkeit hatten, zwischen einer Dienstleistung zu
wahlen, die die Einwilligung in die Verwendung personenbezogener Daten fur zusatzliche Zwecke
umfasst und einer vergleichbaren Dienstleistung, die von demselben Verantwortlichen angeboten
wird und keine Einwilligung in die Verwendung von Daten fur zusatzliche Zwecke beinhdlt.
Solange die Mdglichkeit besteht, dass der Verantwortliche den Vertrag erfillt oder die
Dienstleistungen erbringt, die Gegenstand des Vertrags sind, ohne dass in die fragliche andere oder
zusétzliche Datennutzung eingewilligt werden muss, bedeutet dies, dass es nicht langer eine an
Bedingungen geknupfte Dienstleistung ist. Die beiden Dienstleistungen missen jedoch wirklich
gleichwertig sein.

Die WP29 vertritt die Ansicht, dass eine Einwilligung nicht als freiwillig erteilt angesehen werden
kann, wenn ein Verantwortlicher argumentiert, dass eine Wahlmadglichkeit besteht zwischen seiner
Dienstleistung, zu der die Einwilligung in die Verwendung personenbezogener Daten fir
zusétzliche Zwecke gehort und einer vergleichbaren Dienstleistung, die von einem anderen
Verantwortlichen angeboten wird. In einem solchen Fall wiirde die Wahlmdglichkeit vom
Verhalten anderer Markteilnehmer abhdngig gemacht werden und davon ob eine betroffene
Einzelperson die Dienstleistungen des anderen Verantwortlichen wirklich als gleichwertig ansehen
wirde. Dies wirde dariber hinaus bedeuten, dass der Verantwortliche die Entwicklungen des
Marktes verfolgen misste, um eine fortgesetzte Gultigkeit der Einwilligung in die
Datenverarbeitungstatigkeiten sicherzustellen, da ein Wettbewerber seine Dienstleistungen zu
einem spateren Zeitpunkt andern kénnte. Die Verwendung dieses Arguments bedeutet folglich, dass
die Einwilligung die Bedingungen der DS-GVO nicht einhalt.

3.1.3. Granularitat

Eine Dienstleistung kann zahlreiche Verarbeitungsvorgange fur mehr als einen Zweck umfassen. In
solchen Féllen sollten die betroffenen Personen frei wéahlen kénnen, welchen Zweck sie annehmen,
statt in ein Bundel an Verarbeitungszwecken einwilligen zu missen. In einem gegebenen Fall
konnen nach der DS-GVO mehrere Einwilligungen gerechtfertigt sein, um eine Dienstleistung
anzubieten.

In Erwégungsgrund 43 wird klargestellt, dass eine Einwilligung nicht als freiwillig erteilt gilt, wenn
der Prozess/das Verfahren fur das Einholen der Einwilligung es betroffenen Personen nicht
ermdoglicht, zu verschiedenen Verarbeitungsvorgangen von personenbezogenen Daten gesondert
eine Einwilligung zu erteilen (d. h. nur fir einige Verarbeitungsvorgange und fur andere nicht),
obwohl dies in dem entsprechenden Fall angemessen wére. In Erwégungsgrund 32 wird Folgendes
festgestellt: ,, Die Einwilligung sollte sich auf alle zu demselben Zweck oder denselben Zwecken
vorgenommenen Verarbeitungsvorgange beziehen. Wenn die Verarbeitung mehreren Zwecken
dient, sollte fiir alle diese Verarbeitungszwecke eine Einwilligung gegeben werden. *

Wenn der Verantwortliche verschiedene Zwecke flr die Verarbeitung zusammengefasst hat und
nicht versucht hat, gesonderte Einwilligungen flr jeden Zweck einzuholen, fehlt die Freiheit. Diese

Granularitat ist eng verwandt mit dem Erfordernis, dass die Einwilligung fir den bestimmten Fall
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zu erteilen ist. Dies wird nachfolgend in Abschnitt 3.2 diskutiert. Werden mit der Datenverarbeitung
mehrere Zwecke verfolgt, liegt die Losung fir die Einhaltung der Bedingungen fur eine giltige
Einwilligung in der Granularitat, d. h. in der Trennung dieser Zwecke und dem Einholen der
Einwilligung fur jeden Zweck.

[Beispiel 7]

Ein Handler ersucht seine Kunden in demselben Einwilligungsersuchen um Einwilligung sowohl in die
Verwendung ihrer Daten, um ihnen per E-Mail Werbung zu schicken als auch um ihre Angaben mit anderen
Unternehmen innerhalb der Gruppe zu teilen. Hierbei handelt es sich nicht um eine granulare Einwilligung, da
es keine gesonderten Einwilligungen flr diese beiden getrennten Zwecke gibt. Deshalb ist die Einwilligung
nicht wirksam. In diesem Fall sollte eine Einwilligung fiir den bestimmten Fall eingeholt werden, um die
Kontaktdaten an Handelspartner zu schicken. Eine solche Einwilligung flir den bestimmten Fall gilt fir jeden
Partner als giltig (siehe auch Abschnitt 3.3.1), dessen Identitat gegeniiber der betroffenen Person zu dem
Zeitpunkt offengelegt wurde, als ihre Einwilligung eingeholt wurde, da sie ihr fir denselben Zweck
zugeschickt wurde (in diesem Fall: ein Werbezweck).

3.1.4. Nachteil

Der Verantwortliche muss nachweisen, dass es maglich ist, die Einwilligung zu verweigern oder zu
widerrufen, ohne Nachteile zu erleiden (Erwédgungsgrund 42). Er muss beispielsweise nachweisen,
dass das Widerrufen der Einwilligung nicht zu Kosten fur die betroffene Person flihrt und folglich
zu einem eindeutigen Nachteil fir diejenigen, die die Einwilligung widerrufen.

Andere Beispiele fur Nachteile sind Tduschung, Einschiichterung, No6tigung oder betrachtliche
negative Folgen, wenn die betroffene Person nicht einwilligt. Der Verantwortliche sollte
nachweisen koénnen, dass die betroffene Person eine echte oder freie Wahl hatte, ob sie einwilligt
oder nicht, und die Einwilligung widerrufen konnte, ohne Nachteile zu erleiden.

Wenn ein Verantwortlicher nachweisen kann, dass eine Dienstleistung die Moglichkeit umfasst, die
Einwilligung ohne negative Folgen zu widerrufen, z.B. ohne dass die Erbringung der
Dienstleistung zum Nachteil des Nutzers herabgestuft wird, kann das helfen, zu zeigen, dass die
Einwilligung freiwillig erteilt wurde. Die DS-GVO schlieit nicht alle Anreize aus, aber die
Beweislast fur den Nachweis, dass die Einwilligung unter allen Umstanden freiwillig erteilt wurde,
wirde beim Verantwortlichen liegen.

[Beispiel 8]

Beim Herunterladen einer mobilen Lifestyle-App wird um die Einwilligung ersucht, Zugang zum
Beschleunigungssensor des Telefons zu erhalten. Das ist flr das Funktionieren der App nicht erforderlich, aber
hilfreich fir den Verantwortlichen, der mehr Uber die Bewegungen und das Aktivitatsniveau des Nutzers
erfahren mdchte. Wenn die Nutzerin diese Einwilligung spéter zurlickzieht, stellt sie fest, dass die App dann
nur noch in eingeschranktem Umfang funktioniert. Dies ist ein Beispiel fiir einen Nachteil im Sinne von
Erwégungsgrund 42, was bedeutet, dass die Einwilligung nie giltig eingeholt wurde (folglich muss der
Verantwortliche alle personenbezogenen Daten Uber die Bewegungen des Nutzers ldschen, die er auf diese
Weise erhalten hat).

[Beispiel 9]

Eine betroffene Person abonniert den Newsletter eines Modehéndlers, der allgemeine Preisnachlésse bietet.
Der Héndler ersucht die betroffene Person um ihre Einwilligung in die Erhebung von mehr Daten zu
Einkaufspréferenzen, um die Angebote basierend auf der Einkaufshistorie oder einem freiwillig auszufiillenden
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Fragebogen an die Praferenzen der betroffenen Person anpassen zu kénnen. Wenn die betroffene Person ihre
Einwilligung spater zuriickzieht, erhalt sie Preisnachlasse fiir Mode, die nicht mehr personalisiert sind. Dies
stellt keinen Nachteil dar, da nur der zuldssige Anreiz verloren gegangen ist.

[Beispiel: 10]

Ein Modemagazin bietet den Lesern die Mdoglichkeit, neue Make-up-Produkte zu erwerben, bevor diese
offiziell auf den Markt kommen.

Die Produkte werden in Kiirze zu kaufen sein, aber den Lesern des Magazins wird ein exklusives Vorrecht auf

diese Produkte eingerdumt. Um in den Genuss dieses Vorteils zu gelangen, mussen sie ihre Postanschrift

angeben und einwilligen, in die Versandliste des Magazins aufgenommen zu werden. Die Postanschrift ist flr

den Versand erforderlich und die Versandliste wird genutzt, um das ganze Jahr tber kommerzielle Angebote

fur Produkte wie Kosmetika oder T-Shirts zu senden.

Das Unternehmen erkldrt, dass die Daten auf der Versandliste ausschlieflich fiir den Versand von Waren und

Werbung von dem Magazin selbst genutzt werden und nicht an andere Organisationen weitergegeben werden.

Sollte der Leser es nicht wiinschen, seine Anschrift fur diesen Zweck offenzulegen, wiirde ihm daraus kein

Nachteil erwachsen, da ihm die Produkte sowieso zur Verfiigung stehen werden.

3.2.Fir bestimmte Zwecke

Artikel 6 Absatz 1 Buchstabe a bestitigt, dass die Einwilligung der betroffenen Person fiir ,,einen
oder mehrere bestimmte* Zwecke gegeben werden muss und dass eine betroffene Person in Bezug
auf jeden dieser Zwecke eine Wahlmoglichkeit haben muss.?® Mit der Forderung, dass die
Einwilligung flr einen ,, bestimmten* Zweck sein muss, soll ein gewisses Mal3 an Kontrolle und
Transparenz fur die betroffene Person sichergestellt werden. Diese Anforderung wurde durch die
DS-GVO nicht gedndert und bleibt eng mit dem Erfordernis der Einwilligung ,,in Kenntnis der
Sachlage” verkniipft. Gleichzeitig muss sie in Ubereinstimmung mit der Forderung nach
,Granularitit* ausgelegt werden, um eine ,.freie** Einwilligung zu erhalten.?” Zusammenfassend ist
Folgendes von Seiten des Verantwortlichen erforderlich, damit dem Element ,,bestimmte Zwecke*
entsprochen wird:
Q) Zweckbestimmung als Schutz vor einer schleichenden Ausweitung der
Zweckbestimmung;
(i)  Granularitat bei Ersuchen um Einwilligung und
(iii)  Kklare Trennung zwischen Informationen im Zusammenhang mit dem Einholen der
Einwilligung in die Datenerarbeitung und Informationen zu anderen Angelegenheiten.

Add. (i): Geméal Artikel 5 Absatz 1 Buchstabe b der DS-GVO geht dem Einholen einer gltigen
Einwilligung stets die Bestimmung eines festgelegten, eindeutigen und legitimen Zwecks fiir die
beabsichtigte Verarbeitungstatigkeit voraus.?® Die Notwendigkeit, dass die Einwilligung fiir einen
bestimmten Zweck erfolgen muss, funktioniert zusammen mit dem Konzept der Zweckbindung aus

% Weitere Anleitung zur Bestimmung der ,,Zwecke* kann ,,Opinion 3/2013 on purpose limitation” (WP 203)
(Stellungnahme 3/2012 zur Zweckbindung) entnommen werden.

27 In Erwagungsgrund 43 der DS-GVO wird festgestellt, dass wann immer es angebracht ist, gesonderte
Einwilligungen  zu  verschiedenen  Verarbeitungsvorgédngen erforderlich  sind. Es sollten granulare
Einwilligungsmdglichkeiten geboten werden, damit die betroffenen Personen zu verschiedenen Zwecken eine
gesonderte Einwilligung erteilen kdnnen.

28 Siehe WP 29 Opinion 3/2013 on purpose limitation (WP 203), S. 16. ,, Aus diesen Griinden erfiillt ein Zweck, der
vage oder allgemein ist, wie beispielsweise 'Verbesserung der Erfahrungen des Nutzers', ‘Werbezwecke', 'IT-
Sicherheitszwecke' oder "zukiinftige Forschung' ohne nihere Angaben normalerweise nicht das Kriterium ‘bestimmter
Zweck’.
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Artikel 5 Absatz 1 Buchstabe b als Schutz vor einer schrittweisen Ausweitung oder einem
Verwischen der Zwecke, fur die die Daten verarbeitetet werden, nachdem die betroffene Person in
die anfangliche Erhebung ihrer Daten eingewilligt hat. Dieses Phdnomen, das auch als schleichende
Ausweitung der Zweckbestimmung bekannt ist, stellt ein Risiko fur betroffene Personen dar, da es
zu einer unerwarteten Verwendung personenbezogener Daten durch den Verantwortlichen oder
durch Dritte und zu einem Kontrollverlust der betroffenen Person fiihren kann.

Wenn sich der Verantwortliche auf Artikel 6 Absatz 1 Buchstabe a stlitzt, muss die betroffene
Person stets ihre Einwilligung fir einen bestimmten Verarbeitungszweck geben.?® In
Ubereinstimmung mit dem Konzept der Zweckbindung, Artikel 5 Absatz 1 Buchstabe b und
Erwégungsgrund 32, kann die Einwilligung verschiedene Vorgange abdecken, solange diese
demselben Zweck dienen. Es muss nicht ausdriicklich darauf hingewiesen werden, dass eine
Einwilligung fir den bestimmten Fall nur dann eingeholt werden kann, wenn die betroffenen
Parteien speziell Uber die beabsichtigte Verwendung der sie betreffenden personenbezogenen Daten
informiert werden.

Trotz der Bestimmungen zur Vereinbarkeit der Zwecke muss die Einwilligung fur diesen Zweck
bestimmt sein. Betroffene Personen erteilen ihre Einwilligung in dem Verstandnis, dass sie die
Kontrolle haben und ihre Daten lediglich fur diese festgelegten Zwecke verwendet werden. Wenn
ein Verantwortlicher Daten auf der Grundlage der Einwilligung verarbeitet und die Daten noch fir
einen anderen Zweck verarbeiten mochte, muss er eine zusatzliche Einwilligung flr diesen anderen
Zweck einholen, sofern keine andere Rechtsgrundlage vorliegt, die flr die Situation besser geeignet
ist.

[Beispiel 11] Gestutzt auf Einwilligungen der betroffenen Personen erhebt ein Kabelfernsehnetz
personenbezogene Daten der Abonnenten, um ihnen aufgrund ihrer Fernsehgewohnheiten personliche
Vorschlage fiir neue Filme zu unterbreiten. Nach einer Weile wird entschieden, dass es Dritten erméglicht
werden soll, basierend auf den Sehgewohnheiten der Abonnenten gezielte Werbung zu schicken (oder zu
zeigen). Angesichts des neuen Zwecks ist eine neue Einwilligung erforderlich.

Add. (ii): Einwilligungsmechanismen mussen nicht nur granular sein, um das Erfordernis ,,frei zu
erfiilllen, sondern sie miissen auch das Element ,.fiir den bestimmten Fall* erfiillen. Das bedeutet,
dass ein Verantwortlicher, der die Einwilligung fir verschiedene unterschiedliche Zwecke einholen
mdochte, fir jeden Zweck ein gesondertes Opt-in bereitstellen sollte, damit die Nutzer fir bestimmte
Zwecke eine konkrete Einwilligung erteilen konnen.

Add. (iii): AbschlieBend sollte der Verantwortliche mit jedem Ersuchen um gesonderte
Einwilligung spezifische Informationen Uber die Daten erteilen, die fir jeden Zweck verarbeitet
werden, um den betroffenen Personen die Auswirkungen der unterschiedlichen Wahlmdglichkeiten
zu verdeutlichen, die sie haben. So werden die betroffenen Personen dazu in die Lage versetzt, die
Einwilligung fir den bestimmten Fall zu erteilen. Dieses Thema (berschneidet sich mit der

2 Dies entspricht der Stellungnahme 15/2011 der WP29 zur Definition von Einwilligung (WP 187), beispielsweise auf
S. 17.
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Anforderung, dass die Verantwortlichen eindeutige Informationen erteilen. Dies wird in Absatz 3.3
diskutiert.

3.3. In Kenntnis der Sachlage

Die DS-GVO verstarkt das Erfordernis, dass die Einwilligung in Kenntnis der Sachlage erfolgen
muss. Basierend auf Artikel 5 der DS-GVO ist das Erfordernis von Transparenz einer des
wesentlichen Grundsétze, die eng mit dem Grundsétzen der Verarbeitung nach Treu und Glauben
und der RechtméBigkeit verkniipft sind. Es ist von grundlegender Bedeutung, den betroffenen
Personen Informationen bereitzustellen, bevor ihre Einwilligung eingeholt wird, um es ihnen zu
ermoglichen, Entscheidungen in Kenntnis der Sachlage zu treffen, zu verstehen, in was sie
einwilligen und beispielsweise ihr Recht auszuiiben, ihre Einwilligung zu widerrufen. Wenn der
Verantwortliche keine zuganglichen Informationen bereitstellt, wird die Kontrolle durch den Nutzer
illusorisch und dann ist die Einwilligung eine ungdiltige Grundlage fur die Verarbeitung.

Wenn das Erfordernis der Einwilligung in Kenntnis der Sachlage nicht eingehalten wird, ist die
Einwilligung ungultig und der Verantwortliche verstofit moglicherweise gegen Artikel 6 der DS-
GVO.

3.3.1. Mindestanforderungen an den Inhalt, damit die Einwilligung ,,in
informierter Weise“ erfolgt

Damit eine Einwilligung in Kenntnis der Sachlage erfolgt, muss die betroffene Person Uber
bestimmte Elemente informiert werden, die fir die Entscheidungsfindung wesentlich sind. Deshalb
vertritt die WP29 die Auffassung, dass mindestens die folgenden Informationen erforderlich sind,
damit eine Einwilligung gultig ist:
(i) die Identitit des Verantwortlichen, ¥
(i)  der Zweck jedes Verarbeitungsvorgangs, fiir den die Einwilligung eingeholt wird
(ili)  die (Art) Daten, die erhoben und verwendet werden, 2
(iv)  das Vorliegen des Rechts, die Einwilligung zu widerrufen,
(V) gegebenenfalls Informationen Uber die Verwendung der Daten fir eine
automatisierte Entscheidungsfindung gemaR Artikel 22 Absatz 2 Buchstabe ¢**, und
(vi)  Angaben zu mdglichen Risiken von Datenuibermittlungen ohne Vorliegen eines
Angemessenheitsbeschlusses und ohne geeignete Garantien gemaR Artikel 46%°,

30 Siehe auch Erwagungsgrund 42 der DS-GVO: “ [...] Damit sie in Kenntnis der Sachlage ihre Einwilligung geben
kann, sollte die betroffene Person mindestens wissen, wer der Verantwortliche ist und fur welche Zwecke ihre
personenbezogenen Daten verarbeitet werden sollen. [...].”

31 Siehe erneut Erwagungsgrund 42 der DS-GVO.

32 Siehe auch Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187), S. 19-20.

33 Siehe Artikel 7 Absatz 3 der DS-GVO.

34 Siehe auch die Leitlinien der WP29 ,Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation” 2016/679 (WP251) (Leitlinien zu automatisierten Einzelentscheidungen und Profiling fiir die
Zwecke der Verordnung 2016/679), Absatz IV.B. S. 20 ff.

% GemaR Artikel 49 Absatz 1 Buchstabe a sind spezifische Informationen tber das Nichtvorliegen von in Artikel 46
beschriebenen Garantien erforderlich, wenn eine ausdriickliche Einwilligung eingeholt werden soll. Siehe auch
Stellungnahme 15/2011 zur Definition von Einwilligung (WP 187), S. 19.
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In Bezug auf die Punkte (i) und (iii) stellt die WP29 fest, dass in einem Fall, in dem sich mehrere
(gemeinsame) Verantwortliche auf die ersuchte Einwilligung stiitzen wollen, oder in dem die Daten
an andere Verantwortliche Ubermittelt oder von anderen Verantwortlichen verarbeitet werden
sollen, die sich auf die urspriingliche Einwilligung stiitzen mdchten, alle diese Organisationen
genannt werden sollten. Auftragsverarbeiter missen nicht im Rahmen des Erfordernisses der
Einwilligung genannt werden, wenngleich die Verantwortlichen eine vollstandige Liste der
Empfanger oder Kategorien von Empfangern einschlieBlich der Auftragsverarbeiter bereitstellen
mussen, um die Artikel 13 und 14 der DS-GVO einzuhalten. AbschlieRend stellt die WP29 fest,
dass abhangig von den Umstanden und dem Kontext des jeweiligen Falls moglicherweise mehr
Informationen  erforderlich  sind, damit die betroffene Person die entsprechenden
Verarbeitungsvorgange wirklich versteht.

3.3.2. Wie Informationen bereitzustellen sind

Die DS-GVO schreibt nicht vor, in welcher Form die Informationen bereitzustellen sind, um das
Erfordernis der Einwilligung in Kenntnis der Sachlage zu erfillen. Das heif3t, dass gultige
Informationen auf verschiedene Weise vorgelegt werden kdnnen, beispielsweise als schriftliche
oder mundliche Erklarungen oder als Audio- oder Videonachrichten. Die DS-GVO legt jedoch
insbesondere in Artikel 7 Absatz 2 und in Erwagungsgrund 32 verschiedene Anforderungen im
Hinblick auf eine Einwilligung in Kenntnis der Sachlage fest. Dies fiihrt zu einem hdheren Standard
in Bezug auf die Klarheit und Zuganglichkeit von Informationen.

Verantwortliche sollten sicherstellen, dass sie beim Einholen der Einwilligung in allen Fallen eine
klare und einfache Sprache verwenden. Dies bedeutet, dass die Nachricht fir
Durchschnittspersonen und nicht nur fir Rechtsanwalte leicht zu verstehen sein sollte.
Verantwortliche dirfen keine langen Datenschutzbestimmungen verwenden, die schwierig zu
verstehen sind, oder Erklarungen, die mit juristischen Fachausdriicken gespickt sind. Die
Einwilligung muss deutlich und von anderen Sachverhalten klar zu unterscheiden sein und in
verstandlicher und leicht zugénglicher Form erfolgen. Diese Anforderung bedeutet im
Wesentlichen, dass die Informationen, die fur das Treffen einer Entscheidung in Kenntnis der
Sachlage maRgeblich sind, nicht in allgemeinen Geschéftsbedingungen versteckt werden diirfen. 3

Ein Verantwortlicher muss sicherstellen, dass die Einwilligung auf der Grundlage von
Informationen erfolgt, die es den betroffenen Personen ermdglichen, leicht zu erkennen, wer der
Verantwortliche ist, und zu verstehen, in was sie einwilligen. Der Verantwortliche muss den Zweck
der Datenverarbeitung, fiir den die Einwilligung erfolgen soll, deutlich erklaren.®’

Die WP29 hat in ihren Leitlinien zur Transparenz weitere spezielle Anleitungen zur Zuganglichkeit
gegeben. Soll die Einwilligung auf elektronischem Weg gegeben werden, so muss die Aufforderung
in Klarer und knapper Form erfolgen. Mehrschichtige und granulare Informationen kénnen ein

% Die Einwilligungserklirung muss als solche bezeichnet werden. Wortlaute wie ,,Mir ist bekannt, dass ...* erfiillen
nicht die Anforderung einer klaren Sprache.
37 Siehe Artikel 4 Nummer 11 und Artikel 7 Absatz 2 der DS-GVO.
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geeigneter Weg sein, um die doppelte Verpflichtung zu erfullen, auf der einen Seite préazise und
vollstandig und auf der anderen Seite verstandlich zu sein.

Ein Verantwortlicher muss prifen, welche Art von Zielgruppe seiner Organisation ihre
personenbezogenen Daten zur Verfligung stellt. Wenn zur Zielgruppe beispielsweise minderjahrige
betroffene Personen zahlen, wird erwartet, dass der Verantwortliche sicherstellt, dass Minderjéhrige
die Informationen verstehen.®® Nachdem sie die Zielgruppe ermittelt haben, miissen die
Verantwortlichen entscheiden, welche Informationen sie bereitstellen sollten und wie sie den
betroffenen Personen diese Informationen dann darbieten.

Artikel 7 Absatz 2 geht auf vorformulierte, schriftliche Einwilligungserklarungen ein, die noch
andere Sachverhalte betreffen. Wird im Rahmen eines Vertrags (in Schriftform) um Einwilligung
ersucht, sollte das Ersuchen um Einwilligung von den anderen Sachverhalten klar zu unterscheiden
sein. Enthalt der schriftliche Vertrag viele Aspekte, die mit der Frage der Einwilligung in die
Verwendung der personenbezogenen Daten nicht in Zusammenhang stehen, sollte die Frage der
Einwilligung entweder in einem anderen Dokument oder auf eine Weise behandelt werden, die sich
deutlich abhebt. Erfolgt die Aufforderung zur Einwilligung auf elektronischem Weg, gilt
entsprechend, dass diese gemaR Erwadgungsgrund 32 in gesonderter und klarer Form erfolgen muss
und nicht einfach ein Absatz in den Geschaftsbedingungen sein kann.®® Es kann gegebenenfalls
erwogen werden, die Informationen mehrschichtig zu prasentieren, um auf kleine Bildschirme oder
Situationen Ricksicht zu nehmen, in denen nur begrenzt Platz fir Informationen zur Verfugung
steht, und um eine GbermaRige Stérung der Nutzererfahrung oder des Produktdesigns zu vermeiden.

Ein Verantwortlicher, der sich auf die Einwilligung einer betroffenen Person verldsst, muss auch
mit den getrennten Informationspflichten umgehen, die in den Artikeln 13 und 14 niedergelegt sind,
um die DS-GVO einzuhalten. In der Praxis kann die Einhaltung der Informationspflichten und des
Erfordernisses der Einwilligung in Kenntnis der Sachlage in vielen Fallen zu einem integrierten
Ansatz fuhren. Dieser Abschnitt wurde jedoch in dem Verstdndnis verfasst, dass eine gultige
Einwilligung ,,in Kenntnis der Sachlage® vorliegen kann, selbst wenn nicht alle Elemente der
Artikel 13 und/oder 14 beim Einholen der Einwilligung genannt werden (diese Punkte sollten
selbstverstandlich an anderen Stellen genannt werden, wie z. B. in der Datenschutzerklarung eines
Unternehmens). Die WP29 hat gesonderte Leitlinien zur VVorgabe der Transparenz herausgegeben.

[Beispiel 12]

Das Unternehmen X ist ein Verantwortlicher, der Beschwerden erhalten hat, dass es flr betroffene Personen
nicht verstandlich ist, fir welche Zwecke der Datennutzung sie um Einwilligung gebeten wurden. Das
Unternehmen sieht die Notwendigkeit, zu Uberprifen, ob seine Informationen in dem Ersuchen um
Einwilligung fiir die betroffenen Personen verstandlich sind. X organisiert freiwillige Testgruppen bestimmter
Kategorien seiner Kunden und legt ihnen aktualisierte Fassungen der Informationen zur Einwilligung vor,
bevor diese veroffentlicht werden. Bei der Auswahl der Gruppen wird der Grundsatz der Unabhédngigkeit

38 Siehe auch Erwagungsgrund 58 in Bezug auf Informationen, die fir Kinder verstindlich sind.

39 Siehe auch Erwagungsgrund 42 und Richtlinie 93/13/EG, inshesondere Artikel 5 (klare und verstandliche Sprache, im
Zweifelsfall gilt die fir den Verbraucher gunstigste Auslegung) und Artikel 6 (Ungltigkeit missbrauchlicher Klauseln,
Vertrag bleibt ohne diese Klauseln weiter bestehen, wenn er so noch sinnvoll ist, andernfalls ist der gesamte Vertrag
ungultig).
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beachtet und sie erfolgt anhand von Standards, die ein représentatives, unparteiisches Ergebnis sicherstellen.
Die Testgruppe erhélt einen Fragebogen und die Befragten geben an, was sie von den Informationen
verstanden haben und wie sie diese in Bezug auf Verstandlichkeit und Relevanz der Informationen einstufen
wiirden. Der Verantwortliche fahrt mit den Tests solange fort, bis die Gruppen angeben, dass die
Informationen verstandlich sind. X schreibt einen Bericht iber den Test und bewahrt ihn fir zukiinftige
Bezugnahmen auf. Dieses Beispiel zeigt einen méglichen Weg fur X, um nachzuweisen, dass die betroffenen
Personen klare Informationen erhalten haben, bevor sie in die Verarbeitung ihrer personenbezogenen Daten
durch X eingewilligt haben.

[Beispiel 13]

Ein Unternehmen verarbeitet Daten auf der Grundlage der Einwilligung. Das Unternehmen verwendet eine
mehrschichtige Datenschutzerklarung, die auch ein Ersuchen um Einwilligung umfasst. Das Unternehmen legt
alle grundlegenden Angaben zum Verantwortlichen und den geplanten Datenverarbeitungstatigkeiten offen.
Das Unternehmen gibt jedoch nicht in der ersten Informationsschicht der Erklarung an, wie ihr
Datenschutzbeauftragter kontaktiert werden kann. Fir die Zwecke einer giltigen Rechtsgrundlage im Sinne
von Artikel 6 hat dieser Verantwortliche eine giiltige Einwilligung ,,in Kenntnis der Sachlage* eingeholt, selbst
wenn der betroffenen Person die Kontaktdaten des Datenschutzbeauftragten nicht geméR Artikel 13 Absatz 1
Buchstabe b oder Artikel 14 Absatz 1 Buchstabe b der DS-GVO (in der ersten Informationsschicht) mitgeteilt
wurden.

3.4.Unmissverstandlich abgegebene Willenshekundung

Die DS-GVO macht deutlich, dass eine Einwilligung eine Erklarung oder eine eindeutige
bestatigende Handlung von Seiten der betroffenen Person erfordert, was bedeutet dass die
Einwilligung stets durch eine aktive Handlung oder Erklarung erteilt werden muss. Es muss
offensichtlich sein, dass die betroffene Person in diese bestimmte Verarbeitung eingewilligt hat.

In Artikel 2 Buchstabe h der Richtlinie 95/46/EG wird Einwilligung beschrieben als
,»Willensbekundung, [...] mit der die betroffene Person akzeptiert, dass personenbezogene Daten,
die sie betreffen, verarbeitet werden.® Artikel 4 Absatz 11 der DS-GVO baut auf dieser Definition
auf, indem er in Ubereinstimmung mit den vorher herausgegebenen Leitlinien der WP29
klargestellt, dass eine glltige Einwilligung eine unmissverstandlich abgegebene Willensbekundung
in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung erfordert.

Eine ,eindeutig bestitigende Handlung®“ bedeutet, dass die betroffene Person eine bewusste
Handlung zur Einwilligung in die bestimmte Verarbeitung vorgenommen haben muss.*! In

40 Es wird darauf hingewiesen, dass es fir den Verantwortlichen schwer sein wird, nachzuweisen, dass die betroffene
Person ihre Einwilligung in Kenntnis der Sachlage erteilt hat, wenn die Identitét des Verantwortlichen oder der Zweck
der Verarbeitung im Fall einer mehrschichtigen Datenschutzerklarung nicht in der ersten Informationsschicht mitgeteilt
wird (sondern wenn sie sich in weiteren Unterebenen befinden), es sei denn, der fiir die Datenverarbeitung
Verantwortliche kann nachweisen, dass die jeweilige betroffene Person Zugriff auf diese Informationen genommen hat,
bevor sie ihre Einwilligung erteilt hat.

1 Siche das Arbeitsdokument der Kommissionsdienststellen ,,Impact Assessment* (Folgenabschétzung), Anhang 2,

S. 20 und S. 105-106. ,, Wie auch in der von der WP 29 angenommenen Stellungnahme zur Einwilligung gezeigt wurde,
scheint die Klarstellung wesentlich zu sein, dass eine Einwilligung ohne jeden Zweifel die Nutzung von Mechanismen
erforderlich macht, die keinen Zweifel an der Zustimmungsabsicht der betroffenen Person lassen, wahrend sie
gleichzeitig - im Kontext der Online-Umgebung - klar machen, dass die Verwendung von Standardeinstellungen, die die
betroffene Person dndern muss, um die Verarbeitung abzulehnen (,, auf Schweigen basierende Einwilligung ) nicht in
sich eine Einwilligung ohne jeden Zweifel darstelit. “ Das wiirde den Einzelpersonen mehr Kontrolle iiber ihre eigenen
Daten geben, wenn diese auf der Grundlage ihrer Einwilligung verarbeitet werden. Auf den flr die Verarbeitung
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Erwagungsgrund 32 wird dies néher dargelegt. Eine Einwilligung kann durch eine schriftliche oder
(aufgezeichnete) mundliche Erklarung, die auch elektronisch erfolgen kann, eingeholt werden.

Der wortgetreueste Weg zur Erfiillung des Kriteriums ,,schriftliche Erklarung® ist, sicherzustellen,
dass die betroffene Person einen Brief oder eine E-Mail an den Verantwortlichen schreibt, in
dem/der sie erklart, in was sie genau einwilligt. Das ist jedoch hdufig unrealistisch. Schriftliche
Erklarungen konnen viele Formen und Ausmalie annehmen, die mit der DS-GVO konform waren.

Unbeschadet des bestehenden (innerstaatlichen) Vertragsrechts kann eine Einwilligung durch eine
aufgezeichnete mundliche Erklarung erhalten werden, auch wenn hier auf die Informationen zu
achten ist, die der betroffenen Person zur Verfligung stehen, bevor sie ihre Einwilligung erteilt. Die
Verwendung bereits angekreuzter Késtchen ist gemal der DS-GVO ungdltig. Stillschweigen oder
Untatigkeit der betroffenen Person sowie das einfache Fortfahren mit einer Dienstleistung kdnnen
nicht als wirksamer Hinweis auf eine Wahlmaglichkeit angesehen werden.

[Beispiel 14]

Bei der Installation von Software ersucht die Anwendung die betroffene Person um Einwilligung in die
Verwendung nicht anonymisierter Berichte Uber Softwareabstiirze, um die Software zu verbessern. Das
Einwilligungsersuchen wird erganzt durch eine mehrschichtige Datenschutzerklarung, in der die erforderlichen
Informationen gegeben werden. Durch aktives Anklicken des fakultativen Késtchens mit der Bezeichnung ,,Ich
willige ein®, kann der Nutzer auf giiltige Weise eine ,,eindeutig bestitigende Handlung™ ausfiihren, um in die
Verarbeitung einzuwilligen.

Ein Verantwortlicher muss auch beachten, dass eine Einwilligung nicht durch denselben Vorgang
erteilt werden kann, mit dem einem Vertrag oder den allgemeinen Geschaftsbedingungen einer
Dienstleistung zugestimmt wird. Eine pauschale Annahme der allgemeinen Geschaftsbedingungen
kann nicht als eindeutige bestadtigende Handlung in die Einwilligung der Verwendung
personenbezogener Daten gesehen werden. Die DS-GVO erlaubt es den Verantwortlichen nicht,
bereits angekreuzte Kastchen oder Opt-out-Konstruktionen zu verwenden, die ein Handeln der
betroffenen Person erfordern, um eine Zustimmung zu verhindern (zum Beispiel ,,Opt-out-
Kistchen®).*2

Erfolgt die Aufforderung zur Einwilligung auf elektronischem Weg, so sollte die Aufforderung zur
Einwilligung ohne unndétige Unterbrechung des Dienstes, fur den die Einwilligung gegeben wird,
erfolgen.*® Wenn eine weniger beeintrachtigende oder stérende Methode zu Unklarheiten fiihren
wirde, kann eine aktive bestatigende Handlung erforderlich sein, mit der die betroffene Person ihre

Verantwortlichen wiirde sich das nicht sehr stark auswirken, da die Konsequenzen der aktuellen Richtlinie in Bezug auf
die Voraussetzung fiir eine gultige und aussagekréaftige Einwilligung von Seiten der betroffenen Person verdeutlicht
und klargestellt werden. Insbesondere insoweit als ,, ausdriickliche “ Einwilligung - anstelle von ,,ohne jeden Zweifel** -
die Modalitaten und die Qualitat der Einwilligung verdeutlichen wiirde und zeigen wiirde, dass sie nicht tiber die Falle
und Situationen hinausgehen soll, fur die die (ausdriickliche) Einwilligung die Grundlage fiir die Verarbeitung sein
sollte, wird keine grofle Auswirkung dieser Mafinahme auf die fiir die Verarbeitung Verantwortlichen erwartet.

42 Siehe Artikel 7 Absatz 2. Siehe auch Arbeitsunterlage 02/2013 mit Leitlinien fir die Einholung der Einwilligung zur
Verwendung von Cookies (WP208), S. 3-6

43 Siehe Erwagungsgrund 32 der DS-GVO.

19



Einwilligung zeigt. Folglich kann es erforderlich sein, dass eine Aufforderung zur Einwilligung den
Dienst in einem gewissen Mal} unterbricht, damit die Aufforderung wirksam wird.

Es ist den Verantwortlichen jedoch im Rahmen der Vorschriften der DS-GVO freigestellt, einen
Einwilligungsablauf zu entwickeln, der zu ihrer Organisation passt. In dieser Hinsicht kann eine
physische Handlung als eindeutige bestatigende Handlung angesehen werden, die mit der DS-GVO
konform ist.

Die Verantwortlichen sollten die Einwilligungsmechanismen so konzipieren, dass sie fir die
betroffenen Personen verstandlich sind. Die Verantwortlichen miissen Unklarheiten vermeiden und
sicherstellen, dass die Handlung, mit der die Einwilligung erteilt wird, von anderen Handlungen
unterschieden werden kann. Wenn die gewohnliche Nutzung der Website schlicht weitergefuhrt
wird, ist dies deshalb kein Verhalten, aus dem ein Hinweis der betroffenen Person geschlossen
werden konnte, dass sie ihre Einwilligung zu einem vorgeschlagenen Verarbeitungsvorgang zum
Ausdruck bringen méchte.

[Beispiel 15]

Uber eine Bildschirmleiste zu wischen, vor einer Smart-Kamera zu winken, ein Smartphone im Uhrzeigersinn
zu drehen oder in Form einer Acht zu bewegen, kénnen Mdoglichkeiten sein, um die Einwilligung zu zeigen,
solange klare Informationen gegeben werden und es eindeutig ist, dass die betreffende Handlung die
Einwilligung in ein bestimmtes Ersuchen darstellt (z. B. Wenn sie auf der Leiste nach links wischen, willigen
Sie in die Verwendung der Information X fur den Zweck Y ein. Zur Bestatigung den VVorgang wiederholen.).
Der Verantwortliche muss nachweisen kénnen, dass die Einwilligung auf diese Weise erhalten wurde und die
betroffenen Personen miissen ihre Einwilligung so leicht widerrufen kdnnen, wie sie sie erteilt haben.

[Beispiel 16]

Durch eine Website zu scrollen oder zu wischen erfiillt nicht die Anforderung einer eindeutigen bestatigenden
Handlung. Das liegt daran, dass der Hinweis, dass ein Fortsetzen des Scrollens eine Einwilligung darstellt,
schwierig zu erkennen sein kann und/oder tbersehen werden kann, wenn die betroffene Person schnell durch
grofRe Textmengen scrollt und eine solche Handlung nicht ausreichend eindeutig ist.

Im digitalen Kontext bendtigen viele Dienstleistungen personenbezogene Daten, um funktionieren
zu konnen. Folglich erhalten die betroffenen Personen zahlreiche Einwilligungsaufforderungen, die
jeden Tag durch Anklicken oder Wischen beantwortet werden miissen. Das kann zu einem gewissen
MaR an Mudigkeit gegeniber dem Anklicken fuhren: wenn die betroffenen Personen zu haufig mit
dem Einwilligungsmechanismus konfrontiert werden, nimmt seine warnende Wirkung ab.

Dies flhrt zu einer Situation, in der Ersuchen um Einwilligung nicht mehr gelesen werden. Dies
stellt insbesondere fur die betroffenen Personen ein Risiko dar, da tblicherweise um Einwilligung
in VVorgénge ersucht wird, die ohne Einwilligung grundsétzlich rechtswidrig sind. Die DS-GVO
verpflichtet die Verantwortlichen dazu, Wege zu finden, um dieses Problem zu l6sen.

Ein hdufig erwahntes Beispiel, wie dies im Online-Umfeld erreicht werden konnte, ist das Einholen
der Einwilligung von den Internetnutzern durch die Browser-Einstellungen. Diese Einstellungen
sollten im Einklang mit den Bedingungen der DS-GVO fir eine gultige Einwilligung entwickelt
werden, beispielsweise, dass die Einwilligung fir jeden geplanten Zweck granular zu sein hat und
dass zu den bereit zu stellenden Informationen der Name des VVerantwortlichen zéhlen sollte.
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Die Einwilligung muss auf jeden Fall eingeholt werden, bevor der Verantwortliche mit der
Verarbeitung der personenbezogenen Daten beginnt, fiir die die Einwilligung bendtigt wird. Die
WP29 hat in friheren Stellungnahmen durchgangig die Meinung vertreten, dass die Einwilligung
vor Beginn der Verarbeitungstatigkeit erteilt werden sollte.** Obwohl die DS-GVO in Artikel 4
Absatz 11 nicht wortwortlich  vorschreibt, dass die Einwilligung vor Beginn der
Verarbeitungstatigkeit eingeholt werden muss, wird es eindeutig impliziert. Die Uberschrift von
Artikel 6 Absatz 1 und der Wortlaut ,,hat gegeben in Artikel 6 Absatz 1 Buchstabe a unterstitzen
diese Auslegung. Die logische Folgerung aus Artikel 6 und Erwégungsgrund 40 ist, dass vor
Beginn der Verarbeitungstatigkeit eine gltige Rechtsgrundlage vorliegen muss. Folglich sollte die
Einwilligung vor Beginn der Verarbeitungstatigkeit vorliegen. Grundsatzlich kann es ausreichen,
die betroffene Person einmalig um ihre Einwilligung zu ersuchen. Die Verantwortlichen miissen
jedoch eine neue ausdrickliche Einwilligung einholen, wenn sich die Zwecke der
Datenverarbeitung éndern, nachdem die Einwilligung eingeholt wurde oder wenn ein zusatzlicher
Zweck vorgesehen wird.

4. Einholen der ausdricklichen Einwilligung

Eine ausdruckliche Einwilligung ist in bestimmten Situationen erforderlich, in denen ein ernstes
Datenschutzrisiko auftritt, wenn also ein hohes MalR an individueller Kontrolle (ber
personenbezogene Daten flir angebracht gehalten wird. In der DS-GVO spielt die ausdriickliche
Einwilligung eine Rolle in Artikel 9 (ber die Verarbeitung besonderer Kategorien
personenbezogener Daten, den Bestimmungen zur Ubermittlungen von Daten an ein Drittland oder
an eine internationale Organisation in Artikel 49* und in Artikel 22 (iber automatisierte
Entscheidungen im Einzelfall einschlieRlich Profiling.®

Die DS-GVO schreibt vor, dass eine ,,Erkldrung oder eindeutige bestdtigende Handlung™ die
Voraussetzung fiir eine ,ordnungsgemdfe Einwilligung ist. Da die Anforderung einer
,ordnungsgemifBen“ Einwilligung in der DS-GVO bereits einen hoheren Standard einnimmt, als das
Erfordernis der Einwilligung in der Richtlinie 95/46/EG, muss geklart werden, welche zuséatzlichen
Anstrengungen ein Verantwortlicher unternehmen sollte, um eine ausdriickliche Einwilligung der
betroffenen Person im Sinne der DS-GVO zu erhalten.

44 Die WP29 hat diese Meinung durchgéngig seit ihrer Stellungnahme 15/2011 zur Definition von Einwilligung

(WP 187), S. 30-31, beibehalten.

4 GemaR Artikel 49 Absatz 1 Buchstabe a der DS-GVO kann eine ausdriickliche Einwilligung das Verbot zur
Ubermittlung von Daten in L&nder ohne angemessene Datenschutzgesetze aufheben. Siehe auch das Arbeitspapier iiber
eine gemeinsame Auslegung des Artikels 26 Absatz 1 der Richtlinie

95/46/EG vom 24. Oktober 1995 (WP 114), S. 11, in dem die WP29 darauf hingewiesen hat, dass die Einwilligung
ungeeignet ist fur die Ubermittlung von Daten, die in regelméRigen Abstinden oder kontinuierlich stattfindet.

46 In Artikel 22 filhrt die DS-GVO Bestimmungen zum Schutz der betroffenen Personen vor Entscheidungen ein, die
ausschlieBlich auf einer automatisierten Verarbeitung — einschlielich Profiling — beruhen. Unter bestimmten
rechtlichen Bedingungen sind Entscheidungen zuldssig, die auf dieser Grundlage getroffen wurden. Die Einwilligung
spielt bei diesem Schutzmechanismus eine grofRe Rolle. So wird in Artikel 22 Absatz 2 Buchstabe ¢ der DS-GVO
klargestellt, dass ein Verantwortlicher mit einer ausschlieRlich auf einer automatisierten Verarbeitung — einschlief3lich
Profiling — beruhenden Entscheidung, die die betroffene Person erheblich beeintrachtigen kann, fortfahren kann, wenn
die betroffene Person eingewilligt hat. Die WP29 hat zu diesem Thema gesonderte Leitlinien erstellt: WP29 Guidelines
on Automated individual decision-making and Profiling for the purposes of Regulation 2016/679 (WP251).
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Der Begriff ausdricklich bezieht sich darauf, wie die betroffene Person ihre Einwilligung zum
Ausdruck bringt. Er bedeutet, dass die betroffene Person eine ausdriickliche Einwilligungserklarung
abgeben muss. Ein offensichtlicher Weg zum Einholen einer ausdriicklichen Einwilligung waére,
dass die Einwilligung in einer schriftlichen Erklarung ausdricklich bestatigt wird. Der
Verantwortliche kénnte gegebenenfalls sicherstellen, dass die Erklarung von der betroffenen Person
unterzeichnet wird, um alle méglichen Zweifel und einen maéglicherweise fehlenden Nachweis fir
die Zukunft aus dem Weg zu raumen.*’

Eine solche unterzeichnete Einwilligung ist jedoch nicht der einzige Weg, eine ausdrickliche
Einwilligung zu erhalten und es kann nicht gesagt werden, dass die DS-GVO in allen Situationen,
die einer gultigen, ausdrucklichen Einwilligung beddrfen, schriftliche und unterschriebene
Erklarungen vorschreibt. Im digitalen oder Online-Kontext beispielsweise kann eine betroffene
Person die erforderliche Erklarung durch Ausfillen eines elektronischen Formulars, Senden einer
E-Mail, Hochladen eines eingescannten Dokuments, das von der betroffenen Person unterzeichnet
wurde oder durch Verwenden einer elektronischen Signatur erteilen. Theoretisch kann auch die
Verwendung mundlicher Erkl&rungen ausreichen, um eine giltige, ausdrickliche Einwilligung zu
erhalten; es kann jedoch fur den Verantwortlichen schwierig sein, den Nachweis zu erbringen, dass
zum Zeitpunkt der Aufzeichnung der Erklarung alle Bedingungen fur eine gultige, ausdrickliche
Einwilligung erflllt waren.

Eine Organisation kann auch durch ein Telefongespréach eine glltige, ausdrtickliche Einwilligung
erhalten, vorausgesetzt, die Informationen Uber die Wahlmdglichkeit erfolgen nach Treu und
Glauben, sind verstandlich und Kklar, und die Organisation fordert die betroffene Person zur Abgabe
einer bestimmten Bestéatigung auf (z. B. Driicken eines Knopfes oder Abgeben einer mindlichen
Bestatigung).

[Beispiel 17] Ein Verantwortlicher kann von Besuchern seiner Website auch eine ausdriickliche Einwilligung
erhalten, indem er einen Bildschirm mit ,Ja“- oder ,Nein“-Auswahlkéastchen fiir das Erteilen einer
ausdrucklichen Einwilligung anbietet, vorausgesetzt, in dem Text wird die Einwilligung deutlich gezeigt. Ein
Beispiel hierfiir ware: ,,Hiermit willige ich in die Verarbeitung meiner Daten ein“. Der Text ,,Es ist klar, dass
meine Daten verarbeitet werden® erfiillt diese Kriterien dagegen nicht. Es muss nicht gesondert darauf
hingewiesen werden, dass die Bedingungen flr eine Einwilligung in Kenntnis der Sachlage sowie die anderen
Bedingungen fiir das Einholen einer gultigen Einwilligung erfullt sein sollten.

[Beispiel 18] Ein Krankenhaus flr Schonheitschirurgie mochte von einem Patienten eine ausdriickliche
Einwilligung, dass seine Krankenakte an einen Fachmann tbermittelt werden darf, dessen zweite Meinung
zum Zustand des Patienten eingeholt werden soll. Bei der Krankenakte handelt es sich um eine digitale Datei.
Angesichts der spezifischen Natur der betroffenen Informationen ersucht das Krankenhaus die betroffene
Person um eine elektronische Signatur, um eine glltige, ausdriickliche Einwilligung zu erhalten und
nachweisen zu kénnen, dass die ausdrickliche Einwilligung erhalten wurde.*®

47 Siehe auch Stellungnahme 15/2011 der WP29 zur Definition von Einwilligung (WP 187), S. 25.

48 Dieses Beispiel ist unbeschadet der Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom
23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt.
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Auch mit einer zweistufigen Uberpriifung der Einwilligung kann sichergestellt werden, dass die
Einwilligung glltig ist. Eine betroffene Person erhélt beispielsweise eine E-Mail, in der sie auf die
Absicht des Verantwortlichen hingewiesen wird, eine Akte zu verarbeiten, die medizinische Daten
enthalt. Der Verantwortliche erklart in der E-Mail, dass er um die Einwilligung in die Verwendung
eines bestimmten Satzes an Informationen fir einen speziellen Zweck ersucht. Wenn die betroffene
Person in die Verwendung dieser Daten einwilligt, bittet der Verantwortliche sie um eine Antwort
per E-Mail, die die Erklarung ,,Ich willige ein“ enthilt. Nachdem die Antwort gesendet ist, erhlt
die betroffene Person einen Bestétigungslink, der angeklickt werden muss oder eine SMS-
Nachricht, mit einem Bestatigungscode, um die Vereinbarung zu bestatigen.

Artikel 9 Absatz 2 erkennt ,,fiir die Erfiillung eines Vertrags erforderlich® nicht als eine Ausnahme
von dem allgemeinen Verbot an, besondere Kategorien von Daten zu verarbeiten. Deshalb sollten
Verantwortliche und Mitgliedstaaten, die mit dieser Situation umgehen, die spezifischen
Ausnahmen in Artikel 9 Absatz 2 Buchstaben b bis j prifen. Sollte keine der Ausnahmen in b bis j
Anwendung finden, bleibt das Einholen einer ausdriicklichen Einwilligung in Ubereinstimmung mit
den in der DS-GVO niedergelegten Bedingungen fiir eine giltige Einwilligung die einzige mdgliche
rechtmaRige Ausnahme zur Verarbeitung solcher Daten.

[Beispiel 19]

Die Fluggesellschaft Holiday Airways bietet Fluggasten, die beispielsweise aufgrund einer Behinderung nicht
ohne Hilfe reisen kdnnen, die Mdoglichkeit einer Dienstleistung fiir unterstutztes Reisen. Eine Kundin bucht
einen Flug von Amsterdam nach Budapest und beantragt Hilfe bei der Reise, um in das Flugzeug gelangen zu
kénnen. Holiday Airways bittet die Kundin um Informationen Uber ihren Gesundheitszustand, um die
geeignete Dienstleistung flr sie organisieren zu konnen (da es hier viele Mdglichkeiten gibt, wie
beispielsweise ein Rollstuhl am Ankunftsgate oder eine Begleitperson, die mit ihr von A nach B reist). Holiday
Airways ersucht um die ausdriickliche Einwilligung, die Gesundheitsdaten dieser Kundin verarbeiten zu
durfen, um das beantragte unterstitzte Reisen organisieren zu konnen. Alle auf der Grundlage einer
Einwilligung verarbeiteten Daten sollten fiir die beantragte Dienstleistung bendtigt werden. Dariiber hinaus
bleiben Flige nach Budapest weiterhin ohne unterstitztes Reisen méglich. Es ist zu beachten, dass Artikel 7
Absatz 4 keine Anwendung findet, da die Daten fir die Bereitstellung der beantragten Dienstleistung
erforderlich sind.

[Beispiel 20]

Ein erfolgreiches Unternehmen hat sich auf die Bereitstellung von auf den Kunden zugeschnittenen Ski- und
Snowboardbrillen und andere Arten von maligeschneiderten Brillenerzeugnissen fiir Sportarten spezialisiert,
die im Freien ausgeubt werden. Die Idee dahinter ist, dass die Kunden diese ohne ihre normalen Brillen tragen
konnten. Die Bestellungen bei dem Unternehmen gehen an einer zentralen Stelle ein und die Erzeugnisse
werden von einem einzigen Standort in die ganze EU geliefert. Der Verantwortliche ersucht um die
Einwilligung zur Verwendung von Informationen ber den Zustand der Augen der Kunden, um kurzsichtigen
Kunden maBgeschneiderte Erzeugnisse bereitstellen zu kénnen. Die Kunden stellen die erforderlichen Daten
zu ihrer Gesundheit wie die Verschreibungsdaten online zur Verfigung, wenn sie ihren Auftrag erteilen. Ohne
diese Daten ist es nicht mdglich, die maRgeschneiderten Brillenerzeugnisse herzustellen. Das Unternehmen
bietet auch eine Reihe von Brillen mit standardisierten Korrekturwerten an. Kunden, die ihre Gesundheitsdaten
nicht bekannt geben wollen, kénnten sich fiir diese Standardausfertigungen entscheiden. Deshalb ist eine
ausdruckliche Einwilligung gemafR Artikel 9 erforderlich und die Einwilligung kann als freiwillig erteilt
angesehen werden.

5. Zusatzliche Bedingungen fur das Einholen einer gultigen Einwilligung

23



Die DS-GVO fuhrt Anforderungen ein, dass Verantwortliche zusatzliche Vorkehrungen treffen
mussen, um sicherzustellen, dass sie eine gultige Einwilligung erhalten, diese aufrechterhalten und
nachweisen kdnnen. Artikel 7 der DS-GVO legt diese zusétzlichen Bedingungen fur eine gultige
Einwilligung fest, die besondere Bestimmungen zur Aufzeichnung der Einwilligung und dem Recht
auf einfaches Widerrufen der Einwilligung enthalten. Artikel 7 findet auch auf die Einwilligung
Anwendung, auf die in anderen Artikeln der DS-GVO verwiesen wird, wie beispielsweise Artikel 8
und 9. Unten wird weitere Anleitung zu der zusétzlichen Anforderung gegeben, eine giltige
Einwilligung nachzuweisen und zum Widerruf eine Einwilligung.

5.1.Nachweis der Einwilligung

In Artikel 7 Absatz 1 der DS-GVO wird die ausdrickliche Verpflichtung des Verantwortlichen
deutlich dargelegt, die Einwilligung der betroffenen Person nachzuweisen. Nach Artikel 7 Absatz 1
liegt die Beweislast beim Verantwortlichen.

Erwadgungsgrund 42 stellt fest: ,, Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person,
sollte der Verantwortliche nachweisen kdnnen, dass die betroffene Person ihre Einwilligung zu dem
Verarbeitungsvorgang gegeben hat. “

Es steht den Verantwortlichen frei, Methoden zu entwickeln, um diese Bestimmung auf eine Weise
einzuhalten, die zu ihren taglichen Geschaftstéatigkeiten passt. Gleichzeitig sollte die Pflicht zur
Erbringung des Nachweises, dass der Verantwortliche eine gultige Einwilligung eingeholt hat, nicht
an sich zu einer GbermaRigen Erhohung des Datenverarbeitungsvolumens fiihren. Das bedeutet,
dass die Verantwortlichen Uber ausreichend Daten verfiigen sollten, um eine Verbindung zu der
Verarbeitung aufzeigen zu kodnnen (um zu zeigen, dass eine Einwilligung erhalten wurde). Sie
sollten jedoch nicht mehr Informationen erheben, als erforderlich ist.

Der Verantwortliche muss nachweisen, dass er eine gultige Einwilligung von der betroffenen
Person erhalten hat. Die DS-GVO schreibt nicht genau vor, wie dies zu tun ist. Der Verantwortliche
muss jedoch in der Lage sein, nachzuweisen, dass eine betroffene Person in einem bestimmten Fall
eingewilligt hat. Solange die fragliche Datenverarbeitungstatigkeit andauert, besteht die Pflicht zum
Nachweis der Einwilligung. Nachdem die Verarbeitungstatigkeit beendet wurde, sollte der
Einwilligungsnachweis nicht langer aufbewahrt werden, als unbedingt zur Erflllung einer
rechtlichen Verpflichtung oder zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsansprichen geméal Artikel 17 Absatz 3 Buchstaben b und e erforderlich ist.

Der Verantwortliche kann beispielsweise Aufzeichnungen ber erhaltene Einwilligungserklarungen
flhren, so dass er nachweisen kann, dass er eine Einwilligung erhalten hat, wann er sie erhalten hat
und welche Informationen der betroffenen Person zu dem Zeitpunkt mitgeteilt wurden. Der
Verantwortliche muss auch zeigen kdnnen, dass die betroffene Person in Kenntnis der Sachlage war
und dass die Arbeitsabldufe des Verantwortlichen alle einschlagigen Kriterien fur eine glltige
Einwilligung erfillt haben. Der Grund fur diese Verpflichtung in der DS-GVO ist, dass die
Verantwortlichen rechenschaftspflichtig sein muissen im Hinblick auf das Einholen einer giltigen
Einwilligung von den betroffenen Personen und die Einwilligungsmechanismen, die sie eingefuhrt
haben. In einem Online-Kontext konnte der Verantwortliche beispielsweise Informationen tber die
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Sitzung speichern, in der die Einwilligung zum Ausdruck gebracht wurde sowie Unterlagen tber
die Arbeitsablaufe im Hinblick auf die Einwilligung zum Zeitpunkt der Sitzung und eine Kopie
uber die Informationen, die der betroffenen Person zu dem Zeitpunkt vorgelegt wurden. Es wurde
nicht ausreichen, nur auf eine korrekte Konfiguration der Website hinzuweisen.

[Beispiel 21] Ein Krankenhaus stellt ein, Projekt X genanntes, wissenschaftliches Forschungsprogramm auf,
fur das die zahndrztlichen Akten tatséchlicher Patienten benotigt werden. Die Teilnehmer werden uber
Telefonanrufe bei Patienten angeworben, die freiwillig eingewilligt haben, in eine Liste von Kandidaten
eingetragen zu werden, die fur diesen Zweck kontaktiert werden kénnen. Der Verantwortliche ersucht die
betroffenen Personen um ausdriickliche Einwilligung in die Verwendung ihrer zahnarztlichen Akte. Die
Einwilligung wird bei einem Telefonanruf durch die Aufzeichnung einer mindlichen Erklarung der
betroffenen Person eingeholt, in der diese bestétigt, dass sie in die Verwendung ihrer Daten fiir die Zwecke des
Projekts X einwilligt.

Die DS-GVO enthalt keine spezifische Frist, wie lange eine Einwilligung gilt. Wie lange die
Einwilligung gltig ist, hangt vom Kontext, dem Umfang der urspriinglichen Einwilligung und den
Erwartungen der betroffenen Partei ab. Wenn sich die Verarbeitungsvorgange betrachtlich &ndern
oder weiterentwickeln, ist die urspringliche Einwilligung nicht langer giltig. Dann muss eine neue
Einwilligung eingeholt werden.

Die WP29 empfiehlt es als bewahrte Praxis, die Einwilligung in angemessenen Zeitabstanden zu
erneuern. Wenn alle Informationen erneut erteilt werden, hilft das sicherzustellen, dass die
betroffene Person gut darlber informiert bleibt, wie ihre Daten verwendet werden und wie sie ihre
Rechte ausiiben kann.*

5.2.Widerruf der Einwilligung

Dem Widerruf der Einwilligung wird in der DS-GVO eine herausragende Stellung eingerdumt. Die
Bestimmungen und Erwégungsgriinde in der DS-GVO zum Widerruf der Einwilligung kénnen als
Kodifizierung der bestehenden Auslegung dieser Angelegenheit in den Stellungnahmen der WP29
angesehen werden.>°

Artikel 7 Absatz 3 der DS-GVO schreibt vor, dass der Verantwortliche sicherstellen muss, dass die
betroffene Person die Einwilligung jederzeit widerrufen kann und dass der Widerruf der
Einwilligung so einfach sein muss wie die Erteilung der Einwilligung. Die DS-GVO legt nicht fest,
dass das Erteilen und Widerrufen der Einwilligung immer durch dieselbe Handlung erfolgen muss.

Wird die Einwilligung jedoch mit Hilfe elektronischer Mittel lediglich durch einen Mausklick,
Wischvorgang oder Tastenanschlag erteilt, missen die betroffenen Personen in der Praxis die
Maoglichkeit haben, die Einwilligung genauso einfach zu widerrufen. Wird die Einwilligung tber
eine dienstleistungsspezifische Nutzerschnittflache (beispielsweise Uber eine Website, eine App, ein

49 Siehe die die Leitlinien der WP29 zur Transparenz. [Der Bezugsvermerk wird vollendet, sobald er verfiigbar ist]

%0 Die WP29 hat dieses Thema in ihrer Stellungnahme zur Einwilligung (siehe Stellungnahme 15/2011 zur Definition
von Einwilligung (WP 187), S. 9, 13, 20, 27 und 32-33) und unter anderem in ihrer Stellungnahme zur Verwendung
von Standortdaten diskutiert. (Siehe Stellungnahme 5/2005 zur Nutzung von Standortdaten fiir die Bereitstellung von
Diensten mit Zusatznutzen (WP 115), S. 7).
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Konto, in das sich der Nutzer einloggt, die Schnittstelle eines Gerates des Internet der Dinge oder
eine E-Mail) erteilt, muss die betroffene Person ohne jeden Zweifel die Moglichkeit haben, ihre
Einwilligung Uber dieselbe elektronische Schnittstelle zu widerrufen, da das Wechseln zu einer
anderen Schnittstelle nur um die Einwilligung zu widerrufen, eine unangemessene Anstrengung
erforderlich machen wirde. Daruber hinaus sollte die betroffene Person ihre Einwilligung
widerrufen konnen, ohne Nachteile zu erleiden. Das bedeutet unter anderem, dass der
Verantwortliche einen Widerruf gebuhrenfrei und ohne Absenkung des Leistungsniveaus
ermdglichen muss.®!

[Beispiel 22] Fur ein Musikfestival werden die Karten durch eine Online-Kartenagentur verkauft. Mit jedem
online erfolgten Kartenverkauf wird um Einwilligung ersucht, die Kontaktdaten fiir Werbezwecke nutzen zu
dirfen. Um ihre Einwilligung fir diesen Zweck anzugeben, kénnen die Kunden entweder ,,Nein“ oder ,,Ja*
wahlen. Der Verantwortliche informiert die Kunden, dass sie die Mdglichkeit haben, ihre Einwilligung zu
widerrufen. Hierzu koénnten sie an Geschaftstagen zwischen 8.00 Uhr und 17.00 Uhr gebihrenfrei ein
Callcenter anrufen. In diesem Fall halt der Verantwortliche Artikel 7 Absatz 3 der DS-GVO nicht ein. In
diesem Fall ist fur den Widerruf der Einwilligung ein Telefonanruf erforderlich, der wéhrend der
Geschéftszeiten erfolgen muss. Dies ist arbeitsaufwandiger, als der eine Mausklick, mit dem tber den Online-
Kartenverkéufer die Einwilligung erteilt wurde, was rund um die Uhr maglich ist.

In der DS-GVO wird die Maoglichkeit eines einfachen Widerrufs als notwendiger Aspekt einer
gultigen Einwilligung genannt. Wenn das Widerrufsrecht nicht die Anforderungen der DS-GVO
erflllt, halt der Einwilligungsmechanismus des Verantwortlichen die DS-GVO nicht ein. Wie in
Abschnitt 3.1 zur Bedingung der Einwilligung in Kenntnis der Sachlage erwahnt wurde, muss der
Verantwortliche die betroffene Person Uber das Recht auf Widerruf der Einwilligung vor der
tatsdchlichen Abgabe der Einwilligung gemaR Artikel 7 Absatz 3 der DS-GVO in Kenntnis setzen.
Zusétzlich muss der Verantwortliche die betroffenen Personen als Teil der Pflicht zur Transparenz
dartiber informieren, wie sie ihre Rechte geltend machen kénnen.>?

Wenn die Einwilligung widerrufen wird, gilt als allgemeine Regel, dass alle
Datenverarbeitungsvorgange, die auf der Einwilligung beruhten und vor dem Widerruf der
Einwilligung - und in Einklang mit der DS-GVO - stattfanden, rechtméaRig bleiben, der
Verantwortliche aber die betroffenen Verarbeitungstatigkeiten einstellen muss. Wenn es an einer
anderweitigen Rechtsgrundlage fir die Verarbeitung der Daten fehlt (z. B. weitere Speicherung),
sollten sie von dem Verantwortlichen geléscht werden.53

Wie weiter vorne in den vorliegenden Leitlinien erwahnt wurde, ist es wichtig, dass die
Verantwortlichen vor der Erhebung der Daten die Zwecke bewerten, fiir die die Daten tatséchlich
verarbeitet werden und die Rechtsgrundlage, auf die sich die Verarbeitung stiitzt. Unternehmen

%1 Siehe auch Stellungnahme 4/2010 der WP29 zum europaischen Verhaltenskodex von FEDMA zur Verwendung
personenbezogener Daten im Direktmarketing (WP 174) und Stellungnahme 5/2005 zur Nutzung von Standortdaten fir
die Bereitstellung von Diensten mit Zusatznutzen (WP 115).

52 Erwagungsgrund 39 der DS-GVO, der sich auf die Artikel 13 und 14 dieser Verordnung bezieht, stellt Folgendes fest:
., Natiirliche Personen sollten iber die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der
Verarbeitung personenbezogener Daten informiert und daruber aufgeklért werden, wie sie ihre diesbezuglichen Rechte

geltend machen konnen.
53 Siehe Artikel 17 Absatz 1 Buchstabe b und Absatz 3 der DS-GVO.
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benodtigen personenbezogene Daten h&ufig flr verschiedene Zwecke und die Verarbeitung stiitzt
sich auf mehr als eine Rechtsgrundlage. So kann die Verarbeitung von Kundendaten auf einem
Vertrag und einer Einwilligung basieren. Folglich bedeutet der Widerruf der Einwilligung nicht,
dass der Verantwortliche Daten I6schen muss, die fur einen Zweck verarbeitet werden, der auf der
Erfillung des Vertrags mit der betroffenen Person beruht. Deshalb sollten Verantwortliche von
Anfang an deutlich machen, welcher Zweck auf welche Daten Anwendung findet und auf welcher
Rechtsgrundlage die Verarbeitung beruht.

Angenommen, die fortgesetzte Speicherung wird durch einen anderen Zweck gerechtfertigt, sind
Verantwortliche zur Loschung der Daten verpflichtet, die auf der Grundlage einer Einwilligung
verarbeitet werden, wenn diese Einwilligung widerrufen wird.>*

AuRer dieser Situation, die von Artikel 17 Absatz 1 Buchstabe b abgedeckt ist, kann eine betroffene
Einzelperson die Loschung anderer sie betreffender Daten fordern, die basierend auf einer anderen
Rechtsgrundlage verarbeitet werden, z. B. auf der Grundlage von Artikel 6 Absatz 1 Buchstabe b.>®
Verantwortliche miussen bewerten, ob die fortgesetzte Verarbeitung der betroffenen Daten
angemessen ist, selbst wenn die betroffene Person die Léschung der Daten nicht verlangt hat.>®

In Fallen, in denen die betroffene Person ihre Einwilligung widerruft und der Verantwortliche die
personenbezogenen Daten basierend auf einer anderen Rechtsgrundlage weiter verarbeiten mochte,
kann er nicht stillschweigend von der Einwilligung (die widerrufen wurde) zu einer anderen
Rechtsgrundlage wechseln. Die betroffene Person muss gemal? den Informationsanforderungen in
Artikel 13 und 14 und nach dem allgemeinen Grundsatz der Transparenz lber jede Anderung der
Rechtsgrundlage informiert werden.

6. Wechselwirkungen zwischen der Einwilligung und anderen Rechtsgrundlagen in Artikel 6
der DS-GVO
In Artikel 6 werden die Bedingungen fir die rechtmaRige Verarbeitung personenbezogener Daten
festgelegt und sechs Rechtsgrundlagen beschrieben, auf die sich der Verantwortliche stlitzen kann.
Die Anwendung einer dieser sechs Rechtsgrundlagen muss vor der Verarbeitungstétigkeit und in
Bezug auf einen spezifischen Zweck festgelegt werden.’

Hier muss festgestellt werden, dass ein Verantwortlicher, der sich fiir einen Teil der Verarbeitung
auf eine Einwilligung sttzt, bereit sein muss, die Entscheidung zu respektieren und den Teil der
Verarbeitung zu beenden, wenn eine Einzelperson ihre Einwilligung widerruft. Es ware gegenuber
Einzelpersonen ein in hochstem MalR missbrauchliches Verhalten, ihnen zu sagen, dass die Daten
auf der Grundlage der Einwilligung verarbeitet werden, wenn tatséchlich eine andere
Rechtsgrundlage zugrunde gelegt wird.

54 Dann muss der andere Zweck, der die Verarbeitung rechtfertigt, eine gesonderte Rechtsgrundlage haben. Dies
bedeutet nicht, dass der VVerantwortliche die Einwilligung gegen eine andere Rechtsgrundlage eintauschen kann, siehe
Abschnitt 6 unten.

% Siehe Artikel 17, einschlieRlich der moglicherweise anwendbaren Ausnahmen und Erwéagungsgrund 65 der DS-GVO.
% Siehe auch Artikel 5 Absatz 1 Buchstabe e der DS-GVO.

5 GemaR Artikel 13 Absatz 1 Buchstabe ¢ und/oder Artikel 14 Absatz 1 Buchstabe ¢ muss der Verantwortliche die
betroffene Person darliber in Kenntnis setzen.
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Das heil3t mit anderen Worten, dass der Verantwortliche nicht von der Einwilligung zu einer
anderen Rechtsgrundlage wechseln kann. Es ist beispielsweise nicht gestattet, riickwirkend das
berechtigte Interesse als Grundlage fir die Rechtfertigung der Verarbeitung zu wahlen, wenn
Probleme mit der Giltigkeit der Einwilligung aufgetreten sind. Aufgrund der Verpflichtung, die
Rechtsgrundlage, auf die sich der Verantwortliche stiitzt, zum Zeitpunkt der Erhebung der
personenbezogenen Daten anzugeben, mussen Verantwortliche vor der Erhebung entschieden
haben, welche Rechtsgrundlage anwendbar ist.

7. Spezifische Anliegen in der DS-GVO

7.1.Kinder (Artikel 8)

Verglichen mit der aktuellen Richtlinie, schafft die DS-GVO eine weitere Schutzschicht, wenn die
personenbezogenen Daten schutzbedurftiger natdrlicher Personen, insbesondere von Kindern,
verarbeitet werden. Artikel 8 fuhrt zusatzliche Verpflichtungen ein, um ein hdoheres
Datenschutzniveau fur Kinder in Bezug auf Dienste der Informationsgesellschaft sicherzustellen.
Die Grunde flr den verstarkten Schutz werden in Erwégungsgrund 38 naher erlautert: ,,/...] da
Kinder sich der betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung
personenbezogener Daten moglicherweise weniger bewusst sind. [...] “ In Erwégungsgrund 38 wird
auch Folgendes festgestellt: ,, Ein solcher besonderer Schutz sollte insbesondere die Verwendung
personenbezogener Daten von Kindern fir Werbezwecke oder fir die Erstellung von
Personlichkeits- oder Nutzerprofilen und die Erhebung von personenbezogenen Daten von Kindern
bei der Nutzung von Diensten, die Kindern direkt angeboten werden, betreffen.” Das Wort
,»insbesondere” gibt an, dass der besondere Schutz nicht auf Werbezwecke und die Erstellung von
Profilen beschrinkt ist, sondern die weiter gefasste ,,Erhebung von personenbezogenen Daten von
Kindern* umfasst.

In Artikel 8 Absatz 1 wird Folgendes festgelegt: Findet bei einem Angebot von Diensten der
Informationsgesellschaft, das einem Kind direkt gemacht wird, die Einwilligung Anwendung, so ist
die Verarbeitung der personenbezogenen Daten des Kindes rechtméflRig, wenn das Kind das
sechzehnte Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet,
so ist diese Verarbeitung nur rechtméfig, sofern und soweit diese Einwilligung durch den Tréager
der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt wird.*® Hinsichtlich
der Altersgrenze fur eine giltige Einwilligung beweist die DS-GVO Flexibilitat; die Mitgliedstaaten
konnen per Gesetz ein niedrigeres Alter festlegen, dies darf jedoch nicht unter 13 Jahren liegen.

Wie in Abschnitt 3.1 zur Einwilligung in Kenntnis der Sachlage erwahnt, hat die Information fur
die Zielgruppe des Verantwortlichen verstandlich zu sein, wobei besonderes Augenmerk auf die
Lage von Kindern zu richten ist. Um von einem Kind eine ,,Einwilligung in Kenntnis der Sachlage*
zu erhalten, muss der Verantwortliche in einer fir Kinder klaren und einfachen Sprache erklaren,

%8 Siehe Artikel 8 Absatz 1 unbeschadet der Moglichkeit der Mitgliedstaaten, von der Altersgrenze abzuweichen.
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wie er die Daten verarbeiten mochte, die er erhebt.>® Wird erwartet, dass ein Elternteil einwilligt,
sind moglicherweise Informationen erforderlich, die es einem Erwachsenen ermdglichen, eine
Entscheidung in Kenntnis der Sachlage zu treffen.

Aus Obigem geht deutlich hervor, dass Artikel 8 nur anzuwenden ist, wenn die folgenden

Bedingungen erflllt sind:
. Die Verarbeitung steht im Zusammenhang mit einem Angebot von Diensten der
Informationsgesellschaft, das einem Kind direkt gemacht wird.®% 61

. Die Verarbeitung beruht auf einer Einwilligung.

7.1.1. Dienst der Informationsgesellschaft

Zur Festlegung des Umfangs des Begriffes ,,Dienst der Informationsgesellschaft* wird in Artikel 4
Absatz 25 der DS-GVO auf Richtlinie 2015/1535 verwiesen.

Bei der Bewertung des Umfangs dieser Definition verweist die WP29 auch auf Rechtsprechung des
EuGH.®2 Der EuGH hat entschieden, dass Dienste der Informationsgesellschaft Vertrage und andere
Dienstleistungen abdecken, die online geschlossen und tbermittelt werden. Wenn ein Dienst zwei
wirtschaftlich voneinander unabh&ngige Komponenten aufweist, von denen eine die Online-
Komponente ist, die aus dem Angebot und der Angebotsannahme im Zusammenhang mit dem
Vertragsschluss oder den Informationen zu den Produkten oder Dienstleistungen, einschlieBlich
Werbetéatigkeiten, besteht, wird dieses Komponente als Dienst der Informationsgesellschaft
bezeichnet, wahrend die andere Komponente, namlich die physische Lieferung oder der Vertrieb
von Waren nicht unter den Begriff des Dienstes der Informationsgesellschaft fallt. Die Online-
Bereitstellung eines Dienstes wirde in den Geltungsbereich des Begriffes Dienst der
Informationsgesellschaft in Artikel 8 der DS-GVO fallen.

% In Erwagungsgrund 58 der DS-GVO wird diese Verpflichtung erneut bestatigt, indem festgestellt wird, dass der
Verantwortliche gegebenenfalls sicherstellen sollte, dass die gebotenen Informationen fur Kinder verstandlich sind.

0 GemaR Artikel 4 Absatz 25 der DS-GVO ist ein Dienst der Informationsgesellschaft eine Dienstleistung im Sinne des
Avrtikels 1 Nummer 1 Buchstabe b der Richtlinie 2015/1535: b) ,, Dienst*“ [bezeichnet] eine Dienstleistung der
Informationsgesellschaft, d. h. jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf
eines Empfingers erbrachte Dienstleistung. Im Sinne dieser Verordnung bezeichnet der Ausdruck: i) ,,im Fernabsatz
erbrachte Dienstleistung “ eine Dienstleistung, die ohne gleichzeitige physische Anwesenheit der Vertragsparteien
erbracht wird; ii) ,, elektronisch erbrachte Dienstleistung “ eine Dienstleistung, die mittels Gerditen fiir die elektronische
Verarbeitung (einschlieBlich digitaler Kompression) und Speicherung von Daten am Ausgangspunkt gesendet und am
Endpunkt empfangen wird und die vollstandig uber Draht, Uber Funk, auf optischem oder anderem
elektromagnetischem Wege gesendet, weitergeleitet und empfangen wird; iii) ,, auf individuellen Abruf eines
Empfiingers erbrachte Dienstleistung “ eine Dienstleistung die durch die Ubertragung von Daten auf individuelle
Anforderung erbracht wird. Eine Beispielliste der nicht unter diese Definition fallenden Dienste findet sich in Anhang |
der genannten Richtlinie. Siehe auch Erwégungsgrund 18 der Richtlinie 2000/31.

61 GemaR Artikel 1 der UN-Konvention (iber die Rechte des Kindes ,,/...] ist ein Kind jeder Mensch, der das achtzehnte
Lebensjahr noch nicht vollendet hat, soweit die Volljahrigkeit nach dem auf das Kind anzuwendenden Recht nicht
friiher eintritt“, siehe Resolution 44/25 der Generalversammlung der Vereinten Nationen vom 20. November 1989
(Konvention Uber die Rechte des Kindes).

%2 Siehe Europaischer Gerichtshof, 2. Dezember 2010, Rechtssache C-108/09, (Ker-Optika), Randnummern 22 und 28.
In Bezug auf ,,vermischte Leistungen* verweist die WP29 auch auf die Rechtssache C434/15 (Asociacion Profesional
Elite Taxi v Uber Systems Spain SL), Randnummer 40, in der festgestellt wird, dass ein Dienst der
Informationsgesellschaft, der integraler Bestandteil einer Gesamtdienstleistung ist, die nicht hauptsachlich aus einem
Dienst der Informationsdienstleistung besteht (in diesem Fall eine Verkehrsdienstleistung), nicht als ,,Dienst der
Informationsgesellschaft* einzustufen ist.
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7.1.2. Kindern direkt angeboten

Die Einbezichung der Formulierung ,,Kindern direkt angeboten® weist darauf hin, dass Artikel 8 auf
einige, aber nicht alle Dienste der Informationsgesellschaft angewendet werden soll. Wenn es ein
Anbieter eines Dienstes der Informationsgesellschaft in dieser Hinsicht gegentber moglichen
Nutzern deutlich macht, dass er seinen Dienst Personen anbietet, die 18 Jahre oder alter sind, und
dies nicht durch andere Nachweise untergraben wird (wie der Inhalt der Seite oder
Marketingkonzepte) wird der Dienst nicht als ,,Kindern direkt angeboten* angesehen und Artikel 8
findet keine Anwendung.

7.1.3. Alter

Die DS-GVO legt Folgendes fest: ,, Die Mitgliedstaaten kénnen durch Rechtsvorschriften zu diesen
Zwecken eine niedrigere Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten
Lebensjahr liegen darf.“ Der Verantwortliche muss diese unterschiedlichen nationalen
Rechtsvorschriften kennen und bericksichtigen, wer Zielgruppe seiner Dienste ist. Es sollte
insbesondere  darauf hingewiesen werden, dass ein  Verantwortlicher, der einen
grenzliberschreitenden Dienst anbietet, sich nicht stets darauf verlassen kann, nur das Recht des
Mitgliedstaats einzuhalten, in dem er seine Hauptniederlassung hat, sondern dass er stattdessen die
jeweiligen Rechtsvorschriften jedes Mitgliedstaats einhalten muss, in dem er den/die Dienst(e) der
Informationsgesellschaft anbietet. Dies hdngt davon ab, ob ein Mitgliedstaat entscheidet, den
Hauptniederlassungsort des Verantwortlichen als Referenzpunkt in seinem innerstaatlichen Recht
zu wahlen oder den Wohnort der betroffenen Person. Bei der Entscheidungsfindung sollten die
Mitgliedstaaten in erster Linie das Wohl des Kindes beriicksichtigten. Die Arbeitsgruppe fordert die
Mitgliedstaaten auf, in dieser Angelegenheit nach einer harmonisierten Losung zu suchen.

Wenn Kindern Dienste der Informationsgesellschaft auf der Grundlage einer Einwilligung
bereitgestellt werden, wird von den Verantwortlichen erwartet, dass sie angemessene
Anstrengungen unternehmen, um sich zu vergewissern, dass der Nutzer das Alter der digitalen
Mindigkeit erreicht hat. Diese MaRnahmen sollten der Natur und dem Risiko der
Verarbeitungstatigkeit angemessen sein.

Wenn ein Nutzer angibt, das Alter der digitalen Mindigkeit erreicht zu haben, kann der
Verantwortliche geeignete Kontrollen durchfiihren, um den Wahrheitsgehalt dieser Erklarung zu
uberprifen. Obwohl in der DS-GVO nicht ausdriicklich niedergelegt ist, dass angemessene
Anstrengungen unternommen werden mussen, um das Alter zur Uberprifen, wird es implizit
gefordert, denn wenn ein Kind seine Einwilligung erteilt, aber noch nicht alt genug ist, selbst eine
gultige Einwilligung zu erteilen, wird dadurch die Datenverarbeitung unrechtmafig.

Gibt der Nutzer an, das Alter der digitalen Mundigkeit noch nicht erreicht zu haben, kann der
Verantwortliche diese Erklarung ohne weitere Uberpriifungen akzeptieren, muss aber die
Genehmigung der Eltern einholen und sich vergewissern, dass die Person, die diese Einwilligung
erteilt, tatsachlich Tréager der elterlichen Verantwortung ist.
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Eine Uberpriifung des Alters sollte nicht zu einer iibermaRigen Datenverarbeitung fiihren. Zum
Mechanismus, der zur Uberpriifung des Alters der betroffenen Person gewahlt wird, sollte auch eine
Bewertung des Risikos der vorgeschlagenen Verarbeitung zahlen. In einigen Situationen mit einem
geringen Risiko kann es angemessen sein, von einem neuen Abonnenten eines Dienstes die Angabe
seines Geburtsjahres oder das Ausflllen eines Formulars zu fordern, in dem dieser erklart (nicht)
minderjahrig zu sein.%® Bestehen Zweifel, sollte der Verantwortliche den Mechanismus zur
Alterstberprifung in einem gegebenen Fall prifen und Uberlegen, ob alternative Kontrollen
erforderlich sind.%

7.1.4. Einwilligung von Kindern und elterliche Verantwortung

In Bezug auf die von einem Tréger der elterlichen Verantwortung erteilte Genehmigung gibt die
DS-GVO keine praktischen Wege an, wie die Einwilligung der Eltern eingeholt oder wie
festgestellt werden kann, ob jemand zur Durchfiihrung dieser MaBnahme befugt ist.®> Deshalb
empfiehlt die WP29, in Ubereinstimmung mit Artikel 8 Absatz 2 und Artikel 5 Absatz 1
Buchstabe ¢ der DS-GVO (Datenminimierung) einen geeigneten Ansatz zu wéhlen. Es kann ein
geeigneter Ansatz sein, den Schwerpunkt auf das Einholen einer begrenzten Menge an
Informationen zu legen, wie die Kontaktdaten eines Elternteils oder Vormunds.

Was in Bezug auf die Vergewisserung, dass der Nutzer alt genug ist, um seine eigene Einwilligung
zu erteilen und in Bezug auf die Uberpriifung, dass eine Person, die die Einwilligung im Namen
eines Kindes erteilt, auch der Trager der elterlichen Verantwortung ist, angemessen ist, kann von
den mit der Verarbeitung einhergehenden Risiken sowie von der verfligbaren Technologie
abhdangen. In Fillen mit einem geringen Risiko kann die Uberpriifung der elterlichen
Verantwortung per E-Mail ausreichen. In Féllen mit einem hohen Risiko kann es dagegen
angemessen sein, mehr Nachweise zu verlangen, damit der Verantwortliche die Informationen
gemiB Artikel 7 Absatz 1 der DS-GVO (iberpriifen und speichern kann®. Zuverlissige
Drittdienstleister fiir Uberpriifungen konnen Losungen anbieten, die die Menge an
personenbezogenen Daten reduzieren konnen, die der Verantwortliche selbst zu verarbeiten hat.

[Beispiel 23] Eine Online-Spieleplattform mdochte sicherstellen, dass minderjéhrige Kunden ihre Dienste nur
mit Einwilligung der Eltern oder des Vormunds abonnieren. Der Verantwortliche geht hierbei folgendermafen
Vor:

Schritt 1: den Nutzer fragen, ob er junger oder alter als 16 Jahre ist (oder ein alternatives Alter der digitalen
Mindigkeit).

Wenn der Nutzer angibt, das Alter der digitalen Mindigkeit noch nicht erreicht zu haben:

8 Obwohl dies nicht in jedem Fall eine sichere Losung ist, ist es ein Beispiel, wie mit dieser Bestimmung umgegangen
werden kann.

54 Siehe 5/2009 der Artikel-29-Datenschutzgruppe zur Nutzung sozialer Online-Netzwerke (WP 163).

% Die WP29 merkt an, dass der Trager der elterlichen Verantwortung nicht immer ein leiblicher Elternteil des Kindes
ist, und dass viele Parteien Tréger der elterlichen Verantwortung sein kénnen, zu denen juristische sowie naturliche
Personen zéhlen kénnen.

% So konnte ein Elternteil oder Vormund beispielsweise dazu aufgefordert werden, dem Verantwortlichen per
Bankiiberweisung einen Betrag von 0,01 EUR zu tberweisen und in der Zeile fir den Verwendungszweck kurz zu
bestétigen, dass der Kontoinhaber der Trager der elterlichen Verantwortung fiir den Nutzer ist. Gegebenenfalls sollte
eine alternative Methode der Uberpriifung verwendet werden, um eine unzulassige diskriminierende Behandlung der
Personen zu vermeiden, die kein Bankkonto haben.
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Schritt 2: der Dienst informiert das Kind dariber, dass ein Elternteil oder der Vormund in die Verarbeitung
einwilligen oder diese genehmigen muss, bevor der Dienst dem Kind bereitgestellt wird. Der Nutzer wird
aufgefordert, die E-Mail-Anschrift eines Elternteils oder des Vormunds zu nennen.

Schritt 3: der Dienst nimmt Kontakt mit dem Elternteil oder dem Vormund auf und erhalt Gber E-Mail dessen
Einwilligung fiir die Verarbeitung und ergreift angemessene Schritte zur Bestatigung, dass der Erwachsene
Trager der elterlichen Verantwortung ist.

Schritt 4: im Fall von Beschwerden ergreift der Betreiber der Plattform zusétzliche Schritte, um das Alter des
Abonnenten zu Uberprifen.

Hat der Betreiber der Plattform die anderen Anforderungen an die Einwilligung erfullt, kann er die
zusdtzlichen Kriterien aus Artikel 8 der DS-GVO einhalten, indem er diese Schritte befolgt.

Das Beispiel zeigt, dass sich der Verantwortliche in eine Lage bringen kann, in der er zeigen kann,
angemessene Schritte zur Sicherstellung unternommen zu haben, dass er in Bezug auf einen Dienst,
der einem Kind bereitgestellt wird, eine gultige Einwilligung eingeholt hat. In Artikel 8 Absatz 2
wird insbesondere Folgendes hinzugefigt: ,, Der Verantwortliche unternimmt unter
Beriicksichtigung der verfugbaren Technik angemessene Anstrengungen, um sich in solchen Fallen
zu vergewissern, dass die Einwilligung durch den Trager der elterlichen Verantwortung fur das
Kind oder mit dessen Zustimmung erteilt wurde.

Es ist Aufgabe des Verantwortlichen zu bestimmen, welche MalRnahmen in einem speziellen Fall
angemessen sind. Generell gilt, dass Verantwortliche Losungen fiir die Uberpriifung vermeiden
sollten, die eine Ubermé&lige Erhebung personenbezogener Daten erfordern.

Die WP29 erkennt an, dass es Falle geben kann, in denen eine Uberpriifung eine Herausforderung
darstellt (beispielsweise, wenn Kinder, die ihre eigenen Einwilligung erteilen, noch keinen
»~FuBabdruck ihrer Identitdt“ hinterlassen haben oder wenn es schwierig ist, die elterliche
Verantwortung zu kontrollieren). Das kann bei der Bestimmung der angemessenen Anstrengungen
berucksichtigt werden. Es wird von Verantwortlichen aber auch erwartet, dass sie ihre Prozesse und
die verfuigbare Technologie standig tberprifen.

In Bezug auf die Autonomie der betroffenen Person, in die Verarbeitung ihrer personenbezogenen
Daten einzuwilligen und vollstandige Kontrolle Uber die Verarbeitung zu haben, kann die
Einwilligung in die Verarbeitung personenbezogener Daten von Kindern durch einen Tréger der
elterlichen Verantwortung oder die Genehmigung dieser Verarbeitung durch diesen, bestatigt,
geandert oder widerrufen werden, sobald die betroffene Person das Alter der digitalen Miindigkeit
erreicht.

Das heil3t in der Praxis, dass die Einwilligung, die der Trager der elterlichen Verantwortung in die
Verarbeitung personenbezogener Daten erteilt hat oder die er genehmigt hat, bevor das Kind das
Alter der digitalen Mundigkeit erreicht hat, ein gultiger Grund fiir die Verarbeitung bleibt, wenn das
Kind keine diesbeziigliche MaRRnahme ergreift.

Nachdem es das Alter der digitalen Mindigkeit erreicht hat, hat das Kind die Mdoglichkeit, die
Einwilligung selbst in Ubereinstimmung mit Artikel 7 Absatz 3 zu widerrufen. GemaR den
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Grundsatzen von Treu und Glauben und der Rechenschaftspflicht muss der Verantwortliche das
Kind tber diese Mdglichkeit in Kenntnis setzen.®’

Es muss darauf hingewiesen werden, dass gemall Erwagungsgrund 38 die Einwilligung eines
Elternteils oder Vormunds im Zusammenhang mit Prdventions- oder Beratungsdiensten, die
unmittelbar einem Kind angeboten werden, nicht erforderlich ist. So ist fir die Bereitstellung von
Kinderschutzdiensten, die einem Kind online durch einen Online-Chatdienst geboten werden, keine
vorherige elterliche Genehmigung erforderlich.

SchlieBlich wird in der DS-GVO festgestellt, dass die Vorschriften bezuglich der elterlichen
Verantwortung gegeniiber Minderjdhrigen nicht ,,das allgemeine Vertragsrecht der Mitgliedstaaten,
wie etwa die Vorschriften zur Gultigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines
Vertrags in Bezug auf ein Kind* beeintrdchtigen. Folglich sind die Anforderungen fiir eine giiltige
Einwilligung in die Verwendung von Daten (ber Kinder Teil eines Rechtsrahmens, der als getrennt
vom nationalen Vertragsrecht zu sehen ist. Deshalb behandelt das vorliegende Leitlinienpapier nicht
die Frage, ob es rechtmaRig ist, wenn ein Minderjahriger einen Online-Vertrag schlieit. Beide
Rechtsordnungen finden maoglicherweise gleichzeitig Anwendung und zum Umfang der DS-GVO
gehort keine Harmonisierung der innerstaatlichen Bestimmungen des Vertragsrechts.

7.2. Wissenschaftliche Forschung

Die Definition von ,,wissenschaftliche Forschungszwecke* hat wesentliche Auswirkungen auf den
Umfang der Datenverarbeitungstétigkeiten, die ein Verantwortlicher durchfiihren darf. Der Begriff
., wissenschaftliche Forschung* wird in der DS-GVO nicht definiert. In Erwégungsgrund 159 wird
Folgendes festgestellt: ,,(...) Die Verarbeitung personenbezogener Daten zu wissenschaftlichen
Forschungszwecken im Sinne dieser Verordnung sollte weit ausgelegt werden (...)”. Die WP29 ist
jedoch der Ansicht, dass der Begriff nicht Uber seine allgemeine Bedeutung hinaus ausgeweitet
werden sollte und versteht , wissenschaftliche Forschung® in diesem Kontext als ein
Forschungsprojekt, das in Ubereinstimmung mit den maRgeblichen, fir den Sektor relevanten
methodischen und ethischen Standards und in Ubereinstimmung mit bewéahrten Verfahren
entwickelt wird.

Wenn Einwilligung die Rechtsgrundlage fiir Forschung in Ubereinstimmung mit der DS-GVO ist,
sollte diese Einwilligung in die Verwendung personenbezogener Daten von anderen
Einwilligungsanforderungen unterschieden werden, die als ethischer Standard oder als
verfahrensrechtliche Verpflichtung dienen. Ein Beispiel fur eine solche verfahrensrechtliche
Verpflichtung, bei der die Verarbeitung nicht auf einer Einwilligung beruht, sondern auf einer
anderen Rechtsgrundlage, kann in der Verordnung utber Klinische Prufungen gefunden werden. Im
Kontext des Datenschutzrechts konnte die letztere Form der Einwilligung als eine zusatzliche
Garantie angesehen werden.® Gleichzeitig schrankt die DS-GVO die Anwendung von Artikel 6 auf

57 Die betroffenen Personen sollten auch ihr Recht auf VVergessenwerden kennen, das in Artikel 17 niedergelegt ist und
das besondere Relevanz im Fall von Einwilligungen hat, die erteilt wurden, als die betroffene Person noch ein Kind
war, siehe Erwagungsgrund 63.

% Siehe auch Erwagungsgrund 161 der DS-GVO.
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die Einwilligung allein in Bezug auf die Verarbeitung von Daten fir Forschungszwecke nicht ein.
Solange geeignete Garantien vorliegen, wie die Anforderungen gemald Artikel 89 Absatz 1 und die
Verarbeitung rechtmalig und transparent ist und nach Treu und Glauben erfolgt und im Einklang
mit den Standards der Datenminimierung und den Rechten des Einzelnen steht, kdnnen andere
Rechtsgrundlagen wie Artikel 6 Absatz 1 Buchstaben e oder f verfiigbar sein.®® Dies gilt gemaR der
Ausnahme in Artikel 9 Absatz 2 Buchstabe j auch fur besondere Kategorien personenbezogener
Daten.™

Erwadgungsgrund 33 scheint das Mall an Spezifizierung und Granularitdt der Einwilligung im
Zusammenhang mit wissenschaftlicher Forschung etwas flexibler zu machen. Erwagungsgrund 33
stellt fest: ,, Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der
wissenschaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht
vollstandig angegeben werden. Daher sollte es betroffenen Personen erlaubt sein, ihre Einwilligung
flr bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies unter Einhaltung der
anerkannten ethischen Standards der wissenschaftlichen Forschung geschieht. Die betroffenen
Personen sollten Gelegenheit erhalten, ihre Einwilligung nur flr bestimme Forschungsbereiche
oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen Maf3e zu erteilen.

Zuerst sollte angemerkt werden, dass in Erwédgungsgrund 33 die Verpflichtungen in Bezug auf die
Anforderung der Einwilligung fur den bestimmten Fall nicht gestrichen werden. Das bedeutet dass
wissenschaftliche Forschungsprojekte personenbezogene Daten grundsatzlich nur auf der
Grundlage der Einwilligung mit einbeziehen dirfen, wenn es einen gut beschriebenen Zweck gibt.
Fur Félle, in denen die Zwecke flr die Datenverarbeitung im Rahmen eines wissenschaftlichen
Forschungsprojektes am Anfang nicht angegeben werden kénnen, ermdglicht Erwéagungsgrund 33
ausnahmsweise, dass der Zweck allgemeiner beschrieben werden kann.

In Anbetracht der strikten Bedingungen, die in Artikel 9 der DS-GVO in Bezug auf die
Verarbeitung besonderer Kategorien personenbezogener Daten niedergelegt sind, stellt die WP29
fest, dass die Anwendung des flexiblen Ansatzes von Erwdagungsgrund 33 einer strikteren
Auslegung unterliegt und starker gepraft werden muss, wenn besondere Kategorien
personenbezogener Daten auf der Grundlage einer ausdricklichen Einwilligung verarbeitet werden.

Als Ganzes gesehen, kann die DS-GVO nicht so ausgelegt werden, dass sie es einem
Verantwortlichen erlauben wirde, den wichtigen Grundsatz, dass die Zwecke genau angegeben
werden mussen, fur die die Einwilligung der betroffenen Person eingeholt werden soll, zu
umschiffen.

Wenn Forschungszwecke nicht vollstdndig angegeben werden kénnen, muss der Verantwortliche
andere Wege suchen, um sicherzustellen, dass dem Wesensgehalt der Anforderungen an die
Einwilligung am besten gedient wird, beispielsweise indem betroffenen Personen ermdéglicht wird,

5 Artikel 6 Absatz 1 Buchstabe ¢ kann auch auf Teile der Verarbeitungstatigkeiten anwendbar sein, die ausdriicklich
gesetzlich vorgeschrieben sind, wie das Erheben zuverléssiger und sicherer Daten nach dem Protokoll, das die
Mitgliedstaaten gemal der Verordnung tiber Klinische Priifungen angenommen haben.

0 GemaR Artikel 9 Absatz 2 Buchstabe i kdnnen spezifische Priifungen von Medizinprodukten auf der Grundlage von
EU-Recht oder nationalen Rechtsvorschriften stattfinden.
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fir allgemein beschriebene Forschungszwecke und fir spezielle Phasen des Forschungsprojekts
einzuwilligen, von denen bereits am Anfang bekannt ist, dass sie stattfinden werden. Mit dem
Fortschreiten der Forschung konnen Einwilligungen in die nachfolgenden Schritte des Projekts
eingeholt werden, bevor die n&chste Phase beginnt. Eine solche Einwilligung sollte jedoch nach wie
vor den anzuwendenden ethischen Standards flr wissenschaftliche Forschung entsprechen.

Dartiber hinaus kann der Verantwortliche in solchen Fallen mehr Garantien anwenden. Artikel 98
Absatz 1 unterstreicht beispielsweise die Notwendigkeit von Garantien bei Tatigkeiten der
Datenverarbeitung zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken. Diese Zwecke ,, unterlieg[en] geeigneten Garantien fiir die Rechte und
Freiheiten der betroffenen  Person gemdfs dieser Verordnung.” Datenminimierung,
Anonymisierung und Datensicherheit werden als mdégliche Garantien genannt.”* Sobald der
Forschungszweck ohne die Verarbeitung personenbezogener Daten erreicht werden kann, ist die
Anonymisierung die bevorzugte Losung.

Transparenz ist eine zusatzliche Garantie, wenn die Umstdnde der Forschung keine Einwilligung
fiir den bestimmten Fall zulassen. Eine fehlende Zweckbestimmung kann durch Informationen zur
Entwicklung des Zwecks ausgeglichen werden, die von den Verantwortlichen regelméRig mit dem
Fortschreiten des Forschungsprojektes bereitgestellt werden, so dass die Einwilligung immer so
konkret wie mdglich ist. Dann hat die betroffene Person wenigstens ein grundlegendes Verstandnis
des aktuellen Stands der Dinge und kann bewerten, ob sie beispielsweise ihr Recht auf Widerruf der
Einwilligung gemaR Artikel 7 Absatz 3 ausiiben méchte oder nicht.’

Das Vorliegen eines umfassenden Forschungsplans, den sich die betroffenen Personen ansehen
konnen, bevor sie einwilligen, konnte auch helfen, die fehlende Zweckbestimmung zu
kompensieren.” In diesem Forschungsplan sollten die Fragen, die Gegenstand der Forschung sind,
und die geplanten Arbeitsmethoden so deutlich wie mdglich dargelegt werden. Der Forschungsplan
kdnnte auch zur Einhaltung von Artikel 7 Absatz 1 beitragen, da die Verantwortlichen zeigen
mussen, welche Informationen den betroffenen Personen zum Zeitpunkt der Einwilligung zur
Verfugung standen, um nachweisen zu kdnnen, dass die Einwilligung gultig ist.

L Siehe beispielsweise Erwédgungsgrund 156. Die Verarbeitung personenbezogener Daten fiir wissenschaftliche Zwecke
sollte auch die anderen einschldgigen Rechtsvorschriften einhalten, wie diejenigen zu klinischen Prifungen; siehe
Erwdgungsgrund 156, in dem die Verordnung (EU) Nr. 536/2014 des Européischen Parlaments und des Rates vom

16. April 2014 Uber Klinische Prifungen mit Humanarzneimitteln erwéhnt wird. Siehe auch Stellungnahme 15/2011 der
WP29 zur Definition von Einwilligung (WP 187), S. 7. ,, Die Einholung der Einwilligung befreit den fiir die
Datenverarbeitung Verantwortlichen darlber hinaus nicht von seinen Pflichten gemaR Artikel 6 in Bezug auf
Gerechtigkeit, Notwendigkeit und VerhaltnismaRigkeit sowie Datenqualitat. So wéare beispielsweise die Erhebung von
personenbezogenen Daten trotz der Einwilligung des Nutzers in die Verarbeitung der Daten nicht zul&ssig, wenn sie
tiber die Zwecke hinausgeht, fiir die die Daten erhoben wurden. [...] Prinzipiell darf die Einwilligung nicht als
Befreiung von den anderen Datenschutzgrundsétzen gesehen werden, sondern als Schutz. Sie ist in erster Linie eine
Rechtsgrundlage und befreit nicht von der Anwendung der anderen Grundsditze.

72 Auch andere TransparenzmaRnahmen kénnen maBgeblich sein. Wenn Verantwortliche Daten fiir wissenschaftliche
Zwecke verarbeiten und am Anfang keine vollstdndigen Informationen gegeben werden kdnnen, kdnnten sie eine
spezielle Kontaktperson benennen, an die die betroffenen Personen ihre Fragen richten kénnen.

73 Eine solche Mdglichkeit findet sich in Artikel 14 Absatz 1 des aktuellen finnischen Datenschutzgesetzes
(Henkilotietolaki, 523/1999).
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Es muss daran erinnert werden, dass es den betroffenen Personen mdglich sein muss, die
Einwilligung zu widerrufen, wenn diese als Rechtsgrundlage fiir die Verarbeitung verwendet wird.
Die WP29 stellt fest, dass der Widerruf der Einwilligung die Arten von wissenschaftlicher
Forschung untergraben konnte, bei der Daten bendtigt werden, die mit Einzelpersonen in
Verbindung gebracht werden konnen. Die DS-GVO stellt jedoch klar, dass die Einwilligung
widerrufen werden kann und die Verantwortlichen darauf reagieren missen - von dieser
Anforderung gibt es fir wissenschaftliche Forschung keine Ausnahme. Wenn bei einem
Verantwortlichen eine Mitteilung zum Widerruf der Einwilligung eingeht, muss er die
personenbezogenen Daten grundséatzlich sofort I6schen, wenn er die Daten fiir Forschungszwecke
weiterhin nutzen mochte.™

7.3.Die Rechte der betroffenen Person

Beruht die Datenverarbeitungstatigkeit auf der Einwilligung der betroffenen Person, wirkt sich dies
auf die Rechte der Einzelperson aus. Wenn die Verarbeitung auf einer Einwilligung beruht, kénnen
die betroffenen Personen das Recht auf Datenubertragbarkeit haben (Artikel 20). Gleichzeitig findet
das Widerspruchsrecht (Artikel 21) keine Anwendung, wenn die Verarbeitung auf Einwilligung
beruht, obwohl das Recht, die Einwilligung jederzeit zu widerrufen, zu einem dhnlichen Ergebnis
fiihren kann.

Die Artikel 16 bis 20 der DS-GVO weisen darauf hin, dass betroffene Personen (wenn die
Verarbeitung aufgrund einer Einwilligung erfolgt) das Recht auf Léschung haben, wenn die
Einwilligung widerrufen wurde sowie die Rechte auf Einschrankung, Berichtigung und Auskunft.”™

8. Einwilligung, die gemé&R Richtlinie 95/46/EG eingeholt wurde

Verantwortliche, die Daten derzeit auf der Grundlage einer Einwilligung in Ubereinstimmung mit
nationalem Datenschutzrecht verarbeiten, sind nicht automatisch dazu verpflichtet, alle bestehenden
Einwilligungen mit den betroffenen Parteien als Vorbereitung auf die DS-GVO zu erneuern.
Bislang erhaltene Einwilligungen bleiben insoweit gultig, als sie den in der DS-GVO
niedergelegten Bedingungen entsprechen.

Es ist wichtig, dass die Verantwortlichen ihre aktuellen Arbeitsprozesse und Aufzeichnungen bis
zum 25. Mai 2018 genau uberprift haben, um sicherzustellen, dass bestehende Einwilligungen die
Standards der DS-GVO einhalten (siehe Erwagungsgrund 171 der DS-GVO'®). In der Praxis setzt

"4 Siehe auch die Stellungnahme 5/2014 der WP29 zu Anonymisierungstechniken (WP 216).

S In Fallen, in denen bestimmte Verarbeitungstatigkeiten gemaR Artikel 18 der DS-GVO eingeschrankt sind, ist
moglicherweise die Einwilligung der betroffenen Person zur Aufhebung der Einschréankung erforderlich.

78 In Erwédgungsgrund 13 der DS-GVO wird Folgendes festgestellt: ,, Die Richtlinie 95/46/EG sollte durch diese
Verordnung aufgehoben werden. Verarbeitungen, die zum Zeitpunkt der Anwendung dieser Verordnung bereits
begonnen haben, sollten innerhalb von zwei Jahren nach dem Inkrafttreten dieser Verordnung mit ihr in Einklang
gebracht werden. Beruhen die Verarbeitungen auf einer Einwilligung gemaf der Richtlinie 95/46/EG, so ist es nicht
erforderlich, dass die betroffene Person erneut ihre Einwilligung dazu erteilt, wenn die Art der bereits erteilten
Einwilligung den Bedingungen dieser Verordnung entspricht, so dass der Verantwortliche die Verarbeitung nach dem
Zeitpunkt der Anwendung der vorliegenden Verordnung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende
Entscheidungen bzw. Beschliisse der Kommission und Genehmigungen der Aufsichtsbehdrden bleiben in Kraft, bis sie
gedndert, ersetzt oder aufgehoben werden.
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die DS-GVO neue MaRstdbe in Bezug auf die Durchfiihrung von Einwilligungsmechanismen und
fuhrt verschiedene neue Anforderungen ein, die die Verantwortlichen dazu verpflichten, ihre
Einwilligungsmechanismen zu &ndern, statt einfach nur die Datenschutzbestimmungen
umzuschreiben.””

So verlangt die DS-GVO beispielsweise, dass der Verantwortliche nachweisen kénnen muss, dass
er eine gultige Einwilligung eingeholt hat. Alle angenommenen Einwilligungen, fiir die keine
Nachweise aufbewahrt wurden, entsprechen automatisch nicht dem Standard der DS-GVO in Bezug
auf Einwilligungen und miissen erneuert werden. Ahnlich schreibt die DS-GVO das Vorliegen einer
,Erkldrung oder eindeutigen bestitigenden Handlung™ vor. Auch alle vermuteten Einwilligungen,
die auf einer indirekteren Form der Handlung der betroffenen Person beruhen (z. B. ein bereits
angekreuztes Késtchen) erfullen den Standard der DS-GVO in Bezug auf die Einwilligung nicht.

Dariiber hinaus missen die Vorgange und IT-Systeme mdglicherweise Uberpriift werden, um
nachweisen zu kénnen, dass eine Einwilligung eingeholt wurde und um granularere Angaben der
Winsche der betroffenen Person zu ermdglichen. Es missen auch Mechanismen zur Verfugung
stehen, mit denen die betroffenen Personen ihre Einwilligung einfach widerrufen kénnen und es
missen Informationen bereitgestellt werden, wie die Einwilligung widerrufen werden kann. Wenn
die vorliegenden Verfahren fur das Einholen und Verwalten der Einwilligung die Standards der DS-
GVO nicht einhalten, mussen die Verantwortlichen eine neue Einwilligung einholen, die mit der
DS-GVO konform ist.

Da auf der anderen Seite nicht alle Elemente, die in den Artikeln 13 und 14 aufgefihrt sind, stets als
Bedingung fir eine glltige Einwilligung in Kenntnis der Sachlage vorliegen missen, stehen die
erweiterten Informationspflichten nach der DS-GVO nicht notwendigerweise im Gegensatz zum
Weiterbestehen einer Einwilligung, die erteilt wurde, bevor die DS-GVO in Kraft trat (siehe
Seite 15). In der Richtlinie 95/46/EG gab es keine Vorschrift, die betroffenen Personen tber die
Grundlage fir die Verarbeitung zu informieren.

Wenn ein Verantwortlicher der Auffassung ist, dass die vorher nach den alten Rechtsvorschriften
eingeholte Einwilligung die Standards der DS-GVO nicht einhdlt, muss er MalRnahmen ergreifen,
um diese Standards einzuhalten, beispielsweise indem er die Einwilligung auf eine mit der DS-
GVO konforme Weise erneuert. GemdaR der DS-GVO st es nicht mdglich, zwischen
Rechtsgrundlagen zu wechseln. Wenn es einem Verantwortlichen nicht mdglich ist, eine
Einwilligung auf eine mit der DS-GVO konforme Weise zu erneuern und - als einmalige Situation -
den Ubergang zu einer mit der DS-GVO konformen Einwilligung zu erreichen, indem er diese auf
eine andere Rechtsgrundlage stiitzt, wahrend er gleichzeitig daftr sorgt, dass die fortlaufende
Verarbeitung nach Treu und Glauben erfolgt und Rechenschaft geleistet wird, mdissen die
Verarbeitungstatigkeiten eingestellt werden. Der Verantwortliche muss auf jeden Fall die
Grundsétze der RechtmaRigkeit, Transparenz und von Treu und Glauben einhalten.

" Wie in der Einleitung dargelegt wurde, werden in der DS-GVO die Vorschriften prazisiert und genau angegeben, wie
eine gultige Einwilligung eingeholt und nachgewiesen werden kann. Viele der neuen Anforderungen bauen auf der
Stellungnahme 15/2011 zur Einwilligung auf.

37



38



