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Stand: 24.11.2022

Petersberger Erklarung

zur datenschutzkonformen Verarbeitung von Gesundheitsdaten in
der wissenschaftlichen Forschung

Vorbemerkung

Die wissenschaftliche Forschung mit Gesundheitsdaten, also mit Informationen {iber den
Gesundheitszustand von Personen, kann dazu dienen, Erkenntnisse liber die Ursachen von
Krankheiten zu gewinnen, effiziente Therapien zu entwickeln und Behandlungsméglichkeiten zu

verbessern.

Damit steht sie im essentiellen Interesse der Allgemeinheit und sollte gerade bei der Verfolgung
dieser Ziele bestmoglich gefordert werden. Allerdings ist dabei zu beachten, dass die hierfiir
relevanten Datenkategorien von der europadischen Datenschutz-Grundverordnung (DSGVO) in
besonderer Weise geschiitzt werden und einem besonders hohen Schutzbedarf unterliegen. Eine
unsachgemale Verwendung sensibler Gesundheitsdaten kann zu gravierenden Folgen fiihren, wie
z.B. soziale Stigmatisierung oder sogar Diskriminierung fiir die betroffenen Personen etwa auf dem

Arbeits- und Versicherungsmarkt.

Datenverarbeitung fiir Zwecke der wissenschaftlichen Forschung genief3t schon heute in der

Datenschutz-Grundverordnung und den nationalen Datenschutzgesetzen eine weitgehende



Privilegierung. Es ist daher eine wichtige Herausforderung, Wege und Losungen zu finden, um die
Verarbeitung von Gesundheitsdaten zu im 6ffentlichen Interesse liegenden wissenschaftlichen
Forschungszwecken zu erméglichen und ihre Vorziige nutzbar zu machen. Gleichzeitig ist den
damit verbundenen Risiken konsequent zu begegnen, um den Betroffenen einen adaquaten

Grundrechtsschutz zu gewahren.

Mit begriindetem Vertrauen der betroffenen Personen in die Einhaltung ethischer, rechtlicher und
technischer Standards wachst ihre Motivation, die Forschung zu unterstiitzen. Deshalb ist es fiir
Bilrgerinnen und Biirger unerlasslich, darauf vertrauen zu kdnnen, dass ihre personenbezogenen
Daten im Einklang mit den sie schutzenden datenschutzrechtlichen Vorgaben und unter Wahrung
ihrer informationellen Selbstbestimmung verarbeitet werden. Auch deshalb ist Datenschutz eine

Voraussetzung fuir eine menschenzentrierte wissenschaftliche Forschung mit Gesundheitsdaten.

Grundlage fiir eine solche datenschutzkonforme effektive Gesundheitsdatenforschung ist neben
einer weitreichenden Transparenz vor allem eine hohe Rechtsklarheit fiir alle Beteiligten sowie die
Sicherstellung eines nachhaltigen Schutzes personenbezogener Daten, wie bereits in ihrer
Entschliefung vom 23. Marz 2022 ,Wissenschaftliche Forschung - selbstverstandlich mit

Datenschutz® von der DSK gefordert.

In Konkretisierung dieser Forderungen hat sich die DSK auf die folgenden Empfehlungen im
Zusammenhang mit der Verarbeitung von Gesundheitsdaten in der wissenschaftlichen Forschung

verstandigt:

1. Die Menschen stehen im Mittelpunkt der Forschung. Sie diirfen nicht zum bloRen
Objekt der Datenverarbeitung gemacht werden. Entsprechende
Verarbeitungsprozesse miissen daher rechtmafig sowie fiir betroffene Personen stets
transparent und nachvollziehbar sein. Auch wenn eine Verarbeitung ihrer Daten im
offentlichen Interesse gesetzlich erlaubt und nicht auf ihre Einwilligung gestiitzt wird,
sind die betroffenen Personen in geeigneter Form einzubinden. Digitale
Managementsysteme sollen Informations-, Kontroll- und Mitwirkungsmaoglichkeiten
sicherstellen. Gesetzliche Regelungen miissen wirksam den Schutz des Rechts auf

informationelle Selbstbestimmung der betroffenen Personen gewahrleisten und die



datenschutzrechtlichen Anforderungen des europdischen und nationalen

Datenschutzes erfiillen.

Es gilt der Grundsatz: Je hoher der Schutz der betroffenen Personen durch geeignete
Garantien und MaBnahmen, desto umfangreicher und spezifischer konnen die Daten

genutzt werden.

Zu den grundlegenden Garantien und MaBnahmen gehoéren die Verschliisselung, die
Pseudonymisierung durch eine Vertrauensstelle und die friihestmagliche
Anonymisierung. Zusatzlich sind besondere Anforderungen bei Verarbeitungen in
Drittlandern zu beachten. Anonyme Datensétze, die die Re-lIdentifikation auch fiir
Personen mit Zusatzwissen irreversibel ausschlieBen, konnen Forschende umfassend

nutzen.

Auswertungen anhand von Falldaten greifen insbesondere dann besonders tief in die
Rechte und Freiheiten der betroffenen Personen ein, wenn Datensétze aus
verschiedenen Quellen verkniipft werden. Daher miissen die Art und der Umfang der
Bereitstellung, der Zweck der Auswertung und die Forschenden personlich besondere
Schutzanforderungen erfiillen. Geeignete Verfahren miissen gewahrleisten, dass
rechtliche und technische Voraussetzungen fiir den Datenzugang erfiillt sind. Die
datenschutzrechtliche Verantwortlichkeit ist liickenlos festzulegen, damit betroffene

Personen ihre Datenschutzrechte ausiiben konnen.

Mit einem zentralen Registerverzeichnis sollten die Nutzung der in den verschiedenen
Registern gespeicherten Daten fiir alle Beteiligten transparent gestaltet und
mehrfache Datensammlungen vermieden werden. Dabei sind Qualitdtsanforderungen
verbindlich vorzugeben, zu priifen und auszuweisen. Zudem sollte eine zentrale
koordinierende Stelle mit Lotsenfunktion geschaffen werden, die
Datennutzungsantrage veroffentlicht und die Nutzenden zur Publizierung der
Forschungsergebnisse in anonymer Form verpflichtet. Dies schafft sowohl Wissen im

Allgemeininteresse als auch Schutz fiir die betroffenen Personen.



6. Durch eine gesetzliche Regelung des Forschungsgeheimnisses ist der Umgang mit
personenbezogenen medizinischen Forschungsdaten fiir wissenschaftlich Forschende
auch in strafrechtlicher und prozessualer Sicht klarzustellen und damit ein wichtiger

Beitrag zum Schutz dieser Daten zu leisten.

7. Die Datenschutzbehorden miissen die Einhaltung datenschutzrechtlicher
Anforderungen umfassend und effektiv iiberwachen und durchsetzen konnen. Hierfiir
ist auch erforderlich, gegeniiber 6ffentlichen Stellen den sofortigen Vollzug von
MafRnahmen anordnen zu kénnen. Zur Erleichterung der Kontrolle sollten
standardisierte Anforderungen u.a. an die Dokumentation der

Datenverarbeitungsprozesse festgelegt werden.

Grundlage fiir die Datenverarbeitung

Generell gilt: Die Einzelperson darf nicht zum blof3en Objekt der Datenverarbeitung gemacht

werden.

Ungeachtet der gesondert zu flihrenden Diskussionen zum europaischen Gesundheitsdatenraum
und zur Nutzung von Gesundheitsdaten zu Forschungszwecken auf europdischer Ebene, besteht
nach Auffassung der DSK auch auf nationaler Ebene Bedarf, die Regelungen fiir die Nutzung von
Forschungsdaten naher zu spezifizieren und koharent auszugestalten. Ziel dabei sollte eine
landeriibergreifende, einheitliche Regelung zur Verarbeitung von Gesundheitsdaten zu
wissenschaftlichen Forschungszwecken sein, die Forschungsverbiinden mit Partnern in
unterschiedlichen Bundeslandern das Einhalten der datenschutzrechtlichen Anforderungen

erleichtert.

Soweit Arztinnen und Arzte und andere Berufsgeheimnistrager erméachtigt werden sollen,
personenbezogene Daten zu Forschungszwecken zu tbermitteln, muss die Regelung mit dem

Berufsrecht in Einklang stehen.



Die datenschutzrechtliche Einwilligung als Grundlage fiir die Datennutzung kann dem hohen Gut
des Rechts auf informationelle Selbstbestimmung unmittelbar Ausdruck verleihen. Sie muss

freiwillig erfolgen, setzt eine umfassende Information voraus und ist jederzeit widerruflich.

Es ist Aufgabe des Gesetzgebers, im Allgemeininteresse liegende Forschung mit Gesundheitsdaten
zu ermoglichen, aber auch ihre Grenzen festzulegen und die Interessen der betroffenen Personen
zu wahren. Der Gesetzgeber darf diese komplexen Fragestellungen nicht vollstandig auf die

betroffenen Personen und die Forschenden verlagern.

Sofern eine gesetzliche Regelung Rechtsgrundlage einer Datenverarbeitung zu
Forschungszwecken sein soll, muss sie in jedem Fall normenklar wirksam den Schutz des Rechts
aufinformationelle Selbstbestimmung der betroffenen Personen gewahrleisten und die
datenschutzrechtlichen Anforderungen des europaischen und nationalen Datenschutzes erfiillen.
Eine solche Regelung kann bei der Nutzung von Daten aus anderen Quellen, beispielsweise
Behandlungsdaten aus Krankenhausern, aus medizinischen Registern oder auch aus anderen
Forschungsprojekten (sog. Sekundarnutzung) datenschutzkonforme Forschung ermoglichen oder
erleichtern, wenn das Einholen einer ausdriicklichen Einwilligung nicht durchfiihrbar ware oder

das Forschungsvorhaben ernsthaft beeintrachtigen wiirde.

Zweck der wissenschaftlichen Forschung

Eine gesetzliche Grundlage fiir die Nutzung von Gesundheitsdaten zu wissenschaftlichen
Forschungszwecken muss einen Ausgleich insbesondere zwischen den verfassungsrechtlich
geschiitzten Interessen schaffen: dem Recht der betroffenen Personen auf Kontrolle tiber ihre
Daten (sog. ,informationelles Selbstbestimmungsrecht®) einerseits und der Forschungsfreiheit der

Wissenschaftler und wissenschaftlichen Einrichtungen andererseits.

Eine gesetzliche Grundlage fiir die Verarbeitung personenbezogener Daten zu Forschungszwecken
sollte im Rahmen der Interessenabwagung u.a. Gemeinwohlinteressen - insbesondere das
offentliche Interesse an den Erkenntnissen und den Nutzen fiir die Allgemeinheit -

beriicksichtigen. Es bedarf der naheren Bestimmung durch den Gesetzgeber, was inhaltlich der



Forschung im Gemeinwohlinteresse entspricht und welche weiteren Anforderungen an das

Verfahren und die Durchfiihrung der Forschung gestellt werden.

Geeignete Garantien fur die Rechte und Freiheiten betroffener Personen

Eine gesetzliche Grundlage fiir die Verarbeitung von Gesundheitsdaten muss angemessene

Maflinahmen zum Schutz der Rechte und Freiheiten der betroffenen Personen enthalten.

Die Privilegierung der Forschung als Zweck der Verarbeitung personenbezogener Daten in der
Datenschutz-Grundverordnung wird flankiert von zusatzlichen Anforderungen, vor allem zur
Datenminimierung und zur frithestmdoglichen Anonymisierung. Da die Anonymisierung den besten
Schutz fiir die Rechte und Freiheiten der betroffenen Personen bietet, ist die Umsetzung dieser

Schutzmafinahme immer vorrangig zu priifen.

Soweit der Forschungszweck mit anonymisierten Daten erreicht werden kann, diirfen nur
anonymisierte Daten verarbeitet werden. Dabei bestehen hohe Anforderungen an die
Anonymisierung personenbezogener Daten. Soweit zur Erreichung des Forschungszwecks eine
vollstandige Anonymisierung nicht moglich ist, sind effektive Malnahmen der Pseudonymisierung
vorzusehen. Dariiber hinaus sind technische und organisatorische SchutzmaRnahmen
entsprechend dem fiir die bei Gesundheitsdaten gesteigerten Anforderungen gemaR dem Stand

der Technik zu treffen, darunter solche zur Pseudonymisierung und Verschliisselung der Daten.

Falls Datenverarbeitungen auch in Landern auRerhalb des Europdischen Wirtschaftsraums
stattfinden sollen, entstehen dadurch Risiken, denen mit besonderen Garantien zu begegnen ist.
Dies ist nach der DSGVO gewahrleistet mit Beschliissen nach Art. 45 DSGVO und bei Garantien nach
Art. 46 DSGVO einschlieBlich gebotener erganzender Mallnahmen. Auch in allen anderen Fallen
sollten Pseudonymisierungen oder Verschliisselungen ausschlieRen, dass die Daten im Drittland

einer spezifischen Person zugeordnet werden kdnnen.

Pseudonymisierung durch Vertrauensstellen

Die Aufgabe der Pseudonymisierung der Gesundheitsdaten sollte gesetzlich an unabhangige und

eigenverantwortliche Vertrauensstellen libertragen werden. Dafiir ist entscheidend, diese Stellen



vollig unabhangig auszugestalten und insbesondere Weisungen von wissenschaftlich Forschenden
bzgl. der von den Vertrauensstellen verarbeiteten Daten auszuschlieRen. Die konkreten Aufgaben,
Rechte und Pflichten der Vertrauensstellen sind zu definieren. Je nach Ausgestaltung ist zudem die
eigene Verantwortlichkeit dieser Stellen fiir die Datenverarbeitung im Interesse der Wahrung der

Betroffenenrechte festzulegen.

Kontrolle durch die betroffenen Personen: Mitwirkung und Widerspruch

Will der Gesetzgeber die Verarbeitung zu Forschungszwecken nicht auf eine Einwilligung, sondern
auf eine gesetzliche Grundlage stellen, sollte er die Einbindung der betroffenen Personen
vorsehen. Dabei ist zumindest sicherzustellen, dass die betroffene Person in der Regel einer
Verarbeitung der personenbezogenen Daten zu Forschungszwecken voraussetzungslos
widersprechen kann. Ausnahmen kdnnen nur fiir gesetzlich konkret bestimmte Einzelfalle
vorgesehen werden, wenn dieses Recht den Forschungszweck unmdglich macht oder ernsthaft
beeintrachtigt. Das Verfahren ist so auszugestalten, dass der Widerspruch moéglichst unkompliziert

ausgelibt werden kann.

Die betroffenen Personen miissen liber die Verarbeitungsschritte informiert werden sowie
Gelegenheit erhalten, sich leicht zu informieren. Digitale Methoden oder Managementsysteme, wie
Datencockpit, Dashboard oder Portal, sollen dabei Information, Kontrolle und Mitwirkung
vereinfachen, indem sie Nachrichten Gibermitteln und digitale Einwilligungserklarungen zulassen.
Durch entsprechende Vorgaben sollten Losungen erreicht werden, die Biirgerinnen und Biirgern

einheitliche und leicht zugangliche Wege bieten, ihre Kontrollrechte auszuiiben.

Sichere Datenbereitstellung

Zunachst ist ein Verfahren festzulegen, in dem zuverlassig tiberpriift werden kann, ob ein Zugriff
auf die Daten datenschutzrechtlich zulassig ist (Use-and-Access-Verfahren). Bei der Bereitstellung
von personenbezogenen Daten flir Forschende miissen besondere technische und
organisatorische Anforderungen vorgeschrieben werden. So sollte ein Zugang zu den Daten
vorrangig in einer sicheren Umgebung der Zugangsstelle vorgesehen werden. Ein Zugriff oder

Abruf sollte nur dann moglich sein, wenn Forschende zuvor nachweisen, dass sie angemessene



technische und organisatorische Mafinahmen implementiert haben und den Stand der Technik

einhalten.

Um den Verantwortlichen Hilfestellung zur Beachtung einheitlicher Mindeststandards zu geben,
sollten generelle Risiken der Verarbeitung im Wege einer gesetzlichen Datenschutz-
Folgenabschatzung ermittelt und beriicksichtigt sowie grundlegende Malknahmen zur
Risikominimierung unmittelbar gesetzlich geregelt werden. Unabhangig davon ist von den
Verantwortlichen eine Datenschutz-Folgenabschatzung fiir jeweils bevorstehende

Forschungsvorhaben durchzufiihren.

Verkniipfung von Datensatzen

Sofern eine gesetzliche Grundlage geschaffen werden sollte, um Datensatze aus verschiedenen
Quellen, beispielsweise aus medizinischen Registern, zu verkniipfen, sind besondere Sicherheits-
und SchutzmaRnahmen vorzusehen. Die Verknlipfung erhoht das Risiko fiir die Rechte und
Freiheiten natirlicher Personen, wenn sie anhand der zusammengefiihrten Informationen leichter
zu identifizieren sind. Sie verstarkt dartiber hinaus das Risiko, dass Zweckbindungen nicht
eingehalten werden, dass zusatzliche, nicht zur Erreichung des Forschungszwecks erforderliche
Informationen in einer fiir die betroffenen Personen wenig tiberschaubaren Weise generiert oder
auch unrichtige Informationen erzeugt werden. Es sind besondere Record-Linkage-Verfahren
vorzusehen, die nur eine anlassbezogene und temporare Zusammenfiihrung zulassen sollten. Die
betroffenen Personen sollten liber ein Einwilligungsmanagementsystem die Gelegenheit haben, in
Kenntnis der Risiken der Zusammenflihrung aktiv zuzustimmen. Alternativ miissen technische
Methoden oder Malinahmen sicherstellen, dass die Reidentifizierung der betroffenen Person trotz

der Verkettung ausgeschlossen ist.

Bei der Verarbeitung von Daten zu Forschungszwecken muss stets unter Beachtung der
vorliegenden Risiken gepriift werden, ob und inwieweit Daten zentral oder dezentral gespeichert
oder verarbeitet werden. Soweit dies vom Forschungszweck her moglich ist, sollten die Daten am
Ort der Speicherung ausgewertet werden, so dass den Ort der sicheren Speicherung nur anonyme

Ergebnisse der Datenauswertung verlassen. Dabei ist eine Mehrfachspeicherung zu vermeiden.



Partizipation und Teilnahme

Im Zusammenhang mit der Gesundheitsforschung gibt es bereits vielfaltige Ansatze zur
Partizipation der betroffenen Personen. Einige Forschungsvorhaben und Register erméglichen den
betroffenen Personen, sich Giber Vorhaben und daraus resultierende Erkenntnisse z.B. zu
Behandlungsalternativen oder Therapien zu informieren, dartiber zu diskutieren und sich
bestimmte Forschungsthemen zu wiinschen. Diese Partizipation sollte gesetzlich verankert

werden.

Denkbar sind Webportale mit weiterflihrenden Informationen liber konkrete Forschungsprojekte
sowie einzelne darauf bezogene Krankheitsbilder und in diesem Zusammenhang stehende

Therapieziele, Diskussionsforen, Newsletter oder Veroffentlichungen von Datenauswertungen.

Klare Verantwortlichkeiten

Die DSK empfiehlt, gesetzlich zu bestimmen, wer datenschutzrechtlich fiir einzelne
Verarbeitungsschritte verantwortlich ist. Die datenschutzrechtliche Verantwortlichkeit ist
lickenlos zu regeln, insbesondere bei der Ubermittlung zwischen Forschungseinrichtungen, um

sicherzustellen, dass die betroffenen

Personen ihre Datenschutzrechte ausiiben konnen. Es sind rechtsklare Regelungen zur
Aufbewahrungsdauer und Léschung von Forschungsdaten festzulegen, die sowohl das Recht auf
informationelle Selbstbestimmung der betroffenen Personen als auch das Interesse der
wissenschaftlichen Forschung an einer spateren Uberpriifbarkeit der Forschungsergebnisse
beriicksichtigen. Die aus Sicht des Datenschutzes besonders relevanten Instrumente der
Verschlisselung, Pseudonymisierung und Anonymisierung sollten vom Gesetzgeber prazisiert

werden.



Daten aus medizinischen Registern

Eine gesetzliche Regelung zur Nutzung von personenbezogenen Daten fiir Forschungszwecke
sollte zudem spezifische Vorgaben fiir medizinische Register schaffen. Sie sollte einheitliche

Anforderungen fiir die Datenverarbeitung in den Registern enthalten.

Hierzu sollte zunachst ein laufendes, zentrales Verzeichnis der bestehenden Register im
Gesundheitsbereich errichtet werden, um eine strukturierte Ubersicht tiber vorhandene Daten zu
bieten. Dies schafft flir die betroffenen Personen ebenso wie fiir die Forschenden Transparenz.
Zugleich vermeidet dies mehrfache Datensammlungen mit gleichen Inhalten und fordert so den

Grundsatz der Datenminimierung.

Weiter sind Standards fiir die Qualitat medizinischer Register und der dortigen Verarbeitung
festzulegen, die auch Vorgaben zum Datenschutz und zur Datensicherheit enthalten miissen. So
sollten die von den Registern einzuhaltenden technisch-organisatorischen Malinahmen
harmonisiert werden. Zugleich sollte ein Verfahren vorgesehen werden, mit dem die Einhaltung

dieser Standards - in regelmaRigen Abstanden wiederholt - gepriift und nachgewiesen wird.

Eine Datenverarbeitung in den Registern ist stets nur zuldssig, wenn die Einhaltung der
datenschutzrechtlichen Vorgaben gewéhrleistet ist. Eine Befugnis zur Ubermittlung von
personenbezogenen Daten, insbesondere Patientendaten, in ein Register setzt dabei mindestens
die normenklare Definition des Datenkranzes und die Erforderlichkeit der Erfassung aus
medizinisch-fachlicher Sicht voraus. Eine ausdriickliche Meldepflicht ist nur in besonderen

Ausnahmefallen denkbar und muss aus verfassungsrechtlichen Griinden gesetzlich festgelegt sein.

Sollte eine zentrale, koordinierende Stelle vorgesehen werden, konnte diese hinsichtlich der
Betroffenenrechte eine Beratungs- und Lotsenfunktion wahrnehmen. Um die zuverlassige
Durchfiihrung dieser Aufgaben zu gewahrleisten, ist eine 6ffentliche Stelle hiermit zu betrauen und
die datenschutzrechtliche Verantwortlichkeit der Stelle ebenso wie die datenschutzrechtliche

Aufsicht eindeutig festzulegen.
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Normenklare Regelung eines Forschungsgeheimnisses

Bereits mit ihrer EntschlieSung im Jahr 2004 hat die 67. DSK die Einfiihrung eines
Forschungsgeheimnisses gefordert und diese Forderung im Marz 2022 bekraftigt. Hierdurch sollte
die unbefugte Offenbarung von personenbezogenen medizinischen Forschungsdaten unter Strafe
gestellt, deren Beschlagnahme verboten und ein Zeugnisverweigerungsrecht fiir wissenschaftlich
Forschende und ihre Berufshelfer geschaffen werden. Die DSK erinnert eindringlich an diese

Forderung und ist bereit, entsprechende Vorhaben beratend zu begleiten.

Uberwachung und Aufsicht

Die unabhangigen Datenschutz-Aufsichtsbehdrden missen die Einhaltung der
datenschutzrechtlichen Regelungen zur Verarbeitung personenbezogener Gesundheitsdaten im
Forschungskontext liickenlos uberwachen und durchsetzen konnen. Sie miissen auch gegenuber
offentlichen Stellen mit Befugnissen ausgestattet werden, erforderliche Anordnungen durchsetzen
zu konnen. Dazu gehort auch die - europarechtlich ohnehin gebotene und in Deutschland bisher

ausgeschlossene - Moglichkeit, sofortigen Vollzug von MaRnahmen anordnen zu kénnen.

Um eine effektive und konstruktive Aufsicht zu gewahrleisten, sind konkrete Anforderungen an die
priiffahige Dokumentation der Verarbeitungsschritte und die zu implementierenden technischen
und organisatorischen Mallnahmen vorzusehen. Ebenso sind die forschenden Einrichtungen mit

ausreichendem datenschutzrechtlichen Sachverstand auszustatten.
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