Der Bayerische Landesbeauftragte

fur den Datenschutz als Vorsitzender

der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

informiert zum Thema

Ergebnisse der 81. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander am 16./17. Marz 2011 in Wiurzburg

Datenschutzrechtliche Herausforderungen annehmen!
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Zum Abschluss der 81. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat der diesjahrige Konferenzvorsitzende, der Bayeri-
sche Landesbeauftragte fur den Datenschutz Dr. Thomas Petri, gemein-
sam mit dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit, Peter Schaar, und dem Landesbeauftragten fir den Daten-
schutz Baden-W lrttemberg, Jorg Klingbeil, die Konferenzergebnisse vor-
gestellt. Baden-W Urttemberg war Ausrichter der Konferenz 2010.

Vor wenigen Tagen veroffentlichte die Gemeinsame Kontrollinstanz von
Europol ihren Kontrollbericht zur Umsetzung des SWIFT-Abkommens.
Nach diesem Abkommen dirfen europaische Bankdaten nur auf begriin-
detes Ersuchen hin an die US-Sicherheitsbehtrden Gbermittelt werden.
Fir die Beurteilung der RechtméRigkeit des Ersuchens ist die Européische
Polizeibehodrde Europol zustandig. Ausweislich des Kontrollberichts waren
die bei Europol eingegangenen schriftlichen US-Antrage jedoch nicht spe-
zifisch genug begriindet, um eine Entscheidung tber die Genehmigung
oder Ablehnung zu ermdglichen. Vielmehr waren die Antrage der USA viel
zu abstrakt gehalten, um die korrekte Bewertung der Notwendigkeit der
beantragten Datenlbermittlungen zu ermdglichen. Dessen ungeachtet
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genehmigte Europol jeden eingegangenen Antrag. Nach Auffassung der
Konferenz stellt diese Vorgehensweise eine gravierende Missachtung der
datenschutzrechtlichen Vorgaben des SWIFT-Abkommens dar.

EntschlieBung: Gravierende Defizite bei der Umsetzung des SWIFT-
Abkommens - dringender Handlungsbedarf auf nationaler und européi-
scher Ebene

Die EU-Kommission hat einen neuen Entwurf fiir eine Richtlinie zur Nut-
zung von EU-Flugpassagierdaten zur Gefahrenabwehr und Strafverfol-
gung vorgestellt. Zentraler Gegenstand des Entwurfs ist die systematische
Erfassung und Verarbeitung der Daten aller Fluggaste, die die EU-Aul3en-
grenzen Uberschreiten. So sollen Flugpassagierdaten kiinftig anlassfrei
automatisiert ausgewertet und analysiert werden, ohne dass die Notwen-
digkeit hierflr erwiesen ist. Das Vorhaben der EU-Kommission lauft letzt-
lich auf eine verdachtslose Vorratsspeicherung und Rasterung von Flug-
passagierdaten hinaus. Die Konferenz fordert auch in Ansehung der ver-
fassungsrechtlichen Vorgaben die Bundesregierung und den Bundesrat
auf, sich dafur einzusetzen, dass der Vorschlag der EU-Kommission fiir
eine Richtlinie Uber die Verwendung von Passagierdaten nicht realisiert
wird.

EntschlieBung: Keine Vorratsspeicherung und Rasterung von Flugpassa-
gierdaten!

Um verschlisselte Internetkommunikationsvorgéange - wie insbesondere
Internettelefonie - Uberwachen und aufzeichnen zu kénnen, greifen die
Strafverfolgungsbehdrden zur sogenannten Quellen-Telekommunika-
tionstiberwachung. Dabei wird beispielsweise auf dem Endgerét der be-
troffenen Person eine Software aufgebracht, die die Daten aus dem lau-
fenden Kommunikationsvorgang vor ihrer Verschlisselung erfasst und an
die Strafverfolgungsbehdrde weiterleitet. Die Konferenz macht darauf auf-
merksam, dass diese Ermittlungsmethode in der Vorgehensweise einer
Online-Durchsuchung gleicht und auch den Zugriff auf gespeicherte Inhal-
te ermoglicht. Eine Quellen-Telekommunikationsiiberwachung kann daher
nur auf der Grundlage konkreter, normenklarer gesetzlicher Regelungen
erfolgen, die sicherstellen, dass sich die Uberwachung auf die Daten des
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laufenden Telekommunikationsvorgangs beschrénkt. Die gegenwartigen
Vorschriften der Strafprozessordnung reichen hierfir nicht aus. Die Konfe-
renz fordert den Gesetzgeber auf, die Zulassigkeit und die Voraussetzun-
gen der Quellen-Telekommunikationsiilberwachung unter strenger Beach-
tung der Vorgaben des Bundesverfassungsgerichts zu klaren.

EntschlieBung: Ohne gesetzliche Grundlage keine Telekommunikations-
Uberwachung auf Endgeréaten

Der Deutsche Bundestag berat derzeit verschiedene Gesetzentwiirfe zur
Regelung des Beschéftigtendatenschutzes. Die Konferenz begruf3t die
gemeinsame Zielsetzung, den Datenschutz in Beschaftigungsverhaltnis-
sen auf eine rechtssichere Grundlage zu stellen. Um dieses Ziel vollum-
fanglich zu erreichen, missen aber unter anderem folgende Anforderun-
gen beachtet werden: Das Recht eines Beschéaftigten, sich an die zustan-
dige Datenschutzaufsichtsbehorde zu wenden, darf in keiner Hinsicht ein-
geschrankt werden. Hinsichtlich der Durchfiihrung von Screenings sind
klare materielle Kriterien - wie die Prifung der Verhaltnismagigkeit - erfor-
derlich. Zur Kléarung der Rechtslage sollten auch Bestimmungen etwa zum
Whistleblowing, zur Personalaktenfiihrung, zum Konzerndatenschutz und
zu Folgen etwaiger Datenschutzverstdf3e aufgenommen werden.

EntschlieBung: Beschaftigtendatenschutz starken statt abbauen

Fir Abrechnungs-, Behandlungs- und Dokumentationszwecke Ubermitteln
niedergelassene Arztinnen und Arzte vielfach medizinische Daten an an-
dere Stellen mithilfe von Netzwerken. Um auf die Beachtung der arztlichen
Schweigepflicht hinzuwirken, hat die Konferenz Mindestanforderungen
an den technischen Datenschutz bei der Anbindung von Praxis-EDV-
Systemen an medizinische Netze formuliert.

EntschlieBung: Mindestanforderungen an den technischen Datenschutz
bei der Anbindung von Praxis-EDV-Systemen an medizinische Netze

Angenommen hat die Konferenz auch eine Orientierungshilfe zur daten-
schutzkonformen Gestaltung und Nutzung von Krankenhausinforma-
tionssystemen. Im Hinblick auf den Einsatz der Informationstechnik in
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Krankenhausern hat sich der dringende Bedarf gezeigt, zu einem bundes-
weit und trageriibergreifend einheitlichen Verstandnis der datenschutz-
rechtlichen Anforderungen zu gelangen. Im Rahmen der Entwicklung und
Ausarbeitung der Orientierungshilfe wurden neben Herstellern von Kran-
kenhausinformationssystemen auch Betreiber und Datenschutzbeauftragte
von Krankenh&ausern einbezogen. Das vorliegende Dokument wird den
Datenschutzbehdrden als MaRRstab bei der kiinftigen Bewertung konkreter
Verfahren im Rahmen ihrer Kontroll- und Beratungstatigkeit dienen.

Beschluss: Datenschutzkonforme Gestaltung und Nutzung von Kranken-
hausinformationssystemen

Weitere Themen der Konferenz waren unter anderem das Eckpunktepa-
pier des Bundesministeriums der Justiz zur Sicherung vorhandener Ver-
kehrsdaten und Gewabhrleistung von Bestandsdatenauskiinften im Internet,
die Datenverarbeitung bei der Hausarztzentrierten Versorgung, die verfas-
sungsrechtliche Bewertung des ELENA-Verfahrens und die Plane der
Bundesregierung zur Einrichtung einer Bundesstiftung Datenschutz.

Dr. Thomas Petri
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