Entschlielung der Datenschutzbeauftragten
des Bundes und der Lander
vom 27. Juli 2011

Funkzellenabfrage muss eingeschrankt werden!

Die Strafverfolgungsbehorden in Dresden haben mit einer sog. Funkzellenabfrage
anlasslich von Versammlungen und dagegen gerichteter Demonstrationen am

19. Februar 2011 Hunderttausende von Verkehrsdaten von Mobilfunkverbindungen
erhoben, darunter die Rufnummern von Anrufern und Angerufenen, die Uhrzeit sowie
Angaben zur Funkzelle, in der eine Mobilfunkaktivitat stattfand. Dadurch sind zehn-
tausende Versammlungsteilnehmerinnen und Versammlungsteilnehmer, darunter
Abgeordnete von Landtagen und des Deutschen Bundestages, Rechtsanwaltinnen
und Rechtsanwaélte, sowie Journalistinnen und Journalisten in Ausuibung ihrer Tatig-
keit, aber auch Anwohnerinnen und Anwohner der dicht besiedelten Dresdener In-
nenstadt, in ihrer Bewegung und ihrem Kommunikationsverhalten erfasst worden.
Dieser Vorfall verdeutlicht die Schwache der gesetzlichen Regelung.

Rechtsgrundlage der nichtindividualisierten Funkzellenabfrage ist bisher § 100g Abs.
2 S. 2 StPO, wonach im Falle einer Straftat von erheblicher Bedeutung eine raumlich
und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation ausrei-
chend sein soll, um Verkehrsdaten bei den Telekommunikationsdiensteanbietern
erheben zu dirfen. Diese Aussage wird mit einer allgemeinen Subsidiaritatsklausel
verknupft. Diese 2001 in die Strafprozessordnung eingefligte Regelung ist unzurei-
chend, da sie weder hinreichend bestimmt ist noch den heutigen technischen Gege-
benheiten entspricht. Aktuelle Geréte erzeugen durch ihren Datenverkehr ohne akti-
ves Zutun des Besitzers eine Vielzahl von Verkehrsdaten, die spater in einer Funk-
zellenabfrage erhoben werden kénnen.

Die Funkzellenabfrage ist ein verdeckter Eingriff in das Fernmeldegeheimnis

(Art. 10 GG). Sie richtet sich unterschiedslos gegen alle in einer Funkzelle anwesen-
den Mobilfunkgerétebesitzer, nicht nur — wie etwa eine Telekommunikationsiiberwa-
chung nach 8§ 100a StPO — gegen bestimmte einzelne Tatverdachtige. Sie offenbart
Art und Umstande der Kommunikation von u. U. Zehntausenden von Menschen, die
selbst keinen Anlass fur einen staatlichen Eingriff gegeben haben. Sie schafft damit
des Weiteren die Moglichkeit, diese Personen rechtswidrig wegen Nicht-Anlasstaten,
etwa Verstdl3en gegen das Versammlungsgesetz, zu verfolgen. Sie ist bezogen auf
einzelne Personen ein Instrument der Verdachtsgenerierung. Die Strafprozessord-
nung regelt nicht ndher, wie die Behdrden mit den erhobenen Daten umzugehen ha-
ben, insbesondere nicht, tiber welche Zeitraume, zu welchen Personen und in wel-
chen anderen Zusammenhangen die erhobenen Daten polizeilich weiter verwendet
werden durfen.



Das Bundesverfassungsgericht hat stets betont, dass die Erhebung von Verkehrsda-
ten erhebliche Ruckschlisse auf das Kommunikationsverhalten zulasst. Verkehrsda-
ten kdnnen das soziale Netz des Betroffenen widerspiegeln; allein aus ihnen kann

die Verbindung zu Parteien, Gewerkschaften oder Birgerinitiativen deutlich werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert da-
her den Bundesgesetzgeber auf, den Anwendungsbereich fur eine nichtindividuali-
sierte Funkzellenabfrage einzuschranken, dem Grundsatz der VerhaltnismaRigkeit zu
starkerer Beachtung in der Praxis zu verhelfen, das Erforderlichkeitsprinzip zu stér-
ken (etwa durch die Pflicht zur unverzuglichen Reduzierung der erhobenen Daten auf
das zur Strafverfolgung oder gerichtlichen Auseinandersetzung Erforderliche) sowie
die Loschungsvorschrift des 8 101 Abs. 8 StPO zu prazisieren.



