Der Bayerische Landesbeauftragte

fur den Datenschutz als Vorsitzender

der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

informiert zum Thema

Ergebnisse der 82. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander am 28./29. September 2011 in
Mlnchen
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Zum Abschluss der 82. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat der diesjahrige Konferenzvorsitzende, der Bayeri-
sche Landesbeauftragte fur den Datenschutz, Dr. Thomas Petri, gemein-
sam mit dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit, Peter Schaar, und der Landesbeauftragten flir den Daten-
schutz und das Recht auf Akteneinsicht Brandenburg, Dagmar Hartge, die
Konferenzergebnisse vorgestellt. Brandenburg wird Ausrichter der Daten-
schutzkonferenzen 2012 sein.

Anlasslich der aktuellen Diskussionen um den Datenschutz bei sozialen
Netzwerken, wie beispielsweise Facebook, hat die Konferenz klargestellt,
dass sich die Anbieter solcher Plattformen, die auf den europaischen
Markt zielen, auch dann an europaische Datenschutzstandards halten
mussen, wenn sie ihren Sitz aulRerhalb Europas haben. Nach Auffassung
der Konferenz steht die direkte Einbindung von Social-Plugins auf Websei-
ten ohne hinreichende Information der Internetnutzenden nicht in Einklang
mit deutschen und europaischen Datenschutzstandards. Die Konferenz
fordert daher alle 6ffentlichen Stellen, denen eine besondere Vorbildfunkti-
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on im Datenschutz zukommt, auf, von der Nutzung von Social-Plugins
abzusehen, die den geltenden Standards nicht gentigen. Es kann nicht
sein, dass die Bulrgerinnen und Biirger, die sich auf den Seiten 6ffentlicher
Stellen informieren wollen, mit ihren Daten daflr bezahlen. Die 6ffentlichen
Stellen sollten zudem auf solchen Plattformen keine Profilseiten oder Fan-
pages einrichten.

EntschlieBung: Datenschutz bei sozialen Netzwerken jetzt verwirklichen!

Ein groRer Teil der wirtschaftlichen, gesellschaftlichen und persdnlichen
Aktivitaten findet heute im Internet statt. Neben grof3en Chancen bietet das
Internet auch erhebliche Risiken. Vielen Internetnutzenden sind die Grund-
lagen, Funktionsbedingungen und wirtschaftlichen Spielregeln des Internet
nicht oder nur unzureichend bekannt. Vor diesem Hintergrund kommt dem
Datenschutz auch als Bildungsaufgabe eine wesentliche Rolle zu. Die
Konferenz begrii3t daher die staatlichen und gesellschaftlichen Bemiihun-
gen, die Medienkompetenz der Internetnutzenden zu steigern. Diese Be-
muhungen sind jedoch unzureichend, wenn nicht auch Datenschutz als
wesentlicher Bestandteil in die schulischen und auferschulischen Pro-
gramme zur Férderung der Medienkompetenz aufgenommen wird. Des-
halb setzt sich die Konferenz dafur ein, dass der Datenschutz klarer als
bisher in den Bildungsstandards und Lehrplanen verankert wird.

EntschlieBung: Datenschutz als Bildungsaufgabe

Ein aktueller Gesetzesentwurf der Bundesregierung zur Anderung des
Geldwaschegesetzes sieht umfassende und generelle Identifizierungs-
pflichten beim Erwerb von elektronischem Geld vor. Die beabsichtigten
Regelungen wirden dazu fihren, dass umfangreiche Kundendaten schon
beim Erwerb von E-Geld-Kleinstbetragen erhoben werden missten. Die
Konferenz lehnt eine solche verdachtsunabhangige, undifferenzierte und
schrankenlose Datenerfassung strikt ab.

EntschlieBung: Anonymes elektronisches Bezahlen muss mdglich bleiben!
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Vor einigen Tagen jahrten sich die in den USA veribten Terroranschlage
des 11. September 2001 zum zehnten Mal. Seither haben die deutschen
Sicherheitsbehdrden eine Vielzahl von Befugnissen erhalten, die es ihnen
erlaubt, auch Menschen zu erfassen, die nicht im Verdacht stehen, eine
Straftat begangen zu haben, und von denen keine konkrete Gefahr aus-
geht. Die Konferenz wendet sich dagegen, dass viele der zunachst unter
Zeitdruck erlassenen Antiterrorgesetze jetzt ohne sachgerechte und un-
abhangige Evaluation verlangert werden sollen. Sie fordert erneut, die
Auswirkungen der bestehenden Sicherheitsgesetze — gerade in ihrem Zu-
sammenwirken — durch eine unabhangige wissenschaftliche Evaluierung
zu untersuchen. Die Wirksamkeit der Regelungen, ihre Erforderlichkeit fir
den gesetzgeberischen Zweck und ihre Angemessenheit mussen vor einer
weiteren Befristung endlich kritisch Uberprtift werden.

EntschlieBung: Antiterrorgesetze zehn Jahre nach 9/11 — Uberwachung
ohne Uberblick

Angenommen hat die Konferenz eine Orientierungshilfe zur Thematik des
Cloud-Computing, die in wenigen Tagen verdffentlicht werden wird. Eine
solche Auslagerung von IT-Losungen an Internetdienstleister stellt die ver-
antwortlichen Stellen vor schwierige rechtliche und technisch-organisato-
rische Herausforderungen. Die Datenschutzkonferenz halt hierbei insbe-
sondere die Schaffung transparenter, detaillierter und eindeutiger vertragli-
cher Regelungen zur Cloud-gestitzten Datenverarbeitung fir wesentlich.
Ebenso muss sichergestellt sein, dass die abgestimmten Sicherheits- und
DatenschutzmalRnahmen tatsachlich von den Cloud-Anbietern und -An-
wendern umgesetzt werden.

EntschlieBung: Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing

Viele Betreiber und Anwender befassen sich in diesen Monaten mit der
Umestellung ihrer Netzwerktechnik auf das Internet-Protokoll IPv6. Die
Datenschutzbeauftragten des Bundes und der Lander fordern, dabei Da-
tenschutz und IT-Sicherheit zu gewahrleisten. Anbieter von Internetzugan-
gen und -diensten sowie Hersteller von Hard- und Software-Lésungen
sollten ihre Produkte datenschutzfreundlich gestalten und datenschutz-
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freundliche Voreinstellungen wahlen. Die Konferenz hat dazu die wesentli-
chen datenschutzrechtlichen Anforderungen zusammengefasst.

EntschlieBung: Einfilhrung von IPv6 steht bevor: Datenschutz ins Netz
einbauen!

Mit einer EntschlieRung hat die Konferenz auch zur datenschutzrechtlichen
Aufarbeitung der Funkzellenabfragen in der Dresdner Innenstadt im Feb-
ruar 2011 Stellung genommen. Der Sachsische Datenschutzbeauftragte
hatte einen Bericht zu den nichtindividualisierten Funkzellenabfragen und
anderen Mafinahmen der Telekommunikationsiiberwachung durch die
Polizei und die Staatsanwaltschaft Dresden abgegeben (Landtags-
Drucksache 5/6787). In nicht nachvollziehbarer Weise ist daraufhin die
Kompetenz des Sachsischen Datenschutzbeauftragten in Frage gestellt
worden, die Verfahrensweisen der Polizei und der Staatsanwaltschaft da-
tenschutzrechtlich zu bewerten. Die Konferenz weist diese Kritik zurlick.
Sie unterstreicht, dass es auch im Bereich der Strafverfolgung eine verfas-
sungsrechtlich begriindete Kernaufgabe der unabhangigen Datenschutz-
beauftragten ist, die behdrdliche Praxis zu prufen und die Datenschutz-
grundrechte der Einzelnen friihzeitig sicherzustellen.

EntschlieBung: Vorbeugender Grundrechtsschutz ist Aufgabe der Daten-
schutzbeauftragten!

Weitere Themen der Konferenz waren unter anderem die politische Dis-
kussion um die Wiedereinfiihrung der Zwangsvorratsspeicherung von
Telekommunikationsverkehrsdaten, die Reformbemiihungen um den Be-
schéftigtendatenschutz und die Plane der Bundesregierung zur Einrich-
tung einer Bundesstiftung Datenschutz.

Dr. Thomas Petri

Abdruck honorarfrei unter Quellenangabe, Belegexemplar erbeten
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