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»Gewahrleistung der Menschenrechte bei der elektronischen Kommunikation*

Sichere Verschlisselung beim Transport und bei der Speicherung von Daten als
wesentliches Element fir den Schutz von Daten

Der verschlusselte Transport und die verschliisselte Speicherung von Daten missen zu
einem in Produkte und Verfahren integrierten Standard werden, der durch jedermann
einfach zu nutzen ist. Sichere kryptographischen Algorithmen, die seit vielen Jahren zur
Verfligung stehen, stellen auch fur Geheimdienste eine erhebliche Hirde dar und
erschweren die unberechtigte Kenntnisnahme der so geschiitzten Daten wesentlich.
Fur die Sicherung der Ubertragungswege sollen Verfahren zum Einsatz kommen, die
eine nachtragliche Entschliisselung des abgeschopften Datenverkehrs erschweren
(perfect forward secrecy).

Bereitstellung einer von jeder Person einfach bedienbaren Verschlisselungsinfrastruktur
Fur eine breite Anwendung von Verschlisselung durch die Birgerinnen und Burger wird
eine Infrastruktur bendtigt, die es jeder Person weitgehend ohne Barrieren (in Form von
Wissen, nétiger spezieller Software oder finanziellen Mitteln) erméglicht, den von ihr
verwendeten Kommunikationsadressen Schlissel authentisch zuzuordnen und die
anderer zu nutzen. Die Entstehung dieser Infrastruktur bedarf der Férderung durch den
Staat unter Einbeziehung bestehender Instrumente bspw. durch Entwicklung
kryptografischer Zusatzfunktionen des neuen Personalausweises.

Es mangelt also nicht vorrangig an theoretischen Konzepten, sondern an einer
ausreichenden Durchdringung in der Praxis. Der 6ffentliche wie der private Sektor
mussen daher ihre Anstrengungen erhtéhen, Verschliisselungstechniken selbst
einzusetzen und in ihre Produkte und Dienstleistungen einzubinden.

Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit
Verbindungsverschlisselung

Der Einsatz von Mechanismen fir eine Ende-zu-Ende-Verschlisselung muss geférdert
werden. Die Enthillungen von Edward Snowden haben gezeigt, dass der Zugriff auf
Daten besonders einfach ist, wenn sie an Netzknoten unverschlisselt vorliegen oder
innerhalb interner Netze unverschlisselt Gbertragen werden. Nur eine Ende-zu-Ende-
Verschliisselung ist in der Lage, die Inhaltsdaten auch an diesen Stellen zu schiitzen.
Die zusatzliche Verschliisselung der Verbindungen zwischen den an der Ubertragung
beteiligten Netzknoten (Verbindungsverschliisselung) hingegen schiitzt die Metadaten
der Kommunikation in allen Zwischenknoten der verschlisselten Wegstrecke. Durch die
Kombination beider Verfahren kann ein Optimum an Schutz zwischen den Endpunkten
erreicht werden.

Fur beide Ansatze stehen etablierte Verfahren zur Verfiigung, sowohl in Bezug auf
kryptografische Verfahren und Datenformate, als auch in Bezug auf das ldentitéats- und
Schlusselmanagement, von dessen Stringenz die Sicherheit wesentlich abhéngt.




Sichere und vertrauenswiirdige Bereitstellung von Internetangeboten

Samtliche Internetangebote offentlicher Stellen sollten standardmafiig tber TLS
(Transport Layer Security) / SSL (Secure Socket Layer) unter Beachtung der
Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik angeboten
werden. Die Behorden sollten sich hierbei mit Zertifikaten ausweisen, die von
vertrauenswirdigen Ausstellern herausgegeben wurden, die sich in européischer, und
vorzugsweise in offentlicher Hand befinden. Nichtdffentliche Stellen stehen
gleichermalfien in der Verpflichtung, die Nutzung von ihnen angebotener Telemedien
einschlieB3lich der von einem Nutzer abgerufenen URIs (Uniform Resource Identifier)
gegen Kenntnisnahme Dritter im Rahmen der VerhaltnismaRigkeit durch
Verschliisselung zu schitzen.

Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten

Die von der Wissenschaft bereits untersuchten Methoden metadatenarmer E-Mail-
Kommunikation miussen weiterentwickelt und sowohl fiir E-Mail als auch fir andere
nachrichtenbasierte Kommunikationsformate alltagstauglich gemacht werden. Denn
auch eine wirksame Ende-zu-Ende-Verschlisselung verhindert nicht, dass beim E-Mail-
Versand Metadaten anfallen, die aussagekraftige Rickschlisse auf die
Kommunikationspartner und deren Standorte zulassen. Die an die Offentlichkeit
gelangten Dokumente von Geheimdiensten haben gezeigt, dass allein durch Analyse
der E-Mail-Metadaten riesige Datenbanken gefiillt wurden, mit denen nachvollzogen
werden kann, wer mit wem von welchem Ort aus kommuniziert hat.

Ausbau der Angebote und Férderung anonymer Kommunikation

Verfahren zur anonymen Nutzung von Internet und Telekommunikationsangeboten
missen gefordert und entsprechende Angebote ausgebaut werden. Nutzerinnen und
Nutzern missen Anonymisierungsdienste nutzen kdnnen, ohne dass ihnen daraus
Nachteile entstehen. Die Einbindung derartiger Konzepte tragt substantiell zur
Umsetzung der gesetzlich normierten Forderung nach Datensparsamkeit bei und
verringert die Gefahr missbrauchlicher Nutzung von Daten.

Angebot fur eine Kommunikation tber kontrollierte Routen,

Deutsche und internationale Provider sollen Angebote zur Verfligung stellen, tber selbst
bestimmte Wege untereinander zu kommunizieren. Moglichst kurze, geografisch lokale
Routen kdnnen ggfs. die Wahrscheinlichkeit illegitimen Eingriffs in den Datenstrom
reduzieren. Kontroliméglichkeiten tiber die Datenstrome werden verbessert, wenn die
Kommunikation vollstandig Uber eigene Leitungen abgewickelt oder verschlisselt wird.
Solche Konzepte diirfen jedoch nicht verwechselt werden mit der Kontrolle des Internet
oder Versuchen, Teile davon abzuschotten — dies ware in jeder Hinsicht kontraproduktiv.
Sie mussen daher sowohl anbieterneutral als auch supranational angegangen werden
und setzen optimal direkt bei den zugrunde liegenden technischen Standards an.

Sichere Verschlisselung der Mobilkommunikation und Einschrankung der Mdglichkeiten
der Geolokalisierung

Die Kommunikation mittels mobile Gerate und der Zugang zum Internet mit Hilfe mobiler
Kommunikationstechnik missen den gleichen Datenschutz- und
Sicherheitsanforderungen wie denen bei drahtgebundener Kommunikation gentigen.
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Dazu gehdrt sowohl eine wirksame Verschlisselung als auch die Geheimhaltung von
Daten, die zur Lokalisierung der Nutzerinnen und Nutzer genutzt werden kénnen.
Der Schutz des Fernmeldegeheimnisses durch die Mobilfunkanbieter wird dadurch
gefordert, dass

e alle Ubertragungswege — sowohl vom Gerét zur Basisstation, als auch innerhalb des
Netzwerks des TK-Anbieters — verschliisselt werden,

o flr die Verschlisselung vom Mobilgerat zur Basisstation im GSM-Netz mindestens
die Chiffre A5/3 zur Anwendung kommt, bis eine nachhaltig sichere Nachfolgechiffre
zur Verflgung steht,

¢ eine Authentifizierung der Basisstationen gegentber den Mobilgeraten erfolgt (diese
Funktionalitat bedarf der Unterstitzung durch die vom TK-Anbieter bereitgestellte
SIM-Karte) und

¢ die Kenntnis von Lokalisierungsdaten auf die Betreiber der Netze, in welche das
jeweilige Gerét sich einbucht, und den Betreiber seines Heimatnetzes beschréankt
wird.

Die Bundesnetzagentur sollte im Rahmen ihrer Aufgaben und Befugnisse aktiv auf die
TK-Anbieter zur Durchsetzung dieser Malinahmen einwirken.

Ferner bedarf es einer internationalen Anstrengung zur Anpassung oder Neudefinition
von Standards fur Mobilfunknetzwerke aller Generationen mit dem Ziel, die
durchgreifende Gewahrleistung von Vertraulichkeit der Inhaltsdaten sowie der
Vertraulichkeit und Datensparsamkeit der Verkehrs- und Standortdaten zu ermdglichen.
Wie fur TK-Anbieter, so gilt auch fiir Anbieter von Telemedien flr die mobile Nutzung,
insbesondere in Form mobiler Anwendungen (Apps), dass sie die Erhebung von
personenbezogenen Daten auf das fiir die jeweils erbrachte Dienstleistung erforderliche
Minimum beschranken miissen und die Ubertragung dieser Daten durch
Verschliisselung schiitzen sollten. Apps sollten kiinftig so durch Nutzerinnen und Nutzer
konfigurierbar sein, dass diese selbst bestimmen kénnen, wem welche Daten zu
welchem Zweck tbermittelt werden.

Beschrankung des Cloud Computings mit personenbezogenen Daten auf
vertrauenswirdige Anbieter mit zertifizierter Informationssicherheitstechnik

Sollen personenbezogene Daten in einer Cloud-Anwendung verarbeitet werden, so
ddrfen nur Anbieter zum Zuge kommen, deren Vertrauenswirdigkeit sowohl in Bezug
auf die Gewahrleistung der Informationssicherheit, als auch in Bezug auf den
Rechtsrahmen, innerhalb dessen sie operieren, gegeben ist.

Dazu gehdren unter anderem ein (zertifiziertes) Informationssicherheitsmanagement, die
sichere Verschliisselung der zu verarbeitenden Daten sowohl bei ihrer Ubertragung in
und aus der Cloud als auch bei ihrer Speicherung und eine durch den Auftraggeber
kontrollierte Vergabe von Unterauftrdgen. Das Datenschutzniveau dieser Dienste sollte
durch unabhangige und fachkundige Auditoren gepruft und zertifiziert werden.

Férderung der Vertrauenswirdigkeit informationstechnischer Systeme durch
Zertifizierung

Hard- und Software sollten so entwickelt und herzgestellt werden, dass Anwenderinnen
und Anwender und unabh&ngige Dritte sich jederzeit von der Wirksamkeit der
getroffenen Sicherheitsvorkehrungen Uberzeugen kénnen. Open-Source-Produkte
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ermoglichen derartige Prifungen besonders gut. Daher ist der Einsatz von Open-
Source-Produkten zu fordern.

Daruiber hinaus ist es erforderlich, die bereits bestehenden Zertifizierungsverfahren fur
informationstechnische Produkte und die Informationssicherheit von
Verarbeitungsvorgangen breiter zur Anwendung zu bringen und um weitere
Zertifizierungsverfahren zu ergénzen, um die Vertrauenswurdigkeit von
informationstechnischen Produkten zu starken. Voraussetzung dafir sind unabhéngige
und fachkundige Auditoren sowie transparente Kriterienkataloge und
Zertifizierungsprozesse.

Sensibilisierung von Nutzerinnen und Nutzern moderner Technik

Viele technische Vorkehrungen zum Schutz elektronisch Gbermittelter und gespeicherter
Daten entfalten nur dann ihre volle Wirksamkeit, wenn die Nutzerinnen und Nutzer deren
Vorteile kennen, mit diesen Vorkehrungen umgehen kdénnen und sie selbst einsetzen.
Daher ist eine breit angelegte Bildungsoffensive erforderlich, mit der die notwendigen
Kenntnisse und Fahigkeiten vermittelt werden.

Ausreichende Finanzierung fir MaRnahmen der Informationssicherheit

Die Ausgaben der ¢ffentlichen Hand fur Informationssicherheit miissen erhdht werden
und in einem angemessenen Verhdltnis zum gesamten IT-Budget stehen. Die
Koalitionspartner auf Bundesebene haben die Bundesbehdrden bereits verpflichtet,
zehn Prozent des IT-Budgets fur die Sicherheit zu verwenden. Dies muss in
angemessener Weise auch fir Landesbehérden und andere 6ffentliche Stellen gelten.
Die Ressourcen werden sowohl fiir die Planung und Absicherung neuer Vorhaben
insbesondere des E-Governments als auch fur die Revision und sicherheitstechnische
Erganzung der Verfahren und der Infrastruktur im Bestand bendtigt.




