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EntschlieBung der Konferenz der unabhdngigen Datenschutzaufsichtsbehorden des
Bundes und der Lander — 03.04.2020

Datenschutz-Grundsatze bei der Bewaltigung der Corona-Pandemie

Die Corona-Pandemie stellt eine der grof3ten Bewahrungsproben flr die europaischen Ge-
sellschaften seit Jahrzehnten dar. Alle Mitgliedstaaten der Europaischen Union haben ge-
genwartig extreme Herausforderungen zu bewaltigen, um die Gesundheit ihrer Bevolkerung
zu gewabhrleisten. Angesichts der bereits getroffenen MalRnahmen wird gleichzeitig der Wert
der Freiheitsrechte erlebbar, zu denen auch das Grundrecht auf informationelle Selbstbe-
stimmung gehort.

Fir die Stabilitat von Staat und Gesellschaft ist es in dieser Lage unverzichtbar, dass sich
die Burgerinnen und Blrger darauf verlassen kdnnen, dass Freiheitsrechte wie das Grund-
recht auf informationelle Selbstbestimmung nur so weit und so lange eingeschrankt werden,
wie es zwingend erforderlich und angemessen ist, um die Gesundheit der Bevolkerung wirk-
sam zu schitzen. Einschneidende Regelungen missen umkehrbar und eng befristet sein
und von den Gesetzgebern und nicht allein durch die Exekutive verantwortet werden.

Was die Rechtfertigung der Verarbeitung personenbezogener Daten nach Maligabe der eu-
ropaischen Datenschutz-Grundverordnung anbelangt, stellt sie insbesondere in ihrem Arti-
kel 5 europaweit einheitliche Grundsatze bereit, die als Leitfaden flr staatliches Handeln
auch gerade in Krisenzeiten dienen konnen, einer effektiven Bekampfung der Corona-
Pandemie nicht entgegenstehen und zugleich einen grundrechtsschonenden Umgang mit
personenbezogenen Daten gewahrleisten.

Im Zusammenhang mit der Bewaltigung der Corona-Krise weist die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehoérden des Bundes und der Lander daher auf folgende we-
sentliche RechtmaBigkeitsvoraussetzungen fur die Verarbeitung personenbezogener
Daten hin:

o Krisenzeiten andern nichts daran, dass die Verarbeitung personenbezogener Daten
stets auf einer gesetzlichen Grundlage zu erfolgen hat. Das bedingt insbesondere, dass
die mit einer Verarbeitung verfolgten Zwecke mdglichst genau bezeichnet werden.

e Die geplanten MaBnahmen missen zudem kritisch auf ihre Eignung Uberprtft werden,
um etwa Infektionen zu erfassen, infizierte Personen zu behandeln oder Neuinfektionen
zu verhindern. So kann es in Notfalllagen beispielsweise eine geeignete Mallnahme sein,
Hilfsorganisationen zu verpflichten, medizinisch ausgebildetes Personal an die fur die
Gesundheitsversorgung zustandigen Behorden zu melden. Hingegen bestehen erhebli-
che Zweifel an der Eignung etwa von Mal3nahmen, die allein mithilfe von Telekommuni-
kationsverkehrsdaten individuelle Infektionswege nachvollziehen sollen.



Die geplanten MalRnahmen mussen erforderlich sein. Stehen ebenfalls geeignete MaR-
nahmen zur Zweckerreichung zur Verfligung, die weniger, oder - wie eine vorherige
Anonymisierung - sogar gar nicht in die Rechte der Menschen eingreifen, mussen diese
vorrangig umgesetzt werden. Z_l_Jdem darf die Verarbeitung der personenbezogenen Da-
ten nicht — wie die praventive Uberwachung ausnahmslos der gesamten Bevolkerung —
auBer Verhaltnis zum angestrebten legitimen Zweck stehen. Daraus folgt, dass be-
sonders stark freiheitseinschrankende Mal3nhahmen auch an besondere Voraussetzun-
gen geknlpft werden missen — etwa an die formelle Feststellung einer Gesundheitsnot-
lage, wie sie nach dem Infektionsschutzrecht in einigen Landern bereits erfolgt ist.

Zur verhaltnismafigen Ausgestaltung der Verarbeitung von sensiblen Daten gehort es
schlieBlich, dass die speziell zur Bewaltigung der Corona-Pandemie getroffenen Mal}-
nahmen umkehrbar in dem Sinne gestaltet werden, dass sie nach Krisenende wieder zu-
ruckgenommen werden kdnnen und, wenn sie dann unverhaltnismafig sind, sogar mus-
sen. So sind nicht mehr fiir die benannten Zwecke benétigte personenbezogene Da-
ten unverzuglich zu l6schen. Generell sollten zudem alle MaBnahmen befristet wer-
den. Dies gilt insbesondere flur solche gesetzlichen MalRnahmen, die in besonderem Ma-
Re in die Grundrechte der betroffenen Personen eingreifen.

Gesundheitsdaten zahlen zu den besonders sensiblen Daten, weil ihre Verwendung flr
die betroffenen Personen besondere Risiken nicht zuletzt in ihrem gesellschaftlichen Um-
feld begrinden kdnnen. Das europaische Datenschutzrecht verlangt deshalb geeignete
Garantien zum Schutz der betroffenen Personen. Technisch-organisatorische MaR-
nahmen zum Schutz der Integritat und Vertraulichkeit von Gesundheitsdaten sind
nicht nur rechtlich geboten, sondern auch notwendig, um eine missbrauchliche Ver-
wendung von Daten zu verhindern und Fehlern in der Verarbeitung entgegenzuwirken.
Wichtig ist es auch, im Sinne des Datenschutz-Grundsatzes der Transparenz die be-
troffenen Personen in verstandlicher Weise Uber die Verarbeitung ihrer Daten zu infor-
mieren.

Datenschutz-Grundsatze bieten gerade auch in Krisenzeiten hinreichende Gestaltungsmog-
lichkeiten fur eine rechtskonforme Verarbeitung personenbezogener Daten. lhre Einhaltung
leistet einen Beitrag zur Wahrung der Freiheit in der demokratischen Gesellschaft.



