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1. Information zur Risikoanalyse (RA)

1.1 Beteiligte Personen und Status

1.1.1 An RA beteiligte Person(en) und ihre Rolle(n) 1.1.2 Status der RA 1.1.3 Anmerkung zum Status

<Name>, <Vorname> [Federfuhrung, Fachbereich] in Bearbeitung
<Name>, <Vorname> [Beratung, IT] O Aktiviert
<Name>, <Vorname> [Beratung, bDSB] o

(] Deaktiviert

[] Sonstig:
<ggf. Status angeben>

1.2 Anlagen bzw. Verweise

Nr. Bezeichnung der Anlage bzw. des Verweises \ Quelle und Anmerkung
Al

A2 [(..) (...)

1.3 Anderungshistorie

Wann? Wer? ‘ Was?

1.4 Zeitpunkt der ndchsten routinemaRigen Uberpriifung

Klicken Sie hier, um ein Datum einzugeben.
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2. Zielverarbeitung

2.1 mBeschreibungm

2.2 mWAnmerkungenm

3. Risikobewertung relevanter Szenarien

3.1

m Vertraulichkeit (VT)

3.1.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen

3.1.2 Risiko ohne TOM
(Ausgangsrisiko)

WRhoch....
] normal

Bniedrig

3.1.3 Risiko mit TOM
(Restrisiko)

Wihoch....
] normal
Wlniedrig

3.1.4 Anmerkung zur Risikobewertung

3.2

m Verfugbarkeit (VB) m

3.2.1 Beschreibung relevanter Szenarien und deren méglichen Folgen/Auswirkungen

3.2.2 Risiko ohne TOM
(Ausgangsrisiko)

3.2.3 Risiko mit TOM
(Restrisiko)

3.2.4 Anmerkung zur Risikobewertung

lRghoch.... lRhoch....
0 normal O normal
WRniedrig WRniedrig
3.3 mDatenintegritat (D) m

3.3.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen

3.3.2 Risiko ohne TOM
(Ausgangsrisiko)

BJhoch....

] normal
Wliniedrig

3.3.3 Risiko mit TOM
(Restrisiko)

EJnoch....

O normal
Wliniedrig

3.3.4 Anmerkung zur Risikobewertung

3.4 mRichtigkeit und Konzeptionseinhaltung (RI) m

3.4.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen

Datenschutzrechtliche Risikoanalyse (<Dokumenten-ID>)

Seite 3von 9




3.4.2 Risiko ohne TOM
(Ausgangsrisiko)

mRhoch....

1 normal

Wlniedrig

3.4.3 Risiko mit TOM
(Restrisiko)

Wihoch....
] normal
Whniedrig

3.4.4 Anmerkung zur Risikobewertung

3.5 mDatenminimierung (DM)m

3.5.1 Beschreibung relevanter Szenarien und deren méglichen Folgen/Auswirkungen

3.5.2 Risiko ohne TOM
(Ausgangsrisiko)

lRhoch....
] normal

Bniedrig

3.5.3 Risiko mit TOM
(Restrisiko)

Wihoch....
] normal
Wlniedrig

3.5.4 Anmerkung zur Risikobewertung

3.6 mNichtverkettung (NV)m

3.6.1 Beschreibung relevanter Szenarien und deren méglichen Folgen/Auswirkungen

3.6.2 Risiko ohne TOM
(Ausgangsrisiko)

WRhoch....
] normal

B]niedrig

3.6.3 Risiko mit TOM
(Restrisiko)

Wihoch....
] normal

B]niedrig

3.6.4 Anmerkung zur Risikobewertung

3.7 mTransparenz (TP)m

3.7.1 Beschreibung relevanter Szenarien und deren méglichen Folgen/Auswirkungen

3.7.2 Risiko ohne TOM
(Ausgangsrisiko)

mihoch....

1 normal

WRniedrig

3.7.3 Risiko mit TOM
(Restrisiko)

lRhoch....
O normal

mJnicdrig

3.7.4 Anmerkung zur Risikobewertung

3.8 mIntervenierbarkeit (IV)m

3.8.1 Beschreibung relevanter Szenarien und deren mdéglichen Folgen/Auswirkungen

3.8.2 Risiko ohne TOM
(Ausgangsrisiko)

lRghoch....
] normal

3.8.3 Risiko mit TOM
(Restrisiko)

WRhoch....
] normal

3.8.4 Anmerkung zur Risikobewertung
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| e omEm |

3.9 mGesamtbewertung m

3.9.1 Gesamtbewertung Restrisiko
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4. SchutzmafBRnahmen (TOM)

4.1 mSpezielle TOMmE

Nr. TOM - Bezeichnung und Beschreibung \Wirkung Verweise

41.1
4.1.2 (..) (-..) (-.r)

4.2 mAdaptive TOMmE

Nr. TOM = Bezeichnung und Beschreibung \Wirkung Verweise

4.2.1
422 |(...) (--2) (..r)

4.3 mUbergreifende TOM =

Nr. TOM - Bezeichnung und Beschreibung \Wirkung Verweise
4.3.1
4.3.2 (-..)
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Ausfullhinweise zum Formular

A) Zielsetzung der Risikoanalyse

Eine allgemeine Risikoanalyse stellt im Vergleich zur DSFA ein vereinfachtes Verfahren dar. Aber auch
wenn keine Hochrisikoverarbeitungen nach Art. 35 DSGVO vorliegt, trifft den Verantwortlichen nach Art. 24,
25 und 32 DSGVO die Piflicht, geeignete technische und organisatorische Maflinahmen wirksam umzuset-
zen, um sicherzustellen, dass die Art und Weise einer Verarbeitung mit den Vorgaben der DSGVO in Ein-
klang steht. Die Einhaltung dieser Pflicht muss grundséatzlich bei Fehlen eines alternativen Nachweisinstru-
ments durch den Verantwortlichen angemessen mittels einer Risikoanalyse dokumentiert werden.

Dieses Formular orientiert sich an der Methode fiir eine allgemeine datenschutzrechtliche Risikoanalyse,
die der Bayerische Landesbeauftragte fiir den Datenschutz auf seiner Homepage (vgl. https://www.daten-
schutz-bayern.de) in dem Bereich ,DSFA® fur bayerische offentliche Stellen verdffentlicht hat.

B) Hinweise zu den Einzelpunkten

Punkt Ausfullhinweis

111

Angabe der an der Risikoanalyse beteiligten Personen mit ihrem Namen und ihrer ausgetib-
ten Rolle(n). Die Anzahl der beteiligten Personen kann je nach Komplexitéat des betrachteten
Verarbeitungsvorgangs erheblich schwanken. Typische Rollen bei der DSFA-Durchfiihrung
sind:

e Auftraggeber/in (Person, die fir die Risikoanalyse insgesamt zustandig ist und diese
insbesondere auch aktiviert)

e FederfUhrung (falls man die Durchfiihrung der Risikoanalyse als (Klein-)Projekt ver-
steht, entspricht das Aufgabenprofil der Federfiihrung dem einer Projektleitung)

e Vertretung Auftraggeber/in (naheliegend ist, dass ein Vertreter der Fachlichkeit, die die
Zielverarbeitung gestaltet und beschreibt, diese Rolle wahrnimmt)

e Vertretung IT-Bereich (bei einer Risikoanalyse werden zumeist auch die klassischen IT-
Sicherheitsziele und die Risikolage der betroffenen IT-Komponenten als wesentliche
Aspekte mit behandelt)

e Beratung (naheliegend hierfir ist der Datenschutzbeauftragte)

Review (als Qualitatssicherungsmalnahme ist es oft sinnvoll, eine in der Materie kom-
petente Person, die bei der Risikoanalyse-Erstellung selbst nicht beteiligt war, die Risi-
koanalyse insbesondere im Hinblick auf Logik, Plausibilitét, Verstandlichkeit und Voll-
standigkeit Gberprifen zu lassen)

1.1.2

Der mogliche Status der Risikoanalyse umfasst auch eine Aktivierung und Deaktivierung. Vor
dem Hintergrund der Skalierbarkeit einer Risikoanalyse wurde der neutrale Begriff ,Aktivie-
rung“ gewahlt, nicht starker formalisierte Begriffe, wie z.B. ,Freigabe“. Eine Deaktivierung
kommt etwa in Betracht, wenn die Risikoanalyse durch eine andere Risikoanalyse ersetzt wird,
bei der die weitere Fortsetzung der Risikoanalyse-Versionierung nicht sinnvoll erscheint (z.B.
neue Risikoanalyse betrachtet einen anderen Zuschnitt der Zielverarbeitung).

1.1.3

Optionale Anmerkungen zum festgelegten Status.

1.2

Der Unterschied zwischen einer Anlage und einem Verweis zur Risikoanalyse ist, dass die
Anlage fest und ausschlief3lich zur Risikoanalyse gehdrt, wahrend die verwiesenen Dokumente
auch in anderen Zusammenhangen verwendet werden (Mehrfachverwendung).

1.3

In der Anderungshistorie werden die wesentlichen Anderungen der Risikoanalyse nachvoll-
ziehbar festgehalten.

1.4

Da die Risikoanalyse regelmafig hinsichtlich eines inzwischen eingetretenen Anderungsbe-
darfs Uberprift werden sollte, kann hier ein routinemalfiges Uberprifungsdatum eingetra-
gen werden.
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Punkt ‘ Ausfullhinweis

Beschreibung und Abgrenzung der Verarbeitung, die Gegenstand der Risikoanalyse ist (Ziel-

21 verarbeitung).
2.2 Anmerkungen zur Zielverarbeitung.
311 Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

im Bereich der Vertraulichkeit.

3.1.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.1.1 genannten Szenarien.

3.1.3 Maximales Restrisko im Hinblick auf die unter 3.1.1 genannten Szenarien.

3.14 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

321 im Bereich der Verfugbarkeit.

3.2.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.2.1 genannten Szenarien.

3.2.3 Maximales Restrisko im Hinblick auf die unter 3.2.1 genannten Szenarien.

3.24 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen flr betroffene Personen

331 im Bereich der Datenintegritat.

3.3.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.3.1 genannten Szenarien.

3.3.3 Maximales Restrisko im Hinblick auf die unter 3.3.1 genannten Szenarien.

3.34 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

341 im Bereich der Richtigkeit und Konzepteinhaltung.

3.4.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.4.1 genannten Szenarien.

3.4.3 Maximales Restrisko im Hinblick auf die unter 3.4.1 genannten Szenarien.

3.4.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

351 im Bereich der Datenminimierung.

3.5.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.5.1 genannten Szenarien.

3.5.3 Maximales Restrisko im Hinblick auf die unter 3.5.1 genannten Szenarien.

3.5.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fiur betroffene Personen

36.1 im Bereich der Nichtverkettung.

3.6.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.6.1 genannten Szenarien.

3.6.3 Maximales Restrisko im Hinblick auf die unter 3.6.1 genannten Szenarien.
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Punkt ‘ Ausfullhinweis

3.6.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

3.71 im Bereich der Transparenz.

3.7.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.7.1 genannten Szenarien.

3.7.3 Maximales Restrisko im Hinblick auf die unter 3.7.1 genannten Szenarien.

3.7.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

38.1 im Bereich der Intervenierbarkeit.

3.8.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.8.1 genannten Szenarien.

3.8.3 Maximales Restrisko im Hinblick auf die unter 3.8.1 genannten Szenarien.

3.8.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Gesamtbewertung aller Restrisiken und Darlegung, warum insgesamt ein dem Risiko ange-

3.9.1 messenes Schutzniveau durchgangig gewahrleistet ist.

Aufzahlung der speziellen technischen und organisatorischen MaRnahmen (TOM) inklu-
sive Angabe deren Wirkung auf die zuvor identifizierten acht Risikobereiche sowie gegebenen-
4.1 falls Verweisung auf Spezifikationen, Konzepte und andere weiterfiihrende relevante Informati-
onen. Spezielle TOM sind MalRnahmen, deren Implementierung (fast) nur bei der betrachteten
Zielverarbeitung sinnvoll ist.

Aufzéhlung der adaptive technischen und organisatorischen MaBhahmen (TOM) inklusive
Angabe deren Wirkung auf die zuvor identifizierten acht Risikobereiche sowie gegebenenfalls
Verweisung auf Spezifikationen, Konzepte und andere weiterfihrende relevante Informationen.
Unter adaptiven TOM sind MaRhahmen zu verstehen, die fir mehrere Zielverarbeitungen nach
4.2 einer verarbeitungsspezifischen Ausgestaltung geeignet sind, das Risiko angemessen zu redu-
zieren. Der Nutzen dieser MaRhahmengruppierung ist darin zu sehen, dass bei den adaptiven,
also immer wieder erneut anzupassenden und umzusetzenden TOMs eine Standardisierung,
beispielsweise durch Erstellung von Mustern mit Vorgabe der Mindestinhalte und einer Ba-
sisstruktur, angeraten sein kann.

Aufzéhlung der Ubergreifenden technischen und organisatorischen Malihahmen (TOM)
inklusive Angabe deren Wirkung auf die zuvor identifizierten acht Risikobereiche sowie gege-
benenfalls Verweisung auf Spezifikationen, Konzepte und andere weiterflihrende relevante In-
formationen. Dies sind TOM, die fur zahlreiche Zielverarbeitungen ohne nennenswerte Anpas-
sung an die jeweilige Zielverarbeitung geeignet sind, das Risiko angemessen zu reduzieren. In
diesem Kontext ist es regelmafiig sinnvoll, diese TOM in separaten Unterlagen zu spezifizieren
und nachzuweisen. Die einzelne Risikoanalyse braucht damit nur auf entsprechende Unterla-
gen zu verweisen.

4.3
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