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1.

Information zur Risikoanalyse (RA)

1.1 Beteiligte Personen und Status

1.1.1 An RA beteiligte Person(en) und ihre Rolle(n)

Musterfrau, Klara [Federflihrung, Fachbereich]
Muster, Eva [Beratung, IT]
Mustermann, Hans [Beratung, bDSB]

1.1.2 Status der RA

in Bearbeitung

[ Aktiviert

(1 Deaktiviert

[] Sonstig:

<ggf. Status angeben>

1.1.3 Anmerkung zum Status

1.2 Anlagen bzw. Verweise

Nr. Bezeichnung der Anlage bzw. des Verweises

\ Quelle und Anmerkung

Al |Beschreibung fir das Betriebsmittel ,VK-Fiktivia“ Dok-ID BM202201250900
. N https://www.bsi.bund.de/DE/Themen/Oeffentli-
A2 I\/_Ilndeststand_ard des BS flr Videokonferenz- che-Verwaltung/Mindeststandards/Videokonfe-
dienste (Version 1.0 vom 07.10.21) . . .
renzdienste/Videokonferenzdienste node.html
A3 |[(...) (-..)

1.3 Anderungshistorie

Wann? Wer? ‘ Was?
11.02.22 Musterfrau, Klara Initialisierung

) (..)

(.

1.4 Zeitpunkt der ndchsten routinemaRigen Uberpriifung

Klicken Sie hier, um ein Datum einzugeben.
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2. Zielverarbeitung

2.1 mBeschreibungm

Siehe Anlage Al.

2.2 mWAnmerkungenm

3. Risikobewertunqg relevanter Szenarien
3.1 mVertraulichkeit (VT)m

3.1.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen

Folgende Szenarien wurden betrachtet:

Unbefugte Teilnahme
Unbefugte melden sich unbemerkt als Teilnehmende an und haben Zugriff insbesondere auf die
Inhaltsdaten der Videokonferenz.

Unzureichende Konferenztrennung

Aufgrund von VKS-Fehlern werden unterschiedliche, aber zeitgleich laufende Videokonferenzen
nicht hinreichend technisch getrennt, so dass Teilnehmende von der einen auch unbefugt an ande-
ren Konferenzen teilnehmen kdnnen.

Datenverarbeitung von nicht teilnehmenden Personen

Bild und/oder Ton von Personen aus dem Umfeld der teilnehmenden Personen werden von dem
VKS mitverarbeitet (z.B. eine Person aus dem Haushalt des Konferenzteilnehmers lauft durch das
Bild oder spricht im Hintergrund).

Unbefugte Aufzeichnung
Teilnehmer erstellen unbefugt eine Aufzeichnung der Videokonferenz und verarbeiten diese weiter.

Unbefugter Systemzugriff

Unbefugte verschaffen sich einen Zugriff zum VKS und verarbeiten personenbezogenen VKS-Da-
ten.

Abhorung
Der elektronische Datenfluss der Videokonferenz wird unbefugt ,abgehoért* und weiter verarbeitet.

(...)

Obwohl sensible personenbezogene Daten nicht mit dem VKS verarbeitet werden durfen (vgl. Punkt 7.1 in
der VKS-Beschreibung (Anlage Al)), kdnnen substanzielle Folgen fur betroffene Personen bei einem Ver-
traulichkeitsbruch nicht ausgeschlossen werden. (...)

3.1.2 Risiko ohne TOM 3.1.3 Risiko mit TOM 3.1.4 Anmerkung zur Risikobewertung
(Ausgangsrisiko) (Restrisiko)
O Beim VKS ist die Anforderung der Vertraulichkeit ein Risiko-
] normal normal schwerpunkt. Aktuelle Empfehlungen zum Stand der Technik
mlniedrig mlnicdrig (z.B. Anlage A2) wurden daher besonders sorgfaltig, umfas-
send analysiert und wirksam umgesetzt.
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3.2 mVerfugbarkeit (VB)m

e Ausfall VKS

3.2.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen
Folgende Szenarien wurden betrachtet:

Durch einen IT-Fehler oder eine sonstige Ressourcenstdérung kann eine angesetzte Videokonfe-
renz nicht durchgefiihrt werden.

Aus den bislang gemachten Erfahrungen mit Videokonferenzen konnten bei vereinzelten Verfligungsprob-
lemen allenfalls Uberschaubare Folgen flr betroffene Personen identifiziert werden. (...)

3.2.2 Risiko ochne TOM
(Ausgangsrisiko)

BJhoch....

normal

B]niedrig

3.2.3 Risiko mit TOM
(Restrisiko)

EJnoch....

O normal

3.2.4 Anmerkung zur Risikobewertung

Insbesondere das mogliche Ausweichen auf eine Telefonkon-
ferenz lasst das Restrisiko niedrig erscheinen.

3.3 mDatenintegritat (D) m

3.3.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen

Relevante Szenarien, die die Datenintegritat neben einer unbefugten Teilnahme (vgl. Punkt 3.1) im Kontext
einer Videokonferenz betreffen, sind der Stadt (noch) nicht bekannt.

3.3.2 Risiko ohne TOM
(Ausgangsrisiko)

BJhoch....

O normal

3.3.3 Risiko mit TOM
(Restrisiko)

EJhoch....

O normal

3.3.4 Anmerkung zur Risikobewertung

3.4 mRichtigkeit und Konzeptionseinhaltung (RI) m

3.4.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen
Folgende Szenarien wurden betrachtet:
e Aktualitat von Konzepten/Vorgaben

Wichtige Aktualisierungen beim organisatorischen und/oder technischen Ablauf einer VKS-Konfe-

renz werden nicht in die relevanten Konzepte eingearbeitet, wodurch eine kiinftige Beachtung nicht
sichergestellt ist.

Bei nicht aktuellen Vorgaben und Konzepten kdnnten personenbezogene Daten durch das VKS nicht
rechtskonform und damit mit substanziellen Folgen fur betroffene Personen verarbeitet werden,

3.4.2 Risiko ohne TOM
(Ausgangsrisiko)

mihoch....

normal

Winiedrig

3.4.3 Risiko mit TOM
(Restrisiko)

lRhoch....
] normal

3.4.4 Anmerkung zur Risikobewertung

liert.

Das Anderungsmanagement ist bei Stadt zuverlassig etab-

3.5 mDatenminimierung (DM)m

3.5.1 Beschreibung relevanter Szenarien und deren moglichen Folgen/Auswirkungen

Folgende Szenarien wurden betrachtet:
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derlich ist.
e Ldschung

Unbefugte Aufzeichnung (siehe Punkt 3.1.1)
e Sonstiger Datentiberhang
Es werden Inhaltsdaten Uber das VKS verarbeitet, deren Verarbeitung von Vornherein nicht erfor-

Protokolldaten fur administrative Zugriffe werden nicht geldscht.

Die Folgen fir betroffene Personen werden als Giberschaubare angesehen.

3.5.2 Risiko ohne TOM
(Ausgangsrisiko)

mihoch....

normal

Wlniedrig

3.5.3 Risiko mit TOM
(Restrisiko)

Wihoch....
normal
Whniedrig

3.5.4 Anmerkung zur Risikobewertung

Bei mindlichen Kommunikationen besteht trotz Vorgaben
und Sensibilisierung die Gefahr, dass nicht erforderliche per-
sonenbezogene Daten ausgetauscht werden.

3.6 mNichtverkettung (NV)m

e ()

3.6.1 Beschreibung relevanter Szenarien und deren méglichen Folgen/Auswirkungen

Folgende Szenarien wurden betrachtet:
¢ Unzureichende Konferenztrennung (siehe Punkt 3.1.1)

Die Folgen sind Uberschaubar fir betroffene Personen.

3.6.2 Risiko ohne TOM
(Ausgangsrisiko)

BJhoch....

normal

B]niedrig

3.6.3 Risiko mit TOM
(Restrisiko)

EJhoch....

normal

B]niedrig

3.6.4 Anmerkung zur Risikobewertung

Die in diesem Bereich wirkenden SchutzmafRnahmen fihren
Zu einem angemessenen Schutzniveau.

3.7 MmTransparenz (TP)m

e ()

3.7.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen

Folgende Szenarien wurden betrachtet:
¢ Informationspflicht
Die Informationspflichten nach Art. 13 DSGVO werden nicht (vollstandig) erfillt.

Die Folgen fir betroffene Personen werden als tiberschaubar eingeschatzt.

3.7.2 Risiko ohne TOM
(Ausgangsrisiko)

BJhoch....

normal
Wliniedrig

3.7.3 Risiko mit TOM
(Restrisiko)

EJnoch....

] normal

3.7.4 Anmerkung zur Risikobewertung

Die umgesetzte Automatisierung des Informationsprozesses
lasst keine nennenswerte Gefahrdung erwarten.

3.8 mIntervenierbarkeit (IV)m

3.8.1 Beschreibung relevanter Szenarien und deren mdglichen Folgen/Auswirkungen

Folgende Szenarien wurden betrachtet:
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e Auskunftsersuchen

Die Stadt kann ein rechtmafiges Auskunftsersuchen einer betroffenen Person nicht rechtskonform
beantworten.

e Loschersuchen

Die Stadt kann einem rechtmafigen Léschersuchen einer betroffenen Person nicht rechtskonform
nachkommen.

e ()

Die Folgen fiir betroffene Personen werden als tberschaubar eingeschétzt.

3.8.2 Risiko ohne TOM 3.8.3 Risiko mit TOM 3.8.4 Anmerkung zur Risikobewertung
(Ausgangsrisiko) (Restrisiko)
mRhoch.... lRhoch.... Die in diesem Bereich wirkenden SchutzmalRnahmen fiihren
normal ] normal zu einem angemessenen Schutzniveau.
Einiedrig

3.9 mGesamtbewertungm

3.9.1 Gesamtbewertung Restrisiko

Nach dem Maximalprinzip besteht insgesamt ein ,normales” Restrisiko bzw. eine vertretbare Restgefahr-
dung (vgl. VT, DM und NV), das von der Stadt als angemessen angesehen wird. Nach den Regelungen im
Datenschutz-Management werden auch die Risiken bei der Verarbeitung durch das VKS laufend tber-
wacht, so dass eine Anderung des Risikoprofils rasch erkannt und geeignet behandelt werden kann.
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4.

4.1

SchutzmafRnahmen (TOM)

m Spezielle TOME

TOM - Bezeichnung und Beschreibung

\Wirkung

Verweise

41.1

Kamera- und Mikrofonaktivitat:

Alle genutzten Endgerate (z.B. PC, Tablet, Smartphone) der teilnehmenden Personen stel-
len auf der IT-Anwendungsebene — soweit nutzbar — auffallig und eindeutig mittels eines Ka-
mera- und Mikrofonsymbols optisch dar, wenn die Kamera und/oder das Mikrofon in der Vi-
deokonferenz aktiviert sind. Zusatzlich zu diesen optischen Darstellungen ist auch ein ent-
sprechendes akustische Ansage fiir die Kamera- und Mikrofonaktivitat initial konfiguriert
(Barrierefreiheit). Vor dem Beitritt und wahrend der Videokonferenz konnen teilnehmende
Personen ihre Kamera und ihr Mikrofon jederzeit deaktivieren.

VT, DM,
NV

/[Spezifikation , VK-Fiktivia“ (Dok-
ID 201907020945).

4.1.2

Teilnehmerliste:

Alle Teilnehmenden haben die Mdglichkeit, sich jederzeit wahrend der Konferenz eine Liste
der in der Videokonferenz befindlichen Teilnehmenden anzeigen zu lassen. Das Beitreten
sowie das Verlassen von Teilnehmenden wird akustisch tber einen Ton allen anderen Teil-
nehmenden signalisiert.

VT, NV

/ISpezifikation ,VK-Fiktivia“ (Dok-
ID 201907020945).

4.1.3

Chat:

Gesendete Chat-Nachrichten werden nicht archiviert und werden spétestens beim Beenden
einer Konferenz automatisch geldscht. Durch die Moderierenden einer Konferenz kann die
Chat-Funktion vollstandig deaktiviert werden.

VT, NV

I/Spezifikation ,VK-Fiktivia“ (Dok-
ID 201907020945).

4.1.4

Teilen von Bildschirminhalten:

Die Funktionen zum Teilen von Bildschirminhalten ermdglicht eine zuverlassige aktive Aus-
wabhl der zu teilenden Inhalte (z. B. gesamter Desktop oder nur bestimmte Fenster, Pro-
gramme oder Dateien). Die Teilenden kénnen jederzeit die Funktion zum Teilen wieder de-
aktivieren.

VT, DM,
NV

l/Spezifikation ,VK-Fiktivia“ (Dok-
ID 201907020945).

4.1.5

Virtueller Hintergrund:
Vor dem Beitritt und wahrend der Videokonferenz kénnen von den teilnehmenden Personen

Funktionen zur Hintergrundauswabhl (virtueller oder verwischter Hintergrund) genutzt werden.

VT, DM,
NV

//Spezifikation ,VK-Fiktivia“ (Dok-
ID 201907020945).

4.1.6

Moderation:
Nur Personen mit einer Moderatorenrolle konnen

VT, NV

//Spezifikation ,VK-Fiktivia“ (Dok-
ID 201907020945).
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TOM - Bezeichnung und Beschreibung

\Wirkung

Verweise

e Teilnehmende nach erfolgreicher Identifizierung im Warteraum an einer Konferenz
teilnehmen lassen,

e unberechtigte Teilnehmende aus der Videokonferenz ausschlie3en,

e den Vortragsmodus aktivieren und deaktivieren (alle Kameras und Mikrofone deakti-
viert mit Ausnahme der Vortragenden) und

e eine Videokonferenz beenden.

Bedarfsgerechte personelle Zusatzausstattung: VT, NV //Konzept Betriebskonzept ,VK-

417 Bei Bedarf werden nutzende Beschéftigte geeignet ausgestattet (z. B. mit Headset und Fiktivia“ (Dok-1D 202001160900).
T Sichtschutzfolie), um insbesondere auch im Home-Office eine sichere Teilnahme an Video-

konferenzen zu gewéhrleisten.

Bedarfsgerechte raumliche Zusatzausstattung: VT, NV //Konzept Betriebskonzept , VK-
4.1.8 |Bei Raume mit einer fest installierten Videokonferenzmdoglichkeit (z. B. Raumsysteme) wird Fiktivia® (Dok-1D 202001160900).

der Raum entsprechend sicher ausgewahlt und gegebenenfalls geeignet eingerichtet.

Ausgeschlossene Funktionen: VT, DM, //Spezifikation ,VK-Fiktivia“ (Dok-
4.1.9 |Im Rahmen einer Videokonferenz sind weder eine Aufzeichnung der Konferenz noch eine [NV ID 201907020945).

Dateiablage mittels des VKS moglich.

Telefonkonferenz als Alternative: VB, DM /[Spezifikation , Telefonanlage®
4.1.10 |Bei Nichtverfugbarkeit oder Stérung des VKS kann bei Bedarf auf eine Telefonkonferenz (Dok-ID 20702181010).

ausgewichen werden.
4.1.11 |(...) (...) (-..)
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4.2 mAdaptive TOM =
Nr. TOM - Bezeichnung und Beschreibung \Wirkung Verweise
Authentifizierung: VT, RI, NV |//Spezifikation ,VK-Fiktivia“ (Dok-
4.2.1 |Die Einwahl in eine Videokonferenz erfolgt mittels einer eindeutige Raumnummer und einer ID 201907020945).
PIN, die auf einem sichern Weg den Teilnehmenden tbermittelt werden.
Berechtigung: VT, DI, NV |//Konzept Berechtigungsmanage-
Fir die Anwender sowie die Administratoren des VKS besteht ein Rollen- und Berechti- ment ,VK-Fiktivia“ (Dok-1D
422 gungskonzept, das den Rollen nach dem ,Need-to-know“-Prinzip nur die minimal notwendi- 201908021030).
e gen Berechtigungen zuweist. Davon mit umfasst sind insbesondere auch die Berechtigung
fur die User-Metadaten (z.B. Protokolldaten) sowie die Berechtigung fir die Anderung von
kritischen Konfigurationen und Leistungsmerkmalen.
Verschlisselung: VT, DI, NV |//Spezifikation ,VK-Fiktivia“ (Dok-
4.2.3 |Eine angemessene Transportverschliisselung der Inhaltsdaten wie auch der Rahmendaten ID 201907020945).
ist wirksam umgesetzt.
Patch Management: VT, DI, VB, |//Konzept Betriebskonzept , VK-
404 |D3SVKS wird durch regelmé&Rige und vorab geprifte (Funktions-/Sicherheits-)Updates aktu- |NV Fiktivia“ (Dok-1D 202001160900)
- ell gehalten. Dabei kommt ein Testkonzept zur Anwendung, das alle technischen und fachli- und //Konzept Testkonzept "VK-
chen Anforderungen umfasst. Fi,tivia" (Dok-ID 202001101000).
VT, RI, DM, |//Konzept Einweisungsprozess
TP, NV .VK-Fiktivia“ (Dok-1D
a5 |Sensibilisierung: tzuonlggOei?giﬁﬁ%‘r‘(k[')'é’ka%ku Anlel-
Eine Einweisung und Information fir VKS-Benutzende wird in geeigneter Form durchgefihrt. 201909151300) und //Konzept In-
formation ,,VK-Fiktivia“ (Dok-1D
20190916090).
Protokollierung: VB, TP //[Konzept Betriebskonzept ,VK-
4.2.6 |Durch eine automatisierte Protokollierung (Log-Dateien) werden Videokonferenzen, die in Fiktivia“ (Dok-1D 202001160900).
der Vergangenheit stattfanden, prifbar gemacht.
427 Loschen: VT,DM, //[Konzept Betriebskonzept ,VK-
e NV, IV Fiktivia“ (Dok-1D 202001160900).
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Nr. TOM - Bezeichnung und Beschreibung \Wirkung Verweise

Personenbezogene Daten, die langer als die Durchflihrungszeit der entsprechenden Video-

konferenz verarbeitet werden (z.B. Protokolldaten, Benutzerkonto), werden nach den festge-

legten Aufbewahrungsfristen geldscht. Alle anderen personenbezogenen Daten werden spa-

testens zusammen mit der Beendigung einer Videokonferenz automatisiert geléscht.

Auskunft: IV, TP /[Konzept Betriebskonzept ,VK-
428 Ein Muster mit Erstellungshinweisen zeigt auf, wie im Fall eines Auskunftsanspruchs die ein- Fiktivia“ (Dok-1D 202001160900).

e schlagigen personenbezogenen Daten aus dem VKS zu einer betroffenen Person zusam-

mengestellt werden kénnen.

Information: TP /lInformation ,,VK-Fiktivia“ (Dok-1D
4.2.9 Fur die Nutzung des VKS wurde eine Information nach Art. 13 DSGVO erstellt, die an die 20190916090).

betroffenen Personen vorab gegeben wird.

Geschéftsprozess: Alle Ziele |//Geschéftsprozess ,Videokonfe-
4.2.10 |Der Geschaftsprozess ,Videokonferenz durchfiihren® wurde als stadtischer Geschéftspro- renz durchfuhren® (Dok-1D

zess modelliert, in die stadtische Prozesslandkarte integriert und verdffentlicht. 202106051500).
4211 |(.-) (-2 (--r)
4.3 mUbergreifende TOMm=

Nr. TOM - Bezeichnung und Beschreibung \Wirkung Verweise

Datenschutz-Managementsystem: Alle Ziele |//Konzept DS-Management (Dok-
431 |Ein Datenschutz-Managementsystem ist bei der Stadt wirksam eingefiihrt. ID 201503010900).

Regelung DatenUbermittlung: VT, DM, //Anweisung Datenlibermittlung
4.3.2 Eine Dienstanweisung fur die Ubermittlung personenbezogener Daten existiert und ist wirk- [NV, TP (Dok-ID 201804231015).

sam verankert.

Informationssicherheitsmanagementsystem und Sicherheitskonzept: VT, VB, DI |//Konzept ISMS (Dok-1D 278169)
4.3.3 |Die Stadt hatim Rahmen ihres Informationssicherheitsmanagementsystems (ISMS) ein In- und //Konzept ISK (Dok-ID

formationssicherheitskonzept (ISK) nach IT-Grundschutz des BSI wirksam umgesetzt. 16340).
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Nr.

TOM - Bezeichnung und Beschreibung

\Wirkung

Verweise

4.3.4

Veranderungsmanagement: )
Technische und organisatorische Anderungen beim Ablauf einer VKS-Videokonferenz wer-
den systematisch erfasst und in die einschlagigen Konzepte eingearbeitet.

RI

/IGeschéaftsprozess ,Anderungen
managen (Changemanagement)*
(Dok-1D 201709161400).

4.3.5

(...)
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Ausfullhinweise zum Formular

A) Zielsetzung der Risikoanalyse

Eine allgemeine Risikoanalyse stellt im Vergleich zur DSFA ein vereinfachtes Verfahren dar. Aber auch
wenn keine Hochrisikoverarbeitungen nach Art. 35 DSGVO vorliegt, trifft den Verantwortlichen nach Art. 24,
25 und 32 DSGVO die Piflicht, geeignete technische und organisatorische Maflinahmen wirksam umzuset-
zen, um sicherzustellen, dass die Art und Weise einer Verarbeitung mit den Vorgaben der DSGVO in Ein-
klang steht. Die Einhaltung dieser Pflicht muss grundséatzlich bei Fehlen eines alternativen Nachweisinstru-
ments durch den Verantwortlichen angemessen mittels einer Risikoanalyse dokumentiert werden.

Dieses Formular orientiert sich an der Methode fiir eine allgemeine datenschutzrechtliche Risikoanalyse,
die der Bayerische Landesbeauftragte fiir den Datenschutz auf seiner Homepage (vgl. https://www.daten-
schutz-bayern.de) in dem Bereich ,DSFA® fur bayerische offentliche Stellen verdffentlicht hat.

B) Hinweise zu den Einzelpunkten

Punkt Ausfullhinweis

111

Angabe der an der Risikoanalyse beteiligten Personen mit ihrem Namen und ihrer ausgetib-
ten Rolle(n). Die Anzahl der beteiligten Personen kann je nach Komplexitéat des betrachteten
Verarbeitungsvorgangs erheblich schwanken. Typische Rollen bei der DSFA-Durchfiihrung
sind:

e Auftraggeber/in (Person, die fir die Risikoanalyse insgesamt zustandig ist und diese
insbesondere auch aktiviert)

e FederfUhrung (falls man die Durchfiihrung der Risikoanalyse als (Klein-)Projekt ver-
steht, entspricht das Aufgabenprofil der Federfiihrung dem einer Projektleitung)

e Vertretung Auftraggeber/in (naheliegend ist, dass ein Vertreter der Fachlichkeit, die die
Zielverarbeitung gestaltet und beschreibt, diese Rolle wahrnimmt)

e Vertretung IT-Bereich (bei einer Risikoanalyse werden zumeist auch die klassischen IT-
Sicherheitsziele und die Risikolage der betroffenen IT-Komponenten als wesentliche
Aspekte mit behandelt)

e Beratung (naheliegend hierfir ist der Datenschutzbeauftragte)

Review (als Qualitatssicherungsmalnahme ist es oft sinnvoll, eine in der Materie kom-
petente Person, die bei der Risikoanalyse-Erstellung selbst nicht beteiligt war, die Risi-
koanalyse insbesondere im Hinblick auf Logik, Plausibilitét, Verstandlichkeit und Voll-
standigkeit Gberprifen zu lassen)

1.1.2

Der mogliche Status der Risikoanalyse umfasst auch eine Aktivierung und Deaktivierung. Vor
dem Hintergrund der Skalierbarkeit einer Risikoanalyse wurde der neutrale Begriff ,Aktivie-
rung“ gewahlt, nicht starker formalisierte Begriffe, wie z.B. ,Freigabe“. Eine Deaktivierung
kommt etwa in Betracht, wenn die Risikoanalyse durch eine andere Risikoanalyse ersetzt wird,
bei der die weitere Fortsetzung der Risikoanalyse-Versionierung nicht sinnvoll erscheint (z.B.
neue Risikoanalyse betrachtet einen anderen Zuschnitt der Zielverarbeitung).

1.1.3

Optionale Anmerkungen zum festgelegten Status.

1.2

Der Unterschied zwischen einer Anlage und einem Verweis zur Risikoanalyse ist, dass die
Anlage fest und ausschlief3lich zur Risikoanalyse gehdrt, wahrend die verwiesenen Dokumente
auch in anderen Zusammenhangen verwendet werden (Mehrfachverwendung).

1.3

In der Anderungshistorie werden die wesentlichen Anderungen der Risikoanalyse nachvoll-
ziehbar festgehalten.

1.4

Da die Risikoanalyse regelmafig hinsichtlich eines inzwischen eingetretenen Anderungsbe-
darfs Uberprift werden sollte, kann hier ein routinemalfiges Uberprifungsdatum eingetra-
gen werden.
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Punkt ‘ Ausfullhinweis

Beschreibung und Abgrenzung der Verarbeitung, die Gegenstand der Risikoanalyse ist (Ziel-

21 verarbeitung).
2.2 Anmerkungen zur Zielverarbeitung.
311 Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

im Bereich der Vertraulichkeit.

3.1.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.1.1 genannten Szenarien.

3.1.3 Maximales Restrisko im Hinblick auf die unter 3.1.1 genannten Szenarien.

3.14 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

321 im Bereich der Verfugbarkeit.

3.2.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.2.1 genannten Szenarien.

3.2.3 Maximales Restrisko im Hinblick auf die unter 3.2.1 genannten Szenarien.

3.24 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen flr betroffene Personen

331 im Bereich der Datenintegritat.

3.3.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.3.1 genannten Szenarien.

3.3.3 Maximales Restrisko im Hinblick auf die unter 3.3.1 genannten Szenarien.

3.34 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

341 im Bereich der Richtigkeit und Konzepteinhaltung.

3.4.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.4.1 genannten Szenarien.

3.4.3 Maximales Restrisko im Hinblick auf die unter 3.4.1 genannten Szenarien.

3.4.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

351 im Bereich der Datenminimierung.

3.5.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.5.1 genannten Szenarien.

3.5.3 Maximales Restrisko im Hinblick auf die unter 3.5.1 genannten Szenarien.

3.5.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fiur betroffene Personen

36.1 im Bereich der Nichtverkettung.

3.6.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.6.1 genannten Szenarien.

3.6.3 Maximales Restrisko im Hinblick auf die unter 3.6.1 genannten Szenarien.
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Punkt ‘ Ausfullhinweis

3.6.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

3.71 im Bereich der Transparenz.

3.7.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.7.1 genannten Szenarien.

3.7.3 Maximales Restrisko im Hinblick auf die unter 3.7.1 genannten Szenarien.

3.7.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Beschreibung relevanter Szenarien und daraus ergebender Folgen fur betroffene Personen

38.1 im Bereich der Intervenierbarkeit.

3.8.2 Maximales Ausgangsrisko im Hinblick auf die unter 3.8.1 genannten Szenarien.

3.8.3 Maximales Restrisko im Hinblick auf die unter 3.8.1 genannten Szenarien.

3.8.4 Anmerkungen zur Bewertung des Ausgangs- und Restrisikos.

Gesamtbewertung aller Restrisiken und Darlegung, warum insgesamt ein dem Risiko ange-

3.9.1 messenes Schutzniveau durchgangig gewahrleistet ist.

Aufzahlung der speziellen technischen und organisatorischen MaRnahmen (TOM) inklu-
sive Angabe deren Wirkung auf die zuvor identifizierten acht Risikobereiche sowie gegebenen-
4.1 falls Verweisung auf Spezifikationen, Konzepte und andere weiterfiihrende relevante Informati-
onen. Spezielle TOM sind MalRnahmen, deren Implementierung (fast) nur bei der betrachteten
Zielverarbeitung sinnvoll ist.

Aufzéhlung der adaptive technischen und organisatorischen MaBhahmen (TOM) inklusive
Angabe deren Wirkung auf die zuvor identifizierten acht Risikobereiche sowie gegebenenfalls
Verweisung auf Spezifikationen, Konzepte und andere weiterfihrende relevante Informationen.
Unter adaptiven TOM sind MaRhahmen zu verstehen, die fir mehrere Zielverarbeitungen nach
4.2 einer verarbeitungsspezifischen Ausgestaltung geeignet sind, das Risiko angemessen zu redu-
zieren. Der Nutzen dieser MaRhahmengruppierung ist darin zu sehen, dass bei den adaptiven,
also immer wieder erneut anzupassenden und umzusetzenden TOMs eine Standardisierung,
beispielsweise durch Erstellung von Mustern mit Vorgabe der Mindestinhalte und einer Ba-
sisstruktur, angeraten sein kann.

Aufzéhlung der Ubergreifenden technischen und organisatorischen Malihahmen (TOM)
inklusive Angabe deren Wirkung auf die zuvor identifizierten acht Risikobereiche sowie gege-
benenfalls Verweisung auf Spezifikationen, Konzepte und andere weiterflihrende relevante In-
formationen. Dies sind TOM, die fur zahlreiche Zielverarbeitungen ohne nennenswerte Anpas-
sung an die jeweilige Zielverarbeitung geeignet sind, das Risiko angemessen zu reduzieren. In
diesem Kontext ist es regelmafiig sinnvoll, diese TOM in separaten Unterlagen zu spezifizieren
und nachzuweisen. Die einzelne Risikoanalyse braucht damit nur auf entsprechende Unterla-
gen zu verweisen.

4.3
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