Der Bayerische Landesbeauftragte

fiir den Datenschutz informiert

zum Thema

Uberwachung verschlisselter Telekom-
munikation auf Endgeraten (Quellen-
TKU)

Uberpriifung der Verfahren zur Quellen-TKU eingeleitet. Der Bayeri-
sche Landesbeauftragte fiir den Datenschutz betont Notwendigkeit
einer konkreten gesetzlichen Regelung.

Im Zusammenhang mit dem Einsatz von sogenannten Trojanern durch
staatliche Sicherheitsbehdrden hat der Bayerische Landesbeauftragte
fur den Datenschutz eine Uberprifung der fiir die Quellen-TKU zu-
standigen polizeilichen Stellen eingeleitet. Zugleich wies er darauf hin,
dass die aktuelle Diskussion zur Quellen-TKU nicht auf die Frage der
technischen Ausgestaltung konkret eingesetzter Trojaner beschrankt
werden darf.

Die Datenschutzbeauftragten des Bundes und der Lander fordern be-
reits seit geraumer Zeit, dass die Gesetzgeber die Zulassigkeit und die
Voraussetzungen der Quellen-TKU unter strenger Beachtung der Vor-
gaben des Bundesverfassungsgerichts regeln. Die Strafprozessord-
nung enthalt schon im Grundsatz keine Regelung flr eine Quellen-
TKU, die den Anforderungen der Rechtsprechung des Bundesverfas-
sungsgerichts gerecht wird (Entschliefung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander vom 17. Marz 2011 -
http://www.datenschutz-bayern.de/dsbk-ent/DSK_81-Quellen-
TKUE.html). Der Gesetzgeber muss in diesem grundrechtsrelevanten
Bereich alle wesentlichen Vorgaben selbst treffen, eine Anordnung der
notigen Schutzvorkehrungen etwa nur im Rahmen eines Gerichtsbe-
schlusses reicht nicht aus.

Auch das bayerische Polizeiaufgabengesetz enthalt fiir eine Quellen-
TKU keine Ermachtigung, die den Anforderungen des Bundesverfas-
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sungsgerichts entspricht (24. Tatigkeitsbericht des Bayerischen Lan-
desbeauftragten flir den Datenschutz unter Nr. 3.7 -
http://www.datenschutz-bayern.de/tbs/tb24/k3.html#3.7).

Der Bayerische Staatsminister des Innern Joachim Herrmann hat den
Bayerischen Landesbeauftragten fir den Datenschutz anlasslich der
aktuellen o6ffentlichen Diskussion gebeten, die technische Umsetzung
der MaBnahmen zur Quellen-TKU sowie die Einhaltung der rechtlichen
Vorgaben zu Uberprifen. Er geht von der Rechtmafigkeit der bisheri-
gen Praxis in Bayern aus.

Ungeachtet der bereits langer bestehenden grundsatzlichen Meinungs-
verschiedenheit bezuglich der Notwendigkeit einer konkreten gesetzli-
chen Regelung zur Quellen-TKU begriiRte der Bayerische Landesbe-
auftragte fir den Datenschutz, Herr Dr. Thomas Petri, die Kooperati-
onsbereitschaft des Innenministeriums und flihrte dazu aus: ,Bei mei-
ner bereits laufenden Prifung werde ich insbesondere sehr genau dar-
auf achten, welche technischen MaRnahmen erfolgt und inwiefern die
Vorgaben der richterlichen Anordnungen beachtet worden sind. Die
umfangreiche Berichterstattung in den Medien und die Reaktionen
hierauf verdeutlichen zugleich, welche Unsicherheit das sicherheitsbe-
hordliche Ausspahen der internetgestitzten Kommunikation mithilfe
von Trojanern bei den Menschen hervorruft. Schon deshalb empfehle
ich den Gesetzgebern dringend, die Forderungen der Datenschitzer
auf der Grundlage der Rechtsprechung des Bundesverfassungsge-
richts aufzugreifen und umzusetzen.”
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