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1. EinfUhrung - Motto
Dasim Layout geénderte Deckblatt des 17. Téatigkeitsberichts, meines zweiten, trégt das Motto

"Datenschutz ist Grundrechtsschutz".

Warum dieses Motto? Aus zwei Griinden: Einmal scheint mir gerade in der Offentlichkeit das
Ziel des Datenschutzes und die Funktion des Datenschutzbeauftragten - vorsichtig gesprochen -
nicht immer ganz klar zu sein. Vielfach herrscht die Meinung vor, Datenschutz diene dem
Schutz der "Daten”, und der Landesbeauftragte und seine Mitarbeiter hétten daftr zu sorgen, daf3
"die Daten" geschitzt wirden. Dementsprechend sprechen zwar viele dem Datenschutz einen
hohen Stellenwert zu, realisieren aber nicht, dal3 es bel dieser Aufgabe nicht um den Schutz ir-
gendwelcher, von der Person quasi abstrahierter Daten und Fakten geht, sondern ganz zentral um
den Schutz der Person selbst. Es geht um den Schutz des Rechts des Birgers, selbst zu entschel-
den, wer was Uber ihn weil3, wem dieses Wissen Ubermittelt wird und zu welchen Zwecken die-
ses Wissen verwendet wird. Es geht darum, der Berechtigung des Satzes "Wissen ist Macht"
dieses Selbstentscheidungsrecht des Biirgers als staatlich garantiertes Korrektiv entgegenzuset-

zen.

Meine Aufgabeist es deshalb nicht, die "Daten" zu schiitzen, sondern den Burger vor unberech-
tigten Eingriffen in dieses Selbstentschei dungsrecht. Dieses Recht hat nach der Rechtsprechung
des Bundesverfassungsgerichts Grundrechtsqualitét, deswegen das Motto "Datenschutz ist

Grundrechtsschutz".

Man mag mir vorwerfen, dal3 nach inzwischen 26 Jahren institutionalisierten Datenschutzesin
Deutschland diese Erkenntnis eine Trivialitét darstellt, die nicht besonders hervorgehoben wer-
den mul3. Das mag fir die Fachwelt zutreffen. Im Ubrigen halte ich es aber wegen der MiRver-

standnisse in der Offentlichkeit durchaus fiir zweckdienlich, diese Grundlagen hervorzuheben.

Damit keine Irrtimer entstehen, mochte ich hier - wie schon in meinem 16. Tétigkeitsbericht -

ebenso ausdriicklich darauf hinweisen, dal dieses Recht nicht absolut gilt, sondern vom Gesetz-
geber im Uberwiegenden Interesse der Allgemeinheit eingeschrankt werden kann. Der Gesetzge-
ber kann sich dabei aber nicht auf reine Datennutzungregel ungen nach dem Motto beschranken,



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

zulassigist, was aus der Sicht des Datenverarbeiters erforderlich ist. N6tig ist, neben dem ge-
nannten Uberwiegenden Interesse der Allgemeinheit, eine klare Festlegung der Eingriffsvoraus-

setzungen und Eingriffsgrenzen. Diese sind um so enger zu ziehen, je tiefer der Eingriff ist.

Dal3 diese Erwagungen keine reine Theorie sind, glaube ich an einigen Beispielen in diesem Be-
richt, etwa anhand der Fragen in Zusammenhang mit der diskutierten EinfUhrung der akustischen
Wohnraumiberwachung ("Grof3er Lauschangriff") und dem Entwurf eines Bayerischen Sicher-

heitstiberprifungsgesetzes deutlich machen zu kénnen.
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1.1 Zieledes Tatigkeitsberichts

Ich habe erwogen, den Inhalt des Tétigkeitsberichts auf einen reinen "Mangelbericht” zu reduzie-
ren. Der Bericht wére dadurch "schlanker" und vielleicht im Zusammenhang auch leichter lesbar
geworden. Wegen desim Hinblick auf den neuen Zweijahresturnus gestiegenen Umfangs hétte
auch von daher einiges fur diese Verfahrensweise gesprochen. Auf der anderen Seite hat sich die
Verwendung des Tétigkeitsberichts zur Klarung immer wieder auftretender strittiger und spezi-
eller Fragen des Datenschutzes bewéahrt. Ich mdchte deshalb diese zusétzliche Funktion als Bei-
trag zur LOsung aktueller datenschutzrechtlicher Fragen aus dem Berichtszeitraum doch beibe-

halten. Wegen des dadurch bedingten Umfangs des Berichts bitte ich um Verstandnis.

1.2 Bilanz zum 16. T &tigkeitsbericht

Es wirde den Rahmen dieses Berichtes sicher sprengen, zu jeder offenen Frage jetzt auszufih-
ren, wie sie inzwischen beantwortet wurde. Ich méchte aber doch zu einigen wenigen ausge-
wahlten Fragen Uber das Ergebnis der weiteren Diskussionen berichten. Ich kann hier einige Er-
folge nennen, in anderen Punkten wurden meine Anregungen und Forderungen nicht aufgenom-

men.

Eine positive Bilanz kann ich u. a. in nachstehenden Punkten ziehen:

Zum Thema Aufnahmen, insbesonders Videoaufzeichnungen, von Versammlungsteil neh-
mern, hat das Staatsministerium des Innern inzwischen eine Regelung erlassen, dieim we-
sentlichen meine Forderung erfillt, daf3 nur von solchen Versammlungsteilnehmern gezielte
Aufzeichnungen gefertigt werden, von denen eine erhebliche Gefahr fur die offentliche Si-

cherheit und Ordnung ausgeht.

Das Staatsministerium der Justiz hat sich inzwischen bereit erklart, fir dasin Bayern einzu-
richtende zentral e staatsanwal tschaftliche Verfahrensregister - STARIS - die rechtlichen
Grenzen einzuhalten, die im Verbrechensbekampfungsgesetz fir ein zentral es staatsanwalt-

schaftliches Verfahrensregister auf Bundesebene vorgesehen sind.

Im Bereich Justizvollzugsanstalten wurde meine Anregung aufgegriffen, dal3 Gefangene so
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rechtzeitig von Fuhrungen informiert werden, dal3 sie sich einer "Besichtigung” entziehen

kdnnen.

Seit langerem erstmals muf3 ich nicht mehr Gber mi3brauchliche Nutzung von Kfz-
Halterdaten im Zusammenhang mit der Ermittlung von "saumigen" Kurbeitragszahlern be-
richten.

Der Erhebungsumfang im Mikrozensusgesetz wurde auf Anregung nicht nur von mir deut-
lich vermindert, auf die Freiwilligkeit der Beantwortung wird nunmehr unmif3versténdlich
hingewiesen.

In der Frage, welchen Umfang darf die Datentibermittlung zu Abrechnungszwecken von kas-
senérztlichen bzw. -zahnérztlichen Vereinigungen an Krankenkassen haben, sind positive
Schritte in Richtung einer datenschutzgerechten Losung erkennbar. Mit Ausnahme bisher des
Verbands der Angestelltenkrankenkassen sind nunmehr alle gesetzlichen Krankenkassen be-
reit, im Bereich der Abrechnung zahnérztlicher Rechnungen einer Reduzierung der zu Uber-
mittelnden Daten zuzustimmen, die wohl dem gesetzlichen Gebot einer Ubermittlung der ab-
gerechneten Patientendaten nur fallbezogen, nicht versicherten-, d. h. nicht personenbezogen,
gerecht wird. Ein entsprechendes Ergebnis fir den Bereich der niedergel assenen Arzte steht

leider noch aus.

Keinen Erfolg hatte ich bisher u. a. bel folgenden Fragen:

Das Staatsministerium des Innern lehnt meine Anregung nach wie vor ab, bei der Protokol -
lierung von Abfragen aus polizeilichen Dateien auch einen Hinweis auf den Zweck der Ab-
frage aufzunehmen. Dies sal zu verwaltungsaufwendig und wenig effektiv. Ich binim Ge-
gensatz dazu der Auffassung, dal3 eine derartige Zweckangabe schon eine praventive Wir-
kung gegen Mibrauch der Abfrageméglichkeiten hétte.

Zur Frage mif3brauchlicher Einsichtnahmen in Gefangenenpersonal akten vertritt das Staats-
ministerium der Justiz nach wie vor die Auffassung, dal3 die von mir zumindest geforderte

Dokumentierung der Einsichtnahmen als Mal3nahme gegen Mif3brauch zu verwaltungsauf-
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wendig und auch nicht effektiv sei. Auch hier hielte ich eine positive Praventionswirkung fir
gegeben.

Im Steuerbereich lehnt das Staatsministerium der Finanzen es nach wie vor ab, auf meine
Vorschlage zur Wahimoglichkeit hinsichtlich der Geltendmachung eines Behindertenfreibe-
trages entweder durch Eintrag auf der Lohnsteuerkarte oder Uber die Einkommensteuerver-
anlagung einzugehen. Ich bedaure das, da auf diese Weise der Behinderte eine Kenntnisnah-
me durch die Gemeinde oder den Arbeitgeber von seiner Behinderung hétte vermeiden kon-

nen.

Ebenfalls abgelehnt hat es meinen Vorschlag, in Fallen konfessionsverschiedener Ehen
Einkommensdaten des nicht dieser Religionsgemeinschaft angehdrigen Partners dieser
Konfession auch nicht zu Gbermitteln. Das Staatsministerium verweist dazu auf die
Rechtsprechung des Bundesfinanzhofs, die die Rechtmal3igkeit des bisherigen Verfahrens
feststellt.

RechtmaRigkeit schlief3t nicht aus, dal3 das V erfahren datenschutzrechtlich verbessert

werden konnte.

Im technisch-organisatorischen Bereich muf3 ich bei Prifungen immer wieder fast regelmé
Big zum Teil nicht unerhebliche Sicherheitsmangel feststellen (sorgloser Umgang mit DV -
Systemen, s. Nr. 18.2.2). Ich sehe das als Negativpunkt meiner Bilanz an, weil diese Fragen
ebenso regelméfdig in den Tétigkeitsberichten in der Vergangenheit enthalten waren, ein si-
gnifikantes Abnehmen dieser Mangel aber nicht festzustellen ist. Ich bin deswegen der Auf-
fassung, daf’ diesen Fragen von den datenschutzrechtlich verantwortlichen Stellen (Art. 25

Bayerisches Datenschutzgesetz) mit hoherer Intensitét nachgegangen werden mul3.

Dieim letzten Tatigkeitsbericht aufgeworfene Frage meiner Kontrollkompetenz muf3ich
ebenfallsim Negativkatalog vermerken. Die Staatsregierung ist bisher nicht bereit, im Sinne
meiner Forderung nach Ausweitung meiner Kontrollkompetenz fir Akten zumindest im Be-

reich verdeckter Datenerhebung fir elne Gesetzesénderung initiativ zu werden. Das gleiche
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gilt fir das Problem der Einschrankung meiner Kontrollkompetenz Uber Datenerhebungs-
mal3nahmen wéhrend des Laufes eines Strafverfahrens gemal3 Art. 30 Abs. 4 Bayerisches
Datenschutzgesetz. Durch letztere Einschrénkung lauft zudem die bundesgesetzlich vorgese-
hene Information des Landesdatenschutzbeauftragten von einer Rasterfahndung und von
Gruppenauskunften fur Strafverfol gungsbehdrden nach dem Auslanderzentralregistergesetz
leer.

Unabhangig von der Frage, dal3 in der konkreten Prifungspraxis die Behdrden zu weitgehen-
der Zusammenarbeit bereit sind und die von mir gewinschten Unterlagen im Regelfall vor-
legen, halte ich die gegebene Rechtslage fiir eine Effektivprifung in den genannten Berei-
chen nach wie vor nicht fur ausreichend. Ich habe mich deshalb entsprechend auch in einer
Stellungnahme zu einer Popularklage gegen das Bayerische Datenschutzgesetz gegentiber
dem Bayerischen Verfassungsgerichtshof gedul3ert. Die Forderung nach effektiven Kon-
trollmoglichkeiten ist auch im Hinblick auf neue verdeckte Ermittlungsmal3nahmen - siehe

unten "Grol3er Lauschangriff” - aktueller denn je.

In der Frage der Kontrolle von G 10-Mal3nahmen habe ich mich mit dem Vorsitzenden der G 10-
Kommission dahingehend abgestimmt, dal3 von der G 10-Kommission nicht nur die Datenerhe-
bung, sondern auch die weitere Verarbeitung der durch eine G 10-Mal3nahme gewonnenen Daten
gepruft wird, und zwar nicht nur in einer G 10-Akte, sondern auch in sonstigen Unterlagen des
Landesamts fur Verfassungsschutz. Ich habe auf die damit verbundenen Schwierigkeiten hinge-

wiesen und meine Mitwirkung nach Art. 30 Abs. 3 Bayerisches Datenschutzgesetz angeboten.
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1.3 Uberblick iiber meine Stellungnahmen zu Gesetzgebungsver fahren und Verfahren vor
Verfassungsgerichten

Im Berichtszeitraum habe ich zu einer ganzen Reihe von Gesetzentwirfen Stellung genommen,
wobei ich dazu bemerke, dal3 ich teilweise erst sehr spét von den Staatsministerien eingeschaltet
wurde. Dazu gehdren wichtige Gesetzentwiirfe bzw. Uberlegungen zu Entwiirfen aus dem Si-
cherheitsbereich, dem Justizbereich, dem Gesundheitsbereich, dem Steuer- und Statistikbereich
und dem Telekommunikations-, Teledienst- und Medienbereich. Weiter habe ich - wie bereits
bemerkt - Stellung genommen zu einer Popularklage gegen das Bayerische Datenschutzgesetz,
betreffend vor alem die Kontrollkompetenz des Datenschutzbeauftragten, sowie zu einer Klage
vor dem Bundesverfassungsgericht gegen die durch das Verbrechensbhekampfungsgesetz einge-
fuigte Befugnis fir den BND, auch durch Uberwachung und Aufzeichnung des internationalen
Funkfernmeldeverkehrs Nachrichten zu sasmmeln.

Herausgreifen an dieser Stelle mochte ich funf V orhaben, némlich die Absichten zur Einfuhrung
des sogenannten "Grof3en Lauschangriffs”, den Entwurf der Bayerischen Staatsregierung fur ein
Sicherheitstiberprifungsgesetz, meine Haltung zum Bayerischen Ergénzungsgesetz zur bundes-
rechtlichen Regelung des Schwangerschaftsabbruchs und zu den Vorschldgen zum Telekommu-
nikations-, Teledienst- und Medienrecht, sowie meine Stellungnahme zu einem Gesetzentwurf

der Bundesregierung zur Weiterentwicklung der gesetzlichen Krankenversicherung.

Zu den Absichten, M6glichkeiten zur akustischen Wohnraumuiberwachung einzufthren, habe
ich zusammen mit den anderen Datenschutzbeauftragten des Bundes und der Lander folgen-
de Begrenzungsmal3nahmen gefordert, die angesichts destiefen Eingriffsin die Intimsphére
erforderlich sind:

engere Begrenzung der Einsatzvoraussetzungen - durch einen wesentlichen schlanke-
ren Straftatenkatalog - und des Einsatzumfanges,

bessere verfahrensméldige Sicherungen bei der Einsatzanordnung - grundgesetzlich
abgesicherte Genehmigung durch ein Richterkollegium - und bei der nachgehenden
Kontrolle; Kontrolle auch durch aussagekréftige Berichterstattung gegentiber der Of-
fentlichkeit;
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Einsatz nur als letztes Mittel und unter groftmaoglicher Schonung Dritter;
strenge Zweckbindung der gewonnenen Erkenntnisse;

regelmaldige Priifung anhand einer Erfolgskontrolle Uber die weitere Notwendigkeit
dieses Fahndungshilfsmittels.

In diesem Sinn haben sich die Datenschutzbeauftragten des Bundes und der Lander an
die Entscheidungstréger gewandt. Ich mochte dabei nicht verhehlen, dal?ich, zusammen
mit einigen anderen Datenschutzbeauftragten, die Einflhrung des Grof3en Lauschangriffs
angesichts der von der Polizei dargelegten Notwendigkeit dieses Fahndungshilfsmittels
fur vertretbar halte, wenn Begrenzungs- und Sicherungsmal3nahmen in obigem Sinn ein-
gefuhrt werden. Derartige Begrenzungen und Sicherungen halte ich aber fir zwingend er-

forderlich.

Sicherheitstiberprifungsgesetz

Mit dem zur Zeit dem Bayerischen Landtag zur Beschluf¥fassung vorliegenden Sicher-
heitsiiberprifungsgesetz (SUG) sollen u. a. die rechtlichen Voraussetzungen fiir die
Mal3nahmen des Landesamts fur Verfassungsschutz im Bereich seiner Mitwirkung bel
Sicherheitstiberprifungen im einzelnen geschaffen werden. Ich binim Zuge der Erstel-
lung des Entwurfs beteiligt worden. Eine Reihe meiner Vorschléage, u. a. zur klaren Be-
grenzung der Datenerhebungs- und V erarbeitungsbefugnisse, wurde in den Entwurf
ubernommen. Offen sind Forderungen meinerseits zur besseren Absicherung, dal3 die bel
der Sicherheitsiiberpriifung gewonnenen Erkenntnisse grundsétzlich nur fir diese Zwek-
ke verwendet werden. Ausnahmen von diesem verfassungsrechtlich statuierten Zweck-
bindungsgrundsatz halte ich nur dann fur vertretbar, wenn es um Uberragend wichtige
Angelegenheiten der Allgemeinheit geht. Ich habe mich deshalb fir eine Beschrénkung
der vorgesehenen Ausnahmen vom Zweckbindungsgrundsatz eingesetzt.

Bayerisches Erganzungsgesetz zum Schwangeren- und Familienhilfegesetz des Bundes

Hier habe ich mich dafir eingesetzt, dal3 die von der Schwangeren angegebenen Griinde
nicht dokumentiert werden, sowie fir ein Verfahren, welches ohne Offenlegung der Um-

satzzahlen des Arztes gegeniiber der Kontrollbehdrde auskommt. Beides wurde Uber-
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nommen, letzteres durch die Moglichkeit des Nachweises der Einhaltung der Grenzen
durch die Bestétigung eines Wirtschafts- oder Steuerberaters. Eine Einsichtnahme in pa-

tientenbezogene Unterlagen kommt nach den Regelungen des Gesetzes nicht in Betracht.

Telekommunikations-, Teledienst- und Medienrecht

Zusammen mit den anderen Datenschutzbeauftragten des Bundes und der Lander habe
ich moglichst datenschutzfreundliche Regelungen gefordert. Diese wurden in das Tele-
kommunikationsgesetz sowie in die vorliegenden Entwirfe eines Teledienstgesetzes und
eines Medienstaatsvertrages zu einem grof3en Teil Ubernommen. Besonders hervorheben
maochte ich hier die Bestimmungen in den letztgenannten Entwirfen, wonach die Anbie-
ter von Teledienst- und M ediendienstlei stungen, soweit technisch méglich und zumutbar,
zumindestens alternativ auch die Moglichkeiten einer anonymen Nutzung dieser Dienste
anbieten sollen, d. h. ohne dal’ personenbezogene Datenspuren beim Dienstleister ver-
bleiben. Hier wird es darauf ankommen, inwieweit dieser Ansatz der datensparsamen

Nutzung tatséchlich umgesetzt und inwieweit er vom Verbraucher angenommen wird.

Gesetzentwurf zur Weiterentwicklung der gesetzlichen Krankenversicherung

Der Gesetzentwurf Uber Modellvorhaben zur "Weiterentwicklung der Versorgung” war
zunachst im Vermittlungsverfahren gescheitert. Ich hatte gegentiber dem Bundesbeauf -
tragten fur den Datenschutz zur Vermeidung von personenbezogenen V ersichertenkonten
angeregt, dal3 Angaben Uber Versicherte nur fallbezogen, nicht versichertenbezogen ver-
arbeitet werden durften. Im Gesetzentwurf war immerhin eine schriftliche Einwilligung

der Betroffenen zu diesen Datenverarbeitungen vorgesehen.

Im nunmehrigen Gesetzentwurf eines Zweiten GKV -Neuordnungsgesetzes wird diese
Einwilligung nicht mehr vorgesehen. Vielmehr sollen die Krankenkassen die fur die
DurchfUhrung des M odellvorhabens erforderlichen personenbezogenen Daten nutzen
durfen, die Leistungserbringer sollen entsprechende Befugnisse zur Offenbarung von Pa-
tientendaten gegentiber den Kassen haben. Eine Zweckbindung ausschliefdlich fir Nut-
zung fur Modellvorhaben ist aus dem Entwurf nicht erkennbar. Diese Entwicklung ist
aulZerst bedenklich.
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1.4 Stellungnahmen zu Einrichtungs-tber greifenden EDV-Verfahren

Neben dem von mir bereits erwahnten Dienststellen-libergreifenden staatsanwaltschaftlichen
Informationssystem STARIS nenneich hier die beratende Mitwirkung meines technischen Refe-
rats bei der Einrichtung eines bayerischen Behordennetzes. Wir haben uns hier vor alem dafUr
eingesetzt, dal? durch die Einrichtung dieses Netzes die Sicherheit, Vertraulichkeit und Nach-
weisbarkeit der behdrdeninternen Datentibermittiung nicht verschlechtert wird. Wir haben dazu
die entsprechenden Verschliisselungs-, Abschottungs-, Identifizierungs- und Dokumentationssy-

steme gefordert.

Bei dieser Gelegenheit weise ich darauf hin, dal? die datenschutzrechtliche V erantwortlichkeit
nach Art. 25 Bayerisches Datenschutzgesetz bei den jeweiligen Institutionen liegt. Ich wirke
gern beratend bei der Einfuhrung von solchen neuen Systemen mit, die beratende Mitwirkung
andert aber nichts daran, dal3 die jeweiligen Dienststellen selbst fir ihren Bereich das Einhalten
der Forderungen des Bayerischen Datenschutzgesetzes sowie anderer Rechtsvorschriften tber
den Datenschutz sicherzustellen haben. Wie ich in meinem Positionspapier "Aktuelle Aspekte
des Datenschutzes' vom Mai 1996 ausgefuhrt habe, ist Datenschutz Unternehmensaufgabe, bzw.
Aufgabe der jewelligen Dienststellen, und nicht nur Sache des Landesbeauftragten fir den Da-

tenschutz.
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1.5 Regelmafiige Prifungen, Anla3pr tfungen, Eingaben

In den vergangenen zwei Jahren fanden wieder zahlreiche Priifungen - regelméaliig und aus be-
sonderem Anlal3 - bel staatlichen Stellen, Kommunen und kommunalen Dienststellen, bei 6f-
fentlichen Korperschaften und bei weiteren Stellen statt, die meiner Prifungskompetenz unter-
liegen. Das geht von Polizeidienststellen, einer Staatsanwaltschaft, zwei Justizvollzugsanstalten,
dem Landesamt fur Verfassungsschutz, zwel Krankenhdusern, einer Krankenkasse und dem me-
dizinischen Dienst der Krankenkassen, Uber diverse Steueramter, Staatliche Lotterieverwaltung,
die Personalverwaltungen diverser staatlicher und kommunaler Dienststellen bis hin zur Bayeri-
schen Medien-Service-Gesellschaft. Die Prifungen betrafen sowohl den rechtlichen wie auch
den technisch-organisatorischen Bereich im Hinblick auf technische Mal3nahmen fir den Daten-
schutz und die Datensicherheit. Daneben bin ich wieder zahlreichen einzelnen datenschutzrecht-
lichen Fragen aufgrund von Birgereingaben nachgegangen. Ein erheblicher Tell der Eingaben
betraf den privaten Bereich, fir dessen Datenschutzkontrolle ich rechtlich nicht zustandig bin.

Diese Eingaben habeich jeweils an die zustandigen Aufsichtsbehdrden weitergel eitet.

Ein allgemeines Prifungsfazit zu ziehen, ist schwierig. Zu unterschiedlich sind die Erfahrungen
in den einzelnen Prifungen. In Teilbereichen habe ich wachsende Bereitschaft festgestellt, Da-
tenschutzgesi chtspunkte vermehrt zu berticksi chtigen, wenn auch manchmal erst nach langen
Diskussionen. Wie nicht anders zu erwarten, lassen sich nicht alle V orschlége durchsetzen, wo-
bei ich darin jedenfalls dann kein strukturelles Problem sehe, soweit Uber das Grundanliegen und
die Berechtigung datenschutzrechtlicher Belange Einigkeit besteht.

In diesem zusammenfassenden Abschnitt kann ich nur einige besondere Problemkomplexe her-
ausstellen, die mir geeignet erscheinen, auf die Situation des Datenschutzes in Bayern Schlag-

lichter zu werfen.

In technisch-organisatorischer Richtung, d. h. in der Frage des technischen Datenschutzes
und der Datensicherheit, haben meine Mitarbeiter vor allem im Bereich von nachgeordneten
Dienststellen und bel den gepriften Kommunen leider wieder teilweise erhebliche Mangel
festgestellt. Das erscheint mir besonders problematisch im Hinblick auf die immer weiter zu-

nehmende Datenverarbeitung und auch im Hinblick auf die neuartigen Geféhrdungen bel der
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Nutzung der neuen [uK-Techniken. Ich betone hier nochmals meinen Hinweis aus obigem

Abschnitt, dal3 Datenschutz auch zu den wesentlichen Aufgaben der datenverantwortlichen
Dienststelle gehort und dal? dafiir auch die notwendigen Mittel aufgebracht werden missen.
Ich unterstreiche den Satz meines Kollegen Baumler aus Schleswig-Holstein: "Datenschutz

mul} Chefsache sein.”

Fur neu eingefuhrte, immer tiefer in das informationelle Selbstbestimmungsrecht eingreifen-
de Datenerhebungsbefugnisse halte ich Erfolgskontrollen fiir notwendig, die Schltisse darauf
ermaoglichen sollen, ob der damit angestrebte Zweck - mit dem sie gerechtfertigt wurden -
wirklich erreicht wird. So hat das Staatsministerium des Innern meine Anfrage, in welchem
Umfang im Verhdltnis zur Gesamtzahl bei den neuen anlaldlosen polizeilichen Identitéatskon-
trollen ("Schleierfahndung™) wirklich Féalle der internationalen organisierten Kriminalitat
aufgegriffen wurden, mit dem Argument abgetan, hierzu wirden keine Statistiken gefthrt
und die Zuordnung einer bestimmten Mal3nahme zu einem bestimmten Erfolg sei methodisch
fragwirdig. Ich bedaure diese Auffassung und meine, dal3 meine Frage durchaus beantwortet

werden konnte.

Bel meinen Priifungen im Polizeibereich habe ich festgestellt, dal3 zwei wesentliche Daten-
verarbeitungsmal3nahmen aufgenommen wurden, obwohl die Errichtungsanordnungen noch
nicht vorlagen bzw. noch nicht in Kraft gesetzt worden waren. Mit den Errichtungsanord-
nungen wird im einzelnen festgelegt, wer von der Datenverarbeitung in welchem Umfang
und fur welche Dauer erfaldt werden kann. Sie sind deshalb wesentlich fur die Abgrenzung
der konkreten Datenverarbeitungsbefugnisse. Im einzelnen wurde die Errichtungsanordnung
fur die Arbeitsdatei Geldwasche erst geraume Zeit nach Speicherungsbeginn in Kraft gesetzt,
damit erhielten wir von den Verarbeitungen auch zundchst keine Kenntnis; weiter fehlte die
Errichtungsanordnung fur eine Datei fir gewaltbereite Personen aus dem Extremismusbe-
reich. Bei dem wichtigen Datenverarbeitungssystem AFIS, dem automatischen Fingerab-
druckidentifizierungssystem der Polizei - wofir allerdings der Bund zustéandig ist - fehlt die
Anordnung ebenfalls. Zu den genannten fehlenden Errichtungsanordnungen aus dem bayeri-
schen Bereich weiseich darauf hin, dal3 es sich um Einzelfdle aufgrund besonderer Umstan-
de handelt, die nicht zu verallgemeinern sind. Gleichwohl erscheinen sie mir wegen der we-

sentlichen Funktion der Errichtungsanordnung fur die genaue Abgrenzung der Datenverar-
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beitungsbefugnisse auch an dieser Stelle erwahnenswert. So habe ich bei der Errichtungsan-
ordnung fur elne bayerische Staatsschutzdatel auf eine klare Abgrenzung zu den Aufgaben
des Verfassungsschutzes gedrungen. Das Staatsministerium des Innern hat meine Forderun-
gen Ubernommen. Im Ubrigen hatte ich bei meinen Prifungen im Polizeibereich zwar Anlai3
zu einer Reihe von Einzelbemerkungen, ich hatte aber keine strukturellen Mangel vermerken
mussen. Ich konnte im Gegenteil erfreulicherweise wiederum bel den Prifungen der Polizei-
dienststellen grol3e Bereitschaft zur Berticksichtigung auch der datenschutzrechtlichen An-
forderungen feststellen.

Die gleiche positive Tendenz in der Bereitschaft, meine Forderungen aufzugreifen, ergab
sich im Bereich des Landesamts fur Verfassungsschutz (LfV) zum Komplex "Mitwirkung
bei Sicherheitsiiberpriifungen”. Hier hatte ich bei der vorletzten Prifung zum Teil mil3ver-
sténdliche, zum Teil unerhebliche, d. h. Uberflissige Feststellungen aufgegriffen. Das LfV ist
zu einer Umstellung des Erhebungssystems mit dem Ziel des Vermeidens dieser Méngel be-
reit und hat bereits mit Umsetzungsmal3nahmen begonnen. Das LfV hat auf meine Bedenken
im Bereich seiner Betelligung bei der Bekémpfung der Organisierten Kriminalitét zu Fragen
der Festlegung des betroffenen Personenkreises, der Speicherkriterien und der Speicherfri-
sten berticksichtigt. Kritisch habe ich bei meiner letzten Prifung im LfV festgestellt, dal3 ein-
zelne Personen im Zusammenhang mit dem Weltwirtschaftsgipfel 1992 in der Sachbearbei-
tung dienenden Unterlagen gespeichert sind, ohne dal3 mir fir diese Personen Extremis-
muserkenntnisse genannt werden konnten. Die fur eine abschlief3ende Bewertung notwendi-

ge Stellungnahme des LV liegt mir noch nicht vor.

Im Gesundheitsbereich muf3 den Outsourcing-Tendenzen grof3e Aufmerksamkeit gewidmet
werden. Sie gewinnen aus wirtschaftlichen Griinden immer gréf3ere Bedeutung, sie dirfen

aber nicht dazu fuhren, dal? dadurch das Arztgeheimnis ausgehohlt wird. Ich hatte verschie-
dene Stellen auf Anfragen zur Frage der datenschutzgerechten Gestaltung von Outsourcing-

M alfnahmen beraten, teilweise mufite ich auch Bedenken erheben.

Im Bereich der Datenverarbeitung in den sozialen Sicherungssystemen waren die informa-
tionellen Beziehungen zwischen Leistungserbringern und gesetzlichen Krankenkassen ein

Schwerpunkt meiner Arbeit. Hier gibt esvor allem zwei Probleme: Das Sicherstellen der
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Einhaltung der gesetzlichen Grenzen der Ubermittlung von Abrechnungsdaten von Lei-
stungserbringern zu gesetzlichen Krankenkassen und die sichere Gestaltung des technischen
Ubermittlungsvorganges. Zur Datenlibermittlung von kassenarztlichen bzw. -zahnarztlichen
Vereinigungen an die Krankenkassen habe ich mich oben bereits gedul3ert. Die gesetzliche
Regelung hat hier zum Ziel, dal? bei den Kassen kein patientenbezogenes "Gesundheits-"
oder "Krankheits'-Konto entsteht. Der "glaserne Patient” bei den gesetzlichen Krankenkas-
sen will vom Gesetz verhindert werden. Dafur enthélt das Gesetz die Vorschrift, dal3 Ab-
rechnungsdaten (mit den Diagnosen) nur fallbezogen, nicht versicherten-, also nicht patien-
tenbezogen, Ubermittelt werden dirfen. Bei einer Priifung einer AOK-Direktion habe ich
festgestellt, dal? meiner Forderung Rechnung getragen wird, aus der von mir bereits bean-
standeten Uibergangsweise noch durchgefiihrten (auch) versichertenbezogenen Ubermittiung

von Abrechnungsdaten kein versichertenbezogenes L ei stungskonto aufzubauen.

Zweiter Schwerpunkt in diesem Bereich war die technische und organisatorische Sicherstel-
lung von Datenschutz und Datensicherheit bei der Ubermittlung von patientenbezogenen
Daten online oder Uber Datentréger von Leistungserbringern tber kassenérztliche bzw. -

zahnéarztliche Vereinigungen an Krankenkassen. Die Diskussion hiertiber dauert noch an.

In einzelnen Gemeinden wurden Burgerdaten mibrauchlich zu von den Gesetzen nicht vor-
gesehenen Zwecken ausgewertet, was zu einzelnen Beanstandungen gefuihrt hat. Auch hier
maochte ich nochmal s betonen, dal die einer V erwaltungsdienststelle vorliegenden Blirger-
daten grundsétzlich nur zu dem Zweck genutzt werden dirfen, zu dem sie erhoben worden
sind. Ausnahmen von diesem fir den Datenschutz wesentlichen Zweckbindungsgrundsatz
sind nur in den Fallen zuldssig, in denen sie vom Gesetz im Uberwiegenden Allgemeininter-
esse zugel assen sind. Werden diese Daten, z. B. Namen von Birgern auf Eintragungslisten
flr Volksbegehren oder Birgerbegehren, zu anderen Zwecken genutzt, z. B. zu vom Gesetz
nicht vorgesehenen Auswertungen Uber das Wahlverhalten oder Gber die Frage, inwieweit

sich Gemeindebedienstete an Birgerbegehren beteiligen, so muf3te ich das beanstanden.

Schliefdlich méchte ich noch drei spektakulére Einzelfélle erwéhnen, auf dieich zum Teil
durch die Presse, zum Teil von einem Mitglied des Bayerischen Landtags aufmerksam ge-

macht worden bin:
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Bel einem Privatbetrieb ging seit Jahren fehlerhaft per Fax Post an ein Amtsgericht
mit zum Teil vertraulichen Unterlagen ein, zuletzt ein 40-seitiges Protokoll einer Te-
|ef onliberwachungsmalinahme nach der Strafprozef3ordnung. Dieser Fall zeigt die Si-
cherheitsrisiken, die mit der Versendung per Fax verbunden sind. Ich habe das zum
Anlal3 genommen, gegeniiber den Staatsministerien allgemein auf die notwendige
Sorgfalt im Umgang mit dem Fax hinzuweisen und gegentiber den Staatsministerien
des Innern und der Justiz speziell auf die Problematik des Versendens derartig ver-

traulicher Unterlagen tGiber Fax einzugehen.

Das Staatsministerium des Innern lehnte es zunéchst ab, einem fremdsprachigen, vom
Bundesinnenministerium im Zusammenhang mit der Rickfuhrung vietnamesi scher
Staatsangehdriger vorgegebenen Fragebogen, dessen Ausfillung mit zum Teil sensi-
blen personenbezogenen Daten unbestritten freiwillig war, einen klaren Hinweis auf
diese Freiwilligkeit ebenfalls in der fremden Landessprache beizufligen. Die Amts-
sprache sei deutsch, derartige fremdsprachige Hinweise konnten bei der Vielzahl von
Datenerhebungen im Ausléanderbereich nicht geleistet werden. Ich habe diese Weige-
rung beanstandet, da eine klare Information des Betroffenen tber die Freiwilligkeit
seiner Angaben essentiell flr seine Entscheidung ist, die Fragen zu beantworten oder
dies zu unterlassen. Zudem seheich nicht ein, warum umfangreiche Fragen in der
fremden Sprache gestellt werden kénnen, der einfache Hinwels aber, dal3 die Beant-

wortung dieser Fragen freiwillig ist, nicht moglich sein soll.

Das Staatsministerium des Innern hat inzwischen einen entsprechenden Hinwels
bei derartigen fremdsprachigen Fragebogen "im Rahmen des rechtlich und tat-
séchlich Moglichen™ fur die Zukunft zugesagt.

Zu grof3er weiterer Presseresonanz haben schliefdlich Berichte Uber angebliche
Kontrollmal3nahmen gegentiber Bewohnern einer Asylbewerber-
Erstaufnahmeeinrichtung in einer oberbayerischen Stadt gefthrt. Ich bin diesen
Vorwurfen nachgegangen, habe dabel eine Observierungsmal3nahme auf3erhalb
der Einrichtung durch den Leiter des dort eingesetzten Wachdienstes, die der ver-
antwortlichen Regierung allerdings nicht zugerechnet werden konnte, kritisiert
und die Frage weiterer Kontrollmal3nahmen innerhalb des Heimes untersucht.
Dabei konnte ich trotz entsprechender Hinweise bei einem Ortstermin nicht mit
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letzter Sicherheit feststellen, dald unzuldssige, rein vorbeugende An- und Abwe-
senheitskontrollen stattgefunden haben. Im Laufe meiner Befassung mit dieser
Erstaufnahmeeinrichtung wurde ich aber auf einen Fall einer Briefkontrolle auf-
merksam gemacht. Nach meiner Uberzeugung hatte der Betroffene einen anihn
gerichteten Brief nicht freiwillig einem Angehorigen des Wachdienstes tiberge-
ben. Dies habe ich beanstandet.
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1.6 Zusatzliche Arbeitsschwer punkte

Zusétzliches Schwergewicht neben der allgemeinen Prifungs- und Beratungstétigkeit habeich
im Berichtszeitraum auf die datenschutzrechtliche Begleitung der neuen Informationstechnologi-
en gelegt. Ich habe dazu ein Positionspapier "Aktuelle Aspekte des Datenschutzes' verfaldt, das
ich Anfang 1996 den Mitgliedern der Bayerischen Staatsregierung und den Fraktionen des Baye-
rischen Landtags tUbergeben habe. Ich habe darin besonders auf die Tatsache hingewiesen, dal3
mit der Nutzung der neuen |uK-Techniken regel méaliig das Hinterlassen von Datenspuren auf den
Rechnern der Netzbetreiber und Diensteanbieter verbunden ist und habe Regelungen und Mal3-
nahmen gefordert, die die Nutzung dieser Daten grundsétzlich auf das zur Betriebsabwicklung
Erforderliche begrenzen. Zudem hatte ich mich in dem Positionspapier fir die Entwicklung einer
datenschutzfreundlichen Technik eingesetzt. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat sich mit diesen Fragen bereits sehr frihzeitig befalét und auf den

letzten K onferenzen entsprechende BeschlUisse gefalit.

Die Gedanken dieser Beschliisse haben in die Datenschutzregel ungen des neuen Telekommuni-
kationsrechts und in die Entwiirfe eines Teledienstgesetzes und eines neuen Medien-

Staatsvertrages Eingang gefunden.

Zusammenfassend erscheinen mir die Datenschutzprobleme, die sich im Zusammenhang mit der
Nutzung der modernen luK-Technik - die sich weltwelt abspielt - ergeben, eine der Hauptfragen
zu sein, mit denen sich der Datenschutz in Zukunft auseinanderzusetzen hat.
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1.7 Teilnahme an nationalen und inter nationalen Datenschutzkonfer enzen

Wie bereitsim Jahr 1994 habe ich auch in den vergangenen beiden Jahren wieder an den inter-
nationalen Datenschutzkonferenzen, diesma Kopenhagen und Ottawa, und an den Konferenzen
der Datenschutzbeauftragten des Bundes und der Lander in Deutschland teilgenommen. Wesent-
liches Thema der Konferenzen waren u. a. die oben skizzierten Fragen im Zusammenhang mit
der Nutzung der Informations- und Kommunikationstechnik, wobei dazu vor allem von der in-
ternationalen Konferenz in Kopenhagen wesentliche Anregungen ausgingen. Bel dieser Konfe-
renz wurden Verfahren vorgestellt, wie unter Zuhilfenahme der modernen Datenverarbeitungs-
technik datenschutzfreundliche Lésungen fur die Nutzung der digitalisierten luK-Technik gefun-
den werden kdnnen. Diese Anregungen wurden von der deutschen Datenschutzkonferenz aufge-
griffen und werden jetzt in einer Arbeitsgruppe des Arbeitskreises Technik dieser Konferenz

unter bayerischer Federflihrung weiter verfolgt.

Die Zusammenarbeit in den genannten Konferenzen, besondersin der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lénder ist ausgezeichnet. Es haben sich in allen Féllen
konsensfahige Ldsungen zu teilwei se schwierigen Problembereichen finden lassen. Auch hier
kann ich als Beispiel die Haltung der 52. Datenschutzkonferenz zum Thema " Lauschangriff"”
oder zum Thema "Neue Eingriffsinstrumente der Strafverfolgungsbehtrden im Bereich der mo-

dernen Informationstechnologie" nennen.

Vorstehende Zusammenfassung konnte und sollte nur einen allgemeinen Uberblick tiber die we-
sentlichen Fragen des Berichtszeitraumes geben. Wegen der Einzelheiten darf ich auf nachste-

hende Abschnitte verweisen.
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2. Allgemeines Datenschutzrecht

2.1 Verabschiedung der EG-Datenschutzrichtlinie
Die EG-Datenschutzrichtlinie vom 24.10.1995 muf3 bis 24.10.1998 in Bundes- und dann in

L andesdatenschutzrecht umgesetzt sein. Der knappe zeitliche Rahmen mul3 intensiv ge-
nutzt werden, damit die anstehenden Probleme gel6st werden und nicht nur eine Mini-

mallésung gesucht wird.

Am 24.10.1995 wurde die EG-Datenschutzrichtlinie endguiltig verabschiedet. Die Richtlinie soll
sowohl der Erleichterung des Waren- und Dienstleistungsverkehrs innerhalb der Gemeinschaft
dienen, wie auch der Sicherung der Grundrechtsposition, insbesondere hinsichtlich der Achtung
der Privatsphére.

Die Richtlinieist in drei Jahren umzusetzen. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat unter meiner Beteiligung im Frihjahr 1996 eine detaillierte Ent-
schlief3ung verabschiedet, die als Anlage 1 zu diesem Tétigkeitsbericht abgedruckt ist.

Bis Ende 1998 ist die Richtlinie auch in Bayern umzusetzen. Angesichts dieser knappen Zeitvor-
gabe besteht die Gefahr, dal3 das jetzt geltende Recht nur in den wichtigsten Punkten gedndert
wird. Dies hielteich fur unzureichend und gefahrlich. Die Novellierung muf3 vor alem Antwor-
ten auf die Fragen finden, die sich durch die technische Entwicklung ergeben haben. Dabei mul3
der inzwischen eingetretenen technischorgani satorischen Entwicklung Rechnung getragen wer-
den, die sich vor allem durch die Stichworte "Miniaturisierung” und "Vernetzung" charakterisie-
ren 1&it. Die am Beispiel des Internet sichtbar werdenden Probleme lassen erst erahnen, welche
Fragen die explosionsartig zunehmende Vernetzung in der Zukunft noch aufwerfen wird. Dabel
muf3 auch die Frage gestellt werden, inwieweit das Schutzniveau im privaten Bereich zu verbes-

sernist.

Bel der Umsetzung der Richtlinie beschrénkt sich der gesetzgeberische Handlungsbedarf nicht
auf den Bereich, den die allgemeinen Datenschutzgesetze regeln. Auch alle bereichsspezifischen
Vorschriften miissen daraufhin Uberpriift werden, ob sie den Vorgaben der Richtlinie geniigen.
Der damit verbundene Aufwand ist erheblich. Um so dringender ist es, sich dieser Aufgabe un-
verziglich zu stellen.
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Um den in Bayern bestehenden Handlungsbedarf zu verdeutlichen, habe ich die erwéhnte Ent-
schliefRung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander sowohl an
den Bayerischen Staatsminister des Innern al's auch an den Leiter der Bayerischen Staatskanzlei
Ubersandt. Staatsminister Dr. Beckstein hat in seiner Antwort auf die zeitliche Problematik und
auf die Notwendigkeit hingewiesen, dal3 zunéchst der Bund rasch das Bundesdatenschutzgesetz
novelliere, da ansonsten die Lander nicht einerseits den Umsetzungstermin 24.10.1998 einhalten

und andererseits die Orientierung am Bundesdatenschutzgesetz wahren kdnnten.

Dafur habe ich Verstandnis. Es wére hdchst unerwiinscht, wenn sich Bundes- und Landesrecht in
wichtigen Punkten auseinander entwickeln wirden. Sollte der Bund allerdings die Novellierung
des Bundesdatenschutzgesetzes nicht mit der gebotenen Eile durchfthren, bestiinde gleichwohl
eine Handlungspflicht fir den bayerischen Gesetzgeber.

Wenig erfreulich ist es, dal3 die Europaische Union bisher fir ihren eigenen Bereich, also insbe-
sondere auch fir die Behdrden der Européi schen Kommission, noch keine Datenschutzvor-
schriften geschaffen hat. Sofern sich dieser Zustand nicht andert, wirde das die Glaubwurdigkeit
der mit der EG-Datenschutzrichtlinie angestrebten Ziele beeintréchtigen. Ich habe eine entspre-
chende Entschlief3ung der Konferenz der Européi schen Datenschutzbeauftragten mit der Bitte
um Unterstiitzung an die Bayerische Staatsregierung Ubermittelt. Wie mir Herr Staatsminister
Dr. Beckstein mitgeteilt hat, hat sich die deutsche Delegation, die in der Datenschutzgruppe nach
Art. 29 der EG-Datenschutzrichtlinie vertreten ist, in den Sitzungen dieser Gruppe nachhaltig
daf ir ausgesprochen, verbindliche Datenschutzvorschriften fur die Verwaltungsbehdrden der
Européi schen Union zu schaffen. Da die Forderung auch von anderen Mitgliedern der Gruppe
erhoben wurde, hoffe ich, dal3 in absehbarer Zeit die gebotenen Vorschriften vorhanden sein

werden.

Falls ein Grundrechtskatalog auf europaischer Ebene geschaffen wird, erscheint es geboten, in
diesen Katalog auch ein européisches Grundrecht auf Datenschutz aufzunehmen. Dies hat die
Konferenz der Datenschutzbeauftragten der Europaischen Union bei ihrer Konferenz in Kopen-
hagen am 08. September 1995 auf V orschlag der deutschen Delegation mit meiner Zustimmung
gefordert (siehe dazu auch die als Anlage 3 abgedruckte Entschlief3ung der Konferenz der Daten-
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schutzbeauftragten des Bundes und der Lander vom November 1995).

Sofern bei der Datenschutzaufsicht Ubertriebener Birokratismus bei den Meldepflichten gemal3
Art. 18 der EG-Datenschutzrichtlinie vermieden werden soll, wird es erforderlich sein, zumin-
dest vom Grundsatz her bei alen bayerischen 6ffentlichen Stellen die Berufung interner Daten-
schutzbeauftragter gesetzlich vorzuschreiben. Nur dann kann namlich die Bestimmung des Art.
18 Abs. 2 2. Spiegelstrich der EG-Datenschutzrichtlinie zur Anwendung kommen, wonach unter
dieser Voraussetzung Ausnahmen von der Meldepflicht oder Vereinfachungen der Meldung vor-
gesehen werden konnen. Zusétzliche Belastungen fir die offentlichen Stellen werden damit
durchweg nicht verbunden sein. Schon jetzt schreibt die V ollzugsbekanntmachung zum Bayeri-
schen Datenschutzgesetz fr staatliche 6ffentliche Stellen unter gewissen V oraussetzungen inter-
ne Datenschutzbeauftragte vor. Im kommunalen Bereich, fir den lediglich eine entsprechende
Empfehlung gilt, haben zumindest ale grofReren Kommunen dieser Empfehlung Rechnung ge-
tragen, well ihnen die Wichtigkeit dieser Funktion aus den téglichen Erfahrungen im Umgang
mit dem Birger bekannt ist.
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2.2 Datenschutz bei Einwilligung

Problem der Zwangslage bei Abgabe von Einwilligungen, des Umfanges der Einwilligung,

von Einwilligungen " auf Vorrat" sowieder Information vor Einwilligung

Der Umgang mit personenbezogenen Daten in Form der Erhebung, Verarbeitung oder Nutzung
ist nur zuléssig, wenn hierflr entweder eine gesetzliche Rechtsgrundlage besteht oder aber der
Betroffene in die Erhebung, Verarbeitung oder Nutzung in rechtswirksamer Weise eingewilligt
hat (vgl. Art. 15 Abs. 1 BayDSG). Eine wirksame Einwilligung des Betroffenen hat also densel-
ben rechtlichen Stellenwert wie eine ausdriickliche Befugnis, die der Gesetzgeber einer offentli-

chen Stelle einrdumt.

Diese Gleichsetzung erweist sich im Einzelfall immer wieder as problematisch. Wahrend der
Gesetzgeber bei der Schaffung einer gesetzlichen Befugnis fir die Erhebung, Verarbeitung oder
Nutzung von personenbezogenen Daten die bertihrten Belange gegeneinander abwégen und zu
einem angemessenen Ausgleich bringen muf3 und kann, sieht sich der Betroffene bei der Ertei-
lung einer Einwilligung héufig in einer mehr oder weniger stark empfundenen Zwangslage, die
es ihm nicht mehr ohne weiteres erméglicht, sein Personlichkeitsrecht angemessen zur Geltung

Zu bringen.

Diesgilt in der Praxis vor alem dann, wenn der Betroffene die Gewahrung finanzieller Leistun-
gen durch offentliche Stellen erreichen will, deren Bewilligung an den Nachwel's bestimmiter

V oraussetzungen gebunden ist, oder wenn er sich um die Einstellung in ein Arbeits- oder
Dienstverhdtnis bemtiht und den Nachweis fihren muf3, dal3 er die Einstellungsvoraussetzungen
erfullt. Rein formal betrachtet steht es dem Betroffenen in solchen Féllen frei, ob er zum Nach-
wels der geforderten Voraussetzungen eine Einwilligung in die Erhebung, Verarbeitung oder
Nutzung seiner personenbezogenen Daten erteilt. Faktisch betrachtet befindet er sich jedoch in
einer Zwangslage, daihm die begehrten Leistungen oder die erstrebte Einstellung mit hoher
Wahrscheinlichkelt verweigert werden, wenn er die Einwilligung nicht erteilt und er die gefor-

derten Nachweise nicht anderweitig erbringen kann.
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Patentldsungen sind angesichts der Vielfaltigkeit der Problematik nicht méglich. Wo immer dies
durchfihrbar erscheint, sollten eindeutige gesetzliche Rechtsgrundlagen geschaffen werden, die

das Einholen von Einwilligungen Uberfllssig machen.

Sofern das Einholen einer Einwilligung des Betroffenen nicht zu umgehen ist, miissen sich I n-
halt und Reichweite der Einwilligung strikt an den Aufgaben der 6ffentlichen Stelle orientie-
ren. Ein Umgang mit personenbezogenen Daten kann von vornherein nur insoweit erforderlich
sein, wie er von den Aufgaben der 6ffentlichen Stelle gedeckt ist. Daten, die zur Aufgabener -
fullung nicht erforderlich sind, dirfen auch nicht auf der Grundlage einer Einwilligung des
Betroffenen erhoben, verarbeitet oder genutzt werden. So dirfen z.B. Gesundheitsdaten, die
fur die Entscheidung Uber eine Einstellung nicht erforderlich sind, von einer Einstellungsbehdrde
auch dann nicht erhoben werden, wenn der Bewerber darin eingewilligt hat. Die Erhebung, Ver-
arbeitung oder Nutzung wére trotz Vorliegens einer Einwilligung des Betroffenen rechtswidrig.
Ebenso wére es rechtswidrig, wenn sich eine 6ffentliche Stelle in einer Vielzahl von Féllen Ein-
willigungen erteilen [&3t, obwohl von vornherein absehbar ist, daf? sie von diesen Einwilligungen
nur in wenigen Einzelféllen Gebrauch machen mul3. Das Einholen solcher "Einwilligungen auf

Vorrat" ware mit dem UbermalRverbot nicht zu vereinbaren.

Besonderes Gewicht kommt beim Einholen einer Einwilligung der Information des Betroffenen
zu - Informed consent - (vgl. dazu vor allem Art. 15 Abs. 2 BayDSG). Insbesondereist der
Zweck einer Datenerhebung und einer vorgesehenen Ubermittlung genau und nicht nur formel-
haft zu bezeichnen. Nur so kann der Betroffene prifen, ob der vorgesehene Zweck es aus seiner
Sicht rechtfertigt, in den Umgang mit seinen personenbezogenen Daten einzuwilligen.
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3. Gesundheitswesen
3.1 Informationstechnologie im Gesundheitswesen

3.1.1 Chipkarten im Gesundheitswesen

Bemihungen um einen datenschutzgerechten Einsatz von freiwilligen Gesundheitskarten der
verschiedensten Art sind heute weltwelt in allen Industriestaaten zu verzeichnen. So hat der Da-
tenschutzbeauftragte aus Quebec bereits auf der Internationalen Datenschutzkonferenz in Den
Haag im Herbst 1994 ein Pilotprojekt "Gesundheitskarte von Quebec” ("Rimonski Health Smart-
card Project") vorgestellt, das den Informationsflufd zwischen den Kartenbenutzern und den An-
gehorigen der medizinischen Berufe verbessern soll. Das Projekt geht von einer freiwilligen Be-
teiligung der Betroffenen aus. Wieich bel der Prasentation des Vorhabens und aus dem inzwi-
schen vorliegenden AbschluRbericht des Projekts feststellen konnte, nahmen Uberlegungen zu
Datenschutzfragen bei der Konzeption des Vorhabens und seiner Durchfihrung erheblichen
Raum ein. So sind die Zugriffsberechtigungen auf die gespeicherten Daten sehr differenziert
nach Berufssparten und Datengruppen behandelt und die Datenschutzbehdrde von Quebec hat
z.B. gefordert, dal3 die Karten nicht fir Zwecke des Arbeitgebers verwendet werden dirfen. Ge-
rade dieser Punkt spielt auch bei der Datenschutzdiskussion in Deutschland eine wichtige Rolle.
Die Européische Kommission und die Gruppe der G 7-Staaten befassen sich gleichfalls mit dem
Einsatz von freiwilligen Gesundheitskarten und berticksichtigen dabei auch die damit verbunde-

nen Datenschutzfragen.

Wieim 16. Tétigkeitsbericht vermerkt, hat die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander bereits am 9./10. Marz 1994 einen Beschlul3 zu der Thematik gefaldt. Wegen

der seitdem zu verzeichnenden dynamischen Entwicklung befal3te sich die Konferenz am 9./10.

November 1995 in einem zweiten umfangrei chen Beschlul3 nochmals mit dem Thema. Er istin

der Anlage 4 zu diesem Tétigkeitsbericht abgedruckt. Die wesentlichen Punkte dieser Entschlie-
Bung sind folgende:

die besondere Schutzwuirdigkeit medizinischer Daten,

die freie Entscheidung der Betroffenen tber die Verwendung einer Chipkarte,
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die Forderung, dal3 mit der Einflihrung eines Chipkartensystems keine V erschlechterung des

Arzt/Patientengeheimnisses verbunden sein darf, und

die Forderung, dai’ die Einfuhrung von Chipkarten nicht zur Einrichtung von zentralen Da-

teien mit Chipkarten-Daten fuhren darf.

Die Entschlief3ung hat eine lebhafte Diskussion ausgel 6st. Dies zeigt sich etwa an einer umfang-
reichen Stellungnahme der Bundesarztekammer. Ferner war die Entschlief3ung Gegenstand von
Gespréachen mit der Arbeitsgemeinschaft "Karten im Gesundheitswesen”, in der Verbande, In-
stitutionen und Unternehmen vertreten sind, die sich mit Chipkarten im Gesundheitswesen be-
fassen. Die Gesprache dauern noch an. In Ubereinstimmung mit meinen Kollegen beim Bund
und den anderen Landern trete ich dabel dafr ein, dal’ die oben genannten wesentlichen Punkte
ausreichend beriicksichtigt werden. Hinreichende Datenschutzvorkehrungen liegen nicht zul etzt
im Interesse der Anbieter und Anwender von Chipkarten. Ohne hinreichende Datenschutzmal3-

nahmen durfte die Akzeptanz solcher Karten bei den Betroffenen nur gering sein.
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3.1.2 Telemedizin

Die Telemedizin er6ffnet durch den schnellen Austausch von Patientendaten wesentliche, teil-
weise faszinierende M 6glichkeiten, die Patientenbehandlung qualitativ zu verbessern. Im Rah-
men der Initiative Bayern Online fordert das Bayerische Arbeits- und Sozialministerium die
Entwicklung eines Bayerischen Gesundheitsnetzes. An dem entsprechenden Arbeitskreis wirke
ich beratend mit. Zu den rechtlichen V oraussetzungen der Telemedizin habe ich darauf hinge-
wiesen, dal’ sie nichts an den Voraussetzungen andert, unter denen bisher die Ubermittlung von
Patientendaten zulassig ist. Das heil, fur die érztliche Datenverarbeitung gegentber dem Pati-
enten sind mal3gebend der Behandlungsvertrag, die Zustimmung des Patienten im Einzelfall, das
arztliche Berufs- und Standesrecht, die Krankenhausgesetze, in Bayern das Bayerische Kranken-
hausgesetz, und die Datenschutzgesetze; fur das Verhéltnis zwischen Arzt und gesetzlicher
Krankenkasse das SGB V, und nicht zuletzt das strafrechtlich geschitzte arztliche Berufsge-

heimnis.

Hieraus ergeben sich folgende Grundprinzipien:

Auch fr telemedizinische Anwendungen mul? Datenverarbeitung

im Rahmen des Behandlungsvertrags erforderlich sein,

fr den Betroffenen soweit mdglich durchschaubar sein,

vom Schutz des Arztgeheimnisses abgedeckt sein,

gewdahrleisten, dal3 Daten nur an Berechtigte Ubermittelt werden,

den Anforderungen der Datensicherheit entsprechen.

Schliefdich muf die Teilnahme an grof3en, einrichtungslibergreifenden medizinischen IT-

Systemen - jedenfalls auf der Basis der gegenwartigen Rechtslage - freiwillig, auf der

Grundlage ausreichender Information im Sinn eines "Informed consent™ erfol gen.
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Zu den technisch-organisatorischen Anforderungen fr telemedizinische Anwendungen verweise

ich auf meine Ausfihrungen unter Nr. 18.1.2 dieses Berichts hin.
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3.2 Landesgesetz Uiber erganzende Regelungen zum Schwanger schaftskonfliktgesetz und
zur Ausfuhrung des Gesetzes zur Hilfefur Frauen bei Schwanger schaftsabbr tichen in be-

sonderen Fallen

Nach den neuen gesetzlichen Vorschriften dirfen die Einnahmen aus Schwanger schaftsab-
briichen ein Vierted der Einnahmen aus der gesamten Tatigkeit einer Einrichtung nicht
Uber steigen, die Schwanger schaftsabbr tiche vor nimmt. Um die Einhaltung dieses Gebotes
im erforderlichen Umfang kontrollieren zu kénnen, missen bei den Einrichtungen Daten
erhoben werden. Die gesetzliche Regelung konnte jedoch so abgefaldt werden, dald dabei
keine patientenbezogenen Daten und ar ztbezogene Daten nur im unver meidlichen Umfang

erhoben werden.

Das Bundesverfassungsgericht hat in seinem Urteil vom 28.05.1993 dem Gesetzgeber aufgege-
ben zu prifen, ob - nach dem franzdsischen Beispiel - der Entstehung von Einrichtungen, die
sich auf Schwangerschaftsabbriiche spezialisieren, durch Begrenzung der Anzahl der Abbrtche
auf einen bestimmten Anteil der insgesamt vorgenommenen arztlichen V errichtungen entgegen-
getreten werden kann. Um reine Abtreibungskliniken zu verhindern, legt das franzosische Ge-
sundheitsrecht fest, dald der Anteil von Schwangerschaftsabbrtichen jéhrlich maximal ein Viertel
der in der Einrichtung erbrachten chirurgischen Eingriffe und Entbindungen erreichen darf. Im
Bayerischen Schwangerenhilfeergdnzungsgesetz vom 09. August 1996 ist nach diesem Beispiel
festgelegt worden, dal? die Einnahmen aus den in der Einrichtung vorgenommenen Schwanger-
schaftsabbriichen ein Viertel der aus der gesamten Tétigkeit der Einrichtung erzielten Einnahmen

nicht Ubersteigen durfen.

Zur Uberpriifung, ob diese Grenze eingehalten wird, miissen Daten erhoben werden. Das Gesetz
schreibt daher vor, dal3 die Einrichtungen der zusténdigen Regierung fur jedes Jahr die Zahl der
Schwangerschaftsabbriiche und die Summe der fir die Schwangerschaftsabbrtiche vereinnahm-
ten Vergitungen melden mussen. Insoweit findet keine patientenbezogene Datenerhebung statt.
Als Nachweis zur Verifizierung dieser Angaben sieht das Gesetz die Vorlage von Belegen, ins-
besondere Honorar- und Abrechnungsbel egen von Sozialleistungstragern, Krankenkassen und

der Kassenérztlichen Vereinigung vor (Art. 5 Abs. 4 Satz 1 Nr. 2). Bei patientenbezogener Lei-
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stungsabrechnung sind jedoch nicht die patientenbezogenen Unterlagen, sondern nur nicht pati-
entenbezogene Bescheinigungen des jeweiligen Leistungstragers vorzulegen (Art. 5 Abs. 4 Satz
lakE)).

Nach der Festlegung der Befugnisse der Gesundheitsamter und Regierungen in Art. 7 Abs. 1 Nr.
1 und 3, Abs. 2 und 3 des Gesetzes kénnen nur Auskinfte nicht patientenbezogener Art ver-
langt werden und Einsichtnahmen nur in nicht patientenbezogene Unterlagen genommen
werden. Die Wahrung der &rztlichen Schweigepflicht gegeniiber den Patientinnen, auch in dem
Verfahren zur Uberpriifung der Einhaltung des 25-%-Anteils, halte ich damit fiir sichergestelIt.

Zur Frage des Datenschutzes in bezug auf den betreffenden Arzt selbst wurde in intensiven Ge-
sprachen mit dem Bayerischen Sozial ministerium darliber Einigung erzielt, daf? die Arzte an-
stelle von Angaben Uber vereinnahmte Vergiitungen die Bescheinigung eines Wirtschaftspri-
fers, vereidigten Buchprifers, Steuerberaters, Steuerbevollméchtigten oder eines Organs oder
eines Mitglieds eines Organs einer Wirtschaftsprifungs-, Buchfihrungs- oder Steuerberatungs-
gesellschaft vorlegen kénnen, aus der sich ergibt, dal3 aufgrund einer Prifung der Buchfih-
rung die 25-%-Grenze im Kalenderjahr nicht Uberschritten worden ist (Art. 5 Abs. 3 Satz 4).
Ich bin der Ansicht, dal3 durch diese Regelung die Intensitdt des Eingriffs durch Datenerhebung
Uber Einkommensverhaltnisse von Arzten unter Berticksichtigung des VerhaltnismaRigkeits-

grundsatzes hinreichend eingeschrénkt wurde.

Im Ubrigen weise ich auf die Ausfihrungen in meinem 16. Téatigkeitsbericht hin. Dort habeich
dargestellt, daf3 ich mich dafiir eingesetzt habe, dal3 Arzte, die Schwangerschaftsabbriiche durch-
fUhren, nicht die dargelegten Grinde fir den Abbruch der Schwanger schaft dokumentieren
mussen, sondern sich auf Aufzeichnungen Uber die Tatsache der Darlegung der Griinde zu be-
schréanken haben. Dies entspricht den Ausfiihrungen des Bundesverfassungsgerichtsin der Be-
grundung des Urteilsvom 28. Mai 1993 (16. TB, Nr. 2.5, Seite 21). Art. 18 Abs. 2 Satz 3 Nr. 2

des bayerischen Heilberufe-K ammergesetzes beschrankt sich nun auf die Dokumentation der

Tatsache der Darlegung der Griinde anstelle der Dokumentation der Griinde selbst.
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3.3 Medizinische For schung und Datenschutz

3.3.1 Forschungsgeheimnis

Im letzten Téatigkeitsbericht habeich mich fur die Schaffung eines For schungsgeheimnisses
- "wiebeim Arzt" - mit Zeugnisverweiger ungsrecht und Beschlagnahmeschutz durch
Bundesgesetz eingesetzt. Seit dem letzten Bericht waren verschiedene AuRerungen zu die-
ser Thematik zu verzeichnen:

So wurde von rechtswissenschaftlicher Seite vor einer volligen Freigabe von Patientendaten nach
Einrichtung eines solchen Forschungsgeheimnisses gewarnt, aber auch darauf hingewiesen, dal3
sich die "unabhangige Forschung" a's Institution nicht leicht definieren 1&13t.

Dem ist gegenuiberzustellen, dal? die von mir geforderte rechtliche Absicherung von Patienten-
daten, die fur wissenschaftliche Forschungsprojekte gespei chert werden, nicht automatisch die
Freigabe der personenbezogenen Patientendaten gegentiber der Forschung zur Folge hat. Viel-
mehr miféte zunéchst der Bundes- bzw. der Landesgesetzgeber unter Abwagung der For-
schungsinteressen auf der einen und der Interessen der Patienten an der Geheimhaltung ihrer
Befunde auf der anderen Seite eine entsprechende V erarbeitungsbefugnis schaffen, soweit der
Patient nicht selbst einwilligt.

Die Arbeitsgemeinschaft der wissenschaftlichen medizinischen Fachgesellschaften - AWMF -
vertritt in ihrer Resolution vom Sommer 1995, mit der sie eine Verbesserung des gesetzlichen
Geheimnisschutzes flr personenbezogene medizinische Forschungsdaten fordert, die Ansicht,
dal’ bereits mit Einrichtung eines medizinischen Forschungsgehe mnisses automatisch eine Zu-
stimmung des Patienten zur Forschungsnutzung seiner geheimnisgeschiitzten personlichen Daten
nicht mehr erforderlich sei und dal3 er lediglich ein Widerspruchsrecht haben solle. Ein solcher
Schlu3 wirde aber der gebotenen Abwagung zwischen Forschungsinteresse und Wahrung des
Patientengeheimnisses nicht gerecht, weil pauschal jede Art von Patientendaten ohne Ricksicht

auf Sensibilitét freigegeben wirde.

Im Rahmen der Diskussion des Forschungsgehei mnisses wurde auch die Ansicht vertreten, dal3
dieses Uberfliissig sei, weil alle Landesdatenschutzgesetze Forschungsklauseln mit Zweckbin-



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

dungsgeboten enthielten und die Forschungsdatennutzung " zumindest, soweit es medizinische
Forschung durch arztliches Personal betrifft", durch Beschlagnahmeverbot und Zeugnisverwel-
gerungsrecht bereits abgesichert sei. Dem ist jedoch entgegenzuhalten, dal3 landesrechtliche For-
schungsklauseln gegen Inanspruchnahme personenbezogener Patientendaten aufgrund bundes-
rechtlichen Prozef3rechts (StPO) wirkungslos sind, und daf’ durchaus nicht alle Daten im Bereich
medizinischer Forschung durch &rztliches Personal verarbeitet werden. Aul3erdem erscheint es
hochst zweifelhaft, ob allein der Arzt-Status (eines Forschers, der nicht auch behandelnder Arzt
der Betroffenen ist) bel Verarbeitung von personenbezogenen Patientendaten fir Zwecke wis-
senschaftlicher Forschung das Beschlagnahmeverbot und das Zeugni sverwei gerungsrecht zur
Folge hat. Beschlagnahmefrei sind ndmlich Unterlagen nur im Gewahrsam der zur Verweige-
rung des Zeugnisses Berechtigten (8 97 Abs. 2 StPO). Zur Verweigerung des Zeugnisses sind
Arzte nur Uber das berechtigt, "was ihnen in dieser Eigenschaft anvertraut worden oder bekannt-
gewordenist" (8 53 Abs. 1 Nr. 3 StPO). Auch die Sanktion der arztlichen Schweigepflicht in 8§
203 StGB gilt fiir Arzte nur, soweit ihnen Geheimnisse "als Arzt" anvertraut oder sonst bekannt-
geworden sind. Hochstrichterliche Entscheidungen zur Frage, wann Daten, die ein wissenschaft-
liches Ingtitut zu Forschungszwekken erhalten hat, dortigen Arzten "als Arzt" anvertraut oder
bekanntgeworden sind, sind nicht ersichtlich. Dazu kommt, daf3 auch fir die wissenschaftliche
Auswertung immer mehr statistische und Datenverarbeitungskenntnisse gebraucht werden, so
daf3 oft die betreffenden Daten in den Handen eines Teams von Informatikern, Statistikern und
Arzten liegen. Nach meiner Auffassung kann deshalb ein Patient nur dann sichergehen, daR seine
personenbezogenen Daten bei Forschern "wie beim Arzt" geschiitzt sind, wenn der Beschlag-
nahme- und Zeugnisverwei gerungsschutz eindeutig auf den Bereich unabhangiger wissenschaft-
licher Forschung erstreckt wird. Um dieses Patienteninteresse geht es mir, wenn ich die Einfih-

rung des medizinischen Forschungsgeheimnisses fordere.
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3.3.2 Sonstige Krankheits-Registrierungen
Fehlbildungs-Registrierung durch mitbehandelnde Ar zte, Registrierung von Nierenbe-

handlungen zur Qualitatssicherung

Registrierung von Fehlbildungen - "Mnchner Fehlbildungskonsil™

Im Raum Minchen ist vorgesehen, Fehlbildungen bei Neugeborenen nach dem Vorbild
eines in Mainz entwickelten Dokumentationsverfahrens ("Mainzer Modell") arztlich zu
dokumentieren. Bel der Konzeption des Munchner V orhabens wurden meine Mitarbeiter
um Beratung gebeten.

Ein wesentliches Moment des Schutzes der personenbezogenen Daten von Kind und El-
tern im "Mainzer Modell" ist, dald die Daten dort von einer mitbehandelnden Arztin ge-
sammelt und ausgewertet werden, die ihrerseits von den geburtshilflichen Kliniken kon-
sultiert wird. Die Daten stehen daher - auch nach Ansicht des Datenschutzbeauftragten
von Rheinland-Pfalz - bei der mitbehandelnden Arztin wie beim behandelnden Arzt unter

dem Schutz der arztlichen Schweigepflicht.

Die Daten werden in der Dokumentation ohne Namen, jedoch mit vollsténdigem Ge-
burtsdatum des Kindes registriert. Auch die Klinik ist festgehalten. Da die dokumentier-
ten Daten bei mitbehandelnden Arzten durch Schweigepflicht, Zeugnisverwei gerungs-
recht und Beschlagnahmeschutz nach StGB und StPO geschiitzt sind, wurde dieser An-
onymisierungsgrad auch fur die Einfihrung im Munchner Raum fir ausreichend erachtet.
Die Anonymitét der Dokumentation wird im Ubrigen auch dadurch verbessert, dal3 die
ortliche Zuordnung nicht mit der Postleitzahl der elterlichen Anschrift, sondern in starker

aggregierter, mehrere Stadtbezirke umfassender Form festgehalten wird.

Auch im Miinchner Raum ist vorgesehen, daf3 bestimmte, besonders sachkundige Arzte
zweler grof3er Padiatrischer Kliniken, die von den Entbindungskliniken konsiliarisch al's
(mit-)behandelnde Arzte bei den Geburten zu Fehlbildungsfragen eingeschaltet werden,

ihre Dokumentation fihren und wissenschaftlich auswerten. Diese M Unchner Version des
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"Mainzer Modells" tragt daher auch den Namen "M unchner Fehlbildungskonsil”. Eine
Herausgabe von personenbezogenen bzw. nicht ausreichend anonymisierten Angaben

oder Unterlagen durch diese Arzte an andere Personen oder Stellen ist nicht vorgesehen.

Das Soziaministerium hat darauf hingewiesen, dal3 die Finanzierung/Realisierung des

"MUnchner Fehlbildungskonsils' zur Zeit noch offen ist.

QuaSi-Niere

Um die Qualitdt von Nierenersatztherapien (z.B. von Behandlungen mit der sog. "kiinst-
lichen Niere") zu sichern, soll ein bundesweites Nierenbehandlungsregister aufgebaut
werden, das den Projektnamen "QuaSi-Niere" tragt. Dabel ist folgendes Vorgehen ge-
plant: Die einzelnen Behandlungseinrichtungen (z.B. Dialysezentren) liefern patientenbe-
zogene Daten, die fur die Qualitatssicherung bedeutsam sind, mittels eines Formblatts an
einen " Datentreuhdnder™ . Dieser ver schliisselt die Daten, indem an die Stelle der Pati-
entendaten ein Pseudonym tritt, das nur dem Datentreuhénder bekannt ist. Unter diesem
Pseudonym werden die Daten an eine Projektgeschéftsstelle Gbermittelt, die derzeit bei
der Arztekammer Berlin angesiedelt ist. Dort werden die pseudonymisierten Daten ge-
speichert und verarbeitet. Dadurch sollen Parameter fUr die Qualitétssicherung ermittelt
werden, zum Beispiel, wie sich bel bestimmten Ausgangssituationen spezifische Be-
handlungsmethoden auf die Uberlebensdauer von Patienten auswirken. Im Mittel punkt
des Interesses steht also nicht das Schicksal eines konkreten einzelnen Patienten, sondern
das Schicksal von Patientengruppen. Dementsprechend sollen von der Projektgeschéfts-
stelle an die Behandlungsei nrichtungen keine Daten zurtickflief3en, die sich auf konkrete
einzelne Patienten beziehen, sondern nur aggregierte Daten, die Aussagen Uber Patien-
tengruppen erméglichen, z.B. Aussagen darliber, wie sich die in einer Behandlungsein-
richtung Ubliche Behandlungsdosis auf die Behandlungsdauer auswirkt.

Ob es zur Durchfiihrung des Projekts einer Einwilligung der Betroffenen bedarf, wird
derzeit noch diskutiert. Zum Teil wird die Meinung vertreten, dal3in 8§ 137 SGB V, wo-
nach insbesondere Krankenhauser verpflichtet sind, sich an Mal3nahmen zur Qualitétssi-
cherung zu beteiligen, eine hinreichende gesetzliche Rechtsgrundlage vorhanden ist. Da
es hierzu jedoch auch Gegenmeinungen gibt, gehe ich einstweilen davon aus, dal3 eine
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Einwilligung der Betroffenen erforderlich ist. Im tbrigen wirde auch das Bestehen einer
gesetzlichen Grundlage nichts daran &ndern, dal? eine maglichst frihzeitige Anonymisie-

rung angestrebt werden mulf3.

3.3.3 Einzelne Datenschutzfragen im Zusammenhang mit For schungspr oj ekten

Telefonumfragen - Daten Verstorbener - Anonymisierung

Gesundheitsdatenerhebung durch Telefonumfragen

Aufgrund der Anfrage eines Universitatsklinikums hatte ich mich mit datenschutzrechtli-
chen Aspekten von Telefonumfragen fur eine wissenschaftliche Fragestellung zu befas-
sen. Ich habe fur die Telefoninterviews u.a. folgende Ratschlage gegeben:

Es muf3 eindeutig feststehen, fur welche Stelle die Daten erhoben werden - im betref-
fenden Fall war dies das Hochschulklinikum.

Vor der Datenerhebung muf3 dem Betroffenen der Zweck der Erhebung ausreichend
verdeutlicht werden (Art. 16 Abs. 3 Satz 1 BayDSG).

Die Befragten mussen vorab auf die Freiwilligkeit ihrer Angaben hingewiesen wer-
den (Art. 16 Abs. 3 Satz 2 BayDSG).

Es miissen geeignete Mal3nahmen ergriffen werden um der Gefahr zu begegnen, dali3
Dritte, die von der telefonischen Datenerhebung erfahren, unter Vorspiegelung eines
Anrufes der Universitétsklinik Personen Uber gesundheitliche Verhéltnisse ausfragen
- z.B. Ruckruf der Betroffenen.

Die Vorschriften des Art. 23 BayDSG Uber die Verarbeitung und Nutzung personen-
bezogener Daten durch Forschungseinrichtungen missen beachtet werden (u.a.

Zweckanderung fur Forschung, Anonymisierung).
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Wissenschaftliche Auswertung von Daten (verstorbener) Patienten in einer Klinik

Bei einer internationalen Fallkontrollstudie stellte sich die Frage nach der rechtlichen Be-
fugnis zur Nutzung personenbezogener Daten von verstorbenen Patienten der Klinik fur
wissenschaftliche Zwecke der Klinik. Das Bayerische Krankenhausgesetz, das fur alle
bayerischen Krankenhauser gilt, auf die das Bundeskrankenhausfinanzierungsgesetz An-
wendung findet, sieht in Art. 27 ("Datenschutz") in Abs. 4 vor, dal3 u.a. Krankenhaus-
arzte die im Gewahrsam des Krankenhauses befindlichen Patientendaten auch nutzen
durfen, soweit dies zu Forschungszwecken im Krankenhaus oder im Forschungsinteresse
des Krankenhauses erforderlich ist. Insofern kommt es bei den bayerischen Krankenh&u-
sern, auf die das Bayerische Krankenhausgesetz Anwendung findet, auf die Wirksamkeit

einer Einwilligung nicht an.

Zur Absicherung der beteiligten Personen im Krankenhaus habe ich jedoch empfohlen, in

der Klinik ausdrticklich schriftlich zu dokumentieren,

dal3 es sich um eine Nutzung von Patientendaten "zu Forschungszwecken im Kran-
kenhaus', oder "im Forschungsinteresse des Krankenhauses' handelt und

dar? und weshalb esim Einzelfal erforderlich war, andere Personen as Persona des
Krankenhauses selbst zu beauftragen.

Diese Befugnis aus Art. 27 Abs. 4 BayKrG kann auch fir noch |ebende Patienten einer
Klinik in Anspruch genommen werden, wenn ihre Daten fir Forschungszwecke der Kli-

nik bendtigt werden.

Anonymisierung

Sollen im Rahmen der Forschungsarbeit Daten aus dem behandelnden Krankenhaus nach au-
[3en Ubermittelt werden, so missen sie ausreichend anonymisiert sein (Art. 27 Abs. 4
BayKrG). Zu einer ausreichenden Anonymisierung gehort nicht nur das Weglassen von Na-

men, Anschrift und Geburtsdatum der Betroffenen, sondern auch der Verzicht auf andere
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Hinweise, die mit Zusatzwissen eine ldentifikation der Betroffenen durch Dritte erlauben
(z.B. seltene Berufe, seltene Staatsangehdrigkeiten, etwa in Kombination mit anderen selte-
neren Merkmalen). Problematisch wegen desim Einzelfall hohen Reidentifikationsrisikos ist
in diesem Zusammenhang auch die Angabe einer vollstandigen 5-stelligen Postleitzahl. Im
Zuge unserer Beratung fur ein Forschungsprojekt wurden daher anstelle der Postleitzahl an-
dere regionale Merkmale gewahlt, die eine solche Identifizierung nicht erlauben. Eine Ver-
kirzung der Postleitzahl auf die ersten beiden Ziffern, die nur fir die 97 Postleitzahl-
Regionen stehen, wird im Regelfall zu einer ausreichenden Anonymisierung beitragen. 3-
stellige oder gar noch langere Postleitzahlen mufdten im Einzelfall (von Projektseite) auf ihr
Reidentifikationsrisiko untersucht werden. Dabei ist auf die Kombination mit den anderen
Angaben zu achten, die zusammen mit einer auch verkirzten Postleitzahl eine Reidentifika

tion erleichtern.
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3.4 Datenschutzfragen aus dem Bereich von Krankenhdusern
3.4.1 Outsour cing im Krankenhausbereich
3.4.1.1 Uberblick

Outsourcing berihrt die Vertraulichkeit des Arzt-Patienten-Ver haltnisses. Der

rechtliche und technische Schutz der Patientendaten mulR daher erweitert werden!

Gerade in Krankenhausern wurden traditionell nahezu alle Unternehmensfunktionen, vom Er-
bringen arztlicher Leistungen fur den Patienten bis hin zur Durchfihrung von Putzarbeiten, hau-
sintern durch eigenes, fest angestelltes Personal wahrgenommen. Das Hinzuziehen externer Un-
ternehmen (etwa zur V ornahme von Wartungsarbeiten an medizinischen Geraten) kam zwar vor,

war aber insgesamt gesehen die Ausnahme.

Dies hat sich gerade in den letzten beiden Jahren teilweise grundlegend gedndert. Vor alem aus
wirtschaftlichen Grinden werden zahlreiche, zum Teil fachlich durchaus anspruchsvolle Aufga
ben "ausgelagert" und elnem aul3enstehenden (typischerwelise privaten) Unternehmen Ubertra-
gen. Dieses nimmt diese Aufgaben entweder raumlich aul3erhalb des Krankenhauses in eigenen
Geschéaftsraumen wahr oder es entsendet Personal in das Krankenhaus, um die Aufgaben dort

erledigen zu lassen.

Beide Varianten der "Nutzung externer Ressourcen” (outside resources using, abgekuirzt
Outsourcing) werfen erhebliche datenschutzrechtliche Fragen auf. Sie ergeben sich in erster Li-
nie aus der Pflicht des Krankenhauses gegenliber dem Patienten, die arztliche Schwei gepflicht
strikt zu wahren. Nach der Rechtsprechung, bei spiel sweise des Bundesgerichtshofs, ist auch bei
durchaus berechtigten elgenen wirtschaftlichen Interessen eines Krankenhauses auf das Geheim-
haltungsbedirfnis des Patienten moglichst weitgehend Ruicksicht zu nehmen. Ricksicht zu neh-
men ist auch darauf, dal3 die Sicherheit von Patientendaten vor Beschlagnahme durch Herausga-
be der Patientendaten nach auf3erhalb des Krankenhauses an Auftragnehmer verloren gehen
kann, weil diese Sicherheit nach § 97 StPO nur "im Gewahrsam einer Krankenanstalt” besteht.

Im folgenden zeige ich Losungsansétze fir einige Problemkreise auf, die im weitesten Sinn dem

Begriff des Outsourcing zugerechnet werden kénnen und mit denen ich im Berichtszeitraum
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konfrontiert war. Ich muf3 dabei betonen, dal? hier vielfach rechtliches Neuland vorliegt, so dal3
ich nicht immer abschlief3ende LGsungen anbieten kann.
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3.4.1.2 Vergabe einer Organisationsanalyse an eine exter ne Ber atungsgesel | schaft

Um die tarifliche Einstufung des Krankenhauspersonals korrekt durchfihren zu kénnen, beauf-
tragte ein Krankenhaustrager eine Wirtschaftsprifungsgesellschaft mit der Durchfiihrung einer
Organisationsuntersuchung. Dabei wurden Fragebogen verwendet, auf denen "fir evtl. Rickfra-

gen" auch Namen des jeweiligen Patienten vermerkt waren.

Ich habe den Krankenhaustrager darauf hingewiesen, dal3 ich keinen Grund daflr sehe, wieso der
Name des Patienten fur Rickfragen bendtigt werde. Eine fortlaufende Nummer auf dem Erhe-
bungsbogen oder &hnliche Daten, Uber dieim Bedarfsfall ermittelt werden kann, um welchen
Patienten es ging, kdnnten denselben Zweck erfillen. In der Weitergabe der Patientennamen an
die Wirtschaftsprifungsgesel | schaft lag somit eine Verletzung der arztlichen Schweigepflicht
gemal 8 203 Abs. 1 Nr. 1 SGB, die mangels Erforderlichkeit der Datenweitergabe auch durch
Art. 27 Abs. 5 Satz 1 Bayerisches Krankenhausgesetz nicht gerechtfertigt war. Daran andert
auch die gesetzliche Verschwiegenheitspflicht der Wirtschaftspriifer nichts. In der Rechtspre-
chung zur arztlichen Schweigepflicht ist es seit jeher unbestritten, dald auch zwischen Personen,
von denen jede selbst der &rztlichen Schweigepflicht unterliegt, Daten nicht ohne weiteres wei-
tergegeben werden dirfen. Ich habe daher die Weiter gabe der Patientennamen an die Wirt-
schaftsprifungsgesellschaft beanstandet.
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3.4.1.3 Einschaltung eines exter nen I nkassounter nehmens

Ein Inkassounternehmen hatte einem Krankenhaustrager angeboten, fir diesen das vor gerichtli-
che Inkasso von Forderungen aus Behandlungsvertrégen mit Selbstzahlern zu tbernehmen. Der
Krankenhaustrager wandte sich deswegen an mich mit der Bitte um Beratung, die ergab, dal?

dies nur unter engsten Voraussetzungen in Betracht kommt.

Die Tatsache, der &rztlichen Behandlung al's solche gehdrt ebenso wie Behandlungsdaten (z.B.
Diagnoseangaben) zu den Daten, die der arztlichen Schweigepflicht gemé § 203 Abs. 1 Nr. 1
StGB unterliegen. Insofern stellt die Mitteilung jeglicher Angaben Uber das Behandlungsverhalt-
nis an ein Inkassounternehmen eine Offenbarung von Daten dar, fur die eine Befugnisim Sinne
von 8§ 203 Abs. 1 Nr. 1 StGB vorliegen mul3.

Eine solche Befugnis kann sich nach den konkreten Umstanden entweder aus einer rechtswirk-
samen Einwilligung des Patienten oder aus Art. 27 Abs. 5 Satz 1 Bayerisches K rankenhausgesetz
ergeben.

Eine Einwilligung des Patienten dirfte dann, wenn die Zahlungsschwierigkeiten bereits aufge-
treten sind, ausscheiden. Sofern eine entsprechende Einwilligungsklausel in die allgemeinen Ge-
schéftsbedingungen aufgenommen wird, die der Patient bei seiner Aufnahme in das Kranken-
haus schriftlich anerkennt, sind die V orgaben des Gesetzes Uber algemeine Geschéaftsbedingun-
gen zu beachten. Dabel wird insbesondere eine Rolle spielen, dal3 rein wirtschaftliche Interessen

normal erweise hinter dem Geheimhaltungsi nteresse des Patienten zurticktreten missen.

Dain dem mir vorgelegten Fall eine entsprechende Klausel in den allgemeinen Geschéaftsbedin-
gungen nicht enthalten war, stellte sich die Frage nach der Reichweite der Befugnis aus Art. 27
Abs. 5 Satz 1 Bayerisches Krankenhausgesetz. Nach dieser Bestimmung ist die Ubermittiung
von Patientendaten an Dritte unter anderem zul&ssig zur verwaltungsmaldigen Abwicklung des
Behandlungsverhaltnisses. Diese Vorschrift kann vom Grundsatz her die Weitergabe von Daten
an ein Inkassounternehmen zum Zwecke des vorgerichtlichen Forderungseinzugs rechtfertigen.
Allerdings mufite der Krankenhaustrager dabei unter Wahrung des V erhél tnismafdi gkeitsgrund-

satzes so schonend wie moglich vorgehen, um das Arztgeheimnis méglichst weitgehend zu wah-
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ren. Hieraus mussen insbesondere fol gende K onsequenzen gezogen werden:

Die Einschaltung eines Inkassounternehmens muf3 dem Betroffenen vorher angekiindigt wer-
den (z.B. durch einen deutlichen Hinweisim letzten Mahnschreiben vor der Einschaltung des
Inkassounternehmens). Dabei muf3 der Betroffene auch darauf hingewiesen werden, welches
Inkassounternehmen eingeschaltet werden soll und welche Daten diesem Unternehmen of -

fenbart werden sollen.

Mitgeteilt werden darf nur die Tatsache der Behandlung und die Rechnungssumme, nicht
jedoch nahere Einzelheiten wie zum Beispiel die GOA-Nummern, Behandlungszeiten und

Diagnosen.

Sofern der Patient Einwendungen gegen die geltend gemachte Forderung erhebt, mifiten
diese Einwendungen unmittelbar zwischen dem Krankenhaus und dem Patienten abgekl &rt
werden. Es wére unzulassig, dem Inkassounternehmen auch die Bearbeitung solcher Schuld-

nereinwande zu Ubertragen.

Eine Nutzung der Daten durch das Inkassounternehmen fir andere Zwecke (z.B. fur die Er-
teilung von Bonitétsauskinften an andere Stellen) mifite vertraglich ausgeschl ossen werden.
Dabel wére zu Uberlegen, ob der Einhaltung dieser vertraglichen Verpflichtung nicht durch
die Vereinbarung einer angemessenen Vertragsstrafe fur den Fall ihrer Verletzung gesichert

werden sollte.

Ergénzend ist darauf hinzuweisen, dal3 ein reines Inkassounternehmen nicht der Schwei gepflicht
gemal3 § 203 Abs. 1 Nr. 1 StGB unterliegt, so dal? ein entsprechender strafrechtlicher Schutz von
Patientendaten in einem solchen Unternehmen ebenso wenig gewéahrleistet ware wie der daraus
resultierende strafprozessua e Beschlagnahmeschutz. Auch deshalb muf? die Weitergabe von

Daten an ein Inkassounternehmen auf das unbedingt erforderliche Mal? beschrankt werden.
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3.4.1.4 Externes Catering
Ein Krankenhaus tbertrug die Verpflegung der Patienten einem selbstéandigen Privatunterneh-

men. Das externe Catering-Unternehmen erhélt jeweils folgende Daten: Name und V orname des
Patienten, Patientenaufnahmenummer, Station, Angaben zu besonderen V erpflegungsformen
(etwa Didt).

Zumindest einzelne Patienten wiinschen, dal3 ihre Daten nicht in dieser Welse weitergegeben
werden, dasie furchten, ihr Aufenthalt im Krankenhaus kdnnte in einer unerwiinschten Weise

Dritten bekannt werden.

Ich habe gegen die Einschaltung e nes externen Catering-Unternehmens aus datenschutzrechtli-
cher Sicht keine Bedenken erhoben, sofern im Verhaltnis zwischen Patient und Krankenhaus

folgende Bedingungen erfillt werden:

Der Patient wird in den Aufnahmebedingungen informiert, dal ein externes Catering-
Unternehmen eingeschaltet wird und welche Daten an dieses Unternehmen Ubermittelt wer-

den.

Er wird in den Aufnahmebedingungen auch auf die Méglichkeit hingewiesen, der Weiterga-
be seiner Daten zu widersprechen.

Falls ein Patient widerspricht, verwendet die Klinik fr diesen Patienten ein Pseudonym.

Im Vertrag zwischen dem Krankenhaus und dem Catering-Unternehmen missen zumindest fol-
gende Festlegungen getroffen werden:

Verpflichtung des Unternehmens zur ausschliefdlich zweckgebundenen Verwendung der Da
ten fUr Zwecke des Catering und Ausschlufd der Weitergabe von Daten an Dritte; die Siche-
rung der Einhaltung dieser Verpflichtung konnte z.B. durch die Vereinbarung einer Vertrags-

strafe erfolgen.
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Verpflichtung des Catering-Unternehmens, die Daten innerhalb des réaumlichen Bereichs des
Krankenhauses zu belassen; diese Verpflichtung ist deshalb wichtig, weil nur in diesem Fall

der Beschlagnahmeschutz des § 97 StPO in Bezug auf die Daten zum Tragen kommt.

Verpflichtung des Catering-Unternehmens, die ihm tberlassenen Daten im Klinikum zu 16-
schen, sobald sie fir die Durchfiihrung der Verpflegung nicht mehr bendtigt werden.

Nach meinen Erfahrungen stehen Catering-Unternehmen den vorstehend aufgezeigten Anforde-

rungen aufgeschlossen gegentiber und sind zu entsprechenden V ereinbarungen bereit.

3.4.1.5 Externe Archivierung von Krankenunterlagen

Um sich ein eigenes Archiv ganz oder teilweise zu ersparen, beabsichtigte ein Krankenhaus, die
Archivierung von Krankenunterlagen durch ein externes Privatunternehmen durchfiihren zu las-
sen. Dabei war daran gedacht, dal? die Firma dem Krankenhaus verschlief3bare Behélter fur die
Krankenunterlagen zur Verfligung stellt, die nur das jeweilige Krankenhaus 6ffnen kann. Diese
Behdlter sollten nicht mit dem Namen des Krankenhauses versehen sein, sondern mit eéinem
Code. Fur den Fall, dai3 eine bestimmte Unterlage bendtigt wird, sollte das Krankenhaus die
Codenummer des Behélters angeben. Das Archivunternehmen hétte den Behdlter daraufhin zum
Krankenhaus transportiert. Das Krankenhaus hétte die Unterlage entnehmen, den Behdlter wie-
der verschlief3en und an das Archivunternehmen zuriickgeben kdnnen.

Erhebliche Bedenken gegen eine solche Ldsung ergeben sich insbesondere daraus, dal die Daten
in einem solchen Fall voraussichtlich keinen Beschlagnahmeschutz gemal3 8 97 StPO geniefden.
Auf der Basis der bisherigen Rechtsprechung ist namlich davon auszugehen, dal? das Kranken-
haus bei dieser Konzeption an den Archivbehéltern keinen "Gewahrsam” mehr im Sinne dieser

Vorschrift hat. Ich muf mich deshalb gegen diese V orgehenswei se aussprechen.
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3.4.2 Digitale Archivierung von Krankenakten

Der Einsatz von WORM -Platten als Archivmedium fir Krankenakten erfordert eineintel-
ligente L 6sung des L dschungsproblems. Dabel mul3 auf die Beweismittel-Qualitat der Spei-
cherung Ricksicht genommen wer den.

Angesichts der wachsenden Menge von Krankenakten erwagen immer mehr Krankenhduser,
Krankenakten digital zu archivieren (beispielsweise unter Einsatz von WORM-Platten). Die
Ziele dieser Bemihungen gehen bisher offensichtlich weniger dahin, Ablageraum zu sparen, as

vielmehr dahin, den Zugriff auf die Krankenakten zu erleichtern.

Ablauforganisatorisch erscheint der Einsatz optischer Speicherplattensysteme vor alemin fol-

genden beiden Formen denkbar:

Optisches Zusatzarchiv

Bel dieser Variante wird das Patientenarchiv wie bisher konventionell in Papierform ge-
fuhrt. Daneben tritt das optische Speichermedium, das meist nur einige wenige Schrift-
stiicke je Patient enthdlt, die von besonderer Bedeutung sind und auf die erfahrungsge-
mal3 besonders haufig zurtickgegriffen werden mui3 (z.B. Anamnese-B6gen und Entlal3-
berichte).

Optisches Alleinarchiv

Bel dieser Variante fallt das konventionell in Papierform gefiihrte Archiv vollig weg.
Alle Unterlagen, die sonst dort aufzubewahren wéren, sind auf einem optischen Spei-
chermedium festgehalten. V orhandene Originalunterlagen werden nach dem Einscannen

vernichtet.

Mit der Variante des optischen Zusatzarchivs war ich im Rahmen meiner Pruftétigkeit im Ge-

gensatz zu optischen Alleinarchiven mehrfach befalit.
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Die digitale Archivierung von Krankenakten wirft eine Reihe von Fragen in verschiedenen
Rechtsgebieten auf. Zu nennen sind hier einmal die Fragen im Zusammenhang mit der gegen-
Uber dem Patienten bestehenden Dokumentationspflicht. In prozefdrechtlicher Hinsicht, insbe-
sondere im Zivilprozefdrecht, stellt sich die Frage, welchen Beweismittelwert ein optisches Spei-
chermedium hat. Schliefdlich besteht keine einheitliche Auffassung dartber, ob die handels- und
steuerrechtlichen Aufbewahrungspflichten auch dadurch erfiillt werden kénnen, dal3 nicht Origi-
nal e (insbesondere in Papierform), sondern optische Speichermedien bereitgehalten werden. Im

Rahmen dieses Tétigkeitsbericht ist auf diese Fragen nicht naher einzugehen.

In datenschutzrechtlicher Hinsicht ergeben sich vor allem bel der Erflllung von Loschungs-

pflichten Schwierigkeiten.

Das Problem bei der digitalen Archivierung besteht darin, wie die speichernde Stelle Léschungs-
verpflichtungen gemal3 Art. 12 Abs. 1 BayDSG nachkommen kann. Dabei ist zu beachten, dal3
das Bayerische Datenschutzgesetz ein "L 6schen™ nur dann annimmt, wenn die betreffenden Da-
ten unlesbar gemacht werden (vgl. Art. 4 Abs. 6 Satz 2 Nr. 5 BayDSG). Die Daten miissen also

letztlich vernichtet werden. Genau dies war bei optischen Speicherplatten bisher regelmaéldig
nicht moglich. Die tblicherweise eingesetzten Platten konnten nur einmal beschrieben werden;
ein nachtragliches Uberschreiben einzelner darauf enthaltener Daten oder ein nachtragliches Ent-
fernen war nicht moglich. Somit konnte die speichernde Stelle einer Léschungsverpflichtung
nach Art. 12 Abs. 1 BayDSG nicht nachkommen.

Die zur L6sung bisher denkbaren zwei Wege, namlich das Umschreiben der nicht zu |6schenden
Daten auf eine neue Platte, oder das Anlegen einer Indexdatei, in der vermerkt wird, welche Da-
ten eigentlich gel 6scht werden mufiten, warfen entweder zivilrechtliche Probleme auf (Inhalt der
umgeschriebenen Platte nicht unmittelbar, sondern quasi durch Kopieren gewonnen) oder es
entstehen datenschutzrechtliche Probleme (das Anlegen einer Indexdatei mit Hinweisen auf zu
|6schende Daten bedeutet gerade keine L éschung, sondern lediglich eine Sperrung, die zudem

mit geringem Aufwand umgangen werden kann).
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Eine Ldsung der Frage konnte sich durch den Fortschritt der Technik abzeichnen, ndmlich da-
durch, dal3 neuerdings optische Speicherplatten zur Verfligung stehen, die ein Wiederbeschrei-
ben erlauben. Es erscheint daher zweifelhaft, ob es sich noch hinreichend begriinden 181}, an-
stelle einer Loschung lediglich eine Sperrung vorzunehmen. Dabel sei nicht verschwiegen, dal3
sich bei dieser Variante der optischen Speichermedien im Bereich des Zivilprozesses dhnliche
Fragen stellen wie bel der oben erwahnten Mdglichkeit, die nicht zu |6schenden Daten auf eine
neue Platte umzuschreiben, denn die M6glichkeit, Daten nachtraglich zu verandern, mindert die

Beweisqualitét, da Manipulationen zumindest mdglich sind.

In jedem Fall darf das Einscannen von Originalbelegen nicht auf3erhalb von Krankenh&usern
erfolgen. Die Regelung des Art. 27 Abs. 4 Satz 6 Bayerisches Krankenhausgesetz ist auch hier
anzuwenden. Der hinter dieser Regelung stehende Gedanke (insbesondere das Bestreben, durch
Aufrechterhaltung des Gewahrsams der Klinik im Sinne von Art. 97 StPO die Beschlagnahme-
fretheit von Krankenunterlagen auch wéahrend des VVorgangs der Verfilmung zu sichern) gilt auch
flr das Einscannen von Dokumenten. Diesem Aspekt werde ich bel Priifungen besonderes Au-

genmerk widmen.
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3.4.3 Anlagever zeichnisund Freigabe automatisierter Verfahren nach Art. 27 BayDSG in

offentlichen Krankenhausern

Das neue BayDSG, das am 01.03.1994 in Kraft getreten ist, hat fUr die 6ffentlichen Krankenhau-
ser Anderungen beim Freigabeverfahren und bei der Pflicht gebracht, ein Verzeichnis der einge-

setzten Anlagen und Verfahren zu fihren.

Offentliche Krankenhauser sind - mit Ausnahme von Hochschulkliniken und Bezirkskranken-
héusern - Stellen, die gemal3 Art. 3 Abs. 1 BayDSG am Wettbewerb teilnehmen. Wahrend das
frihere BayDSG fir solche Wettbewerbsunternehmen weder datenschutzrechtliche Freigaben
noch das Fihren von Anlagen- und V erfahrensverzei chnissen vorschrieb, gilt nach dem neuen

BayDSG folgendes:

DaArt. 26 BayDSG auch auf Wettbewerbsunternehmen Anwendung findet (vgl. Art. 3 Abs.
1 Satz 3 BayDSG), ist bei Vorliegen der Voraussetzungen dieser Bestimmung ein Freigabe-

verfahren durchzuftihren.

Fur Verfahren, die bereits vor dem 01.03.1994 und damit vor dem Inkrafttreten des neuen
Bayerischen Datenschutzgesetzes eingesetzt wurden, bestand damals keine Freigabepflicht.
Fir sie mul3 die Freigabe nicht nachgeholt werden. Etwas anderes gilt nur bel wesentlichen

Anderungen der Verfahren.

Daauch Art. 27 BayDSG auf Wettbewerbsunternehmen Anwendung findet, muf3 ein Anla-
gen- und Verfahrensverzeichnis erstellt sein, das den Anforderungen dieser Bestimmung ge-
nugt.

Auch Altverfahren, fur die nach den obigen Ausfihrungen keine Pflicht zur (nachtragli-

chen) Freigabe besteht, sind in das V erfahrensverzeichnis aufzunehmen.

Entsprechende V erzeichnisse muf3ten bereits zum 01.03.1995 eingerichtet sein (vgl. Art.
39 Abs. 1 Satz 4 BayDSG). Stellen, die dieser Pflicht nicht nachgekommen sind, missen

bei einer datenschutzrechtlichen Priifung mit einer Beanstandung rechnen. Esist nicht

erkennbar, wie eine Stelle ihrer datenschutzrechtlichen Verantwortung gemal3 Art. 25
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BayDSG gerecht werden kann, wenn keine Ubersicht tber die eingesetzten Anlagen und
Verfahren vorliegt.
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3.4.4 Uber mittlung von Daten fiir Zwecke der Krankenhausseelsorge

Wie Anfragen von Krankenhaustrégern zeigen, bestehen Unsicherheiten, inwieweit Listen von
Patienten, die einer bestimmten Pfarrel angehdren, an Besuchsdienste weitergegeben werden
dirfen, die aus ehrenamtlich tétigen Laien bestehen und die im Auftrag der Heimatpfarrei des

Patienten Besuche im Krankenhaus durchf ihren.

Ausschlaggebend fur die Beurteilung der Weitergabe dieser haufig sprachlich etwas mif3ver-
sténdlich als "Pfarrerlisten” bezeichneten Unterlagen, ist der (ggf. mutmal3liche) Wille des Pati-
enten. Einerseits muf3 eine derartige Betreuung erméglicht werden, wenn der Patient dies
wuinscht. Andererseits mufd zuverlassig vermieden werden, dal3 Angaben tber einen Kranken-
hausaufenthalt eines Patienten an einen Besuchsdienst seiner Heimatpfarrei weitergegeben wer-
den, wenn er damit nicht einverstanden ist.

Mit der Ubermittlung einer "Pfarrerliste” an eine Kirchengemeinde zur Weitergabe an deren Be-
suchsdienst wird gleichzeitig die Tatsache offenbart, dald die in der Liste aufgefiihrten Patienten
in das Krankenhaus aufgenommen wurden. Diese Tatsache unterliegt der &rztlichen Schweige-
pflicht. Die Durchbrechung der &rztlichen Schweigepflicht setzt eine rechtliche Befugnis voraus,
das heil3t regelméaldig eine Einwilligung des Patienten. Sofern (wie vielerorts tblich) nur das Ein-
verstandnis des Patienten mit einem eventuellen Besuch eines Seelsorgers eingeholt wird, kann
nicht unterstellt werden, dal3 damit auch der Weitergabe der Daten an Mitglieder eines Besuchs-
dienstes zugestimmt wurde. Mir sind Félle bekannt geworden, in denen Patienten, beispielsweise
aus Sorge um ihren Arbeitsplatz, nicht wiinschen, dal3 ihre Aufnahme in ein Krankenhaus am
Heimatort bekannt wird. Teilweise lassen sich die Patienten aus diesem Grund sogar in ihrem
Urlaub im Krankenhaus behandeln. In solchen Féllen wére ein Patient keineswegs damit einver-
standen, daf3 ein Besuchsdienst seiner Heimatpfarrel Angaben zu seinem Aufenthalt im Kran-

kenhaus erhdlt.

Um auch solchen Konstellationen gerecht zu werden, halte ich es fur erforderlich, den Patienten
Klar darauf hinzuweisen, dal3 eine solche Weltergabe erfolgt und dal? er ihr widersprechen kann.
Die Weitergabe von Daten an Pfarreien muf3 zeitlich so gestaltet sein, dal3 ein Widerspruch, der
entweder bei der Aufnahme selbst oder spéatestens am Tag danach erklért wird, noch effektiv
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berlicksichtigt werden kann.

Aus der Angabe der Konfession im Aufnahmeformular kann nicht geschlossen werden, dal3 der
Patient auch mit dem Besuch eines ehrenamtlich tétigen Besuchsdienstes seiner Heimatpfarrei
einverstanden ist. Meines Erachtens kann eine solche Angabe lediglich dahin interpretiert wer-
den, dal’ der Patient mit der Verstandigung eines haupt- oder nebenamtlich am Krankenhaus
tétigen Seelsorgers einverstanden ist. Da kirchliche Besuchsdienste vielfach erst in den letzten
Jahren eingerichtet wurden, ist es ndmlich vielen Patienten noch nicht bewuf3t, dal? solche Dien-

ste existieren.

Keine Frage des Datenschutzes ist es, wenn ein Krankenhausseel sorger nach seinem Ermessen
Patienten in ihrem Zimmer aufsucht und sich dort a's Seelsorger vorstellt. Ein solches Handeln
gehort zum rein innerkirchlich zu regelnden Bereich der Krankenhausseel sorge. Eine daten-
schutzrechtlich relevante Mitwirkung des Krankenhauses erfol gt dabei nicht. Sie lage nur vor,
wenn der Krankenhausseel sorger vorher seitens des Krankenhauses Listen von Patienten erhélt.
In diesem Fall wére bel der Weitergabe dieser Liste an den Seelsorger nach den oben dargestell-

ten Grundsitzen zu verfahren.
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3.4.5 Vorsorgliche Anmeldung nach § 121 BSHG

Wer - als Selbstzahler - die Krankenhausrechnung nicht innerhalb von zwel Monaten seit
Aufnahme bezahlt, riskiert, dem Sozialamt gemeldet zu werden - auch wenn er die Rech-

nung gerade erst erhalten hat:

Bel Personen, die im Krankenhaus als Selbstzahler auftreten, stellt sich nach der Rechnungstel-
lung bisweilen heraus, dal3 sie die Rechnung nicht mit eigenen Mitteln begleichen kénnen. Das
Krankenhaus hat in diesem Fall die M6glichkeit, beim zustandigen Sozialamt einen Antrag auf
Kostentibernahme gemal3 § 121 BSHG zu stellen. In § 121 BSHG ist allerdings festgelegt, dai
dies binnen einer "angemessenen Frist" geschehen muf3. Die angemessene Frist betragt laut
Rechtsprechung 2 Monate und beginnt mit dem Datum der Behandlung bzw. dem Datum der
Aufnahme in das Krankenhaus. Sie wird von der Rechtsprechung als Ausschlufl3frist gewertet,

weshalb die Krankenhaduser darauf achten, entsprechende Antrége vor Ablauf der Frist zu stellen.

Durch die Eingabe einer Birgerin wurde ich darauf aufmerksam gemacht, dal3 ein bayerisches
Krankenhaus alle Selbstzahler routinemaldig unter Angabe der Diagnose an das zustandige Sozi-
alamt meldet, sofern der Betroffene die Behandlungskosten nicht vor Ablauf von 2 Monaten
nach dem Behandlungsdatum bzw. dem Datum der Aufnahme in das Krankenhaus beglichen hat.
Dabel nimmt das Krankenhaus nach eigenem Bekunden ausdriicklich keine Ricksicht darauf,
ob das Zahlungsziel der dem Patienten zugesandten Rechnung ber eitserreicht ist oder nicht.

Im konkreten Fall flhrte diese Verfahrenswei se dazu, dal? bereits am 4. Tag nach Absendung der
Rechnung an die Patientin ein Antrag gemai3 § 121 BSHG beim zusténdigen Sozialamt gestellt
wurde. Die Patientin, eine Frau in gesicherter Stellung, war sehr Uberrascht, als sie vom zustén-
digen Sozialamt umgehend vorgel aden wurde, um mit ihr die Kostentragung zu besprechen.

Das Vorgehen des Krankenhauses habe ich gemald Art. 31 Abs. 1 Satz 1 BayDSG beanstandet.
Es verstolét gegen Art. 27 Abs. 5 Satz 1 Bayerisches Krankenhausgesetz und durfte auch im Wi-
derspruch zu § 203 Abs. 1 Strafgesetzbuch stehen. Zwar kann das Stellen eines Antrags gemal? 8

121 BSHG beim zustandigen Sozialamt grundsétzlich zur verwaltungsméfdigen Abwicklung ei-

nes Behandlungsverhaltnisses erforderlich sein und rechtfertigt dann die Ubermittlung der zur
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Bearbeitung des Antrags erforderlichen Patientendaten an das zustandige Sozialamt. Entschei-
dend sind jedoch stets die Umstande des Einzelfalles. Sofern der betroffene Patient den Umstan-
den nach die Rechnung noch tiberhaupt nicht bezahlt haben kann, weil er sie entweder noch
Uberhaupt nicht in Handen héalt, oder sie ihm erst vor wenigen Tagen zugegangen i, ist die Ein-

schaltung des Sozialamts nicht erforderlich.

Esobliegt dem Krankenhaus, die Rechnung so rechtzeitig zu stellen, dal3 dem Patienten noch
vor Ablauf der 2-Monats-Frist gemaR § 121 BSHG hinreichend Zeit fur das Begleichen der
Rechnung bleibt. Die im geschilderten Fall gewahlte Vorgehenswei se, schematisch alle Selbst-
zahler kurz vor Ablauf der 2-Monats-Frist dem zustandigen Sozialamt zu melden, ist als unzu-
lassiges Stellen von "V orratsantrégen” zu werten. Dieses Vorgehen fuhrt dazu, dal? den Sozial-
amtern Daten Uber eine Vielzahl von Personen Ubermittelt werden, diein ihrer Uberwiegenden
Mehrheit die entstandenen Kosten ordnungsgemal3 begleichen. Ein solches V orgehen vernach-

lassigt die Interessen der Betroffenen in unvertretbarer Weise.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

3.4.6 Uber priifung von Patientenakten einer psychiatrischen Klinik durch den Landes-

rechnungshof

Durch Beschlul3 vom 29.04.1996 hat das Bundesverfassungsgericht entschieden, eine Verfas-
sungsbeschwerde nicht zur Entscheidung anzunehmen, die sich mit der Einsichtnahme eines
Landesrechnungshofs in Patientenunterlagen einer psychiatrischen Klinik befal3te. Die vom
Bundesverwaltungsgericht vertretene Auffassung, dal3 Regelungen in der Art von Art. 95 Bay-
HO als ausreichende Befugnis im Sinne von 8§ 203 StGB anzusehen sind, wurde vom Bundesver-
fassungsgericht "angesichts der damaligen Aktenfthrung und Abrechnungsweise" in der Uber-

priften Klinik nicht beanstandet.

Nach meiner Auffassung ist die Entscheidung des Bundesverfassungsgerichts dahin zu verste-
hen, dal? keine grundsétzlichen Bedenken gegen die Einsichtnahme des Rechnungshofsin Be-
handlungsunterlagen bestehen, sofer n nach den konkreten Umsténden eine solche Einsicht-
nahme zur Erfillung der Aufgaben des Rechnungshofs erforderlich ist. Dies schliefdt nicht
aus, sondern setzt im Gegentell voraus, dal3 der Rechnungshof auf die Sensibilitéat dieser Unter-
lagen Rucksicht nimmt und auf sieim Sinne eines stufenweisen Vorgehens erst dann zugreift,
wenn die Einsichtnahme in weniger sensible Unterlagen (bei spielsweise in blof3e Abrechnungs-

unterlagen statt in die Behandlungsunterlagen selbst) zur Aufgabenerfillung nicht ausreicht.
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3.5 Gesundheitsamter

3.5.1 Eingliederung der staatlichen Gesundheits- und Veterinaramter in die Landratsédmter

Sicherung der &rztlichen Schweigepflicht im eingegliederten Gesundheitsamt: Akten- und
Registratur organisation, gemeinsamer Auf3endienst, diskrete Beratung, Posteinlaufbe-

handlung

Seit am 01.01.1996 das "Gesetz Uber die Eingliederung der staatlichen Gesundheitsémter und der
staatlichen Veterindramter in die Landratsamter” vom 23.12.1995 (GVBI. S. 843) in Kraft ge-
treten ist, sind die staatlichen Gesundheits- und V eterindramter keine selbsténdigen staatlichen
Behorden mehr, sondern Telle des jeweils Ortlich zustandigen Landratsamtes.

Dabei ergibt sich folgende Problematik:

Bei denin Art. 6i.V.m. Art. 11 Gesundheitsdienstgesetz (GDG) genannten Aufgaben sind be-
sondere Geheimhaltungspflichten und Verwertungsverbote zu beachten. Dabei handelt essichim
wesentlichen um freiwillige Beratung (z.B. Ehe- und Familienberatung, Beratung Drogensiichti-
ger, psychisch Kranker oder Behinderter, Aids-Beratung) und freiwillige Begutachtung. Es gibt
aber auch weitere Fdlle, die einen besonderen V ertrauensschutz notwendig machen, z.B. arztli-
che Mitteilungen an den Amtsarzt, Datenerhebungen zur Schul gesundheitsuntersuchung, im Ein-
zelfall unter Umstanden auch vertrauliche érztliche Mitteilungen im Rahmen einer Datenerhe-

bung fir den Vollzug des Bundesseuchengesetzes.

Aufgrund meiner Erfahrungen aus Priifungen bel Gesundheitsdmtern in den letzten Jahren gebe

ich folgende Hinweise zur Wahrung der Gehelmhaltungspflichten und V erwertungsverbote:

1. Unterlagen des Gesundheitsamtes Uber ein- und dieselbe Person aus freiwilliger Bera-
tung oder freiwilliger Begutachtung einerseits und hoheitlicher Tétigkeit (z.B. Vollzug
des Bundesseuchengesetzes) andererseits sind nicht in einer Einheitsakte zu fihren, well
sonst beim Ziehen der Akte zum Vollzug hoheitlicher Mal3nahmen die durch Art. 6 GDD
besonders geschitzten vertraulichen Angaben zur Kenntnis genommen wiirden.
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2. EineZentraldatei oder Registraturdatel darf nicht so aufgebaut werden, dal3 die gemal3
Art. 6 besonders zu schiitzenden Angaben in anderem Zusammenhang gelesen werden
konnen. Ich habe daher darauf gedrungen, dal3 weder in der Zentraldatel noch in der au-
tomatisierten Registraturdatel erkennbar ist, wegen welcher gesundheitlichen Probleme
jemand zur freiwilligen Beratung oder Begutachtung vorgesprochen oder korrespondiert
hat.

3. Be Tatigkeit von gemeinsamem AulRendienstper sonal, etwa des Sozialamtes und des
Gesundheitsamts, mul3 sichergestellt werden, dal3 die Betroffenen, bevor sie diesen Per-
sonen etwas im Rahmen freiwilliger Beratung nach dem GDG anvertrauen, erfahren, ob
diese Angaben auch fir Zwecke des Sozialamtes genutzt werden sollen (s. auch Art. 16
Abs. 3 Satz 1 BayDSG - der Erhebungszweck ist jeweils vollsténdig anzugeben).

4. Ein moglichst unbeobachtetes Aufsuchen der Angebote der Schwangerschaftsberatung
und sonstiger freiwilliger Beratung des Gesundheitsamtes sollte organisatorisch ermog-
licht werden. Die Tatsache der Vorsprache oder telefonischen Kontaktaufnahme darf

nicht anderen Personen oder Stellen im Amt bekannt werden.

5. Der Posteinlauf fur das Gesundheitsamt muf3 im kinftigen Landratsamt-Gesundheitsamt
so organisiert werden, dal3 der Einlauf fir die Arbeitsbereiche freiwillige Beratung bzw.
freiwillige Begutachtung unmittelbar dem hierfir zustéandigen arztlichen, veterinarérzt-
lichen bzw. sonstigen Fachper sonal des Gesundheitsamtes zugel eitet wird. Andere Refe-
rate des Amtes dirfen keinen Zugang zu solchen Schreiben erlangen.

Fur die organisatorische Umsetzung bedeutet das:

Grundsétzlich durfen in der zentralen Eingangsstelle des Landratsamtes an das Gesundheits-
amt gerichtete Sendungen wie normal e Behordenpost getffnet und weiterbehandelt werden.
L&l ein Eingang aber erkennen, dal3 einer der o.a. Ausnahmefélle gegebenist (z.B. weil er
"an die Familienberatung” oder an einen Behtrdenmitarbeiter gerichtet ist, der in einem der
sensiblen Aufgabenbereiche tétig ist), muld er ungedffnet weitergeleitet werden. Um solche

Fale leichter erkennen zu kdnnen, kénnte den Klienten empfohlen werden, beim weiteren
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Schriftwechsel auf den Briefumschlégen entsprechende Zusétze anzubringen. Werden Briefe
in der Eingangsstelle gedffnet, weil der sensible Aufgabenbereich aus der Beschriftung auf
dem Umschlag nicht erkennbar ist, muf3 sichergestellt sein, dal3 das Schreiben - abweichend
vom ublichen Postlauf (vgl. § 14 der Musterdienstordnung fur die Landratsémter) - unmittel-
bar an die zusténdige Stelle weitergel eitet wird. Zweckmaldigerwel se sollte das Personal der
Eingangsstelle eingehend Uber die sensiblen Aufgabenbereiche unterrichtet werden.

Als "angemessene organisatorische Mal3nahme" zur Sicherstellung des V erwertungsverbotes
i.S. von Art. 6 Abs. 1 Satz 5 n.F. GDG wird nur eine strikte Trennung der Akten aus dem Be-
reich der freiwilligen gesundheitlichen Beratung und der freiwilligen Begutachtung von den
ubrigen Aktenbestanden des Gesundheits- und V eterindrwesens anzusehen sein. Inwieweit
die Ubrigen Unterlagen des Gesundheits- und V eterinarwesens wegen darin enthaltener ver-
traulicher Mitteilungen (z.B. des Hausarztes an den Amtsarzt) von den Aktenbestanden der
anderen Abteilungen des Landratsamtes getrennt zu halten sind, mifte im Einzelfall mit dem

Ziel der Wahrung des V ertrauensschutzes gepruift werden.

Das Bayerische Staatsministerium des Innern hat diese Hinweise allen Regierungen und Land-

ratsémtern bekanntgegeben. Bel kiinftigen Prifungen von Landratsémtern werde ich ein beson-

deres Augenmerk darauf richten, ob diese Mal3stébe eingehalten werden und ob méglicherweise

zusétzliche Mal3nahmen erforderlich sind, um die Einhaltung der Gehelmhaltungspflichten und

Verwertungsverbote sicherzustellen. Leitlinie muf3 dabel nach meiner Auffassung sein, dai3 die

Eingliederung der staatlichen Gesundheits- und Veterindramter in die Landratsamter fur die Be-

troffenen nicht zu einer Verschlechterung ihrer datenschutzrechtlichen Position gegentiber dem

bisherigen Zustand flhren darf.
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3.5.2 Verschwiegenheitspflicht der Gesundheitsémter

Wieviel darf das Gesundheitsamt nach der Untersuchung eines Beamten dem Dienstherrn

Uber den Gesundheitszustand mitteilen?

Teilt ein Beamter seiner Beschaftigungsbehorde mit, dal? er erkrankt sei, so hat er auf Anord-
nung des Dienstvorgesetzten ein amtsérztliches Zeugnis beizubringen (s. 8 20 Abs. 2 Satz 2 der
Verordnung tber den Urlaub der bayerischen Richter und Beamten). Ferner ist ein Beamter an-
laldlich der Entscheidung Uber eine mogliche Versetzung in den Ruhestand wegen dauernder
Dienstunfahigkeit verpflichtet, sich nach Weisung seines Dienstvorgesetzten arztlich untersu-
chen zu lassen (s. Art. 56 Abs. 1 Satz 3 Bayerisches Beamtengesetz). In einem Fall, der mir
durch eine Eingabe bekanntgeworden ist, hatte ein Beamter den Chefarzt eines Krankenhauses
von der Schweigepflicht gegeniiber dem zustandigen Gesundheitsamt entbunden. Der Chef-
arzt Ubersandte dem Gesundheitsamt einen detaillierten Abschluf3oericht tber die durchgefiihrte
Behandlung.

Den Inhalt dieses Berichts gab das Gesundheitsamt vollstandig an den Dienstvorgesetzten wei-

ter.

Ich habe die Weltergabe dieses Berichts durch das Gesundheitsamt gemal3 Art. 31 Abs. 1 Satz 1
Bayerisches Datenschutzgesetz beanstandet. M al3gebend waren daftr folgende Griinde:

Bel einer Untersuchung zur Erstellung eines Zeugnisses im Krankheitsfall gemai3 § 20 Abs. 2
Satz 2 der Urlaubsverordnung handelt es sich ebenso um eine freiwillige Untersuchung wie
bei einer Untersuchung gemal3 Art. 56 Abs. 1 Satz 3 Bayerisches Beamtengesetz zur Kléarung
der dauernden Dienstunfahigkeit. Zwar sind Beamte gemal3 diesen V orschriften verpflichtet,
sich in dienstrechtlichen Angelegenheiten &rztlich untersuchen zu lassen, der Dienstherr kann
sie aber zu einer solchen Untersuchung nicht zwingen. Dies ergibt sich vor allem aus Art. 56
Abs. 1 Satz 4 BayBG, wonach der Beamte bei ungentigender Mitwirkung so behandelt wer-
den kann, wie wenn seine Dienstunfahigkeit amtlich festgestellt worden wére, ohne dal3 die
Moglichkeit einer zwangsweisen Untersuchung vorgesehen wére. Dies zeigt, dal3 im Sinne

der Geheimhaltungsvorschriften, insbesondere des Art. 6 GDG, eine freiwillige Untersu-
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chung vorliegt. Entsprechend heif3 esin der amtlichen Begrindung zu Art. 6 Abs. 1 Satz 1 2.
Spiegelstrich GDG: "Der 2. Spiegelstrich bezieht sich auf die Félle, in denen zwar eine ge-
setzliche Verpflichtung des Betroffenen besteht, sich @rztlich untersuchen zu lassen, die érzt-
liche Untersuchung von der Behorde aber nicht erzwungen werden kann (Untersuchung und
Begutachtung von Personen auf behordliche Aufforderung hin, z.B. Dienstfahigkeitstiberpru-
fung nach Art. 56 Abs. 1 Satz 3 BayBG, ..." (s. LT-Drs. 10/8972 vom 15.01.1986, Ziffer
2.6.2, Seite 14).

Der materielle Grund fur diese gesetzliche Regelung liegt darin, dafl3 auch derartige
amtsarztliche Untersuchungen ein gewisses Vertrauensverhaltnis zwischen dem Unter-
suchten und dem Arzt des Offentlichen Gesundheitsdienstes voraussetzen, weil der Un-
tersuchte dem Arzt nur dann das Erforderliche anvertrauen wird. Nur so ist eine objekti-

ve, arztlich gesicherte Beurteilung moglich.

Die gegenteilige Auffassung muifdte sich mit dem Problem auseinandersetzen, dal3 die
Rechtsordnung an anderer Stelle (etwa zur Durchsetzung von Vorschriften zur Bekamp-
fung von Seuchen oder Geschlechtskrankheiten) durchaus ausdrtickliche Befugnisse zur
Durchfihrung von zwangsweisen Untersuchungen enthalt, wéhrend im Beamtenrecht

keine derartige Befugnis gegeben ist.

Sofern eine Untersuchung im Rahmen eines Antrags auf Ruhestandsversetzung gemal3
Art. 57 Abs. 1 BayBG erfolgt, konnte der betreffende Beamte seinen Antrag jederzeit zu-
riicknehmen; dies hétte zur Folge, dal3 die Befugnis des Arztes zur Mitteilung der Unter-

suchungsergebnisse an den Dienstherrn ab diesem Zeitpunkt entfiele.

Das Staatsministerium der Finanzen ist dagegen der Auffassung, dal3 die arztliche
Schweigepflicht zurticktritt, soweit die Weitergabe &rztlicher Erkenntnisse fir die vom
Dienstherrn zu treffende Feststellung der Dienstunfahigkeit erforderlich ist. Der begut-
achtende Amtsarzt, der aufgrund seiner gesetzlich in den Art. 56 und 57 BayBG veran-
kerten Gutachtenspflicht tétig werde, handele dann im Sinne von § 203 Abs. 1 StGB
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nicht unbefugt. Diese gesetzliche Gutachtenspflicht bestehe unabhangig davon, ob der

Beamte selbst die Versetzung in den Ruhestand beantragt habe (Art. 57 BayBG) oder ob
die Behorde die Zwangspensionierung (Art. 58 BayBG) betreibe. Zur Begriindung seiner
Auffassung beruft sich das Staatsministerium der Finanzen auf hergebrachte Grundsétze

des Berufsheamtentums.

Aus den oben dargel egten Griinden vermag ich diese Auffassung nicht zu teilen.

Geheimnisse, die Amtsangehorigen eines Gesundheitsamtes im Zusammenhang mit einer
Untersuchung oder Begutachtung anvertraut oder sonst bekannt geworden sind, der sich der
Betroffene freiwillig unterzogen hat, dirfen nur zur Erftllung der Aufgabe verarbeitet oder
genutzt werden, in deren Wahrnehmung die Erkenntnisse gewonnen wurden (Art. 6 Abs. 1
Sétze 1 und 4 Gesundheitsdienstgesetz). Dies folgt auch aus der personlichen Verpflichtung
zur Wahrung des Berufsgeheimnisses (vgl. § 203 Abs. 1 Nr. 1 Strafgesetzbuch).

Die Geheimhaltungspflicht gemar3 Art. 6 Gesundheitsdienstgesetz und die &rztliche Schwei-
gepflicht gemal3 § 203 Abs. 1 Nr. 1 Strafgesetzbuch bestehen auch im Verhatnis zwischen
einem Amtsarzt und dem Dienstherrn eines Beamten. Eine Weitergabe von Daten, die dem
Schutz der genannten V orschriften unterliegen, ist somit nur mit der ausdriicklichen oder
mutmal3lichen Einwilligung des betroffenen Beamten zuléssig.

Unterzieht sich ein Beamter einer Untersuchung, so willigt er damit zwar konkludent in die
Weiter gabe des vom Gesundheitsamt erstellten érztlichen Gutachtens an den Dienstherrn
ein. Inhaltlich darf dieses Gutachten jedoch nicht Uber das hinausgehen, was fur die beamten-
rechtliche Entscheidung unbedingt erforderlich ist. Deshalb kommt auch die Angabe der

arztlichen Diagnose im engeren Sinne regelméaldig nicht in Betracht.

Auch eine ausdrtickliche Einwilligung des Beamten konnte nicht zur Weitergabe von Daten
erméchtigen, die nicht als erforderlich anzusehen sind.

Diese Grundsétze wurden im wesentlichen bereits in einem Schreiben des Bayerischen Staatsmi-
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nisteriums des Innern vom 19.01.1993 (Az.: 1IE1-5111/10-1/93) den Gesundheitsémtern zur
Kenntnis gegeben. Die Gesundheitsamter sind gehalten, weiterhin nach diesen V orgaben zu ver-
fahren.
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4. Sozialbehorden

4.1 Gesetz-Entwurf zur Weiterentwicklung der GKV

Beim einstweilen gescheiterten, aber nicht zu den Akten gelegten Entwurf eines Gesetzes zur
Weiterentwicklung der Strukturreform in der gesetzlichen Krankenversicherung (GKVWeiter-
entwicklungsgesetz - GKVWG -) standen die neu gefaldten Vorschriften tiber Modellvorhaben
zur "Weiterentwicklung der Versorgung” und Ziel einer Verbesserung der Qualitat und der Wirt-
schaftlichkeit der Versorgung im Interesse des Datenschutzes. Ich hatte mich hierzu mit dem
Bundesbeauftragten fir den Datenschutz eingehend beraten:

Um sicherzustellen, dal’3 im Rahmen dieser Modellvorhaben keine per sonenbezogenen Versi-
chertenkonten entstehen, die ein umfassendes Bild der Gesundheitssituation, des gesundheitsbe-
deutsamen Verhaltens und der hierdurch verursachten Kosten ergeben, wurde von mir gegentber
dem Bundesbeauftragten fur den Datenschutz fir das Gesetzgebungsverfahren angeregt, dal3
Angaben Uber Versicherte im Rahmen von Modellvorhaben nur fallbezogen, nicht versicher-
tenbezogen erhoben, verarbeitet und genutzt werden durfen; eine derartige Regelung hétte auch
der Forderung der Bereitschaft zur freiwilligen Teilnahme der Versicherten gedient. Um die da
tenschutzrechtlich gebotene Zweckbindung erhobener Daten zu gewahrleisten, wurde weiter eine
gesetzliche Regelung vorgeschlagen, wonach die im Rahmen eines Modellvorhabens erhobenen
und gespeicherten Daten nur fir Zwecke des Modellvorhabens verwendet werden dirfen und
von den fur Zwecke der Abrechnung und Wirtschaftlichkeitsprifung zu Ubermittelnden Daten
bei Kassenérztlichen Vereinigungen und Krankenkassen getrennt zu fihren sind. Diese Forde-

rungen wurden leider nicht mehr aufgenommen.

Allerdings sollten nach den Gesetzentwurf personenbezogene Daten nur mit schriftlicher Ein-
willigung der Betroffenen fir Modellvorhaben erhoben, verarbeitet und genutzt werden dirfen
(863 Abs. 5 Satz 3 SGB V, Art. 1 Nr. 11 GKVWG -Bundesratsdrucksache 346/96 vom
24.05.1996).

Im Entwurf war auch nicht festgelegt, welche Arten von Datensammlungen und Auswertungen
konzipiert werden kdnnten, da der gesetzliche Rahmen, in dem sich die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten fir Modellvorhaben zu halten haben, sehr vage erschien;
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das ndhere sollten gemal3 8 65 Abs. 3 SGB V die Vereinbarungen tber die Durchfiihrung von
Modellvorhaben enthalten. Die Grenzen personenbezogener Datenverarbeitung von Gesund-
heitsdaten den Vereinbarungen der Verbande und den Satzungen zu Uberlassen, hétte dem Ge-

bot, dal? der Gesetzgeber so wesentliches selbst festlegen muf3, wohl kaum entsprochen.

Nunmehr liegt ein neuer Gesetzentwurf vor, -2. GKV-Neuor dnungsgesetz- (Bundesr ats-
drucksache 822/96 vom 08.11.1996). Darin wird die Einwilligung der Betroffenen in die perso-
nenbezogene Erhebung, Verarbeitung und Nutzung ihrer Daten bei Modellvorhaben nicht mehr
vorgesehen. Vielmehr wird den Krankenkassen erlaubt, "die fur die Durchfiihrung eines M o-
dellvor habens erforder lichen personenbezogenen Daten" zu erheben, zu verarbeiten und zu
nutzen. Den L e stungserbringern werden entsprechende Befugnisse zur Offenbarung von Pati-

entendaten gegentber Krankenkassen eingeraumt.

Der Eingriff in das informationelle Sel bstbestimmungsrecht der Betroffenen wird damit massiv
verstérkt. Esist nach dem Entwurf auch nicht erkennbar, dal? die fir ein Modellvorhaben erho-
benen und gespeicherten Daten nur flr Zwecke des M odellvor habens verwendet wer den
durften. Esist daher zu beflrchten, dal3 z.B. wesentlich umfangrei chere Informationen Gber
Patienten als bisher personenbezogenen erfaldt und verarbeitet werden. Esist auch zu beftirch-
ten, dal? derartige, nur fir Modellvorhaben erhobene Daten nach § 69 Abs. 1 Nr. 1 SGB X an
andere Sozialleistungstréger Ubermittelt werden, z.B. an eine Berufsgenossenschaft. Nach den
Regelungen des SGB X kommt sogar eine Ubermittlung personenbezogener Erkenntnisse aus
Modellvorhaben an Stellen auf¥erhalb des Soziallei stungsbereichs und fir ganz andere Zweckein
Betracht, z.B. nach 8 71 Abs. 3 SGB X an das Vormundschaftsgericht oder nach 8 73 SGB X an
Strafverfolgungsorgane. Mit Satzungen von Krankenkassen, die allenfalls noch datenschutz-
rechtliche Vorsorge treffen konnten, lassen sich solche gesetzlich zugel assenen Nutzungsmég-
lichkeiten nicht verhindern. Dies hétte in einer auf Modellvorhaben zugeschnittenen Daten-
schutzregel ung geschehen miissen.

Diese Entwicklung ist auferst bedenklich.
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4.2 Gesetzliche Krankenver sicherung

4.2.1 Probleme mit dem ICD-10-Code zur Verschlisselung von Diagnosen
Die durch das SGB V eingefiihrte Diagnoseverschliisselung (ICD-10) hat zu heftigen Protesten

der Arzteschaft gefuihrt. Die Zwecktauglichkeit des Codes wurde auch aus Datenschutzsicht in
Frage gestellt, da eine Reihe von Einzel-Codes zu umfangreicheren Datentibermittlungen an die
gesetzlichen Krankenkassen fuhren konnte, al's zur dortigen Aufgabenerfillung erforderlich. Der
|CD-10 wurde daraufhin vom Bundesgesundheitsminister zur Uberarbeitung und anschlief3enden

Erprobung ausgesetzt. Erst Anfang 1998 soll er verbindlich eingefihrt werden.

4.2.2 Erfahrt esdie Krankenkasse, wenn der Arzt nur " Verdacht auf ..." hatte oder zum

" Ausschlu® von ..." untersuchte?

Gleichzeitig mit der Einfthrung des ICD-10 ergab sich noch ein anderes Problem: VVon einer
Arztin wurde ich darauf aufmerksam gemacht, daf nicht sichergestellt war, dal3 von Arztenin
ihrer Abrechnung gegeniiber der Krankenversicherung angegebene, ganz entscheidende Zusétze
bel Diagnosen, wie"V" = "Verdacht auf" oder "A" ="Ausschlul3 von" zusammen mit der Dia-
gnose von der Kassenérztlichen Vereinigung an die gesetzliche Krankenversicherung weiterge-
leitet werden. Das hétte bedeutet, dal3 z.B. auch Diagnosen aus dem fiir die Betroffenen beson-
ders belastenden psychotherapeutischen Bereich (die grundsétzlich auch von Internisten, Kinder-
arzten u.a im Zuge der Abrechnung Gbermittelt werden konnten) bei der gesetzlichen Kranken-
kasse als bestatigte Diagnosen ankommen konnten und dementsprechend gespeichert und verar-
beitet wirden, ohne dal3 die vom behandelnden Arzt gegeniiber der Kassenérztlichen Vereni-
gung angegebenen relativierenden Hinwelse, dal? es sich jeweils nur um Verdachtsfélle oder um

Untersuchungen zum Ausschluf3 bestimmter Krankheiten handelte, mitberticksichtigt wirden.

Zwar ist nach 8 296 Abs. 2 SGB V im Regelfall die Abrechnungs-Datentbermittlung der Kas-
senérztlichen Vereinigung an die gesetzlichen Krankenkassen nur fallbezogen und nicht versi-

chertenbezogen.

Fir Ausnahmefdlle gilt das nach dem Datentrageraustauschvertrag aber nicht, z.B. bel Weiterga-
be an andere K ostentréger wegen Unzustandigkeit oder in Regref3falen und fur Wirtschaftlich-

keitsprifungen. Weiter werden fiir eéine Ubergangszeit Abrechnungsdaten noch personenbezogen
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an die Krankenkassen tbermittelt (vgl. meine Beanstandung im 16. Té&ti gkeitsbericht).

In al diesen Féallen wirden mithin mif3verstandliche Diagnosen personenbezogen ohne die fur

ihre Richtigkeit wesentlichen Zusétze an die gesetzlichen Krankenkassen Ubermittelt.

Ich habe der Kassenérztlichen Vereinigung Bayerns unter Hinweis auf eine mogliche Beanstan-
dung mitgeteilt, dal3 ich diese Informationsverkiirzung, soweit sie personenbezogen ist, fir einen
schweren DatenschutzverstoR halte und gefordert, die Ubermittlung dieser Zusétze sicherzustel-
len. Die KV B hat zugesichert, dal’ die Zusdtze zusammen mit den Diagnosen unveréndert an die

Krankenkassen weitergel eitet werden.

4.2.3 Datentiber mittlung von der Kassenzahnér ztlichen Vereinigung Bayernsan die ge-

setzlichen Krankenkassen

Nach § 295 Abs. 2 des V. Buches des Sozia gesetzbuches (SGB V) Ubermitteln die Kassenzahn-
arztlichen Vereinigungen zum Zwecke der Abrechnung an die gesetzlichen Krankenkassen

die erforderlichen Angaben Uber die von den Zahnérzten abgerechneten Leistungen,

und zwar " fallbezogen, nicht ver sichertenbezogen” .

Nach § 295 Abs. 3 SGB V vereinbaren die Spitzenverbénde der Krankenkassen und die Kassen-
zahnérztliche Bundesvereinigung in Vertragen das Nahere Uber Einzelheiten des Datentré-
geraustauschs. Da eine solche Vereinbarung nicht zustandekam, hat das zustandige Bundes-
schiedsamt mit Schiedsspruch vom 20.02.1995 den Umfang der Datentibermittiung fur Abrech-
nungszwecke zwischen Kassenzahnérztlichen Vereinigungen und gesetzlichen Krankenkassen
festgelegt.

Die in dem Schiedsspruch vorgesehenen Datentibermittlungen lassen sich aber mit dem Gebot
des § 295 Abs. 2 SGB V, die Ubermittlung von Abrechnungsdaten nur fallbezogen und nicht

versichertenbezogen durchzufthren, nicht vereinbaren: Die vorgesehene Verfahrenswei se fuhrt
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dazu, dal3 die Versicherten aus den von den KZVen zu Gbermittelnden Daten ohne Schwierigkeit
reidentifiziert werden konnen. Auf3erdem ist von seiten der gesetzlichen Krankenkassen zu eini-
gen im Schiedsspruch zur Ubermittlung vorgesehenen Daten die Erforderlichkeit fir Zwecke der
Abrechnung nicht dargelegt worden. Die Spitzenverbande der gesetzlichen Krankenkassen ha-
ben dazu erklért, dal? genauere Begriindungen fur die Erforderlichkeit einzelner Daten erst gege-
ben werden konnten, wenn das von ihnen betriebene DV -Projekt fuir das Abrechnungsverfahren
auf Kassenseite weit genug entwickelt sei. Von seiten der Kassenzahnérztlichen Vereinigungen
wurde die Erforderlichkeit einer ganzen Reihe von Daten, die nach dem Schiedsspruch zu Ab-
rechnungszwecken zu tbermitteln wéren, massiv bestritten. Der Nachweis, dal3 sich der automa-
tisierte Datenaustausch von Kassenzahnérztlichen Vereinigungen zu den gesetzlichen Kranken-
kassen in dem durch § 295 Abs. 2 SGB V gezogenen Erforderlichkeits-Rahmen halt, steht damit

noch aus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat sich in der Frih-
jahrs- und Herbstsitzung 1996 mit diesen Fragen befaldt und in der Sitzung am 22./23. Oktober
1996 eine Entschliefung zur automatisierten Ubermittlung von Abrechnungsdaten durch K as-
senzahnérztliche Vereinigungen an gesetzliche Krankenkassen gefaldt (siehe Anlage 3 dieses
Berichts). Die Datenschutzbeauftragten begrifien darin, dafd inzwischen der grofdte Teil der ge-
setzlichen Krankenkassen in den "ProtokolInotizen™ vom 22. Marz 1996 den Umfang der zu
ubermittelnden Daten so reduziert hat, dal? das Risiko der Identifizierbarkeit des Versicherten
deutlich verringert wurde. Die Datenschutzbeauftragten fordern in der Entschlief3ung den VdAK,
der die Datenreduzierung noch nicht mitgetragen hat, auf, sich der Linie der anderen gesetzli-
chen Krankenkassen anzuschlief3en.

Die vorstehenden Ausfihrungen beziehen sich auf die Datentibermittlung fir Zwecke der Ab-
rechnung nach § 295 SGB V. Das Sozialgesetzbuch enthalt dartiber hinaus spezielle detaillierte
Vorschriften fur die Prifung der Wirtschaftlichkeit der &rztlichen Abrechnung und sieht die
Ubermittlung ganz bestimmter Daten von den Kassenarztlichen und K assenzahnarztlichen Ver-
einigungen an die GKV fir diese Zwecke vor. Die Einschrénkung des Umfanges der fir Ab-
rechnungszwecke zu ermittelnden Daten auf das nach 8§ 295 SGB V gebotene Mal3 beeinflufit
also nicht den Umfang der gesetzlich zulassigen Datentibermittiung fur Zwecke der Wirtschaft-
lichkeitsprifung.
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Ich habe die gesetzlichen Krankenkassen in meiner Zustandigkeit und die Kassenzahnérztliche
Vereinigung Bayerns aufgefordert umgehend mitzuteilen, in welchem Umfang nunmehr der ma-
schinelle Datenaustausch KZVB/GKYV, der Anfang 1997 aufgenommen werden soll, festgel egt

wird. Das Bayerische Sozia ministerium wurde hiertiber unterrichtet.
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4.2.4 Datenuiber mittlung von der Kassenar ztlichen Vereinigung Bayerns an die gesetzli-
chen Krankenkassen fallbezogen - nicht ver sichertenbezogen

Im 16. Té&tigkeitsbericht ist dargestellt worden, dal’ der fiir die Ubergangszeit bis zur automati-

sierten Datentbermittlung zwischen KV und GKV vorgesehene Papierdatenaustausch den Vor-
gaben des § 295 Abs. 2 SGB V nicht entspricht und daher beanstandet werden mufite.

Dieinzwischen im Bereich des Datenaustauschs zwischen Kassenzahnérztlicher Vereinigung
und gesetzlicher Krankenversicherung gewonnenen Erkenntnisse zur Beschrénkung des Daten-
austausches auf das erforderliche Mal3 und zur Ubermittlung nur fallbezogen - nicht versicher-

tenbezogen (siehe hierzu den vorstehenden Beitrag in diesem Tétigkeitsbericht) zeigen, dal3 auch

im Bereich des automatisierten Datenaustauschs KV - GKV Nachbesserungen in diesen beiden
Punkten erforderlich sind.

Ich habe daher die meiner Kontroll-Zusténdigkeit unterliegenden gesetzlichen Krankenkassen
und die Kassenérztliche Vereinigung Bayerns mit Schreiben vom 07.06.1995 sowie vom
15.04.1996 auf die im Zahnarztbereich gewonnenen Erkenntnisse hingewiesen und die Notwen-
digkeit der Anpassung des Datenaustauschs im Bereich der niedergelassenen Arzte dargestellt.
Mit Schreiben vom 21.08.1996 an die Gesetzliche Krankenversicherung in Bayern und vom
25.09.1996 an die Kassenérztliche Vereinigung Bayerns habe ich nochmals auf die Problematik
der leichten Zusammensortierbarkeit der nach dem Datenaustauschvertrag getrennt zu tber-
mittelnden Versicherten- und Leistungsdaten und zum Problem des er for derlichen Datenum-
fangs aufmerksam gemacht und auf die im Bereich der Kassenzahnérztlichen Vereinigungen
unternommenen erheblichen Anstrengungen hingewiesen, die Datentber mittlung nur fallbe-
zogen und auf den erforderlichen Datenumfang beschrankt durchzufihren. Nachdem ich auf
beide Umstande bereits Mitte 1995 deutlich aufmerksam gemacht hatte, war hinreichend Zeit,
sich mit den notwendigen Konsegquenzen zu befassen. Ich habe die beteiligten Stellen ausdrtick-
lich darauf hingewiesen, dal3 auch bel dem von ihnen vorgesehenen maschinellen Datenaus-
tausch zur Abrechnung bei niedergelassenen Arzten das Risiko eines VerstoRRes gegen die Vor-
schrift des 8 295 Abs. 2 SGB V besteht. Einen solchen wirde ich ggf. beanstanden. Diein der
Anlage 3 abgedruckte Entschliefiung der Konferenz der Datenschutzbeauftragten des Bundes

und der Lander vom Oktober 1996 habe ich an die gesetzlichen Krankenkassen und die Kassen-
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arztliche Vereinigung Bayerns tibersandit.

Wieim Zahnarztbereich, so ist auch im Bereich der Abrechnung fiir niedergel assene Arzte zu
beachten, daR die Ubermittlung von Daten fiir die Zwecke der Uberpriifung der Wirtschaftlich-
keit der &rztlichen Abrechnung im Gesetz speziell und ausfihrlich geregelt ist, so dal3 von der
Beschrankung der Datentibermittlung fir Abrechnungszwecke entsprechend den Vorgaben des 8§
295 Abs. 2 SGB V deshab keine Einschrénkungen fir die Datentbermittlung fur die gesetzlich
vorgesehene Wirtschaftlichkeitsprifung ausgehen.
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4.2.5 Prifung der Kassendr ztlichen Vereinigung Bayer ns (KVB) - Datenschutzr echtliche
Kontrolle bel einer KVB-Bezirksstelle

Im Rahmen meiner Priifung der Kassendarztlichen Vereinigung Bayerns habe ich eine daten-
schutzrechtliche Kontrolle bei einer KV B-Bezirksstelle vorgenommen. Gegenstand der Kon-
trolle waren die Erhebung personenbezogener Daten durch Formulare, die Nutzung erhobener

Daten sowie regel maldige Datentbermittiungen aus Karteien und Dateien.

Die Prufung der Bezirksstelle konzentrierte sich auf die bezirksstellen-spezifische Datenverar-
beitung der Abteilungen Abrechnung, Prifung und Sicherstellung, umfafdte jedoch auch den Be-
reich Geschéftsfiihrung mit Disziplinarausschul3. Sie fihrte zu keinen Erinnerungen gegen die
bezirksstellen-spezifische Datenverarbeitung fir die Abrechnung der Vertragsarzte und die Si-
cherstellung der vertragsarztlichen Versorgung. Es ergaben sich nur die beiden folgenden An-

merkungen:

a) Datei "Ubersicht tiber Disziplinarverfahren (Disziplinarausschuf)"

Die Bezirksstelle speichert in dieser Datei Arzte, gegen die im Rahmen einer Diszi-
plinarmal3nahme durch den Disziplinarausschuf3 ermittelt wurde; gespeichert werden
auch die getroffenen Mal3nahmen, z.B. "Verfahren eingestellt”, "Verweis" usw. Dort fan-
den sich auch noch sehr lange zurlickliegende Eintragungen, wahrend nach Aussage der
Bezirksstelle entsprechende Eintragungen in der Arztakte bereits nach funf Jahren ge-
|6scht werden. Ich habe die KV B aufgefordert, die Verfahrensweise zu Uberprifen. In-
zwischen hat die Bezirksstelle ale Uber diese Frist hinausgehenden Eintragungen aus der
Datel geloscht.

b) "Vergutungsliste"

Der Leiter der Personastelle fuhrt fir jede Abteilung der Bezirksstelle die sog. "V ergu-
tungdliste”, die zur Entscheidung tber Umgruppierungen aufgrund der Vorschriften des
Personal vertretungsgesetzes und des Betriebsverfassungsgesetzes dient. U.a. ist darin
folgende Ful3note enthalten: " Schwerbehinderung in % angeben”.
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Nach Auskunft der Bezirksstelle signalisiert die Angabe " Schwerbehinderung in %", dal3
fUr Betroffene mit einem Grad der Behinderung (GdB) von mindestens 30 % bei geson-
derter Entscheidung des Betriebsarztes Zusatzurlaub gewahrt werden kann, wie dies fur
Bedienstete ab einem GdB von mindestens 50 % bereits kraft Gesetzes der Fall ist. Die
Angabe, ob der GdB mindestens 50 % betragt, ist fur die Meldungen Uber die Betroffe-
nen an die Landesgeschéftsstelle der KV B zur Erflllung der Meldepflichten nach § 13
Schwerbehindertengesetz nétig.

Ich habe um Uberprifung gebeten, ob die Angabe des GdB in der Vergiitungsliste mit
den Abstufungen "mindestens 30" und "mindestens 50" genligt, da die konkrete Angabe
des GdB Uber die genannten Abstufungen hinaus in der Vergitungsliste bzw. maglicher-
weise fur die gesamte Tatigkeit der Personalstelle nicht erforderlich ist.

¢) Datenerhebungsformulare:

Bei der Prifung wurden zwei Formulare, mit denen personenbezogene Daten von Arzten
erhoben werden, festgestellt, auf denen die vorgeschriebene Datenschutzklausel fehlte.

Die KVB-Bezirksstelle hat die Erganzung der Formulare um entsprechende Datenschutz-

klauseln zugesichert.

d) Aufbewahrungsfristen:

Bel der Prifung wurde eine uneinheitliche Handhabung von Aufbewahrungsfristen man-
cher Unterlagen festgestellt. Die KVB hat mitgeteilt, dai die Organisationsanweisung
Uber die Aufbewahrungsfristen Uberarbeitet und eine einheitliche Handhabung der Fristen
in die Bezirksstellen sichergestel It wird.
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4.2.6 Prufung der Datenverarbeitung bei einer AOK-Direktion im Zusammenhang mit der

L eistungsabrechnung

Gegenstand der Kontrollewaren Datenerhebung, -verarbeitung und -nutzung fur die Ab-

rechnung der Leistungen nieder gelassener Arzte - insbesonder e der per sonenbezogene Da-

tenfluld zwischen der Kassenar ztlichen Vereinigung Bayerns (KVB) und der AOK -

Direktion - sowie fir die Wirtschaftlichkeits- und Stichprobenpr tifungen. Uber pr tift wur -

den auch die Datenerhebung und -verwendung fur nicht Uber die KVB laufende L ei-
stungsabrechnungen (Apotheken, sonstige L eistungser bringer). Wesentliche Ergebnisse

waren:

a) Datentbermittlung KVB-AOK "nur fallbezogen™:

Zum Datenfluf3 zwischen KV B und AOK-Direktion zur Abrechnung arztlicher Vergu-
tungen wurde festgestellt, dal? keine ausschlielich fallbezogene und nicht versicher -
tenbezogene Abrechnungsdaten-Ubermittlung an die Krankenkasse erfolgt, wie § 295
Abs. 2 SGB V diesvorschreibt. Diesen Verstol3 hatte ich gegentiber der KVB und den
Bayer. Krankenkassen bereitsim November 1994 beanstandet (Ziffer 3.2.1 des 16. T&
tigkeitsberichts 1994) und gefordert, dal? die von der KV B Ubermittelten versichertenbe-

zogenen L e stungsdaten mit Diagnosen auf Kassen-Seite nur so verarbeitet und genutzt
werden, dal3 der Versichertenbezug - soweit nicht gesetzlich zugelassen - nicht genutzt
und kein versichertenbezogenes L eistungskonto tber ambul ante L ei stungen aufgebaut
wird. Ein Verstol3 gegen meine obige Forderung wurde bei der Kontrolle nicht festge-
stellt.

b) Versichertendaten im gemeinsamen Prifungsausschuld von KV B und gesetzlichen Kranken-
kassen:

Bel der Wirtschaftlichkeitsprifung erhalten AOK-Mitarbeiter im Prifungsausschul? per-
sonenbezogene Behandlungsscheine bzw. "erweiterte Leistungsnachweise” nur bei Be-

darf im Einzelfall (maximal bei ca. 5% der zu prifenden Arzte) vorgelegt. Die Datennut-
zung dieser Unterlagen erstreckt sich in fast allen Féllen praktisch ausschliefdich auf die
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Fallbeurteilung und nicht auf die Person (Identitét) des Versicherten. Weil dieser Perso-
nenbezug im Normalfall nicht bendtigt wird, habe ich gefordert, den Versichertenna-
men flr die Tatigkeit des Prifungsausschusses maschinell zu unterdriicken, sobald

dies technisch moglich ist.

§ 14 Abs. 4 der bayerischen Prifungsvereinbarung tiber das Verfahren zur Uberwachung
und Prufung der Wirtschaftlichkeit (Auffalligkeitsprifung érztlicher Verordnungsweise)
schreibt vor, flr einen von der Prifung betroffenen Vertragsarzt "dem Prifungsausschul
die Behandlungsausweise des betreffenden Zeitraumes mit den Arzneiverordnungs-
blattern zur Verfligung zu stellen. Dabei sind fir eine représentative Zahl von Behand-
lungsfallen (10%, mindestens aber 30 Falle) die Arzneiverordnungsbl&tter nach Patien-
ten zu sortieren.” Aul3er fir die Einzelfallprifung nach 8 298 SGB V (8 15 Prifungs-
vereinbarung) ist eine gesetzliche Befugnis hierzu nicht ersichtlich. Das Bayer. SSMAS
wurde um AuRerung gebeten, ob die auf Einzelfalle abstellende Vorschrift des § 298
SGB V diese nach der Prifungsvereinbarung vorgesehenen Datentibermittiungen ab-
deckt.

¢) Kenntnisnahme der gesetzlichen Krankenkasse von Versichertendaten bel " Plausibilitatspri-
fungen” nach § 83 Abs. 2 SGB V:

Gemal3 8§ 83 Abs. 2 Satz 1 SGB V kodnnen K assenér ztliche Vereinigungen Plausibili-
tatskontrollen &rztlicher Abrechnungen vornehmen. Fir eine Beteiligung der Kranken-
kassen an einem "Abstimmungsgesprach” zwischen KVB und Verbanden der Kranken-
kassen im Vorfeld der eigentlichen Plausibilitatsprifung kann allenfalls darauf hingewie-
sen werden, dal3 nach der genannten Vorschrift in den Gesamtvertragen Verfahren zu
vereinbaren sind, die Plausibilitétskontrollen ermdglichen. Esist jedoch keine Rechtsvor-
schrift im SGB V ersichtlich, die eine Ubermittlung arztbezogener Daten zur V orberei-
tung dieses Abstimmungsgesprachs in der "erganzenden Ubersicht zur Tagesstatistik fuir
die ermittelten meistfrequentierten Behandlungstage' (KVB-Statistik) und die Ubermitt-
lung der arztbezogenen Ergebnisse durchgefthrter Plausibilitétsprifungen durch die
KVB an die Krankenkassen gestatten wirden. Ich habe diese Problematik an die AOK
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Bayern - Zentrale - herangetragen und sie auch im Rahmen der noch nicht abgeschl osse-
nen Prifung der Kassenérztlichen Vereinigung Bayerns zur Sprache gebracht.
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4.2.7 Angabe von Diagnosen auf Hell- und Hilfsmittelverordnungen

Auf den Rezepten fur Heil- und Hilfsmittel - z.B. Massage, Rollstuhl - stehen in der Regel
Diagnosen. Die" Leistungserbringer" - z.B. Masseure - geben die Rezepte mit Diagnose zur
Abrechnung an die Krankenkasse weiter. Das Sozialgesetzbuch gibt jedoch den Leistungs-
erbringern keine Befugnis zur Offenbarung der ver sichertenbezogenen Diagnose gegen-
Uber der Krankenkasse. Die Datenschutzbeauftr agten setzen sich daher fir eine Verande-

rung der Verfahrensweise ein.

Nach den vom Bundesausschul? der Arzte und Krankenkassen erlassenen Heil- und Hilfsmittel-
Richtlinien mussen die Vertragsarzte auf dem Verordnungsblatt (Rezept) grundsétzlich auch die
Diagnose angeben. Nach den Richtlinien der Spitzenverbéande der Krankenkassen tiber das Ab-
rechnungsverfahren der "sonstigen Leistungserbringer” muissen letztere die V erordnungsbl atter
(Rezepte) mit Diagnose im Original an die Krankenkassen Gbermitteln. Daher erhdlt - im Gegen-
satz zu Apotheken-Rezepten - die Krankenkasse bei Rezepten fir "sonstige Leistungserbringer”

Kenntnis von der Diagnose.

Die genannten Richtlinien sind jedoch keine Rechtsgrundlage fur die Mitteilung der Diagnosen
an die Krankenkassen. Die Diagnose-Angabe auf den &rztlichen Verordnungen wird zwar in
den meisten Féllen notwendig sein, damit die Heil- und Hilfsmittelerbringer ihre Leistung tber-
haupt richtig erbringen kénnen; die Ubergabe der Verordnung an den Leistungserbringer enthélt
die konkludente Einwilligung des Patienten in diese Offenbarung. Fir eine Ubermittiung von
Diagnose und ggf. Befunden durch Leistungserbringer an die Krankenkassen im Zuge der
Abrechnung fehlt aber eine gesetzliche Befugnis (8 302 SGB V). Die Annahme, in der Weiter-
gabe der arztlichen Verordnung an den Leistungserbringer liege eine konkludente Einwilligung
des Versicherten in die Weitergabe der Verordnung mit Diagnose/Befund durch den Leistungs-

erbringer an die Krankenkasse, halte ich fir unzutreffend.

Die Krankenkassen argumentieren, nur in Kenntnis der Diagnose und ggf. weiterer Befunde
konnten sie ihre Leistungspflicht prifen und kléren, ob die erbrachte Leistung im Sinne der 88 2
und 12 SGB V notwendig und wirtschaftlich gewesen sei. Es gehdre im tbrigen zu den Mitwir-

kungspflichten des Versicherten, dem Leistungstrager die fur die Leistungsgewahrung erforder-
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lichen Tatsachen anzugeben und auf Verlangen des Leistungstragers einer Ubermittlung der An-
gaben durch Dritte zuzustimmen; eine Verweigerung der Zustimmung wurde die M oglichkeit

ertffnen, die Leistung einstweilen zu verweigern.

Ich halte jedoch die Erforderlichkeit der Diagnosen-Kenntnis durch die Krankenkassen im Re-
gelfall der Verordnungsabrechnung fur nicht ausreichend dargelegt. Fur Wirtschaftlich-
keitsprufungen der Verordnungen dirfen Diagnosen nur bei Einzelfallprifungen nach § 298
und Stichprobenprifungen nach § 297 SGB V den Krankenkassen versichertenbezogen zur Ver-
flgung gestellt und von diesen genutzt werden. Fur diese gesetzlich vorgesehenen Prifzwecke
konnte die Kasse die vom Arzt gefundenen Diagnosen wie bei der Einzelfall- und Stichproben-
prifung von Ar zneiverordnungen von der Kassenérztlichen Vereinigung erhalten. Auf Arznei-
verordnungen sind keine Diagnosen oder Befunde angegeben, obwohl die Interessen der Kran-
kenkassen an derartigen Kenntnissen durchaus identisch sein konnten. Da Diagnosen bei der
Abrechnung vom Arzt erbrachter Leistungen nur fall- und nicht versichertenbezogen an die
Krankenkassen Ubermittelt werden dirfen (8 295 Abs. 2 SGB V), kénnen Arzneiverordnungen
nur Uber die Hilfestellung der Kassenérztlichen Vereinigung in gesetzeskonformer Weise und
nur in den vom Gesetz vor gesehenen Fallen mit den Diagnosen zusammengefihrt werden;
mangels weitergehender gesetzlicher Regelung muf3 dies auch fur Verordnungen von Heil- und
Hilfsmitteln gelten.

Ich habe meinen Datenschutz-Kollegen und der Arbeitsgemeinschaft der Krankenkassenverban-
de in Bayern vorgeschlagen, dal3 Diagnosen und ggf. Befunde zwar auf dem Rezept-Exemplar
fUr den Leistungserbringer, nicht aber auf einem fir die Krankenkasse bestimmten weiteren Ex-
emplar bzw. Durchschlag lesbar sein durfen. Die auch auf Bundesebene gefihrte Diskussion

hierzu ist noch nicht abgeschlossen.
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4.2.8 Beanstandung der Herausgabe eines” erwelterten L eistungsnachweises' fur ein Er-
mittlungsverfahren

Im Rahmen eines Ermittlungsverfahrens der Staatsanwaltschaft gegen einen Frauenarzt wegen
Verdachts der fahrléassigen Totung einer Patientin legte der Witwer einen sog. "erweiterten Lei-
stungsnachweis" (Abrechnungsunterlagen) fur die betreffende Arztpraxis vor, der Uber die Daten
der verstorbenen Patientin hinaus auch Namen, Geburtsdatum, Diagnosen bzw. Befunde so-
wie die Behandlungs- und Abrechnungsdaten 37 weiterer unbeteiligter Patientinnen enthielt.
Meine Ermittlungen ergaben, dal? der Witwer die Praxis-Abrechnungsunterlagen beziiglich sei-
ner verstorbenen Frau von der Krankenkasse zur Unterstiitzung bei der Verfolgung von Scha-
densersatzanspriichen aus Behandlungsfehlern (8§ 66 SGB V) erhalten hatte; dal3 dabei daten-
schutzwidrig auch die sensiblen personenbezogenen Daten 37 unbeteiligter Patientinnen heraus-
gegeben bzw. vorher nicht unkenntlich gemacht worden waren, wurde seitens der Krankenkasse

als "bedauerlicher, individueller Arbeitsfehler” des Krankenkassenmitarbeiters kommentiert.

Ich habe angesichts der Schwere und Offensichtlichkeit dieses Verstol3es gegen die Verpflich-
tung zur Wahrung des Sozial geheimnisses eine Beanstandung gemal3 Art. 31 BayDSG ausge-
sprochen, auch wenn sich der dargestellte Datenschutz-V erstoR aufgrund von Anderungen im

Abrechnungsverfahren mit den Krankenkassen in dieser Form nicht wiederholen kann.
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4.3 Pflegever sicherung

4.3.1 Pflegebedirftigkeitsrichtlinien - For mular-Gutachten zur Pflegebedirftigkeit

Nach dem Gesetz hat der MDK der Pflegekasse nur " das Ergebnis seiner Prifung” mitzu-
teilen. Richtlinien der Pflegekassen und das eingesetzte DV-Verfahren zwingen den MDK

jedoch dazu, der Pflegekasse den gesamten Inhalt seines Erhebungsfor mulars zu Uber mit-
teln. Die Datenschutzbeauftragten bemiihen sich daher um eine Anderung der Richtlinien
und desDV-Verfahrens.

Auf Grund 8§ 17 SGB XI haben die Spitzenverbande der Pflegekassen bundeseinheitliche Pflege-
bedurftigkeitsrichtlinien beschlossen (PfIRi vom 7.11.1994/21.12.1995). Nach diesen wird der
Medizinische Dienst der Krankenversicherung (MDK) verpflichtet, das "Ergebnis seiner Pri-
fung" der Pflegekasse in einem den Richtlinien als Anlage beigefligten umfangreichen Gutach-
ten-Formular mitzuteilen. Meines Erachtens geht dieses Gutachten-Formular inhaltlich Uber die
nach 8§ 18 Abs. 5 SGB XI vorgesehene Ergebnismitteilung an die Pflegekasse hinaus, well das
Formular auch detaillierte Angaben zur gesundheitlichen Situation des Betroffenen und zu sei-
nen "Fahigkeiten in Bezug auf die Aktivitéten des téglichen Lebens® enthdlt, die der MDK zwar
zur Ergebnisfindung benétigt, deren vollstandige Ubermittlung an die Pflegekasse aber die ge-
setzlich gerade nicht vorgesehene Mitteilung aller vom MDK erhobenen Daten bedeutet. Im
gesetzlich vorgesehenen Rahmen der Ergebnismitteilung liegen wohl hauptsachlich die Inhalte
der Ziffern 5 - 7 des Gutachtens, namlich die Angaben Uber die "Bestimmung der Pflegebedrf-
tigkeit", das "Ergebnis der Prifung des Vorliegens von Pflegebedirftigkeit” und die "Empfeh-
lungen an die Pflegekasse/individueller Pflegeplan™ und alenfalls einzelne Angaben aus den o.a.
vorangehenden Ziffern.

Meine datenschutzrechtliche Kontrolle beim MDK in Bayern - Hauptverwaltung - ergab, dai3
diese Gutachten unter Verwendung des DV-Systems "I1Smed" erstellt werden, das den
MDKStellen in den Landern zentral und einheitlich vom Medizinischen Dienst der Spitzenver-
béande (MDS) zur Verfligung gestellt wird (siehe auch Ziffer 4.4.1). Der MDK in Bayern hat
derzeit keine M 6glichkeit, den maschinellen Ausdruck des Gutachtens zu beeinflussen - etwa
durch Nicht-Ausdruck einzelner Angaben, die Uber das mitzuteilende Ergebnis seiner Prifung
hinausgehen.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

Nach Auffassung der Spitzenverbande der Pflegekassen wiirde - wenn ausschlief3dich die Anga-
benin den Ziffern 5 - 7 des Gutachtens Ubermittelt wirden - faktisch elne Entschei dungskom-
petenz des MDK begriindet, mit bindender Wirkung fur die Pflegekassen festzustellen, ob und
welche Leistungen durch die Pflegeversicherung zu gewéhren sind. Angaben aus dem gesamten
Gutachten wirden desweiteren zur Begrindung des V erwaltungsakts bendtigt. Das Bundesmini-
sterium fur Arbeit teilte dem Bundesbeauftragten fir den Datenschutz hierzu u.a. mit, eine eige-
ne Entscheidungskompetenz des MDK Uber die Pflegebedirftigkeit sei nicht gegeben, der MDK
wurde die anhand des M DK -Gutachtens zu treffende V erwaltungsentscheidung der Pflegekasse
nur vorbereiten. Die Pflegekasse sel berechtigt, sich Uber alle gutachterlichen Feststellungen des
MDK im Verfahren zur Feststellung der Pflegebedurftigkeit umfassend zu informieren.

Ich raume ein, dai’ die fachliche Feststellung der fir die Entscheidung der Pflegekasse Uber die
L eistungsgewahrung erforderlichen Angaben schwierigist. Aber auch der MDK in Bayern neigt
zu der Auffassung, dal3 grundsétzlich nicht alle vom MDK fir die Untersuchung bendtigten, er-
hobenen und im EDV-Gutachten festgehaltenen Angaben fir die Entscheidung der Pflegekasse
erforderlich sind. Ich habe den MDK gebeten, sich nochmals detailliert mit dieser Frage ausein-
anderzusetzen und mir Vorschldge zum Umfang reduzierter Ergebnismitteilungen zu tbermit-
teln. Ein verfahrenstechnischer Losungsansatz konnte evtl. darin bestehen, dal3 der MDK durch
Erweiterung des |Smed-Verfahrensin die Lage versetzt wird, ohne gréferen Aufwand EDV -
technisch eine inhaltlich reduzierte Gutachtensversion fur die Pflegekasse zu erstellen,
gleichwohl aber den Ausdruck desvollstandigen Gutachtens beim MDK aufzubewahren; im
Falle der Anfechtung des von der Pflegekasse erteilten Bescheids durch die Pflegebedirftigen
konnten vom MDK ggf. erforderliche detailliertere Angaben "nachgeliefert” werden. Insbeson-
dere bei vollstandiger Gewahrung beantragter Leistungen wére eine Beschrankung auf wenige
Ergebnisdaten denkbar, zumal in diesen Féllen gema3 § 35 Abs. 2 Nr. 1 SGB X keine Begriin-
dung des Verwaltungsakts der Pflegekasse erforderlichist.

Das Staatsministerium fir Arbeit und Sozialordnung, Familie, Frauen und Gesundheit hat zu
meinen Vorstellungen darauf hingewiesen, dal3 nach den 0.g. Richtlinien das Formulargutachten
in vollem Umfang an die Pflegekasse zu Ubermitteln ist. Dem ist jedoch entgegenzuhalten, daf
die Richtlinien keine gesetzliche Datentbermittlungsgrundlage ersetzen kdnnen. Sobald die vom
MDK erbetenen Vorschlége vorliegen, werde ich mich daher an den Bundesbeauftragten fir den
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Datenschutz wenden, um auf Bundesebene eine Anderung der Richtlinien anzustofen.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

4.3.2 Gemeinsame Verarbeitung und Nutzung per sonenbezogener Daten durch Pflegekasse
und Krankenkasse gemal3 § 96 SGB XI

Wenn gesetzliche Pflegekassen z.B. Diagnosen aus Krankenkassenunterlagen ver -

wenden wollen, brauchen siein vielen Fallen die Einwilligung der Betroffenen

Gemal3 8 96 SGB XI kénnen die Spitzenverbande der Pflegekassen und der Krankenkassen ge-
meinsam und einheitlich festlegen, dal? Pflegekassen und Krankenkassen die in dieser Vorschrift
ndher genannten Arten von personenbezogenen Daten gemeinsam verarbeiten und nutzen, soweit
siefur ihre jewelligen Aufgaben dieselben Daten benétigen bzw. soweit dies zur Vermeidung
von Doppelleistungen erforderlich ist. Nach dieser Vorschrift missen die Daten, die gemeinsam
verarbeitet und genutzt werden sollen, abschlief3end unter Beteiligung des Bundesbeauftrag-
ten fUr den Datenschutz und des BMA festgelegt wer den. Eine erste Version eines solchen Ka-
talogsliegt vor; sie ist jedoch angesichts des hinsichtlich verschiedener Datenarten unzurei chen-

den Differenzierungsgrads noch verbesserungsbedurftig.

Nach 8§ 96 Abs. 2 SGB X1i.V.m. § 76 SGB X dirfen, unabhangig von der abschlief3enden Fest-
legung des Datenkatal ogs, personenbezogene Daten, die einer Krankenkasse oder Pflegekasse
(insbesondere) von einem Ar zt zuganglich gemacht wurden, nicht ohne weiteresin die ge-
meinsame V erarbeitung und Nutzung einbezogen werden. Soweit die Pflegekasse Daten aus dem
Bereich der Krankenkasse nutzen will, wie etwa Abrechnungsdaten von Krankenhausern (8§ 301
SGB V) oder Diagnosen aus Arbeitsunfahigkeitsbescheinigungen, benttigt sie hierzu die Ein-
willigung des Betroffenen (fur diein 8 76 Abs. 2 SGB X genannten Daten aus Begutachtungen
oder Beschelnigungen besteht dagegen lediglich ein Widerspruchsrecht des Betroffenen gegen
die Ubermittlung an/Nutzung durch die Pflegekasse).

Ich habe daher empfohlen, die Einwilligungserklarung in den Antragen auf Pflegeleistungen
etwa folgendermal3en zu erganzen: "Diese Einwilligung gilt auch fur Daten, die der Krankenkas-
se von einem Arzt oder einer anderen Person, die wie ein Arzt zur Verschwiegenheit verpflichtet
ist, zur Verfigung gestellt wurden (z.B. Abrechnungsdiagnosen und Behandlungsdaten von

Krankenhausern sowie Diagnosen aus AU-Bescheinigungen): Ja/ Nein". Falls Betroffene z.B.
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glauben, dai3 die der Krankenkasse vorliegenden Diagnosen hinsichtlich der richtigen Beschrei-
bung ihres Gesundheitszustandes irref ihrend sein konnten, kénnen sie zusétzliche Hinwei se auf
Daten Uber ihren tatsachlichen Gesundheitszustand an die Pflegekasse geben oder die Einwilli-
gung (bel einer nachvollziehbaren Begrindung) mit der Folge verweigern, dald der MDK ihren
Gesundheitszustand umfassender aufklaren mul3. Auf diese Folge ist der Betroffene hinzuwei-

sen.

Die Diskussion mit den Pflegekassen und dem Staatsministerium fur Arbeit und Sozial ordnung,

Familie, Frauen und Gesundheit zu dieser Problematik konnte noch nicht abgeschl ossen werden.

4.4 Medizinischer Dienst der Krankenversicherung (MDK)

4.4.1 Prufung desMDK in Bayern - Hauptverwaltung -
Entspricht Datenerhebung und Datenverarbeitung beim MDK den gesetzlichen

Vorgaben? - Keine ldentifizierbarkeit der Betroffenen in der automatisiert aus-
wertbaren medizinischen Datei? Mitteilung an die auftraggebende Krankenkasse
nur Uber das" Ergebnis' der Begutachtung! Keine Mitteilung an behandelnde Ar z-

te bel Wider spruch des Patienten!

Im Berichtszeitraum habe ich u.a. eine datenschutzr echtliche Prifung bel der Hauptverwaltung
des MDK in Bayern durchgefiihrt. Die Kontrolle der Datenerhebung und -verwendung be-
schrénkte sich auf die Aufgabenabwicklung des MDK im Bereich des Sozial gesetzbuches
(SGB). Wesentliche Ergebnisse waren:

a) Automatisierte Gutachtenspei cherung:

Der MDK darf nach den 88 276 Abs. 2 Satz 6 SGB V/97 Abs. 3 Satz 3 SGB Xl in Datei-
en nur Angaben zur Person und Hinweise auf bei ihm vorhandene Akten aufnehmen. In
Dateien durfen Uber die tbliche Abwicklungsdauer eines Begutachtungsverfahrens (mit

EDV -unterstitzter Gutachtenerstellung) hinaus automatisiert auswertbare medizinische
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Begutachtungsergebnisse nur so gespeichert werden, dal3 keine | dentifizierung der be-

gutachteten Personen mehr moglich ist.

Der MDK in Bayern verwendet das bundeseinheitlich vom Medizinischen Dienst der
Spitzenverbande (MDS) zur Verfligung gestellte DV-System "ISmed". Zur Beurteilung
dieses Verfahrens habe ich noch ndhere technische Erlauterungen durch den MDK erbe-
ten, insbesondere inwieweit hier von einzelnen Datelen gesprochen werden kann und
inwieweit Quer ver bindungen zwischen den einzelnen Anwendungen realisiert werden.
Datenschutzrechtlich problematisch erschien mir bei 1Smed jedenfalls die sog. " Statistik-
Datei” und die "Statistik-Datei Pflege”. Auch hier bedarf es noch genauer Erlauterungen
Uber die (auch MDKinternen) Verwendungszwecke dieser Statistik-Dateien. Auf den er-
sten Blick erscheinen beide Statistik-Dateien nicht patientenbezogen; sie enthalten jedoch
Zuordnungsmerkmale, die den begutachteten Versicherten grundsétzlich durch Herstel-
lung von Querverbindungen mit anderen Anwendungen/Dateien im 1Smed identifizierbar
machen konnten. Hierzu kann insbesondere das Suchkriterium des Geburtsdatums begut-
achteter Personen herangezogen werden, in Betracht kommen jedoch auch Angaben Uber
das Datum der Begutachtung bzw. der Gutachtenerstellung, Uber Gutachter sowie Uber
das Ingtitutionskennzeichen der Kranken- bzw. Pflegekasse, bei der " Statistik-Datei Pfle-
ge" und Uber die vollstandige Postleitzahl von Wohnung und Aufenthaltsort des Unter-
suchten. Ich halte es derzeit deshalb nicht fir sichergestellt, dal3 1ISmed keine Moglich-
keit bietet, die genannten Statistik-Datenséatze maschinell mit Identitétsdaten betroffener

Patienten zu verknlpfen.

Ich habe daher gegentiber dem MDK in Bayern die Forderung erhoben, die Datensétze
inhaltlich so zu gestalten, dal3 den 0.g. gesetzlichen Vorschriften Rechnung getragen wird
und versichertenbezogene Auswertungen der Statistik-Dateien nicht realisierbar
sind. Andernfalls konnten méglicherweise Angaben aus den Gutachten Uber den Ge-
sundheitszustand bzw. bel Pflegebedurftigen auch Uber deren Lebensumstande bzw. so-
ziale Situation maschinell durchsucht und personenbezogene bzw. -beziehbare Ergebnis-

se ausgeworfen werden, was der Gesetzgeber gerade verhindern wollte.
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b) Mitteilung des Untersuchungsergebnisses an die gesetzliche Krankenkasse:

Gemal3 § 277 Abs. 1 SGB V hat der MDK der Krankenkasse das Ergebnis der Begut-
achtung und "die erforderlichen Angaben tiber den Befund" mitzuteilen. Laut Aussage
des MDK stellt der Umfang dieser Mitteilungen ein von verschiedensten Seiten immer
wieder diskutiertes, bisher nicht einheitlich gel 6stes Problem dar; vereinheitlichte Vorga-
ben fur die Gutachtensinhalte seien aber durchaus erstrebenswert.

Ich habe den MDK gebeten, Vorschldge zum erforderlichen Inhalt und zur technischen
Umsetzung dieser Ergebnismitteilungen zu entwerfen und abzustimmen. Beim MDS
mUf3te anschlief3end evtl. eine Erweiterung des | Smed-V erfahrens angeregt werden, damit
der Umfang der Gutachten ohne manuellen Ldschungsaufwand variiert werden kann. Das
ausgedruckt zur Archivierung beim MDK vorgesehene Gutachten-Exemplar konnte dann
im Hinblick auf evtl. Folgebegutachtungen detaillierter gehalten werden, wahrend an die
Krankenkasse eine inhaltlich auf das gesetzlich vorgesehene Mal3 ("Ergebnis* und "er-
forderliche Angaben Gber Befund") reduzierte Version weiterzuleiten wére (derzeit ist
dies aufgrund des Zeit- und Arbeitsaufwands dieser bisher nur manuell herstellbaren Al-

ternativen nicht moglich).

Zur @hnlichen Problematik der Erstellung und des Umfangs der Gutachten zur Fest-
stellung der Pflegebedirftigkeit nach dem SGB X1 wird auf die Ausfihrungen unter

Ziffer 4.3.1 verwiesen.

¢) Mitteilung an behandelnde Arzte:

Der MDK ist nach § 277 SGB V befugt, Arzten und sonstigen Leistungserbringern, tiber
deren Leistungen er im Auftrag der Krankenkasse eine gutachtliche Stellungnahme abge-
geben hat, "die erforderlichen Angaben Uber den Befund mitzuteilen”; der Versicherte
kann dieser Mitteilung jedoch widersprechen. Der MDK in Bayern wies bei der Begut-
achtung bisher grundsétzlich nur mindlich auf dieses Widerspruchsrecht hin; dokumen-

tiert wurde der Hinweis nur "bal kritischen Fallen” oder sehr sensiblen Erkenntnissen. Ich
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habe begrifdt, dal3 der Hinweis unmittelbar nach der Begutachtung gegeben wird, weil
der Betroffene erst nach Kenntnis des Befundes fundiert Giber seinen Widerspruch ent-
scheiden kann. Zur Nachprifbarkeit des Hinweises muf3 dessen Erteilung jedoch in allen

Fallen schriftlich dokumentiert werden.
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4.4.2 Zuleitung einer &rztlichen Mitteilung an den MDK - unmittelbar oder tGber die Kran-

kenkasse?

Die "Leistungserbringer" (z.B. Arzte) sind - wenn die Krankenkassen nach § 275 Abs. 1 bis 3
SGB V eine gutachtliche Stellungnahme oder Prifung durch den MDK veranlalét haben - ver-
pflichtet, Sozialdaten auf Anforderung des M DK unmittelbar an diesen zu Ubermitteln, soweit
dies fir die gutachtliche Stellungnahme und Priifung erforderlich ist (§ 276 Abs. 2 SGB V).
Arzte und sonstige Leistungserbringer miissen daher bei diesen Fallgestaltungen sicherstellen,
dai3 fir den MDK bestimmte personenbezogene Patientendaten diesem unmittelbar Gbersandt
werden. FUr den Fall, dal3 Krankenkassen anstelle des M DK derartige Datentbermittiungen
erbitten - z.B. wegen einer Uberlastungssituation des MDK - muR auf dem der Datenanforderung
beigelegten Versand-Kuvert die Anschrift des M DK angegeben sein; andernfalls missen die
Leistungserbringer die fur den MDK bestimmten Daten so versenden, dal3 sich in dem Kuvert an
die Krankenkasse ein weiteres verschlossenes Kuvert fir den MDK befindet, das von der Kran-
kenkasse ungedffnet an diesen weiterzuleiten ist. Die Kenntnisnahme seitens der Kranken-
kassen vom Inhalt solcher Datenlbermittlungen an den MDK ist angesichts § 276 Abs. 2
SGB V auszuschliefden.
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4.4.3 Uber mittlung von Fremdbefunden durch Arzte an den MDK

Unterschiedlich beurteilt wird, ob Arzte verpflichtet sind, dem MDK fiir seine gutachtlichen
Stellungnahmen oder Prifungen auch sog. "Fremdbefunde” wie z.B. Krankenhaus-
Entlassungsberichte, Arztbriefe mitbehandelnder Arzte usw. zu tibersenden. Diese Verpflichtung
kann den Interessen sowohl des Gibersendenden Arztes a's auch des Arztes, von dem die Unterla-
gen urspringlich stammen, zuwiderlaufen. Nicht immer sind dem Gbersendenden Arzt namlich
die Aktualitéat nicht von ihm selbst stammender Unterlagen und medizinischer Zusammenhange

sowie auch die Vollstandigkeit anderweitig durchgefihrter Untersuchungen erkennbar.

Soweit der Leistungserbringer die Richtigkeit der Fremdbefunde selbst beurteilen kann und diese
mittragt, ist deren Mitteilung bzw. Ubersendung an den MDK aus Datenschutzsicht zulassig; die
Ubersendung ersetzt dann sowohl weiterreichende und ausfiihrlichere eigene Auskiinfte al's auch
die zeitaufwendige Anforderung von Auskiinften Dritter durch den MDK. Allerdings darf mei-
nes Erachtens vom Vertragsarzt keine undifferenzierte Vorlage aller bei ihm existierenden Un-
terlagen gefordert werden; es mul3 in das pflichtgemal3e Auswahl Ermessen des auskunftspflich-
tigen Arztes gestellt werden, welche Unterlagen er zur Abfassung seiner Auskiinfte verwendet,
ob und welche Befundunterlagen er diesen Auskiinften beifligt und ob er statt der Ubermittlung
von Fremdbefunden dem MDK den erstellenden Arzt benennt.
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4.4.4 Erhebung von Daten zur Gesundheit eines Patienten durch die Krankenkasse beim
Arzt - stetsnur Gber den MDK oder auch direkt?

8 275 SGB V regdlt, in welchen Fallen Krankenkassen ver pflichtet sind, beim MDK eine gut-
achtliche Stellungnahme einzuholen bzw. eine Uberprifung vornehmen zu lassen, und welche
Uberpriifungen sie "in geeigneten Fallen" durch den MDK vornehmen lassen konnen. Wenn
und soweit die Krankenkassen den MDK einschalten, sind die Leistungserbringer verpflich-
tet, Patientendaten im erforderlichen Umfang auf Anforderung des MDK unmittelbar dorthin
zu Ubermitteln (vergl. hierzu auch Ziffer 4.4.2).

Ganz allgemein besteht jedoch gemé&R § 100 SGB X fiir Arzte oder Angehdrige eines anderen
Hellberufs die Verpflichtung, Leistungstréagern wie z.B. der Krankenkasse im Einzelfall auf
Verlangen die zur dortigen Erfullung von Aufgaben nach dem SGB erforderlichen Auskinfte zu
erteilen, soweit dies gesetzlich zugelassen ist oder der Betroffeneim Einzelfall eingewilligt
hat. Diese Vorschrift signalisiert, dal3 die Erteilung &rztlicher Auskiinfte unmittelbar gegentiber
der Krankenkasse im Einzelfall grundsétzlich in Betracht kommt; es besteht jedoch ein sog. Er -
laubnisvor behalt (Einwilligung oder Ubermittlungs- bzw. Offenbarungsbefugnis). Derartige
nach 8 100 SGB X erforderliche datenschutzrechtliche Befugnisse (bzw. Verpflichtungen) fir
die arztliche Korrespondenz mit den Krankenkassen sind im 10. Kapitel des SGB V (daten-
schutzrechtliche Bestimmungen) aufgefuhrt. Die "Ausstellung von Bescheinigungen und Erstel-
lung von Berichten" fir Krankenkassen (8 73 Abs. 2 Nr. 9 SGB V) findet sich im 10. Kapitel des
SGB V in dieser Allgemeinheit jedoch ebensowenig wieder wie ein "spiegelbildlicher Reflex" zu
§ 36 Abs. 1 des Bundesmantelvertrags-Arzte, der ebenfalls lediglich allgemein zur Information
der Krankenkassen verpflichtet (vertragliche Vereinbarungen wie der BMVA ohne entspre-
chende verfassungsgemalde und normenklare gesetzliche Er méachtigungsnor m kénnen keine
Eingriffe in das informationelle Selbstbestimmungsrecht Dritter legitimieren!).

Soweit sich also im 10. Kapitel des SGB V keine Korrespondenzbefugnis findet, besteht eine
Auskunftspflicht des Arztes gegeniiber einer Krankenkasse nach § 100 SGB X nur, soweit der
Betroffene im Einzelfall - grundsétzlich schriftlich - eingewilligt hat.
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Speziell zur Feststellung, ob und wie lange der Arbeitgeber zur Entgeltfortzahlung verpflichtet
ist, und zur Feststellung der Leistungspflicht seitens der Krankenkasse fragen diese Kassen des
ofteren unmittelbar bei Arzten an, ob bestimmte Krankheiten mit anderen Krankheiten im Zu-
sammenhang stehen. Die Krankenkasse ist nicht in allen derartigen Fallen verpflichtet, eine gut-
achtliche Stellungnahme des MDK einzuholen, vgl. 8 275 SGB V; Krankenkasse und MDK sind
im Hinblick auf eine ztigige Arbeitsabwicklung gar nicht daran interessiert, alle medizinischen
Fragen im Zusammenhang mit AU durch den MDK klé&ren zu lassen, auch benétigen die Kran-
kenkassen zunéchst Entscheidungsmaterial, ob der MDK einzuschalten ist. Vertragsérzte sind
nach 8 295 Abs. 1 Nr. 1 SGB V verpflichtet, der zustandigen Krankenkasse eine Arbeitsunfé-
higkeitsbescheinigung (einschliefdlich der Diagnosen) zu tbermitteln. Dieseim 10. Kapitel des
SGB V (datenschutzrechtliche Bestimmungen) speziell-geregelte Ubermittlungspflicht des Arz-
tes an die Krankenkassen - insoweit spiegelbildlich zu 8 73 Abs. 2 Nr. 9 SGB V - umfal¥ m.E.
auch Auskiinfte des Arztes Uber die der AU-Bescheinigung zugrundeliegenden Inhalte bzw.
Hintergriinde wie z.B. nach dem Zusammenhang mit Vorerkrankungen, soweit diese Informatio-
nen von der Krankenkasse insbesondere flr deren (eingeschrénkte) Auskiinfte an Arbeitgeber
bzw. fUr deren Entscheidung Uber die Krankengeldzahlung erforderlich sind und die vorliegende

Situation erkennbar noch keine Einschaltung des MDK erfordert.
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4.5 Soziale Dienste - Parkerleichterungen

Sozialdienste sollen in ihren geparkten Kfz keine Hinweise auf den Einsatzort anbrin-

gen.

Nach dem StralRenverkehrsrecht gibt es die Mdglichkeit, Handwerksbetrieben und im sozialen
Dienst Tétigen Erleichterungen beim Parken auch auf Flachen zu gestatten, die fir die Allge-
meinheit zum Parken nicht zugelassen sind. Grundsétzlich muf3 die Inanspruchnahme einer sol-
chen Parkerleichterung kontrolliert werden kénnen, damit nicht Unberechtigte z.B. auf dem
Gehsteig parken. Von den Stral3enverkehrsbehdrden war daher zunéchst die Forderung erhoben
worden, dal3 auch im sozialen Dienst Téatige in dem geparkten Fahrzeug hinter der Windschutz-
scheibe einen Hinweis anbringen miissen, wo die im sozialen Dienst tétige Person gerade tatig
ist - d'so zum Beispiel einen Hinweis auf Hausnummer und Stockwerk.

Von seiten soziaer Dienste wurde ich um Stellungnahme hierzu gebeten, dain dem Hinweis auf
die Wohnung der betreuten Person eine Bekanntgabe von Angaben Uber oft leicht identifizierba-
re Personen gesehen wurde, die grundsétzlich der Schweigepflicht unterliegen.

Ich habe dazu ausgefihrt, dal? die Angabe von Namen oder sonstigen personenbeziehbaren Da-
ten der vom Sozialdienst aufgesuchten Personen auf dem Parkausweis zu unterbleiben hat, so-
weit im sozialen Dienst Personen tétig werden, die unter 8§ 203 Abs. 1 StGB fallen, d.h. bei de-
nen die unbefugte Bekanntgabe eines solchen Patientengeheimnisses strafbar wére. Unter § 203
Abs. 1 StGB fallen nicht nur Arzte oder Angehorige eines anderen Heilberufs (der fur die Be-
rufsaustibung oder die Fuhrung der Berufsbezeichnung eine staatlich geregelte Ausbildung er-
fordert), sowie staatlich anerkannte Soziaarbeiter oder staatlich anerkannte Sozial padagogen,
sondern auch deren berufsméfdige Gehilfen und die Personen, die bei ihnen zur Vorbereitung auf
den Beruf tétig sind (8 203 Abs. 3 StGB). Von der Strafdrohung wird also auch der Fall erfal,
dal3 etwa ein Sozialarbeiter seine berufsméaldigen Gehilfen oder Personen, die bei ihm zur Vorbe-
reitung auf den Beruf tétig sind, zum Einsatz zu hilfs- bzw. pflegebedurftigen Menschen schickt.
Tatsachlich muf3 daher schon mit Rucksicht auf die genannte Schweigepflicht bei einem Groliteil
der Einsdtze der soziaen Dienste die Nennung von Namen bzw. der genauen Ortsangabe (Woh-

nung, Stockwerk) wegen der damit verbundenen Bekanntgabe eines Patientengehe mnisses un-
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terbleiben.

Dader Hinweis auf die Wohnung eines Pflegebedirftigen im dem geparkten Auto auch von Per-
sonen gelesen werden kann, die keine guten Absichten haben und die die teillweise bettlégerigen,
hilflosen oder auch behinderten Menschen belastigen oder sonstigen Mif3brauch mit dieser In-
formation treiben kénnten, haben die betroffenen Pflegebedirftigen aber auch ein schutzwirdi-
ges Interesse daran, dal3 eine solche Beeintrachtigung auch bei Einsétzen unterbleibt, bei denen
die Helfer nicht unter die 0.g. Strafdrohung fallen (z.B. Pflegehilfskraft, die nicht von einer unter
die Strafdrohung des 8§ 203 Abs. 1 StGB fallenden Pflegedienstleitung ausgesandt wird). Dain
den meisten Fallen diese Interessen der Betroffenen das I nteresse, Parkberechtigungen zu kon-
trollieren, Gberwiegen dirften, habe ich das Staatsministerium des Innern gebeten, auf die Be-
kanntgabe des Namens oder der genauen Wohnung in dem geparkten Kraftfahrzeug generell zu
verzichten, so dald soziae Dienste stets ohne eine solche Bekanntgabe von der Ausnahmegeneh-
migung Gebrauch machen kdnnen. Das Staatsministerium des Innern hat sich dieser Auffassung

angeschlossen und die Stral3enverkehrsbehdrden entsprechend unterrichtet.
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4.6 Sozialhilfe

4.6.1 Umfang der Datenerhebung des Sozialamts bei Antréagen auf heilpadagogische M al3-
nahmen fur Kinder im Vorschulalter

Zur Antragstellung auf Gewahrung dieser Leistungen wurde ich gebeten zu bewerten, welche
Daten die betroffenen Familien dem Sozialamt im Rahmen ihrer Mitwirkungspflicht mitzuteilen
haben. Insbesondere hatte sich das Sozialamt friher mit der Kurzform eines érztlichen Gutach-
tens zufriedengegeben und forderte nunmehr eine schriftliche Entbindung der behandelnden

Arzte von der Schweigepflicht sowie Angaben auf einem mehrseitigen Gutachtensvordruck.

In meiner Stellungnahme habe ich grundsétzlich angemerkt, dal3 es aus datenschutzrechtlicher
Sicht erfreulich wére, wenn der Umfang érztlicher Datenerhebung gegeniiber dem im konkreten
Fall angegriffenen Gutachtensformular reduziert werden kénnte. Wenn ein reduziertes Gutachten
ausreicht, sind dartiber hinausgehende Datenerhebungen nicht erforderlich und damit daten-
schutzrechtlich unzulassig. Meine abschlief3ende Stellungnahme héngt nunmehr von der aus
fachlicher Sicht durch das Staatsministerium fir Arbeit und Sozia ordnung zu entscheidenden
Frage ab, welcher Umfang der Sozial datenerhebung fir Entscheldungen der Sozial hilfetrager
Uber Antrége auf Frihforderung erforderlich ist. Die fachliche Diskussion hierzu ist noch im
Gange; angestrebt wird die Erstellung eines einheitlichen arztlichen Gutachtens, das elnerseits
die berechtigten Interessen der Betroffenen berticksichtigt, andererseits aber dem Soziallei-

stungstréager gentigend fachliche Informationen fiir eine sachgerechte Entscheidung liefert.

Der betroffene Sozialhilfetréger hat auf mein Betreiben hin die von mir as unzulassig bewertete
global e Schwei gepflichtsentbindung ("' hiermit entbinden wir die behandelnden Arzte von der
Schweigepflicht™) abgedndert. Der Zweck einer Schwei gepflichtsentbindung bestimmt deren
Umfang und muf3 daher zur Einschrankung ihres Umfangsin der Erkl&rung angegeben werden.
Die Mitwirkungspflichten der Betroffenen (88 60 ff SGB 1) rechtfertigen es nicht, den Eltern
oder Sorgeber echtigten eine pauschale Einwilligung zur Einholung aller Auskinfte bei
samtlichen behandelnden Arzten abzuverlangen (vergl. § 65 Abs. 1 Nr. 1 SGB |). Die
Schwei gepflichtsentbindung beschr éankt sich nunmehr auf die fir die Entscheidung des Sozial-
hilfeamtes Uber die Gewéahrung der beantragten Eingliederungshilfe erforderlichen patientenbe-
zogenen Angaben. Die korrekte Formulierung solcher Erklarungen ist entscheidend fir die Klar-
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stellung, welche Arzte in welchem Umfang von der drztlichen Schweigepflicht entbunden wer-
den; sieist auch maf3geblich fir die ggf. strafrichterliche Entscheidung, ob &rztliche Aulerungen
"befugt” im Sinne des § 203 Abs. 1 StGB sind oder ob eine strafrechtlich relevante Verletzung
des Arztgeheimnisses vorliegt, wobel der Arzt im letzteren Fall zusétzlich standesrechtliche

Konsequenzen zu befirchten hétte.
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4.6.2 Datener hebung eines Sozialamts beim Vermieter statt beim L eistungsempféanger

Zur Klérung der Frage, ob der Vermieter einer an einen Sozia hilfeempfanger vermieteten Woh-
nung berechtigt war, den gesamten Grundsteuerbetrag vom Mieter (Sozia hilfeempfanger) als
Zusatzzahlung zu verlangen oder ob dieser Betrag nicht bereits - wie tiblich - als Bestandteil der
monatlich zu zahlenden Nebenkosten beglichen wurde, wandte sich ein Sozialamt ohne vor he-
rige Einschaltung des Betr offenen unmittelbar an den Vermieter, der damit vom Sozia hilfebe-

zug seines Mieters erfuhr.

Auch ohne ndhere Ausfihrungen in der Anfrage erhalt ein Vermieter schon angesichts der da-
tenerhebenden Stelle Kenntnis vom Kontakt seines Mieters mit dem Sozialamt. Sozialdmter sind
daher verpflichtet, ale Fragen im Zusammenhang mit einer Leistungsgewahrung zun&chst mit
oder Uber den Antragsteller zu kléren. Im angesprochenen Fall hétte die offene Frage mdgli-
cherweise bereits durch Vorlage des Mietvertrags oder einer Nebenkosten-Abrechnung ohne
Einschaltung des Vermieters geklart werden kdnnen; wenn nicht, hétte das Sozialamt dem An-
tragsteller/L el stungsbezieher aufgeben kdnnen, selbst eine Bestétigung des Vermieters Uber die-
se Nebenkostenfrage beizubringen und damit die Offenlegung des Sozial hilfebezugs zu vermei-

den.

4.6.3 Anforderung von Kontoausziigen durch ein Sozialamt

Eine zu 100 % geistig und koérperlich behinderte Sozial hilfeempfangerin hatte eine Erbschaft
erhalten. Zur Uberprifung, ob der Behinderten nach Anfall und Verbrauch der Erbschaft wie-
derum Sozialhilfe zu gewdahren sai, forderte das Sozialamt die Zusendung sémtlicher Kontoaus-
zlge des privaten Girokontos der Mutter ab Zufluf3 der Erbschaft.

Auf meine Anfrage raumte das Sozialamt ein, dal3 die uneingeschrénkte Aufforderung zur Vor-
lage der |Uckenlosen Kontoausziige des privaten Girokontos der Mutter ab Zuflul? der Erbschaft
nicht korrekt war, da das Sozialamt zur Entscheidung tber die Sozia hilfe-Wiedergewdahrung an
das behinderte Kind ausschliefdich Kenntnisse Uber die Verwendung der Erbschaft benétigte und
dementsprechend die Datenerhebung tiber Einkommens- und Vermdogensverhaltnisse der Mutter

nicht erforderlich und daher unzul&ssig war.
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Ergénzend habe ich dem Sozialamt mitgeteilt, die Mutter hétte entweder unmittelbar nach ihrer
Mitteilung Uber den Zuflul? der Erbschaft auf die Moglichkeit hingewiesen werden miissen, fur
den Verwendungsnachweis der Erbschaft ein gesondertes Girokonto zu er6ffnen oder das Sozi-
alamt hétte ihr zugestehen mussen, mit der Verwendung der Erbschaft in keinem Zusammenhang

stehende Buchungen auf den Kontoausziigen ihres Privatkontos zu schwérzen.

4.6.4 Verwendung einer Quittungdiste fir Barauszahlungen von Sozialhilfe

Eine Gemeinde lief3 die jeweiligen Zahlungsempfénger den Empfang der Barauszahlung von
Soziahilfeleistungen des Landkreises auf einer Liste quittieren; Zahlungsempfanger konnten
darauf auch die Namen der Personen lesen, die vor ihnen unterschrieben hatten. Wie eine Ruck-
frage ergab, war an sich vorgesehen, bei Unterschrift eines weiteren Zahlungsempféangers die
jewells vorherigen Unterschriften abzudecken; die Gemeinde gab an, dal3 dieses Verfahren
"wohl im Einzelfall nicht funktioniert” habe.

Ich habe dazu festgestellt, dal3 ein derartiges V erfahren wegen des erheblichen Risikos der Da-
tenoffenbarung an nichtberechtigte Dritte datenschutzrechtlichen Anforderungen nicht ent-
spricht. Die betroffene Stadt verwendet seither derartige Quittungslisten nicht mehr und 1803t

stattdessen von den Zahlungsempféangern Einzelquittungen unterschreiben.
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4.6.5 Vermerk " Sozialleistung der Stadt XY" auf Uberweisungstragern - Vermerk " Lei-
stung nach BSHG" auf " Sozialhilfe-Scheck"

In einem mit mir abgestimmten Schreiben vom 23.11.1994 insbesondere an die Regierungen,
Landkreise und kreisfreien Stadte sowie die Bezirke (Az: 1V - 2/0346/2/94) hat das Bayer.
StMAS unter Bezug auf das Urteil des Bundesverwaltungsgerichts vom 23.06.1994 (BVerwG 5
C 16.92) darauf hingewiesen, daR der Vermerk "Sozialleistungen" auf Uberweisungstragern eine
nach dem SGB unzul&ssige, da nicht erforderliche Datentiber mittlung an Dritte (Bedienstete
des eingeschalteten Kreditinstituts) und somit einen Bruch des Sozialgeheimnisses darstellt. An-
stelle dieses Vermerks genugt zur Individualisierung der erbrachten Leistung gegeniiber dem
Empfanger regelméaldig auch eine neutrale, d.h. fir Dritte "nicht sprechende” Kennzeichnung des

Verwendungszwecks der Zahlung.

Wie ich feststellen mufte, halten sich noch nicht alle Sozialhilfetréger an diese Vorgaben; glei-
chermal3en unzulassig sind auch Hinweise auf Her kunft bzw. Verwendungszweck auf sog.
Sozia hilfe-Schecks. Ich betone hier nochmals, dal? durch die (nicht erforderliche) Kennzeich-
nung " Sozialleistungen” - denen im Ubrigen mdglicherweise eine nur kurzfristige Sozialhilfebe-
durftigkeit zugrundeliegt - die Mitarbeiter des Kreditinstituts unnétig Kenntnis tiber wirtschaftli-
che Verhaltnisse des Uberweisungs- bzw. Scheck-Empfangers erhalten, die dessen Kreditwiir -
digkeit massiv beeintr&chtigen. Ich habe diesen Datenschutzverstold gemal3 Art. 31 BayDSG
formell beanstandet.

Ich teile die Formulierungsvorschlage in dem o.g. Schreiben des Bayer. St(MAS, auf Uberwei-
sungstragern bzw. Schecks der Sozia hilfetrager als Herkunft bzw. Verwendungszweck anzuge-
ben: "Zahlung gemal? Antrag vom ...", "Zahlung geméal3 Bescheid vom ..." oder "Zahlung gemal}
Az.:...". Ebenso sind bei im Einzelfall erforderlichen Zahlungen an Dritte (wie z.B. Vermieter,
Stadtwerke, Krankenkassen usw.) nur die fir die Zahlungsempfanger notwendigen Angaben auf
den Uberwei sungstragern bzw. Schecks anzubringen (z.B. Name und Vorname des Hilfeemp-
fangers, besser: Mieter-Nr., Abnehmer-Nr., Versicherungs-Nr. etc.); Angaben, die auf Sozialhil-
feleistungen schlief3en lassen, sind zu unterlassen.
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4.7 Jugendamt

4.7.1 Datener hebung durch das Jugendamt zur Feststellung des Unterhalts

Ein Petent bat um Uber priifung eines Datener hebungsformulars zur Feststellung sei-
ner Leistungsfahigkeit zum Kindesunterhalt. Die Prifung dieses Erhebungsbogens
fuhrtein mehrfacher Hinsicht zu datenschutzger echten Verbesserungen durch das
Jugendamt:

Der Erhebungsbogen forderte u.a. Auskiinfte dartiber, ob der Ehegatte des Unterhaltsverpflich-
teten in Arbeit stehe, ggf. mit welchem Nettoverdienst und in welcher Hohe dieser Ehegatte son-
stiges Einkommen beziehe. Hierzu habe ich deutlich gemacht, dal3 den Ehegatten des Unter-
haltspflichtigen gegentiber dem nichtehelichen Kind keine Unterhaltspflicht trifft, weshalb keine
Verpflichtung zu den genannten Angaben besteht. Vielmehr handelt es sich hier nicht um eine
Rechtspflicht, sondern um Angaben, die der Unterhaltspflichtige zu seiner Entlastung machen
kann, dabei der ihm zumutbaren Belastung aus dem Unterhalt fur das nichteheliche Kind seine
Unterhaltspflicht gegentiber dem Ehegatten berticksichtigt werden muf3, je nach dessen eigenem
Verdienst. Derartige Angaben sind daher zur Aufgabenerfiillung des Jugendamtes nur dann
erforderlich, wenn der andere Ehegatte vom Unterhaltspflichtigen unterhalten werden muf3, wor-
auf hinzuweisen ist. Das betroffene Jugendamt erganzte daraufhin seine diesbeziiglichen Fragen
um folgenden Hinweis: "Angaben zu Nummer ... sind nur erforderlich, fals sich Ihre Ehefrau
nicht aus eigenem Einkommen unterhalten kann. Machen Sie Uber das Einkommen Ihrer Ehefrau
keine Angaben, gehen wir davon aus, dal3 sie sich selbst unterhalten kann und dal3 sie zu den

héuslichen Ausgaben antellmaidig beitragt.”

Verbunden mit der Frage nach dem Nettoverdienst des Unterhaltsverpflichteten erfolgte die Auf-
forderung, den Arbeitgeber zu benennen und eine V erdienstbescheinigung vorzulegen. Gleich-
zeitig wurde am Ende des Formulars die Einwilligung in eine Nachfrage beim Arbeitgeber
verlangt. Wie mir aus mehreren Eingaben bekannt ist, empfinden Betroffene immer wieder die
Bekanntgabe der Tatsache, dal3 sie Vater eines nichtehelichen Kindes sind, gegentber ihrem
Arbeitgeber al's besonders kritisch und beftirchten nicht vorhersehbare Risiken - auch fur ihren
Arbeitsplatz. Ich habe das Jugendamt daher darauf hingewiesen, dal3 nach dem allgemeingulti-
gen datenschutzrechtlichen Grundsatz, wonach Daten priméar beim Betroffenen selbst zu erheben
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sind, das Einholen einer Verdienstbescheinigung beim Arbeitgeber erst dann in Frage kommen
kann, wenn der Vater eine solche Bescheinigung auf Aufforderung nicht selbst vorlegt und er
anschlief3end darauf hingewiesen wurde, dal3 das Jugendamt deshalb an den Arbeitgeber heran-
treten werde. Auch bel erteilter Einwilligung ist dem Unterhaltsverpflichteten vorrangig die
Moglichkeit einzurdumen, beim Arbeitgeber eine neutrale Bescheinigung Uber seinen Verdienst
zu verlangen, so dali3 er diesem die Tatsache und Art seiner Beziehung zum Jugendamt nicht zu
offenbaren braucht. Das Jugendamt weist nun im Erhebungsbogen ausdriicklich darauf hin, daf3
eine Anfrage beim Arbeitgeber nur dann erfolgt, wenn der Unterhaltspflichtige die angeforderte
Einkommensbescheinigung nicht selbst vorlegt.

4.7.2 Datenschutz bei Amtspflegschaft und Amtsvor mundschaft geman § 68 SGB VI ||

Bel einem Landratsamt bestanden Unsicherheiten, wie im Bereich Amtspflegschaft und Amts-
vormundschaft nach § 68 SGB V111 die Aktenvorlage an den Landrat und die zustandige Abtei-

lungsleitung zu beurteilen bzw. zu handhaben ist.

Ausgangspunkt der Klérung dieser Frage ist, dal3 fir den Schutz von Soziadaten bei ihrer Erhe-
bung, Verarbeitung und Nutzung im Rahmen der Tétigkeit des Jugendamts als Amtspfleger und
Amtsvormund nur 8§ 68 SGB V11 gilt. Diese datenschutzrechtliche Sonderstellung ist das Re-
sultat der Besonderheiten dieses Personenkreises nach den 88 55 und 56 SGB V111, wonach zwar
das Jugendamt in den durch das BGB vorgesehenen Féllen der Amtspflegschaft und Amtsvor-
mundschaft Pfleger oder Vormund wird, die Ausiibung der Aufgaben des Pflegers oder des
Vormunds jedoch einzelnen seiner Beamten oder Angestellten Gbertréagt. Dementsprechend
regelt 8 68 Abs. 1 Satz 1 SGB V111 die Zulassigkeit der Sozia datenerhebung und -verwendung
durch den hierfir zusténdigen Beamten oder Angestellten.

Im 2. SGB-Anderungsgesetz vom 13.06.1994 (BGBI | S. 1229) wurde - zur Behebung offenbar
in vielen Jugendamtern aufgetretener Differenzen - in 8 68 Abs. 1 Satz 2 SGB V111 geregelt, dal?
die Nutzung der vom Amtsvormund bzw. Amtspfleger erhobenen und verwendeten Sozialdaten
zum Zweck der Aufsicht, Kontrolle oder Rechnungspr tifung durch die daftr zusténdigen
Stellen sowie die Ubermittlung an diese " im Hinblick auf den Einzelfall" zulassigist. Aus die-

ser Formulierung ergibt sich, dal3 eine regelmaiige Vorlage von Akten des Amtspflegers/-



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

vormunds an den Landrat und die zustandige Abteilungsleitung nicht erlaubt ist und die Akten-
vorlage damit einer restriktiveren Regelung unterliegt als in anderen Tétigkeitsbereichen des
Jugendamts und im (Ubrigen) Anwendungsbereich des SGB X, z.B. im Sozialamt oder in der
Wohngeldstelle.

Als"Einzelfal” im Sinne des 8§ 68 Abs. 1 Satz 2 SGB VIl kommen sowohl einzelne konkrete
Amtspflegschaften bzw. -vormundschaften als auch z.B. einzelne Anlasse, diein der Person
oder im Verhalten des handelnden Amtspflegers bzw. -vor munds liegen, zur Wahrnehmung
der Aufsichts- und Kontrollpflicht durch Abteillungsleiter und Landrat in Betracht. Vereinzelte
gel egentliche Stichproben hinsichtlich der Aufgabenerfillung des Amtspflegers/-vormunds er-
scheinen gerechtfertigt, allerdings darf dadurch die diesen Personen gesetzlich eingeréaumte Son-
derstellung nicht ausgehohlt werden. Selbstversténdlich sind Datentbermittlungen und -
nutzungen auch im Bereich des 8 68 SGB VIII nur in dem fur die Aufsicht, Kontrolleund
Rechnungspr tifung erforderlichen Umfang zulassig. Diese Ausfuhrungen gelten fur die T&
tigkeit des Jugendamts als Beistand oder Gegenvormund entsprechend (vgl. 8 68 Abs. 5 SGB
VIII).

Im Tatigkeitsbereich nach § 68 SGB V11 bestehen also Einschrankungen des Informations-
rechts des Landrats sowie der Abteilungsleitung des Jugendamts bei der Aufsicht, Kontrolle
oder Rechnungsprufung, die vom Gesetzgeber so gewollt sind, sonst hétte er nicht die Formu-

lierung "im Hinblick auf den Einzelfall" gewahlt.
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4.7.3 Behandlung des Posteinlaufs fur das Jugendamt

Diein der vorangehenden Ziffer dargel egten datenschutzrechtlichen Erwagungen spielen auch
bei der Behandlung des Posteinlaufs fir das Jugendamt eine Rolle, nach deren Ausgestaltung ich
im Berichtszeitraum ebenfalls gefragt wurde. Auf die @hnlich liegende Problematik bel der Be-

handlung des Posteinlaufs des Gesundheitsamts weise ich hin (s. Nr. 3.5.1 in diesem Bericht).

Wahrend grundsétzlich keine datenschutzrechtlichen Bedenken dagegen bestehen, dal3 Mitar-
beiter der Posteinlaufstelle auch Sozialdaten enthaltende Sendungen 6ffnen, die z.B. an die
Wohngeldstelle oder an das Sozialamt gerichtet sind, ist die dortige Offnung von an das Jugen-
damt gerichteten Postsendungen nicht unproblematisch und im einzelnen datenschutzrechtlich
wohl auch umstritten. Uber die Offnungsbefugnis von Mitarbeitern der Posteingangsstelle hinaus
ist dabei die Frage der Weiterleitung von an das Jugendamt gerichteten Postsendungen zu be-
urteilen, d.h. welche leitenden Mitarbeiter sind befugt, Post fir das Jugendamt etwain der Post-

einlaufmappe auf dem Dienstweg el nzusehen.

Bel Sendungen an das Jugendamt ist zunachst zu differenzieren, ob die Post an das Jugendamt

() oder erkennbar an einen dort tatigen Amtspfleger/-vormund adressiert ist (b).

a.  Sendungen "An das Jugendamt ...." im Anwendungsbereich nach § 61 Abs. 1 SGB VI,
die auf3erlich keine Besonderheiten erkennen lassen, durfen m.E. durch die Mitarbeiter
der Posteingangsstelle gedffnet werden und sind dort mit dem Eingangsstempel zu verse-
hen. Auch die Post- und Aktenvorlage an den Landrat und die zustéandige Abteilungslei-
tung ist nach den 88 61 Abs. 1, 64 Abs. 1 SGB VIl und § 67 ¢ SGB X a's Sozialdaten-
nutzung im Rahmen der Erforderlichkeit zur Wahrnehmung von Aufsichts-, Kontroll-
und Disziplinarbefugnissen zulassig.

Allerdings kénnen sich auch in der allgemein "An das Jugendamt ...." adressierten Post
Sendungen befinden, durch deren Inhalt einem Mitarbeiter des Jugendamts Sozialdaten
zum Zweck personlicher und erzieherischer Hilfe anvertraut werden, die nach § 65
SGB V111 sogar innerhalb des Jugendamts - erst recht innerhalb der Gebi etskorperschaft

- einem besonder en Vertrauensschutz unterliegen. Da Sozialdaten im Sinne des § 65
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SGB VI dem einzelnen Mitar beiter und nicht dem Jugendamt al's solchem anvertraut
werden (wie aus dem Gesetzeswortlaut und der Terminologie "weitergeben” abzuleiten
ist), ist ein Postlauf Gber den Landrat bzw. den zustandigen Abteilungsleiter nicht zul 8s-
sig. Erweist sich also ein nicht bereits aul3en auf dem Kuvert als "personlich” oder "ver-
traulich” gekennzeichnetes Schreiben nach Offnen in der Poststelle al's solche vertrauli-
che Mitteilung, muf3 es dem zustandigen Mitarbeiter unmittelbar zugeleitet werden. Ist
eine derartige Sendung an einen Mitarbeiter des Jugendamts "personlich” adressiert oder
ergibt sich bereits &ul3erlich erkennbar ein Hinweis auf den vertraulichen Inhalt, ist diese
dem Adressaten ungedffnet auszuhéndigen; eine Riickgabe an die Eingangsstelle (vgl. 8
9 Abs. 1 Satz 3 2. Halbsatz ADO) ist trotz des dienstlichen Inhalts aufgrund 8§ 65 SGB

VI unzuldssig.

b. Amtspfleger und Amtsvormund haben gemal3 8§ 61 Abs. 2i.V.m. § 68 SGB V11 die oben
beschriebene "datenschutzrechtliche Sonderstellung” (vgl. Ziffer 4.7.2); dieser Umstand
wirkt sich auch auf die Zuleitung von Sendungen aus, die "An den Amtspfleger/-
vormund im Jugendamt ...." adressiert sind. Ob die Mitarbeiter der Posteingangsstelle
zum Offnen derartiger Sendungen berechtigt sind, sollte zwischen der Behdrdenleitung
und dem Amtspfleger/-vormund vereinbart werden. Bei vereinbarter Offnungsbefugnis
ist der Eingangsstempel in der Posteingangsstelle, andernfalls durch den Amtspfleger/-

vormund anzubringen.

Solche Post ist in jedem Falle durch die Posteingangsstelle unmittelbar dem Amtspfle-
ger/vormund zuzuleiten; sie darf dem Landrat/Blrgermeister bzw. der zustéandigen Ab-
teilungsleitung nicht im Wege des regul&ren Posteinlaufs zur Kenntnis gegeben werden,
weil eine Datenverwendung durch die V orgesetzten des Adressaten zum Zweck der
Aufsicht bzw. Kontrolle geméal? § 68 Abs. 1 Satz 2 SGB V111 lediglich fur Einzelfalle
zulassigist (vgl. Ziff. 4.7.2).

Die Ausfuhrungen unter b) gelten auch fir die Tétigkeit des Jugendamts als Beistand

oder Gegenvormund.
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4.8 Kindergéarten

4.8.1 Datenuiber mittlung zwischen Kindergéarten zur Bedarfsplanung/Feststellung von
Mehrfachanmeldungen

Benachbarte, im Wettbewerb zueinander stehende Kinder garten dirfen personenbe-
zogene Daten angemeldeter oder abgelehnter Kindergartenkinder Gbermitteln und
nutzen, soweit dieserforderlich ist, damit die Kindergarten ihre Aufgaben der Be-
darfsplanung, Kapazitatsberechnung, der Erkennung von Mehrfachanmeldungen
und Vermeidung von Doppelbelegungen erfillen kdnnen, und soweit hierzu kein we-
niger einschneidender Weg zur Verfiigung steht (Verhaltnismaligketsgrundsatz);
insoweit erfolgen diese Datentiber mittlungen und -nutzungen zur Wahrung ber ech-

tigter Interessen der Kindergarten sowieder Eltern.

Nach meiner Auffassung besteht kein Grund zur Annahme, dal3 die betroffenen Eltern ein
schutzwirdiges Interesse am Ausschluf3 der Datentibermittlung haben, wenn die Zuordnung zu
einem Kindergarten trotz des Abgleichs unter Beriicksichtigung der Argumenteder Eltern
vorgenommen wird. Der aus der Sicht der Kindergarten glinstigste - weil wohnortnéchste - Kin-
dergarten braucht nicht auch derjenige zu sein, den die Eltern fir den glnstigsten halten (z.B.
weil dieser auf dem Weg zur Arbeitsstétte der Mutter/des Vaters liegt).

Um dem gesetzlichen Gebot der Datenerhebung nach Treu und Glauben Rechnung zu tragen (8
28 Abs. 1 Satz 2 BDSG, Art. 3 Abs. 1 BayDSG), sollten die Eltern bereitsbei der Kindergar -
ten-Anmeldung und méglichst im Anmeldefor mular darauf hingewiesen werden, dal3 ein Ab-
gleich mit Anmeldungen bel benachbarten Kindergarten vorgesehen ist. Im Hinblick auf not-
wendige Konsequenzen aus dem Abgleich konnten die Eltern gebeten werden, eine evtl. Reihen-

folge der von Ihnen bevorzugten Kindergérten zu benennen.
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4.8.2 Keine Mitteilung von Namen und Anschriften der Mitglieder von Kindergartenbeir &-
ten an die Aufsichtsbehorde

Nach der bisherigen Fassung des 8 9 Abs. 3 der Verordnung tber die Bildung und den Ge-
schéftsgang der Kindergartenbeiréte bel den anerkannten Kindergérten (2.DVBayKiG) hat der
Tréger des Kindergartens nach der ersten Sitzung des neugewahlten Kindergartenbeirats der zu-
sténdigen Aufsichtsbehdrde die Namen und Anschriften der Mitglieder des Kindergartenbeirats
schriftlich mitzuteilen. Es wurden Zweifel an mich herangetragen, ob die Mittellung dieser Da
ten an die Aufsichtsbehdrde zur Aufgabenerfillung des Kindergartens oder der Aufsichtsbehérde
tatsachlich erforderlich ist.

Auf meine entsprechende kritische Rickfrage teilte das Bayer. SIMAS in einem Rundschreiben
an die Regierungen vom 08.05.1996 mit, dal3 8 9 Abs. 3 der 2.DVBayKiG im Vorgriff auf eine
vorgesehene Aufhebung der Vorschrift mit Wirkung ab dem Kindergartenjahr 1996/97 nicht
mehr anzuwenden sei, da diese Meldung fur die Aufgabenerfiillung der Aufsichtsbehdrden nicht

erforderlich sai.
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4.9 Datenerhebung in Asylbewer ber -Er staufnahmeeinrichtungen

Ein Pressebericht, der sich auf die Erstaufnahmeeinrichtung Landsberg (Lech) bezog, war fur
mich Anlal3, dem Umgang mit Daten von Bewohnern und Besuchern in den bayerischen
Erstaufnahmeeinrichtungen im Sinn von § 44 Abs. 1 Asylverfahrensgesetz im einzelnen nachzu-

gehen.

In den bayerischen Erstaufnahmeeinrichtungen besteht durchweg die Ubung, bei Bewohnern der
Einrichtung beim Betreten der Unterkunft die Ausweise zu kontrollieren. Im Hinblick auf Besu-
cher wird eine Besucherliste geftihrt. Gegen beide V orgehensweisen habe ich keine Einwendun-
gen. In der Ausweiskontrolle von Bewohnern liegt eine Datenerhebung, die mit Kenntnis der
Betroffenen erfolgt. Sieist erforderlich im Sinne von Art. 16 Abs. 1 BayDSG, um Unbefugte am
Betreten der Erstaufnahmeeinrichtung zu hindern und dient auf diese Weise nicht zuletzt auch
dem Schutz der Bewohner selbst. Das Erheben und Speichern der Daten von Besuchern wieder-
um ist - soweit es sich auf den erforderlichen Umfang beschrankt - zur Erfullung der Aufgaben
der Erstaufnahmeeinrichtung erforderlich. Auch sie dient nicht zuletzt dem Schutz der Bewoh-

ner.

Darlber hinaus hatte ich folgende Sachverhaltskomplexe in der Erstaufnahmeeinrichtung Lands-

berg (Lech) datenschutzrechtlich zu bewerten:

Notierungen wegen des V erdachts unzulassiger Arbeitsaufnahme durch Bewohner der Ein-

richtung

Einige Tage wurden die Personen notiert, die in den friihen Morgenstunden die Einrich-
tung verlief3en. Grund hierfur war der Verdacht aufgrund von Hinweisen des Sozialamts,
dal3 Bewohner einer nicht angemeldeten Erwerbstétigkeit nachgingen. An Dritte wurden
die Daten nicht weitergegeben. Die Unterlagen wurden etwa eine Woche lang aufbe-
wahrt. Die Heimleitung wollte mit dieser Mal3nahme feststellen, wer mehrfach zu dieser
Zeit das Gelande verlief3, um die Betreffenden dann darauf hinweisen zu kdnnen, dal3 ei-

ne Arbeitsaufnahme ordnungsgemal? angezeigt werden muf3.

Nach den konkreten Umstanden des Einzelfalls war die Erhebung der Daten noch von
den Aufgaben der Unterkunftsleitung gedeckt und daher a's erforderlich im Sinne von
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Art. 16 Abs. 1 BayDSG anzusehen. Esist nicht zu beanstanden, wenn die Leitung einer
solchen Einrichtung eine ihrer Aufgaben darin sieht, die Bewohner vor der offensichtli-
chen Gefahr einer Strafbarkeit zu bewahren. Dies gilt jedenfalls dann, wenn sich diese
Gefahr den Umstanden nach aufdréngt und durch Mal3nahmen verhaltnisméaldig geringer
Intensitét, etwa durch Notizen, mit denen der Betroffene alsbald konfrontiert wird, abge-
wehrt werden kann. Gegen eine allgemeine Praxis, bei Verdacht auf unangemeldete Ar-
beitsaufnahmen heimlich derartige Aufschreibungen durchzufthren, hétte ich jedoch er-
hebliche Bedenken.

Ermittlungen durch den Leiter einer seitens der Regierung von Oberbayern beauftragten Be-
wachungsfirma auf3erhalb des Gelandes der Einrichtung

Nach einem Zeitungsbericht hat der Leiter der Bewachungsfirma einen Bewohner auf3er-
halb der Einrichtung verdeckt beobachtet, um festzustellen, ob dieser Bewohner
schwarzarbeitet. Diese Mal3nahme, die ihrer Rechtsnatur nach eine verdeckte Observie-
rung darstellt, ist as erheblicher Eingriff in die Rechte der Betroffenen anzusehen. Dadie
Voraussetzungen des Art. 16 Abs. 2 BayDSG offensichtlich nicht erfillt waren, wére es
der Regierung von Oberbayern verwehrt gewesen, solche Mal3nahmen anzuordnen oder

in ihrem Verantwortungsbereich zu dulden.

Da die Regierung von Oberbayern glaubhaft versichert hat, sie habe die Mal3nahmen we-
der veranlal3t noch seien sie mit ihr abgesprochen worden, liegt seitens der Regierung
kein Verstol3 gegen datenschutzrechtliche Vorschriften vor. Da diese Malinahme vallig
aulRerhalb des Aufgabenbereichs des Wachdienstes lag, mul3 sich die Regierung dessen
Aufgabeniberschreitung auch nicht zurechnen lassen. Die Regierung ist allerdings ge-
halten sicherzustellen, dal? derartige Aufgabeniberschreitungen in Zukunft unterbleiben.

Notierungen in unmittelbarem innerem Zusammenhang mit aktuellen polizeilichen Ermitt-

lungen

In einer nicht mehr genau feststellbaren Zahl von Fallen hatte die Polizeiinspektion
Landsberg (Lech) dem Bewachungsdienst an der Pforte der Einrichtung mitgeteilt, dal3 es
zu Straftaten gekommen sei, bei denen der Tater ein Bewohner der Einrichtung sein
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konnte. Dabei beschrieb die Polizei jeweils den Téter, soweit dies nach den Umsténden
moglich war. Der Wachdienst achtete dann darauf, ob Personen den Eingang passierten,

auf welche die Beschreibung palite.

Jeder Birger hat das Recht, der Polizei Beobachtungen zu melden, die fur die Aufklarung
von Straftaten bedeutsam sein konnen. Er darf auch ohne weiteres einer Bitte der Polizei
entsprechen, aus aktuellem Anlal3 besonders aufmerksam zu sein und mogliche Beob-
achtungen zu melden. Schon angesichts der generellen Verpflichtung zur Amtshilfe zwi-
schen Behorden kann fur Behdrden vom Grundsatz her nichts anderes gelten. Ich habe
daher keine Bedenken dagegen, dal3 auch Mitarbeiter einer behérdlich beauftragten
Wachfirma auf Bitten der Polizei aus aktuellem Anlal3 "die Augen offenhalten” und der
Polizei verdachtige Wahrnehmungen mitteilen.

Praventive Notierungen des Betretens und Verlassens der Einrichtung ohne unmittelbaren

inneren Zusammenhang mit aktuellen polizeilichen Ermittlungen

Insoweit bin ich zu dem Ergebnis gekommen, dal3 zwar starke Indizien dafUr sprechen,
dal? es solche préaventiven Aufzeichnungen ohne unmittel baren inneren Zusammenhang
mit aktuellen polizeilichen Ermittlungen gegeben hat. Mit letzter Sicherheit lie3 sich ein

entsprechender Nachweis jedoch nach Lage der Dinge nicht fthren.

Ungeachtet dieser Ausgangslage erscheint mir insoweit der allgemeine Hinweis geboten,
dal? praventive Speicherungen des Betretens und Verlassens der Einrichtung durch die
Aufgaben einer Erstaufnahmeeinrichtung nicht mehr gedeckt wéren. Das allgemeine pr&
ventive Tatigwerden zur Verhinderung von Straftaten gehort nicht zu den Aufgaben einer

Erstaufnahmeeinrichtung.

Behandlung von Post, die an einen Bewohner der Einrichtung gerichtet war

Obgleich trotz intensiver Bemihungen zur Kl&rung des Sachverhalts eine Reihe von Ein-
zelheiten strittig blieb, steht folgender Sachverhalt unstreitig fest: Ein Mitarbeiter desvon
der Regierung von Oberbayern beauftragten Wachdienstes hat einem Auftrag der Heim-
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leitung entsprechend einem Bewohner der Erstaufnahmeeinrichtung einen Brief ver-
schlossen ausgehandigt, der an diesen Bewohner gerichtet war. Der Mitarbeiter des
Wachdienstes fragte den Betroffenen, was in dem Brief stehe. Daraufhin Ubergab der
Betroffene dem Wachmann den getffneten Brief. Nach Lage der Dinge ist davon auszu-
gehen, dal? diese Herausgabe nicht aufgrund eines freien Entschlusses erfolgte. Die
Ubergabe des gedffneten Briefes geschah aufgrund einer ausdriicklichen Aufforderung
des Wachmannes, der sich auf Veranlassung der Unterkunftsleitung Uber den Inhalt des

Briefes informieren wollte.

In der Entgegennahme des Schreibens und in der Kenntnisnahme seines Inhalts liegt eine
Datenerhebung, die einer Rechtsgrundlage bedrfte. Eine solche Rechtsgrundlage liegt
nicht vor. Insbesondere kann nicht davon ausgegangen werden, dal3 die allgemein gefaldte
Vorschrift des Art. 16 Abs. 1 BayDSG ein irgendwie geartetes Einwirken der Erstauf-
nahmeei nrichtung auf den Asylbewerber wegen des Verdachts der unangemel deten Ar-
beitsaufnahme rechtfertigen wirde, einen an ihn gerichteten Brief zu Gibergeben, vorzule-
sen oder seinen Inhalt bekanntzugeben. Ein solches Vorgehen stellt eine Verletzung des
Briefgeheimnisses dar, fur die keine Rechtsgrundlage bestand. Ich habe diesen Vorgang
deshalb gemal Art. 31 Abs. 1 BayDSG beanstandet.
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4.10 Rentenversicherung

Gegenseitige Beauftragung der Trager der gesetzlichen Rentenversicherung mit der Versi-
chertenbetreuung

Gesetzlich Rentenversicherte kdnnen sich kiinftig auch bei einer anderen alsder zu-
stdndigen L andesver sicherungsanstalt Beratung holen - welche datenschutzr echtli-
chen Fragen ergeben sich?

Die Tréger der gesetzlichen Arbeiter-Rentenversicherung haben sich zur Verstérkung ihrer Zu-
sammenarbeit bel der Versichertenbetreuung gegenseitig mit der Anforderung, Erstellung, Aus-
handigung und Erlauterung von V ersicherungsverlaufen, Renten- und L tickenauskuinften sowie
Auskinften Uber Beitragserstattungen und mit der dafUr erforderlichen Verarbeitung und Nut-
zung von Sozialdaten beauftragt. Der einzelne Versicherte kann damit die von ihm gewlnschten
Informationen Uber sein Versicherungsverhdltnis und Uber bisher erworbene Anwartschafts-
rechte auch bei einem anderen Rentenversicherungstrager als dem nach den einschlagigen Orga-
nisations- und Kompetenzvorschriften fir ihn zusténdigen RV-Tréger erhalten. Das ist wohl
zweckmaldig, weil in einer Vielzahl von Fallen in der Arbeiter-Rentenversicherung nicht die fir

den Wohnsitz des Versicherten zusténdige LV A auch dessen Versicherungskonto fihrt.

Wegen der umfassenden Zugriffsmoglichkeit auf wesentliche Renteneckdaten aller Versicherten
der angeschlossenen RV Trager gilt es, ein Hochstmal3 an technischen und organisatorischen Si-
cherungsmal3nahmen im Sinne von § 78 a SGB X vorzusehen.

Notwendig sind die

Begrenzung der Anzahl der zur Dialognutzung zugel assenen Mitarbeiter auf der erforderli-
che Mal3,

technische Beschrénkung der Zugriffsmoglichkeiten der zugel assenen Mitarbeiter auf das fr

ihre Aufgabenerfullung erforderliche Mal3,
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Unterweisung und datenschutzrechtliche Sensibilisierung der zugel assenen Mitarbeiter,

Identitatsprifung des Antragstellers anhand eines Lichtbildausweises,

Schriftlichkeit des Antrags (formularmaiig),

sichere Identifizierung und Authentisierung,

Protokollierung der EDV-Zugriffe sowohl beim zustandigen a's auch beim anfordernden
RV-Tréager und stichprobenmaldige Kontrolle, dal? fur protokollierte Zugriffe ein Antrag vor-

liegt sowie auf Gleichlauf der beiden Protokolle.

Sofern die Sozialdaten im Dialogverfahren nicht mehr tGber ein herkdmmliches rentenversiche-
rungsinternes Standleitungsnetz aus festgeschalteten V erbindungen tUbermittelt werden sollen, ist
wegen der sonst bestehenden Mdglichkeit der unbefugten Kenntnisnahme und einer ohne Ab-

gleich nicht erkennbaren Verfal schung auf3erdem eine V erschliisselung erforderlich.

Esbleibt einer Prifung bel LV Aen vorbehalten festzustellen, ob sich die Beratungen noch im
Rahmen einer "Datenverarbeitung im Auftrag” i.S. des 8 80 SGB X halten oder ob die Beratung
eine darliber hinausgehende eigene intellektuelle Leistung von Mitarbeitern der (unzustéandigen)
LVAenist, dieauf 8 80 SGB X nicht gestitzt werden kann.
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5. Polizei

5.1 Schwer punkte

Schwerpunkte meiner Tétigkeit im Polizeibereich waren
allgemeine Kontrollen von Dateien und Karteien, insbesondere von Dateien zur Gefahren-
abwehr und Strafverfolgung (sog. GAST-Dateien), der Datel "Polizeiliche Sachbearbei-
tung/V organgsverwaltung-V erbrechensbekampfung (PSV)", der Anhaltedatei (AFB-
Anhaltedatei), der Datel "Kfz-Fahndung-Anhaltemitteilung (AHM)", der Lichtbildvorzeige-
karteli" sowie verschiedener Lagedateien (z.B. Rauschgiftlage) und des " Kriminal aktennach-
weises (KAN)"

Prufung neuer bzw. Uberarbeiteter Errichtungsanordnungen fir polizeiliche Dateien
(Staatsschutzdatel Bayern, Personen- und Fall-Auskunftdatel - PFAD, Arbeitsdatei "Geld-
wasche", Spudok-Datei "Gewaltbereite Personen aus den Bereichen Rechts- und Linksex-
tremismus, politisch motivierte Skinheads und Ausléndergruppen - OFR-GEPE-S*, GAST-
Dateien "Lagebild Fabrikschlof3* und "SEKTEN")

Prufung von Dateimeldungen (z.B. Prostitutionsdatei)

Mitwirkung im Arbeitskreis Sicher heit

Blrgereingaben
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5.2 Allgemeine Prifungen

Allgemeine Querschnittsprifungen habe ich bel folgenden Polizeibehdrden vorgenommen:

Bayerisches Landeskriminalamt

Polizeiprasidium Mnchen

Polizeiprasidium Oberfranken mit der Polizeidirektion Hof

Polizei prasidium Schwaben mit der Polizeidirektion Augsburg
Die Priifungen lassen erkennen, dal3 die datenschutzrechtlichen Vorschriften von der Polizei
grundsétzlich beachtet werden und Mangel sowie Verstél3e gegen den Datenschutz nach wie vor
die Ausnahme bilden. Dies ist auch deshalb hervorzuheben, weil die technische Ausstattung bei
den Polizeidienststellen vorangeschritten ist und die zu verarbeitende Datenmenge nach Anga-

ben der Polizei hohe Zuwéachse verzeichnet. Auch diesmal konnte ich eine grof3e Bereitschaft der

Polizei feststellen, mich bei meinen Prifungen aktiv zu unterstiitzen.
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5.2.1 Kriminalaktennachweis (K AN)

Bel meinen Priifungen habe ich festgestellt, dal3 die Aufldsung des Regional-KAN (vgl. 15. T&
tigkeitsbericht, Nr. 4.1.4 und 16. Tétigkeitsbericht, Nr. 5.2.1) zwischenzeitlich abgeschlossen
ist. Die von mir gepriuften Dienststellen hatten die Regional-K AN-Besténde aufgel 6st und die

entsprechenden Nachweise in der Datel gel6scht. Besonders habe ich darauf geachtet, dal? frihe-
re Regional-K AN-Bestéande nur dann in den Landes-KAN Uberfihrt wurden, wenn die Voraus-
setzungen fur eine landesweite Speicherung vorlagen. Gravierende Fehler waren im Zusammen-
hang mit der Neuordnung des KAN-K onzeptes nicht festzustellen:

Die Prifung des Landes-KAN und der dort nachgewiesenen Vorgange hat im Ubrigen erneut
bestétigt, dal? die datenschutzrechtlichen Vorgaben bei der Datei- und Aktenfihrung weitgehend
beachtet werden. Stichproben haben aber auch in Einzelféllen Mangel erkennen lassen:

So konnte bei verschiedenen Kriminalakten die Erforderlichkeit einer Speicherung nicht nach-
vollzogen werden, da nach Einstellung des Verfahrens nach 8 170 Abs. 2 Strafprozef3ordnung
kein ausreichender Tatverdacht verblieben war. So wurde in einem Fall weiterhin vom Tatver-
dacht der Beleidigung ausgegangen, obwohl die wahrend des Vorfalls anwesende Zeugin bekun-
dete keine Beleidigungen gehort zu haben. In anderen Akten fehlte die Mitteillung Gber den Ver-
fahrensausgang génzlich, obwohl nach dem Zeitablauf der Abschluf des V erfahrens angenom-

men werden konnte.

Fur gravierender halteich jedoch die Feststellung, dal3 im Rahmen der Fristvergabe in Falen
von geringerer Bedeutung, bei denen Jugendliche von der Speicherung betroffen waren, Speiche-
rungsfristen von 5 Jahren vergeben wurden, obwohl Art. 38 Abs. 2 Satz 4 PAG die Vergabe
kirzerer Fristen verbindlich vorschreibt. Da die Regelfrist bei Jugendlichen bereits 5 Jahre

betragt, missen hier kirzere Aussonderungsprifdaten vergeben werden.

Auch diesmal habe ich die Polizei wieder auf Mangel bei der Vergabe des besonders sensiblen
personengebundenen Hinweises (PHW) "geisteskrank” aufmerksam gemacht. Wie bereits in den
Vorjahren (vgl. 16. Tatigkeitsbericht, Nr. 5.2.1) enthielten die Gberpriften Kriminal akten nicht

diein der Errichtungsanordnung sowie in internen polizeilichen Dienstanwei sungen geforderten
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ar ztlichen Bestatigungen.

Auf meine Anregung hin hat das Innenministerium folgende Anderung der Errichtungsanord-

nung vorgenommen:

Danach darf der PHW "geisteskrank™ - dessen Vergabe insbesondere der Eigensicherung der
einschreitenden Polizeibeamten und dem Schutz des Betroffenen dienen soll - nur gespeichert
werden, wenn &r ztlich festgestellt ist, dal3 der Betroffene an einer Geisteskrankheit leidet. Hier-
zu ist zwingend eine arztliche Feststellung notwendig. Liegt diese schriftlich nicht vor, gentigt
auch die miindliche Aussage des Arztes oder die miindliche Ubermittlung einer solchen arztli-
chen Feststellung durch eine Behdrde, die jedoch umgehend schriftlich zu bestétigenist. Die
miindliche Ubermittlung ist in der Kriminalakte formlos zu dokumentier en. Miindliche Aussa-
gen anderer Personen (einschliefdlich engster Angehdriger), die nicht durch eine schriftlichen
arztliche Feststellung belegt werden kénnen, reichen fir eine Vergabe nicht aus.

Ich hoffe, dal3 diese Prazisierung der Errichtungsanordnung zu einer besseren Nachvollziehbar-
keit der Vergabe des PHW "geisteskrank” fihren wird. Eine entsprechende Nachprifung habe
ich vorgesehen.
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5.2.2 Datenerhebungen durch " Verdeckte Ermittler" oder " sonstige nicht offen ermitteln-
de Polizeibeamte"

Als Reaktion auf die qualitativen Veranderungen der Erschelnungsformen der Organisierten
Kriminalitét hat der Gesetzgeber im Jahre 1992 in der Strafprozef3ordnung (StPO) berel chsspezi-
fische Regelungen zum Einsatz Verdeckter Ermittler durch die Strafverfolgungsbehérden ge-
schaffen. Wie sich aus den Gesetzesmaterialien ergibt, sollte daneben der Einsatz eines gele-
gentlich verdeckt auftretenden Polizeibeamten, insbesondere eines Scheinaufkéufers weiterhin
nach den allgemeinen Vorschriften zulassig sein (Bundestags-Drs. 12/989, S. 41 ff).

Die Unterscheidung von Verdeckten Ermittlern und nicht offen ermittelnden Polizeibeamten
bereitet Schwierigkeiten, denn in beiden Fallen offenbart der Polizeibeamte wahrend seines Ein-
satzes gegenuiber Dritten weder seine berufliche Aufgabe noch seine wahre Identitét. Gerade die
zutreffende rechtliche Einordnung des eingesetzten Beamten durch die Staatsanwaltschaft bzw.
die Polizel ist aber von erheblicher Bedeutung, da sich die gesetzlichen Voraussetzungen fir den
Einsatz eines Verdeckten Ermittlers bzw. eines nicht offen ermittelnden Polizeibeamten wesent-
lich unterscheiden:

Im Ermittlungsverfahren darf ein VVerdeckter Ermittler nur zur Aufkl&rung bestimmter Strafta-
ten nach Zustimmung der Staatsanwaltschaft bzw. des Gerichts eingesetzt werden. Zur Gefah-
renabwehr kommt der Einsatz eines Verdeckten Ermittlers nach Art. 33 Abs. 3 Nr. 2 Polizeiauf-
gabengesetz (PAG) nur bel Straftaten von erheblicher Bedeutung nach Zustimmung der im
Gesetz vorgesehenen Entscheldungstréger in Betracht. Dagegen kann sich der Einsatz eines son-
stigen nicht offen ermittelnden Polizeibeamten nur auf die allgemeinen Bestimmungen der Straf-
prozef3ordnung und des Polizeiaufgabengesetzes stiitzen, die dem Beamten zwar keine besonde-
ren Befugnisse einrdumen, alerdings auch keine besonderen Schranken fir seinen Einsatz vor-
sehen.

Dierichtige Einordnung stellt sicher, dal3 Polizeibeamte nicht a's "nicht offen ermittelnde Poli-
zeibeamte" eingesetzt werden, wenn sie wegen der besonderen Intensitét des Eingriffsin das
Recht auf informationelle Selbstbestimmung der Betroffenen als Verdeckte Ermittler zu qualifi-

zieren sind, deren Einsatz nur in den gesetzlich gezogenen engen Grenzen zuléssig ist. Dal3 diese



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

Schwierigkeiten auch praktischer Natur sind, zeigen Entscheidungen bayerischer Instanzgerich-
te, die den Einsatz nicht offen ermittelnder Polizeibeamter als den Einsatz verdeckter Ermittler
bewertet haben.

Esist deshalb notwendig, Hilfestellung bel der Anwendung der gesetzlichen Definition des Ver-
deckten Ermittlers (vgl. 8 110 a StPO) und seiner Abgrenzung zum nicht offen ermittelnden Po-
lizeibeamten zu geben. Dies sollte in den entsprechenden Richtlinien des Innenministeriums ge-
schehen.

Anhaltspunkte fur eine Regelung gibt die Rechtsprechung des Bundesgerichtshofs. Sie geht da-
von aus, daf3 die innerdienstliche Bezeichnung des Beamten fir die Unterscheidung zwischen
Verdecktem Ermittler und nicht offen ermittelndem Polizeibeamten unerheblich ist. Entschei-
dend sei die Qualitédt des Einsatzes des Beamten. Diese sei anhand einer Gesamtwiirdigung aller
Umstande des Einzelfalles, insbesondere anhand der Dauer des Einsatzes, der Zahl der zu téu-
schenden Personen, dem Erfordernis, die Identitdt des Beamten geheimzuhalten, und der Inten-
sitét der Beeintrachtigung der Beschuldigtenrechte zu beurteilen (Urtell des BGH vom 06. Fe-
bruar 1996, Neue Juristische Wochenzeitschrift 1996, S.2108).

Dagegen ist nicht entscheidend, ob es sich bei dem verdeckt eingesetzten Beamten um einen
Scheinaufkaufer handelt oder nicht. Sowohl der nicht offen ermittelnde Polizeibeamte al's auch
der Verdeckte Ermittler knnen mit dem Ziel eingesetzt werden, einen Scheinkauf zu tétigen.
Gerade beim Scheinkauf groRerer Mengen illegaler Waffen, Drogen oder Falschgeld muf3 der
verdeckt operierende Beamte gegebenenfalls durch mehrere Treffen Uber einen Zeitraum von
Monaten ein gewisses V ertrauensverhatnis zu einem oder mehreren Tatverdachtigen aufbauen.

In manchen Féllen bendtigt auch der Scheinkaufer eine ausgearbeitete Legende.

Eine verdeckte Datenerhebung durch einen nicht offen ermittelnden Polizeibeamten - auf der
Grundlage der allgemeinen gesetzlichen Bestimmungen - sollte nach meiner Auffassung auf
kurzfristige, "punktuelle" Einsétze beschrankt werden. Greift der Beamte intensiver in dasin-
formationelle Sel bstbestimmungsrecht des Betroffenen ein, indem er unter Verwendung einer
falschen Identitét Gber einen langeren Zeitraum gegen ihn ermittelt (z.B. auch im Rahmen von

Scheinkaufverhandlungen), sollte dem Einsatz eines Verdeckten Ermittlers der Vorzug gegeben
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werden.

In den Richtlinien sollte klargestellt werden, dal? nicht jeder Scheinaufkaufer a's blof3er "nicht
offen ermittelnder Polizeibeamter" auftritt, sondern daf3 je nach Intensitdt der Einsatztiefe durch-
aus auch das Vorliegen eines Verdeckten Ermittlers in Frage kommen kann, fir dessen Einsatz
dann die entsprechenden V oraussetzungen der Strafprozef3ordnung bzw. des Polizeiaufgabenge-

setzes gegeben sein miissen.

Ich habe mich in diesem Sinne an das Staatsministerium des Innern gewandt.

Das Innenministerium hat hierzu mitgeteilt, dai es die aktuelle Rechtsprechung unter Beteili-
gung der Justiz durch eine Analyse zur Abgrenzung von Verdeckten Ermittlern und nicht offen
ermittelnden Polizeibeamten habe untersuchen lassen. Die Abgrenzungsprobleme seien in meh-
reren Besprechungen mit den Polizeiprésidenten und dem Bayerischen Landeskriminalamt eror-

tert worden.

Ich begrifie diese Diskussion, halte aber eine Umsetzung im Sinne der oben geforderten Klar-
stellung fur erforderlich.
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5.2.3 Dateien/K arteien

5.2.3.1. Dateien zur Gefahrenabwehr und Verfolgung von Straftaten und Ordnungswid-
rigkeiten - GAST-Dateien

GAST-Dateien stellen mittlerweile ein wichtiges Hilfsmittel der Polizel bel der Bewaltigung der
Informationsverarbeitung dar. Aufgrund der stetig verbesserten Ausstattung der Polizeidienst-
stellen mit sog. Arbeitsplatzcomputern (APC) nahm die Zahl der bei mir eingegangenen Datei-
meldungen stark zu. Ich konnte feststellen, dal3 bei der Polizel manuell gefiihrte Datensamm-

lungen verstérkt aufgel 6st und al's GA ST-Anwendungen weitergefihrt werden.

Die automatisierte Verarbeitung der Daten erleichtert einerseits die Datenpflege, wie beispiels-
weise die Uberwachung von Speicherungsfristen, andererseits erleichtert sie aber auch die
Zugriffs- und Auswertungsmaglichkeiten. Einer datenschutzgerechten Anwendung von
GAST-Dateien kommt deshalb in diesem Bereich hohe Prioritét zu. Dies gilt insbesondere auch
deshalb, well aufgrund der Vielzahl der Anwendungen in ganz Bayern nur ein geringer Tell un-
mittelbar vor Ort kontrolliert werden kann. Aus diesem Grunde habe ich alle bei mir eingegan-

genen Dateimeldungen einer sorgfétigen Prifung unterzogen.

Anhand der mir Ubersandten polizeiinternen Genehmigungen der einzelnen GAST-Dateien habe
ichdie Erforderlichkeit der Dateien, die Rechtméafiigkeit der Datenerhebung und -verarbeitung
Uberprift.

Beispielhaft sind folgende Dateien zu nennen:

Verantwortlichendatei - FIRMA
Erkenntnisdatei - OK/OBB

delinquente Jugendliche - JUBAN

Prostitution - PROFU und PRORE/ZU
Streifenbericht - ZEG

polizeilich relevante Veranstaltungen - POLVA
Kontaktbereich sowie Ein- und Ausl auf
Doping
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gruppentypische Aggressionsdelikte/kriminogene Gruppierungen - AKRI
Lage- und ermittlungsunterstitzende Dateien fur unterschiedliche Deliktsbereiche (z.B. or-
ganisierte Kriminalitét, Rauschgiftdelikte, Trickdiebstahl)
Sekten.
Bei einigen Dateien fiel auf, dal3 unzureichende Festlegungen zur
Zweckbestimmung der Datei
Speicherungsdauer der Daten und zum

betroffenen Personenkreis

getroffen waren.

Gerade bel der Bezeichnung des von der Speicherung betroffenen Personenkreises haben ver-
schiedene Polizeidienststellen die Rahmenvor gaben der GAST-Errichtungsanor dnung Uber-
nommen, ohne sich auf die Personengruppen zu beschrénken, deren Speicherung im konkreten

Einzelfall zur Aufgabenerfillung erforderlich ist.

So waren z.B. "Mitteiler, Anzeigeerstatter, Geschadigte, Verletzte" zur suchféhigen Speicherung
vorgesehen, ohne dal? eine Notwendigkeit hierflr erkennbar war.

Ohne nahere Konkretisierung wurde vereinzelt die Gruppe "sonstige Personen™ in die Dateige-

nehmigung aufgenommen.

Uberpriifungsfristen/Speicherungsdauer waren fiir einzelne Dateien nur durch Bezugnahme auf
die gesetzlichen Regelungen und die Richtlinien fir die Speicherung polizeilicher personenbe-
zogener Sammlungen festgelegt. Entsprechend dem oftmals differ enzierten von einer Speiche-
rung betroffenen Personenkreis (z.B. Beschuldigte, Geschadigte), ware es aus datenschutzrecht-
licher Sicht notwendig gewesen, differenzierte Fristen fir die einzelnen Personengruppen zu

vergeben, damit der gesetzlichen Forderung nach Transparenz der Speicherung gentigt wird.

Ich habe in solchen Fallen mit der Polizei zusammen nach vertretbaren L 6sungen gesucht und in

der Regel auch gefunden.
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5.2.3.1.1 Datei " GAST-SEKTEN"
Eine Polizeidienststelle hat mir eine Errichtungsanordnung fir eine Datel "GAST-SEKTEN"

Ubersandt.

Gemal3 Ziff. 3 der Errichtungsanordnung ist Zweck der Datei die Abwehr von Gefahren fir die
offentliche Sicherheit und Ordnung, die von Sekten, okkultischen Gruppen u.&. Organisationen
ausgehen. Die Datel soll insbesondere der Lagedarstellung Uber anséssige Gruppierungen, der
inhaltlichen Gliederung der Informationssammlung Uber Sekten fir die Sachbearbeitung und der
Darstellung personeller Verbindungen, organisatorischer und wirtschaftlicher Zusammenhénge
einzelner Gruppierungen und Unterorgani sationen dienen. Dartber hinaus sollen Erkenntnisse
fUr Strategien und ermittlungstaktisches V orgehen gewonnen werden. Gespeichert werden u.a.
Angehorige dieser Organisationen, die Schliissel positionen einnehmen. Was unter dem Begriff

der "Sekte" oder "okkultischen Gruppierungen” verstanden wird, ist nicht ndher ausgefihrt.

Ich habe der Polizei mitgeteilt, dal? ich aus datenschutzrechtlicher Sicht erhebliche Bedenken
gegen die FUhrung einer solchen Datei habe. Nach meiner Auffassung ist die Errichtungsanord-

nung zu unbestimmt und damit zu weit gefalit.

Als Sekte kann man jeden Zusammenschluf3 von Personen mit einem gemeinsamen religiosen
Selbstversténdnis auf3erhalb der anerkannten, insbesondere christlichen Glaubensrichtungen be-
zeichnen. Auf der Grundlage der Errichtungsanordnung konnten folglich Angehdrige aller reli-
gitser Gruppierungen, die nicht zu den anerkannten Religionen gehéren, gespeichert werden.
Eine Beschrankung auf Sekten, von denen im Einzelfall aufgrund tatséchlicher Anhaltspunkte
angenommen werden kann, dal3 von ihnen Gefahren fir die 6ffentliche Sicherheit und Ordnung
ausgehen, ist nicht vorgesehen. Eine solche Beschrankung halte ich aber fir eine grundlegende
V oraussetzung der Speicherung.

Zwar kann die Polizei nach Art. 31 Polizelaufgabengesetz auch personenbezogene Daten zur
vorbeugenden Bekémpfung von Straftaten erheben, eine rein vorsorgliche Speicherung von An-
hangern religitser Glaubensrichtungen im Vorfeld polizeilicher Gefahrenlagen ohne Erkenntnis-
se fur eine entsprechende Gefahrenprognose halte ich jedoch fr unzuldssig. Dies gilt insbeson-

dereim Hinblick auf Art. 4 Grundgesetz (Glaubens-, Gewissens- und Bekenntnisfreiheit). Da-
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nach steht jedem das Recht auf ungestérte Religionsausiibung zu. Dieses Grundrecht umfafit
sowohl die individuelle als auch die kollektive Glaubensfreiheit, aso das Recht, sich zu einer
religitsen oder weltanschaulichen Gemeinschaft zusammenzuschlief3en. Die Glaubensfreiheit
wird faktisch beeintrachtigt, wenn der einzelne beflirchten mul3, allein wegen seiner Aktivitdten

in einer religidsen Gruppierung in einer polizeilichen Datei gespeichert zu werden.

Ich habe die Polizei aufgefordert, diesen Bedenken Rechnung zu tragen und mich dartiber zu

unterrichten.

Die Polizel hat inzwischen einen Vorschlag zur Begrenzung der Datel auf Sekten und okultisti-
sche Organi sationen vorgel egt, von denen Gefahren fir die offentliche Sicherheit und Ordnung
ausgehen. Damit wurde mein Anliegen im Grundsatz aufgegriffen. Uber die genaue Formulie-

rung der Abgrenzung bin ich mit der Polizei noch im Gespréch.
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5.2.3.1.2 GAST-Datei " L agebild Fabrikschlof3"

Bel einer von mir gepruften Polizeidirektion habe ich festgestellt, dal? dort eine Datel gefuhrt
wird, in der aus polizeilicher Sicht relevante Bewohner und Besucher einer Unterkunft fr
Asylbewerber gespeichert werden. Nach Auskunft der Polizel sollen diein dieser Datel gespei-
cherten Daten einsatztaktischen und logistischen Zwecken dienen und sind fir die Er stellung
eines L agebildes erforderlich. Als Grund fur diese Mal3nahme wurde von der Polizel ein Uber-
proportionaler Anstieg der Kriminalitat in und um die Unterkunft angegeben. So sei die Unter-
kunft wie auch das Umfeld nach polizeilichen Erkenntnissen zu einem bedeutenden Drogenum-

schlagplatz geworden.

Nach der Errichtungsanordnung durfen in der Datei personenbezogene Daten von Ver dachtigen
gespeichert werden, von denen aufgrund tatsachlicher Anhaltspunkte (verdeckte Ermittlungen
oder offene Kontrollen) feststeht bzw. anzunehmen ist, dal3 sie sich in der Unterkunft nur zur

Begehung von Straftaten treffen bzw. sich dort aufhalten.

Meine Priifung hat ergeben, dal3 in einer Reithe von Fallen auch Personen in der Datei gespei-
chert waren, die nicht die in der Errichtungsanordnung genannten V oraussetzungen fir eine
Speicherung (u.a. besondere Intensitét des kriminellen Verhaltens) erflllten. So hatte die Polizei
z.B. Personen erfaldt, die wegen L e stungserschleichung oder Ladendiebstahl in Erscheinung

getreten waren.

Die Polizel hat aufgrund meiner Einwénde die von mir kritisierten VVorgange Uberprift und aus

der Datei gel6scht.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

5.2.3.2 SPUDOK -Datei " Gewaltber eite Per sonen aus den Bereichen Rechts- und Links-
extremismus, politisch motivierte Skinheads und Auslénder gruppen - OFR-GEPE-S'

Die Datel wurde zur Unterstiitzung polizeilicher Ermittlungs- und Fahndungsmal3nahmen bei der
Bekampfung des politisch motivierten gewalttatigen und gewaltber eiten Extremismus einge-
Setzt.

Fir die Datei, die von den Polizeidirektionen eines Polizeiprésidiums gefuhrt wird, fehlt die er-
forderliche Errichtungsanordnung, die der Zustimmung des Innenministeriums bedarf und mir
mitzuteilen ist und aus der sich insbesondere konkrete Festlegungen zum betr offenen Per so-

nenkreis sowie zu L dschungs- und Aussonder ungsfristen ergeben.

Wieich festgestellt habe, wurde die Datei im Gegensatz dazu ohne Errichtungsanordnung auf
der Grundlage einer generellen Freigabe fir SPUDOK-Einzeler mittlungsverfahren von dem
zustandigen Polizeiprésidium genehmigt, obwohl es sich bei der Datei nicht um eine Datei zur
Bearbeitung einzelner Er mittlungsver fahren, sondern um eine nicht ermittlungsverfahrenbe-
zogene, deliktsgruppenspezifische Arbeitsdatel handelt.

Wie mir das Polizeiprasidium nunmehr mitgeteilt hat, wurde die Datei inzwischen gel6scht und
Speicherungen nach entsprechender Prifung in die Staatsschutzdatei Bayern (SDBY) (vgl. Nr.
5.2.3.3) tibernommen. Ich werde diese Ubernahme priifen, sobald meine Verhandlungen mit dem
I nnenministerium uiber die von mir firr erforderlich gehaltenen Anderungen der Errichtungsan-

ordnung fur die Staatsschutzdatei abgeschlossen sind.
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5.2.3.3 Errichtung einer bayerischen Staatsschutzdatel (SDBY)

Das Staatsministerium des Innern hat eine Errichtungsanordnung fir eine bayernweite Staats-
schutzdatei vorgelegt. Durch die Schaffung einer eigensténdigen Landesdatei sollen staatsschutz-
relevante personenbezogene Erkenntnisse auf Landesebene zentral gespeichert werden, die durch
die Staatsschutzdienststellen der bayerischen Polizei abgerufen werden kénnen. Die Staats-
schutzdatei Bayern, die beim Bayerischen Landeskriminalamt geftihrt wird, soll die bislang bei
den Dienststellen der bayerischen Polizel gefuhrten manuellen Staatsschutzkarteien abl Gsen.
Wahrend in den manuellen Staatsschutzkarteien bislang nur Daten zur Verhiitung und Verfol -
gung von Staatsschutzdelikten gesammelt und ausgewertet wurden, sollte die Staatsschutzdatei
daneben auch der Verhitung und Aufklarung von Ordnungswidrigkeiten und verfassungsfeindli-
chen Handlungen sowie "sonstiger Verhatensweisen im Sinne der Richtlinien fur den Kriminal-
polizeilichen Meldedienst in Staatsschutzsachen” dienen.

Ich habe in meiner Stellungnahme zu der Errichtungsanordnung gegentiber dem Staatsministeri-

um des Innern auf folgende Punkte hingewiesen:

Die Einrichtung der Staatsschutzdatei Bayern fuhrt zu einer erheblichen raumlichen (landesweite
Abfragemdglichkeit) und sachlichen Erweiterung der Datenverarbeitung in dem besonders sen-
siblen Bereich des Staatsschutzes. Dabei ist besonders darauf zu achten, dal3 die Polizei nur die
Aufgaben wahrnimmt, die ihr vom Gesetzgeber Ubertragen wurden, und nicht die Grenzen Uber-
schreitet, die sie von dem Bereich des Verfassungsschutzes trennt. Die Gefahr, die Trennung
zwischen Polizei und V erfassungsschutz zu verletzen, besteht vor allem dort, wo weder Strafta-
ten noch Ordnungswidrigkeiten in Frage stehen und sich der Aufgabenbereich der Polizel und
die Zustandigkeit des Landesamtes fr V erfassungsschutz bei der Verhitung verfassungsfeindli-
cher Handlungen berthren.

Die Beobachtung verfassungsfeindlicher Bestrebungen im Vorfeld rechtswidriger Handlungen
ist Aufgabe des Verfassungsschutzes. Die Polizel ist im Bereich der Prévention einmal auf die
vorbeugende Kriminalitatsbekdmpfung, zum anderen auf die Verhitung verfassungsfeindlicher
Handlungen beschrankt. Dabel mul} die Begehung der verfassungsfeindlichen Handlungen in

naher Zukunft zu beflrchten sein, weil sonst eine Abgrenzung zu den Aufgaben des Verfas-
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sungsschutzes nicht mehr gewéhrleistet wére.

Aulerdem muf3 die Errichtungsanordnung zu einer bayernweiten Staatsschutzdatei dem Recht
auf informationelle Selbstbestimmung durch ausgewogene und verhd tnismaliige Regelungen
Rechnung tragen.

Aus datenschutzrechtlicher Sicht habe ich zusammengefaldt folgendes gefordert:

Der Zweck der Datei mul3 aus der Errichtungsanordnung verstandlich und nachvollziehbar
umschrieben sein. Es muf3 unter Beachtung der Grenzen des polizeilichen Aufgabenbereichs
klar festgelegt werden, welches Verhaten Anlal3 fir eine Speicherung in der Datei ist.

Der Kreis der betroffenen Personen darf nicht zu weit gefal3t sein. Nicht jeder Kontakt einer
Person zu extremistischen Personen oder Organisationen rechtfertigt die generelle Moglich-

keit der Speicherung dieser Person in einer Staatsschutzdatei.

Bei dem Umfang der erfaldten personenbezogenen Daten sollte elne Differenzierung nach
Personengruppen stattfinden. So gentigt es nach meiner Auffassung, wenn bei geschéadigten
oder gefahrdeten Personen - sofern deren Speicherung im Einzelfall erforderlich ist - einige

wenige wesentliche Informationen wie Personalien, Anschrift gespei chert werden.

Aussonderungspruffristen sowie die Speicherungsdauer sollten sich an den bisherigen Rege-
lungen zu den manuell geftihrten Staatsschutzkarteien orientieren, soweit nicht die Erforder-

lichkeit |angerer Fristen plausibel dargelegt werden kann.

Das Staatsministerium des Innern hat mir zwischenzeitlich den Entwurf einer gednderten Er-
richtungsanordnung tibersandt. Darin sind meine datenschutzrechtlichen Forderungen zu einem
wesentlichen Teil berticksichtigt, insbesondere ist der Zweck der Datei jetzt klar entsprechend
der polizeilichen Aufgaben und Befugnisse auf die Verhiitung und Aufklérung von Straftaten
und Ordnungswidrigkeiten, verfassungsfeindlichen Handlungen und Geféhrdungen von Perso-
nen beschrankt. Der unklare Hinwels auf "sonstige V erhaltensweisen im Sinn des Kriminal poli-
zeilichen Meldedienstes in Staatsschutzsachen™ ist entfallen. Wegen der Speicherungsdauer der
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Daten von Personen, die weder Beschuldigte noch Verdéchtige sind, stehe ich mit dem Innenmi-
nisterium noch in Kontakt.

Ich werde die Angelegenheit weiterverfolgen.
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5.2.3.4 Speicherungen in der Lichtbildvorzeigekartel
Die Lichtbildvorzeigekartei (LVK) dient der Ermittlung unbekannter tatverdachtiger Per so-

nen. Indie LVK kénnen nach den landesweit geltenden Richtlinien fr die Fihrung der Licht-
bildvorzeigekartei Lichtbilder von Personen aufgenommen werden, die

verurteilt oder
einer rechtswidrigen Tat dringend verdachtig sind und
bei denen nach Beurteilung ihres bisherigen Verhaltens Wieder holungsgefahr besteht.

Die stichprobenartige Prifung gab nur in einem Fall Anlal3 zu datenschutzrechtlicher Kritik:

Zu einem Lichtbild in der Kartel konnte keine Kriminal akte gefunden werden. Meine Nachfor-
schungen ergaben, dai die Kriminalakte zu der Person bereits ver nichtet worden war, es jedoch

versaumt wurde, auch die LVK entsprechend zu bereinigen. Dies wurde umgehend nachgeholt.

Ich habe diese Feststellung zum Anlald genommen, die Polizeidirektion aufzufordern, den Gbri-
gen Bestand der LVK auf gleichartige Félle zu Gberprifen und sicherzustellen, dal3 fir die Zu-
kunft entsprechende Mangel abgestellt werden.
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5.3 Bayerisches Landeskriminalamt (BLKA)

Im Berichtszeitraum habe ich das Automatische Fingerabdruckldentifizierungssystem (AFIS),
die Ausschreibungen zur Polizeilichen Beobachtung im Schengener Informationssystem (SIS)
und die Speicherung von V erdachtsanzeigen nach dem Gel dwaschegesetz (GwG) geprft.

Darliber hinaus habe ich mich beim BLKA Uber die Mal3nahmen zur verdeckten Datenerhebung
durch sog. verdeckte Ermittler und nicht offen ermittelnde Polizeibeamte (vgl. Nr. 5.2.2) infor-
miert.
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5.3.1 Automatisches Finger abdruck-ldentifizierungssystem - AFIS

Nach dem Asylverfahrensgesetz vom 30. Juni 1993 sind grundsétzlich alle Asylbewer ber er-
kennungsdienstlich zu behandeln.

Zur erkennungsdienstlichen Behandlung gehért auch die Abnahme der Finger abdr licke, die
eine sichere Identifizierung des Betroffenen erméglichen. Dazu werden die Fingerabdriicke bel
der Polizei abgenommen, vom Bundeskriminalamt (BKA) verformelt, gespeichert und ggf. mit
anderen Fingerabdricken verglichen.

Seit Dezember 1992 werden die Fingerabdriicke von Asylbewerbern durch das BKA mit AFIS
verarbeitet. FUr die Zwecke der Kriminalitatsbek&mpfung (Spurenvergleich) wird AFIS seit
Ende 1993 genutzt.

Beim Landeskriminalamt wurden sog. Erfassungsstationen installiert. Von dort werden zur Spu-
renverursacheridentifizierung Tatortspuren (Fingerabdriicke oder Fingerabdruckfragmente) au-
tomatisiert an das BKA Ubermittelt. Dort werden die Tatortspuren mit den in AFIS vorhandenen
Fingerabdrticken verglichen. "Treffer" werden dem polizeilichen Sachbearbeiter am Bildschirm
aufgezeigt. Wird ein Spurenverursacher ermittelt, kdnnen seine Personalien anhand der dakty-
loskopischen Nummer des verarbeiteten Fingerabdrucks tUber die Datei Informationssystem fir
die Polizel (INPOL) festgestellt werden. Bis zur Feststellung des Spurenverursachers lauft der
Spurenvergleich anonym, d.h. ohne die Verwendung von Personalien ab.

Ein Vergleich von Tatortspuren mit Fingerabdr ticken von Asylbewerbern (AFIS-Asyl) ist
unter den V oraussetzungen des Asylverfahrensgesetzes (8§ 16 Abs. 5) zur

Feststellung der Identitét oder der

Zuordnung von Beweismitteln zuléssig,

wenn bestimmte T atsachen die Annahme begrinden, dal’ dies zur Aufklarung einer Straftat
fuhren wird oder es zur Abwehr einer erheblichen Gefahr fir die 6ffentliche Sicherheit erforder-
lichist.
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Meine Priifung sollte kldren, ob diese Grenzen beachtet werden. Durch Einsichtnahme in ausge-
wahlte Unterlagen zu Recherchen im sog. Gesamtbestand der Datei (einschlieffdlich AFIS-Asyl)

habe ich mich vom #

Anlald der Recherchein AFIS
Vorliegen der Abfragevor aussetzungen im Gesamtbestand von AFIS und von der

Dokumentation der Grinde fir die Abfragen #

Uberzeugt.

Die von mir gepruften Falle lief3en deutliche Hinweise auf eine Tatbetelligung von bzw. Zu-
sammenhange mit Asylbewer bern erkennen, die eine Recherche im Gesamtbestand rechtferti-

gen. Die Dokumentation der Verdachtsgriinde war in den meisten Fallen vorgenommen worden.

Einen gravierenden Mangel stellt allerdings das Fehlen einer Errichtungsanordnung fir AFIS
und einer fallbezogenen Protokollierung der Anfragen im sog. Asylbestand von AFIS dar.
Dies gilt umso mehr, da AFIS bereits seit Jahren ohne die erforderliche Grundlage vom BKA
betrieben wird.

Darauf habe ich das Innenministerium nachdrticklich hingewiesen.
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5.3.2 Speicherung von Verdachtsanzeigen nach dem Geldwaschegesetz (GwG)

In meinem 16. Téatigkeitsbericht (Nr. 5.11) habe ich ausfihrlich Uber das Inkrafttreten des GwG
sowie Uber die Speicherung sog. Verdachtsanzeigen von Banken und bestimmten anderen Ge-

werbetreibenden bei der Polizel und der Staatsanwaltschaft berichtet.

Wie mir das BLKA mitgeteilt hat, gehen beim zustandigen Sachgebiet derzeit ca. 600 Ver-
dachtsanzeigen pro Jahr ein. Diese wurden zum Zeitpunkt der Prifung ausnahmslosin einer Ar-
beitsdatei gespeichert, die das BLKA neu eingerichtet hatte. Beziiglich der Speicher ungsdauer

wurde unterschieden in Falle

bei denen eine Straftat eher unwahr scheinlich erscheint (Speicherungsdauer: 2 Jahre)

von Relevanz, in denen von der Staatsanwaltschaft weiter ermittelt wird (Speicherungsdauer:
6 Jahre).

Daneben werden Félle, bei denen ein sog. OK-Hintergrund wahrscheinlich ist, in der Arbeits-
datei APOK (OK-Datei des Bundes) gespeichert.

Eine Speicherung im Kriminalaktennachweis (KAN) erfolgt dann, wenn das Verfahren durch
die Staatsanwaltschaft nicht eingestellt, sondern an die 6rtlich zustandige Staatsanwaltschaft zur
weiteren Ermittlung abgegeben wird.

Wie fir jede andere DV-Anwendung der Polizei mit der personenbezogene Daten verarbeitet

werden, muf3 auch fir diese Datel eine Errichtungsanordnung vorliegen.

Wie ich festgestellt habe, bestand zwar zum Prifungszeitpunkt eine Errichtungsanordnung fr
eine Arbeitsdatei Geldwasche, die mir entgegen Art. 47 Abs. 1 Satz 2 PAG aber erst im Zuge
meiner Prifungsvorbereitungen mitgeteilt wurde. Dartiber hinaus war die Datei auch nicht indie
Dateien- und Karteeniibersicht des BLKA aufgenommen worden. Das BLKA hatte aber be-
reits vor der Zustimmung des Innenministeriums zur Errichtungsanordnung (vgl. Art. 47 Abs. 2

PAG) die Datel in Betrieb genommen und personenbezogene Daten gespeichert. Mit VVorlage der
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Errichtungsanordnung wurde die Datel nicht auf diese Grundlage umgestellt und entsprechend
weitergefuhrt, vielmehr erfolgen die Speicherungen datenschutzfreundlicher (kirzere Speiche-

rungsdauer), aber abweichend von den Vorgaben der Errichtungsanordnung.

Zwischenzeitlich hat mir das Innenministerium - aufgrund meiner Prifungsfeststellungen - die
Uberarbeitete Fassung der Errichtungsanordnung tibersandt. Beziiglich des von der Speicherung
betr offenen Per sonenkr eises wie auch beziiglich der Dauer der Uber priifungsfristen, die teil-
weise zu einer Verschlechterung des Datenschutzes gegentiber der Praxis des BLKA fihren,
habe ich mich erneut an das Innenministerium gewandt und datenschutzrechtliche Verbesserun-

gen gefordert.
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5.3.3 Ablage von geklarten Spurenféllen beim Bayerischen Landeskriminalamt (BLKA)

Beim BLKA als polizeilicher Zentralstelle in Bayern werden alle von bayerischen Polizeidienst-
stellen gesicherten Tatortspuren gespeichert und auf sog. Spurenkarten aufbewahrt. Im Rahmen
meiner Prifung habe ich festgestellt, dal3 in der Dienststelle "daktyloskopischer Erkennungs-
dienst” die dem BLKA Ubersandten Spurenkarten von gekléarten Fallen, nach Jahrgéngen ge-
ordnet, aufbewahrt werden. Wie das BLKA erléuterte, handelt es sich dabei sowohl um Félle, die
in kriminalistischer Hinsicht (Spur stammt von identifiziertem Té&ter) als auch aus daktyloskopi-
scher Sicht (Spur stammt vom Berechtigten) geklart sind.

Aus datenschutzrechtlicher Sicht unbefriedigend war die Tatsache, dali’ die Spurenkarten sowie
die dazugehorigen Unterlagen (Original spur, Gutachten) 10 Jahr e aufbewahrt werden und bel
der Speicherungsfrist keine Unter scheidung nach Kindern, Jugendlichen oder Erwachsenen

vorgenommen wurde.

Das BLKA hat aufgrund meiner Feststellung folgende Neuregelung getroffen:
Die Ablage wurde bereinigt. Spurenkarten von Ber echtigten in geklarten Fallen werden so-
fort nach dem Vergleich vernichtet und die V ergleichsabdriicke -wie auch schon bisher-

uber die zusténdige Polizeidienststelle dem Geschadigten zuriickgesandt.

Spurenkarten zu identifizierten Tatver dachtigen werden grundsétzlich nach 5 Jahren aus-

gesondert.

Die Aussonderung der Spurenkarten von tatverdachtigen Kindern wird durch eine elektronische
Anbindung an den Kriminal aktennachweis nach 2 Jahren sichergestellt.
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5.4 Polizeiprasidium M tinchen

Beim Polizeiprésidium Minchen habe ich in mehrtégigen Prifungen folgende Bereiche kontrol-

liert:

Speicherungen im Zusammenhang mit den Vorkommnissen beim M tinchner Weltwirt-
schaftsgipfel 1992

Speicherungen in der Haftanstalt des Polizeiprésidiums

Datei "AFB-Anhaltedate”

Datei "Kfz.-Fahndung-Anhaltemitteilung - AHM".

Im Ergebnis konnte ich feststellen, dal3, abgesehen von einzelnen Mangeln, die Vorschriften des
Datenschutzes beachtet werden.
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5.4.1 Speicherungen im Zusammenhang mit den Vorkommnissen beim Minchner Welt-
wirtschaftsgipfel 1992

Aus Anlal3 des Weltwirtschaftsgipfels im Juli 1992 in M inchen richtete das Polizeiprasidium

Munchen eine Datel ein, in der zur Bewaltigung der polizeilichen Aufgaben im Zusammenhang
mit diesem GrofRereignis Daten gespeichert wurden. Diese Datel wurde zum 01. Méarz 1993 auf-
gel 6st. Personenbezogene Daten wurden aber - soweit nach Einschéatzung der Polizel zur Aufga-

benerflllung erforderlich - in andere polizeiliche Dateien Ubernommen.

Dies betraf 479 Personen, gegen die die Polizei im Zusammenhang mit dem V erdacht auf Straf-
taten anl&llich des Weltwirtschaftsgipfel s Ermittlungsverfahren eingel eitet hatte (vgl. meinen 16.

Tatigkeitsbericht, Nr. 5.4.7). Den Beschuldigten wurde vorgeworfen, versucht zu haben, durch

lautes Schreien und Pfeifen mit mitgebrachten Trillerpfeifen den Abbruch der BegrifRungszere-
monie fir den Weltwirtschaftsgipfel zu erzwingen (Vorwurf der versuchten N6tigung und der
Verunglimpfung des Staates und seiner Symbole). Gegen einen Tell der Beschuldigten wurde
aulerdem wegen Widerstandshandlungen, Korperverletzung, Beleidigung u.a. im Zusammen-
hang mit der polizeilichen Festnahme ermittelt.

Die Staatsanwaltschaft hat zwischenzeitlich samtliche Ermittlungsverfahren abgeschlossen. In
287 Féllen hat sie nach Mitteilung des Polizeiprasidiums Minchen die Verfahren nach 8 170
Abs. 2 Strafprozef3ordnung (StPO) eingestellt, da den Beschuldigten weder eine Teilnahme an
Stérhandlungen beim Weltwirtschaftsgipfel noch an Delikten anl&fdlich der polizeilichen Inge-
wahrsamnahme nachgewiesen werden konnte. In 188 Fallen stellte die Staatsanwaltschaft die
Verfahren nach 8§ 153 StPO wegen geringer Schuld ein. In einer Reihe von Féllen erfol gte dane-
ben eine Teilverfahrenseinstellung nach § 170 Abs. 2 StPO, wenn beispielsweise die Ermittiun-
gen nur Anhaltspunkte fir die Teilnahme an Widerstandshandlungen bel der Festnahme, nicht
jedoch an Stérungen bei der BegriRungszeremonie des Weltwirtschaftsgipfels ergaben. In weite-
ren 4 Fallen hat das Polizeiprésidium Mnchen den Verfahrensausgang nicht mitgeteilt. Hierzu

habe ich eine ergénzende Stellungnahme angefordert.

Das Polizeiprasidium Miinchen hat nach eigenen Bekundungen in allen 287 Fallen, die nach §

170 Abs. 2 StPO eingestel It wurden, zwischenzeitlich eine Léschung der gespeicherten Daten
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durchgefuhrt. Auf3erdem wurden die der Speicherung zugrundeliegenden polizeilichen Unterla-
gen aus den Kriminalakten der Beschuldigten entnommen und vernichtet. Ich habe dies stichpro-
benartig Uberprift. In einem Fall habeich festgestellt, daf? sich die entsprechende Unterlage nach
wie vor in der Kriminalakte eines Beschuldigten befand, obwohl das V erfahren zwischenzeitlich
eingestellt worden war. Eine Vernichtung der Unterlagen war jedoch nicht moglich, dain der
Unterlage nicht nur das Verhalten des Beschuldigten beim Weltwirtschaftsgipfel, sondern - in
enger raumlicher und sachlicher Verbindung - auch ein weiterer Vorfal zwei Tage spater doku-

mentiert war.

In den 188 Fallen, in denen die Staatsanwaltschaft die Verfahren nach § 153 StPO wegen gerin-
ger Schuld (ggf. in Verbindung mit § 170 Abs. 2 StPO) eingestellt hatte, speichert die Polizei die
erhobenen personenbezogenen Daten weiterhin im KAN. FUr die Speicherungen wurde eine 5-

jahrige Aussonderungspruffrist festgesetzt.

Aus datenschutzrechtlicher Sicht kann die weitere Speicherung in diesen Fallen nicht beanstan-
det werden. Nach Art. 38 Abs. 2 PAG kann die Polizei insbesondere personenbezogene Daten,
die sieim Rahmen strafrechtlicher Ermittlungsverfahren oder von Personen gewonnen hat, die
verdachtig sind, eine Straftat begangen zu haben, speichern, verandern und nutzen, soweit dies
zur Gefahrenabwehr, insbesondere zur vorbeugenden Bekampfung von Straftaten erforderlich

ist. Die Daten sind zu |6schen, wenn der der Speicherung zugrundeliegende V erdacht entféllt.

Die Staatsanwaltschaft hat die Ermittlungsverfahren wegen geringer Schuld eingestellt. Sieist
danach bei ihrer Entscheidung offensichtlich davon ausgegangen, dal? die Beschuldigten im Zu-
sammenhang mit dem Weltwirtschaftsgipfel strafbare Handlungen begangen haben. Auch das
Oberlandesgericht M Uinchen hat in seiner Entscheidung tber Schmerzensgel df orderungen ausge-
fuhrt, dal3 die von der Polizei Festgenommenen jedenfalls eines V ergehens der versuchten Noti-
gung verdachtig gewesen sind (Urtell des OLG Miinchen vom 8.8.1996, Az. 1 U 3098/94).

Meine datenschutzrechtliche Prifung ist eine Rechtmaligkeitskontrolle. Trifft die Polizei eine
Entscheidung im Rahmen des ihr zustehenden Ermessens- und Beurteilungsspielraums, kann ich
dies nicht beanstanden. Im Hinblick auf die Entscheidungen der Staatsanwaltschaft und des OLG

M tinchen mufR die Annahme der Polizei, der Tatverdacht bestehe fort, auch von mir als vertret-



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

bar angesehen werden.

In einigen Fallen hat meine datenschutzrechtliche Prifung alerdings ergeben, dal dieim KAN
festgel egten Aussonderungspruffristen nicht auf die vorgesehene Dauer von 5 Jahren begrenzt

waren. Dies hat die Polizel zwischenzeitlich korrigiert.

Korrekturbedurftig erscheint mir allerdings noch die Festsetzung einer Aussonderungspriffrist
von 5 Jahren in den Féllen, in denen die Beschuldigten zum Zeitpunkt des Weltwirtschaftsgipfels
noch Jugendliche waren. Dafur die erwachsenen Beschuldigten die Aussonderungspriffrist von
10 Jahren auf 5 Jahre verkirzt wurde, sollte auch bel den Jugendlichen eine entsprechende Ver-
kirzung der im Gesetz vorgesehenen Hochstfrist von 5 Jahren erfolgen. Dies habe ich dem Poli-

zeiprasidium Minchen mitgeteilt.

Neben den Speicherungen im KAN hat die Polizei im Zusammenhang mit dem Weltwirtschafts-
gipfel auch Speicherungen in der Staatsschutzdatei Bayern (vgl. Nr. 5.2.3.3) vorgenommen. In
Einzelfédllen erfolgte aul3erdem die Vergabe des sog. KAN-Merkers 6 (Handeln zur Verfolgung
extremistischer Ziele und fremdenfeindliche Straftaten), der eine bundesweite Speicherung be-

wirkt.

Ich habe die Polizei darauf hingewiesen, dal3 nach meiner Auffassung allein die Teilnahme an
Stérhandlungen beim Weltwirtschaftsgipfel oder an geringfligigen Widerstandshandlungen, Be-
leidigungen und dhnlichen Delikten im Zusammenhang mit der Festnahme der Betroffenen ohne
sonstige einschl&gige Vorerkenntnisse die Speicherung in einer Staatsschutzdatei oder die Ver-
gabe des KAN-Merkers 6 nicht rechtfertigt. Ich sehe in eéinem solchen Verhalten noch keine aus-
reichenden Anhaltspunkte fir die Annahme, dal sich die Betroffenen damit gegen die freiheit-

lich demokratische Grundordnung wenden.

Die Diskussion mit der Polizel in diesem Punkt ist noch nicht abgeschlossen.
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5.4.2 Speicherungen in der Haftanstalt des Polizeipréasidiums

Beim Polizeiprésidium besteht aus organisatorischen und arbeitstechnischen Griinden eine Poli-
zeihaftanstalt. Die dort eingelieferten und untergebrachten Personen sind im sog. Haftbuch zu
dokumentieren. Neben dem Haftbuch wird auch eine alphabetische Schnelltibersicht (sog. Ren-
ner) gefuhrt.

Bel meiner Prifung habe ich festgestellt, dal? insgesamt 10 Haftbiicher mit Renner aufbewahrt
wurden, bei denen teilweise die letzten Eintragungen aus dem Jahr 1984 stammiten.

Dies entspricht nicht den Vorgaben der Haftvollzugsordnung der Polizei (HVOPol). Danach ist
der Aufnahmenachweis (Haftbuch) 5 Jahre - gerechnet vom Zeitpunkt des letzten Eintrags -

aufzubewahren.

Auf meinen entsprechenden Hinwel's hat das Polizeiprasidium die Bicher umgehend ver nichtet.

Aul3erdem befanden sich in einem separaten, fur V ollzugsbeamte aber zuganglichen Raum in

einem verschlossenen Rollschrank (Schltissel beim Dienststellenleiter)

sog. Arzt-Bucher, deren Eintragungen den Zeitraum vom 11.12.62 bis 23.7.80 sowie ab
September 1980 bis zur Gegenwart umfaléten. In diesen Buichern vermerkt der hinzugezoge-
ne Arzt Anamnese, Befund und Therapie bel behandelten Gefangenen.

sog. Erste-Hilfe-Blcher, deren Eintragungen den Zeitraum vom 1.1.73 bis 30.9.81 sowie ab
September 1981 bis zur Gegenwart umfaliten. In diesen Bichern werden Hilfeleistungen des
Sanitéters fur Polizeibedienstete dokumentiert.

das Gefangenen-Krankenbuch, deren Eintragungen den Zeitraum vom 1.1.74 bis 30.11.93
umfaldten. In diesem Buch wird in Kurzform der medizinische Befund des Sanitéters doku-

mentiert.

Ferner befanden sich im sog. Sanitdtsraum die aktuell gefiihrten Exemplare der 0.g. Blicher. Zu-

griff auf diese Blicher hatten neben dem Polizeisanitéter auch der Dienststellenleiter und der
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diensthabende Schichtleiter der Polizeihaftanstalt.

Spezielle gesetzliche Vorschriften fir die Dauer der Aufbewahrung arztlicher Unterlagen beste-
hen nicht. Jedoch schreibt § 11 der Berufsordnung fur die Arzte Bayerns vor, dal? arztliche Auf-
zeichnungen 10 Jahre nach Abschlul? der Behandlung aufzubewahren sind. Nicht zustimmen
konnte ich der Auffassung des Polizeiprasidiums, die Frist sel ab Abschluf3 des jeweiligen - unter
Umstanden sehr umfangreichen - Buches zu berechnen. Ich halte es fur zumutbar, dal3 auch das
Polizeiprasidium fir jedes Jahr ein neues Buch beginnt, welches zum Jahresende abgeschl ossen
und dann fur 10 Jahre aufbewahrt wird.

Das Polizeiprasidium Minchen hat aufgrund meiner Prifung das Gefangenen-Krankenbuch ab-
geschafft. Das zuletzt gefiihrte Gefangenen-Krankenbuch wird - wie die anderen 0.g. Biicher -
noch 5 Jahre nach dem letzten Eintrag aufbewahrt und dann vernichtet bzw. an den Arztlichen
Dienst der Bayerischen Polizei (Arzt-Buch) abgegeben.

Wegen des Abschlusses der Biicher zum Ende des Jahres bin ich mit dem Polizeiprasidium

Muinchen noch im Gespréach.
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5.4.3 Datel " AFB-Anhaltedate”

Bei der Polizeiinspektion 11 des Polizeiprasidiums, die fir den gesamten Altstadtbereich in
Munchen zusténdig ist, wird zur Unter stiitzung der polizeilichen Aufgabenerfillung, insbe-
sondere im Altstadt-Ful3ganger-Bereich (AFB), dem sog. Stachus-Bauwerk und dem Marien-
platz-Untergeschol3 eine Datel gefiihrt, in die von polizeilichen Anhaltungen Betroffene gespei-
chert werden kdnnen. Die Datei soll der Unter stiitzung des polizeilichen Einschreitens und der
schnellen Infor mationsgewinnung bei der Bearbeitung von Ermittlungsvorgéngen (insbesonde-
re Ordnungswidrigkeiten-Anzeigen) dienen.

Hintergrund fUr die Einrichtung der Datel sind Sicherheitsprobleme im Altstadtbereich, die
durch das schwerpunktméfdige Auftreten insbesondere von Betdubungsmittel konsumenten und -
dealern, Jugendbanden, ménnlichen und weiblichen Prostituierten sowie Obdachlosen verursacht
werden. Ich habe mich durch Einblick in die entsprechenden Unterlagen von der besonderen
Kriminalitdtslage und der konkreten Bedrohungssituation und von der grundsétzlichen Erforder-
lichkeit der Datei zur polizeilichen Aufgabenerfiillung Uberzeugt.

Unbefriedigend sind aus datenschutzrechtlicher Sicht aber die Festlegungen des "betroffenen

Personenkreises” und der "Uberpriifungsfristen” in der Errichtungsanordnung:

Nach der zur Zeit der Prifung gultigen Errichtungsanordnung dient die Datei dem Erken-
nen des Personenkreises, der sich im Umfeld von und in U/S-Bahnhtfen bzw. deren Unter-
geschossen aufhélt und bel dem eine I dentitatsfeststellung (Art. 13 Abs. 1 PAG) zuléssig
ist. Es konnen Personen aufgenommen werden, die sich in den oben genannten Bereichen
ohne erkennbare Zweckbindung hauslich niederlassen sowie insbesondere Betaubungsmit-
teldealer und -konsumenten und Prostituierte, die die 6ffentliche Sicherheit und Ordnung st6-

ren.

Die Festlegung des betr offenen Personenkreisesist nicht - wie aus datenschutzrechtlicher
Sicht zu fordern - eindeutig und nachvollziehbar. Sie erlaubt ihrem Wortlaut nach neben der
Speicherung der 0.g. Personengruppen auch die Speicherung von anderen Personen, bei de-
nen "nur" die Voraussetzungen der Identitétsfeststellung nach Art. 13 Abs. 1 PAG (z.B. der
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blolRe Aufenthalt an einem sog. verrufenen Ort wie Stachus-Untergeschol?) vorliegen. Tat-
séchlich speichert die Polizel z.B. auch Personen, die der Punker-Szene zugeordnet werden,
ohne dal3 von ihnen konkrete Stérungen ausgehen miissen. Zur Begrenzung des betroffenen
Personenkrei ses bedarf es praziser Bestimmungen, aus denen im vorhinein erkennbar ist, wer
Betroffener einer Speicherung werden kann. Ich habe deshalb das Polizei prasidium M inchen
aufgefordert, eine abschlief3ende Aufzahlung des betroffenen Personenkrei ses vorzunehmen
und habe angeregt, zu diesem Zweck folgende zusétzliche Kategorie aufzunehmen: "sonstige
Personen, wenn konkrete Anhaltspunkte daftir vorliegen, dal3 von ihnen Gefahren fiir die 6f-
fentliche Sicherheit und Ordnung ausgehen.”

Das Polizeiprasidium Minchen ist meiner Anregung gefol gt.
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5.4.4 Date " Kfz.-Fahndung-Anhaltemitteilung - AHM

Die Datel dient der Unterstiitzung polizeilicher Fahndungsmal3nahmen bei der Bekdmpfung der
inter nationalen Kfz-Verschiebung. Mit der Datei wurde ein seit Jahren bestehendes Formbl att-

verfahren durch ein automatisiertes Verfahren abgel 0st.
Zum Zeitpunkt der datenschutzrechtlichen Kontrolle waren sechs Personen gespeichert. Bei drei
Speicherungen habe ich festgestellt, dal3 auch Rechercheversuche in der Datei und das Ausfillen

einer L eer maske mit Schulungsdaten zu einer Datenspeicherung fuhren.

Ich habe das Polizeiprasidium aufgefordert, die fehlerhaften Daten zu |6schen.
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5.4.5 Presseberichte

Beim Polizeiprésidium Minchen habe ich die Presseberichte fir einen bestimmten Zeitraum
anhand der EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander zur Uber-
mittlung personenbezogener Daten der Strafverfolgungsbehodrden an die Medien (vgl. Anlage 5)
Uberprift.

Ich habe gegentiber dem Polizeiprasidium deutlich gemacht, dal’3 dem algemeinen Informati-
onsinteresse der Offentlichkeit in der Regel ohne Namensnennung entsprochen werden kann und
Namen und Berufsbezeichnung der als Tater ermittelten Person nur in begriindeten Ausnahme-
fallen und nur bekanntgegeben werden darf, wenn die Bekanntgabe einem Uberwiegenden 6f-
fentlichen Interesse entspricht. Dabel ist auch zu berticksichtigen, dal3 nicht nur durch die voll-
sténdige Bekanntgabe des Namens des Betroffenen eine Identifizierung ermoglicht wird. Auch
durch Hinweis auf sonstige personenbezogene Angaben, wie Wohnort, Alter, Beruf oder famili&
re Verhatnisse usw. konnen Rickschltisse auf die Person des Téaters oder Opfers moglich sein.
In zwel Fallen werden nach meiner Auffassung Presseberichte des Polizeiprasidiums Minchen
diesen datenschutzrechtlichen Anforderungen nicht in vollem Umfang gerecht. So kénnen Per-
sonen, gegen die ermittelt wird oder die Opfer einer Straftat geworden sind, von Nachbarn oder
Arbeitskollegen anhand der in der Presseerkl&rung enthaltenen Hinweise identifiziert werden,
ohne dal3ich fir die Bekanntgabe der Daten der Betroffenen im konkreten Fall das erforderliche
Uberwiegende 6ffentliche Interesse erkennen kann.

Wegen der von mir angesprochenen grundsétzlichen datenschutzrechtlichen Fragen im Zusam-
menhang mit polizeilichen Presseerklérungen hat sich das Polizeiprésidium Mnchen an das
[nnenministerium gewandt.

Eine AuRerung des Staatsministeriums des Innern steht noch aus.

Zur dhnlich liegenden Problematik der Ubermittlung von Anklagesitzen und Sitzungslisten fiir
Pressevertreter vgl. den Beitrag Nr. 7.6.3.
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5.5 Anwendung des Polizelaufgabengesetzes (PAG)

5.5.1 Uber mittlung per sonenbezogener Daten gewalttatiger FuRballfans durch die Polizei

an FulR3ballvereine

Mit der Einflhrung eines "Nationalen Konzeptes Sport und Sicherheit” sollen as eine Mal3nah-
me gegen die Gewalt rund um den bezahlten Fulball sog. "bundesweite Stadionverbote” fiir auf-
fallig gewordene Ful3allfans ermdglicht werden. Zur Erteilung eines bundesweit wirksamen
Stadionverbotes kommt es dann, wenn der jewells 6rtliche FuRballverein beim Deutschen Ful3-
ballbund ein solches Verbot gegen eine bestimmte Person beantragt und der Deutsche Ful3ball-
bund das Stadionverbot ausspricht. Anlal3 fur einen derartigen Antrag des ortlichen Ful3oallver-
eins sind Informationen Uber evtl. Fehlverhaten eines FuRballfans im Rahmen der Sportveran-
staltung oder in deren erweiterten Umfeld (Anfahrtswege, Gastronomie im Umfeld, 6ffentliche
Verkehrsmittel). Diese Informationen erhélt der Ful3ballverein entweder durch einen eigenen

Ordnungsdienst oder durch die Polizei.

Wie mir das Bayerische Staatsministerium des Innern sowie das Innenministerium Nordrhein-
Westfalen als Geschéftsstelle des nationalen Ausschusses Sport und Sicherheit mitgeteilt haben,
ubermittelt die bayerische Polizei entsprechend den Vorschlagen der Arbeitsgruppe "Nationales
Konzept Sport und Sicherheit” Ful3ballvereinen bei Straftaten die Personalien von Tatverdachti-
gen sowie die Bezeichnung der zugrundeliegenden Straftat von sich aus, wenn Motivation und
Art der Ausfihrung des Delikts den fur Fufdallrowdies typischen Charakter aufweisen. Dies gilt
sowohl fur Straftaten, die im Hausrechtsbereich des V eranstalters begangen werden, als auch fir
Straftaten aul3erhalb des Stadions, soweit ein Zusammenhang mit dem Fuf3ballspiel besteht.

Die Datentbermittlung erfolgt auf der Grundlage des Art. 41 Abs. 1 Bayerisches Polizeiaufga
bengesetz zu Recht. Nach dieser Vorschrift kann die Polizei von sich aus personenbezogene
Daten an Personen oder Stellen auf3erhalb des 6ffentlichen Bereichs u.a. dann Gbermitteln, so-
weit dies zur Erflllung polizeilicher Aufgaben erforderlichist und kein Grund zur Annahme
besteht, daid der Betroffene ein schutzwiirdiges Interesse an dem Ausschluf? der Ubermittiung
hat.

Zweck der Datentibermittlung ist nicht nur, dem geschédigten Verein die Gelegenheit zu geben,
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seine zivilrechtlichen Anspriiche gegenuiber einem Schéadiger geltend machen zu kdnnen. Das
gesamte Konzept zielt vielmehr darauf ab, durch die Ertellung von Stadionverboten fur gewalt-
tétige Fulballfans Ausschreitungen bei zuktnftigen Spielen zu verhindern. Auf diese Weise
werden zum einen friedliche Zuschauer vor potentiellen gewaltbereiten Personen geschiitzt. Zum
anderen wird verhindert, dal3 Dritte wahrend eines Ful3ballspiels zu Straftaten angestiftet werden.
Die Polizei hat selbst nicht die rechtliche M6glichkeit, einem gewalttdtigen Fulballfan den Be-
such weiterer Veranstaltungen zu untersagen. Das Ziel, Ausschreitungen im Zusammenhang mit
Fulballspielen mit Hilfe von Stadionverboten zu verhindern, kann nur dadurch erreicht werden,
dai’ die betroffenen Ful3ballvereine von den Personalien gewalttétiger Fans in Kenntnis gesetzt
werden und Stadionverbote verhangen. Die Datentibermittlung ist damit erforderlich zur Erfil-
lung einer polizeilichen Aufgabe, namlich der Abwehr von Gefahren fir die 6ffentliche Sicher-
heit und Ordnung bel kiinftigen FuRballspielen. Anlal3 hierfir kdnnen nicht nur Straftaten im
Stadionbereich, sondern auch Delikte aul3erhalb des Stadions im Zusammenhang mit dem Ful3-
ballspiel sein.
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5.5.2 Meldung tber Drogen- und Rauschmittelkonsum durch die Polizei an das Gesund-
heitsamt und die Fuhrerscheinstelle

Eine Stadtverwaltung hat sich mit folgendem Anliegen an mich gewandt:

Eine Polizeidienststelle hatte sowohl das Gesundheitsamt als auch die Fuhrerscheinstelle der
Stadt dartiber informiert, daf3 nach den polizeilichen Ermittlungen eine im Stadtgebiet wohnhaf-
te, namentlich benannte Person gelegentlich Drogen konsumiert.

Auf meine Nachfrage hat das Staatsministerium des Innern mitgeteilt, dai3 die Polizei Fuhrer-
scheinstellen personenbezogene Erkenntnisse tber Drogen- und Rauschmittelkonsum mitteilt,
wenn bei Fahrerlaubnisinhabern Anhaltspunkte fir elne Rauschmittelabhangigkeit oder zumin-
dest fUr einen regelméafdigen Konsum von Rauschmitteln bestehen. Beim Verdacht auf Drogen-
abhangigkeit sowie bel Erkenntnissen tiber intraventsen Drogenkonsum einer Person erfol gt

aulRerdem eine polizeiliche Meldung an die Gesundheitséamter.

Aus datenschutzrechtlicher Sicht beurteile ich die Datentibermittiung wie folgt:

Nach Art. 40 Abs. 3 Polizeiaufgabengesetz kann die Polizei von sich aus die ihr bel Erfllung
ihrer Aufgaben bekannt gewordenen personenbezogenen Daten an andere Behdrden oder offent-
liche Stellen Gbermitteln, soweit diese fir die Gefahrenabwehr zustéandig sind und die Kenntnis
der Daten zur Erfullung der Aufgaben des Empfangers erforderlich erscheint.

Fuhrerscheinstellen haben nach § 15 Stral3enverkehrszulassungsordnung die Aufgabe, zur Wah-
rung der Verkehrssicherheit Personen auf ihre Eignung zum Fihren von Kraftfahrzeugen zu
Uberprifen. Hat die Polizei konkrete Anhaltspunkte dafiir, dal3 eine Person nicht geeignet ist, ein
Kraftfahrzeug zu fhren, kann sie diese Anhaltspunkte der Fuhrerscheinbehdrden mitteilen. Ein
Indiz fUr einen Eignungsmangel eines Fuhrerscheininhabers kann der regelmanige Konsum von
Drogen sein. Auch der Hinwels auf die gewohnheitsmafiige Einnahme sog. " weicher™ Drogen
kann die ernsthafte Besorgnis begriinden, dal3 der Betroffene zur Fihrung eines Kraftfahrzeugs
ungeeignet ist.
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Nach dem Gesetz tiber den 6ffentlichen Gesundheitsdienst beraten die Gesundheitsamter Perso-
nen, die drogenstichtig sind oder regel maliig Rauschmittel konsumieren. Auf3erdem haben die
Gesundheitsamter die Aufgabe, Mal3nahmen zur Verhitung und Bekémpfung der Immunschwé-
chekrankheit AIDS zu ergreifen (8 31 ff Bundesseuchengesetz). Hierzu zahit auch die korperli-
che Untersuchung von Personen, die im Verdacht stehen, aidsinfiziert zu sein. Personen, diein-
travents Drogen einnehmen, erkranken Uberdurchschnittlich haufig an AIDS und z&hlen deshalb
nach der Bekanntmachung des Staatsministeriums des Innern vom 19. Mai 1987 zum Bundes-
seuchengesetz zu den ansteckungsverdachtigen Personen (MABI 1987, S. 246). Hat die Polizei
Anhaltspunkte fur einen intraventsen Drogenkonsum eines Verdachtigen, mul3 sie dies der Ge-
sundheitsbehdrde mitteilen, damit das Gesundheitsamt nach dem Bundesseuchengesetz tétig

werden kann.

Die vom Innenministerium dargel egte Praxis der polizeiliche Datentbermittlung von Hinweisen
auf den gewohnheitsmaliigen bzw. intravendsen Drogenkonsum einer Person an die zusténdigen
Fuhrerschein- und Gesundheitsbehdrden dient damit der Gefahrenabwehr und erscheint zur Er-

fallung der Aufgaben dieser Behorden erforderlich. Sie ist aus datenschutzrechtlicher Sicht nicht

ZU beanstanden.
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5.5.3 Mitteilungen und Auskinfte der Polizel gegeniiber der Deutschen Telekom
Die Polizel hat sich mit der Frage an mich gewandt, ob die Deutsche Telekom AG nach ihrer

Umstrukturierung nunmehr als privates Unternehmen oder als 6ffentliche Stelle bzw. Behdrde
im Sinne der Ubermittlungsvorschriften des Polizeiaufgabengesetzes anzusehen sei.

Ich habe der Polizei hierzu folgende Auskunft erteilt:

Art. 40 PAG regelt die Datentbermittlung der Polizei innerhalb des 6ffentlichen Bereichs.
Nachdem das Polizeiaufgabengesetz keine Definition des Begriffs "6ffentliche Stelle” enthalt, ist
bei der Auslegung die Legaldefinition des Bayerischen Datenschutzgesetzes heranzuziehen.
Gem. Art. 4 Abs. 2 BayDSG zé&hlen zu den 6ffentlichen Stellen bei Datentibermittlungen auch
die offentlichen Stellen des Bundes nach § 2 BDSG. Dazu gehdren auch die aus dem Sonder-

vermogen Deutsche Bundespost durch Gesetz hervorgegangenen Unternehmen, solange ihnen
ein ausschliefdliches Recht nach dem Postgesetz oder dem Gesetz Giber Fernmeldeanlagen zu-
steht. Diesist bei der Telekom noch bis zum 31.12.1997 der Fall (vgl. meinen 16. Tatigkeitsbe-
richt, Nr. 5.6.2).

Auf der anderen Seiteist zu berticksichtigen, dal3 nach Art. 143 b Abs. 1 Grundgesetz i.V.m.
dem Gesetz zur Neustrukturierung des Post- und Fernmeldewesens und der Deutschen Bundes-
post die Telekom nunmehr grundsétzlich privatrechtlich tétig wird. Sie erbringt nicht nur Lei-
stungen im Monopol berei ch des Fernmel deanlagengesetzes, sondern auch Leistungen, bel denen
sie mit privaten Unternehmen konkurriert, etwa beim Verkauf von Telefonanlagen. Es besteht
kein sachlicher Grund, die Telekom in diesem Bereich gegentiber privaten Konkurrenzunter-
nehmen zu privilegieren. Trotz der grundsétzlichen Einordnung der Telekom als 6ffentliche
Stelle sind deshalb die Vorschriften zur Datentbermittlungen an nicht-offentliche Stellen ent-
sprechend anwendbar, soweit die Telekom wie andere privatrechtliche Unternehmen am Wett-

bewer b teilnimmt.

Diese differenzierte Auffassung zur Rechtsstellung der Telekom wird vom Innenministerium
geteilt.
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5.5.4 Dokumentation der Datentber mittlungen der Polizei an ander e 6ffentliche Stellen

Im taglichen Verwaltungsvollzug kommt esin einer Vielzahl von Fallen zu Ubermittlungen per-
sonenbezogener Daten von Polizeibehdrden an andere 6ffentliche Stellen. So bitten beispielswei-
se regelmafig die Kreisverwaltungsbehdrden um Ubermittlung von polizeilichen Erkenntnis-
sen, um fur die Entscheidung tber die Erteilung eines Waffenscheines, einer Gaststéttenerlaub-

niso.a die Zuverlassigkeit des Antragstellers Uberprifen zu konnen.

Allerdings darf die Polizei bei einer allgemein gehaltenen Anfrage nach "Erkenntnissen” nicht
wahllos jedes von ihr in den verschiedenen polizeilichen Dateien und Akten gespei cherte perso-
nenbezogene Datum Ubermitteln. Vielmehr hat sie vor der Datentibermittlung eine Auswahl
unter dem Gesichtspunkt der Erforderlichkeit der Daten fur die Aufgabenerfiillung durch die
anfragende Behorde zu treffen.

Im Interesse der Nachvollziehbarkeit polizeilichen Handelns, insbesondere die notwendigen
Grundlagen zur Prifung der Rechtméafdigkeit der Datentibermittlung sicherzustellen, hat die Poli-
zei nach innerdienstlichen Richtlinien, die datenschutzrechtliche Forderungen beriicksichtigen,
festzuhalten, an wen sie Erkenntnisse weitergegeben hat, wenn Auskinfte aus polizeilichen per-
sonenbezogenen Sammlungen an Berechtigte aul3erhalb der aktenfihrenden Dienststelle erteilt
wurden. Soweit nichts Abweichendes in der Akte vermerkt wird, gilt der zu diesem Zeitpunkt
bestehende Umfang an Sachverhalten al's Ubermittelt.

Zur Uberpriifung der vorgeschriebenen Dokumentation bei einer Polizeidirektion wurde, man-
gels entsprechender Auswertungsmaoglichkeiten polizeilicher Dateien, von einer Sicherheitsbe-
horde (Landratsamt) eine Liste mit Namen solcher Personen erbeten, zu denen in einem be-
stimmten Zeitraum Erkenntnisanfragen bei einer Polizelinspektion gestellt worden waren.

Nur in einem Fall konnte ich in diesem Zusammenhang in der Vor gangsver waltung der Poli-
zeiinspektion eine Speicherung feststellen, die sich offenbar auf eine Erkenntnisanfrage des
Landratsamtes in einer Waffensache bezog. Der Speicherung konnte aber nicht entnommen wer-
den, ob und in welchem Umfang die Polizel in diesem Fall personenbezogene Daten an das
Landratsamt Ubermittelt hatte. Es stellte sich heraus, dal? die Dienststellen innerhalb der Polizei-

direktion nur bestimmte Anfragen in der V organgsverwaltung dokumentieren. So dokumentiert
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die Polizeiingpektion beispiel swel se Erkenntnisanfragen im Zusammenhang mit der Wiederer-
teilung der Fahrerlaubnis, die Kriminalpolizel beispielsweise Anfragen betreffend die Erteilung
von Waffenerlaubnissen. Ferner entstand der Eindruck, dal3 bei beiden Dienststellen nicht si-
chergestellt ist, dai die Ubermittlung von Erkenntnissen entsprechend den Vorgaben in den

Richtlinien dokumentiert wird.

Aufgrund meiner Prifungsfeststellungen hat die Polizeidirektion fir ihre Dienststellen eine
Dienstanweisung erlassen, die eine ausreichende Dokumentation sicherstellen soll. Dazu wurde
auch der entsprechende Dateibildschirm der Vorgangsverwaltung tberarbeitet und den Not-

wendigkeiten im Rahmen der Dokumentation angepal3t.
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5.5.5 Palizeiliche Beobachtung

Bel einer Polizeidirektion habe ich erneut den Einsatz der polizeilichen Beobachtung (PB) Uber-
pruft. Bel allen von mir kontrollierten Einzelvorgangen waren die V oraussetzungen fir die An-
ordnung der Mal3nahme gegeben. Ich habe aber festgestellt, dald die Dauer der Mal3nahme stets
auf 1 Jahr angeordnet wurde, obwonhl die Jahresfrist im Gesetz (Art. 36 Abs. 3 Satz 2 PAG) ds
Hochstfrist konzipiert ist. Auch war offensichtlich keine Uberprifung der Notwendigkeit der
Fortfihrung der MalZnahme wéhrend des Laufs der Jahresfrist erfolgt. Gerade im Hinblick auf
die besondere Eingriffsintensitét der M al3nahme sollten nicht pauschal die gesetzlichen M6g-
lichkeiten ausgenutzt, sondern fallbezogen eingesetzt werden. Dazu geh6rt auch eine begleiten-
de polizeiliche Kontrolle der Mal3nahme um ggf. zu erkennen, dal3 die Ldschung der Ausschrei-
bung zur polizeilichen Beobachtung veranlaldt ist, etwaweil der Zweck der Mal3nahme nicht
mehr erreicht werden kann.

Bemangelt habe ich auch die Fihrung der PB-Unterlagen. So war in einem Fall der Vorgang
nach fast 1 Jahr nach Abschlufl? der Ausschreibung noch nicht der Kriminal akte belgegeben wor-
den. In einem anderen Fall wurden Unterlagen bei zwei verschiedenen Dienststellen aufbewahrt.
Dadurch war eine zeitgerechte Aussonderung und Ver nichtung der Unterlagen, die nicht der

entsprechenden Kriminal akte bei gegeben waren, geféhrdet.

Ich habe die Polizei auf diese Uberlegungen hingewiesen und werde mich durch eine erneute
Kontrolle davon tiberzeugen, ob die Mal3nahme von einer fallbezogenen Erforderlichkeitspri-

fung abhangig gemacht wird.
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5.5.6 Zusatzprotokollierung bei Abfragen im Infor mationssystem der Bayerischen Polizei

Auf die Notwendigkeit der Zusatzprotokollierung (Zweck der Abfrage, ggf. Aktenzeichen des
bearbeiteten Vorgangs) bei Abfragen im Informationssystem der Bayerischen Polizei habeich
eingehend im 16. Tatigkeitsbericht (Nr. 5.5.3) hingewiesen. Das Staatsministerium des Innern

lehnt die von mir angeregte Zusatzprotokollierung mit der Begriindung ab, es sei damit ein un-
verhdtnismaliiger Verwaltungsaufwand sowie eine unzumutbare M ehrbel astung der Rech-
neranlagen verbunden. Aul3erdem sel nicht in allen Féllen, in denen Abfragen aus polizeilichen
Informationssystemen erforderlich sind, ein Aktenzeichen vorhanden.

Ich bedauere diese Entscheidung und habe darauf hingewiesen, dal3 eine Zusatzprotokollierung
nach meiner Ansicht eine wesentliche Verbesser ung des Datenschutzes darstellen wirde. Mei-
ne bisherigen Erfahrungen anl&lich praktischer Kontrollen haben gezeigt, dal’ die nach dem
Polizeiaufgabengesetz zum Zwecke des Datenschutzes zul 8ssige Auswertung der Protokol|be-
sténde ohne die Protokollierung zusétzlicher Angaben regelméaldig nicht fir die datenschutz-
rechtliche Beurteilung der Zuléssigkeit von Abfragen ausreicht. Folgerichtig ist fur polizeiliche
Abfragen im Zentralen Verkehrsinformationssystem in Flensburg auch der Anlal3 der Abfrage zu
protokollieren. Dies - erganzt durch das Aktenzeichen des Vorgangs, soweit vorhanden - sollte
auch fur Abfragen im Informationssystem der Bayerischen Polizei (IBP), in Bundesdateien
(INPOL) sowie in den tiber IBP erschlieffbaren Dateien moglich sein.
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5.6 Uber sendung von TU-Protokollen per Fax

Von der Presse wurde ich informiert, dal3 eine Firma seit Jahren Unterlagen per Fax erhalten hat,
die fur ein Amtsgericht bestimmt waren. Zuletzt erhielt die Firma ein 40-seitiges Telefonabhor-
protokoll per Fax, das die Polizel dem Ermittlungsrichter beim Amtsgericht tbersenden wollte.
Ursache fir die zahlreichen Fehlleitungen war eine groRRe Ahnlichkeit der Faxnummer des
Amtsgerichts mit der Faxnummer der betroffenen Firma. So war es auch im vorliegenden Fall
nach Mitteilung der Polizel zu einer fehlerhaften Eingabe der Faxnummer und damit zu einem
Fehlversand gekommen.

Ich habe den Vorfall zum AnlaR genommen, beim Direktor des Amtsgerichts die Anderung der
Fax-Nummer des Amtsgerichts anzuregen. Nach Mitteilung des Amtsgerichtsdirektorsist eine
solche Anderung nicht mehr erforderlich, da die betreffende Firmaihren Geschéftssitz verlegt
und eine neue Faxnummer erhdt. Er werde sich darum bemuhen, dal3 die bisherige Faxnummer
der Firma nicht mehr vergeben werde. Die Polizei hat die Beamten im Hinblick auf die fehler-
hafte Eingabe der Faxnummer ausdrticklich darauf hingewiesen, dal? bei der Versendung von
Dokumenten per Fax besondere Sorgfalt geboten ist.

Unabhangig von dem konkreten Einzelfall habe ich gegentiber den Amtschefs der Staatskanzlel
und der Ressorts auf die grundsétzliche Problematik der Ubersendung von vertraulichen Unter-
lagen per Fax aufmerksam gemacht.

Gegenuber den Staatsministerien des Innern und der Justiz habe ich in diesem Zusammenhang
darUber hinaus auf die besondere Sensibilitdt der durch eine Telefoniiberwachung gewonnenen
personenbezogenen Daten hingewiesen. Das Abhdren und Aufzeichnen von Telefongespréachen
durch die Strafverfolgungsbehdrden stellt nicht nur einen Eingriff in das informationelle Selbst-
bestimmungsrecht, sondern auch einen Eingriff in das grundgesetzlich geschiitzte Fernmel dege-
heimnis dar. Betroffen sind regelmaf3ig nicht nur Verdachtige, sondern auch unbeteiligte Dritte,
wie beispielsweise Gesprachspartner oder Familienangehorige verdachtiger Personen. Die er-
faldten Gesprache kénnen einen vertraulichen oder dartiber hinaus intimen Inhalt haben.

Protokolle tGber eine Telefontberwachung sind daher besonders schutzbedirftig. Die Gefahr, dal3
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unbefugte Dritte vom Inhalt solcher Telefoniiberwachungsprotokolle Kenntnis erlangen, muf3im
Rahmen der Verhaltnismafdigkeit moglichst gering gehalten werden. Eine Versendung solcher
Unterlagen per Fax halte ich deshalb aus datenschutzrechtlicher Sicht im Regelfall fir proble-
matisch, sofern nicht durch sonstige Mal3nahmen - etwa durch den Einsatz von V erschi lisse-

lungstechniken - der besonderen Sensibilitét der Daten Rechnung getragen wird.

Das Justizministerium hat dahingehend Stellung genommen, dal3 es sich bei Protokollen tber
eine Telefonlberwachung in der Regel um besonders schutzwirdige Unterlagen handele, bel
denen im Einzelfall stets sehr sorgfétig gepriift werden musse, ob unter Berticksichtigung der
datenschutzrechtlichen Belange eine Ubermittlung der Unterlagen per Fax erfolgen kénne.

Das Innenministerium hat mein Schreiben zum Anlal genommen, die nachgeordneten Behdrden
und Dienststellen auf die Gefahren von Fehllibertragungen beim Datentransport mit Telefax hin-
zuweisen und darauf aufmerksam zu machen, dal3 vor dem Versand von schutzwtirdigen Daten

mit dem Telefaxdienst die Erforderlichkeit und Angemessenheit der Versandart zu prifen ist.

Das Innenministerium wird die Problematik in einer gemeinsamen Dienstbesprechung mit den
Polizeiprasidenten, an der auch Vertreter des Justizministeriums und der Staatsanwaltschaften

teilnehmen sollen, erortern.

Ich begrife die vom Staatsministerium des Innern ergriffenen Mal3nahmen al's einen ersten not-
wendigen Schritt zur Verbesserung der Sicherheit beim Versand sensibler personenbezogener
Daten Uber Telefax. Gleichwohl binich der Auffassung, dal3 dies nur der Anfang in der Verbes-
serung des Datenschutzes in diesem Bereich sein kann. Fur moglichst zuverléssige Sicherheit bei
der Ubermittlung sensibler Daten sind wegen der Fehlerempfindlichkeit der Faxverwendung und
des Abhor- und Eingriffsrisikos auch technische Mal3nahmen notwendig, insbesondere die Ver-
schltisselung. Ich bin deshalb der Auffassung, dal3 zumindest mittelfristig das Sicherheitssystem
durch Verschltisselung vervollstéandigt werden sollte, wenn sensible Daten Uber offene Netze
Ubermittelt werden. Auf die Ausfihrungen im technisch-organisatorischen Teil meines Berichts
(Nr. 18.3.6) weiseich hin.
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5.7 Errichtungsanordnung fur die polizeilichen Dateien " Polizeiliche Sachbear bei-
tung/Vorgangsverwaltung - Ver brechensbekampfung" (PSV) und fir die" Personen- und
Fall-Auskunftsdatei" (PFAD)

Das Innenministerium hat mir mit Schreiben vom 20.7.1995 die oben genannte Errichtungsan-
ordnung, die seit 1.1.1996 bei den Dienststellen der Bayerischen Polizel Anwendung findet,
Ubersandt. Die Datel PFAD ist alslandesweite Datei zentraler Bestandteil des I nfor mationssy-
stems der Bayerischen Polizei (IBP).

Die bisherigen separaten Errichtungsanordnungen fur landesweite Einzeldateien
Personenfahndung
Sachfahndung
Erkennungsdienst
Personenbeschreibung
Haft
Kriminal aktennachweis und
Polizeiliche Kriminal statistik

werden in PFAD zusammengefaldt und mit dem Begriff " Bereich” als eigene Anwendung
kenntlich gemacht. Den Regelungen zu PFAD wurden in der gemeinsamen Errichtungsanord-
nung die Regelungen zur PSV vorangestellt.

Gegen die Konzeption der Errichtungsanordnung, insbesondere die Zusammenfassung bisher
selbstandiger Dateien, habe ich keine grundsétzlichen datenschutzrechtlichen Bedenken, dasich
Speicherungsumfang und -dauer sowie der Kreis der Zugriffsberechtigten dadurch nicht erwei-
tern. Die Zusammenfassung fihrt auch nicht zu einer Erweiterung der Abfragemoglichkeiten.
Geplant ist allerdings die Einrichtung einer landesweiten Recherche bei Straftaten mit bekann-
tem und unbekanntem Téter. Recherchen in polizeilichen Dateien anhand von personenbezoge-
nen Daten (z.B. Personenmerkmale, Tatbegehungsweise), die der Polizei im konkreten Fall be-
kannt geworden sind, halte ich grundsétzlich fur datenschutzrechtlich zulassig. Welche daten-
schutzrechtlichen Anforderungen an das Verfahren im einzelnen zu stellen sind, etwa wegen

einer evtl. Nahe zur Rasterfahndung, kann ich erst nach genauer Kenntnis der geplanten Mal3-
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nahme beurteilen.

Im einzelnen habe ich das Innenministerium aber insbesondere zu folgenden Punkten um Stel-

lungnahme gebeten:

Die Errichtungsanordnung fur PFAD sieht unter der Rubrik "Grunddaten™ die Speicherung
der " Volkszugehorigkeit" vor. Auch wenn es sich bei dem Datum "V olkszugehérigkeit” um
kein Pflichtdatum handelt, so ist seine Verwendung - zumindest in der hier vorliegenden al-
gemeinen Form ohne Hinweis auf die Notwendigkeit der besonderen Prifung der Erforder-
lichkeit im Einzelfall - aus datenschutzrechtlicher Sicht problematisch.

Das Datum " L ebendlauf” ist nunmehr zur Speicherung unter der Rubrik " Personenbeschrei-
bung" vorgesehen. Das Innenministerium hat mir auf Anfrage mitgeteilt, daf3in der Datei le-
diglich die Tatsache der Erstellung, nicht aber auch der Inhalt des Lebenslaufs gespeichert
werden soll. Der Betroffene sollte in schriftlicher Form auf die Freiwilligkeit der Erstellung

eines Lebenslaufes hingewiesen werden.

Nach der Errichtungsanordnung PFAD ist die weitere Speicherung einer zunéchst in der Ei-
genschaft a's Beschuldigter/Tatverdachti ger/Betroffener gespeicherten Person auch nach
Wegfall dieser Eigenschaft zuléssig, wenn dies fir Zwecke der Vorgangsverwal-
tung/Sachbear beitung weiterhin erforderlich erscheint. In solchen Féllen sind die Personali-
en im Datenblock "Beschuldigter” zu |6schen und in den Datenblock "Zeugen™ mit der Ken-

nung "E" (Ermittlungsdaten) zu tbernehmen.

Diese Verfahrenswei se tragt meines Erachtens den gesetzlichen Vorgaben (L 6schung der
personenbezogenen Daten, wenn der zugrundeliegende Tatverdacht entfallen ist) nicht
ausreichend Rechnung, dadie Vergabe von Z-Personalien mit der zusétzlichen Ken-
nung "E" die fr ihere Beschuldigteneigenschaft weiter erkennen 1803, da die zusétzliche

Kennung nur fUr diesen Personenkreis vergeben wird.
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5.8 Prufung der Erforderlichkeit von erkennungsdienstlichen Behandlungen durch die Po-
lizel

Anlallich meiner datenschutzrechtlichen Prifung beim Polizel prasidium Minchen habe ich auch
die Erforderlichkeit einzelner erkennungsdienstlicher Behandlungen geprift. Die Polizei hat in
diesem Zusammenhang die Auffassung vertreten, dal3 sich meine Kontrollbefugnis nur auf die
Einhaltung der formalen Regelungen tber die Art und Weise der Erhebung beziehe. Die Befug-
nisnormen im Polizelaufgabengesetz und in der Straf prozef3ordnung seien keine datenschutz-
rechtlichen Vorschriften, sondern die Rechtsgrundlage fiir die Mal3nahmen der Polizei. Es oblie-
ge den Gerichten, die Rechtmaliigkeit von polizeilichen Mal3nahmen zu Uberprifen. Eine Verlet-
zung datenschutzrechtlicher Vorschriften kdme dagegen in Betracht, wenn unzul 8ssige Erhe-
bungsmethoden angewandt oder wenn personenbezogene Daten vermeidbar an Unberechtigte
prei sgegeben wurden.

Dieser einschrénkenden Auffassung zum Umfang meiner Kontrollkompetenz bin ich entgegen-
getreten. Gemal3 Art. 30 Abs. 1 Satz 1 Bayerisches Datenschutzgesetz (BayDSG) ist es meine
Aufgabe, bei den offentlichen Stellen die Einhaltung der V orschriften tber den Datenschutz zu

kontrollieren. § 81 b Strafprozef3ordnung bzw. Art. 14 Bayerisches Polizeiaufgabengesetz sind
Normen, die die Zuldssigkeit erkennungsdienstlicher Mal3nahmen und damit die V oraussetzun-
gen der Erhebung personenbezogener Daten regeln. Sie eréffnen nicht nur die Moglichkelt der
erkennungsdienstlichen Behandlung, sondern legen auch die Grenzen fir die Durchfihrung der
Mal3nahme fest. Sie z8hlen deshalb zu den Vorschriften des Datenschutzes. Auf ihrer Grundlage
kann von mir gepriift werden, ob die Voraussetzungen fur die erkennungsdienstliche Behandlung
vorlagen und ob die weitere Speicherung der dabei gewonnenen Informationen und Unterlagen
zuléssigist (vgl. auch Nr. 5.12). Meine Kontrollbefugnis besteht unabhangig von der Mdglich-
keit des Betroffenen, derartige Mal3nahmen im Wege verwaltungsgerichtlicher oder strafprozes-
sualer Rechtsmittel Gberprifen zu lassen. Nach Art. 30 Abs. 4 Satz 1 BayDSG ist meine Priif-

kompetenz lediglich insoweit eingeschréankt, alsich die Erhebung personenbezogener Daten der
Strafverfolgungsbehdrden bei der Verfolgung von Straftaten erst nach Abschlul? des Strafverfah-
rens kontrollieren kann. Wurde die Datenerhebung der Strafverfol gungsbehdrden gerichtlich
Uberprift, findet eine weitere Kontrolle gemal3 Art. 30 Abs. 4 Satz 2 BayDSG nicht statt. Auch

daraus 183 sich ableiten, dal3 allein die Mdglichkeit des Betroffenen, verwaltungsgerichtliche

oder straf prozessual e Rechtsmittel gegen eine Malinahme zu ergreifen, meine Kontrollkompe-
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tenz nicht tangiert.

Das Innenministerium hat sich meiner Rechtsauffassung ausdrticklich angeschlossen und gegen-
Uber die Polizei darauf hingewiesen, dal? die Frage der Erforderlichkeit einer erkennungsdienstli-
chen Behandlung einen spezifischen datenschutzrechtlichen Bezug hat und von mir in vollem
Umfang tUberprift werden kann.
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5.9 Videoaufnahmen der Polizel bei Versammlungen/Veranstaltungen

5.9.1 Anfertigung von Bild- und Tonaufnahmen von Teillnehmern offentlicher Versamm-

lungen

In meinem 16. Tétigkeitsbericht (Nr. 5.15) habe ich, ausgel6st durch eine Birgerbeschwerde, zu

der Frage Stellung genommen, unter welchen V oraussetzungen die Polizei bei Versammlungen
Bild- und Tonaufnahmen anfertigen darf.

Das Innenministerium hatte die Auffassung vertreten, dal das rein vorsorgliche Aufnehmen von
Teilnehmern auch friedlicher Versammlungen auf Video rechtlich zul&ssig sei, wenn die Polizei
Anhaltspunkte fir bevorstehende Stérungen habe, aber nicht feststellbar sei, von welchen Teil-
nehmern im einzelnen Stérungen zu erwarten sind. Bel dieser Fallgestaltung konne die Polizel
jeden Teillnehmer der Versammlung filmen. Aus polizeitaktischen Grinden kénne auf diese Ver-

fahrensweise nicht verzichtet werden.

Ich habe in mehreren Gesprachen mit dem Innenministerium und Herrn Staatsminister Dr. Beck-
stein nachhaltig darauf hingewiesen, dald ich diese Auffassung fur unvereinbar mit § 12 aVer-
sammlungsgesetz halte. Nach dem eindeutigen Gesetzeswortlaut dirfen Bild- und Tonaufzeich-
nungen nur von solchen Teillnehmern einer Versammlung angefertigt werden, bel denen tatsach-
liche Anhaltspunkte die Annahme rechtfertigen, dal3 von ihnen erhebliche Gefahren fir die 6f-
fentliche Sicherheit und Ordnung ausgehen.

Im einzelnen bedeutet dies:

Kommt die Polizei aufgrund einer umfassenden Einzelfallprifung zu der Erkenntnis, dal3im
Zusammenhang mit der geplanten Versammlung erhebliche Gefahren fir die 6ffentliche Sicher-
heit und Ordnung bevorstehen, sind nach meiner Auffassung folgende Fallkonstellationen zu
unterscheiden:

Konnen einzelne Personen als potentielle Stérer identifziert werden, durfen von diesen Personen
Bild- und Tonaufnahmen gemacht werden, sofern nicht ohnehin weitergehende polizeiliche
Malinahmen zur Abwehr der prognostizierten Gefahr erforderlich sind.
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Bei Veranstaltungen homogener Gruppierungen kann je nach den Umstanden die Annahme
gerechtfertigt sein, dal3 von allen Teilnehmern eine erhebliche Gefahr ausgeht. Die Annahme
einer homogenen Gruppe kann sich auf Erkenntnisse Uber die Versammlungsteilnehmer, das
Themabzw. Ziel der Veranstaltung und die Person des Veranstalters stiitzen. Bel solchen Grup-
pen ist dann eine individualisierte Gefahrenprognose al's Voraussetzung fr die Anfertigung von
Bild- und Tonaufnahmen nicht erforderlich.

Anders zu beurteilen sind jedoch die Vielzahl von heter ogen zusammengesetzten Veranstal-
tungen, an denen neben friedlichen Tellnehmern nach Erkenntnissen der Polizei auch nicht iden-
tifizierte gewaltbereite Personen teilnehmen. Art. 8 Grundgesetz schiitzt die personenbezogenen
Daten des Betroffenen bei der Vorbereitung von Demonstrationen und Versammlungen und
wahrend ihrer Durchfiihrung vor staatlicher Ausspahung. Derjenige, der sich im Rahmen des
Schutzbereiches des Art. 8 Grundgesetz friedlich versammelt, muf3 nicht dulden, dal3 er bel Aus-
Ubung seines Grundrechts auf Versammlungs- und Demonstrationsfreiheit gefilmt wird. Wer
damit rechnen muf3, dal3 er als Versammlungsteilnehmer behordlich registriert wird, wird mogli-
cherweise auf die Ausiibung seines Grundrechts ganz verzichten. Die Polizei ist vielmehr gehal-
ten, durch Ergreifung sonstiger zulassiger Mal3nahmen (z.B. verstérkte Kontrollen nach Waffen
oder gefahrlichen Gegenstanden, erhohter Personaleinsatz etc.) die friedlichen Versammlungs-

teilnehmer vor Stérungen durch radikale Personen oder Gruppierungen zu schiitzen.

Die Anfertigung von Bild- und Tonaufnahmen auch der friedlichen Teillnehmer solcher Ver-

sammlungen ist nicht von § 12 a VVersammlungsgesetz gedeckt.

Keine durchgreifenden Bedenken habe ich gegen den Einsatz von Kameras zur Bildubertragung
ohne Aufzeichnung des Geschehensablaufs auf einen Datentr ager zum Zwecke der Einsatz-
leitung. Einer solchen Vorgehensweise steht § 12 a Versammlungsgesetz nicht entgegen, dakei-
ne Bild- und Tonaufnahmen gefertigt werden. Insoweit ist der Einsatz einer Videokamera ver-
gleichbar mit der Verwendung sonstiger "technischer Sehhilfen" wie z.B. Fernglasern. Aller-
dingsist darauf hinzuweisen, dai? die gezielte Beobachtung einzelner Versammlungsteilnehmer -
sei esmit Hilfe von Videokameras oder mit Hilfe sonstiger technischer Geréte - ebenfalls die
Versammlungsfreiheit nach Art. 8 Grundgesetz tangieren kann. Einzelne Demonstranten durfen

nur dann gezielt beobachtet werden, wenn man aufgrund ihres Verhaltens oder aufgrund sonsti-
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ger Erkenntnisse mit Storungen durch diese Teilnehmer rechnen muf3 und wenn eine solche Be-
obachtung unter Beriicksichtigung des Grundrechts der Versammlungsfreiheit zur Abwehr der
bevorstehenden Stérung der 6ffentlichen Sicherheit und Ordnung erforderlich und verhatnisméa-
Bigist.

Um vor Ort einen Eindruck Uber die praktischen Probleme zu erhalten, habe ich den polizeili-
chen Einsatz bel einer Versammlung verfolgt. Hierbei hat sich gezeigt, dai3 die von mir aufge-
zeigten Schranken des 8§ 12 Versammlungsgesetz auch unter Berticksichtigung der polizeitakti-

schen Erfordernisse durchaus eingehalten werden kénnen.

Das Innenministerium hat sich nunmehr grundsétzlich meiner Auffassung angeschlossen. Es hat
die nachgeordneten Polizeidienststellen angewiesen, in Zukunft die von mir geforderten Vorga-
ben bei der Anfertigung von Bild- und Tonaufnahmen von Teilnehmern 6ffentlicher Versamm-

lungen zu beachten.
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5.9.2 Videoaufzeichnungen der Polizel bei der Feststellung der Personalien von Ful3ballfans
anlaflich eines Ful3ballspiels

Aufgrund einer Eingabe habe ich von folgendem Sachverhalt Kenntnis erlangt:

Die Polizel hat anléRlich eines FulRballspiels die Personalien von Fuldballfans, die aus einer be-
stimmten Gegend angereist waren, festgestellt. Hierzu hat die Polizei die Namen und die An-
schrift der kontrollierten Personen aus den Auswei spapieren vorgelesen und gleichzeitig Video-
aufzeichnungen von den Betroffenen gefertigt. Anlal3 fir die polizeiliche Mal3nahme waren
Hinweise, dal3 zu dem Fuf3ballspiel mit der Anreise von ca. 150 gewaltbereiten und 20 gewaltsu-
chenden Fans zu rechnen war. Bereits in der vorangegangenen Saison hatten bei einem Fuf3ball-

spiel Fans einer bestimmten Mannschaft aus dem Schutz der Menge heraus Straftaten vertbt.

Aus datenschutzrechtlicher Sicht beurteile ich das Vorgehen der Polizel wiefolgt:

Unter den gegebenen Umstanden lagen zwar die gesetzlichen Voraussetzungen nach Art. 13
Abs. 1 Ziff. 1 Polizelaufgabengesetz (PAG) fur eine Identitatsfeststellung zur Gefahrenabwehr
vor. Dagegen war die Polizei nicht befugt, von der Identitédtsfeststellung Videoaufze chnungen
zu fertigen, soweit die davon betroffenen Personen Ausweispapiere bei sich fihrten. Bei diesen
Personen konnte die Identitét bereits anhand ihrer Papiere festgestellt werden.

Nach Art. 14 Abs. 3 Ziff. 2 PAG z&hlt die Aufnahme von Lichtbildern von einer Person durch
die Polizel zu den erkennungsdienstlichen M al3nahmen. Fur die Qualifizierung einer polizeili-
chen Mal3nahme al's erkennungsdienstliche Mal3nahme ist es nicht erforderlich, dal3 die Polizel
alein Art. 14 Abs. 3 PAG genannten Mal3nahmen (z.B. auch Abnahme von Fingerabdrticken)
durchgefuihrt hat. Zu den erkennungsdienstlichen M al3nahmen zéhlen vielmehr ale Feststellun-
gen Uber Merkmale des @uf3eren Erscheinungsbildes einer bestimmten Person, dieihre Wie-
dererkennung er moglichen, also auch Videoaufnahmen einer Person. Zum Zwecke der Gefah-
renabwehr kann die Polizei nach Art. 14 Abs. 1 Nr. 1 PAG nur dann erkennungsdienstliche
Malinahmen bei einer Person vornehmen, wenn eine nach Art. 13 PAG zulassige I dentitatsfest-

stellung auf andere Weise nicht oder nur unter erheblichen Schwierigkeiten moglich ist.
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Zwar kann die Polizel auch von den fur eine Gefahr Verantwortlichen bei oder im Zusam-
menhang mit offentlichen Veranstaltungen oder Ansammlungen Bild- und Tonaufnahmen anfer-
tigen, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dal3 dabei Ordnungswidrig-
keiten von erheblicher Bedeutung oder Straftaten begangen werden (Art. 32 Abs. 1 PAG). Diese
Vorschrift erméchtigt die Polizel, einen Geschehensablauf auf Video aufzuzeichnen, der sich
nach den polizeilichen Erkenntnissen zu einer Stérung der 6ffentlichen Sicherheit und Ordnung
entwickeln konnte (z.B. Fan-Kurven eines Ful3ballstadions). Kommt esim Verlauf einer Veran-
staltung oder Ansammlung dann zu Ausschreitungen, dient die Videoaufzeichnung als Beweis-
mittel zur Dokumentation der Situation und erleichtert die Feststellung von Straftatenverdachti-

gen.

Im vorliegenden Fall hatte die Polizei aber nicht eine gefahrentréchtige Situation gefilmt, son-
dern gezielt einzelne Personen auf Video aufgezeichnet und gleichzeitig deren Personalien
festgehalten. Ebensogut hétte die Polizel die kontrollierten Personen fotografieren und die Fotos
anschlief3end mit den Personalien der Betroffenen versehen kdnnen. Bei dieser Sachlage kdnnen
die Videoaufzeichnungen nicht als Datenerhebung nach Art. 32 PAG, sondern nur als Identitéts-
feststellung verbunden mit einer erkennungsdienstlichen Mal3nahme (Aufnahme von Bildern)
eingestuft werden. Die polizeiliche Mal3nahme habe ich deshalb for mlich beanstandet.
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5.10 Palizeiliches For mblatt " Einwilligung zur Weiter gabe per sonenbezogener Daten”

Die bayerische Polizei verwendet in strafrechtlichen Ermittlungsverfahren seit langerem Form-
blé&tter, mit denen Beschuldigte oder Zeugen ihre Einwilligung zur Weitergabe ihrer personenbe-
zogenen Daten durch einzelne oder mehrere der dort aufgelisteten Personen, Behorden oder
Stellen an die Polizei oder Staatsanwaltschaft erklaren konnen. Berufsgehelmnistréger (z.B.
Arzt, Rechtsanwalt) sollen damit von ihrer gesetzlichen Schweigepflicht entbunden werden, So-
zialbehorden und Finanzdmter insoweit vom Sozialgeheimnis und vom Steuergeheimnis befreit
werden. Auf der Grundlage der Erklarung soll die Polizel ohne die wegen ihrer besonderen
Schutzbedirftigkeit vom Gesetz vorgesehenen Einschrankungen personenbezogene Auskiinfte

erhalten kdnnen.

Ich habe das Staatsministerium des Innern auf die grundsatzlichen Bedenken gegen eine for -
mular magig erklarte Einwilligung zur Weiter gabe per sonenbezogener Daten im Ermitt-
lungsver fahren, insbesonder e durch den Beschuldigten, hingewiesen und Anderungen des

Formblattes gefordert.

Auf meine Anregung hin hat das Staatsministerium des Innern das polizeiliche Formblatt Giber-
arbeitet und in folgenden Punkten meinen datenschutzrechtlichen Forderungen Rechnung getra-

gen:

Der Unterzeichner des Formblattes erméchtigt nicht mehr pauschal 13 verschiedene Behor-
den oder Institutionen, Auskunft tber seine personenbezogenen Daten zu erteilen. Die Be-
horde oder Stelle, die von der Schweligepflicht befreit wird, mul3 nunmehr genau bezeichnet

und durch Unterstreichen gekennzeichnet werden.

In das Formblatt wurde ein Hinweis aufgenommen, dal3 fur jede Stelle, die von der Schwei-
gepflicht entbunden wird, ein gesondertes Formblatt zu verwenden ist. Dadurch wird der Ge-
fahr einer unzuléssigen Datentibermittlung entgegengewirkt. Die Polizel kann nunmehr eine
Kopie der Einverstandniserkl&rung des Betroffenen an die von der Schwei gepflicht entbun-
dene Stelle Gibersenden, ohne dal3 diese erféhrt, welche weiteren Stellen der Betroffene von

der Schweigepflicht entbunden hat.
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Das Formblatt enthét nunmehr einen elgenen Abschnitt zur Festlegung des sachlichen und
zeitlichen Umfangs der zu erteilenden Auskunft. Sowohl fir den Betroffenen asauch fur die
von der Schwei gepflicht entbundene Stelle ist dadurch konkret und individuell auf den Ein-
zelfall bezogen erkennbar, wel che personenbezogenen Daten gegentiber den Ermittlungsbe-

horden offenbart werden diirfen.

Die Hinweise auf die Datenschutzbestimmungen heben nunmehr die Freiwilligkeit der Ab-

gabe der Einwilligungserkl&rung besonders hervor.

Das Uberarbeitete polizeiliche Formblatt zur Erteilung einer Einwilligung zur Weitergabe perso-
nenbezogener Daten im Ermittlungsverfahren wird den datenschutzrechtlichen Anforderungen
wesentlich besser gerecht. Allerdings sind die "Datenschutzhinweise” im Formblatt nach meiner
Auffassung nach wie vor nicht geeignet, den Betroffenen hinreichend dariiber aufzukléren, daf3
ohne sein Einversténdnis eine Datenerhebung bel Geheimnistragern durch die Ermittlungsbehdr-
den haufig durch gesetzliche Regelungen ausgeschlossen oder zumindest erheblich einge-
schrénkt wird. Der Hinweis in dem Formular, dal3 die genannten Behdrden und Gehelmnistréger
ohne Einwilligung des Betroffenen nur unter den in verschiedenen Gesetzen ndher bestimmten
V oraussetzungen zur Auskunft an die Polizel, Staatsanwaltschaft oder Gerichte berechtigt oder
verpflichtet sind, reicht nicht aus. Das gilt insbesondere dann, wenn im folgenden darauf hinge-
wiesen wird, daid die Polizei bei Abgabe der Einwilligungserklarung in der Regel nicht gezwun-
gen se, die erforderlichen Daten durch Vernehmung von Nachbarn, Bekannten oder Freunden

zu erheben und auf die Einholung gerichtlicher Anordnungen verzichtet werden kénne.

Im Ubrigen fehlt der Hinweis auf die Moglichkeit des Widerrufs der Einwilligung.

Das Innenministerium hat eine weitere Nachbesserung des Formblattes leider abgel ehnt.
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5.11 PalReintragungen " Homo-Szene" und " Homo-Strich" bel polizeilichen Kontrollen

Wie in mehreren Tageszeitungen berichtet wurde, haben Polizeibeamte bei der Kontrolle zweier
Auslander die Tatsache der polizeilichen Kontrolle, die Kontrollzeitpunkte sowie Zusatzvermer-
ke "Homo-Szene" und "Homo-Strich" in die Passe eingetragen. Auf meine Anfage hat die Poli-

zei mitgeteilt, dal3 die betreffenden Beamten in sechs bis sieben Féllen vergleichbare Eintragun-

gen in die Ausweise kontrollierter Auslander vorgenommen haben.

Ich habe die Polizel darauf hingewiesen, dal3 die Eintragungen tber eine polizeiliche Kontrolle
sowie Uber die Tatsache, dal3 die Betroffenen im homosexuellen Milieu angetroffen wurden, in
die Ausweise der Betroffenen als Speicherung personenbezogener Daten zu qualifizierenist.
Weder das Polizeiaufgabengesetz noch andere Rechtsvorschriften enthalten eine Rechtsgrundla-
ge fur die Speicherung der Vermerke "HomoSzene" oder "Homo-Strich”. Die Eintragung dieser
Vermerkein die Ausweise kontrollierter Auslander durch die Polizei war somit rechtswidrig und

wurde von mir beanstandet.
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5.12 Datenschutzrechtliche Kontrolle bei der Erhebung per sonenbezogener Daten durch
Strafverfolgungsbehdrden (Verhaltnis Datenschutzkontrolle/Dienstaufsicht)

In meinem 16. Tétigkeitsbericht habe ich berichtet, dal3 zum Umfang meiner Kontrollkompetenz
im Bereich der Staatsanwaltschaft unterschiedliche Auffassungen festzustellen waren (siehe Nr.
7.3.1 des 16. Tatigkeitsberichts).

Ich habe dies zum Anlal3 genommen, mich grundsétzlich mit der Frage ausel nanderzusetzen, ob
und ggf. in welchem Umfang die Strafverfolgungsbehdrden bei strafrechtlichen Erhebungsmal3-
nahmen einer datenschutzrechtlichen Kontrolle unterworfen sind und in welchem Verhdltnis die
Datenschutzkontrolle zur Dienstaufsicht steht.

1. Verhdltnis Datenschutz/allgemeine Dienstaufsicht

Meiner Prifung unterliegt nur die Einhaltung der datenschutzr echtlichen Vor schriften.
Die Normen der Strafprozef3ordnung zur Datenerhebung bei strafrechtlichen Ermittiun-
gen sind einerseits Befugnisnormen, die festlegen, unter welchen V oraussetzungen der
Betroffene Eingriffe in seine Privatsphare zum Zwecke der Aufklérung von Straftaten
dulden mul3. Andererseits schiitzen sie den einzelnen vor einer unzulassigen Beeintrach-
tigung seines Rechtes auf informationelle Selbstbestimmung durch die Erhebung perso-
nenbezogener Daten, indem sie die Grenzen staatlicher Eingriffsbefugnisse normieren. Es
handelt sich damit um typische Vorschriften tber den Datenschutz im Sinne von Art. 30

Abs. 1 BayDSG, deren Einhaltung ich grundsétzlich in vollem Umfang Uberprifen kann.

Die Einhaltung datenschutzrechtlicher Vorschriften kann unabhangig davon auch von der

Dienstaufsicht tberpruft werden.

Von der Dienstaufsicht unterscheidet sich die Datenschutzkontrolle hinsichtlich des K on-
trollumfangs in folgenden wesentlichen Punkten:

Die Datenschutzkontrolle ist eine Rechtmal3igkeitskontrolle. Sie entspricht der Kontrolle

durch die Verwaltungsgerichte. Ermessensentschel dungen, Beurteilungsspielraume und
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Prognosen sind zu akzeptieren, wenn sie vertretbar sind. Die Auslegung von unbestimm-
ten Rechtsbegriffen kann dagegen in vollem Umfang nachgeprift werden.

Liegen die gesetzlichen Voraussetzungen fir eine Datenerhebung nicht vor oder handelt
die Strafverfolgungsbehdrde nicht mehr im Rahmen desihr eingeraumten Beurteilungs-
spielraums bzw. Ermessens, kann der Datenschutzbeauftragte die Datenerhebung bean-
standen. Bei folgenden Fallgruppen werden beispiel sweise die Grenzen der zul&ssigen

Datenerhebung Uberschritten:

Die Ermittlungsbehérden mifRachten spezifische Datenerhebungs- oder Verwertungsverbote,

wie z.B.

durch Beschlagnahme von Gegensténden, die nach 8§ 97 StPO beschlagnahmefrei sind
oder
durch Erholung von Auskinften bei Behdrden unter Umgehung der Steuer- und Sozial-

geheimnisse,

Zeugen/Beschuldigte werden ohne Belehrung Uber ihr Zeugnis-/Aussageverwel gerungsrecht
vernommen,

der Vollzug der Mal3nahme hélt sich nicht an den durch Beschlul3 des Gerichts vorgegebenen
Rahmen (z.B. Uberwachung eines nicht im BeschluR bezei chneten Telefonanschlusses),
aufgrund der Intensitét des Grundrechtseingriffs wéare fir eine Mal3nahme eine spezielle Be-

fugnisnorm erforderlich, die jedoch nicht existiert.

2. Verhdltnis Datenschutzkontrolle / Gerichtliche Kontrolle

Eine wesentliche Beschrankung der datenschutzrechtlichen Kontrolle bei strafverfolgen-
den Datenerhebungen folgt aus dem Grundsatz, dal3 bereits richterlich Uberprifte Erhe-
bungsmaf3nahmen nicht mehr datenschutzrechtlich geprift werden konnen (Art. 30 Abs.
4 Satz 2 BayDSG). Hierzu zahlen Mal3nahmen, die gerichtlich angeordnet wurden oder

deren Rechtmaliigkeit gerichtlich im Wege einer Beschwerde oder inzident im Rahmen
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des Strafverfahrens bel der Frage der Verwertbarkeit der gewonnenen Bewel se Uberpriift

wurde.

Eine Reihe von Datenerhebungsmalinahmen der Strafverfol gungsbehdrden werden je-
doch weder gerichtlich angeordnet (z.B. unaufschiebbare Ermittlungen bei Gefahr im
Verzug) noch im Verlauf eines Verfahrens gerichtlich Gberprift. So stellt die Staatsan-
waltschaft in der Praxis eine Vielzahl von Verfahren mangels hinreichendem Tatver-
dachts nach § 170 StPO ein, ohne dal3 ein Gericht Uber die Rechtméldigkeit einer polizei-
lichen oder staatsanwaltschaftlichen Mal3nahme entscheidet. In diesem Fall kann ich nach
Abschluf3 des Strafverfahrensim Rahmen des Art. 30 Abs. 1 Satz 2 BayDSG in vollem

Umfang tberprifen, ob die Strafverfolgungsbehdrden im Ermittlungsverfahren die ge-

setzlichen Beschrankungen bel der Datenerhebung eingehalten haben.

Unerheblich fir das Bestehen meiner Kontrollkompetenz ist, ob eine Mal3nahme gericht-
lich Gberprift werden kann. Eine datenschutzrechtliche Kontrolle ist nur ausgeschlossen,
wenn und soweit Uber die Rechtmaldigkeit einer Mal3nahme gerichtlich entschieden wur-
de. Aber auch in diesen Falen kann datenschutzrechtlich Gberprtft werden, ob beim
Vollzug der Malinahme die gesetzlichen und gerichtlichen Vorgaben gewahrt wurden,
etwa ob die Polizel bel einer Durchsuchung Unterlagen beschlagnahmt hat, die im ge-

richtlichen Beschluf3 nicht aufgefthrt waren.

Das Staatsministerium der Justiz, dem ich meine Uberlegungen mitgeteilt habe, hat sich dazu
noch nicht gedul3ert.
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5.13 Gesetz zur Anderung polizeirechtlicher Vorschriften - Erfolgskontrolle bei verdachts-
unabhangigen polizeilichen Kontrollen

Am 01.01.1995 wurde durch das Gesetz zur Anderung polizeirechtlicher Vorschriften u.a. Art.
13 Abs. 1 Nr. 5 Polizelaufgabengesetz (PAG) gedndert. Danach besteht nunmehr die Mdglich-
keit verdachtsunabhéngiger polizeilicher Personenkontrollen im Grenzgebiet bis zu einer Tiefe
von 30 km sowie auf Durchgangsstral3en (Bundesautobahn, Europastral3en und an deren Stral3en
von erheblicher Bedeutung flr den grenziiberschreitenden Verkehr) und in offentlichen Einrich-
tungen des internationalen Verkehrs zur Verhitung oder Unterbindung der unerlaubten Uber-
schreitung der Landesgrenze oder des unerlaubten Aufenthalts und zur Bekampfung der grenz-

Uberschreitenden Kriminalitét.

Die gesetzliche Regelung, die als Ausgleich fur den Wegfall der bisherigen Kontrollmoglich-
keiten an den Binnengrenzen geschaffen wurde, erweitert Eingriffsmoglichkeiten der Polizel in
erheblichem Umfang. Wahrend bislang verdachtsunabhéngige Identitétsfeststellungen nach Art.
13 Abs. 1 Nr. 5 PAG auf die Bekdmpfung unerlaubter Grenzibertritte und auf den Grenzbereich
sowie auf Flugplétze beschrankt waren, kann diese polizeiliche Mal3nahme nunmehr auf grof3e
Teile des Stral3ennetzes des gesamten Staatsgebi etes ausgeweitet, auf séamtliche Anlagen des
internationalen Verkehrs, also auch auf entsprechende Bahnhéfe und Verkehrsmittel erstreckt

und allgemein auf die Bekdmpfung der grenziberschreitenden Kriminalitdt ausgedehnt werden.

Ich habe gegentiber dem Innenministerium darauf hingewiesen, dal? gerade bei einer polizeili-
chen Befugnis, die sich hinsichtlich ihrer V oraussetzungen grundlegend von den bisherigen Be-
fugnissen der Art. 13, 21, 22 PAG zur ldentitétsfeststellung und zur Durchsuchung von Personen
und Sachen unterscheidet, und die vor dem Hintergrund "rasch angewachsener, international
verflochtener Kriminalitét" gefordert wurde, die Erfahrungen, die bei ihrer Anwendung gemacht
wurden, erfalét, bewertet und dargestellt werden sollten. Eine solche Erfolgskontrolle, die insbe-
sondere Zahl und Ort der getroffenen Mal3nahmen sowie ihre Ergebnisse (Erfolge) beinhalten
sollte, ist fur die Beurteilung dieser zusétzlichen polizeilichen Eingriffsbefugnis von erheblicher
Bedeutung.

Ich habe deshalb angeregt, eine begleitende Erhebung und Auswertung durchzufthren.
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Vom Innenministerium wurde meine Anregung einer Erfolgskontrolle verdachtsunabhangiger
polizeilicher Kontrollen leider abgelehnt. Das Innenministerium hat darauf verwiesen, dal3 eine
statistische Erfassung der Kontrolltétigkeit/-erfolge nach der neu geschaffenen Rechtsgrundlage
mit einem unvertretbar hohen zusétzlichen Arbeitsaufwand verbunden sei. Davon abgesehen
konne die Notwendigkeit und Wirksamkeit polizeilicher Befugnisse nicht in einer "Erfol gsstati-
stik" erfaldt werden. Fraglich sei bereits, wie man den Begriff "Erfolg" definiere. Die verdachts-
unabhangige Personenkontrolle sei aulRerdem keine isolierte Befugnis. Regelmaliig seien weitere
Ermittlungshandlungen zur Sachverhaltsaufkl&rung nétig, so dal3 sich die Frage der Zurechnung
eines "Erfolgs" stellen wirde. Im Ubrigen wirden die bislang vorgel egten Téti gkeitsberichte der
Fahndungs- und Kontrollgruppen ausreichend die Erforderlichkeit der neu geschaffenen polizei-

lichen Eingriffsbefugnis dokumentieren.

Die Argumentation des Innenministeriums zur Problematik einer Definition des Erfolges einer
polizeilichen MalZnahme und der Zuordnung der Erfolge zu konkreten polizeilichen Mal3nahmen
halte ich nicht fur stichhaltig. Gerade bei verdachtsunabhéngigen polizeilichen Kontrollen sollte
esmoglich sein, die Zahl der durchgefiihrten polizeilichen Kontrollen (getrennt nach Bundesau-
tobahn, Europastral3en und anderen Stral3en) der Zahl der Félle gegentiberzustellen, bel denen
Anhaltspunkte fir grenziiber schreitende Kriminalitat weitere polizeiliche Mal3nahmen not-
wendig gemacht haben. Hierzu enthalten die allgemeinen Berichte der Polizel zu verdachtsunab-

hangigen Identitéatskontrollen nicht die erforderlichen Informationen.

Ich werde weiterhin aufmerksam beobachten, wie sich der Vollzug des Gesetzes in der Praxis

gestaltet und ggf. auf meine Forderungen zuriickkommen.
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5.14 Gesetzentwiirfe zur Einfiihrung der akustischen Wohnraumtberwachung (L auschan-
griff)

Zur Zeit wird innerhalb der Bundesregierung eine V erfassungsénderung mit einem Gesetzent-
wurf diskutiert, der die akustische Uberwachung von Wohn- und Geschaftsraumen zum Zweck
der Beweismittelgewinnung im Strafverfahren (sog. Grof3er Lauschangriff) vorsieht. Eine solche
Anderung des Art. 13 Grundgesetz und der dazugehorigen gesetzlichen Regelungen wiirde einen
erheblichen Eingriff in das Personlichkeitsrecht des Einzelnen darstellen, der von der Mehrheit
der Datenschutzbeauftragten aus grundsétzlichen Erwagungen abgel ehnt wird. Sollten die Plane
der Bundesregierung zur Einfiihrung des Grof3en Lauschangriffs trotzdem weiterverfol gt werden,
erfordert der Schutz der Privatsphére eine klare Begrenzung und verfahrensméaldige Sicherung
der Mal3nahme. Solche Beschrankungen und Sicherungen sollten vom Grundsatz her im Grund-
gesetz selbst und nicht erst im ausfihrenden Gesetz festgelegt sein.

Bereitsim Vorfeld der endgultigen Entscheldungsfindung auf Bundes- und L anderebene habe
ich - in Ubereinstimmung mit der Konferenz der Datenschutzbeauftragten - fiir den Fall einer
derartigen Regelung in einem Schreiben an den Bayerischen Ministerprasidenten die Beriick-

sichtigung folgender Punkte gefordert:

1. Im Grundgesetz selbst ist festzulegen,

dal3 der Einsatz technischer Mittel zur Wohnraumtiberwachung nur zur Verfolgung
schwerster Straftaten, die im Hinblick auf ihre Begehungsform oder Folgen die
Rechtsordnung nachhaltig geféhrden und die im Gesetz einzeln bestimmt sind und

nur auf Anordnung eines Kollegial gerichts erfolgen darf.

2. Die Malinahme darf sich nur gegen den Beschuldigten richten. Erfolgt ein Lauschangriff
in der Wohnung eines Dritten, mussen konkrete Anhaltspunkte die Annahme rechtferti-
gen, dal3 sich der Beschuldigte in der Wohnung aufhdlt. In allen Fallen mul3 die durch
Tatsachen begriindete Erwartung vorliegen, dal3 in der Uberwachten Wohnung zur Straf-

verfolgung relevante Gesprache gefiihrt werden.
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. Das Mittel der Wohnungstiberwachung darf nur angewandt werden, wenn andere Metho-
den zur Erforschung des Sachverhalts erschopft oder untauglich sind. Bel einem Lau-
schangriff in Wohnungen dritter Personen bedeutet dies auch, daf3 die Mal3nahme nur
durchgeftihrt werden darf, wenn aufgrund bestimmter Tatsachen anzunehmen ist, dal3 ih-
re Durchfiihrung in der Wohnung des Beschuldigten allein nicht zur Erforschung des

Sachverhalts oder zur Ermittlung des Aufenthaltsorts des Téters fuhren wird.

. Das Zeugnisverweigerungsrecht von Berufsgeheimnistrégern und Personen, die aus per-
sonlichen Grinden zur Verweigerung des Zeugnisses berechtigt sind, muf3 gewahrt wer-

den.

. Die Dauer der Mal3nahme wird zeitlich eng begrenzt. Auch die Méglichkeit der Verlén-
gerung der Malinahme ist zu befristen.

. Eine anderweitige Verwendung der erhobenen Daten (Zweckanderung) ist weder zu Be-
welszwecken noch al's Ermittlungsansatz fir andere als Katal ogtaten zuléssig. Personen-
bezogene Erkenntnisse aus dem Lauschangriff dirfen zur Abwehr von konkreten Gefah-

ren fr gewichtige Rechtsgiter verwendet werden.

. Wenn sich der urspriingliche Verdacht nicht bestétigt, sind die durch den Lauschangriff
erhobenen Daten unverziiglich zu |Gschen.

. Die Betroffenen missen unverziiglich und vollstandig tiber die Durchfihrung der Mal3-
nahme informiert werden, sobald dies ohne Gefahrdung des Ermittlungsverfahrens mog-
lichist.

. Eine Verfahrenssicherung durch den Zwang zur eingehenden Begriindung und detaillierte
jahrliche Berichtspflichten der Staatsanwaltschaft fiir die Offentlichkeit dhnlich den ge-
richtlichen Wire-Tap-Reports in den USA einschliefdlich einer Erfolgskontrolleist vorzu-
sehen. Anhand der Berichteist jewells - wegen der Schwere des Eingriffs - in entspre-

chenden Fristen zu Uberprifen, ob die gesetzliche Regelung weiterhin erforderlich ist.
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10. Die effektive Kontrolle der Abhdrmaldnahmen und der Verarbeitung und Nutzung der
durch sie gewonnenen Erkenntnisse durch Gerichte und Datenschutzbeauftragte ist si-

cherzustellen.

Das Gesetzesvorhaben war bei Redaktionsschluf3 noch nicht abgeschl ossen.
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5.15 Entwurf eines Gesetzes Uiber das Bundeskriminalamt und die Zusammenar beit des
Bundesund der Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtge-
setz - BKAG)

Der von der Bundesregierung vorgel egte Entwurf eines Gesetzes Uber das Bundeskriminalamt
und die Zusammenarbeit des Bundes und der Lander in kriminal polizeilichen Angelegenheiten
(Bundeskriminalamtgesetz - BKAG) wurde zwischenzeitlich in den Bundesratsausschiissen und
im Plenum des Bundesrates beraten. Es liegt nunmehr ein Uberarbeiteter Regierungsentwurf vor
(Bundestags-Drucksache 13/1550).

Aus der Sicht des Datenschutzes ist es zu begriif3en, dal3 die seit langem Uberfélligen bereichs-
spezifischen Regelungen zur bundesweiten polizeilichen Datenverarbeitung, insbesondere im
polizeilichen Informationssystem (INPOL) in das Gesetzgebungsverfahren eingebracht werden.
Der Gesetzesentwurf enthalt im Vergleich zu den Vorentwirfen eine Reihe von Vorschriften, die
datenschutzrechtlich positiv zu werten sind. So dirfen nach dem aktuellen Entwurf beispielswei-
se personenbezogene Daten Uber Zeugen und mogliche Opfer nur mit Einwilligung des Betrof-
fenen gespeichert werden. Die von mir in meinem 16. Téatigkeitsbericht (Nr. 5.10.3) kritisierte

Moglichkeit einer flachendeckenden Speicherung ganzer Personengruppen scheidet damit aus.
Aufgenommen wurden auRRerdem Ubermittlungsverbote bei tiberwiegenden schutzwiirdigen In-
teressen der Betroffenen oder bel entgegenstehenden gesetzlichen Verwendungsregel ungen so-
wie Regelungen, die die Beachtung landesgesetzlicher Loschungsfristen sicherstellen.

Andererseits begegnet der Gesetzentwurf jedoch nach wie vor gewichtigen Bedenken, daer tiefe
Eingriffe in die Rechte von Betroffenen ermdglicht, deren V oraussetzungen und Reichweite un-
klar oder nicht durch Uberwiegende Interessen der Allgemeinheit gerechtfertigt sind. Dies gilt
insbesondere fur folgende Punkte:

Mehrfach wird der Begriff der "Straftaten von erheblicher Bedeutung" verwendet, ohne daf3
ndher definiert wird, um welche Tatbestande es sich handelt. Damit ist nicht voraussehbar,
wann die an diesen Begriff anknipfenden Eingriffsbefugnisse (z.B. Verarbeitung von Daten

Uber Kontakt- und Begleitpersonen) zur Datenverarbeitung eréffnet sind.
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Es werden dem Bundeskriminalamt als Zentral stelle Befugnisse zur selbstandigen Datener-
hebung und Ubermittlung bis hin zum automatisierten Datenverbund mit ausl andischen und
zwischenstaatlichen Stellen ohne Einver nehmen mit den fir die von ihnen gelieferten per-

sonenbezogenen Daten jeweils verantwortlichen L ander polizeien eingeraumt.

Esfehlen klare Regelungen zur Abgrenzung der Datenverarbeitungsbefugnisse im Hinblick
auf die unterschiedlichen Befugnisse des Bundeskriminalamts zur Strafverfolgung, Gefah-
renabwehr, Verhltung von Straftaten und Vorsorge fur kiinftige Strafverfolgung sowie zur

Zweckbindung und Zweckanderung.

Vorgesehen ist eine Befugnis zur verdeckten Datenerhebung aus Wohnungen zum Schutz
geféhrdeter Ermittler, ohne die Verwendung der dabel gewonnenen personenbezogenen Da-

ten auf diesen Zweck zu beschranken.

Hierauf haben die Datenschutzbeauftragten des Bundes und der Lander in ihrer Entschlief3ung
der 49. Konferenz hingewiesen. Sie haben dartber hinaus klare verfassungskonforme Regelun-
gen zur Auskunftserteilung an Betroffene und der Prufrechte von INPOL-Daten dahingehend
gefordert, dal3 die Datenschutzkontrollrechte bei der datenschutzrechtlichen Verantwortung der

Stellen anknlpfen, die die Speicherung im INPOL-System selbst vornehmen oder veranlassen.

Das Gesetzesvorhaben war bei Redaktionsschlufd noch nicht abgeschlossen.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

5.16 Polizeiliche Zusammenar beit im Rahmen der Européischen Union - Europdisches Po-
lizetamt (Europol)

Am 26.07.1995 haben die standigen Vertreter der Mitgliedstaaten der Europaischen Union in
Brussel die Konvention zur Errichtung eines Européischen Polizeiamtes (Europol) gezeichnet.
Offen blieb zunéchst noch die Frage moglicher Entschel dungskompetenzen des Européischen
Gerichtshofs (EuGH).

Uber die Frage der Zustandigkeit des EUGH wurde auf dem Européischen Rat in Florenz am
21./22.06.1996 Einigkeit erzielt. Die Vertragsstaaten haben sich auf eine sog. "V orabentschei -
dungskompetenz" des EUGH geeinigt. Die Konvention ermdglicht dem betroffenen Blrger, Eu-
ropol wegen vertraglicher oder aul3ervertraglicher Haftungsanspriiche vor den nationalen Ge-
richten zu verklagen. Halt es das nationale Gericht fur erforderlich, fur seine Entscheidung die
Auslegung der Europol-Konvention hinsichtlich der im konkreten Fall anstehenden Frage vom
EuGH kléren zu lassen, ist es befugt, dem EuGH diese Frage zur V orabentscheidung vorzul egen.

Eine Klage eines Burgers gegen Europol vor dem EuGH ist dagegen nicht vorgesehen.

Zum Inkrafttreten der Konvention bedarf es nunmehr der Ratifizierung. Dazu liegt mir ein Ent-
wurf eines Europol-Ratifizierungs- und Ausfihrungsgesetzes des Bundesministeriums des In-
nern vor. Darin ist der aus der Sicht des Datenschutzes wichtige Grundsatz der datenschutz-
rechtlichen Verantwortlichkeit der Lander fur die von ihnen tUbermittelten Daten und die Sicher-
stellung der Beteiligung der Landesbeauftragten an der Kontrolle der bei Europol verarbeiteten
Daten nur zum Teil berticksichtigt. Ich habe deshalb gegeniiber dem Staatsministerium des In-

nern folgende Erganzungen gefordert:

Ubermittelt das BK A L andesdaten an Europol, ist ausschlieflich das BKA fur die Ande-
rung, Berichtigung und L éschung von Landesdaten zustandig. Nach meiner Auffassung
sollte fUr diesen Fall eine Regelung in den Entwurf aufgenommen werden, wonach das BKA
fur die Anderung, Berichtigung oder Loschung der Landesdaten zu sorgen hat, sofern hierzu
aufgrund von Mitteilungen der innerstaatlich fir die Daten verantwortlichen Landesbehorden
gegenlber dem BKA Anlal? besteht.
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Es sollte klargestellt werden, dal3 sich die Zustandigkeit des Bundesbeauftragten fir den Da-
tenschutz al's nationale Kontrollinstanz auf das Bundeskriminalamt als nationale Zentralstelle
bezieht, die Zustandigkeiten fur die Datenschutzkontrolle bei Landesbehdrden, die nach dem

Entwurf die datenschutzrechtliche V erantwortung tragen, aber unberthrt bleiben.

Nach 8§ 6 Abs. 2 des Entwurfsist vorgesehen, dal? das Bundesministerium des Innern die
Vertreter fir die gemeinsame Kontrollinstanz geméaR Art. 24 des Ubereinkommens ernennt,
davon einen auf Vorschlag des Bundesbeauftragten fir den Datenschutz, einen weiteren auf
Vorschlag des Bundesrates. Als weiterer Vertreter kann damit auch eine Person ernannt wer-
den, die nicht zu dem Kreis der Landesbeauftragten fur den Datenschutz zahlt. Zur Sicher-
stellung der Beteiligung der Landesbeauftragten fir den Datenschutz sollte aus meiner Sicht
eine Erganzung des 8 6 Abs. 2 dahingehend erfolgen, dal3 ein Vertreter aus dem Kreis der
Landesbeauftragten ernannt wird.

Das Gesetzesvorhaben war bei Redaktionsschlufd noch nicht abgeschlossen.

Daneben miissen noch eine Reihe von Durchfihrungs- und Ausfihrungsbestimmungen zur Kon-
vention erlassen werden, da Europol seine Tétigkeit erst aufnehmen kann, wenn bestimmte vor-
gesehene Rechtsakte in Kraft getreten sind. Besonders umstritten sind in diesem Zusammenhang
die Durchfhrungsbestimmungen zu den sog. Arbeitsdateien zu Analysezwecken. Diese Arbeits-
dateien sind nach Art. 10 der Europol-Konvention ein wesentlicher Bestandteil der Informati-
onsverarbeitung durch Europol. In einem ersten Entwurf zu den Durchf iihrungsbestimmungen
war u.a. die Speicherung besonders sensibler personenbezogener Daten aus dem Privat- und In-
timleben, wie z.B. die politische Anschauung, religitse Uberzeugungen sowie nahere Angaben
zum Sexualleben, vorgesehen. Durch eine solche Regelung konnten in den Analysedateien um-
fassende Personlichkeitsbilder einer Vielzahl von Personen erstellt werden. Diesist aus daten-
schutzrechtlichen Griinden entschieden abzulehnen. Nach Mitteilung des Staatsministerium des
Innern wurden diese Bestimmungen von allen Innenministerien der Lander und auch vom Bun-
desinnenministerium von Anfang an in Frage gestellt. Die Verhandlungen auf européischer Ebe-

ne dauern an.
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5.17 Birgereingaben

Auch in diesem Berichtszeitraum wandten sich wieder zahlreiche Blrger an mich, die eine
rechtswidrige Erhebung, Verarbeitung oder Nutzung ihrer personenbezogenen Daten durch die
Polizel beflrchteten.

In den meisten Féllen erwiesen sich diese Beflirchtungen als unbegriindet. Ich habe jedoch in
Einzelféllen die Léschung bzw. Berichtigung von Daten und die Vernichtung polizeilicher Un-
terlagen durch die Polizei oder auch die Verkiirzung von Speicherfristen gefordert sowie die

Weitergabe von Daten gerlgt.

Einzelne Biirger baten um Uberpriifung, ob Polizeibeamte ihre zur Aufgabenerfiillung bestehen-
de Mdglichkeit des Zugriffs auf polizeiliche Informationssysteme fir private Interessen genutzt
hatten. So wurde bei spielsweise folgender Sachverhalt an mich herangetragen:

Ein Polizeibeamter hatte die personenbezogenen Speicherungen aus polizeilichen Dateien abge-
fragt und sich bei meiner Uberprifung auf dienstliche Griinde berufen. Zum Zeitpunkt der Ab-
frage bestand zwischen dem Polizeibeamten und dem Betroffenen, die im selben Anwesen woh-
nen, allerdings eine private Konfliktlage. Ich habe das Polizeiprasidium Minchen darauf auf-
merksam gemacht, dal3 bel dieser Sachlage eine objektive und unparteiische Amtsausiibung nicht
mehr sichergestellt ist. In solchen Féallen besteht die Gefahr der Vermischung privater und beruf-
licher Interessen. Statt sich auf die formale "Allzustéandigkeit” eines Polizeivollzugsbeamten zu
stitzen, sollten in vergleichbaren Fallen Abfragen aus polizeilichen Dateien - entsprechend dem
Gedanken der Art. 20, 21 Bayerisches Verwaltungsverfahrensgesetz ( Ausschluf wegen Besorg-
nis der Befangenheit) - von anderen Polizeibeamten durchgefiihrt werden, die keinen privaten
Kontakt zu dem Betroffenen haben.

Ich habe allerdings von einer férmlichen Beanstandung gemal3 Art. 31 BayDSG abgesehen, da

eine dienstliche Veranlassung der Datenabfrage vom Polizei prasidium angenommen wurde und
von mir jedenfalls nicht auszuschlief3en war.

Wegen zweier weiterer Blrgeranfragen, in denen der Verdacht gedul3ert wurde, dal3 Polizeibe-
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amte polizeiliche Informationssysteme ohne dienstlichen Anlal3 abgefragt haben kdnnten, habe
ich die Protokolldatel ausgewertet. Dabel stellteich fest, dal3 zwar personenbezogene Daten der
Betroffenen abgefragt worden waren, jedoch nur die Stammnummer (Personalkennziffer) des

Abfragenden, nicht aber auch die Kennung des die Abfrage Veranlassenden protokolliert war.

Eine solche Teilprotokollierung ist unzureichend. Sie ermdglicht keine ausreichende Daten-

schutzkontrolle und entspricht nicht den bestehenden innerdienstlichen Richtlinien.

Ist der Abfragende (Bediener) nur Datenmittler fir einen anderen berechtigten Auskunftbegeh-
renden (Uberwiegend Beschéftigte der Einsatzzentralen), so ist ver pflichtend die Zusatzproto-
kollierung mit den Identifizierungsdaten des auskunftbegehrenden Bediensteten vorgeschrie-
ben. Welche zusétzlichen Identifizierungsdaten zu verwenden sind, richtet sich nach den tat-
séchlichen Méglichkeiten, dem verwendeten Kommunikationsmittel des Auskunftbegehrenden
und den zu beachtenden Sicherheitsvorschriften.

Ich habe die Polizei aufgefordert auf die Einhaltung dieser Vorgaben zu achten.
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6. Verfassungsschutz

6.1 Prufung der Verfassungsmafigkeit von Vorschriften des Bayerischen Verfassungs-

schutzgesetzes und des Bayerischen Datenschutzgesetzes durch den Verfassungsgerichtshof

Beim Verfassungsgerichtshof ist eine Popularklage zu mehreren Vorschriften des Bayerischen
V erfassungsschutzgesetzes (BayV SG) und des Bayerischen Datenschutzgesetzes (BayD SG) an-
hangig. Die angefochtenen Normen betreffen u.a. die datenschutzrechtliche Kontrolle bei der
Verarbeitung und Nutzung von Daten in Akten (Art. 30 Abs. 1 Satz 2 BayDSG) und den Aus-

kunftsanspruch des Betroffenen gegentiber dem Landesamt fir Verfassungsschutz (Art. 11 Abs.
1 Satz 2 BayV SG).

Ich habe hierzu wie folgt Stellung genommen:
1. Zu Art. 30 Abs. 1 Satz 2 BayDSG

Nach Art. 30 Abs. 1 BayDSG kontrolliert der Landesbeauftragte unbeschrénkt diein
Dateien gespeicherten Daten. Hierzu kann er Einsicht in die jewells zugrundeliegenden
Akten verlangen. Werden Daten allerdings ausschliefdlich in Akten verarbeitet oder ge-
nutzt, ist nach dem BayDSG (wie auch im BDSG) lediglich eine Anlal3kontrolle be-
stimmt. In diesem Fall besteht eine Kontrollkompetenz nur dann, wenn der Betroffene
hinreichende Anhaltspunkte fir eine Verletzung seiner Rechte darlegt oder wenn dem

Landesbeauftragten hinreichende Anhaltspunkte fir eine derartige Verletzung vorliegen.

Im Polizei- und Sicherheitsrecht ermdglichen eine Reihe von Vorschriften verdeckte
Datenerhebungen. Auch wenn unter bestimmten V oraussetzungen zur Sicherstellung ei-
ner wirksamen Strafverfolgung und V erbrechensbekampfung und damit zum Schutz
Uberwiegender Allgemeininteressen e ne solche Datenerhebung ohne Wissen des Betrof -
fenen erforderlich sein kann, mul3 zum Ausgleich eine Kontrolle der Datenerhebung, -
verarbeitung und -nutzung durch unabhangige und an keine Weisung gebundene staatli-
che Organe sichergestellt werden. Der verfassungsrechtlich gebotene Schutz des infor-
mationellen Selbstbestimmungsrechtsist im Bereich der verdeckten Datenerhebung nicht
hinreichend gewéhrleistet. Die Beschrénkung meiner Kontrollbefugnis bel der Verarbei-
tung und Nutzung von Daten in Akten in Art. 30 Abs. 1 Satz 2 BayDSG fiihrt vielmehr

zu einem empfindlichen Kontrolldefizit. Werden tGiber den Betroffenen ohne dessen Wis-
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sen Daten erhoben und verarbeitet, kann er eine Rechtsverletzung nicht erkennen und
nicht fur einen effektiven Rechtsschutz - sei es durch die Anrufung des Datenschutzbe-
auftragten oder des Gerichts - sorgen. Sowohl die G 10- Kommission a's auch das Ge-
richt prifen nur in Teilbereichen die Rechtmaliigkeit der Datenerhebung und -
verarbeitung bel verdeckten Mal3nahmen der Sicherheitsbehdrden. Das Grundrecht auf
informationelle Sel bstbestimmung wird damit in einem wesentlichen Kernbereich ver-
letzt, da ein effektiver Rechtsschutz bel erheblichen Eingriffen fehlt. Diese Lickeist
auch nicht durch Uberwiegende Allgemeininteressen gerechtfertigt. Dem Bedurfnis nach
wirksamer V erbrechensbek@mpfung und Strafverfolgung kann auch bei einer anlal3unab-
hangigen Aktenkontrolle durch den Datenschutzbeauftragten in vollem Umfang Rech-

nung getragen werden.

Wieich bereitsin meinem 16. Téatigkeitsbericht (Nr. 1.5) dargelegt habe, halte ich fir den
Bereich der verdeckten Datenerhebung eine anlal3unabhangige Kontrollbefugnis des Da-

tenschutzbeauftragten auch dann fur verfassungsrechtlich geboten, wenn die personenbe-
zogenen Daten in Akten verarbeitet oder genutzt werden.

2. Art. 11 Abs. 1 Satz 2 BayVSG

Gemal3 Art. 11 Abs. 1 Satz 2 BayV SG hat der einzelne keinen Anspruch auf Auskunft
gegentiber dem Landesamt fur V erfassungsschutz tber Dateien oder Akten. Nur wenn
ein besonder es | nteresse an einer Auskunft geltend gemacht wird, entscheidet das Lan-

desamt nach pflichtgeméf3em Ermessen lber das Auskunftsbegehren.

Der uneingeschrénkten Offenlegung personenbezogener Daten durch das Landesamt
steht ein staatliches Gehel mhaltungsbediirfnis entgegen. Die Wahrnehmung der Aufga-
ben des Landesamts wére erheblich erschwert oder in Tellen sogar unméglich, wenn das
Landesamt fur Verfassungsschutz Dritten gegentiber auf Anfrage uneingeschrankt Ein-
blick in seine Arbeitsweise und Erkenntnisse gewahren mifdte. Zur Abwehr einer syste-
matischen Ausforschung des Landesamts hat der Gesetzgeber unter angemessener Be-
rucksichtigung des Rechts auf informationelle Selbstbestimmung eine differenzierte Re-
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gelung zur Auskunftserteilung in Art. 11 BayV SG getroffen.

Allerdings durfen nach meiner Auffassung an den Begriff des "besonderen Interesses"
keine allzu hohen Anforderungen gestellt werden. Es muf3 ausreichend sein, wenn der
Betroffene Uber das bel jedem Burger gleichermal3en vorhandene Interesse an der Spei-
cherung von personenbezogenen Daten hinaus ein Interesse darlegt, das eine zusétzliche
Bedeutung der Auskunftserteilung fur ihn erkennen 1&13t. Hierzu zéhlen beispielsweise die
Darlegung beruflicher oder sonstiger vergleichbarer Nachteile sowie ausreichende An-
haltspunkte fUr die Beflrchtung der Beobachtung durch das Landesamt fr Verfassungs-

schutz.
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6.2 Entscheidung des Bundesver fassungsgerichts zur strategischen Fernmeldeliberwa-
chung durch den Bundesnachrichtendienst (BND)

Durch das Gesetz zur Anderung des Strafgesetzbuches, der Strafprozef3ordnung und anderer Ge-
setze (V erbrechensbekampfungsgesetz) vom 28.10.1994 wurden eine Reihe von Regelungen des
Gesetzes zu Art. 10 des Grundgesetzes (G-10-Gesetz) gedndert. Insbesondere wurden die Befug-
nisse des BND zur Uberwachung des nicht |eitungsgebundenen internationalen Fernmeldever-
kehrs erheblich erweitert. Der BND ist nunmehr erméchtigt, diesen Fernmeldeverkehr ohne
konkreten Verdacht zu tberwachen, um die Gefahr der Planung oder Begehung bestimmter
Straftaten rechtzeitig zu erkennen und einer solchen Gefahr zu begegnen. Dazu kdnnen Suchbe-
griffe verwendet werden, die auf das Vorliegen solcher Gefahren hindeuten kdnnen (sog. ver-
dachtslose Rasterfahndung). Unter bestimmten, in 8 3 Abs. 3 G-10-Gesetz genannten V orausset-
zungen durfen die durch die Mal3nahme erlangten personenbezogenen Daten zur Verhinderung,
Aufklarung und V erfolgung von bestimmten schweren Straftaten verwendet werden. Der BND
ist verpflichtet, die erlangten Daten zu diesem Zweck vollstandig an die Strafverfolgungs- und
Sicherheitsbehdrden weiterzugeben, soweit dies zur Erfullung ihrer Aufgaben erforderlich ist.
Eine Einschaltung der unabhéngigen Kontrollkommission sieht das Gesetz insoweit nicht vor.

Gegen diese gesetzlichen Regelungen hatte zunéchst ein Beschwerdefthrer Klage beim Bundes-
verfassungsgericht erhoben. Dazu habe ich mich gegeniiber dem Bundesverfassungsgericht wie
folgt gedulert:

Aufgabe des Bundesnachrichtendienstes ist es, Erkenntnisse Uber das Ausland zu sasmmeln, die
von auf3en- und sicherheitspolitischer Bedeutung fir die Bundesrepublik Deutschland sind. Von
sicherheitspolitischer Bedeutung kdnnen neben militérischen Bedrohungen auch von auf3en er-
folgende Bedrohungen durch bestimmte Formen besonders schwerwiegender Kriminalitét sein.
Nach wie vor ist es jedoch nicht Aufgabe des Bundesnachrichtendienstes, inléndische Strafver-
folgung zu betreiben. Diesist alein Sache der Staatsanwaltschaft und der Polizei. Auch im Hin-
blick auf diein 8 3 G-10-Gesetz genannten Delikte hat der BND lediglich die Aufgabe, durch
Vorfeldbeobachtung im Ausland Erkenntnisse zu gewinnen, die fur die Sicherheitsinteressen der
Bundesrepublik Deutschland erheblich sind. Hierzu ist er befugt, den internationalen Funkfern-

meldeverkehr durch Verwendung geeigneter Suchbegriffe zu Uberwachen.
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Die Problematik der Neuregelung sehe ich darin, dal? die erhobenen personenbezogenen Daten
nicht nur zur Erfallung der primaren Aufgaben des BND genutzt werden durfen, sondern eine
Verwendung der Daten unter bestimmten V oraussetzungen zur Gefahrenabwehr und Strafverfol-
gung zugelassen ist. Durch den Einsatz von Suchbegriffen bei der Uberwachung des gesamten
internationalen nicht leitungsgebundenen Fernmeldeverkehrs sind vielféltige Zufall serkenntnisse
Uber bevorstehende oder bereits begangene Straftaten zu erwarten. Diese - zwar nicht gezielte -
aber doch zwangsl &ufige und absehbare Folge der strategischen Fernmeldeliberwachung durch
den BND rickt die Mal3nahme faktisch in die Néhe der Verhitung und Verfolgung von Strafta-

ten.

Préaventive Telefonlberwachung ist aber nach den Polizeigesetzen der Lander nicht zuléssig.
Repressive Telefoniberwachung muf3 sich nach den straf prozessualen Regelungen der 88 100 a
ff. Strafprozef3ordnung richten, die einen Anfangsverdacht beziiglich einer Katalogtat voraus-
setzt, einer richterlichen Anordnung bedarf und im Ubrigen der Kontrolle der Datenschutzbeauf -
tragten hinsichtlich der Einhaltung richterlicher VVorgaben bei der Datenerhebung, der Datenver-

arbeitung und Nutzung unterliegt.

Die strategische Fernmel deliberwachung darf nicht zu einer Umgehung der fur die Ermittlung
strafrechtlich relevanter V organge mal3gebenden gesetzlichen Regelungen fihren. Daraus folgt
aus meiner Sicht, daf? die vom BND bei der Uberwachung des internationalen Funkfernmelde-
verkehrs gewonnenen Daten grundsétzlich nur zur strategischen V orfel dbeobachtung benutzt
werden durfen. Eine Nutzung zur Strafverfolgung darf nicht schon dann zul&ssig sein, wenn der
blolRe Anfangsverdacht besteht, dal3 jemand eine bestimmte Straftat plant, begeht oder begangen
hat. FUr die Zuléssigkeit der Datentbermittiung ist vielmehr aus meiner Sicht ein qualifizierter

Verdachtsgrad erforderlich.

Aul¥erdem halte ich eine llckenlose Kontrolle der Datenerhebung, -verarbeitung und -nutzung
der durch die Fernmel deliberwachung gewonnenen Daten durch ein unabhéngiges Gremium fur

unabdingbar.

Mit Beschluf3 vom 05. Juli 1995 hat das Bundesverfassungsgericht vorlaufig entschieden, dal3

die bei der Uberwachung des internationalen Fernmel deverkehrs gewonnenen personenbezoge-
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nen Daten zur Verhinderung, Aufkldrung oder Verfolgung von Straftaten nur dann verwendet
werden durfen, wenn bestimmte Tatsachen den Verdacht begrinden, dal3 jemand einein 8 3
Abs. 3 G-10-Gesetz genannte Straftat plant, begeht oder begangen hat. Nur unter diesen Vor-
aussetzungen ist der Bundesnachrichtendienst bis auf weiteres befugt, anderen Behérden, insbe-
sondere Polizei und Staatsanwaltschaft durch die Fernmel deliberwachung erlangte personenbe-
zogene Daten zu Ubermitteln.

Das Bundesverfassungsgericht hat mit dieser Entscheidung die Zulassigkeit der Verwendung
und Weitergabe personenbezogener Informationen, die der Bundesnachrichtendienst durch die
erweiterte Befugnis zum Abhdren des internationalen Funkfernmeldeverkehrs gewonnen hat,
erheblich eingeschrankt. Es stellt sich damit der Gefahr entgegen, dal? durch die Kombination
des flachendeckenden Abhorens mit weitgehenden Befugnissen des BND zur Datentibermittiung
an Strafverfolgungsbehorden eine Vielzahl von Birgern unberechtigt Betroffene strafrechtlicher
Ermittlungen werden kdnnen. Das Bundesverfassungsgericht stellt sicher, dai3 die Eingriffs-
schwelle fur Telefonabhdérmalinahmen zugunsten der Strafverfolgung nicht unvertretbar abge-

senkt wird.

Die Entscheidung bestétigt die von mir gedul3erten Bedenken gegen eine zu weitgehende Daten-
tbermittlung zwischen Bundesnachrichtendienst und Strafverfol gungsbehérden. Ich hoffe dar-
Uber hinaus, dal3 sich das Bundesverfassungsgericht in seiner nachfolgenden Entscheidung in der
Hauptsache auch zur Frage der "erforderlichen verfahrensméaldigen Sicherungen” @uf3ern wird. In
meiner Stellungnahme bin ich dafUr eingetreten, den jeweiligen Datenschutzbeauftragten von
Datenubermittlungen zu unterrichten und seine Zustandigkeit auch fur Aktenkontrollen festzu-
stellen.

Ein Termin fur eine Entscheidung in der Hauptsache steht derzeit noch nicht fest.
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6.3 Entwurf eines Bayerischen Sicher heitsiiber pr ifungsgesetzes

Das Staatsministerium des Innern hat den Entwurf eines Gesetzes Uiber die V oraussetzungen und
das Verfahren von Sicherheitsiiberprifungen des Freistaates Bayern - Bayerisches Sicher-
heitsiiberprifungsgesetz - (BaySUG) vorgelegt. Der Entwurf orientiert sich in wesentlichen
Punkten an dem Sicherheitsiiberprifungsgesetz des Bundes, das am 29.04.1994 in Kraft getreten
ist.

Aus datenschutzrechtlicher Sicht ist es zu begriiRen, dal3 Sicherheitsiiberprifungen, die bislang
auf der Grundlage von Sicherheitsrichtlinien durchgefihrt wurden, nunmehr in einem Gesetz

berei chsspezifisch geregelt werden sollen.

Zu dem Gesetzesentwurf habe ich mehrfach Stellung genommen. Insbesondere in folgenden

Punkten hat das Staatsministerium des Innern meine Forderungen aufgegriffen:

In der Gesetzesbegrindung wird deutlich gemacht, dal3

die Grunde fur die Anordnung der néchsthéheren als der urspriinglich erforderlichen Stu-

fe der Sicherheitstiberprifung in der Akte zu dokumentieren sind.

die néchsththere Stufe der Sicherheitsiiberprifung nur insoweit durchgeftihrt wird, wie
es zur Klérung der sicherheitserheblichen Erkenntnisse erforderlich ist.

im Falle des Wechsels der Behorde oder des Arbeitgebers die Sicherheitsakte an die zu-
stéandige Stelle verschlossen mit dem Hinwel's weitergegeben wird, dal3 die Sicherheits-
akte nur gedffnet werden darf, wenn dem Bediensteten eine Tatigkeit Ubertragen wird,
fur die eine Sicherheitsiiberprifung erforderlich ist. Ubernimmt der Bedienstete keine si-
cherheitsrelevante Tétigkeit mehr, ist die ungedffnete Sicherheitsakte nach Ablauf von

funf Jahren zu vernichten.

Das Staatsministerium des Innern hat mitgeteilt, dal3 Einzelheiten dazu in Vollzugshin-

weisen geregelt werden.
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Im Fall der Sicherheitstiberprufung fur nicht-6ffentliche Stellen erhdt die nicht-6ffentliche
Stelle nur Kenntnis von bestimmten und nicht von allen in der Sicherheitserklarung enthalte-
nen personenbezogenen Daten des Betroffenen. Besonders sensible personenbezogene Da-
ten, wie z.B. Angaben Uber friihere Zwangsvollstreckungsmal3nahmen oder anhéngige Straf-
verfahren, werden damit nicht mehr im Wege der Sicherheitserkldrung dem privaten Arbeit-
geber des Betroffenen mitgeteilt.

Ausdricklich wird geregelt, dal3 die Durchfihrung einer Sicherheitsiiberpriifung ein "beson-
deres Interesse” an einer Auskunftserteilung im Sinne des Bayerischen V erfassungsschutzge-

setzes begrindet.

Die Datenerhebung und Datentibermittlung durch das Landesamt fur V erfassungsschutz wird
abschlief3end im Bayerischen Sicherheitstiberprifungsgesetz geregelt. Eine Erweiterung der
diesbeziiglichen Befugnisse des Landesamtes durch eine Verweisung auf Vorschriften des

Bayerischen V erfassungsschutzgesetzesist entfallen.

Der Uberarbeitete Gesetzentwurf zum BaySUG (Stand: 16.10.1996) enthalt gleichwohl noch eine
Reihe von Regelungen, die ich aus datenschutzrechtlicher Sicht fur bedenklich halte:

Nach Art. 26 Abs. 1 Satz 3 des Entwurfs darf das Landesamt fir Verfassungsschutz als mit-
wirkende Behorde die im Rahmen der Sicherheitsiiberprifung gespeicherten personenbezo-
genen Daten Uber die Zwecke der Sicherheitsiiberprifung hinaus auch zur Erflllung seiner
sonstigen gesetzlichen Aufgaben nach Art. 3 Abs. 1 Bayerisches V erfassungsschutzgesetz
(BayV SG) nutzen und Ubermitteln. Dies bedeutet, dal3 das Landesamt fir Verfassungsschutz
die aus der Sicherheitstiberprifung erlangten Erkenntnisse zur Erfullung aller ihm nach dem

Bayerischen Verfassungsschutzgesetz zugewiesenen Aufgaben verwenden kann.

Eine solche weitgehende Zweckéanderung halte ich im Hinblick auf den verfassungs-
rechtlichen Grundsatz der Zweckbindung aus datenschutzrechtlicher Sicht fir héchst
problematisch. Nach der Rechtsprechung des Bundesverfassungsgerichts (BVerfG 65,1
ff.) dirfen personenbezogene Daten grundsétzlich nur fir Zwecke gespeichert, verandert
oder genutzt werden, fir die sie erhoben worden sind. Eine anderweitige Verwendung ist
nicht mehr von der Freiwilligkeit bzw. der bereichsspezifischen Verpflichtung gedeckt,
aufgrund der der Betroffene die Daten urspriinglich angegeben hat. Ausnahmen sind nur
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zuléssig, wenn diese im Uberwiegenden Allgemeininter esse erforderlich sind.

In Anwendung dieses Grundsatzes und in Ubereinstimmung mit der Regelung in § 21
Abs. 1 Satz 4 des Sicherheitstiberpriifungsgesetzes des Bundes erscheint mir eine Be-
schrankung der Zweckénderung auf die Beobachtung von Bestrebungen und Tétigkeiten
der Organisierten Kriminalitét im Geltungsbereich des Grundgesetzes, die Aufklarung
von sicherheitsgefahrdenden oder geheimdienstlichen Téatigkeiten fUr eine fremde Macht
oder von Bestrebungen, die darauf gerichtet sind, Gewalt anzuwenden oder Gewaltan-
wendung vorzubereiten sowie auf die Aufkléarung sonstiger Bestrebungen von er hebli-

cher Bedeutung geboten.

Der Entwurf sieht vor, dal3 Erkenntnisse aus der Sicherheitstiberpriifung zum Zwecke der
Verfolgung jedweder Straftat verwendet werden kénnen. Die im Vorentwurf vorgesehene
Beschrankung der Zweckanderung auf die Verfolgung von Straftaten von erheblicher Be-
deutung ist entfallen. Eine solche Aufwel chung des verfassungsrechtlichen Grundsatzes der
Zweckbindung ist nach meiner Auffassung fur die Verfolgung von sog. Bagatelldelikten
nicht gerechtfertigt. Ziel einer Sicherheitsiiberptifung ist es, festzustellen, ob eine Person mit
der Durchfiihrung sicherheitsempfindlicher Tétigkeiten betraut werden kann. Nur zu diesem
Zweck ist der Betroffene damit einverstanden, dal3 das Landesamt fur V erfassungsschutz
seine personenbezogenen Daten erhebt. Je nach Art der Sicherheitsiiberprifung befragt das
Landesamt fur Verfassungsschutz auch Referenzpersonen zum Privatleben des Betroffenen
sowie seiner Ehegatten bzw. Lebenspartner und erlangt dadurch in erheblichem Umfang
Kenntnis von besonders sensiblen Daten. Ist der Betroffene mit einer solchen Ausforschung
seiner personlichen Lebensumstande durch den V erfassungsschutz nicht einverstanden, ist

ihm eine berufliche Téatigkeit in einem sicherheitsempfindlichen Bereich verwehrt.

Unter diesen Umstéanden sind an die Voraussetzungen fur eine Zweckanderung erhohte

Anforderungen zu stellen. Die allgemeinen Regelungen in Art. 17 Abs. 2 Ziff. 10

BayDSG, wonach zu anderen Zwecken erhobene personenbezogene Daten auch gespei-

chert, verandert oder genutzt werden kdnnen, soweit es zur Verfolgung von Straftaten er-
forderlich ist, wird den 0.g. Besonderheiten der Datenerhebung im Rahmen einer Sicher-
heitstiberprifung nicht gerecht. Erforderlich ist hier eine einschrénkende berei chsspezifi-

sche Regelung, die den Interessen des Betroffenen im Hinblick auf die besondere Sensi-
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bilitét der Materie stérker Rechnung trégt und nur bei Straftaten von erheblicher Be-
deutung aus Uberwiegenden Allgemeininteressen eine Zweckanderung zul &3t. Eine Not-
wendigkeit fir eine weitergehende Datennutzung und -Ubermittlung konnte aus den Er-

fahrungen der Vergangenheit auch nicht dargelegt werden.

Der Entwurf sieht vor, dal3 zu den Aufgaben des Landesamtes fiir Verfassungsschutz auch
die Erteilung amtlicher Auskiinfte nach Mal3gabe der Art. 14 BayV SG, insbesondere in Ein-
burgerungs- und Ordensverfahren zur Verleithung des Verdienstordens der Bundesrepublik
Deutschland - mit Ausnahme der Verdienstmedaille - und des Bayerischen Verdienstordens,
sowie nach Art. 15 BayV SG zahlt. Damit wére das Landesamt fir V erfassungsschutz nach
Art. 5 Satz 1 BayV SG befugt, eigens zu diesem Zweck personenbezogene Daten zu erheben.
Eine solche Befugnis erscheint mir - jedenfalls soweit Anfragen in Ordensangel egenheiten in
Frage stehen - in dieser Allgemeinheit nicht gerechtfertigt. Vielmehr sollte das Landesamt
fur Verfassungsschutz wie im Fall der Uberpriifung der Verfassungstreue einer Person, die
sich um eine Stelle im 6ffentlichen Dienst bewirbt, bei Ordensangel egenheiten grundsétzlich
darauf beschrankt sein, tber bestehende Erkenntnisse Auskunft zu erteilen. Datenerhebun-
gen sollte es entsprechend Art. 5 Satz 2 BayV SG nur im Rahmen von Nachermittlungen
durchfiihren diirfen, soweit das zur Uberpriifung bereits vorliegender Informationen erfor-
derlichist.

Das Gesetzesvorhaben war bei Redaktionsschluf3 noch nicht abgeschlossen.
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6.4 Generéelle Priufungen 1995 und 1996

Im Berichtszeitraum habe ich beim Landesamt fur Verfassungsschutz wieder in mehrtagigen

Prifungen verschiedene Dateien und aus gegebenem Anlal? auch Akten kontrolliert.

Prufungsschwer punkte waren insbesondere Speicherungen

im Zusammenhang mit der Beobachtung der or ganisierten Kriminalitét (OK)

im Zusammenhang mit dem Weltwirtschaftsgipfel 1992

aufgrund von Sicher heitsiiber prifungen

in den Dateien NADIS und I BA.

Dabei habe ich festgestellt, dal’ die datenschutzrechtlichen Bestimmungen weitgehend beachtet

werden.
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6.4.1 Sicher heitsuber prifung

Im Berichtszeitraum habe ich erneut stichprobenartig Sicherheitsiiberprifungen - diein einer
automatisierten Datel und in Akten beim Landesamt dokumentiert sind - kontrolliert (vgl. 16.
Tatigkeitsbericht, Nr. 6.4.2). Die fur diesen Zweck erhobenen Daten sind von besonderer Sensi-

bilitat, dasie sich auch auf Personlichkeitsmerkmal e des Betroffenen beziehen. Solchen perso-

nenbezogenen Daten kann im Einzelfall erhebliche Bedeutung zukommen.

Ich habe deshalb auf der Grundlage meiner Erfahrungen aus der vorangegangenen Priifung und
den Prufungserfahrungen anderer Datenschutzbeauftragter besonders den Bereich der Datener -
hebung durch die Befragung von Referenzpersonen und die Speicherung der Befragungsergeb-

nisse gepruft.

Dabel habeich festgestellt, dal? teilwei se neben mil3versténdlichen Wertungen, Mitteilungen von
Referenzpersonen aufgezeichnet und zur Sicherheitsiiberprifungsakte genommen wurden, die
nach meiner Einschétzung fr die Beurteilung des Betroffenen unter sicher heitser heblichen
Aspekten im Hinblick auf seine zuktinftige Tatigkeit ohne konkrete Bedeutung waren. Darauf
habe ich das Landesamt fur V erfassungsschutz unter genauer Bezeichnung der einzelnen Spei-
cherungen hingewiesen. Das Landesamt hat sich meiner Auffassung angeschlossen und die frag-

lichen Daten durch Schwarzen gel 6scht.

Eine im Jahr 1996 durchgefihrte Nachkontrolle und die dabei gefuhrten Gesprache zeigten mir
die Bereitschaft des Landesamtes zur Beriicksichtigung datenschutzrechtlicher Belange und eine

deutliche Verbesserung der Erhebungs- und Speicherungspraxis.
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6.4.2 Beobachtung der Organisierten Kriminalitat durch dasLandesamt fur Verfassungs-
schutz

Mit der Anderung des Bayerischen Verfassungsschutzgesetzes (Art. 3 Abs. 1 Nr. 4) wurde dem
Landesamt fur Verfassungsschutz die Aufgabe der Beobachtung von Bestrebungen und Tétig-
keiten der Organisierten Kriminalitdt neu zugewiesen. Das Landesamt darf auch zur Erflllung
dieser Aufgabe unter den Voraussetzungen des Art. 7 Bayerisches V erfassungsschutzgesetz per-
sonenbezogene Daten in Akten und Dateien speichern und verdndern. Das Landesamt hat die
Voraussetzungen fur die Speicherung in einer automatisierten Datei zwischenzeitlich in einer
Errichtungsanordnung geregelt.

Erganzend zu der Errichtungsanordnung hat das Landesamt Vorgaben fur die Verarbeitung per-
sonenbezogener Daten zur Beobachtung von Bestrebungen und Tétigkeiten der Organisierten
Kriminalitdt in einer Arbeitsanweisung festgel egt. Ich habe insbesondere Bedenken wegen zu
weitgehender Speicherungsmaoglichkeiten, einer zu geringen Konkretisierung des betroffenen
Personenkreises und einer zu wenig differenzierten Festlegung von Speicherungsfristen geduf3ert
und dazu eine Reihe von Anderungen der Arbeitsanweisung angeregt. Das Landesamt hat diese
Anregungen aufgegriffen und die Arbeitsanweisung entsprechend Uberarbeitet. Meinen Beden-

ken wurde dabei in vollem Umfang Rechnung getragen.
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6.4.3 Beobachtung der Organisierten Kriminalitat (OK) durch dasLandesamt fur Verfas
sungsschutz (Prufung von Speicherungen in Dateien)

Nachdem ich mich zum Ende des |etzten Berichtszeitraumes beim Landesamt fur Verfassungs-
schutz (LfV) eingehend Uber die datenschutzrechtlich relevanten Aspekte der Arbeit des Landes-
amtes in diesem Bereich informiert hatte, habe ich im Rahmen einer mehrtégigen Prifung Da-
tenerhebung und -speicherung in Dateien zur Beobachtung der organisierten Kriminalitét

kontrolliert.

Mal3stab fir meine datenschutzrechtliche Kontrolle waren neben den gesetzlichen Grundlagen
des Verfassungsschutzgesetzes, die von mir zuvor gepriifte Errichtungsanordnung fir diein

diesem Bereich eingesetzte automatisierte Datel.

Prufungsgegenstand im einzelnen waren insbesondere

das Vorliegen tatsachlicher Anhaltspunkte fir Bestrebungen und Té&tigkeiten der organi-
sierten Kriminalitét al's Voraussetzung des Einsatzes nachrichtendienstlicher Mittel zur Da-

tenerhebung

der von Speicher ungen betroffene Per sonenkreis, die Speicherungsdauer sowie die Do-
kumentation der verfassungsschutzinternen, gesetzlich vorgeschriebenen Prifungen der Er-
forderlichkeit der weiteren Speicherung nach festgesetzten Fristen.

Datentiber mittlungen an das LfV, insbesondere deren weitere Behandlung durch das LfV.
In Einzelféalen habeich Mangel bei der Speicherung festgestellt. Das Landesamt hat daraufhin

die personenbezogenen Daten in einem Fall geléscht und in mehreren anderen die Speiche-

rungsdauer reduziert.

6.4.4 Registraturwesen des Bayerischen Landesamtes fir Verfassungsschutz

Das Landesamt fur Verfassungsschutz setzt zur Erfassung ein- und ausgehender Schriftstiicke
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ein EDV-unterstiitztes Registratur- und Schriftgutverwaltungsverfahren ein. Nach der Errich-
tungsanordnung koénnen in der Datel auch personenbezogene Daten des Empfangers, des Ein-
senders sowie die im Betreff des zu registrierenden Schriftstlicks genannten Personen gespei-

chert werden.

Ich habe das Landesamt darauf hingewiesen, dal3 diese Datei nicht nur als reines Vorgangsver-
waltungssystem anzusehen ist, sondern auch fachliche Recherchen nach bestimmten Personen
ermoglicht. Zu fachlichen Zwecken dirfen Daten einer Person beim Verfassungsschutz jedoch
nur unter den engen V oraussetzungen des Art. 7 Bayerisches V erfassungsschutzgesetz

(BayV SG) in einer Datel suchféhig gespeichert und genutzt werden. Nach meiner Auffassung
mul3 deshalb die Méglichkeit einer fachlichen Recherche in der Vorgangsverwaltungsdatei durch
eine entsprechende Regelung in der Errichtungsanordnung beschrénkt werden. Eine unmittelbare
oder mittelbare Nutzung der V organgsverwaltungsdatel zum Zwecke der Aufgabenerfillung
durch die Fachabteilungen muf3 grundsétzlich ausgeschlossen sein. Fachliche Recherchen kom-
men nur dann in Betracht, wenn die gesetzlichen Voraussetzungen fur die Speicherung der da-

von betroffenen Person nach Art. 7 BayV SG gegeben sind.

Der diesbeziigliche M e nungsaustausch mit dem Landesamt fir V erfassungsschutz ist noch nicht

abgeschl ossen.
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6.4.5 Speicherungen im Zusammenhang mit dem M tinchener Weltwirtschaftsgipfel 1992
AnlaRlich des Minchener Weltwirtschaftsgipfels im Jahre 1992 wurden nach Sicherheitsstérun-

gen von der Polizei 491 Personen festgenommen und wegen unterschiedlicher Delikte - wie N6-
tigung, Verunglimpfung des Staates und seiner Symbole, Landfriedensbruch - angezeigt.

Die eingeleiteten strafrechtlichen Ermittlungsverfahren wurden teils nach 8 170 Abs. 2 StPO,
teils nach 8 153 StPO eingestellt; zu Verurteilungen kam es nicht.

Wie ich aus meiner datenschutzrechtlichen Prifung beim Polizeiprasidium Mnchen wufdte (vgl.
Nr. 5.4.1), wurden die Personalien der Festgenommenen von der Polizei auch dem Landesamt

fur Verfassungsschutz Ubermittelt. Ziel meiner Prifung war deshalb festzustellen, ob und ggf. in
welchen Dateien mit welcher Dauer und welchem Umfang das Landesamt Speicherungen dieses

Personenkrei ses vorgenommen hatte.

Ich konnte mich durch Stichprobenkontrollen davon tberzeugen, dal3 Speicherungen in Fachda-
telen desLfV (wiez.B. NADISund IBA) nur aus Anlal3 der Vorkommnisse beim Weltwirt-

schaftsgipfel nicht vorhanden waren.

Es waren jedoch Daten von Festgenommenen in der Vorgangsverwaltungsdatel des Landesamtes
gespeichert. Zu einzelnen dieser Spelcherungen waren schriftliche Unterlagen in sog. Sachakten
der Fachabteilung abgelegt. Da diese Speicherungen fur fachliche Zwecke des Landesamtes ge-
nutzt werden kénnen, sind sie nach meiner Auffassung nur unter den Voraussetzungen des Baye-

rischen V erfassungsschutzgesetzes zuldssig (vgl. dazu Nr. 6.4.4).

Bel einer Reihe von Speicherungen konnte ich die Erforderlichkeit zur Aufgabenerfillung des
Landesamtes nicht feststellen. Ich habe deshalb das Landesamt um Stellungnahme gebeten. Die-

se steht noch aus.
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7. Justiz
7.1 Gesetzgebungsverfahren

7.1.1 Gesetzgebungsar beiten zu einem Strafver fahrensdnder ungsgesetz

Im Rahmen der Gesetzgebungsarbeiten zu einem Strafverfahrensanderungsgesetz (siehe dazu die
ausfuhrliche Darstellung in meinem 16. Tétigkeitsbericht, Nr. 7.2.1) habe ich mich zu drei The-

menbereichen nochmals an das Staatsministerium der Justiz gewandt:

1. Ineinem Forderungspapier zur "Starkung der Personlichkeitsrechte von Verfahrensbetel -
ligten bei der Gewahrung von Akteneinsicht durch die Staatsanwaltschaft” habe ich flr
die Zeit bis zu einer ausreichenden Regelung der Gewéhrung von Akteneinsicht in der
Strafprozef3ordnung am Erforderlichkeits- und Verhal tnisméafdigkeitsgrundsatz orientierte
Grundsitze fiir die Gewahrung von Akteneinsicht wahrend einer Ubergangszeit aufge-
stellt. Wesentlich erscheinen mir dabel folgende Punkte:

Voraussetzung fur eine Akteneinsicht muf3 stets ein Uber wiegendes berechtigtes
materielles Interesse sein, weshalb etwa ein Bescheidungsanspruch nach § 171
StPO des nicht verletzten Stellers eines Antrags auf Erhebung einer offentlichen

Klage nicht ausreicht.

Grundsétzlich muf3 die Erteilung von Auskinften Vorrang vor der Gewahrung

von Akteneinsicht haben.

Der Akteneinsicht Begehrende hat sein berechtigtes Interesse daran so darzulegen
und zu begriinden, dal3 erkennbar ist, welche in der Ermittlungsakte enthaltenen
Informationen von dem berechtigten Interesse an der Ubermittlung umfal’t wer-

den.

Die Akteneinsicht ist grundsétzlich auf digjenigen Aktenteile zu beschranken, fir

deren Kenntnisnahme ein berechtigtes Interesse nachvollziehbar dargelegt ist.

Besonders sensible Daten enthaltende Aktenteile sollten besonders geheftet wer-
den, damit Gericht und Staatsanwaltschaft in die Lage versetzt werden, im Einzel-
fall die Zulassigkeit der Offenbarung dieser Daten im Wege der Akteneinsicht be-
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sonders prufen zu kénnen.

Durch strafbewehrte Zweckbindungsregel ungen soll V orsorge dagegen getroffen
werden, dal die durch Akteneinsicht gewonnenen Informationen fur sachfremde

Zwecke mibraucht werden.

Zu der dringend notwendigen gesetzlichen Regelung des Akteneinsichtsrechts
habe ich anstatt des der bisherigen Praxis entsprechenden "berechtigten Interes-
ses' ein rechtliches Interesse an der Einsichtnahme gefordert. D.h., es soll nicht
mehr jedes anzuerkennende wirtschaftliche oder sonstige Interesse zur Gewéh-
rung der Einsichtnahme ausreichen; notwendig ist vielmehr ein rechtliches Inter-

esse, z.B. zur Begriindung eines Schadensersatz- oder sonstigen Anspruchs.

. Auch ein von der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zu-
stimmend zur Kenntnis genommenes Forderungspapier zur Regelung der Offentlichkeits-
fahndung im Strafverfahren habe ich dem Justizminister Ubersandt mit der Bitte um Be-
riicksichtigung bei Manahmen der Offentlichkeitsfahndung. Kernpunkte des Papiers

sind Forderungen nach

strikter Ausrichtung der V oraussetzungen einer 6ffentlichen Fahndung am Ver-
haltnismal3igkeitsgrundsatz, insbesondere bei der Fahndung nach Zeugen,

grundsétzlichem Richtervorbehalt fir Mal3nahmen 6ffentlicher Fahndung bis zum
Abschluf3 des strafrechtlichen Erkenntnisverfahrens,

Aufnahme von Mal3nahmen der offentlichen Fahndung in den Katalog der ent-
schéadigungspflichtigen Strafverfol gungsmal3nahmen des 8 2 Abs. 2 des Gesetzes
Uber die Entschédigung fur Strafverfol gungsmalinahmen.

Der Justizminister sieht die bestehenden Verwaltungsvorschriften fir die 6ffentli-
che Fahndung als ausreichend an und hélt eine gesetzliche Regelung nicht fir er-
forderlich. Die Angelegenheit wurde auf der letzten Sitzung des Ausschusses der
Justizministerkonferenz "Richtlinien fur das Strafverfahren und das Bul3geldver-
fahren" erortert. Eine Anderung der Richtlinien wurde leider nicht fir erforderlich
gehalten.
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Ich werde mich dafiir einsetzen, dal3 die 0.g. datenschutzrechtlichen Anliegenim
weiteren Gesetzgebungsverfahren zu einem Strafverfahrensdnderungsgesetz be-

rcksichtigt werden.

3. Schliefdich habe ich normenklare gesetzliche Regelungen fir die Aufbewahrung, Aus-
sonderung und V ernichtung von Akten und die Speicherung personenbezogener Daten
durch Gerichte, Staatsanwaltschaften und Strafvollzugsbehtdrden gefordert. Ich habe dazu
dem Staatsministerium der Justiz die Entschlief3ung der 49. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 09./10. Méarz 1995 zu " Aufbewahrungsbe-
stimmungen und Dateiregelungen im Justizbereich” (vgl. Anlage 6) Ubersandt.

Die Entschlief3ung geht zurtick auf den datenschutzrechtlichen Befund, dal3 der Gesetz-
geber im Bereich der Justiz den verfassungsrechtlichen Anforderungen nach ausreichen-
den normenklaren Regelungen Uber die Aufbewahrung von Akten und die Speicherung
personenbezogener Daten in Dateien bisher nicht nachgekommen ist. Notwendig er-
scheint es, die Aufbewahrung, Aussonderung und V ernichtung der Akten und die Spei-
cherung personenbezogener Daten in Dateien im Bereich der Justiz nach den Grundsat-
zen des Bundesverfassungsgerichts im sog. Volkszéhlungsurteil fir die Gerichte, Staats-
anwaltschaften und Strafvollzugsbehdrden gesetzlich zu regeln, wobel sich die Aufbe-
wahrungsdauer am Recht auf informationelle Selbstbestimmung einerseits und am Zweck
der Speicherung andererseits zu orientieren hat. Dabel sollte der Gesetzgeber die grund-
legenden Entscheidungen zur Aufbewahrungsdauer selbst treffen. Einzelheiten kénnen
durch Rechtsverordnung bestimmt werden. Die bestehenden Aufbewahrungsfristen sind

konsequent zu vereinfachen und sowelt sachlich vertretbar zu verkirzen.

Vorsorglich habe ich darauf hingewiesen, dal es nicht akzeptabel wére, wenn eine ge-
setzliche Regelung wegen Fragen der Gesetzgebungszustandigkeit (Bundeskompetenz
fur Strafverfahrensrecht/Landeskompetenz fur Gerichtsverwaltungsangel egenheiten) zu-
ruckgestellt wirde.

Mittlerweile sind die Aufbewahrungsbestimmungen fir das Schriftgut der ordentlichen Ge-
richtsbarkeit, der Staatsanwaltschaften und der Justizvollzugsbehdrden, die derzeit mal3gebliche
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Verwaltungsvorschrift fur die Aufbewahrung des Schriftguts, in zahlreichen Punkten gedndert
worden. Vielfach wurden dabei auch Verkirzungen der Aufbewahrungsdauer vorgenommen.
Das Anliegen einer gesetzlichen Regelung der Aufbewahrung besteht jedoch unverandert fort.

Das Gesetzesvorhaben war bei Redaktionsschluf3 noch nicht abgeschl ossen.
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7.1.2 Justizmitteilungsgesetz

Nach langeren Vorarbeiten hatte die Bundesregierung am 31. August 1992 den Entwurf eines
Gesetzes Uber Mitteilungen der Justiz von Amts wegen in Zivil- und Strafsachen (Justizmittei-
lungsgesetz - JuMiG) in den Bundestag eingebracht (siehe dazu 14. Téatigkeitsbericht 1992, Nr.
6.1.1). Dieser Gesetzentwurf sollte endlich die Rechtsgrundlage fiir die zahlreichen Ubermittlun-
gen sensibler personenbezogener Daten schaffen, die bisher lediglich auf der Grundlage bunde-
seinheitlicher VVerwaltungsvorschriften (Anordnungen Uber Mitteilungen in Zivilsachen - MiZi -
und Mitteilungen in Strafsachen - MiStra) vorgenommen werden. Da der Entwurf nicht weiter-
behandelt wurde, ist er zwischenzeitlich der Diskontinuitét verfallen. Mittlerweile wurde der
Entwurf - in veranderter Form - am 13. Dezember 1995 erneut von der Bundesregierung be-

schlossen.

Ich habe meine Auffassung zu den vorgesehenen gesetzlichen Regelungen gegentiber dem
Staatsministerium der Justiz in zwei ausfihrlichen Schreiben zum Ausdruck gebracht und dabei
ausdricklich den Fortgang der Gesetzgebungsarbeiten begriifdt. Dartiber hinaus hat sich auf mei-
ne Initiative hin die Konferenz der Datenschutzbeauftragten des Bundes und der Lander mit ei-
nem Schreiben vom 13. November 1995 an die Vorsitzende der Justizministerkonferenz gewandt

und zentrale datenschutzrechtliche Anliegen formuliert.

Der Gesetzentwurf bleibt vor allem in folgenden Punkten hinter den datenschutzrechtlichen An-

forderungen zuriick:
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7.1.2.1 Anordnungskompetenz

Die Regelung des Entwurfs 1992, nach der die Anordnungskompetenz fir Mitteilungen in be-
stimmten Féllen dem Richter, Staatsanwalt oder Rechtspfleger vorbehaten war, wurde ersatzlos
gestrichen.

Dies halte ich nicht fir sachgerecht. In Féllen, in denen es einer besonders sorgfaltigen Abwéa
gung und/oder juristischen Bewertung bedarf, sollte die Entscheidung Uber die Vornahme einer
Mitteilung dem Richter, Staatsanwalt oder Beamten des gehobenen Justizdienstes vorbehalten
bleiben. Da solche Mitteilungen erhebliche Auswirkungen fir den Betroffenen haben kénnen
und schwierige Abwagungsvorgange voraussetzen, sehe ich in der Streichung des 0.g. Entschei-
dungsvorbehalts einen deutlichen Ruckschritt im Hinblick auf die Wahrung des Rechts auf in-
formationelle Selbstbestimmung.

Darlber hinaus findet sich im Entwurf keine Regelung mehr, in welchen Féllen auch die Be-
grundung einer Entscheidung Gbermittelt werden darf. Aus meiner Sicht sollte diese Bestim-
mung a's Auspragung des allgemeinen Grundsatzes, dal3 Mitteilungen nur im Rahmen des Erfor-

derlichen statthaft sind, wieder aufgenommen werden.
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7.1.2.2 Benachrichtigung des Betr offenen
Im Entwurf 1992 war vorgesehen, dal3 der von der Datentibermittlung Betroffene gleichzeitig

mit der Ubermittlung von Amts wegen tber deren Inhalt und Adressaten zu unterrichten ist.
Demgegentiber soll dem Betroffenen oder seinem gesetzlichen Vertreter nunmehr - von Aus-
nahmen abgesehen - lediglich auf Antrag Auskunft dartiber erteilt werden.

In diesem Zusammenhang habe ich nachdrticklich darauf hingewiesen, dal3 auf eine Benachrich-
tigung von Amts wegen nur verzichtet werden kann, wenn fir den Burger aufgrund der Rechts-
normen zu ersehen ist, dal3 und welche Daten zu welchen Zwecken Ubermittelt werden. Dazu
miiRten die Ubermittlungspflichten im Gesetz so konkret geregelt sein, daf? der Biirger im Ein-
zelfall erkennen kann, ob und in welchem Umfang er von einer Datentbermittlung betroffen sein
kann. Diese Voraussetzungen sehe ich durch den vorliegenden Entwurf nicht erfillt, dadie vor-
gesehenen Bestimmungen lediglich einen Rahmen abstecken, innerhalb dessen Mitteilungen
erfolgen durfen. Zur Regelung der Frage, in welchen Féllen oder fr welche Fallgruppen Mit-
teilungen tatséchlich zu erfolgen haben, sollen ergénzend Verwaltungsvorschriften erlassen wer-
den. Dies geniigt jedoch nicht, da der Birger aus dem Gesetz selbst nicht entnehmen kann, ob in

seinem Fall eine Mitteilung erfolgt.

Es sollte deshalb an einer Unterrichtung des Betroffenen von Amts wegen festgehalten werden.
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7.1.2.3 Datenuber mittlung im Bereich besonderer Schutzvor schriften

Zur Losung des Spannungsverhatnisses zwischen Steuergeheimnis, Sozialgeheimnis, érztlicher
Schweigepflicht und Mitteilungen, vor alem an den Dienstherrn bzw. die Anstellungsbehdrde
habe ich datenschutzkonforme gesetzliche Regelungen gefordert, die der Bedeutung der speziel-
len Geheimhaltungsvorschriften in ausreichendem Mal3e Rechnung tragen. Insoweit seheich

noch Nachbesserungsbedarf:

So erkléart der Entwurf die Offenbarung von dem Steuergeheimnis unterliegenden Daten bei Be-
amten ausdricklich fur zulassig. Demgegentber enthalt der Entwurf fir Arbeiter und Angestellte
im offentlichen Dienst eine solche Befugnis nicht. Eine Ubermittlung von geschiitzten Steuer-
daten wére bei dieser Personengruppe daher nur nach den strengeren Kriterien des 8 30 Abs. 4
Nr. 5 Abgabenordnung (AO), das heifdt bei Vorliegen eines zwingenden 6ffentlichen Interesses,
zuléssig. Ein solches "zwingendes offentliches Interesse” durfte allerdings nur in Féllen schwerer

Kriminalitdt angenommen werden kénnen.

Mir erscheint es fraglich, ob diese Unglei chbehandlung von Beamten und Angestell-
ten/Arbeitern, deren Tétigkeit vielfach vergleichbar ist, allein aufgrund ihres unterschiedlichen
Status (besondere Treuepflicht des Beamten nach 88 35, 36 Beamtenrechtsrahmengesetz -
BRRG) gerechtfertigt ist. Dieselbe Problematik stellt sich bei der vorgesehenen Regelung der
Ubermittlung von Sozial daten. Nach dem Entwurf ist die Ubermittiung lediglich bei Beamten
zul&ssig, nicht jedoch bei Angestellten und Arbeitern des 6ffentlichen Dienstes.

Das Gesetzesvorhaben war bei Redaktionsschluf3 noch nicht abgeschlossen.
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7.1.3 Viertes Gesetz zur Anderung des Strafvollzugsgesetzes

Nachdem ein Vorentwurf aus dem Jahre 1991 nicht weiterverfol gt worden war, liegt nunmehr
ein Uberarbeiteter Referentenentwurf eines Vierten Gesetzes zur Anderung des Strafvollzugsge-

setzes vor.

Der Gesetzentwurf verfolgt entsprechend den V orgaben des Bundesverfassungsgerichts im sog.
Volkszahlungsurteil vom 15. Dezember 1983 in erster Linie das Ziel, im Strafvollzugsgesetz
berei chsspezifische Rechtsgrundlagen fir die Erhebung, Verarbeitung und Nutzung personenbe-

zogener Daten zu schaffen.

Ich habe gegentiber dem Staatsministerium der Justiz zu dem Referentenentwurf Stellung ge-
nommen. Zwar konnte ich feststellen, dal3 der nunmehr vorliegende, Uberarbeitete Entwurf im
Vergleich zu dem Vorentwurf datenschutzrechtliche V erbesserungen aufweist, die aber in ein-

zelnen Punkten noch nicht ausreichend sind:

In den Regelungsbereich des 8 29 Abs. 2, der Schreiben des Gefangenen an bestimmte In-
stitutionen von der Briefkontrolle ausnimmt, sollen nunmehr auch die Datenschutzbeaut-
tragten des Bundes und der Lénder einbezogen werden. Dies ist zu begrtif3en. Jedoch sollten
auch die Antwortschreiben der aufgefiihrten Stellen an den Gefangenen von einer Uberwa-
chung jedenfalls dann ausgenommen werden, wenn die Identitét des Absenders zweifelsfrel
festgestellt werden kann.

Unter Beriicksichtigung der zentralen Bedeutung der Gefangenenpersonal akte sollten im
Gesetz Regelungen zum Begriff, Inhalt sowie Gliederung und Gestaltung der Akten aufge-

nommen werden.

In die Schweigepflicht gegenliber der Vollzugsanstalt sollte nicht nur der Anstaltsarzt, son-

dern auch die Berufspsychologen oder Sozialarbeiter der Anstalt einbezogen werden.

Nicht nur Gesundheitsakten und Krankenbl&tter sollten getrennt von der Gefangenenperso-

nal akte gefuhrt und besonders gesichert werden, sondern auch andere, besonders sensible
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personenbezogene Daten enthaltende V orgénge wie etwa Unterlagen tber psychol ogische
oder sozialtherapeutische Behandlungen sowie Erkenntnisse aus der Uberpriifung von Besu-

chern oder der Briefkontrolle.

Dieim Entwurf vorgesehenen Aufbewahrungsfristen von 30 Jahren (fur Gefangenenperso-
nal akten, Gesundheitsakten und Krankenblatter) und 50 Jahren (fur Gefangenenbiicher)
sollten verkirzt werden. Diese Verkiirzung sollte aber nicht V erwaltungsvorschriften der
Landesjustizverwaltungen Uberlassen werden. Vielmehr sollte die Aufbewahrung vom Ge-
setzgeber selbst entschieden werden. Soweit sich die 30-j8hrige Aufbewahrungsdauer im In-
teresse des Strafgefangenen an der Verjahrungsfrist des 8 195 BGB orientiert, sollte dem
Betroffenen die Moglichkeit gegeben werden, die Vernichtung der Unterlagen bereits zu ei-
nem friheren Zeitpunkt zu beantragen. Fur eine 50-jahrige Aufbewahrung der Gefangenen-
blicher sehe ich kein Erfordernis. Dartiber hinaus sollte vorgegeben werden, dal3 die Gefan-
genenbucher jahrgangsweise gefiihrt werden, damit die Dauer der Speicherung personenbe-
zogener Daten nicht auch wesentlich vom Umfang des Buches und dem Zeitpunkt der Ein-

tragung abhangt.

Es sollte klargestel It werden, dal’ auch die Bestimmungen der Landesdatenschutzgesetze
Uber die Kontrolle durch die Landesbeauftragten fur den Datenschutz unberhrt bleiben,

nachdem der Entwurf bisher eine solche Regelung nur im Hinblick auf Schadensersatz-,

Straf- und Bu3geldvorschriften enthalt.

Das Gesetzesvorhaben war bei Redaktionsschlufd noch nicht abgeschl ossen.
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7.1.4 Referentenentwurf eines Gesetzes zur Refor m des Kindschaftsr echts

Im Zusammenhang mit diesem Gesetzentwurf habe ich mich mit folgendem an das Staatsmini-

sterium der Justiz gewandt:

In Art. 6 Ziff. 2 des Entwurfsist vorgesehen, 8 35 a des Gesetzes Uber die freiwillige Gerichts-
barkeit dahingehend zu ergénzen, dal? Gerichte und Behdrden dem Vormundschafts- oder Fami-
liengericht personenbezogene Daten Ubermitteln dirfen, wenn deren Kenntnis ausihrer Sicht fur
vormundschafts- oder familiengerichtliche Malinahmen erforderlich ist und soweit nicht fir die
tbermittelnde Stelle erkennbar ist, dal3 schutzwiirdige Interessen des Betroffenen an dem Aus-
schluR der Ubermittlung das Schutzbeduirfnis eines Minderjahrigen oder Betreuten oder das 6f-
fentliche Interesse an der Ubermittlung tiberwiegen. Die Ubermittiung soll dann unterbleiben,
wenn besonder e bundesgesetzliche oder entsprechende landesgesetzliche Verwendungsr e-

gelungen entgegenstehen.

Insoweit sehe ich ein Schutzbedlrfnis vor allem in Féllen, in denen der Betroffene den Trager
eines Berufsgeheimnisses nur fir ein bestimmtes gerichtliches oder behordliches Verfahren von
der Schweigepflicht entbunden hat und gerade diese Daten an das Familiengericht oder Vor-

mundschaftsgericht Gbermittelt werden sollen.

DaArt. 22 Bayerisches Datenschutzgesetz und 8§ 39 Bundesdatenschutzgesetz nicht als "beson-
dere Verwendungsregelungen” des Entwurfs anzusehen sein dirften, sollte der Gesetzgeber klar-
stellen, dai? personenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis unter-
liegen und dem Gericht bzw. der Behdrde vom Verschwiegenheitsverpflichteten befugt tber-

mittelt wurden, einer besonderen Zweckbindung unterliegen.

Das Gesetzesvorhaben war bei Redaktionsschlufd noch nicht abgeschl ossen.
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7.1.5 Entwurf eines Zweiten Gesetzes zur Entlastung der Rechtspflege (strafrechtlicher
Bereich)

Nach Ziff. 45 des Entwurfs sollen die Straftatbestdnde des 8 201 Abs. 1 und Abs. 2 StGB (Ver-
letzung der Vertraulichkeit des Wortes) in den Katalog der Privatklagedelikte des 8 374 StPO
aufgenommen werden. Das Privatklageverfahren ist nach § 374 Abs. 1 StPO bel bestimmten
leichten Vergehen zuléssig, die die Allgemeinheit in der Regel wenig bertihren. Die Staatsan-
waltschaft verfol gt Privatklagedelikte nur, wenn dies im 6ffentlichen Interesse liegt (8 376
StPO).

Aus datenschutzrechtlicher Sicht kommt der unbeobachteten Kommunikation, der Vertraulich-
keit des Wortes ein hoher Stellenwert zu. Ihr Schutz verdient - auch im Interesse der Allgemein-
heit und nicht zuletzt wegen der verbesserten technischen Abhormdglichkeiten - besondere Be-
achtung. Die Einbeziehung in den Katalog der Privatklagedelikte wird dem nicht gerecht. Dage-
gen spricht auch die Hohe der Strafdrohung, die immerhin eine Freiheitsstrafe von bis zu drei
Jahren betréagt.

Ich habe das Staatsministerium der Justiz gebeten, mein diesbeziigliches Anliegen zu unterstit-

zen.

Das Gesetzesvorhaben war bei Redaktionsschluf3 noch nicht abgeschl ossen.
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7.2 Automatisierte Datenver arbeitung bei Staatsanwaltschaften

7.2.1 Geschéaftsstellenautomationsver fahren fur Staatsanwaltschaften SIJUS-STRAF-STA

In meinem 15. Tétigkeitsbericht (Nr. 6.4.1) habe ich ausfihrlich Uber das bislang im Probebe-
trieb (mit Echtdaten) eingesetzte Geschéftsstellensystem fir Staatsanwaltschaften SIJUS-
STRAF-STA berichtet.

Zwischenzeitlich hat das Staatsministerium der Justiz mit Datum vom 26. April 1995 die Freiga-
be des automatisierten Verfahrens gemal3 Art. 26 Abs. 1 Satz 1 BayDSG verfiigt. Dartber hinaus

hat das Justizministerium mir im Frihjahr 1996 den Entwurf einer Dienstanweisung fir das Ver-
fahren SIJUS-STRAF-STA mit der Bitte um Stellungnahme tibersandt.

Ich habe zum Entwurf der Dienstanweisung eingehend Stellung genommen und dabel neben

Anforderungen zur Datensicherheit vor allem darauf hingewiesen, dal3

die wesentlichen Aktivitéten des Systemverwalters vollsténdig und tberschreibungssicher

aufgezeichnet werden sollen,

die wesentlichen Zugriffe auf den SIJUS-Datenbestand - auch hinsichtlich der Art - (Anmel-

deversuch, kopieren, |6schen, eintragen, verandern), protokolliert werden,

die Zugriffsrechte der verschiedenen Nutzer (z.B. Staatsanwalte, Geschéftsstellen, Rechts-
pfleger) festgelegt werden,

bei Verfahren, in denen der Tatverdacht gegen den Betroffenen entfallen ist oder in denen
nicht (mehr) von einer strafbaren Handlung ausgegangen wird, sichergestellt werden sollte,
dal? die Personen- und Verfahrensdaten nur noch zu Zwecken der Vorgangsverwaltung ge-
nutzt werden kénnen. Dies konnte etwa dadurch gewéhrleistet werden, dal? solche Verfahren
besonders gekennzeichnet werden und der Zugriff auf so gekennzeichnete Verfahren nur den
Beschéftigten der Registratur moglich ist. Insbesondere sollte sichergestellt sein, dal? solche
Verfahren nicht mehr in Verfahrendlisten aufgenommen werden. Personen- und Verfahrens-

daten, die nur noch zu Zwecken der Vorgangsverwaltung gespeichert werden, kénnten ent-
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sprechend behandelt werden.

Mittlerwelle hat das Staatsministerium der Justiz die Dienstanweisung al's Verwaltungsvorschrift
erlassen und dabel meine Anregungen in einigen Punkten aufgegriffen, in anderen ein Erforder-

nis fur Anderungen nicht gesehen:

So soll das vom Systemverwalter gefiihrte sog. Logbuch als Nachweis fur Téatigkeit und Einga-
ben des Systemverwalters ausreichen, eine systemtechnische Protokollierung der einzelnen Ak-
tivitdten des Systemverwalters wird (weiterhin) nicht fur erforderlich gehalten. Hinsichtlich einer
Protokollierung der Zugriffe auf den SIJUS-Datenbestand weist das Justizministerium darauf
hin, dal3 automatisch der jeweils letzte Zugriff auf einen Datensatz mit Datum und Benutzerken-
nung im jeweiligen Datensatz aufgezeichnet wird. Eine Dokumentation friiherer Zugriffe sei
nicht geboten. Darlber hinaus machten Aufzeichnungen aller Einzel zugriffe auf jeden Datensatz
und die Aufbewahrung entsprechender Daten zusétzliche Festplatten- und Hauptspei cherkapazi-
téten sowie zusétzliche Auswertungsprogramme erforderlich, deren Kosten die "Wirtschaftlich-
keit des Gesamtverfahrens” stark beeintrachtigen wirden. Auch je nach Funktion und Zustéan-
digkeit differenzierte Zugriffs- bzw. Bearbeitungsrechte werden vom Justizministerium abge-
lehnt. Dabei wird u.a. darauf verwiesen, dal? im Justizbereich zur Steigerung der Effizienz sog.
Service-Teams mit Mischarbeitspltzen eingerichtet wirden. Generelle Aussagen Uber Zugriffs-
und Bearbeitungsrechte bestimmter Mitarbeitergruppen wiirden eine wiinschenswerte Anderung
der Organisation im vorgenannten Sinne mit dem Ziel einer Steigerung der L eistungsfahigkeit
einer Behorde erschweren oder gar unmdglich machen. Uber eine - technisch mogliche - Ein-
schrankung von Rechten misse deshalb die jeweilige Behtrde anhand der konkreten Ablaufor-

ganisation entscheiden.

Eine Arbeitsgruppe der Datenschutzbeauftragten des Bundes und der Lander zum Thema "Da-
tenschutzrechtliche Forderungen zum Einsatz von staatsanwal tschaftlichen Informationssyste-
men" hat sich unter meiner Mitwirkung mit grundlegenden datenschutzrechtlichen Forderungen
aus juristischer und technischer Sicht befalét. 1ch werde mich nach Vorliegen entsprechender

Ergebnisse erneut mit dem Justizministerium in Verbindung setzen.
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7.2.2 Aufbau eines zentralen staatsanwaltschaftlichen Verfahrensregistersin Bayern
(STARIS-vormals: BAYSIYS)

Bereitsin meinem 16. Tétigkeitsbericht (Nr. 7.2.3) habe ich ausfuhrlich tber die Konzeption des

Staatsministeriums der Justiz fur den Aufbau eines zentralen staatsanwaltschaftlichen Verfah-
rensregisters auf Landesebene berichtet. Dieses Register soll nunmehr unter der Bezeichnung
"STARIS" redisiert werden.

Das Staatsministerium der Justiz hélt weiterhin an der Auffassung fest, dal die allgemeinen Be-
stimmungen des Bayerischen Datenschutzgesetzesi.V.m. dem Strafverfol gungsauftrag der
Straf prozef3ordnung eine hinreichende Rechtsgrundlage fir das beabsichtigte Datenverarbei -
tungssystem darstellen und hat dazu eine unterstiitzende Stellungnahme des Staatsministeriums
des Innern vorgel egt.

Unter Berilicksichtigung der Rechtsprechung des Bundesverfassungsgerichts halte ich nach wie
vor daran fest, dal3 vor Inbetriebnahme eines solchen landesweiten Verfahrensregisters eine be-
reichsspezifische gesetzliche Grundlage erforderlich ist, in der der Gesetzgeber gerade diese Art

der Datenverarbeitung fur zuléssig erklart.

Nachdem der Bundesgesetzgeber im V erbrechensbekampfungsgesetz die rechtlichen Grundlagen
fur ein bundesweites staatsanwal tschaftliches Informationssystem geschaffen hat, in dem auch
die dort vorgesehenen personenbezogenen Daten "bayerischer Verfahren™ eingestellt und ent-
sprechende Auskinfte u.a. an die Staatsanwaltschaften erteilt werden, habe ich dem Justizmini-
sterium mitgeteilt, dald ich von einer fér mlichen Beanstandung fir den Fall einer Aufnahme
des Betriebs von STARIS mit Echtdaten absehen werde, soweit Art und Umfang der in
STARI S gespeicherten per sonenbezogenen Daten und die Auswertungsmaglichkeiten in

diesem System nicht Uber das bundesweite I nfor mationssystem hinausgehen.

Mittlerweile hat mir das Justizministerium dargelegt, dal3 Art und Umfang der in STARIS ge-
speicherten Daten nicht Gber den in 8 474 Abs. 2 Straf prozef3ordnung fuir das bundesweite Regi-
ster vorgegebenen Rahmen hinausgehen. Es hat mir nach einem langeren Schriftwechsel nun-
mehr auch mitgeteilt, dal? jedenfalls vorlaufig in Anlehnung an 8 476 Abs. 2 Satz 2 Strafprozel3-
ordnung statt der bislang fur STARIS vorgesehenen Regell 6schungsfrist von funf Jahren von
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einer zwei-jahrigen Loschungsfrist ausgegangen wird.
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7.3 Kontrollen im Justizbereich

7.3.1 Kontrolle einer Staatsanwaltschaft

Im Berichtszeitraum habe ich eine Staatsanwaltschaft geprift, bei der das automatisierte Ge-
schéftsstellenverfahren SIJUS-STRAF-STA eingesetzt wird. Schwerpunkte dieser Prifung wa-
ren die Aktualisierung des Tatvorwurfs entsprechend dem Ermittlungsfortgang und die Uber-
nahme von Altverfahren in SIJUS-STRAF-STA, sowie die Gewéhrung von Akteneinsicht an
Nichtverfahrensbeteiligte und die Mitteilungen in Strafsachen.

Gravierende V erstOf3e gegen den Datenschutz habe ich nicht festgestellt. Folgende Punkte habe
ich jedoch gegenitiber dem Staatsministerium der Justiz und der Staatsanwaltschaft aufgegriffen:
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7.3.1.1 Aktualiserung des Tatvorwurfsin SIJUS-STRAF-STA entsprechend dem Ermitt-
lungsfortgang

In SIJUS-STRAF-STA wird im Bereich der sog. personenbezogenen Verfahrensdaten u.a. der
Tatvorwurf gegen den Beschuldigten unter Angabe der Strafvorschrift aufgefihrt. Anhand zahl-
reicher Ermittlungsverfahren wegen Vergewaltigung, Totschlags und réuberischen Diebstahls
wurde tberpriift, ob bei einer wesentlichen Anderung des Tatvorwurfs im Zuge der staatsan-

waltschaftlichen Ermittlungen eine entsprechende Korrektur der Speicherung stattgefunden hat.

In einem der Verfahren lautete der Tatvorwurf bei Abschlul? der polizeilichen Ermittlungen "ver-
suchte Vergewaltigung". Anklage war wegen "sexueller Notigung" erhoben worden. Eine solche
Anderung halte ich nicht fiir so wesentlich, daf eine Berichtigung des Tatvorwurfsin SIJUS-
STRAF-STA erforderlich gewesen wére.

Anderes gilt im Falle eines weiteren Ermittlungsverfahrens. Hier wurde dem Beschuldigtenin
der polizeilichen Anzeige "rauberischer Diebstahl" vorgeworfen. Angeklagt wurde er in der Fol-
ge jedoch nur wegen "einfachen Diebstahls". In SIJUS-STRAF-STA war weiterhin "réuberischer
Diebstahl" als Tatvorwurf erfal?t. Insoweit binich der Auffassung, dal es einer Korrektur des
Tatvorwurfs bedurft hétte, da sich die vorgenannten Straftatbestande erheblich unterscheiden:
Wahrend der Diebstahl nach § 242 Strafgesetzbuch (StGB) ein Vergehen ist, das mit Freiheits-
strafe bis zu funf Jahren oder mit Geldstrafe sanktioniert ist, stellt der rauberische Diebstahl nach
§ 252 StGB ein Verbrechen dar, das mit einer Freiheitsstrafe von nicht unter einem Jahr bedroht
ist. Neben einer Anderung des Tatvorwurfsin SIJUS-STRAF-STA sollte in solchen Fallen auch
der auf dem Aktendeckel angebrachte Tatvorwurf (zumindest handschriftlich) entsprechend kor-

rigiert werden.

Mittlerweile hat mir das Staatsministerium der Justiz eine Dienstanweisung flr den Einsatz des
Programmsystems SIJUS-STRAF-STA Ubermittelt, die hierzu vorschreibt, dal? bei wesentlichen
Anderungen des Tatvorwurfs im Zuge des staatsanwaltschaftlichen Ermittlungsverfahrens die
ursprungliche Bezeichnung in SIJUS-STRAF-STA unver zlglich, spatestens zum Zeitpunkt
der staatsanwaltschaftlichen Erledigung (z.B. bei Anklageerhebung), zu berichtigen ist.

Damit verbunden ist nach Mitteilung des Justizministeriums eine Aktualisierung des auf dem
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Aktendeckel vermerkten Tatvorwurfs.

Damit ist den datenschutzrechtlichen Anforderungen Rechnung getragen.
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7.3.1.2 Uber pruifung von Mitteilungen in Strafsachen

Anhand von etwa 20 Ermittlungsverfahren gegen "Lehrer”, "Beamte" und "Soldaten” wurden die
Mitteilungen an den Dienstherrn Uberpriift. In allen Féllen waren die V oraussetzungen der Nr. 15
bzw. Nr. 20 der Anordnung Uber Mitteilungen in Strafsachen (MiStra) vom 15. Méarz 1985 er-
fallt. Die gesetzliche Grundlage fur die derzeit noch aufgrund von Verwaltungsvorschriften vor-
genommenen Mitteilungen wird derzeit im Zuge der Gesetzgebungsarbeiten zu einem Justiz-

mitteilungsgesetz geschaffen.

Ob die gefertigten Mitteilungen den V oraussetzungen der Nr. 15 Abs. 3 MiStra (Adressierung an
den Leiter der Behtrde oder seinen Vertreter im Amt und Kennzeichnung als "V ertrauliche Per-
sonalsache") entsprachen, konnte nur Uberprift werden, soweit der sachbearbeitende Staatsan-
walt selbst die genaue Adressierung und Kennzeichnung verfiigt hatte. Dies war bei den Uber-
priften Akten jedoch haufig nicht der Fall.

Angesichts der Sensibilitét der Mittellung erscheint es aus datenschutzrechtlicher Sicht wiin-
schenswert, wenn zum Zwecke der spéteren Nachvollziehbarkeit eine Durchschrift der Mittei-
lung bei den Ermittlungsakten verbliebe oder doch zumindest die genaue Adressierung aus der

Akte ersichtlich ware.

Das Justizministerium hat dazu mitgeteilt, dafl3 es grundsétzlich meinem Anliegen offen gegen-
Ubersteht. Es verweist in diesem Zusammenhang auf die mdgliche Einfuhrung EDV -gestiitzter
Mitteilungen, bei denen in den Textbausteinen standardisierte Empfangerangaben vorgegeben

werden, wodurch die Adressierung nachvollziehbar und damit Gberprifbar wirde.

Die Umsetzung dieser Verbesserungen bleibt abzuwarten. Ich werde den Fortgang der Angele-
genheit im Auge behalten.
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7.3.2 Kontrolle von Justizvollzugsanstalten

Im Berichtszeitraum habe ich in zwel Justizvollzugsanstalten eine datenschutzrechtliche Prifung
durchgefuhrt. In beiden Fallen konnte ich feststellen, dal? sich die Anstalten der hohen Bedeu-
tung des Datenschutzes bewul3t sind. Schwerwiegende datenschutzrechtliche Mangel konnten
nicht festgestel It werden.

Schwerpunkt meiner Kontrollen waren folgende Bereiche:

7.3.2.1 Aktenverwaltung
Im Hinblick auf meine Ausfihrungen im 16. Tétigkeitsbericht (Nr. 7.3.3.1) und die Erfahrungen

von Kollegen bei der Prifung aul3erbayerischer Justizvollzugsanstalten galt mein besonderes
Augenmerk der Frage, inwieweit personenbezogene Daten aus der Gefangenenpersonal akte bzw.
dem sog. A-Bogen den Vollzugsangehdrigen allgemein zuganglich sind bzw. nur Gbermittelt
bzw. zuganglich gemacht werden, soweit dies zur konkreten Aufgabenerfillung erforderlich ist.

7.3.2.2 Gefangenenper sonalakten
In beiden Anstalten muldte ich feststellen, dal? die Gefangenenpersonal akten in der Vollzugsge-

schéftsstelle zwar sicher in verschlief3baren Aktenschrénken verwahrt werden, jedoch (weiterhin)
undifferenziert jedem V ollzugsbediensteten zuganglich sind, ohne dal3 der Datenzugriff doku-
mentiert wird. Das von den Anstalten im Interesse der Aktenkontrolle gefuhrte Fehlblatt, in das

nur die Mitnahme der Akte eingetragen wird, stellt keine ausreichende Dokumentation dar.

Ich halte diesbeziiglich an meiner Auffassung fest, dafl3 zur V orbeugung vor mif3brauchlichen
Zugriffen, aber auch im Interesse einer spateren Nachvollziehbarkeit sowohl die Entnahme von
as auch die Einsichtnahme in Gefangenenpersonalakten auf der Geschéftsstelle unter Angabe
von Datum, Handzeichen bzw. Unterschrift und Entnahme-/Einsichtsgrund dokumentiert wer-
den, sofern der Zugriff nicht durch die Anstaltsleitung oder das Geschéftsstellenpersonal erfolgt.
Da das Justizministerium eine solche Dokumentation weiterhin u.a. wegen des damit verbunde-
nen V erwal tungsaufwands ablehnt, habe ich den Beirat (nochmals) mit der Problematik befalit.
Der Beiratsvorsitzende hat die im Beirat vertretenen Landtagsabgeordneten gebeten, das Thema
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mit den Anstaltsbeiréten zu erdrtern.
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7.3.2.3 Behandlung " sensibler” Unterlagen

Angehaltene Briefe des Gefangenen werden in verschlossenem Umschlag zum Personal akt des
Gefangenen genommen, falls sie Bedeutung als Beweismittel haben kdnnen. Ansonsten werden
die Briefe zur Habe des Gefangenen genommen. Die Leiter beider Anstalten gaben dazu an, dal3
solche Briefanhaltungen jedoch mit Blick auf die jiingere Rechtsprechung des Bundesverfas-
sungsgerichts (Schutz der Privatsphére auch bei Brieflberwachung, bel Beleidigungen weniger
Kundgabecharakter als Akt der Selbstentfaltung) sehr selten vorkamen.

Von einer der Anstalten wurde dartiber hinaus mitgeteilt, dal? Berichte von Fachdiensten (Sozi-
alarbeiter, Psychologen, Lehrer, Psychiater) grundsétzlich nicht zur Gefangenenpersonal akte
genommen, sondern beim jeweiligen Fachbediensteten aufbewahrt wirden. Dies gelte insbeson-
dere fUr die sog. Sozialberichte, die zu den Krankenakten des Gefangenen genommen wiirden.

Datenschutzrechtliche Einwendungen sind hiergegen nicht zu erheben. Es mul3 jedoch sicherge-
stellt sein, dal3 die Unterlagen der Fachdienste - soweit sie nicht zur Gefangenenpersonal akte

genommen werden - spatestens nach Entlassung des Gefangenen vernichtet werden.
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7.3.2.4 Uber mittlung der Daten des sog. A-Bogens

Nach Mitteilung einer Anstalt werden sdmtliche im Personalblatt (sog. A-Bogen) enthaltenen
Daten an insgesamt 16 verschiedene Stellen der Anstalt (beispielsweise Sozialarbeiter, Psycho-
logen, Psychiater, Anstaltsgeistlicher, Arbeitsbetrieb usw.) Ubermittelt.

Es wurde nicht dargetan, weshalb jede der angesprochenen Stellen der Justizvollzugsanstalt
samtliche Daten des A-Bogens (wie beispiel sweise Bekenntnis, Name und Wohnung der nach-
sten Angehorigen, erlernter Beruf bzw. ausgelibte Tétigkeit, Zahl der Vorstrafen bzw. friheren
Maldregeln) fur die jeweilige Aufgabenerfillung bendtigt. Die zahlreichen Daten des A-Bogens
sollten an die einzelnen Stellen der Anstalt nur in dem Umfang Gbermittelt werden, in dem sie

fur die Sachbearbeitung tatséchlich benétigt werden.
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7.3.2.5 Fuhrung einer " Sicher heitsliste" und besondere Ver merke auf dem Per sonalblatt

In einer der Anstalten wird eine sog. "Sicherheitsliste" gefiihrt, die monatlich fortgeschrieben
wird. Ablichtungen dieser Sicherheitsliste befinden sich auf den Stationen und beim Haus-
dienstleiter. Die Entscheidung tber die Aufnahme eines Gefangenen in die Sicherheitsliste trifft
der Anstaltdeiter (bel Zugang des Gefangenen) oder der Abteilungsleiter. Unmittelbare Folge
der Aufnahme eines Gefangenen in die Liste sei lediglich das Gebot besonderer Vorsicht fir die
Bediensteten. Weitere Folgen, z.B. verstérkte oder haufigere Haftraumkontrollen, seien damit
nicht verbunden. Kriterien fur die Aufnahme in die Sicherheitdliste seien etwa vorangegangene
Entwel chungen, Entweichungsversuche oder Suizidgefahrdung. Die Vorexemplare der monat-
lich neu aufgel egten Sicherheitsliste wirden noch zwei Jahre lang aufbewahrt. Dies habe den
Zweck, auch im nachhinein noch nachvollziehen zu kdnnen, ob beispielsweise zu einem be-
stimmten Zeitpunkt bel einem Gefangenen erkennbar Selbstmordgefahr bestanden habe oder bei
spéateren besonderen V orkommnissen festzustellen, wann und weshalb der Gefangene von der

Sicherheitdliste gestrichen worden sei.

Gegen die FUhrung einer solchen Sicherheitdliste bestanden nach Grund und Umfang keine Be-
denken. Eine stichprobenartige Uberpriifung von Eintragungen in der Sicherheitdiste anhand der
Gefangenenpersonal akten ergab stets den erforderlichen Aktenrtickhalt. Die Notwendigkeit der
Aufbewahrung der alten Sicherheitdisten fir etwa zwei Jahre wurde von der Anstalt nachvoll-
Ziehbar begriindet.
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7.3.2.6 Datenuiber mittlungen an Dritte

Der praktisch wichtigste Fall betrifft Anfragen von V ollstreckungsgl &ubigern die wissen wollen,
ob der Vollstreckungsschuldner in der Anstalt einsitzt und wann er entlassen wird.

In beiden Justizvollzugsanstalten wird zunéachst der Strafgefangene befragt, ob er mit der Ertel-
lung einer Auskunft einverstanden ist. Ist dies der Fall oder hat der Vollstrekkungsglaubiger ein
berechtigtes Interesse nachgewiesen, so wird ihm Auskunft erteilt. Dabel wird der vor aussichtli-
che Entlassungster min nur angegeben, wenn die Entlassung binnen eines Monats bevorsteht.
Von einer Anstalt wurde erganzend mitgeteilt, dal3 bei bereits entlassenen Gefangenen lediglich
der neue Wohnort (falls bekannt) und nicht die vollsténdige Entlassungsanschrift angegeben
werde. Wegen weiterer Daten werde an die Meldebehdrde verwiesen. Bel beiden Anstalten wer-
den die Unterlagen des Auskunftsvorgangs sodann zum Gefangenenpersonal akt genommen.

Esist datenschutzrechtlich zu begriiRen, dal3 grundsétzlich vor einer Auskunftserteilung der Ge-
fangene wegen seines Einverstandnisses gefragt wird, dal3 bel entlassenen Gefangenen wegen
der genauen Anschrift auf die zustandigen Meldebehorden verwiesen wird und dal3 die ertellte
Auskunft durch Beinahme eines Doppels zur Akte dokumentiert bleibt. Ich gehe dabei davon
aus, daR? vor einer Ubermittlung von Schuldnerdaten ohne Einverstandnis des Schuldners gepriift
wird, ob dieser kein schutzwiirdiges Interesse an dem Ausschluf? der Ubermittlung hat (Art. 19
Abs. 1 Nr. 2 BayDSG). Soweit von einer der gepriften Anstalten bel entlassenen Gefangenen
der neue Wohnort bekanntgegeben wird, habe ich um Prifung und Stellungnahme gebeten, ob
nicht auch insoweit auf die Meldebehtrde verwiesen werden kann. Eine Antwort hierzu liegt mir

noch nicht vor.

Eine stichprobenartige Uberprifung der erteilten Auskiinfte ergab keinen Anlal3 zur Beanstan-

dung.

Nach Mitteilung des Leiters einer Anstalt gehen dort in unregel méldigen Absténden Anfragen
von in der Anstalt als Kind einer Strafgefangenen geborenen Personen ein, die ndhere Einzel-
heiten zu ihrer Abstammung wissen wollen. Auf Vorlage von Personalausweis und Geburtsur-

kunde werde dem Abkdmmling bei spiel sweise dahingehend Auskunft erteilt, wie alt die Mutter
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zur Zeit der Geburt des Kindes gewesen sel, wann die Mutter geboren sei, ob das Kind selbst im
Krankenhaus oder in der Anstalt geboren seli, ob es getauft sei und schliefdlich auch, weshalb die
Mutter eingesessen sei. Soweit daneben nach dem Vater gefragt wirde, sei bei spiel sweise mit-
geteilt worden, dal3 es sich bei ihm nach Angaben der Mutter um einen amerikanischen Soldaten
gehandelt habe.

Datenschutzrechtlich sind solche Vorgénge wie folgt zu bewerten:

Soweit nicht nur Daten des anfragenden Kindes, sondern auch personenbezogene Daten der El-
tern, insbesondere der Mutter, Ubermittelt werden, richtet sich die Zul&ssigkeit der Datentiber-
mittlung mangels spezial gesetzlicher Regelungen nach Art. 19 Abs. 1 BayDSG. Dabel wird eine
Ubermittlung nach Art. 19 Abs. 1 Nr. 2 BayDSG in der Regel nur zul&ssig sein, wenn (hier) die

anfragende Person ein berechtigtes Interesse an der Kenntnis der zu Ubermittelnden Daten
glaubhaft darlegt und der Betroffene kein schutzwurdiges Inter esse an dem Ausschluld der

Uber mittlung hat.

Demnach kann die Ubermittlung von Daten eines Elternteils mangels entgegenstehenden
schutzwirdigen Interesses dann in Betracht kommen, wenn dieser Elternteil bereits gestorben ist.
Lebt hingegen der von einer Datentibermittlung betroffene Elternteil noch, so wird man nicht
ohne weiteres annehmen konnen, dal3 er kein schutzwirdiges Interesse an dem Ausschluf3 der
Datentibermittlung hat. Insbesondere werden haufiger Falle vorkommen, in denen der von einer
Datentibermittlung Betroffene bewuf3t den Kontakt zu seinem Abkémmling abgebrochen hat
oder seine Vergangenheit ihm gegeniber nicht offenbaren will. In solchen Fallen sollten daher

ohne das Einverstéandnis des Betroffenen keine personenbezogenen Daten Ubermittelt werden.
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7.3.2.7 Anstaltsfihrungen

Nach Mitteilung einer Anstalt werden Fihrungen im wesentlichen nur noch fur beruflich interes-
sierte Personen durchgefuhrt. Derzeit fanden ca. 15 solcher Fihrungen pro Jahr stett. Diese wiir-
den vorher angekiindigt, die Gefangenen der von der Fiihrung méglicherwel se betroffenen Hau-
ser bzw. Arbeitsstétten wirden zuvor informiert und konnten sich dadurch der Fhrung entzie-
hen. Es werde stets ein im voraus bestimmter Haftraum besichtigt und die betroffenen Gefange-
nen bereits vor der Fihrung gefragt, ob sie mit einer solchen Besichtigung einverstanden sind.
Die Bitte um Entfernung des Haftraumschildes vor einer Anstaltsfiihrung habe noch kein Gefan-
gener vorgebracht. Es sollte den Gefangenen - jedenfalls auf Wunsch - die Moglichkeit einge-

raumt werden, die Haftraumschilder bel Besuchen abzudecken oder abdecken zu lassen.

In der anderen Anstalt finden Fihrungen nach Mitteilung des Leiters vor alem fir beruflich In-
teressierte wie z.B. Rechtsreferendare, Polizeianwérter, Staatsanwaélte, Richter usw. statt. Dar-
Uber hinaus wirden in Einzelféllen auch Schulklassen (vor allem im Zusammenhang mit dem
Sozia kundeunterricht) zum Besuch zugel assen. Fir Schulklassen werde alerdings in der Regel
nur ein kurzer Gang durch eines der Hauser angeboten, daran schlief3e sich eine Diskussion im
Vortragsraum der Anstalt an. Das Verfahren bei Anstaltsfiihrungen gehe dahin, dal3 Fihrungen
nur wahrend der Arbeitszeit der Gefangenen durchgefiihrt werden, weil sich die Gefangenen
in dieser Zeit entweder im Arbeitsbetrieb aufhalten oder eingeschlossen seien. Ein Kontakt zwi-
schen Besuchern und Gefangenen sei daher nur im Arbeitsbereich oder bel einzelnen Gefange-
nen, diein der Anstalt unterwegs sind, moglich. Die Besucher durften nicht in belegte Haftréume
sehen. Mit Rucksicht auf diese Form der Fiihrungen erfolge keine vorherige allgemeine Infor-
mation Uber die anstehende Fuhrung im Haus, zumal sich Begegnungen im Einzelfall ohnehin
nicht vermeiden lief3en. Bei Besichtigung eines Arbeitsbetriebs werde der dort Diensthabende
bei Eintreffen der Besuchergruppe informiert.

Soweit die Fihrungen nur wahrend der Arbeitszeit stattfinden, erscheint es aus Datenschutzsicht
hinnehmbar, wenn die Gefangenen des betroffenen Hauses nicht vorab informiert werden. Ande-
res gilt jedoch hinsichtlich der Gefangenen in den Arbeitsbetrieben. Nach den Bekundungen ei-
ner dort Diensthabenden ist eine Vorab-Information bel Fihrungen in der Vergangenheit nicht

immer erfolgt. Kinftig sollten die in den Arbeitsbetrieben dieser Anstalt eingesetzten Strafge-
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fangenen so rechtzeitig vor Eintreffen einer Besuchergruppe informiert werden, da3 siedie
Moglichkeit haben, sich den Blicken der Besucher zu entziehen bzw. sich zumindest abzuwen-

den.
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7.3.2.8 Belehrung nach 8§ 86 Abs. 3 Satz 2 Strafvollzugsgesetz

Nach § 86 Abs. 3 Satz 2 Strafvollzugsgesetz sind die Gefangenen spétestens bei der Entlassung
uber ihr Recht auf Vernichtung der erkennungsdienstlichen Unterlagen nach Vollstreckung der
richterlichen Entscheidung zu belehren. Nachdem eine solche Belehrung bislang einheitlich nur
beim Zugang der Gefangenen erfolgt ist, habe ich gegentiber dem Justizministerium zur Verbes-
serung des Datenschutzes vorgeschlagen, dal? jedenfalls bei Gefangenen mit nicht nur kurzen
Haftstrafen eine erneute Belehrung vor bzw. bei Entlassung aus dem Strafvollzug stattfinden
sollte. Eine diesbeziigliche Anweisung an die bayerischen Justizvollzugsanstalten hat mir das
Justizministerium mit Schreiben vom 04.10.1995 mitgeteilt.

Gleichwohl muféte ich bei der Prifung einer Anstalt feststellen, dal3 dort nur bei der Zugangsver-
handlung tber den V ernichtungsanspruch belehrt wird. Die Anstaltsleitung hat diesbezliglich
Abhilfe zugesagt.
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7.3.2.9 Nicht zeitger echte Aktenaussonderung

Nach den Bestimmungen Uber die Aufbewahrungsfristen fiir das Schriftgut der ordentlichen Ge-
richtsbarkeit, der Staatsanwaltschaften und der Justizvollzugsbehérden sind Gefangenenbiicher
und Gefangenenkarteien 30 Jahre, Personalakten der Gefangenen Uber den Vollzug von Untersu-
chungshaft, Zivilhaft, Strafarrest, Erzwingungshaft sowie von Freiheitsstrafen von bis zu sechs
Monaten 15 Jahre lang und Personal akten der Gefangenen im Ubrigen 30 Jahre lang aufzubewah-

ren.

Daran gemessen bestanden in beiden gepriften Justizvollzugsanstalten erhebliche Rickstande
bei der Aussonderung. Im einen Fall waren Gefangenenbticher bis ca. 1905/1906 und die Gefan-
genenkartei bisins Jahr 1941 noch aufbewahrt, im anderen Falle wurden Gefangenenpersonal-
akten der Jahrgange 1933 bis 1945 erst im Jahre 1993 dem Staatsarchiv angeboten. Beide An-

stalten habe ich daher angehalten, kiinftig um eine zeitgerechte Aussonderung besorgt zu sein.
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7.3.2.10 Besucher tber pr iifung
Im 16. Té&tigkeitsbericht (Nr. 7.9.5) habe ich dariiber berichtet, daid eine polizeiliche Uberprifung

der von Gefangenen auf die Besucherliste gesetzten Personen ohne deren Wissen nicht mehr
stattfindet.

Mittlerweile verwenden die bayerischen Justizvollzugsanstalten ein Formblatt "Erklarung fir die
Zulassung zum Besuch", in dem die vom Gefangenen benannten Personen ihre Besuchsabsicht
erkléren konnen. Dartiber hinausist die Angabe der Personalien mit evtl. ergdnzenden Bemer-
kungen, wie beispielsweise die Art der Beziehung zum Gefangenen méglich. Schliefdlich kannin
dem Formblatt das Einverstandnis mit der Einholung von Auskinften tber die Eignung als Be-
sucher bel der zustandigen Polizeidienststelle/ Staatsanwal tschaft/V erwal tungsbehdrde und mit
deren Verwertung im Rahmen des Verfahrens tiber die Genehmigung des Besuchsantrags erfol-
gen. Ziff. 4 des Formblatts endet mit den Worten: "Die Erteilung des Einverstandnissesist eine

Voraussetzung fur die Genehmigung eines Besuchsantrages.”

Bel der Beurteilung dieses Verfahrens bin ich bisher davon ausgegangen, dal? das Formblatt nur
solchen Personen vorgelegt wird, bei denen AnlaR zur Uber priifung besteht und eine solche
Uberpriifung nur durchgefiihrt wird, sofern die benannte Person den Gefangenen auch besuchen
will. Mittlerweileist mir jedoch die Stellungnahme der betroffenen Justizvollzugsanstalt zur
Eingabe eines Straf gefangenen zugegangen, aus der sich ergibt, dal3 das Formblatt grundsétzlich
alen vom Gefangenen a's Besucher benannten Personen zugeleitet wird. Eine Entscheidung dar-
Uber, ob der Besucher tatséchlich zu Uberprifen ist, werde nach Ricklauf des Formblatts und
Prufung des konkreten Einzelfalles getroffen, wobel auch die Angaben auf dem Formblatt, wie
z.B. die Art der Beziehung zum Gefangenen, berticksichtigt wirden. Nahe Angehdrige des Ge-
fangenen und Personen, bei denen aufgrund sonstiger Erkenntnisse keine Zweifel anihrer Eig-
nung al's Besucher bestehen, werden nach Mitteilung der Anstalt grundsétzlich nicht Uberpruift.

Trotzdem wird auch ihnen das Formblatt zugel eitet.

Ich habe datenschutzrechtliche Bedenken, das Einverstandnis mit der Erholung und Verwertung
von Auskinften bei der Polizei/Staatsanwal tschaft/V erwaltungsbehdrde zu verlangen und das

Einverstandnis als "V oraussetzung fur die Genehmigung des Besuchsantrages” zu bezeichnen,
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obwonhl erst die spétere Priifung durch die Justizvollzugsanstalt ergeben soll, ob eine Uberpri-

fung des Besuchers tatsachlich notwendig ist.

Ich halte daher bei Personen, bei denen nicht von vornherein die Notwendigkeit einer Uber-
prufung feststeht, ein "zweistufiges Verfahren" fur geboten:

Zunéchst sollte lediglich erfragt werden, ob der Benannte beabsichtigt, den Gefangenenin
der Justizvollzugsanstalt zu besuchen und ihm Gelegenheit zu ergénzenden Bemerkungen
gegeben werden.

Erst wenn diese Frage bejaht wird und wirklich AnlaR zu einer Uberpriifung hinsichtlich der
Eignung al's Besucher besteht, sollte das Einverstandnis mit der Erholung von Auskinften

verlangt werden.

In diesem Sinne habe ich mich an das Bayerische Staatsministerium der Justiz und die Leitung

der betroffenen Justizvollzugsanstalt gewandt.
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7.3.2.11 Namensschilder im Arbeitsbetrieb einer Justizvollzugsanstalt

Ein Strafgefangener hat sich an mich gewandt und vorgetragen, dal3 sich fiir jeden sichtbar im
Eingangsbereich des Arbeitsbetriebs seiner Anstalt Standtafeln mit den Namensschildern der
dort eingesetzten Strafgefangenen befénden. Diese Tafeln wirden auch vor Anstaltsfiihrungen
durch diesen Arbeitsbetrieb nicht entfernt, so dal3 auch "justizfremde”" Personen die Namens-
schilder der Inhaftierten lesen konnten und ein "Mif3brauch” nicht auszuschlief3en sei. Hierdurch
sieht sich der Strafgefangene in seinen Rechten verletzt und fordert Abhilfe durch Entfernung

der Namensschilder vor einer Anstaltsfuhrung.

Die Leitung der Justizvollzugsanstalt nahm zunédchst dahingehend Stellung, dal3 die auf den
Schildern angebrachten Namen einem konkreten Strafgefangenen nicht zugeordnet werden
konnten und ein Abhéngen der Schilder vor jeder Fiihrung einen nicht unerheblichen Aufwand

verursachen wirde.

Daraufhin habe ich die Anstalt um Priifung gebeten, ob dem datenschutzrechtlichen Anliegen
dadurch entsprochen werden kdnnte, dal3 die Standtafeln vor einer Besichtigung des Arbeitsbe-

triebs - etwa durch Verhéngen mit einem Tuch - abgedeckt werden.

Inzwischen hat mir der Leiter der Justizvollzugsanstalt mitgeteilt, dal3 entsprechend meiner An-
regung kinftig die Standtafeln vor einer Besichtigung des Arbeitsbetriebs abgedeckt werden.
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7.3.2.12 Auskiinfte einer Justizvollzugsanstalt Giber einen Strafgefangenen nach dessen
Haftentlassung

Ein ehemaliger Strafgefangener einer Justizvollzugsanstalt bat mich um Uberpriifung des fol-
genden Sachverhalts:

Ein Rechtsanwalt hatte sich im Jahre 1989 schriftlich an die Justizvollzugsanstalt gewandt und
mitgeteilt, dald sein Mandant in Mietvertragsverhandlungen mit dem Petenten stehe. Der Petent
habe erklart, er sei gut situiert und im Ostblockhandel tétig, andererseits habe er jedoch die falli-
ge Mietkaution und eine Monatsmiete nicht bezahlt. Dartiber hinaus habe ein unbekannter Anru-
fer seinem Mandanten erklért, dal3 es sich beim Petenten um einen "erst vor kurzem aus der
Haftanstalt entlassenen Hochstapler” handele. Mit dieser Begrindung hatte der Rechtsanwalt des
Vermieters um Mitteillung gebeten, ob der Petent in der betreffenden Justizvollzugsanstalt in
Haft gewesen sei, bzw. wann er entlassen worden sei. Die betreffende Justizvollzugsanstalt teilte
dem Rechtsanwalt des Vermieters mit Kurznachricht mit, wann der Petent aus der Strafhaft ent-

|assen worden war.

Die Erteilung der Auskunft widersprach dem Datenschutzrecht. Nach Art. 18 Abs. 1 BayDSG in
der 1989 noch geltenden alten Fassung durfte die Justizvollzugsanstalt Auskunft nur erteilen,
"soweit der Empfanger ein berechtigtes Interesse an der Kenntnis der zu Ubermittelnden Daten
glaubhaft macht und dadurch schutzwirdige Belange des Betroffenen nicht beeintrachtigt wer-
den". Auch die Neufassung des Bayerischen Datenschutzgesetzes enthadt im wesentlichen die

gleiche Regelung (vgl. Art. 19 Abs. 1 Nr. 2). Die Voraussetzungen fr die hier vorgenommene

Datentibermittlung waren nicht erflllt. Zwar kann auch das Interesse eines Vermieters, seinen
Mietzins punktlich und vollstandig zu erhalten, ein berechtigtes Interesse im Sinne der vorge-
nannten Bestimmung darstellen. Jedoch wurde durch die Mitteilung des Entlassungszeitpunkts
und die damit verbundene Bestétigung, dal3 der Petent in Haft war, dessen Recht auf informatio-
nelle Selbstbestimmung beeintrachtigt. Bei Abwagung zwischen den Interessen des Vermieters
an der Kenntnis, ob sich der Petent tatsachlich in Haft befunden hatte, und dem Interesse des
Petenten an der Geheimhaltung des Haftaufenthalts durfte die Anstalt nicht ohne weiteres davon
ausgehen, dal das Informationsinteresse des Vermieters Uberwog. Vielmehr hétte sich der Ver-

mieter durch Vorlage von Einkommensnachweisen oder dhnlichen Unterlagen von der wirt-
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schaftlichen Leistungsfahigkeit des Petenten ein Bild machen und die ihm aufgrund der konkre-
ten Situation erforderlich erscheinenden Entscheidungen treffen kénnen.

Diese Beurteilung habe ich der Justizvollzugsanstalt mitgeteilt, wegen der seit der Auskunft ver-
strichenen Zeit und der hier nicht einfach zu ziehenden Zulassi gkeitsgrenze aber von einer Bean-
standung abgesehen.
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7.3.3 Informations- und Prifungsbesuch bel der Industrie- und Handelskammer fir Min-
chen und Oberbayern

Die Neufassung der Vorschriften Uber das Schuldnerverzeichnisin der Zivilproze3ordnung (88
915 ff. ZPO) und das Inkrafttreten der Schuldnerverzeichnisverordnung (SchuVV O) vom 15.
Dezember 1994 habe ich zum Anlal3 genommen, im Berichtszeitraum der Industrie- und Han-
delskammer fur MUnchen und Oberbayern als Vertreterin der Arbeitsgemeinschaft der bayeri-
schen Industrie- und Handel skammern einen Informations- und Priifungsbesuch abzustatten.
Dieser sollte der Feststellung dienen, ob die Industrie- und Handel skammer fir M iinchen und
Oberbayern ihren datenschutzrechtlichen Verpflichtungen als Bezieherin von Abdrucken aus
dem Schuldnerverzeichnis und verantwortliche Erstellerin von Schuldnerlisten nachkommt. Der

Schwerpunkt lag dabel auf der Beurteilung der

7.3.3.1 Auftragsdatenverarbeitung durch den Verband der Vereine Creditreform e.V. in

Neuss

Die Industrie- und Handel skammer fr M tinchen und Oberbayern hat - auch in Vertretung der
ubrigen bayerischen Industrie- und Handelskammern - Erstellung und Vertrieb der sog. Schuld-
nerlisten vertraglich auf den Verband der Vereine Creditreform e.V. in Neuss Ubertragen.

Eine solche Ubertragung der Erstellung von Schuldnerlisten auf Drittewird in § 915 e Abs. 3
Satz 1, letzter Halbsatz ZPO fir zuldssig erklart, die hier getroffene Auswahl des Auftragneh-
mers entspricht den Erfordernissen des Art. 6 Abs. 2 Satz 1 BayDSG.
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7.3.3.2 Beurteilung des schriftlichen Vertrags Uber die Auftragsdatenverarbeitung

In dem von der Industrie- und Handel skammer vorgel egten schriftlichen Vertrag, der den daten-
schutzrechtlichen Anforderungen im tbrigen entspricht, waren weder die zu treffenden tech-

ni sch-organi satorischen Mal3nahmen geregelt, noch Regelungen lber eine Begriindung bzw. den
Ausschlufd von Unterauftragsverhétnissen enthalten. Nach Art. 6 Abs. 2 Satz 2 BayDSG miissen

jedoch solche Regelungen im Vertrag Uber die Auftragsdatenverarbeitung selbst getr offen

werden.

Die Industrie- und Handel skammer hat das Fehlen von vorgeschriebenen Regelungsinhalten da-
mit erklart, dal’ die vorgenannten Fragen einvernehmlich bereits vor Vertragsabschluf3 bespro-
chen worden seien und daher gleichsam als "Geschaftsgrundlage” vorausgesetzt worden seien.
Mittlerwelle hat die Industrie- und Handel skammer eine Ergénzung der vertraglichen Regelun-
gen zugesagt und mir dazu den Entwurf einer "Ergénzungsvereinbarung” vorgelegt, der den da-

tenschutzrechtlichen Anforderungen in vollem Umfang entspricht.

7.3.3.3Kontrolle der Auftragsdatenverarbeitung

Nach § 915 e Abs. 3 Satz 2 ZPO hat im Falle der Erstellung der Schuldnerlisten durch Dritte der
Auftraggeber den Dritten zu beaufsichtigen. Nach Auskunft der Industrie- und Handel skammer

seien dazu Kontrollbesuche beim Verband der Vereine Creditreform e.V. in Neuss beabsichtigt.

Eine Uberpriifung der vom Verband der Vereine Creditreform e.V. an die Industrie- und Han-
delskammer Ubersandten Listen bzw. Ldschungsmitteilungen ist nach der derzeitigen Verfah-
rensgestaltung nur sehr eingeschrankt moéglich, da die zustéandige Mitarbeiterin alle eingehenden
Abdrucke aus dem Schuldnerverzeichnisim Original sofort an den Auftragnehmer nach Neuss
zur Bearbeitung Ubersendet. Ablichtungen werden nicht zuriickbehalten. Die Sachbearbeiterin
bei der Industrie- und Handelskammer kann daher nur eine Durchsicht der erstellten Listen und
L 6schungsmitteilungen nach formalen Kriterien vornehmen.

Im Interesse einer effektiven Beaufsichtigung des Auftragnehmers habe ich gefordert, dal? neben
Kontrollbesuchen beim Verband der Vereine Creditreform e.V. in Neuss die Gbersandten Listen
bzw. Léschungsmitteilungen als Produkt der Auftragsdatenverarbeitung zumindest stichproben-
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artig daraufhin tGberprtft werden sollten, ob die personenbezogenen Schuldnerdaten richtig ver-
arbeitet wurden.

Die Industrie- und Handel skammer fuhrt nunmehr entsprechend meinem Anliegen stichproben-
artige Uberprufungen der tibersandten Schuldnerlisten durch. Die Sachbearbeiterin kopiert dazu
einige der von den Amtsgerichten tbersandten Mitteilungen. Anhand dieser Kopien wird die
richtige Bearbeitung der personenbezogenen Daten in der jeweiligen Schuldnerliste Gberprift.
Die von den Mitteilungen der Amtsgerichte gefertigten K opien werden nach der Uberpriifung

vernichtet.

Hiermit wird den gesetzlichen V orgaben entsprochen.
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7.4 Zugriffeder Strafverfolgungsbehotrden im Bereich der Telekommunikation

7.4.1 Staatliche Eingriffsbefugnissein der moder nen I nfor mationsgesellschaft

Die tiefgreifende Entwicklung der modernen Telekommunikation (insbesondere durch Privati-
sierung der Netze, weite Verbreitung von Mobilfunkgeréten, Digitalisierung der Kommunikati-
on), die rasche Fortentwicklung und weltweit vernetzte Nutzung der Informationstechnologie zu
Kommunikationszwecken (z.B. Mailboxen, Internet) und Zwecken der Informations- und Guter-
beschaffung (z.B. Online-Datenbanken, Tele-Shopping) sowie die neuen Medien lassen dietra-
ditionellen Grenzen zwischen Medien-, Kommunikations- und Informationstechnik verschwin-
den und fUhren - jedenfalls tendenziell - zu einem grundlegend verénderten Kommunikations-
verhalten des Burgers. Traditionelle Buroarbeiten werden Uber Tele-Working Gegenstand digi-
talisierter Ubertragungen und damit Uberwachbar, Tele-Banking begriindet die Uberwachbarkeit
von Banktransaktionen, Tele-Shopping kann zu einem transparenten Konsumverhalten fihren,
die Nutzung von Fernsehen mit Riickkanal oder der Informationsangebote von Rundfunk und
Fernsehen im Internet fihren zur Nachvollziehbarkeit der M ediennutzung.

Mit der Entwicklung hin zur "Informationsgesellschaft" gehen jedoch auch Gefahren durch die
Nutzung der neuen Technik zu kriminellen Zwecken einher.

Esist deshalb nicht nur legitim, sondern geboten, dal3 die Strafverfolgungsbehérden in die Lage

versetzt werden, ihre gesetzlichen Uberwachungs- und Zugriffsrechte wahrzunehmen.

Die dahingehenden gesetzgeberischen und technischen Anstrengungen dirfen jedoch aus daten-
schutzrechtlicher Sicht nicht zur Folge haben, dal3 in die Grundrechte der Birger, insbesondere
in ihr informationelles Selbstbestimmungsrecht, aber auch in das Fernmeldegeheimnis und das

Recht auf unbeobachtete Kommunikation mehr eingegriffen wird, als unabdingbar erforderlich.

Die 52. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am 22./23. Ok-
tober 1996 Thesen beschlossen, deren Beachtung notwendig ist, damit auch bei Nutzung der
neuen Techniken die verfassungsrechtlich garantierten Freiraume des einzelnen erhalten bleiben.

Dabel geht esim wesentlichen um folgende Forderungen:
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. Keine ungepriifte Ubertragung der herkémmlichen Eingriffsbefugnisse unter wesentlich
veranderten Bedingungen auf die neuen Formen der Individual- und Massenkommunika-

tion.

. Vorrang der "spurenlosen Kommunikation™, das heif3t Wahl von Verfahren, die den Te-
lekommunikationsteilnehmern ein Hochstmal? an Anonymitét gegentiber Netzbetreibern

und Dienstleistungsanbietern sichern.

. Ersetzung des § 12 Fernmel deanlagengesetz durch eine neue normenklare gesetzliche
Regelung in der Strafprozef3ordnung, die dem V erhaltnisméaldigkeitsgrundsatz auch unter
den neuen Bedingungen, insbesondere der zunehmenden Bedeutung von Verbindungs-

und Bestandsdaten fir das Personlichkeitsrecht des Betroffenen Rechnung trégt.

. Dem Grundsatz der unbeobachteten Information kommt zur Sicherung eines demokrati-
schen Gemeinwesens besondere Bedeutung zu. Ein Eingriff in dieses Grundrecht wére

nur im Uberwiegenden Allgemeininteresse unter besonderer Wahrung des Verhdtnisméa
[Bigkeitsgrundsatzes zuléssig. Seiner Bedeutung mul? auch durch restriktive Anwendung

der Eingriffsbefugnisnormen Rechnung getragen werden.

. Strafprozessual e Zugriffsbeschrénkungen zum Schutz besonderer Vertrauensverhéltnisse
(z.B. Arztgeheimnis, anwaltliches Vertrauensverhaltnis usw.) dirfen - bei einer digitali-
sierten Informationsverarbeitung wie etwa bel "ausgel agerten” digitalisierten Speiche-
rungen - nicht dadurch entwertet werden, dal3 die Anwendbarkeit der Beschlagnahme und
Durchsuchungsverbote der Strafprozef3ordnung vom traditionellen " Gewahrsam” des

Zeugnisverwei gerungsberechtigten abhangig gemacht wird.

. DieMdoglichkeit, Kommunikation durch geeignete Mal3nahmen (z.B. Verschllisselung)
vor fremden Zugriffen zu schitzen, ist ein herkémmliches Freiheitsrecht des Blrgers.
Andererseits muld das Interesse des Staates anerkannt werden, sich rechtlich zulassige
Zugriffsmoglichkeiten nicht dadurch versperren zu lassen, dal? V erschltisselungen zur
Anwendung kommen, zu denen er keinen Zugriff hat. Ein umfassendes, den privaten

Nutzer bindendes Verschllisselungsverbot der digitalisierten Kommunikation ist aus Da
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tenschutzsicht nicht akzeptabel .

. Die Kommunikation innerhalb von privat, nichtwirtschaftlich genutzten lokalen Netzen,
die Uber offentliche Leitungen zu erreichen sind (z.B. die familidre hausliche Kommuni-
kation zwischen Nebenstellen) ist wie bisher von Uberwachungsmalinahmen auszuneh-

men.

. Aufzeichnung der sog. "Aktivmeldungen” von Mabiltelefonen nur, soweit dies zum
Zwecke der Strafverfolgung unerlddlich sein sollte. Eine dem Verhaltnismaldigkeits-
grundsatz entsprechende gesetzliche Regelung, die auch den besonders geregelten Ver-

trauensverhatnissen (Arztgeheimnis, Anwaltsgeheimnis usw.) Rechnung trégt, ist erfor-

derlich (siehe dazu im einzelnen den folgenden Beitrag).
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7.4.2 Erstellung sog. " Bewegungsprofile” auf der Grundlage von " Aktivmeldungen” der
Funktelefone

Bei Mobilfunktelefonen ist es - entsprechende technische Ausgestaltung vorausgesetzt - wie
oben angedeutet moglich, den Aufenthaltsbereich eines Mobilfunkteilnehmers nicht nur in den
Falen festzustellen, in denen ein Telefongespréch gefihrt wird, sondern bereits dann, wenn der
Anschluf? durch Einstecken der Chipkarte in den Mobilfunkapparat "aktiv gemeldet” ist. Auf-
grund so gewonnener Aufenthaltsdaten |83t sich ein sog. "Bewegungsbild” erstellen.

Auf entsprechende Anfrage hat das Staatsministerium der Justiz die Auffassung vertreten, eine
Erfassung und Auswertung der "Aktivmeldungen” zum Zwecke der Strafverfolgung sei - unbe-
schadet einer kinftigen gesetzlichen Klarstellung - bereits jetzt durch 8 100 c Abs. 1 Ziff. 1 b
StPO (Einsatz technischer Mittel) gedeckt.

Im Gegensatz dazu besteht meiner Auffassung nach eine gesetzliche Grundlage fir einen sol-
chen strafprozessualen Eingriff in das Recht auf informationelle Selbstbestimmung nicht. Die
Zulassigkeit ihres Einsatzes ist deshalb derzeit hochst fraglich. Sowohl § 100 a StPO als auch §
12 Fernmel deanlagengesetz setzen voraus, dal? "Fernmeldeverkehr” stattfindet. Demgegeniber
findet bei bloRRen Bereitschaftsmeldungen der Funktelefone gerade noch kein Fernmel deverkehr
statt. Die Aktivmeldungen dienen vielmehr lediglich der Aufrechterhaltung der Gespréchsbe-
reitschaft. Auch von 8§ 100 ¢ Abs. 1 Ziff. 1 b StPO ist die Erfassung von Aufenthaltsdaten m.E.
nicht gedeckt. Wie bereits der Wortlaut dieser Vorschrift zeigt, sind davon nur "besondere fir
Observationszwecke bestimmte technische Mittel" wie etwa Peilsender, Nachtsichtgeréte, Be-
wegungsmelder u.&. erfal’t. Demgegentber dienen die Aktivmeldungen der Mobilfunktelefone

nicht Observationszwecken, sondern der Bereitstellung der Telekommunikationsdienstleistung.

Diese Auffassung habe ich dem Justizministerium mitgeteilt.
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7.4.3 Verbesserung der Praxisder Telefoniberwachung

Im Berichtszeitraum habe ich mich durch einen mehrstiindigen Informationsbesuch bei eéinem
GroRstadtprasidium der Polizei (iber die Praxis der Uberwachung des Fernmeldeverkehrs infor-
miert. Nach eingehenden Beratungen mit Vertretern anderer Datenschutzbeauftragter habe ich
mich mit den folgenden Mdglichkeiten zu datenschutzrechtlichen Verbesserungen in diesem

Bereich an das Staatsministerium der Justiz gewandt:

1. Anordnung der Telefontberwachung durch ein Kollegialgericht

Entscheidung Uber Antrége auf Telefonuberwachung statt - wie bisher - durch den Er-
mittlungsrichter beim Amtsgericht - durch ein Kollegial gericht. Dadurch wiirde eine
grindlichere, vor allem aber kontroversere Priifung der Eingriffsvoraussetzungen ge-
wahrleistet.

2. Begr indungszwang

Aufnahme von Vorgaben fur die Begriindung der Anordnung der Uberwachung des
Fernmeldeverkehrsin 8§ 100 b StPO (Darstellung der Tatsachen, die den Verdacht nach 8§
100 a Abs. 1 StPO begrtinden; Darlegung, warum die Erforschung des Sachverhalts auf
andere Weise aussichtslos oder wesentlich erschwert wére; bel Verlangerungen: Darle-
gung, warum unter Berticksichtigung der gewonnenen Erkenntnisse eine Verlangerung

weitere oder erstmalige Erfolge verspricht).

3. Beginn und Ende der Aufzeichnung

Sicherstellung, dal? die Aufzeichnung nicht schon beginnt, wenn der Horer des Uber-
wachten Telefonanschlusses abgehoben wird (Abhéren sog. Raumgespréche), sondern
erst dann, wenn zwischen den Teilnehmern Telekommunikation stattfindet. Diesist erst

dann der Fall, wenn beide Gesprachsteilnehmer den Telefonhérer abgehoben haben.

4. Dauer der Telefontiberwachung

Verkirzung der Hochstfrist des 8 100 b Abs. 2 StPO von drel Monaten auf einen Monat.

Dadurch wirden Staatsanwaltschaft und Gericht gezwungen, ofter zu prifen, ob die Fort-
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fuhrung der Mal3nahme noch erforderlich ist. Nach meinen Erkenntnissen wird bisher re-
gelméaldig die Hochstfrist angeordnet.

5. Schutz von Verteidiger gesprachen

Gewadhrleistung eines ausreichenden Schutzes von sog. V ertei digergesprachen (8 148
StPO) entweder durch elektronische Unterdriickung oder Kennzeichnung von Ge-
spréchsbeginn und Gespréchsende und Sperrung dieser Gespréche.

6. Benachrichtigung der Beteiligten

Klarstellung in § 101 StPO, dal’ "Beteiligte” im Sinne des Abs. 1 nicht nur der Beschul-
digteund diein 8 100 a Abs. 2 genannten Personen sind, sondern auch digjenigen, die die
tberwachten Fernmel degesprache gefuhrt haben und deren Identitét bekannt ist.

7. Erfolgskontrolle

Auswertung der Uberwachungsmaliinahmen im Hinblick auf ihren Erfolg. In einen ent-
sprechenden Bericht kdnnten insbesondere Angaben tber den Anlal3 der Telefoniberwa-
chung, die Dauer der Mal3nahme, die Anzahl der Gberwachten Anschlisse, den betroffe-
nen Personenkreis sowie die Anzahl der ermittelten, verurteilten, aber auch der entlaste-

ten Personen einbezogen werden.

8. Préventive Nutzung von Erkenntnissen ausder Telefonuberwachung

Gesetzliche Regelung der Verwendung von Erkenntnissen aus der Uberwachung des
Fernmeldeverkehrs zu praventiven Zwecken in der Strafprozef3ordnung.

Das Staatsministerium der Justiz sieht im wesentlichen keinen AnlaR fir Anderungen der Praxis
der Telefoniiberwachung. Zu der von mir vorgeschlagenen Auswertung der Uberwachungsmal3-
nahmen im Hinblick auf deren Erfolg vertritt das Justizministerium die Auffassung, dal3 eine
solche Erfolgskontrolle mit den fir die Strafverfolgung zur Verfiigung stehenden Ressourcen

keinesfalls zu leisten sei und verweist dartiber hinaus auf "methodische Probleme” (u.a.: Schwie-
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rigkeiten bel der Zuordnung des Erfolgs zu einer bestimmten Ermittlungsmal3nahme). Zwischen-
zeitlich wurden die vom Strafrechtsausschuf3 der Justizministerkonferenz erarbeiteten statisti-
schen Erhebungsformulare fur Telefontiiberwachungsmal3nahmen von den Landesjustizverwal-
tungen ohne die unterbreiteten datenschutzrechtlichen Vorschlége zur Erganzung in Kraft ge-
setzt. Darliber hinaus sieht das Telekommunikationsgesetz nunmehr vor, dald die nach den 88
100 a, 100 b der Strafprozef3ordnung verpflichteten Betreiber von Telekommunikationsanlagen
eine Jahresstatistik tiber die nach diesen Vorschriften durchgefiihrten Uberwachungsmalnah-
men zu erstellen und der Regulierungsbehérde unentgeltlich zur Verfligung zu stellen haben.

Ich wirde eine Umsetzung meiner weitergehenden V orschlége aus Grinden der Verbesserung
des Schutzes des Rechts auf Privatheit nach wie vor begrif3en.

Bezuglich einer gesetzlichen Regelung der praventiv-polizeilichen Nutzung von Erkenntnissen
aus der Uberwachung des Fernmeldeverkehrs verweist das Justizministerium darauf, daf3 diese
"sehr komplexe Angelegenheit” im Zusammenhang mit dem Bundesratsentwurf eines Strafver-

fahrensénderungsgesetzes 1994 ertrtert werde.
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7.4.4 Mitteilung von weliteren Betroffenen einer Telefonlberwachungsmal3nahme

Ein Petent hat sich an mich gewandt mit der Bitte um Uberpriifung einer gegen ihn durchge-
fuhrten Telefontiberwachungsmalinahme. U.a. hat mir der Petent eine an ihn gerichtete Benach-
richtigung der Staatsanwaltschaft Uber die getroffene Mal3nahme in Ablichtung Ubersandt. In
diesem Schreiben sind die Nachnamen und Telefonnummern von zwei weiteren Personen aufge-

fuhrt, gegen die eine Uberwachung des Fernmeldeverkehrs stattgefunden hatte.

Die betroffene Staatsanwaltschaft hat eingerdumt, dal3 es fehlerhaft war, in der Benachrichtigung
die Daten weliterer von der Telefonliberwachung betroffener Personen aufzufiihren und dies mit
einem Versehen der Geschéftsstelle begriindet.

Meine Uberpriifung ergab, dai offensichtlich die Verfiigung des sachbearbeitenden Staatsan-
walts (getrennte Mitteilungen an die von der Telefontberwachung betroffenen Personen) dahin-
gehend miverstanden worden war, dal3 in den Mitteilungen jeweils alle drei betroffenen Tele-
fonanschltisse aufgefiihrt werden sollten. Ich habe die Staatsanwaltschaft auf diesen Fehler hin-
gewiesen und sie aufgefordert, darum besorgt zu sein, dal3 kiinftig solche tberschief3enden Da-
tentibermittlungen unterbleiben. Einen Abdruck dieses Schreibens habe ich dem Staatsministeri-

um der Justiz Ubersandt.
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7.5 Ordnungswidrigkeitenver fahren

7.5.1 Keine Erkennung von Mehrfachtétern in Verkehrsordnungswidrigkeitenver fahren

durch " Verkehrssiinderdateien bzw. -karteien” der Gemeinden

Ein Birger hat vorgetragen, in einer kreisfreien Stadt wirden vom gemeindlichen Ver-
kehrstiberwachungsdienst "Parkstinder" zur Erkennung von Mehrfachtétern in Dateien bzw.

Karteien gespeichert.

Nach einer von mir angeforderten Stellungnahme der betroffenen kreisfreien Stadt besteht dort
keine sog. "Verkehrssiinderkarte". Zur Verfolgung von Ordnungswidrigkeiten werden dort nur
die fur die Verfahrensabwicklung unabdingbar notwendigen Daten erfaldt. Zugriff auf diese Da-
ten haben nur die mit der Sachbearbeitung beauftragten Personen.

Nach dem Abschluf3 des Verfahrens bel der stadtischen V erkehrsiiberwachung werden die vor-
handenen Daten flr weitere Arbeiten noch vier Monate lang gespeichert. Dies geschieht, um
Nachermittlungen in Zahlungsangel egenheiten und die Bearbeitung von Einspriichen nach Erlal3
von Bul3gel dbescheiden durch die Zentrale Bul3geldstelle zu ermdglichen. Nach Ablauf dieser
vier-monatigen Frist haben die Mitarbeiter der Fachdienststelle keinen Datenzugriff mehr.

Diese Verfahrenswei se entspricht den datenschutzrechtlichen Anforderungen. Die Unzul&ssig-
keit ortlicher "V erkehrssiinderkarteien” bzw. sonstiger Listen oder Dateien zur Erkennung von
Mehrfachtatern ergibt sich bereits daraus, dal3 die Speicherung von Sanktionen auf dem Gebiet
des Stralsenverkehrsrechts berei chsspezifisch und abschlief3end in den Vorschriften des Stral3en-
verkehrsgesetzes Uber das Verkehrszentralregister geregelt ist. Eine Speicherung der Personen-
und Verfahrensdaten bis zu vier Monate nach Abschluf3 des Ordnungswidrigkeitenvorgangs
halte ich aber im Hinblick auf die Notwendigkeit einer Beantwortung evtl. Nach- bzw. Rickfra-
gen oder um verspétet eingehende V erwarnungsgel dilberwei sungen zuordnen zu kdnnen fir

noch hinnehmbar.

Ich habe das Staatsministerium des Innern gebeten, allgemein sicherzustellen, dal? eine gezielte
Auswertung der personenbezogenen Daten zum Zweck der Erkennung von Mehrfachtétern bei

abgeschlossenen Verfahren wahrend der kurzfristigen Weiterspeicherung unterbleibt.
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7.5.2 Einbeziehung von privaten Unternehmen in die kommunale Verkehr stiberwachung

Die Problematik der Beteiligung Privater bei der Erfullung hoheitlicher Aufgaben stellt sich
gleichermal3en im Bereich der Parkraumiiberwachung wie auch im Bereich der Uberwachung
desflief3enden Verkehrs.

7.5.2.1 Gemeindliche Geschwindigkeitskontrollen

Aufgrund einer entsprechenden Anderung der Verordnung tiber Zustandigkeiten im Ordnungs-
widrigkeitenrecht vom 05. Juli 1994 haben zahlreiche Stadte und Gemeinden in Bayern auf An-
trag die Befugnis erhalten, selbst Geschwindigkeitskontrollen durchzufiihren und Verstof3e zu
verfolgen. Dabel sollen bestimmte Tatigkeiten, wie bei spielsweise die technische Abwicklung
der Geschwindigkeitsmessung und Entwicklung der aufgenommenen Filme unter Einschaltung
privater Unternehmen erfolgen. Dazu wurde vom Staatsministerium des Innern eine Verwal-
tungsvorschrift Gber die "V erfolgung und Ahndung von Geschwindigkeitsverstéli3en durch Ge-

meinden" erlassen.

Meinen Standpunkt zur Einbeziehung privater Unternehmen in die kommunale Geschwindig-
keitstiberwachung habe ich gegeniiber dem Staatsministerium des Innern im wesentlichen wie
folgt dargelegt:

Auch bei Einbeziehung privater Unternehmen bel der Geschwindigkeitsmessung muf3 die
Gemeinde "Herrin" des Mef3vorgangs bleiben. Dies bedeutet, dal3 insbesondere Ort, Zeit und
Umfang der Kontrollmaf3nahmen stets und in jedem Einzelfall von der Gemeinde selbst fest-
zulegen sind. DarUber hinaus muf3 sichergestellt sein, dal? der Mef3vorgang selbst (insbeson-
dere: Verwendung geeichter Geréate, Anwendung zugel assener V erfahren, Durchfiihrung
vorgeschriebener Tests, Einsatz geschulten Bedienungspersonals) von einem mit den techni-
schen Ablaufen und der Bedienung des Gerdts vertrauten und besonders geschulten Bedien-

steten der Gemeinde Uberwacht wird.

Ausgangspunkt fir diese Forderungen ist der Rechtscharakter der Geschwindig-

keitsiiberwachung. Dabel handelt es sich namlich um eine hoheitliche Tétigkeit, die von
den Gemeinden selbst zu erledigen ist und nicht auf Private Ubertragen werden darf. Le-
diglich unselbstandige Hilfstétigkeiten durfen in diesem Zusammenhang im Auftrag der
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Gemeinden von Privaten zur Entlastung der Gemeinden wahrgenommen werden. Eine
sog. Funktionstibertragung auf Private wére unzul&ssig.

Dabel halte ich bis zu einer grundsétzlichen Klarung durch die Rechtsprechung die Auf-
fassung fur vertretbar, dal3 zum Ausschluf einer solchen Funktionstibertragung auf Pri-
vate nicht eine standige Uberwachung des Mevorgangs durch einen qualifizierten ge-
meindlichen Bediensteten notwendig ist, sondern haufige Stichproben hierfir gentigen.

Nach Presseberichten hat mittlerweile ein bayerisches Amtsgericht einen Betroffenen
vom Vorwurf der Uberschreitung der zuldssigen Hochstgeschwindigkeit freigesprochen
mit der Begriindung, dai’ die Geschwindigkeitsmessung im zu entscheidenden Fall allein
von einem Mitarbeiter einer Privatfirmaim Auftrag der Gemeinde durchgeftihrt worden
sei. Gegen das Urtell hat nach dem Bericht die Staatsanwaltschaft Rechtsbeschwerde
eingelegt, Uber die nun das Bayerische Oberste Landesgericht zu befinden hat.

Gegen eine Ubertragung der Entwicklung von Filmen auf Private erhebe ich keine Einwen-
dungen, wenn ein ausreichender Datenschutz gewéhrleistet ist. Daes sich hierbel um eine
sog. Auftragsdatenverarbeitung handelt, sind die Mal3gaben des Art. 6 Abs. 2 BayDSG zu
beachten. In der vom Gesetz geforderten schriftlichen Auftragserteilung sollten insbesondere
Regelungen Uber die Art der Anlieferung bzw. Abholung der Filme, den Zugriffsschutz im
Entwicklungslabor und den Ausschluf3 von Unterauftragsverhdtnissen getroffen werden.
Vertragsstrafen sowie die Verpflichtung der eingesetzten Mitarbeiter nach dem Verpflich-
tungsgesetz sollten vorgesehen werden.

Eine Ubertragung der Auswertung der entwickelten Filme auf Privatunternehmen begegnet
im Hinblick auf Art. 33 Abs. 4 Grundgesetz verfassungsrechtlichen Bedenken. Dadie Aus-
wertung der entwickelten Filme bereits Bestandteil des Entscheldungsprozessesist, ob ein
Ordnungswidrigkeitenverfahren eingeleitet wird, halte ich eine Ubertragung auf Private nicht
flr zuldssig. Anderes gilt, sofern das Privatunternenmen lediglich Uberprtft, ob die Aufnah-
men rein fototechnisch so gelungen sind, dal3 sie als Beweismittel verwertbar sind, und der

Gemeinde einen entsprechenden V orschlag macht. Gegen eine solche Beurteilung der foto-
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technischen Qualitét der einzelnen Aufnahme erhebe ich keine Einwendungen, sofern sicher-
gestellt ist, dai’ letztlich die Gemeinde Uber die Beweiseignung einer Aufnahme und die Fra-
ge, ob ein Ordnungswidrigkeitenverfahren einzuleiten ist, alein entscheidet. Dies erfordert
jedoch insbhesondere, dal3 der Gemeinde auch Aufnahmen, bei denen nach Auffassung des
Privaten eine Beweiseignung fehlt, zur Entscheidung vorgelegt werden. Nur so ist gewahrlei-
stet, dal3 der Private lediglich tatséchliche Feststellungen und nicht verfahrensrechtliche
(Vor-)Entscheidungen trifft.

Mittlerwelle hat das Staatsministerium des Innern in einer Neufassung der Verwaltungsvorschrift
Uber die "Verfolgung und Ahndung von Geschwindigkeitsverstofen durch Gemeinden” meinen

datenschutzrechtlichen Hinweisen Rechnung getragen.

7.5.2.2 Einbeziehung Privater bel der gemeindlichen Parkraumiberwachung

Diese Thematik ist bereits seit geraumer Zeit Gegenstand von Erdrterungen verschiedener Gre-
mien auf Bund-Lander-Ebene im Bereich der Innenminister- und V erkehrsministerkonferenz,

wobei bislang eine Entscheidung nicht getroffen wurde.

Nach meinen Feststellungen werden in vier bayerischen Stéadten bereits seit mehreren Jahren im
Rahmen der Uberwachung des runenden V erkehrs private Uberwachungsunternehmen einge-
setzt.

Dazu wurde von drel Stédten der sog. AulRendienst (Feststellung des Verkehrsverstol3es) auf
Mitarbeiter eines privaten Uberwachungsunternehmens tibertragen, in einem Falle zustzlich
auch die "Innendienstabwicklung" "in Abstimmung und unter V erantwortung der Stadt”. Die
Mitarbeiter der privaten Uberwachungsfirma verpflichten sich in Nebenabreden zum jeweiligen
Arbeitsvertrag, eine Erklarung nach dem Verpflichtungs- und Datenschutzgesetz gegeniiber der
Stadt abzugeben und unterwerfen sich ausdriicklich im Rahmen ihrer Uberwachungstatigkeit den

Weisungen der jeweiligen Stadt.

Diesen Sachverhalt bewerte ich vorlaufig wie folgt:
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Ich habe erhebliche Bedenken, sofern den "Aul3endienstmitarbeitern” hoheitliche Té&tigkeiten wie
insbesondere die Verwarnung eines Verkehrsteilnehmers zur selbsténdigen Erledigung Ubertra-

gen werden.

Die Nutzung der personenbezogenen Daten Uber den Verkehrsverstold zum Zwecke der Verwar-
nung setzt als hoheitliche Ordnungsmal3nahme aus verfassungsrechtlichen Grinden das Tétig-
werden eines Angehorigen der Verwaltungsbehorde voraus. Auch aus dem Wortlaut des § 56
Abs. 1 Ordnungswidrigkeitengesetz ergibt sich, dal3 eine Verwarnung nur durch "die Verwal-
tungsbehorde” erfolgen darf. Diese handelt im Einzelfall durch ihre Verwaltungsangehdrigen
(Beamten oder Angestellten), die nach der innerdienstlichen Behdrdenorganisation dazu befugt
sind. Dadie Mitarbeiter einer privaten Uberwachungsfirma nicht dadurch V erwal tungsangehori-
ge der Stadt werden, dal3 sie sich deren Weisungen unterwerfen, liegen die V oraussetzungen fur
die Erteilung von Verwarnungen durch die Mitarbeiter der privaten Uberwachungsfirma nicht

VOr.

Problematisch erscheint die Mitwirkung von Privaten auch, soweit sie Gber die Sachverhalts-
schilderung hinaus bereits eine rechtliche Beurteilung des V erkehrsverstof3es abgeben. Dies
konnte etwa dann der Fall sein, wenn die Art der Verkehrsordnungswidrigkeit bereits vom Au-
Rendienstmitarbeiter durch Eingabe in ein Datenerfassungsgerét rechtlich qualifiziert wirde (z.B.
Parken/Halten mit Verkehr sbehinderung).

Ich habe das Staatsministerium des Innern um Stellungnahme gebeten. Eine Antwort des Innen-

ministeriums steht noch aus.

Zwischenzeitlich liegt mir ein Urteil des Amtsgerichts Tiergarten vom 24. April 1996 vor, in
dem bereits der systematische Einsatz von Privatpersonen zur Tatsachenfeststellung bel der Par-
kraumuUberwachung fur unzul&ssig erklért und mit einem Beweisverwertungsverbot fur das nach-
folgende Bul3gel dverfahren sanktioniert wird. Das Gericht verwirft darin nachdricklich einen
Vergleich mit Anzeigen durch sonstige "private" Zeugen, dader "private” Anzeigeerstatter oder

Zeuge "nicht systematisch und in eigener Kompetenz" Ordnungswidrigkeiten verfolge.
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7.5.3 Beinahme von Geschwindigkeitsmefilisten zum Ordnungswidrigkeitenakt

Ein Petent sah sich durch die folgende V erfahrensweise in seinen Rechten verletzt:

In der Akte eines gegen ihn gerichteten BuR3geldverfahrens wegen einer Verkehrsordnungswid-
rigkeit war eine zweiseitige Liste abgelegt, in der mindestens VerkehrsverstéRe durch Uber-
schreitung der zul&ssigen Hochstgeschwindigkeit von zwanzig anderen Personen mit Angabe der
amtlichen Kennzeichen, Fahrzeugart und Marke der Fahrzeuge sowie der festgestellten Ge-
schwindigkeit aufgeftihrt waren. Er (der Petent) gehe davon aus, dal? sich dieselbe Liste in samt-
lichen anderen Ordnungswidrigkeitenakten, die wegen der in der Liste aufgefiihrten Geschwin-
digkeitsverstoi3e angelegt wurden, befinde und damit seine Daten auch in anderen Verfahren

gespeichert seien.

Das zustandige Polizeiprasidium hat auf Anfrage die Beinahme der Mef3listen zu den jeweiligen
Verfahrensakten damit gerechtfertigt, dal? bei Geschwindigkeitskontrollen mit LaserHandge-
schwindigkeitsmel3gerdten und Kleinradargeréaten die Mefdlisten zum Zwecke der Nachvollzieh-
barkeit und Plausibilitat der Mef3ergebnisse mit allen bel einem Einsatz durchgefthrten "ahn-
dungsrelevanten” Messungen aufbewahrt und ggf. dem Gericht oder Sachverstandigen komplett
vorgelegt werden muifdten, weil sich auch aus der Gesamtheit der Messungen ein Indiz fur die

Fehlerfreiheit der Messung ergebe.

Ich beurteile diese Praxis wie folgt:

Gegen eine Beinahme der Liste aller festgestellten Verkehrsverstéle, die bei demselben Melein-
satz festgestellt wurden, zum jeweiligen Ordnungswidrigkeitenvorgang - sofern zur Sachbe-
handlung erforderlich - erhebe ich dem Grunde nach keine Einwendungen. Insbesondere erkenne
ich an, dal3 der Verteidiger eines Betroffenen bel Akteneinsicht ein legitimes Interesse daran
haben kann, sich durch Einsicht in ale Mef3ergebnisse ein Bild von der Plausibilitét der Messung

machen zu kénnen.

Allerdings halte ich es fur unerlaich, dal3 die Daten der nicht den konkreten Ordnungswidrig-
keitenvorgang betreffenden anderen Messungen soweit wie moglich anonymisiert werden. In

diesem Zusammenhang vermag ich keine Gesi chtspunkte zu ersehen, weshalb die Kfz-
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Kennzeichen der Ubrigen Fahrzeuge im Ordnungswidrigkeitenvorgang gegen einen bestimmten
Betroffenen gespeichert werden muissen. Mdgen Fahrzeugtyp und Fahrzeugfarbe noch fir die
Plausibilitatstberprifung der gesamten Messung von Bedeutung sein, so ist mir jedenfalls nicht
einsichtig, weshalb die Kraftfahrzeugkennzei chen der anderen Fahrzeuge bei der Frage der Plau-
sibilitét der Mef3ergebnisse von Bedeutung sein konnten. Da die Kfz-Kennzeichen der Gbrigen
gemessenen Fahrzeuge a's Einzelangaben tber die jeweiligen Fahrzeughalter personenbezogene
Daten im Sinne des Art. 4 Abs. 1 BayDSG darstellen und die Speicherung dieser Daten im Rah-
men des jeweiligen Ordnungswidrigkeitenvorgangs zur Sachbearbeitung nicht erforderlich ist,
habe ich das Polizeiprésidium gebeten, kiinftig die Kennzeichen der jewells anderen gemessenen
Fahrzeuge unkenntlich zu machen. Da die Originalliste ohnehin fir die Beinahme zu den jewel -
ligen Einzelvorgangen abgelichtet werden muf3, kann dies ohne grofen V erwaltungsaufwand
unschwer mit einer Schablone bewerkstelligt werden, die jeweils nur das K ennzeichen des kon-
kret betroffenen Fahrzeugs offenl alt.

Mittlerweile hat mir das Polizeiprasidium mitgeteilt, dal3 kiinftig entsprechend meinen Forderun-

gen verfahren wird.
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7.5.4 Nutzung von Pal3bildern der M eldebehdrden in Ordnungswidrigkeitenver fahren

Es haben sich mehrere Biirger an mich gewandt mit der Frage, ob die Ubermittlung von Pal3-
bzw. Personal ausweisfotos aus dem Melderegister an die Polizel zum Zwecke der Verfolgung
von Verkehrsordnungswidrigkeiten (in der Regel Uberschreitung der zul&ssigen Hochstge-

schwindigkeit) zulassig war.

Dazu ist folgendes anzumerken:

Nach § 53 Abs. 1 Ordnungswidrigkeitengesetz haben die Behdrden und Beamten des Polizei-
dienstes die Aufgabe, nach pflichtgemaiem Ermessen Ordnungswidrigkeiten zu erforschen und
dabel alle unaufschiebbaren Anordnungen zu treffen, um die Verdunkelungen der Sache zu ver-
hiten. Zur Erforschung der Ordnungswidrigkeit kann die Beiziehung eines Lichtbilds des Be-
troffenen erforderlich sein, denn durch den Vergleich eines anléfdlich des Verkehrsverstolies ge-
fertigten Lichtbilds des Fahrers mit dem Lichtbild aus dem Personalausweis oder Reisepal’ des
Betroffenen kann die Behorde die Identitdt des Betroffenen mit dem Fahrer des Kraftfahrzeugs

Uberprufen.

PalRauswei sdaten dirfen nach § 22 Abs. 2 Pal3gesetz unter der Voraussetzung Ubermittelt wer-
den, dai

1. die ersuchende Behotrde aufgrund von Gesetzen oder Rechtsverordnungen berechtigt ist,
solche Daten zu erhalten,
2. die ersuchende Behorde ohne Kenntnis der Daten nicht in der Lage wére, eineihr oblie-
gende Aufgabe zu erfillen und
3. die Daten beim Betroffenen nicht oder nur mit unverhaltnisméafdig hohen Aufwand erho-
ben werden kénnen oder nach der Art der Aufgabe, zu deren Erflllung die Daten erfor-
derlich sind, von einer solchen Datenerhebung abgesehen werden mulf3.
Entsprechendes gilt fur die Ubermittlung des Lichtbildes aus €inem Personal ausweis (8 2 b Per-
sonal auswel sgesetz).

Hinsichtlich der Voraussetzungen des 8 22 Abs. 2 Nr. 3 Pal3gesetz dirfen allzu hohe Anforde-
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rungen an den Grundsatz der Direkterhebung der Daten nicht gestellt werden. Ein unverhdltnis-
maiig hoher Aufwand kann auch bereits dann angenommen werden, wenn nach Anhdrung des
Fahrzeughalters mehrere Betroffene abgeklart werden mufdten. Kommt jedoch nach den Er-

kenntnissen der Polizei nur eine bestimmte andere Person als Fahrer in Betracht, so ist diese zu-

néchst anzuhéren und ein Lichtbildvergleich erst hernach zulassig.

Insgesamt ist festzustellen, dal? der Vergleich eines Lichtbilds aus dem Reisepal? bzw. Personal -
ausweis mit dem gelegentlich des V erkehrsverstol3es gefertigten Frontfoto des Fahrers haufigim
Vergleich mit den ansonsten erforderlichen Ermittlungen (etwa: Bildbefragung von Nachbarn,

Arbeitskollegen usw.) zur Feststellung der fur den Verkehrsverstol3 in Betracht kommenden Per-

sonen als geringerer Eingriff anzusehen ist.
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7.5.5 Datenschutz fur Beifahrer bel Vorhalt von Lichtbildern an Drittein Ordnungswid-
rigkeitenverfahren

Zur Feststellung, ob in Bayern bel der Vorlage von Lichtbildern (Beweisfotos) an Drittein Ver-
kehrsordnungswidrigkeitenverfahren der Datenschutz fir den neben dem Fahrer abgelichteten

Beifahrer gewahrleistet ist, habe ich mich an das Staatsministerium des Innern gewandt.

Das Ministerium hat nunmehr - entsprechend einer bereits verbreiteten Verfahrensweise - ange-
ordnet, dal3 Lichtbilder unbeteiligten Dritten im Rahmen der Fahrerermittiung zur Verfolgung
und Ahndung von V erkehrsordnungswidrigkeiten in der Form vorzulegen sind, dal3 unbeteiligte
Personen (Beifahrer, ggf. sonstige Mitfahrer) grundsétzlich abgedeckt werden. Nur soweit esim
Interesse der Fahrerermittlung im Einzelfall erforderlich sei, (zunachst) den Beifahrer zu identi-
fizieren, durfte das Beweisfoto unbeteiligten Dritten vollstandig zur Ansicht vorgelegt werden.

Das nunmehr angeordnete Verfahren beriicksichtigt in angemessener Weise das Datenschutz-

recht von Mitfahrern.
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7.5.6 Nicht datenschutzkonfor me Ausgestaltung eines Anhérungsformblattsim Ord-

nungswidrigkeitenverfahren

Ein Burger hat sich an mich gewandt und vorgetragen, er sei im Rahmen eines Verfahrens we-
gen Verdachts einer Ordnungswidrigkeit nach dem Bayerischen Stral3en- und Wegegesetz von
einer Polizeiinspektion angehdrt worden, wobel im Anhérungsschreiben hinsichtlich der Anga

ben zur Person nicht nach Pflichtangaben und freiwilligen Angaben unterschieden worden sai.

Das zustandige Polizeiprasidium hat auf meine Anfragen hin den Mangel der Sache nach einge-
réaumt und mitgeteilt, dai? die Formblétter fur die Anhorung im Ordnungswidrigkeitenverfahren
nunmehr so gedndert wurden, dal3 zwischen den Pflichtangaben zur Person und freiwilligen An-
gaben deutlich unterschieden wird. Der Stellungnahme war das neu gestaltete Formbl att beige-
flgt. Dieses entspricht nunmehr den datenschutzrechtlichen Anforderungen. Insbesondere sind
als Pflichtangaben nur die in 8 111 Ordnungswidrigkeitengesetz enthaltenen Daten aufgefiihrt,

im Ubrigen wird auf die Freiwilligkeit weiterer Angaben hingewiesen.
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7.6 Einzelfragen

7.6.1 Eingaben wegen des Verhaltens bayerischer Justizbehdrden

Aufgrund von Birgereingaben wurden mir verschiedene Sachverhalte bekannt, denen zwar nicht

Fehler im System, wohl aber Unaufmerksamkeit oder Fehlverhalten im Einzelfall zugrundelag:

7.6.1.1 Datentiber mittlung durch die Hinterlegungsstelle eines Amtsgerichts

Nach Ehescheidung des Petenten und V ersteigerung des gemeinsamen Wohnanwesens wurde
der Versteigerungserl6s beim zustandigen Amtsgericht hinterlegt. Nach Befriedigung verschie-
dener Glaubiger wurde der Uberschief3ende Betrag an den Petenten ausbezahlt. Hernach rief ein
Dritter bel der zustéandigen Rechtspflegerin der Hinterlegungsstelle des Amtsgerichts an und
teilte mit, dald er neuer Eigentlimer des versteigerten Grundstticks sei. Der Petent wolle von ihm
das Grundsttick zurtickkaufen und habe ihm (dem Dritten) per Telefax die Auszahlungsmittei-
lung der Hinterlegungsstelle des Amtsgerichts Ubersandt, um seine Liquiditat nachzuweisen. Im
Telefax sei nur der auszuzahlende Betrag unkenntlich gemacht worden. Der Anrufer - der im
ubrigen vollstandig tber das Hinterlegungsverfahren informiert war - wollte wissen, ob die vom
Petenten angegebene Hohe des A uszahlungsbetrages zutreffend war. Die Rechtspflegerin teilte
dem Dritten den tatsachlich ausgekehrten Betrag mit.

Ich bin der Auffassung, dal? von dieser fernmundlichen Datentibermittlung an einen - nicht iden-
tifizierten - Dritten aus folgenden Griinden hétte abgesehen werden sollen:

Mangels Regelung in der Hinterlegungsordnung galten fir die Auskunftsgewahrung durch Hin-
terlegungsstellen die Bestimmungen des Bayerischen Datenschutzgesetzes. Nach Art. 19 Abs. 1
Ziff. 2 BayDSG durfen personenbezogene Daten an nicht-offentliche Stellen nur Gbermittelt
werden, wenn die nicht-6ffentliche Stelle ein berechtigtes Interesse an der Kenntnis der zu
tbermittelnden Daten glaubhaft darlegt und der Betroffene kein schutzwirdiges Interesse an
dem Ausschluf? der Ubermittlung hat. Demnach hétte der Anrufer sein berechtigtes Interesse an
der Kenntnis der zu Ubermittelnden Daten glaubhaft darlegen miissen. Bel telefonischen Aus-
kunften an unbekannte Dritte sind an eine solche Glaubhaftmachung besondere Anforderungen

zu stellen. Allein die Kenntnis Uber Einzelheiten des Hinterlegungsverfahrens rechtfertigt in die-
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sem Fall noch nicht die Annahme, die Eigentiimerstellung des Anrufers, die Absicht des Peten-
ten, das Grundstiick zuriickzukaufen und die Angaben des Petenten Uber die Hohe des Auszah-

lungsbetrags seien glaubhaft gemacht.

Gleichwohl handelt es sich hier um einen Grenzfall, dessen abweichender Beurteilung durch das
Amtsgericht sachliche Gesichtspunkte zugrundelagen. Ich habe deshalb von einer férmlichen
Beanstandung der Datentibermittlung abgesehen.
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7.6.1.2 Unzutreffende Eintragung und Auskunft aus dem Schuldnerver zeichnis eines

Amtsgerichts

Der Petent beschwerte sich dartiber, dal3 er durch eine fehlerhafte Mitteilung e nes bayerischen
Amtsgerichts an die "Schufa’ in seinen Rechten verletzt worden sai. Es sel falschlich mitgeteilt
worden, dal3 gegen ihn (den Petenten) ein Haftbefehl zur Abgabe der eidesstattlichen Versiche-
rung ergangen sei. Daraufhin seien ihm Schwierigkeiten bel der Fremdfinanzierung eines Bau-

vorhabens entstanden.

Die Ermittlungen ergaben, dal? die unzutreffende Eintragung in die Schuldnerkartel des Amtsge-
richts ihre Ursache darin hatte, dal3 die zustandige Bedienstete im Zuge des Verfahrens zur Ab-
nahme der eidesstattlichen Versicherung gegen einen Dritten mit gleichem Familiennamen feh-

lerhaft den VVornamen abgeandert hatte.

Der Leiter des Amtsgerichts hat dazu mitgeteilt, dal? auf entsprechende Beschwerde des anwalt-
lichen Vertreters des Petenten sofort der Fehler korrigiert, die auf den Namen des Petenten lau-
tende Karteikartel vernichtet und Industrie- und Handel skammer, Gerichtsvollzieher und
"Schufa" telefonisch benachrichtigt worden seien. Uberdies sei die Mitarbeiterin der Geschéfts-

stelle ermahnt worden.

Im Hinblick darauf habe ich zwar den Direktor des Amtsgerichts ausdriicklich auf den Daten-
schutzverstol3 hingewiesen, jedoch von einer formlichen Beanstandung der fehlerhaften Daten-

speicherung und -Ubermittlung abgesehen.
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7.6.1.3 Hinweis auf Verfahrensgegenstand bel Adressierung eines Schreibensim Konkurs-
verfahren

Der Eingabe lag die Adressierung eines durch die Post versandten Schreibens eines Amtsgerichts
zugrunde. Daraus war ersichtlich, dal3 gegen die Empfangerin des Schreibens ein Konkursver-

fahren anhangig war.

Der Prasident des betroffenen Amtsgerichts hat mitgeteilt, er werde die mit Kostensachen beauf-
tragten Rechtspfleger bitten, in Zukunft personenbezogene Daten, die Uber die reine Postan-
schrift des Kostenschuldners hinausgehen, mittels einer Ful3note in einem Bereich anzubringen,
der durch das Fensterkuvert fur Dritte nicht einsehbar ist. Ich habe den Vorgang auch dem
Staatsministerium der Justiz zur Kenntnis gegeben.

7.6.1.4 Zusatz " Justizvollzugsanstalt” bei Schreiben an Strafgefangene

Im Anschriftenfeld eines Schreibens eines Amtsgerichts an einen Strafgefangenen war neben der

Postanschrift der Zusatz "JVA" aufgenommen.

Das Staatsministerium der Justiz hat veranlaldt, dal3 die zustandige Rechtspflegerin in allgemei-
ner Weise darauf hingewiesen wird, "dal3 die Aufnahme des Zusatzes "JVA" neben der Zustel-
lanschrift des Adressaten dessen Personlichkeitsrecht tangieren kann™ und daher unterbleiben

sollte, wenn auch ohne diesen Zusatz mit einer ordnungsgemal3en Zustellung gerechnet werden

kann.
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7.6.1.5 Versendung eines Erbscheinsim offenen Umschlag

Einer Petentin war der Erbschein von eéinem Amtsgericht in einem offenen Briefkuvert durch die

Post Ubersandt worden.

Der Préasident des betroffenen Amtsgerichts hat dazu angemerkt, dal3 dort arbeitstéglich ca. 3000
ausgehende Briefe mit Hilfe von zwel hierzu eingesetzten Maschinen versandfertig gemacht und
frankiert wirden. Bei einer dieser Maschinen komme esimmer wieder einmal vor, dal3 einzelne
Briefe nicht zugeklebt wirden. Die Wachtmeister der Poststelle priiften deshalb regelmaéldig, ob
auch alle Kuverts verschlossen seien, indem sie die versandfertigen Briefe durchblétterten. Im
Falle der Petentin sei gleichwohl offenbar ein nicht verschlossenes Kuvert Ubersehen worden.
Der Vorfall sei zum Anlal3 genommen worden, an der in Frage stehenden Maschine als " Sofort-
mal3nahme" eine Generalwartung und Teilerneuerung durchfiihren zu lassen. Dartiber hinaus

wurden die Mitarbeiter der Poststelle kiinftig auslaufende Post noch genauer kontrollieren.

Dader hier vorliegende V erstol3 gegen datenschutzrechtliche Grundsétze lediglich auf einem
Versehen eines Mitarbeiters des Amtsgerichts beruhen durfte und nicht etwa Ausfluf? einer be-
hordlichen Praxisist und da der Préasident des Amtsgerichts sofortige Mainahmen in Angriff
genommen hat, um kinftig solche Vorkommnisse zu vermeiden, habe ich von einer formlichen
Beanstandung abgesehen.
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7.6.2 Uber mittlung per sonenbezogener Daten durch die Strafver folgungsbehorden an die
Medien

Die Strafverfol gungsbehorden erheben aufgrund der gesetzlichen Befugnisnormen der Strafpro-
zef3ordnung im Rahmen ihrer Aufgabenerfiillung eine Vielzahl sensibler personenbezogener
Daten. Die Medien, deren tégliche Berichterstattung in erheblichem Umfang laufende Ermitt-
lungs- und Strafverfahren umfal3t, haben - nicht selten auch zur Befriedigung blof3er Sensations-
lust und Neugier der Offentlichkeit - ein erhebliches Interesse an moglichst detaillierten Infor-
mationen Uber Tater und Opfer von Straftaten. Demgegeniber hat der Betroffene regelmaldig ein
grundlegendes Interesse daran, dal3 personenbezogene Informationen tber ihn nicht an die Of-

fentlichkeit gelangen.

Jede Bekanntgabe personenbezogener Daten an die Medien durch die Strafverfol gungsbehdrden
ist eine Datentibermittlung an Stellen aulRerhalb des 6ffentlichen Bereichs. Eine berel chsspezifi-
sche Rechtsgrundlage im Pressegesetz oder in der Straf prozef3ordnung, die dem Spannungsver-
haltnis zwischen dem Recht auf informationelle Selbstbestimmung des betroffenen Birgers und
der frelen Berichterstattung der Presse, die grundsétzlich auch das Recht auf Auskinfte durch die

Behorden einschliefdt, angemessen Rechnung tragt, existiert bislang nicht.

Die Datenschutzbeauftragten des Bundes und der Lénder haben in einer Entschlief3ung den Ge-
setzgeber aufgefordert, bereichsspezifische Regelungen fiir die Ubermittlung personenbezogener
Daten durch die Strafverfol gungsbehorden an die Medien (auRerhalb der Offentlichkeitsfahn-
dung) zu schaffen (vgl. Anlage 5). Diese Regelungen sollten fir den betroffenen Birger den

Umfang des Eingriffsin sein Recht auf informationelle Sel bstbestimmung erkennbar machen.

Ich habe gegentiber den Staatsministerien des Innern und der Justiz auf diese Entschlief3ung hin-
gewiesen und angeregt, die darin enthaltenen Grundsétze bei der Auslegung der bestehenden
allgemeinen Regelungen heranzuziehen. Beim Polizeiprésidium Minchen habe ich die Pressebe-
richte fUr einen bestimmten Zeitraum anhand der Grundsétze der Entschlief3ung tberprift (vgl.
dazu Nr. 5.4.5).
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7.6.3 Bereitstellung von Anklagesatzen und Sitzungslisten fur Pressevertreter vor der
Hauptver handlung

Aus gegebenem Anlal3 habe ich die Frage der Zuléssigkeit der Bereitstellung von Anklagesdtzen
und Sitzungslisten vor Beginn der Hauptverhandlung fur Pressevertreter nochmals aufgegriffen.

Nach Ziff. 3.2 der Bekanntmachung des Staatsministeriums der Justiz vom 26. Oktober 1978
Uber das Justizpressewesen kann in Schwurgerichtssachen und in Strafsachen, von denen anzu-
nehmen ist, dal3 siein der Offentlichkeit eine besondere Beachtung finden werden, den Gerichts-
berichterstattern der Presse nach Eréffnung des Hauptverfahrens und schon vor Beginn der
Hauptver handlung die Anklageschrift (ohne das wesentliche Ergebnis der Ermittlungen) zur
Einsichtnahme zuganglich gemacht bzw. eine Abschrift der Anklageschrift Uberlassen werden.
Dartber hinaus werden die Sitzungdlisten der Strafverhandlungen vor den Landgerichten jeweils
fUr eine Woche am Ende der vorausgehenden Woche zur Einsichtnahme durch die Gerichtsbe-

richterstatter der Presse ausgelegt.

Ich habe mich dazu mit folgenden Uberlegungen an das Justizministerium gewandt:

Durch eine Ubermittlung des Anklagesatzes nach Zulassung der Anklage, aber noch vor Beginn
der Hauptverhandlung werden zwar dem Umfang nach nicht mehr Daten Ubermittelt alsin 6f-
fentlicher Sitzung bekannt werden; die Daten werden aber den Pressevertretern bereits vor Ver-
lesung der Anklage in der Hauptverhandlung zur Verfligung gestellt.

Die Weitergabe personenbezogener Daten durch Staatsanwaltschaften bzw. Strafgerichteist al's
Datenubermittlung an nicht-6ffentliche Stellen zu qualifizieren. Sie steht im Spannungsfeld zwi-
schen der Informationsfreiheit der Presse (Art. 5 Grundgesetz, Art. 111 Bayerische Verfassung)
einerseits und dem Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art.
1 Abs. 1 Grundgesetz) des von einer Datentibermittlung an die Presse Betroffenen andererseits.
Da sich eine spezial gesetzliche Regelung fiir solche Datentibermittlungen in der Strafprozef3ord-
nung (noch) nicht findet, kann die Rechtsgrundlage hierfur nur in Art. 19 Abs. 1 Satz 2 BayDSG

i.V.m. dem Auskunftsrecht der Presse nach 8§ 4 Abs. 1 des Bayerischen Pressegesetzes gesehen
werden. Danach bedarf esin jedem Einzelfall einer umfassenden und konkreten Giterabwagung.

Das Informationsinteresse der Offentlichkeit einerseits und die Intensitét des Eingriffsin das
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Personlichkeitsrecht des Betroffenen andererseits sind bestmdglich zum Ausgleich zu bringen.

In Ubereinstimmung mit der Entschliefung der 50. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander (siehe dazu Anlage 5) erscheint mir die Ubermittlung personenbezogener
Daten an die Medien (jedenfalls vor strafgerichtlicher Verurteilung) nur ausnahmsweise ge-
rechtfertigt, wenn das Verfahren gerade im Hinblick auf die Person des Betroffenen oder die
besonderen Umstande der Tat fiir die Offentlichkeit von Gberwiegendem Interesseist. Bei der -
abwéagenden - Entscheidung, ob und in welchem Umfang personenbezogene Daten an die Medi-
en Ubermittelt werden, sind die schutzwiirdigen Belange der Betroffenen (private und berufliche
Folgen fir das Opfer, den Angeklagten und deren Angehorige sowie die Schwere, die Umsténde
und die Folgen der Tat) zu berticksichtigen. Sollen personenbezogene Daten tiber Beschuldig-
te/Angeklagte Ubermittelt werden, so sind auch der Grad des Tatverdachts und der Verfahrens-
stand zu beriicksichtigen. Vor Beginn der 6ffentlichen Hauptverhandlung ist ein besonders
strenger Mal3stab an das Vorliegen eines "liberwiegenden Interesses' der Offentlichkeit anzule-
gen. Eine Ubermittlung personenbezogener Daten von Opfern, Zeugen und Familienangehtri-

gen an die Presse kommt regelméldig nicht in Betracht.

Ich habe erhebliche Zweifel, ob eine "routinemaRige” Bereitstellung und ggf. Ubermittiung aller
Anklagesédtze in Schwurgerichtssachen und 6ffentlichkeitstrachtigen Strafverfahren an die Presse
den 0.g. Voraussetzungen gentigt. Das gilt auch dann, wenn - wiein der Praxis - auf den fir die
Presse bestimmten Exemplaren des Anklagesatzes die personenbezogenen Daten anderer Betei-
ligter mit Ausnahme der Personalien des Angeklagten geschwarzt werden. Es bedarf vielmehr in
jedem Einzelfall einer umfassenden Abwagung des Informationsinteresses der Presse mit den

Belangen der von der Datentbermittiung Betroffenen.

Der Gedankenaustausch mit dem Justizministerium in diesen Fragen ist derzeit noch nicht abge-

schlossen.

Hinsichtlich der Moglichkeit zur Einsichtnahme in die Sitzungdliste der Strafverhandlungen der
Folgewoche durch die Pressevertreter habe ich das Justizministerium um Mittellung gebeten, ob
dem - grundsétzlich anzuerkennenden - Informationsinteresse der Presse nicht dadurch gentigt

werden konnte, dal3 die Sitzungslisten mit geschwarztem Namen der Angeklagten bzw. nur unter
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Angabe des Vornamens und des Anfangsbuchstabens des Nachnamens bereitgestel It werden.
Eine Antwort des Justizministeriums hierzu steht noch aus.
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7.6.4 Mif3brauchliche Verwendung von durch Akteneinsicht erlangten per sonenbezogenen

Erkenntnissen

Bereitsin meinem 15. Téatigkeitsbericht (Nr. 6.8.2) habe ich mich eingehend mit der Problematik
auseinandergesetzt. Zwei neuerliche Eingaben bestétigen mich in meiner Auffassung, dal3 drin-
gender gesetzgeberischer Handlungsbedarf besteht:

Im einem Fall lag der Eingabe folgender Sachverhalt zugrunde:

In einem Zivilrechtsstreit vor einem Amtsgericht, in dem der Petent Beklagter war, wurde auf
Anordnung des Gerichts vom Landgerichtsarzt ein Gutachten zur Frage der Geschéftsfahigkeit
des Beklagten erstattet. Das schriftliche Sachversténdigengutachten wurde zu den Gerichtsakten
genommen. Der anwaltliche Vertreter der Klageparteien fertigte eine Fotokopie des Sachver-
sténdigengutachtens und Ubergab diese der Klagerin. Die Klagerin wiederum brachte das Sach-

verstandigengutachten ihren Nachbarn zur Kenntnis.

Soweit es um die Gewahrung von Akteneinsicht bzw. die Ubersendung einer Ablichtung des
Gutachtens an den anwaltlichen Vertreter der Klégerin wahrend des laufenden Zivilrechtsstreits
ging, muf3te ich dem Petenten mitteilen, dal3 mir nach Art. 2 Abs. 6 BayDSG insoweit eine Pri-
fungszustandigkeit fehlt. Lediglich ergénzend habe ich auf § 299 Abs. 1 ZPO (Akteneinsicht der
Parteien, Abschriften) hingewiesen. Soweit es um das Verhalten der Klagerin ging, mufiteich
dem Petenten mitteilen, dal3ich gemal3 Art. 30 Abs. 1 Satz 1 BayDSG nur fur die Kontrolle bel

offentlichen Stellen zustandig bin. Weiterhin habe ich den Petenten darauf hingewiesen, dal3 in

Falen, in denen Privatpersonen Daten, die nicht in oder aus Dateien geschaftsmaldig oder fir
berufliche oder gewerbliche Zwecke verarbeitet oder genutzt werden, im privaten Rechtsverkehr
an Dritte Ubermitteln, weder die Bestimmungen des Bayerischen Datenschutzgesetzes noch die-
jenigen des Bundesdatenschutzgesetzes anwendbar sind. Es liege daher bei demjenigen, dessen
Daten Ubermittelt wurden, etwaige Verletzungen seines Personlichkeitsrechts selbst - ggf. unter

Zuhilfenahme der Gerichte - geltend zu machen.

Im anderen Falle wurde der Petent, ein ehemaliger Beamter, im Zusammenhang mit einer vor-

zeitigen Ruhestandsversetzung von einem Dritten wegen Betrugs angezeigt und erstattete seiner-
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seits Gegenanzeige wegen falscher Verdéchtigung, tbler Nachrede und Beleidigung. Im Zuge
der beiden Ermittlungsverfahren wurde in Bezug auf den Petenten al's &rztlicher Befund " Schizo-
phrenie mit depressiver Préagung” in den Akten vermerkt. Durch Akteneinsicht in die wegen der
Gegenanzeige gefuhrten Ermittlungsakten erlangte der Anzeigeerstatter hiervon Kenntnis und
verwandte diese im Zuge eines gegen ihn gefuhrten Zivilrechtsstreits zur Beurteilung der
Glaubwirdigkeit der dort gemachten Zeugenaussagen des Petenten.

Ich habe mich im Hinblick auf diese neuerlichen Eingaben unabhangig von meiner fehlenden
Prufungszustandigkeit im Einzelfall nochmals an das Staatsministerium der Justiz gewandt und
dargelegt, dal3 ein wirksamer Schutz vor zweckwidriger Verwendung der durch Akteneinsicht
oder Auskiinfte des Gerichts erlangten personenbezogenen Daten nicht nur im Bereich des Straf-
verfahrens notwendig ist, sondern ein gleiches Schutzbeduirfnis auch fir personenbezogene Da-
ten in Zivilrechtsstreitigkeiten oder anderen gerichtlichen Verfahren besteht. Angesichts des
Spannungsfel des zwischen dem Grundsatz rechtlichen Gehors fir die gegnerische Partei und
dem Geheilmhaltungsinteresse des Betroffenen halte ich es weiterhin fur erforderlich, die Ver-
wendung der erlangten personenbezogenen Daten einer Zweckbindung zu unterstellen und die
Einhaltung der Zweckbindungsregelung durch eine Strafbewehrung abzusichern. Ich habe um
Unterstitzung dieses Anliegens, zundchst im Gesetzgebungsverfahren zu einem Strafverfah-
rensanderungsgesetz, gebeten.
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7.6.5 Uber mittlung von Entscheidungen an den Hohen Fliichtlingskommissar der Verein-
ten Nationen (UNHCR)

Im Berichtszeitraum hat sich ein Verwaltungsgericht mit folgender Anfrage an mich gewandt:

Der Hohe Fluchtlingskommissar der Vereinten Nationen (UNHCR) habe das V erwaltungsgericht
gebeten, ihm kinftig alle auslénder- und asylrechtlichen Entscheidungen des Gerichtsin Ab-
druck zu Ubermitteln. Ziel des UNHCR sai es, die asyl- und auslanderrechtlichen Entscheidun-
gen aller bayerischen Verwal tungsgerichte auszuwerten, um einen Uberblick tiber die Entschei-
dungspraxis der bayerischen Verwaltungsgerichtsbarkeit zu erhalten. Das V erwaltungsgericht
hat bei mir angefragt, ob und ggf. in welcher Form unter Berticksichtigung der datenschutzrecht-
lichen Belange der Bitte des UNHCR entsprochen werden kann.

Ich habe gegentiber dem Gericht folgende Stellungnahme abgegeben:

Fir die Ubersendung von Urteilsabschriften an Nichtverfahrensbeteiligte durch das Gericht fehit
bislang e ne spezialgesetzliche Regelung. Heranzuziehen sind daher die allgemeinen Regelungen
des Bayerischen Datenschutzgesetzes zur Ubermittlung personenbezogener Daten durch offent-
liche Stellen. Bei dem UNHCR handelt es sich um ein Organ der Vereinten Nationen und damit
um eine Uberstaatliche Stelle im Sinne von Art. 21 BayDSG. Nach Art. 21 Abs. 1 BayDSG sind
bei der Ubermittlung personenbezogener Daten an Uiberstaatliche Stellen die VVorschriften firr die
Datentibermittlung an nicht-6ffentliche Stellen entsprechend anwendbar. Mal3geblich fir die
RechtmalRigkeit einer Datentbermittlung ist daher Art. 19 BayDSG. Danach ist eine Datentiber-
mittlung an nicht-6ffentliche Stellen zuldssig, wenn die nicht-6ffentliche Stelle ein berechtigtes
Interesse an der Kenntnis der zu Ubermittelnden Daten glaubhaft darlegt und der Betroffene kein

schutzwiirdiges Interesse an dem Ausschluf? der Ubermittiung hat.

Im vorliegenden Falle hat der UNHCR aufgrund seiner Aufgabenstellung und seiner Funktion
erkennbar ein berechtigtes Interesse an aktuellen auslanderrechtlichen und asylrechtlichen Ent-
scheidungen der bayerischen Verwaltungsgerichte. Fur den vom UNHCR dargel egten Zweck
erscheint mir jedoch eine Kenntnis der Namen der V erfahrensbeteiligten nicht erforderlich. In

diesem Sinne hat der UNHCR selbst darauf hingewiesen, dal3 ein anderes aul3erbayerisches
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V erwaltungsgericht Entscheidungen nur in anonymisierter Form tibersendet. Ich habe daher ge-
gen eine Ubermittlung von Entscheidungen des anfragenden V erwal tungsgerichts an den

UNHCR in anonymisierter Form aus datenschutzrechtlicher Sicht keine Bedenken.

Daich davon ausgehe, dal3 entsprechende Anfragen auch an weitere bayerische Verwaltungsge-
richte erfolgt sind bzw. erfolgen werden, habe ich meine Auffassung dem Staatsministerium des
Innern mitgeteilt mit der Bitte, die anderen Verwaltungsgerichte in Bayern davon zu unterrich-
ten.
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7.6.6 Uberwachung des Zahlungseingangs bei Verfahrenseinstellung geman § 153 a Straf-
prozef3ordnung

Im 15. Tatigkeitsbericht (Nr. 6.8.4) und im 16. Té&tigkeitsbericht (Nr. 7.5) habe ich den Umstand,
dai3 bei Einstellung eines Verfahrens bel Erfillung einer Geldauflage zugunsten einer gemein-

nitzigen Einrichtung diese nicht nur vom Strafverfahren, sondern auch von der Person des Be-
schuldigten in Kenntnis gesetzt wird, eingehend gewurdigt. Wegen der Eingabe eines Birgers
habe ich mich an das Staatsministerium der Justiz gewandt.

Dieses halt an seiner Auffassung fest, daf? die Ubermittlung der Daten des Beschuldigten an die
gemeinnitzige Einrichtung angesi chts des Einverstandnisses des Beschuldigten mit einer Ver-
fahrenseinstellung nach § 153 a Abs. 1 Nr. 2 StPO gerechtfertigt sei. Im Ubrigen beruft sich das
Justizministerium auf praktische Erfordernisse: Es reiche nicht aus, dal3 sich nur der Beschul-
digte selbst mit dem Bul3geldempfanger dadurch in Verbindung setze, dal3 er bel seiner Zahlung
das staatsanwal tschaftliche Aktenzeichen angibt. Die Erfahrung zeige namlich, dal3 eine Vielzahl
von Beschuldigten ohne Hilfestellung seitens des Bul3gel dempféngers Schwierigkeiten damit
habe, ordnungsgemal3 und fristgerecht die Zahlungsauflage zu erfullen. Es komme immer wieder
zu Unstimmigkeiten bezliglich des Aktenzeichens der Staatsanwaltschaft, der Bankverbindung
des Bul3geldempfangers oder zu reinen Fristversdumnissen. Sofern dem Buf3geldempféanger le-
diglich das Aktenzeichen der Staatsanwaltschaft mitgeteilt werde, fihrten schon geringfigige
Unrichtigkeiten dazu, dafl3 eine Zahlung nicht oder nur mit unverhaltnisméaldigem Aufwand zuge-
ordnet werden kénne. Unterbleibe eine Mitteilung der Staatsanwaltschaft an den Bul3gel demp-
fanger, so laufe der Beschuldigte Gefahr, trotz Bezahlung der Geldauflage mit einem Strafbe-
fehlsverfahren oder einer Anklage tiberzogen zu werden. In der Praxis komme es sogar vor, dal3
hernach erlassene Strafbefehl e rechtskraftig wirden, weil die Betroffenen offenbar irrtimlich
meinten, ihre Zahlung mache einen Einspruch tberfllssig.

Auch wenn die vorgetragenen Argumente nicht von der Hand zu weisen sind, gelten meine Be-
denken grundsétzlicher Art fort, dal3 namlich die Zustimmung zur Verfahrenserledigung nach 8
153 aAbs. 1 Nr. 2 StPO nicht automatisch al's Einverstandnis mit der Ubermittlung personenbe-

zogener Daten an den Geldbul3enempfanger angesehen werden kann.
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Im Interesse elnes akzeptablen Ausgleichs zwischen den Beschuldigten und den Erfordernissen
der Praxis habe ich das Justizministerium nunmehr um Uberpriifung gebeten, ob bei Erholung
der Zustimmung des Beschuldigten mit einer Sachbehandlung nach § 153 a StPO gleichzeitig
dessen Einverstandnis mit der Ubermittlung seiner Daten an den BufRgeldempfanger erfragt wer-
den konnte. Ich gehe davon aus, dal3 in der Uberwiegenden Mehrzahl der Félle der Beschuldigte
mit einer solchen Sachbehandlung einverstanden ist. In den Ubrigen Féllen erscheint es sachge-

recht, wenn der Beschuldigte das Risiko einer rechtzeitigen und zuordenbaren Zahlung selbst

tragt.

Das Justizministerium hat zugesagt, meinen Vorschlag auf der néchsten Dienstbesprechung mit

den Leiterinnen und Leitern der Staatsanwaltschaften zu erortern.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

7.6.7 Register méaldige Behandlung der Anzeigen nach dem Geldwéschegesetz durch die

Staatsanwaltschaften

Nach § 11 Abs. 1 Satz 1 Geldwaschegesetz haben Kreditinstitute, Finanzinstitute, die Deutsche
Bundespost und Spielbanken bei der Feststellung von Tatsachen, die darauf schlief3en lassen, dal3
eine Finanztransaktion einer Geldwasche nach 8§ 261 Strafgesetzbuch dient oder im Falle ihrer
Durchfthrung dienen wiirde, diese unverziiglich den zustéandigen Strafverfolgungsbehdrden an-
zuzeigen. Auf entsprechende Anfrage hat mir das Staatsministerium der Justiz unter Berufung
auf das Ergebnis eines bundesweiten Erfahrungsaustausches der General staatsanwaélte zu Fragen
der Geldwasche mitgeteilt, dal’ solche Verdachtsanzeigen nach dem Gel dwaschegesetz bundes-
weit (mit Ausnahme der Freien und Hansestadt Hamburg) al's Strafanzeigen im Sinne des § 158
Abs. 1 Strafprozef3ordnung angesehen und in das Js-Register (Register fir Verfahren gegen na-
mentlich bekannte Personen) eingetragen werden.

Meiner Auffassung nach unterscheiden sich Verdachtsanzeigen im Sinne des Gel dwaschegeset-
zes grundsétzlich von denin 8 47 Abs. 1 b Aktenordnung angesprochenen Anzeigen, die sich

gegen eine bestimmte Person richten.

Waéhrend Strafanzeigen nach § 47 Aktenordnung vom Willen des Anzeigeerstatters getragen
sind, daf3 der von ihm Beschuldigte fir ein bestimmtes Verhalten strafrechtlich zur Verantwor-
tung gezogen wird, sind Institute und Spielbanken von Gesetzes wegen verpflichtet, ihnen ver-
déchtig erscheinende Finanztransaktionen den zustandigen Strafverfol gungsbehorden unverziig-

lich anzuzeigen.

Diesem Umstand ist meines Erachtens durch eine differenzierte registerméfiige Behandlung
Rechnung zu tragen: Leitet die Staatsanwaltschaft aufgrund einer V erdachtsanzeige nach dem
Geldwaschegesetz wegen bestehenden Anfangsverdachts einer Straftat ein Ermittlungsverfahren
ein und ist der Beschuldigte bekannt, so steht einer Eintragung in das Js-Register nichts entge-
gen. Besteht jedoch gegen den Beschuldigten kein Anfangsverdacht einer Straftat, so sollte das
Verfahren entweder in ein neu zu errichtendes besonderes Register fUr V erdachtsanzeigen oder
nach dem Geldwaéschegesetz in das allgemeine (AR-)Register eingetragen werden. Ich habe dem

Justizministerium mitgeteilt, dad ich die derzeitige Verfahrensweise - nicht zuletzt im Hinblick
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auf eine kiinftige bundesweite Speicherung solcher Anzeigen im zentralen staatsanwal tschaftli-
chen Verfahrensregister - aus datenschutzrechtlicher Sicht fur nicht unbedenklich erachte. Das
Justizministerium hat sich dieser Auffassung nicht angeschlossen, so dal3 Verdachtsanzeigen
weiterhin in Strafakten gespeichert und die entsprechenden personenbezogenen Daten in Zukunft
bundesweit von jedem Staatsanwalt fir einen bestimmten Zeitraum abgerufen werden kénnen.
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7.6.8 Eintragung der Schuldunfahigkeit in das Bundeszentralregister

Bereitsim 15. Tétigkeitsbericht 1993 (Nr. 6.8.5) habe ich ausfuhrlich auf die Problematik hin-
gewiesen, dald Verfiigungen der Staatsanwaltschaft, mit denen ein Strafverfahren wegen er -
wiesener oder nicht auszuschlief3ender Schuldunfahigkeit oder auf Geisteskrankheit beru-
hender V erhandlungsunfahigkeit ohne Verurteilung eingestellt wird, in das Bundeszentralr egi-

ster einzutragen sind, dieser Umstand jedoch héufig dem Betroffenen nicht bekannt wird.

Das Staatsministerium der Justiz hat mir in der Zwischenzeit mitgeteilt, dal3 das Problem der
Information des Beschuldigten bei Verfahrenseinstellungen wegen Schuldunfahigkeit bei der
jahrlichen Dienstbesprechung mit den Leiterinnen und Leitern der bayerischen Staatsanwalt-
schaften erdrtert worden sei. Dabei sei dargel egt worden, dal3 die Eintragung in das Bundeszen-
tralregister wegen ihrer Auswirkungen fur den Betroffenen ein besonderes Interesse an seiner
Unterrichtung Uber den Verfahrensausgang im Sinne des § 170 Abs. 2 Satz 2, 2. Halbsatz Straf-
prozef3ordnung (StPO) begriinden kdnne. Ferner sei geraten worden, bei einer Einstellung wegen

Schuldunfahigkeit in der Mitteilung an den Betroffenen auf diesen Umstand hinzuweisen.

Darlber hinaus sei meine Auffassung erlautert worden, dai3 der Betroffene im Rahmen der Mit-
teilung zusdtzlich Uber die Eintragung in das Bundeszentralregister und deren Folgen unterrichtet
werden sollte. Da der Gesetzgeber dieses Problem jedoch im Rahmen der beabsichtigten Ande-
rung des Bundeszentral registergesetzes aufgreifen wolle, sei davon abgesehen worden, die
Staatsanwaltschaften anzuweisen, in jedem Fall den Beschuldigten Uber die Eintragung in das
Bundeszentralregister und deren Folgen zu informieren. Das Bundesjustizministerium beabsich-
tige, in der derzeitigen Legidlaturperiode einen konsensfahigen Gesetzentwurf vorzulegen, der
einem sachgerechten Ausgleich zwischen den berechtigten Schutzinteressen der Betroffenen und
den Informationsinteressen von Rechtspflege und V erwaltung Rechnung trage.

Von einem Kollegen wurde mir mitgeteilt, dal3 ein auf3erbayerisches Justizministerium im Er-
laRwege eine Ubergangsregel ung getroffen habe. Diese geht dahin, dai bis zu einer bundesge-
setzlichen Regelung durch die in Vorbereitung befindliche Novellierung des Bundeszentralregi-
stergesetzes in Féllen einer Einstellung wegen Schuldunfahigkeit um Prifung gebeten wird, ob
der Beschuldigte Uber die Bestimmungen in § 170 Abs. 2 Satz 2 StPO und Nr. 88 der Richtlinien
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fUr das Straf- und Buf3geldverfahren hinaus ohne Gefahrdung schutzwtirdiger Interessen tber
den Grund der Einstellung des gegen ihn gerichteten Verfahrens in Kenntnis gesetzt werden
kann. Eine Unterrichtung werde regelmaiiig dann erfolgen kénnen, wenn die Schuldunfahigkeit
zur Zeit der Tat nur von voribergehender Natur gewesen ist oder sonst Anhaltspunkte dafir be-
stehen, dal3 in absehbarer Zeit ein Antrag auf Entfernung der Eintragung nach § 25 des Bundes-
zentralregistergesetzes gestellt werden kann. Es werde sich empfehlen, in solchen Féllen in

der Einstellungsnachricht auf dieses Antragsrecht hinzuweisen.

Dader vom Bundesministerium der Justiz angekiindigte Entwurf zur Novellierung des Bundes-
zentralregistergesetzes weiter auf sich warten 183, bin ich nochmals an das Staatsministerium

der Justiz herangetreten: Fur die Ubergangszeit bis zur Novellierung des Bundeszentral register-
gesetzes wirde ich es begrifien, wenn der Betroffene in geeigneten Fallen auf das Recht, einen
Antrag auf Entfernung der Eintragung nach 8§ 25 Bundeszentralregistergesetz zu stellen, hinge-

wiesen wirde.
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7.6.9 Protokollierung der Einsichtnahme in das Grundbuch

Zuletzt in meinem 16. Tatigkeitsbericht (Nr. 7.2.4) habe ich zum sog. Registerverfahrenbe-

schleunigungsgesetz und zum EDV-System "SOLUM-STAR" ausfuhrlich Stellung genommen.
Nachdem eine Neuregelung der Grundbucheinsicht aus dem Registerverfahrenbeschl eunigungs-
gesetz ausgeklammert worden war und im Zuge einer nachfolgenden Uberarbeitung der Grund-
buchverfiigung vorgenommen werden sollte, ging ich davon aus, dal3 Forderungen nach einer
Protokollierung der Einsichtnahme in das maschinell gefiihrte Grundbuch im Verfahren zur An-
derung der Grundbuchverfiigung zeitnah weiterverfol gt werden konnten.

Zwischenzeitlich wurde zwar die Befristung fur die Vorschriften tber das maschinell gefiihrte
Grundbuch aufgehoben, an eine Neuregelung der Grundbucheinsicht ist offenbar jedoch nicht
mehr gedacht. Aus dem Bereich des Bundesministeriums der Justiz war zu erfahren, dal3 nicht
absehbar sei, wann mit einem Entwurf zur Anderung der Vorschriften tiber die Grundbuchein-
sicht zu rechnen sei. Damit wird die Beriicksichtigung wichtiger Belange des Datenschutzes auf

unbestimmte Zeit verschoben.

Das Staatsministerium der Justiz stellt sich auf den Standpunkt, daf3 selbst fir eine Auswahl-
Protokollierung eine bundesgesetzliche Regelung erforderlich sei. Folglich stiinden die Vor-
schriften der Grundbuchordnung a's abschlief3ende gesetzliche Regelung einer Protokollierung
der Einsichtnahme im Grundbuchamt entgegen.

Demgegentiber vertrete ich die Auffassung, dal’ die derzeit bestehenden gesetzlichen Regelun-
gen der Grundbuchordnung beztiglich des Datenschutzes gerade nicht al's abschlief3end angese-
hen werden kénnen. Dies zeigt die Entstehungsgeschi chte des Registerverfahrenbeschleuni-
gungsgesetzes deutlich. So waren zunédchst im Diskussionsentwurf eines Registerverfahrenbe-
schleunigungsgesetzes (Stand: 17.02.1993) konkrete Neuregelungen zu 8 12 Grundbuchordnung,
insbesondere zur Frage einer Protokollierung der Einsichtnahme, zum Auskunftsanspruch des
Eingetragenen sowie zur Zweckbindung der Daten enthalten. Lediglich aufgrund des Wunsches
der Mehrheit der Landesjustizverwaltungen wurde in der Folge die Neuregelung der Einsicht-
nahme in das Grundbuch - im Hinblick auf die Eilbedirftigkeit des Registerverfahrenbeschleu-

nigungsgesetzes - aus dem Gesetz ausgeklammert und (wie sich aus einem Schreiben des Bun-
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desministeriums der Justiz vom 15.07.1994 ergibt) einer "Verordnung zur Anderung des Grund-
bucheinsichtsrechts’ vorbehalten, deren Erlai fiir Herbst 1994 geplant war. Uberdies war vom
Bundesministerium der Justiz bel Erganzung der Grundbuchverfligung um den Abschnitt V11
"Vorlaufige Vorschriften Uber das maschinell geftihrte Grundbuch™ wegen der nicht ausrei-
chenden Ber ticksichtigung von Belangen des Datenschutzes (insbesondere Protokollierung
der Grundbucheinsicht) eine Befristung vorgesehen und darauf verwiesen worden, dal3 diese

L iicke bis zum Erlal3 endgultiger Bestimmungen tUber das maschinell gefihrte Grundbuch ge-
schlossen werden solle. Im Gegensatz dazu wurde mit der Dritten Verordnung zur Anderung der
Verordnung zur Durchfihrung der Schiffsregisterordnung und zur Regelung anderer Fragen des
Registerrechts die Befristung des EDV-Teils der Grundbuchverfiigung ab 01.12.1994 aufgeho-
ben, obwohl die erforderlichen datenschutzrechtlichen Erganzungen nicht vorgenommen worden

waren.

Damithin der Bundesgesetzgeber gerade keine abschlief3ende Regelung tber den Datenschutz in
der Grundbuchordnung bzw. Grundbuchverfiigung getroffen hat, sind erganzend die Bestim-
mungen des Bayerischen Datenschutzgesetzes anwendbar. Das bedeutet, dal’ die personenbezo-
genen Daten des Einsichtnehmenden nach Identitétsprifung nach Art. 16 Abs. 1 BayDSG erho-
ben und diese Daten nach Art. 17 Abs. 1 BayDSG im Rahmen einer (Auswahl-)Protokollierung
auch gespeichert werden dirfen, da die Erhebung und zeitlich begrenzte Speicherung zur Erfil-
lung der in der Zustéandigkeit des Grundbuchamts liegenden Aufgaben erforderlichist. Die Er-
forderlichkeit ergibt sich aus der Aufgabe des Grundbuchamts, unberechtigten Einsichtnahmen
in das Grundbuch entgegenzuwirken. Dem dient die von einer Protokollierung ausgehende Pr&

ventivwirkung.

Ich habe daher gegentiber dem Justizministerium nochmals zumindest eine Auswahlprotokollie-
rung gefordert und gebeten, die technischen Voraussetzungen hierfur im EDV-System SOLUM-
STAR vorzusehen. Das Justizministerium steht dieser Forderung nach wie vor ablehnend gegen-

Uber.
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7.6.10 Datenschutzr echtliche Beurteilung von For schungsvor haben im Justizbereich

In jungerer Zeit wurden mir wiederholt Forschungsvorhaben vor allem aus dem Bereich des
Strafvollzugs vom Justizministerium zur datenschutzrechtlichen Beurteilung mitgeteilt. Ich habe
dies zum Anlal3 genommen, die mir fur die datenschutzrechtliche Beurteilung solcher Vorhaben
besonders wichtig erscheinenden Gesichtspunkte in einem Papier zusammenzufassen, dasich
dem Justizministerium tbersandt habe. Danach sind vor allem folgende Forderungen als Kon-
kretisierungen des Rechts auf informationelle Selbstbestimmung und des verfassungsrechtlichen
Grundsatzes der Verhaltnismaldigkeit zu berticksichtigen:

1. Die Ubermittlung per sonenbezogener Daten muR fiir die Durchfiihrung des Forschungs-
vorhabens erforderlich sein. Der Zweck des Forschungsvorhabens darf nicht unter Ver-
wendung anonymisierter Daten oder von Pseudonymen erreicht werden kdnnen.

2. Die Ubermittlung personenbezogener Daten zu Forschungszwecken setzt grundsitzlich
die Einwilligung des Betr offenen voraus. Vor seiner Entscheidung, ob er mit der Daten-
Ubermittlung einverstanden ist, ist der Betroffene dahingehend aufzukléren, dal3 seine
Teilnahme freiwillig ist, wer Trager und Leiter des Forschungsprojektsist, welchem
Zweck das Forschungsvorhaben dient, dal3 die erhobenen Daten ausschliefdlich zu Zwek-
ken wissenschaftlicher Forschung im Rahmen des konkreten Forschungsvorhabens ver-
arbeitet werden, auf welche Art die Daten verarbeitet werden, welcher Personenkreis
Kenntnis von den erhobenen Daten erhalt und zu welchem Zeitpunkt die Daten anonymi-

siert bzw. gel 6scht werden.

3. Eine Ausnahme vom Erfordernis der vorherigen Einwilligung des Betroffenen ist nur
zul&ssig, wenn der Forschungszweck ansonsten nicht oder nur mit unverhaltnismalligem
Aufwand erreicht werden kénnte. In diesem Falleist jedoch die Ubermittlung personen-
bezogener Daten etwa durch Gewahrung von Akteneinsicht nur dann gerechtfertigt, wenn
ein offentliches I nter esse an dem For schungsvor haben das Gehelmhaltungsinteresse
des Betroffenen er heblich Gberwiegt (vgl. Art. 17 Abs. 2 Nr. 11 BayDSG) und nicht ei-
ne Verpflichtung zur Wahrung gesetzlicher Gehelmhaltungspflichten oder von Berufs-

oder besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen,
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entgegensteht.

4. Zur Gewahrleistung einer einheitlichen Entscheidungspraxis und hoher Entscheidungs-
kompetenz sollte die Genehmigung der Datentibermittlung zu Forschungszwecken der
zustandigen ober sten L andesbehtr de vorbehalten bleiben (siehe zum Inhalt einer sol-
chen Genehmigung z.B. 8§ 75 Abs. 2 SGB X).

5. Die Gewadhrung von Akteneinsicht ist gegentiber der Erteilung von Auskiinften aus den
Akten nachrangig. Kann der Forschungszweck ebensogut durch Auskiinfte aus den Ak-
ten - falls moglich in anonymisierter Form - erreicht werden, so hat Akteneinsicht zu un-

terbleiben.

6. Akteneinsicht ist grundsatzlich bei der speichernden Stelle zu gewéhren. Lediglich
wenn dies nicht moglich oder mit einem unzumutbaren Aufwand verbunden ist, kbnnen

die Akten zur Einsichtnahme an die forschende Stelle Ubersandt werden.

7. Wirken bei einem von einer 6ffentlichen Stelle durchgeftihrten Forschungsvorhaben Per-
sonen mit, die nicht Amtstrager oder fur den 6ffentlichen Dienst besonders Verpflichtete
sind, so sind diese entsprechend § 1 des Verpflichtungsgesetzes zur Geheimhaltung zu
ver pflichten. Bei privaten Forschungsvorhaben sollten die Mitarbeiter auf das Datenge-
heimnis verpflichtet werden (8 5 BDSG).

8. Die Ubermittelten personenbezogenen Daten dirfen nur im Rahmen des konkreten
For schungsvor habens verarbeitet und genutzt werden, fir das sie Gbermittelt wurden.
Die an die forschende Stelle Ubermittelten personenbezogenen Daten sind gegen unbe-
fugte Kenntnisnahme durch Dritte zu schitzen. Nicht-6ffentliche Stellen sind durch ge-
eignete Auflagen zur Einhaltung dieser Grundsétze zu verpflichten.

9. Die Ubermittelten personenbezogenen Daten sind, sobald der Forschungszweck dies er-

laubt, zu anonymisieren.

10. Ohne Einwilligung des Betroffenen dirfen personenbezogene Daten nur verdffentlicht
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werden, wenn dies fur die Darstellung von Forschungsergebnissen tiber Ereignisse der
Zeitgeschichte unerladich ist und Uberwiegende schutzwrdige Interessen des Betroffe-

nen nicht entgegenstehen.

11. Ist der Datenempfanger eine nicht-offentliche Stelle, so ist sicherzustellen, dal’ der zu-
stéandige Landesbeauftragte fur den Datenschutz die Beachtung des Datenschutzes bel
Durchfthrung des Forschungsvorhabens anlal3unabhangig kontrollieren darf. Dies gilt

auch, wenn die personenbezogenen Daten nicht in Dateien verarbeitet werden.

12. Esist sicherzustellen, dal? der Schutz personenbezogener Daten, die zuvor durch ein be-
sonderes Berufs- oder Amtsgeheimnis geschiitzt waren, bei Forschungseinrichtungen vor
Zugriffen staatlicher Stellen - insbesondere durch Strafverfolgungsbehdrden - gewahrlei-
Stet ist.

Im Berichtszeitraum wurde mir ein Forschungsvorhaben zur Fortschreibung der therapeutischen
Konzeption einer Justizvollzugsanstalt mitgeteilt. Die bei der Datenerhebung in Betracht kom-
menden Straf gefangenen konnten tber ihre Teilnahme frei entscheiden, fur ihre Einwilligungs-

erklarung war ein Formblatt entworfen worden.

Zur Verbesserung des Datenschutzes habe ich vor allem folgende Anregungen gegeben, die vom

Staatsministerium der Justiz aufgegriffen wurden:

Im Interesse einer "informierten” Einwilligung des Gefangenen sollte sich dieser zuvor in
groben Zigen Uber das Programm der Datenerhebung informieren kdnnen. Dartber hinaus
sollte ausdriicklich darauf hingewiesen werden, dal3 die Mitwirkung am Forschungsproj ekt
freiwillig ist und der Gefangene bel Verweigerung der Mitwirkung keinerlei Nachteile zu be-
flrchten hat.

Im Zuge des Forschungsvorhabens eingesetzte Personen, die nicht bereits aufgrund eines
offentlich-rechtlichen Dienstverhaltnisses zur Amtsverschwiegenheit verpflichtet sind, soll-
ten nach den Vorschriften des V erpflichtungsgesetzes hierauf verpflichtet werden.

Es mul3 sichergestellt sein, dal? personenbezogene Daten nur den mit dem Forschungsvorha-

ben betrauten Mitarbeitern zur Kenntnis gelangen und ausschliefdlich fir das Forschungsvor-
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haben verwendet werden.

Hinsichtlich der Erhebung von personenbezogenen Daten Dritter beim Strafgefangenen sind

die Voraussetzungen des Art. 16 Abs. 2 Nr. 2 BayDSG zu beachten.

Wegen uberwiegender schutzwirdiger Interessen wurde eine Reihe von Daten von der

Erhebung ausgenommen.
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7.6.11 Versendung von Ubersichten (iber die Diensteinnahmen der Gerichtsvollzieher

Ein Gerichtsvollzieher eines Amtsgerichts hat sich an mich gewandt und vorgetragen, mit
Schreiben des Staatsministeriums der Justiz vom 18. Juli 1995 seien an die Prasidenten der
Oberlandesgerichte Miinchen, Niirnberg und Bamberg Ubersichten (iber die Diensteinnahmen
der Gerichtsvollzieher fur das Jahr 1994 tibersandt worden. Dabel seien mehrere Gerichtsvoll-
zZieher - darunter auch der Petent - namentlich und unter Nennung des jeweiligen Amtsgerichts
und des erzielten Einnahmebetrags aufgefihrt worden. Dieses Schreiben sei mittlerweile an die
Amtsgerichte weitergel eitet worden.

Der Petent hadlt eine namentliche Nennung der aufgefiihrten Gerichtsvollzieher fur nicht erfor-

derlich und sieht sich dadurch in seinen Rechten verletzt.

Die von mir erbetene Stellungnahme des Staatsministeriums der Justiz bestétigte im wesentli-
chen den vorgetragenen Sachverhalt, wobel die Daten im Zuge der Auswertung der fir das Jahr
1994 vorgel egten Ubersichten tiber die Diensteinnahmen der Gerichtsvollzieher mit Schreiben
des Staatsministeriums der Justiz an die Prasidenten der Oberlandesgerichte sowie Amtsge-

richtsdirektoren in Einzelfallen von diesen an Gerichtsvollzieher gelangt waren.

Das Justizministerium ist der Auffassung, dal3 es sich bel den Gebiihren, Wegegeldern und
Schreibauslagen einzelner Gerichtsvollzieher nicht um personliche Daten des jewelligen Ge-
richtsvollziehers handele, da die im Zusammenhang mit der beruflichen Té&tigkeit anfallenden
Kosten vom Gerichtsvollzieher fir die Staatskasse eingezogen werden. Dessen ungeachtet sei
veranlaldt worden, dal3 in kiinftigen Fallen Gerichtsvollzieher Uber die Diensteinnahmen anderer

Gerichtsvollzieher nur ohne Namensangabe unterrichtet werden.

Zwar kann ich die mit dem genannten Schreiben des Staatsministeriums der Justiz vorgenomme-
ne Datentibermittlung nicht beanstanden, da keine Daten an die Présidenten der Oberlandesge-
richte Gbermittelt wurden, die dort nicht ohnehin bereits aufgrund der vorgelegten Ubersichten
bekannt gewesen wéren.

Soweit jedoch die Direktoren einzelner Amtsgerichte im Zuge ihrer Uberpriifungen das vorge-
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nannte Schreiben des Justizministeriums mit personenbezogenen Daten einzelner Gerichtsvoll-
zieher (Zahlen tber bestimmte Diensteinnahmen) auch anderen Gerichtsvollziehern zur
Kenntnis gebracht haben, halte ich diese Datentibermittlung nicht fur erforderlich und damit
nicht fir zulassig. Das Staatsministerium der Justiz raumt selbst ein, dai’ fiir die Uberpriifungen
auch eine Unterrichtung der betroffenen Gerichtsvollzieher Uber die Diensteinnahmen anderer
Gerichtsvollzieher ohne Namensangabe ausgereicht hétte. Das Justizministerium hat daher die
Présidentin und Prasidenten der Oberlandesgerichte gebeten, in kiinftigen Fallen entsprechend zu

verfahren.

Da das Justizministerium das zur kiinftigen Beachtung des Datenschutzes Erforderliche veran-
lal3t hat, habe ich von einer formlichen Beanstandung des V organgs abgesehen.
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7.6.12 Zustellung eines Pfandungs- und Uberweisungsbeschlusses dur ch Gerichtsvollzieher

Im Berichtszeitraum hat sich eine Petentin an mich gewandt mit dem Vorbringen, zwei gegen sie
erlassene Pfandungs- und Uberwei sungsbeschliisse seien in ihrer Arbeitsstelle an eine Aushilfs-
kraft offen zugestellt worden.

Ich habe den zusténdigen Amtsgerichtsprasidenten um Stellungnahme gebeten und auf die Neu-
fassung des 8 36 Nr. 3 Abs. 3 der Geschéftsanweisung fur Gerichtsvollzieher geméald Bekannt-
machung des Staatsministeriums der Justiz vom 24.11.1994 hingewiesen. Danach braucht bel
der Ersatzzustellung mit der Aufforderung zur Abgabe der Drittschuldnererkldrung das zuzu-
stellende Schriftsttick nur dann nicht verschlossen zu werden, wenn der Ersatzempfanger zur
Abgabe der Drittschuldnererklarung befugt ist. Ansonsten verbleibt es bei der Regelung des
836 Nr. 3 Abs. 1 der Geschéftsanweisung fur Gerichtsvollzieher, wonach der Gerichtsvollzieher
das zu tibergebende Schriftstiick vor der Ubergabe oder Niederlegung zu verschlielen hat.

Das Justizministerium hat eingeraumt, dal das Verhalten des Gerichtsvollziehers nicht dem vor-
geschriebenen Verfahren entsprochen hat. Nicht nur der betroffene Gerichtsvollzieher, sondern
auch die anderen bei diesem Amtsgericht tatigen Gerichtsvollzieher seien auf die Bedeutung der

besonderen Vorschriften Uber die Ersatzzustellung hingewiesen worden.
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8. Gemeinden, Sadteund Landkreise

8.1 Prifung von Landratsamtern

Bei der Prifung von Landratsamtern muldte ich folgende Mangel feststellen, die - soweit nichts

anderes ausgefuhrt - von den Landratsdmtern selbst behoben wurden:

Telefondatenerfassung

In einem Landratsamt wurden die V erbindungsdaten von ausgehenden Telefongesprachen erfalt.
Wurde das Telefonat als Privatgesprach gekennzeichnet, wurden zu Abrechnungszwecken in
regelmaldigen Abstanden Ausdrucke der erfaldten Daten (Nummer der rufenden Nebenstelle,
Datum, Uhrzeit und Dauer des Gespréchs, verbrauchte Gebihreneinheiten, Kosten des Ge-
spréchs) erstellt. Bei dienstlichen Gespréachen erfolgte eine Auswertung zu Abrechnungszwecken
nur bei den Stellen, fir dieim Rahmen des Kreishaushalts ein getrennter Sachaufwand festge-
stellt wird. Dabel wurden alle Nebenstellen der jeweiligen Verwaltungseinheit zusammengefalt,
unabhangig davon, wer telefoniert hatte, und die verbrauchten Einheiten als Summe ausgedruckt.

Der Personalrat wurde zu dieser Telefondatenerfassung nicht beteiligt.

Anlagen zur Telefondatenerfassung sind technische Einrichtungen zur Uberwachung des Ver-
haltens oder der Leistung der Beschéftigten und unterliegen daher der Mitbestimmung des Per-
sonalrats (Art. 75 aAbs. 1 Nr. 1 Bayer. Personalvertretungsgesetz - BayPV G). Die Unterrich-
tung des Personalrats bedarf der Schriftform (Art. 70 Abs. 2 BayPV G). Eine Telefondatenerfas-
sung ohne eine ordnungsgemal3e Betelligung des Personalrats ist unzulassig. Das Mitbestim-
mungserfordernis gilt bel Dienst- und Privatgesprachen und zwar auch dann, wenn die Bedien-

steten freiwillig am Verfahren zur Abrechnung von Privatgesprachen teilnehmen.

In einem anderen Landratsamt wurde zur Abrechnung der Privatgesprécheca. alle4 - 6 Wo-
chen ein Ausdruck erstellt, der u.a. die vollstandige Zielnummer enthielt. Die angerufenen
Nummern dirfen ohne Antrag des Betroffenen jedoch nur verkirzt um wenigstens die letzten
beiden Ziffern ausgedruckt werden (vgl. Nr. 9.3 des 8. Tatigkeitsberichts, Nr. 12.3 des 13. Tétig-
keitsberichts, Nr. 19.4 des 14. Té&tigkeitsberichts).
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I mmissionsschutzr echt - Planauslegung

Bel offentlich ausliegenden Planunterlagen in immissionsschutzrechtlichen Verfahren wurde
der Name der Einsicht nehmenden Blrger notiert. Die immissionsschutzrechtlichen Verfahrens-
bestimmungen sehen keine Namensfeststellung der Personen vor, diein offentlich ausliegende
Planunterlagen Einsicht nehmen. Durch das unzulssige Notieren von Namen bel einer offentli-
chen Auslegung kdnnen sich moglicherweise Blirger von einer Einsichtnahme abschrecken las-
sen. Auch das Zidl der 6ffentlichen Auslegung wird dadurch beeintréchtigt. Dabei ist es uner-
heblich, ob die Namen zur Akte genommen werden oder nach dem Ende der Einwendungsfrist
vernichtet werden (vgl. 14. Tétigkeitsbericht Nr. 17.3). Die unzul 8ssige Namensaufzei chung
habe ich beanstandet.

Datentiber mittlung von der Kfz-Zulassungsstelle an die Sozialhilfeverwaltung

Die Soziahilfeverwaltung Uberprifte im Einzelfall bei konkretem Anlal3, ob Sozialhilfeempfan-
ger Halter eines Kraftfahrzeuges waren. Wurde bei dieser Uberpriifung festgestellt, daRR ein Lei-
stungsempfénger Halter eines oder mehrerer Kraftfahrzeuge war, liefd sich die Soziahilfe-
verwaltung von der Zulassungsstelle weiter e Daten zum Fahr zeug (z. B. Baujahr, Fahrzeugtyp)
Ubermitteln. Fir die Ubermittlung dieser Fahrzeugdaten besteht weder in § 117 Bundessozial hil-
fegesetz (BSHG) noch in den stral3enverkehrsrechtlichen Vorschriften eine Rechtsgrundlage.
Bendtigt die Sozialhilfeverwaltung weitere Daten zum Fahrzeug, mul3 sie diese bel dem als Hal-
ter eines Kfz ermittelten Hilfeempfanger selbst erheben oder sich von ihm das Einversténdnis zur
Datentibermittlung durch die Zulassungsstelle geben lassen. Der Sozial hilfeempfénger hat dabei
die Pflicht zur Mitwirkung gem. 88 60 ff. Sozialgesetzbuch I.

Auskinfte aus dem ortlichen Fahrzeugregister

Bel der einfachen Registerauskunft aus dem ortlichen Fahrzeugregister gem. 8 39 Abs. 1 Stra-
Benverkehrsgesetz (StVG) ist zu beachten, dal? der Auskunftsuchende darlegen mul3, dal3 er die
Daten zur Geltendmachung, Sicherung oder Vollstreckung oder zur Befriedigung oder Abwehr
von Rechtsanspriichen im Zusammenhang mit der Teilnahme am Straf3enverkehr oder zur

Erhebung einer Privatklage wegen im Stral3enver kehr begangener Ver stol3e benttigt.
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Fir die Geltendmachung, Sicherung oder Vallstreckung von nicht mit der Teilnahme am Stra-
Benverkehr im Zusammenhang stehenden Rechtsanspriichen besteht kein Anspruch auf Aus-
kunft. Die Behtrde kann aber aufgrund einer Ermessensentscheidung Halterdaten (Familienna-
me, Vornamen bzw. Name der juristischen Person, Anschrift) einem Anfragenden Ubermitteln,
wenn dieser glaubhaft macht, dal3 die V oraussetzungen des 8 39 Abs. 3 StV G in seinem kon-
kreten Einzelfall erfiillt sind. Die Daten miissen danach zur Geltendmachung, Sicherung oder
Vollstreckung von dffentlichrechtlichen Anspriichen in Héhe von mindestens eintausend DM
bendtigt werden, der Empfanger mufl3 ohne die Kenntnis der Daten zur Geltendmachung, Siche-
rung oder Vollstreckung nicht in der Lage sein, und er muf3 die Daten auf andere Weise nicht

oder nur mit unverhatnismaldigem Aufwand erlangen konnen.

M 6chte jemand Auskunft aus dem ortlichen Fahrzeugregister, muf3 er daher entweder den Zu-
sammenhang mit der Teilnahme am Stral3enverkehr darlegen (z. B. durch die Angabe eines Un-
fallortes und -zeitpunktes) oder im Ersuchen muf3 dargelegt sein, dal? die V oraussetzungen des 8
39 Abs. 3 StV G vorliegen. Allgemeine Formulierungen wie "in einer zivilrechtlichen Angele-
genheit" genligen diesen Anforderungen nicht (vgl. dazu das Merkblatt fir Anfragen und Aus-
kinfte aus den Fahrzeugregistern des Bayer. Staatsministeriums fur Wirtschaft, Verkehr und
Technologie, mit Schreiben vom 03.08.1993 an die nachgeordneten Behorden versandt).
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8.2 Datenschutz bel Wahlen

8.2.1 Anderung wahlrechtlicher Vorschriften

Im Berichtszeitraum wurden das Gemeindewahl gesetz und das Landkrei swahlgesetz zu einem
Gesetz zusammengefaldt (Gemeinde- und Landkreiswahlgesetz - GLKrWG) und die Gemeinde-
und Landkreiswahlordnung (GLKrWO) neu erlassen. Dabei konnte ich erreichen, dal3 die Daten
der Wahlberechtigten, fur die eine Auskunftssperre nach Art. 34 Abs. 5 MeldeG besteht,
einschlieflich der dazugehorenden fortlaufenden Nummer von der offentlichen Auslegung
der Wahlerver zeichnisse ausgenommen wer den und auf die Ver 6ffentlichung des Tages
der Geburt im Wahlerver zeichnis verzichtet wird (8§ 22 Abs. 2 GLKrWO).

Darliber hinaus bin ich der Auffassung, dald der Gesetzgeber auf die 6ffentliche Auslegung
der Wahlerverzeichnisse vollstéandig ver zichten sollte. Die Erfahrungen aus den vergangenen
Wahlen und eine Umfrage, dieich bel verschiedenen Gemeinden durchgeftihrt habe, haben ge-
zeigt, dal’ die Birger die Moglichkeit der Einsichtnahme in das Wahlerverzeichnis nicht wahr-
nehmen. Eine demokratische Kontrolle der Wahlberechtigung dur ch interessierte Burger, mit
der die offentliche Auslegung der Wahlerverzeichnisse begriindet wird, findet somit in der Praxis
nicht statt. Eine offentliche Auslegung der Wahlerverzeichnisse ist zur demokratischen Kontrolle
der Wahlberechtigung auch nicht erforderlich.
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8.2.2 Ausklinfte an politische Parteien zur Wahlwerbung

Im Vorfeld der Kommunalwahlen 1995 bin ich gefragt worden, ob politischen Parteien zur
Wahlwerbung Auskiinfte aus den Wahlerverzei chnissen und aus V erzeichnissen tber Haus- und
Grundbesitzer erteilt werden dirfen.

Auskinfte aus dem Wahler ver zeichnis an politische Parteien zur Wahlwerbung sind nicht zu-
lassig. Nach 8 22 Abs. 3 der Wahlordnung fur die Gemeinde- und Landkreiswahlen vom 28.
August 1995, GVBI S. 605, durfen Wahlber echtigte im Zusammenhang mit der Prifung des
Stimmrechts einzelner bestimmter Per sonen Ausziige aus den Wahlerverzeichnissen fertigen.
Die Auszuge durfen nur zur Prifung des Stimmr echts verwendet und Dritten nicht zugang-

lich gemacht werden.

Parteien, Wahlergruppen und anderen Tragern von Wahlvorschlagen darf jedoch nach Art. 35
Abs. 1 Satz 1 des Meldegesetzes im Zusammenhang mit allgemeinen Wahlen und mit Abstim-
mungen in den sechs der Stimmabgabe vorangehenden Monaten Auskunft aus dem Melder egi-
ster Uber Namen, Doktorgrade und Anschriften von Gruppen von Wahlberechtigten erteilt wer-
den, flr deren Zusammensetzung das L ebensalter der Betroffenen bestimmend ist (vgl. dazu

auch meine Ausfihrungen unter Nr. 9.1).

Name und Anschrift eines Grundsteuerpflichtigen unterliegen dem Steuergeheimnis nach § 30
der Abgabenordnung (AO). Die Gemeinde darf diese Daten nach 8 31 Abs. 3 AO zur Verwal-
tung anderer Abgaben sowie zur Erfullung sonstiger 6ffentlicher Aufgaben verwenden und den
hierfur zusténdigen Gerichten, Behdrden oder juristischen Personen des 6ffentlichen Rechts auf
Ersuchen mitteilen, soweit nicht Gberwiegende schutzwirdige Interessen des Betroffenen entge-
genstehen. Eine Ubermittlung der grundsétzlich dem Steuergeheimnis unterliegenden Daten an

politische Parteien zur Wahlwerbung ist danach nicht zul&ssig.
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8.2.3 Datenver arbeitung im Zusammenhang mit der Bestellung von Wahlvor standsmit-
gliedern bzw. Wahlhelfern

Ein Birger wandte sich mit folgendem Sachvortrag an mich:

Eine Stadt versende die Bescheide, mit denen Wahlberechtigte, die im 6ffentlichen Dienst be-
schéftigt sind, als Mitglieder des Wahlvorstandes verpflichtet werden, offen ohne Kuvert in der
Dienstpost an die jewelligen Dienststellen. Die Bescheide wiirden den Bediensteten der Stadt
jewells an ihrem Arbeitsplatz ausgehandigt. An andere Behdrden in der Stadt wirden die Be-

scheide ebenfalls offen ohne Kuvert mit der Dienstpost Gbermittelt.

Aul3erdem Ubermittele die Stadt dem Wahlvorsteher zu den Namen der Mitglieder des Wahlvor-
standes noch zusétzliche Daten. Bel Personen die von ihrem Dienstherrn gemeldet worden sind,
werde der Name des Dienstherrn Gbermittelt; bei Personen, die von einer Partei gemeldet worden
sind, werde der Name der Partel genannt. . Ich habe zu dem Vorgehen der Stadt folgende Auf-
fassung vertreten:

Offener Versand der Bescheide

Die Stadt leitete den Wahlvorstandsmitgliedern, die einer Behtrde angehotren, die Bescheide
offen, nicht einzeln einkuvertiert, mit der Dienstpost Uber den Amts- bzw. Behordenleiter zu. Es
handelte sich hierbei um eine formlose Aushandigung (eine formliche Zustellung gem. Art. 5
VwZV G sollte nach dem erklérten Willen der Stadt nicht stattfinden).

Der Inhalt von Bescheiden, mit denen Beschéftigte verschiedener Dienststellen der Stadt und
sonstiger offentlicher Stellen in der Stadt zur Auslibung des Ehrenamtes verpflichtet werden,
richtet sich an die jeweils Betroffenen in ihrer Eigenschaft als wahlberechtigte Burger. Mit der
Funktion, die der Einzelne an seiner Dienststelle innehat, stehen diese Schreiben in keinem Zu-

sammenhang.

Bel der offenen Versendung mit der Dienstpost konnten jeweils die mit dem Versendevorgang

Betrauten oder digjenigen, Uber deren Tisch der Vorgang lief, von den in den Bescheiden ent-



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

haltenen personenbezogenen Daten Kenntnis nehmen. Fur diese Kenntnisnahme gibt es keine
Rechtsgrundlage, dadie in der Kenntnisnahme liegende Datenverarbeitung bzw. -nutzung fur die

Aufgabenerfillung der Dienststellen nicht erforderlich war.

Das Einkuvertieren stellt auch keinen unverhatnismaldigen Verwaltungsaufwand im Sinne von
Art. 7 Abs. 1 Satz 2 BayDSG dar. Gegen die Ubersendung der - einkuvertierten - Schreiben an

die Dienstanschrift und damit die Einsparung der Portogebtihren bestehen keine Bedenken, so
dal3 sich der finanzielle Aufwand auf die Briefumschl&ge reduziert, die im Pfennigbereich liegen.
Diese Kosten stellen aber keine unzumutbare Ausgabe dar. Sie sind aus Griinden des Daten-
schutzes zur Vermeidung unzulassiger Datennutzungen und -tbermittlungen gerechtfertigt.

Uber mittlung des Namens des Dienstherrn und der Partei

Die Angabe des Dienstherrn der Wahlvorstandsmitglieder ist - wie Uberhaupt die Tatsache der
Beschéftigung im offentlichen Dienst - a's Qualifikationsmerkmal einer Person, z. B. fur die
Tatigkeit als Schriftflhrer, ungeeignet. Die Stadt hat keinen Einfluld auf die Personen, dieihr ein
anderer Dienstherr benennt. Soweit aus den Unterlagen im vorliegenden Fall ersichtlich, wird
der Dienstherr offenbar auch nur bei den Personen genannt, die sich nicht freiwillig gemeldet
haben bzw. nicht Uber eine Partei gemeldet worden sind, sondern deren Name von ihrem Dienst-
herrn an die Stadt Gbermittelt wurde. Der Wahlvorsteher hat damit keine vollsténdigen Angaben
und muf3 ggf. die Mitglieder des Wahlvorstandes nach ihrer Eignung fur bestimmte Tatigkeiten
befragen. Im Ubrigen ist bei der Berufung der Schriftfthrer zwischen den unterschiedlichen
Wahlen zu unterscheiden. 8 6 Abs. 4 EUWO und § 6 Abs. 4 BWO sehen jeweils die Berufung
des Schriftfuhrers durch den Wahlvorsteher vor, wéhrend 8 5 Abs. 3 LWO die Bestellung durch

die Gemeinde vorsieht.

Auch die Kenntnis des Wahlvorstehers derjenigen Personen, die von einer Partei gemeldet wor-
den sind, sowie die Bezeichnung der meldenden Partel, ist fir die Aufgabenerfillung des Wahl-

vorstehers offensichtlich nicht erforderlich.
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8.2.4 Datener hebung zur Uber priifung des Wahler ver zeichnisses

Eine Gemeinde hatte bei Personen mit mehreren Wohnsitzen Zweifel, ob diese noch in der Ge-
meinde wahlberechtigt sind, weil sie eventuell nicht mehr den Schwerpunkt ihrer Lebensbezie-
hungen in der Gemeinde haben. Diesist aber eine der V oraussetzungen fur die Wahlberechti-
gung (Art. 1 Abs. 1 Nr. 2 Gemeinde- und Landkreiswahlgesetz).

Um das Wahlerverzeichnis zu bereinigen, versandte die Gemeinde an eine grofere Zahl von
Einwohnern mit weiteren Wohnsitzen einen Fragenkatalog, mit dem geklart werden sollte, wo
die Betroffenen den Schwerpunkt ihrer Lebensbeziehungen haben. Dieser Katalog enthielt ohne
Rucksichten auf den Einzelfall und auf die individuelle Erforderlichkeit der Beantwortung de-
taillierte Fragen. So wurde z.B. nach der Haufigkeit des Aufenthalts, des Aufenthalts des"Le-
benspartners/der Familie" sowie der Belegenheit des "Grofteils der personlichen Habe" befragt.

Fragen in diese Richtung konnen zwar im Einzelfall zur Feststellung der fur das Wahlrecht we-
sentlichen Frage nach dem Schwerpunkt der Lebensbeziehungen notwendig sein. Voraussetzung
waére zundchst, dal? Anhaltspunkte dafiir bestehen, dal? die Vermutung in Art. 1 Abs. 1 Nr. 2 Satz
3 Gemeinde- und Landkreiswahlgesetz, wonach bei mehreren Wohnsitzen der Schwerpunkt der
L ebensbeziehungen dort ist, wo die betroffene Person mit der Hauptwohnung gemeldet ist, nicht
zutrifft. Liegen solche Anhaltspunkte vor, dann darf auch danach gefragt werden, nicht aber pau-
schal und ohne Ruicksicht auf die Erforderlichkeit im Einzelfall. Fir die Betroffenen muf3 zudem
Klar erkennbar sein, welchem Zweck die Fragen dienen, und die Fragen mussen klar und unmif3-
verstandlich formuliert sein. Das Schreiben der Gemeinde enthielt im tbrigen nicht den nach
dem Datenschutzgesetz erforderlichen Hinweis auf die Freiwilligkeit der Beantwortung (Art. 16
Abs. 3 Satz 2 BayDSG).

Die Gemeinde habe ich auf den fehlenden Hinweis auf die Freiwilligkeit hingewiesen und gefor-
dert, eine derartige Erhebung auf dieim Einzelfall wirklich erforderlichen Daten zu beschranken

sowie schon erhobene nicht erforderliche Daten zu |6schen bzw. zu sperren.
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8.3 Datenschutz bei Volksbegehren

Im Berichtszeitraum war ich mit datenschutzrechtlichen Fragen im Zusammenhang mit den Ein-
tragungslisten fur das V olksbegehren "Mehr Demokratie in Bayern™ befafit.

Ein Birger trug vor, er habe mit der Eintragung zum o.b. Volksbegehren in die gesamte
Eintragungsliste Einblick nehmen kénnen. Dieser Vortrag hat sich im nachhinein nicht be-
stétigt. Ich méchte ihn jedoch zum Anlal3 nehmen, nochmals ausdrticklich auf 8 80 Abs. 7
Satz 2 Landeswahlordnung (LWO) hinzuweisen, wonach den Eintragenden jeweils nur die
laufende Liste (d.h. das laufende Listenblatt) vorgelegt werden darf.

In einem gemeindlichen Mitteilungsblatt wurden auf3er der Gesamtzahl der Wahlberechtigten
und der Gesamtzahl der Eintragungen zum o.b. V olksbegehren noch Aussagen Uber das Al-
ter der an der Eintragung beteiligten Blrger getroffen und ein Vergleich zwischen der Be-
teiligung am Volksbegehren und an den Wahlen 1994 angestellt. Mehr als die Halfte der
eingetragenen Burger sei jUnger als 35 Jahre gewesen und 2/3 der Eingetragenen hétten sich
nicht an den demokratischen Wahlen 1994 beteiligt.

Diein der Auswertung nach dem Alter und in dem Vergleich bezlglich des Wahlverhal-

tens liegenden Datennutzungen waren unzuléssig und wurden von mir beanstandet.

1. Auskunft Gber die Zahl der Eintragungen

Gemadl3 8 80 Abs. 7 LWO kann die Gemeinde Auskinfte tiber die Zahl der Ein-
tragungen in die Eintragungslisten zu einem V olksbegehren erteilen. Diese Aus-

kunft kann bereits vor Abschluf3 der Eintragungslisten erteilt werden.
2. Aussage Uber das Alter der eintragenden Birger

Die Aussage, dal3 mehr als die Halfte der sich eintragenden Burger jinger as 35
Jahre waren, stellt elne statistische Auswertung dar. FUr eine derartige Auswer-
tung gibt es keine Rechtsgrundlage im Wahlrecht. Statistische Bearbeitungen sind
nur bei Wahlen, also nicht nicht bei Volksbegehren oder -entscheiden, unter den
Voraussetzungen des Art. 92 LWG, 8 86 LWO durch das Landesamt fir Statistik



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

und Datenverarbeitung vorgesehen. Im dbrigen gilt der Grundsatz, dal3 - mit Aus-
nahme der Angabe unter 1. - aus den Eintragungslisten keine Auskinfte erteilt

werden dirfen.

Auf diese Rechtslage hat das Innenministerium in einer V ollzugsbekanntmachung
hingewiesen (Nrn. 8.2 und 8.3 der IMBek vom 06.12.1994, Staatsanzeiger Nr.
50).

3. Vergleich der Beteiligung am Volksbegehren und der Wahlen 1994

Eine Auswertung der Wahlerverzeichnisse und Eintragungslisten fir einen Ver-
gleich der Tellnahme an Wahlen und V olksbegehren ist ebenfalls unzuléssig. Da-
far gibt esim Wahlrecht keine Rechtsgrundlage. Das A bstimmungsgeheimnis er-
falét auch die Frage der Teilnahme an der Abstimmung, soweit diese durch die
Offentlichkeit der Wahlhandlung nicht zwangsl dufig bekannt ist. Die Wahl geset-
ze enthalten entsprechende Schutzvorschriften (vgl. z.B. 888 Abs. 1, 2, 8§ 89 Abs.
2 LWO).
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8.4 Einfiihrung des kommunalen Biirgerentscheids

8.4.1 Gesetzliche Regelung
Mit dem Gesetz zur Einfiihrung des kommunalen Birgerentscheids vom 27.10.95 (GVBI S. 730)

wurde in Bayern die M6glichkeit geschaffen, auf kommunaler Ebene Blirgerbegehren einzubrin-
gen und Burgerentsche de durchzuftihren. Dazu wurden mit diesem Gesetz u. a. in die Gemein-
deordnung der Art. 18aund in die Landkreisordnung der Art. 25a eingeflgt.

Meine praktischen Erfahrungen aus Beschwerden sowie aus Anfragen von Birgern und Kom-
munen in der kurzen Zeit seit Einfuhrung des kommunalen Blrgerentscheids haben gezeigt, dal
die Rechtsvorschriften in folgenden Punkten aus der Sicht des Datenschutzes ergénzungsbeduirf-

tig sind:

Werden die Unterschriften wie bisher auf der Straf3e, an der Haustir usw. - wie auch in
anderen Landern Deutschlands und in der ersten Stufe zur Zulassung eines V olksbegeh-
rens - gesammelt, unterliegen die dabei erhobenen personenbezogenen Daten bis zu dem
Zeitpunkt, an dem die Listen der Gemeinde Ubergeben werden, nicht den Bestimmungen
des Bayerischen Datenschutzgesetzes und nur unter den eingeschrénkten Voraussetzun-
gendes 8 1 Abs. 2 Nr. 3 BDSG den Vorschriften des Bundesdatenschutzgesetzes, das
zudem zur Zweckbestimmung fir die Datenverarbeitung nicht-6ffentlicher Stellen auch
weiter gefaldte Regelungen als das Bayerische Datenschutzgesetz enthélt (vgl. § 28
BDSG). Nach geltendem Recht ist es deshalb nicht ausgeschlossen, dal3 die auf diese
Weise erhobenen Daten bis zur Ubergabe der Listen an die Gemeinde auch fiir andere
Zwecke als die Durchfihrung des Burgerbegehrens Verwendung finden kénnen.

Bei einer Auflage der Eintragungslisten nur in der Gemeinde (vergleichbare Rege-
lung zum Volksbegehren, Art. 68 Abs. 2 Landeswahlgesetz - LWG -, 88 79, 80 Lan-
deswahlordnung - LWO) wirden die Daten der Birger, die sich eintragen, bereits ab
dem Zeitpunkt der Eintragung den weitergehenden Schutzregelungen tber die

Zweckbestimmung nach dem Bayerischen Datenschutzgesetz unterliegen.
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Abschlief3ende Festlegung der in die Listen einzutragenden personenbezogenen Daten
(vergleichbare Regelung zum Volksbegehren, Art. 69 Abs. 2 LWG, § 78 Abs. 1 LWO).

Der jeweils Eintragende darf von der Gemeinde nur Einsicht in die laufende Liste erhal-
ten (kein Umbléttern, vergleichbare Regelung zum Volksbegehren, 8 80 Abs. 7 Satz 2

LWO).

Auskunft aus den Listen darf nur tber die Gesamtzahl der Eintragungen gegeben werden
(vergleichbare Regelung zum Volksbegehren, 8 80 Abs. 7 Satz 1 LWO).

Es sind Regelungen zur Aufbewahrung und Vernichtung der Listen erforderlich.
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8.4.2 Unzulassige Datennutzung bel der Auswertung von Unterschriftenlisten bei Blurger-
begehren

Die Gemeinden und Landkreise missen bel der Auswertung der fur ein Blrgerbegehren abgege-
benen Unterschriftenlisten den Grundsatz der Zweckbindung (Art. 17 Abs. 1 Nr. 2 BayDSG)

beachten. Die Unterschriften diirfen daher nur hinsichtlich der Frage ausgewertet werden, ob das

Birgerbegehren von einer ausreichenden Zahl antragsberechtigter Gemeinde- bzw. Kreisbirger
(Art. 18 aAbs. 6 GO; Art. 25 a Abs. 6 LKrO) unterschrieben worden ist.

Nicht zuldssig ist hingegen eine darliber hinausgehende Datenauswertung. So hat z.B. eine Ge-
meinde in ihrem Mitteilungsblatt bekanntgegeben, bei Prifung der Unterschriftenlisten sei auf-
gefallen, dal3 sich NeubUrger, die zum Teil erst wenige Wochen ihren Wohnsitz in der Gemeinde
hétten, gegen eine geplante Ersatzanbindung einer Stral3e ausgesprochen hétten. Hier "darf ange-
nommen" werden, dal3 die Neubirger "entweder Uberfordert” gewesen seien oder sog. "Gefdllig-
keitsunterschriften" geleistet haben.

In einer anderen Gemeinde wurde den Gemeindebediensteten vom ersten Birgermeister nach
Uberpriifung der Unterschriftenlisten in einem Rundschreiben empfohlen, sich zukiinftig "im
eigenen Interesse” bei ahnlichen Fallen "vorab in der Hauptverwaltung zu informieren™, damit
sienicht "in eine vollig falsche Richtung" liefen bzw. sich "fur eine populistisch ausgerichtete
Sache benutzen" lief3en. In beiden Fallen habe ich die wegen V erstof3es gegen die Zweckbindung
unzul8ssigen Datennutzungen gemald Art. 31 Abs. 1 BayDSG beanstandet. Auf meine Anregung
hin hat das Innenministerium die Gemeinden und die Landkreise auf die Beachtung des Grund-
satzes der Zweckbindung bei der kommunalrechtlichen Uberpriifung der Unterschriftenlisten fir

Burgerbegehren hingewiesen.
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8.5 Weitergabe von Daten zu einem Grundsticksverkauf an eine politische Partel

In einer Gemeinde hatte der zweite Blrgermeister Daten zu einem Grundstiicksverkauf, dieihm
in seiner dienstlichen Eigenschaft bekannt gewor den waren, an eine politische Partei weiter-
gegeben. Die Daten wurden anschlief3end in einer Parteibroschtire zu Wahlkampfzwecken verof-
fentlicht.

Die Weitergabe dieser Daten war unzulé&ssig, da daftr keine Rechtsgrundlage vorlag und die
Betroffenen auch nicht eingewilligt hatten (Art. 15 Abs. 1 BayDSG). Ich habe die Weitergabe
deshalb beanstandet.

Die Datentbermittlung beurteilte sich, da ein Einverstéandnis der Betroffenen nicht vorlag, nach
Art. 19 Abs. 1 Nr. 2 BayDSG, der neben der Vorschrift des Art. 40 des Gesetzes tber die kom-
munalen Wahlbeamten (KWBG), die allgemein die Verschwiegenheitspflicht der kommunalen

Wahlbeamten regelt, in diesem Fall anwendbar war. Danach ist die Ubermittlung personenbezo-
gener Daten an nicht-6ffentliche Stellen zuléssig, wenn die nicht-6ffentliche Stelle ein berech-
tigtes Interesse an der Kenntnis der zu tbermittelnden Daten glaubhaft darlegt und der Betroffe-

ne kein schutzwiirdiges Interesse an dem Ausschluf? der Ubermittiung hat.

Diese Voraussetzungen lagen hier nicht vor. Zum einen bestand kein berechtigtes Interesse der
Datenempfanger an den der Gemeinde vorliegenden personenbezogenen Angaben. Aul3erdem
hatten die Betroffenen ein schutzwirdiges Interesse daran, dal3 nicht Angaben, die der Gemein-
deverwaltung im Rahmen ihrer Aufgabenerfillung bekannt geworden sind, Dritten zuganglich
gemacht werden. Ein Burger darf darauf vertrauen, dal3 Schreiben, Vertrége usw., die sich auf
ihn beziehen und der Gemeinde vorliegen, entsprechend den Bestimmungen des Verwal-
tungsver fahrensrechts, der Gemeindeor dnung und sonstiger spezialgesetzlicher Regelun-
gen behandelt und Daten daraus nicht ohne seine Einwilligung, auch nicht auszugsweise, an

Dritte weitergegeben werden.
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8.6 Veroffentlichung eines Schriftvergleichs

Ein Blrgermeister lief3 ein Schreiben verteilen, in dem er Handschriftproben einer namentlich
bezeichneten Blrgerin mit der Schrift eines anonymen offentlichen Aushangs, in dem die Ge-
meindef Uhrung verunglimpft worden war, verglich. Die Handschriftproben der Burgerin waren
gemeindlichen Akten entnommen worden. Der Blrgermeister verdachtigte die Burgerin der Ur-

heberschaft des anonymen Aushangs.

Die Veroffentlichung personenbezogener Daten der Birgerin aus gemeindlichen Unterlagenin
dem Flugblatt war rechtswidrig. Die Voraussetzungen des Art. 19 Abs. 1 Nr. 2 BayDSG fir eine

Datentibermittlung lagen ersichtlich nicht vor. Ich habe die Unterschriftsveréffentlichung des-
halb beanstandet.
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8.7 Ver offentlichung per sonenbezogener Daten von Wider spruchsfithrern

Der Burgermeister einer Gemeinde hat in einer Beilage zum amtlichen Mitteilungsblatt im Zu-
sammenhang mit einem geplanten Turnhallenneubau einen Lageplan mit den Grundstiicken
der Wider spruchsfihrer gegen das Vorhaben, die Namen der Widerspruchsftihrer sowie die
Beurteilung der Widerspriiche durch den Blirgermeister veroffentlicht. Die Offentlichkeit und
die Widerspruchsfuhrer sollten dadurch auf die Verzogerung des Turnhallenbaus und die da-
durch zu erwartende K ostensteigerung aufmerksam gemacht werden. Die Veroffentlichung war

unzuldssig:

Einwendungen gegen Bauvorhaben sind zwar grundsétzlich in offentlicher Sitzung des Gemein-
derats zu behandeln (Art. 52 Abs. 2 GO). Soweit es zur Beratung und Beschluf¥fassung im Ge-
meinderat erforderlich ist, kénnen die Einwendungen in 6ffentlicher Gemeinderatssitzung auch
verlesen werden oder den Gemeinderatsmitgliedern in Ablichtung Gbergeben werden. Dritte
konnen sich aus der Tagesordnung und in der 6ffentlichen Sitzung Uber die Angelegenheit in-
formieren. Sie haben jedoch kein berechtigtes Interesse an dartiber hinausgehenden Informatio-

nen.

Die Vertffentlichung personenbezogener Daten der Widerspruchsfuihrer in einem Informations-
blatt, das mit dem gemeindlichen Mitteilungsblatt verbreitet wurde, verletzte deren schutzwiirdi-
ge Belange. Sie durften darauf vertrauen, dal3 ihre Einwendungen entsprechend den Bestimmun-
gen der Gemeindeordnung und des V erwal tungsverfahrensrechts behandelt werden und im Be-
reich der Verwaltung und des zustandigen Entschei dungsgremiums verbleiben wirden. Im ge-
meindlichen Amtsblatt dirfen zwar die Niederschriften 6ffentlicher Sitzungen verdffentlicht
werden, wenn der Gemeinderat einen entsprechenden Beschlul3 falét, jedoch nur mit dem in Art.
54 Abs. 1 GO vorgeschriebenen Mindestinhalt. Dies gilt auch dann, wenn die Widerspruchsfuh-
rer zum Tell in der Gemeinde bekannt waren. Eine mehr oder weniger auf dem V ernehmen be-
ruhende teilweise Bekanntheit einzelner Betroffener als Widerspruchsfuhrer in der Gemeinde
rechtfertigt es nicht, die Widerspruchsftihrer, die Lage ihrer Grundstticke usw. in dieser Weisein
einer zusammen mit dem amtlichen Mittellungsblatt der Gemeinde verbreiteten Informations-

schrift des Burgermeisters offiziell quasi an den Pranger zu stellen.
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8.8 Herausgabe der Niederschriften Gber 6ffentliche Sitzungen des Stadtratsin Form von
Disketten an die Stadtratsmitglieder

Eine Stadt bat mich zu prifen, ob es aus datenschutzrechtlicher Sicht zuldssig ist, den Stadtrats-
mitgliedern die Niederschriften zu 6ffentlichen Sitzungen des Stadtrats abgespeichert auf Dis-
ketten zu Uberlassen.

Die Gemeindeordnung enthalt keine Vorschrift, aus der sich eine Pflicht zur Herausgabe von
Niederschriften der Sitzungen des Gemeinderats und seiner Ausschiisse an die Gemeinderats-
mitglieder ergibt. Art. 54 Abs. 3 Satz 1 GO sieht neben dem Einsichtsrecht lediglich vor, dai3
sich die Gemeinderatsmitglieder Abschriften der in 6ffentlicher Sitzung gefaldten Beschllisse
erteilen lassen kénnen. Diese Vorschrift legt alerdings nur einen Mindeststandard fest. Der Ge-
meinderat ist nicht gehindert, in der Geschéftsordnung zu regeln, dal’ den Gemeinderatsmitglie-
dern Abschriften der jeweiligen Niederschriften dffentlicher Sitzungen zur Verfligung gestel It
werden. Von einer Uberlassung der Niederschriften auf Disketten mochte ich allerdings aus den

folgenden Griinden abraten:

Bei einer Ubermittlung auf Disketten ist eine automatisierte Auswertung der Niederschriften
nach vielen verschiedenen Suchkriterien moglich. Die Suchkriterien kdnnen beliebig logisch
verknupft werden.

Durch die Méglichkeit der umfassenden, schnellen und probleml osen gezielten personenbezoge-
nen Abfrage bei einer elektronischen Speicherung ergeben sich fir die Gemeinderatsmitglieder
und die Burger, deren Angelegenheiten im Gemeinderat behandelt werden, Gefahren fir deren
Recht auf informationelle Selbstbestimmung, die bei einer Ubermittlung der Niederschriften in
Papierform, die nur mit einem wesentlich gréf3eren zeitlichen und technischen Aufwand ausge-
wertet werden kdnnen, nicht bestehen. So kdnnen z.B. bel der elektronischen Auswertung von
Wortprotokollen, mdglicherweise Uber einen Zeitraum von mehreren Jahren, in kiirzester Zeit
Verhaltensprofile einzelner Gemeinderatsmitglieder angefertigt werden (z.B. Abfrage nach Au-

[Rerungen eines Gemeinderatsmitglieds zu bestimmten Themen, Abfrage nach bestimmten Wor-
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ten und Suche nach widersprichlichen Aussagen etc.). Die Mitglieder des Gemeinderats konnten
sich angesichts dieser Mdglichkeiten in ihrem Recht auf freie und ungezwungene Rede beein-

trachtigt fuhlen.

In gleicher Welse sind Auswertungen zu Burgern moglich, deren Anliegen im Gemeinderat be-
handelt worden sind.

Es kann auch problemlos die Teilnahme der einzelnen Gemeinderatsmitglieder an den Gemein-
deratssitzungen Uber einen langeren Zeitraum, bzw. bei Abwesenheit der Grund hierfir festge-
stellt und eine vergleichende Aufstellung ausgedruckt werden.

Im Ergebnis befurchte ich, daf? bei einer Uberlassung der Niederschriften auf Diskette von den
damit gegebenen vielfaltigen schnellen und problemlosen Auswertungsmdglichkeiten Gebrauch
gemacht und letztlich auch in unzul&ssiger Weise personenbezogene Daten genutzt werden. Die-
se mit der Speicherung auf Disketten verbundenen Gefahren sprechen ebenfalls gegen die Anle-
gung "privater Akten" und Dateien durch Mandatstrager, die ich nicht fur erforderlich und in
hochstem Mal3e fur bedenklich halte (vgl. dazu die Ausfihrungen im 14. Tétigkeitsbericht, Nr.
7.4. und im 15. Tétigkeitsbericht, Nr. 7.3, 2. Spiegelstrich).
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8.9 Datener hebungen mittels Fragebdgen zur Uberpriifung der Kurbeitragspflicht und zur
Vergabe von Bauland

Eine Stadt versandte im Rahmen der Uber priifung der Kurbeitragspflicht an Zweitwoh-
nungsinhaber Erhebungsbogen mit Fragen zu familiéren Bindungen in der Kommune, zu ei-

ner Schwerbeschidi gtenei genschaft und zu besuchsweisen, unentgeltlichen Ubernachtungen.

Derartige Angaben waren aber zum Vollzug der Kurbeitragssatzung nicht erforderlich.
Diese sah keine Ausnahme von der Kurbeitragspflicht oder eine Erméfdigung bel der Ho-
he des Kurbeitrags fir Schwerbeschédigte und Personen mit famili&ren Bindungen zu
Birgern der Kommune vor. Die Kurbeitragspflicht war auch nicht von einem Ubernach-

tungsentgelt abhangig.

Einem anderen Zweck als dem unmittelbaren Vollzug der Kurbeitragssatzung diente die
Fragebogenaktion nicht. Es sollten also nicht etwa damit Erkenntnisse fiir eine Uberar-
beitung der Satzung gewonnen werden. Dazu dirfen die Birger durchaus um entspre-
chende, fur die Uberarbeitung erforderliche Angaben gebeten werden. Sie sind dann aber
gemal? BayDSG deutlich auf den Erhebungszweck und die Freiwilligkeit ihrer Angaben

hinzuweisen. Aul3erdem mussen die Fragebdgen anonym zuriickgegeben werden kdnnen.

Im vorliegenden Fall waren die bezeichneten Angaben zum Vollzug der Kurbeitragssat-
zung und damit zur Aufgabenerfillung der Stadt nach Art. 16 Abs. 1 BayDSG nicht er-
forderlich. Hinzu kommt, dal3 die Betroffenen nicht auf die Freiwilligkeit ihrer Angaben

hingewiesen wurden. Die unzuléssige Datenerhebung habe ich beanstandet.

In einer Gemeinde mufdten Birger, die glinstiges Bauland von der Kommune erwer ben
wollten, einen Fragebogen ausfiillen, in dem u.a. nach Beruf und Familienstand der Bewer-
ber und nach dem V erwandtschaftsverhétnis der in ihrem Haushalt |ebenden Personen ge-
fragt wurde. Diese Angaben waren aber zum Vollzug der gemeindlichen Vergaberichtlinien
nicht erforderlich. Diese stellten auf Merkmale wie "aleinerziehend" (gleichgultig, ob ledig,
geschieden oder verwitwet), "junge Familie" und "im Haus |ebende, unterhaltsberechtigte
Kinder" ab.
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Die von den Vergaberichtlinien nicht gedeckte Datenerhebung habe ich ebenfalls bean-
standet, weil sie nach Art. 16 Abs. 1 BayDSG zur Aufgabenerfiillung nicht erforderlich

war.,
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8.10 Behandlung der Antréage auf Erteilung einer Abgeschlossenheitsbescheinigung durch
die Baubehorden

Zur Begrindung von Wohnungseigentum ist dem Grundbuchamt u.a. eine Bescheinigung der
Baubehdrde vorzulegen, dal3 die Wohnung in sich abgeschlossen ist (sog. Abgeschlossenheitsbe-
scheinigung). Baubehdrden sind auch die kreisfreien Stadte und die grof3en Kreisstadte, die im
Ubertragenen Wirkungskreis die Aufgaben erfillen, die sonst von den Landratsémtern als den

unteren staatlichen Bauaufsi chtshehdrden wahrzunehmen sind.

Eine kreisfreie Stadt hat mir nun mitgeteilt, dal3 sie beabsichtige, kiinftig den vom Stadtrat gebil-
deten Ausschul3 fr Stadtplanung, Verkehr- und Wohnungsfragen von Antragen auf Erteilung
einer Abgeschlossenheitsbescheinigung fir vermietete Wohnungen in 6ffentlicher Sitzung zu
informieren. Die Namen der Antragsteller sollten dabei nicht genannt werden. Uber die Antrage
und die sich daraus ergebenden Rechtsfolgen wollte die Stadt die betroffenen Mieter durch ein

Schreiben unterrichten.

Die datenschutzrechtliche Uberpriifung hat fol gendes ergeben:

1. KeineUnterrichtung der betroffenen Mieter durch die Baubehdrde von Amtswe-

gen Uber Antrage auf Erteillung einer Abgeschlossenheitsbescheinigung

Der Bundesgesetzgeber hat den Schutz des Wohnraummieters bei Veréulerung der
Mietsache eingehend geregelt. Die gesetzlichen Bestimmungen zeigen, dal3 er genau
vorgeschrieben hat, in welchen Fallen und zu welchen Zeitpunkten bei tatséchlichen
oder rechtlichen Veranderungen in Bezug auf den Wohnraum eine Beteiligung oder
Unterrichtung des Mieters geboten ist. Die Regelungen sind abschlief3end.

Der Gesetzgeber hat bei der Begriindung von Wohnungsei gentum an vermietetem,
nicht 6ffentlich geférdertem Wohnraum im Gegensatz zur Regelung im offentlich ge-
forderten Mietwohnungsbau (8 2 a Abs. 2 Wohnungsbindungsgesetz) eine Unter-
richtung des Mieters nicht vorgesehen.

Die Vorschrift des 8 2 a Abs. 2 Wohnungsbindungsgesetz, wonach die Umwandlung

in eine Eigentumswohnung dem Mieter mitzuteilen ist, ist auf frei finanzierten oder
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nicht mehr offentlich geforderten Mietwohnraum nicht entsprechend anwendbar. Die
Vorschrift [a3t nur den Umkehrschlul? zu, dal3 bei frei finanziertem oder nicht mehr
offentlich gefordertem Mietwohnraum eine Unterrichtung des Mieters Uber die Um-

wandlung der Mietwohnung in eine Eigentumswohnung nicht zulassig ist.

Eine Unterrichtung der Mieter von frei finanziertem oder nicht mehr 6ffentlich gefér-
dertem Mietwohnraum von Amts wegen, ohne dal3 dies aus behoérdlicher Sicht erfor-
derlich wére, Uber Antrage auf Erteillung einer Abgeschlossenheitsbescheinigung und
die sich daraus ergebenden Rechtsfolgen ist danach unzulassig, solange der Gesetz-
geber keine Rechtsgrundlage dafir geschaffen hat. Als datenschutzgerechter Weg be-
steht die Moglichkeit, Mieter allgemein, z.B. durch das Verteilen von Informations-
broschtren, in gréf3eren Bereichen tber die Rechtsfolgen der Schaffung von Woh-
nungsei gentum zu informieren. Eine Unterrichtung der betroffenen Mieter wére nur

mit Einwilligung der Hausel gentiimer zulassig (vgl. Art. 15 Abs. 1 Nr. 2 BayDSG).

. Keine Bekanntgabe von Antré&gen auf Ertellung einer Abgeschlossenheitsbescheini-

gung in offentlicher Ausschul3sitzung

Zwar sollte auf eine Namensnennung der Antragsteller bei der Behandlung in 6ffent-
licher Ausschul3sitzung verzichtet werden, diese sind jedoch Uber die Bezeichnung
des Objektsim Sinn von Art. 4 Abs. 1 BayDSG bestimmbar.

Die Behandlung in 6ffentlicher Ausschuf3sitzung bedeutet deshalb eine Verarbeitung
personenbezogener Daten. Eine Unterrichtung des Ausschusses fiir Stadtplanung,
Verkehr- und Wohnungsfragen Uber die von Antrégen auf Erteilung einer Abge-
schlossenheitsbescheinigung betroffenen Objekte als solches halte ich fir zuldssig,
soweit die Begrtindung von Wohnungsei gentum Auswirkungen auf die Bevolke-
rungsstruktur des Stadtviertels haben kann und die Kenntnis der betroffenen Objekte
fUr den Ausschul3 zu Planungszwecken erforderlich ist.

Fir unzuléssig halte ich jedoch eine Bekanntgabe der betroffenen Objekte in offentli-
cher Ausschul3sitzung. Nach der bestehenden Rechtslage ist bel der Begriindung von
Wohnungseigentum an frei finanziertem oder nicht mehr 6ffentlich geférdertem

Wohnraum eine Unterrichtung der Mieter durch die Baubehtrde von Amts wegen
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Uber Antrége auf Erteilung einer Abgeschlossenheitsbescheinigung, ohne dal3 dies
aus behordlicher Sicht erforderlich wére - wie vorher bemerkt - nicht vorgesehen und
deshalb mangels Rechtsgrundlage unzuléssig. Bei einer Unterrichtung des Gemeinde-
rats in offentlicher Sitzung wirde somit der Wille des Gesetzgebers unterlaufen und
das vom ihm al's schutzwiirdig anerkannte Interesse des Eigentimers an der Vertrau-

lichkeit der Behandlung seines Antragsin der Verwaltung verletzt.

In der Folge wurde mir ein Fall bekannt, in dem eine Stadt die betroffenen Mieter von
Amts wegen Uber Antrage auf Erteilung einer Abgeschl ossenheitsbescheinigung infor-
miert hat und die Antrége in offentlicher Ausschuf3sitzung behandelt hat. Beides habe ich
beanstandet.
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8.11 Auskunft aus dem Pal3- oder Personalausweisregister an Banken und Sparkassen

Mehrere Gemeinden haben sich bei mir erkundigt, ob es zuléssig sei, den Banken und Sparkas-
sen Auskunft aus dem Pal3- oder Personalausweisregister zu erteilen. Die Banken und Sparkas-
sen wirden entsprechende Auskunftsersuchen mit dem Geldwaschegesetz begriinden.

Sowohl das Pal3- al's auch das Personalausweisregister sind keine 6ffentlichen, sondern aus-
schliefdlich fur behordliche Zwecke bestimmte Register (vgl. Nr. 21.7 PaRVwV, Nr. 12.1
VollzBekPAuswG). Die Zwecke, denen diese Register dienen, sind in § 21 Abs. 3 Pal3gesetz
(PalRG) bzw. § 2 a Gesetz Uiber Personalausweise (PAuswG) abschlieRend aufgezahit. Nach § 22
Abs. 2 Pal3G durfen Pal3behtrden anderen Behdr den auf deren Ersuchen Daten aus dem Pal3re-
gister Ubermitteln, wenn die dort genannten V oraussetzungen erfillt sind. Fir das Personalaus-
weisregister gibt esin 8 2 b Abs. 2 PAuswG eine vergleichbare Regelung. Von der Mdglichkeit
des Art. 16 Abs. 2 AGPersPal3G, Datentibermittlung an nicht-offentliche Stellen durch Rechts-

verordnung zuzulassen, wurde bislang noch kein Gebrauch gemacht.

Banken sind keine Behorden; Sparkassen sind zwar 6ffentlichrechtliche Kreditinstitute, jedoch
erfullen auch sie nicht den Behtrdenbegriff des Art. 1 Abs. 2 Bayer. Verwaltungsverfahrensge-
setz. Im Ubrigen ergibt sich aus Art. 3 Abs. 2 Satz 2 BayDSG, dal? éffentlich-rechtliche Kreditin-

stitute keine Sonderstellung gegentiber privatrechtlichen Kreditinstituten eingerdumt werden

kann. Fur offentlich-rechtliche Kreditinstitute sowie fur ihre Zusammenschliisse und V erbénde
gelten die Vorschriften des Bundesdatenschutzgesetzes, die auf private Kreditinstitute anzuwen-
den sind. Eine Auskunftserteilung z. B. Uber Art, Nummer und ausstellende Behérde von Perso-

nal ausweisen und Passen an Banken und Sparkassen ist also nicht méglich.

Das Geldwaschegesetz schreibt in Art. 1 88 2 bis 6 vor, dal3 die Identifizierung vor bzw. zum
Zeitpunkt des Geldgeschéfts durch das Kreditinstitut erfolgt. Nach Art. 1 8 1 Abs. 5 Geld-
waschegesetz ist Identifizieren das Feststellen des Namens aufgrund eines Personal ausweises
oder Reisepasses sowie des Geburtsdatums und der Anschrift, sowelt sie darin enthalten sind,
und das Feststellen der Art, Nummer und ausstellenden Behorde des amtlichen Auswelses.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

8.12 Weiter gabe eines Briefes mit per sonenbezogenen Angaben durch eine Regierung an
Dritte

Zwei Blrger hatten sich in einem Schreiben an eine Regierung nach den Bestandteilen und der
Zusammensetzung einesin einer Asylbewerberunterkunft verwendeten Schadlingsbekamp-

fungsmittels erkundigt und die Durchfiihrung von Schadstoffmessungen gefordert. Das Schrei-
ben enthielt die Anschriften der beiden Birger und endete mit dem Zusatz: "PS: Kopien dieses

Schreibens gehen an die Presse und an den Rundfunk."”

Dieses Schreiben war von der Regierung in Kopie und damit mit den Namen und Anschriften
der beiden Birger an die betroffene Schadlingsbekampfungsfirma zur Stellungnahme weiterge-
leitet worden. Die Burger waren daraufhin von der Firma zur Abgabe einer Verpflichtungerkl&-
rung, dal sie keinen Zusammenhang mehr zwischen den Symptomen bei den Asylbewerbern
und dem Einsatz der Schéadlingsbekampfungsmittel herstellen werden, und zum Ersatz von ent-

standenen Anwaltskosten aufgefordert worden.

Die Weitergabe des Briefes mit den Namen und den Anschriften der Eingabefthrer durch die
Regierung an die private Schadlingsbekampfungsfirmawar eine Ubermittlung personenbezoge-
ner Daten an Dritte (Art. 4 Abs. 1, Abs. 6 Nr. 3 BayDSG). Daweder eine Einwilligung der Be-

troffenen noch eine spezialgesetzliche Rechtsvorschrift fir die Datentibermittlung vorlag, beur-
teilte sich die Datentbermittlung nach Art. 19 Abs. 1 BayDSG. Die Weitergabe des Briefes war
danach weder nach Art. 19 Abs. 1 Nr. 1 BayDSG (Erforderlichkeit zur Aufgabenerfiillung) noch
nach Art. 19 Abs. 1 Nr. 2 BayDSG (berechtigtes Interesse des Empfangers) zuléssig.

Ich habe die Weitergabe des Briefes deshal b beanstandet.

Die Weitergabe des Briefes war nicht nach Art. 19 Abs. 1 Nr. 1 BayDSG zulassig, weil es

zur Feststellung des Sachverhalts und zur Beantwortung der Frage der Petenten nicht erfor-
derlich war, die Tatsache der Anfrage und damit verbunden die Namen und Anschriften der
Eingabefihrer der Firma mitzutellen. Es hétte genligt, wenn sich die Regierung bei der Firma
unter Hinweis auf eine Anfrage (ohne diese néher zu bezeichnen) nach den Bestandteilen und
der Zusammensetzung des Mittels erkundigt hétte.
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Die Datentbermittlung war auch nicht nach Art. 19 Abs. 1 Nr. 2 BayDSG zuléssig:

Zum einenist ein ber echtigtes Interesse der Firma an der Kenntnis der Namen und
Adressen der Eingabefiihrer nicht erkennbar. Art. 19 Abs. 1 Nr. 2 BayDSG geht im Ubri-
gen davon aus, dal3 der Datentibermittlung ein entsprechender Antrag des potentiellen
Empfangers zugrundeliegt ("glaubhaft darlegt”). Art. 19 Abs. 1 Nr. 2 BayDSG kommt
bei der Ubermittlung personenbezogener Daten, die die 6ffentliche Stelle von sich aus

herausgibt, wie diesim vorliegenden Fall geschehen ist, daher nur dann als Rechts-
grundlage in Betracht, wenn eine Glaubhaftmachung entbehrlich ist, weil das berechtigte
Interesse des Empféangers an der Kenntnis der Daten der Gbermittelnden Stelle bekannt

oder fur sie offenkundig ist. Beide V oraussetzungen lagen nicht vor.

Die Burger, die sich mit der Anfrage nach den Bestandteilen und der Zusammensetzung
der verwendeten Insektizide an die Regierung gewandt hatten, hatten auf3erdem ein
schutzwirdiges Interesse, dald ihnen durch die Anfrage keine Nachteile entstehen. Das
schutzwirdige Interesse ist nicht dadurch entfallen, dal? das Schreiben an die Regierung
den Zusatz "PS: Kopien dieses Schreibens gehen an die Presse und an den Rundfunk”
enthielt. Im Zeitpunkt der Weitergabe des Briefes durch die Regierung war die Anfrage
in keiner Weise verdffentlicht. Die Regierung konnte nicht sicher davon ausgehen, dal3
Presse und Rundfunk das Schreiben im Original veréffentlichen wirden. Desweiteren
durfte die Regierung auch nicht davon ausgehen, dal3 die Medien bel einem Aufgreifen
des Vorgangs die Namen und insbesondere die vollstandige Anschrift der Eingabefthrer
im Hinblick auf den Informantenschutz ohne deren ausdriickliches Einversténdnis verof-
fentlichen wirden. Insbesondere die Veréffentlichung der vollstandigen Anschrift durch
die Presse in einem Bericht widerspricht praktischer Erfahrung. Schliefdlich ist esein er-
heblicher qualitativer Unterschied, ob die Firmaden Vorgang einer Anfrage mittelbar aus
den Medien erfahren hétte oder ob ihr das Original schreiben mit Namen und Anschrift

der Anfragenden vorliegt.
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8.13 Dateniiber mittlungen vom bzw. an das Finanzamt im Rahmen eines Wohngeldver fah-

rens

Ein Landratsamt hatte Zweifel, ob die Angaben tber die Hohe der tatsichlich geleisteten
Mietzahlungen einer Wohngeldempfangerin korrekt waren, weil die Wohngeldempféngerin die
einzige (erwachsene) Tochter des Vermieters war. Als Mietnachweis lag ein selbstgefihrtes
Mietenbuch vor, in dem die Vermieter (Eltern) den Erhalt der Mietzahlungen bestétigten. Das
Landratsamt wollte nun wissen, ob es Auskunft beim zustandigen Finanzamt Uber die H6he der
von den Eltern (Vermietern) versteuerten Mieteinnahmen erhalten kann und ob es ggf. dem Fi-

nanzamt Auskunft aus dem Wohngeldverfahren erteilen darf.

Die Tatsache, dal3 die Betroffene Wohngeld erhélt und die Hohe der im Wohngeldantrag ange-
gebenen Mietzahlungen stellen Sozialdaten (8 67 Abs. 1 SGB X) dar, fir deren Erhebung, Ver-
arbeitung und Nutzung die 88 67 aff. SGB X gelten. Die Angaben der Eltern/V ermieter gegen-
Uber dem Finanzamt unterliegen dem Steuer geheimnis nach § 30 AO. Die Offenbarung dieser
Angaben durch das Finanzamt ist nach § 30 Abs. 4 Nr. 2 AO nur zul&ssig, wenn sie durch Gesetz

ausdriicklich zugelassen ist.

1. Auskunft vom Finanzamt

Als Rechtsgrundlage fur die 0. g. Durchbrechung des Steuergeheimnisses kommt § 21
Abs. 4 SGB X in Betracht, wonach die Finanzbehdrden, soweit esin einem Verfahren
nach dem SGB X erforderlich ist, Auskunft Gber die ihnen bekannten Einkommens- und
Vermogensverhaltnisse des Antragstellers, Leistungsempfangers, Erstattungspflichtigen,
Unterhaltsverpflichteten, Unterhaltsberechtigten oder der sonst zum Haushalt rechnenden
Familienmitglieder zu erteilen haben. Im vorliegenden Fall wirde aber nicht auf die Ei-
genschaft der Eltern as Unterhaltsverpflichtete oder andere Berechtigte oder Verpflich-
tete nach dieser Bestimmung abgestellt, sondern auf deren Vermietereigenschaft. § 21
Abs. 4 SGB X scheidet damit als Rechtsgrundlage fur die erbetene Datentibermittiung

aus, sie ware unzuléssig.

Zur Verifizierung der Angaben der Betroffenen kann die Wohngeldstelle - unter Hinweis
auf die gesetzlichen Folgen von Falschangaben - von den Beteiligten, je nach Einzelfall,
Quittungen, Uberweisungsbelege, Mietenbiicher u. 4 verlangen.
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2. Auskunft an das Finanzamt

Sofern das Finanzamt ein entsprechendes Auskunftsersuchen an die Wohngeldstelle
richtet, ist eine Ubermittlung von Sozialdaten, wie beispielsweise die dem Wohngeld zu-
grundeliegende Miethohe, zur Sicherung des Steueraufkommens nach § 71 Abs. 1 Nr. 3
SGB X zuléssig.
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8.14 Schutz per sonenbezogener Daten in Planfeststellungsverfahren

Im Berichtszeitraum war ich mit Fragen der Behandlung personenbezogener Daten in Planfest-
stellungsverfahren befaldt. Datenschutzrechtliche Fragen stellen sich hier insbesondere im Zu-
sammenhang mit der 6ffentlichen Auslegung der Planunterlagen im Verfahren, der offentlichen
Bekanntmachung des Planfeststellungsbeschlusses und der Unterrichtung des V orhabenstragers

Uber Einwendungen.

1. Das Bundesverfassungsgericht hat in seinen Beschliissen vom 24. Juli 1990 (CR 1990, S.
798 = NVwZ 1990, S. 1162) und vom 14. Oktober 1987 (BVerfGE 77, S. 121 = NJW
1988, S. 403) die Ver 6ffentlichung von per sonenbezogenen Daten, die ein Einwen-
dungsfuhrer der Planfeststellungsbehdr de preisgibt, um ihr eine sachgerechte Beur-
tellung der geltend gemachten Einwendungen zu erméglichen, flr verfassungswidrig
erklart. Das Bundesverfassungsgericht ging in diesen Beschliissen davon aus, dal3 der
Birger der Behdrde seine personenbezogenen Daten nur zu einem bestimmten Zweck of -
fenbart. Dieser Zweck ist die sachgerechte Entscheidung im Planfeststellungsverfahren.
Durch die 6ffentliche Bekanntmachung der nichtanonymisierten Daten sah das Bundes-
verfassungsgericht diese Zweckbindung al's unterlaufen und im Ergebnis aufgehoben an.
Das Bundesverfassungsgericht hat darauf hingewiesen, dal3 keine Griinde ersichtlich
sind, warum eine ordnungsgemal3e Begriindung des Planfeststel lungsbeschl usses not-
wendig voraussetzt, dal3 sachbezogene Erwagungen zur Beurtellung und Gewichtung der
geltend gemachten Einwendungen personenbezogen in die Begriindung aufgenommen
und mit dieser verdffentlicht werden mussen. Die sachliche Zuordnung kann hier auch

durch die Vergabe von Betriebsnummern erfolgen.

Unter Bezugnahme auf die Rechtsprechung des Bundesverfassungsgerichts hat der
Bundesbeauftragte fir den Datenschutz die Veréffentlichung von Einwendungen mit
Name und Adresse der Einwender und von personenbezogenen Daten der Grund-
stiickseigentimer in den Anlagen zum Entwurf eines Gesetzes Uber den Bau der " SU-
dumfahrung Stendal" der Eisenbahnstrecke Berlin-Oebisfelde - BR-Drs. 513/92 - as
rechtswidrigen Eingriff in das Recht der betroffenen Blrger auf informationelle

Sel bstbestimmung betrachtet. Laut dpa-Meldung vom 07.09.1992 hat daraufhin das
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Bundesverkehrsministerium erklért, die Bundesregierung werde im weiteren Gesetz-
gebungsverfahren die personenbezogenen Daten von Grundstiicksei gentlimern ver-
schltisseln und damit dafUr sorgen, "dal3 nur datenschutzrechtlich unanfechtbare An-

gaben der Offentlichkeit zuganglich gemacht werden".

. Die Entscheldungen des Bundesverfassungsgerichts bezogen sich auf die offentliche Be-
kanntmachung von personenbezogenen Daten der Einwendungsfuhrer im Planfeststel -
lungsbeschlul3. In gleicher Weise wére aber auch eine Ver o6ffentlichung der Grunder -
wer bsver zeichnisse mit den Namen und Anschriften der Grundstiickseigentiimer im
Rahmen der Auslegung nach Art. 73 Abs. 3 BayVwV{G en unzuldssiger Eingriff in das

informationelle Sel bstbestimmungsrecht der betroffenen Grundstiickse gentimer.

Die Veroffentlichung der Eigentimerverhatnisse im Rahmen der Planauslegung be-
deutet eine Preisgabe an eine uniibersehbare Vielzahl unbekannter Dritter, die nach
Sinn und Zweck des Anhdrungsverfahrens nicht erforderlich ist. Aus den nach Art.
73 Abs. 1 Satz 2 BayVwV{G vom Vorhabenstrager bei der Anhdrungsbehorde einzu-
reichenden Planunterlagen muf3 zwar u.a. erkennbar sein, welche Grundstticke von
dem Vorhaben betroffen sind. Die 6ffentliche Auslegung der Planunterlagen zur Ein-
sichtnahme soll es potentiell Betroffenen erméglichen, sich tiber das Vorhaben zu in-
formieren und ggf. Einwendungen gegen den Plan zu erheben. Dazu reicht aber die
Angabe der Flurstiicksnummern aus. Aus den ausgelegten Lageplanen und den Flur-
stiicksnummern kénnen interessierte Burger bel der Einsichtnahme durchaus erken-
nen, ob ihr Grundsttick betroffen ist. Mit der dartiber hinausgehenden Angabe der je-
weiligen Eigentimer in den auszulegenden Unterlagen wirden auch zahlreichen
Nichtbetroffenen wesentliche Angaben zu Vermdgensverhatnissen der Eigentimer
zuganglich gemacht werden. Damit wiirde mangels Erforderlichkeit in unzuléssiger
Weise in die Rechte der Grundstiicksei gentimer eingegriffen werden. Soweit in Ein-
zelfdlen Unklarheiten bestehen, kdnnen diese jederzeit durch eine Anfrage bel der
Behorde bereinigt werden. Darauf kann die Behdrde bel der Auslegung hinwelsen.

Aus den genannten Grunden ist auch eine Vertffentlichung der Namen und An-

schriften der Grundstiickseigentimer im Planfeststellungsbeschlul’ unzuldssig.
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3. Von ener 6ffentlichen Bekanntgabe des Planfeststellungsbeschlusses mit den personen-
bezogenen Angaben der Einwendungsfihrer oder Grundstiickseigentiimer und einer Ver-
offentlichung der Grundsttickseigentimer im Wege der Planauslegung nach Art. 73 Abs.
3BayVwV{G ist die Uber mittlung der personenbezogenen Daten der Einwendungs-
fuhrer an den Tréager des Vorhabens zu unterscheiden. Diese Datentbermittiung halte
ich grundsétzlich fur zuldssig, sowelt der Tréager des Vorhabens zur fachgerechten Vorbe-
reitung auf die Behandlung von Einwendungen im Erdrterungstermin die konkret betrof-
fenen individuellen Belange des Einwenders kennen muf3. Zu berticksichtigen ist dabei,
dald mit der form- und fristgerechten Erhebung einer Einwendung der Einwender sich
formlich am Verwaltungsverfahren beteiligt und damit die Rechtsstellung eines Beteilig-
ten im Sinne des Art. 13 BayVwV{G mit den daraus sich ergebenden verfahrensrechtli-
chen Rechtspositionen erhélt. Dies bringt mit sich, dal3 der Einwender gegentiber dem
Projekttréger aus dem Kreis der Anonymitét heraustritt und den Gbrigen am Verfahren
Betelligten, soweit erforderlich, bekanntgegeben wird, ebenso wie umgekehrt der Ein-
wender deren Identitét kennt.

Eine Kenntnisnahme der personenbezogenen Daten der Einwender durch den Vorha
benstrager ist dagegen nicht erforderlich, wenn diese erkennbar keinen Betelligten-
status anstreben, z.B. weil sie nicht die Verletzung eigener Rechte geltend machen,
sondern nur allgemein z.B. fur die Belange des Naturschutzes eintreten.
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9. Einwohner meldewesen

9.1 Melderegisterauskinfte zur Wahlwer bung

Auch in diesem Berichtszeitraum haben sich wieder zahlreiche Burger und Gemeinden mit An-
fragen zu Auskinften aus dem Melderegister an politische Parteien, Wahlergruppen und anderen
Tragern von Wahlvorschldgen zur Wahlwerbung an mich gewandt. Aufgrund von Birgerbe-
schwerden und Presseberichten wurden mir in diesem Zusammenhang auch Datenschutzverstélde
bekannt. So haben Kommunen in einigen Fallen die Namen und Anschriften von Neubtrgern
und von EU-Auslandern sowie von Birgern, obwohl sie nach Art. 35 Abs. 1 Satz 3 MeldeG Wi-
derspruch eingelegt hatten, an politische Parteien zu Wahlzwecken Gbermittelt.

Zu Auskiinften aus dem Melderegister zur Wahlwerbung habe ich mich regelméaldig in meinen
Tatigkeitsberichten, zuletzt im 16. Téatigkeitsbericht unter Nr. 9.3, gedul3ert. Auch in diesem T&
tigkeitsbericht mdchte ich nochmals darauf hinweisen, dal3 Art. 35 Abs. 1 MeldeG bei der Zu-
sammensetzung der Gruppen von Wahlberechtigten, Uber die Auskunft erteilt werden kann, al-

lein auf das L ebensalter abstellt. Ein ander es Auswahlkriterium, z.B. "Neubirger" oder "EU-

Audlander” ist nicht zulassig.

Darauf hat auch das Innenministerium nochmalsin Nr. 24.2 seiner V ollzugsbekanntmachung
zum Gemeinde- und Landkreiswahlgesetz und zur Gemeinde- und Landkrei swahlordnung
(GLKrwBeK vom 12.10.1995, AIIMBI S. 801, ber. S. 867) hingewiesen.
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9.2 Ubermittlung der An- und Abmeldungen an értliche Banken

Eine Stadt Ubermittelte regelméaldig an die 6rtlichen Banken Listen Uber alle Zu- und Wegziige

von Burgern.

Bel der Weitergabe der Listen an die ortlichen Banken mit Daten einer Vielzahl von Einwoh-
nern, die nicht von den Banken namentlich benannt worden sind, handelte es sich um Gruppen-
ausktinfte nach Art. 34 Abs. 3 MeldeG. Eine Gruppenauskunft darf nur erteilt werden, soweit sie
im offentlichen Interesse liegt (Art. 34 Abs. 3 Satz 1 MeldeG) und die Zustimmung der Regie-
rung vorliegt (Nr. 34.6 Abs. 2 VollzBekMeldeG). Ein offentliches Interesse liegt nur vor, wenn
die Auskiinfte Belange der Allgemeinheit betreffen und nicht nur im Interesse von einzelnen
liegen. Rein kommerzielle Interessen, z.B. von Kreditinstituten, kdnnen die Annahme eines 6f-
fentlichen Interesses nicht rechtfertigen (vgl. Nr. 34.6 ff. der Vollzugsbekanntmachung zum
Meldegesetz - VollzBekMeldeG). Esist daher nicht im 6ffentlichen Interesse, Bankinstitute tber
Adref3&nderungen ihrer Kunden zu unterrichten. Im vorliegenden Fall kommt hinzu, dai3 bei ei-
ner Mitteilung aller Zu- und Wegzlige an ale 0Ortlichen Banken diese die Daten einer Vielzahl
von Personen erhalten haben, die nicht ihre Kunden waren.

Diese regelmaidige Weitergabe von Listen tiber die Zu- und Wegzlige an die ortlichen Banken
habe ich beanstandet. Aus den 0.g. Griinden wére aber auch eine Weitergabe von Listen tber die
Zu- und Wegzlge von Birgern im Einzelfall auf Anfrage, ohne dal? die Personen, Uber die Aus-
kunft ersucht wird, namentlich bezeichnet werden, mangels eines 6ffentlichen Interesses unzu-

lassig gewesen und hétte von mir beanstandet werden missen.
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9.3 Weitergabe von M elder egister daten durch Verwaltungsgemeinschaften an Mitglieds-
gemeinden

Im Berichtszeitraum haben mich verschiedentlich Anfragen dazu erreicht, inwieweit den einzel-
nen Mitgliedsgemeinden, z.B. bel der Neuinstallierung von EDV -Programmen, bzw. den Bir-
germeistern, z.B. fur die Ehrung von Altergubilaren oder die Jugendarbeit, ein Zugriff auf die

Melderegisterdaten der eigenen Gemeinden eingerdumt werden darf.

Die Verwa tungsgemeinschaft nimmt die Aufgaben der Meldebehtrde anstelle der Mitgliedsge-
meinden wahr, da es sich beim Vollzug des Melderechts um eine Aufgabe des libertragenen
Wirkungskreises handelt (Art. 1 Satz 2 Meldegesetz in Verbindung mit Art. 4 Abs. 1 Satz 1
Verwaltungsgemeinschaftsordnung). Das Melderegister wird bei einer V erwaltungsgemei nschaft
getrennt nach den einzelnen Mitgliedsgemeinden gefuhrt (vgl. Nr. 3.1 Vollzugsbekanntma-
chung zum Meldegesetz -V ollzBekMeldeG- vom 28. April 1984, MABI Seite 177, zuletzt gedn-
dert durch Bekanntmachung vom 23.08.1995 , AlIBMI Seite 711). EDV-Programme zum Melde-
register durfen bei der Verwaltungsgemeinschaft nur elngesetzt werden, wenn eine Trennung
nach den einzelnen Mitgliedsgemeinden gewéahrleistet ist.

Eine Datenweitergabe von V erwaltungsgemeinschaften an Mitgliedsgemeinden beziiglich der
Daten der Einwohner der jeweiligen Gemeinde richtet sich nach Art. 31 Abs. 7 in Verbindung
mit Art. 31 Abs. 1 Meldegesetz (MeldeG). Durch diese Bestimmung bietet das Melderecht die
Moglichkeit, samtliche der Art.3 Abs. 1 MeldeG (Grunddaten) aufgefthrten Daten und Hinweise
von der Verwaltungsgemeinschaft an die Mitgliedsgemeinden weiterzugeben, wenn dies zur
rechtmal3igen Aufgabenerfullung erforderlich ist. Es kdnnen daher nicht die Namen, An-
schriften und Geburtstage aller Gemeindeeinwohner an einen Birgermeister weitergegeben
werden, wenn dieser nur bestimmte Altergubilare enren will. Fir diein Art. 3 Abs. 2 MeldeG
(Daten fur besondere Zwecke) genannten Daten und Hinweise gelten fir die Weitergabe zwi-
schen einer Verwaltungsgemeinschaft und ihren Mitgliedsgemeinden nach Art. 31 Abs. 7 Satz 3
MeldeG die strengeren Anforderungen aus Art. 31 Abs. 2 und 6 MeldeG entsprechend. Die
Welitergabe ist hier nur dann zuléssig, wenn der Empfanger ohne Kenntnis der Daten zur Erfil-
lung einer ihm durch Rechtsvorschrift Ubertragenen Aufgabe nicht in der Lage wére, und er die

Daten beim betroffenen Einwohner nur mit unverhaltnismarig hohem Aufwand erheben kénnte
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oder von einer Datenerhebung nach der Art der Aufgabe, zu der die Daten erforderlich sind, ab-
gesehen werden mul3 (Art. 31 Abs. 2 MeldeG). Bel der Verwendung dieser Daten unterliegen die
Mitgliedsgemeinden dem Zweckbindungsgebot nach Art. 31 Abs. 6 MeldeG.

Die von der Verwatungsgemeinschaft weitergegebenen Daten dirfen bei den Mitgliedsgemein-
den im tbrigen nur solange gespeichert bleiben, solange sie zur Aufgabenerfillung erforderlich
sind, so dal nicht sukzessive bei den Mitgliedsgemeinden ein weiteres Melderegister entsteht.
Zusétzliche M el deregister, auch in verkirztem Umfang, bei den Mitgliedsgemeinden sieht das
Melderecht nicht vor. Sie sind daher nicht zulassig. Ausgeschlossen ist auch die Weitergabe und
Einsichtnahme von Wahlausschlu3daten (Art. 3 Abs. 2 Nr. 1 MeldeG) nach Art. 5 Satz 4 Mel-
deG, soweit dies nicht zur amtlichen Vorbereitung und Durchfihrung von Wahlen erforderlich
ist.
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9.4 Adref3blcher auf CD-ROM
Nach Art. 35 Abs. 3 MeldeG darf aus dem Melderegister Adref3buchverlagen Auskunft Gber

Vor- und Familiennamen, den Doktorgrad und Adressen sdmtlicher Einwohner, die das 18. Le-
bengahr vollendet haben, erteilt werden, sowelit die Betroffenen der Weitergabe ihrer Daten

nicht widersprochen haben.

Mit der immer weiteren Verbreitung von PCs mit CD-ROM-Laufwerken wird es fir gewerbliche
Unternehmen zunehmend interessant, solche Adref3bticher auf CD-ROM herauszubringen.
Diese el ektronischen Verzeichnisse bieten - je nach Gestaltung - gegentiber herkdmmlichen
Adref3blichern auf Papier vielfatige Auswertungsmoglichkeiten nach vielen verschiedenen
Suchkriterien.

Mehrere Lander haben ihren M el debehtrden inzwischen empfohlen, Auskinfte an Adref3buch-
verlage nur dann zu erteilen, wenn Adref2bticher in Buchform hergestellt werden, dadie Ver-
wendung der Daten fur ein "Adref3buch” auf CD-ROM mit der gesetzlichen Regelung nicht ver-
einbar sei. Der Gesetzgeber habe die Ubermittlung von Meldedaten auf die Herausgabe von
Adref3verzeichnissen in Buchform beschrénkt und von der M églichkeit, diese Zweckbindung der
Daten wegen neuer Techniken der Datenverarbeitung zu erweitern, bisher keinen Gebrauch ge-

macht.

Das Landgericht Mannheim hat mit Urteil vom 8.3.1996 (Aktenzeichen 7-O-77/96) in eéinem
Rechtsstreit betreffend die Herausgabe eines V erzeichnisses von Fernsprechteilnehmern auf CD-
ROM u.a. festgestellt, dal? die Zustimmung eines Betroffenen, seine Daten in eine (6ffentlich
zugangliche) Datei aufnehmen zu lassen (hier in das Telefonbuch), keineswegs die Annahme
rechtfertigt, der Betroffene sei mit der Ubernahme seiner Daten in weitere Dateien einverstan-
den. Ich habe diese Entscheidung begriift. Andererseitsist nach § 28 Abs. 1 Nrn. 3 BDSG das
Speichern, Veranderung oder Ubermitteln personenbezogener Daten oder ihre Nutzung als Mit-
tel fur die Erfullung elgener Geschéftszwecke zuléssig, wenn die Daten aus algemein zugangli-
chen Quellen entnommen werden kdnnen oder die speichernde Stelle sie verdffentlichen dirfte,
es sei denn, dal? das schutzwirdige Interesse des Betroffenen an dem Ausschluf der Verarbei-

tung oder Nutzung offensichtlich Uberwiegt. Ich meine es spricht viel dafir, dal3 ein Gberwiegen-
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des Schutzinteresse hier anzunehmen ist. Die Frage ist aber umstritten.

Der Unterausschul3 "Melde-, Pal3- und Personal ausweiswesen” der Arbeitsgemeinschaft der In-
nenministerien der Bundeslander hat in seiner Sitzung am 07./08.05.1996 einvernehmlich festge-
stellt, dal? bis zu einer datenschutzrechtlichen Klarung der Problematik durch den Bund von
Auskunftserteilungen der Meldebehtrden an solche Unternehmen abgesehen werden soll, die

nicht zumindest auch Adref3blcher im herkémmlichen Sinn herstellen.

Solange ein wirksamer Schutz der nach Art. 35 Abs. 3 MeldeG Ubermittelten Melderegisterdaten
gegeniiber den Gefahren einer elektronischen Ubernahme und V erkniipfung mit anderen perso-
nenbezogenen Daten durch Dritte nicht besteht, ist es umso wichtiger, die Burger darauf hinzu-
weisen, dal? die Gefahr besteht, dal? die Gbermittelten Daten nicht nur in gedruckten, sondern
auch in elektronischen Verzeichnissen mit den damit verbundenen vielfétigen Auswertungs-
maoglichkeiten erscheinen kénnen. Nur wenn sie dartiber informiert sind, kénnen sie eine sachge-
rechte Entscheidung Uber die Ausiibung ihres Widerspruchsrechts gegen die Aufnahme ihrer
Daten in Adref3blcher treffen.

Auf ihr Widerspruchsrecht sind die Burger nach Art. 35 Abs. 3 Satz 3 MeldeG bel der Anmel-
dung hinzuweisen. Darliber hinaus soll die Meldebehtrde nach Nr. 35.4 VollzBekMeldeG vor
einer Auskunftserteilung an Adref3buchverlage das beabsichtigte Erscheinen des Adref3buchsin
geeigneter Form bekanntgeben (z.B. Amtsblatt, Amtstafel, ortliche Presse) und auf das Wider-
spruchsrecht hinweisen. Das Innenministerium hat die Meldebehtrden durch Rundschreiben
gebeten, dabei auch auf die Mdglichkeit der Aufnahme der Daten in elektronische Verzeichnisse
durch die Adref3buchverlage und die damit verbundenen vielfaltigen Auswertungsmoglichkeiten
hinzuweisen. In meinen Tétigkeitsberichten habe ich wiederholt angeregt, die Burger in geeig-
neter Weise Uber ihre Widerspruchsrechte aufzukléren, da vielen Burgern diese trotz der nach
dem Meldegesetz und der VollzBekMeldeG vorgeschriebenen Hinweise offenbar noch nicht
hinreichend bekannt zu sein scheinen. Im tbrigen halte ich ein abgestuftes Widerspruchsrecht
(Aufnahme nur in schriftliche Verzeichnisse, nicht aber in elektronisch auswertbare) entspre-

chend der jetzigen Regelung im Telekommunikationsrecht fur erforderlich.
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9.5 Erteilung von M elder egister auskiinften Uber das I nter net

Der Datenschutzbeauftragte eines anderen deutschen Landes hat mitgeteilt, dal3 sich eine dortige
Gemeinde bei ihm erkundigt hat, ob zur Erteilung einfacher Melderegisterauskiinfte die daftr im
Melderegister gespeicherten Daten Uber das Internet zum Abruf bereitgehalten werden durfen.
Der Service-Provider wirde Gebthren fur die Auskunftserteilung erheben und an die Meldebe-

horde weiterleiten.

Ein solches V orhaben wére aus den folgenden Griinden unzul &ssig:

Das Melderegister ist kein offentliches Register. Esist vielmehr ein fir behordliche Zwecke be-
stimmtes Register, das die M eldebehor den zur Erflllung ihrer Aufgaben fuhren (Art. 2 Abs. 1
Meldegesetz).

Im Internet waren die eingestellten Meldedaten ohne Einschrankung fur die Offentlichkeit ver-
flgbar. Zwar sieht Art. 34 Abs. 1 Meldegesetz fur die Erteilung einer einfachen Melderegister-
auskunft keine besonderen V oraussetzungen vor, jedoch regelt diese Vorschrift eindeutig, dal3
die Auskunft durch die Meldebehdr de erteilt wird und es sich um eine Auskunft Uber einzelne
bestimmte Einwohner handeln mul3. Die Meldebehtrde hat deshalb z.B. zu prifen, ob die An-
gaben des Auskunftssuchenden ausreichen, um Personenverwechslungen auszuschlief3en. Dies
waére bei einer Einstellung von Meldedaten ins internationale, frel zugangliche Internet nicht

mehr moglich.

Regelméidige Auskiinfte an Private oder Online-Abrufe durch Private sind im Meldegesetz nicht

vorgesehen und damit unzuldssig.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

9.6 Mi3brauchliche Anfragen Uber per sonenbezogene Daten

Im April 1995 berichtete die Presse tiber mif3rauchliche Abfragepraktiken einer Berliner Aus-
kunftei, die bundesweit bei Behtrden und sonstigen offentlichen Dienststellen personenbezogene
Daten abgefragt hat. Durch falsche Angaben und Tauschung Uber die Identitét der Anfragenden,
Uber falsche Rickrufnummern und durch Vorgabe von schon teilweiser Informiertheit Gber be-
stimmte Sachverhalte konnten die Behorden zur Preisgabe personenbezogener Daten verleitet
werden. U.a. wurde Uber Abfragen bel Einwohnermeldeémtern, Staatsanwaltschaften, Polizei-

dienststellen und Krankenkassen berichtet.

MiRbrauchliche Abfragen erfolgten auch beim Einwohnermeldeamt einer bayerischen Stadt.
Dort ist es einem Mitarbeiter der Berliner Auskunftei, der sich alsein "Herr Kopke" vom Bun-
deszentralregister ausgab, gelungen, durch Vorspiegelung von Insiderwissen Daten aus dem
Melderegister zu bekommen. Die unzulassigen Datentibermittlungen wurden durch ein fahrléssi-
ges Verhalten der Bediensteten der Einwohnerbehdrde erméglicht. Diese haben die Identitét des
Anrufers nicht nachgeprift, sondern seinen Angaben, er sei Mitarbeiter beim Bundeszentralregi-
ster, geglaubt. Diese Fehleinschéatzung beruhte allerdings auf einem erheblichen kriminellen
Verhalten des Anrufers, der Uber einschldgige Fachkenntnisse verflgte und sich - wie oben be-
reits erwahnt - die Auskiinfte aus dem Melderegister durch Vorspiegelung von Insiderwissen
erschlichen hat. Wegen dieses Umstandes habe ich nach Art. 31 Abs. 3 des Bayerischen Daten-
schutzgesetzes von einer formlichen Beanstandung abgesehen.

Auf meine Bitte hin haben die Ministerien die nachgeordneten Behdrden auf die notwendige
Sorgfalt beim Umgang mit personenbezogenen Daten hingewiesen. Bel fernmindlichen Anfra-
gen ist insbesondere im Hinblick auf die damit verbundene erhohte Gefahr der Datentibermitt-
lung an nicht berechtigte Dritte &ul3erste Vorsicht geboten. L&3t sich eine fernmindliche Aus-
kunft im Einzelfall nicht umgehen, sind die erforderlichen Schutzmal3hahmen durchzufihren,
wie z.B. Rickruf an eine eindeutig zuordenbare Telefonnummer, die V ereinbarung von Pal3-

worten 0.&
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10. Auslanderwesen

10.1 Deutsch-vietnamesisches Rlck iber nahmeabkommen

Durch Hinweise eines Mitglieds des Landtags wurde ich auf folgenden Sachverhalt aufmerksam:
Am 21. September 1995 trat das zwischen der Bundesrepublik Deutschland und der Regierung
von Vietnam geschlossene Abkommen Uber die Riicknahme von vietnamesi schen Staatsangeh6-
rigen in Kraft. Als Anlage 1 des Durchfihrungsprotokolls zu dem Abkommen wurde ein Frage-
bogen (Muster H 03) fur die vietnamesi schen Staatsangehorigen in Deutschland, die nach Viet-
nam zurtickkehren, beigefugt. Der Fragebogen ist nach Mitteilung des Bundesinnenministeriums
auf Wunsch der Republik Vietnam in das Durchfihrungsprotokoll aufgenommen worden, daein
entsprechendes Formular auch bel der Ruckfihrung von Vietnamesen aus anderen Staaten ver-
wendet werde und durch die Verwendung eines standardisierten Fragebogens die Bearbeitung

durch die vietnamesischen Behdrden erleichtert werde.

Fir die viethamesi schen Staatsangehorigen besteht keine Verpflichtung, den Fragebogen auszu-
fUllen. Das hat das Bundesinnenministerium im August 1995 gegentiber dem Bundesbeauftrag-
ten fUr den Datenschutz bestétigt.

Ruckubernahmeabkommen und Durchfihrungsprotokoll 1assen insoweit eine klare Regelung

vermissen. Die Formulierungen ... weisen die zustéandigen deutschen Behorden die riickzufuh-
renden vietnamesi schen Staatsangehdrigen zur Ausfiillung des als Anlage 1 beigefiigten Frage-
bogens (Muster H 03) an" und "Jede Person hat zwei Exemplare des Fragebogens auszufiillen™

suggerieren vielmehr eine Pflicht des Auslanders zur vollstandigen Ausfillung des Fragebogens.

Auch das Selbstangabe-Formular erweckt den Eindruck, dal3 es sich nicht um eine freiwillige
Datenerhebung handelt. Der Hinweisin Ziff. 13 des Vordruckes (" Zusétzliche freiwillige Anga
ben") 183t auf eine Verpflichtung zum Ausfillen der Ziffern 1 - 12 schlief3en. Dieswird durch
die Gestaltung der Unterschrift verstéarkt, mit der der Betroffene bestétigen soll, die Fragen
"wahrheitsgemal’ beantwortet” zu haben.
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Ich habe den Sachverhalt wie folgt beurteilt:

Werden personenbezogene Daten beim Betroffenen mit seiner Kenntnis erhoben, ohne dal3 eine
Pflicht zur Auskunftserteilung besteht, so muf3 der Betroffene nach Art. 16 Abs. 3 Satz 2

BayDSG auf die Freiwilligkeit seiner Angaben hingewiesen werden. Der Betroffene muld wis-
sen, dal3d er zum Ausfillen des Fragebogens nicht verpflichtet ist und bel einer Weigerung keine
Nachteile beflrchten mul3. Der Hinwels auf die Freiwilligkeit hat so rechtzeitig und klar zu er-
folgen, dal3 MilRversténdnisse ausgeschlossen sind und dem Betroffenen eine freie, auf der
Grundlage zutreffender Informationen beruhende Entscheidung ermdglicht wird. Dazu habeich
gefordert, die vietnamesi schen Staatsangehdrigen in einem Merkblatt in ihrer Landessprache

auf die Freiwilligkeit ihrer Angaben hinzuweisen.

Die Uberpriifung der Praxis von Ausldnderbehdrden im Zusammenhang mit der Durchfiihrung
des deutsch-vietnamesischen Ruckibernahmeabkommens aufgrund mehrerer Eingaben hat die
Notwendigkeit bestétigt, die Betroffenen auf die Freiwilligkeit der Angaben in ihrer Heimatspra-
che hinzuweisen. So hat ein Landratsamt eingeraumt, dal? es aufgrund erheblicher Sprachpro-
bleme in Einzelféllen zu Mil3verstandnissen hinsichtlich eines Zusammenhanges zwischen dem
Ausfillen der Fragebdgen und der Erneuerung der Duldung gekommen sein kann. In mir Uber-
mittelten Anschreiben von Auslanderbehtrden an viethamesische Staatsangehdrige werden diese
aufgefordert, die Fragebdgen auszufillen. Dabel fehlt in den Anschreiben nicht nur ein Hinwels
auf die Freiwilligkeit, eswird darlber hinaus auch ein Sachzusammenhang zwischen dem Aus-
fUllen der Fragebdgen und einer moglichen Abschiebung hergestellt. Die Betroffenen mufdten in
diesen Fdlen jedenfalls zunéchst annehmen, sie seien zum Ausfilllen der Fragebogen verpflich-
tet und bei einem Nichtausfillen gehe die Auslénderbehérde davon aus, sie seien an einer frei-
willigen Ruckkehr in ihr Heimatland nicht interessiert und die Behorde sei gezwungen, Abschie-
bungsmal3nahmen einzuleiten. Auch wenn sie dann im weiteren Verfahren bel Vorsprachenim
Auslanderamt darauf hingewiesen wurden, dal? keine Verpflichtung zum Ausfillen der Fragebo-
gen bestehe, wird damit im Hinblick auf die zunéachst hervorgerufenen falschen Vorstellungen

doch nur in unzureichender Weise den Anforderungen des Art. 16 Abs. 3 Satz 2 BayDSG (aus-

dricklicher Hinweis auf die Freiwilligkeit) entsprochen. Eine Gberprifte Behorde geht nach el-
gener Darstellung davon aus, dal3 die Datenerhebungen ohne Hinweis auf die Freiwilligkeit er-

folgt sind, da die Behdrde das Schreiben des Innenministeriums vom 18.10.1995, in dem aus-
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drtcklich darauf hingewiesen wurde, dal3 die Ausfiillung des Vordruckes H 03 durch die vietna-
mesi schen Staatsangehdrigen nur auf freiwilliger Basis erfolgt, erst erhalten habe, als die Da-

tenerhebungen bereits abgeschl ossen gewesen seien.

Die Datenerhebungen ohne Hinweis auf die Freiwilligkeit und die nicht rechtzeitige und eindeu-
tige Aufklarung der Betroffenen verstief3en gegen Art. 16 Abs. 3 Satz 2 BayDSG. Dasieletztlich

auf das zwar vom Bundesministerium des Innern herausgegebene, aber wegen des Landesvoll-
zugs der Gesetze vom Bayerischen Innenministerium zu verantwortende, mif3versténdliche
Formblatt ohne deutlichen Hinweis auf die Freiwilligkeit der Angaben zurlickgingen, habeich
das Staatsministerium des Innern beanstandet. I1ch habe gefordert, klar und nachweisbar, in ei-
nem schriftlichen Hinweisin der Landessprache auf die Freiwilligkeit derartiger personenbezo-

gener Angaben hinzuweisen.

Das Bayerische Innenministerium hat zunéchst einen solchen Hinweis aus Prézedenzgriinden
abgelehnt. In ausl@nderrechtlichen Situationen wirden sich vielfach Notwendigkeiten ergeben,
Auslander auf bestimmte Dinge hinzuweisen. Wenn diesin der jeweiligen Landessprache erfol-
gen mufdte, mifdten die Auslanderbehtrden aus Glei chbehandlungsgrinden in alen Sprachen der
Erde entsprechende Hinwelse geben. Im dbrigen verwies das Innenministerium auf Art. 23 Abs.
1 Bayer. Verwaltungsverfahrensgesetz (BayVwV{G), der festlegt, dal3 die Amtssprache deutsch
ist.

Dem ist entgegenzuhalten, dal3 die hier vorliegende Problematik mit den vom Staatsministerium
des Innern angesprochenen "vielfachen Notwendigkeiten" von "Hinweisen an die Auslander"
nicht vergleichbar ist. Der in Art. 16 Abs. 3 Satz 2 BayDSG gesetzlich vorgeschriebene Hinweis

auf die Freiwilligkeit kann nur dann wirksam erteilt werden, wenn er in einer fir den Betroffe-
nen ver stdndlichen Weise erfolgt. Der gesetzlich normierten Hinwelspflicht in dieser Vorschrift
kann deshalb ungeachtet der ebenfalls gesetzlichen Regelung in Art. 23 Abs. 1 BayVwV TG fur
Verwaltungsverfahren, dal? die Amtssprache deutsch ist, nur dann Rechnung getragen werden,
wennin den Fallen desArt. 16 Abs. 3 Satz 2 BayDSG bel Auslandern der Hinweis auch in

deren Landessprache erfolgt (jedenfalls wenn - wie hier - auch der Fragebogen in vietnamesisch
vorlag), sowelt nicht im Einzelfall darauf verzichtet werden kann, z.B. weil ein Auslander die

deutsche Sprache ausreichend beherrscht oder ein Dolmetscher anwesend ist. Jedenfalls bei bun-
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desweiten Fragebogenaktionen, die in der Landessprache durchgefiihrt werden, wie im vorlie-
genden Fall halte ich einen Hinweis ebenfalls in der Landessprache auf dem Fragebogen selbst
oder einem diesem beigeftigten Merkblatt fur erforderlich. Auch der Grundsatz des fairen Ver-
fahrens gebietet es meines Erachtens, daf? die von einem Gesetz geforderten Hinweise den Be-
troffenen klar und rechtzeitig gegeben werden und diese deshalb bei Auslandern grundsétzlich
auch in deren Landessprache vorzunehmen sind. Die Betroffenen miissen in die Lage versetzt
werden, die vom Gesetz vorgesehenen Hinweise auch zu verstehen. Der Hinweis des Innenmini-
steriums auf Art. 23 BayVwVT{G - Landessprache ist deutsch - greift hier nach meiner Auffas-
sung schon deshalb nicht, weil der Fragebogen H 03 den Auslanderbehtrden vom Staatsministe-
rium des Innern aul3er in deutsch auch in vietnamesisch zur Verfligung gestellt wurde. Es leuch-
tet mir nicht ein, warum zwar dieses moglich ist, nicht aber die Ubermittlung des gesetzlich vor-
geschriebenen Hinweises auf die Freiwilligkeit ebenfallsin der Landessprache. In anderen Lan-
dern koénnen die Betroffenen auch in ihrer Landessprache auf die Freiwilligkeit der Angaben
hingewiesen werden, wie sich aus dem in der Anlage 8 beigefligten Merkblatt in deutscher und
viethnamesischer Sprache ergibt, das in Brandenburg und Mecklenburg-V orpommern verwendet

wird.

Inzwischen hat das Staatsministerium des Innern die Aufnahme eines Hinweises in der Landes-
sprache auf Formulare (Fragebogen), die zwei- oder fremdsprachig sind, "im Rahmen des recht-

lich und tatsachlich Mdglichen” zugesagt.
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10.2 Ehefahigkeitszeugnisse fur Asylbewer ber

Ein Landratsamt fragte, ob aus datenschutzrechtlicher Sicht Bedenken dagegen bestehen, dal3 bel
Antrégen auf Befreiung von der Belbringung des Ehefahi gkeitszeugnisses durch Asylbewerber
grundsétzlich die Auslanderakten tiber die Standeséamter dem Prasidenten des zustandigen

Oberlandesgerichts Uibersandt werden.

Die Audlanderakte enthdt personenbezogene Daten im Sinne von Art. 4 Abs. 1 BayDSG uber
den Betroffenen und ggf. tUber dritte Personen. Wird die Ausléanderakte an das Standesamt tber-

sandt, handelt es sich um eine Datentbermittiung (Art. 4 Abs. 6 Nr. 3 BayDSG) an eine andere

offentliche Stelle. Diese Datentibermittlung ist nach Art. 18 Abs. 1 BayDSG zuléssig, wenn sie
zur Erfullung der in der Zustandigkeit der Ubermittelnden oder der empfangenden Stelle liegen-
den Aufgaben erforderlich ist und fir Zwecke erfolgt, fur die eine Nutzung nach Art. 17 Abs. 1
Nr. 2, Abs. 2 bis4 BayDSG zulassig wére.

Nach § 10 Abs. 2 Ehegesetz (EheG) ist fiir die Entscheidung tiber die Befreiung der Beibringung
des Ehefahigkeitszeugnisses der Prasident des Oberlandesgerichts zusténdig. Dem Standesbe-
amten obliegt nach § 5a Abs. 2 Personenstandsgesetz (PStG), § 171 Dienstanweisung fir Stan-
desbeamte (DA) die Pflicht, den Antrag entgegenzunehmen und die Entscheidung vor zuber ei-
ten; hierbel hat er alle Nachweise zu fordern, die vor der Anordnung des Aufgebots erbracht
werden miissen. Der Standesbeamte ist also nicht nur fur die Aufnahme des Antrags zusténdig,
er hat auch ale erforderlichen Unterlagen beizufiigen (vgl. 8 171 Abs. 2, 3DA).

Ist es fur die Entscheidung des Présidenten des Oberlandesgerichts erforderlich, dal3 die Auslan-
derakte beigezogen wird (z.B. zur Identitatsprifung, Uberpriifung der Angaben zum Familien-

stand, zu Kindern), so ist das Standesamt berechtigt, die Auslanderakte beizuziehen und mit den
ubrigen Unterlagen dem Prasidenten des Oberlandesgerichtes vorzulegen, da der Standesbeamte

- wie ausgefuhrt - die Aufgabe hat, die Entscheidung vorzubereiten.

Die Datentbermittlung erfolgt auch fir Zwecke, fur die eine Nutzung nach Art. 17 Abs. 2
BayDSG zuldssigist. § 5aAbs. 2 PStG, § 171 DA setzen zwingend voraus, dal3 der Standesbe-
amte alle erforderlichen Daten erhebt und sich Nachweise dartiber vorlegen a3t (Art. 17 Abs. 2
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Nr. 1 BayDSG). Die Datentibermittlung kann auf3erdem je nach Umstanden des Einzelfalsim
Interesse des Betroffenen liegen (vgl. Art. 17 Abs. 2 Nr. 3 BayDSG), der die Befreiung vom
Ehefahi gkeitszeugnis beantragt hat, unter Umsténden miissen Angaben des Betroffenen Uber-

prift werden, weil tatsachliche Anhaltspunkte fur deren Unrichtigkeit bestehen (vgl. Art. 17 Abs.
2 Nr. 5 BayDSG) oder die Datennutzung kann zur Abwehr einer schwerwiegenden Beeintrachti-
gung der Rechte einer anderen Person erforderlich sein (vgl. Art. 17 Abs. 2 Nr. 9 BayDSG), z. B.

bei falschen Angaben zum Familienstand oder zu Kindern.

Sind in der Akte die personenbezogenen Daten des Betroffenen mit den Daten dritter Personen
verbunden, die zur Aufgabenerfiillung nicht erforderlich sind, so ist die Ubermittlung dieser Da-
ten gem. Art. 17 Abs. 5 BayDSG zulassig, wenn eine Trennung nicht oder nur mit unvertretba-
rem Aufwand moglich ist, soweit nicht offensichtlich tGberwiegende schutzwrdige Interessen

des Betroffenen oder Dritter entgegenstehen.

Esist daher datenschutzrechtlich zuldssig, dal? die Auslénderakte Uber das Standesamt dem Pr&-
sidenten des Oberlandesgerichts zugel eitet wird. Zur Sicherstellung des Datenschutzes auf dem

Postlauf miissen geeignete Mal3nahmen getrofffen werden (z.B. Versand der Akte im verschlos-
senen Umschlag, der nur vom sachbearbeitenden Standesbeamten gedffnet wird).
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11. Steuerverwaltung

11.1 AO-Anderungsgesetz

Die Arbeiten am Gesetz zur Anderung der Abgabenordnung wurden bisher nicht wieder aufge-

nommen.

In meinem sechzehnten Téatigkeitsbericht habe ich mitgetellt, dal3 der Bundesbeauftragte fir den
Datenschutz die Erstellung einer Bestandsaufnahme von wiinschenswerten Anderungen der Ab-
gabenordnung aus datenschutzrechtlicher Sicht beabsichtigt.

Diese Bestandsaufnahme wurde - auch unter meiner Beteiligung - inzwischen vorgenommen.
Das Bundesministerium der Finanzen beabsichtigt in Kiirze eine Erérterung dieser Vorschlége
mit den obersten Finanzbehdrden der Lander, an der aul3er dem Bundesbeauftragten fir den Da-
tenschutz auch ein Vertreter der Landesbeauftragten fir den Datenschutz teilnehmen wird.

Ich habe das Staatsministerium der Finanzen um Unterstiitzung der V orschlage gebeten. Ich sehe
bei der Novellierung der datenschutzrechtlichen Bestimmungen in der Abgabenordnung unver-
andert Handlungsbedarf. Als Beispiel dafiir mag der nachfolgende Beitrag dienen.

11.2 Outsour cing von Aufgaben der Steuerverwaltung
Die Steuerhoheit umfaldt neben der Steuergesetzgebung die Steuerertragshoheit und die Steuer-
verwaltungshoheit. Letztere findet ihre Grundlage in Art. 108 GG. Die Verwaltung von Steuern

wird damit den Steuerbehdrden zugewiesen.

In der Praxis wird gegenwartig in verstéarktem Mal3e dazu Ubergegangen, Steuerdaten durch pri-

vate Dritte verarbeiten zu lassen.

So hatte ich im Berichtszeitraum zum Versand von Steuerformularen durch eine Privatfirma so-
wie zur Kuvertierung und zum Versand von Lohnsteuerkarten durch eine private MailingSer-

vice-Firma Stellung zu nehmen.

Eine mir vorliegende Stellungnahme des Staatsministeriums der Finanzen ordnet die genannten

Tatigkeiten im weitesten Sinn der Durchfiihrung eines Steuerverfahrens zu.
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Das Staatsministerium halt deshalb die Offenbarung von steuerlichen Daten (hier: Anschrift von
Steuerpflichtigen; Steuerklasse) nach § 30 Abs. 4 Nr. 1 der Abgabenordnung fir zul&ssig. Ein-
schrankungen dergestalt, dal3 dies nicht gegentiber Privatfirmen zuldssig sel, tréfe die Abgaben-

ordnung nicht.

Die Rechtsauffassung des Staatsministeriums der Finanzen kann bel Hilfstétigkeiten, welche

letztendlich den Kern der eigentlichen Verwaltungstétigkeit nicht bertihren, geteilt werden.

Datenschutzrechtlich handelt es sich bel dem gewahlten Verfahren - bezogen auf den Auftrag-
nehmer - um Datenverarbeitung im Auftrag. Hierbel sind die Regelungen des Art. 6 Bayer. Da-
tenschutzgesetz zu beachten. Danach bleibt der Auftraggeber fur die Einhaltung datenschutz-
rechtlicher Vorschriften (und somit des 8§ 30 AO) verantwortlich. Er hat den Auftragnehmer hin-

sichtlich dessen Eignung sorgfétig auszuwahlen.

Der Schutz des Steuergeheimnisses durch § 30 AO, § 355 StGB muR3 bei einer VVergabe von
Auftragen aulerhalb der Finanzverwaltung allerdings sichergestellt bleiben.

Die Beschéftigten eines Privatunternehmens sind deshalb nach 8§ 1 des Verpflichtungsgesetzes
zur gewissenhaften Erfillung der Obliegenheiten zu verpflichten und auf die strafrechtlichen
Konsequenzen von Pflichtverletzungen hinzuweisen. Dadurch werden sie Amtstrégerni.S.v. 8
30 Abs. 1i.V.m. 8 7 AO gleichgestellt.

Im Gbrigen halteich es fur zweckdienlich, den ordnungsgemal3en Ablauf der durchzufihrenden
Arbeiten durch einen Bediensteten der auftraggebenden Behdrde Uberwachen zu lassen und im
Fall der Versendung von Lohnsteuerkarten den zwischen Gemeinden und Mailing-Service-Firma
abzuschlief3enden Vertrag hinsichtlich der erforderlichen Bestimmungen durch das zusténdige
Finanzamt Uberprifen zu lassen. Die Nutzung der Ubergebenen Adressen der Steuerpflichtigen

fr andere Zwecke ist auszuschliefien.

Soweit diese Voraussetzungen erfillt sind, werde ich bei der beabsichtigten Auslagerung von
Téatigkeiten, welche den elngangs erwahnten Sachverhalten dhnlich sind, keine Einwendungen
erheben.
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Unklar bleibt, wo die Grenze zu Tétigkeiten liegt, deren die Finanzverwaltung sich durch
Outsourcing nicht entledigen kann.

Angesichts der Bedeutung, welche die Privatisierung von 6ffentlichen Aufgaben bereits jetzt
erlangt hat und mehr noch in der Zukunft erlangen wird, halte ich eine eindeutige Regelung zu
diesem Komplex in der Abgabenordnung fur erforderlich. In diesem Zusammenhang ist auch die
Frage zu kléren, ob die allgemeinen datenschutzrechtlichen Bestimmungen Gber die Datenverar-
beitung im Auftrag fur Falle des Outsourcing ausreichen oder ob ergdnzende Bestimmungen

(bspw. zur Kontrollbefugnis) geschaffen werden missen.
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11.3 Steuerdatenabruf-Verordnung

In § 30 der Abgabenordnung, der sich mit dem Steuergeheimnis befaldt, werden in Absatz 6 auch
Aussagen zum automatisierten Abruf von steuerlichen Daten getroffen. Danach ist ein Abruf
zulassig, soweit er der Durchfiihrung eines Verwaltungsverfahrens in Steuersachen, eines ge-
richtlichen Verfahrens in Steuersachen, eines Strafverfahrens wegen einer Steuerstraftat, eines
BuRRgeldverfahrens wegen einer Steuerordnungswidrigkeit oder - als weitere Alternative - der

zulassigen Weltergabe von Daten dient.

Zur Wahrung des Steuergehei mnisses kann durch Rechtsverordnung bestimmt werden, welche
technischen und organi satorischen M al3nahmen gegen den unbefugten Abruf von Daten zu tref-
fen sind, die Art der Daten, deren Abruf zuldssig ist, sowie der Kreis der Amtstréger, die zum
Abruf von Daten berechtigt sind.

Aufgrund dieser Erméachtigungsnorm hat die Bundesregierung in der V ergangenheit den Entwurf
einer Steuerdatenabruf-Verordnung vorgelegt. Ich habe dariiber in meinem zehnten Tétigkeitsbe-

richt informiert.

Im Berichtszeitraum sind die Bemihungen zum Erlal3 der Verordnung wohl endguiltig geschei-
tert. Nach Ubereinstimmender Feststellung der obersten Finanzbehorden der Lénder war eine
einvernehmliche Regelung Uber die Einbeziehung der Gemeinden (der kommunalen Steuerbe-

horden) in die Verordnung nicht moglich.

In der Gegenargumentation wird darauf hingewiesen, dal3 die im Verordnungsentwurf vorgese-

henen Verfahren der Zugriffssicherung und Protokollierung auf kleineren EDV-Anlagen nur mit
schwer abschétzbarem Kostenaufwand realisierbar seien, auch wirden bel kleineren Gemeinden
mit nur wenigen Sachbearbeitern wegen der gegenseitigen Vertretung ein Teil der vorgesehenen

Kontrollmechanismen leer laufen. Diese Argumente sind nicht vollig von der Hand zu weisen.

Ich habe aber darauf hingewiesen, dal3 bel einer pauschalen Nichteinbeziehung aller Gemeinden
auch Datenabrufe in und aus den Steueramtern von Grol3stadten ungeregelt bleiben. Angesichts
des durch eine grofRere Anzahl von Sachbearbeitern und beteiligten Stellen erhdhten Mif3-
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brauchsrisikos ergeben sich meines Erachtens gleichartige Regel ungsbedtirfnisse wie bei den
Finanzamtern. Ich habe weiter bemerkt, dal3 alternativ eine Anwendung des Art. 8 Bayer. Daten-
schutzgesetz (Einrichtung automatischer Verfahren) nicht in Betracht kommt, da Online-Zugriffe
innerhalb unterschiedlicher Amter einer Gemeinde nicht als Ubermittlung im Sinne des Art. 4
Abs. 6 Nr. 3 BayDSG, sondern lediglich als Nutzung im Sinne des Art. 4 Abs. 7 BayDSG anzu-
sehen sind.

Auch sind die tbrigen Bestimmungen des Bayer. Datenschutzgesetzes Uber Datensicherungs-
maldnahmen (Art. 7) nicht ausreichend prazise, so dal3 die anzustrebende gleichartige Verfah-
rensweise bei Finanzamtern und Steueramtern grof3er Gemeinden allein tber die vorhandenen

gesetzlichen Regelungen nicht erreicht werden kann.

Eine entsprechende Regelung im Wege der V erwaltungsanweisung an die Gemeinden scheidet
wegen fehlender Welsungskompetenz der Aufsichtsbehdrden aus.

Nach dem Scheitern der Bemihungen ist nunmehr beabsichtigt, an Stelle der urspriinglich vor-
gesehenen Rechtsverordnung eine zwischen dem Bundesfinanzministerium und den obersten
Finanzbehorden der Lander einvernehmliche bundeseinheitliche Steuerdatenabruf -

Verwaltungsregelung zu schaffen (ohne Einbeziehung der Gemeinden).

Zu der geplanten Regelung habe ich hinsichtlich einzelner technisch-organi satorischer Mal3nah-
men gegenuber dem Staatsministerium der Finanzen Stellung genommen.

Aus rechtlicher Sicht erscheint mir wesentlich, dal3 die Verwaltungsregel ung insbesondere hin-
sichtlich der vorgesehenen Protokol lierungsmal3nahmen nicht hinter dem V erordnungsentwurf

zuriickbleibt.

Wegen der in Art. 7 Abs. 1 BayDSG normierten Verpflichtung zur Gewéhrleistung des Daten-
schutzes durch technische und organisatorische Mal3nahmen erwarte ich von grofl3en kommuna-
len Steuerémtern eine der Steuerdatenabruf-V erwaltungsregel ung entsprechende Verhaltenswei -
se. Ich werde diesem Bereich bel meinen Kontrollen in den kommenden Jahren besonderes Au-
genmerk schenken.
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11.4 Prifung von kommunalen Steuer amtern

Im Berichtszeitraum habe ich zwei kommunale Steueramter datenschutzrechtlich Gberprift. Da

bei wurden folgende Feststellungen getroffen:

Verwendung von Melderegisterdaten

Die Stadtsteueramter nutzen - bspw. fir die Bescheidversendung - die im Melderegister gespel -
cherten Adressen der Steuerpflichtigen (Art. 31 Abs. 7 MeldeG).

Art. 34 Abs. 5 MeldeG sieht vor, dal3 jede M elderegisterauskunft unzuléssig ist, wenn dadurch
im Gesetz genannte schutzwirdige Belange der Betroffenen verletzt werden. Diese Auskunfts-
sperre wirkt fir ale Arten der Melderegisterauskiinfte, also auch fir die einfache M elderegister-
auskunft. Die Auskunftssperre wirkt alerdings nur gegeniiber privaten Dritten. Sie zeigt keine
Auswirkungen auf Datentbermittlungen fir den 6ffentlichen Bereich nach den Art. 30 - 32 Mel-
deG. Den Datenempfangern im 6ffentlichen Bereich ist jedoch die Tatsache elner eingerichteten
Auskunftssperre mitzuteilen, damit sich diese bei der Verwendung der Ubermittelten Daten ent-

sprechend beschrénken. Dies gilt auch fir eine Datenweitergabe innerhalb der Stadit.

Bei einer Uberprifung eines entsprechenden Falles wurde festgestelIt, dai’ das Steueramt einer
Stadt bei Ubernahme der Adresse eines Biirgers und Steuerpflichtigen keinen Hinweis auf eine
bestehende Auskunftssperre erhielt.

Ich habe eine entsprechende Erganzung des V erfahrens gefordert, was inzwischen geschehen ist.

Aufbewahrung/Archivierung

Bel einem Stadtsteueramt wurden die Datensétze und Aktenunterlagen 30 Jahre gespeichert bzw.
aufbewahrt.

Ich habe eine derart lange Aufbewahrungsdauer fr nicht sachgerecht gehalten. Nach Art. 12

Abs. 1 Nr. 2 BayDSG sind personenbezogene Daten in Dateien zu |6schen, wenn ihre Kenntnis
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fur die speichernde Stelle zur Erfillung der in ihrer Zustandigkeit liegenden Aufgaben nicht
mehr erforderlich ist.

Das Bayerische Archivgesetz (BayArchivG) bestimmt, dal3 6ffentliche Stellen dem zustandigen
Archiv jene Unterlagen zur Ubernahme anzubieten haben, die sie zur Erfiillung ihrer Aufgaben
nicht mehr benétigen. Fir die 6ffentlichen Stellen des Freistaates Bayern wird dies in der Regel
30 Jahre nach Entstehung der Unterlagen angenommen, soweit durch Rechtsvorschriften oder
Verwaltungsvorschriften der obersten Staatsbehtrden nichts anderes bestimmt ist (Art. 6 Abs. 1
Satz 2 BayArchivG).

Fur die staatlichen Stellen hat die Bayerische Staatsregierung mit Bekanntmachung vom
19.11.1991 (AIIMBI S. 884) Aussonderungsbestimmungen erlassen. Nach Nr. 5.1 der Bekannt-
machung ist die Aussonderung von Unterlagen in regelmaliigen Zeitabstanden, spétestens alle 10
Jahre vorzunehmen.

Soweit das zustandige Archiv eine Ubernahme ablehnt, sind die Unterlagen zu vernichten.

Art. 6 Abs. 1 Satz 2 BayArchivG gilt fur Kommunen nicht unmittelbar. Diese regeln die Archi-
vierung der bei ihnen erwachsenen Unterlagen vielmehr in eigener Zustandigkeit (Art. 13 Ba-
yArchivG).

In der Gemeinsamen Bekanntmachung der Bayer. Staatsministerien des Innern und fir Kultus,
Wissenschaft und Kunst vom 22.1.1992 (AlIMBI S. 139) wird unter Nr. 1.4 den Kommunen aber
empfohlen, die angesprochene Aussonderungsbekanntmachung der Staatsregierung sinngemaf3

anzuwenden.

Einen Anhaltspunkt fur die Aufbewahrungsdauer bspw. der Gewerbesteuerunterlagen des Steu-
eramts kénnen auch die Bestimmungen zur Aufbewahrung und Aussonderung von Schriftgut bei

den Finanzédmtern darstellen.

Nach den genannten Bestimmungen sind Unterlagen zur DurchfUhrung der Besteuerung bei

Falen mit Gewinneinkinften grundsétzlich 10 Jahre aufzubewahren.
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Ich habe aus diesen Griinden eine Ldschung der automatisiert gespeicherten Gewerbesteuerdaten
fur rechtskréftige V eranlagungs ahre bzw. eine Anbietung und ggf. Léschung der fir diese Jahre
entstandenen Unterlagen nach 10 Jahren flir sachgerecht gehalten.

Fur andere Steuerarten habe ich das Stadtsteueramt um eine praxisnahe Festlegung der Aufbe-
wahrungsfristen gebeten.

Das betreffende Stadtsteueramt hat sich entschieden, die Aufbewahrungsfristen fur rechtskréftige
Gewerbesteuerveranlagungg ahre auf 10 Jahre, fur abgeschlossene Grundsteuerfélle auf 5 Jahre

und fur nicht mehr existierende Hundesteuertatbestande auf 2 Jahre festzusetzen.

Dagegen habe ich keine Einwendungen erhoben.
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11.5 Datenschutzr echtliche Priifung des L andesentschadigungsamtes

Mitarbeiter meiner Geschéftsstelle haben im Berichtszeitraum das L andesentschadi gungsamt

datenschutzrechtlich tberprdift.

Aus den Prifungsfeststellungen mochte ich folgende Punkte herausgreifen:

Weitergabe von Entschédi qungsakten an Gutachter.

Bel Antrégen zur Feststellung einer Leidensverschlimmerung von Betroffenen mit Wohnsitz im
Inland entscheidet der Arztliche Dienst des L andesentschadi gungsamtes tiber die Erforderlich-
keit der Einschaltung eines medizinischen Gutachters. Dieser wird ggf. direkt vom Arztlichen
Dienst beauftragt. Dem Gutachter wurden bisher die gesamten Entschadi gungsakten tbermittelt.

Der Antragsteller wurde von der Beauftragung informiert.

Ich habe aus datenschutzrechtlicher Sicht die Ubergabe der gesamten Entschédigungsakte - also
bspw. einschliefdich der Erklarung tber die Einkommensverhatnisse usw. - fur nicht erforder-
lich gehalten. Ich habe verlangt, nur die fir das Gutachten bendtigten medizinischen Unterlagen

zur Verfligung zu stellen.

Das L andesentschadigungsamt hat aufgrund dieser Prifungsfeststellung seine diesbeztigliche
Praxis gedndert. Es holt nunmehr vor einer Datentibermittlung die ausdrickliche Einwilligung
des Betroffenen zu einer Weitergabe der gesamten Entschadigungsakte ein. Wird diese nicht

erteilt, werden nur die medizinisch relevanten Aktenteile an den Gutachter Gbersandt.
Zentrakartel

Bel der Priifung wurden regel maliige Datenweitergaben an eine und von einer der Bezirksregie-
rung Dusseldorf Abt. Wiedergutmachung (vormals Landesrentenbehtrde Nordrhein-Westfalen)

zugeordneten Bundeszentralkartel festgestellt.

In dieser Kartei sind alle Antragsteller auf Leistungen nach dem Bundesentschédi gungsgesetz
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enthalten. Gespeichert sind Name, Vorname, Geburtsdatum, Geburtsort, Familienstand, Wohn-
ort, ggf. Namen der Erben sowie die aktenfihrenden Stellen.

Das Land Nordrhein-Westfalen ist seit 1.2.1954 mit der Einrichtung und Unterhaltung der Kartei
betraut. Es besteht eine Léndervereinbarung, die in der Hauptsache die Verteilung der Kosten
regelt.

In meinem Priifbericht habe ich dargelegt, dal3 ich fir die genannte Kartei normenklare Regelun-
gen fur erforderlich halte.

In Verhandlungen mit dem Staatsministerium der Finanzen habe ich deutlich gemacht, dal3ich
mich auch der Interpretation, wonach die Bezirksregierung Duisseldorf hinsichtlich der Bundes-
zentralkartel Datenverarbeitung im Auftrag betreibt, nicht verschlief3en wirde. Die Landesent-
schéadigungsbehdrden blieben danach Herr der an die Bundeszentralkartel jeweils gemeldeten
Daten.

In diesem Fall ware aber gem. Art. 6 Abs. 2 BayDSG die Auftragsvergabe zu konkretisieren,
was im Rahmen einer Erganzung der Landervereinbarung erfolgen konnte.

In dieser Erganzung wéren insbesondere Festlegungen zum Umfang der gespeicherten Daten,
zur Datenverarbeitung und -nutzung (also bspw. zur Auskunftserteilung), zur Léschung bzw.

Aufbewahrungsdauer und zu technischen und organi satorischen Mal3nahmen zu treffen.

Das Staatsministerium wird die Angelegenheit auf der néchsten Konferenz der Entschédi gungs-

referenten der Lander behandeln.
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11.6 Auskiinfte aus den Steuerkarteien von Gemeinden

In meinem flnfzehnten Tétigkeitsbericht habe ich zur Nutzung von Grundsteuer-Adref3daten von

Gemeinden fur andere offentliche Aufgaben Stellung genommen.

Zu diesem Themenkomplex erreichen mich immer wieder Anfragen.

Ich weise darauf hin, daf3 es sich bei den Grundsteueradref3daten im Grundsatz um dem Steuer-
geheimnis unterliegende Daten handelt. Die Durchbrechung des Steuergeheimnisses wurde
durch 8 31 Abs. 3 der Abgabenordnung (AO) fur bestimmte Zwecke zwar erlaubt, aber zugleich
durch Benennung nur bestimmter Datenempfénger wieder eingeschrankt. 8 31 Abs. 3 AO er-
moglicht den fur die Verwaltung der Grundsteuer zustéandigen Behérden, die Namen und An-
schriften von Grundstiickseigenttimern zur Erfillung sonstiger 6ffentlicher Aufgaben zu ver-
wenden oder den hierfir zustéandigen Gerichten, Behdrden oder juristischen Personen des 6f-
fentlichen (nicht privaten!) Rechts auf Ersuchen mitzuteilen, soweit nicht Uberwiegende

schutzwiirdige Interessen des Betroffenen entgegenstehen.

Aufgrund dieser Bestimmung war bspw. die Frage einer Gemeinde, ob es zuléssig sei, dem Aus-
kunftsersuchen einer Rechtsanwaltskanzlel nach Grundbesitz eines Gemeindeblrgers zu entspre-

chen, zu verneinen.

Positiv beantworten konnte ich die Anfrage zur Zulssigkeit der Uberlassung der gemeindlichen
Grundsteueradref3daten an den Landkreis zur Erflllung der 6ffentlichen Aufgabe Mullbeseiti-

gung.

Ebenfalls positiv war meine Stellungnahme zur Nutzung der Anschriften von Grundstiicksel -

gentiimern aus den Grundsteuerdateien fir Zwecke der Vermessungsamter.
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11.7 Datentber mittlungen der Finanzamter an die Industrie- und Handelskammern

Im Berichtszeitraum haben mehrere Gewerbetreibende um datenschutzrechtliche Bewertung der
Mitteilung ihres Gewerbeertrags durch das fUr sie zusténdige Finanzamt an die jeweilige Indu-
strie- und Handel skammer fir Zwecke der Beitragsfestsetzung gebeten.

Dazu ist folgendes zu bemerken:

Die Industrie- und Handelskammern sind K érperschaften des offentlichen Rechts. Durch § 3
Abs. 3 des Gesetzes zur vorlaufigen Regelung des Rechts der Industrie- und Handel skammern
(IHKG) wird ihnen das Recht eingeraumt, Beitrége gestaffelt nach der Leistungskraft der Kam-
merzugehorigen zu erheben. Bemessungsgrundlage ist dafiir im Regelfall der Gewerbeertrag.

Nach § 9 Abs. 2 IHKG sind die Kammern berechtigt, die 0.g. Bemessungsgrundlage bei den

Finanzbehodrden zu erheben.

Damit korrespondierend erlaubt es § 31 Abs. 1 der Abgabenordnung den Finanzbehtrden, Be-
steuerungsgrundlagen an K érperschaften des 6ffentlichen Rechts zur Festsetzung von solchen

Abgaben mitzuteilen, die an diese Besteuerungsgrundlagen anknipfen.

Nach herrschender Meinung sind unter dem Begriff Abgaben nicht nur Steuern, sondern auch

Gebuhren und Beitrége zu verstehen.

Ich vermag aus den genannten Griinden keine datenschutzrechtlichen Einwendungen gegen die

geschilderten Datentibermittlungen zu erheben.
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11.8 Unzuléassige Anforderung von Fuhrungszeugnissen und Verweigerung der Aktenein-
sicht im Bereich der Staatlichen L otterieverwaltung und des Staatsministeriumsder Fi-

nanzen

Einer Beschwerde lag folgender Sachverhalt zugrunde:

Im Rahmen der Nichterteilung eines Geschéftsauftrags zur Flihrung einer Lotto- und Totoan-

nahmestelle durch die Staatl. Lotterieverwaltung kam es zu Streitigkeiten.

In der Folgezeit beschwerte sich der Eingabefthrer bel verschiedenen Stellen, u.a. bei der Staatl.
Lotterieverwaltung, dem Bayer. Staatsministerium der Finanzen, einem Landtagsabgeordneten

und dem Petitionsausschuld des Bayer. Landtags.

In Stellungnahmen der Staatl. Lotterieverwaltung bzw. des Staatsministerium der Finanzen ge-
genuiber dem Landtagsabgeordneten bzw. dem Petitionsausschuld des Bayer. Landtags wurden
als Grunde fur die Nichterteilung des Geschaftsauftrags neben technischen Hindernissen und

fehlendem Bedarf auch nicht naher erlauterte Griinde in der Person des Antragstellers erwahnt.

Der EingabefUhrer versuchte mehrmals, Auskunft Uber die Grinde seiner personlichen Nichteig-

nung zu erhalten. Diese Auskunft wurde ihm ohne Angabe von Griinden nicht gewahrt.

Meine Ermittlungen ergaben folgendes:

Seit vielen Jahren holt die Staatliche Lotterieverwaltung beim Bundeszentralregister Fihrungs-
zeugnisse fur Behorden nach § 31 Bundeszentralregistergesetz (BZRG) fuir alle Bewerber fir
eine Lotto- und Totoannahmestelle ein. In den friher dabei verwendeten Formularen versicherte
die Staatliche L otterieverwaltung in jedem Einzelfall, dal3 eine Aufforderung an den Betroffenen,
ein Fihrungszeugnis vorzulegen, nicht sachgemald sei. Diese Erklarung war unrichtig. § 31
BZRG sieht as Regelfall vor, dal? die Behtrde den Betroffenen selbst auffordert, ein Fiihrungs-
zeugnis nach 8 30 Abs. 5 BZRG vorzulegen. Mit dieser Aufforderung erfillt die Behdrde am
ehesten den Grundgedanken des informationellen Selbstbestimmungsrechts. Der Betroffene kann

verlangen, dal3 das Fiihrungszeugnis, wenn es Eintragungen enthalt, zunéchst an ein von ihm
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benanntes Amtsgericht zur Einsichtnahme durch ihn Ubersandt wird (8 30 Abs. 5 Satz 3 BZRG).
Dies ertffnet dem Betroffenen die Mdglichkeit, nach Einsichtnahme zu entscheiden, ob das Fuh-
rungszeugnis an die Behtrde weitergel eitet oder vom Amtsgericht vernichtet wird, wobei im
letzteren Fall rechtliche Nachteile billigend in Kauf zu nehmen sind. Die Staatliche Lotteriever-
waltung konnte auf Befragen keine Grinde darlegen, die eine entsprechende Aufforderung an
den Betroffenen al's nicht sachgemal? erscheinen lief3en.

Ich habe die Verfahrensweise der Staatlichen Lotterieverwaltung beanstandet und die Herstel-
lung eines rechtlich einwandfreien Zustandes in den Vertragsunterlagen mit den Lotto- und To-
toannahmestellen gefordert. Zwar hatte die Staatliche Lotterieverwaltung das Verfahren kurz vor
meiner Intervention selbst der Rechtslage angepasst; die Beschwer der Betroffenen dauert jedoch
noch an, dadie Vertragsunterlagen immer noch die Auszlige aus dem Bundeszentralregister ent-
halten und die Betroffenen von dieser Tatsache nichts wissen. Aufgrund meiner Beanstandung
hat die Staatliche Lotterieverwaltung alle friheren Ausziige aus dem Bundeszentralregister in-

zwischen gem. Art. 12 Abs. 3 BayDSG gesperrt.

Auch fur den Beschwerdefiihrer war ein Auszug aus dem Bundeszentralregister eingeholt wor-
den, der eine Eintragung aufwies. Es handelte sich dabei um ein Delikt, daf3 nach Angaben der
Staatlichen Lotterieverwaltung der Erteilung eines Geschéaftsauftrages normal erweise nicht im

Wege steht.

Das Staatsministerium der Finanzen flgte den Auszug aus dem Bundeszentralregister den eige-
nen Akten zu, um eine Dienstaufsichtsbeschwerde gegen einen Beamten des Ministeriums bear-
beiten zu kdnnen. In einem Antwortschreiben an einen Landtagsabgeordneten und in einer Stel-
lungnahme an den Petitionsausschuld des Landtags wies das Ministerium auf Bedenken gegen
die personliche Eignung des Beschwerdefiihrers hin, ohne dies ndher auszufthren. Im gleichen
Zusammenhang erklérte das Ministerium aber auch, dal3 der Bewerbung allein aus sachlichen
Grunden nicht hétte entsprochen werden kdnnen. Der Beschwerdefuhrer versuchte daraufhin
mehrfach, Auskunft tber die Grinde seiner personlichen Nichteignung zu erhalten. Diese Aus-

kunft wurde ihm ohne Angabe von Griinden nicht gewéahrt.

Ich habe die Aufnahme des Fiihrungszeugnisses fir Behdrden in die Aktenunterlagen des Mini-
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steriums, sowie die Datenweitergabe aufgrund der Erkenntnisse aus diesem Fuhrungszeugnis an
den Bayerischen Landtag beanstandet. Ebenfalls beanstandet habe ich die Weigerung des Mini-
steriums, dem Beschwerdefiihrer Auskunft Uber die zu seiner Person in Akten gespeicherten

Daten, sowie Einsicht in das Fuhrungszeugnis zu gewahren.

Das Ministerium konnte nicht darlegen, inwieweit die Anforderung des Fihrungszeugnisses zur
Entscheidung Uber eine Dienstaufsi chtsbeschwerde notwendig gewesen sein sollte. Die Lange
des Vorstrafenregisters eines Beschwerdefiihrers kann im allgemeinen kein Bewertungskriterium
fUr die Prifung einer Dienstaufsi chtsbeschwerde sein. Auch im konkreten Fall konnte das Mini-
sterium eine Begrindung nicht nachweisen. Fir die Beantwortung der Anfrage des Landtagsab-
geordneten und fur die Stellungnahme an den Petitionsausschufl3 des L andtags waren abwertende
Andeutungen zur Person des Beschwerdefihrers nicht sachdienlich, da as Grinde fir die Nich-
tertellung des Geschéftsauftrages fehlender Bedarf angegeben wurde. Nach Art. 10 Abs. 1
BayDSG hat die speichernde Stelle dem Betroffenen auf Antrag Auskunft zu erteilen Uber die zu
seiner Person gespeicherten Daten, den Zweck der Speicherung, sowie die Herkunft der Daten
und deren Empfanger, soweit diese Angaben gespeichert sind. Ferner hat die Behdrde gem. § 31

Satz 2 BZRG dem Betroffenen auf Verlangen Einsicht in das Flihrungszeugnis zu gewahren.

Aufgrund meiner Beanstandung hat das Ministerium dem Beschwerdef iihrer inzwischen Aus-

kunft und Einsichtnahme angeboten.
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12. Per sonalwesen

12.1 Zulassigkeit von Per sonalnebenakten

Bei der datenschutzrechtlichen Prifung von Dienststellen stelle ich immer wieder Unklarheiten

Uber die Zulassigkeit der Flhrung von Personal nebenakten fest.

Ausfuhrliche Regelungen zur Fihrung von Personal (neben)akten enthélt das Bayer. Beamtenge-
setz. Ihre Anwendung beschrénkt sich damit zunéchst nur auf die Personalunterlagen von Be-

amten.

Eine Vielzahl der aufgestellten Grundsétze ist nach meiner Ansicht aber auf die Personal akten-

fuhrung aler 6ffentlichen Bediensteten anzuwenden.

Gemal3 Art. 100 a Abs. 2 BayBG kdnnen Nebenakten (Unterlagen, die auch im Grundakt oder in
Teilakten vorhanden sind) gefiihrt werden, wenn die personalverwaltende Behorde nicht zu-
gleich Beschéaftigungsbehorde ist. Ich interpretiere den Gesetzestext so, dal3 Behorde dabel jede
Stelleist, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt. Personal nebenakten durfen nur
solche Unterlagen enthalten, deren Kenntnis zur rechtmal3igen Aufgabenerledigung der betref-
fenden Behorde (Stelle) erforderlichist (Art. 100 a Abs. 2 Satz 3 BayBG).

Bel der Beurteilung, welche Unterlagen bei nachgeordneten Dienstbehdrden zur rechtmafdigen
Aufgabenerledigung erforderlich sind, kann die jeweilige Zustandigkeit in personalrechtlichen
Entscheidungen nur ein Teilaspekt sein. Zwar ist vielfach die personalrechtliche Zustandigkeit
des unmittelbaren Dienstvorgesetzten beschrankt; jedoch darf die dem Dienststellenleiter vor Ort
zukommende Organisationsgewalt und das ihm gegenlber den Beschéftigten im Amt zustehende
Direktionsrecht nicht aul3er Betracht bleiben. Die Ausiibung der Organisationsgewalt und des
Direktionsrechts machen die Information tber die durch die vorgeordneten Dienstbehdrden ge-
troffenen personal rechtlichen Entscheidungen (mit Aufnahme in den Persona nebenakt) in vielen

Falen erforderlich.

Personal nebenakten liegen bereits vor, wenn bei spielsweise Abdrucke von Versetzungs- und
Abordnungsverfiigungen sowie Unterlagen tber Beforderungen und Ernennungen bei der Be-
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schéftigungsbehorde vorgehalten werden.

Dies gilt auch, wenn dem Dienststellenleiter dabei lediglich ein Abdruck der abschlief3enden
Entscheidung, nicht jedoch Abdrucke der VVorgange, die im Rahmen der Entscheidungsvorbe-
reitung innerhalb der personalverwaltenden Stelle(n) angefallen sind, zur Verfligung gestellt

werden.

Ich verweise in diesem Zusammenhang auf die Gesetzesbegrindung zum "Zwolften Gesetz zur
Anderung beamtenrechtlicher Vorschriften” vom 23. Juli 1994. Danach sind in einen Personal akt
insbesondere aufzunehmen: Nachweise tber Vor-, Aus- und Weiterbildung, Prifungszeugnisse,

Unterlagen Gber Ernennungen, Abordnungen, V ersetzungen usw.

Personal nebenakten kdnnen auch bei automatisierter Verarbeitung von Personal aktendaten ent-
stehen.

Gemal3 Art. 100 aAbs. 2 Satz 4 BayBG ist in den Grundakt ein vollstandiges Verzeichnis aller
Teil- und Nebenakten aufzunehmen. Diese Bestimmung soll dasin Art. 100d Abs. 1 Satz 1
BayBG vorgesehene Einsichtsrecht des Beamten in seinen vollstandigen Personal akt sicherstel-
len. Kein Kriterium kann in diesem Zusammenhang sein, dal3 der Inhalt der Personalunterlagen
bei der Beschéaftigungsbehorde den Bediensteten oftmals vollinhaltlich bekannt ist.

Nebenakten sind zu vernichten, sobald sie zur rechtmaldigen Aufgabenerfiillung bel der Beschaf-
tigungsbehdrde nicht mehr erforderlich sind, also beispielsweise bei der Versetzung des Be-
schéftigten an eine andere Dienststelle. Nachdem Nebenakten nur V orgéange enthalten dirfen,
die sich bereitsim Grundakt oder in Teilakten befinden, besteht fiir eine Weitergabe an den neu-
en Dienstvorgesetzten, der bel einer Versetzung ohnehin in der Regel den gesamten Personal akt
erhdlt, grundsétzlich keine Veranlassung. Anders kann jedoch der Fall liegen, wenn bei einem
entsprechend gegliederten Verwaltungsaufbau durch Organisationsanordnung bestimmt ist, daf3
die Personalakten nicht beim neuen direkten Dienstvorgesetzten, sondern bei einer vorgesetzten

Behorde gefuhrt werden.
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12.2 Organisatorische Trennung der Beihilfestelle von der Personalverwaltung

Im Rahmen der datenschutzrechtlichen Prifung der Personal verwaltung einer Stadt habeich
mich auch mit der organisatorischen Trennung der Beihilfestelle von der Persona verwaltung
befalit.

Die Beihilfestelle war organisatorisch in das Personalamt integriert. Die Beihilfeunterlagen wur-
den zwar in Beihilfe(teil)akten, aber in einer gemeinsamen Registratur mit den Personaakten im
Personalamt gefuhrt. Eingehende Belhilfeunterlagen wurden vom Registrator getffnet und zu-
sammen mit der Beihilfeakte auf dem Ublichen Dienstweg (Bote) der Belhilfestelle zugel eitet.
Weiterhin waren die Beihilfesachbearbeiter nur bis zu einer bestimmten Grenze beihilfefahiger
Aufwendungen zeichnungsbefugt. Dartber hinausgehende Beihilfeverfligungen wurden vom
stellvertretenden Leiter des Personalamts unterzeichnet.

Ich habe in meinem Prifbericht gegentiber der Stadt gegen die dargestellte Verfahrensweise er-
hebliche datenschutzrechtliche Bedenken erhoben.

Im Zuge der weiteren Erdrterung hat die Stadt das von ihr praktizierte Verfahren als bel einer
Vielzahl von Kommunen bliche Sachbearbeitung dargestellt. Meine weiteren Ermittlungen und
Eingaben im Berichtszeitraum haben diese Aussage bestétigt. Ich mdchte diese Félle deshalb
zum Anlal3 nehmen, grundsétzliche Ausfihrungen zur organisatorischen Trennung von Beihilfe-
stelle und Personalverwaltung zu treffen:

Das novellierte Bayerische Beamtengesetz (BayBG) enthdlt in Art. 100 b Vorschriften zur Fih-
rung von Belhilfeakten. Danach sind Unterlagen tiber Beihilfen stets als Teilakt zu fuhren. Die-
ser Tellakt ist vom tbrigen Personalakt getrennt aufzubewahren. Er soll in einer von der Gbrigen
Personalverwaltung getrennten Organisationseinheit bearbeitet werden. Zugang sollen nur Be-

schéftigte dieser Organisation haben.

Art 100 b BayBG gilt zun&chst nur fir Beamte. Die darin aufgestellten Grundsétze sind nach

meiner Ansicht aber auf alle 6ffentlichen Bediensteten anzuwenden.

Die Fassung a's Sollvorschrift erfolgte - ausweislich der Gesetzesbegriindung - mit Rucksicht
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auf sehr kleine personalverwaltende Dienststellen, insbesondere im kommunalen Bereich, bei
denen ein Sachbearbeiter mit der Bearbeitung von Beihilfevorgangen nicht ausgel astet ist und

ihm zwangslaufig noch andere Aufgaben Ubertragen werden miissen.

Bel der eingangs geschilderten vor Ort festgestellten Verfahrenswel se ergeben sich vielféltige
Berthrungspunkte zur Personal sachbearbeitung. So tbernimmt der stellvertretende Leiter des
Personalamts durch die fir bestimmte Falle vorgesehene Unterschriftsleistung die Verantwor-
tung fur die sachliche und inhaltliche Richtigkeit der Beihilfebescheide. Die beihilfebegriinden-
den Unterlagen sind den Bescheiden zu diesem Zeitpunkt noch beigeheftet, so dal3 eine Kennt-
nisnahme zwangslaufig ist.

Diese Unterlagen und zum Tell auch die Beihilfeakten selbst enthalten regel méliig héchstper-
sonliche Daten Uber Krankheiten, Diagnosen, Behandlungen und Medikationen des Bediensteten
(und seiner Angehorigen), die bel zweckwidrigem Gebrauch zu spiirbaren Nachteilen fr den

Betroffenen fuhren kénnen.

Der Abschottung und damit der strikten organisatorischen Trennung der Belhilfeakten und -
bearbeitung von den sonstigen Personalakten und der sonstigen Personal verwaltung kommt da-

mit erhdhte Aufmerksamkeit zu.

Diese Abschottung &3t sich zum einen durch Ausgliederung der Beihilfestelle aus dem Perso-
nalamt bzw. der Personalverwaltung erzielen. Es sind jedoch auch andere Verfahren denkbar,
soweit diese gewdahrleisten, dal3 mit Personal angel egenheiten befalte Entschei dungstrager bei
normalem Geschaftsgang weder Einblick in die Beihilfeunterlagen und -beschei de nehmen kon-

nen, noch Beihilfebescheide unterzeichnen.

Die von mir hinsichtlich der Personalverwaltung geprifte Stadt hat in diesem Zusammenhang

folgende Vorschlage unterbreitet:

Raumliche Trennung

Der Beihilfestelle werden neue Raume, getrennt von der Personal verwaltung, zugewiesen.
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Die gesonderten Belhilfeakten werden in einem eigenen Aktenraum der Belhilfestelle mit ver-
schéarften Sicherungsmal3nahmen und Zugangsmoglichkeiten nur fir die Beschéftigten der Bei-
hilfestelle untergebracht.

Sachliche Trennung

Die Beihilfestelle erhdlt einen eigenen Posteinlauf und Postauslauf in den neuen Raumen der
Beihilfestelle.

Den Beihilfeberechtigten wird ein eigenes Kuvert mit dem Aufdruck "Beihilfeunterlagen™ zur
Verfligung gestellt, das diese zur Ubersendung des Beihilfeantrages sowie der Belege verwenden
konnen. Dadurch wird sichergestellt, dal? dieses Kuvert weder bei der zentralen Posteinlaufstelle
noch bel der Registratur des Personalamtes getffnet werden.

Organisatorische Trennung

Die Beschéftigten der Belhilfestelle handeln in Beihilfeangel egenheiten nur nach Weisung des
Leiters der Beihilfestelle.

Die Beihilfestelle ist keiner Abteilung des Personalamtes eingegliedert, sondern der Amtsleitung
des Personalamtes als Stabsstelle unmittel bar zugeordnet.

Der Amtsleiter des Personalamtes wird gegentiber dem Leiter der Belhilfestelle und den Mitar-
beitern nur noch al's Dienstvorgesetzter tétig.

Der Leiter der Belhilfestelle entscheldet in Widerspruchsverfahren in eigener Zustandigkeit selb-
sténdig.

Dem Leiter der Belhilfestelle wird die uneingeschrénkte Anordnungs- und Bewirtschaftungsbe-
fugnis sowie Unterschriftsbefugnis in Beihilfeangelegenheiten tGbertragen. Bei Verhinderung des

Leiters der Beihilfestelle gilt die Anordnungs- und Bewirtschaftungsbefugnis fur die Stellvertre-
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ter.

Personelle Trennung

Die Beschéftigten in der Beihilfestelle werden nicht mit Personalangel egenheiten befalt. Dies
gilt auch fr eine mogliche Vertretungsregel ung.

Ich habe gegen diese V orschlage keine datenschutzrechtlichen Bedenken erhoben, dasie die
vom Gesetz vorgesehene und aus datenschutzrechtlicher Sicht auch unabdingbare organisatori-
sche Trennung der Beihilfeakten und -bearbeitung von den sonstigen Personalakten und der son-

stigen Personalverwaltung gewahrleisten.
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12. 3 Telefondatener fassung
Die Mehrzahl der heute eingesetzten Telefonanlagen erlaubt eine automati sche Gespréchsdaten-

erfassung und -auswertung.

Bel Telefonanlagen in Behdrden sind deshalb Regelungen erforderlich, die sowohl den
schutzwirdigen Belangen der Bediensteten als auch den berechtigten Interessen des Dienstherrn

Rechnung tragen.

Bel Prufungen muféte ich immer wieder Unsicherheiten im Vollzug feststellen. Ich fasse den

gegenwartigen Diskussionsstand daher wie folgt zusammen:

Anlagen zur Telefondatenerfassung und -auswertung sind regel méfdig technische Einrichtungen
auch zur Uberwachung des Verhaltens oder der Leistung der Bediensteten. Ihr Einsatz ist daher
nach Art. 75 a des Bayerischen Personal vertretungsgesetzes (BayPV G) mitbestimmungspflich-
tig. Uber die getroffenen Modalitaten wird in der Regel eine schriftliche Dienstvereinbarung
(Art. 73 BayPVG) abgeschlossen.

Die Speicherung von Telefonverbindungsdaten dient der Erflllung haushaltsrechtlicher Vor-
schriften (Sparsamkeit, Wirtschaftlichkeit) und ist deshalb insoweit als erforderlich im Sinne des
Bayerischen Datenschutzgesetzes anzusehen.

Die verwendeten Telefoncomputer erméglichen in der Regel die Erfassung folgender Daten:

Nummer der rufenden Nebenstelle (einschliefdich des zugel assenen Benutzers dieser Neben-
stelle)

Datum und Uhrzeit des gefiihrten Gesprachs

Zielnummer (Vorwahl / Rufnummer)

aufgelaufene Gebuhreneinheiten fir das Gesprach (Kosten)
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Kennzeichnung als Privat- oder Dienstgesprach (sowelt Privatgesprache generell zugel assen
sind)

ggf. weitere technische Merkmale (Nummer der belegten Amtsleitung u.&.)

Bel privaten Orts- und Nahgesprachen ist vielfach Kostenerstattung nicht vorgesehen, wenn die
Gesprachsgebuhren keinen unvertretbaren Umfang annehmen. Die Speicherung der Zielnummer,
sowohl fur dienstliche a's auch private Orts- und Nahgesprache ist in diesen Fallen nicht erfor-
derlich.

Bei dienstlichen und privaten Ferngesprachen (soweit letztere gegen Kostenerstattung tberhaupt
zugelassen sind) werden im Regelfall alle oben aufgefiihrten Merkmale gespeichert.

Die Auswertung der gespei cherten Daten dienstlicher Telefongespréche hat sich am Grundsatz

der Erforderlichkeit zu orientieren.

Zuléssig sind beispielsweise

ein Ausdruck der Summe der Gebiihreneinheiten pro Nebenstelle

ein Ausdruck aller gespeicherten Daten pro Nebenstelle

ein Ausdruck aller gespeicherten Daten von Gespréchen, deren Kosten einen festgel egten

Grenzwert Uberschritten haben.

Soweit die Fihrung von Privatgespréachen gegen Erstattung der Gespréchsgebihren erlaubt ist,
sind diese Gespréache schon bel der Speicherung besonders zu kennzeichnen. Die gespeicherten
Daten dirfen in diesen Fallen ausschliefdlich fir Abrechnungszwecke verwendet werden. Beim
Ausdruck der Daten ist die Zielnummer zu unterdriicken oder zu verkirzen, um eine unbefugte
Kenntnisnahme der angerufenen Gespréachsteilnehmer durch Dritte zu vermeiden. Ausdrucke mit
(auch verkirzten) Zielnummern durfen nur den betroffenen Bediensteten zuganglich gemacht

werden. Eine Versendung sollte nur im verschlossenen Umschlag erfolgen. Ein vollstandiger
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Ausdruck der angewahlten Zielnummer zur eindeutigen Identifizierung des Gesprachspartnersist

nur bei strittigen Abrechnungsfallen zulassig.

Sonderregelungen sind fur die Gespréche der Personalvertretung und von Bediensteten, die einer
besonderen Schweigepflicht unterliegen, vorzusehen. Zu letzteren sind Behdrdenbedienstete zu
rechnen, dieim Rahmen der freiwilligen Beratung tétig sind, so z.B. in der Drogenberatung oder

Ehe- und Familienberatung.

Alle Bediensteten sind bei der Neuinstallation eines Telefoncomputers bzw. bei der Einstellung
auf den Umfang der Speicherung und Auswertung von Gesprachsdaten in der Dienststelle hin-

Zuwei sen.

Staatliche Behorden haben auch die vom Bayerischen Staatsministerium der Finanzen erlassenen

Dienstanschluf3vorschriften zu beachten.

Die automatisierte Speicherung und Auswertung von Telefongesprachen ist nach Art. 26
BayDSG vor dem erstmaligen Einsatz oder einer wesentlichen Anderung des Verfahrens von der
dafur zusténdigen Stelle datenschutzrechtlich freizugeben.
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12.4 Ver offentlichung von Behor denfer nsprechver zeichnissen

Immer wieder erreichen mich Anfragen von Behdrden, die um datenschutzrechtliche Stellung-
nahme zum beabsichtigten Verkauf behdrdeneigener Telefonverzeichnisse in der Offentlichkeit
bitten.

Durch den Verkauf sollen - auch mit Hilfe von Werbeinseraten - die Herstellungskosten finan-

ziert werden.

Zu diesem Sachverhalt habe ich bereits in meinem vierzehnten Tétigkeitsbericht kurz Stellung
genommen. Wegen der Aktualitdt des Themas méchte ich die mir in diesem Zusammenhang

wesentlichen Punkte nochmal's zusammenfassen.

Ein berechtigtes Interesse an der Kenntnis der in einem behordlichen Telefonverzeichnis aufge-
fulhrten personenbezogenen Daten samtlicher Mitarbeiter kann in der Offentlichkeit nur dann
bestehen, wenn diese Kenntnis fir den Erwerber des V erzeichnisses im telefonischen Verkehr
mit der Behdrde notwendig und damit erforderlich ist. Diese Erforderlichkeit ist im Regelfall
jedoch nicht gegeben. Esist z.B. nicht einzusehen, welchen anerkennenswerten Nutzen die Of-
fentlichkeit aus der Kenntnis der konkreten personellen Zusammensetzung von Dienststellen
ziehen sollte, soweit die Mitarbeiter im Parteiverkehr nicht in Erscheinung treten. Der Person-
lichkeitsschutz der Bediensteten steht hier einer generellen Weitergabe entgegen.

Mitarbeiterdaten kénnen allerdings in Form eines Behdrdenwegwei sers vertffentlicht werden,
wenn es darum geht, in algemeiner Form darUber zu informieren, wer konkret fir den Burger

Ansprechpartner bel einschlagigen Themenkomplexen ist.

Die behdrdlichen Telefonverzeichnisse sind im tbrigen vom Grundsatz her fur den dienstlichen
Gebrauch bestimmt. Sie sind daher nicht al's allgemein zugéngliche Quelle im Sinne des Daten-

schutzgesetzes anzusehen.

Ein Verkauf bzw. eine Veroffentlichung eines vollstéandigen behdrdlichen Fernsprechverzeich-

nisses scheidet damit aus.
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12.5 Aufnahme von Unterlagen mit negativem Inhalt in den Per sonalakt

Im Rahmen einer Eingabe habe ich von folgendem Sachverhalt Kennntnis erlangt:

Die Eingabefthrerin hatte sich um eine freie Funktionsstelle an einer Schule beworben, an der
sie bereits tétig war. In einem Schreiben hatte daraufhin der Leiter der Schule die zustandige
Regierung gebeten, diese Bewerbung nicht weiter zu behandeln. In diesem Schreiben waren z.T.
sehr negative AuRerungen tber die Bewerberin enthalten. Abschliefend verwies der Schulleiter
auf elnen bereits von ihm erstellten "Dreiervorschlag” fur die Funktionsstelle.

Die Regierung hat im weiteren Verlauf den Schulleiter um Abgabe eines neuen "Dreiervor-
schlags' gebeten. In diesem Vorschlag war die EingabefUhrerin aufgeftihrt, wobei der Schulleiter
in Form einer erganzenden Bemerkung seine negativen Auferungen (iber die Petentin wieder-
holte. Zugleich hat der Schulleiter gebeten, einen namentlich genannten anderen Bewerber auf
der Vorschlagsliste zu beriicksichtigen. Diesem Antrag wurde durch das Staatsministerium fir

Unterricht, Kultus, Wissenschaft und Kunst entsprochen.

Die genannten Schriftstiicke wurden von der Regierung nicht in den Personalakt der Eingabefiih-

rerin aufgenommen, sondern in einem Sachakt zusammengefalit.

Die Beamtin wurde Uiber die negativen AuRerungen ihres V orgesetzten nicht informiert.

Bel einer gelegentlichen Einsichtnahme in ihren Personalakt fand die Eingabefihrerin dement-

sprechend keinen Hinweis auf die Schriftstlicke.

Nach einer Versetzung nahm die Beamtin beim Leiter der neuen Dienststelle in den bei diesem

vorliegenden Personal nebenakt Einsicht und entdeckte das eingangs erwahnte Schreiben.

Im Zuge eines aus anderen dienstrechtlichen Griinden angestrengten V erwaltungsverfahrens
wurde vom Verwaltungsgericht der Personalakt der Eingabefihrerin angefordert.

Bei Ubergabe des Personal akts an das zustandige Verwaltungsgericht war nunmehr eine K opie
des Schreibens dem Akt beigefiigt.
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Zu Umfang und Inhalt von Personal- und Sachakten habe ich, ohne auf den konkreten Fall Be-
zug zu nehmen, eine Stellungnahme des hierfur federfihrenden Staatsministeriums der Finanzen

eingeholt.

Das Staatsministerium fuhrt aus, dal3 bel einer erfolglosen Bewerbung eines Beamten fir einen
anderen Dienstposten seine Bewerbungsunterlagen zum Personalakt zu nehmen sind, wenn es

sich um ein Amt beim gleichen Dienstherrn handelt.

Besetzungsberichte ("Dreiervorschlége”) sollen vorwiegend Organi sationsentschel dungen vorbe-
reiten. Der pragende Zweck dieser Unterlagen greift nach Darstellung des Ministeriums Uber die
Person und das Dienstverhéltnis der jeweiligen Kandidaten hinaus. VVorgange der genannten Art
haben nach Auskunft des Ministeriums deshalb Sachaktencharakter.

Bei dieser Bewertung ist das Staatsministerium allerdings davon ausgegangen, dal3 der Beset-
zungsbericht fUr die einzelnen Bewerber nur eine Zusammenstellung ausgewéhlter Daten aus
dem jeweiligen Personalakt enthalt und nicht grundlegend neue Gesichtspunkte in das Bewer-

bungsverfahren eingefiihrt werden.

Zulassigerweise geflhrte Personal-Nebenakten dirfen nur Vorgange enthalten, die sich bereits
im Grundakt oder in Teilakten befinden.

Ich bewerte den geschilderten Sachverhalt wie folgt:

Personal akten sollen ein moglichst vollsténdiges Bild von der Personlichkeit eines Beamten ge-
ben. Sie sollen ein likkenloses Bild der Entstehung und Entwicklung eines Dienstverhéaltnisses
als historischen Geschehensablauf vermitteln. Daraus folgt, dal3 auch eine fehlgeschlagene Be-
werbung darin dokumentiert werden mul3. Dies jedenfalls, soweit es sich um eine Bewerbung fur
ein Amt beim gleichen Dienstherrn handelt. Diesist im vorliegenden Fall nicht geschehen.

Zu den Personal aktendaten zdhlen auch Beurteilungen und Bewertungen des Beamten durch den
Vorgesetzten. Es entspricht allgemeiner Lebenserfahrung, dal3 solche Einschétzungen vom Be-

troffenen selbst nicht immer geteilt werden, dies um so weniger, wenn negative Werturteile ge-
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troffen werden. Die genannten Einschatzungen beeinflussen den beruflichen Werdegang eines

Beamten in wichtiger Weise.

Das Beamtenrecht sieht daher vor, dal’ der Beamte zu Beschwerden, Behauptungen und Bewer-
tungen, die fUr ihn unginstig sind oder ihm nachteilig werden kdnnen, vor deren Aufnahmein
den Personalakt zu horen ist. Die AuRerung des Beamten ist zum Personal akt zu nehmen (Art.
100 c BayBG).

Eine Verfahrensweise, nach der fir das berufliche Fortkommen wichtige Bewertungen eines
Beamten nur im Rahmen eines Besetzungsberichtes gemacht werden und damit nur in Sachakten
erscheinen, widerspricht dem informationellen Selbstbestimmungsrecht und dem Grundgedan-
ken auf rechtliches Gehdr. Der Beamte mul3 darauf vertrauen kdnnen, dal? auf3erhalb seines Per-

sonal aktes keine unguinstigen dienstlichen schriftlichen Werturteile Uber ihn existieren.

Ich trete daher der Auffassung des Bayer. Staatsministeriums der Finanzen bei, wonach ein Be-
setzungsbericht (im Sachakt) nur Zusammenfassungen und Auszlige aus den jeweiligen Perso-
nal akten und keine grundlegenden neuen Gesichtspunkte enthalten darf. Dies entspricht auch
dem Verbot der Fiihrung "geheimer" Personal akten.

Fur den vorliegenden Fall bedeutet dies, dal das bereits mehrfach erwahnte Schreiben as eine
far die Beamtin ungiinstige Bewertung nicht ohne Kenntnis der Betroffenen verwendet werden
durfte und ebenso wie die spéter abgel ehnte Bewerbung dem Personal akt beizufligen war. Nach
Anhorung hétte der Inhalt des Briefesim "Drelervorschlag” unter Berticksichtigung eventuel ler
GegenaulRerungen der Beamtin bel der Auswahl eines geeigneten Bewerbers allerdings ggf .

Verwendung finden kénnen.

Von einer formellen Beanstandung habe ich im vorliegenden Fall deshalb abgesehen, weil das
Personal aktenrecht zum Zeitpunkt der beschriebenen Vorgange nicht in der ab 1.8.1994 durch
Art. 100 - 100 h BayBG beschriebenen Ausfihrlichkeit geregelt war und well ich vor Inkrafttre-
ten der Novellierung des Bayer. Datenschutzgesetzes zum 1.4.1994 fir die Kontrolle daten-

schutzrechtlicher Probleme in Akten nicht zusténdig war.
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12.6 Her ausgabe per sonenbezogener Daten an das Kreisrevisionsamt

Bereits in meinem flnfzehnten Téti gkeitsbericht habe ich zur regelméldigen Herausgabe von

Lohnkonten an das Kreisrevisionsamt Stellung genommen.

Ich wurde in diesem Zusammenhang gefragt, ob sich durch die Novellierung des Bayer. Daten-

schutzgesetzes eine Anderung meiner rechtlichen Beurteilung ergeben hétte.

Durch Art. 17 Abs. 1 Nr. 2 des Bayer. Datenschutzgesetzes (BayDSG) i.d.F. vom 23. Juli 1993

wurde der Zweckbindungsgrundsatz ausdrticklich in den Gesetzestext aufgenommen. Danach ist
die Speicherung, Veranderung und Nutzung von Daten nur zulassig fir den Zweck, fir den sie

erhoben worden sind.

Die Absétze 2 und 3 der genannten Bestimmung fiihren jene Sachverhalte auf, die Vorausset-
zungen fur eine zulssige Zweckanderung sind. Ferner wird festgelegt, dal? die Wahrnehmung
von Aufsichts- und Kontrollbefugnissen und die Rechnungsprifung nicht als Zweckénderung

gilt.

Art. 17 Abs. 3 BayDSG legt aso eine Zweckidentitdt zwischen den dort aufgefihrten Verarbel -
tungs- und Nutzungszwecken und den Zwecken fest, zu denen die Daten urspriinglich erhoben
worden sind. Diese Fiktion bzw. Klarstellung wurde deshalb erforderlich, weil auch fir den Be-
reich des Nutzens, also bspw. der Verwendung von Daten innerhalb einer speichernden Stelle

(etwa zwischen zwei Sachgebieten eines Landratsamtes) der Zweckbindungsgrundsatz gilt.

Neben der Beachtung der Zweckbindung ist weitere V oraussetzung fur ein zuldssiges Speichern,
Verandern und Nutzen von personenbezogenen Daten, dal3 dies zur Erfullung der in der Zustén-
digkeit der speichernden Stelle liegenden Aufgaben erforderlichist (Art. 17 Abs. 1 Nr. 1
BayDSG). Auch eine Nutzung innerhalb der speichernden Stelle muf3 sich am Grundsatz der

Erforderlichkeit und damit auch der Angemessenheit orientieren.

Ich habe in meinem 15. Tétigkeitsbericht unter Nr. 11.10 die Auffassung vertreten, dal3 eine re-
gelmaRige Ubergabe samtlicher Lohnkonten des jeweils abgel aufenen Kalendermonats an ein

Kreisrevisionsamt fir eine ordnungsgemal3e und ausreichende Rechnungsprifung nicht erfor-
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derlichist.

Die Neufassung des Bayer. Datenschutzgesetzes erfordert keine Anderung dieser Auffassung.

Die Neufassung hat auch hinsichtlich der Stellung der Rechnungspriifungsbehdrden keine Ande-
rung gebracht. Deren Rechte bestimmen sich ausschliefdlich nach dem jeweiligen Spezialgesetz.
Die Aufgabe des Kreisrevisionsamtes, eine umfassende Prifung durchzufthren, wird durch mei-
ne Auffassung zur Herausgabe von Unterlagen nicht eingeschrénkt, da es dem Kreisrevisionsamt
unbenommen ist, stichprobenartig sémtliche Lohnkonten eines oder mehrerer Monate zu tber-

prufen.

Zur Frage, wo Rechnungsprifungen stattzufinden haben, trifft das Datenschutzgesetz keine Aus-
sage. In vielen Féllen durfte einer Prifung vor Ort, d.h. in den Raumen der gepruften Stelle, der
Vorzug zu geben sein. Es sind aber auch durchaus Sachverhalte denkbar, in denen der Rech-
nungsprufer Unterlagen in den R&umen der Rechnungsprifungsstelle sichten und bearbeiten
will, bspw. um die Mdglichkeiten einer hier vorhandenen EDV -Ausstattung zu nutzen. Soweit
die Rechnungspruifungsstelle durch geeignete technische und organisatorische Mal3nahmen den
Schutz der ihr fir Zwecke der Prifung in den eigenen Raumen Ubergebenen Prifungsunterlagen
gewahrleisten kann, erhebe ich dagegen keine Einwendungen. Ich gehe dabei davon aus, dai3
beim Sichten und Prifen der Unterlagen nur fur die Begriindung von Priifungsfeststellungen

erforderliche Ausziige gefertigt werden.
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13. Gewer be und Handwerk
13.1 Anderung der Gewer beordnung

13.1.1 Gruppenauskinfte aus den Gewer beanzeigen

Bis zum Inkrafttreten des neugefaliten § 14 GewO am 01.12.95 (vgl. Gesetz zur Anderung der
Gewerbeordnung und sonstiger gewerberechtlicher Vorschriften vom 23. November 1994, BGBI
| S. 3475 ff) konnten die Gewerbebehtrden Gruppenauskinfte, also Auskinfte tber eine Viel-
zahl namentlich nicht genannten Gewerbetreibenden, fir Zwecke der Werbung oder Mei-
nungsfor schung nur erteilen, fals die betroffenen Gewerbetreibenden ausdriicklich zugestimmt
hatten. Eine Zustimmungserklérung war entweder auf dem Anzeigenvordruck oder einem Bei-
blatt vorzusehen.

Nach dem jetzt geltenden 8§ 14 Abs. 4 GewO sind fur die Gewerbeanzeigen Vordrucke nach den
Mustern der Anlagen 1 bis 3 zu verwenden. Diese Muster sehen keine Felder mehr fir die Zu-
stimmung zu einer Datentibermittlung an Dritte zum Zwecke der Werbung oder M e nungsfor-

schung (z. B. Adref3buchverlage, Versicherungen, Marktforschungsinstitute) vor.

Derartige Auskunfte richten sich nach der neuen Rechtslage nach § 14 Abs. 8 GewO. Die drei
Grunddaten (Name, betriebliche Anschrift, angezeigte Tétigkeit) dirfen bei Vorliegen eines be-
rechtigten Interesses sowohl fallweise al's auch regelméidig in Form einer Gruppenauskunft, z. B.
an Berufsverbande, Markt- und Meinungsforschungsinstitute, Versicherungen, Adref3ouchverla-
ge usw. gegeben werden. Gruppenauskinfte tUber die drei Grunddaten zum Zwecke der Werbung
und der Meinungsforschung sind demnach auch ohne die ausdrtickliche Zustimmung der Betrof-

fen zuldssig.

In diesem Zusammenhang ist darauf hinzuweisen, daf3 ein Rechtsanspruch auf Auskinfte aus
den Gewerbeanzeigen nicht besteht. Die Gewerbeanzeigen bilden kein offentliches Register. Die
Entscheidung Uber Auskunftsersuchen steht im pflichtgeméal3en Ermessen der Gewerbebehor-

den.
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13.1.2 Dateniiber mittlungen aus den Gewer beanzeigen und tber Gewer beunter sagungsver -

fahren

Die Ubermittlung von Daten zu einem abgeschlossenen Gewer beunter sagungsver fahren
richtet sich nach 8§ 11 Abs. 5 Gewerbeordnung (GewO). Danach kann z. B. an nicht6ffentliche
Stellen eine Datentibermittlung nur noch vorgenommen werden, soweit die Kenntnis der zu
Ubermittelnden Daten zur Verfolgung von Straftaten erforderlich ist oder eine besondere Rechts-

vorschrift dies vorsieht.

Auskinfte Uber ein Gewerbeuntersagungsverfahren an private Dritte, bei spiel sweise Glaubiger,

zur Verfolgung privatrechtlicher Anspriiche sind daher unzuléassig.

§ 11 Abs. 5 und § 14 Abs. 5 ff. GewO enthalten getrennte Ubermittlungsvorschriften. Eine aus-
kunftssuchende Privatperson kann daher unter den Voraussetzungen des § 14 Abs. 8 GewO
Auskunft aus den Gewer beanzeigen darliber erhalten, dal3 ein Gewerbe abgemeldet wurde.
Wurde also gegen einen Gewerbetreibenden eine rechtskraftige Untersagung ausgesprochen und
kommt dieser seinen Rechtspflichten daraus nach, indem er das Gewerbe abmeldet, kann gem. 8§
14 Abs. 8 GewO an nichtoffentliche Stellen Auskunft Gber die Abmeldung erteilt werden.

Dies fuhrt zu dem unbefriedigenden Ergebnis, dal? derjenige, der einer bestands- bzw. rechts-
kraftigen Gewerbeuntersagung zuwiderhandelt und sein Gewerbe nicht abmeldet, ein ordnungs-
gemal3 angemel detes Gewerbe vortauschen kann. Eine Auskunft an private Glaubiger zur Ver-
folgung von privatrechtlichen Anspriichen Uber die Gewerbeuntersagung ist - wie oben ausge-
fahrt - nicht zul&ssig, Uber eine Gewerbeabmeldung - mangels Anzeige - nicht méglich. Die Ge-
werberechtsreferenten von Bund und Léndern diskutieren derzeit eine Erganzung des § 14 Abs.
1 Satz 2 Nr. 3 GewO. Demnach soll in der Gewerbeordnung festgel egt werden, dal3 fir den Fall
der eindeutigen Aufgabe eines Betriebs und gleichzeitiger Nichtabmeldung innerhalb eines an-

gemessenen Zeitraums die Behdrde eine Abmeldung auch von Amts wegen vornehmen kann.
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13.2 Neufassung der Bewachungsver ordnung

Zum O1. April 1996 trat die neugefaldte Bewachungsverordnung (BewachV vom 07. Dezember
1995, BGBI | S. 1602 ff) in Kraft. Darin hat das Bundesministerium fur Wirtschaft auf der
Grundlage des § 34 a Abs. 2 Gewerbeordnung Anforderungen an den Unterrichtungsnachweis
festgelegt und Vorschriften Uber die Pflichten des Gewerbetreibenden bei der Einstellung und
Entlassung der im Bewachungsgewerbe beschéftigten Personen, Gber die Aufzeichnung von

Daten dieser Personen und ihre Ubermittlung an die Gewerbebehorde erlassen.

Personen, die das Bewachungsgewerbe selbstandig austiben wollen, gesetzliche Vertreter von
juristischen Personen, soweit sie mit der Durchfiihrung von Bewachungsaufgaben direkt befalit
sind und Personen, die mit der Leitung eines Bewachungsunternehmens beauftragt sind, missen
mindestens 40 Unterrichtsstunden mit den fur die Ausiibung des Gewerbes notwendigen rechtli-
chen Vorschriften und spezifischen Pflichten und Befugnissen sowie deren praktischer Anwen-
dung in einem Umfang vertraut gemacht werden, der ihnen die eigenverantwortliche Wahrneh-
mung von Bewachungsaufgaben ermdglicht (88 1, 3 BewachV). Zu den Sachgebieten der Un-
terrichtung (vgl. Anlage 2 der BewachV) gehtren auch die Pflichten der Unternehmer nach
dem Bundesdatenschutzgesetz.

Nach 8§ 9 BewachV hat der Gewerbetreibende die Wachper sonen, die er beschaftigen will, der
zustandigen Behorde durch Ubersendung je einer Kopie eines Fiihr ungszeugnisses und in der
Regel der Kopie des Unterrichtungsnachweises vor her zu melden. Das Fihrungszeugnis darf
nicht alter als drei Monate sein. Diese Regelung entspricht der in Bayern bisher schon prakti-
zierten Verfahrensweise aus Nr. 3.4.1 der allgemeinen Verwaltungsvorschrift zu § 34 a der Ge-
werbeordnung und der Bewachungsverordnung (BewachVwV, Bek. des Bayer. Staatsministeri-
ums fur Wirtschaft und Verkehr vom 31. August 1992, AlIMBI S. 849, gedandert durch Bek. vom
11. Februar 1993, AIIMBI S. 513). Der Gewerbetreibende hat nach § 9 BewachV auf3erdem fir
jedes Kaenderjahr Namen und Vornamen der Per sonen unter Angabe des Beschéftigungsbe-
ginns bis zum 31. Mé&rz des darauffolgenden Jahres zu melden, die aus dem Unternehmen aus-
geschieden sind. Die zustandige Gewerbebehtrde mul? dann die bel ihr vorhanden Unterlagen
(Kopie des Fuhrungszeugnisses usw.), zu den ausgeschiedenen Personen vernichten bzw. die

gespeicherten Daten |6schen, soweit diese nicht mehr zur Aufgabenerfillung bendtigt werden.
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Uberfluissige Datenspeicherungen zu Personen, die schon lange nicht mehr fiir das Bewachungs-

unternehmen tétig sind, werden so vermieden.

Durch Art. 5 des Gesetzes zur Anderung der Gewerbeordnung und sonstiger gewerberechtlicher
Vorschriften vom 23. November 1994 (BGBI | S. 3475 ff) wurde § 41 Abs. 1 Nr. 9 des Bundes-
zentralregistergesetzes gedndert, so dal3 es fr die Gewerbebehorde seit dem 01. Februar 1995 im
tbrigen moglich ist, fur die Erteilung von Erlaubnissen fir das Bewachungsgewerbe und die
Uberpriifung des Bewachungspersonals eine unbeschr ankte Auskunft aus dem Bundeszen-

tralregister einzuholen.
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13.3 Uber mittlung von Gesellenpr tifungsnoten dur ch die Handwer kskammer

Im Berichtszeitraum war ich mit der Frage befalt, ob die Handwerkskammer dem Ausbildungs-
betrieb eines Lehrlings, dem Landesinnungsverband und den Innungen die Prifungsnoten der
bestandenen Gesellenpr ifung mitteilen darf.

Bel den Prifungsergebnissen handelt es sich um personenbezogene Daten im Sinne von Art. 4
Abs. 1 BayDSG. Die Verarbeitung personenbezogener Daten, zu der auch die Ubermittlung ge-
hort, ist nach Art. 15 BayDSG nur zul&ssig, wenn der Betroffene eingewilligt hat oder wenn das

Bayerische Datenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder angeordnet hat.

Eine berei chsspezifische gesetzliche Regelung, z.B. in der Handwerksordnung, Uber die Weiter-
gabe der Prufungsergebnisse durch den Gesellenprufungsausschul3 bzw. die Handwerkskammer

an die Landesinnungsverbénde oder an die Lehrherren besteht nicht.

Die Zulassigkeit der Datentibermittlung an die Landesinnungsverbande und die Lehrherren, bei-
des nicht-6ffentliche Stellen im Sinne des Bayerischen Datenschutzgesetzes, richtet sich daher
nach Art. 19 BayDSG. Danach kdnnen personenbezogene Daten an nicht-offentliche Stellen
ubermittelt werden, wenn die nicht-6ffentliche Stelle ein berechtigtes Interesse an der Kenntnis
der zu Ubermittelnden Daten glaubhaft darlegt und der Betroffene kein schutzwirdiges Interesse
an dem AusschluR der Ubermittlung hat (Art. 19 Abs. 1 Nr. 2 BayDSG).

1. Fir die Weitergabe der Prifungsergebnisse an die L andesinnungsver bande kann ein be-
rechtigtes Interesse nicht anerkannt werden. Allein der Wunsch, gute Priflinge auszu-
zeichnen und mit guten Prifungsergebnissen fir den Beruf zu werben, kann die Annah-
me eines berechtigten Interesses nicht rechtfertigen. Die Werbung fur den Beruf kann im
ubrigen, wenn sicherlich auch eingeschrankt, mit den Ubermittelten Prifungsergebnissen

in anonymisierter Form erfolgen.

2. Der Lehrherr hat insbesondere zur Erfolgskontrolle der Ausbildung grundsétzlich ein
berechtigtes Interesse an der Ubermittlung der Priifungsergebnisse, dasim jeweiligen

Einzelfall mit dem schutzwiirdigen Interesse des Priiflings am AusschluR der Ubermitt-
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lung abgewogen werden muf3. Dabei wird das Interesse des Priflings an der Geheimhal -
tung seiner Prifungsergebnisse, bei denen es sich um sensible Daten handelt, im Regel -
fall das Interesse des Lehrherrn an einer Erfolgskontrolle der zwischenzeitlich abge-

schlossenen Ausbildung Ubersteigen.

Das berechtigte Interesse des Lehrherren Gberwiegt jedoch in einzelnen Félen, wenn
der Lehrling die Abschluf3priifung nicht bestanden hat, sich das Berufsausbildungs-
verhdltnis auf Verlangen gemal3 § 14 Abs. 3 Berufshildungsgesetz (BBiG) verlangert,
der Lehrherr die Prifungsergebnisse fur die weitere Ausbildung benétigt und der be-
troffene Lehrling die Ergebnisse nicht selbst zur Verfligung stellt.

Ein Uberwiegend berechtigtes Interesse des Lehrherren an der Weitergabe der Pri-
fungsergebnisse kann auch fur den Fall der Begrindung eines Arbeitsverhaltnisses
auf unbestimmte Zeit durch die Weiterbeschéftigung nach Beendigung des Ausbil-
dungsverhdtnisses bestehen (8§ 17 BBiG). Da die Rechtsfolge beim Bestehen der Pri-
fung allein durch die Mitteilung des Bestehens und die Weiterbeschaftigung eintritt,
kann flr den Arbeitgeber ein Bedirfnis bestehen, das Prifungsergebnis zu erfahren,
dadie konkrete Ausgestaltung des Arbeitsverhaltnisses hiervon wesentlich abhangig
sein kann. Eine Ubermittlung der Priifungsergebnisse wird hier aber nur in Frage
kommen, wenn der Arbeitgeber nicht auf andere Weise Auskunft erlangen kann. Im
Regelfall dirfte es wohl moglich sein, die Weiterbeschaftigung von der Vorlage des
Prufungszeugni sses abhangig zu machen.

Eine generelle Ubermittlung der Prifungsergebnisse an alle Lehrherren scheidet da-
her aus, da - wie oben dargestellt - eine Abwéagung der Interessen im Einzelfall erfor-
derlichist.

. Eine generelle Weitergabe der Prifungsergebnisse an die nnungen als Korperschaften
des offentlichen Rechts ist ebenfalls nicht zul&ssig. 8 5 a Abs. 2 der Handwerksordnung
enthalt hierfur keine ausreichende Erméachtigungsgrundlage, soweit die Innungen nicht
im konkreten Einzelfall mit der Ausbildung von Lehrlingen befal?t sind und deshalb die
Prufungsergebnisse zur Erfllung eines gesetzlichen Auftrags benétigen. Der allgemeine
gesetzliche Auftrag der Innungen, die Ausbildung der Lehrlinge zu fordern, erfordert
nicht die Kenntnis der einzelnen Prifungsergebnisse.
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Von der Mitteilung tiber die Prifungsnoten der bestandenen Gesellenpriifung sind z.B. Uber-
mittlungen von Beurteilungsdaten aus einer Uberbetrieblichen Ausbildung an den Aushil-
dungsbetrieb zu unterscheiden. Die tberbetriebliche Aushildung, also die Berufsausbildung in
geeigneten Einrichtungen auf3erhalb der Ausbildungsstétte, findet wahrend der Ausbildungs-
zeit statt und ist ein Bestandtell der betrieblichen Ausbildung. Der Ausbildende im Sinnevon 8 3
Abs. 1 BBIG ist Gesamtverantwortlicher fur die Ausbildung. Er hat gemal3 8 6 Abs. 1 Nr. 1
BBI G dafir zu sorgen, dal3 dem Auszubildenden die Fertigkeiten und Kenntnisse vermittelt wer-
den, die zum Erreichen des Aushildungsziels erforderlich sind, und die Berufsausbildung in einer
durch ihren Zweck gebotenen Form planméfdig, zeitlich und sachlich gegliedert so durchzufiih-
ren, dald das Aushildungsziel in der vorgesehenen Ausbildungszeit erreicht werden kann. Eine
derartige Gesamtverantwortung kann der Ausbildende aber nur erfolgreich wahrnehmen, wenn
er Uber den Werdegang des Auszubildenden und den Stand der Ausbildung, also bei einer tber-
betrieblichen Malinahme auch Uber deren individuellen Verlauf und das Ergebnis der Mal3nah-
me, unterrichtet ist.
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14. Satistik

14.1 Mikrozensusgesetz
Die Neufassung des Mikrozensusgesetzes ab 1996 wurde vom Gesetzgeber am 17.1.1996 be-

schlossen.

Der Fragenkatal og wurde gegentiber manchem Vorentwurf - nicht zuletzt aufgrund von Einwen-
dungen der Datenschutzbeauftragten des Bundes und der Lander - erheblich reduziert. Er ent-

spricht im wesentlichen jenem des bisherigen Mikrozensus.

Das Mikrozensusgesetz 1996 belegt, wie auch die bisherigen Befragungen, verschiedene Fragen
mit einer Auskunftspflicht, andere stellt sie von der Pflicht zur Beantwortung frei.

Die Kennzeichnung von Pflicht- und freiwilligen Fragen war in den bisherigen Erhebungsvor-

drucken wenig auffallig.

Ich habe deshalb angeregt, zu priifen, ob die Fragenkategorien mittels getrennter Erhebungsboé-
gen abgefragt werden konnen bzw. die freiwilligen Fragen optisch stérker herausgestellt werden

kdnnen.

Gegen eine Trennung wurden von Seiten der Fachbehdrden gute Argumente vorgebracht. Es
wurde insbesondere darauf hingewiesen, dal3 dies eine hdhere Belastung des Birgers mit sich

bringe, da er sich mit bereits abgeschlossenen Themenberei chen erneut beschéftigten miisse.

Das von einer Arbeitsgruppe des Statistischen Bundesamtes neugestaltete Muster fr den Erhe-
bungsbogen fir die Mikrozensuserhebungen ab 1996 enthalt dafiir einen wesentlich deutlicheren

Hinweis auf die Freiwilligkeit bestimmter Fragen.

Dies wird dadurch sichergestellt, dal’ am linken Rand der betreffenden Fragen die Kennzeich-
nung durch das Wort freiwillig erfolgt, die Kennzeichnung in einer anderen Farbe als der anson-
sten im Erhebungsbogen benutzten Farbe unterlegt wird und bei alen Fragen mit freiwilliger
Auskunftserteilung eine elgene Antwortkategorie "keine Angabe" aufgenommen wurde.
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Ich habe mich mit diesem Verfahren einverstanden erklart.

In der Zusatzerhebung nach 8 4 Abs. 5 Nr. 2 Mikrozensusgesetz wird ab 1999 in vierjghrigem
Turnus u.a. nach der Dauer von Krankheiten, Krankheitsrisiken, Behinderteneigenschaft usw.
auf freiwilliger Basis gefragt. Nachdem diese Fragen den Kernbereich des Personlichkeitsrechts
tangieren, aber einen in sich abgeschlossenen Themenbereich darstellen, sollte dieser Komplex

auf einem getrennten Erhebungsbogen abgefragt werden.

Das Gesetz enthdlt in 8 11 Abs. 2 eine Regelung zur Nutzung der Bautétigkeitsstatistik fur
Zwecke der Ermittlung von Auswahlbezirken. Ich habe eine vergleichbare Nutzung im Zusam-

menhang mit einer datenschutzrechtlichen Kontrolle der Gebaude- und Wohnungstichprobe

1993 in meinem 16. Té&tigkeitsbericht angesprochen und darauf hingewiesen, dal3 weder das 2.

Gesetz Uber die Durchftihrung von Statistiken der Bautétigkeit und die Fortschreibung des Ge-
baudestandes noch das Gesetz Uber gebaude- und wohnungsstatistische Erhebungen eine derarti-
ge Nutzung vorsehen. Die normenklare Regelung ist deshalb zu begrufen.

Das Gesetz bringt weiterhin eine Anderung des Bundesstatistikgesetzes (BStatG) insoweit mit
sich, as computergestiitzte Erhebungsverfahren bei Bundesstatistiken ausdriicklich zugel assen
werden. Daneben kénnen die Antworten auch schriftlich erteilt werden, soweit in einer besonde-
ren Regelung in einer eine Bundesstatistik anordnenden Rechtsvorschrift nicht anderes bestimmt
ist.

§ 15 Abs. 4 und Abs. 5 BStatG schreibt vor, dal3 beim Einsatz von Erhebungsbeauftragten die in
den Erhebungsvordrucken enthaltenen Fragen auch schriftlich beantwortet werden kénnen und
in diesem Fall die ausgefiillten Vordrucke u.a. in verschlossenem Umschlag der Erhebungsstelle
direkt Gbersandt werden kdnnen. Weiterhin bestimmt § 17 BStatG, dal3 die zu Befragenden
schriftlich u.a. Uber Zweck, Art und Umfang der Erhebung, die Auskunftspflicht oder die Frei-
willigkeit der Erhebung und die Rechte und Pflichten der Erhebungsbeauftragten zu unterrichten

sind.

Ich gehe davon aus, dal3 aufgrund der genannten Bestimmungen der V erfahrensablauf einer Be-

fragung durch einen Interviewer unter Verwendung eines Laptops nicht andersist, als bei den
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bisherigen Verfahren.

Bedenken hétte ich allerdings bei ausschliefdlichen Datenerhebungen aufgrund computergestiitz-
ter fernmtndlicher Befragungen. Ich weise insbesondere auf die letztendlich nicht zuverl&ssige

Identifizierung sowohl des Anrufers al's auch des Angerufenen hin.
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14.2 Nutzung von Daten der Landwirtschaftsverwaltung fur statistische Zwecke

Das Bayer. Landesamt fiir Statistik und Datenverarbeitung hat mich um AuRerung zu einer ge-
planten Datenlibernahme von Daten der Landwirtschaftsverwaltung fir statistische Zwecke ge-
beten.

Dem liegt folgender Sachverhalt zugrunde:

Mit der Verordnung (EWG) Nr. 3508/92 des Rates vom 27.11.1992 wurde ein integriertes Ver-
waltungs- und Kontrollsystem fir bestimmte gemeinschaftliche Beihilferegelungen geschaffen
(InVekoS). Die dazu erlassenen Durchf ihrungsbestimmungen sehen auch die Moglichkeit vor,

die im Rahmen des integrierten Systems erhobenen Daten fir statistische Zwecke zu verwenden.

Diein InVekoS erhobenen Daten umfassen auch Angaben zur Flachennutzung der land- und
forstwirtschaftlichen Betriebe sowie zur Tierhaltung (Mehrfachantrag). Das Agrarstatistikgesetz
schreibt ebenfalls die Erhebung von Flachennutzungs- und Tierbestandsdaten im Rahmen der

Bodennutzungserhebungen sowie der Viehzéhlungen vor.

Zur Vermeidung von Doppel befragungen der Betroffenen und zur Reduzierung des Erhebungs-
aufwands bei den Gemeinden - diese sind aufgrund der Verordnung zur Durchfihrung des
Agrarstatistikgesetzes mit der Erhebung beauftragt - strebt das Landesamt eine Datentibernahme
der bereits vorliegenden Datenbestande bei der Landwirtschaftsverwaltung an.

Ich habe die Auffassung vertreten, dal3 die in der genannten Verordnung (EWG) enthaltene Be-
stimmung zur statistischen Nutzung von InVekoS-Daten allein nicht ausreicht, das vom Landes-
amt angestrebte Verfahren zu erméglichen. Ich habe vielmehr eine Einwilligungsl 6sung gefor-
dert. Der nach dem Agrarstatistikgesetz Auskunftspflichtige mufd dabei seine Einwilligung jahr-
lich (fUr das Folgejahr im Mehrfachantrag der Landwirtschaftsverwaltung) freiwillig abgeben
koénnen, ohne dal3 ihm bel einer Weigerung ein Nachtell entstehen darf. Er mul3 weiterhin im
ublichen Rahmen und Ausmal3 Uber das Verfahren der Dateniibernahme und den Verwendungs-
zweck aufgeklart werden. Sowelt ausschliefdlich fur die Statistik benétigte Merkmale erhoben
werden, sollen diese nicht im Mehrfachantrag abgefragt werden. Diese Daten sind vielmehr so
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zu erheben, dal? die Landwirtschaftsverwaltung davon nicht Kenntnis erhdt. Dies kann bei-
spielsweise durch einen gesonderten Vordruck geschehen, der zwar zusammen mit den Formula-
ren fir den Mehrfachantrag an den Betriebsinhaber verschickt wird, dessen Ricklauf aber direkt
an das Landesamt bzw. im verschlossenen Kuvert tber das Amt fur Landwirtschaft an das Lan-

desamt erfolgt.

Das Landesamt hat diesen V erfahrensgrundsétzen zugestimmit.
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15. Schulwesen

15.1 Datenschutz an Schulen

Das Staatsministerium fur Unterricht, Kultus, Wissenschaft und Kunst hatte bereitsin der Ver-
gangenheit zum Vollzug des Bayerischen Datenschutzgesetzes an Schulen umfangreiche "Er-

lauternde Hinweise" in Form einer Bekanntmachung herausgegeben.

Aufgrund der Novellierung des Bayerischen Datenschutzgesetzes hat das Staatsministerium die
"Hinweise" neu gefaldt und mit Datum vom 19.03.1996 im Amtsblatt des Staatsministeriums
bekanntgemacht.

Ich wurde an dem Verfahren beteiligt und konnte Anderungswiinsche einbringen.

Die Neufassung war fur mich Anlal3, meine bisherige Rechtsauffassung zur Frage der Anwend-
barkeit des Bayerischen Datenschutzgesetzes und des Bundesdatenschutzgesetzes bzw. kirchli-
cher Vorschriften tber den Datenschutz auf privatrechtlich-organisierte Schulen in kirchlicher

Trégerschaft zu Uberdenken.

Ich war bisher mit dem Staatsministerium fur Unterricht und Kultus, Wissenschaft und Kunst
davon ausgegangen, dal3 fur die genannten Schulen stets kirchliches Datenschutzrecht anzuwen-

den sai.

Ich bin zu dem Ergebnis gekommen, dal3 fir privatrechtlich organisierte kirchliche Schulen als
staatlich anerkannte Ersatzschulen fur den Umgang mit personenbezogenen Daten der Schiiler
und Erziehungsberechtigten das Bayerische Datenschutzgesetz anzuwenden ist. Die verfassungs-
rechtlich gesicherte Autonomie des Tragers, die gewéhrleistet, dai die eigenen Angelegenheiten
innerhalb der Schranken der fir alle geltenden Gesetze selbstandig geordnet und verwaltet wer-
den kdnnen, endet meines Erachtens dort, wo eine 6ffentlich-rechtliche Religionsgesell schaft
eineihr vom Staat durch Gesetz Uibertragene hoheitliche Aufgabe wahrnimmt und damit ein
Uber-/Unterordnungsverhaltnis zwischen Birger und Staat entsteht. Bei staatlich anerkannten
Ersatzschulen nach Art. 100 BayEUG und noch deutlicher bei Ersatzschulen mit dem Charakter
oOffentlicher Schulen nach Art. 101 BayEUG sind diese Bedingungen erfiillt. Verfigungen bei
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der Aufnahme, beim Vorrticken und beim Schulwechsel von Schiilern sowie bel der Abhaltung
von Prifungen und Erteilung von Zeugnissen sind Verwaltungsakte. Bei der Wahrnehmung sol-
cher hoheitlicher Aufgaben als Beliehener gegentiber Schiilern und Erziehungsberechtigten -
aber auch nur insoweit - sind in Bayern die 6ffentlich-rechtlichen Religionsgesel | schaften 6f-

fentliche Stellen i.S. des Bayerischen Datenschutzgesetzes.

Das Staatsministerium fur Unterricht, Kultus, Wissenschaft und Kunst hat sich dieser Argumen-
tation angeschlossen. Ziff.3.3. der Neufassung der "Erlauternden Hinweise" gibt insoweit meine

geénderte Rechtsauffassung wieder.
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15.2 Aushang von Klassenlisten

Im Rahmen einer Eingabe haben sich Eltern an mich gewandt.

Sie haben mitgeteilt, dal3 bel der Einschulung ihres Kindes Klassenlisten vor dem Haupteingang
der Schule ausgehangt waren, die neben dem Namen und Geburtsdatum auch die Religionszuge-
horigkeit der Schiler enthielten.

Das Aushéngen von Klassenlisten ist durchaus sinnvoll, um am ersten Schultag des neuen
Schuljahrs die Schiler zu informieren, welcher Klasse sie zugeteilt sind, in welchem Klassen-

zimmer und bei welchem Klassenleiter sie sich einzufinden haben.

Nicht akzeptabel ist alerdings die Angabe der Religionszugehorigkeit.

Art. 85 Abs. 2 BayEUG erlaubt die Weitergabe von Daten und Unterlagen Uber Schiiler und Er-

ziehungsberechtigte an aulRerschulische Stellen nur bei Vorliegen eines rechtlichen Anspruchs.

Aulerschulische Stellen (Dritte) sind alle Personen oder Stellen auferhalb der speichernden
Stelle (Schule), aber auch Erziehungsberechtigte und Mitschiler in anderen Klassen. Bei einem
oOffentlichen Aushang von Klassenlisten an Tafeln im Schulhof oder in der Eingangshalle handelt
es sich deshalb um eine Datenitibermittlung an auf3erschulische Stellen. Diese Datentibermittiung
kann in analoger Anwendung der fir Zwecke der Herausgabe von Jahresberichten bestehenden
Vorschrift in Art. 85 Abs. 3 BayEUG zulassig sein, wenn der in dieser Vorschrift aufgefiihrte

Datenrahmen nicht Uberschritten wird.

Das Merkmal Religionszugehdrigkeit - dabel kann es sich um ein dul3erst sensibles Datum han-
deln-istin Art. 85 Abs. 3 BayEUG nicht genannt. Eine Bekanntgabe an Dritte ohne Vorliegen
eines rechtlichen Anspruchsist deshalb nicht zuléssig.

Das Merkmal Religionszugehdrigkeit kann auch nicht aufgrund der Teillnahme eines Schiilers
am jeweiligen Religions- bzw. Ethikunterricht als offenkundig angesehen werden. Zum einen ist

eine Teillnahme am Ethikunterricht auch bei Zugehérigkeit zu einer der grof3en Religionsgemein-
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schaften moglich. Zum anderen mag die jeweilige Religionszugehorigkeit den Mitschilernin
derselben Klasse ggf. bekannt sein, sieist es sicherlich nicht allen Mitschilern anderer Klassen
und deren Erziehungsberechtigten. Diese konnten das Merkmal gleichwohl dem Aushang ent-

nehmen.

Ich habe in der Veroffentlichung des Merkmals Religionszugehérigkeit einen Verstol3 gegen die
datenschutzrechtliche Vorschrift des Art. 85 BayEUG gesehen und diesen Verstol3 gemal3 Art.
31 BayDSG wegen seiner grundsétzlichen Bedeutung auch fir andere Schulen beanstandet.

Das Staatsministerium fur Unterricht, Kultus, Wissenschaft und Kunst wurde entsprechend un-
terrichtet.

Das Staatsministerium hat zugesagt, die Schulleiter und Schulaufsichtsbeamten anl&f3dlich von
Dienstbesprechungen darauf hinzuweisen, dal3 der 6ffentliche Aushang von Klassenlisten nur
ohne das Merkmal Bekenntniszugehorigkeit erfolgt.
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15.3 Erfassung stark verhaltensgestorter Schuler

Ein Landtagsabgeordneter hat mich dartiber in Kenntnis gesetzt, dal3 ein Staatliches Schulamt
Erhebungsbdgen an Schulleiter von Hauptschulen verteilt hatte, die der namentlichen Erfassung

stark verhaltensgestorter Schiler dienen sollten.

Nach der von mir erbetenen Stellungnahme des angesprochenen Schulamts waren in der Ver-
gangenheit mehrere Hauptschulen und auch Elternbeiréte an das Staatliche Schulamt mit der
Bitte herangetreten, die sonderpadagogischen Forderungsmal3nahmen fir stark verhaltensge-
storte Schiler bis hin zu einer Schule zur Erziehungshilfe auszubauen. Die an die Schulleiter der
Hauptschulen versandten Erhebungsbogen sollten der Feststellung dienen, ob den verhal tensauf-

falligen Schulern mit dem vorhandenen padagogischen Instrumentarium geholfen werden kann.

Ich habe das Schulamt darauf hingewiesen, dal3 nach Art. 16 Abs. 1 Bayerisches Datenschutzge-
setz (BayDSG) das Erheben personenbezogener Daten nur zuldssig ist, wenn ihre Kenntnis zur
Erflllung der in der Zustandigkeit der erhebenden Stelle liegenden Aufgabe erforderlich ist. Per-
sonenbezogene Daten durfen bei Dritten (hier: bei den Schulen) nur erhoben werden, wenn die
zu erfullende Verwaltungsaufgabe ihrer Art nach oder im Einzelfall eine solche Erhebung erfor-
derlich macht (Art. 16 Abs. 2 Nr. 2a BayDSG). Da die Meldung stark verhaltensgestérter Schi-
ler nur der Feststellung des Bedarfes fur die Errichtung einer Schule zur Erziehungshilfe dienen

sollte, habeich bel einer derartigen planerischen Ziel setzung eine namentliche Bekanntgabe der
betroffenen Schiler fur nicht erforderlich gehalten. Die namentliche Erfassung war nicht zulés-
sig. Nicht ausgeschlossen ist damit die Meldung von statistischen Einzelmerkmalen zu den

Schilern, wenn dadurch ein Personenbezug nicht hergestellt werden kann.

Andersist der Sachverhalt zu bewerten, wenn der sonderpédagogische Foérderungsbedarf der
betroffenen Schiler im Einzelfall ermittelt und eine Entscheidung Uber den weiteren Bildungs-
gang des Schullers und den Forderort getroffen werden soll. Ein solches Verfahren zur Feststel-
lung des individuellen sonderpadagogi schen Forderungsbedarfes ist von den Erziehungsberech-
tigten, der Schule oder ggf. von anderen zusténdigen Diensten aufgrund von Empfehlungen der
Kultusministerkonferenz zu beantragen. Danach entscheidet die Schulaufsicht im Einzelfall, ob

der betroffene Schiler in der allgemeinen Schule verbleibt oder Unterricht und Forderung in
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einer Sonderschule erhalt. Mit einem solchen Antrag wird in die Rechte des betroffenen Schilers
erheblich eingegriffen. Die Empfehlungen der Kultusministerkonferenz sehen daher die Einbe-
ziehung der Erziehungsberechtigten in das Verfahren und die Beteiligung des schul psychol ogi-

schen Dienstes vor.

Das Staatliche Schulamt hat auf meine Bedenken hin mitgeteilt, dal? es "vorerst” auf die Erhe-
bung von Schillernamen verzichtet hat. Ich werde die Angelegenheit im Auge behalten und ge-

gebenenfalls eine nicht erforderliche namentliche Erfassung beanstanden.
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15.4 Speicherungsdauer von Angaben Uber Kurstellnehmer an Volkshochschulen

Im Rahmen einer Eingabe hatte ich mich mit der Speicherungsdauer von Angaben Uber Kursteil-

nehmer an V olkshochschulen zu befassen.

Der Petent wollte sich bei einer VVolkshochschule fir einen Kurs einschreiben. Dabei stellte er
fest, dal? seine personlichen Angaben (u.a. die Bankverbindung) Giber einen mehrere Jahre zu-

rtickliegenden Kursbesuch von der Volkshochschule noch gespeichert waren.

Ich habe in diesem Zusammenhang eine gutachterliche Stellungnahme des Bayer. V olkshoch-

schulverbands zu Umfang und Dauer der Datenspel cherung eingeholt.

Der Volkshochschulverband fuhrt aus, dal3 esim Sinne einer guten Tellnehmerbetreuung uner-

lalich sei, ein Minimum an Daten des einzelnen Kursteilnehmers zu speichern.

Dies geschehe, um beispielsweise auf weiterfiihrende oder neu ins Programm genommene Kurse
aufmerksam zu machen, um im nachhinein Teilnahmebescheinigungen (berufsbildende Kurse)
ausstellen zu kénnen und nicht zuletzt, um bei einer erneuten Anmeldung den Anmeldevorgang
wesentlich beschleunigen zu kénnen, da die personlichen Daten nicht erneut eingegeben werden

mufiten.

Ich habe darauf hingewiesen, dal3 das Bayer. Datenschutzgesetz u.a. eine Datenspeicherung er-
laubt, soweit diese zur Aufgabenerflllung erforderlich ist. Diese Erforderlichkeit seheich fur die

Merkmale Namen, Anschrift und Art des besuchten Kurses al's gegeben an.

Anders verhalt es sich mit dem Merkmal Bankverbindung. Die Vorhaltung dieses Datums kann
bei einer wiederholten Anmeldung eine Verkirzung des Anmeldevorgangs bewirken, fir eine

effektive Teilnehmerbetreuung nach erfolgtem Kursbesuch ist es nicht erforderlich.

Ich habe deshalb vorgeschlagen, dem Teilnehmer bei Anmeldung eine Widerspruchsmdglichkeit
gegen die Datenvorhaltung einzurdumen und diese aus Praktikabilitétsgrinden auch auf die Gbri-

gen Teilnehmerdaten auszudehnen. Dies konnte bspw. in Form einer Bemerkung im Kursver-
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zeichnis bzw. in den Anmeldeunterlagen mit folgendem Inhalt geschehen:

"Zum Zweck einer effektiven Teilnehmerbetreuung und zur Verkirzung des Anmeldevorgangs
bei kunftigen Anmeldungen speichert die Volkshochschule fir die Dauer von ... Jahren folgende

Teilnehmerdaten:

1. Name, Anschrift
2. Bankverbindung

Eine Speicherung der Bankverbindung entfalt bei Barzahlung bzw. Hingabe eines Schecks.

Wenn Sie es wiinschen, kann die Datenspel cherung nach Abschlul’ des besuchten Kurses been-
det werden. Eine nachtragliche Ausstellung von Tellnahmebescheinigungen ist dann allerdings

nicht mehr moglich.”

Der Volkshochschulverband hat diesem Vorschlag zugestimmt und hat ihn al's Empfehlung an

seine Mitgliedseinrichtungen weitergeben.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

16. Verkehrswesen

16.1 Eignungsgutachten bei Busfahrern tiber 50 Jahren

Das Bundesverwaltungsgericht hatte dartiber zu befinden, welchen Nachweis die Stral3enver-
kehrsbehdrden fir die geistige und kérperliche Eignung von Busfahrern im Alter ab 50 Jahren
verlangen durfen, wenn diese eine Verlangerung ihrer Fahrerlaubnis zur Fahrgastbeforderung
beantragen. Nach § 15 f Abs. 1 der Stral3enverkehrs-Zulassungs-Ordnung (StVZO) wird die
Fahrerlaubnis zur Fahrgastbeforderung fir eine Dauer von nicht mehr als drei Jahren ertellt.
Nach § 15f Abs. 2 Nr. 2 StVZO setzt die Verlangerung der Fahrerlaubnis zur Fahrgastbeforde-
rung voraus, dal3 der Inhaber seine geistige und kérperliche Eignung im tbrigen nachweist a)
durch das Zeugnis bestimmter Arzte, z.B. eines Arztes mit der Gebietsbezeichnung "Arbeitsme-
dizin", oder c) auf Verlangen der Behdrde durch ein fachérztliches Gutachten oder das Gutachten
einer amtlich anerkannten medizini sch-psychol ogischen Untersuchungsstelle (MPU). Die baye-
rischen Stral3enverkehrsbehorden hatten aufgrund der Eignungsrichtlinien (Richtlinien fur die
Prufung der korperlichen und geistigen Eignung von Fahrerlaubnisbewerbern und -inhabern,
Bekanntmachung des Bayerischen Staatsministeriums des Innern vom 19. Mérz 1983, MABI S.
213) bei der Verlangerung von Fahrgastfahrerlaubnissen fur Kraftomnibusse bel Inhabern ab
dem 50. Lebengjahr generell ein medizinisch-psychol ogisches Gutachten gefordert. Hiergegen
wandte sich ein 1941 geborener Busfahrer, der lediglich das Zeugnis eines Arztes mit der Ge-
bietsbezeichnung "Arbeitsmedizin” vorgelegt hat, in dem seine geistige und korperliche Eignung
ohne nahere Ausfihrungen festgestellt wird.

Das Bundesverwaltungsgericht stellte in seinem Urtell vom 17.05.1995 (BVerwG 11 C 2.94)
dazu fest, dal3 es sich zwar im Rahmen vertretbarer Ermessensaustibung hélt, wenn die Behorde
von Uber 50-jahrigen Bewerbern um die Erneuerung der Fahrerlaubnis zur Fahrgastbeforderung
als Nachweisihrer geistigen und korperlichen Eignung nicht nur ein unsubstantiiertes Eignungs-
zeugnis, sondern das Eignungsgutachten eines Facharztes oder einer medizinisch-
psychologischen Untersuchungsstelle verlangt. Wird jedoch dieses Gutachten lediglich aus An-
lal3 des fortgeschrittenen Alters des Antragstellers verlangt, so darf die Behorde keine umfassen-
de medizini sch-psychol ogische Durchleuchtung und Beurteilung der Gesamtpersonlichkeit ver-
langen. Das Untersuchungsprogramm ist aus Griinden der Bestimmtheit und Verhatnisméaliig-
keit vielmehr anlal3bezogen auf digjenigen ver kehr srelevanten Fahigkeiten zu beschrénken,
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die mit zunehmenden Alter abzunehmen pflegen. AulRerdem hat das Bundesverwaltungsge-
richt festgestellt, dal3 das Verlangen, sich elner Untersuchung durch eine anerkannte medizi-

ni sch-psychol ogische Untersuchungsstelle zu unterziehen dann zu weit geht, wenn damit jedes
andere fachérztliche Gutachten - etwa eines Arbeitsmediziners - von vornherein ausgeschlossen

wird.

Das Bayerische Staatsministerium des Innern hat den nachgeordneten Behérden die Entschel-
dung des Bundesverwaltungsgerichts mit Rundschreiben vom 13.07.1995 mitgeteilt und die Eig-
nungsrichtlinien entsprechend Uberarbeitet (Bekanntmachung vom 13.10.1995, AlIMBI 1995, S.
868).
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16.2 Vorlage von Gutachten bei der Fahrerlaubnisbehtrde

Ein Petent trug vor, dal3 an Psychose erkrankte Patienten von der Fuhrerscheinstelle aufgefordert
werden, zur Wiedererteilung der Fahrerlaubnis ein nervenérztliches Gutachten und danach ein
medi zi nisch-psychol ogisches Gutachten vorzulegen. Erst nach der Vorlage des nervenérztlichen
Gutachtens wirde die medizinisch-psychol ogische Begutachtung eingeleitet. Dain diesen Gut-
achten medizinische Detail erkenntnisse enthalten seien, bat mich der Petent zu prifen, ob diese
Gutachten der Fuhrerscheinstelle im Wortlaut zur Verfligung gestellt werden miften oder ob es
nicht ausreichend wére, das nervenérztliche Gutachten nur der Gutachtenstelle fur die medizi-

ni sch-psychol ogische Untersuchung vorzulegen, so dal3 die Fihrerscheinstelle nur das Gesamt-

ergebnis dieser Gutachterstelle erfahre. Dem Petenten habe ich folgendes mitgeteilt:

Die zustandige V erwaltungsbehdrde kann unter bestimmten V oraussetzungen aufgrund der Stra-
Renverkehrs-Zulassungsordnung (StVZO) anordnen, dal3 der Inhaber einer Erlaubnis zum Fih-
ren von Kraftfahrzeugen (8 15 b StVZO) oder der Bewerber um eine solche Erlaubnis (8 12
StVZO) je nach den Umstanden des Einzelfalles das Gutachten eines Amts- oder eines Facharz-
tes, einer amtlich anerkannten medizinisch-psychol ogischen Untersuchungsstelle (MPU) oder
eines amtlich anerkannten Sachverstandigen oder Prifers fur den Kraftfahrzeugverkehr tber die
korperliche oder geistige Eignung zum Fihren von Kraftfahrzeugen beizubringen hat. Untersu-
chung und Gutachten haben sich auf die Fragen zu beschranken, die zur Aufklérung von Zwei-
feln an der Eignung des Betroffenen oder zur Feststellung besonderer Eignungsvoraussetzungen
beantwortet werden mussen. Die Verwaltungsbehorde hat die Fragestellung entsprechend fest-

zulegen.

Die bei Bedenken gegen die Kraftfahreignung wegen des korperlichen oder geistigen Zustands
des Betroffenen im Regelfall erforderlichen Untersuchungen ergeben sich aus Anlage 1 der Eig-
nungsrichtlinien (Richtlinien fur die Prifung der kérperlichen und geistigen Eignung von Fahr-
erlaubnisbewerbern und -inhabern - Eignungsrichtlinien - Bekanntmachung des Bayerischen
Staatsministerium des Innern vom 19.03.1983, MABI S. 213, zuletzt geéndert durch Bekanntma-
chung vom 13.10.1995, AIIMBI S. 868). Diese Anlage sieht unter Nr. 4.1 bel Geisteskrankheiten
(Schizophrenie, zirkuldre Psychosen) und exogenen Psychosen das Gutachten eines Facharztes

und das Gutachten einer medizinisch-psychol ogischen Untersuchungsstelle vor.
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Von der Verwaltungsbehdrde sind daher bei Psychosen beide Untersuchungen anzuordnen. Die
medi zi nisch-psychol ogische Untersuchung baut dabei dabei auf dem fachérztlichen Gutachten
auf und kann nur entfallen, wenn bereits der Facharzt die Nichteignung zweifelsfrel festgestelIt
hat und die Verwaltungsbehorde diese Feststellung akzeptiert.

Die Gutachten haben dabei die Funktion eines Hilfsmittels fur eine eigene Urteilshbildung der
Verwaltungsbehorde. Die Entscheidung trifft die Verwaltungsbehordein eigener Verantwor-
tung. Es genugt fur diese Entscheidung nicht, dal3 sich die Verwaltungsbehérde den Gutachten
summarisch anschliefdt, sie mul’ selbst prifen, welche einzelnen Eigenschaften der Gutachter
festgestellt hat und ob diese Feststellungen der Beurteilung zugrunde gelegt werden kdnnen.
Nach Art. 39 Abs. 1 Bayer. Verwaltungsverfahrensgesetz ist ein schriftlicher Verwaltungsakt
schriftlich zu begriinden. In der Begriindung sind die wesentlichen tatséchlichen und rechtlichen
Grunde mitzuteilen, die die Behorde zu ihrer Entscheidung bewogen haben. In ihrer Begrindung
mul3 die Verwaltungsbehorde also erkennen lassen, dal? sie das Gutachten den Besonderheiten
des Einzelfalls entsprechend verarbeitet hat. Die Verwaltungsbehdrde hat ggf. auch darauf hin-
zuwirken, dal3 die Gutachten in allgemein versténdlicher Sprache abgefalét sowie nachvollzieh-

bar und nachprtfbar sind.

Die Verwaltungsbehorde muf3, um eine eigene Entscheidung treffen zu kénnen, daher die Gut-
achten kennen. Eine Mitteilung der Ergebnisse an die Verwaltungsbehorde allein reicht hierzu
nicht aus. Die Kenntnis der Gutachten ist zur Aufgabenerfillung der Verwaltungsbehtrde erfor-
derlich. Es bestehen daher keine datenschutzrechtlichen Bedenken, die Gutachten an die Ver-
waltungsbehodrde zu Ubersenden. Voraussetzung ist alerdings, dal? die Gutachten nur solche per-
sonenbezogenen Angaben und Bewertungen enthalten, die fir die Entscheidung der Verwal-

tungsbehorde erforderlich sind.
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17. Medien

17.1 Telekommunikationsgesetz

Der Berichtszeitraum war gepragt von umfassenden gesetzgeberischen Aktivitéten zur Neuord-
nung der Telekommunikation, insbesondere im Zusammenhang mit der Privatisierung der Deut-

schen Telekom und der Liberalisierung des Telekommunikationsmarktes.

Die derzeit stattfindende Digitalisierung im Fernmeldewesen schafft fir den Benutzer eine Reihe
von Vorteilen, sie erzeugt aber auch, insbesondere durch die softwaregesteuerte Vermittiung,
zahlreiche Datenspuren, wer wann mit wem wie lange telefoniert hat bzw. in Verbindung ge-
standen ist. Diese Information Uber den einzelnen, aus denen sich ein getreuliches Bild seines
Telekommunikationsverhaltens ableiten 1813, konnen die werbende Wirtschaft, den Adressen-
handel, den Arbeitgeber, aber auch Staatsorgane oder die Presse interessieren. Zum Schutz der
Privatheit ist eine klare und eindeutige Beschrankung der Datenverarbeitung auf das zur Her-
stellung und Abrechnung der Verbindung Notwendige erforderlich, sowie eine zuverlassige Ge-

wahrleistung der Zweckbindung.

Esist zu begriiRen, dal? in dem nunmehr verabschiedeten Telekommunikationsgesetz den Belan-
gen des Datenschutzes weitgehend Rechnung getragen wurde. Im Zuge des Gesetzgebungsver-
fahrens hatte ich die Gelegenheit, zu verschiedenen Entwurfsfassungen des Gesetzes Stellung zu
nehmen. Meine Hinweise galten vorrangig V erbesserungsvorschldgen zum Umfang des Fern-

mel degeheimnisses und zur Datenschutzkontrolle.

Das Fernmeldegeheimnis ist inzwischen in die Regulierungsziel e des Telekommunikati onsgeset-
zes aufgenommen worden. Mit dieser ausdriicklichen Festlegung als Zielvorgabe fir die Regu-
lierung des Fernmeldeverkehrs hat der Gesetzgeber die Bedeutung des Fernmel degeheimnisses
besonders hervorgehoben und damit wenigstens einen gewissen Ausgleich daftr geschaffen, dal3
Art. 10 GG fir die privaten Betreiber von Fernmeldeanlagen, wozu auch die Deutsche Telekom
AG gehort, jedenfalls nicht unmittelbar gilt. Das Fernmel degeheimnis wurde auch auf interne
Netze, sogenannte Corporate Networks ausgedehnt; damit wird eine erhebliche Schutzllicke ge-

schlossen.
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Auch die Regelungen tber die Datenschutzkontrolle wurden verbessert. Im Gegensatz zu frihe-
ren Entwurfen wird die Datenschutzkontrolle im Telekommunikationsbereich nicht mehr von der
sogenannten Regulierungsbehorde, bel der sich Zielkonflikte mit ihren sonstigen Aufgaben erge-
ben kdnnten, sondern vom Bundesbeauftragten fir den Datenschutz wahrgenommen. Die Ab-
grenzung der Kontrollaufgaben zwischen dem Bundesbeauftragten fir den Datenschutz und den
Landesaufsichtsbehtrden fir den Datenschutz im nichtoffentlichen Bereich muf3 allerdings noch

geklart werden.

Ich hatte im Gesetzgebungsverfahren darauf hingewiesen, dal3 ein Verstol3 gegen das Fernmel -
degeheimnis nahezu ohne Sanktionen bleibt. Ich habe eine umfassende Strafbewehrung zur
Durchsetzung der entsprechenden Verbote fur erforderlich gehalten. Diese V orschldge wurden

aber im weiteren Gesetzgebungsverfahren leider nicht berlicksichtigt.

Nach einer AusschulRempfehlung des Bundesrates sollten neben Hochstfristen fir die aus be-
trieblichen Grinden erforderliche Datenspeicherung auch Mindestfristen fur die Speicherung
von Verbindungsdaten im Interesse einer effektiven Strafverfolgung festgel egt werden. Dieser
Anderungsvorschlag hétte eine vollig neue Qualitat der Vorschrift bewirkt. Der Vorschlag lief
auf ein Uber den el gentlichen Erhebungszweck hinausgehendes Datensammeln auf Vorrat hin-
aus. Von dieser vorsorglichen Datenspei cherung wére jeder betroffen gewesen, der Telekommu-
nikationsdienstleistungen in Anspruch nimmt. Damit |&ge der erste Fall vor, im dem eine mit
einer altaglichen Verhaltensweise verbundene Datenspei cherung fur eine eventuelle Nutzung
zur Strafverfolgung Uber das fur die Betriebsabwicklung Erforderliche hinaus weiter vorgehalten
werden sollte.

Wegen dieser grundsétzlichen Bedeutung haben die Datenschutzbeauftragten von Bund und
Landern einmiitig gegen diese Forderung des Bundesrates protestiert. Der Vorschlag wurde in
der weiteren Folge nicht mit in das Gesetz aufgenommen.

In meinen Augen stellt das am 1. August 1996 in Kraft getretene Telekommunikationsgesetz
einen gelungenen regulatorischen Rahmen zur Gewahrleistung des Schutzes personenbezogener
Daten in einem sich schnell &ndernden technischen Umfeld dar.
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17.2 Telekommunikationsunter nehmen - Datenschutzverordnung (TDSV)

Nahezu zeitgleich mit der V erabschiedung des Telekommunikationsgesetzes hat die Bundesre-
gierung eine Verordnung tber den Datenschutz fur Unternehmen, die Telekommunikations-
dienstleistungen erbringen (TDSV), erlassen. Die Verordnung regelt den Schutz personenbezo-
gener Daten der am Fernmeldeverkehr Beteiligten. Sie enthalt ndhere V orschriften zum Umfang
der zuldssigen Datenerhebung, -verarbeitung und -nutzung durch die Anbieter von Telekommu-
nikationsleistungen und setzt Fristen fur die Ldschung von V erbindungsdaten nach erfolgter Ab-
rechnung bzw. von Bestandsdaten nach Beendigung des V ertragsverha tnisses.

Auch hier hatte ich Gelegenheit, zum Entwurf der Verordnung Stellung zu nehmen. Meine Hin-
wel se bezogen sich auf den Geltungsumfang der Verordnung, auf Beschrankungen bei der Aus-
wertung von Verbindungsdaten, auf die Verkirzung der Loschfristen, auf Regelungen Uber die
offentlichen Kundenverzeichnisse und die Telefonauskunft und auf Regelungskonflikte mit be-

stehenden Vorschriften Uber Bildschirmtextdienste sowie Fernwirk- und Fernmefidienste.

Die nunmehr erlassene Verordnung kommt datenschutzrechtlichen Forderungen weit entgegen.
Die Verordnung ist jedoch noch auf die Erméachtigungsgrundlage nach § 10 Abs. 1 des Gesetzes
Uber die Regulierung der Telekommunikation und des Postwesens (PTRegG) gestiitzt, die durch
eine vergleichbare Verordnungserméchtigung im Telekommunikationsgesetz inzwischen tber-
holt ist. Wesentliche Schwéche der alten Verordnungserméchtigung und damit der TDSV ist die
fehlende Moglichkelt, die genannten Datenschutzregelungen auf geschlossene Telekommunika-
tionsnetze (Corporate Network) auszudehnen. Das PTRegG bezog sich ausschliefdlich auf Unter-
nehmen, die der Offentlichkeit angebotene Telekommunikati onsdienstleistungen erbringen.

Wegen der zunehmenden Bedeutung der geschlossenen Telekommunikationsnetze ist der baldi-
ge Erlaid einer neuen Verordnung auf der Basis der Erméchtigung in 8 89 Telekommunikations-
gesetz dringlich.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

17.3 Teledienstegesetz und M ediendienste-Staatsvertrag

Die rasch fortschreitende Entwicklung im Bereich der Telekommunikationsdienste, die gerade in
Bayern besonders gefordert wird - Bayern-Online -, 183 die Grenzen zwischen Rundfunk und
Individualkommunikation, zwischen Information und Unterhaltung, zwischen kultureller Dar-
bietung, journalistischer Aufbereitung und kommerzieller Nutzung verschwimmen. Genau diese
Merkmale waren aber bisher entscheidend fir die datenschutzrechtliche Einordnung der vorhan-

denen Medienangebote.

Kennzeichnend fir die neuen multimedialen Dienste ist die Moglichkeit der digitalisierten
Ubertragung von Daten, Sprache und Tonen, sowie bewegten und unbewegten Bildern bei
gleichzeitiger Verwendung eines Ruickkanals, der eine interaktive Steuerung des Geschehens
erlaubt. Begriffe wie Internet, Elektronic-Mailing, Voice-Mailbox, News-Groups, OnlineK onfe-
renzen, Telebanking, elektronische Buchungssysteme, Telearbeit, Telemedizin, Teleunterricht,
Fernmef3- und Fernwirkdienste, Fernseheinkauf, Videotext, Video on demand sowie Abrufdien-

ste fur Presseveroffentlichungen und Informationen aller Art pragen die Diskussion.

Durch die multimediale Nutzung der Telekommunikationsnetze werden in erheblichen Umfang
personenbezogene Daten anfallen. Fur den Aufbau der Verbindungen, die Auswahl und die Ab-
rechnung der Leistungen werden personenbezogene Daten Uber die Teillnehmer erhoben und
verarbeitet. Sie werden zur Abrechnung der Entgelte gespeichert und konnten auch anderweitig
genutzt werden. Die Anbieter solcher Leistungen sind technisch in der Lage, tber den einzelnen
Teilnehmer umfassende Erkenntnisse beziiglich seines Umgangs mit Geld, seiner Unterhal -
tungsinteressen, seines Weiterbildungsverhaltens, seiner Kaufinteressen und seines Geschicks
mit dem Umgang mit Kommunikationstechnologien zu gewinnen. Die Personlichkeitsphare des
einzelnen konnte damit im hohen Mal3e gefahrdet werden.

Auf dem Weg in die neue Informationsgesellschaft existieren Datenschutzvorschriften bislang in
Gestalt der Telekom-Datenschutzverordnung, im Rahmen des Bix-Staatsvertrages, der Landes-
mediengesetze, des Rundfunkstaatsvertrages und der allgemeinen Bestimmungen im Bundesda-
tenschutzgesetz (BDSG). Nunmehr sind Ubergreifende Datenschutzregelungen erforderlich, die

den neuen Datenverarbeitungsqualitéten und den mit ihnen verbundenen Mifbrauchsmaoglich-
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keiten gerecht werden. Diese Datenschutzvorschriften missen vor allem folgende Rechte ge-
wéhrleisten:

Die Burger sollen die Méglichkeit haben, die MultimediaDienste weitestgehend unter Wahrung
der Anonymitét zu nutzen. Soweit personenbezogene Verbindungs- und Abrechnungsdaten un-
vermeidbar sind, sollen sie nur im unbedingt notwendigen Umfang verarbeitet und nur fir die
unbedingt erforderliche Zeit gespeichert werden. Eine Loschung ist unverziiglich vorzunehmen,
sobald die Informationen zur Abwicklung des Vertrages und die eventuelle Erfillung von Ge-
wahrleistungsanspriichen nicht mehr erforderlich sind. In keinem Fall dirfen Mediennutzungs-
profile erstellt werden darlber, wer wann wie lange und wie oft welche Dienste in Anspruch
genommen hat. Die Nutzung von Angeboten darf nicht von der Einwilligung in hierftr nicht
erforderliche Datenverarbeitung abhangig gemacht werden. Jederzeitiger Zugriff der Betroffenen
auf Nutzungsbedingungen auch in schriftlicher Form muf3 moéglich sein. Eine effektive und nicht
anlal3gebundene Datenschutzaufsicht ist zu gewahrleisten. Schliefdlich ist auch eln angemessenes
Datenschutzniveau bel ausl andischen Anbietern anzustreben. Dazu ist eine Fortentwicklung in

der europaischen und internationalen Rechtsordnung notwendig.

Sowohl die Bundesregierung als auch die Landesregierungen sind in Erkenntnis der Dringlich-
keit des Regulierungsbedarfes nicht untétig geblieben. Zum gegenwartigen Zeitpunkt liegt so-
wohl der Entwurf eines Teledienste-Gesetzes des Bundes al's auch der Entwurf eines Medien-
dienste-Staatsvertrages der Lander vor. Beide Entwiirfe versuchen, den beschriebenen daten-

schutzrechtlichen Anforderungen gerecht zu werden.

Leider konnte bisher beziiglich der Gesetzgebungszustandigkeit Einigkeit zwischen dem Bund
und den Landern nicht erreicht werden. Ich mdchte mich aus der Sicht des Datenschutzes nicht
zu den sicherlich schwierigen Abgrenzungsfragen zur Gesetzgebungkompetenz auf3ern. Ent-
scheidend ist fur mich vielmehr, dal3 baldmdglichst ausreichende und den oben genannten daten-
schutzrechtlichen Anforderungen entsprechende Regeln zustande kommen. Dies |&ge sicher auch
im Sinn der Akzeptanz der neuen Dienste und damit auch im Interesse der Diensteanbieter. Auch
das scheint mir ein Beispiel, wo Datenschutz gleichzeitig Verbraucher- und Anbieterinteressen

dient.
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17.4 Vermittlung und Abrechnung digitaler Fernsehsendungen

Aktuellen Bezug erhélt die oben aufgestellte Forderung auf Datenminimierung durch die gegen-
wartig stattfindende Markteinfiihrung des digitalen Fernsehens. Hier ist u.a. vorgesehen, dal3 der
Kunde einzel ne empfangene Sendungen gesondert bezahlen muf3. Damit entsteht die Gefahr, dal3
individuelle Interessen und Sehgewohnheiten des Zuschauers registriert werden und damit ein
M ediennutzungsprofil des einzelnen Kunden entsteht. Der vorliegende Entwurf eines Medien-
diensteStaatsvertrages sieht vor, dal die Gestaltung und Auswahl technischer Einrichtungen ftr
Mediendienste sich am Ziel, keine oder so wenige personenbezogene Daten wie mdglich zu er-
heben und zu verarbeiten, auszurichten hat. Die technischen V oraussetzungen fir derartige L6-
sungen sind gegeben. Zusammen mit den anderen Datenschutzbeauftragten des Bundes und der
Lander habeich die Anbieter und Programmlieferanten aufgefordert, den Nutzern zumindest
aternativ auch solche Lésungen anzubieten, bel denen die Nutzung der einzelnen Programman-

gebote nicht personenbezogen registriert werden kann.

Bei der Entwicklung datenschutzfreundlicher technischer Losungen kann auf die Erfahrungen
bei den elektronischen Geldborsen und anderen kartengestitzten Zahlungssystemen zurtickge-
griffen werden, die teilweise schon im Einsatz sind oder demnéchst im Grof3versuch erprobt
worden. Vor alem ist hier an im voraus bezahlte Wertkarten - &hnlich wie Telefonkarten - zu
denken. Fir die Akzeptanz dieser Bezahlungsart wird es wichtig sein, einfache Verfahren zu
finden, mit deren Hilfe die Guthabenkarten aufgeladen werden kénnen. Auch setzt eine vollstén-
dig anonyme Nutzung voraus, dal3 beim Zuschauer gespeicherte Informationen tiber die gesehe-

nen Sendungen nicht durch den Anbieter abgerufen werden kénnen.

Ich werde die weitere Entwicklung in diesem Bereich mit nachdrticklichem Interesse verfol gen.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

17.5 Inkasso des Teilnehmer entgeltes bel Kabelanschlul3 fur Fernsehen und Rundfunk

Aufgrund einer Beschwerde habe ich zusammen mit dem Beauftragten fir den Datenschutz bei
der Bayer. Landeszentrale fur neue Medien eine Kontrolle bel der Bayer. Medien-
Servicegesellschaft durchgefthrt.

Dabel wurde folgender Sachverhalt festgestellt:

Nach Art. 38 Abs. 2 des Bayer. Mediengesetzes (BayMG) ist in Bayern eine Vereinbarung zwi-
schen der zustandigen M edienbetriebsgesellschaft und dem Inhaber eines Kabelanschlusses Vor-
aussetzung fur den Bezug von Rundfunk- und Fernsehprogrammen, die Uber das Kabel einge-
speist werden. Die Medienbetriebsgesellschaft ist nach Art. 38 Abs. 3 BayM G befugt, vom Inha-
ber eines Kabelanschlusses aufgrund dieser Vereinbarung ein Teilnehmerentgelt zu erheben und
diesesin ihrem Namen von Dritten einziehen zu lassen. Auch kann die M edienbetriebsgesel -
schaft den Betreiber von Kabelanlagen beauftragen, in ihren Namen die Vereinbarung abzu-
schlief3en.

Aufgrund dieser Rechtslage wurde und wird auch zum gegenwaértigen Zeitpunkt in Bayern mit
der Unterschrift des Kunden unter den Auftrag an die Telekom AG (friher: Deutsche Bundes-
post) zur Bereitstellung eines K abel anschlusses neben dem zivilrechtlichen Vertragsverhéltnis
zur Telekom gleichzeitig auch ein rundfunkrechtliches Tellnehmerverhdltnis mit der értlich zu-
stéandigen M edienbetriebsgesel | schaft abgeschlossen. Diese M edienbetriebsgesell schaft erhebt
von den Kabelanschlunehmern auf der Grundlage des rundfunkrechtlichen Teillnehmerverhalt-
nisses ein Teilnehmerentgelt. Aufgrund von internen Vereinbarungen mit den ortlich zusténdigen
M edienbetriebsgesel I schaften hat die Deutsche Bundespost Telekom bis Ende 1993 die den Me-
dienbetriebgesell schaften zustehen den Medienentgelte - neben den Telekom-Entgelten fir die
Nutzung des Kabelanschlusses - namens und im Auftrag dieser Gesellschaften von den Teilneh-

mern eingezogen.

Nachdem diese Inkassoverei nbarung aufgehoben wurde, ziehen nun die M edienbetriebsgesel |-
schaften selbst die ihnen zustehenden Gebiihren ein. Die meisten bayerischen M edienbetriebsge-
sellschaften und die Bayer. Landeszentral e fir neue Medien haben deswegen die Bayer. Medien-
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Servicegesellschaft gegrindet, die als wesentlichen Gesell schaftszweck das Inkasso des Tell-
nehmerentgelts fir die Gesellschaft vornehmen soll. Im Zusammenhang mit der Aufhebung der
Inkassovereinbarung hat die Deutsche Bundespost Telekom ab Beginn 1994 die V ertragsunter-
lagen fur alle Kabelkunden an die Bayer. Medien-Servicegesellschaft Ubergeben. Gleichzeitig
Ubergeben wurde ein bis zu diesem Zeitpunkt bel der Deutschen Bundespost Telekom in ma-
schinenlesbarer Form gefiihrter Datenbestand Uber die genannten Kabelkunden. Etwa die Halfte
dieser Kunden hatte gegentiber der Deutschen Bundespost Telekom eine Einzugsermachti gung
fur die bis dorthin gemeinsam eingezogenen Kabelgebtihren und Teilnehmerentgelte erteilt. Die
entsprechenden Angaben zur Bankverbindung hat die Deutsche Bundespost Telekom im ma-
schinenlesbaren Datenbestand an die Medien-Servicegesellschaft Gbermittelt.

Die Bayer. Medien-Servicegesel Ischaft sah sich zum Zeitpunkt der Ubergabe der Unterlagen
auRerstande, eine ins einzelne gehende Uberpriifung des tibergebenen Materials vorzunehmen.
Die Papierunterlagen wurden vielmehr in Ordnern abgel egt; die maschinell lesbaren Daten

dienten als Grundlage fir den Aufbau eines eigenen automatisierten Inkasso-Verfahrens.

M eine stichprobenhafte Uberpriifung der Papierunterlagen hat ergeben, dal’ diese nicht vollstan-
dig sind. Ferner habe ich auch Mangel bei der Rechtsverbindlichkeit vorhandener V ertragsun-
terlagen festgestellt. Im Laufe der Jahre wurden fr den "Auftrag fir einen Kabelanschlul3' des
Kunden mindestens 8 verschiedene Formulare verwendet, deren Inhalt eine Abbuchungserlaub-
nis der Medienbetri ebsgesell schaften haufig nicht begriindet. In ca. 1/3 der Falle wird eine Ab-
buchungserlaubnis lediglich unterstellt.

Mit Beginn des Jahres 1996 wurde bel der Bayerischen MedienServicegesellschaft ein neues
EDV-Verfahren fir den Lastschrifteinzug eingefthrt. Durch einen Programmfehler wurden da-
bei in ca. 150 Falen Abbuchungen bel Teilnehmern vorgenommen, die ihre Abbuchungser-
méchtigung zu einem vorangegangenen Zeitpunkt widerrufen hatten. Unter diesen Féllen war

auch der Beschwerdefiihrer.

Die Bayerische Medien-Servicegesel | schaft handelt gegentiber den Teilnehmern namens und im
Auftrag der jeweiligen Medienbetriebsgesel|schaft. Entsprechende schriftliche Auftrége im Sin-
ne des Art. 6 BayDSG existieren jedoch nicht; demzufolge fehlen auch entsprechende schriftli-
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che Vorgaben der auftraggebenden M edienbetriebsgesell schaften zum Umfang der Datenerhe-
bung, der Datenverarbeitung und zur Nutzung der vorhandenen Daten.

Ich habe diese V erfahrenswei se beanstandet und die Bayer. Medien-Servicegesel | schaft aufge-
fordert, umgehend entsprechende schriftliche Weisungen von den Auftraggebern einzuholen.
Auf die Pflicht zur Vervollstandigung der Vertragsunterlagen und auf die Notwendigkeit, giltige

Abbuchungserméchtigungen beizubringen, habe ich hingewiesen.

Ich habe ferner den Verstol3 gegen die Loschvorschriften des 8 28 Abs. 5 Rundfunkstaatsvertrag
beanstandet. Die Bankverbindung der betroffenen Teilnehmer war nach dieser Vorschrift zu |6-
schen, sobald die Abbuchungserméchtigung widerrufen wurde. Nur als Folge dieser Unterlas-
sung konnte der Programmfehler bei Umstellung des automatisierten Inkassoverfahrens auftre-
ten. Die Bayer. Medien-Servicegesellschaft hat mir eine ztigige Vervollstandigung der fehlenden
Unterlagen und die kiinftige Beachtung der L6schvorschrift zugesichert.
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18. Technischer und organisatorischer Bereich
18.1 Grundsatzfragen

18.1.1 Voraussetzungen fur die Nutzung von Inter net-Diensten

Die Bayerische Staatsregierung fordert aus den Privatisierungserldsen seit 1995 im Rahmen des
Projektes "Bayern Online" eine Reihe von Telekommunikationsprojekten. Grundlage fur die
meisten Teilprojekte - auf manche wird im einzelnen noch einzugehen sein - ist das Vorhanden-
sein einer flachendeckenden, |eistungsfahigen Kommunikationsinfrastruktur, auf der eine multi-
mediale Kommunikation abgewickelt werden kann. Da ein solches Netz auch fur jeder mann zur
Verfugung stehen und selbstverstandlich auch Anschluf3stellen zum Internet haben soll, sind al's
Grundversorgung bestimmte Basissicher heitsmal3nahmen zur Verfligung zu stellen. Im einzel-

nen handelt es sich um folgende Malinahmenbiindel :

Verschliisselungsroutinen zur Sicherung der Vertraulichkeit von Ubertragenen Informationen

Sicherung der Integritét und Authentitét der Gbertragenen Informationen durch elektronische
Signaturverfahren

Einrichtungen zur Abschottung von internen Netzen gegen Zugriffe Unbefugter von auf3en
(Installation geeigneter Firewall-Systeme)

Fihrung von revisionsfahigen Nachweisen fir die Beweissicherung

Malinahmen zur standigen Verflgbarkeit der Netzinfrastruktur
Ich bin von der Staatsregierung tber den Fihrungskreis an der Umsetzung des Projektes Bayern
Online beteiligt und habe auf die Notwendigkeit dieser Mal3nahmen hingewiesen. Es liegen eini-
ge Projekte in dieser Richtung vor. Ich werde die Mal3nahmen weiter begleiten.
Aus der Sicht des Datenschutzes sind weiter folgende Hinweise im Zusammenhang mit der In-

ternetschulung wichtig, deren Nichtbeachtung entweder zu einer zweckentfremdeten Nutzung

von Benutzerdaten flihren oder ungewollt Benutzer- und Benutzungsdaten an Dritte offenbaren
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kann:

Bel der Pal3wortwahl sind gewisse Grundregeln zu beachten:

Keine Worte oder Wortteile verwenden, da diese mit Hilfe el ektronischer Worterbi-

cher sehr schnell geknackt werden kénnen.

Das Pal3wort mindestens alle 3 Monate wechsealn.

Das Pal3wort sollte mindestens 6 Zeichen und ein Sonderzei chen enthalten.

Fur verschiedene Rechner sind verschiedene Paldworte zu verwenden.

Service-Provider speichern zu Abrechnungszwecken Zugangs- und V erbindungsdaten. Bei
einer Speicherung im Ausland gibt es meist keine eindeutigen gesetzlichen Regelungen tber

die Verwendung dieser Daten.

In den Log-Files wird aufgezei chnet, welcher Rechner auf wel che Informationsangebote zu-
gegriffen hat. Kann ein Rechner einem ganz bestimmten Benutzer zugeordnet werden, sind
diese Daten personenbezogen und unterfallen somit dem Datenschutzrecht.
Internet-Zusatzprogramme kénnen manchmal unbemerkt Identifikationsdaten zum Internet-
Rechner Ubertragen, wenn der Benutzer keine Sicherheitsmal3nahmen (Setzen des Schreib-
schutzes fur sog. "Cookie-Dateien") vorsieht.

Der Benutzer muf3 bezliglich der Sicherheits ticken und Schwéchen von Internetprogrammen,
etwa von Browsern, am laufenden bleiben. (So empfiehlt es sich beispielsweise, Javascript
von Netscape zu deaktivieren, weil damit ganze Dateien, auch Pal3wortdateien, vom lokalen
Rechner ausgel esen werden konnen.)

Alsweitere Vorsorgemal3nahme empfiehlt es sich, nicht immer mit den neuesten Versionen

solcher Programme zu arbeiten, da erst eine weltweite Nutzung deren Schwéchen offenbart.
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18.1.2 Bayerisches Gesundheitsnetz

Zu den rechtlichen Fragen im Zusammenhang mit der Telemedizin, die sich auch im Rahmen
des Bayerisches Gesundheitsnetzes - Bayern Online stellen, wird zunéachst auf den Beitrag unter
Nr. 3.1.2 verwiesen. Aus der technisch organisatorischen Sicht muf3 nachstehendes sichergestellt

werden.

Wegen der besonderen Gehelmhaltungspflicht medizinischer Daten mufd beim Austausch von
Patientendaten im Rahmen einer Telekonsultation ausgeschlossen werden, dal3 diese Daten auf
dem Ubertragungswege Dritten zugénglich werden, unabhéngig davon, ob der Zugang miR3-
brauchlich geschieht. Eine vertrauliche Kommunikation wird nur dann sichergestellt, wenn die
Daten durch zuverlassige Algorithmen verschltisselt werden, bevor sie auf das Transportmedium

gebracht werden.

Dabel kdnnen Kompatibilitatsprobleme auftreten, wenn die in Kommunikation tretenden Stellen
unterschiedliche Hard- und Betriebs-Software einsetzen, auf denen die vereinbarten Verschlls-
selungsverfahren nicht ablauffahig sind. Auch die Modalitéten der Schltissel erzeugung und -
verteilung sind rechtzeitig abzuklaren. Aus diesem Grunde ist dringend geboten, dal? bereits vor
dem Beginn der Pilotversuche im Rahmen von Bayern Online Spezifikationen fir diese unver-
zichtbaren Sicherheitsmal3nahmen entwickelt sind. Inzwischen liegt auch ein Projekt mit diesen
Zielvorstellungen vor. Eines muf? allen Betelligten dabei klar sein: der Einsatz dieser Sicher-
heitskomponenten ist nicht zum Nulltarif zu haben. Die Akzeptanz dieser Verfahren wird jedoch

von der Gesamtsicherheit des Systems abhéngen.

Mit der Verwendung des preiswerten Internets handelt man sich im tbrigen nicht zu unterschét-
zende weitere Sicherheitsrisiken ein: Um Angriffe von Hackern aus dem Internet abzuwehren,
bendtigt man sowohl an zentraler Stelle als auch bei den Abfragestationen (also bel jedem
Arztsystem) geeignete Schutzmechanismen (Firewall-Konzepte), die Eindringversuchen in in-

terne Netze oder Rechner wirksam begegnen.

Ich habe meine Vorstellungen Uber die zu realisierenden Sicherheitsmal3nahmen in den Arbeits-

kreis"Telemedizin" eingebracht und werde die Entwicklung aufmerksam beobachten.
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Zu einem Projekt ist noch folgendes zu bemerken:

Im Projekt ByMedCard wird eine Patientenkarte fir Diabetiker entwickelt, die als Kommunika
tionsinstrument zwischen niedergelassenem Arzt und dem Krankenhaus (dem Diabeteszentrum)
sowie innerhalb des Krankenhauses zwischen den einzelnen Fachabteilungen dienen soll. Dar-
uberhinaus soll noch eine professionelle Arztkarte zur Steuerung der Zugriffsberechtigungen,
Signierung von Nachrichten und V erschltisselung von Nutzdaten entwickelt werden. Auf der
Patientenkarte missen neben der Speicherung von Daten (eine Art Krankengeschichte) auch
Autorisierungs- und Verschltissel ungsal gorithmen implementiert sein. Bel Einsatz von Public-
Key-Systemen sind schliefdlich VVorgaben Uber die Einrichtung eines sog. Trust Centers (Trusted
Third Party) zu machen, das als Aufgaben die Schllissel generierung, -verwaltung und -verteilung
sowie die Personalisierung der Karten hat. Auch tber diese Arbeitsschritte sollen im ByMedCard

Erfahrungen gesammelt werden.
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18.1.3 Sicherheit von Chipkarten

Chipkarten haben Eingang ins tégliche Leben gefunden und gewinnen zunehmend an gesell-
schaftlicher und wirtschaftlicher Bedeutung. Aufgrund ihrer mannigfachen Auspragungsformen
und vielfaltigen Anwendungsmoglichkeiten bedirfen sie zur Wahrung der informationellen

Sel bstbestimmung und der informationstechnischen Sicherheit grofdter Aufmerksamkeit.

Chipkarten sind miniaturisierte Computer im Scheckkartenformat, die Gber keine eigenen Ein-

und Ausgabegeréte als Schnittstelle zum Menschen verfuigen.

Heutzutage sind im wesentlichen zwei Varianten von Chipkarten auf dem Markt verfugbar:

Speicherchipkarten

mit nicht-fllchtigem Speicher (z.B. Krankenversichertenkarten und sonstige Identifi-

kationskarten)

intelligente Speicherchipkarten (z.B. Telefonkarten)

Prozessorchipkarten

mit Speichereinrichtungen und einem Prozessor

mit Speichereinrichtungen und Co-Prozessoren (flr kryptographische Verfahren)

Die Sicherheit einer Chipkarte stiitzt sich auf vier Komponenten:

Kartenkorper

Chip (Prozessor und Speicher)

Betriebssystem-Software
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Anwendungs-Software

Chipkarten kénnen jedoch nicht nur fr sich gesehen als sicher oder unsicher bewertet werden,

sondern miissen hierzu immer in ihrem gesamten Umfeld betrachtet werden.

Zu diesem Umfeld gehoren insbesondere Kartenterminals, die als Schnittstelle zwischen dem
Kartenbenutzer und der Chipkarte verwendet werden, da Chipkarten Gber keine eigenen Ein- und
Ausgabegerédte (wie ein "richtiger" Computer) zur Kommunikation mit dem Menschen verfigen.
Aber auch die hinter den Kartenterminals liegenden Datenverarbeitungssysteme missen in die

Betrachtung mit einbezogen werden.

Durch die rasant fortschreitende Entwicklung der Halbleitertechnol ogie kann davon ausgegangen
werden, dald sowohl die Leistungsfahigkeit der Mikroprozessoren als auch die Speicherkapazitat

von Chipkarten in wenigen Jahren der von heutigen Personal Computern entspricht.

Der technologische Fortschritt und der Anwendungstrend gehen eindeutig in Richtung multi-
funktionale Chipkarte, d.h. Vereinigung mehrerer, unterschiedlichster Anwendungen auf einer

einzigen Chipkarte.

Um zukiinftig einen moglichst hohen Sicherheits- und Zuverléassigkeitsstandard zu gewéhrlei-
sten, ist es erforderlich, daf3 bereits beim Design von K artenbetriebssystemen und Kartenanwen-
dungen Standards und Regeln eingehalten werden.

Der Arbeitskreis " Technische und organisatorische Datenschutzfragen der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat sich ausfuhrlich mit diesem Thema befalt
und ein Papier mit "Anforderungen zur informationstechnischen Sicherheit bel Chipkarten™ er-
stellt (Anlage 4).
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18.1.4 Verschlusselungstechniken

Im Zusammenhang mit der stéandig zunehmenden Benutzung von offenen Computer-
Netzwerken, wie z.B. dem Internet, kommt der Sicherung der Daten bei der Ubertragung vor
unbefugter Kenntnisnahme und unbefugter V erénderung grofdte Bedeutung zu. Vor diesem Hin-
tergrund haben die Datenschutzbeauftragten des Bundes und der Lander im Frihjahr 1996 die
"Entschliefung zur sicheren Ubertragung elektronisch gespeicherter personenbezogener Daten”
gefaldt (siehe Anlage 7).

Mit der Anwendung zuverlassiger und geeigneter kryptographischer Verfahren konnen die o.a
Schutzziele, fur deren Einhaltung stets der Absender einer Nachricht verantwortlich ist, erreicht

werden.

Durch Verschltsselung (Kryptierung, Chiffrierung) wird eine lesbare Nachricht in eine Nach-

richt aus scheinbar sinnlos aufeinanderfolgenden Zeichen (Chiffrat) verandert. Die Rickumfor-
mung des Chiffrats in die ursprtingliche Nachricht (Klartext) wird als Entschliisselung (Dekryp-
tierung, Dechiffrierung) bezeichnet. Die Vorgange der Ver- und Entschltisselung kénnen durch

Software und/oder Hardware durchgefihrt werden.
Im wesentlichen gibt es drei Verschlsselungstechniken:

symmetrische Verschllisselung

asymmetrische Verschllisselung

hybride V erschllisselung
Die symmetrischen Verschliisselungsverfahren sind dadurch charaktierisiert, dal3 fir die Ver-
schlisselung und fur die Entschltisselung jeweils der gleiche Schllissel verwendet wird. Dies
bedeutet, dal3 sowohl der Absender als auch der Empfanger einer verschltisselten Nachricht tber

den gleichen Schitissel verfligen missen. Die bekanntesten Verfahren sind der Data Encryption
Standard (DES), Triple DES und der International Data Encryption Algorithm (IDEA).
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Die asymmetrischen Ver schltsselungsver fahren sind dadurch charaktierisiert, da3 fur die
Verschlisselung und fir die Entschltisselung von Nachrichten jeweils unterschiedliche Schltissel
verwendet werden. Dies bedeutet, dal? jedem Kommunikationsteilnehmer nicht ein Schltissel,
sondern ein Schliissel paar zugeordnet sein mul3, namlich ein sog. 6ffentlicher Schllssel (public
key) und ein privater Schllssel (private key). Aus den Bezeichnungen fir diese beiden Schlts-
selteile ruhrt auch der Name Public-Key-Verfahren. Das bekannteste Verfahren ist das RSA-
Verfahren, welches von Rivest, Shamir und Adleman entwickelt wurde. Der RSA-Algorithmus
ermdglicht grundsétzlich zwei verschiedene Anwendungen, ndmlich das Verschliisseln einer
Nachricht und das Authentifizieren einer Nachricht mit Hilfe einer sog. digitalen Signatur. Mit
einer digitalen Signatur werden "Unterschriften” elektronisch nachgebildet. Da die elektronische
Unterschrift auf Basis der Nachricht ermittelt wird, wird diese Nachricht gleichzeitig quasi ver-

siegelt.

Hybride Verschliisselungsver fahren vereinen die Vorteile der symmetrischen mit den Vortei-
len der asymmetrischen Verfahren, ohne jeweils die Nachteile der einen oder anderen mit zu
tbernehmen. Sie bestehen Uberwiegend aus einer Kombination des RSA- mit dem DES-
Algorithmus sowie einer Kombination des RSA- mit dem IDEA-Algorithmus. Mit hybriden Ver-
fahren kénnen Nachrichteni.d.R.

nur verschltisselt,

nur digital signiert oder

verschliisselt und digital signiert
werden. Bei den hybriden Verfahren werden die symmetrischen Verfahren zur Verschllisselung
der Nachricht an sich verwendet. Das asymmetrische Verfahren dient zur digitalen Signatur und
zur Verschltisselung des benutzten symmetrischen Schllissels, der mit der Nachricht Gbertragen

wird.

Ein Hauptproblem bei allen Verfahren ist das Schllissel management, d.h.
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die Erzeugung sicherer Schllssel,

die sichere Verwaltung der Schllssel sowie

die Sicherstellung der Authentizitét der 6ffentlichen Schllssel der Tellnehmer bel den
asymmetrischen Verfahren.

Um dieses Problem zu |6sen, gibt es mittlerwelle vielféltige Ansdtze in Industrie, Forschung und

Verwaltung.
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18.1.5 Firewall-Techniken

Firewall-Systeme (aus dem Englischen: Brandschutzmauern) sind Losungen und Konzepte, die
ein eigenes sicheres Netzwerk vor der Aul3enwelt schiitzen sollen. Sie bestehen aus einer oder
mehreren Hard- und/oder Softwarekomponenten oder nur aus Software, die einen kontrollierten

zentralen Ubergang zwischen zwei Netzen darstellen.
Ein Firewall-System kann im wesentlichen mit zwei Grundtechniken realisiert werden:
Paketfilterung (Packet filtering)
Gateway auf Anwendungsebene (Application Gateway)
Bel der Paketfilterung unterscheidet ein Router anhand der 1P-Pakete zwischen erlaubten und
unerlaubten Diensten. Paketfilter kdnnen nach Quell- und Zieladresse sowie nach Quell- und
Zielort filtern. Damit sind sowohl die fir eine Kommunikation zugel assenen Rechner von den
nicht zugel assenen Rechnern als auch die zugel assenen Dienste von den nicht zugel assenen
Diensten zu unterscheiden. Eine benutzerbezogene Authentisierung ist nicht moglich.
Ein Gateway auf Anwendungsebene ist ein speziell konfigurierter Rechner, der al's Ubergang-
stelle vom eigenen zum offenen Netz dient. Da es auf Anwendungsebene greift, besteht hier z.B.
die Moglichkeit, ausfuhrliche Protokolle zu fihren und eine benutzerbezogene Authentisierung

fur die einzelnen Dienste durchzufUhren.

Durch Kombination der Grundtechniken sowie deren unterschiedlicher Anordnung werden die

klassischen Firewall-Architekturen reaisiert:

Screening Router

Screened Gateway

Dual Homed Gateway
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Screened Subnet

Damit sind individuelle Realisierungen von zentralen Firewall Systemen fur unterschiedlichste

Kommunikations- und Sicherheitsbedirfnisse in einem homogenen Netzwerk moglich.

Fur komplexe Netzwerke und insbesondere fir Netze mit heterogenen SchutzbedUirfnissen von
Teilnetz zu Teilnetz oder gar von Rechner zu Rechner sind diese 0.a. Architekturen inihrer rei-
nen Auspragung nicht angemessen und nicht ausreichend. In diesen Fallen kann eine Kaskadie-
rung von Firewall-Systemen erforderlich sein, d.h. einzelne oder alle Teilnetze schiitzen sich
ihrerseits nochmals selbst durch ein geeignetes Firewall-System gegentiber den anderen Teilnet-
zen. Dadurch ist eine feinere Abstimmung auf die spezifischen Schutzbedirfnisse in jedem ein-
zelnen Teilnetz moglich, der finanzielle, administrative und organi satorische Aufwand steigt

alerdings entsprechend an. Auch hier gilt der Satz, dal3 Sicherheit nicht umsonst zu haben ist.

Mittlerweile sind auch Firewall-Systeme auf dem Markt verfugbar, die Gber die sog. Tunnelling-
Funktion verfigen. Mit diesen Systemen kénnen Uber verschiedene Standorte verteilte lokale
Netze Uber ein offenes unsicheres Netz sicher miteinander kommunizieren, wobel die zu tber-
tragenden Daten vom absendenden Firewall-System verschllisselt und vom empfangenden Fire-
wall-System wieder entschlUisselt werden.

Darlberhinaus sind derzeit auch Firewall-Systeme verfigbar, die fir Remote-Anmeldungen be-
rechtigter Benutzer die Verwendung starker Authentifizierungshilfsmittel, wie z.B. Chipkarten,

unterstitzen.

Wie jede Brandschutzmauer in einem Gebéaude kann aber auch ein Firewall-System keinen hun-
dertprozentigen Schutz gegen alle Risiken bieten. Die Schutzwirkung von Firewall-Systemen
kann sich nur unter wohl definierten Umstanden und Konfigurationen und nur gegentiber be-
stimmten, d.h. bekannten, Risiken und Angriffsversuchen entfalten. Die Stérke eines Firewall-
Systems héngt wesentlich von der eingesetzten Technik und ihrer korrekten Konfiguration und
Administration ab.
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Da

sich die EDV-Technologie permanent fortentwickelt,

die Angriffsmethoden und -techniken immer raffinierter und gleichzeitig leichter anwendbar

werden und

auch in bereits langjdhrig eingesetzten Betriebssystemen und Anwendungen immer wieder

neue Méangel entdeckt werden,

sind eine permanente Pflege, Wartung und Fortentwicklung eines eingesetzten Firewall-Systems

unbedingt notwendig.

Es sei deutlich nochmals darauf hingewiesen, dal3

Firewall-Systeme nur gegen derzeit bekannte Angriffsformen schiitzen kénnen,

kein Firewall-System evtl. vorhandene Sicherheits icken im eigenen "sicheren” Netz schlie-
[3en kann,

Firewall-Systeme grundsétzlich keinen Schutz vor Computer-Viren bieten,
Firewall-Systeme i.d.R. keine Mechanismen zum Schutz der Daten vor unberechtigter

K enntnisnahme oder Veranderung wahrend ihrer Ubertragung Uber das offene Netz bieten
(Ausnahme: Systeme mit sog. "Tunnelling-Funktion™),

Firewall-Systeme einer permanenten Uberwachung, Anpassung und Pflege bediirfen,

mit Firewall-Systemen derzeit nur Teilbereiche der gesamten Sicherheitsproblematik bei

Anbindung an und Nutzung von offenen Netzen abgedeckt werden kénnen und

keine Technik oder Firewall-Architektur das Sicherheitsproblem umfassend [6sen kann.
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Zu Firewall-Techniken und Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen
Verwaltung an das Internet hat der Arbeitskreis " Technische und organisatorische Datenschutz-
fragen" der Datenschutzbeauftragten des Bundes und der Lénder eine Orientierungshilfe erar-

beitet, die bei meiner Geschéftsstelle angefordert werden kann.
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18.1.6 Datenschutzfreundliche Technik

Durch die Fortentwicklung und zunehmende Verbreitung moder ner I nformations- und
Kommunikationstechnik (luK-Technik) wird z. B. Gber die Speicherung von Nutzer daten
die Privatsphare des Blrgers mehr und mehr gefahrdet. Die Technologie, die dafir gesor gt
hat, dal’3 per sonenbezogene Daten gespeichert, genutzt und weiter gegeben werden kénnen,
laRt sich aber auch zum Schutz der Privatsphére nutzen. Diese M 6glichkeiten der moder -
nen Datenschutztechnologie, die mit dem Begriff " Privacy enhancing technology (PET)"
eine Philosophie der Datenspar samkeit beschreibt und ein ganzes System technischer

MalRnahmen umfaldt, sollten hierfir genutzt werden.

Die zunehmende Verbreitung, Nutzung und Verkniipfbarkeit von luK-Technik fuhrt dazu, dal3
jeder der Benutzer in zunehmendem Mal3e elektronische Spuren hinterlal3t. In der Regel hat der
Benutzer Uber Art, Umfang, Speicherort, Speicherungsdauer und Verwendungszweck der tUber

ihn gespei cherten Daten keine Kontrolle.
Der Schutz der Privatsphére des Benutzers wird bisher i.d.R. dadurch erreicht, dal3 der Zugang
und der Zugriff zu bereits gespei cherten personenbezogenen Daten mittels rechtlicher, techni-
scher und organisatorischer Mal3nahmen beschrankt wird.
Der Schutz der Privatsphére hangt somit lediglich von der Wirksamkeit der ergriffenen Mal3-
nahmen und der Gewissenhaftigkeit ab, mit der diese vollzogen werden. Und je mehr personen-
bezogene Daten erhoben und gespeichert werden, desto grofer wird die Gefahr fur die Privats-
phére.
Mit den technischen Sicherheitsmaldnahmen werden die klassischen Schutzziele

Integritét,

Vertraulichkeit und

Verfugbarkeit
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der gespeicherten Daten verfolgt.

Das Erreichen dieser Schutzziele reicht in Anbetracht der Entwicklungen in der luK-Technik
heutzutage jedoch nicht mehr aus. Nur durch eine weitgehende Reduzierung der Menge der ge-
speicherten Daten kann der Gefahrdung der Privatsphéare auch zukinftig wirksam begegnet wer-
den. Der Grundsatz der Datenspar samkeit muf3 zu einem vierten, klassischen Schutzziel wer-

den.

Bereits bel der Konzeption von Verfahren und Systemen der luK-Technik ist daher nach L6-
sungsformen und -wegen zu suchen, die vollstandig auf die Erhebung und V erarbeitung perso-
nenbezogener Daten verzichten, d.h. Datenver meidung al's zunéachst anzustrebende Form der

Datensparsamkeit.

Gelungene Beispiele fur solche, bereits eingesetzten bzw. projektierten Systeme sind das bar-
geldlose Telefonieren mit der vorausbezahlten, anonymen Telefonkarte, das bargeldlose Parken
mit der vorausbezahlten, anonymen Miinchener Parkkarte oder die beabsichtigte Geldkarte der

bayerischen Raiffeisen- und V olksbanken.

Wo solche Ldsungen nicht machbar sind, sollte zum Schutz der Privatsphére von der schwéache-
ren Form der Datensparsamkeit, der Anonymisier ung Gebrauch gemacht werden. In der Praxis
bedeutet dies, dal3 zum frihest moglichen Zeitpunkt eine Anonymisierung der erhobenen, perso-
nenbezogenen Daten erfolgt. Dabei ist darauf zu achten, dal3 eine Rekonstruktion des Personen-

bezugs nicht bzw. nur mit unverhaltnismaldig hohem Aufwand mdglich sein kann und darf.

Diese Methodik wird beispielsweise im Bereich der Statistik bereits seit langem praktiziert. Die
Daten einer reprasentativen Personengruppe werden zunachst mit Personenbezug erhoben. Fur
die statistische Auswertung erfolgt dann aber die sofortige Anonymisierung.

Dieses Verfahren ist aber dann nicht anwendbar, wenn nachtréglich Daten einer bestimmten Per-
son zugeordnet werden miissen und die bereits vorhandenen Daten ohne Personenbezug gespei-
chert wurden. Hier kann die schwéchste Form der Datensparsamkeit, die Pseudonymisierung,

angewendet werden.
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Pseudonyme werden anstelle unmittelbar personenbezogener Identifikationsdaten verwendet.
Aus sich heraus ermoglichen sie keinen unmittel baren Riickschluf3 auf die tatsachliche Identitét
des Betroffenen. Nur bei Bedarf und unter Einhaltung vorher zu definierender Rahmenbedin-
gungen ist es moglich, den Personenbezug wieder herzustellen. Es sind grundsétzlich drei Klas-
sen von Pseudonymen maglich, die sich nach ihrer Schutzwirkung hinsichtlich der Zusammen-
fuhrbarkeit des Pseudonyms mit der wahren Identitét des Betroffenen unterscheiden:

vom Betroffenen selbst generierte Pseudonyme,

von Dritten vergebene und nur Uber eine Referenzliste riickbeziehbare Pseudonyme (Refe-

renz-Pseudonyme),

Einweg-Pseudonyme, die nicht oder nur mit unverhaltnisméfdigem Aufwand rickgefihrt

werden kdnnen.

Alsein Beispiel sai hier auf die medizinische Forschung verwiesen, wo nachtraglich erhobene
Daten zu einem Patientenstammdatensatz zugewiesen werden muissen, ohne dal3 in diesem

Stammdatensatz personenbezogene Daten gespeichert wéren (z.B. Krebsregister).

Ein in Entwicklung befindliches System, das Datensparsamkeit durch Datenvermeidung zusam-
men mit einer Variante der Pseudonymisierung realisiert, ist das derzeitige Pilotprojekt fir eine
Multifunktionale Universitats-Chipkarte (MUCK) an der Universitét Wirzburg. Die Chipkarte
soll dabei einerseits a's eine wiederaufladbare anonyme el ektronische Geldborse (ZKA-genormte
Geldkarte; zentraler Kreditausschuf3) und andererseits als starkes Authentifizierungshilfsmittel
flr Zugangs- und Zugriffskontrollsysteme (unter Verwendung des freien Speichers der Geldkar-
te) dienen. Dabei kommt diese Karte ohne direkten Personenbezug aus, indem lediglich eine

eindeutige Identifikationsnummer benutzt wird.

Der Arbeitskreis " Technische und organi satorische Datenschutzfragen™ der Datenschutzbeauf-
tragten des Bundes und der Lénder ist derzeit mit diesen Aspekten der datenschutzfreundlichen
Technologien befal?t und erstellt ein entsprechendes Grundsatz- und Arbeitspapier.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

18.1.7 Makroviren

Nachdem sich bislang Computerviren ausschliefdlich tber bootfahige Disketten und ausfihrbare
Programmdateien ausbreiteten, kann seit Mitte 1995 ein neuer Typ von Computerviren beob-
achtet werden, der sich dadruch auszeichnet, dal3 er Textverarbeitungs- oder Tabellenkalkula-
tions-Dokumente beféllt und diese Dateien als Wirt zur Vermehrung benutzt, indem er sich mit-
tels eines Makros (Folge von Befehlen, die sich wiederholt ausfihren lassen (z. B. Formatierung
von Texten)) an einen gewohnlichen Text anhangt. Wenn dann z. B. das Textverarbeitungspro-
gramm den Text |&dt, fuhrt es den Makrocode aus, der dann weitere Dateien verseucht und ir-
gendwann beginnt, die definierten Funktionen auszufihren. Dieser Virustyp wird dementspre-
chend als Makrovirus bezeichnet. Makroviren stellten Mitte 1996 nach den Ermittlungen des

Virus Bulletins mit ca. 20 % nach den Bootsektorviren bereits die zweithaufigste Virenart dar.

Ein Makrovirusist eine in der Makrosprache (z. B. WordBasic von WinWord) eines Anwen-
dungsprogrammes geschriebene Routine. Diese Makroroutinen sind in den zu bearbeitendem
Text, einer Tabelle oder dhnlichem eingebettet. Damit sind sie an ihr Objekt gebunden. Der An-
wender aktiviert diese Routinen automatisch, wenn er das Objekt mit einem Anwendungspro-

gramm bearbeitet.

Uber Makrosprachen verfiigen so gut wie alle Textverarbeitungen (z. B. WinWord, Wordperfect,
Starwriter und Wordpro), Tabellenkalkulationen (z. B. Excel oder Lotus 1-2-3), Datenbanken

(Accessu. a.), aber auch Programme wie Powerpoint und Autocad.

Ein Makrovirus kann auch als Trojanisches Pferd fungieren. Zum Beispiel konnte ein Hacker
einen unauffalligen Makrovirusin ein Behodrdennetz einschleul3en, um alle von einem Anwender
geladenen Dateien einer Textverarbeitung oder Tabellenkalkulation zu kopieren und Uber das

Netz an sich selbst zu schicken, um sich so unerlaubt Informationen zu verschaffen.

Neu an dem Makrovirusist auch seine Betriebssystemunabhéngigkeit. Der Makrovirus kann
gleichermal3en Windows-, OS/2- und DOS-PC als auch Macintosh-Computer befallen.

Bisher sind die Schaden durch Makroviren zwar noch gering (so sind vor allem Verénderungen
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des Druckergebnisses, der Bildschirmdarstellung und Manipulationen beim Speichern verursacht
worden), doch steckt in ihnen ein grof3es Gefahrenpotential. Esist abzusehen, dald sich die Klas-
se der systemiibergreifenden Makroviren sowohl zahlenmél3ig als auch qualitativ sehr bald ver-
mehren werden. Auch grof3ere, komplizierte Makros mit Tarnkappenfunktionen oder polymor-
phen Eigenschaften scheinen durch die Méachtigkeit der Makrosprachen in absehbarer Zeit reali-
sierbar. Um Makroviren zu programmieren, sind keine Kenntnisse der M aschinensprache und
der Systemarchitektur nétig. War es bislang ohne tiefgehende Kenntnisse der C- oder Assem-
bler-Sprache praktisch unméglich, einen Virus zu erzeugen (mit Ausnahme der Viren-Toolkits),
kann mit den Hilfedateien der Makrosprachen auch ein Laie in wenigen Stunden einen Virus
programmieren. So ist es beispielsweise fir einen durchschnittlich begabten Word-Anwender
kein Problem, den Inhalt der Festplatte aus einem Makro heraus zu |6schen. Ein entsprechendes
WordBasic-Makro, das gleich die ganze Festplatte formatiert, existiert bereits. Aber auch bereits
durch verénderte Werte in einer Tabelle kdnnen sich verhéngnisvolle Fehlentscheidungen erge-
ben. Ein Makrovirus, der in einer grof3en Datenbank Datensétze durcheinanderwirfelt, macht
den gesamten Datenbestand in kirrzester Zeit vollig wertlos. Solche Schaden kénnen fatale Fol-
gen fr eine Behtrde haben.

Ein Makrovirus verbreitet sich durch das Laden der infizierten Datei mit dem vorgesehenen Pro-
gramm, z. B. durch das Lesen des verseuchten Dokumentes mit Hilfe einer Textverarbeitung und
durch das damit verbundene Abarbeiten der eingebetteten Makros. Die Herkunft des Dokumen-
tes (ob von Diskette, als E-Mail Gber LAN oder WAN (Internet) oder Gber Mailbox-Download)
und die jewellige Landessprache des Programms spielen keine Rolle. Risikobehaftet sind vor
allem Textdatelen unbekannter Herkunft - egal, ob sie Uber Diskette oder Uber Online-Dienste in
das System eingespeist werden. Auch beim Anklicken von Internet Seiten, die z. B. mit Win-
Word geschriebene Texte enthalten, besteht bereits ein Infektionsrisiko.

Durch den Aufruf des verseuchten Dokumentesist der Virus aktiviert, infiziert als erstes die glo-
bale Dokumentenvorlage NORMAL.DOT, indem er z. B. neue Makros mit den Namen
"AAAZ..", "AutoOpen", "FileSaveAs' und "PayLoad" einfligt, beziehungsweise, falls diese
bereits vorhanden sind, modifiziert und kopiert sich danach unbemerkt in jedes neues Dokument,
das der Benutzer in seine Textverarbeitung 14dt. Uber diese Dokumente kénnen natiirlich auch

alle eingesetzten Server befallen werden.
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Bisher konnen die Makroviren auch ohne Virenscanner noch relativ leicht erkannt werden. Zum
Beispiel erscheint bei der Infizierung der globalen Dokumentenvorlage NORMAL.DOT durch
den Concept-Virus auf dem Bildschirm ein kleines Dialog- oder Nachrichten-Fenster, in wel-
chem eine einzelne Zahl - normalerweise die 1 (damit wird festgelegt, dal3 Word jedes Doku-
ment als Vorlage speichert) - zu sehen ist. Dieses Fenster |83t sich nur durch ein Klicken auf
"OK" schlief3en, um weiterarbeiten zu konnen. Allerdings erscheint diese verdéachtige Meldung

in allen Folgeoperationen (also auch bei der Weiterverbreitung des Virus) nicht mehr.

Eine weitere Erkennungsmoglichkeit ist das Uberpriifen der globalen Makros (Mentipunkt Ex-
tras-Makro im WinWord). Existieren hier Makros mit den Anfangsbuchstaben "AAAZ" oder ein
Makro namens "Payload"”, so ist der Computer vermutlich verseucht. Auch der Eintrag WW6I=1
in der WINWORDG.INI deutet auf einen etwaigen Virenbefall hin.

Gute Virenschutzprogramme kénnen die Makroviren erkennen und beseitigen. Eine weitere Ent-
fernungsmadglichkeit besteht zumindest beim Concept-Virus darin, alle Makros, welche mit den
Anfangsbuchstaben "AAAZ" beginnen, sowie die Makros "AutoOpen”, "FileSaveAs' und - so-
weit vorhanden - "Payload" in der NORMAL.DOT und in den einzelnen infizierten Dokumenten
zu l6schen. Wichtig dabel ist, dal3 die gesduberten Dokumente nur mit "Speichern” und nicht mit

"Speichern unter" gesichert werden. Sonst bleibt der Schadling virulent.

Zur Vorsorge vor einem Virenbefall der NORMAL.DOT sollte die Sicherheitsabfrage bel Ver-
anderungen der Dokumentenvorlage (Optionsmeni-Speichern, Automatische Abfrage bel Spei-
cherung der NORMAL.DOT) aktiviert werden. AulRerdem kann die Datei NORMAL.DOT mit-
tels DOS-Attributen geschiitzt werden. (Die Eingabe des BefehlsATTRIB +R NORMAL.DOT
im entsprechenden Verzeichnis bewirkt, dal3 die Datei nur gelesen und nicht veréndert werden

kann.)
Eine weitere Mdglichkeit zum Schutz vor dem Makrovirusist das Driicken der Shift- (Hoch-)
Taste beim Offnen eines Dokumentes. Dadurch wird die Ausfiihrung von AutoMakros beim

Offnen unterbunden.

Dadiese Aktion aber leicht vergessen werden kann, sollte - zum Erreichen des gleichen Zweckes
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- folgendes AutoExec-Makro in der NORMAL.DOT integriert werden:

Sub MAIN
DisableAutoMacros zw. AutoM akroUnterdriicken fur die deutsche Version)

End Sub

Der Nachtell dieser Losung ist allerdings, dal3 auch eigene Makros nicht mehr automatisch aus-

gefuhrt werden konnen.

Ein weiterer Virenschutz besteht darin, keine fremden/unbekannten Dokumente mit Textverar-
beitungs- bzw. Tabellenkalkulationsprogramme zu laden, ohne sie vorher mit einem bekannter-
mal3en guten Virenschutzprogramm gepruft zu haben.
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18.2 Prifungstatigkeit

18.2.1 Kontrolle und Beratung

Die Kontrolle der technischen und organisatorischen Datensi cherheitsmal3nahmen war wiederum

ein Schwerpunkt im Berichtszeitraum.

Bel folgenden Dienststellen habe ich Datenverarbeitungsei nrichtungen nach Art. 7 BayDSG
(z.T.i.V.m. 8§ 9 BDSG und Anlage) kontrolliert:

Amt fur Landwirtschaft Passau

Amtsgericht Minchen (Verfahren SOLUM-STAR)
AOK-Direktion Wunsiedel

Bayerische Verwaltungsschule

Bayerischer Oberster Rechnungshof
Betriebskrankenkasse (BKK) Hutschenreuther, Selb
Fachhochschule Miinchen

Gemeinde Hausen

Klinikum NUrnberg

Landbauamt M tinchen

Landesamt fur Statistik und Datenverarbeitung
Landeshauptstadt M inchen (Inkassostelle der wahlérztl. Leistungen)
Landeskriminalamt (Dokumentation des ADOK-V erfahrens)
Landratsamt Augsburg

Landratsamt Hof

Landratsamt Landsberg

Landratsamt Oberallgau

Polizeiverwaltungsamt, Viechtach

Rechenzentrum der Staatsforstverwaltung
Staatliches Hochbauamt Passau

Stadt Aschaffenburg

Stadt Furstenfeldbruck

Stadt Immenstadt
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Stadt Lindau

Stadt Memmingen

Stadt Passau

Stadt Schrobenhausen

Stadt Schwabach

Stadt Weilheim

Stadtwerke Wunsiedel

Tumorregister, Klinikum Grof3hadern

Universitét Bayreuth, Verwaltung
Universitatsklinikum Wirzburg (SAP-Verfahren)

Einige Prufungsverfahren sind bei Drucklegung dieses Tétigkeitsberichtes hinsichtlich der Be-
richtserstellung allerdings noch nicht abgeschl ossen.

Die Prifung beim Bayerischen Landeskriminalamt betraf die Dokumentation und Abschottung
der ADOK-Verfahren Bayern und Baden-Wrttemberg (Einzelheiten dazu unter 18.2.3).

Beim Amitsgericht M Unchen habe ich die Datensicherheitsmal3nahmen des auch im Rahmen von
Bayern Online geforderten Verfahrens SOLUM-STAR geprift (Ergebnisse siehe 18.2.4).

Bel der Prifung im Landesamt fur Statistik und Datenverarbeitung war die Abschottung der
Auftragsdatenverarbeitung fur bayer. Behtrden von den eigenen Statistikanwendungen Gegen-
stand der Prifung. Die Abschottung ist gewahrleistet.

Dazu habe ich wieder zahlreiche Dienststellen beraten. Die Zahl der Dienststellen steigt standig,
dieim Vorfeld von Um- oder Neubauaktivitéten oder vor Einfuhrung neuer EDV-Verfahren An-
regungen hinsichtlich der gebotenen Datenschutz- und Datensi cherheitsmal3nahmen (Objekt-
schutz, DV-Organisation, Notfallvorsorge) erhalten. Wegen der standig steigenden DV -
Vernetzung, vor allem aber wegen des Anschlusses an Internet, haben auch die Beratungen auf
diesem Gebiet zugenommen. Schliefdlich werde ich den technischen Einsatz von SAP im Klinik-
bereich begleiten.
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18.2.2 Ergebnisse der Kontrolltatigkeit

Auch fir diesen Berichtszeitraum konnte bei den Kontrollen festgestellt werden, dal3 der Stand
der technischen und organisatorischen Malnahmen zur Datensicherheit recht unterschiedlich ist.
Zum Teil wurden Datensicherheitsmal3nahmen von hoher Qualitdt angetroffen, aber ich mufdte

auch immer wieder teilweise erhebliche Méangel feststellen.

Wegen ihrer generellen Bedeutung mdchte ich auf einige Mangel nachfolgend ausfihrlicher ein-
gehen:

Absicherung von Server- und Netzverteilungsraumen

Auch Server- und Netzverteilungsrdume sind gegen unbefugtes Betreten abzusichern. Dazu mis-
sen al's Mindestmal3nahmen ale zu diesen Raumen fiihrenden Tiren mit mechanischen Tur-
schliefRern und Turknaufe (statt Turgriffe) ausgestattet sein. In diesen Raumen dirfen auch keine
grofReren Papiervorréte oder Putzmittel gelagert werden, da dies eine vermeidbare Brandlast dar-
stellt.

Revisionsfahige Dokumentation der Zugriffsberechtigungen

Trotz wiederholter Hinweise in den letzten Tétigkeitsberichten ist esleider bei vielen Dienst-
stellen immer noch Ublich, dal3 Zugriffsrechte auf telefonische Anweisung eingerichtet werden.
Eine revisionsfahige Dokumentation der Vergabe von Benutzerberechtigungen ist jedoch nur
maoglich, wenn eine schriftliche Beantragung der Zugriffsrechte durch die Fachdienststellen

vorliegt.

Pallwortanderung

Die Pal3wortvergabe und -anderung muf3 bel alen Rechnern, auf denen personenbezogene Daten
verarbeitet werden, durch den Anwender selbst erfolgen kdnnen. Die Glltigkeit der Pal3worte
sollte ca. 90 Tage betragen. Néhere Hinweise zur Pal3wortvergabe, -wahl und -verwaltung kon-

nen einer Orientierungshilfe entnommen werden, die bel meiner Geschéftsstelle kostenlos er-



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

hatlichist.

Protokollauswertung

Alle anomal en Betriebszusténde und Sicherheitsverletzungen an den DV-Anlagen sind durch
Auswertung der entsprechenden Log-Dateien in einem taglichen Sicherheitsbericht aufzuzeigen
und zu Uberprifen, damit Sicherheitsverletzungen und vor allem Versuchen von unzul&ssigen

Aktionen rechtzeitig nachgegangen werden kann.

Datenfernverarbeitung

Die Modems von Wahlleitungsanschllissen sind aul3erhalb der Zeiten der Datenfernverarbeitung
inaktiv zu schalten, damit ein Verbindungsaufbau nur mit Wissen der EDV-Stelle stattfinden
kann und ein mif3brauchlicher Anschlufd ausgeschlossen wird, soweit nicht anderweitige techni-

sche Einrichtungen vorhanden sind, die unbekannte V erbindungsaufbauversuche unterbinden.

Bestellung und Einbindung eines Datenschutzbeauftragten

Gemal3 Nr. 3.1 der "Gemeinsamen Bekanntmachung der Bayerischen Staatskanzlel und der
Bayerischen Staatsministerien vom 01.07.1994 zum V ollzug des Bayerischen Datenschutzgeset-
zes' haben Gerichte, Behorden und sonstige 6ffentliche Stellen des Freistaates Bayern zur Si-
cherstellung des Datenschutzes bei Vorliegen folgender V oraussetzungen behordliche Daten-
schutzbeauftragte zu bestellen:

wenn in der Regel mindestens funf Beschéftigte standig in automatisierten Dateien perso-

nenbezogene Daten verarbeiten, oder

wenn in der Regel mindestens 20 Beschéftigte standig in nicht-automatisierten Dateien per-

sonenbezogene Daten verarbeiten, oder

wenn die 6ffentliche Stelle Daten im Auftrag anderer Stellen verarbeitet, oder
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in Krankenhausern, die Uber mehr als 100 Betten verfigen.

Den Gemeinden, den Gemeindeverbanden und den sonstigen der Aufsicht des Freistaates Bayern
unterstehenden juristischen Personen des 6ffentlichen Rechtes und den privatrechtlichen Verei-
nigungen, auf die das BayDSG nach Art. 2 Abs. 2 anwendbar ist, wird empfohlen, bei Vorliegen
dieser Voraussetzungen ebenfalls behordliche Datenschutzbeauftragte zu bestellen. Dieser Da-
tenschutzbeauftragte sollte besondersin alle EDV-V erfahrensabléufe aber auch in sonstige Da-
tenverarbeitungsvorgange mit grundsétzlicher Bedeutung eingebunden werden. So sollte er bei
der Vergabe von Benutzerberechtigungen betelligt werden und eine entsprechende Dokumenta-
tion fuhren. Diese Tétigkeiten kbnnen von einem Bediensteten aul3erhalb der EDV meistens mit-

erledigt werden. Nahere Informationen zu den Aufgaben eines behdrdlichen Datenschutzbeaut-

tragten sind bei meiner Geschéftsstelle erhdtlich.
Anlagen- und Verfahrensver zeichnis
Ich méchte an dieser Stelle noch einmal darauf hinweisen, dal3 gemal3 Art. 27 Bayer. Daten-

schutzgesetz jede offentliche Stelle ein Anlagen und V erfahrensverzeichnis fihren muf3.

Mustervordrucke liegen bei meiner Geschéftsstelle auf.
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18.2.3 Prifung des ADOK -V erfahrens beim Bayerischen L andeskriminalamt

Die Auftragsdatenver arbeitung des bayerischen Landeskriminalamtes fur das baden-

wurttember gische Landeskriminalamt gibt keinen Anlal3 zu einer Beanstandung.

Inihrem 15. Té&tigkeitsbericht hat meine baden-wirttembergische Kollegin die Fragen der Ab-
schottung der bayerischen von den baden-wirttembergischen ADOK -Daten sowie der Zugriffs-

berechtigungen bayerischer Beamter auf baden-wirttembergische ADOK -Daten angesprochen.

Ich habe daher im Fruhjahr 1995 im Bayerischen Landeskriminalamt die Mal3nahmen Uberpruift,
die zur Abschottung und zum Schutze der fir das Landeskriminalamt Baden-Wrttemberg ge-

speicherten Daten getroffen wurden.

Das Bayerische Landeskriminalamt nutzt die selbstentwickelte "Arbeitsdatei Organisierte Kri-
minalitét (ADOK)" einerseits selbst fir eigene Zwecke und hat diese andererseits dem Landes-
kriminalamt Baden-W(urttemberg in Kopie (ADOK-BW) zur Nutzung Uberlassen. ADOK-BW
lauft im Auftrag auf dem Rechnersystem des Bayerischen LKA ab. Die software-technische

Wartung und Pflege obliegen dem Bayerischen Landeskriminalamt.

Eine Trennung des bayerischen vom baden-wrttembergischen ADOK ist sowohl bzgl. der Pro-
gramme als auch der Daten gegeben.

Die Zugriffskontrolle fur das Verfahren wird auf der Ebene der Bildschirmberechtigung und auf
der Ebene der Benutzerberechtigung durchgefihrt wird. Alle Eintragungen in den entsprechen-
den Berechtigungsdateien werden von den Mitarbeitern des Bayerischen LKA ausschliefdich auf
schriftlichen Auftrag des LKA Baden-W(rttemberg vorgenommen. Diese Benutzerverwaltung

geschieht in revisionsfahiger Form.

Die Verfahrensdokumentation liegt al's Kurzbeschreibung in Papierform vor. Eine ausfihrliche
Programmdokumentation steht auf der EDV-Anlage online zur Verfligung. Dartiberhinausist ein

ausfUhrliches Benutzerhandbuch verfiigbar.
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Pflege und Wartung der Programme des ADOK-BW erfolgen revisionsfahig aufgrund eines

formalen, schriftlichen Auftrags.

Alle Zugriffe auf die Dateien werden automatisch protokolliert. Die Protokolldatei wird regel-
maidig gesichert und der jeweilige Datentrager wird fur die Dauer von einem Jahr aufbewahrt.
Die Protokolldaten stehen dem behordlichen Datenschutzbeauftragten auf Anforderung zur

Auswertung zur Verflgung. Vorbereitete Auswerteprogramme gibt es nicht.

Ein selektiver Zugriff des Bayerischen LKA auf dieim Rahmen der technischen Datensicherung
auf externen Datentragern gespeicherten Daten des ADOK-BW (sowohl in der Gesamtheit al's
auch auf einzelne Datensétze) ist aufgrund des eingesetzten Datenbanksystems und der gewahl-

ten Sicherungstechnik nicht mdglich.

Zum Prufzeitpunkt lagen die fir eine derartige Auftragsdatenverarbeitung erforderlichen,
schriftlichen Vorgaben des LKA Baden-W(urttemberg zu Datenschutz- und Datensicherungs-
mal3nahmen an das LKA Bayern nicht vor. Diesist zwischenzeitlich erfolgt und auch meine son-
stigen, gemachten Anregungen zur Verbesserung des Datenschutzes und der Datensicherheit

wurden umgehend umgesetzt.

Die Priifung ergab, dal3 zu Beanstandungen meinerseits kein Anlal3 gegeben war.
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18.2.4 Das Verfahren SOLUM-STAR im Grundbuchamt M tinchen

Das elektronische Grundbuchamt SOLUM-STAR erreicht durch geschickte Organisation
und durch Einsatz kryptographischer Verfahren ein hohes Mal3 an Datenintegritat und -

vertraulichkeit auch bel der Kommunikation tUiber offene und offentliche Netze.

Im Rahmen des von der Bayerischen Staatsregierung initiierten Programms "Bayern Online" soll
mit dem Projekt SOLUM-STAR die Umstellung und die Fihrung von Grundbtichern in Min-
chen und zunéchst in Nurnberg auf elektronische Verarbeitung pilothaft erprobt werden. Das
Projekt umfaldt auch ein automatisiertes Abrufverfahren aus dem zentral gefthrten Grundbuch
sowie die Kommunikation mit externen Nutzern wie Notaren und Banken im Rahmen der ge-

setzlichen Vorschriften.

Insbesondere den Aspekten der Benutzerverwaltung, der Zugriffskontrolle, der Unverfé schbar-
keit gespeicherter Dokumente sowie der Datensicherheit bei ihrer Ubertragung tiber offene und

oOffentliche Netze kommt hier besondere Bedeutung zu.

Im Frihjahr 1996 besuchten daher meine Mitarbeiter das Grundbuchamt M iinchen, um sich tber
die ergriffenen technischen und organisatorischen Mal3nahmen zu Datenschutz und Datensicher-
heit zu informieren. Sie stellten dabei fest, dal3 die ergriffenen Mal3nahmen der Benutzerverwal -
tung, der Zugriffssicherung - u.a. durch Pal3wort mit Zeitsperre nach drel Fehlversuchen -, der
Protokollierung der externen Recherchen, der digitalen Signatur zum Nachweis der Anderungs-
berechtigung und der Verschliisselung der Daten wahrend der Ubertragung tiber Netze ein hohes
Mal’ an Datenintegritat und Vertraulichkeit gewahrleisten.
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18.3 Technische Einzelfragen

18.3.1 Datenaustausch zwischen L eistungser bringern und Krankenkassen

Urspruinglich war vorgesehen, dal? der Datenaustausch zwischen Leistungserbringern und Kran-
kenkassen bzw. den Kassenarztlichen Vereinigungen in maschinenlesbarer Form ab 1.1.1996
beginnen sollte. Da sich der Aufbau der DV-Infrastruktur verzogerte, ist damit erst 1997 zu

rechnen.

Aus Grinden der Datensicherung gegen unbefugte K enntnisnahme auf dem Transportweg wur-

den fir diesen Datenaustausch folgende Sicherheitsmal3nahmen gefordert:

Bei der Uber mittlung auf dem L eitungsweg (Online-Uber mittlung) sind die Nutzdaten

(Patientendaten) zu ver schlisseln.

Grunde dafUr sind: Abhdrrisiko, Ungewi3heit Uber welche Leitungswege die Dateniiber-

mittlung fuhren bzw. denkbare Zwischenspei cherung in den Vermittlungsstellen.

Bei der Ubermittlung der Daten auf Diskette oder Magnetband |assen sich folgende zwei

Félle unterschieden:

a) Direkte Ubermittlung an die Krankenkassen oder kassenarztliche Vereinigung auf dem

Postwege.

b) Einschaltung von Auftragnehmern (z.B. nach § 80 SBG X bzw. Vermittlungsstellen
nach 8 69d Abs. 4 SGB X), die die Welterleitung an die zustandige Krankenkasse oder
kassenarztliche Vereinigung steuern und nicht Tell der empfangenden Stelle sind.

Fal a): Die Daten sind wegen des hohen Vertraulichkeitsgrades zu verschlisseln,
falls nur eine normale Versandart (Brief, Paket) gewahlt wird. Uber gangsweise und
nur solange und soweit keine technische Moglichkeiten zur Verschllisselung beste-
hen, ist eine unverschliisselte Spel cherung der personenbezogenen zul&ssig, wenn ei-
ne hoherwertige Versandart (z. B. Wertbrief, -paket) gewahlt wird.

Fal b): Die Daten sind zu verschliisseln, wenn sie zur Welterleitung an die Kranken-

kassen von Diskette auf Leitung etwa durch Dritte umgesetzt werden mussen (eine
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Kenntnisnahme der Inhalte kann sonst nicht ausgeschlossen werden, diese wére aber
durch durch den Umfang des Vermittlungsauftrags nicht gedeckt).

Werden die Abrechnungsdaten vom L eistungserbringer auf Papier zur Verfiigung gestellt,
muissen sie ohne Umweg direkt an die Krankenkasse gesandt werden. Der Versand erfol gt
Uber Wertbrief oder -paket.

Die Datentbermittlung vom Leistungserbringer zur Krankenkasse mittel s maschinenlesbaren
Datentréger und auf dem Leitungswege muf3 also grundsétzlich verschlisselt erfolgen. Als
Uber gangsr egelung wird lediglich die folgende Ausnahme akzeptiert: Diskettenversand direkt
zur Krankenkasse mit hoherwertiger Versandart, wenn und solange die Hard- und Software des
L eistungserbringers den Einsatz des von der Krankenkasse gewéhlten Verschliisselungsverfah-

rens nicht zul assen.

Trotz rechtzeitiger Bekanntgabe meiner Forderungen, die mit den Datenschutzbeauftragten des
Bundes und der Lénder abgestimmt wurden, und in Anbetracht der V ertraulichkeit und Integritét
der zu Ubertragenden Daten war es fUr einige Institutionen, die von Leistungserbringern patien-
tenbezogene Abrechnungsdaten erhalten, bisher nicht moglich, mir den Einsatz eines geeigneten

Sicherungssystems zu melden.

Einige Krankenkassen richten fur diesen Datenaustausch eigene Vermittlungsstellen (sog. Clea
ringstellen) ein. Sofern diese Stellen nicht zur Krankenkasse oder kassen(zahn)érztlichen Verei-
nigung gehoren, dirfen ihnen keine Inhaltsdaten (patientenbezogene Abrechnungsdaten) offen-
bart werden. Ihre Aufgaben beschranken sich lediglich auf die Annahme und formale Uberpri-
fung von Absender und Empfanger sowie auf die Weiterleitung der Daten an die Krankenkasse.
Fir den Fall, dal3 diesen Vermittlungsstellen eine Einsicht in die Inhaltsdaten mdglich ist, werde
ich dies bel den unter meine Zustandigkeit fallenden Stellen wegen eines Verstoles gegen Art.
22 BayDSG und 8§ 81 Abs. 2 SGB X gemal3 Art. 31 BayDSG beanstanden.

18.3.2 Sicherheitsmallinahmen im Behodrdennetz

Ein Ziel von Bayern Onlineist es, dal? ale bayerischen Behtrden zukinftig ihre gesamte Daten-
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kommunikation auf einem gemeinsamen Netz, dem sog. Behordennetz abwickeln. Das kann aus
Datensicherheitsgriinden aber nur dann akzeptiert werden, wenn das Behdrdennetz die gleichen
Sicherheiten bietet, wie es bisher bei den geschlossenen Netzen der Fall war. Bei der Einbindung
bereits bestehender Rechnernetze in das Behdrdennetz ist also darauf zu achten, dal3 die bereits

heute verfligbare Datensicherheit keinesfalls gemindert wird.

Im bayerischen Behordennetz werden eine Vielzahl von vertraulichen Informationen, sel esim
Rahmen von Datenabrufen aus zentralen Datenbestéanden, sei es al's el ektronische Mitteilungen
(E-Mails) zwischen zwei oder mehreren Partnern Ubertragen. Schliefdlich wird es vorkommen,
dal3 umfangreiche Dokumente, ganze Datenbesténde und Bilder Uber das Netz gehen werden.
Um die Vertraulichkeit dieser Informationen und die Unverletzlichkeit der angeschlossenen in-
ternen Netze sicherzustellen, sind von allen Betroffenen geeignete Sicherheitsmaldnahmen zu
ergreifen. Im einzelnen handelt es sich dabel um folgende, im Zusammenhang mit der Nutzung
des Internets erwahnte Mal3nahmen:

VerschlUisselungsverfahren zum Schutze der Vertraulichkeit der Ubertragenen Informationen

Sicherung der Integritét und Authentitét der Ubertragenen Daten durch deren Signierung
(elektronische Unterschrift)

Sicherung der internen Netze gegen Eingriffe unbefugter Dritter durch Abschottung mit ge-
eigneten Firewall-Systemen

Fuhrung von revisionsfahigen Nachweisen zur Beweissicherung der Datenkommunikation.
Mal3nahmen der V erschltisselung und der Signierung von tbertragenen Informationen hén-

gen selbstverstandlich von der Sensibilitét der Ubertragenen Informationen ab.

Die Datenschutzbeauftragten des Bundes und der Lénder haben sich am 9.5.1996 unter meiner
Mitwirkung angesichts der Zunahme der elektronischen Datenkommunikation in einer Ent-

schliefiung zu "Forderungen einer sicheren Ubertragung el ektronisch gespeicherter personenbe-

zogener Daten” geduf3ert und gefordert, dal3 "sichere kryptografische Verfahren beim Transport

elektronisch gespeicherter personenbezogener Daten unter Beriicksichtigung ihrer Schutzwiir-
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digkeit anzuwenden" sind (siehe Anlage 7).

In einem Netz, wie es das Bayer. Behdrdennetz darstellen wird, das von einer Vielzahl unter-
schiedlicher Benutzer genutzt werden wird, gilt schliefdlich die Faustregel: Alleswasin her-
kommlicher Art in einem umschlossenen Umschlag versandt wird, muR bei der Ubertragung im
Netz verschltisselt werden. Eine unverschlUisselte Informationstibertragung entspréche der her-

kommlichen Versandart auf einer Postkarte.
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18.3.3 Sicherheitsanfor derungen an Telear beitspléatze

Die Telearbeit wird eine immer grof3ere Bedeutung erlangen. Bereits heute gibt esin der 6ffent-
lichen Verwaltung daf ir Ansétze. So erkundigte sich im Berichtszeitraum eine Behorde aus dem
Sozialbereich unbeschadet der rechtlichen Rahmenbedingungen dariiber, welche Anforderungen
an technische und organisatorische Sicherungsmal3nahmen fur Telearbeitsplétze im hauslichen

Bereich zu stellen sind.

Im einzelnen war dazu folgendes zu bemerken:

Die Telearbeiter bleiben Bedienstete des Amtes; es findet keine Auftragsdatenverarbeitung
Statt.

Der Dienstherr bleibt weisungsbefugt, er bestimmt die Art und Weise, wie die Aufgaben zu

erledigen sind.

In einer Dienstanweisung sind die Telearbeiter auf die Einhaltung aller vorgebenen Sicher-

heitsmal3nahmen schriftlich zu verpflichten.

Sicherheitsvorgaben, die in einer solchen Dienstanweisung vorgegeben werden sollten, sind:

Der Aktentransport erfolgt in verschlossenen Behaltnissen, die der Dienstherr zur Verfigung
stellt. Soweit beim Transport 6ffentliche Verkehrmittel benltzt werden, ist darauf zu achten,

dai3 die Behdltnisse dort nicht unbeaufsichtigt abgestellt oder ganz vergessen werden.

Fir die Aufbewahrung der dienstlichen Unterlagen im héuslichen Bereich mul3 ein ver-
schliefbarer Schrank oder Teil eines Schrankes vorhanden sein; unter Umsténden lassen sich
auch die verschlief3baren Transportbehaltnisse zur Aufbewahrung heranziehen. Die Unterla-
gen dirfen in der Wohnung nicht offen herumliegen, Familienangehorige dirfen keinen Zu-

gang zu den Unterlagen erhalten.

Werden fir die Bearbeitung el ektronische Rechner eingesetzt, sind diese einschliefdlich der
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bendtigten Datentrdger vom Dienstherrn zur Verfligung zu stellen. Rechner und Datentrager
sind gegen den Zugriff Unberechtigter zu schitzen.

Auf dem Rechner dirfen keine anderen, als dienstlichen Aufgaben zum Ablauf kommen.

Der Rechner ist mit einer Sicherheitskomponente gegen die Inbetriebnahme Unbefugter ab-

zusichern. Gegebenenfalls sollte téglich ein Virenerkennungsprogramm ablaufen.

Das DV-System zeichnet Inbetriebnahme, Benutzungen und Sicherheitsverstol3e in einem
Protokoll auf. Die Protokolle sind dem Dienstherrn monatlich zur Verfligung zu stellen. Da
diese Protokolle zur Verhaltenskontrolle geeignet sind, ist eine Mitbestimmung durch den
Personalrat nach Art. 75 a Abs.1 Nr.1 BayPV G zwingend. Unabhangig davon empfiehlt es

sich, fur die Verarbeitung dieser Protokolle eine strikte Zweckbindung zu vereinbaren.

Wenn Datenbestande |anger als einen Tag gespeichert werden, ist taglich eine Datensiche-
rung auf Diskette oder dhnlichen Datentrager zu ziehen. Diese Sicherungsdatentrager sind
unter Verschluf3 zu halten.

Der elektronisch gespeicherte Datenbestand ist so gering wie méglich zu halten.

Ein Online-Anschluf des Rechners an das Rechnersystem des Dienstherrn setzt Sicherheits-
malinahmen auf dem Ubertragungswege und Abschottungsmafinahmen sowohl beim zentra-
len, wie beim dezentralen System voraus. Da die Kosten fir diese Sicherheitsmaldnahmen

doch betrachtlich sein dirften, wird man zweckmal3igerweise vor deren Einfihrung eine Ko-

sten-Nutzen-Analyse durchfhren.

Daes sich um keine Auftragsdatenverarbeitung handelt, sind die VVorgaben des SGB an diese
Art der Verarbeitung gegenstandsl os.

Auf die Bearbeitung von sensitiven Daten, insbesondere von Personaldaten im hauslichen
Bereich sollte verzichtet werden. Einige Geschéftsbereiche haben dies durch entsprechende
Weisungen bereits ausgeschlossen (vgl. 16. TB Nr. 12.3).
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18.3.4 96-Stunden-Stromzahler (LZ96)

Der Konflikt zwischen Kundenservice und berechtigtem Anspruch eines Leistungserbringers
einerseits und der Wahrung der Privatsphare sowie der Vermeidung der Bildung von Personlich-
keitsprofilen andererseits wird am Beispiel des von einem Energieversorger verwendeten Strom-

zahlers deutlich.

Gem. 88 4 und 5 der Bundestarifordnung Elektrizitat 1990 (BTO Elt 1990) vom 18. Dezember
1989, setzt sich der von einem Kunden eines Energieversorgungsunternehmens zu entrichtende
Pflichttarif aus den Bestandteilen Arbeitspreis, Leistungspreis und Verrechnungspreis zusam-

men.

Der Arbeitspreis wird fur jede abgenommene Kilowattstunde berechnet, der Leistungspreisist
ein Entgelt fur die Bereitstellung von elektrischer Leistung. Der Verrechnungspreisist das Ent-
gelt fur die Kosten der Verrechnung, des Inkassos sowie der technisch notwendigen Mef3- und

Steuerei nrichtungen.

Der Leistungspreis kann entweder durch Messung der in Anspruch genommenen Leistung (8 5
BTO Elt 1990) oder nach (Jahres)Durchschnittswerten bzw. nach Mengenzonen (8 6 BTO Elt
1990) berechnet werden.

Auf der Grundlage des 8 5 BTO Elt 1990 "Berechnung des L eistungspreises durch Messung”
i.V.m. dem jeweiligen Allgemeinen Tarif haben einige bayerische Energieversorgungsunterneh-
men bel ihren Kunden mit einem Jahresstromverbrauch von mehr als 10.000 kWh die sog. 96-
Stunden-Messung mittels eines dafUr vorgesehenen Mef3gerétes (LZ96) eingefuhrt, das anstelle
des Ublichen Stromzahlers beim Kunden eingebaut wird.

Dazu hat jeder betroffene Kunde vom Energieversorgungsunternehmen vorab ein Schreiben er-
halten, in dem ihm der Umfang und der Grund der mit dem LZ96 durchgefiihrten Datenspeiche-
rungen erlautert werden. Dabel geht das EVU davon aus, dal3 ein Kunde, solange er nicht expli-
zit widerspricht, mit der umfassenden Aufzeichnung und Speicherung der vom LZ 96 erhebbaren

Verbrauchsdaten einverstanden ist.
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Der LZ96 ermittelt stindlich die in diesem Zeitraum verbrauchten Kilowattstunden, bestimmt
aus den Mef3werten der zurtickliegenden 96 Stunden den Hochstwert und speichert diesen mit
einer Tagesnummer ab. Auf3erdem wird fur jedes 30-Tage-Intervall ein solches Wertepaar al's
"Monatsmaximum® im Mef3gerét abgespeichert. Auf der Basis des hochsten dieser Maximal-
werte bestimmt sich dann der vom Kunden zu entrichtende Tarif.

Mit

diesen zwolf Monatsmaxima,

den Einzelwerten der unmittel bar zurtickliegenden 96 Stunden und

dem aktuellen Hochstwert aus diesen sowie mit

den erforderlichen zéhleridentifizierenden Angaben

werden somit ca. 140 Werte im LZ96 festgehalten.

Die Ablesung dieser gespeicherten Werte ist durch den Kunden jederzeit selbst moglich. So soll
ihm die Gelegenheit gegeben werden, sein Verbrauchsverhaten selbst kontrollieren und ggf.
beeinflussen zu kénnen. Auf ausdriicklichen Wunsch des Kunden wird die Ausleseeinrichtung
am LZ96 verplombt, wodurch aber er nicht mehr in der Lage ist, die gespeicherten Werte jeder-
zeit selbst abzurufen.

Das Energieversorgungsunternehmen liest die gespeicherten Werte zur Zeit tiber eine mobile
Datenerfassungseinheit (MDE) vor Ort beim Kunden aus. Ein Fernabruf der gespeicherten Daten
Uber das Stromversorgungsnetz ist u.a. aufgrund der Bauart des LZ96 nicht mdglich. Esist je-
doch beabsichtigt in nicht allzu ferner Zukunft den Fernabruf der gespeicherten Daten mittels
separater MODEM-L eitungen Uber das Telefonnetz abzuwickeln.

Beim Ablesevorgang werden alle im LZ96 gespeicherten Daten abgezogen. VVon der mobilen
Datenerfassungseinheit werden die Daten in einen PC und von dort in die zentrale EDV-Anlage

Ubertragen. In der MDE werden die Daten mit dem néchsten Ablesevorgang Uberschrieben, auf
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dem PC bleiben die Daten einen Tag gespeichert. Auf der zentralen EDV-Anlage werden die
Daten etwa drel bis sechs Monate online vorgehalten und danach auf CD-ROM ausgel agert. Bel
etwaigen Zweifeln des Kunden an der Richtigkeit der Rechnungsstellung kann auf diesen Daten-

bestand (fr die vergangene Abrechnungsperiode) zurtickgegriffen werden.

Vor diesem Hintergrund habe ich nachfolgende Hinweise fir ein datenschutzgerechtes V orgehen

gegeben:

1. DiePraxisder Widerspruchslésung soll auf eine Erklarungslésung umgestellt wer -

den.

Bisher geht - wie ausgefihrt - das Energieversorgungsunternehmen davon aus, dal3 ein
Kunde, solange er nicht explizit widerspricht, mit der umfassenden Aufzeichnung und

Speicherung der vom LZ 96 erhebbaren Verbrauchsdaten einverstanden ist.

Statt dessen sollte dem Kunden bel Aufnahme der Geschéftsbeziehungen bzw. vor Ein-
bau des LZ 96 ein Formblatt vorgelegt werden, in dem er Uber die beiden méglichen und
bzgl. des erhobenen Datenumfangs unterschiedlichen Speicherungsformen samt jewelli-
gen Folgen ausfihrlich unterrichtet wird. Mit diesem Formblatt kann der Kunde sodann
den von ihm gewiinschten Aufzeichnungs- und Speicherumfang (d. h. Basisdaten oder

erweiterter Datenumfang) wahlen.

In diesem Zusammenhang ist es jedoch erforderlich, daf3 auch Bauformen des LZ 96 auf
dem Markt zur Verfligung stehen, die einen reduzierten Datenumfang erheben und spei-
chern kénnen. Die Energieversorgungsunternehmen sollten deshalb entsprechend auf die

Gerédtehersteller einwirken.

2. EineFernablesung von Verbrauchsdaten darf nur mit Wissen und schriftlich er-

klartem Willen des Kunden erfolgen.

Fur Sonderkunden (Grof3kunden) des Energieversorgungsunternehmens ist die Einfuh-

rung von Fernwirken und Fernablesen derzeit in Projektierung. Langfristig gesehen ist es
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nur eine Frage der Zeit, dal3 derartige Techniken auch fur Privathaushalte zur Verfigung

stehen und dann auch genutzt werden.

Gemal3 Art. 35 Abs. 1 Satz 1 Bayer. Mediengesetz ist in diesen Féllen eine schriftliche
Einwilligung nach Information tber Verwendungszweck und Wirkungsweise des Dien-

stes erforderlich.

Weiter sind in diesem Fall geeignete technische und organisatorische Mal3nahmen und
Geréte vorzusehen, die den Kunden in die Lage versetzen, sowohl die Tatsache als auch
den Vorgang des Fernwirkens und der Fernablesung unter seiner unmittelbaren Kontrolle
zu behalten.

3. Die Abrechnung anderer Energieformen und L eistungen muf3 den gleichen Grund-

sitzen geniigen.

Derzeit stellt sich die unter 1. beschriebene Situation nur in Verbindung mit der Bereit-
stellung und Abrechnung von elektrischer Energie (abgesehen von o.a. Projekt fir Son-

derkunden).

Die vorstehenden Anregungen und Forderungen sind fiir evtl. zukiinftige Anwendungen
aus dem Bereich anderer Energieformen (z. B. Gas, Fernwdrme) und Leistungsbereit-

stellungen (z. B. Wasser) jedoch analog anzuwenden und zu beriicksichtigen.
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18.3.5 Kostenrechnung von Protokollauswertungen

Auf einer DSB-Konferenz wurde das Problem der In-Rechnung-Stellung von Protokollauswer-
tungen behandelt. Dabel wurde von spurbaren Erschwerungen der Datenschutzkontrolle bei
Wegfall der Ablaufprotokolle a's Folge von Einsparungsmal3nahmen in der Informationsverar-

beitung, insbesondere beim Outsourcing, berichtet.

Die Ablaufprotokolle (Loggings) in der automatisierten Datenverarbeitung sind fir die DV -
Revision und die Datenschutzkontrolle ein unverzichtbares Instrument. Fir die Gewéhrlei stung
eines ordnungsgemalien DV -Betriebs sind diese Informationen wichtige Beweismittel fir die
Betriebssicherheit und die Ordnungsmaliigkeit der gesamten Datenverarbeitung, insbesonders

dort, wo die Datenverarbeitung einen hohen Grad an Komplexitét erreicht hat.

Fur die DV-Sicherheit haben Protokolle deshalb einen hohen Stellenwert. Das spiegelt sich auch
in den IT-Sicherheitskriterien (ITSEC) wider, die Mal3nahmen zur Beweissicherung schon bel
mittleren Sicherheitsanforderungen vorsehen. Bel einer komplexen DV -Struktur sorgen Proto-

kolle letztlich fUr die notwendige Transparenz.

Schliefdlich haben Protokolle fir eine effektive Datenschutzkontrolle eine zentrale Bedeutung:
Fehlen Protokolle, existieren keine maschinellen Hilfsmittel fur eine effektive Anlal3kontrolle.
Fir Routinekontrollen gentigt es haufig, dal3 die Protokolloberflache lediglich fir einen gewissen
Zeitraum aktiv geschaltet wird (sofern die notwendige Software daftir vorhanden ist), um die

notwendigen Unterlagen fiir eine Uberpriifung verfligbar zu haben.

Fur den Betreiber wie fur den Auftraggeber (im Falle des Outsourcings) gibt es bel Fehlen von
aussagefahigen Ablaufprotokollen keinerlel Moglichkeiten, folgende Aktivitéten durchzufihren:

Uberpriifung des ordnungsgeméien Ablaufs der DV -Programme
Aufdecken von Sicherheitsverstolien

Prufung der Wirksamkeit des Sicherheitssystems

Aufdecken von Licken im Sicherheitssystem

Schaffung einer Transparenz in der automatisierten Datenverarbeitung
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Ablaufdaten, die von der Protokollebene der DV-Systeme erzeugt werden, und geeignete Aus-
wertewerkzeuge sind also fur die Transparenz und Kontrolle der automatisierten Datenverarbei-
tung sowie fUr die DV-Sicherheit unverzichtbar. In der Auftragsdatenverarbeitung (Outsourcing)
waére es geradezu absurd, auf Ablaufprotokolle zu verzichten, weil diese doch einen Anhalts-
punkt dafUr liefern, daf’ die Aufgaben ordnungs- und vertragsgemal? abgewickelt wurden. Sie
sind somit als Nachweis der ordnungsgemal3en Abwicklung der DV -Programme notwendig, die
dadurch entstehenden K osten hat die datenverarbeitende Institution zu tragen.

Die Kosten fur die Erzeugung und Auswertung von Ablaufdaten sind im tbrigen wohl in erster
Linie solche fur die SoftwareBeschaffung und geringe zusétzliche Personalkosten, die bei der
regel maldigen Auswertung und Kontrolle dieser Informationen entstehen; Performance-Verluste

bezliglich Rechnerleistung dirften in aller Regel vernachlassigbar sein.
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18.3.6 Datensicherheit beim Versand schutzwirdiger Informationen mit dem Telefax

Der Telefax-Dienst der Deutschen Telekom AG hat sich zu einer beliebten und vor allem recht
wirtschaftlichen Moglichkeit des Dokumententransports entwickelt. Er ist damit eine echte Al-

ternative zur herkémmlichen Briefpost geworden.

Im Gegensatz zur Briefpost handelt es sich beim Telefax aber um eine Art offener Zustellung. In
meinem 15. Tétigkeitsbericht (1993, Tz. 19.3.3, Seite 99) bin ich ausfuhrlich auf die damit ver-
bundenen Risiken und auf mogliche Sicherheitsmal3nahmen eingegangen.

Aus gegebenem Anlal3 mdchte ich erneut darauf hinweisen, dal3 trotz aller moglicher ergriffener
technischer und organisatorischer Mal3nahmen es immer wieder zu Fehl Gbertragungen kommen
kann. Als haufigste Ursache dafUr ist meist menschliches Versagen verantwortlich, etwa nicht

erkannte Tippfehler bei der Eingabe der Zielnummer.
Insbesondere bei der Ubertragung von Telefaxen mit besonders schutzwiirdigem Inhalt (sensible
personenbezogenen Daten) kann eine Fehlzustellung gravierende Folgen fir den Absender,

Empfanger und Betroffene haben.

Alle verantwortlichen Stellen méchte ich daher an ihre Pflicht erinnern, in ihrem unmittelbaren

Bereich darauf hinzuwirken,

dal3 vor Versand von schutzwirdigen Daten mit dem TelefaxDienst gepruft wird, ob diese

Versandart wirklich erforderlich und nicht eine andere V ersandart angemessener ist und

dal? bei Benutzung des Telefax-Dienstes die den zu Ubertragenden Informationen angemes-

sene Sorgfalt bei der Eingabe der jewelligen Zielnummer aufgebracht wird.

Sowelit technische Hilfsmittel dafiir vorhanden sind, ist von ihnen Gebrauch zu machen. Dazu

einige Beispiele:

Um Fehler bel der Zielnummerneingabe zu vermeiden, kdnnen die Zielnummern elngespei-
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chert werden.

Ist der Fax-Anschluf? an eine Nebenstellenanlage angeschlossen, kann eine Nebenstellen-
nummer verwendet werden, die moglichst wenig Spielraum fir Fehleingaben durch den Ab-
sender zul &3t (Vermeidung @hnlicher Fax-Nummern bei anderen Stellen, soweit das bekannt
ist).

Zum Schutze gegen unbefugte K enntnisnahme auf dem Ubertragungsweg oder im Falle einer
Fehlleitung kann das Fax durch den Einsatz von Zusatzkomponenten verschllisselt werden.
Eine EntschlUisselung ist dann nur dem rechtmal3igen Empfanger moglich. Hierzu sind je-
doch entsprechende, nicht ganz billige Zusatzeinrichtungen bel Absender und Empfanger er-
forderlich. Daes sich hier um Einmalinvestitionen handelt, sollte das jedoch nicht zu stark

ins Gewicht fallen.

Vorsicht ist Uberall dort geboten, wo ein Fax-Gerét mit einer eigenen Amtsnummer an einer
| SDN-Nebenstellenanlage héngt. Hier muf3, um ins Netz zu gelangen, eine "0" gewahlt werden.
Wird das unterlassen, kommt es in manchen Féllen zu Fehlleitungen, ndmlich dann, wenn die

verkirzte Nummer einen Fax-Anschlul darstellt.
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18.3.7 Feldver such: Automatische Gebihrenerhebung auf Autobahnen
Im 16. Téatigkeitsbericht (Nr. 21.1.2, Seite 94) wurde Uber das V orhaben des Bundesverkehrmi-

nisteriums zur automatischen Gebuhrenerhebung auf Autobahnen ausfihrlich berichtet. Im Be-

richtszeitraum wurde auf der A 555 zwischen Koln und Bonn ein Feldversuch abgeschlossen, an
dem sich 10 Privatfirmen mit unterschiedlichen Technologien beteiligten. Der mit der Durchfiih-
rung beauftragte TUV Rheinland stellte die Ergebnisse des Feldversuchesin einem AbschluRbe-

richt vor.

Zusammengefaldt stellen sich diese wie folgt dar:

Die Gebuhrenerhebung ist mit der derzeit verfigbaren Technologie bereits mit hoher Er-
folgsquote durchfihrbar. Bei geeigneter Weiterentwicklung wére eine flachendeckende Ein-
flhrung mit einsatzreifen Erhebungseinrichtungen aus technischer Sicht in wenigen Jahren

maoglich.

Die Kontrolle (Verifikation) der Gebiihrenerhebung ist hinsichtlich der Anforderungen auf
ausreichende Zuverlassigkeit, auch zu Bewel ssicherungszwecken, derzeit nicht zu gewéhrlei-

sten.

Die datenschutzr echtlichen Forder ungen wie eindeutige Anonymisierung, Trennung von
Zahlungs- und Nutzungsdaten sowie die Transparenz der Erhebungs- und Kontrollvorgange

konnten von den eingesetzten Systemen nicht vollstandig erfllt werden.

Wie bekannt, soll die bundesweite Einfiihrung der automatisierten Gebihrenerfassung auf Auto-
bahnen vorerst nicht weiterverfolgt werden. Den Medien sind aber auch Informationen tber an-

derweitige Bestrebungen zu entnehmen. Auch die Modellwirkung dhnlicher Vorhaben in Oster-

reich verdient Beachtung. Aufmerksamkeit ist deshalb weiterhin geboten.
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18.3.8 Nutzung eines Privatraums als Dienstzimmer (Amtsver schwiegenheit)

Ein Petent hatte sich mit der Bitte an mich gewandt, zu Uberpriifen und sicherzustellen, dal3 der

Schutz personenbezogener Daten in seiner Gemeinde gewahrleistet ist.

Er fuhrte u. a. aus, dal3 das Arbeitszimmer des ersten Blrgermeisters grundsétzlich unversperrt
sei und sich auch in Abwesenheit des Blrgermeisters Unberechtigte darin aufhielten, obwohl in

diesem Zimmer sensible personenbezogene Daten aufbewahrt wirden.

Mitarbeiter meiner Geschéftsstelle informierten sich daraufhin unangemeldet beim Blrgermei-
ster dieser Gemeinde Uber die in dessen (privaten) Arbeitszimmer aufbewahrten personenbezo-

genen Unterlagen der Gemeinde.

Diese Uberpriifung ergab, daR die entsprechende Gemeinde - als Teil einer Verwaltungsgemein-
schaft - Uber keine eigenen Dienstraume verfugt. Aus diesem Grunde benutzt der Blrgermeister
sein privates Arbeitszimmer auch fur die zwischenzeitliche Lagerung von dienstlichen Unterla-
gen der Gemeinde. Beim Besuch wurden zwar lediglich nichtpersonenbezogene Unterlagen
(Statistiken) vorgefunden, esist aber nicht auszuschlief3en, dal? gelegentlich auch Unterlagen mit

personenbezogenen Daten, etwa Bauantrage, dort aufbewahrt werden.

Desweiteren befand sich im Arbeitszimmer des Burgermeisters ein Telefonapparat mit inte-
grierten Faxgerdt, das ausschliefdlich fur dienstliche Zwecke benutzt wird. In der Abwesenheit

des Burgermeisters nahmen die Familienangehdrigen die dort auflaufenden Gesprache entgegen.

Zur Absicherung des Arbeitszimmers gegen unbefugtes Betreten (auch durch Angehdrige) und
unbefugter Entnahme von dienstlichen Unterlagen wurde der Blrgermeister aufgefordert, diesen
Raum stets verschlossen zu halten. Zur zukinftigen Vermeidung der Entgegennahme dienstli-
cher Gesprache durch Familienangehorige wurde ihm die Anschaffung eines Anrufbeantworters

oder eines Mobiltelefons (Handy) angeraten.

Im Ubrigen sind Anrufbeantworter dort besonders zu schiitzen, wo Informationen von besonde-

rem Geheimhaltungsgrad (z.B. Arztgeheimnis) auflaufen. Diese Geréte dirfen erst nach Eingabe
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einer vierstelligen PIN-Nummer abgefragt werden konnen.
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18.4 Orientierungshilfen

18.4.1 Gedanken zum Grundschutz

Bel jeder Verwendung eines EDV-Systems, mit dem personenbezogene Daten be- und verarbei-
tet werden, sind eine ganze Reihe von Mal3nahmen zu ergreifen, um den gesetzlichen Forderun-

gen nach Datenschutz gerecht zu werden.

Der Rahmen fir diese zu ergreifenden Mal3nahmen ist im Bayerischen Datenschutzgesetz in Art.
7 "Technische und organisatorische Malinahmen" in Form der sog. " 10 Gebote des Datenschut-

zes' umfassend abgesteckt.

In der Praxis herrscht hdufig Unsicherheit dartiber, welche Mindestmal3nahmen zu ergreifen
sind. Aus diesem Grunde hat das Bundesamt fur Sicherheit in der Informationstechnik (BSI) u.a.
in Zusammenarbeit mit einigen Aufsichtsbehtrden ein sog. I T-Grundschutzhandbuch entwickelt
und in Uberarbeiteter Fassung im Jahre 1996 herausgegeben.

Ziel des Grundschutzesist es, durch geeignete Anwendung von organisatorischen, personellen,
infrastrukturellen und technischen Standardsicherheitsmal3nahmen ein grundlegendes Sicher-
heitsniveau fur EDV-Systeme zu erreichen, das fir einen mittleren Schutzbedarf angemessen
und ausreichend ist. Fir EDV-Systeme mit hdherem Schutzbedarf kann der Grundschutz als

Ausgangsbasis dienen.

Dazu werden im I T-Grundschutzhandbuch M al3nahmenbtindel fir typische EDV-
Konfigurationen, Umfeld- und Organi sationsbedingungen bereitgestel It und empfohlen.

Auf Basis dieses | T-Grundschutzhandbuches wurde in meiner Dienststelle eine Orientierungshil-

fe fur "Erforderliche Malinahmen der technischen und organisatorischen Sicherheit” erstellt.

Diese Orientierungshilfe kann bei meiner Geschéaftsstelle angefordert werden.

Fur einzelne Mal3nahmen oder Mal3nahmenbiindel liegen dartiber hinaus spezielle und detail-
lierte Orientierungshilfen vor, die bei Bedarf angefordert werden kénnen.
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Im Einzelfall kann es sich durchaus herausstellen, dal3 die empfohlenen M al3nahmen zu weitge-
hend oder auch nicht weit genug gehend sind. Eine pauschale Beurteilung und Wertung, welche
Malinahme im einzelnen erforderlich ist oder nicht, kann meiner Meinung nach nicht getroffen,

sondern nur am Einzelfall entschieden werden.

Gleichwohl kénnen und sollen die Orientierungshilfen dazu dienen, zunachst Anregungen fur die
Erstellung eines eigenes Sicherheitskonzeptes zu geben. Die Verfeinerung des Sicherheitskon-

zeptes ergibt sich meist aus der Diskussion mit allen Beteiligten.
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18.4.2 Zusammenstellung der neuen Orientierungshilfen

Im Berichtszeitraum wurden in meiner Dienststelle folgende Orientierungshilfen neu erstellt

bzw. Uberarbeitet:

Orientierungshilfe fur erforderliche M af3nahmen der technischen und organisatorischen Si-

cherheit
Datenschutzrechtliche Protokollierung beim Betrieb informationstechnischer Systeme (IT-
Systeme) - (Grundlage war ein Papier des Arbeitskreises Technik der Datenschutzbeauftrag-

ten des Bundes und der Lander)

Datensicherheit bei der Installation und beim Betrieb von Datenverarbeitungsanlagen - HP
3000 - der Hewlett Packard GmbH

Regeln fir den sicheren PC-Einsatz (im Stand-Alone-Betrieb)

Orientierungshilfe fur Pallwortvergabe, -wahl und -verwaltung

Orientierungshilfe fur Mallnahmen zur baulichen und organisatorischen Sicherheit von DV -

Komponenten.

Im Rahmen meiner Beteiligung am Projekt Bayern Online, Anschluf3 von Behdrdennetzen an das

Internet, habe ich "Grundsétze fir Benutzerrichtlinien fur die Nutzung des Internet” sowie die

dazu notwendigen Benutzer-Musterrichtlinien erarbeitet.

Alle Unterlagen kdnnen bei meiner Geschéftstelle kostenl os angefordert werden.
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19. Der Berat

Dem Beirat gehorten an:

die Landtagsabgeordneten
Franz Brosch CSU Prof. Dr. Hans Gerh. Stockinger
Rudolf Engelhard CSU Johannes Neumeier
Alfred Reisinger Dr. Helmut Mdller
Markus Soder Markus Sackmann
Dr. Klaus Hahnzog Joachim Wahnschaffe
Franz Schindler Dr. Thomas Jung
die Senatoren
Wolfgang Burnhauser Hartwig Reimann

fur die Staatsregierung
Hubert Kranz Christian P. Wilde
Ministeriarat im Bayer. Staatsministerium der Ministerialrat im Bayer. Staatsministerium des

Finanzen Innern

fUr die Sozialversicherungstrager

Dr. Ludwig Bergner Gerhard Wunderlich
Erster Direktor der Landesversicherungsan-  Direktor, Geschéftsfihrer des BKK Landesver-
stalt Oberbayern band Bayern

ab 26.03.96:

Herr Dr. Helmut Platzer
Stellv. Vorsitzender des Vorstandes der AOK

Bayern

fUr die Kommunale Spitzenverbéande
Klaus Eichhorn Hanns Herrlitz
Geschéftsfuhrender Direktor der Anstalt fir  Direktor bei der Anstalt fir kommunale Daten-
kommunale Datenverarbeitung verarbeitung
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fur den Verband Freier Berufein Bayerne. V.
Erwin Stein Winfried Wachter
Prasident der Steuerberaterkammer Minchen Pri;ai/si diumsmitglied des Verbandes freier Berufe
e V.
ab 04.10.95:
Dr. Wolf-Dieter Seeher

Zahnarzt

Den Vorsitz im Beirat fuhrt Franz Brosch, MdL; Stellvertreter ist Dr. Klaus Hahnzog.

Der Beirat befaldte sich in seinen Sitzungen im Berichtszeitraum insbesondere mit folgenden

Themen:

Beratung des 17. Tétigkeitsberichtes

Berichte Uber Prifungen und Beanstandungen

Einschaltung von Privatunternehmen durch Gemeinden bzw. Zusammenschl iisse von Ge-
meinden bei der Verfolgung von Ordnungswidrigkeiten durch Verst6l3e gegen die Vor-
schriften Uber die zuléssige Geschwindigkeit von Fahrzeugen

datenschutzrechtliche Aspekte der Offnung von Medienarchiven fiir jedermann

Berichte von Arbeitskreisen und Datenschutzkonferenzen

datenschutzrechtliche Fragen im Zusammenhang mit der Behordenreform

Berichte zur Patientenkarte/V ersichertenkarte
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Anlagen

Anlage 1. Entschlief3ung der 51. Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder vom 14./15. Méarz 1996:

M odernisierung und eur opaische Harmonisierung des Datenschutzr echts

Die Datenschutzrichtlinie der Européi schen Union vom Oktober 1995 verpflichtet alle Mitglied-
staaten, ihr Datenschutzrecht binnen drei Jahren auf européaischer Ebene zu harmonisieren. Die
Richtlinie geht zu Recht von einem hohen Datenschutzniveau aus und stellt fest: "Die Datenver-

arbeitungssysteme stehen im Dienste des Menschen”.

Die Datenschutzbeauftragten begrtif3en diesen wichtigen Schritt zu einem auch international
wirksamen Datenschutz. Sie appellieren an den Gesetzgeber in Bund und Landern, die Umset-
zung der Richtlinie nicht nur als Beitrag zur européischen Integration zu verstehen, sondern als
Aufforderung und Chance, den Datenschutz fortzuentwickeln. Die Datenschutzbeauftragten
sprechen sich fur eine umfassende Modernisierung des deutschen Datenschutzrechts aus, damit
der einzelne in der sich rapide verandernden Welt der Datenverarbeitung, der Medien und der
Telekommunikation Uber den Umlauf und die Verwendung seiner personlichen Daten soweit wie
moglich selbst bestimmen kann.

Die wichtigsten Ziele sind:

1. Weitgehende Vereinheitlichung der Vorschriften fur den 6ffentlichen und privaten Be-
reich mit dem Ziel eines hohen, gleichwertigen Schutzes der Betroffenen, beispielsweise
bei der Datenerhebung und bei der Zweckbindung bis hin zur Verarbeitung in Akten

2. Erweiterung der Rechte der Betroffenen auf Information durch die datenverarbeitenden
Stellen tiber die Verwendung der Daten, auf Auskunft, auf Widerspruch und im Bereich
der Einwilligung

3. Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfol genabschéatzung und zur Be-

teiligung der Datenschutzbeauftragten bei der V orbereitung von Regelungen mit Auswir-
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kungen auf den Datenschutz

4. Verbesserung der Organisation und Stérkung der Befugnisse der Datenschutzkontrolle
unter den Gesichtspunkten der Unabhangigkeit und der Effektivitét

5. Einrichtung und effiziente Ausgestaltung des Amtes eines internen Datenschutzbeauf-

tragten in 6ffentlichen Stellen

6. Waeiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im Hinblick auf

Miniaturisierung und Vernetzung

Darliber hinaus machen die Datenschutzbeauftragten folgende V orschlége:

1. Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen und Regelung der Vi-

deo-Uberwachung

2. Stérkere Einbeziehung von Presse und Rundfunk in den Datenschutz; Aufrechterhaltung
von Sonderregelungen nur, sowelt dies fur die Sicherung der Meinungsfreiheit notwendig
ist

3. Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeit-

nehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren

4. Sicherstellung der informationellen Selbstbestimmung bel Multimedia-Diensten und an-
deren elektronischen Dienstleistungen durch die Pflicht, auch anonyme Nutzungs- und
Zahlungsformen anzubieten, durch den Schutz vor Ubereilter Einwilligung, z.B. durch ein
Widerrufsrecht, und durch strenge Zweckbindung fur die bel Verbindung, Aufbau und

Nutzung anfallenden Daten

5. Besondere Regelungen fur Chipkarten-Anwendungen, um die datenschutzrechtliche Ver-
antwortung aller Betelligten festzulegen und den einzelnen vor unfreiwilliger Preisgabe

seiner Daten zu schitzen
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. Schutz bei Personlichkeitsbewertungen durch den Computer, insbesondere durch Beteili-

gung des Betroffenen und Nachvollziehbarkeit der Computerentscheidung

. Verstérkung des Schutzes gegeniiber Adressenhandel und Direktmarketing

. Verbesserung des Datenschutzes bei grenziiberschreitender Datenverarbeitung; Daten-

tbermittlung ins Ausland nur bei angemessenem Datenschutzniveau
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Anlage 2: Entschlief3ung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 09./10. November 1995:

Weiter entwicklung des Datenschutzesin der Européischen Union

Die Konferenz der Datenschutzbeauftragten der Européi schen Union hat am 08.09.1995 in Ko-
penhagen in einer Resolution im Hinblick auf die fir 1996 geplante Regierungskonferenz daftr
pladiert, anlaRlich der Uberarbeitung der Unions- und Gemeinschaftsvertrage in einen verbindli-
chen Grundrechtskatal og ein einklagbares europaisches Grundrecht auf Datenschutz aufzuneh-
men. Die Schaffung rechtsverbindlicher Datenschutzregelungen fur die Organe und Einrichtun-
gen der Union sowie die Schaffung einer unabhangigen und effektiven Datenschutzkontrollin-
stanz der EU werden angemahnt. Dieser Resolution schlief3t sich die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander an. Sie hélt angesichts der fortschreitenden Inte-
gration und des zunehmenden Einsatzes von Informations- und Kommunikationstechnologien in

der EU eine Weiterentwicklung des Datenschutzes im Rahmen der EU fir geboten.

Siefordert die zusténdigen Politiker und insbesondere die Bundesregierung auf, dafir einzutre-
ten, dal’ im EU-Vertragsrecht ein Grundrecht auf Datenschutz aufgenommen wird, die materiel-
len Datenschutzregelungen in der EU verbessert werden, das Amt eines Europaischen Daten-
schutzbeauftragten geschaffen wird sowie eine parlamentarische und richterliche Kontrolle der

Datenverarbeitung der im EU-V ertrag vorgesehen Instanzen sichergestellt wird.

Grundrecht auf Datenschutz

Bei einer Weiterentwicklung der Européischen Union ist es unabdingbar, dal3 dem Grundrechts-
schutz el ne angemessene Bedeutung bei gemessen wird. Dies sollte dadurch geschehen, dal3 die
Vertrége zur Européischen Union mit einem Grundrechtskatal og ergéanzt werden. Mit einer Ent-
schliefdung vom 10.02.1994 hat das Europai sche Parlament einen Entwurf zur Verfassung der
Européi schen Union zur Erdrterung gestellt, der u.a. folgende Aussagen enthalt: "Jeder hat das
Recht auf Achtung und Schutz seiner Identitét. Die Achtung der Privatsphére und des Familien-
lebens, des Ansehens (...) wird gewéhrleistet”.
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Die Konferenz der Datenschutzbeauftragten ist mit ihrer Entschlief3ung vom 28.04.1992 daf Ur
eingetreten, dald in das Grundgesetz nach dem Vorbild anderer européischer Verfassungen ein
Grundrecht auf Datenschutz aufgenommen wird. Sie hat hierfir einen Formulierungsvorschlag
gemacht. Auf ihren Konferenzen am 16./17.02.1993 und 09./10.03.1994 bekréftigten die Daten-
schutzbeauftragten des Bundes und der Lander ihre Position. Diese Forderung wurde aber wegen
des Nichterreichens der notwendigen qualifizierten Mehrheit durch den Gesetzgeber nicht umge-
setzt.

In Wirtschaft, Verwaltung und Gesellschaft der Staaten der EU erhdlt der Dienstleistungs- und
Informationssektor eine zunehmende Bedeutung. Dies hat zur Folge, dal3 mit hochentwickelten
Informati onstechnologien von privaten wie von offentlichen Stellen verstéarkt personenbezogene
Daten verarbeitet und auch grenztiberschreitend ausgetauscht werden. Diese Entwicklung wird
gefordert durch die Privatisierung und den rasanten Ausbau transeuropaischer elektronischer
Telekommunikations-Netze. Dadurch gerédt das Grundrecht auf informationelle Selbstbestim-
mung in besonderem Mal3e auf der Uberstaatlichen Ebene in Gefahr. Dieser Gefahr kann dadurch
entgegengetreten werden, dal3 in einen in den Uberarbeiteten EU-Vertrag aufzunehmenden
Grundrechtskatal og das Grundrecht auf Datenschutz und zu dessen Konkretisierung ein Recht
auf unbeobachtete Telekommunikation aufgenommen werden. Dies hétte folgende positive

Auswirkungen:

Anhand einer ausdriicklichen gemeinsamen Rechtsnorm kann sich eine einheitliche Recht-
sprechung zum Datenschutz entwickeln, an die sowohl die EU-Organe wie auch die natio-

nalen Stellen gebunden werden.

Ein solches Grundrecht wére die Basis fur eine Vereinheitlichung des derzeit noch sehr un-

terschiedlichen nationalen Datenschutzrechts auf einem hohen Niveau.

Den Birgerinnen und Burgern wird deutlich erkennbar, dal3 ihnen in einklagbarer Form der

Datenschutz in gleicher Weise garantiert wird wie die traditionellen Grundrechte.

Das grundlegende rechtsstaatliche Prinzip des Datenschutzes wird dauerhaft, auch bel Er-

weiterung der EU, gesichert.
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Mit der rechtlichen Konkretisierung eines Rechts auf unbeobachtete Telekommunikation
wurde der zunehmenden Registrierung des Verhaltens der Birgerinnen und Birger in der
multimedialen Informationsgesellschaft entgegengewirkt und der Schutz des Fernmel dege-
hei mnisses auch nach dem Abbau der staatlichen Monopole im Sprachtel efondienst sicherge-
stellt.

Materielle Datenschutzr egelungen

Mit der kirzlich verabschiedeten EU-Datenschutzrichtlinie wird ein grof3er Fort-
schritt fir den Datenschutz auf européischer Ebene erreicht. Dies darf aber nicht
den Blick dafir verstellen, dal3 in einzelnen Bereichen spezifische, dringend néti-
ge Datenschutzregelungen fehlen. Insbesondere sind folgende Bereiche rege-
lungsbedurftig:

» Esbedarf einesfur die EU-Institutionen verbindlichen eigenen Datenschutzrechts.
Die datenschutzrechtliche V erantwortung der Mitgliedstaaten einschliefdlich ihrer
Datenschutzkontrolle der Ubermittlung von Daten an EU-Institutionen bleibt da-

bei unberihrt.

» Diegeplante ISDN-Datenschutzrichtlinie darf weder einer vollig falsch verstan-
denen Subsidiaritdt zum Opfer fallen noch in unzureichender Form verabschiedet

werden.

+ Dieim Bereich der Statistik bestehenden datenschutzrechtlichen Defizite sind ab-

zubauen.

* Essoll eine Technikfolgenabschéatzung bei der Férderung und Einfihrung neuer
Informationstechniken mit Personenbezug durch die EU obligatorisch eingefthrt

werden.

* Inden Bereichen Inneres und Justiz sind aufeinander abgestimmte verbindliche
Regelungen mit hohem Datenschutzstandard, die die Datenverarbeitung in Akten

und die Sicherung der Datenschutzkontrolle mit umfassen, zu schaffen.

» Esbedarf der Harmonisierung des Arbeithehmerdatenschutzes auf hohem Niveau
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in den Staaten der EU.

» Fur das Personal der EU-Organeist der Arbeitnehmerdatenschutz sicherzustellen,
was z.B. bei der Durchfihrung von Sicherheitstiberpriifungen insbesondere unter

Beteiligung von Behdrden der Heimatstaaten, von grof3er Bedeutung ist.

» Esist zu prufen, inwieweit Informationszugangsrechte in weiteren Bereichen ein-

gefuhrt werden sollen.
Européischer Datenschutzbeauftragter

Die Konferenz der EU-Datenschutzkontrollinstanzen (25./26.05.1994, 08.09.1995) und
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (25.08.1994) ha-
ben darauf hingewiesen, dal3 es an einer unabhéngigen und effektiven Datenschutzkon-
trollinstanz fehlt, an die sich jeder wenden kann, wenn er der Ansicht ist, bel der Verar-
beitung seiner personenbezogenen Daten durch Stellen der EU in seinen Rechten verletzt
zu sein. Aufgabe eines Européi schen Datenschutzbeauftragten sollte die Behandlung aller
Datenschutzbelange der EU sein. Dazu gehért nicht nur die Bearbeitung von Betroffe-
neneingaben, sondern auch die datenschutzrechtliche Beratung der EUOrgane und -
Einrichtungen sowie deren anla3unabhéngige Kontrolle, die Begleitung information-
stechnischer EU-Projekte und der entsprechenden EU-Normsetzung sowie die Zusam-
menarbeit mit den nationalen Kontrollinstanzen. Wegen der teilweise anders gelagerten
Aufgaben sollen die Funktionen des Europaischen Datenschutzbeauftragten und des Biir-
gerbeauftragten nach den EG-V ertrégen nicht vermengt werden. Die Bundesregierung
sollte im Rahmen der Vorbereitung der Regierungskonferenz 1996 darauf hinwirken, daf3
ein unabhangiger Europdaischer Datenschutzbeauftragter in den Vertrégen Uber die Euro-

péische Union institutionell abgesichert wird.

Parlamentarische und richterliche Kontrolle

Bel der Zusammenarbeit der EU-Staaten in den Bereichen Justiz und Inneres muf mit Besorgnis
festgestellt werden, dal3 eine ausreichende parlamentarische und richterliche Kontrolle im EUV
derzeit nicht gewahrleistet ist. Die geplante Europol-Konvention ist hierfir ein Beispiel. Mit
unbestimmten Formulierungen werden einem fast vollig freischwebenden Européischen Poli-

zeiamt informationelle Befugnisse eingerdumt, einem Amt, das keiner parlamentarischen Ver-
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antwortlichkeit und nur einer unzureichenden (teils nur nationalen) Rechtskontrolle unterworfen
wird. Zur Wahrung des Datenschutzes bel der Umsetzung gemeinsamer Malinahmen in den Be-
reichen Justiz und Inneres mul’ daher - unbeschadet der Kontrolle durch die nationalen Daten-
schutzbehdrden - auch eine im Rahmen ihrer jeweiligen Zustandigkeiten lickenlose Kontrolle
durch die nationalen Parlamente und Gerichte sowie durch das Européi sche Parlament und den
Européi schen Gerichtshof sichergestellt werden.
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Anlage 3: Entschlief3ung der 52. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 22./23. Oktober 1996:

Automatisierte Uber mittlung von Abrechnungsdaten durch K assenzahnar zt -

liche Verenigungen an gesetzliche K rankenkassen.

Der in dem Schiedsspruch vom 20. Februar 1995 fir die Abrechnung festgelegte Umfang der
Datentibermittlung zwischen Kassenzahnérztlichen Vereinigungen und gesetzlichen Kranken-
kassen erfiillt nicht die Anforderungen des Sozial gesetzbuches an diesen Datenaustausch. § 295
SGB V fordert, dal’d Daten nur im erforderlichen Umfang und nicht ver sichertenbezogen

Ubermittelt werden durfen.

Die Datenschutzbeauftragten begriiRen es deshalb, dal? der grofdte Tell der gesetzlichen Kran-
kenkassen in "ProtokolInotizen” - Stand 22. Mé&rz 1996 - den Umfang der zu Ubermittelnden
Daten reduziert hat. Das Risiko der Identifizierbarkeit des V ersicherten wurde dadurch deutlich
verringert. Zum letztlich erforderlichen Umfang haben die Spitzenverbande der gesetzlichen
Krankenkassen erklart, dal3 genauere Begriindungen fir die Erforderlichkeit der Daten erst gege-
ben werden konnten, wenn das DV -Projekt fur das Abrechnungsverfahren auf Kassenseite weit

genug entwickelt sai.

Der Verband der Angestellten-Ersatzkassen (VdAK) hat bisher als einziger Spitzenverband der
gesetzlichen Krankenkassen diese Datenreduzierungen nicht mitgetragen. Die Datenschutzbe-
auftragten fordern den VdAK auf, sich fir die Frage der Datentbermittlung zwischen K assen-
zahnérztlichen Vereinigungen und gesetzlichen Krankenkassen der einheitlichen Linie anzu-

schliefRen. Dies liegt im gesetzlich geschiitzten Interesse der Versicherten.

Die besonderen V orgaben des Sozialgesetzbuches fur die Prifung der Wirtschaftlichkeit der

arztlichen Abrechnung werden dadurch nicht berdhrt.
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Anlage 4: Entschlief3ung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 09./10. November 1995:

Datenschutzrechtliche Anforderungen an den Einsatz von Chipkarten im Ge-

sundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 47. Konferenz am
09./10. Mérz 1994 kritisch zum Einsatz von Chipkarten im Gesundheitswesen Stellung genom-
men. In dem Beschlu3 wird die Nutzung von Patientenkarten von mehreren V oraussetzungen zur

Sicherung des Personlichkeitsrechts abhéngig gemacht.

Seitdem werden in mehreren Landern Modellversuche und Pilotprojekte durchgefihrt. Die

Bandbreite reicht

» von algemeinen Patientenkarten, die an méglichst viele Patienten/V ersicherte ausgege-
ben werden, eine Vielzahl von Krankheitsdaten enthalten und von einem unbestimmten
Kreis von Personen und Institutionen des Gesundheitswesens zu vielfaltigen Zwecken
verwendet werden kdnnen (z.B. VitalCard der AOK Leipzig, Personliche Patientenkarte
Neuwied, BKK-Patientenkarte Berlin)

» hiszu krankheitsspezifischen Karten fr bestimmte Patientengruppen mit reduziertem
Datensatz und einer Definition der Verwendung (z.B. Dialyse-Card, Diab-Card,
Krebsnachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

» Diemassenhafte Einfuhrung der Karten erzeugt einen sozialen Druck auf die Betroffe-
nen, sie mitzufihren und vorzulegen. Diesen Erwartungen wird sich der Betroffene viel-
fach nur unter Befremden des Arztes oder sogar der Gefahr, dal3 dieser die Behandlung

ablehnt, verweigern kénnen.
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* DieVerwendung von allgemeinen Patientenkarten bringt die Gefahr einer pauschal en Of-

fenbarung von medizinischen Daten mit sich.

» Dem Patienten wird die Last aufgebtirdet, fur die Sicherheit seiner medizinischen Daten

selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fur Kartenprojekte im Gesundheitswesen V erantwort-
lichen in Politik, Industrie, Arzteschaft, Wissenschaft und in den Krankenversicherungen auf,
das Recht auf informationelle Selbstbestimmung der betroffenen Patienten bzw. Versicherten zu

gewdhrleisten. Die 50. Konferenz halt folgende V oraussetzungen fir elementar:

1. Besondere Schutzwirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwiirdig, unabhangig davon, welche Technol o-
gien eingesetzt werden, ob die Patientendaten beim Arzt gespeichert und versandt oder
Uber ein Netz abgerufen werden oder ob der Patient die Daten auf einer Chipkarte bei
sich hat. Es handelt sich oftmals um belastende, schicksalshafte Daten. Zudem geht es
nicht nur um Daten des Patienten, sondern auch um fremde Einblickein die érztliche T&

tigkeit.

2. Wirksame Entscheidung der Betroffenen Gber die Verwendung einer Karte

Die freie Entscheidung der Betroffenen (Patienten/V ersicherten), eine Chipkarte zu ver-

wenden, muf3 gewahrleistet sein. Dies umfal’t die Entscheidung,

» 0ob Daten auf einer Chipkarte gespeichert werden,

» welche der Gesundheitsdaten auf die Karte aufgenommen werden,

* welche Daten auf der Karte wieder gel 6scht werden,

* oObdieKartebe einem Arztbesuch bzw. einem Apothekenbesuch vorgelegt wird und

» welche Daten im Einzelfall zuganglich gemacht werden.
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Ein Widerruf der Entscheidung muf3 ohne Nachteile fr die Betroffenen moglich sein.
Die gleiche Freiheit der Entscheidung fur oder gegen die Verwendung der Chipkarte muf3
fur Arzte und Apotheke gewahrleistet sein. Eine wirksame Entscheidung fiir oder gegen
die Verwendung einer Chipkarte setzt eine schriftliche, objektive, vollstandige und nach-
vollziehbare Information Gber Zweck, Art, Umfang und Beteiligte der Chipkarten-
Kommunikation voraus. Das Gesamtkonzept des Chipkarteneinsatzes und der damit ver-

bundenen Datenverarbeitung muf3 fir die Betroffenen tberschaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach § 291 Abs. 2
SGB V, insbesondere nicht die Krankenversicherung und die Krankenversicherungs-
nummer, gespeichert werden, da andernfalls - zumal bei allgemeinen Patientenkarten mit
hohem Verbreitungsgrad - die Krankenversichertenkarte verdrangt und deren Nutzungs-

beschrénkungen umgangen werden.

3. Freiheit der Entscheidung

Die uneingeschrankte Freiheit der Entscheidung der Betroffenen fUr oder gegen die Ver-
wendung einer Chipkarte muf3 gewahrleistet sein, denn der Einsatz von Chipkarten im
Gesundheitswesen fihrt keineswegs zwangslaufig zu groferer Autonomie der Patienten.
Neu Technologien kénnen sich auch als Verfiihrung erweisen, deren Preis erst langfristig
erkennbar wird. Die individuelle Entscheidung des Blrgers Uber die Verarbeitung seiner
Daten war und bleibt ein zentrales Recht gegeniiber Eingriffen in seine Freiheitssphére.
Mit der Chipkarte kdnnen sich jedoch Situationen ergeben, in denen wirkliche Freiheit
und tatsachliche Wahlmaoglichkeit der Betroffenen nicht mehr gewahrleistet sind und
durch technische und organisatorische, rechtliche und soziale Rahmenbedingungen wie-

derhergestellt werden miissen.

Dem Staat kommt hier eine veranderte Rolle zu: Freiheitsrechte nicht einzuschranken,
sondern sie zu sichern, wo Entwicklungen des Marktes und der Technologien sowie
Gruppeninteressen die Entscheidungsfreiheit des Birgers bedrohen. Die Technologie
selbst kann fUr die Sicherung der Freiheitsrechte ein wertvolles Hilfsmittel sein. Dartiber
hinaus kommt der Informiertheit der Betroffenen ein zentraler Stellenwert zu. Ihre Kom-
petenz zur Entscheidung und zum praktischen Umgang mit der Karte mul3 gestérkt wer-



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

den, damit sie auch langfristig die grofitmaoglichen Chancen haben, ihre Interessen durch-

zusetzen.

Mit der Ausstellung der Karte durfen nur die Vorteile verknlpft werden, die sich unmit-
telbar aus den Nutzungspraktiken der Karte selbst ergeben. Die freie Entscheidung der
Betroffenen, eine Karte zu nutzen oder dies abzulehnen, darf nicht durch einen Nut-
zungszwang oder eine Bevorzugung von Karten-Nutzern (z.B. durch Bonuspunkte) bzw.

von Karten-Verwelgerern eingeschrankt werden.

4. Keine Verschlechterung der Situation der Betroffenen

Durch die Einfhrung von Kommunikationssystemen mit Chipkarten dirfen die Betrof-
fenen nicht schlechter gestellt werden als im konventionellen Verfahren. Die medizini-
sche Versorgung, der Schutz der Gesundheitsdaten und die Mitentscheidungsrechte der

Betroffenen missen in Umfang und Qualitét erhalten bleiben.

Das therapeutische Verhaltnis Arzt/Patient darf sich durch den Einsatz von Chipkarten
nicht verschlechtern. Freiheit und Vertrauen innerhalb des Arzt-Patienten-Verhdtnisses
sowie der Grundsatz der Abschottung der dem Arzt anvertrauten Informationen und der
arztlichen Erkenntnisse nach auf3en, gegen die Kenntnisnahme durch Dritte, mussen er-
halten bleiben. Insbesondere muf3 der Gesetzgeber sicherstellen, dal3 die auf der beim Pa-
tienten befindlichen Chipkarte gespeicherten medizinischen Daten ebenso gegen Be-
schlagnahme und unbefugte K enntnisnahme geschiitzt sind wie die beim Arzt gespei-
cherten Daten. Eine Kommunikation unter Vorlage der Karte mit Personen oder Stellen
aul3erhalb des Arzt-Patienten-V erhaltnisses, z.B. Arbeitgebern oder Versicherungen, muf3
vom Gesetzgeber untersagt werden.

Das sich im Gesprach entwickelnde V ertrauensverhaltnis zwischen Arzt und Patient darf
nicht durch eine Chipkartenvermittelte Kommunikation verdrangt werden. Verkirzte
Darstellungen medizinischer Sachverhalte auf der Chipkarte - z.B. mit Hilfe von Schlis-
selbegriffen - durfen nicht zu einer Minderung der Qualitét des therapeutischen Verhdt-
nisses fuhren; das liegt auch im Interesse des Arztes. Der Patient mul3 auch weiterhin die

Moglichkeit des individuellen Dialogs wahlen kénnen. Dies schlief3t insbesondere die
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Freiheit des Betroffenen ein, eine Chipkarte im Einzelfall nicht vorzulegen, auf der Chip-
karte nur einen begrenzten Datensatz speichern zu lassen oder zu entscheiden, welchem
Arzt welche Informationen oder Informationsbereiche offenbart werden. Der Patient darf
durch die Ausgestaltung und den Verwendungszusammenhang der Chipkarte nicht zur
pauschalen Offenbarung seiner Daten gezwungen sein. So sind Daten auf der Chipkarte
SO zu ordnen, dal3 z.B. beim Zahnarzt die gynékol ogische Behandlung geheim bleiben
kann.

Es darf keine "Einwilligung" in Chipkarten und Chipkartensysteme mit verminderter
Datensicherheit geben. Der Gesetzgeber mul3 die Patienten vor "billigen Gesundheits-

karten" ohne ausreichende Sicherung vor einer Nutzung durch Dritte schiitzen.

5. Sicherstellung der Integritat und Authentizitat der Daten

Zur Sicherstellung der Vertraulichkeit, Integritét und Authentizitét der Daten auf Chip-
karten im Gesundheitswesen und zur Differenzierung der Zugriffsmoglichkeiten nach
dem Grundsatz der Erforderlichkeit in unterschiedlichen Situationen sind kryptographi-
sche Verfahren sowie geelgnete Betriebssysteme zur Abschottung unterschiedlicher An-
wendungsbereiche nach dem Stand der Technik in Chipkarten und Schreib/Lese-
Terminals zu implementieren. Eine Protokollierung der Losch- und Schreibvorgange auf

der Karte ist unverzichtbar.

Darlber hinaus ist fur das infrastrukturelle Kartenumfeld (Herstellung, Verteilung, Per-
sonalisierung, Rucknahme) sicherzustellen, dal? ausreichende technische und organisato-
rische Mal3nahmen Berticksichtigung finden. Fir die zur Erstellung und Personalisierung
von Gesundheits-Chipkarten dienenden Systeme sowie die informationstechnischen Sy-
steme und Verfahren, mit denen Daten auf der Chipkarte gelesen, eingetragen, verandert,
gel6scht oder verarbeitet werden, muld der gleiche hohe Sicherheitsstandard erreicht wer-
den.
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6. Keine neuen zentralen medizinischen Datensammlungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung neuer zen-
traler Dateien von Patientendaten bei Kassenérztlicher Vereinigung, Krankenkassen,
Kartenherstellern oder sonstigen Stellen fiihren. Dies gilt auch fir das Hinterlegen von
Sicherungskopien der auf der Karte gespei cherten medizinischen Daten. Es steht in der
freien Entscheidung der Betroffenen, ob sie dem Arzt ihres Vertrauens eine umfassende
Pflege aller Chipkarten-Daten - einschliefdlich der Sicherungskopien - Gbertragen oder

nicht.

7. Leserecht des Karteninhabers

Der Karteninhaber muf3 das Recht und die Moglichkeit haben, seine auf der Chipkarte

gespeicherten Daten vollstandig zu lesen.

8. Suche nach datenschutzfreundlichen Alter nativen

Angesichts der aufgezei gten Gefahrdungen der informationellen Selbstbestimmung im
Gesundheitswesen mul3 die Suche nach datenschutzrechtlichen Alternativen zur Chip-

karte fortgesetzt werden.

Vorstehende Kriterien sind der Mal3stab fir die datenschutzrechtliche Bewertung von

Projekten fur die Einfuhrung von Chipkarten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Léndern fordern die Gesetzgeber auf, die
dringend notwendigen Regelungen zur Sicherung der Rechte von Patienten und Arzten
zu schaffen. Ebenso ist durch die Gesetzgeber den Besonderheiten der Datenverarbeitung

auf Chipkarten durch bereichsspezifische Regelungen Rechnung zu tragen.
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Anlage 5: Entschlief3ung der 50. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 09./10. November 1995:

Forderungen an den Gesetzgeber zur Regelung der Uber mittlung per sonen-

bezogener Daten durch die Ermittlungsbehérden an die M edien (auf3er halb
der Offentlichkeitsfahndung der Er mittlungsbehor den)

1. Fir die Ubermittlung von personenbezogenen Daten durch Justiz und Polizei an die Me-
dien sollte eine berei chsspezifische Rechtsgrundlage geschaffen werden. Die Regelung
sollte fir den betroffenen Burger den Umfang des Eingriffsin sein Recht auf informatio-

nelle Selbstbestimmung erkennbar machen.

2. Die Ubermittlung personenbezogener Daten an die Medien ist nur ausnahmsweise ge-
rechtfertigt, wenn das Verfahren gerade im Hinblick auf die Person des Betroffenen oder

die besonderen Umstande der Tat fir die Offentlichkeit von tiberwiegendem Interesse ist.

3. Bei der Entscheidung, ob und in welchem Umfang personenbezogene Daten an die Me-
dien Ubermittelt werden, sind die schutzwtirdigen Belange der Betroffenen zu bertick-
sichtigen. Dazu z&hlen insbesondere die privaten und beruflichen Folgen fir das Opfer,
den Beschuldigten/Angeklagten und deren Angehérige, die Schwere, die Umstande und
die Folgen des Delikts.

Bei der Ubermittlung von personenbezogenen Daten tiber Beschuldigte/Angeklagte sind
auch der Grad des Tatverdachts und der Stand des V erfahrens zu berticksichtigen. Vor
Beginn der offentlichen Hauptverhandlung ist ein besonders strenger Mal3stab an das

Vorliegen eines "liberwiegenden Interesses” der Offentlichkeit anzulegen.

Bis zur rechtskraftigen Verurteilung ist die Unschuldsvermutung zugunsten des Beschul-
digten oder Angeklagten zu beachten. Zu unterlassen sind alle Auskinfte oder Erklarun-
gen, die geeignet sind, die Unbefangenheit der Verfahrensbeteiligten zu beeintréchtigen.

Akteneansicht durch Medienvertreter kommt nicht in Betracht.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

. Grundsétzlich sind in Auskiinfte und Erkl&rungen Uber das Ermittlungs- und Strafverfah-
ren keine Namen und sonstige personenbezogene Angaben, die Opfer von Straftaten,
Zeugen, Beschuldigte und Angeklagte bestimmbar machen, aufzunehmen. Vor alem bei
Hinweisen auf den Wohnort, das Alter, den Beruf und die familiaren Verhaltnisse oder
sonstigen sozialen Bindungen (z.B. Partei- oder Vereinsmitgliedschaft) ist zu priifen, in-
wieweit dadurch eine Identifizierung des Betroffenen moglich wird.

. Personenbezogene Daten durfen nicht Gbermittelt werden, wenn besondere bundesge-

setzliche oder landesgesetzliche Verwendungsregel ungen entgegenstehen.

. Ist die Bekanntgabe der Person des Beschuldigten oder Angeklagten wegen des Uberwie-
genden 6ffentlichen Interesses gerechtfertigt, muR auch bei der Ubermittlung sonstiger
personenbezogener Daten abgewogen werden, ob diese Informationen fir die Berichter-
stattung Uber die Tat selbst oder die Hintergrinde, die zu der Tat gefuhrt haben, erforder-
lich sind, und in welchem Umfang der Betroffene dadurch in seinem Personlichkeitsrecht

beeintrachtigt wird.

. Die Bekanntgabe von Vorstrafen ist nur ausnahmsweise zuldssig. Sie setzt voraus, dal3
die fruhere Verurteilung im Bundeszentralregister noch nicht getilgt und ihre Kenntnis
fir eine nachvollziehbare Berichterstattung tber eine schwerwiegende Straftat - auch
unter Beriicksichtigung des Personlichkeitsrechts des Betroffenen und des Resozialisie-
rungsgedankens - erforderlich ist. Besondere Zuriickhaltung ist bel Auskinften und Er-
klarungen Uber Sachverhalte geboten, die der friheren Verurteilung zugrunde liegen.

. Wegen des Uberragenden Schutzes von Minderjahrigen und Heranwachsenden ist bel
Auskinften und Erklarungen Uber Verfahren gegen diesen Personenkreis besondere Zu-
ruckhaltung hinsichtlich der Bekanntgabe personenbezogener Daten zu wahren.

. Opfer, Zeugen und Familienangehorige haben in der Regel keine Veranlassung gegeben,
daR ihre personlichen Lebensumstande in der Offentlichkeit bekannt gemacht werden.
Die Ubermittlung personenbezogener Daten tiber diesen Personenkreis an die Medien
kommt deshalb grundsétzlich nicht in Betracht.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

10. Bildveroffentlichungen greifen wegen der damit verbundenen sozialen Prangerwirkung
besonders tief in das Personlichkeitsrecht des Betroffenen ein. Eine Bildherausgabe
kommt daher fir Zwecke der M edienberichterstattung nicht in Betracht.
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Anlage 6: Entschlief3ung der 49. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 09./10. Mérz 1995:

Aufbewahrungsbestimmungen und Dateir egelungen im Justizbereich

Bisher ist der Gesetzgeber im Bereich der Justiz den verfassungsrechtlichen Forderungen nach
ausreichenden normenklaren Regelungen Uber die Aufbewahrung von Akten und die Speiche-
rung personenbezogener Daten in Dateien nicht nachgekommen. So enthalten z.B. die bislang
bekannt gewordenen Entwirfe zu einem Strafverfahrensdnderungsgesetz nur unzureichende Ge-
neralklauseln. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erklért
deshalb:

1. Aufbewahrung, Aussonderung und Vernichtung der Akten und die Speicherung perso-
nenbezogener Daten in Dateien im Bereich der Justiz miissen nach den Grundsétzen des
Bundesverfassungsgerichts im Volkszéhlungsurteil fur die Gerichte, Staatsanwaltschaften
und Strafvollzugsbehorden gesetzlich geregelt werden, wobel sich die Aufbewahrungs-
dauer am Recht auf informationelle Selbstbestimmung und am Zweck der Speicherung

ZU orientieren hat.

Hierbei hat der Gesetzgeber die grundlegenden Entschelidungen zur Aufbewahrungsdauer
selbst zu treffen. Aufgrund einer hinreichend konkreten V erordnungserméchtigung kon-

nen die Einzelheiten durch Rechtsverordnung bestimmt werden.

2. Diederzeit bestehenden Aufbewahrungsfristen sind konsequent zu vereinfachen und zu

verkirzen. Soweit geboten, sind V erklirzungen vorzunehmen.

3. Diederzeit geltende generelle 30-jahrige Aufbewahrungsfrist fur Strafurteile und Strafbe-
fehle mit der Folge der umfassenden Verfligbarkeit der darin enthaltenen Informationen
ist nicht angemessen. Bel der Bemessung der Aufbewahrungsfrist von Strafurteilen und
Strafbefehlen sowie fir die Bestimmung des Zeitpunkts der Einschrankung der Verflig-
barkeit ist vielmehr nach Art und Mal3 der verhangten Sanktionen zu differenzieren.

Bel der Festlegung des Beginns der Aufbewahrungsfrist sollte - abweichend von der bis-
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herigen Praxis, nach der es auf die Weglegung der Akte ankommt - regelmal3ig auf den

Zeitpunkt des Eintritts der Rechtskraft der ergangenen gerichtlichen Entscheidung abge-
stellt werden.

Ergeht keine rechtskréaftige Entscheidung, so sollte die Aufbewahrungsfrist mit dem Er-

lal3 der Abschluf3verfiigung beginnen.

4.

Wird der Akteninhalt auf Bild- oder Datentragern, die an die Stelle der Urschrift treten,
aufbewahrt, so sind gleichwohl unterschiedliche Ldschungsfristen fir einzelne Aktenteile
zu beachten. Aus datenschutzrechtlicher Sicht sind Datentrager zu wéhlen, die eine diffe-
renzierte Loschung gewéhrleisten. Ist bei Altbesténden eine teilweise Aussonderung
technisch nicht méglich oder nur mit unverhaltnisméafigem Aufwand zu bewerkstelligen,

so hat eine Sperrung der an sich auszusondernden Teile zu erfolgen.

Sind in einer Akte Daten mehrerer beteiligter Personen gespeichert, so ist eine Sperre
hinsichtlich solcher Aktenteile, die einzelne beteiligte Personen betreffen, vorzusehen,
wenn diese Aktenteile eigentlich ausgesondert werden miifdten, aus praktischen Grinden
aber keine Vernichtung erfolgen kann.

Bel Freisprichen und Einstellungen des V erfahrens wegen Wegfalls des Tatverdachts ist
daf ir Sorge zu tragen, dal3 ein Zugriff auf die automatisiert gespeicherten Daten nur noch
zu Zwecken der Aktenverwaltung erfolgen kann.

Fur die Daten von Nebenbeteiligten (z.B. Anzeigeerstatter, Geschadigte) ist eine vorzei-
tige Loschung vorzusehen. Hinsichtlich der Hauptbeteiligten sollte eine Teill6schung der
Personen- und V erfahrensdaten stattfinden, sobald die vollstandigen Daten zur Durchfiih-
rung des Verfahrens nicht mehr erforderlich sind.

Soweit Daten verschiedener Gerichtszweige oder verschiedener speichernder Stellen in
gemeinsamen Systemen verarbeitet werden, ist durch rechtliche, technische und organi-
satorische Mal3nahmen sicherzustellen, dal? die Zweckbindung der gespeicherten Daten
beachtet wird.



Der Bayerische Landesbeauftragte fir den Datenschutz

17. Téatigkeitspericht, 1996; Stand: 13.12.1996

Anlage 7: Entschlieffung der Datenschutzbeauftragten des Bundes und der Lander vom 9. Mai
1996:

Forderungen zur sicheren Ubertragung e ektr onisch gespeicherter per sonen-

bezogener Daten

Der Schutz personenbezogener Daten ist wahrend der Ubertragung oder anderer Formen des
Transportes nicht immer gewéhrleistet. Elektronisch gespeicherte, personenbezogene Daten
konnen sowohl auf |eitungsgebundenen oder drahtlosen Ubertragungswegen als auch auf ma-
schinell lesbaren Datentrégern weitergegeben werden. Oft sind die Eigenschaften des Trans-
portweges dem Absender und dem Empfanger weder bekannt noch durch sie beeinfluf3ar. Vor
allem die Vertraulichkeit, die Integritét (Unversehrtheit) und die Zurechenbarkeit der Daten
(Authentizitét) sind nicht sichergestellt, solange Manipulationen, unbefugte K enntnisnahme und
Fehler wahrend des Transportes nicht ausgeschlossen werden konnen. Die Verletzung der Ver-
traulichkeit ist moglich, ohne dal3 Spuren hinterlassen werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle Selbstbestimmung
auch wahrend der automatisierten Verarbeitung personenbezogener Daten zu sichern (z.B. 8 78a
SGB X mit Anlage, 8 10 Btx-Staatsvertrag, 8 9 BDSG nebst Anlage und entsprechende landes-
gesetzliche Regelungen).

Kryptographische Verfahren (z.B. symmetrische und asymmetrische Verschllisselungsverfahren,
digitale Signatur) sind besonders geeignet, um Verletzungen des Datenschutzes beim Transport
schutzwirdiger elektronisch gespeicherter Daten zu verhindern. Mit ihrer Hilfe lassen sich Ma-
nipul ationen und Ubertragungsfehler nachweisen und unberechtigte K enntnisnahme verhindern.
Derartige Verfahren sind heute Stand der Technik und konnen in vielen Anwendungsfallen mit

vertretbarem Aufwand eingesetzt werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen Moglichkeiten fordern
die Datenschutzbeauftragten des Bundes und der Lander geeignete, sichere kryptographische
Verfahren beim Transport el ektronisch gespeicherter personenbezogener Daten unter Beriick-

sichtigung ihrer Schutzwirdigkeit anzuwenden.
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