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1.1

Uberblick

Das Internet Iadt zu Verhaltensweisen ein, die der Rechtsstaat seit Jahr-
hunderten versucht zuriickzudrangen

Ein im Internet veroffentlichtes Video zeigt eine junge Frau, die vor laufender
Kamera junge Hundewelpen in einem Fluss ertrankt. Ein Teil der Internetge-
meinde macht innerhalb kiirzester Zeit "die Schuldige" ausfindig. Die Folge: Eine
junge Frau aus Oberbayern erhalt telefonische Beschimpfungen bis hin zu Droh-
anrufen. Der Schonheitsfehler dabei: Als Taterin wird die Falsche identifiziert.
Gleichwonhl ist nicht nur ihr Ruf geschadigt, sie ist sogar auf Polizeischutz rund um
die Uhr angewiesen. Dieses in der Presse jungst berichtete Beispiel verdeutlicht:
Wer Forderungen aufstellt, Straftater in 6ffentlichen Medien wie dem Internet
bekannt zu machen, muss sich redlicherweise stets auch die Fragen nach dem
Missbrauch der verbreiteten Informationen und nach der Moglichkeit des Irrtums
gefallen lassen. Das Internet als Pranger - mittelalterliche Methoden mithilfe mo-
dernster Technologie.

Ohne Zweifel bietet das Internet viele Informationen und viele Moglichkeiten der
Kommunikation. Seine zahlreichen Verknlpfungsmdglichkeiten und die Vielzahl
seiner Nutzer bieten viele Chancen, konnen aber auch dazu flihren, dass fir den
Einzelnen erhebliche Risiken und Gefahren fir seine Personlichkeitsrechte ent-
stehen.

Dieser Befund gilt auch fir die offentliche Hand. Glicklicherweise haben meine
Prifungen der bayerischen 6ffentlichen Stellen im Berichtszeitraum keine so
dramatischen Erfahrungen wie den eingangs geschilderten Fall zutage gebracht.
Allerdings nutzen auch &ffentliche Stellen das Internet nicht mehr nur zur Gestal-
tung von eigenen Webseiten. Im Berichtszeitraum beispielsweise tauschten sich
Mitarbeiter von JobCentern im Rahmen eines bekannten sozialen Netzwerkes
tber Empfanger von Sozialleistungen aus - mit zumindest personenbeziehbaren
Daten (siehe hierzu Nr. 8.19). Um Kostendampfung bemdiht, ziehen immer mehr
Kommunen das "Cloud Computing" ernsthaft in Betracht ohne zu berlicksichti-
gen, dass eine solche Vergabe von Datenverarbeitung an Dienstleistungsanbie-
ter im Internet datenschutzrechtlich problematisch ist (siehe hierzu Nr. 2.1.5). Bei
einer Priifung der Webseiten der bayerischen 6ffentlichen Verwaltungen musste
ich feststellen, dass Uber zweihundert Stellen das Webanalysetool "Google Ana-
lytics" einsetzten. Mit dieser Software kann man das Nutzerverhalten von Web-
seitenbesuchern erforschen. Zugleich kdnnten die erfassten Daten an das Un-
ternehmen Google Ubermittelt werden. Dies geschah teilweise ohne eine Unter-
richtung der Betroffenen, geschweige denn mit ihrer Einwilligung (siehe hierzu
Nr. 2.1.6). Schulen nutzen web2.0-Anwendungen als automatisierte Lernplatt-
formen; hier hat das zustdndige Ministerium auf meine Anregung hin daten-
schutzrechtlich angemessene Vorgaben entwickelt (siehe hierzu Nr. 10.3.3).

Die vorangegangenen Beispiele zeigen: Die 6ffentlichen Stellen haben das Inter-
net und seine Maglichkeiten entdeckt. Sind sie sich aber auch in jedem Fall der
Risiken flr das Personlichkeitsrecht bewusst? Es ist datenschutzrechtlich gebo-
ten, dass die Verwaltung nicht nur auf die vorhandene Schweigepflicht ihrer Be-
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schaftigten setzt, sondern sich selbst und ihren Beschaftigten Leitlinien fiir den
Umgang mit dem Internet, insbesondere mit dem "web2.0" gibt. Bei Bedarf
stehe ich fiir Beratungen zur Verfligung.

Reformen im Datenschutzrecht - Reformbedarf im Freistaat Bayern

Das Bayerische Datenschutzgesetz ist ein gutes, klar strukturiertes Gesetz, das
sich in vielfacher Hinsicht bewahrt hat. Es ist allerdings nicht zu Ubersehen, dass
es mittlerweile "in die Jahre" gekommen ist; die wesentlichen Teile des Gesetzes
stammen aus dem Jahr 1993. Kann dieses Gesetz noch sachgerechte Antworten
auf die Entwicklungen des Internet, insbesondere auf das web2.0 geben? Die
Ankunft des "web3.0", des "Internet der Dinge" steht bereits konkret bevor. Es
kiindigt sich bereits mit Projekten wie der detailgenauen Stromerfassung in Pri-

vatwohnungen an ("smart metering", "smart grid", siehe hierzu Nr. 2.3.3). Das
Bayerische Datenschutzgesetz muss internetfahig gemacht werden.

Bereits im Zusammenhang mit dem in der Vergangenheit beschriebenen Projekt
TIZIAN habe ich auch auf die Entwicklung zu mehr Verbunddateien hingewie-
sen. Insoweit ist mittlerweile ein dringender Regelungsbedarf gegeben, nicht um
die speichernden Stellen zu mehr Datenverblinden einzuladen, sondern um fir
sie sachgerechte Rahmenbedingungen zu schaffen und Grenzen zu setzen (sie-
he hierzu 23. Tatigkeitsbericht, Nr. 14.1). Mittlerweile liegen konkrete Uberle-
gungen zu einer sachgerechten Regelung vor; sie sollten maglichst zeitnah in ein
parlamentarisches Gesetzgebungsverfahren Gberflihrt werden.

Es wiirde den Rahmen dieser Ubersicht sprengen, alle wesentlichen Reformen
auf Europaischer Ebene, auf Bundes- und Landesebene darzustellen, die Aus-
wirkungen auf das Datenschutzrecht in Bayern haben kdnnen. Insoweit sei auch
auf die Einzeldarstellungen in den nachfolgenden Kapiteln verwiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat un-
ter meiner Beteiligung ein Eckpunktepapier zur Modernisierung des Daten-
schutzrechts veréffentlicht. Die dort angestellten Uberlegungen sind grundsatzli-
cher Natur und deshalb auch fiir den Freistaat Bayern von Bedeutung. Nach
meiner Einschatzung ist angesichts der angedeuteten technischen Entwicklung
vor Allem die Fortentwicklung des technischen und organisatorischen Daten-
schutzes geboten. Insoweit schlagt die Konferenz vor, die bisher im § 9 BDSG (in
Bayern: Art. 7 BayDSG) beschriebenen MaBnahmen durch die Definition tech-
nologieunabhangiger Schutzziele zu ersetzen. Das Eckpunktepapier ist unter
dem Titel "Ein modernes Datenschutzrecht fiir das 21. Jahrhundert" auf meinen
Webseiten verdffentlicht.

Das Grundrecht auf Datenschutz

Im Berichtszeitraum sind zahlreiche Bemihungen zur Reform des Datenschutz-
rechts auf europédischer und nationaler Ebene im Gange gewesen, die Auswir-
kungen auf die Gesetzeslage in Bayern haben kdnnen.

Am 01.12.2009 ist der Vertrag von Lissabon in Kraft getreten, der mit erhebli-
chen Veranderungen flr die EU verbunden ist. Das Bundesverfassungsgericht
hat ihn fir verfassungsgemaB erklart. Aus datenschutzrechtlicher Sicht ist her-
vorzuheben, dass mit der neuen Ordnung des Vertrags auch die Charta der
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Grundrechte der Europaischen Union (ECGR) rechtsverbindlich geworden ist.
Sie verbrieft in Art. 7 und in Art. 8 ein Européisches Grundrecht auf Daten-
schutz:

Art. 7 ECGR
Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung sowie ihrer Kommunikation.

Art. 8ECGR

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten.

(2) Diese Daten dtirfen nur nach Treu und Glauben fiir festgelegte Zwecke und
mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich ge-
regelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht,
Auskunft (ber die sie betreffenden erhobenen Daten zu erhalten und die Berich-
tigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle tiber-
wacht.

Der Vertrag von Lissabon sieht weiterhin vor, dass die EU der Europaischen Kon-
vention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) beitritt.
Die Verbindlichkeit der Grundrechtecharta und der bevorstehende Beitritt zur
EMRK bedeuten eine wichtige Starkung des Grundrechtsschutzes in der Euro-
paischen Union. Die grundrechtlichen Gewahrleistungen aus Art. 7 und Art. 8
ECGR stehen allen Menschen zu, die sich im Gebiet der Europdischen Union
aufhalten.

Uberlegungen zur Fortentwicklung der Europiischen Datenschutzrichtlinie

Im Ubrigen sind es unter anderem zwei EG-Richtlinien, die den Datenschutz auf
nationaler Ebene pragen: Seit 1995 existiert bereits eine allgemeine Daten-
schutzrichtlinie (Richtlinie 95/46/EG). Sie verfolgte und verfolgt zwei Ziele: Ei-
nerseits soll die Richtlinie das Grundrecht auf Datenschutz auch im Européischen
Binnenmarkt zur Geltung bringen, andererseits soll zugleich der freie Verkehr
von Daten gewahrleistet werden. Diese Richtlinie wurde im Jahr 2002 durch be-
sondere datenschutzrechtliche Vorschriften fiir die elektronische Kommunikati-
on (Richtlinie 2002/58/EG) erganzt. Diese Richtlinie ist durch verschiedene
Richtlinien weiter entwickelt worden, unter anderem durch die nicht nur in
Deutschland umstrittene Richtlinie zur Vorratsspeicherung von Telekommunika-
tionsverkehrsdaten (Richtlinie 2006/24/EG).

Nach Einschatzung der Europaischen Kommission hat sich die allgemeine Da-
tenschutzrichtlinie 95/46/EG bewahrt, bedarf aber angesichts der neuen Her-
ausforderungen einer Fortentwicklung. Die Europdische Kommission hat des-
halb im Jahr 2009 eine &ffentliche Anhdrung zu den neuen Herausforderungen
flir den Datenschutz durchgefihrt. Anfang November 2010 hat die Europaische
Kommission ein ,Gesamtkonzept fir den Datenschutz in der Européischen Uni-
on“ vorgelegt (KOM (2010) 609 endg.), das erste Schlussfolgerungen aus der
Anhdrung zieht. Im Frihjahr 2011 sollen dann Antworten und neue Regelungs-
vorschlage auf diese Fragen folgen. Wer den Normfindungsprozess auf EU-
Ebene kennt, weiB: Der Freistaat Bayern hat insoweit noch einige Jahre Zeit, bis
neue Vorgaben der novellierten Datenschutzrichtlinie zu einem gesetzgeberi-
schen Handeln zwingen. Ob es klug ist, solange zu warten, ist eine andere Frage.
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Stockholmer Programm

Unter schwedischer Ratsprésidentschaft wurde das so genannte "Stockholmer
Programm" verabschiedet, das die politischen Ziele fir den Zeitraum 2010 -
2015 fiir einen "Raum der Freiheit, der Sicherheit und des Rechts im Dienste der
Blrger" umfasst. Positiv zu bewerten ist zwar, dass das Programm den Schutz
der Freiheitsrechte der Birgerinnen und Blrger zur Prioritat erhebt. Aus daten-
schutzrechtlicher Sicht ist jedoch zu beflirchten, dass diese Zielsetzung lediglich
einen Programmsatz ohne praktische Schutzwirkung fiir das Datenschutzrecht
darstellt. Die konkreten Regelungen sehen neue zentrale EU-Datenbanken (et-
wa fuir Ein- und Ausreisen in die oder aus der EU) mit weitreichenden Eingriffen
auch in die Personlichkeitsrechte der EU-Burgerinnen und -Blrger vor. Deshalb
habe ich die Forderung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander nachhaltig unterstutzt, in Europa ein ausgewogenes Verhaltnis
zwischen Freiheit und Sicherheit insbesondere im Bereich der polizeilichen und
justiziellen Zusammenarbeit herzustellen.

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes
und der Lédnder am 08./09.10.2009
Datenschutzdefizite in Europa auch nach Stockholmer Programm

Die Européische Union will im Stockholmer Programm ihre politischen Zielvor-
gaben zur Entwicklung eines Raums der Freiheit, der Sicherheit und des Rechts
fiir die kommenden fiinf Jahre festschreiben. Dazu hat die Kommission der Euro-
péaischen Gemeinschaften einen Entwurf vorgelegt.

Zwar erwdhnt der Kommissionsentwurf die Wahrung der personlichen Freiheits-
rechte und des Schutzes der Privatsphéare als Prioritaten der Innen- und Sicher-
heitspolitik in einem "Europa der Blirger". Schritte wie der geplante Beitritt der
Européischen Union zur Européischen Menschenrechtskonvention, Aufkldrungs-
und Informationskampagnen zum Datenschutz und die Férderung und ggf. Zerti-
fizierung von datenschutzfreundlichen Technologien weisen auch in diese Rich-
tung.

Allerdings bleiben die konkreten Uberlegungen fiir einen verbesserten Daten-
schutz deutlich hinter den Zielsetzungen fiir eine verbesserte Sicherheitsarchi-
tektur zurtick. Hierzu enthélt der Kommissionsentwurf einen umfangreichen Ka-
talog von zum Teil 4uBBerst eingriffsintensiven MaBBnahmen, wie z.B. ein elektroni-
sches Registrier- sowie Vorabgenehmigungssystem fir Ein- und Ausreisen in
oder aus der EU oder den Aufbau eines européischen Strafregisterinformations-
systems. Die ebenfalls angestrebte einheitliche Plattform der Informationsverar-
beitung mit beinahe beliebigen Datenverarbeitungsmdglichkeiten geféhrdet oh-
ne angemessene MalBnahmen zur Gewéhrleistung von Datenschutz und Daten-
sicherheit die Blirgerrechte.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lénder be-
darf es weiterer Schritte, um in Europa ein ausgewogenes Verhéltnis von Sicher-
heit und Freiheit zu erreichen. Hierzu zahlen insbesondere:

- Die Weiterentwicklung des Rahmenbeschlusses 2008/977/JI zu einem
harmonisierten und auch fiir die innerstaatliche Datenverarbeitung ver-
bindlichen Datenschutzrecht, das im Bereich der polizeilichen und justiziel-
len Zusammenarbeit ein hohes Datenschutzniveau gewahrleistet.
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- Abschluss von Ubereinkommen mit Drittstaaten nur unter der Vorausset-
zung, dass die zwingenden Datenschutzgrundsétze dort beachtet werden.

- Ein unabhéngiges datenschutzrechtliches Beratungs- und Kontrollorgan
fiir alle Bereiche der polizeilichen und justiziellen Zusammenarbeit der EU-
Mitgliedstaaten.

- Die Evaluation der vielen auf EU-Ebene beschlossenen sicherheitspoliti-
schen Vorhaben im Hinblick auf ihre Effektivitat, den Umfang der mit ihnen
verbundenen Grundrechtseingriffe sowie mdgliche Uberschneidungen
der MaBnahmen untereinander, bevor weitere Rechtsakte verabschiedet
werden.

- Die Verbesserung von Transparenz und demokratischer Kontrolle bei der
Rechtsetzung im Bereich der polizeilichen und justiziellen Zusammenar-
beit auf européischer Ebene, ungeachtet der Annahme des Vertrages von
Lissabon.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung auf, sich fir diese Forderungen - auch unter Berlicksichti-
gung der Kritik des Bundesrates etwa zu der Schaffung von Exekutivbefugnissen
fiir EUROPOL und EUROJUST - im weiteren Verfahren einzusetzen.

Diese Forderungen sind auch vom Européischen Parlament mit breiter Mehrheit
unterstiitzt worden (vgl. Bundesrats-Drucksache 910/09).

Vorratsspeicherung von Telekommunikations-Verkehrsdaten

Nach den Bestimmungen der Richtlinie 2006/24/EG hat die Bundesrepublik
Deutschland dafiir Sorge zu tragen, dass ein Katalog von Telekommunikations-
Verkehrsdaten flir mindestens sechs Monate zu speichern ist. Die aufzubewah-
renden Daten sollen den Sicherheitsbehdrden zur Verfiigung stehen. Mit Urteil
vom 02.03.2010 hat das Bundesverfassungsgericht die Vorschriften zur Umset-
zung dieser Richtlinie fiir nichtig erklart (zu Einzelheiten siehe Nr. 3.3).

In ihrer 80. Konferenz haben die Datenschutzbeauftragten des Bundes und der
Lander ihre bisher nahezu einhellige Ablehnung gegentber der sechsmonatigen
Vorratsdatenspeicherung bekraftigt, zugleich aber ihre Haltung etwas modifiziert.
In tatsachlicher Hinsicht sehen die Datenschutzbeauftragten das so genannte
Quick-Freeze-Verfahren als eine ernst zu nehmende Alternative zu einer sechs-
monatigen Datenerfassung an. Hierunter verstehe ich die Moglichkeit von Si-
cherheitsbehorden, bei einem entsprechenden Sachverhalt unter den gesetzli-
chen Voraussetzungen die Anbieter von Telekommunikationsdienstleistungen zu
einem "Einfrieren" vorhandener Daten zu verpflichten. Wer ein Quick-Freeze-
Verfahren vorschlagt, muss allerdings auch dafiir Sorge tragen, dass Daten zum
"Einfrieren" fur einen gewissen, kurzen Zeitraum zugreifbar vorhanden sind.

Entscheidung des Europaischen Gerichtshofs zur Unabhiangigkeit der Da-
tenschutzaufsicht

Unmittelbaren Handlungsbedarf 16st ein Urteil des Europaischen Gerichtshofs
vom 09.03.2010 (Rechtssache 518/07) aus, wonach die gegenwartige Daten-
schutzaufsicht Uber die Privatwirtschaft gegen Art. 28 Abs. 1 der Datenschutz-
richtlinie verstoft. Nach dieser Vorschrift sind in den Mitgliedstaaten eine oder
mehrere Gffentliche Stellen zu beauftragen, die Anwendung der innerstaatlichen
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Vorschriften zur Umsetzung der Richtlinie zu Gberwachen. Diese Kontrollstellen
haben die ihnen zugewiesenen Aufgaben in "volliger Unabhangigkeit" wahrzu-
nehmen.

Art. 28 Abs. 1 Richtlinie 95/46/EG

Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentliche Stellen beauf-
tragt werden, die Anwendung der von den Mitgliedstaaten zur Umsetzung dieser
Richtlinie erlassenen einzelstaatlichen Vorschriften in ihrem Hoheitsgebiet zu
uberwachen.

Diese Stellen nehmen die ihnen zugewiesenen Aufgaben in vélliger Unabhéngig-
keit wahr.

Der Europaische Gerichtshof hat in seiner Entscheidung klargestellt, dass die
Kontrollstellen keinerlei auBerer Einflussnahme, sei sie unmittelbar oder mit-
telbar, unterworfen sein dirfen (Rdnr. 30 der Entscheidung). Diese Anforderun-
gen konnen regelmaBig nur erfillt werden, wenn der Datenschutzkontrollinstanz
eine institutionelle Unabhangigkeit eingeraumt wird. Damit steht die bis dahin Gb-
liche Rechts- und Fachaufsicht tber die Datenschutzaufsicht durch die Innenmi-
nisterien nicht im Einklang mit Europdischem Recht. Auch der bayerische Ge-
setzgeber muss deshalb die bisherige Form der Datenschutzaufsicht im Sinne
der Vorgaben der Datenschutzrichtlinie verandern. Soll eine praxisgerechte L6-
sung gefunden werden, stehen dazu wohl zwei Wege im Raum. Erstens kann das
bestehende Landesamt fir Datenschutzaufsicht in eine unabhangige Behdrde
umgewandelt werden. Dann wirde neben dem Bayerischen Landesbeauftragten
flr den Datenschutz eine weitere unabhangige Datenschutzbehorde entstehen.
Angesichts der bereits bestehenden vielfaltigen Aufgabeniliberschneidungen
kommt alternativ in Betracht, das Landesamt fiir Datenschutzaufsicht in den heu-
te schon unabhangigen Bayerischen Landesbeauftragten flr den Datenschutz
- ggf. unter Beibehaltung beider Standorte - einzugliedern. Bis zum Redaktions-
schluss dieses Tatigkeitsberichts stand die Entscheidung tber die Zukunft der
Datenschutzaufsicht in Bayern noch aus.

Die 79. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
zu den Folgerungen aus der Entscheidung des Europaischen Gerichtshofs eine
EntschlieBung gefasst.

EntschlieBung der 79. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldanderam 17./18.03.2010
Effektiver Datenschutz braucht unabhéngige Datenschutzkontrolle!

Um das Grundrecht der Biirgerinnen und Blirger auf Datenschutz zu gewéhrleis-
ten, bedarf es einer unabhéngigen Datenschutzkontrolle. Der Européische Ge-
richtshof hat festgestellt, dass die Datenschutzaufsichtsbehdrden fiir den nicht-
Offentlichen Bereich in Deutschland nicht villig unabhéngig sind und die Bundes-
republik Deutschland damit gegen die Verpflichtung aus Art. 28 der Datenschutz-
richtlinie (Richtlinie 95/46/EG) verstéBt (Urteil vom 09.03.2010, C-518/07). Eu-
roparechtswidrig ist nicht nur die organisatorische Einbindung zahlreicher Daten-
schutzaufsichtsbehdrden fiir den nicht-6ffentlichen Bereich in die jeweiligen In-
nenministerien, sondern auch die Aufsicht der Regierungen lber die Daten-
schutzbehdrden. Dartiber hinaus ist eine grundsétzliche Neuordnung der Daten-
schutzaufsicht in Deutschland geboten. Die Grundsétze dieser Entscheidung zur
Unabhéangigkeit sind auf die Datenschutzkontrolle der 6ffentlichen Stellen anzu-
wenden.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Gesetzgeber in Bund und Léndern auf, die Datenschutzaufsicht schnellst-
méglich den Vorgaben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabhangigkeit der Datenschutzkontrollinstanzen muss
insbesondere folgenden Kriterien entsprechen:

- Die Datenschutzkontrollstellen miissen ihre Aufgaben ohne jegliche un-
mittelbare und mittelbare Einflussnahme Dritter wahrnehmen kénnen.

- Es darf keine Fach- und Rechtsaufsicht geben.

- Auch eine mégliche Dienstaufsicht darf nicht zu einer unmittelbaren oder
mittelbaren Einflussnahme auf Entscheidungen der Datenschutzkontroll-
stellen fiihren.

- Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschlieBBen.

- Zu einer unabhéngigen Amtsfiihrung gehdren ausreichende Eingriffs- und
Durchsetzungsbefugnisse.

- Um eine unabhéngige Wahrnehmung der Téatigkeit der Datenschutzkon-
trollstellen zu gewahrleisten, muss ihnen die notwendige Entscheidungs-
hoheit bei Personal, Haushalt und Organisation zustehen.

Bundesdatenschutzgesetz - Novellen 2009

Im Jahr 2009 hat der Bundesgesetzgeber gleich dreimal das Bundesdaten-
schutzgesetz (BDSG) geédndert. Aus Sicht des Datenschutzes im 6ffentlichen
Bereich konnten insbesondere zwei Regelungen Auswirkungen auf den Freistaat
Bayern haben.

Zunachst wurden die Grundséatze der Datenvermeidung und Datensparsam-
keit in § 3 averbindlicher gefasst.

§ 3 a Datenvermeidung und Datensparsamkeit

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die
Auswahl und Gestaltung von Datenverarbeitungssystemen sind an dem Ziel aus-
zurichten, so wenig personenbezogene Daten wie mdglich zu erheben, zu verar-
beiten oder zu nutzen. Insbesondere sind personenbezogene Daten zu anonymi-
sieren oder zu pseudonymisieren, soweit dies nach dem Verwendungszweck
maoglich ist und keinen im Verhéltnis zu dem angestrebten Schutzzweck unver-
héltnisméaBigen Aufwand erfordert.

Die Prinzipien der Datenvermeidung und Datensparsamkeit sind mit dem Erfor-
derlichkeitsprinzip verwandt. Als Grundnorm fiir das Konzept eines Datenschut-
zes durch Technik setzen die Grundsatze jedoch weit frilher an, als es beispiels-
weise Art. 7 BayDSG tut. Nach dieser Vorschrift haben &ffentliche Stellen die
technischen und organisatorischen MaBnahmen zu treffen, die "erforderlich
sind", die Ausfuhrung des Datenschutzgesetzes zu gewéhrleisten. Anders als
Art. 7 BayDSG knlipft § 3 a BDSG nicht erst bei dem Umgang mit personenbe-
zogenen Daten an, sondern stellt bereits Anforderungen an die Auswahl und
Ausgestaltung der technischen Verarbeitungssysteme. Die Einbeziehung des
Datenschutzes in die Systeme und Verfahren wiirde spatere Datenschutzprob-
leme vermeiden helfen. Auch wenn man sich nicht die heutigen Modewdrter
"Privacy by Design" (Datenschutz durch Technikgestaltung) oder "Privacy by
Default" (Datenschutz durch technische Voreinstellungen) zu Eigen macht, ist die
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Festschreibung der Grundséatze der Datenvermeidung und Datensparsamkeit im
Bayerischen Datenschutzgesetz in Ansehung der technischen Entwicklung zur
allgegenwartigen Datenverarbeitung langst tberfallig.

In diesem Zusammenhang sei auch erwahnt, dass der Katalog der nach Art. 7
Abs. 2 BayDSG zu beachtenden technischen und organisatorischen MaBnahmen
nach wie vor auf dem Stand des BDSG 1990 ist und verfassungsrechtlich be-
grindete Grundsatze wie das Trennungsprinzip nach wie vor gesetzlich nicht
ausdricklich vorsieht (anders: Anlage Nr. 8 zu § 9 BDSG, Anlage Nr. 8 zu § 78 a
SGBX).

Nr.8zu § 9 BDSG

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die
innerbehordliche oder innerbetriebliche Organisation so zu gestalten, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind ins-
besondere MalBnahmen zu treffen, die je nach der Art der zu schiitzenden perso-
nenbezogenen Daten oder Datenkategorien geeignet sind, ...

8. zu gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden kénnen.

Gerade im Zusammenhang mit der gegenwartigen Vernetzung von Datensyste-
men gewinnt das Trennungsprinzip zunehmend an Bedeutung (anschaulicher
Anwendungsfall dazu: Nr. 2.2.1).

Unmittelbare Auswirkungen auf bayerische offentliche Stellen als Auftragnehmer
entfaltet weiterhin die Neuregelung der Auftragsdatenverarbeitung in § 11
BDSG. Auftragsdatenverarbeitung ist dadurch gekennzeichnet, dass der "Auf-
traggeber" eine andere Stelle mit der Durchflihrung bestimmter Datenverarbei-
tungsvorgange beauftragt, die er ansonsten selbst ausflihren musste. Zugleich
behélt der Auftraggeber im AuBenverhéltnis die volle datenschutzrechtliche Ver-
antwortlichkeit fir den Umgang mit den personenbezogenen Daten. Nach der
Novelle muss der Auftraggeber gemaB § 11 Abs. 2 eine ganze Reihe von Pflich-
ten erflllen, damit eine rechtskonforme Auftragsdatenverarbeitung vorliegt.

§11Abs. 2BDSG

Der Auftragnehmer ist unter besonderer Berlicksichtigung der Eignung der von

ihm getroffenen technischen und organisatorischen MaBnahmen sorgféltig aus-

zuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei insbesondere im Einzelnen

festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags,

2 der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbei-
tung oder Nutzung von Daten, die Art der Daten und der Kreis der Betrof-

fenen,

3. die nach § 9 zu treffenden technischen und organisatorischen MaBnah-
men,

4. die Berichtigung, L6schung und Sperrung von Daten,

5. die nach Abs. 4 bestehenden Pflichten des Auftragnehmers, insbesondere
die von ihm vorzunehmenden Kontrollen,

6. die etwaige Berechtigung zur Begrtindung von Unterauftragsverhéltnis-
sen,

7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs-
und Mitwirkungspflichten des Auftragnehmers,
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8. mitzuteilende VerstéBe des Auftragnehmers oder der bei ihm beschéftig-
ten Personen gegen Vorschriften zum Schutz personenbezogener Daten
oder gegen die im Auftrag getroffenen Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegen-
Uber dem Auftragnehmer vorbehélt,

10.  die Riickgabe lberlassener Datentrdger und die Loschung beim Auftrag-
nehmer gespeicherter Daten nach Beendigung des Auftrags.

Er kann bei 6ffentlichen Stellen auch durch die Fachaufsichtsbehdrde erteilt wer-

den. Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann re-

gelmaBig von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen MaBnahmen zu liberzeugen. Das Ergebnis ist zu doku-
mentieren.

Von einigen bayerischen Behdrden, die Daten im Auftrag von Bundesbehdrden
verarbeiten, bin ich mittlerweile dariiber informiert worden, dass die Auftrage
entsprechend der neuen gesetzlichen Vorgaben abgedndert worden sind. Der
Gesetzesbegriindung zufolge soll die Abanderung des § 11 Abs. 2 BDSG die
bisherige Rechtslage klarstellen und damit die Verantwortlichkeit der Auftragge-
ber fur die RechtméBigkeit der delegierten Datenverarbeitung verdeutlichen (vgl.
Bundestags-Drucksache 16/12011, S. 40 f.). Es wére deshalb zu Uberlegen, ob
der bayerische Gesetzgeber entsprechende Klarstellungen in Art. 6 BayDSG
ebenfalls vornimmt.

Trotz der zahlreichen Anderungen im Bundesdatenschutzgesetz besteht der Re-
formbedarf auf Bundesebene fort. Der Bundesminister des Inneren soll dazu be-
absichtigen, zeitnah ein Eckpunktepapier zu einer Neukonzeption des Bundes-
datenschutzrechts vorzulegen.

Beschiftigtendatenschutz

Im Spatsommer 2010 hat die Bundesregierung einen Gesetzentwurf zum Be-
schaftigtendatenschutz in den Bundestag eingebracht (Bundesrats-Drucksache
535/10), der voraussichtlich ebenfalls Auswirkungen auf die Beschéftigten baye-
rischer offentlicher Stellen haben wird. Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander hat seit Jahren immer wieder auf die Notwendig-
keit der Regelung des Beschéftigtendatenschutzes hingewiesen, ohne dass je
eine Bundesregierung einen Gesetzesentwurf in den Bundestag eingebracht hat.
Unbestritten ist ein solches Regelungsprojekt angesichts der vielfaltigen wider-
streitenden Interessen ein schwieriges Unterfangen. Dass die Bundesregierung
nun diesen Uberfalligen Schritt gegangen ist, ist deshalb - bei aller Kritik an De-
tails - im Grundsatz verdienstvoll.

Wer sich intensiver mit den Fragen des Beschaftigtendatenschutzes befassen
will, interessiert sich sicherlich dafiir, dass die Bundestagsfraktion der SPD einen
Ressortentwurf des Bundesministeriums flr Arbeit und Soziales aus der 16. Le-
gislaturperiode flr ein Beschaftigtendatenschutzgesetz inhaltlich ibernommen
und zu Beginn der 17. Legislaturperiode in den Bundestag eingebracht hat (vgl.
Bundestags-Drucksache 17/69). Auch die Fraktion Blindnis 90/Die Griinen hat
einen eigenen Gesetzesentwurf zur Diskussion gestellt, ohne ihn allerdings im
Berichtszeitraum in den Bundestag einzubringen (im Internet abrufbar unter
http://beschaeftigten-datenschutz.de). Diese beiden Entwiirfe unterscheiden
sich im Grundansatz vom Entwurf der Bundesregierung insoweit, als sie den Be-
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schéftigtendatenschutz nicht im BDSG, sondern in einem eigenstandigen Gesetz
regeln wollen.

Beide Reformansétze - Erganzung des BDSG durch ein Kapitel tUber den Be-
schéftigtendatenschutz und eine bereichsspezifische Vollregelung - haben nach-
vollziehbare Argumente auf ihrer Seite. Flir den Grundansatz der Bundesregie-
rung spricht unter anderem, dass die Regelung des Beschaftigtendatenschutzes
in einem Kapitel des BDSG zahlreiche Redundanzen und Verweisungen vermei-
det. Fiir den Lésungsansatz der beiden genannten Oppositionsfraktionen lasst
sich argumentieren, dass der Beschaftigtendatenschutz durchaus Besonderhei-
ten aufweist, die eine bereichsspezifische Vollregelung nahelegt.

Letztlich wird es darauf ankommen, die berechtigten Verarbeitungsinteressen
von Arbeitgebern mit den schutzwirdigen Rechtsgitern der Beschéftigten in ein
angemessenes Verhaltnis zu einander zu setzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat den
politischen Willensbildungsprozess zum Beschaftigtendatenschutz intensiv be-
gleitet. Unter anderem hat sie hierzu zwei EntschlieBungen verabschiedet.

Mit der Konferenz bin ich der Meinung, dass der Regierungsentwurf noch in eini-
gen Punkten grundlegend zu verbessern ist.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder vom 22.06.2010
Beschéftigtendatenschutz stérken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriiBt
es, dass die Bundesregierung nach nahezu 30-jahriger Diskussion den Bereich
Beschéftigtendatenschutz gesetzlich regeln will. Angesichts der Bedeutung des
Beschéftigtendatenschutzes fir Arbeitgeber und Arbeitnehmer sollte im Gesetz-
gebungsverfahren der Grundsatz "Qualitat vor lbereilten Regelungen” gelten. Im
Hinblick darauf wére es verfehlt, den Gesetzentwurf in einem Schnellverfahren
ohne griindliche Diskussion durchzupauken. Ein solches Verfahren wiirde unwei-
gerlich zu handwerklichen Fehlern und zu einer nicht akzeptablen inhaltlichen
Unausgewogenheit der Bestimmungen fiihren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder bedau-
ert daher, dass der vom Bundesminister des Innern vorgelegte Entwurf das ange-
strebte Ziel eines zeitgemélBen und verbesserten Schutzes der Beschéftigten vor
Uberwachung und tiberméBiger Kontrolle in wesentlichen Punkten und Zusam-
menhéngen verfehlt. Zudem bleibt eine ganze Reihe von Fragen und Problemen
ungeklart. Im Ergebnis wiirden die vorgesehenen Anderungen in zentralen Berei-
chen des Arbeitslebens eine Verschlechterung des Datenschutzes fiir die Be-
schéftigten zur Folge haben. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander appelliert an den Bundesgesetzgeber, den vorliegenden
Gesetzentwurf grundlegend zu liberarbeiten, jedenfalls aber deutlich zu Gunsten
des Personlichkeitsrechts der Beschéftigten zu &ndern. Ein Gesetz zur Regelung
des Beschaftigtendatenschutzes sollte einen angemessenen Ausgleich zwischen
den berechtigten Informationsinteressen des Arbeitgebers und dem verfas-
sungsrechtlich geschiitzten Persénlichkeitsrecht des Beschéftigten schaffen. An
diesem Anspruch muss sich ein Beschéftigtendatenschutzgesetz messen lassen,
das diesen Namen verdient.
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Substantielle Verbesserungen an dem Entwurf eines Beschéftigtendatenschutz-
gesetzes sind insbesondere in den folgenden Punkten geboten:

- Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei
Verhaltens- und Leistungskontrollen ist zu weit gefasst und ladt zur Aus-
weitung der Kontrolle und Uberwachung der Beschéftigten geradezu ein.
Sie muss deshalb prézise gefasst werden und ist an strenge Vorausset-
zungen zu knipfen, damit die durch héchstrichterliche Rechtsprechung
gefestigte Auslegung des derzeitigen Datenschutzrechts im Sinne des
Schutzes der Beschéftigten vor iiberméBiger Uberwachung bestehen
bleibt.

- Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung
und Nutzung von Beschéftigtendaten zur "Verhinderung und Aufdeckung
von Vertragsverletzungen zu Lasten des Arbeitgebers, Ordnungswidrigkei-
ten und Straftaten” wiirde den Arbeitgebern sehr weitgehende zuséatzliche
Befugnisse zur Auswertung und Verkntipfung unterschiedlichster Daten-
sammlungen in die Hand geben. Der Gesetzgeber muss vielmehr klarstel-
len, dass MalBnahmen, die zu einer stidndigen Kontrolle der Beschéftigten
fiihren oder den Betroffenen den Eindruck einer umfassenden Uberwa-
chung am Arbeitsplatz vermitteln - etwa durch sténdige Videoliberwa-
chung oder regelméaBige Aufzeichnung, Mitschnitte oder Mithren von
Ferngespréchen -, weiterhin zu unterbleiben haben.

- Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsverfah-
ren und wéhrend des Beschéftigungsverhéltnisses verwendeten Daten zu
begrenzen, wird auch verfehlt, wenn - wie im Entwurf vorgesehen - Arbeit-
geber im Internet verfligbare Informationen generell nutzen dtirfen, und
zwar sogar dann, wenn diese durch Dritte ohne Kenntnis der Betroffenen
und somit haufig rechtswidrig eingestellt wurden. Damit wird vom daten-
schutzrechtlichen Grundsatz der Direkterhebung beim Betroffenen abge-
wichen und Arbeitgeber werden geradezu dazu eingeladen, im Internet
und in sozialen Netzwerken systematisch nach dort vorhandenen Informa-
tionen tiber Bewerber und Beschéftigte zu recherchieren. Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander erwartet vom
Gesetzgeber, dass er die Nutzung derartiger Daten untersagt oder zumin-
dest wirksam begrenzt und die Arbeitgeber dazu verpflichtet, die Betroffe-
nen aktiv - und nicht erst auf Nachfrage - dariiber aufzukldren, woher die
verwendeten Daten stammen.

- Der Schutz der Beschiftigten vor unangemessener Kontrolle und Uber-
wachung ist gerade bei der zunehmenden Nutzung elektronischer Medien
am Arbeitsplatz von besonderer Bedeutung. Es ist eine normenklare, strik-
te Begrenzung der Einsichtnahme der Arbeitgeber in die elektronische
Kommunikation von Beschéftigten unter Berlicksichtigung von deren
schiitzenswerten Belangen erforderlich.

- Die im Gesetzentwurf an mehreren Stellen vorgesehene "Einwilligung" der
Beschéftigten fihrt zu einer erheblichen Erweiterung der (Kontroll-)
Befugnisse der Arbeitgeber. Diese wéren jedoch rechtlich héchst zweifel-
hatt, weil Einwilligungen im Arbeitsverhéltnis in den meisten Féllen man-
gels Freiwilligkeit nicht rechtswirksam erteilt werden kénnen. Hinzu
kommt, dass im Gesetzentwurf an keiner Stelle definiert ist, welche Anfor-
derungen an die Rechtswirksamkeit von Einwilligungen im Arbeitsverhélt-
nis zu stellen sind.

=
.2
o
=
[}
o]
D

Im Sinne der jiingsten EntschlieBung zum Beschaftigtendatenschutz habe ich
den Staatsminister des Innern gebeten, auf entsprechende Verbesserungen im
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1.4

Rahmen der Beteiligung des Bundesrats hinzuwirken. Soweit anhand von Aus-
schussdrucksachen ersichtlich, hat der Freistaat im Rahmen seiner Stellung-
nahme Uberwiegend meine Empfehlungen aufgegriffen.

Datenschutz und Informationsfreiheit

Im Berichtszeitraum haben die Oppositionsfraktionen im Bayerischen Landtag im
Ergebnis erfolglos jeweils einen Gesetzesentwurf zur Regelung des Zugangs zu
Informationen im Freistaat Bayern (Informationsfreiheitsgesetz) in das Parla-
ment eingebracht. Im Sinne der Transparenz 6ffentlicher Datenverarbeitung ha-
be ich das Scheitern dieser Gesetzesinitiativen mit Bedauern zur Kenntnis ge-
nommen. Klarstellend mdchte ich darauf hinweisen, dass ich eine inhaltliche
Wechselbeziehung zwischen dem Recht auf Informationszugang und dem Da-
tenschutz als gegeben ansehe (siehe hierzu 23. Tatigkeitsbericht, Nr. 2.7). Dem-
entsprechend erhebe ich auch keine Bedenken gegen ein Informationsfreiheits-
gesetz, wenn es Vorschriften enthilt, die einen angemessenen Schutz personen-
bezogener Daten gewahrleisten.

Im Berichtszeitraum haben sich mehrere Kommunen an mich gewandt, um die
Ubereinstimmung ihrer Informationsfreiheitssatzungen mit dem Datenschutz-
recht Uberprifen zu lassen. In solchen Fallen weise ich stets darauf hin, dass eine
Informationsfreiheitssatzung den Vorrang des Gesetzes beachten muss. Konkret
bedeutet dies: Die Vorgaben des Art. 19 BayDSG (teilweise in Verbindung mit
Art. 17 Abs. 1 Nr. 2, Absétze 2 bis 4 BayDSG) fur die Datenlbermittlung an nicht-
Offentliche Stellen missen auch in Informationsfreiheitssatzungen eingehalten
werden.

Offentlichkeitsarbeit

Die Bedeutung des Selbstdatenschutzes und der Datenschutzkompetenz habe
ich bereits im vergangenen Tatigkeitsbericht hervorgehoben (siehe hierzu
23. Tatigkeitsbericht, Nr.2.3). Allerdings mussen die Birgerinnen und Blrger
auch in die Lage versetzt werden, ihre Datenschutzrechte tatsachlich auch wahr-
nehmen zu konnen. Im Rahmen meiner Offentlichkeitsarbeit habe ich deshalb
besonderen Wert auf die Darstellung gelegt, welche konkreten Maglichkeiten die
Burgerinnen und Burger haben, ihr Personlichkeitsrecht zu schiitzen.

Mit meiner Broschiire zum Thema "Datenschutz im Krankenhaus" mochte ich
Patientinnen und Patienten fir typische datenschutzrechtliche Problemfelder ei-
nes Krankenhausaufenthalts sensibilisieren.

Mit Hilfe einer aus Sicht eines fiktiven Patienten erzahlten Geschichte wird der
Leser durch die verschiedenen Stationen eines Krankenhausaufenthalts gefiihrt.
In den Abschnitten "Bei der Aufnahme", "Auf der Station", "Auskunfte Uber mich",
"Forschung mit meinen Daten" und "Nach dem Aufenthalt" werden jeweils wich-
tige datenschutzrechtliche Fragestellungen in einer flir den fachlichen Laien ver-
standlichen Art und Weise angesprochen. Auf detaillierte juristische Ausfihrun-
gen zu den jeweiligen Rechtsvorschriften sowie auf komplexe technisch-
organisatorische Darlegungen habe ich bewusst verzichtet.
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Der Erfolg gibt diesem Konzept recht: Uber 7.000 Exemplare dieser Broschiire
sind bereits verteilt worden, dariiber hinaus wird sie auch von meiner Webseite
abgerufen.

Im Berichtszeitraum wurde von meiner Geschéftsstelle auch eine neue Orientie-
rungshilfe zur "Auftragsdatenverarbeitung" erstellt und auf meiner Homepage
verdffentlicht. Diese Orientierungshilfe

- zeigt die Vor- und Nachteile einer Auftragsdatenverarbeitung auf,

- erlautert die zu beachtenden Rechtsvorschriften und Formen der Auf-
tragsdatenverarbeitung,

- weist auf die bestehenden Rechte und Pflichten von Auftraggeber und
Auftragnehmer hin,

- gibt Hinweise bezlglich der Auswahl des Auftragnehmers und der Ver-
tragsgestaltung,

- schildert die erforderliche Verfahrensweise beziiglich der Uberpriifung der
Einhaltung der Vertragsregelungen und

- grenzt die Auftragsdatenverarbeitung zur Funktionslibertragung ab.

Am 16.10.2010 nahm der Bayerische Landesbeauftragte flir den Datenschutz
zum ersten Mal am Tag der offenen Tir des Bayerischen Landtags teil. Dieses
Ereignis nahm ich zum Anlass, die grundlegend Uberarbeitete Webseite meiner
Dienststelle vorzustellen (www.datenschutz-bayern.de).

Schlussbemerkung
Die nachfolgenden Kapitel geben einen Uberblick iiber meine Beteiligung an
weiteren wesentlichen, hier nicht erwahnten Gesetzgebungsverfahren und mei-

ne Praxis der Datenschutzkontrolle der bayerischen &ffentlichen Stellen im Be-
richtszeitraum 2009/2010.
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2  luK-Technilk und Organisation

2.1 Grundsatzthemen

2.1.1 IT-Grundrecht

Von grundlegender Bedeutung sowohl flir den 6ffentlichen wie auch fiir den
nicht-6ffentlichen Bereich war im Berichtszeitraum das Urteil des Bundesverfas-
sungsgerichts zur sog. Online-Durchsuchung (Urteil vom 27.02.2008,
1 BvR 370/07), mit dem Teile des Verfassungsschutzgesetzes Nordrhein-
Westfalen fur nichtig erklart wurden. Hervorzuheben ist dabei die Feststellung
des Gerichts, dass das allgemeine Personlichkeitsrecht auch das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Sys-
teme umfasst.

Dabei wurden die verfassungsrechtlichen Grundlagen des Datenschutzes an die
technische Entwicklung angepasst und ein sog. "IT-Grundrecht" bzw. "Compu-
ter-Grundrecht" vom Bundesverfassungsgericht entwickelt. Dieses Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme erganzt das bislang schon aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 Grundge-
setz (GG) abgeleitete Recht auf informationelle Selbstbestimmung beim Einsatz
informationstechnischer Systeme. Knapp 25 Jahre nach dem Volkszahlungsurteil
hat das Bundesverfassungsgericht damit den Datenschutz verfassungsrechtlich
weiter gestarkt und ihn an die Herausforderungen des elektronischen Zeitalters
angepasst. Mit dem IT-Grundrecht wird anerkannt, dass sich auf Personalcompu-
tern und anderen IT-Systemen mit Wissen des Nutzers, aber vor allem auch un-
bemerkt, eine Vielzahl von personlichen Informationen und Datenspuren befin-
den, die besonders zu schiitzen sind.
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Die Datenschutzbeauftragten des Bundes und der Lander haben daher in ihrer
EntschlieBung vom 03./04.04.2008 den Gesetzgeber u.a. dazu aufgefordert, sich
aktiv fir die Vertraulichkeit und Integritat von IT-Systemen durch Verbesserung
der Regelungen zum Schutz der Betroffenen vor einer elektronischen Ausfor-
schung einzusetzen.

EntschlieBung der 75. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldnder am 03./04.04.2008

Vorgaben des Bundesverfassungsgerichts bei der Online-Durchsuchung
beachten

1. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begriBt dass das Bundesverfassungsgericht die Regelung zur Online-
Durchsuchung im Verfassungsschutzgesetz Nordrhein-Westfalen fiir
nichtig erklért hat. Hervorzuheben ist die Feststellung des Gerichts, dass
das allgemeine Persénlichkeitsrecht auch das Grundrecht auf Gewéhrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme
umfasst. 25 Jahre nach dem Volkszahlungsurteil hat das Bundesverfas-
sungsgericht damit den Datenschutz verfassungsrechtlich weiter gestéarkt
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und ihn an die Herausforderungen des elektronischen Zeitalters ange-

passt.

2 Ein solches Grundrecht nimmt auch den Staat in die Verantwortung, sich
aktiv fir die Vertraulichkeit und Integritat informationstechnischer Systeme
einzusetzen. Das Bundesverfassungsgericht verpflichtet den Staat, im
Zeitalter der elektronischen Kommunikation Vertraulichkeit zu gewéhrleis-
ten. Nunmehr ist der Gesetzgeber gehalten, diesen Auftrag konsequent
umzusetzen. Dazu muissen die Regelungen, welche die Blirgerinnen und
Blirger vor einer "elektronischen Ausforschung" schiitzen sollen, geméni
den Vorgaben des Gerichts insbesondere im Hinblick auf technische Ent-
wicklungen verbessert werden. Hiermit wiirde auch ein wesentlicher Bei-
trag geleistet, Vertrauen in die Sicherheit von E-Government- und
E-Commerce-Vertahren herzustellen.

3. Die Konferenz unterstiitzt die Aussagen des Gerichts zum technischen
Selbstschutz der Betroffenen. lhre Méglichkeiten, sich gegen einen unzu-
lassigen Datenzugriff zu schiitzen, etwa durch den Einsatz von Verschliis-
selungsprogrammen, dlirfen nicht unterlaufen oder eingeschréankt werden.

4. Die Konferenz begriiBt auBerdem, dass das Bundesverfassungsgericht
das neue Datenschutzgrundrecht mit besonders hohen verfassungsrecht-
lichen Hiirden vor staatlichen Eingriffen schtitzt. Sie fordert die Gesetzge-
ber in Bund und Léndern auf, diese Eingriffsvoraussetzungen zu respektie-
ren. Die Konferenz spricht sich in diesem Zusammenhang gegen Online-
Durchsuchungen durch die Nachrichtendienste aus.

5. Das Bundesverfassungsgericht hat den Gesetzgeber erneut verpflichtet,
den unantastbaren Kernbereich privater Lebensgestaltung auch bei Ein-
griffen in informationstechnische Systeme zu gewahrleisten. Unvermeid-
bar erhobene kernbereichsrelevante Inhalte sind unverztiglich zu I6schen.
Eine Weitergabe oder Verwertung dieser Inhalte ist auszuschlieBen.

6. Auch wenn Online-Durchsuchungen innerhalb der durch das Bundesver-
fassungsgericht festgelegten Grenzen verfassungsgemas sind, fordert die
Konferenz die Gesetzgeber auf, die Erforderlichkeit von Online-
Durchsuchungsbefugnissen kritisch zu hinterfragen. Sie miissen sich die
Frage stellen, ob sie den Sicherheitsbehdrden entsprechende Maglichkei-
ten an die Hand geben wollen. Die Konferenz bezweifelt, dass dieser wei-
teren EinbulBe an Freiheit ein addquater Gewinn an Sicherheit gegentiber
steht.

7. Sollten gleichwoh! Online-Durchsuchungen gesetzlich zugelassen werden,
sind nicht nur die vom Bundesverfassungsgericht aufgestellten verfas-
sungsrechtlichen Htirden zu beachten. Die Konferenz hélt fiir diesen Fall
zusétzliche gesetzliche Regelungen fiir erforderlich. Zu ihnen gehéren vor
allem folgende Punkte:

- Soweit mit der Vorbereitung und Durchfiihrung von Online-
Durchsuchungen der Schutzbereich von Art. 13 GG (Unverletzlich-
keit der Wohnung) betroffen ist, bedarf es dafiir jedentalls einer be-
sonderen Rechtsgrundlage.

- Der vom Bundesverfassungsgericht geforderte Richtervorbehalt ist
bei Online-Durchsuchungen mindestens so auszugestalten wie bei
der akustischen Wohnraumiiberwachung. Ergéanzend zu einer rich-
terlichen Voorabkontrolle ist eine begleitende Kontrolle durch eine
unabhangige Einrichtung vorzuschreiben.

- Gesetzliche Regelungen, welche Online-Durchsuchungen zulassen,
sollten befristet werden und eine wissenschaftliche Evaluation der
dabei gewonnenen Erkenntnisse und Erfahrungen anordnen.
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- Informationstechnische Systeme, die von zeugnisverweigerungsbe-
rechtigten Berufsgruppen genutzt werden, sind von heimlichen On-
line-Durchsuchungen auszunehmen.

- Fur die Durchfihrung von "Quellen-Telekommunikationsiiber-
wachungen'", die mit der Infiltration von IT-Systemen einhergehen,
sind die gleichen Schutzvorkehrungen zu treffen wie fiir die Online-
Durchsuchung selbst.

8. SchlieBlich sind die Gesetzgeber in Bund und Léandern aufgrund der Aus-
strahlungswirkung der Entscheidung des Bundesverfassungsgerichts
gehalten, die sicherheitsbehérdlichen Eingriffsbefugnisse in Bezug auf in-
formationstechnische Systeme, z.B. bei der Uberwachung der Telekom-
munikation im Internet sowie der Beschlagnahme und Durchsuchung von
Speichermedien, grundrechtskonform einzuschranken.

Die Entscheidung des Bundesverfassungsgerichts verpflichtet den Staat, im
Zeitalter der elektronischen Kommunikation Vertraulichkeit zu gewéhrleisten.
Nunmehr ist der Gesetzgeber gehalten, diesen Auftrag konsequent umzusetzen.
Dazu mussen die Regelungen, welche die Blrgerinnen und Blrger vor einer
"elektronischen Ausforschung" schiitzen sollen, gemaB den Vorgaben des Ge-
richts insbesondere im Hinblick auf technische Entwicklungen verbessert wer-
den.

Auch die 6ffentliche Verwaltung ist aufgefordert, bereits jetzt verfligbare und von
mir seit langem geforderte MaBnahmen zu ergreifen. Konkret bedeutet dies z.B,,
dass

- dem Nutzer endlich standardmaBig die Moglichkeit zur vertraulichen, d.h.
verschlisselten, Kommunikation per E-Mail zumindest angeboten wird,

- Formulareingaben standardmaBig verschlisselt Uber das Web Ubertragen
und

- auf aktive Komponenten fir den Aufruf von Web-Seiten verzichtet wer-
den, weil daflir der Nutzer u.U. seine sonstigen Sicherheitseinstellungen
aufheben oder zumindest aufweichen muss.
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Will der Nutzer angebotene SchutzmaBnahmen nicht anwenden, so ist dies seine
eigene Entscheidung. Er sollte dann aber von der 6ffentlichen Stelle wenigstens
uber die moglichen Risiken unterrichtet werden.

Mit einer derartigen Umsetzung der verfassungsrechtlichen Vorgaben wiirde ein
wesentlicher Beitrag geleistet, Vertrauen in die Sicherheit von E-Government-
Verfahren herzustellen.

2.1.2 Die neue luK-Organisation im Bayerischen Behordennetz
Am 19.05.2009 wurde Staatssekretar im Bayerischen Staatsministerium der Fi-
nanzen Franz Josef Pschierer zum Beauftragten fur Informations- und Kommu-
nikationstechnik der Bayerischen Staatsregierung (CIO Bayern) bestellt.
Der CIO Bayern verfiigt liber umfassende Befugnisse zur ressortlibergreifenden

strategischen Steuerung und Koordinierung des IT-Einsatzes in der Staatsver-
waltung. Dabei wird er unterstiitzt durch seine neu gegriindete Stabsstelle mit ih-
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ren drei Referaten sowie durch den Rat der Ressort-ClOs. Dem Rat der Ressort-
ClIOs arbeitet die sog. Vorkonferenz der IT-Referenten der Ressorts zu. Beiden
Gremien stehe ich als beratendes Mitglied zur Verfligung.

Sowohl mit der CIO-Stabsstelle als auch dem CIO selbst stehe ich uberdies in
unmittelbarem Kontakt und Informationsaustausch.

Die friher im Staatsministerium des Innern eingerichtete Zentrale luK-Leitstelle
(ZIL) sowie der luK-Fachausschuss wurden durch die neu gegriindete Stabsstel-
le des CIO ersetzt.

Im Hinblick auf diese neue luK-Organisationsstruktur bin ich zuversichtlich, dass
die durch die Vorgangerstrukturen bereits eingeschlagenen Wege weiter und mit
noch mehr Nachdruck als bisher verfolgt werden. Damit betroffen sind auch mei-
ne langjahrigen Forderungen nach flachendeckenden MaBnahmen zur Gewahr-
leistung der Vertraulichkeit, Integritat und Authentizitat innerhalb des Behorden-
netzes und auch bei der Kommunikation des Blrgers mit der staatlichen Verwal-
tung.

2.1.3 Ubertragung kritischer Funktionalititen an zentrale Einrichtungen - am
Beispiel des Active Directory und der E-Mail-Server

Vermutlich schon solange es IT im gréBeren Umfang in Unternehmen und Be-
horden gibt, gibt es immer wieder sich umkehrende Trends, entweder hin zu
zentralisierten IT-Ressourcen (Rechenzentren) oder hin zu dezentralisierten
Standorten in den einzelnen Bereichen (verteilte Betriebsstatten). Vor allem aus
wirtschaftlichen Griinden verspricht gegenwartig die Reduzierung der Standorte
niedrigere Gesamtkosten.

Der Freistaat Bayern ist seit dem Beschluss des Ministerrats vom 29.7.2003, die
bisherigen Rechen- und IT-Betriebszentren der Staatsverwaltung organisato-
risch in zwei Rechenzentren zusammenzufassen, auf dem Weg der Zentralisie-
rung, der aber noch nicht abgeschlossen ist. Sowohl die Heterogenitat der vor-
handenen IT-Anwendungen als auch die Heterogenitat der Aufgaben der Staats-
verwaltung verhindern zum Teil ein schnelles Zusammenwachsen der vorhande-
nen IT. Dies resultiert auch aus der verfassungsrechtlich zu beachtenden Ressor-
tunabhéngigkeit, die jedem Staatsminister zusichert, seinen Geschaftsbereich
selbstandig und unter eigener Verantwortung gegentiber dem Landtag gemaR
den vom Ministerprasidenten bestimmten Richtlinien der Politik zu flihren.
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Art. 51 Abs. 1 Verfassung des Freistaates Bayern

GemalB den vom Ministerprasidenten bestimmten Richtlinien der Politik fiihrt je-
der Staatsminister seinen Geschéftsbereich selbsténdig und unter eigener Ver-
antwortung gegentiber dem Landtag.

In der Verwaltung des Freistaates Bayern wird iberwiegend als Verzeichnisdienst
ein Active Directory (AD) verwendet. Allerdings gab es bei der Einflihrung und
der Erweiterung des AD unterschiedliche Ziele und Vorgehensweisen der einzel-
nen, zum Teil unabhéngigen Teilnehmer, so dass es zu einigen Problemen kam,
die nun gelost werden mussen. Bis vor kurzem wurde das AD hauptsachlich de-
zentral von den einzelnen Teilnehmern, d.h. Behoérden, administriert und ge-
pflegt. Bedingt durch die Produkteigenschaften kdnnen, wie mir immer wieder
versichert wurde, bestimmte Fehler und Nachlassigkeiten einzelner Teilnehmer
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aber das ganze System in einen potentiell unsicheren Zustand bringen oder so-
gar zu einem volligen Ausfall fihren. Auch lieBe sich fir Administratoren mit ge-
ringeren Rechten nicht generell verhindern, dass diese sich unerlaubt hohere
Rechte verschaffen.

Um beide Probleme schnell zu 18sen, wurde beschlossen, den Betrieb des AD
komplett in die Hande der Rechenzentren zu legen. Unter der Voraussetzung,
dass diese keine Fehler machen, I&sst sich so verhindern, dass die Verflgbarkeit
des Systems reduziert wird. Und unter der Voraussetzung, dass die Administrato-
ren in den Rechenzentren ihre Rechte nicht missbrauchen, kann man auch ver-
hindern, dass unerlaubte Zugriffe stattfinden.

Zentrale [T bringt aber nicht nur Vorteile, sondern hat auch Nachteile. Die Nutzer
(und auch der Behordenleiter) kénnen nicht mehr direkt mit den IT-Verantwort-
lichen und den Administratoren in Kontakt treten, die Reaktionszeiten auf neue
oder geanderte Anforderungen konnen deutlich langer werden. Ebenso fiihrt
auch erfahrungsgemaB eine "Entfernung" von den eigenen Daten zu einer Redu-
zierung des diesbeziiglichen Datenschutzbewusstseins. Es entsteht das Gefihl,
die eigenen Daten und Anwendungen waren im Rechenzentrum schon sicher
aufgehoben und von Problemen wird viel weniger durchdringen. Aber auch im
Rechenzentrum lasst aufgrund der zu bewéltigenden Datenmassen unter Um-
stdnden die Sensibilitat fir einzelne verarbeitete Daten nach.

Selbst wenn sich das Ausfallrisiko fiir einzelne, vorher autonom administrierte
Teilbereiche durch eine unter Umstanden professionellere Administration redu-
zieren kann, steigt das Ausfallrisiko fiir das Gesamtsystem etwa durch einen
Software- bzw. Administrationsfehler an zentraler Stelle. Tritt ein solcher Scha-
densfall im zentralen System ein, dann ist davon unter Umstanden die gesamte IT
des Freistaates Bayern betroffen.

Fir einen Angreifer, der versucht, sich Zugriff auf Daten und Systeme zu ver-
schaffen, ist ein Rechenzentrum ein attraktives Ziel, da er bei einem erfolgreichen
Angriff unter Umstanden vollen Zugriff auf Daten der gesamten Staatsverwaltung
erlangt. Dezentrale Datenbestéande bieten unter Umstanden mehrere Angriffs-
punkte, aber ein erfolgreicher Angriff bleibt auf eine deutlich kleinere Teilmenge
offentlicher Stellen beschrankt. Deshalb habe ich auch gefordert, nicht einfach al-
le Dienste, hier im speziellen das Active Directory, zu zentralisieren und dann zu
hoffen, dass sich damit alle Probleme |6sen. Geboten ist vielmehr ein Gesamt-
konzept, das sicherstellt, dass ein zuverlassiger Betrieb (Datensicherheit) der
Systeme und Anwendungen ohne Reduzierung des Datenschutzniveaus moglich
ist. Dies ist aber bis heute leider noch nicht geschehen.
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Auch wenn mit der Zentralisierung des AD noch nicht begonnen wurde, so ist be-
reits heute klar, dass in nicht allzu ferner Zukunft auch eine Zentralisierung aller
Exchange-Server notwendig werden wird. Denn zumindest in den folgenden
Produktversionen wird es nicht mehr moglich sein, die Administration des AD
von der der Exchange-Server getrennt zu halten.

Dies wird dazu fihren, dass alle Benutzerkonten, alle Postfacher, Kalender etc.
von einer zentralen Stelle aus zugreifbar sein werden. Auf den zentralen Rech-
nern sind die E-Mails in der Regel unverschlisselt gespeichert, so dass auf dort
gespeicherte personenbezogene Daten auch Personen auBerhalb der originar
hierzu berechtigten Stelle zugreifen konnen. Auch wird es immer wieder nétig
sein, Mitarbeitern externer Firmen im Wartungsfall umfassende Rechte einzu-
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raumen. Es ist zu berlcksichtigen, dass auch Dokumente, die besonderen Be-
rufs- und Amtsgeheimnissen unterliegen oder sonstige sensitive oder politisch
brisante Informationen enthalten, dadurch potentiell gefahrdet waren.

Dass die Gefahr einer Verdffentlichung von geschiitzten Daten nicht rein theore-
tischer Natur ist, zeigen Webseiten wie Wikileaks, die sich zum Ziel gesetzt haben,
Informationen ohne Autorisierung oder amtliche Genehmigung aufzudecken -
trotz intensivster Bemihungen um deren Geheimhaltung. Deshalb muss alles
unternommen werden, nicht nur den funktionalen Schadensfall an Systemen und
Anwendungen zu vermeiden, sondern auch den Umfang der Daten, die im Scha-
densfall kompromittiert werden wiirden, so weit wie méoglich zu reduzieren.

Die einzige Moglichkeit, die Administration und den IT-Betrieb auBerhalb des ei-
genen Bereichs zu geben, besteht aus datenschutzrechtlicher Sicht in der soge-
nannten Datenverarbeitung im Auftrag gemaB Art. 6 BayDSG. Danach entschei-
det der potenzielle Auftraggeber unter Berlicksichtigung evtl. bestehender be-
reichsspezifischer Vorschriften tber deren generelle Zulassigkeit. Im Falle einer
Auftragsdatenverarbeitung bleibt er aber unverandert fir die Einhaltung der da-
tenschutzrechtlichen Vorschriften verantwortlich. Der Auftragnehmer darf die
Daten nur im Rahmen der Weisungen des Auftraggebers erheben, verarbeiten
oder nutzen (Art. 6 Abs. 3 Satz 2 BayDSG). Firr einige Behorden oder ggf. ganze
Behordenzweige wird eine solche Auftragsvergabe danach aufgrund bereichs-
spezifischer Vorschriften schwierig bis unmaglich sein.

Deshalb muss jede Behorde genau priifen, ob und unter welchen Umstanden sie
Dienstleistungen, Daten und Verfahren in ein Rechenzentrum verlagern kann. Da
jede Behorde verantwortlich bleibt, muss sie Uber eventuell notwendige MaB-
nahmen wie Verschlusselung, die Ausnahme von Diensten von der Zentralisie-
rung, die Kontrolle der Auftragsdatenverarbeitung und die genaue vertragliche
Ausgestaltung selbst entscheiden.

Die zwischen den Rechenzentren und den entsprechenden Dienststellen getrof-
fenen Vereinbarungen zur Datenverarbeitung im Auftrag so wie deren techni-
sche Umsetzung werde ich zum gegebenen Zeitpunkt tberpriifen.
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21.4 Verschliisselung im Bayerischen Behordennetz

Immer wieder begegnet mir das Wort vom "sicheren" Bayerischen Behorden-
netz. In dieser Pauschalitat kann das aber nicht einfach so angenommen werden,
denn es muss im Gegenzug sofort gefragt werden: Sicher gegen welche Bedro-
hung? Gegen Angriffe von auen, wenn ja gegen welche Angriffsszenarien, ge-
gen Verfligbarkeitseinschrankungen, gegen Angriffe von innen, wenn ja gegen
welche Arten, gegen Vertraulichkeits-, Integritats- und/oder Authentizitdtsverlust
bzgl. der darlber Ubertragenen Daten, ...?7

Gegen alle diese Bedrohungsformen sind MaBnahmen getroffen und es sollen
weitere ergriffen werden (siehe Nr. 2.1.3). Aber insbesondere hinsichtlich der
Vertraulichkeits-, Integritats- und Authentizitatsaspekte besteht noch immer
dringender Handlungsbedarf. Seit meinem 19. Tatigkeitsbericht habe ich immer
wieder diese Themenbereiche aufgegriffen und die zligige flachendeckende Ein-
flhrung geeigneter Verfahren zu Signatur und Verschlisselung sowie der zuge-
horigen Infrastruktur angemahnt. Bisher sind wir leider immer noch weit davon
entfernt.
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Zum Ende 2010 findet nun fiir das Bayerische Behtrdennetz (BayKOM 2010)
nach erfolgter Ausschreibung ein Wechsel des Providers statt. Teil der Aus-
schreibung war, dass das bereitgestellte Datennetz einen Grundschutz hinsicht-
lich der Vertraulichkeit der Kommunikation gewahrleisten soll, d.h. zwischen den
Endpunkten der angemieteten Leitungen (Edge-Router) soll nach den MaBga-
ben und unter Kontrolle der staatlichen Verwaltung eine sog. Leitungsverschlis-
selung stattfinden. Ich begriiBe diesen Ansatz ausdriicklich und gehe davon aus,
dass dieser nun auch konsequent angegangen und mit Betriebsaufnahme be-
reits vollstandig umgesetzt ist und dass nicht widrige Umstande erneut zu einer
Hintanstellung dieser SicherheitsmaBnahmen flihren.

Gleichzeitig weise ich in aller gebotenen Deutlichkeit darauf hin, dass es sich bei
dieser Leitungsverschlisselung wirklich nur um einen Grundschutz handelt und
auch damit keineswegs von BayKOM 2010 als dem sicheren Behdrdennetz ge-
sprochen werden kann. Damit allein ist namlich noch nicht einmal eine durch-
gangige Vertraulichkeit der tbertragenen Information sichergestellt. Ohne weite-
re MaBnahmen, z.B. Verschllsselung von E-Mails durch den Absender, werden
die Ubertragenen Daten auf Teilstrecken des Behdrdennetzes ungeschitzt tber-
tragen und insbesondere auf den entsprechenden Servern vor unbefugter
Kenntnisnahme ungeschiitzt gespeichert. AuBerdem wird den Anspriichen auf
Integritat und Authentizitat der Ubertragenen Daten ohne zusatzliche MaBnah-
men zu der von BayKOM 2010 bereitgestellten Leitungsverschlisselung in kei-
ner Weise Rechnung getragen. Dafiir sind andere technische und organisatori-
sche MaBnahmen erforderlich.

Im Ubrigen ist die Kommunikation mit Einrichtungen und Personen auBerhalb
des Bayerischen Behordennetzes durch die netzseitig bereitgestellte MaBnah-
me, die sich nur innerhalb des Bayerischen Behordennetzes auswirkt, ebenso
wenig geschitzt.

215 Datenschutz in der Wolke - Cloud Computing
Unter dem Begriff "Cloud Computing" verbirgt sich eine Vielzahl unterschiedli-

cher Technologien, die aber in der Regel bedeuten, dass Verfahren und Daten
auf externe, virtuelle Systeme ausgelagert werden.
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Bei "Software as a Service" werden die Anwendungen nicht mehr lokal ausge-
flhrt, sondern laufen komplett auf der Infrastruktur des Anbieters. Der Kunde hat
hier in aller Regel keine Mdglichkeit, die Anwendung zu kontrollieren. Unter
"Platform as a Service" versteht man, dass der Anbieter die Kontrolle tber das
Betriebssystem hat und der Kunde eigene Anwendungen installieren kann. Und
schlieBlich gibt es noch "Infrastructure as a Service". Hier mietet der Kunde nach
Bedarf Ressourcen wie Arbeitsspeicher, Datenspeicher und Rechenzeit.

Sofern personenbezogene Daten gespeichert oder verarbeitet werden, kann es
sich aus Sicht des Datenschutzes um Falle der Auftragsdatenverarbeitung han-
deln. Der Auftraggeber bleibt in solchen Féllen fur die Einhaltung des Daten-
schutzes verantwortlich.

Im Vergleich zur "normalen" Auftragsdatenverarbeitung ist bei Cloud Computing

die Uberpriifung der Zuverlassigkeit des Anbieters noch wichtiger. Da etwaig
vorhandene Sicherheitskonzepte auf Grund der Virtualitat weitgehend abstrakt
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gehalten sind, muss der Kunde darauf vertrauen, dass alle Detailprobleme sicher
und korrekt gelost werden. Ein reines "Vertrauen muissen" ist aus Sicht der
IT-Sicherheit jedoch eine schlechte Ldsung.

Nach Art. 6 BayDSG sind Auftragnehmer unter besonderer Bertlicksichtigung der
Eignung der von ihnen getroffenen technischen und organisatorischen MaB-
nahmen sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei Da-
tenerhebung, -verarbeitung oder -nutzung, die technischen und organisatori-
schen MaBnahmen und etwaige Unterauftragsverhaltnisse konkret festzulegen
sind. Der Auftraggeber hat sich soweit erforderlich von der Einhaltung der getrof-
fenen technischen und organisatorischen MaBnahmen beim Auftragnehmer zu
Uberzeugen. Bereichsspezifische Vorschriften, wie z.B. § 80 SGB X, stellen weite-
re Anforderungen.

Bei den meisten am Markt befindlichen Anbietern fir Cloud Dienste ist es fiir den
offentlichen Auftraggeber praktisch ausgeschlossen, diese gesetzlichen Anfor-
derungen zu erflillen. Die hohe Flexibilitat und Skalierbarkeit, die ein Ziel von
Cloud Computing sind, bedingen, dass eben nicht genau festgelegt ist, wo und
wie genau die Daten verarbeitet werden. Beispielsweise kdnnen Daten im Ar-
beitsspeicher, auf Festplatten oder im Extremfall auch auf Bandern gespeichert
werden. Der Kunde kann also nicht den Speicherort oder die Speicherart
bestimmen, sondern nur, dass er eine gewisse Speicherkapazitat mit bestimmten
Eigenschaften bendtigt.

Viele Cloud Anbieter legen ihr internes Betriebsmodell aus Wettbewerbsgriinden
nicht offen. Um die Skalierbarkeit auch in Zukunft gewahrleisten zu kdnnen, gibt
es meist keine Aussagen, wo sich die Rechenzentren befinden bzw. wo die Daten
der Kunden (im Moment) verarbeitet und gespeichert werden. Sich "von der
Einhaltung der getroffenen technischen und organisatorischen MaBnahmen
beim Auftragnehmer zu tberzeugen", etwa mit einem eigenem Audit vor Ort, ist
damit in der Regel unmaglich.

Es ist deshalb fiir offentliche Stellen notwendig, bei der Inanspruchnahme von
Cloud Diensten duBerste Zurlickhaltung walten zu lassen.
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2.1.6 Benutzerstatistiken von Internetauftritten

Verstandlicherweise mochten viele Betreiber von Internetauftritten ("Homepa-
ges") in Erfahrung bringen, wie ihr Internetangebot genutzt wird. Dazu bietet sich
an, die Zugriffe auf die einzelnen Seiten selbst zu protokollieren und auszuwerten
oder sich einer der vielen zum Teil kostenlosen Dienste zu bedienen.

In friheren Tatigkeitsberichten sowie in meiner Orientierungshilfe "Gestaltung
des Internetauftritts" habe ich bereits darauf hingewiesen, dass die Protokollie-
rung von |P-Adressen zu diesem Zweck grundsétzlich nicht zuléassig ist, da die
Bestimmungen der §§ 13 und 15 Telemediengesetz (TMG) zu beachten sind.
Demnach dirfen Nutzungsprofile nur bei Verwendung von Pseudonymen er-
stellt werden. Die IP-Adresse ist hier jedoch kein Pseudonym im Sinne des Te-
lemediengesetzes.

§13Abs. 1 TMG
Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs lber Art,
Umfang und Zwecke der Erhebung und Verwendung personenbezogener Daten
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sowie Uber die Verarbeitung seiner Daten in Staaten auBerhalb des Anwen-
dungsbereichs der Richtlinie 95/46/EG des Européischen Parlaments und des
Rates vom 24.10.1995 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (ABl. EG Nr. L 281
S. 31) in allgemein versténdlicher Form zu unterrichten, sofern eine solche Unter-
richtung nicht bereits erfolgt ist. Bei einem automatisierten Verfahren, das eine
spétere Identifizierung des Nutzers ermdglicht und eine Erhebung oder Verwen-
dung personenbezogener Daten vorbereitet, ist der Nutzer zu Beginn dieses Ver-
fahrens zu unterrichten. Der Inhalt der Unterrichtung muss fir den Nutzer jeder-
zeit abrufbar sein.

§15TMG

(1) Der Diensteanbieter darf personenbezogene Daten eines Nutzers nur erhe-
ben und verwenden, soweit dies erforderlich ist, um die Inanspruchnahme von
Telemedien zu erméglichen und abzurechnen (Nutzungsdaten). Nutzungsdaten
sind insbesondere

1. Merkmale zur Identifikation des Nutzers,

2 Angaben liber Beginn und Ende sowie des Umfangs der jeweiligen Nut-
zung und

3. Angaben lber die vom Nutzer in Anspruch genommenen Telemedien.

(3) Der Diensteanbieter darf fir Zwecke der Werbung, der Marktforschung oder
zur bedarfsgerechten Gestaltung der Telemedien Nutzungsprofile bei Verwen-
dung von Pseudonymen erstellen, sofern der Nutzer dem nicht widerspricht. Der
Diensteanbieter hat den Nutzer auf sein Widerspruchsrecht im Rahmen der Un-
terrichtung nach § 13 Abs. 1 hinzuweisen. Diese Nutzungsprofile diirfen nicht mit
Daten liber den Trdger des Pseudonyms zusammengefiihrt werden,

Neben einer eigenen Auswertung der Protokolldateien kann man alternativ auch
eine Vielzahl von externen Analysediensten benutzen, so dass man so auf eine
eigene Protokollierung verzichten kann. Die Speicherung der unter Umstanden
personenbezogenen Nutzerstatistiken erfolgt dann beim Dienstleister. Verant-
wortlich furr die Speicherung und Auswertung bleibt aber nach wie vor der Betrei-
ber der Webseite, auch wenn die Speicherung nicht unmittelbar bei ihm stattfin-
det. Die rechtliche Unzuléssigkeit im Bezug auf das Telemediengesetz bleibt da-
von unbertihrt.
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Der Beschluss der obersten Aufsichtsbehorden flir den Datenschutz im nicht-
offentlichen Bereich vom 26./27.11.2009 "Datenschutzkonforme Ausgestaltung
von Analyseverfahren zur Reichweitenmessung bei Internet-Angeboten" kommt
zu demselben Ergebnis.

Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-
offentlichen Bereich am 26./27.11.2009

Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reichwei-
tenmessung bei Internet-Angeboten

Viele Web-Seitenbetreiber analysieren zu Zwecken der Werbung und Marktfor-
schung oder bedarfsgerechten Gestaltung ihres Angebotes das Surf-Verhalten
der Nutzerinnen und Nutzer. Zur Erstellung derartiger Nutzungsprofile verwen-
den sie vielfach Software bzw. Dienste, die von Dritten kostenlos oder gegen Ent-
gelt angeboten werden.
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Die obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Be-
reich weisen darauf hin, dass bei Erstellung von Nutzungsprofilen durch Web-
Seitenbetreiber die Bestimmungen des Telemediengesetzes (TMG) zu beachten
sind. Demnach dtirfen Nutzungsprofile nur bei Verwendung von Pseudonymen
erstellt werden. Die IP-Adresse ist kein Pseudonym im Sinne des Telemedienge-
setzes.

Im Einzelnen sind folgende Vorgaben aus dem TMG zu beachten:

- Den Betroffenen ist eine Mdglichkeit zum Widerspruch gegen die Erstel-
lung von Nutzungsprofilen einzurdumen. Derartige Widerspriiche sind
wirksam umzusetzen.

- Die pseudonymisierten Nutzungsdaten dlirfen nicht mit Daten liber den
Trager des Pseudonyms zusammengefihrt werden. Sie miissen geléscht
werden, wenn ihre Speicherung fir die Erstellung der Nutzungsanalyse
nicht mehr erforderlich ist oder der Nutzer dies verlangt.

- Auf die Erstellung von pseudonymen Nutzungsprofilen und die Méglich-
keit zum Widerspruch miissen die Anbieter in deutlicher Form im Rahmen
der Datenschutzerkldrung auf ihrer Internetseite hinweisen.

- Personenbezogene Daten eines Nutzers dtirfen ohne Einwilligung nur er-
hoben und verwendet werden, soweit dies erforderlich ist, um die Inan-
spruchnahme von Telemedien zu ermdglichen und abzurechnen. Jede
dariiber hinausgehende Nutzung bedarf der Einwilligung der Betroffenen.

- Die Analyse des Nutzungsverhaltens unter Verwendung vollstédndiger
IPAdressen (einschlieBlich einer Geolokalisierung) ist aufgrund der Per-
sonenbeziehbarkeit dieser Daten daher nur mit bewusster, eindeutiger
Einwilligung zuléssig. Liegt eine solche Einwilligung nicht vor, ist die
IP-Adresse vor jeglicher Auswertung so zu kirzen, dass eine Personenbe-
ziehbarkeit ausgeschlossen ist.

Werden pseudonyme Nutzungsprofile durch einen Auftragnehmer erstellt, sind
dariiber hinaus die Vorgaben des Bundesdatenschutzgesetzes zur Auftragsda-
tenverarbeitung durch die Anbieter einzuhalten.
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Auch der wohl am haufigsten genutzte Dienst "Google Analytics" verstoBt ohne
die ausdriickliche Einwilligung der betroffenen Nutzer gegen das Telemedienge-
setz. Eine andere Sicht kann sich nur dann ergeben, wenn eine von Google an-
gebotene Anonymisierung mittels IP-Maske (anonymizelP) verwendet wird. Sie
verkirzt die IP4-Adresse und erschwert damit die Zuordnung der Analysedaten
zu einem bestimmten Nutzer. Doch auch in diesem Fall missten zahlreiche Vor-
aussetzungen erfillt sein, damit die Auswertung den Anforderungen des Tele-
mediengesetzes gentigt.

Im Laufe des Jahres 2010 unterzog ich die Internetauftritte von allen Ministerien,
Fachbehorden, Landratsamtern, Stadten und Gemeinden in Bayern einer techni-
schen Untersuchung hinsichtlich der dortigen Verwendung von Google Analytics.
Im Schnitt nutzten knapp 10 Prozent davon den Dienst, nur zwei Behdrden setz-
ten dabei die Anonymisierung mittels IP-Maske ein.

Ich habe daraufhin die bayerischen Behorden aufgefordert, auf den Einsatz von

Google Analytics ganzlich zu verzichten oder zumindest einen Zusatzcode zu
verwenden, der die Identitat von Webnutzern verschleiert.
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2.1.7 Verpflichtung auf das Datengeheimnis und nach dem Verpflichtungsgesetz

Immer wieder erkundigen sich Dienststellenleiter und Datenschutzbeauftragte
von bayerischen Behdrden und Kommunen bei meiner Geschéftsstelle danach,
ob ihre Bediensteten sowohl auf das Datengeheimnis als auch nach dem Ver-
pflichtungsgesetz zu verpflichten sind. Dazu ist Folgendes festzustellen:

GemaB Art. 5 BayDSG ist es den bei offentlichen Stellen beschéftigten Personen
untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder
zu nutzen (Datengeheimnis). Das Datengeheimnis besteht auch nach Beendi-
gung der Tatigkeit fort.

Die Tatigkeit offentlicher Stellen besteht zu einem erheblichen Teil aus dem Um-
gang mit personenbezogenen Daten. Die Regelung des Art. 5 BayDSG hat die
Funktion, den bei solchen Stellen tatigen Personen bewusst zu machen, dass
dem Schutz vor unzuléassigen Beeintrachtigungen des Personlichkeitsrechts bei
der Tatigkeit 6ffentlicher Stellen ein besonderer Stellenwert zukommt,

Eine bis zur Neufassung des BayDSG vom 23.07.1993 ausdrticklich geforderte
Belehrung der Beschaftigten im Sinne einer formlichen Verpflichtung auf das Da-
tengeheimnis sieht das BayDSG seither nicht mehr vor. In der Gesetzesbegriin-
dung zu Art.5 BayDSG heiBt es hierzu: "Die (..) vorgesehene formliche Ver-
pflichtung auf das Datengeheimnis entféllt kiinftig nach dem Vorbild von &5
BDSG. Im 6ffentlichen Bereich sind férmliche Verpflichtungen auf das Datenge-
heimnis entbehrlich. Die Mitarbeiter haben aufgrund dienst- oder arbeitsrechtli-
cher Vorschriften Verschwiegenheit tber die ihnen bei ihrer Tatigkeit bekannt
gewordenen Angelegenheiten zu wahren. Sie sind entweder als Amtstrager ver-
eidigt oder Uber ihre Schweigepflicht belehrt oder nach dem Verpflichtungsge-
setz auf die gewissenhafte Erfiillung ihrer Obliegenheiten verpflichtet worden".

Eine Verpflichtung nach dem Verpflichtungsgesetz kommt gemaB §1 Abs. 1
Nr.1 des Gesetzes Uber die formliche Verpflichtung nichtbeamteter Personen
(Verpflichtungsgesetz) hinaus nur flr Personen infrage, die bei einer Behorde
oder bei einer sonstigen Stelle, die Aufgaben der &ffentlichen Verwaltung wahr-
nimmt, beschaftigt oder fir sie tatig sind, ohne Amtstrager (§ 11 Abs. 1 Nr. 2 des
Strafgesetzbuches) zu sein. In diesem Fall ist auch eine Belehrung Uber das Da-
tengeheimnis dringend zu empfehlen.
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Mit Hilfe des Verpflichtungsgesetzes soll bei Personen, die nicht Amtstrager sind,
eine den Amtstragern annahernd vergleichbare strafrechtliche Verantwortlichkeit
bei Korruption, Geheimnisverrat und Verwahrungsbruch herbeigefihrt werden.

Neben diesen Personen der eigenen offentlichen Stelle ist insbesondere im
Rahmen einer Auftragsdatenverarbeitung darauf zu achten, dass der Auftrag-
nehmer fur die auftragsgeméaBe Verarbeitung personenbezogener Daten nur
Personal einsetzt, das auf das Datengeheimnis nach § 5 BDSG und nach dem
Verpflichtungsgesetz verpflichtet wurde.
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2.2 Priifungen, Kontrollen und Beratungen

2.2.1 Erkenntnisse

Im Berichtszeitraum 2009/2010 wurde von mir eine ganze Reihe 6ffentlicher
Stellen unter technisch-organisatorischen Datenschutzaspekten geprift und be-
raten. Teilweise wurden diese Priifungen und Beratungen von meinem Technik-
referat gemeinsam mit dem zustandigen Rechtsreferat durchgefiihrt. Besonders
hervorzuheben sind folgende Stellen:

- ARGE Nirnberg mit vier Standorten und Zentrale

- Finanzamt Miinchen - Servicezentrum

- Kassenarztliche Vereinigung Bayerns (KVB)

- Klinikum Bayreuth

- Klinikum Memmingen

- Klinikum Nirnberg

- Landeshauptstadt Minchen - Auslanderamt im Kreisverwaltungsreferat
- Landeshauptstadt Miinchen - Stadtbibliothek

- Landratsamt Bamberg - Veterindramt

- Landratsamt Landshut - Zulassungstelle

- Landratsamt Roth

- Landratsamt Schweinfurt - Veterindramt

- Psychiatrische Klinik des Universitatsklinikum Wirzburg
- Psychiatrische Klinik des Universitatsklinikum Erlangen
- Regierung der Oberpfalz - EU-Dienstleistungsrichtlinie
- Stadt Ansbach - Passamt

- Stadt Furstenfeldbruck - Passamt

- Stadt Schweinfurt

- Stadt Bayreuth - Passamt

- Stadtwerke Bayreuth

Generell ist festzustellen, dass alle Stellen bemtiht sind, dem Datenschutz grund-
satzlich Rechnung zu tragen und die erforderlichen technischen und organisato-
rischen MaBnahmen zu ergreifen und umzusetzen. Gleichwohl zeigen sich nach
wie vor vielerorts noch Schwachstellen hinsichtlich der zeitlich und inhaltlich an-
gemessenen Beteiligung und Einbindung des jeweiligen behordlichen Daten-
schutzbeauftragten. Auch eine groBe Zahl von Internetauftritten gentigt nach wie
vor nicht immer vollstandig den Anforderungen des Telemediengesetzes, z.B.
derart, dass keine Moglichkeit zur Verschlisselung von E-Mails angeboten wird
oder dass die Datenschutzerklarung nicht von jeder Seite aus leicht auffindbar
und unmittelbar erreichbar ist. Da ist noch einiges Verbesserungspotential gege-
ben.
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Leider musste ich in diesem Berichtszeitraum im technisch-organisatorischen
Bereich auch drei Beanstandungen nach Art. 31. Abs. 1 BayDSG aussprechen.

Die erste Beanstandung betraf Staatliche Schuldmter einer Stadt und des
betreffenden Landkreises. Diese Ubermittelten mittels unverschlisseltem Da-
teianhang an eine E-Mail personenbezogene Daten aller Lehrkrafte aus dem
Schulamtsbezirk an alle Schulleiter der Volksschulen in der Stadt und an den
Personalratsvorsitzenden der Stadt Bei dem Dateianhang der versandten
E-Mail handelte es sich um eine Excel-Mappe bestehend aus drei Tabellenblat-
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tern. Beabsichtigt war lediglich der Versand eines dieser drei Tabellenblatter mit
personenbezogenen Daten aller zu beurteilenden Lehrkréafte in der Ansparphase
der Altersteilzeit im Blockmodell in der Stadt - ohne jeweiliges vorlaufiges Beur-
teilungspradikat. Das Loschen der beiden Uberschissigen Tabellenblatter wurde
wegen hohen Zeitdrucks vergessen. In der irrigen Annahme, dass die Excel-Datei
nur aus dem einen Tabellenblatt ohne Beurteilungspradikatseintragungen be-
stiinde, wurde auch keine Verschlisselung der Datei vorgenommen. Sofort nach
Bekanntwerden der Dateniibermittiung haben die Staatlichen Schulamter in der
Stadt und im Landkreis versucht, die E-Mail automatisch zurtickzurufen. Dartiber
hinaus wurden die Empfanger der E-Mail mittels Telefax auf ihre Dienstpflicht
zum Stillschweigen hingewiesen und zum Vernichten der Ubersandten Listen,
d.h. des Dateianhangs der E-Mail, aufgefordert. SchlieBlich haben die Staatlichen
Schulamter in der Stadt und im Landkreis amtsintern sowie in Besprechungen
mit der zustandigen Regierung organisatorische MaBnahmen festgelegt, die die
Wiederholung eines solchen Vorfalls verhindern sollen, wie z.B. Anweisungen
zum Umgang beim Datenversand, Hinweise zur Optimierung des Bliiroablaufs
und regelmaBig zu wiederholende Belehrungen der Mitarbeiter.

Die Ubermittlung der drei Listen aller Lehrkrafte in der Stadt und im Landkreis
mit den jeweiligen Beurteilungsmerkmalen an alle Schulleiter der Volksschulen in
der Stadt und an den Personalratsvorsitzenden der Stadt war nicht erforderlich,
denn fir jeden Schulleiter einer Volksschule hatte eine Liste mit den betreffen-
den Lehrkréaften seiner Schule zur Aufgabenerfillung ausgereicht. Es liegt somit
ein schwerwiegender VerstoB3 gegen Datenschutzbestimmungen vor. Auch die
unverschliisselte Ubertragung der personenbezogenen Daten mittels E-Mail
Uber das Internet stellt einen schwerwiegenden VerstoB gegen Datenschutzbe-
stimmungen dar. Ebenso stellt die unterlassene abschlieBende Kontrolle der
E-Mail in Anbetracht der Schutzwiirdigkeit der Ubermittelten Daten einen Ver-
stoB gegen Datenschutzbestimmungen dar.

Die zweite Beanstandung betraf eine Stadt, die die Briefumschlage von schrift-
lich eingegangenen Briefwahlantragen, auch soweit sie mit der Absenderadresse
versehen waren, seit mehreren Jahren - wohl zuletzt fir die Europawahl 2009 -
einem Diritten iberlassen hatte. Zweck der Uberlassung war das dortige Ablésen
der Briefmarken von den Umschlagen, deren anschlieBende VerauBerung an
Briefmarkensammler sowie der Verwendung des erzielten Verkaufserloses fiir
wohltatige Zwecke. Im Februar 2010 wurden mehrere 10.000 derartige Original-
Briefumschlage von einer norddeutschen Firma potentiellen Interessenten per
E-Mail zum Kauf angeboten. In dem Verkaufsangebot wurde ausdriicklich darauf
hingewiesen, dass es sich bei den Adressen um Daten von Briefwahlern aus einer
bestimmten bayerischen Region handele.
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(Brief-)Wahlscheinantrage zahlen zu den Wahlunterlagen im Sinne der §§ 89, 90
Bundeswahlordnung (BWO) bzw. §§ 82, 83 Europa-Wahlordnung (EuWO). Die
fur die Ubersendung benutzten Briefumschlage sind als "Teil des Antrags" anzu-
sehen und ebenso zu behandeln. Demnach sind die von den Antragstellern fir
die Ubersendung der (Brief-)Wahlscheinantrage benutzten Umschldge zu den
"Ubrigen Wahlunterlagen" zu zahlen. Wahlunterlagen sind nach § 89 Abs. 1 BWO
bzw. § 82 Abs. 1 EUWO so zu verwahren, dass sie gegen Einsichtnahme durch
Unbefugte geschitzt sind. Die Weitergabe der Umschldge zu den eingegange-
nen Briefwahlantragen mit den Adressen der Absender an Dritte stellt damit ei-
nen VerstoB gegen datenschutzrechtliche Bestimmungen dar. Die Vernichtung
von Ubrigen Wahlunterlagen richtet sich nach § 90 Abs. 3 BWO bzw. § 83 Abs. 1
Satz 1 EUWO, d.h. diese kdnnen 60 Tage vor der Wahl vernichtet werden. Auch
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einer sofortigen datenschutzgerechten Vernichtung steht jedoch nichts entge-
gen, da diese Umschlage fuir Wahlzwecke nicht bendtigt werden und kein Bedarf
fur eine weitere Aufbewahrung besteht. Spatestens nach Ablauf von sechs Mo-
naten nach der Wahl sind die Unterlagen gemaB § 90 Abs. 2 BWO bzw. § 83
Abs. 3 EuUWO zu vernichten. Die Umschldge zu den Briefwahlantragen hatten
gemaB obigen Bestimmungen und unter Beriicksichtigung des Erforderlich-
keitsprinzips vernichtet werden kénnen und miissen. Die Ubermittlung von per-
sonenbezogenen Daten - hier konkret die Eigenschaft Briefwahler i.V.m. mit der
Wohnadresse - an Dritte bedarf in jedem Einzelfall einer Rechtsgrundlage oder
der Einwilligung des Betroffenen. Im vorliegenden Fall findet sich hierflir weder
eine Rechtsgrundlage in der BWO noch in der EUWO noch haben die Betroffe-
nen ihre Einwilligung zur Weitergabe ihrer Adressdaten in Verbindung mit der Ei-
genschaft Briefwahler erteilt. Die unberechtigte Weitergabe der Information, dass
die Adressen auf den Briefumschlagen Briefwahlern zuzuordnen sind, stellt somit
einen erheblichen VerstoB gegen datenschutzrechtliche Bestimmungen dar.

Wenn auch im Grunde keine bose, sondern eine lobenswerte Absicht hinter der
Abgabe der Briefmarken stand, so ist jedoch die praktizierte Art nicht mit den Da-
tenschutzvorschriften vereinbar.

Der dritte Fall betraf ein Internetportal, in dem regional bezogen nach Arzten
z.B. bestimmter Fachrichtungen gesucht werden kann. Bei einem Arzt fiir Psy-
chotherapie wurden fur einen Zeitraum von ca. 14 Tagen neben seinen Kontakt-
daten und Sprechzeiten auch Namen seiner Patienten mit zugehérigem zugelas-
senem Behandlungsumfang angezeigt. Diese Daten stammten aus einer ande-
ren spezifischen Arztedatenbank und wurden einfach in das Internetportal ko-
piert. Obwohl die Arztdaten im Internetportal erst nach schriftlicher Einwilligung
durch diesen zum Abruf freigeschaltet wurden, unterblieb die Uberpriifung der
freizuschaltenden Daten bzw. wurde nicht sorgsam genug durchgefihrt. Hatte
die speichernde Stelle das einschlagige Gebot der Datentrennung beachtet, wa-
re es nicht zur Verdffentlichung sensibelster Daten gekommen. Die Offenbarung
der Patientennamen sowie die mangelhaften technisch-organisatorischen MaB-
nahmen zur Vermeidung eines solchen Ereignisses stellen einen schwerwiegen-
den VerstoB gegen Datenschutzvorschriften dar.
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Nr. 8 der Anlage zu § 78 a SGB X

Werden Sozialdaten automatisiert verarbeitet oder genutzt, ist die innerbehdérdli-
che oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird, Dabei sind insbesondere Mal3-
nahmen zu treffen, die je nach der Art der zu schiitzenden Sozialdaten oder Kate-
gorien von Sozialdaten geeignet sind,

8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Sozialdaten
getrennt verarbeitet werden kénnen.

Erfreulich ist, dass die Nachfragen offentlicher Stellen nach Beratung sowohl
postalisch als auch per E-Mail und telefonisch auch in diesem Berichtszeitraum
sehr ausgepragt waren. Gerne komme ich diesen Wiinschen nach, ist doch eine
Beratung vorab allemal besser als eine Kontrolle hinterher, die dann ggf. einen
groBeren eigentlich vermeidbaren Anderungsaufwand nach sich zieht. Ich bitte
allerdings um Verstandnis, dass ich in Anbetracht meiner begrenzten Personalre-
sourcen und der Vielzahl der Anfragen und Eingaben auf einer Vorabbewertung
des behdrdlichen Datenschutzbeauftragten beharren muss und dass auch man-
che Beratungsleistungen nicht immer in der gewiinschten kurzen Zeitspanne er-
bracht werden kdnnen.
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Auf wesentliche Projekte und Anfragen gehe ich in den folgenden Abschnitten
im Einzelnen ein.

222 Sparen an der falschen Stelle

Aufgrund der auch im o&ffentlichen Dienst immer knapper werdenden Haus-
haltsmittel sind die Behorden dazu angehalten, Einsparungen vorzunehmen.
Dass dieses Vorhaben allerdings auch eine unerwlnschte Auswirkung haben
kann, zeigt folgendes Beispiel:

Als Ergebnis einer europaweiten Ausschreibung wurden die Briefdienstleistun-
gen fir die Dienststellen des Freistaates Bayern im Stadtgebiet von Niirnberg an
eine Arbeitsgemeinschaft (ARGE) privater Postdienstleister vergeben.

Damit war diese Arbeitsgemeinschaft ab 01.10.2009 fir die Briefdienstleistun-
gen fir alle Dienststellen des Freistaates Bayern im Stadtgebiet von Nirnberg
zustandig, somit auch fir die Sendungen des Landesamtes fur Finanzen und des
Landesamtes flir Steuern, die im Rechenzentrum Nord des Landesamtes fir
Steuern (RZ-Nord) gedruckt und in den Versand gegeben werden.

Bereits Ende des Jahres 2009 wurden jedoch erste Probleme in der Qualitat der
Zustellung der Briefsendungen der beiden Landesamter festgestellt. So wandten
sich verschiedene Petenten an meine Dienststelle und beschwerten sich
darlber, dass der Datenschutz bei der Zustellung von Schreiben der beiden Lan-
desamter nicht gewahrleistet sei. Zum Teil kamen Schreiben dieser Amter bei
den Empfangern nicht an, wurden statt in den Briefkasten lediglich in die Zei-
tungsrolle gesteckt, waren unverschlossen oder aufgerissen.

Aufgrund dieser Vorfalle, die auch zu Beginn des Jahres 2010 nicht aufhorten,
wandte ich mich mehrmals an die beiden Landesamter und forderte sie auf, ent-
sprechende AbhilfemaBnahmen zu ergreifen.

Als Reaktion auf die aufgezeigten Méngel bei der Zustellung - viele Beschwerde-
fhrer wandten sich auch direkt an die beiden Landesamter - wurden bei der Ar-
beitsgemeinschaft zundchst Bemihungen um eine nachhaltige Verbesserung
der Leistungen angemahnt.
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Die daraufhin von der ARGE ergriffenen MaBnahmen zeigten zunachst auch Er-
folg. Doch im Marz 2010 traten wieder verstarkt Mangel in der Leistungserbrin-
gung auf und der ARGE wurde zur Beseitigung der Mangel eine Frist bis zum
31.05.2010 gesetzt.

Trotz vielfaltiger Bemiihungen erreichte die ARGE jedoch keine nachhaltige Ver-
besserung der Situation. Aus diesem Grunde und um einen mittlerweile bereits
erkennbaren Imageschaden der beiden Landesamter, des Rechenzentrums
Nord und insgesamt des Freistaates Bayern entgegenzuwirken, wurde der Ver-
trag mit der ARGE zum 31.05.2010 gekiindigt und diese lediglich noch tber-
gangsweise mit der Postzustellung beauftragt. Zum 01.10.2010 sollte der Brief-
postversand durch einen neuen Dienstleister erfolgen.

Ich hoffe, dass ab diesem Zeitpunkt der Datenschutz beim Briefpostversand der
beiden Landesamter und des Rechenzentrums Nord wieder gewahrleistet ist.
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2.2.3 Freiberuflicher Datenschutzbeauftragter

GemaB Art. 25 Abs. 2 BayDSG haben &ffentliche Stellen in Bayern, die perso-
nenbezogene Daten mit Hilfe von automatisierten Verfahren verarbeiten oder
nutzen, einen ihrer Beschaftigten zum behdrdlichen Datenschutzbeauftragten zu
bestellen. Dies stellt immer wieder insbesondere kleinere Behorden und Kom-
munen vor das Problem, einen geeigneten Mitarbeiter zu finden, der dieses Amt
bekleiden soll. SchlieBlich muss der behordliche Datenschutzbeauftragte Uber
die fUr seine Tatigkeit erforderliche Sach- und Fachkunde verfligen.

Einen Externen, z.B. einen Freiberufler oder einen Mitarbeiter eines privatwirt-
schaftlichen Unternehmens, zum behdrdlichen Datenschutzbeauftragten zu
bestellen, scheidet aus, da nur ein Beschaftigter einer dffentlichen Stelle zu de-
ren Datenschutzbeauftragten bestellt werden kann. Ein Freiberufler oder ein Mit-
arbeiter eines privatwirtschaftlichen Unternehmens ist nicht Beschaftigter einer
offentlichen Stelle und steht in keinem Arbeitsverhéltnis zu dieser, sondern hat in
der Regel nur einen Dienstleistungsvertrag mit einem Kunden abgeschlossen.

Die Behorden und Gemeinden sind also in jedem Fall grundsétzlich verpflichtet,
einen ihrer eigenen Mitarbeiter zum Datenschutzbeauftragten zu bestellen - er-
ganzend wird auf die Ausflhrungen beziiglich eines gemeinsamen sowie exter-
nen Datenschutzbeauftragten in meinen friiheren Tatigkeitsberichten verwiesen
(siehe hierzu 21. Tatigkeitsbericht, Nr. 22.1.6, und 23. Tatigkeitsbericht,
Nr. 25.6.1). Unbenommen bleibt aber, mit einem Externen einen Beratungsver-
trag beziiglich der Gewahrleistung des Datenschutzes abzuschlieBen.

224 Datenverlust im Krankenhaus

In Krankenh&usern gibt es immer wieder Félle, bei denen Daten verloren gehen
oder Unbefugten zur Kenntnis gelangen. Insbesondere elektronisch verarbeitete
Daten sind sehr einfach zu vervielfaltigen und zu Ubermitteln. Zudem sind in
Krankenhausern sehr viele Gerate zur elektronischen Datenverarbeitung vor-
handen, so dass die Datenflusskontrolle sehr schwierig ist. Unter anderem erwie-
sen sich bei Uberpriifungen besonders haufig technische und organisatorische
MaBnahmen zur Kontrolle der Speicherorte und Schnittstellen als verbesse-
rungsbedurftig:
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Inventarisierung

PCs und andere Gerate, auf denen personenbezogene Daten gespeichert wer-
den konnen, mussen inventarisiert werden. Nur so ist liberhaupt feststellbar, ob
Geréate abhanden gekommen sind. Zudem muss auch die Beschaffung zentral
geregelt werden um sicherzustellen, dass alle Gerate auch wirklich inventarisiert
werden und kein "Wildwuchs" an selbst beschafften Geraten entsteht.

Anderung der Rechnerkonfiguration

Eine eigenméachtige Anderung der Rechnerkonfiguration (z.B. Ausbau der Fest-
platte) muss verboten und soweit méglich technisch verhindert werden. Der Um-
bau von Rechnern darf nur durch festgelegte Personen erfolgen, die die ausge-
fihrten Aktionen im Inventarverzeichnis entsprechend dokumentieren. Alternativ
kann auch eine Software zur Verwaltung der Hardware-Konfiguration eingesetzt
werden.
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Reduzierung der Speicherorte

Nach Maglichkeit sollte Speicherplatz insbesondere auch fir Forschungsdaten-
banken zentralisiert im Rechenzentrum des Krankenhauses vorgehalten werden.
Die entsprechenden Datenbanken und Server kénnen dann einheitlich gewartet
werden. Auf den Arbeitsplatzrechnern sollte die Speicherung personenbezoge-
ner medizinischer Daten verboten werden, da sonst nicht mehr kontrolliert wer-
den kann, welche Daten wo abgelegt sind und wer darauf Zugriff erhalten kann.

Richtlinien fir ortlich begrenzte Systeme

Neben den zentral bereitgestellten Verfahren wie Krankenhausinformationssys-
teme, Laborsysteme, Radiologieinformationssysteme etc. gibt es eine Vielzahl
drtlich begrenzter Systeme sowohl flir die Behandlung der Patienten als auch fir
die Forschung. Es missen daher Richtlinien fir den Betrieb ortlich begrenzter
Systeme festgelegt werden, die u.a. die Einrichtung und Wartung, die Modalitaten
fur den Datenzugriff und die SicherheitsmaBnahmen festlegen. Darin sollte auch
eine Erforderlichkeitspriifung bei der Einrichtung neuer Systeme enthalten sein,
die vor der Beschaffung neuer Rechner durchgefiihrt wird, und es sollte auch die
Vorgehensweise flr die datenschutzrechtliche Freigabe geméaB Art. 26 BayDSG
geregelt sein.

Schnittstellen, Laufwerke

USB-Sticks und CDs/DVDs sind eine einfache Mdglichkeit, Daten in groBen
Mengen aus den Systemen des Krankenhauses abzuziehen. Die USB-
Schnittstellen und Laufwerke dirfen daher nicht frei nutzbar sein. Sie missen
entweder gesperrt oder per Software kontrolliert werden. Im letzteren Fall muss
konfigurierbar und prifbar sein, wer welche Daten auf ein externes Medium ge-
speichert hat.

Mobile Geréte

Die Speicherung personenbezogener medizinischer Daten auf mobilen Geraten
muss entweder verboten oder es muss eine verschliisselte Speicherung sicher-
gestellt werden. Sie sollte nur in den wirklich erforderlichen Féllen zuléssig sein.
Auf privaten Geraten dirfen keinesfalls personenbezogene medizinische Daten
gespeichert werden.
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E-Mail-Nutzung von auBerhalb des Krankenhauses

Der Zugriff auf dienstliche E-Mails von auBerhalb, z.B. von zu Hause, muss mog-
lichst restriktiv gehandhabt werden. Er sollte nur im Einzelfall nach einer strengen
Prifung der Erforderlichkeit erlaubt werden. Zudem empfiehlt sich eine Proto-
kollierung und stichprobenartige Kontrolle derartiger Zugriffe. Die Speicherung
von E-Mails mit personenbezogenen Daten auf privaten Rechnern muss tech-
nisch verhindert werden.

Entsorgung
Die Entsorgung ebenso wie die Beschaffung von Rechnern darf nur nach einem

geregelten Verfahren erfolgen. Zu entsorgende Rechner und insbesondere
Festplatten sollten zentral gesammelt und entsorgt werden. Eine ungeregelte
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Entsorgung durch die Mitarbeiter vor Ort kann dazu flihren, dass die Gerate ein-
fach weggeworfen werden. Gerade bei Speichermedien wie Festplatten muss
jedoch dafiir gesorgt werden, dass die Daten entweder zuvor datenschutzge-
recht geloscht werden oder der Datentrager vorab physisch zerstort wird. Erst
dann darf eine Weitergabe an einen externen Dienstleister 0.8. stattfinden.

Berechtigungskonzept / Protokollierung

Uber ein Berechtigungskonzept muss sichergestellt werden, dass nur die erfor-
derlichen Datenzugriffe stattfinden kénnen. Zudem sollte eine Protokollierung
auch der lesenden Zugriffe sowie eine Auswertung der Protokolldaten erfolgen,
um den Missbrauch von Zugriffsrechten aufdecken zu kdnnen.

225 KV-ldent

Laut einem Vorstandsbeschluss der Kassenérztlichen Bundesvereinigung (KBV)
wird die Online-Abrechnung fur die Mitglieder der Kassenarztlichen Vereinigung
Bayerns (KVB) ab 01.01.2011 Pflicht. Dies bedeutet, dass ab dem
1.Quartal 2011 keine Abrechnungsdaten mehr auf Papier, Diskette, CD etc. ein-
gereicht werden dirfen, sondern Uber eine Online-Anbindung an die KVB Uber-
mittelt werden missen.

Eine Moglichkeit hierzu ist das KV-Safenet (siehe hierzu 21. Tatigkeitsbericht,
Nr.22.2.3.1), das eine sichere Anbindung von Arztpraxen an die KVB (ber ein
Hardware-VPN bietet. Allerdings fand KV-Safenet nicht die gewiinschte starke
Verbreitung - zum einen weil fir Arzte, die nur selten auf Online-Dienste der KVB
zugreifen, relativ hohe Kosten entstehen, zum anderen weil viele Arzte in den
Aufbau einer eigenen IT-Infrastruktur in den Praxen investiert haben, so dass er-
forderliche technische Anderungen daran abgelehnt werden.

Deshalb wurde von der KVB als Alternative KV-ldent entwickelt, das eine sichere
Identifikation und Authentifizierung der Benutzer am Online-Portal der KVB bie-
ten soll. Im Gegensatz zum KV-Safenet handelt es sich hierbei nicht um eine
"Komplettlosung", die alle Aspekte einer sicheren Anbindung abdeckt, sondern
um eine browserbasierte Ldsung, flr deren sicheren Einsatz zusatzliche MaB-
nahmen auf den IT-Systemen des Arztes erforderlich sind. KV-Ident ist gedacht
fir Wenignutzer des Online-Angebots und fiir Nutzer, die die Absicherung der
Rechner gemal der Vorgaben der Kassenarztlichen Bundesvereinigung zu Da-
tenschutz und Datenverarbeitung selbst sicherstellen kdnnen. Sie eignet sich al-
so nicht flr Arztpraxen, in denen kein eigenes Know-How zur IT-Sicherheit vor-
handen ist.
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Zweck von KV-Ident ist es, die Benutzer am Online-Portal der KVB eindeutig zu
identifizieren und sodann eine verschliisselte Ubertragung der Daten anzubieten.
Der Zugriff erfolgt tber den Web-Browser und die darin integrierten Verschliis-
selungsmechanismen (SSL), zusétzliche Software wird nicht bendtigt. Die Be-
nutzeridentifikation und Authentifizierung erfolgt zweistufig, indem sich der Arzt
zunéchst mit Benutzerkennung und Passwort bei der KVB einloggt und dann
noch eine PIN von einer "Grid-Karte" (Tabelle aus mehreren Spalten und Zeilen
ghnlich einem Koordinatensystem, gefiillt mit Buchstaben und Ziffern) abgefragt
wird. Erst dann sind die Ubermittlung und der Zugriff auf medizinische Daten
maglich.
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Die Zugangsdaten mussen vom Arzt schriftlich beantragt werden und werden
ihm in zwei getrennten Briefen zugestellt: Zunachst erhalt er per Post die Benut-
zerkennung und ein Erstpasswort, das er beim ersten Login dndern muss, an-
schlieBend wird die Gridkarte per Postldent-Verfahren zugestellt, um die Identitat
des Arztes zu bestatigen. Alle drei Jahre erhélt der Arzt automatisch eine neue
Grid-Karte.

In den Teilnahmebedingungen sind die Pflichten der teilnehmenden Arzte gere-
gelt, insbesondere zum Umgang mit den Zugangsdaten und zur Pflicht der Absi-
cherung der eigenen Computer.

Aus Sicht des technisch-organisatorischen Datenschutzes ist die Losung des KV-
Safenet als Hardware-VPN nach wie vor vorzugswirdig. Ich habe KV-Ident je-
doch unter der Voraussetzung akzeptiert, dass die Arzte tber die Unterschiede
zwischen beiden Verfahren aufgeklart werden und die Pflicht zur Absicherung
der eigenen IT-Systeme deutlich gemacht wird. Es missen MaBnahmen gemaR
dem aktuellen Stand der Technik ergriffen werden, wie z.B. Firewall, Schutz ge-
gen Schadsoftware, regelmaBige Software-Updates, bewusste Nutzung des In-
ternet, Passwortschutz und Bildschirmsperren an den Arbeitsplatzen, um die
Praxissysteme gegen Angriffe aus dem Internet zu schiitzen. Ist der Rechner des
Arztes angreifbar, so kdnnen die Daten bereits dort, vor der Ubertragung an die
KVB abgegriffen werden, wodurch die weiteren SicherheitsmaBnahmen hinféllig
werden.

226 TIZIAN

Auf meine Anregung hin wurde mittlerweile unabhangig von der rechtlichen Dis-
kussion ein Datenschutzkonzept fir das Verfahren TIZIAN erstellt, das auch die
nach Art. 26 Abs. 3 BayDSG erforderliche Beschreibung der technisch-organi-
satorischen MaBnahmen beinhaltet.

Das Datenschutzkonzept orientiert sich am Vorgehen der IT-Grundschutzkata-
loge des BSI und betrachtet die gangigen Sicherheitsaspekte. Zudem gibt es ge-
sonderte Konzepte zu einigen aus Datenschutzsicht interessanten Fragestellun-
gen wie ein Berechtigungskonzept, ein Protokollierungskonzept und ein Losch-
konzept, die jedoch teilweise noch nicht fertig gestellt sind. Einige der Regelun-
gen, die nun in diesen Konzepten getroffen werden sollen, waren friher im Ge-
setzesentwurf fir TIZIAN enthalten. Ich bedaure, dass diese konkreten Regelun-
gen zu technisch-organisatorischen Fragen entgegen meiner Forderungen in
spateren Gesetzentwirfen nicht mehr enthalten sind.
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Zu den einzelnen Konzepten lasst sich grundsatzlich Folgendes feststellen:

Das Berechtigungskonzept sieht fiir gewisse Nutzergruppen die Moglichkeit
vor, bayernweit in die Daten der Lebensmitteliiberwachungsbehorden Einsicht
zu nehmen. Im bisherigen Betrieb wurden diese bayernweiten Zugriffe nicht frei-
geschaltet, da noch einige Funktionen zur Protokollierung und Protokollauswer-
tung nicht implementiert und mit dem Hauptpersonalrat abgestimmt waren. Aus
Datenschutzsicht muss fiir bayernweite Zugriffe immer die Erforderlichkeit fur
die jeweilige Benutzergruppe geprift werden.

Im Léschkonzept missen maglichst konkrete Formulierungen fiir die Lschfris-
ten und die Vorgehensweisen zur Ldschung von personenbezogenen Daten
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enthalten sein. Dabei muss sichergestellt werden, dass die Daten nach Fristablauf
physikalisch geldscht und nicht nur ausgelagert oder gesperrt werden.

Im Protokollierungskonzept muss geregelt werden, welche Zugriffe protokol-
liert werden, wie lange die Aufbewahrungsfristen flir Protokolldaten sind und wie
und zu welchen Zwecken die Auswertung erfolgen darf. Eine Protokollierung der
schreibenden Zugriffe ist vor allem flr die Integritat der Daten und die Nachvoll-
ziehbarkeit von Anderungen erforderlich. Eine Protokollierung der lesenden
Zugriffe wird insbesondere flir die Kontrolle der Datenzugriffe bendtigt. Nur so ist
feststellbar, ob missbrauchliche Zugriffe stattgefunden haben. Gleichzeitig muss
jedoch auch festgelegt werden, wie und durch wen die Protokolle ausgewertet
werden. Neben einer anlassbezogenen Auswertung sollte auch eine Auswertung
in Stichproben erfolgen. Auswertungen durfen jedoch nur zur Datenschutzkon-
trolle vorgenommen werden, nicht jedoch zur Verhaltens- und Leistungskontrol-
le der Mitarbeiter.

Ich werde in diesem Projekt die Entwicklung der technisch-organisatorischen
MaBnahmen sowie deren Umsetzung weiterhin begleiten und kritisch beobach-
ten.

2.2.7 Mammographie-Screening
Ubersicht

Im Berichtszeitraum habe ich die Zentrale Stelle des Mammographie-Screenings
einer rechtlichen und technisch-organisatorischen Priifung unterzogen, bei der
vor allem der Umgang mit den Meldedaten und den Einladungsdaten in der Pra-
xis gepruft werden sollte. Die grundlegenden Ablaufe zum Mammographie-
Screening und zum Einladungswesen wurden bereits in den Tatigkeitsberichten
der vorigen Jahre beschrieben (siehe hierzu 23. Tatigkeitsbericht, Nr. 15.2).

Die Zentrale Stelle des Mammographie-Screenings befindet sich in den Raumen
der Kassenarztlichen Vereinigung Bayerns (KVB), ist jedoch technisch, organisa-
torisch und personell von dieser getrennt. Das gesamte Mammographie-
Screening, also auch die Zentrale Stelle, arbeitet mit der von der KVB entwickel-
ten Software MammaSoft. Die Server werden von der IT-Abteilung der KVB als
Auftragnehmer im Rechenzentrum der KVB betrieben, es arbeiten jedoch nur die
Zentrale Stelle und die Screening-Einheiten damit. Andere Abteilungen der KVB
haben keinen Zugriff.
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Erzeugung der Einladungslisten

Die Zentrale Stelle erhalt quartalsweise die Meldedaten der anspruchsberechtig-
ten Frauen von der Anstalt fiir Kommunale Datenverarbeitung in Bayern (AKDB)
verschlisselt angeliefert. Dieser Auszug aus den Meldedaten wird in MammaSoft
importiert. Da im Einladungswesen dauerhaft keine personenbezogenen Melde-
daten gespeichert werden durfen, werden nach dem Einlesen der Meldedaten
aus diesen Pseudonyme erzeugt, der Abgleich mit den Pseudonymen der bereits
vorhandenen Einladungsdaten durchgefihrt und die Terminplanung fir die
Screening-Einheiten festgelegt. Dazu kennt die Zentrale Stelle die Kapazitaten
und verfligbaren Zeiten aller Screening-Einheiten.
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Aus den Terminen werden Terminlisten und Einladungslisten erzeugt, die an ei-
nen externen Druckdienstleister weitergegeben werden, mit dem ein Vertrag zur
Auftragsdatenverarbeitung abgeschlossen wurde. Zudem werden die Terminlis-
ten und Einladungslisten fir die Screening-Einheiten freigeschaltet. Bei meiner
Priifung musste ich feststellen, dass diese Listen auch nach Erledigung der Ter-
mine sowohl flir die Zentrale Stelle als auch fiir die Screening-Einheiten noch ab-
rufbar waren. Ich habe die Zentrale Stelle aufgefordert, dies zu andern, was auch
zugesagt wurde.

Ein Zugriff auf medizinische Daten ist flr die Zentrale Stelle nicht zuldssig und
technisch auch nicht maglich.

Call Center

Fur Rickfragen von Klientinnen, Terminverschiebungen u.d. werden das Vermitt-
lungs- und Beratungszentrum der KVB sowie die Gedikom GmbH (Tochterun-
ternehmen der KVB) genutzt. Dazu haben diese Stellen einen eingeschrankten
Zugriff auf MammaSoft entsprechend ihren Aufgaben. Fir das Mammographie-
Screening wurde eine eigene Telefonnummer eingerichtet, so dass die Anrufe
von speziell fir das Einladungswesen geschulten Mitarbeitern entgegengenom-
men werden.

KVB als Dienstleister fiir das Mammographie-Screening in anderen Bun-
deslandern

Die KVB betreibt als technischer Dienstleister fir einige andere Bundeslander
das Mammographie-Screening. Es liegen daher auch Einladungsdaten und me-
dizinische Daten anderer Bundeslander auf den Servern der KVB. Diese sind
aber von den Daten des bayerischen Screenings sowie untereinander getrennt,
so dass ein ubergreifender Zugriff auf die Daten anderer Bundeslander nicht
maoglich ist.

Krebsregisterabgleich
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Der Abgleich mit den Daten der Krebsregister, der bereits seit langerem in den
Krebsfriiherkennungsrichtlinien vorgesehen ist, findet derzeit noch nicht statt, da
die entsprechenden landesrechtlichen Regelungen erst im Entstehen sind (siehe
hierzu Nr. 7.1).

2.2.8 RFID-Benutzerausweise in der Miinchner Stadtbibliothek

Wie schon im 22. Tatigkeitsbericht, Nr. 23.4.5, angekindigt, hat die Minchner
Stadtbibliothek auch die Benutzerausweise auf RFID-Technologie umgestellt.
Dabei werden die Ausweise mit Chips mit Antenne versehen, die von Lesegera-
ten der Stadtbibliothek kontaktlos erfasst werden kénnen. Dafir wurde jedem
Benutzer eine neue Benutzernummer zugewiesen. Im Gegensatz zu den alten,
barcode-basierten Ausweisen wird hierbei keine sprechende Nummer mehr
verwendet.

Auf dem RFID-Chip des Benutzerausweises ist neben der 12-stelligen Benutzer-
nummer noch ein Landerkennzeichen fiir den Standort der Bibliothek sowie das
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Siegel der Stadtbibliothek gespeichert. Personenbezogene Angaben wie Name
oder Adresse sind nicht enthalten. Ich habe daher keine Einwande gegen die
Umstellung des Benutzerausweises.

229 Kennzeichenbasierte Reisezeitmessung auf Autobahnen

Sowohl eine Autobahndirektion als auch eine Universitat haben bei mir wegen
einer Reisezeitmessung auf Basis von Kennzeichenerfassung, einer modernen
Form der Verkehrszahlung sowie der Verkehrsiberwachung und Verkehrssteue-
rung, angefragt. Diese wird sowohl zeitlich befristet fir einzelne StraBenabschnit-
te wie z.B. Ortszufahrten verwendet, als auch zunehmend auf bayerischen Auto-
bahnen zur dynamischen Verkehrssteuerung. Dabei sollen durch Kameras an der
Autobahn die Kennzeichen der vorbeifahrenden Fahrzeuge erfasst und damit
ermittelt werden, wie lange die Fahrt von einem Messpunkt zum néchsten ge-
dauert hat. Hierzu schicken die Kameras ihre Messwerte Ublicherweise an eine
zentrale Datenbank, Gber die die Auswertung erfolgt.

Da es sich bei Kfz-Kennzeichen um ein personenbezogenes oder zumindest
personenbeziehbares Datum handelt, kann ein derartiges Vorgehen nur dann zu-
lassig sein, wenn insbesondere eine Reidentifizierung, d.h. Rickflihrung der ge-
speicherten Daten auf das Kfz-Kennzeichen und damit den Halter, faktisch un-
maoglich ist. Zudem darf keine Vollerfassung des Verkehrs stattfinden, d.h. die Er-
fassung darf sich auch nicht auf alle Fahrspuren auf allen Autobahnen Bayerns
erstrecken. Es muss sichergestellt sein, dass sich ein GroBteil der Verkehrsteil-
nehmer unerfasst auf den Autobahnen bewegen kann, um weitere Begehrlich-
keiten auf die so erhobenen Daten zu vermeiden. Desweiteren ist die Bildung von
langfristigen Bewegungsprofilen zu einzelnen Fahrzeugen zu verhindern, d.h. die
einzelnen Fahrzeuge diirfen nicht Uber mehrere Tage hinweg erkennbar und mit
ihren Messwerten verkniipfbar sein.

Dies bedeutet im Einzelnen fir die technische Realisierung:

Da die Reidentifizierung des Fahrzeug-Halters verhindert werden muss, dirfen
keine Kfz-Kennzeichen in der Datenbank zur Auswertung der Reisezeit gespei-
chert werden. Die Kennzeichen mussen bereits in der Messstation, also sofort
nach ihrer Aufnahme, so transformiert werden, dass daraus das Kennzeichen
nicht mehr erkennbar ist und auch nicht wiederhergestellt werden kann, z.B. mit-
tels Einweg-Hash-Funktionen. Das aufgenommene Kennzeichen muss sodann
sofort geldscht werden, so dass es auch direkt in der Messstation nicht mehr
ausgelesen werden kann.
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Um die Mdglichkeit fur eine Profilbildung tber einzelne Fahrzeuge auszuschlie-
Ben, muss verhindert werden, dass Messwerte tagestbergreifend einem Fahr-
zeug zugeordnet werden kdnnen. Dies kann z.B. dadurch erreicht werden, dass
die Hashwerte nicht dauerhaft in der Datenbank gespeichert werden, sondern
nach Zusammenflihrung der Messwerte und spatestens nach einem Tag ge-
I6scht werden. Dann sind nur noch die ermittelten Reisezeiten in der Datenbank
vorhanden.

Eine andere Moglichkeit Profilbildung zu verhindern ist die Erzeugung von taglich
anderen Hashwerten aus dem gleichen Kfz-Kennzeichen, z.B. durch ein Hash-
verfahren mit wechselnden Schlusseln in der Kamera. So sind die Messwerte
ebenfalls fir maximal einen Tag einem Fahrzeug zuordenbar. Auch mehrstufige
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Verfahren, bei denen der Hashwert durch eine laufende Nummer ersetzt wird,
sind denkbar, wenn sichergestellt ist, dass einem bestimmten Kfz-Kennzeichen
damit taglich eine andere Nummer zugeordnet werden wiirde.

Im Hinblick auf eine bayernweite oder sogar deutschlandweite Ausdehnung der
Bereiche mit Reisezeitmessung mussen MaBnahmen ergriffen werden, um eine
groBflachige Erfassung von Bewegungsprofilen auch an einem Tag zu verhin-
dern. Hierzu kdnnten beispielsweise verschiedene Regionen unterschiedliche
Hashwerte erzeugen und in verschiedenen Datenbanken ausgewertet werden,
zwischen denen dann keine Verknipfung maoglich ist.

Zudem missen fiir die Messstationen, die Datenbank und die Datentbermittlung
die Ublichen technischen und organisatorischen SicherheitsmaBnahmen nach
Art. 7 BayDSG angewendet werden.

Die aufgeflhrten Grundvoraussetzungen gelten auch fir die Reisezeitmessung
auf Basis anderer Merkmale als dem Kfz-Kennzeichen, allerdings kénnen sich
hierbei noch weitere Anforderungen ergeben.

2.2.10 Projekt elektronische Fallakte (eFA) im Stadtischen Klinikum Miinchen

Basierend auf der eFA-Spezifikation und den bereits im letzten Tatigkeitsbericht
dargelegten Anforderungen (siehe hierzu 23. Tatigkeitsbericht, Nr. 25.5.3) wurde
fur das Darmkrebsprojekt des Stadtischen Klinikums Miinchen eine eFA nun-
mehr implementiert. Das Projekt befindet sich mittlerweile im Echtbetrieb. Pro-
jektbeteiligte sind auch eine Gruppe von niedergelassenen Arzten und einige Pa-
tienten.

Das Stadtische Klinikum Miinchen tritt hierbei fiir die niedergelassenen Arzte als
Provider auf, bei dem alle Daten gespeichert werden, um die 24-stiindige Ver-
flgbarkeit der eingestellten Daten zu gewahrleisten. Alle Daten der Fallakte wer-
den somit im Krankenhaus gespeichert, allerdings nicht im normalen KIS, son-
dern in einem eigenen Systembereich. Der Zugriff auf die Daten ist nur Uber das
eFA-Portal und die eFA-Sicherheitsmechanismen maglich.
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Fir die Einrichtung einer Fallakte muss der behandelnde Arzt zunéchst ein Auf-
klarungsgesprach mit dem Patienten flihren. Stimmt der Patient zu, wird eine
Fallakte flr eine bestimmte Diagnose eingerichtet. Fiir jede angelegte Fallakte
wird automatisch ein Gultigkeitsdatum eingerichtet, so dass eine unbefristete
Speicherung von Daten von vornherein verhindert wird. Lauft die Gltigkeitsfrist
ab, wird der Arzt systemseitig angefragt, ob die Akte weiter bendtigt wird. Die
Frist kann dann mit Zustimmung des Patienten verlangert werden.

Bei der Anlage der Fallakte werden zudem die Benutzerberechtigungen festge-
legt. Hierzu wird eine Liste von potenziell geeigneten Mitbehandlern angezeigt,
aus denen der Arzt zusammen mit dem Patienten die gewiinschten Personen /
Einrichtungen auswahlen kann. Daraus werden automatisch die entsprechenden
Zugriffsberechtigungen erzeugt. Zudem wird die Einwilligungserklarung fir den
Patienten generiert, die automatisch die Liste der ausgewahlten Mitbehandler
enthalt. Nach der Unterschrift des Patienten kdnnen medizinische Dokumente in
der Akte abgelegt werden und die Mitbehandler erhalten automatisch eine Be-
nachrichtigung, wenn neue Dokumente bzw. eine neue Akte vorliegen.
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Damit der Patient den Kreis der Berechtigten spontan erweitern kann (z.B. fur ei-
ne Zweitmeinung), steht ein Offline-Token zur Verfliigung. Mit Ubergabe an einen
Arzt, der grundséatzlich am eFA-System teilnimmt, kann dieser auf die Fallakte
zugreifen. Fur die eigentliche Behandlung sollte der Offline-Token jedoch nicht
benutzt werden, da der Patient sonst leicht die Ubersicht tiber die berechtigten
Personen verliert. Neu hinzugekommene Behandler missen vielmehr mit Zu-
stimmung des Patienten lber die Berechtigungsverwaltung der eFA eingerichtet
werden.

Ich begriBe, dass meine Anregungen und Anforderungen aufgegriffen und um-
gesetzt wurden. Insbesondere mit Blick auf die praktische Nutz- und Handhab-
barkeit der DatenschutzmaBnahmen werde ich dieses Projekt auch weiterhin
begleiten.

2.2.11 Elektronische Dokumentation und Abrechnung von Notarzteinsatzen
("emDoc")

Seit dem 01.01.2010 erfolgt die Notarzteinsatz-Dokumentation in Bayern
(emDoc) online Uber ein Web-Portal der KVB. Im Rahmen der Diskussion zwi-
schen Notéarzten und der Kassenarztlichen Vereinigung Bayerns zu diesem Ver-
fahren habe ich eine rechtliche (siehe hierzu Nr. 8.4) und eine technisch-
organisatorische Bewertung vorgenommen.

Der Zugriff auf emDoc durch die Arzte erfolgt tiber KV-Safenet oder KV-Ident
(siehe hierzu Nr. 2.2.5). Uber dieses Portal werden arzt- und patientenbezogen
die Dokumentationsbogen zum jeweiligen Einsatz ausgefullt. Der Arzt kann nach
Abschluss der Dokumentation seine eigenen Falle zu Zwecken der Qualitatssi-
cherung auswerten. Hierzu erhalt er anonymisierte Vergleichsdaten von Einsat-
zen anderer Arzte.

Die Zugriffe fir die anderen am Verfahren beteiligten Stellen werden Uber ein
Berechtigungskonzept realisiert. Ubergreifende Zugriffe durch den ALRD (arztli-
chen Leiter Rettungsdienst) oder auch durch den Fachadministrator bei der KVB
erfolgen in der Regel ohne Personenbezug. Der Zugriff auf die Dokumentation
mit Arzt- und / oder Patientenbezug darf nur in geregelten Ausnahmefallen, z.B.
bei Patientenbeschwerden, mit einer dokumentierten Begriindung erfolgen.
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Die Daten des Verfahrens sind auf Servern im Rechenzentrum der KVB gespei-
chert, wobei die Datenbank von anderen Verfahren der KVB getrennt ist. Der
technische Betrieb wird von der IT-Abteilung der KVB libernommen. Um sowohl
fir emDoc als auch flir andere Verfahren die Schutzziele der IT-Sicherheit und
des technisch-organisatorischen Datenschutzes zu gewahrleisten, hat die KVB
einen Sicherheitsprozess etabliert, der sowohl die Zustandigkeiten fiir die
IT-Sicherheit und den Datenschutz als auch Vorgehensweisen und MaBnahmen
definiert. Sicherheitsuntersuchungen und -konzepte werden auf Basis des BSI-
Grundschutzes vorgenommen. Zudem werden jahrlich interne und externe Au-
dits der verschiedenen Verfahren durchgefiihrt, um eine laufende Aktualisierung
der implementierten Sicherheitsmalnahmen zu erreichen.

Fir emDoc wurden zwei Sicherheitsaudits durch eine externe Firma durchge-

fuhrt. Die KVB hat mitgeteilt, dass alle in diesen Audits festgestellten Mangel be-
hoben worden seien. Unter der Voraussetzung, dass die Sicherheit der emDoc-
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Anwendung auch weiterhin regelmaBig geprift und entsprechende Aktualisie-
rungen vorgenommen werden, bestehen derzeit keine Bedenken gegen die
technische Realisierung von emDoc.

Weitere Voraussetzung fir die Sicherheit ist neben den SicherheitsmaBnahmen
auf Seiten der KVB jedoch insbesondere bei der Nutzung von KV-Ident, dass der
Zugriff auf emDoc immer in einer geschitzten Einsatzumgebung wie z.B. einer
Arztpraxis oder einem Krankenhaus erfolgt, wo ein hinreichender IT-Sicher-
heitsstandard gegeben ist und auch nur ein kontrollierter Zugriff auf das Internet
stattfindet. Die Nutzung von PCs im Internet-Café oder von heimischen Privat-
PCs, die von verschiedenen Personen zu privaten Zwecken genutzt werden, ist
nicht akzeptabel, da hier das Risiko von Schadsoftware etc. besteht.

2.2.12 Fingerabdruckscanner als Zugangskontrollsysteme

Durch einen Presseartikel wurde mir bekannt, dass in einer bayerischen Grund-
schule ein Fingerabdruckscanner zur Zugangskontrolle eingesetzt werden sollte.
Ziel des Systems war, auBerhalb der normalen Unterrichtszeiten einen Zugang
zum verschlossenen Schulgebaude etwa flir Musikschiler zu ermoglichen.

Grundsétzlich kann ein solches System die Sicherheit erhdhen, allerdings wird es
in der Regel nur innerhalb eines Gesamtsicherheitskonzeptes fiir gefahrdete Be-
reiche eingebunden. Die erfassten biometrischen Daten sind dann mit techni-
schen MaBnahmen so zu sichern, dass ein unbefugter Zugriff darauf wirksam un-
terbunden wird. Die Erstellung eines IT-Sicherheits- und Berechtigungskonzepts
ist dafiir eine notwendige MaBnahme.

Vor dem Einsatz solcher Systeme ist sehr genau abzuwagen, ob der potentielle
Sicherheitsgewinn die Erfassung von biometrischen, personenbezogenen Daten
rechtfertigt. Im vorliegenden Fall war dies wohl nicht zutreffend, zumal es sich
Uberwiegend um die biometrischen Daten von Kindern und Jugendlichen han-
delte und eine Grundschule im Allgemeinen nicht als besonders gefahrdeter Be-
reich betrachtet werden kann. Hinzu kam, dass die Grundschule angeblich auch
Uber nicht gesicherte Zugange betreten werden konnte.
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Auf Grund der Proteste vieler Eltern und der Offentlichkeit sowie meiner Nach-
frage wurde das System nach kurzer Zeit wieder entfernt. Es wurde zugesichert,
dass alle bis zu diesem Zeitpunkt erfassten Daten wieder geléscht wurden.

2.2.13 Auftragsdatenverarbeitung im Bereich Personalverwaltung

Ein Outsourcing im Bereich der Personalverwaltung kann unter bestimmten Vor-
aussetzungen als Auftragsdatenverarbeitung zu werten sein. Allerdings kdnnen
insoweit jedenfalls nicht ganze Teilbereiche der Personaldatenverarbeitung aus-
gegliedert werden. Werden die Voraussetzungen beachtet, ist eine solche Auf-
tragsdatenverarbeitung nicht generell ausgeschlossen, selbst wenn hiervon Per-
sonalaktendaten (§ 50 Satz 2 Beamtenstatusgesetz) betroffen sind. Win-
schenswert ist dies allerdings auch im Hinblick auf die besondere Schutzwiirdig-
keit von Personalaktendaten nicht. Daher empfehle ich vor jedem Vertragsab-
schluss grindlich zu prifen, ob eine derartige Auftragsdatenverarbeitung im Ein-
zelfall wirklich erforderlich und angemessen ist.
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Wird an dem Outsourcing festgehalten, bleibt der Auftraggeber flr die Einhaltung
der Vorschriften des Bayerischen Datenschutzgesetzes und anderer Vorschriften
Uber den Datenschutz verantwortlich. Somit sind auch die Vorschriften des Art. 6
BayDSG zu beachten. Die im zweiten Abschnitt des Bayerischen Datenschutzge-
setzes genannten Rechte, zum Beispiel das Auskunftsrecht des Betroffenen, sind
dem Auftraggeber gegentiiber geltend zu machen (Art. 6 Abs. 1 BayDSG). Nach
Art. 6 Abs. 2 BayDSG ist der Auftragnehmer unter besonderer Berticksichtigung
der Eignung der von ihm getroffenen technischen und organisatorischen MaB-
nahmen sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei Da-
tenerhebung, -verarbeitung oder -nutzung, die technischen und organisatori-
schen MaBnahmen und etwaige Unterauftragsverhéltnisse festzulegen sind.

Dariiber hinaus muss auch bei einer Auftragsdatenverarbeitung gewahrleistet
sein, dass die personaldatenschutzrechtlichen Vorgaben der Art. 102 ff. Bayeri-
sches Beamtengesetz (BayBG) eingehalten sind. Dies betrifft vor allem die Re-
gelung Uber den Zugang zu Personalaktendaten in Art. 103 BayBG. Danach duir-
fen Zugang zu Personalaktendaten nur Beschaftigte haben, die im Rahmen der
Personalverwaltung mit der Bearbeitung von Personalangelegenheiten beauf-
tragt sind, und nur soweit dies zu Zwecken der Personalverwaltung oder der Per-
sonalwirtschaft erforderlich ist.

Es ist deshalb insbesondere sicherzustellen, dass eine Kenntnisnahme und ein
Zugriff auf die Personaldaten durch die Mitarbeiter des Auftragnehmers im Hin-
blick auf die schutzwiirdigen Belange der Betroffenen durch Verschlisselung
ausgeschlossen sind. Selbstverstandlich muss auch jede Datenlibertragung per-
sonenbezogener Daten zum bzw. vom Auftragnehmer verschlisselt erfolgen.

Die von meiner Geschaftsstelle bezlglich einer Auftragsdatenverarbeitung im
Bereich der Personalverwaltung beratenen Stellen haben aufgrund dieser Rah-
menbedingungen zum GroBteil von einem entsprechenden Outsourcing-
Vorhaben wieder Abstand genommen.

2.2.14 Einsatz eines elektronischen Tiréffnungssystems
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Werden bei einen elektronischen Turéffnungssystem personifizierte Tags (dabei
handelt es sich um Meta- oder Zusatzinformationen, die einer Datei angefiigt
werden) verwendet, handelt es sich um eine automatisierte Verarbeitung perso-
nenbezogener Daten im Sinne des Bayerisches Datenschutzgesetzes (BayDSG),
bei der zumindest personenbeziehbare Daten erhoben und verarbeitet werden.
Damit kann festgestellt werden, wer hat wann welchen Tiréffnungsmechanis-
mus betatigt. Ob diese Daten dann auch tatséchlich entsprechend genutzt wer-
den (zB. zur Erstellung von Personlichkeitsprofilen) oder nur genutzt werden
konnen, ist fir die weitere Betrachtung ohne Belang.

Da diese Daten im Regelfall - auch bei einer relativ kurzen Speicherdauer - nicht
in so genannten Zwischen- oder Hilfsdateien im Sinne des Art. 4 Abs. 3 BayDSG
gespeichert werden, ist das Bayerische Datenschutzgesetz voll anwendbar. So-
mit ist fir dieses Verfahren auch eine datenschutzrechtliche Freigabe gemaB
Art. 26 Abs. 1 Satz 1 BayDSG durch die die Daten erhebende Stelle erforderlich.

Fir die Uberwachung der Einhaltung des Datenschutzes beim Einsatz des elekt-

ronischen Turéffnungssystems ist der Datenschutzbeauftragte der dieses Sys-
tem einsetzenden &ffentlichen Stelle zustandig.
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2.2.15 Ubermittlung gaststittenrechtlicher Gestattungen per E-Mail an die ortli-
che Polizeidienststelle

Bezuiglich der haufig von der értlichen Polizeidienststelle gewiinschten Ubertra-
gung aller gaststattenrechtlicher Gestattungen sowie aller Veranstaltungsanzei-
gen durch die Kommune per E-Mail ist aus datenschutzrechtlicher Sicht Folgen-
des anzumerken:

- Vor dem Hintergrund des zunehmenden Alkoholmissbrauchs hat das
Staatsministerium fir Wirtschaft, Infrastruktur, Verkehr und Technologie
mit Rundschreiben vom 16.05.2007 die Bezirksregierungen darauf hin-
gewiesen, dass die Polizei bereits beim Gestattungsantrag zu beteiligen
bzw. zu informieren ist.

- Eine rechtliche Beteiligungspflicht wurde in die Gewerbeverordnung auf-
genommen (§ 1 Abs. 3 Satz 3 GewV).

- GemaB § 1 Abs. 7 der Gaststattenverordnung stehen die Uberwachungs-
befugnisse nach § 22 des Gaststattengesetzes im Zusammenhang mit der
Sperrzeit auch den Polizeiinspektionen zu.

Somit ist eine Weitergabe entsprechender Genehmigungen und Anzeigen - auch
wenn sie personenbezogene Daten beinhalten - an die ortliche Polizeiinspektion
im Grundsatz maglich. Allerdings missen auch in diesem Falle entsprechende
technische und organisatorische MaBnahmen getroffen werden, die erforderlich
sind, um die Datensicherheit geméaB Art. 7 BayDSG zu gewahrleisten. Dies be-
deutet, dass bei einer elektronischen Datenlibermittlung tber das Internet, also
auch per E-Mail, insbesondere die Vertraulichkeit der Daten gewahrleistet sein
muss, die nur durch eine Verschliisselung der Daten erreichbar ist. Werden die zu
Ubermittelnden Dokumente als E-Mail-Anhang versandt, so gentigt es, wenn nur
diese verschlisselt werden - sofern im E-Mail-Text selbst keine personenbezo-
genen Daten enthalten sind.

2.2.16 Betrieb eines Internetcafes
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Einige Gemeinden und andere &ffentliche Stellen (z.B. Jugendzentren) mochten
ihren Biirgern (insbesondere Jugendlichen) die Méglichkeit geben, von zentraler
Stelle aus im Internet zu surfen. Zu diesem Zweck planen sie, sogenannte Inter-
net-Cafes einrichten. Da sie sich aber dariiber unschlissig sind, welche daten-
schutzrechtlichen Anforderungen an ein derartiges Internet-Cafe bestehen,
wenden sie sich haufig zwecks diesbezlglicher Beratung an mich und meine
Dienststelle. Zu derartigen Vorhaben ist Folgendes zu sagen:

Betreibt eine offentliche Stelle ein Internetcafé, hat es die dabei geltenden daten-
schutzrechtlichen, jugendschutzrechtlichen und strafrechtlichen Vorschriften zu
beachten. Dabei ist es unerheblich, ob die Nutzung des bereitgestellten Internet-
zuganges unentgeltlich oder gegen eine Geblihr erfolgt.

Der Betreiber des Internetcafes wird als so genannter Access-Provider zum
Diensteanbieter im Sinne des § 2 Nr. 1 Telemediengesetz (TMG), da er den Zu-
gang zur Nutzung von Telemedien vermittelt. Fir die fremden Inhalte (auf den
von den Nutzern aufgesuchten Web-Seiten), zu denen der Zugang vermittelt
wird, ist ein Access-Provider sowohl gemal Telemediengesetz als auch gemaB
Telekommunikationsgesetz (TKG) in der Regel nicht verantwortlich.
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Diensteanbieter sind in der Regel auch nicht verpflichtet, die von ihnen tbermit-
telten oder auf den PCs der Nutzer gespeicherten Informationen zu liberwachen
oder nach Umstanden zu forschen, die auf eine rechtswidrige Tatigkeit hinwei-
sen. Dies bedeutet, dass der Betreiber als diejenige Stelle, die das Abrufen von
Internetangeboten ermdglicht, in der Regel nicht fiir die Tatigkeiten haftet, die
der Nutzer ausfiihrt (z.B. Aufsuchen von Seiten mit pornografischen oder extre-
mistischen Inhalten, Herunterladen von Dateien mit pornografischen oder sons-
tigen jugendgefahrdenden Inhalten), auBer der Betreiber hat Kenntnis von den
entsprechenden Vorgangen und unternimmt nichts dagegen. In diesem Falle
haftet der Betreiber fiir diese Tatigkeiten mit.

Ein Diensteanbieter darf eventuell gespeicherte Nutzungsdaten lber das Ende
des Nutzungsvorgangs hinaus nur verwenden, soweit sie fir Zwecke der Ab-
rechnung mit dem Nutzer erforderlich sind (Abrechnungsdaten). Somit miissen
personenbezogene Daten, die wahrend der Internetnutzung im Rahmen von sys-
temseitigen Protokollierungen entstehen, spatestens nach Ende der jeweiligen
Sitzung geldscht werden - soweit es sich nicht um Abrechnungsdaten handelt.

Protokollierungen beziiglich der Einhaltung der jugendschutz- und strafrechtli-
chen Bedingungen sind nur mit Einwilligung der Betroffenen zulassig. Daher soll-
te in diesem Fall von jedem Internet-Nutzer eine schriftliche Einwilligungserkla-
rung eingeholt werden, die die entsprechenden Nutzungskontrollen erlaubt. In
dieser Einwilligungserklarung sind die Formen der Kontrollen ausdrticklich fest-
zulegen. Bei Minderjahrigen ist diese Einwilligungserklarung von den Erzie-
hungsberechtigten zu unterschreiben.

Als Fazit ergibt sich, dass der Betrieb eines Internetcafés durch 6ffentliche Stellen
zwar moglich, aber mit zahlreichen Einschrankungen verbunden ist. So ist vor al-
lem zu beachten, dass bei der Nutzung des Internets durch Minderjdhrige eine vi-
suelle Uberwachungspflicht besteht.

2.2.17 Zusammenlegung der EDV-Administration einer Gemeinde und eines
Kurbetriebs
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In den beiden letzten Jahren haben sich mehrere bayerische Marktgemeinden
mit der Frage an mich gewandt, ob gegen eine Zusammenlegung der EDV-
Verwaltung ihrer Kommune mit dem ortlichen Kurbetrieb datenschutzrechtliche
Bedenken bestehen wiirden. Ich habe ihnen dazu folgende Auskunft gegeben:

Gegen eine gemeinsame Administration der IT-Anwendungen und -Geréte einer
Kommune und ihrer Kurbetriebe ist aus datenschutzrechtlicher Sicht grundsatz-
lich nichts einzuwenden. Allerdings muss gewahrleistet sein, dass alle (wesentli-
chen) Aktivitdten nicht nur der IT-Benutzer, sondern auch der Systemverwaltung
protokolliert werden. Diese Aufzeichnung liegt auch im Interesse einer "ehrli-
chen" Systemverwaltung, da sie aufgrund der Aufzeichnungen gegebenenfalls
nachweisen kann, dass sie nicht verbotenerweise auf Daten zugegriffen, diese
geloscht oder verandert hat, was ihr aufgrund ihrer umfangreichen Zugriffsmog-
lichkeiten jederzeit mdglich ware. Dazu muss es auch maglich sein, alle Protokol-
lierungen gegen Manipulation (wie Unterdriickung von Nachrichten) und nach-
tragliche Anderungen (z.B. Lschung von Eintrdgen) zu schiitzen.

Diese Protokolle miissen zwar Uber einen langeren Zeitraum (etwa ein halbes
Jahr) aufbewahrt werden, um Verfehlungen gezielt nachgehen zu kénnen. Diese
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Protokolle brauchen jedoch nicht online verfligbar zu sein - es genlgt, diese auf
maschinenlesbaren Datentragern (z.B. Festplatte, Magnetband, DVD, CD, Stre-
amer Tape) aufzubewahren. Nach Ablauf der vorgegebenen Aufbewahrungs-
dauer sind alle Protokolldaten - sofern sie nicht zu anderen Zwecken noch bendé-
tigt werden - datenschutzgerecht zu entsorgen.

Die regelméaBige Auswertung der Protokolle stellt eine zusétzliche Arbeitsbelas-
tung fur die damit beauftragten Personen dar, ist aber unvermeidbar. Sinn dieser
Auswertung ist, Zugriffsverletzungen (Fehlverhalten, Eindring- und Missbrauchs-
versuche) aufzudecken und Sanktionen ergreifen zu konnen.

Bei der Auswertung dieser Protokolle muss das Vier-Augen-Prinzip gewahrleis-
tet sein, d.h. ein Zugriff auf die Protokolldaten und deren Auswertung darf erst
nach gemeinsamer Anmeldung eines Systemverwalters und des behordlichen
Datenschutzbeauftragten bzw. eines Mitglieds der Personalvertretung maglich
sein. Auch diese MaBnahme soll kein generelles Misstrauen gegeniber der
IT-Abteilung bezeugen, sondern in erster Linie dazu dienen, dass sich die Perso-
nalvertretung - soweit sie es mdchte - davon Uberzeugen kann, dass die Proto-
kolldaten ausschlieBlich zu Zwecken der Datenschutzkontrolle, der Datensiche-
rung und zur Sicherstellung eines ordnungsgemaBen Betriebes und nicht fur
Zwecke der Verhaltens- und Leistungskontrolle verwendet werden. Deshalb
mussen die aufgezeichneten Protokolldaten und ihre Auswertung auch fiir Au-
Benstehende und nicht nur fur DV-Fachleute hinreichend aussagekréftig sein.

Falls durch die Zusammenlegung der beiden DV-Abteilungen von Kommune
und Kurbetrieb irgendwelche Begehrlichkeiten bezlglich einer erweiterten
Zugriffsmoglichkeit der Sachbearbeiter (z.B. Zugriff auf die jeweils anderen Da-
tenbestande) geweckt werden sollten, weise ich die Auskunft suchenden Stellen
immer darauf hin, dass auch nach einer erfolgten Zusammenlegung der Grund-
satz gilt, dass jeder IT-Berechtigte nur auf die Daten zugreifen darf, die er zur Er-
flllung seiner Aufgaben bendtigt. Dies schlieBt im Regelfall eine Zugriffserweite-
rung aufgrund der Zusammenlegung der IT-Administration aus. Im Ubrigen sind
im Rahmen der Zugriffsrechtevergabe auch weiterhin einschlagige bereichsspe-
zifische Vorschriften zu beachten. So unterliegen z.B. die besonderen Melde-
scheine fur Beherbungsstatten (Art. 23 und 24 MeldeG) den Nutzungsbeschran-
kungen nach Art. 26 MeldeG. Der jeweilige behordliche Datenschutzbeauftragte
muss naturlich bei der revisionsfahigen Benutzerrechtevergabe beteiligt werden.
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2.3 Technische Einzelprobleme

2.3.1 Der Elektronische Personalausweis

Der neue Personalausweis (nPA), der seit dem 01.11.2010 ausgegeben wird,
unterscheidet sich sowohl in den auBeren Abmessungen als auch den moglichen
Anwendungsgebieten deutlich vom bisherigen Personalausweis. Da dies auch
erhebliche Auswirkungen auf die EDV-Verfahren in den ausgebenden Stellen
hat, habe ich im Rahmen des Feldtests zur Einfiihrung des nPA mehrere Pass-
amter gepriift.

Der nPA weicht vom alten ID-2 Format (entspricht DIN-A7) ab und hat nun die
GroBe einer Kredit- bzw. EC-Karte (ID-1 nach ISO/IEC 7810). Im Gegensatz zu
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den im Zahlungsverkehr Ublichen Karten enthélt er keinen Magnetstreifen und
keinen kontaktbehafteten Chip, sondern einen kontaktlosen Chip mit Antenne -
einen sogenannten RFID (Radio-Frequency Identification) Chip, wie er auch be-
reits im elektronischen Reisepass verwendet wird.

Zusétzlich zur optischen Identifizierung durch Abgleich von Foto und Unterschrift
kann der Nachweis der Identitat nun auch vollstandig elektronisch erfolgen, so
dass neue Anwendungsgebiete etwa im elektronischen Warenverkehr z.B. Uber
das Internet moglich werden. AuBerdem kann optional eine qualifizierte elektro-
nische Signatur nach dem Signaturgesetz geladen und verwendet werden.

Gespeicherte Daten

Sichtbar auf dem nPA aufgebracht sind neben der Seriennummer und Zugangs-
nummer das Lichtbild und die Unterschrift des Ausweisinhabers, Name, Vorna-
men und ggf. Geburtsname, Doktorgrad, Tag und Ort der Geburt, GroBe, Augen-
farbe, gegenwartige Anschrift und die Staatsangehorigkeit. Gegenliber dem vor-
her ausgegebenen Ausweis ist der Ordens-/Kiinstlername wieder hinzugekom-
men, nachdem er 2007 entfernt worden war.

Der Umfang der Daten der aufgedruckten maschinenlesbaren Zeile hat sich ge-
genuber dem alten Ausweisformat nicht geéndert. Neben Seriennummer und
Prifziffern enthalt diese Name und Vorname, Tag der Geburt sowie Glltigkeits-
dauer des Personalausweises.

Der RFID-Chip kann zusatzlich zu den vorgenannten Daten, genau wie der elekt-
ronische Reisepass auch, zwei Fingerabdriicke speichern. Diese Speicherung ist
aber freiwillig, so dass bei der Beantragung eines neuen Personalausweises der
Birger selbst entscheiden kann, ob seine Fingerabdriicke aufgenommen wer-
den oder nicht. Aus Sicht des Datenschutzes ist diese Wahlfreiheit begriiens-
wert.

Im Gegensatz zum Reisepass besteht die Mdoglichkeit, Daten auf dem Chip zu ak-
tualisieren, so dass etwa bei einem Umzug zusétzlich zum Uberkleben der riick-
seitig aufgedruckten Anschrift auch die digital gespeicherte Anschrift aktualisiert
werden kann.
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Elektronischer Identitdtsnachweis (elD)

Zusétzlich zu diesen klassischen Funktionen eines Personalausweises kann der
Chip auch als elektronischer Identitatsnachweis (elD) verwendet werden. Der
Ausweisinhaber kann sich beispielsweise mit Hilfe des nPA und eines geeigneten
Lesegerates im Internet gegenuber einer autorisierten Anwendung ausweisen.
Ebenso wie die Speicherung der Fingerabdriicke ist die Aktivierung und Verwen-
dung der elD freiwillig. Sie kann auch nachtréaglich aktiviert oder deaktiviert wer-
den.

Zugriffsschutz

Der nPA soll nicht unbemerkt ausgelesen werden konnen (etwa im Vorbeige-
hen). Jeder Abruf von Daten bendétigt neben einem Berechtigungszertifikat auch
eine PIN, die bei jedem Auslesen eingegeben werden muss. Der Zugriffsschutz
unterscheidet zwischen hoheitlichen Funktionen sowie elD- und Signaturfunkti-
onen.
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Bei einer hoheitlichen Funktion, also etwa wenn der nPA bei einer Personenkon-
trolle gepriift wird, muss das Lesegerat mit einem giiltigen, hoheitlichen elektro-
nischen Zertifikat ausgestattet sein, um auf die gespeicherten Ausweisdaten
zugreifen zu konnen. Zusatzlich muss die auf dem Ausweis aufgedruckte
Zugriffsnummer eingegeben oder automatisch eingelesen werden. Erst danach
kann auf die biometrischen und identifizierenden Daten des nPA zugegriffen
werden. Ein Zugriff auf die elD- und Signaturfunktionen ist jedoch auch mit ei-
nem hoheitlichen Zertifikat nicht moglich. Die aufgedruckte Zugriffsnummer soll
verhindern, dass der nPA "im Vorbeigehen" automatisch ausgelesen wird, da in
diesem Fall die Zugriffsnummer nicht bekannt wére und ein Verbindungsaufbau
somit unmoglich ist.

Jede Anwendung, die den nPA zur elektronischen Identifizierung (elD-Funktion)
verwenden mochte, bendtigt ein Zertifikat des Bundesverwaltungsamts. Uber
dieses wird fir jede Anwendung festgelegt, welche Daten sie vom nPA auslesen
darf und kann. Der Chip verhindert ein unberechtigtes Auslesen, so dass bei-
spielsweise bei einer reinen Altersverifikation das Auslesen der Anschrift unmog-
lichist.

Um die elD nutzen zu konnen, bendtigt der Inhaber eine PIN, die er bei oder vor
der Ausgabe des nPA erhélt. Bei jeder |dentitatsfeststellung muss diese PIN vom
Inhaber eingegeben werden. Die elD ist eine komplexe Funktion, die eine Viel-
zahl von Moglichkeiten bietet, bestimmte Daten einer Anwendung zur Verfligung
zu stellen. Es ist auch maglich, Pseudonyme zu bilden, so dass zwei unterschied-
liche Anwendungen, bei denen sich der nPA identifiziert hat, nicht erkennen kon-
nen, dass es sich um die gleiche Person handelt. Ein Zugriff auf das Foto, die Un-
terschrift oder die Fingerabdriicke ist Uber die Zertifikate fir die elD generell
nicht moglich.

Sicherheit des Gesamtsystems

Auch wenn aus Sicht des Datenschutzes die Verwendung von RFID-Chips
grundsatzlich bedenklich ist, so wurde fir den nPA eine Vielzahl von Sicher-
heitsmaBnahmen entwickelt, die fir den Chip eine ausreichende Sicherheit ge-
wahrleisten kdnnen sollten. Auch wenn der nPA an sich nicht in meinen origina-
ren Aufgabenbereich fallt, so habe ich die Entwicklung im Rahmen des Arbeits-
kreises Technische und organisatorische Datenschutzfragen der Datenschutz-
beauftragten des Bundes und der Lander der Datenschutzkonferenz und in Tref-
fen mit dem Bundesministerium des Inneren mit begleitet.

Die Sicherheit des Ausweises allein reicht allerdings nicht aus, um den Daten-
schutz zu gewahrleisten. Aus meiner Sicht sind auch die Systeme, die auf den
Ausweis elektronisch zugreifen und die Daten weiterverarbeiten, kritisch zu se-
hen.

Bei der Verwendung der elD Funktion ist dies in der Regel der PC des Nutzers
mit angeschlossenem Lesegerat, der den bekannten Angriffsszenarien wie Viren
und Spyware ausgesetzt ist. Ein sicherer PC ist Grundvoraussetzung fiir einen si-
cheren Einsatz der elD Funktion Uber das Internet.

Dariiber hinaus muss sichergestellt werden, dass personenbezogene Daten, die

mit elD-Zertifikaten ausgelesen wurden, auch nur zweckgebunden genutzt und
nicht etwa unberechtigt an Dritte weitergeben werden. Die Kontrolle darliber ob-
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liegt dem Bundesverwaltungsamt als ausgebender Stelle flr die Berechtigungs-
zertifikate und den jeweils zustandigen Datenschutzaufsichtsbehorden fir den
nicht-6ffentlichen Bereich.

Bei der Beantragung, Anderung und Sperrung der Ausweise miissen alle gesetz-
lichen Vorgaben beachtet werden. Deshalb habe ich den in einigen Stadten und
Gemeinden vorab durchgefiihrten Feldversuch mit mehreren Prifungen beglei-
tet. Das Hauptaugenmerk lag hier auf den in den Behorden eingesetzten Soft-
ware- und Hardwarekomponenten. Speziell bei der Verarbeitung und Speiche-
rung der biometrischen Daten ist sicherzustellen, dass diese nur innerhalb der er-
laubten Fristen auBerhalb des Ausweises gespeichert werden. Spatestens nach
der Aushandigung des Ausweises sind die Fingerabdricke zu |6schen.

Bei der Priifung der bisher verwendeten Software fiir den elektronischen Reise-
pass hatten wir bereits festgestellt, dass bei einigen Softwareprodukten die Fin-
gerabdrlicke etwa auf Sicherungsbandern langer als erlaubt gespeichert blieben
(siehe hierzu 23. Tatigkeitsbericht, Nr. 25.4.8). Deshalb habe ich bei den Prifun-
gen der Feldtestinstallationen die Softwarehersteller darauf hingewiesen, dass
mit der Einfiihrung des nPA die biometrischen Fingerabdruckdaten von der re-
gular stattfindenden sonstigen Datensicherung ausgenommen werden mussen.
Dies wurde zugesichert und ich werde in nachster Zeit stichprobenartig Nachpri-
fungen vornehmen.

Besonders wichtig ist aus meiner Sicht auch, dass das Personal in den ausge-
benden Stellen die Antragssteller auf die neuen Funktionen des nPA und die
Maglichkeit, Fingerabdriicke nicht abzugeben und die elD ausschalten zu lassen,
ausflhrlich und verstandlich hinweist. Den Antragsstellern muss klar mitgeteilt
werden, dass die elD-Funktion nicht flir die hoheitliche Verwendung des Auswei-
ses als Identifizierungsmerkmal benétigt wird und dass sie keinerlei Nachteile zu
beflrchten haben, wenn sie der Speicherung der Fingerabdriicke nicht zustim-
men. Auch dies werde ich in Zukunft in meine Priifungen mit einbeziehen.

Aus meiner Sicht bedenklich sind die bei den Ausweisbehorden eingesetzten Le-
se- und Schreibgeréte - zumindest bei den von mir gepriiften Behorden. Zum ei-
nen war bei einer Anderung der PIN durch den Antragsteller nicht sichergestellt,
dass Dritte die Eingabe nicht beobachten kénnen, da kein Sichtschutz der Einga-
be wie etwa bei EC-Automaten vorhanden ist. Alle Daten, die auf dem nPA Chip
gespeichert sind, kdnnen nur am Sachbearbeiterbildschirm angezeigt werden.
Ein Standalone-Leserat, das wie beim elektronischen Reisepass sicherstellt, dass
die im Chip gespeicherten Daten angezeigt werden konnen, ist flir den nPA nicht
vorgesehen. Auch haben Ausweisinhaber und ausstellende Behdrde keine Mog-
lichkeit, die Korrektheit der gespeicherten Fingerabdriicke zu prifen. Sollten
durch ein Versehen oder einen Softwarefehler falsche Fingerabdruckdaten auf
den Chip gelangen, so wird dies unter Umsténden erst Jahre spater - etwa bei ei-
ner polizeilichen Kontrolle - auffallen. Bei diesen Lese- und Schreibgeraten be-
steht meiner Meinung nach erheblicher Nachbesserungsbedarf.
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2.3.2 Deutschland Online KFZ - Kfz-Zulassung iiber das Internet
Deutschland Online ist die nationale E-Government-Strategie von Bund, Landern

und Kommunen fiir eine moderne offentliche Verwaltung. Ein Projektbereich
dieser Initiative ist der Bereich Kfz-Wesen, da dies einer der haufigsten Falle ist,
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bei denen die Biirger mit Behdrden im direkten Kontakt stehen. Zukiinftig sollen
die mit einer Fahrzeugregistrierung verbundenen Ablaufe (z.B. An-, Um-, Abmel-
dung) maglichst durchgéngig elektronisch abgewickelt werden konnen.

Viele Landratsamter und Stadte in Bayern bieten bereits heute die Mdglichkeit,
Wunschkennzeichen ber das Internet zu reservieren. Bei einigen Zulassungs-
stellen kdnnen zudem bereits vorab alle zur An-, Um- oder Abmeldung bendtig-
ten Angaben Uber das Internet erfasst und an die Zulassungsstelle geschickt
werden. Zudem kann ein Termin vereinbart werden, an dem dann die restlichen
erforderlichen Schritte durchgefiihrt werden. Eine vollstandig elektronische Be-
antragung ist allerdings erst moglich, wenn der Blrger ein elektronisches Aus-
weisdokument besitzt, mit dem er sich im Internet eindeutig ausweisen und
rechtskraftig elektronisch unterschreiben kann. Dies soll zukinftig durch den
elektronischen Personalausweis (siehe hierzu Nr. 2.3.1) ermdoglicht werden. Fiir
eine vollstandig elektronische Abwicklung der Vorgange missen zudem alle be-
notigten Dokumente in rechtsgultiger elektronischer Form vorliegen. Die Num-
mernschilder konnen dem Biirger durch einen Hol- und Bringdienst Ubergeben
werden, so dass der Behdrdengang flr ihn vollig entféllt. Elektronische Num-
mernschilder 0.8., so dass auch dieser Medienbruch entféllt, werden allerdings
wohl erstin ferner Zukunft realisierbar sein.

Wenn auf den Webseiten von Gemeinden und Landratsdmtern nicht nur Infor-
mationen, sondern auch E-Government-Anwendungen angeboten werden, dann
steigt auch der technische Aufwand, der betrieben werden muss, um die Websei-
te und Ablaufe gegen unbefugte Kenntnisnahme, Manipulation, Datenverlust etc.
zu schitzen. Fir eine vollstandige Online-Zulassung werden umfangreiche und
sensible Daten zum Fahrzeug und zum Buirger bendtigt, wie z.B. Name, Adresse,
Fahrzeugtyp, Bankverbindung, Angaben zur Versicherung.

Da die Dienste fiir den Blrger Uber das Internet erreichbar sein sollen, missen
IT-Systeme, die bisher ohne Verbindung zum Internet betrieben wurden, an das
Internet angebunden werden. Hierzu missen SchutzmaBnahmen nach dem
Stand der Technik ergriffen werden, wie Firewall, Intrusion Detection / Preventi-
on Systems, Virenscanner etc, um gegen die Bandbreite der aktuell verfligbaren
Angriffe geschitzt zu sein. Zudem muss sich der Server, bei dem der Birger sei-
ne Daten eingeben soll, durch ein Zertifikat ausweisen. Der Biirger muss sicher
sein, dass er seine Daten auch wirklich beim Server der Behorde eingibt.
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Des Weiteren ist zwingend eine verschlisselte Verbindung erforderlich, da an-
sonsten die sensiblen Daten des Burgers ungeschiitzt Uber das Internet lbertra-
gen werden. Diese Verbindung sollte so ausgestaltet werden, dass der Benutzer
selbst Uberpriifen kann, ob tatsdchlich eine verschlisselte Verbindung besteht,
z.B. Uber die Funktionen aktueller Browser.

Damit auch die Behorde sicher sein kann, dass sie mit dem richtigen Blrger
kommuniziert, muss ein sicheres Verfahren zur Identifikation und Authentifikation
des Benutzers vorhanden sein. Dies wird in Zukunft wahrscheinlich vor allem der
elektronische Personalausweis sein.

Zudem muss der Burger sich darlber im Klaren sein, dass wie beispielsweise
beim Online-Banking auch, seine Daten nur geschutzt sind, wenn er selbst seinen
PC gegen Angriffe wie Trojaner, Keylogger etc. schiitzt. Sind die eingegebenen
Daten bereits am lokalen PC abgreifbar, bieten die SchutzmaBnahmen der Be-
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horde keine Sicherheit. Deswegen sollte die Nutzung des elektronischen Ange-
bots nicht verpflichtend werden, sondern immer als Alternative auch der Weg zur
Zulassungsstelle maglich sein.

2.3.3 Intelligente Stromzahler - Smart Meter

Auch wenn das Thema Smart Meter vorwiegend in den Zustandigkeitsbereich
der Aufsichtsbehorden fiir den nicht-6ffentlichen Bereich fallt, hat sich der Ar-
beitskreis Technische und organisatorische Datenschutzfragen der Daten-
schutzbeauftragten des Bundes und der Lander in Zusammenarbeit mit dem
Dusseldorfer Kreis als Zusammenschluss der obersten Aufsichtsbehdrden fiir
den Datenschutz im nicht 6ffentlichen Bereich mit diesem Thema beschéftigt.
Das Thema fallt nur dann in meinen Zustandigkeitsbereich, wenn kommunale
Versorgungswerke als Bestandteile der einheitlichen Behorde ,Gemeindever-
waltung” Smart Meter einsetzen.

Seit Januar 2010 sind Energieversorgungsunternehmen nach dem Energiewirt-
schaftsgesetz (EnWG) verpflichtet, ihren Kunden Messeinrichtungen anzubieten,
die den tatsachlichen Energieverbrauch und die tatsachliche Nutzungszeit wider-
spiegeln. Fir Neubauten ist der Einbau derartiger "Intelligenter Stromzéhler"
oder "Smart Meter" verpflichtend.

Gegenliber den bisherigen Stromzéhlern soll bei der neuen Generation zusatz-
lich zum aktuellen und zum Gesamtverbrauch seit Herstellung des Zahlers auch
etwa der Verbrauch der letzten 24 Stunden, der letzten Woche und des letzten
Monats angezeigt werden. Es ist aber auch denkbar, den Verbrauch in sehr kur-
zen Zeitabstanden (im Minutenbereich) zu messen und diesen dann unmittelbar
elektronisch an das Versorgungsunternehmen zu tibermitteln.

Grundsatzlich sind derartige Verbrauchswerte von privat genutzten Immobilien
personenbezogene Daten, da sie unter Umstanden Ruickschlisse tber die Le-
bensgewohnheiten der dort wohnenden Personen ermdglichen - etwa ob die
Bewohner im Urlaub sind oder wann sie morgens das Haus verlassen. Ein Riick-
schluss darauf, welches Gerét jeweils eingeschaltet ist, ist dabei jedoch nicht
maoglich.
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Aus technisch-organisatorischer Sicht des Datenschutzes ist es wichtig, dass kein
unbefugter Dritter auf diese Verbrauchswerte zugreifen kann, etwa in dem er die
Daten fremder Zahler in einem Gemeinschaftszahlerraum eines Mietshauses
ausliest. Hierfur sind vom Betreiber der Zéhler geeignete MaBnahmen zu treffen,
um die Verbrauchsdaten gegen unbefugtes Auslesen ausreichend zu schiitzen.

Auch bei intelligenten Stromzahlern ist das Prinzip der Datenvermeidung und
Datensparsamkeit zu beachten. Der Kunde muss weiterhin die Hoheit Gber seine
Daten haben und die Verarbeitung dieser muss fir ihn so transparent wie mog-
lich sein. Ablesezeitpunkte, Ableseintervalle und Ubertragungswege miissen da-
her mitihm vertraglich vereinbart werden.

Sollen weitere als die abrechnungsrelevanten Daten an den Energieversorger
Ubermittelt werden, so erfordert dies das Einverstandnis der Betroffenen.
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Soll zusétzlich oder anstatt der optischen Ablesung eine elektronische Auslesung
und Ubertragung der Daten erfolgen, so ist diese gegebenenfalls mit kryp-
tographischen Verfahren abzusichern.

Winschenswert aus Sicht des Datenschutzes ware, dass keine nicht abrech-
nungsrelevanten Daten erfasst werden, solange dies der Kunde nicht explizit
wuinscht. Wiinscht der Kunde es aber, so sollten die Daten soweit wie mdglich in
der Hand des Kunden bleiben, in dem sie etwa direkt auf eine lokale Anzeigeein-
richtung (PC etc.) libertragen und nicht zentral beim Energieversorger gespei-
chert werden.

Vor diesem Hintergrund hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander in ihrer Sitzung am 03./04.11.2010 nachfolgende Ent-
schlieBung gefasst:

EntschlieBung der 80. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 03./04.11.2010

Datenschutz bei der digitalen Messung und Steuerung des Energie-
verbrauchs

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale
Zéhler in Hauser und Wohnungen eingebaut werden missen, die den tatsachli-
chen Energieverbrauch (z.B. Strom und Gas) und die tatsdchliche Nutzungszeit
messen (Smart Metering). Damit sollen Verbraucher ihren Energieverbrauch
klinftig besser kontrollieren und steuern kénnen und zur Verbesserung der Ener-
gieeffizienz beitragen.

Digitale Zahler erméglichen die sekundengenaue Erfassung des Verbrauchs. Bei
diesen Informationen handelt es sich um personenbezogene Daten, mit denen
detaillierte Nutzungsprofile erstellt werden kénnen. Viele Handlungen des tagli-
chen Lebens in der Wohnung flihren zumindest mittelbar zum Verbrauch von
Energie. In der Nutzung dieser Ressourcen spiegeln sich somit Tagesablaufe wi-
der. Die detaillierte Erfassung des Verbrauchs birgt daher ein hohes Ausfor-
schungspotenzial beziiglich der Lebensgewohnheiten der Betroffenen in sich.
Dies gilt in besonderem Mal3e, wenn neben dem Gesamtverbrauch im hauslichen
Bereich auch der Verbrauch einzelner Endgeréte erfasst wird. Zusétzliche Risiken
entstehen, wenn die digitalen Zahler zu Steuerungszentralen fir im Haushalt be-
triebene Geréte ausgebaut werden.
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Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verlet-
zungen der Persdnlichkeitsrechte der Betroffenen fiihren und sowohl das Recht
auf informationelle Selbstbestimmung als auch die verfassungsrechtlich garan-
tierte Unverletzlichkeit der Wohnung beeintrachtigen. Durch die langfristige Auf-
zeichnung, die Verknipfungsmaéglichkeiten derartiger Verbrauchsprofile mit an-
deren Daten und ein Auslesen der Daten per Fernzugriff sind weitere Geféhrdun-
gen der Privatsphére der Betroffenen zu befiirchten.

Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutzrecht-
lichen Beeintrachtigungen einhergehen. Die zur Einfihrung digitaler Zahler bis-
her erlassenen Rechtsnormen im Energiewirtschaftsgesetz schiitzen die Privat-
sphére der Betroffenen jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher eine gesetzliche Regelung fiir die Erhebung, Verarbeitung und Nutzung der
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durch digitale Zahler erhobenen Verbrauchsinformationen. Eine solche Regelung
muss die schutzwlirdigen Interessen der Betroffenen beriicksichtigen und eine
strikte Zweckbindung der erhobenen personenbezogenen Daten vorschreiben.
Die Regelung muss zudem sicherstellen, dass die Prinzipien der Transparenz der
Datenverarbeitung beachtet und die Betroffenenrechte gewahrt werden.

Die Gewaéhrleistung des Datenschutzes muss dabei bereits bei der Konzeption
und Gestaltung der Infrastruktur zur Energiemessung und der technischen Ein-
richtungen erfolgen. Dies gilt insbesondere flir den Grundsatz der Datenvermei-
dung und fir die Datensouveréanitét der Betroffenen. So ist sicherzustellen, dass
detaillierte Verbrauchswerte von Endgeraten unter ausschlieSlicher Kontrolle der
Betroffenen verarbeitet und nicht mit direktem oder indirektem Personenbezug
an Dritte (bermittelt werden. Die Inanspruchnahme von umweltschonenden und
kostengtinstigen Tarifen darf nicht davon abhédngig gemacht werden, dass Be-
troffene personenbezogene Nutzungsprofile offenbaren.

Fiir digitale Zéhler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart
Grids) sind technische und organisatorische MaBnahmen nach dem jeweils aktu-
ellen Stand der Technik zu schaffen, die insbesondere die Vertraulichkeit, Integri-
tat, Verfligbarkeit und Transparenz bei der Verarbeitung aller Energieverbrauchs-,
Steuerungs- und sonstigen Daten sicherstellen. Hierzu gehért auch die Ver-
schliisselung personenbezogener Verbrauchsdaten. Die Anforderungen an den
technischen Datenschutz und die IT-Sicherheit sind durch verbindliche Stan-
dards festzuschreiben, die der Sensitivitdt der Daten und den zu erwartenden
Missbrauchsrisiken Rechnung tragen. Flir die Datenverarbeitungssysteme ist zu-
dem ein integriertes Datenschutz- und Sicherheitsmanagementsystem aufzu-
bauen.

234 Fundsachen mit digitalen Inhalten

In kommunalen Fundbuiros werden vermehrt Fundsachen abgegeben, die digita-
le Speichermedien enthalten, wie beispielsweise Laptops, Mobiltelefone und
Kameras. Holt der Eigentlimer die Fundsachen nicht innerhalb von sechs Mona-
ten ab und beansprucht der Finder nicht das Eigentum, so darf das Fundblro die
Fundsache versteigern. Aus datenschutzrechtlicher Sicht kann sich ein solches
Versteigern aber nicht auf die auf den Fundsachen digital gespeicherten Inhalte
beziehen.
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Daher sind vor einer Versteigerung dieser Gegenstdande an den Ersteiger die Da-
ten durch das Fundbiiro sicher zu I6schen. Ich weise darauf hin, dass die Betati-
gung einfacher "Ldschfunktionen" etwa einer Speicherkarte oder Festplatte un-
ter Umstanden sehr leicht wieder riickgangig gemacht werden kann. Sie ist ggf.
nicht als Loschung im Sinne des Art. 4 Abs. 6 Nr. 5 BayDSG anzusehen. Gerate
oder Datentrager, bei denen der Verdacht besteht, dass sie personenbezogene
Daten erhalten, und bei denen eine Lschung nicht oder nicht mit angemesse-
nem Aufwand erfolgen kann, sind datenschutzgerecht zu entsorgen.

235 Beleg- und E-Mail-Archivierung
Viele Behorden stellt die stetig wachsende Flut von aufzubewahrenden Doku-

menten vor groBe Probleme, belegen diese Dateien doch immer mehr Spei-
cherplatz, was wiederum entsprechende Kosten fiir eine Hardware-Erweiterung
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verursacht. Dieses Speicherproblem wird in der Zukunft eher noch relevanter
werden, da es auch im eigenen Interesse immer notwendiger wird, beispielswei-
se auch E-Mails langfristig aufzubewahren. Dies dient auch der Vorsorge fur
Rechtsstreitigkeiten, da haufig nur mit Hilfe gespeicherter elektronischer Doku-
mente ein bestimmter Sachverhalt nachvollzogen werden kann.

Grundsétzlich ist zu unterscheiden zwischen einer Langzeitaufbewahrung, um
spezifischen gesetzlichen Forderungen wie z.B. den Grundsétzen ordnungsge-
maBer Buchfiihrung (GOBS), dem Gesetz zur Kontrolle und Transparenz im Ge-
schéaftsverkehr (KonTraG) sowie dem Handelsgesetzbuch (HGB) Rechnung zu
tragen, und einer Archivierung im Sinne des Bayerischen Archivgesetzes
(BayArchivG) vom 22.12.19809.

Fur die Archivierung im Sinne des BayArchivG sind im Bereich der staatlichen
Verwaltung zentrale Bemihungen in Zusammenarbeit mit dem Bayerischen
Staatsarchivim Gange. An dieser Stelle soll daher nur auf die Langzeitaufbewah-
rung eingegangen werden.

Es ist wichtig und sinnvoll, wichtige Unterlagen und Dokumente zentral und
zugriffssicher im Rahmen der Zulassigkeit und Erforderlichkeit langerfristig auf-
bewahren zu konnen. Dabei kommt den elektronischen Dokumenten zuneh-
mend groBere Bedeutung zu, wobei bei diesen insbesondere auch gewahrleistet
sein muss, dass deren Integritat, Vertraulichkeit und Authentizitat Gber den ge-
samten Zeitraum der Aufbewahrung erhalten bleibt.

Konkrete Produktbewertungen bzw. Produktempfehlungen kann ich aus rechtli-
chen Griinden nicht abgeben. Allerdings seien hier datenschutzrelevante Krite-
rien flr die Auswahl eines Produktes genannt:

Bei der Langzeitaufbewahrung von Dokumenten mit personenbezogenen Daten
sind die Grundsatze der VerhéaltnismaBigkeit, der ZweckmaBigkeit und der Da-
tensparsamkeit zu beachten. Somit dirfen nur die Daten archiviert werden, die
unbedingt bendtigt werden und solange es der dienstliche Zweck erfordert. Die
anderen personenbezogenen Unterlagen, deren Kenntnis zur Aufgabenerfillung
nicht mehr bendtigt werden, sind datenschutzgerecht zu I6schen bzw. zu vernich-
ten. Dabei sind auch eventuelle Loschungspflichten zu beachten. So ist bei der
Produktauswahl darauf achten, dass das gewahlte System diese Moglichkeiten
anbietet.
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Wahrend der gesamten Aufbewahrungsdauer muss auch die Vertraulichkeit der
Dokumente gewdhrleistet sein. Dazu sind unter Umstanden entsprechende Ver-
schlisselungsroutinen einzusetzen (z.B. zum Schutz von Personalunterlagen
gegen eine unbefugte Kenntnisnahme).

AuBerdem sollte mit Hilfe einer revisionsfahigen Zugriffsrechtevergabe gewéhr-
leistet werden, dass nur dazu Berechtigte auf die Dokumente zugreifen kdnnen.
Dies erhoht gleichzeitig den Veranderungsschutz.

Zur Gewahrleistung der Integritat und Authentizitat der Dokumente bietet sich
der Einsatz der elektronischen Signatur an. Durch die elektronische Signatur
kann zwar keine Datenveranderung verhindert werden, andererseits kann aber
an Hand der Uberpriifung der Signatur festgestellt werden, ob die Daten verén-
dertwurden.
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Erfolgt eine Aufbewahrung auch zum Zwecke der Beweissicherung, sollte eine
qualifizierte elektronische Signatur (nach Signaturgesetz - SigG) zum Einsatz
kommen, da derart signierte Dokumente eine hohere Beweiskraft besitzen und
die Verkehrsfahigkeit dieser Dokumente gewahrleistet ist.

Mit einem Langzeitspeichersystem missen zudem die Rechte der Betroffenen
- insbesondere bezlglich ihres Auskunftsanspruchs - sichergestellt werden kon-
nen.

Umfasst die Langzeitaufbewahrung auch E-Mails und gestattet eine Behorde
den Mitarbeitern die private E-Mail-Nutzung oder duldet sie, ist sie ihren Be-
diensteten gegenuber Telemedien- bzw. Teledienste-Anbieter und zur Wahrung
des Fernmeldegeheimnisses gemal § 88 TKG verpflichtet. Bei einer gestatteten
Privatnutzung ist fUr die revisionsfahige E-Mail-Langzeitaufbewahrung neben ei-
ner entsprechenden Vereinbarung mit der Beschaftigtenvertretung auch das
schriftliche Einverstandnis aller betroffenen Mitarbeiter einzuholen.

Verweigert ein Bediensteter sein Einverstandnis, wird ihm im Regelfall die Privat-
nutzung des dienstlichen E-Mail-Accounts untersagt. Dann gelten alle E-Mails als
Teil der dienstlichen Korrespondenz und sie dirfen regelmaBig langzeitaufbe-
wahrt werden.

Gelegentlich stellt eine Behdrde auch jedem Mitarbeiter sowohl einen dienstli-
chen als auch einen privaten Account zur Verfiigung. Langzeitaufbewahrt werden
dann nur die (dienstlichen) E-Mails, die sich im dienstlichen Account befinden.

2.3.6 Unterarbeitsgruppe Krankenhausinformationssysteme

Die Datenverarbeitung in Krankenhausern entwickelt sich zunehmend hin zu ei-
ner elektronischen Datenverarbeitung. Zusatzlich &ndern sich auch die Organisa-
tionsstrukturen und Prozessablaufe in Richtung einer flexibleren und interdis-
ziplinaren Behandlung, bei der eine Vielzahl von Behandlern aus unterschiedli-
chen Bereichen auf die Daten eines Patienten zugreifen muss. Die neuen Struk-
turen und Anforderungen sind in heutigen Krankenhausinformationssystemen
(KIS) nur unzureichend umgesetzt und fiihren in der Praxis bei Datenschutzpri-
fungen immer wieder zu Diskrepanzen zwischen dem, was rechtlich erforderlich
ware und dem, was technisch mit vertretbarem Aufwand maglich ist.
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So habe ich z.B. immer wieder festgestellt, dass Zugriffsrechte aus dem Blickwin-
kel des Erforderlichkeitsprinzips und der arztlichen Schweigepflicht technisch
bedingt zu umfassend und unflexibel vergeben werden. Im Extremfall fiihrt dies
dazu, dass alle Arzte eines Krankenhauses Zugriff auf alle Patientendaten haben.
Es ist zwar nur ein kleiner Teil der Arzte wirklich Behandler, aber um flexibel Ver-
tretungen, Notfalle, Konsile oder auch interdisziplindre Behandlungspfade abzu-
bilden, erhalten schlichtweg alle Arzte Zugriff.

Eine Protokollierung und Auswertung lesender Zugriffe, um Missbrauche tber-
haupt aufdecken zu kdnnen, findet in vielen Fallen nicht statt oder wird durch das
KIS erst gar nicht angeboten. Auch fehlen haufig entsprechende Tools, die eine
effiziente Auswertung von Protokolldaten ermdglichen.

Des Weiteren ist es haufig der Fall, dass die Patientendaten auch Jahre nach der
Entlassung des Patienten fur die ehemaligen Behandler online noch abrufbar
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sind, obwohl dies langst nicht mehr erforderlich ist. Eine Sperrung von Daten
nach der Entlassung des Patienten ist nicht in allen Hausern umgesetzt. Haufig
gibt es zudem kein Konzept, wie die Patientendaten oder zumindest einzelne
Behandlungsfalle nach Ablauf der Aufbewahrungsfristen geldscht werden. Viele
KIS sehen diese Maglichkeit nicht oder nur unzureichend vor.

Zudem stehen in vielen Féllen auch bei einer Wiederaufnahme eines Patienten
die Daten aus friiheren Krankenhausaufenthalten ohne weiteres zur Verfligung.
Eine Information des Patienten hierliber sowie die Moglichkeit, auf Wunsch des
Patienten den Zugriff auf Vorbehandlungsdaten, z.B. bei Erkrankungen, die dem
Ansehen schaden, einzuschranken, ist haufig nicht vorgesehen.

Vor diesem Hintergrund wurde im Jahr 2009 von den Arbeitskreisen Technische
und organisatorische Datenschutzfragen sowie Gesundheit und Soziales der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander eine Unter-
arbeitsgruppe zum Thema Krankenhausinformationssysteme (UAG KIS) unter
der Federfiihrung Berlins eingerichtet, in der ich Mitglied bin. Darlber hinaus sind
Vertreter des Disseldorfer Kreises sowie der Kirchen beteiligt. Neben den Tref-
fen in Berlin habe ich auch die behordlichen Datenschutzbeauftragten groBer
bayerischer Krankenhauser zu einem Meinungsaustausch eingeladen, um die
Anforderungen zu diskutieren. Ziel der Arbeitsgruppe ist, in Form einer Orientie-
rungshilfe bundesweit einheitliche Anforderungen an KIS zu formulieren.

Die in Arbeit befindliche Orientierungshilfe besteht aus zwei Teilen: Im ersten Teil
sollen die rechtlichen Anforderungen definiert werden. Da heute nicht alle diese
Forderungen in den KIS abgebildet oder nur mit groBem Aufwand umsetzbar
sind, sollen im zweiten Teil der Orientierungshilfe die daraus abgeleiteten techni-
schen Anforderungen formuliert und mit Experten und Herstellern diskutiert
werden, um deren Realisierung zu erreichen.

Diese derzeit noch in Arbeit befindlichen Vorgaben werden nach ihrer Veroffent-
lichung unter Berlcksichtigung landesrechtlicher Besonderheiten den Rahmen
meiner Prifungen und Beratungen in Bayern bilden. Sie werden die Aussagen zu
KIS in friiheren Tatigkeitsberichten (siehe hierzu 18. Tatigkeitsbericht 1998,
Nr. 3.3.2) oder der Orientierungshilfe "Technisch-organisatorische Forderungen
an ein benutzer- und datenschutzfreundliches Patientenverwaltungssystem bzw.
Krankenhausinformationssystem (KIS)", konkretisieren bzw. an die Gegebenhei-
ten moderner Krankenhausorganisationen anpassen.
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EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 08./09.10.2009
Krankenhausinformationssysteme datenschutzgerecht gestalten!

- Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmit-
teln &rztlicher Behandlung in Krankenhdusern geworden. Ein Abruf der
darin elektronisch gespeicherten Patientendaten ist jederzeit, ortsunge-
bunden und sekundenschnell méglich und bietet damit die Grundlage fiir
effiziente Behandlungsentscheidungen. Diesen Vorteilen stehen allerdings
erhebliche Datenschutzrisiken gegeniber. Die Mdbglichkeiten fiir Klinik-
personal, Behandlungsdaten von Bekannten, Kolleginnen und Kollegen
oder Prominenten einzusehen und privat zu nutzen, sind groB. Priifungen
der Datenschutzaufsichtsbehérden und bekannt gewordene Missbrauchs-
félle belegen dies.

Seite 63 Der Bayerische Landesbeauftragte fiir den Datenschutz, 24. Tatigkeitsbericht 2010



- Das Datenschutzrecht und die érztliche Schweigepflicht gebieten, dass ein
Zugriff auf die Daten von Kranken grundsétzlich nur denjenigen Kranken-
hausbeschéftigten méglich sein darf, die diese Kranken behandeln oder
die Behandlung verwaltungsmabig abwickeln.

- Die Konferenz der Datenschutzbeauftragten fordert daher die daten-
schutzkonforme Gestaltung der internen Abldufe und der Erteilung von
Zugriffsrechten in der Informationstechnik von Krankenh&usern.

- Dariiber hinaus fordert die Konferenz, dass Patienten nachvollziehen kon-
nen, wer auf ihre Daten tatsdchlich zugegriffen hat. Das ist Teil des Men-
schenrechts auf Achtung des Privatlebens nach Art. 8 der Européischen
Menschenrechtskonvention, wie der Européische Gerichtshof flir Men-
schenrechte klargestellt hat. Durch Protokollierung ist zu gewéhrleisten,
dass eine nachtrégliche Uberpriifung der Zugriffe auf ihre Zuléssigkeit
mdglich ist. Die Systeme miissen behandlungs- und patientenbezogen
den technischen Zugriff geméaB den rechtlichen Befugnissen erméglichen.

- Die Krankenhé&user sind in der Pflicht, datenschutzgerechte Systeme ein-
zusetzen. Die Software-Hersteller sind gehalten, entsprechende Systeme
anzubieten.
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3.1

3.1.1

Polizei

Im Polizeibereich habe ich auf die datenschutzkonforme Ausgestaltung von Ge-
setzen und Errichtungsanordnungen zu Dateien hingewirkt. Schwerpunkte wa-
ren dabei die Streichung der Moglichkeit zur "nur automatischen Aufzeichnung"
bei der polizeilichen Wohnraumiiberwachung und die Streichung der Befugnis
zur heimlichen Wohnungsdurchsuchung im Polizeiaufgabengesetz (PAG).

Darliber hinaus habe ich insbesondere die Kontrolle von Speicherungen in Da-
teien Uberprift, wie z.B. in der polizeilichen Vorgangsverwaltungsdatei "IGVP"
und im Kriminalaktennachweis (KAN). Die datenschutzrechtliche Beurteilung
von DatenerhebungsmaBnahmen wie z.B. Videoaufzeichnungen von Versamm-
lungsteilnehmern und FuBballfans, erkennungsdienstlichen Behandlungen und
Speichelprobenentnahmen zum Zwecke der DNA-Analyse und die Uberpriifung
von Auskunftserteilungen zu Speicherungen waren ebenfalls Schwerpunkte im
Berichtszeitraum. Darlber hinaus habe ich auch wieder Datenlbermittlungen
der Polizei an die Presse uberprift. Neben der Kontrolle von Datenerhebung,
-nutzung und -verarbeitung durch die Polizei aufgrund von Biirgereingaben,
Pressemitteilungen und sonstigen Meldungen habe ich erneut anlassunabhan-
gige Prifungen beim Landeskriminalamt und bei drei Prasidien vorgenommen.

Meine datenschutzrechtliche Beratung von Polizeidienststellen umfasste auch
Vortrage bei Aus- und Fortbildungsveranstaltungen der Polizei.

Die nachfolgenden Darstellungen enthalten eine Auswahl meiner Feststellungen
im Polizeibereich.

Anderungen des Polizeiaufgabengesetzes

In meinem letzten Tatigkeitsbericht berichtete ich liber umfangreiche Anderun-
gen des Polizeiaufgabengesetzes (PAG). Diese enthielten - wie die Befugnisse
zur "Online-Durchsuchung" und zur "heimlichen Wohnungsdurchsuchung" -
neue, zum Teil tiefgreifende Eingriffsbefugnisse, die das Recht auf informationel-
le Selbstbestimmung erheblich einschrankten.

Zum 01.08.2009 wurden einige der am 01.08.2008 in Kraft getretenen Rege-
lungen polizeilichrechtlicher Befugnisse wieder entschérft (siehe hierzu Nr. 3.1.1
bis 3.1.4).

Die damit eingetretenen Anderungen enthalten nicht unwesentliche daten-
schutzrechtliche Verbesserungen gegentber der bisherigen Gesetzeslage.

Verzicht auf eine "nur automatische Aufzeichnung" beim sog. GroBen
Lauschangriff

Die bisherige Gesetzeslage gestattete es der Polizei, in Privatwohnungen gefiihr-
te Gesprache im Rahmen einer Wohnraumiiberwachung ("GroBer Lauschan-
griff") nur automatisch aufzuzeichnen. Gleiches galt fir die Aufzeichnung von
Gesprachen mit sog. Berufsgeheimnistragern (z.B. Geistliche, Arzte, Rechtsan-
waélte), wenn diese selbst Zielperson der MaBnahme waren und die Gespréche in
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den zur Berufsaustibung bestimmten Raumlichkeiten stattfanden. Bereits in sei-
nem Urteil vom 03.03.2004 zum "GroBen Lauschangriff" hat das Bundesverfas-
sungsgericht ausdricklich darauf hingewiesen, dass "es der Schutz des Art. 1
Abs. 1 GG erforderlich machen [kann], bei dem Abhoren einer Privatwohnung
auf eine nur automatische Aufzeichnung der abgehdrten Gesprache zu verzich-
ten, um jederzeit die ErmittlungsmaBnahme unterbrechen zu konnen." Fihrt ein
Polizeibeamter die akustische WohnraumUberwachung durch, kann er erkennen,
wenn sich Gesprache mit hochstpersonlichem Inhalt anbahnen. GemaB dem
Menschenwiirdeschutz sind dann UberwachungsmaBnahmen zu unterbrechen.
Eine nur automatisierte Aufzeichnung flhrt dagegen dazu, dass solche men-
schenwurderelevanten Gesprache erfasst werden. Vor dem Hintergrund dieser
Hinweise des Gerichts habe ich deshalb die grundsétzliche Mdglichkeit einer nur
automatischen Datenerhebung aus Wohnungen fiir sehr problematisch angese-
hen. Mit der Streichung dieser Befugnis hat der Gesetzgeber eine langjahrige da-
tenschutzrechtliche Forderung von mir erfiillt (siehe hierzu 21. Tatigkeitsbericht,
Nr.7.12.2).

Leider hat der Gesetzgeber die Gesetzesdnderung nicht auch dazu genutzt, die
im Gesetz vorgesehene Unterscheidung zwischen "weniger" und "mehr" ge-
schitzten Berufsgeheimnistragern aufzugeben. Berufsgeheimnistrager knnen
im Strafprozess unter Berufung auf inre Schweigepflicht die Aussage verweigern.
Das Polizeiaufgabengesetz verbietet der Polizei hingegen nur, in Privatwohnun-
gen gefiihrte Gesprache abzuhdren, Uber die Geistliche, Verteidiger, Rechtsan-
wilte, Arzte, Berater fiir Fragen der Betdubungsmittelabhangigkeit, psychologi-
sche Psychotherapeuten oder Kinder- und Jugendlichenpsychotherapeuten die
Aussage verweigern kdnnen. Das gilt auch, wenn das Gesprach einen unmittel-
baren Bezug zu einer dringenden Gefahr fiir z.B. Leib, Leben oder Freiheit einer
Person aufweisen sollte. Nur wenn solche Berufsgeheimnistrager ebenfalls Ziel-
personen der MaBnahme sind, dirfen die Gesprache erfasst werden.

Im Gegensatz dazu dirfen jedoch Gesprache mit anderen Berufsgeheimnistra-
gern (z.B. Notaren, Zahnérzten, Apothekern, Hebammen und Schwangeren-
konfliktberatern) bereits dann abgehort werden, wenn sie einen unmittelbaren
Bezug zu einer dringenden Gefahr fur z.B. Leib, Leben oder Freiheit einer Person
aufweisen. Bei diesen Berufsgruppen ist nicht erforderlich, dass der Berufsge-
heimnistrager selbst auch Zielperson der MaBnahme ist.

Aus datenschutzrechtlicher Sicht erkenne ich nach wie vor keinen sachlichen
Grund fur die konkret getroffene Differenzierung zwischen "mehr" und "weniger"
geschitzten Berufsgeheimnistragern. Der Abhorschutz dient dazu, die Vertrau-
ensbeziehung zwischen dem Berufsgeheimnistrager und dem betroffenen Ge-
sprachspartner zu schitzen. In diesem Sinne flhrt beispielsweise eine werdende
Mutter bei einer Schwangerschaftskonfliktberatung mindestens mit einer ver-
gleichbar hohen Wahrscheinlichkeit hochstpersonliche Gesprache wie z.B. mit
einem Arzt oder einem Berufspsychologen. Ich habe im Gesetzgebungsverfah-
ren deshalb gefordert, auf die Unterscheidung zwischen "privilegierten" und "an-
deren" Berufsgeheimnistragern zu verzichten oder zumindest eine nachvollzieh-
bare Differenzierung vorzusehen.
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3.2

Regelung der Benachrichtigungspflicht bei der "polizeilichen Beobach-
tung"

Mit der ausdriicklichen Regelung einer grundsatzlichen Benachrichtigungspflicht
bei der "polizeilichen Beobachtung" wurde eine langjahrige datenschutzrechtli-
che Forderung von mir erflllt (siehe hierzu 23. Tatigkeitsbericht, Nr. 4.1.4). Nach
der standigen Rechtsprechung des Bundesverfassungsgerichts steht den Biirge-
rinnen und Burgern bei flr sie nicht erkennbaren Grundrechtseingriffen grund-
satzlich ein Anspruch auf spatere Kenntnis der staatlichen MaBnahme zu. Ohne
eine solche Kenntnis kdnnen die Betroffenen weder die UnrechtmaBigkeit der
Informationsgewinnung noch etwaige Rechte auf Ldschung der gespeicherten
Daten geltend machen.

Abschaffung der Befugnis zur heimlichen Wohnungsdurchsuchung

Ebenfalls wieder gestrichen wurde die zum 01.08.2008 in Kraft getretene Befug-
nis fir die Polizei, zur Durchfiihrung einer Wohnraumuiberwachung, einer Tele-
kommunikationsiiberwachung oder einer Online-Durchsuchung die Wohnung
des Betroffenen heimlich zu betreten und zu durchsuchen (zur Streichung der
entsprechenden Befugnis des Landesamts flir Verfassungsschutz siehe hierzu
Nr. 4.1). Auch hier hat der Gesetzgeber mit der Anderung meinen erheblichen
verfassungsrechtlichen Bedenken Rechnung getragen, die ich im Gesetzge-
bungsverfahren vorgetragen hatte.

Kiirzere Aufbewahrungsfrist fiir polizeiliche Bild- und Tonaufnahmen

Seit 01.08.2009 darf die Polizei zur Gefahrenabwehr gefertigte personenbezo-
gene Bild- und Tonaufnahmen oder -aufzeichnungen (z.B. von stationaren poli-
zeilichen Uberwachungskameras) und daraus gefertigte Unterlagen grundsatz-
lich nur noch drei Wochen statt bisher zwei Monate aufbewahren. Auch diese
Gesetzesdnderung stellt eine erhebliche datenschutzrechtliche Verbesserung
der Rechte der Betroffenen dar. Nicht erfasst von dieser Neuregelung ist aller-
dings die Speicherung von Bild- und Tonaufnahmen oder -aufzeichnungen von
Versammlungsteilnehmern; diese ist im Bayerischen Versammlungsgesetz spe-
ziell geregelt (siehe hierzu Nr. 3.2.2).

Werden die Aufzeichnungen der Polizei jedoch zur Verfolgung von Ordnungs-
widrigkeiten von erheblicher Bedeutung oder von Straftaten benotigt, dirfen sie
langer gespeichert werden.

Anderungen des Bayerischen Versammlungsgesetzes (BayVersG)

Bereits in meinem letzten Tatigkeitsbericht (siehe hierzu 23. Tatigkeitsbericht,
Nr. 4.2) hatte ich Uber die wesentlichen datenschutzrechtlich relevanten Rege-
lungen des neuen Bayerischen Versammlungsgesetzes berichtet. Meine Kritik
hatte dabei vor allem die neu geschaffene Befugnis zur Anfertigung polizeilicher
"Ubersichtsaufzeichnungen" und ihre zeitlich unbefristete Speicherung und Nut-
zung zum Gegenstand. Mehrere Landesverbande von Gewerkschaften und Par-
teien sowie andere nichtstaatliche Organisationen haben gegen annahernd das
gesamte Bayerische Versammlungsgesetz Verfassungsbeschwerde eingelegt. In
seiner Eilanordnung vom 17.02.2009 hat das Bundesverfassungsgericht vor al-
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3.2.1

lem die sehr weitgehenden polizeilichen Befugnisse zu Anfertigung und Spei-
cherung sog. Ubersichtsaufnahmen und -aufzeichnungen beschrankt und zum
Teil sogar auBer Kraft gesetzt (siehe hierzu Nr. 3.2.1). Eine abschlieBende Ent-
scheidung des Bundesverfassungsgerichts steht noch aus. Vor dem Hintergrund
der vom Gericht gemachten Hinweise hat der Landtag am 14.04.2010 umfang-
reiche Gesetzesinderungen beschlossen; die Anderungen sind am 01.06.2010
in Kraft getreten (siehe hierzu Nr. 3.2.2).

Bayerisches Versammlungsgesetz teilweise auBBer Kraft gesetzt - Die
einstweilige Anordnung des Bundesverfassungsgerichts vom 17.02.2009

Das Bundesverfassungsgericht hat mit deutlichen Worten insbesondere die
- inzwischen geénderte (siehe hierzu Nr. 3.2.2) - Befugnis der Polizei zur Anferti-
gung von sog. Ubersichtsaufzeichnungen kritisiert. Sie ermachtige zu einer an-
lasslosen Aufzeichnung des gesamten Versammlungsgeschehens einschlieBlich
der Ablichtung der einzelnen Versammlungsteilnehmer, die hierzu zurechenbar
keinen Anlass gesetzt haben. Folglich musste bei jeder Versammlung jeder Teil-
nehmer damit rechnen, dass seine Teilnahme unabhangig von der GroBe und
dem Gefahrenpotential der Versammlung aufgezeichnet wird. Jedenfalls im Hin-
blick auf den Stand der heutigen Technik sieht das Bundesverfassungsgericht
keinen prinzipiellen Unterschied mehr zwischen Ubersichtsaufzeichnungen und
personenbezogenen Aufzeichnungen. Auch in Ubersichtsaufzeichnungen wer-
den die gefilmten Einzelpersonen in der Regel individualisierbar - und damit per-
sonenbezogen - erfasst.

Dem Bundesverfassungsgericht zufolge flihrt eine solche - nach der urspriingli-
chen Gesetzesfassung sogar zeitlich unbegrenzt mogliche - anlasslose Datenbe-
vorratung, die allein an die Wahrnehmung der Versammlungsfreiheit und damit
an das Gebrauchmachen von einem elementaren Grundrecht anknipft, "zu
durchgreifenden Nachteilen". Durch diesen "Datenvorratsspeicher" kdnne auch
nachtréaglich eine zunachst unauffallige Teilnahme an einer Versammlung aufge-
griffen, neu interpretiert und zum Anknlpfungspunkt weiterer MaBnahmen ge-
macht werden, ohne dass dieses gesetzlich klar und sachhaltig begrenzt wiirde.

Vor diesem Hintergrund sind bis zur endgliltigen Entscheidung des Bundesver-
fassungsgerichts Ubersichtsaufzeichnungen einstweilen nur zuldssig, wenn tat-
sachliche Anhaltspunkte die Annahme rechtfertigen, dass von der Versammlung
erhebliche Gefahren fiir die offentliche Sicherheit oder Ordnung ausgehen und
auch die anschlieBende Nutzung und Speicherung anlassbezogen begrenzt
bleibt. Ubersichtsaufzeichnungen sind innerhalb von zwei Monaten zu |dschen
oder irreversibel zu anonymisieren, soweit die Daten nicht in Bezug auf einzelne
Personen zur Verfolgung von Straftaten im Zusammenhang mit der aufgezeich-
neten Versammlung oder zur Abwehr kinftiger versammlungsspezifischer Ge-
fahren bendtigt werden.

Darliber hinaus hat das Bundesverfassungsgericht auch die Befugnis zur Anfer-
tigung von Ubersichtsaufnahmen beschrankt. Ubersichtsaufnahmen werden live
in die Einsatzzentrale lbertragen und - anders als Ubersichtsaufzeichnungen -
nicht aufgezeichnet. Die Ubersichtsaufnahmen zur Lenkung und Leitung des Po-
lizeieinsatzes sind nach der gerichtlichen Anordnung nur zulassig, wenn sie we-
gen der GroBe oder Unlbersichtlichkeit der Versammlung im Einzelfall erforder-
lich sind.
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Die vom Bundesverfassungsgericht bestatigten Einschrankungen hatte ich be-
reits bei der Schaffung des Bayerischen Versammlungsgesetzes 2008 gegen-
tber dem Innenministerium gefordert. Das Bundesverfassungsgericht hat mit
seiner Eilentscheidung wesentliche datenschutz- und verfassungsrechtliche
Mangel des Bayerischen Versammlungsgesetzes beseitigt. Die verfassungs-
rechtlichen Anforderungen im Einzelfall - insbesondere zur grundsétzlichen Zu-
lassigkeit von Ubersichtsaufzeichnungen - sind allerdings erst in der noch aus-
stehenden endgltigen Entscheidung des Gerichts zu erwarten.

Die Anderungen im Einzelnen

Die am 01.06.2010 in Kraft getretenen Anderungen des Bayerischen Versamm-
lungsgesetzes enthalten wesentliche datenschutzrechtliche Verbesserungen,
auch wenn meine grundsétzlichen Bedenken gegeniiber Ubersichtsaufnahmen
und -aufzeichnungen nicht ausgerdumt werden:

Uber die ausdriicklich gemachten Vorgaben des Bundesverfassungsgerichts
hinaus wurde die Befugnis der Polizei gestrichen, "personenbezogene Daten"
von Versammlungsteilnehmern erheben zu dirfen. Ebenfalls gestrichen wurde
die Befugnis, heimlich Foto- und Videografien einzelner Versammlungsteilneh-
mer und heimliche Ubersichtsaufnahmen auf versammlungsrechtlicher Grund-
lage anzufertigen. Nach wie vor darf die Polizei aber unter bestimmen Vorausset-
zungen Foto- und Videoaufnahmen und -aufzeichnungen einzelner Versamm-
lungsteilnehmer und der Versammlung anfertigen. Sie hat allerdings nunmehr
die Griinde daflir zu dokumentieren. Damit kann die RechtmaBigkeit der polizeili-
chen MaBnahmen effektiver tberpriift werden.

Darliber hinaus sind insbesondere folgende Gesetzesanderungen hervorzuhe-
ben:

- Ubersichtsaufnahmen

Ubersichtsaufnahmen von Versammlungen unter freiem Himmel darf die
Polizei nur offen und nur noch dann vornehmen, wenn dies im Einzelfall
wegen der GroBe oder Unlbersichtlichkeit der Versammlung erforderlich
ist (z.B. um zu erkennen, ob und wo Gefahren drohen und deshalb weitere
Einsatzkréfte erforderlich sind).

- Ubersichtsaufzeichnungen

Werden die live in die Einsatzzentrale Gibertragenen Ubersichtsaufnahmen
auch aufgezeichnet, spricht das Bayerische Versammilungsgesetz von sog.
Ubersichtsaufzeichnungen. Diese sind nur noch zuldssig, soweit Tatsa-
chen die Annahme rechtfertigen, dass von Versammlungen, Versamm-
lungsteilen oder ihrem Umfeld erhebliche Gefahren fir die 6ffentliche Si-
cherheit oder Ordnung ausgehen (z.B. drohende Pflastersteinwiirfe, sich
anbahnende Schlagerei zwischen Demonstranten und Gegendemonst-
ranten). Auch insoweit hat die Polizei die Griinde dafiir zu dokumentieren.,

- Speicherungsdauer von Aufzeichnungen

Bild-, Ton- und Ubersichtsaufzeichnungen sind unverziiglich auszuwerten
und - anders als bisher - grundsétzlich spatestens nach zwei Monaten zu
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|6schen. Die zulassige Speicherfrist kann im Einzelfall deutlich kirzer aus-
fallen, sie ist insbesondere eine Frage der Erforderlichkeit. Die Aufzeich-
nungen dlrfen nur langer gespeichert werden, soweit sie fur die Strafver-
folgung oder im Einzelfall zur Abwehr erheblicher Gefahren erforderlich
sind. Soweit die Identifizierung von Personen zur Gefahrenabwehr auf die-
sen Aufzeichnungen nicht erforderlich ist, muss sie technisch unumkehr-
bar ausgeschlossen werden (z.B. durch Verpixelung). Zur Gefahrenab-
wehr verwendete Aufzeichnungen miissen spatestens nach sechs Mona-
ten geldscht werden, wenn sie nicht inzwischen zur Strafverfolgung beno-
tigt werden.

Die bislang vorgesehene unbefristete Speicherung von Ubersichtsauf-
zeichnungen zur polizeilichen Aus- und Fortbildung hat der Gesetzgeber
zum 01.06.2010 gestrichen. Sollen Ubersichtsaufzeichnungen fiir diesen
Zweck verwendet werden, muss die Polizei eine eigene Fassung herstel-
len, die eine Identifizierung der abgebildeten Personen irreversibel aus-
schlieBt.

- Datenschutzrechtliche Anderungen fiir den Veranstalter

Die zustandige Behorde darf vom Veranstalter seine personlichen Daten
und die Daten des Versammlungsleiters und der Ordner nur noch in ge-
ringerem Umfang als bisher anfordern (Familiennamen, Vornamen, Ge-
burtsnamen und Anschrift). Die Pflicht zur Angabe des Geburtsdatums,
des Geburtsortes und der telefonischen Erreichbarkeit ist entfallen.

Bei Anforderung der Daten muss die Behorde folgende Voraussetzungen
beachten:

Bei Versammlungen in geschlossenen Raumen darf die Behorde die ge-
nannten Daten Uber Versammlungsleiter und Ordner nur verlangen, wenn
sie die Friedlichkeit der Versammlung mutmabBlich gefahrden. Bei Ver-
sammlungen unter freiem Himmel mussen zwar die personlichen Daten
des Veranstalters und des Leiters der Behdorde in der Anzeige mitgeteilt
werden. Die Behorde darf die Daten von Ordnern aber nur anfordern,
wenn diese die Friedlichkeit der Versammlung mutmaBlich gefahrden.

Mit diesen Anderungen wurden durchaus auch wesentliche datenschutzrechtli-
che Anregungen von mir aufgegriffen. Die abschlieBende Klarung der verfas-
sungsrechtlichen Anforderungen im Einzelfall - insbesondere zur grundsatzli-
chen Zulassigkeit von Ubersichtsaufzeichnungen - ist allerdings erst in der noch
ausstehenden endgltigen Entscheidung des Bundesverfassungsgerichts zu er-
warten. Ich kann nicht ausschlieBen, dass das Gesetz dann erneut nachgebessert
werden muss. Vor dem Hintergrund, dass das Gericht in seiner Eilanordnung die
problematischen Teile des Bayerischen Versammlungsgesetzes bereits selbst
auBer Kraft gesetzt hatte, ware es deshalb wohl sinnvoller gewesen, die endguilti-
ge Entscheidung des Gerichts vor einer gesetzlichen Neuregelung abzuwarten.

Aus datenschutzrechtlicher Sicht ist es derzeit beispielsweise nach wie vor unbe-
friedigend, dass Versammlungsteilnehmer nicht erkennen kénnen, ob eine poli-
zeiliche Kamera auBer Betrieb ist oder ob sie einzeln oder im Rahmen von Uber-
sichtsaufnahmen gefilmt werden. Wer damit rechnet, dass die Teilnahme an ei-
ner Versammlung behdrdlich registriert wird und dass ihm dadurch personliche
Risiken entstehen konnen, wird moglicherweise auf die Auslibung seines Grund-
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3.3

rechts verzichten (Bundesverfassungsgericht, Volkszéhlungsurteil vom
15.12.1983). Betroffene konnen auch nach jetziger Gesetzeslage kaum in Erfah-
rung bringen, ob und ggf. wie sie gefilmt wurden. Allerdings kdnnen sie theore-
tisch von ihrem allgemeinen datenschutzrechtlichen Auskunftsanspruch
Gebrauch machen. Damit kdnnen sie allerdings nur erfahren, ob die Polizei ihre
Teilnahme an einer Versammlung in Akten und in polizeilichen Dateien gespei-
chert hat. Aus datenschutzrechtlicher Sicht ware eine vollstandige Streichung der
Befugnis zu Ubersichtsaufnahmen und -aufzeichnungen wiinschenswert gewe-
sen.

Die Einhaltung der zum Schutz der Versammlungsteilnehmer geschaffenen Ein-
schrankungen werde ich in der Praxis sorgfaltig Uberprifen.

Ausgestaltung der "Vorratsdatenspeicherung" verfassungswidrig

Das Bundesverfassungsgericht hat in seinem Urteil vom 02.03.2010 die gesetzli-
chen Regelungen zur Speicherung von Telekommunikationsverkehrsdaten auf
Vorrat ("Vorratsdatenspeicherung") durch die Anbieter von offentlich zugéangli-
chen Telekommunikations-, E-Mail- und Internetzugangsdiensten fir nichtig er-
klart. Es hat die Diensteanbieter dartiber hinaus verpflichtet, die bisher gespei-
cherten Vorratsdaten unverziiglich zu I16schen; die Daten dirfen auch nicht an die
ersuchenden Stellen (z.B. Polizei, Verfassungsschutz) tibermittelt werden. Tele-
kommunikationsverkehrsdaten, die die Diensteanbieter fiir die Dauer von sechs
Monaten auf Vorrat speichern mussten, sind z.B.: Rufnummern des anrufenden
und des angerufenen Anschlusses, Beginn und Ende der Verbindung nach Da-
tum und Uhrzeit, IP-Adresse, beim Beginn von Mobilfunkgesprachen genutzte
Funkzellen. Die Speicherpflicht galt nicht fur die Inhalte von Telefongesprachen,
E-Mails und die aufgerufenen Internetseiten. Dariiber hinaus fur nichtig erklart
hat das Bundesverfassungsgericht auch die gesetzliche Befugnis der Strafverfol-
gungsbehdrden, auf die vorsorglich gespeicherten Daten fiir die Strafverfolgung
zuzugreifen. Es bewertet die Speicherung von Telekommunikationsverkehrsda-
ten auf Vorrat als "einen besonders schweren Eingriff mit einer Streubreite, wie
sie die Rechtsordnung bisher nicht kennt".

Das Gericht stellt in seinem Urteil allerdings auch fest, dass eine sechsmonatige,
vorsorglich anlasslose Speicherung von Telekommunikationsverkehrsdaten
durch private Diensteanbieter nicht generell gegen das Fernmeldegeheimnis des
Grundgesetzes (Art. 10 GG) verstoBt. Sie unterliege jedoch besonders strengen
Anforderungen im Hinblick auf Begriindung und Ausgestaltung - insbesondere
auch beziglich der vorgesehenen Verwendungszwecke. Strikt verboten sei le-
diglich die Speicherung von personenbezogenen Daten auf Vorrat zu unbe-
stimmten und noch nicht bestimmbaren Zwecken. Das Gericht betont aber, dass
eine vorsorglich anlasslose Speicherung eine Ausnahme bleiben muss und die
Freiheitswahrnehmung der Blirger nicht total erfasst und registriert werden darf.

Die gesetzlichen Regelungen, die die Vorratsdatenspeicherung und den Zugriff
von Strafverfolgungsbehorden auf Vorratsdaten ausgestalten sollten, wurden
deshalb fiir verfassungswidrig erklart, weil sie den verfassungsrechtlichen Anfor-
derungen an Datensicherheit, Verwendungszwecke, Transparenz und Recht-
schutz nicht gentigen: Die Ausgestaltung der Vorratsdatenspeicherung ent-
spricht nicht dem VerhaltnismaBigkeitsgrundsatz.
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Ein Abruf der Vorratsdaten zu Strafverfolgungszwecken kann nur zulassig sein,
wenn mindestens ein durch bestimmte Tatsachen begriindeter Verdacht einer
auch im Einzelfall schwerwiegenden Straftat besteht. Die nichtige Regelung hatte
dagegen den Zugriff auf Vorratsdaten zur Verfolgung jedweder - und damit auch
wenig gewichtiger - Straftaten gestattet, die mittels Telekommunikation began-
genwurden.

Im Hinblick auf den VerhaltnismaBigkeitsgrundsatz kann ein Abruf der Vorratsda-
ten zur Gefahrenabwehr - z.B. durch die Polizei - nur zulassig sein, wenn be-
stimmte Tatsachen eine konkrete Gefahr fir Leib, Leben oder Freiheit einer Per-
son, fur den Bestand oder die Sicherheit des Bundes oder eines Landes hinrei-
chend belegen oder der Abruf zur Abwehr einer gemeinen Gefahr dienen soll.
Dies gelte auch fur die Verwendung der Daten durch die Nachrichtendienste.

Darliber hinaus fordert das Gericht - zumindest fiir einen engen Kreis von auf be-
sondere Vertraulichkeit angewiesenen Telekommunikationsverbindungen - ein
grundsatzliches Ubermittlungsverbot. Dazu sollen etwa Verbindungen zu An-
schltissen von Personen, Behdrden und Organisationen in sozialen oder kirchli-
chen Bereichen zahlen, die den grundsétzlich anonym bleibenden Anrufern Be-
ratung in seelischen oder sozialen Notlagen anbieten und dabei selbst Ver-
schwiegenheitsverpflichtungen unterliegen.

Im Hinblick auf die "diffuse Bedrohlichkeit", die von einer Vorratsdatenspeiche-
rung ausgehen kann, kann eine heimliche Verwendung der Daten verfassungs-
rechtlich nur dann zulassig sein, wenn sonst - wie grundsétzlich im Bereich der
polizeilichen Gefahrenabwehr und der Nachrichtendienste - der Zweck der
Untersuchung vereitelt wird. Im Bereich der Strafverfolgung kommt dagegen
auch eine offene Erhebung und Nutzung der Daten in Betracht. Eine heimliche
Verwendung der Daten kann hier nur zulassig sein, wenn sie im Einzelfall erfor-
derlich und richterlich angeordnet ist. Bei einer heimlichen Datenverwendung
muss der Gesetzgeber die Behorde zu einer zumindest nachtraglichen Benach-
richtigung verpflichten. Um dem Betroffenen einen maglichst effektiven Recht-
schutz gewahrleisten zu kdnnen, muss jede - sowohl heimliche als auch offene -
Abfrage oder Ubermittlung von Vorratsdaten grundsétzlich unter Richtervorbe-
halt gestellt werden.

Das Bundesverfassungsgericht hat auch verfassungsrechtliche Vorgaben fir die
Nutzung von Vorratsdaten festgestellt, um den Inhaber bestimmter, bereits be-
kannter IP-Adressen identifizieren zu kdnnen. Damit kann eine Strafverfol-
gungsbehorde ermitteln, welcher Person ein bestimmter Anschluss zu einer be-
stimmten Zeit zugeordnet war, von dem aus z.B. im Internet eine Straftat began-
gen wurde. Die Behorde darf vom Diensteanbieter eine solche Auskunft tber
den Inhaber einer IP-Adresse nicht ins Blaue hinein einholen. Das Gericht fordert
vielmehr einen hinreichender Anfangsverdacht oder eine konkrete Gefahr auf
einzelfallbezogener Tatsachenbasis. Ein Richtervorbehalt sei nicht erforderlich;
die Betroffenen missten von der Einholung der Auskunft aber benachrichtigt
werden. Der Gesetzgeber dirfe Ausklnfte tber den Inhaber einer IP-Adresse fiir
die Verfolgung aller Straftaten, fir die Gefahrenabwehr und die Aufgaben-
wahrnehmung der Nachrichtendienste vorsehen.

Im Gegensatz dazu dirfen solche Auskinfte im Hinblick auf das erhebliche Ge-
wicht des Eingriffs jedoch nicht allgemein und uneingeschrankt zur Verfolgung
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oder Verhinderung jedweder Ordnungswidrigkeit zugelassen werden. Es muss
sich vielmehr um - auch im Einzelfall - besondere gewichtige Ordnungswidrigkei-
ten handeln, die der Gesetzgeber ausdriicklich benennen muss.

Die Landesbeauftragten fir den Datenschutz hatten gegenliber dem Bundesver-
fassungsgericht eine gemeinsame Stellungnahme zu der Verfassungsbeschwer-
de abgegeben. Wesentliche Argumente hieraus finden sich in den Entschei-
dungsgrinden wieder.

Die Datenschutzbeauftragten des Bundes und der Lander haben vor dem Hin-
tergrund des Urteils die Bundesregierung aufgefordert, sich fir eine Abschaffung
der Europaischen Richtlinie zur Vorratsdatenspeicherung einzusetzen:

EntschlieBung der 79. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldnderam 17./18.03.2010
Keine Vorratsdatenspeicherung!

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspei-
cherung vom 02.03.2010 (1 BvR 256/08) die anlass- und verdachtslose vor-
sorgliche Speicherung von Telekommunikationsdaten als einen "besonders
schweren Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht
kennt". Weil diese Speicherung die Erstellung aussagekréftiger Personlichkeits-
und Bewegungsprofile praktisch aller Blirgerinnen und Biirger ermdglicht, lehnt
die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder die Vor-
ratsdatenspeicherung grundsétzlich ab. Das Verbot der Totalerfassung gehért zur
verfassungsrechtlichen Identitét der Bundesrepublik Deutschland, die auch in eu-
ropdischen und internationalen Zusammenhéngen zu wahren ist. Die Konferenz
fordert deshalb die Bundesregierung auf, sich fiir eine Aufthebung der Européi-
schen Richtlinie 2006/24/EG einzusetzen.

Dariiber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahr-
nehmung der Biirgerinnen und Blirger nicht total erfasst und registriert werden
darf. Daher strahlt die Entscheidung Uber den eigentlichen Entscheidungsge-
genstand hinaus und muss auch in anderen Bereichen, etwa bei der diskutierten
Speicherung der Daten von Flugpassagieren oder bei der Konzeption von Maut-
systemen beachtet werden. Auch die zentrale ELENA-Datenbank muss jetzt auf
den Prtifstand. Der Gesetzgeber ist bei der Erwdgung neuer Speicherungspflich-
ten oder -berechtigungen im Hinblick auf die Gesamtheit der verschiedenen Da-
tensammlungen zu gréBerer Zurtickhaltung aufgerufen.

Die Sicherheitsbehdrden tragen zwar immer wieder die Notwendigkeit einer Vor-
ratsspeicherung von Telekommunikationsverkehrsdaten vor. Abgesehen von ei-
nigen wenigen Einzelfallen bleiben sie aber den konkreten Nachweis schuldig,
dass die Sicherheitslage ohne Vorratsspeicherung nachhaltig verschlechtert wird.
Vor diesem Hintergrund ist es nicht einzusehen, warum eine flachendeckende
Erfassung der Telekommunikation in Deutschland geboten sein soll.

Seite 73 Der Bayerische Landesbeauftragte fiir den Datenschutz, 24. Tatigkeitsbericht 2010



3.4

3.4.1
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343

Datenschutz und Versammlungsrecht

Polizeiliche Speicherung von Versammlungsanmeldern und -leitern

Im Zusammenhang mit den Demonstrationen unter dem Motto "Bildungsstreik
2009" habe ich bei verschiedenen Polizeiprasidien Datenspeicherungen lber-
priift. Hierbei musste ich mehrfach feststellen, dass - auch bei stérungsfreiem
Verlauf - die personenbezogenen Daten von Versammlungsanmeldern oder
Versammlungsleitern im Vorgangsverwaltungs- und Dokumentationsverfahren
(Integrationsverfahren - IGVP) der Polizei erfasst worden sind. Die gespeicher-
ten Personendaten sollten somit lediglich aufgrund der Austibung eines verfas-
sungsrechtlich geschiitzten Grundrechts flir mehrere Jahre in einer polizeilichen
Datei gespeichert werden, auf die jede Polizeidienststelle zugreifen kann. Ich ha-
be die betreffenden Polizeiprasidien umgehend zur Loschung dieser Daten auf-
gefordert und darauf hingewiesen, zuklnftig die diesbeziiglichen Speicherungs-
verbote einzuhalten. Alle betroffenen Polizeiprasidien sind der Aufforderung ge-
folgt und haben diese Daten geltscht.

Videoiiberwachung durch fest installierte Kameras

Schon in meinem 21. Tatigkeitsbericht, Nr. 7.13.1, habe ich darauf hingewiesen,
im Falle von Versammlungen oder Aufzliigen die Kameras der fest installierten
Videotiberwachungsanlagen flr 6ffentliche StraBen und Platze abzuschwenken
oder auszuschalten. Nach der Entscheidung des Bundesverfassungsgerichts
(siehe hierzu Nr. 3.2.1) sind gerade solche anlasslosen Aufzeichnungen von Ver-
sammlungsteilnehmern unzuldssig. Auch bei meinen Prifungen polizeilicher Vi-
deolberwachungskonzepte habe ich jeweils darauf hingewirkt, entsprechende
Regelungen aufzunehmen. Die betroffenen Polizeiprasidien sind diesen Anre-
gungen gefolgt. Ob die Regelung in der Praxis tatsachlich auch Anwendung fin-
det, habe ich durch die Einsichtnahme in Aufzeichnungen von Uberwachungsan-
lagen wahrend des Zeitraums einer Versammlung gepriift. Im Gegensatz zu einer
friheren Priifung waren dieses Mal alle Kameras abgeschwenkt. Versammlungs-
teilnehmer wurden nicht aufgezeichnet.

Datenschutzrechtliche Kontrolle von Ubersichtsaufzeichnungen

Gerade die anlasslose Aufzeichnung von Versammlungsteilnehmern durch
Einsatzkréfte der Polizei bot in der Vergangenheit immer wieder Anlass zu daten-
schutzrechtlicher Kritik. Nach der Eilanordnung des Bundesverfassungsgerichts
(siehe hierzu Nr. 3.2.1) stellte daher die Kontrolle polizeilicher Aufzeichnungen
bei Versammlungen einen Schwerpunkt meiner Tatigkeit im Berichtszeitraum
dar. Ich habe zu diesem Zweck mehrmals von verschiedenen Polizeiprasidien die
Bildaufzeichnungen von Versammlungen zur Kontrolle angefordert und Uber-
priift.

Leider wurde ich bei der Erflillung meines Kontrollauftrages durch ein Polizeipra-
sidium erneut nur sehr zogerlich unterstitzt. Erst nachdem ich den VerstoB3 des
Polizeiprasidiums gegen die gesetzliche Verpflichtung, den Landesbeauftragten
fur den Datenschutz in der Erflllung seiner Aufgaben zu unterstiitzen, beanstan-
det habe, wurden mir die angeforderten Aufzeichnungen zur Verfiigung gestellt.

Seite 74 Der Bayerische Landesbeauftragte fiir den Datenschutz, 24. Tatigkeitsbericht 2010



3.5

3.5.1

Dies geschah aber erst mehr als acht Monate nach der Versammlung. Ein solch
langer Zeitraum ist fur die Durchflihrung einer zeitnahen datenschutzrechtlichen
Kontrolle nicht akzeptabel. Dariiber hinaus konnten durch die verspatete Uber-
sendung gegebenenfalls erforderliche Anschlussermittlungen, z.B. durch die auf
ein Jahr begrenzte Auswertemoglichkeit der Protokolldatei, verhindert werden.
Wie schlieBlich die Einsichtnahme in die Aufzeichnungen ergab, befanden sich
darunter auch Sequenzen mit Aufnahmen von Versammlungsteilnehmern, die
laut Polizei keine Relevanz fiir Strafverfahren gehabt hatten und zu |6schen wa-
ren.

Schon rund ein halbes Jahr zuvor hatte ich die Behdrdenleitung des gleichen Po-
lizeiprésidiums auf die lange Bearbeitungszeit fiir die Ubersendung von Auf-
zeichnungen hingewiesen. Auch in diesem Fall hatte es sechs Monate gedauert,
bis ich die Aufzeichnungen einsehen konnte. Unter den Ubersandten Aufzeich-
nungen waren einige Sequenzen, die Versammlungsteilnehmer in GroBaufnah-
me zeigten und fiir die, auch nach Auffassung der Polizei, keine rechtfertigenden
Voraussetzungen erkennbar waren. Ich habe das Polizeiprasidium daher aufge-
fordert, die Aufzeichnungen zu I6schen und die betreffenden Einsatzkrafte
nochmals Uber die einschlagigen gesetzlichen Bestimmungen zu belehren. Dar-
Uber hinaus wurden mit der Polizei weitere Schulungen fiir Videobeamte und
entsprechende rechtliche Hinweise in den polizeilichen Einsatzbefehlen verein-
bart. Meine Feststellungen im Berichtszeitraum lassen auch fiir die Zukunft ver-
starkt Kontrollen in diesem Bereich erforderlich erscheinen.

Speicherungen in polizeilichen Dateien

Auskunftsablehnungen bei Speicherungen

Art. 48 Polizeiaufgabengesetz legt den grundsatzlichen gesetzlichen Anspruch
des Betroffenen gegenilber der Polizei auf Auskunft Uber die zu seiner Person
gespeicherten Daten fest. Dartiber hinaus regelt Art. 48 auch, unter welchen Vor-
aussetzungen die Polizei von einer Auskunftserteilung absehen kann. In solchen
Fallen sieht das Polizeiaufgabengesetz vor, dass sich der Betroffene an mich
wenden kann und die Polizei im Regelfall mir gegentiber die Auskunft erteilt. Im
Zuge solcher Verfahren wurde ich immer wieder mit Auskunftsablehnungen kon-
frontiert, deren Griinde flir mich aus datenschutzrechtlicher Sicht nicht nachvoll-
ziehbar erschienen. Insbesondere war dies der Fall bei Speicherungen, die poli-
zeiliche MaBnahmen dokumentieren, die der Birger ohnehin selbst miterlebte
und deren polizeiliche Registrierung er daher vermuten konnte. Durch meine In-
terventionen konnte ich die Polizei in der Vergangenheit immer wieder davon
Uberzeugen, im Einzelfall doch die Auskunft an die Betroffenen zu erteilen. Die
vorgetragenen Griinde fir Auskunftsverweigerungen werde ich auch weiterhin
mit strengem MaBstab prifen.

Ablehnungen von Auskunftsersuchen aus der Verbunddatei Gewalttater Sport
habe ich zum Anlass genommen, die diesbezigliche Auskunftspraxis in anderen
Bundeslandern abzufragen. Das Bayerische Landeskriminalamt hatte mir zuvor
mitgeteilt, Auskiinfte aus dieser Datei aus grundsatzlichen Erwagungen nicht zu
erteilen. Hierdurch kénnte vorgeblich die polizeitaktische Bedeutung solcher
Speicherungen gefahrdet werden. Eine ghnlich restriktive Handhabung bei Aus-
kunftserteilungen war in keinem anderen Bundesland in Erfahrung zu bringen.
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Laut Rickmeldung erteilen die zustandigen Dienststellen in 14 Bundeslandern
grundsatzlich die Auskunft, ob der Antragsteller in ihrem Zustandigkeitsbereich in
der Datei Gewalttater Sport erfasst worden ist. Ich habe dem Bayerischen Lan-
deskriminalamt das Ergebnis meiner Anfrage mitgeteilt und darum gebeten, die
diesbezligliche Auskunftspraxis nochmals zu tberdenken. Inzwischen wurde mir
seitens der Polizei mitgeteilt, dass nunmehr auch bezliglich der Speicherungen in
der Datei Gewalttater Sport jeweils im Einzelfall Uber die Auskunftserteilung ent-
schieden wird.

Integrationsverfahren der Bayerischen Polizei - IGVP

In meinen zurlickliegenden Tatigkeitsberichten sah ich mich regelmaBig veran-
lasst, Uber die datenschutzrechtlichen Verschlechterungen, die mit der zuneh-
menden Erweiterung des Integrationsverfahrens - IGVP einhergingen, zu berich-
ten. Das System wird nunmehr von allen bayerischen Polizeiprasidien gemein-
sam zur Erfassung und Verarbeitung der erhobenen Personen und Falldaten, zur
Vorgangsverwaltung und Dokumentation polizeilicher MaBnahmen aber auch im
Rahmen der Informationsgewinnung fir die polizeiliche Aufgabenerfiillung ge-
nutzt. Eben diese zwecklbergreifende Verwendung des Systems bedingt nicht
nur eine enorme Fulle dort gespeicherter Daten, sondern auch vielfaltige Aus-
wertungsmaglichkeiten. Beispiele fir meine Kritik in der Vergangenheit waren
die langen Aussonderungspriffristen, die erheblichen Erweiterungen der lan-
desweiten Zugriffsberechtigungen oder zuletzt die Realisierung der Freitextre-
cherche Uber samtliche Datenfelder. Leider hat das Bayerische Staatsministeri-
um des Innern in den vergangenen Jahren meine Vorschlage fur datenschutz-
rechtliche Verbesserungen des Systems nicht aufgegriffen (siehe hierzu
22, Tatigkeitsbericht, Nr. 4.2 und 21. Tatigkeitsbericht, Nr. 7.2).

Zweifellos stellt die Moglichkeit, personenbezogene Daten nunmehr nicht nur in
den hierflr vorgesehenen Datenfeldern, sondern auch in den gespeicherten
Texten (z.B. Sachverhaltsschilderungen) zu recherchieren eine erhebliche Ver-
anderung dar, der auch aus datenschutzrechtlicher Sicht Rechnung getragen
werden muss. Dabei geht es mir nicht darum, den verantwortungsbewussten
Umgang der Polizeibeamten mit einer solchen verbesserten Recherchemoglich-
keit in Frage zu stellen, sondern um die Beachtung gesetzlicher Vorgaben. Art. 37
Abs. 3 Polizeiaufgabengesetz fordert die Festlegung von Prifungsterminen fur
die suchfahige Speicherung personenbezogener Daten. Werden diese Perso-
nendaten durch die Einflihrung der Freitextrecherche in IGVP suchbar, besteht
Regelungsbedarf. Ich habe das Bayerische Staatsministerium des Innern daher
gebeten, darzulegen, wie in solchen Fallen die Prifungs- und Loschungsfristen
eingehalten werden kénnen oder welche Mdglichkeiten es zur Vermeidung der
Speicherung von Personendaten auBerhalb der vorgesehenen Datenfelder sieht.
Eine Einigung konnte noch nicht erreicht werden.

Speicherungen im Kriminalaktennachweis

Auch wenn die bayernweite Nutzung von IGVP mitsamt dessen zunehmenden
Auswertungsmaglichkeiten die datenschutzrechtliche Brisanz dieses Systems in
der Vergangenheit wesentlich erhéhte, bleiben die Uberpriifungen von Speiche-
rungen im Kriminalaktennachweis (KAN) nach wie vor ein Schwerpunkt meiner
Tatigkeit im Polizeibereich. Dabei sind es besonders oft Blrgereingaben, die hier
Anlass zu datenschutzrechtlicher Kritik geben. Ein Beispiel:
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Eine Frau hatte sich an mich gewandt, da sie im Rahmen einer beruflich veran-
lassten Sicherheitstiberpriifung mit ihren polizeilichen Speicherungen konfron-
tiert wurde. Laut diesen sei sie Betdubungsmittelkonsumentin und in zwei Féllen
aufgrund von VerstdBen gegen das Betdubungsmittelgesetz im Kriminalakten-
nachweis gespeichert. Ein Blick in die staatsanwaltschaftliche Ermittlungsakte
erbrachte dazu Naheres. Im Rahmen ihrer beruflichen Tatigkeit hatte die Frau
- neben anderen Beschéftigten - Zugriff auf Medikamente, die unter das Betau-
bungsmittelgesetz fallen. Als solche Medikamente abhanden kamen und sie zu
den moglichen Tatzeiten Dienst hatte, kam sie in den Kreis der Verdachtigen. Ei-
ne - wenn auch spéater widerlegte - Aussage einer Kollegin lieB dann sogar vort-
bergehend den Tatverdacht weiter ansteigen. Zu ihrer Entlastung willigte sie in
die toxikologische Untersuchung einer Haarprobe ein und ihre Wohnung wurde
durchsucht. Der Tatverdacht konnte durch keine der beiden MaBnahmen erhar-
tet werden. SchlieBlich stellte sich auch die belastende Aussage der Kollegin
nachweislich als falsch heraus. Das zustandige Amtsgericht sprach die Frau dar-
aufhin von der Anklage frei und kam zu dem Schluss, ein bislang unbekannter
Dritter sei flr die Taten verantwortlich. Trotz des gerichtlichen Freispruchs und
keinerlei sonstiger Hinweise auf einen Drogenkonsum wurden die personenbe-
zogenen Daten der Betroffenen, einschlieBlich der erkennungsdienstlichen Un-
terlagen und dem Hinweis "Betdubungsmittelkonsument" weiterhin im Kriminal-
aktennachweis gespeichert. Erst auf meine Nachfrage hin erfolgte umgehend die
Loschung der Daten.

Pressearbeit der Polizei

Im Berichtszeitraum habe ich festgestellt, dass die Polizei im Rahmen ihrer Of-
fentlichkeitsarbeit personenbezogene Daten an die Medien bermittelt hat (sie-
he hierzu auch 21. Tatigkeitsbericht, Nr. 7.16). Solche Datentibermittlungen lie-
gen nicht erst dann vor, wenn die Polizei Daten herausgibt, sondern schon dann,
wenn sie auf Anfrage der Presse bekannte Informationen bestétigt. Dadurch er-
halten diese Informationen eine amtliche Autorisierung, die ihren Wahrheitsge-
halt und damit ihre Qualitat steigert. Die Frage, ob es sich um die Weitergabe per-
sonenbezogener Daten handelt, hangt dabei davon ab, ob das soziale Umfeld
(Nachbarn, Kollegen, Bekannte, Geschéftspartner, etc.) den Betroffenen auf-
grund der bekanntgegebenen Daten identifizieren kann. MaBgeblich hierfir sind
wiederum Menge und Qualitat dieser Daten.

Die Ubermittlung personenbezogener Daten durch die Polizei an die Presse ist
nur aufgrund einer Rechtsgrundlage maglich. Als solche kann nur Art. 41 PAG in
Betracht kommen, der insoweit jedoch keine genaueren Vorgaben enthalt. Hin-
weise konnen aber bundesgesetzliche Regelungen wie z.B. §§ 169 ff. Gerichts-
verfassungsgesetz (GVG) geben, auch wenn sie nicht unmittelbar auf Verlautba-
rungen der Polizei anwendbar sind. Kriterien zur Zuléssigkeit von Presseauskiinf-
ten sind des Weiteren dem Urteil des Bundesverfassungsgerichts vom
10.06.2009 (Az. 1 BvR 1107/09) zu entnehmen. Dabei ist zu beriicksichtigen,
dass Adressat dieser Entscheidung nicht eine oOffentliche Stelle, sondern die
Presse ist, die durch das Medienprivileg besonders beglinstigt ist.

Aus all dem ergibt sich, dass in bestimmten Fallen eine personenbezogene Pres-
searbeit von vorneherein grundsétzlich unzulassig ist. In den Féllen, in denen et-
wa das GVG einen Ausschluss der Offentlichkeit von der Verhandlung vorsieht,
ist diese Vorgabe auch im Rahmen der polizeilichen Pressearbeit regelmafig zu
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beachten. In diesem Sinne unterliegen z.B. Minderjahrige und geistig Erkrankte,
aber auch Zeugen und insbesondere Opfer einem gesteigerten Schutz (vgl.
§§171a,172Nr. 1 aGVG, §48 JGG).

Das Bundesverfassungsgericht hat in seiner Entscheidung vom 10.06.2009 hin-
sichtlich der Zulassigkeit der Berichterstattung nach Fallen der schweren Ge-
waltkriminalitdt und Fallen sonstiger Kriminalitat unterschieden.

Demnach ist in den Fallen der nicht schweren Gewaltkriminalitat regelmaBig die
Veroffentlichung von Namen, Abbildungen oder sonstiger identifizierender
Merkmale des Tatverdachtigen unzulassig.

Meines Erachtens kann eine personenidentifizierende Pressearbeit der Polizei
somit regelmaBig nur bei Verbrechen, und hierbei insbesondere bei Fallen der
Gewaltkriminalitat, in Betracht kommen.

In Fallen sonstiger Kriminalitat ist eine personenidentifizierende Pressearbeit da-
tenschutzrechtlich allenfalls dann vertretbar, wenn besondere Kriterien hinzu-
kommen, die ein iiberwiegendes Interesse der Offentlichkeit an der Berichter-
stattung begriinden. Solche Kriterien konnen sich u.U. aus Besonderheiten be-
zlglich der Person des Taters oder des Tathergangs ergeben. Gleichwohl ist
aber, gerade am Anfang eines Ermittlungsverfahrens, die Unschuldsvermutung
zu bertcksichtigten und eine nicht personenbezogene Berichterstattung regel-
mabBig erforderlich. Zu berlicksichtigen ist Uberdies, dass eine Identifizierung des
Taters oft auch einen Personenbezug der betroffenen Opfer zur Folge haben
kann.

Bei meiner datenschutzrechtlichen Priifung bin ich in einigen Fallen zu dem Er-
gebnis gekommen, dass bei der polizeilichen Pressearbeit die oben angeflihrten
Grundsétze nicht ausreichend berticksichtigt wurden:

So hatte z.B. ein Polizeiprasidium bei der Berichterstattung tber einen Verkehrs-
unfall tber den genauen Unfallzeitpunkt und -ort hinaus personenbezogene Da-
ten des Unfallverursachers an die Presse weitergegeben (Alter, Beruf, Alkoholi-
sierung, genaue Modellbezeichnung des gefahrenen Fortbewegungsmittels).
Auf Anfragen der Presse hat das Polizeiprasidium die Alkoholbeeinflussung und
den Namen des Ortsteils, aus dem der Betroffene stammt, bestatigt.

In einem weiteren Fall hatte sich die betroffene Person bei mir Uber die individua-
lisierende Berichterstattung der Polizei beschwert und mitgeteilt, dass bereits
zwei Journalisten vor ihrer Tr gestanden hatten. Bei meiner datenschutzrechtli-
chen Priifung habe ich ein tiberwiegendes legitimes Interesse der Offentlichkeit
gerade an der vorgenommenen personenbezogenen Information (Alter, Ge-
schlecht, Beruf, Familienstand, Staatsangehorigkeit, Wohnort mit Ortsteil, Ge-
schlecht und Alter des Kindes) nicht erkennen konnen. Neugierde und Sensati-
onslust begriinden jedenfalls kein solches Informationsinteresse. Ich habe des-
halb die Ubermittlung der personenbezogenen Daten an die Presse in diesem
Fall formlich beanstandet.

Fir den Betroffenen kann eine derartige personenbezogene Berichterstattung
zu bleibenden Nachteilen fiihren, weil die Frage, ob er spéter verurteilt oder frei-
gesprochen wird, in der 6ffentlichen Wahrnehmung nur noch von untergeordne-
ter Bedeutung ist.
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Aufgrund weiterer, datenschutzrechtlich problematischer Falle, habe ich deshalb
die Thematik gemeinsam mit dem Prasidenten eines Polizeiprasidiums in einem
Gesprach ausfiihrlich erdrtert. Im Sinne der dargestellten MafBstabe werde ich auf
eine landesweit einheitliche Handhabung der polizeilichen Berichterstattung
hinwirken.

Quellen-Telekommunikationsiiberwachung

Die Benutzung eines Computers hat im taglichen Leben der meisten Menschen
eine zentrale Bedeutung, nicht nur fir die Aufbewahrung und Gestaltung priva-
tester Informationen, wie Fotografien, Reiseberichte und Tagebuchaufzeichnun-
gen, sondern zunehmend auch fiir das Flihren von Telefongesprachen Uber das
Internet ("Voice over IP" - VoIP). Eine etwaige Uberwachung und Aufzeichnung
der Uber das Internet gefiihrten Telefongesprache durch Polizei und Strafverfol-
gungsbehdrden geschieht im Wege der sog. Quellen-Telekommunikationsiber-
wachung ("Quellen-TKU"). Die liberwachende Behorde bringt dazu auf dem
Computer des Betroffenen (Zielrechner) eine Software an, die die Daten aus
dem laufenden Kommunikationsvorgang (Internettelefonie, aber auch E-Mail-
Verkehr) vor ihrer Verschlisselung erfasst und in Kopie an die Behorde weiterlei-
tet. Die Technik der Vorgehensweise zur Vorbereitung der MaBnahme bei der
sog. Quellen-TKU entspricht der der sog. Online-Durchsuchung.

Das Bundesverfassungsgericht hat bereits in seinem Urteil zur "Online-
Durchsuchung" vom 27.02.2008 (siehe hierzu 23. Tatigkeitsbericht, Nr. 4.1.2)
darauf hingewiesen, dass mit der Infiltration des Zielrechners zum Zweck der
"Quellen-TKU" die entscheidende Hiirde genommen sei, um das System insge-
samt auszuspahen. Die dadurch bedingte Gefdhrdung gehe weit tber die hinaus,
die mit einer bloBen Uberwachung der laufenden Telekommunikation verbunden
ist. Insbesondere konnten auch die auf dem Personalcomputer abgelegten Da-
ten zur Kenntnis genommen werden, die keinen Bezug zu einer telekommunika-
tiven Nutzung des Systems aufweisen. Im Hinblick auf diese Gefahrdung gentige
das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) nur dann als alleiniger grundrecht-
licher MaBstab fir die Beurteilung einer "Erméachtigung" zu einer "Quellen-
Telekommunikationsiiberwachung", wenn sich die Uberwachung ausschlieBlich
auf Daten aus einem laufenden Telekommunikationsvorgang beschrankt. Dazu
stellt das Gericht fest: "Dies muss durch technische Vorkehrungen und recht-
liche Vorgaben sichergestellt sein".

Ich bin der Auffassung, dass eine "Quellen-TKU" auf die polizeirechtliche Er-
machtigung zur -herkdmmlichen- Telekommunikationstiberwachung (vgl.
Art. 34 a PAG) nicht gestiitzt werden kann, weil Art. 34 a PAG die vom Bundes-
verfassungsgericht geforderten rechtlichen Vorgaben nicht enthélt. Eine speziel-
le Befugnis fiir die "Quellen-TKU" enthélt das Polizeiaufgabengesetz nicht. Das
Staatsministerium des Innern sieht dagegen Art. 34 a PAG als bereichsspezifi-
sche Rechtsgrundlage auch fiir diese neue Art der Telekommunikationsliberwa-
chung an. Es konne durch entsprechende Vorgaben in der gerichtlichen Anord-
nung der Uberwachung rechtlich sichergestellt werden, dass die Uberwachung
auf Daten aus einem laufenden Telekommunikationsvorgang beschrankt ist.
Zugriffe auf Festplatten seien technisch ausgeschlossen. Die Notwendigkeit sol-
cher Vorgaben ergebe sich, so das Staatsministerium des Innern, bereits unmit-
telbar und hinreichend bestimmt aus Art. 34 a PAG, der nur die Erhebung von
Daten aus einer laufenden Telekommunikation erlaube und nicht etwa auch den
Zugriff auf gespeicherte Daten.
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3.8.1

Die Auffassung des Staatsministeriums teile ich nicht. Das Bundesverfassungs-
gericht hat seine Ausfuhrungen zu technischen Vorkehrungen und rechtlichen
Vorgaben ausdricklich auf die Beurteilung einer "Ermachtigung" - und damit ei-
ner Befugnisnorm - bezogen. Eine Anordnung des Gerichts oder - bei Gefahr im
Verzug - der Polizei kann eine gesetzliche Regelung nicht ersetzen, wenn es um
Eingriffe in grundlegende Bereiche geht. Dies folgt aus dem Grundsatz des Vor-
behalts des Gesetzes. GemaB der vom Bundesverfassungsgericht entwickelten
Wesentlichkeitslehre muss der Gesetzgeber in grundlegenden normativen Be-
reichen, zumal im Bereich der Grundrechtsaustibung alle wesentlichen Entschei-
dungen selbst treffen (vgl. BVerfGE 61, 260, 275; E 88, 103, 116). Ich halte vor
diesem Hintergrund eine préaventive "Quellen-TKU" ohne entsprechende gesetz-
liche Grundlage, die den verfassungsrechtlichen Anforderungen gendigt, fir un-
zulassig.

Der Bundesgesetzgeber sowie die Lander Thiringen und Hessen haben bei ver-
gleichbarer Rechtslage das Erfordernis einer speziellen "Erméachtigung" aner-
kannt und im Bundeskriminalamtgesetz (§ 20| Abs. 2 BKAG) bzw. in den ent-
sprechenden Landespolizeigesetzen eine entsprechende Befugnisnorm ge-
schaffen. Die Erméachtigung schreibt technische Schutzvorkehrungen zugunsten
des betroffenen Blrgers vor, um den Eingriff in das infiltrierte System auf das un-
bedingt erforderliche MindestmalB zu begrenzen und die Datensicherheit zu ge-
wahrleisten. Derartige Schutzvorkehrungen fehlen im bayerischen Polizeirecht.

§201Abs. 2 BKAG

Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen
des Betroffenen in der Weise erfolgen, dass mit technischen Mitteln in vom Be-
troffenen genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische MaBnahmen sichergestellt ist, dass ausschlielSlich lau-
fende Telekommunikation tiberwacht und aufgezeichnet wird, und
2, der Eingriff in das informationstechnische System notwendig ist, um die

Uberwachung und Aufzeichnung der Telekommunikation insbesondere
auch in unverschliisselter Form zu ermdglichen.
§ 20 k Abs. 2 und 3 gilt entsprechend. § 20 k bleibt im Ubrigen unberiihrt.

Videoliberwachung

Videoliberwachung 6ffentlicher StraBen und Platze

In meinen vorangegangenen Tatigkeitsberichten habe ich regelmaBig tber die
Zunahme der polizeilichen Videolberwachung auf 6ffentlichen StraBen und Plat-
zen in Bayern berichtet. Auch in diesem Berichtszeitraum hat die Polizei in ver-
schiedenen Stadten weitere Uberwachungskameras installiert. Ich kam daher er-
neut meiner Anklndigung nach, jede geplante polizeiliche Videolberwachung
daraufhin zu tberprifen, ob die gesetzlichen Vorschriften erfillt sind (siehe hier-
zu 21. Tatigkeitsbericht, Nr. 7.13.1). Grund fiir diese Ankiindigung war die Nicht-
beachtung meiner Bedenken und Anregungen in der Vollzugsbekanntmachung
zum Polizeiaufgabengesetz fiir die Videolberwachung offentlicher StraBen und
Platze. Es ist deshalb notwendig gewesen, die datenschutzrechtlichen Erforder-
nisse fur die praktische Umsetzung der Videotberwachung im Einzelfall jeweils
im Dialog mit den betreffenden Polizeiprasidien zu verdeutlichen. Die Polizeipra-
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sidien sind in ihren Planungen gréBtenteils meinen Anregungen gefolgt - sowohl
hinsichtlich der Darlegung der besonderen Kriminalitatsbelastung der tberwach-
ten Ortlichkeiten, der Zugriffsregelungen, der Protokollierungen, als auch der zu-
satzlichen Anbringung von Hinweisschildern. Mit der Verkirzung der gesetzli-
chen Hochstspeicherungsfrist in Art. 32 Abs. 4 Polizeiaufgabengesetz (siehe
hierzu Nr. 3.1.4) auf drei Wochen, haben sich nunmehr auch meine immer wieder
gegeniiber der Polizei vorgetragenen Forderungen einer kirzeren Speiche-
rungsdauer weitgehend ertbrigt.

Aus datenschutzrechtlicher Sicht positiv zu bewerten war die Riicknahme der po-
lizeilichen Videolberwachung am Miinchner Orleansplatz. Man kann daraus auch
das Bestreben der Polizei ableiten, nur tatsachliche Kriminalitatsschwerpunkte zu
Uberwachen. Da mit dem Riickgang der Kriminalitatszahlen die gesetzlich gefor-
derten Voraussetzungen entfielen, war der Riickbau der Anlage - trotz der Pro-
teste mancher Anwohner - geboten. Ich begriiBe diese Entscheidung ausdriick-
lich.

Hingegen stellt die Verhinderung der Einsichtnahme in Privatraume umliegender
Gebéaude durch polizeiliche Videotberwachungsanlagen weiterhin ein Problem
dar, bei dem ich bislang mit dem Bayerischen Staatsministerium des Innern noch
keinen Konsens erzielen konnte. Das Verwaltungsgericht Hamburg
(Az. 4 K2800/06) und das Oberverwaltungsgericht Hamburg (Az. 4 Bs 244/06)
haben einer Wohnungsinhaberin einen Anspruch auf Schwarzschaltung der poli-
zeilichen Uberwachungskamera zuerkannt, sobald diese ihre Wohnung erfasst.
Zur Begriindung flihrten die Gerichte aus, dass fur eine solche Art der Woh-
nungstiberwachung keine Rechtsgrundlage existiere, die den Anforderungen
des Grundgesetzes gentige. Ich hatte vor diesem Hintergrund das Staatsministe-
rium des Innern um Priifung gebeten, mit welchen MaBnahmen (z.B. mechani-
sche Schwenksperre oder Schwarzschaltung) in Bayern eine Einsichtnahme in
die grundrechtlich geschitzten Bereiche ausgeschlossen werden kann. Zunachst
sah das Staatsministerium des Innern wegen der bestehenden dienstlichen Wei-
sungen und des polizeilichen Uberwachungskonzeptes keinen Bedarf fiir zusatz-
liche Schutzmechanismen. Auf mein Drangen hin wurde nun doch ein Polizei-
prasidium beauftragt, die Mdglichkeiten und Auswirkungen einer technischen
Begrenzung im Rahmen eines Pilotversuchs zu testen. Das Ergebnis des Pilot-
versuchs und die Entscheidung des Staatsministeriums des Innern liegen mir da-
zu bislang noch nichtvor.

Videoaufzeichnungen von FuBballfans

Art. 32 Abs. 1 Polizeiaufgabengesetz erlaubt es der Polizei im Zusammenhang
mit offentlichen Veranstaltungen personenbezogene Daten durch den Einsatz
technischer Mittel zur Anfertigung von Bildaufnahmen zu erheben, wenn tatséch-
liche Anhaltspunkte die Annahme rechtfertigen, dass dabei Ordnungswidrigkei-
ten von erheblicher Bedeutung oder Straftaten begangen werden. Die Vollzugs-
bekanntmachung zum Polizeiaufgabengesetz (Ziffer 32.2) nennt dafiir als Bei-
spiel Fankurven der Sportstadien oder deren Zugédnge. Der Polizei soll damit die
rechtliche Moglichkeit eingeraumt werden, einen Geschehensablauf aufzuzeich-
nen, der sich nach den polizeilichen Erkenntnissen zu einer Stdrung der offentli-
chen Sicherheit und Ordnung entwickeln konnte. Kommt es dann im Verlauf ei-
ner Veranstaltung zu Ausschreitungen, dienen die Aufzeichnungen als Beweis-
material zur Dokumentation der Situation und ermoglichen der Polizei, anhand
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der Aufnahmen Storer ausfindig zu machen. Hat die Polizei die Storer festge-
stellt, kann deren Identitat (ggf. auch mit Hilfe vorhandener erkennungsdienstli-
cher Unterlagen) ermittelt werden.

Durch eine Petition erlangte ich Kenntnis von einem Sachverhalt, bei dem Poli-
zeibeamte vor einem FuBballspiel einen Fanbus kontrollierten, da sie darin als
gewaltbereit bekannte Fans vermutetet hatten. Die Prognose sei dabei auf Er-
kenntnisse aus vorausgegangenen Ausschreitungen dieser Fangruppe gestutzt
worden. Laut Schilderung des Petenten begnligten sich die Beamten aber nicht
damit, die Anreise der Gruppe oder den Verlauf der Kontrolle auf Video festzuhal-
ten, sondern erhoben von jeder einzelnen Person die Personalien, versahen die
Personen mit einer Nummer und fotografierten sie einzeln ab. Ich habe mich da-
her an das zustandige Polizeiprasidium gewandt und um Stellungnahme zu den
Griinden und zu der Rechtsgrundlage fiir diese MaBnahmen gebeten. Wie mir
das Polizeiprasidium antwortete, sehe es auch die oben geschilderten Aufzeich-
nungen durch die Befugnis des Art. 32 Abs. 1 PAG gedeckt. In der Vergangenheit
habe sich gezeigt, dass potentielle Storer durch praventive Feststellungen ihrer
Personalien und Fertigung von Lichtbildern vielfach deshalb keine Ordnungssto-
rungen oder Straftaten begingen, weil sie damit aus ihrer Anonymitat herausge-
rissen worden seien und sich das Entdeckungsrisiko bei Straftaten erhohe. Auch
wenn die Wirkung solcher MaBnahmen auf FuBballfans aus polizeilicher Sicht
nachvollziehbar erscheint und die Lichtbilder nach Mitteilung der Polizei wieder
geldscht werden, kann ich dieser Rechtsauffassung nicht zustimmen. Im vorlie-
genden Fall hatte die Polizei nicht Aufzeichnungen einer gefahrentrachtigen Si-
tuation angefertigt, sondern gezielt einzelne Personen aufgezeichnet und gleich-
zeitig, auf einer Liste zuordenbar, deren Personalien festgehalten. Bei dieser
Sachlage werte ich die Aufzeichnungen nicht als Datenerhebung nach Art. 32
Abs. 1 PAG, sondern als erkennungsdienstliche Behandlung. Ich habe dem Poli-
zeiprasidium diese Einschatzung mitgeteilt und gebeten, dies bei kiinftigen Kon-
trollen zu beachten.

Erkennungsdienstliche Behandlungen

Nachfolgender Sachverhalt, auf den ich durch eine Petition aufmerksam ge-
macht wurde, bot mir Anlass, die bestehenden Regelungen fiir erkennungs-
dienstliche MaBnahmen naher zu hinterfragen. Als in einem Pausenhof einer
Schule ein Schiiler von mehreren Mitschiilern geschubst und geschlagen wurde,
geriet zunachst auch der Petent in Tatverdacht. Die tatsachlichen Tater konnten
jedoch ermittelt werden und das Gericht sprach den Jugendlichen frei. Die Sache
schien furr ihn damit erledigt. Was er zunachst nicht beachtete, im Zuge des Er-
mittlungsverfahrens wurde er erkennungsdienstlich behandelt und die Daten
wurden gespeichert. Sein Bild war neben dem der anderen Verdachtigen, dem
Geschadigten zur Identifizierung vorgelegt worden. Die Abwicklung solcher er-
kennungsdienstlichen Behandlungen wird landesweit im sogenannten Taterbild-
verfahren (TBV) vorgenommen. Die Bilddaten werden dabei auf einem Zentral-
server gespeichert.

Als es nun parallel zu dem oben geschilderten Fall in einer anderen Stadt, in einer
anderen Schule ebenfalls zu einer Korperverletzung zwischen Schiilern kam,
sollten auch hier dem Opfer Bilder zur Identifizierung des Taters vorgelegt wer-
den. Die Richtlinien furr Strafverfahren sehen fiir solche Falle eine Wahllichtbild-
vorlage vor (vgl. Nr. 18 RiStBV). Dabei werden zugleich, neben dem Bild des
Verdachtigen, auch noch Bilder Nichtverdachtiger - die aber dem Verdachtigen
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ahneln - zur Auswahl herangezogen. Bei der Zusammenstellung unterstitzt das
0.g. TBV den Polizeibeamten. Im vorliegenden Fall wurde vom System aus den
gespeicherten Datensatzen u.a. das Bild des 15-jahrigen Schilers als Ver-
gleichsbild angeboten und dann auch eingearbeitet. Wie sich herausstellte, sah er
dem Tater in diesem Fall so sehr dhnlich, dass der Geschadigte ihn und nicht den
tatsachlichen Tater zu erkennen glaubte. Fir solche Falle erlaubt das TBV dann,
dem zun&chst anonymen Vergleichsbild wieder die Personendaten zuzuordnen.
So geschehen und unser Petent sah sich plotzlich mit einem zweiten Tatvorwurf
- in einer anderen Stadt, in einer anderen Schule - konfrontiert. Hierbei half es
ihm nicht, dass er auch in diesem Fall seine Unschuld beteuerte. Obwohl keinerlei
Verbindungen zwischen ihm und der Tat bzw. der handelnden Tatergruppe her-
gestellt werden konnte, musste sich der 15-jahrige innerhalb kurzer Zeit ein zwei-
tes Mal vor einem anderen Gericht fiir eine Straftat, die er nicht begangen hatte,
als Angeklagter rechtfertigen. Ich habe mich mit dieser Eingabe sofort an das zu-
standige Polizeiprasidium gewandt. Die Loschung des Schiilers aus dem Krimi-
nalaktennachweis, einschlieBlich der Vernichtung der erkennungsdienstlichen
Unterlagen wurde mir inzwischen bestatigt. Dartiber hinaus habe ich diesen Fall
zum Anlass genommen, dass Verfahren Erkennungsdienst Digital (ED-DI), wel-
ches die Bayerische Polizei derzeit zur Abldsung von TBV einflhrt, hinsichtlich
der detaillierten Ausfiihrungsregelungen genau auf den Priifstand zu stellen.

Nicht die gespeicherten Bilddaten, sondern die gespeicherten Fingerabdriicke
wurden in einem anderen Fall einem unschuldigen jungen Mann, der sich eben-
falls mittels einer Petition an mich wandte, zum Verhangnis.

Nachdem ein zuvor gestohlenes Fahrzeug wieder aufgefunden wurde, erfolgte
darin routinemaBig die Spurensuche durch die Kriminalpolizei. Dabei wurden im
Fahrzeug Fingerspuren auf einer Plastiktlte festgestellt und mittels des Automa-
tisierten Fingerabdruck-Identifizierungssystems (AFIS) mit dem polizeilichen Da-
tenbestand abgeglichen. Darin befanden sich wegen eines zurtickliegenden Tat-
verdachts auch die Fingerabdriicke des 0.g. jungen Mannes und AFIS stellte folg-
lich eine Ubereinstimmung fest.

Neun Monate nach der Tat wurde der Petent daher von der Polizei zur Beschul-
digtenvernehmung vorgeladen. Wie seine Fingerabdriicke auf eine Plastiktite in
einem gestohlenen Auto kamen, konnte er sich nicht vorstellen. Gleichwohl
musste er aber das laufende Ermittlungsverfahren wegen schweren Diebstahls
seinem Arbeitgeber erklaren. Da sich der junge Mann noch in der Probezeit in ei-
nem Betrieb des Sicherheitsgewerbes befand, kiindigte ihm sein Arbeitgeber
rund zwei Wochen, nachdem er von der Polizei als Beschuldigter vernommen
worden war. Durch die weitere Ermittlungsarbeit der Polizei lieB sich schlieBlich
dann doch eine Verbindung zwischen der aufgefundenen Plastiktiite und dem
Petenten herstellen. Er war friiher als Sicherheitskraft in einem Drogeriemarkt ta-
tig und der Autobesitzer erinnerte sich, am Abend des Diebstahls wegen eines
Sicherheitsetiketts am Ausgang genau dieses Marktes kontrolliert worden zu
sein. Die alten Dienstplane konnten schlieBlich belegen, dass an dem Abend der
junge Mann dort die Kontrollen durchflinrte und seine Fingerabdriicke auf der
Plastiktiite wohl von dieser Kontrolle stammten. Obwohl sich der einzige Grund
fur den Tatverdacht damit aufgelost hatte, wollte die Polizei an der Speicherung
der Daten des jungen Mannes weiter festhalten. Zudem waren im Laufe der Er-
mittlungen auch noch dessen DNA-Daten gespeichert worden. Erst als ich das
zustandige Polizeiprasidium aufgefordert habe, mir die Griinde fur eine weitere
Speicherung darzulegen, wurden die Speicherungen zu diesem Fall, die erken-
nungsdienstlichen Unterlagen und die DNA-Daten geloscht.
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Voribergehender Verlust des Arbeitsplatzes oder als 15jahriger unschuldig an-
geklagt vor Gericht. Diese beiden drastischen Falle aus meinem Priifungsalltag
sollen zeigen, welche tief einschneidenden Auswirkungen Datenspeicherungen
- hier erkennungsdienstlicher Unterlagen - haben konnen. In beiden Fallen hat-
ten die Betroffenen nichts zu inrem Tatverdacht beigetragen.

Vor diesem Hintergrund werde ich auch weiterhin die Griinde flr die Speiche-
rung erkennungsdienstlicher Daten genau Uberpriifen. Insbesondere werde ich
im Rahmen meiner Prifungen darauf achten, ob dabei die vom Bundesverwal-
tungsgericht bereits im Jahr 1982 (Urteil vom 19.10.1982, Az. 1 C 114/79) um-
rissenen Anhaltspunkte fiir rechtmaBige ED-Erfassungen beachtet wurden.

DNA-MaBnahmen

Der Erhebung und Speicherung von DNA-Daten habe ich bereits in meinem vo-
rangegangenen Tatigkeitsbericht eine groBe Bedeutung zugemessen. Dabei bin
ich insbesondere auf die Voraussetzungen fiir DNA-MaBnahmen eingegangen,
die wegen der wiederholten Begehung nicht-erheblicher Straftaten angeordnet
wurden (siehe hierzu 23. Tatigkeitsbericht, Nr. 4.11.1). Auch im Berichtszeitraum
wurde ich durch Blrgereingaben immer wieder mit polizeilichen Anordnungen
konfrontiert, die hinsichtlich der Erheblichkeit der Anlasstat oder ihrer Prognose-
entscheidungen nicht den gestellten Anforderungen entsprachen. Ein Beispiel
daflr zeigt die Entnahme einer DNA-Probe nach einem vermeintlichen Fahrrad-
diebstahl.

Ein Mann hatte sich in der Nacht an einem Bahnhof im angetrunkenen Zustand
ein unversperrtes Fahrrad genommen, um damit nach Hause zu fahren. Er wurde
dabei beobachtet und angezeigt. Als er vereinbarungsgemals drei Tage nach der
Tat zur Beschuldigtenvernehmung bei der Polizei erschien, entnahmen ihm die
Beamten auch eine DNA-Probe. Auf Rickfrage erklart das zustandige Polizei-
prasidium mir gegenuber, die DNA-MaBnahme sei zur Identifizierung in kinfti-
gen Strafverfahren gerechtfertigt, erforderlich und auch verhaltnismagig. Der Be-
troffene habe neben dem versuchten Diebstahl des Fahrrades (das Verfahren
wurde von der Staatsanwaltschaft nach § 153 a StPO eingestellt) in der Vergan-
genheit noch weitere Straftaten begangen, die einer Straftat erheblicher Bedeu-
tung gleichstiinden. Dazu fuhrte die Polizei ein mehr als sechs Jahre zurticklie-
gendes Ermittlungsverfahren gegen den Betroffenen wegen des Verdachts einer
gemeinschaftlich begangenen Kérperverletzung an. In diesem Verfahren hatte
die Staatsanwaltschaft bei der Verfahrenseinstellung jedoch gerade betont, dass
durch die Tat der Rechtsfriede tber den Lebenskreis der Verletzten hinaus nicht
gestort worden sei und die Strafverfolgung kein gegenwartiges Anliegen der All-
gemeinheit sei. Des Weiteren fiihrte die Polizei noch ein sieben Jahre zurlcklie-
gendes Verfahren wegen gemeinschadlicher Sachbeschadigung an. Damals ha-
be der Betroffene zusammen mit anderen betrunken ein Verkehrsschild besché-
digt.

Ich entgegnete dem Polizeiprasidium, dass ich bei der vorliegenden Sachlage
weder in der Anlasstat eine Straftat von erheblicher Bedeutung, noch in der
Summe der friiheren Verfahren eine Gleichbedeutung mit einer erheblichen
Straftat von erkennen konne. Zudem entsprache auch die Prognose, ob gegen
den Betroffenen kiinftig Verfahren wegen Straftaten von erheblicher Bedeutung
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zu fiihren sind, nicht den Vorgaben des Bundesverfassungsgerichts (vgl. BVerfG,
Beschluss vom 14.12.2000, 2 BvR 1741/99). Die Polizei teilte mir daraufhin die
Loschung der DNA-Daten mit.

Akkreditierungsverfahren bei GroBereignissen

Meine im 23. Tatigkeitsbericht, Nr. 4.14.1, geduBerte Beflrchtung, dass Zuver-
lassigkeitsiberprifungen bei einzelnen GroBveranstaltungen auf der Grundlage
"informierter Einwilligungen" inzwischen offenbar als Regelverfahren durchge-
fihrt werden, hat sich inzwischen bestatigt. Das Bayerische Landeskriminalamt
und das Landesamt flr Verfassungsschutz waren beteiligt an Zuverlassigkeits-
Uberprifungen im Zusammenhang mit der Leichtathletik-Weltmeisterschaft
2009 und der FIFA U 20-Frauen-Weltmeisterschaft 2010 in Deutschland. Dar-
Uber hinaus werden diese Behdrden bei Zuverlassigkeitsiberprifungen anlass-
lich der FIFA Frauen-Weltmeisterschaft 2011 in Deutschland sowie der Alpinen
Ski-Weltmeisterschaft 2011 in Garmisch-Partenkirchen beteiligt sein.

Eine bereichsspezifische gesetzliche Grundlage flir Zuverlassigkeitstiberprifun-
gen bei GroBveranstaltungen auf der Grundlage "informierter Einwilligungen"
bestand und besteht weiterhin nicht. Ich bedaure, dass das Staatsministerium des
Innern meiner Rechtsauffassung, die ich anlasslich der Akkreditierungsverfahren
im Rahmen der Leichtathletik-Weltmeisterschaft 2009 erneut mitgeteilt habe,
nicht beigetreten ist. Ich bin weiterhin der Ansicht, dass Zuverlassigkeitsuberpri-
fungen bei GroBveranstaltungen aufgrund ihrer Bedeutung und ihres Umfangs
zu erheblichen Eingriffen in das Grundrecht auf informationelle Selbstbestim-
mung einer Vielzahl Betroffener fihren. An der Freiwilligkeit einer Einwilligung in
solche Eingriffe habe ich erhebliche Zweifel, weil Betroffene oft unzumutbare
Nachteile beflirchten missen, wenn sie ihre Einwilligung verweigern. Auch im
Hinblick auf den Grundsatz des Vorbehalts des Gesetzes halte ich eine Einwilli-
gung fiir problematisch. GemaB der vom Bundesverfassungsgericht entwickel-
ten Wesentlichkeitslehre darf der Gesetzgeber die wesentlichen Entscheidungen
Uber die Voraussetzungen, Umstande und Folgen von Eingriffen nicht an die
Verwaltung delegieren, sondern muss sie selbst treffen.

Das Landeskriminalamt und das Landesamt fir Verfassungsschutz haben die an-
lasslich der Zuverlassigkeitsiiberpriifungen im Rahmen des Akkreditierungsver-
fahrens zur Leichtathletik-Weltmeisterschaft 2009 erhobenen personenbezoge-
nen Daten nach dem offiziellen Ende der Weltmeisterschaft geldscht. Blirgerein-
gaben oder Beschwerden im Zusammenhang mit den Zuverlassigkeitstiberpri-
fungen sind im meiner Geschéftsstelle bisher nicht eingegangen. Dieser Um-
stand andert jedoch nichts an meinen grundsatzlichen Bedenken gegenlber der
beschriebenen Vorgehensweise.
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4.1

Verfassungsschutz

Im Bereich der Bayerischen Gesetzgebung habe ich auf eine datenschutzkon-
forme Ausgestaltung des Bayerischen Verfassungsschutzgesetzes hingewirkt.
Von besonderer Bedeutung waren dabei der Verzicht auf die "nur automatische
Aufzeichnung" bei der Wohnraumiberwachung und der Verzicht auf die Befug-
nis zur heimlichen Wohnungsdurchsuchung. Aus datenschutzrechtlicher Sicht ist
auch hervorzuheben, dass das Bundesverfassungsgericht in seinem Urteil vom
02.03.2010 zur "Vorratsdatenspeicherung" den Anbietern 6ffentlich zugangli-
cher Telekommunikationsdienste untersagt hat, die mit behordlichen Auskunfts-
ersuchen - z.B. durch das Landesamt fir Verfassungsschutz - erhobenen "Vor-
ratsdaten" an die ersuchenden Stellen zu Ubermitteln.

Auch in diesem Berichtszeitraum habe ich beim Landesamt flir Verfassungs-
schutz wieder Datenerhebungen, -speicherungen und -Ubermittlungen sowie
Auskunftserteilungen bzw. -ablehnungen Uberprift. Schwerpunkte waren dies-
mal die Zugriffe auf personenbezogene Daten der Protokollierungsdatei des
Vorgangsverwaltungssystem DOMEA und die Speicherung personenbezogener
Daten von Kindern und Jugendlichen. Die Priifungen erfolgten anlassunabhéan-
gig oder aufgrund von Biirgereingaben.

Anderungen des Bayerischen Verfassungsschutzgesetzes (BayVSG)

Die 2008 geanderten oder neu geschaffenen Befugnisse des Landesamts fiir
Verfassungsschutz (siehe hierzu 23. Téatigkeitsbericht, Nr. 5.1) wurden im Be-
richtszeitraum in zwei Féllen datenschutzrechtlich entscharft oder sogar ganz ge-
strichen; diese Anderungen sind am 01.08.2009 in Kraft getreten. Allerdings
bleiben auch hier datenschutzrechtliche Bedenken bestehen:

- Verzicht auf eine "nur automatische Aufzeichnung" beim sog. GroBen
Lauschangriff

Wie im Polizeiaufgabengesetz (siehe hierzu Nr.3.1.1) wurde auch im
BayVSG die bislang enthaltene Befugnis gestrichen, im Rahmen einer
Wohnraumiiberwachung ("GroBer Lauschangriff") in Privatwohnungen
und Rdumen von sog. Berufsgeheimnistragern (z.B. Geistliche, Arzte,
Rechtsanwalte) geflihrte Gesprache "nur automatisch" aufzeichnen zu
durfen. Dem Bundesverfassungsgericht zufolge (vgl. Urteil zum "GroBen
Lauschangriff' vom 03.03.2004) kann es wegen der Unterbrechungs-
pflicht bei Kernbereichsgesprachen notwendig sein, bei dem Abhdren ei-
ner Privatwohnung auf eine nur automatische Aufzeichnung der abgehor-
ten Gesprache zu verzichten, um jederzeit die ErmittilungsmaBnahme un-
terbrechen zu konnen. Ich begriBe, dass meine datenschutzrechtliche
Forderung (siehe hierzu 23. Tatigkeitsbericht, Nr.5.1.1.) nun in die Ge-
setzgebung Eingang gefunden hat.

Nicht berlcksichtigt wurde allerdings meine im Gesetzgebungsverfahren
vorgebrachte Forderung, die im Gesetz vorgesehene Unterscheidung
zwischen "weniger" und "mehr" geschiitzten Berufsgeheimnistragern auf-
zugeben (siehe Nr.3.1.1). Aus datenschutzrechtlicher Sicht erkenne ich
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auch beim Verfassungsschutz keinen sachlichen Grund fir eine Differen-
zierung zwischen "mehr" und "weniger" geschitzten Berufsgeheimnistra-
gern.

- Verzicht auf die Befugnis zur heimlichen Wohnungsdurchsuchung

Der Gesetzgeber hat die zum 01.08.2008 in Kraft getretene Befugnis fiir
das LfV wieder gestrichen, zur Durchfliihrung einer Wohnraumuiberwa-
chung, einer Beschrankung der Telekommunikation und einer Online-
Durchsuchung die Wohnung des Betroffenen heimlich zu betreten und zu
durchsuchen (zur Streichung der entsprechenden polizeilichen Befugnis
siehe hierzu Nr. 3.2.2). Auch hier sind meiner datenschutzrechtlichen For-
derung und meinen massiven verfassungsrechtlichen Bedenken (siehe
hierzu 23. Tatigkeitsbericht, Nr. 5.1.5) teilweise Rechnung getragen wor-
den.

Trotz dieser Verbesserungen bedaure ich, dass die Gesetzesdnderung
nicht auch dazu benutzt wurde, auf die Befugnis zur "Online-
Durchsuchung" fir das Landesamt fiir Verfassungsschutz zu verzichten
und die Regelung zum "verdeckten Einsatz technischer Mittel zum Abho-
ren und Aufzeichnen des nicht-6ffentlich gesprochenen Worts auBerhalb
von Wohnungen" wie folgt anzupassen:

- "Online-Durchsuchung"

Das Bundesverfassungsgericht hat in seinem Urteil vom 27.02.2008 die
"Online-Durchsuchung" nur fir zulassig erklart bei tatsachlichen Anhalts-
punkten fiir eine konkrete Gefahr flr ein liberragend wichtiges Rechtsgut.
Die Abwehr konkreter Gefahren ist aber typischerweise Aufgabe der Poli-
zei und der Sicherheitsbehorden (vgl. Art. 6 Landesstraf- und Verord-
nungsgesetz). Das Landesamt flr Verfassungsschutz hat hingegen als
"Friihwarnsystem" der Staatsregierung die Aufgabe, im Vorfeld konkreter
Gefahren Entwicklungen und Bestrebungen zu beobachten. Hinzu
kommt, dass auch fir die Polizei eine Befugnis fur Online-
Durchsuchungen besteht. Auch wenn bislang von der Befugnis zur Onli-
ne-Durchsuchung im Polizeibereich kein Gebrauch gemacht wurde, ist es
bei der stetigen Verbesserung der technischen Moglichkeiten mittelfristig
zu beflrchten, dass eine solche parallele Zustandigkeit von Verfassungs-
schutz und Polizei ohne ausreichende Abgrenzung zu Uberlappenden und
damit zusatzlichen Rechtseingriffen fihrt.
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- "Verdeckter Einsatz technischer Mittel"

In der Befugnis zum "verdeckten Einsatz technischer Mittel zum Abhoren
und Aufzeichnen des nicht-6ffentlich gesprochenen Wortes auBerhalb von
Wohnungen" fehlt ein zweistufiges Schutzkonzept flr den Kernbereich
privater Lebensgestaltung. Die Norm enthalt keine Regelungen, die - so
weitgehend wie maglich - sicherstellen, dass Daten mit Kernbereichsbe-
zug gar nicht erst erhoben werden. Die Vorschrift befasst sich vielmehr nur
mit der Verwendung der Daten. Im Anwendungsbereich dieser MaBnah-
me sind vielfaltige Gesprachskonstellationen denkbar, die mit einer gewis-
sen Wahrscheinlichkeit hochstpersonlichen Bezug haben. Beispielsweise
entspricht es der allgemeinen Lebenserfahrung, dass Personen des per-
sonlichen Vertrauens in Personenkraftfahrzeugen oft intime Gesprache
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4.2

4.21

422

flhren. Vergleichbares gilt etwa flir hochst vertrauliche Gesprache bei
Aufenthalten in der Natur (Parkgelénde, Garten usw.), bei denen die Ge-
sprachspartner nicht mit einer Kenntnisnahme ihrer Gesprachsinhalte
durch Dritte rechnen. Ein ausdriickliches Erhebungsverbot fiir Daten, die
einem Berufsgeheimnis - z.B. aus der Tatigkeit als Geistlicher oder Straf-
verteidiger - zuzuordnen sind, fehlt ebenfalls.

Aus verfassungsrechtlicher Sicht bestehen weiterhin erhebliche Beden-
ken, weil die gesetzliche Regelung eine Pflicht des Landesamts fur Verfas-
sungsschutz zur grundséatzlichen Benachrichtigung nicht vorsieht. Das
Bundesverfassungsgericht indes hat in mehreren Entscheidungen die
Bedeutung der Pflicht zur grundsétzlichen Benachrichtigung von heimli-
chen Eingriffen hervorgehoben.

Datenschutzrechtliche Priifungen beim Verfassungsschutz

Schwerpunkte meiner Prifungen im Bereich des Verfassungsschutzes waren
diesmal insbesondere die Zugriffe auf Daten der Protokolldatei von DOMEA und
die Speicherung von Kindern und Jugendlichen. Daneben wurden Datenerhe-
bungen, -speicherungen und -tbermittiungen sowie Auskunftserteilungen bzw.
-ablehnungen durch das Landesamt fur Verfassungsschutz tberprift.

Protokolldatei fiir das Dokumentenmanagementsystem DOMEA

Nach meinen Feststellungen lieBen sich aus Protokollierungsdaten von DOMEA
(siehe hierzu 21. Tatigkeitsbericht, Nr. 8.5) teilweise konkrete Riickschliisse auf
die gespeicherten Personendaten ableiten. In der Protokolldatei bleiben diese
Daten dann mehrere Jahre tber die Ldschungsfrist der Ursprungsspeicherung
hinaus recherchierbar. Auch wenn ich bei meiner Kontrolle vor Ort keinerlei Hin-
weise auf eine missbrauchliche Nutzung der Protokollierungsdaten erkennen
konnte, erfordert dieses Thema noch ndhere Abstimmungen mit dem Lan-
desamt fur Verfassungsschutz. Weitere Gesprache sind daher vereinbart, um fir
das Nachfolgesystem von DOMEA eine datenschutzkonforme Ldsung zu finden.

Speicherung von Kindern und Jugendlichen

Wie bereits in der Vergangenheit habe ich ein besonderes Augenmerk auf die
Speicherung von Kindern und Jugendlichen gelegt. Uber das Verhalten von Kin-
dern darf der Verfassungsschutz nach MaBgabe des Verfassungsschutzgesetzes
keine personenbezogenen Daten in Fachdateien speichern. Solche Speicherun-
gen konnte ich bei meiner Priifung auch nicht feststellen. Bei insgesamt siebzehn
Speicherungen von Jugendlichen vermochte ich hingegen anhand der eingese-
henen Unterlagen keine ausreichenden Belege erkennen, die bei verniinftiger
Betrachtung auf Bestrebungen der Jugendlichen gegen die freiheitlich demokra-
tische Grundordnung hingewiesen hétten. Vielmehr erschienen in einigen Féllen
eher jugendliches Fehlverhalten oder Provokationen - ohne extremistischen Hin-
tergrund - naheliegender. Das Landesamt fiir Verfassungsschutz ist in allen ge-
nannten Fallen meiner Aufforderung zur Loschung der Personendaten gefolgt.
Darliber hinaus wurde mir zugesichert, zuklnftig vor der Speicherung von Min-
derjahrigen verstarkt die Zielrichtung und das Motiv der Anlasssachverhalte in die
Bewertungen einzubeziehen.
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4.2.3

Auskunftserteilungen durch das Landesamt fiir Verfassungsschutz und
Biirgereingaben

Bezlglich des Landesamts flr Verfassungsschutz habe ich auch die Behandlung
von Auskunftsersuchen Uberprift. Sowohl bei Blirgereingaben, als auch bei mei-
nen Prifungen vor Ort konnte ich dabei feststellen, dass das Landesamt fir Ver-
fassungsschutz die datenschutzrechtlichen Bestimmungen bei der Bearbeitung
von Auskunftsersuchen grundsatzlich beachtet.
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5.1

5.2

5.2.1

Justiz

Im Berichtszeitraum habe ich anlassunabhangig bei einer Staatsanwaltschaft, ei-
ner Justizvollzugsanstalt, zwei Amtsgerichten, einem Landgericht und einem
Oberlandesgericht vor Ort eine datenschutzrechtliche Priifung durchgefihrt.
Neben den anlassunabhangigen Prifungen habe ich anlassbezogen aufgrund
von Blrgereingaben auch Prifungen konkreter Einzelfdlle vorgenommen. Bei
Gesetzentwirfen, Verordnungsentwlrfen und Bekanntmachungsentwirfen ha-
be ich auf die Umsetzung datenschutzrechtlicher Anforderungen unter Bertick-
sichtigung der Rechtsprechung des Bundesverfassungsgerichts hingewirkt.

Die nachfolgenden Darstellungen sind eine Auswahl meiner Feststellungen im
Justizbereich.

Gesetze und Rechtsverordnungen

Im Berichtszeitraum habe ich zu verschiedenen Gesetzentwiirfen (Untersu-
chungshaftvollzugsgesetz, Dolmetschergesetz, Bayerisches MaBregelvollzugs-
gesetz), Verordnungsentwirfen (ALB-Abrufverordnung, Aufbewahrungs-VO, In-
ternetversteigerungs-V0), Bekanntmachungen (Ausfiihrungsbekanntmachung
zum Dolmetschergesetz) und Konzepten (Aufbewahrung von Notariatsunterla-
gen) Stellungnahmen gegentiber den zustiandigen Staatsministerien abgegeben.

Beim Dolmetschergesetz habe ich erreicht, dass dem betroffenen Dolmetscher
oder Ubersetzer fir die Veroffentlichung "weitergehender Daten" im Internet
- gemeint sind Daten, die liber Stammdaten wie Namen, Vornamen, Berufsbe-
zeichnung, Anschrift und Sprache, fir die der Dolmetscher bestellt ist, hinausge-
hen - ein Widerspruchsrecht eingerdumt wird.

Bezlglich des Entwurfs eines Bayerischen MaBregelvollzugsgesetzes habe ich
bereits im 23. Tatigkeitsbericht, Nr. 6.1.7, dringend eine normenklare und ver-
haltnismaBige Rechtsgrundlage flr die Gestaltung des MaBregelvollzugs gefor-
dert. Eine solche existiert bis heute nicht. In das derzeit laufenden Gesetzge-
bungsverfahren habe ich einige datenschutzrechtliche Verbesserungen einbrin-
gen konnen. Das zustandige Staatsministerium fiir Arbeit und Sozialordnung,
Familie und Frauen hat etwa meine Bedenken hinsichtlich der Erforderlichkeit
der getrennten Aufbewahrung von und des getrennten Zugriffs auf "besondere
Daten" (etwa Krankenunterlagen) aufgegriffen.

Aus der Justiz allgemein

Videoiiberwachung von Justizgebauden

Im Berichtszeitraum habe ich die Videolberwachung mehrerer Gebdude aus den
verschiedenen Bereichen der Justiz geprift. Die Prifungen betrafen Dienstge-
baude eines Oberlandesgerichts und einer Generalstaatsanwaltschaft, eines
Landgerichts und einer Staatsanwaltschaft, zweier Amtsgerichte und einer Jus-
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tizvollzugsanstalt. Anlass flr diesen Priifungsschwerpunkt ist der verstarkte Ein-
satz von Videouberwachungsanlagen bei Justizgebduden aufgrund mehrerer
Vorfélle in Gerichtsgeb&duden, etwa in Landshut und Dresden.

In allen Fallen konnte grundsatzlich davon ausgegangen werden, dass die Video-
Uberwachung aufgrund der besonderen Sensibilitat von Justizgebauden zur
Ausuibung des Hausrechts erforderlich ist. Allerdings war in mehreren Fallen die
Videolberwachung nicht auf den Bereich der unmittelbaren Nahe i.S.d. Art. 21 a
Abs. 1 BayDSG beschrankt. So bestand teilweise die Mdglichkeit, mit Hilfe einer
Zoomfunktion bei Schwenkkameras auch weiter entfernte Objekte soweit heran-
zuzoomen, dass Personen, Gebaudeeinzelheiten oder etwa Fahrzeuge erkenn-
bar waren. In den bereits abgeschlossenen Verfahren konnte hier durch techni-
sche MaBnahmen eine Reduzierung des Sichtbereichs erreicht werden. In einem
Fall dauert der Schriftwechsel noch an.

Weiterhin reichten in den meisten Fallen die Hinweise auf die Videotiberwachung
und die erhebende Stelle nicht aus. Dabei ist die Kennzeichnung - etwa durch
Schilder in Form von sog. Piktogrammen - so anzubringen, dass ein von der
MaBnahme Betroffener auf die Videotiberwachung hingewiesen wird, bevor er
den Erfassungsbereich betritt. In allen abgeschlossenen Verfahren konnte dies
erreicht werden, in den Ubrigen Verfahren dauert der Schriftwechsel hierzu noch
an.

In zwei Féllen, in denen neben einer Videobeobachtung auch eine Videoauf-
zeichnung stattfindet, lag weder eine datenschutzrechtliche Freigabe noch eine
Mitteilung an den behdrdlichen Datenschutzbeauftragten vor. Insbesondere die
fehlende datenschutzrechtliche Freigabe erachte ich als sehr problematisch, da
diese unerlassliche Voraussetzung flr den Einsatz einer Videoaufzeichnung ist.
Erst die datenschutzrechtliche Freigabe und die Mitteilung an den behdrdlichen
Datenschutzbeauftragten ermdglichen einen auf einer Abwagung der betroffe-
nen Rechtsgliter basierenden Einsatz der Videoaufzeichnung. So konnte im
Rahmen der Prifungen zwar die grundsatzliche Bedeutung der Einrichtungen
erlautert werden, es fehlte jedoch regelméaBig am Bewusstsein fur den konkreten
Einsatzzweck. So ist in beiden Fallen auch zu kritisieren, dass keine Regelungen
zur Speicherung der Videoaufzeichnungen vorlagen, obwohl gesetzlich eine ma-
ximale Speicherungsfrist von drei Wochen vorgesehen ist.

Da in Zukunft wohl noch mit einem verstarkten Einsatz von Videolberwachungs-
anlagen zu rechnen ist, bleibt zu wiinschen, dass ein starkeres Bewusstsein fir
die rechtlichen Grenzen der Videoliberwachung entsteht. Dabei sollte insbeson-
dere die Erforderlichkeit einer Videoutberwachung kritisch hinterfragt werden, da
diese in vielen Fallen - etwa bei Angriffen auf Justizmitarbeiter durch Prozessbe-
teiligte - haufig die in sie gesetzten Erwartungen nicht wird erflllen kdnnen.

Bezeichnung des behordlichen Datenschutzbeauftragten im Geschéaftsver-
teilungsplan und in sonstigen Verzeichnissen

Von mehreren Petenten wurde mir geschildert, dass ihre Frage nach dem be-
hordlichen Datenschutzbeauftragten nicht oder nicht unmittelbar beantwortet
werden konnte. Im Rahmen der Uberpriifung habe ich teilweise festgestellt, dass
die behdrdlichen Datenschutzbeauftragten nicht oder zumindest nicht richtig in
den Geschaftsverteilungsplanen bezeichnet waren.
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Zur Wahrnehmung des datenschutzrechtlichen Interesses des Blrgers halte ich
es fur unerlasslich, dass der behordliche Datenschutzbeauftragte in der jeweili-
gen Geschaftsverteilung und den daraus abgeleiteten Verzeichnissen, wie etwa
dem Telefonverzeichnis, klar und richtig benannt wird. Dazu gehort auch, dass im
Geschaftsverteilungsplan dessen unmittelbare Unterstellung unter die Gerichts-
bzw. Behordenleitung und die Weisungsfreiheit in dieser Eigenschaft hervorge-
hoben wird. Dies gilt insbesondere auch bei Gerichten und Behdrden, die keinen
eigenen, sondern einen gemeinsamen Datenschutzbeauftragten haben. Ferner
ist sicherzustellen, dass dem anfragenden Biirger - auch bei telefonischer Anfra-
ge - der zustandige behordliche Datenschutzbeauftragte unmittelbar benannt
werden kann.

Fur den Bereich der Gerichte und Justizbehorden hat das Staatsministerium der
Justiz und Verbraucherschutz meine Bitte aufgegriffen und samtliche Gerichte
und Behorden des Geschaftsbereichs auf die Einhaltung der gesetzlichen Vor-
gaben hingewiesen. Die Einhaltung dieser Vorgaben werde ich stichprobenweise
Uberprifen.

Unbeabsichtigte Dateniibermittlung bei der Benutzung von Sichtfenster-
umschléagen

Im Rahmen mehrerer Eingaben bin ich darauf aufmerksam gemacht worden,
dass bei der Benutzung von Sichtfensterumschlagen haufig Daten auBerhalb des
Adressfeldes sichtbar sind. Bei Anschreiben von Justiz- oder Ordnungswidrigkei-
tenbehdrden waren so auch personenbezogene Daten, wie der Geburtstag und
Geburtsort des Adressaten oder Angaben zu Prozessparteien und gerichtliche
Aktenzeichen sichtbar. Dieses Problem besteht in den Féllen, in denen solche
Daten in der Nahe des Adressfeldes gedruckt und durch Verrutschen des
Schriftstlicks sichtbar werden.

Aus datenschutzrechtlicher Sicht liegt in diesen Fallen - ob bewusst oder unbe-
wusst - eine unzulassige Datenlbermittlung an unbeteiligte Dritte vor. Bei der
Gestaltung von Musteranschreiben bzw. beim Falten von Schreiben ist unbedingt
darauf zu achten, dass personenbezogene Daten auch bei Verrutschen eines
Schriftstlicks nicht im Sichtfenster erkennbar werden. Die betroffenen Behorden
haben mir dies zugesagt. Vom Bayerischen Staatsministerium der Justiz und
Verbraucherschutz wurde mir zusétzlich mitgeteilt, dass die Problematik durch
die Einfihrung eines neuen EDV-Verfahrens in Zukunft erledigt sein werde.

Justiz und "Reality-TV"

In den letzten Jahren haben sogenannte "Reality-TV"-Produktionen Uber Einsat-
ze von verschiedenen Behorden u.a. der Justiz und der Polizei erheblich zuge-
nommen. Da solche Unterhaltungsformate ihren Reiz aus der "Echtheit" der ge-
zeigten Falle und Personen beziehen, sind diese nur mit Unterstitzung staatli-
cher Stellen mdoglich. Indem staatliche Stellen Pressevertretern die Moglichkeit
einrdumen, Amtstrager bei der Arbeit zu begleiten und Filmaufnahmen anzufer-
tigen, findet aus datenschutzrechtlicher Sicht eine Datenlbermittiung an Dritte
statt. Vor dem Hintergrund, dass bei manchen Fernsehformaten eher die Befrie-
digung der Sensationslust als die sachliche Information Uber die Behdrdenarbeit
im Vordergrund stehen dlirfte, ist in besonderem MaBe das Personlichkeitsrecht
der Betroffenen zu berlcksichtigen. Da eine Rechtsgrundlage fiir eine solche
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Datentbermittlung nicht vorhanden ist, sind derartige Berichte nur zulassig, wenn
das Einverstandnis des Betroffenen vorliegt. Voraussetzung fir ein solches Ein-
verstandnis ist jedoch, dass der Betroffene umfassend Uber die Hintergriinde
und die Tragweite seiner Einwilligung aufgeklart wird (sog. "informierte Einwilli-
gung"). Dazu ist es insbesondere erforderlich, den Betroffenen rechtzeitig tiber
Umfang und Dauer und Verwendungszweck der Aufnahmen aufzuklaren.

Eine solche umfassende Information des Betroffenen konnte ich in den von mir
kontrollierten Fallen nicht feststellen. In einem besonders krassen Fall hat das
Landgericht Miinchen | einen privaten Fernsehsender dazu verurteilt, einem von
einer Reality-Reportage Betroffenen Schadensersatz zu bezahlen. Der Betroffe-
ne wurde in einer Fernsehsendung teilweise nur mit einer Unterhose bekleidet
bei einer Wohnungsdoffnung durch eine Gerichtsvollzieherin gezeigt. Dabei wur-
de auch der Name des Betroffenen wiedergegeben. Den Schadensersatzan-
spruch begriindete das Landgericht damit, dass u.a. aufgrund der Uberrumpe-
lungssituation keine wirksame Einverstandniserklarung des Betroffenen vorge-
legen habe.

Die 78.Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 08./09.10.2009 hat meine Bedenken aufgegriffen und in einer Entschlie-
Bung Justiz und Polizei aufgefordert, von der Mitwirkung an "Reality"-Reportagen
Abstand zu nehmen.

EntschlieBung der 78. Konferenz der Datenschutzbeauftragten des Bundes
und der Léander am 08./09.10.2009

"Reality-TV" - keine Mitwirkung staatlicher Stellen bei der BloBstellung von
Menschen

"Reality-TV"-Produktionen (ber behdrdliche Einsétze haben in den letzten Jah-
ren erheblich zugenommen. Justiz-, Polizei- und Sozialbehérden scheinen mitt-
lerweile wichtige "Lieferanten fiir solche Fernsehsendungen zu sein, die einzelne
Biirgerinnen und Blirger bloBstellen und dadurch erheblich in ihre Rechte ein-
greifen. Das Fernsehpublikum ist dabei, wenn etwa eine Gerichtsvollzieherin ver-
sucht, einen Haftbefehl gegen einen Schuldner zu vollziehen - wobei auch schon
einmal eine Wohnung zwangsgedffnet wird - oder wenn die Polizei Verddchtige
Uberprtift oder bei Verkehrsdelikten zur Rede stellt. Es kann vom heimischen
Fernsehsessel aus bequem mitverfolgen, ob Betroffene glaubwiirdig Einsicht
zeigen, unbelehrbar bleibt oder gar ausfallig werden. Aufgrund des Erfolgs derar-
tiger "Unterhaltungssendungen" ist abzusehen, dass die Intensitat und die Ein-
griffstiefe der gezeigten staatlichen MalBnahmen zukiinftig immer weiter zuneh-
men werden.

Presse- und Offentlichkeitsarbeit sind zwar grundsétzlich notwendig, um die be-
hérdliche Aufgabenerfiillung darzustellen und den Informationsanspruch der Of-
fentlichkeit zu erfiillen. Dabei muss aber das Persénlichkeitsrecht der Betroffe-
nen gewahrt werden, gerade wenn Unterhaltung und Befriedigung von Sensati-
onslustim Vordergrund stehen.

Wird das Fernsehen durch zielgerichtete behérdliche Unterstiitzung in die Lage
versetzt, personenbezogene Filmaufnahmen anzufertigen, ist dies rechtlich als
Dateniibermittlung an private Dritte zu werten. Fur einen solchen massiven Ein-
griff in das Datenschutzgrundrecht der Betroffenen gibt es keine Rechtsgrundla-
ge. Der Staat, der die Betroffenen zur Duldung bestimmter EingriffsmaBBnahmen
zwingen kann, ist grundsétzlich nicht befugt, Dritten die Teilnahme daran zu er-

Seite 93 Der Bayerische Landesbeauftragte fiir den Datenschutz, 24. Tatigkeitsbericht 2010



5.3

5.3.1

méglichen. Auch das Vorliegen einer wirksamen vorherigen Einwilligung der Be-
troffenen wird regelmaéBig zweifelhaft sein. Fiir eine solche Einwilligung ist es ins-
besondere notwendig, die betroffene Person rechtzeitig iber Umfang, Dauer und
Verwendungszwecke der Aufnahmen aufzukldren und auf die Freiwilligkeit seiner
Einwilligung hinzuweisen. Angesichts der Uberraschungssituation sowie der mit
dem staatlichen Eingriff nicht selten verbundenen Einschiichterung ist hier eine
besonders sorgféltige Priifung geboten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb alle
Behdrden auf, grundsétzlich von der Mitwirkung an solchen "Reality"-Reportagen
Abstand zu nehmen.

Strafverfolgung

Einsatz von Hypnose bei der Aufklarung von Straftaten

Im Berichtszeitraum sind mir zwei Falle bekannt geworden, in denen auf Veran-
lassung der Strafverfolgungsbehorden Hypnosesitzungen mit Zeugen durchge-
fuhrt worden sind. In beiden Fallen wurde der Versuch unternommen, durch
Hypnose festzustellen, ob sich ein Zeuge an ein Kfz-Kennzeichen erinnern kon-
ne.

Die Strafprozessordnung (StPO) zahlt die Anwendung von Hypnose bei der Ver-
nehmung von Zeugen oder Beschuldigten zu den verbotenen Vernehmungsme-
thoden. Diese dirfen auch bei Vorliegen einer Einwilligung des Betroffenen nicht
angewandt werden. Das Staatsministerium der Justiz und flr Verbraucherschutz
vertritt allerdings die Auffassung, dass dieses Verbot einer Hypnosesitzung au-
Berhalb einer Vernehmungssituation nicht entgegenstehe. So diirfe sich ein Zeu-
ge, der an der Aufklarung einer Straftat mitwirken wolle, von sich aus oder auf Ini-
tiative der Ermittlungsbehorden auBerhalb einer Vernehmungssituation einer
Hypnose zur Auffrischung seines Gedéachtnisses unterziehen und danach den
Ermittlungsbehérden neue Erkenntnisse mitteilen. Der Einsatz von Hypnose-
techniken auf Initiative der Ermittlungsbehorden komme jedoch nur als ultima ra-
tio bei schwerwiegenden Straftaten in Betracht. Der Zeuge misse Uber das Er-
gebnis der Hypnose nach deren Ende selbst verfligen kdnnen. Er miisse Uber die
Weitergabe an die Strafverfolgungsbehorden nach Kenntnis vom Ergebnis selbst
entscheiden, um die Auslibung etwaiger Zeugnis- bzw. Aussageverweigerungs-
rechte zu ermdglichen. Dies schlieBe eine Teilnahme der Strafverfolgungsbe-
horden an der Hypnosesitzung - auch tber Videolbertragung - aus.

Ich teile diesen Standpunkt nicht und halte Initiativen der Ermittlungsbehorden in
Richtung einer Hypnosesitzung auch auBerhalb von formlichen Vernehmungssi-
tuationen fiir verfassungs- und datenschutzwidrig. In § 136 a StPO sind die Ver-
nehmungsmethoden aufgezahlt, die in den Strafverfolgungsbehorden ausdriick-
lich verboten sind. Mit der Aufnahme der Hypnose als verbotene Vernehmungs-
methode hat der Gesetzgeber eine grundsatzliche Entscheidung gegen ihre An-
wendung getroffen. Deshalb dirfen die Strafverfolgungsbehorden diese Metho-
den weder selbst anwenden, noch durch andere anwenden lassen. Dies gilt ohne
Ruicksicht auf die Einwilligung des Zeugen. Der Einsatz von Hypnosetechniken
auBerhalb einer Vernehmung auf Initiative der Ermittlungsbehorde ist dieser
selbst als eigene MaBnahme zuzurechnen, da sie diese MaBnahme initiiert, maB-

Seite 94 Der Bayerische Landesbeauftragte fiir den Datenschutz, 24. Tatigkeitsbericht 2010



5.3.2

5.3.3

geblich beeinflusst, ihre Ergebnisse nutzen mochte und moglicherweise
-s0 war es in den beiden mir bekannten Fallen - auch die anfallenden Kosten
dbernimmt. Selbst wenn man diese MaBnahmen nicht der Ermittlungsbehdrde
zurechnen wollte, so hat sich die Ermittlungsbehdrde aufgrund der gesetzlichen
Negativbewertung des Einsatzes von Hypnose im Ermittlungsverfahren jeder
darauf abzielenden Initiative zu enthalten. Eine solche Initiative halte ich fir den
Versuch einer (unzulassigen) Umgehung eines gesetzlichen Verbotes. Dies gilt
auch, wenn der Einsatz von Hypnosetechniken auf Initiative der Ermittlungsbe-
horde als ultima ratio bei schwerwiegenden Straftaten in Betracht kommen soll.
Uber die Zulassigkeit und die Voraussetzungen von ErmittlungsmaBnahmen ent-
scheidet im Hinblick auf den Grundsatz der GesetzmaBigkeit der Verwaltung der
Gesetzgeber und nicht die Ermittlungsbehdrde. Es ist mir insofern auch nicht be-
greiflich, unter welchem rechtlichen Gesichtspunkt eine an sich unzuladssige Er-
mittlungsmethode bei Anwendung als ultima ratio bei schwerwiegenden Strafta-
ten anders zu bewerten sein soll.

Ich habe das Staatsministerium der Justiz und fiir Verbraucherschutz aufgefor-
dert, dafiir Sorge zu tragen, dass auf den Einsatz von Hypnosetechniken gerich-
tete Initiativen der Ermittlungsbehdren unterbleiben. Seitens des Staatsministeri-
ums wurde mir mitgeteilt, dass an der dortigen Auffassung festgehalten werde.

Pressearbeit der Staatsanwaltschaften

Die unter Nr. 3.6 ("Pressearbeit der Polizei") dargestellten datenschutzrechtli-
chen Grundsitze gelten auch fiir die Presse- und Offentlichkeitsarbeit von
Staatsanwaltschaften. Dabei ist insbesondere bei den Staatsanwaltschaften eine
Entwicklung zu mehr Pressearbeit festzustellen. Wahrend friiher Presseanfragen
von Staatsanwaltschaften haufig mit dem Hinweis auf das noch laufende Ermitt-
lungsverfahren beantwortet wurden, ist in den letzten Jahren eine verstarkte Of-
fentlichkeitsarbeit wahrzunehmen. Diese beschrénkt sich nicht darauf, Pressean-
fragen zu beantworten, sondern es wird aktiv mit Pressemitteilungen der Kontakt
zu den Medien gesucht. Haufig wird dabei nicht nur tber den Stand der Ermitt-
lungen informiert, sondern auch Uber sonstige Erkenntnisse und Vorstrafen des
Beschuldigten berichtet.

Insbesondere im Bereich von Sexualstraftaten, bei denen in besonderem MaBe
die Gefahr einer 6ffentlichen Vorverurteilung besteht, kann eine personenbezo-
gene Berichterstattung zu unwiderruflichen Nachteilen sowohl fiir Beschuldigte
als auch fir Opfer flhren. Fir beschuldigte Personen gebietet es die Unschulds-
vermutung, bei der Pressearbeit solche Vorverurteilungen und damit einherge-
hende irreversible Folgen von vornherein zu vermeiden. Zugleich begriindet die
Pressearbeit fiir die betroffenen Opfer die Gefahr, dass ihre Personlichkeitsrech-
te durch die Staatsanwaltschaft noch einmal verletzt werden. Ich werde die
staatsanwaltschaftliche Presse- und Offentlichkeitsarbeit beobachten und ggf.
auf die Einhaltung der unter Nr. 3.6 dargestellten MaBstabe hinwirken.

Anordnung von Blutentnahmen bei Gefahr im Verzug
Bereits in meinem 23. Tatigkeitsbericht, Nr. 6.3.5, wies ich auf den Beschluss des
Bundesverfassungsgericht vom 12.02.2007 (Az. 2 BvR 273/06) hin, in dem das

Bundesverfassungsgericht festgestellt hat, dass die Anordnung einer Blutent-
nahme nach § 81 a Strafprozessordnung grundsétzlich dem Richter vorbehalten
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ist. Weiterhin hatte ich mitgeteilt, dass sich das Staatsministerium der Justiz auf
den Standpunkt gestellt hat, dass bei Blutprobenentnahmen wegen Alkoholge-
nusses im Hinblick auf den schnellen Abbau des Alkohols immer Gefahr im Ver-
zug bestehe, da eine richterliche Entscheidung nur mit Verzgerung und daher
nicht rechtzeitig erreicht werden kdnne. Es drohe insoweit ein Beweismittelver-
lust. Typischerweise handele es sich bei den den Blutprobenentnahmen zugrun-
deliegenden Sachverhalten um Vergehen im Zusammenhang mit Trunkenheit
im StraBenverkehr bzw. um entsprechende Ordnungswidrigkeiten. Ich hatte dar-
auf hingewiesen, dass diese Verfahrensweise m.E. den Anforderungen des Bun-
desverfassungsgerichts nicht gerecht werde.

Im Berichtzeitraum sind dazu mehrere (ober-)gerichtliche Entscheidungen er-
gangen, die meine Bedenken bestatigen und die genannte Rechtsprechung des
Bundesverfassungsgerichts konsequent fortfiihren.

Das Bundesverfassungsgericht hat zuletzt mit Beschluss vom 11.06.2010
(2 BvR 1046/08) klargestellt, dass die oben dargestellten Grundsatze auch fir
den Bereich der Blutentnahme im Zusammenhang mit dem Verdacht von Straf-
taten oder Ordnungswidrigkeiten im StraBenverkehr gelten. Das Bundesverfas-
sungsgericht hat dazu ausgefiihrt, dass die Ermittlungsbehérden die Annahme
einer Gefahr im Verzug - sofern der drohende Verlust des Beweismittels nicht of-
fensichtlich sei - mit auf den Einzelfall bezogenen Tatsachen zu begriinden und in
den Ermittlungsakten zu dokumentieren hatten, da die Annahme einer Gefahr im
Verzug die Ausnahme der gesetzlichen Regel sei. Insbesondere die im zugrunde-
liegenden Verfahren vertretene Auffassung, dass richterliche Eilentscheidungen
generell nur nach Vorlage schriftlicher Unterlagen getroffen werden kdnnten und
entsprechend Zeit benotigen, somit also zwangslaufig mit der Gefahrdung des
Untersuchungszwecks einhergingen, lasst das Bundesverfassungsgerichts nicht
gelten. Eine solche Auffassung wirde namlich dazu fliihren, dass die Entschei-
dung des Ermittlungsrichters zur Blutentnahme bei Verdacht auf Trunkenheit im
Verkehr in der Uberwiegenden Zahl der Falle nicht mehr eingeholt werden wiirde.
Der Richtervorbehalt bei der Blutentnahme ware damit im Regelfall bedeutungs-
los.

Das Oberlandesgericht Bamberg hat in einem Beschluss vom 19.03.2009
(Az. 2 Ss 15/09) darauf hingewiesen, dass die Strafverfolgungsbehtrden regel-
méaBig versuchen mussen, eine Anordnung des zustdndigen Richters zu errei-
chen, bevor sie selbst die ihnen vom Gesetzgeber nur ersatzweise zuerkannte
Kompetenz zur eigenen Anordnung einer Blutentnahme in Anspruch nehmen.
Nur in Ausnahmefallen, so das Oberlandesgericht, wenn schon die zeitliche Ver-
z6gerung wegen eines solchen Versuchs den Erfolg der MaBnahme gefahrden
wurde, durften die Strafverfolgungsbehdrden selbst die Anordnung treffen, ohne
sich zuvor um eine richterliche Entscheidung bemiht zu haben. Insbesondere
konne bei Straftaten im Zusammenhang mit Alkohol und Drogen die typischer
Weise bestehende abstrakte - und damit gerade nicht einzelfallbezogene - Ge-
fahr, dass durch den korpereigenen Abbau der Stoffe der Nachweis der Tatbe-
gehung erschwert oder gar verhindert werde, fir sich allein noch nicht fir die An-
nahme einer Gefahrdung des Untersuchungserfolges ausreichen. Andernfalls
wurden die konkreten Umstéande des Einzelfalls, etwa im Hinblick auf die jeweili-
ge Tages- oder Nachzeit, die jeweiligen Besonderheiten am Ort der Kontrolle
oder die Nahe zu rechtlich relevanten Grenzwerten, vollig auBer Betracht gelas-
sen werden. Im Ubrigen bestehe die verfassungsrechtliche Verpflichtung der Ge-
richte, die Erreichbarkeit eines Ermittlungsrichters auch durch die Einrichtung ei-
nes All- oder Notdienstes am Abend und an den Wochenenden zu gewahrleisten.
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Die Annahme einer Gefahrdung des Untersuchungserfolges misse vielmehr auf
Tatsachen gestiitzt werden, die auf den Einzelfall bezogen und in den Ermitt-
lungsakten zu dokumentieren sind, sofern die Dringlichkeit nicht evident sei.

Zunehmend wird von der obergerichtlichen Rechtsprechung bei Nichtbeachtung
der genannten Grundséatze auch ein Beweisverwertungsverbot angenommen. So
hat das Oberlandesgericht Hamm mit Beschluss vom 12.03.2009
(Az. 3 Ss 31/09) eine Beweisverwertungsverbot bei einer polizeilichen Anord-
nung angenommen, da ein objektiv willkurliches Verhalten bzw. ein grober Ver-
stoB des handelnden Polizeibeamten vorgelegen habe.

Das Staatsministerium des Innern und das Staatsministerium der Justiz und fir
Verbraucherschutz haben auf die geschilderte Problematik reagiert, indem die
Vorgaben fir die Praxis Uberarbeitet und ein neues Formblatt erstellt wurden.
Gleichwohl reichen diese MaBnahmen fiir die Umsetzung der ober- und verfas-
sungsgerichtlichen Rechtsprechung m.E. nicht aus. Dies habe ich den beiden
Staatsministerien auch mitgeteilt.

Kontenabfragen durch die Staatsanwaltschaft

Bereits im 23. Tatigkeitsbericht, Nr. 6.3.4, habe ich auf die verfassungsrechtlichen
Schranken hingewiesen, die das Bundesverfassungsgericht in seiner Entschei-
dung vom 13.06.2007 (Az. 1 BvR 1550/03) fiir die Kontenabfragen nach § 24 ¢
Abs. 3 Nr. 3 KWG gesetzt hat. Ich hatte in diesem Zusammenhang berichtet, dass
eine Prifung gezeigt hat, dass bei bestimmten Deliktsarten, wie z.B. Betrug und
Unterschlagung regelmaBig bereits direkt nach Anzeigeerstattung eine Konten-
abfrage erfolgt ist. Diese wurde in der Regel zu einem Zeitpunkt veranlasst, zu
dem noch keine Beschuldigtenvernehmung oder weitere Ermittlungen stattge-
funden hatten. Eine solche routineméBige Kontenabfrage ohne ausreichende
Anhaltspunkte fiir die Erforderlichkeit entspricht nicht den gesetzlichen Voraus-
setzungen.

Auch im Berichtszeitraum habe ich mehrere Eingaben erhalten, die Kontenab-
fragen (gegentber der Bundesanstalt fir Finanzdienstleistungsaufsicht) und
Kontenauskiinfte (gegentber den kontofiihrenden Banken) zum Gegenstand
hatten.

In einem Fall wurde die Kontenabfrage zeitgleich mit der Beschuldigtenverneh-
mung angeordnet. Seitens der Staatsanwaltschaft wurde mir mitgeteilt, dass das
Ergebnis der Beschuldigtenvernehmung nicht abgewartet worden sei, da aus ei-
ner Vielzahl anderer Verfahren gegen den Beschuldigten bekannt gewesen sei,
dass sich dieser noch nie zur Sache geauBert habe und insofern zu erwarten ge-
wesen sei, dass sich der Beschuldigte auch in diesem Verfahren nicht zur Sache
auBern werde. Ich halte diese Ansicht flr problematisch. Meines Erachtens
kommt eine solche Argumentation nur in seltenen Einzelfallen in Betracht, wenn
aufgrund stetig wiederholender Erfahrungen mit dem Betroffenen feststeht, dass
die Beschuldigtenvernehmung keine neuen Erkenntnisse erbringen wird und in-
sofern die Kontenabfrage zur Vorbereitung einer spateren Kontenauskunft not-
wenig ist.

In einem anderen Fall wurde mir bekannt, dass seitens der Staatsanwaltschaft

von einer Bank Kontounterlagen eines Rechtsanwaltskontos angefordert und zur
Akte genommen worden sind. Der Rechtsanwalt, bei dem es sich um den Anzei-
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geerstatter handelte, hat diesen MaBnahmen nicht zugestimmt. Die Unterlagen
enthielten Angaben Uber andere Mandatsverhéltnisse des Rechtsanwaltes bzw.
lieBen hierauf Schlisse zu. Die Anforderung von Anwaltskontounterlagen kommt
nur in besonderen Situationen in Betracht, da es sich hierbei um besonders sen-
sible Unterlagen handelt. Da im vorliegenden Verfahren noch andere Mdglichkei-
ten zur Sachverhaltsermittlungen zur Verfigung standen, habe ich den Leitenden
Oberstaatsanwalt aufgefordert, daflir Sorge zu tragen, dass in Zukunft bei der Er-
hebung von Kontounterlagen eines Rechtsanwalts sensibler vorgegangen wird.

Straf- und MaBregelvollzug

Briefoffnungen

Im Rahmen mehrerer Eingaben bin ich auf das Problem gestoBen, dass Briefe
von Abgeordneten und von mir an Gefangene in bayerischen Justizvollzugsan-
stalten im Rahmen der Briefkontrolle gedffnet und den Gefangenen so Uberge-
ben wurden. In den jeweiligen Stellungnahmen wurde seitens der Justizvollzugs-
anstalten regelmaBig vorgetragen, dass die Umschldge nur aus Versehen und
aufgrund der Menge der taglich zu Uberpriifenden Schreiben gedffnet worden
seien, eine inhaltliche Kontrolle jedoch nicht stattgefunden habe.

Gem. Art. 32 Abs. 2 des Bayerischen Strafvollzugsgesetzes werden Schreiben
von Abgeordneten des Bundestags und der Landtage sowie der Datenschutzbe-
auftragten des Bundes und der Lander nicht tberwacht, sofern die Identitat des
Absenders zweifelsfrei feststeht. Diese rechtlichen Vorgaben sind unbedingt ein-
zuhalten, da hierdurch wesentliche Grundrechte von Gefangenen geschuitzt wer-
den. Insbesondere aus der Sicht der Gefangenen gibt es kaum einen Unter-
schied, ob eine Brieféffnung absichtlich oder irrtiimlich erfolgte. Der Einwand,
dass eine inhaltliche Uberpriifung nicht stattgefunden habe, Iasst sich insofern
nicht Uberprifen. Seitens der Justizvollzugsanstalten sind insofern unbedingt
MaBnahmen zu ergreifen, die eine - auch nur irrtiimliche - Offnung geschiitzter
Post ausschlieft.

Art. 32 Abs. 2 BayStVollzG

Nicht iiberwacht werden ferner Schreiben der Gefangenen an Volksvertretungen
des Bundes und der Lander sowie an deren Mitglieder, soweit die Schreiben an
die Anschriften dieser Volksvertretungen gerichtet sind und den Absender zutref-
fend angeben. Entsprechendes gilt flir Schreiben an das Européische Parlament
und dessen Mitglieder, den Européischen Gerichtshof flir Menschenrechte, den
Européischen Ausschuss zur Veerhiitung von Folter und unmenschlicher oder er-
niedrigender Behandlung oder Strafe und die Datenschutzbeauftragten des
Bundes und der Lander. Schreiben der in den Sétzen 1 und 2 genannten Stellen,
die an Gefangene gerichtet sind, werden nicht tiberwacht, sofern die Identitat des
Absenders zweifelsfrei feststeht.

Seitens des Staatsministeriums der Justiz und fir Verbraucherschutz wurde mir
mitgeteilt, dass man die Problematik im Rahmen einer Dienstbesprechung mit
den Leiterinnen und Leitern der Justizvollzugsanstalten ausflihrlich erortert habe,
die Sache weiter im Auge behalten werde und dafiir Sorge trage, dass der Be-
achtung der gesetzlichen Vorgaben die notwendige Aufmerksamkeit gewidmet
werde.

Seite 98 Der Bayerische Landesbeauftragte fiir den Datenschutz, 24. Tatigkeitsbericht 2010



5.4.2

5.5

5.5.1

Anwesenheit von Vollzugsbeamten bei der arztlichen Untersuchung von
Gefangenen in der Justizvollzugsanstalt

Im Rahmen einer Eingabe bin ich darauf aufmerksam gemacht worden, dass in
einer bayerischen Justizvollzugsanstalt bei der Sprechstunde des Anstaltsarztes
fur weibliche Gefangene regelmaBig eine weibliche Bedienstete des allgemeinen
Vollzugsdienstes anwesend war. Da die Justizvollzugsanstalt lber keine weibli-
chen Sanitatsbediensteten verfligt, sah man die Anwesendheit einer weiblichen
Vollzugsbeamtin als erforderlich an, um den Anstaltsarzt vor ungerechtfertigten
Beschwerden und Anschuldigungen - insbesondere in Bezug auf sexuelle Uber-
griffe - zu schitzen.

Ich habe gegen diese Vorgehensweise gegenlber der betroffenen Justizvoll-
zugsanstalt und dem Staatsministerium der Justiz und fur Verbraucherschutz da-
tenschutzrechtliche Bedenken erhoben. Das besondere Vertrauensverhaltnis
zwischen Patient und Arzt, das auch durch die arztliche Schweigepflicht ge-
schitzt wird, gilt auch im Strafvollzug. Eine Durchbrechung dieses Grundsatzes
ist nur aufgrund enger gesetzlicher Ausnahmeregelungen maglich. Die regelma-
Bige Anwesenheit einer Bediensteten des allgemeinen Vollzugsdienstes bei
Arztbesuchen ist aber gerade gesetzlich nicht vorgesehen.

Die betroffene Justizvollzugsanstalt hat mir daraufhin mitgeteilt, dass sie die bis-
herige Vorgehensweise abandern werde. Zukiinftig werde eine Vertragsarztin die
Versorgung der weiblichen Gefangenen Ubernehmen; der Anwesenheit einer
Bediensteten des allgemeinen Vollzugsdienstes bei Arztbesuchen bediirfe es
dann nicht mehr. Das Staatsministerium der Justiz und fur Verbraucherschutz hat
in einer -von mir angeregten - Umfrage unter den Leitern der bayerischen Jus-
tizvollzugsanstalten festgestellt, dass es sich bei der betroffenen Justizvollzugs-
anstalt um einen Einzelfall handle. Eine regelmaBige Anwesenheit von Bediens-
teten des allgemeinen Vollzugsdienstes zusétzlich zum medizinischen/pflegeri-
schen Personal erfolge in den bayerischen Justizvollzugsanstalten nicht.

Ordnungswidrigkeitenverfahren

Videogestiitzte Geschwindigkeits - und Abstandsmessungen

Das Bundesverfassungsgericht hat mit Beschluss vom 11.08.2009
(Az. 2 BVR 941/08) festgestellt, dass eine videogestitzte Verkehrskontrolle, bei
der der gesamte Verkehr ohne konkreten Tatverdacht Giberwacht wird, unzulas-
sig ist. Es liege insofern ein Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung vor, der einer gesetzlichen Grundlage bedirfe. Ein verwaltungsin-
terner Erlass genlige insofern nicht.

Vom Staatsministerium des Innern wurde mir dazu mitgeteilt, dass in Bayern aus-
schlieBlich Systeme zur Anwendung kidmen, bei denen im Vorfeld lediglich Uber-
sichtsaufnahmen angefertigt wiirden, die keine Erkennbarkeit von Kennzeichen
oder Personen ermdéglichen. Erst wenn aufgrund dieser Ubersichtsaufnahmen
ein konkreter Tatverdacht fiir die Begehung einer Verkehrsordnungswidrigkeit
vorliege, werde eine weitere Kamera ausgelost, die - zur Feststellung der Ord-
nungswidrigkeit - auch personenbezogene Daten erhebe. Es finde insofern le-
diglich eine verdachtsabhangige Aufzeichnung statt. Rechtsgrundlage fiir die An-
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fertigung dieser Aufnahmen sei § 100 h Strafprozessordnung, der fir das Ord-
nungswidrigkeitenverfahren gem. § 46 Ordnungswidrigkeitengesetz anwendbar
sei. Danach dirfen auch ohne Wissen der Betroffenen auBerhalb von Wohnun-
gen Bildaufnahmen hergestellt werden, wenn die Erforschung des Sachverhalts
auf andere Weise weniger Erfolg versprechend oder erschwert ware.

Das Bundesverfassungsgericht hat mit Beschluss vom 05.07.2010
(2 BvR 759/10) bestétigt, dass § 100 h Abs. 1 Satz1 Nr.1 StPO als Rechts-
grundlage fur die Anfertigung von Bildaufnahmen zum Beweis von Verkehrsver-
stoBen herangezogen werden kdnne. Die Erhebung personenbezogener Daten
diirfe sich jedoch nur auf Fahrzeugfihrer richten, die selbst Anlass zur Anferti-
gung von Bildaufnahmen gegeben hétten, bei denen also der Verdacht eines
buBgeldbewehrten Verkehrsverstosses bestehe.

Ich habe keine Anhaltspunkte dafiir, dass in Bayern Systeme eingesetzt werden,
die den Vorgaben des Bundesverfassungsgerichts nicht entsprechen.

Lichtbildabgleich in BuBgeldverfahren

Bereits in meinem 22. Tatigkeitsbericht, Nr.6.5.1, habe ich darauf hingewiesen,
dass mir eine Uberpriifung der Voraussetzungen eines Lichtbildabgleichs im
Ordnungswidrigkeitenverfahren nur moglich ist, wenn das Vorliegen der Voraus-
setzungen umfassend in den Akten dokumentiert ist. Ein allgemeiner Hinweis,
wie z.B. "der Betroffene konnte nicht erreicht werden", genligt dieser Dokumen-
tationspflicht nicht. Vielmehr muss sich aus der Dokumentation ergeben, dass ein
"ernsthafter Kontaktversuch" unternommen worden ist. Dazu gehort m.E. neben
der Angabe des Datums eines mdglichen Kontaktversuches auch die Angabe der
Uhrzeit, um - vor dem Hintergrund einer moglichen Berufstatigkeit des Betroffe-
nen - bewerten zu kdnnen, ob der Kontaktversuch erfolgversprechend schien.

Ich habe insofern das Staatsministerium des Innern aufgefordert, darauf hinzu-
wirken, dass zukunftig auch die Uhrzeit eines mdglichen Kontaktversuches do-
kumentiert wird. Das Staatsministerium hat meine Anregung aufgegriffen und
mit Schreiben vom 04.06.2010 die nachgeordneten Behdrden aufgefordert, ne-
ben dem Datum zuklnftig auch die Uhrzeit zu dokumentieren.

Im Berichtszeitraum war ich mit mehreren Eingaben aus diesem Bereich befasst.
Ich habe dabei in mehreren Fallen festgestellt, dass die Voraussetzungen fiir ei-
nen Lichtbildabgleich nicht vorlagen. So wurde in einem Fall etwa ein unterlasse-
ner Kontaktversuch damit begriindet, dass die Dienststelle und der Wohnsitz des
Betroffenen zu weit voneinander entfernt gewesen seien. Dieses Argument kann
m.E. nicht berlicksichtigt werden, da entweder ein telefonischer oder postalischer
Kontaktversuch maglich gewesen waren.

Neben der Uberpriifung von Einzelverfahren habe ich auch durch entsprechende

Vortragstatigkeit auf die Einhaltung der datenschutzrechtlichen Bestimmung
hingewirkt.
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Kommunales

Videoiiberwachung 6ffentlicher Orte und Einrichtungen durch Kommunen

Auch in diesem Berichtszeitraum habe ich immer wieder Anfragen von Gemein-
den zur Zulassigkeit einer Videouberwachung kommunaler Einrichtungen und
offentlicher Orte erhalten. In der Regel begriindeten die Gemeinden die beab-
sichtigte Videolberwachung damit, dass sie Straftaten, insbesondere Sachbe-
schadigungen von o6ffentlichem Eigentum, verhindern solle. So wollte z.B. eine
Gemeinde einen StraBenabschnitt vor einem Freibad videoiberwachen, der Ju-
gendlichen als Treffpunkt dient. Zur Begriindung verwies die Gemeinde auf zer-
brochene Flaschen und Millablagerungen in diesem Bereich. Verunreinigungen
und Sachbeschadigungen waren auch der Anlass fir eine andere Kommune, ei-
ne Videoliberwachung des Eingangsbereichs einer 6ffentlichen Toilette ins Auge
zu fassen. Ich habe dazu auf Folgendes hingewiesen:

Die Videolberwachung ist in Art. 21 a BayDSG geregelt. Danach ist eine Video-
Uberwachung der in Absatz 1 dieser Vorschrift genannten Orte und Anlagen zu
den dort genannten Zwecken zulassig, wenn dies im Rahmen der Erfiillung 6f-
fentlicher Aufgaben oder in Auslibung des Hausrechts erforderlich ist. Dabei dlir-
fen keine Anhaltspunkte daflir bestehen, dass tiberwiegende schutzwiirdige Inte-
ressen der Betroffenen beeintrachtigt werden.

In der Gesetzesbegrindung wird ausdricklich darauf hingewiesen, dass mit der
Einflhrung des Art. 21 a BayDSG keine Ausweitung der Videolberwachung
durch bayerische 6ffentliche Stellen beabsichtigt ist und eine flichendeckende
VideoUberwachung auch weiterhin unzuldssig bleibt. Die MaBnahmen dirfen
stets nur zum Schutz der genannten Rechtsglter erfolgen. Es ist dabei in jedem
Einzelfall zu priifen, ob es Uberhaupt erforderlich ist, personenbezogene Daten
zu erheben und ggf. zu speichern und ob es erforderlich ist, dies mittels Video-
technik zu tun. Erforderlich bedeutet, dass die Kenntnis der Daten zur Erreichung
des Zwecks objektiv geeignet ist und im Verhaltnis zu dem angestrebten Zweck
auch angemessen erscheint.

Eine Videouberwachung ist unzuldssig, wenn weniger einschneidende MafBnah-
men zum gleichen Ziel fihren. Zu priifen sind Anlass, der raumliche Uberwa-
chungsbereich, der Zeitraum der Uberwachung und die Frage, welche Art der Vi-
deolberwachung (Videobeobachtung, Videoaufzeichnung) zur Erreichung des
Zwecks erforderlich ist. Soweit Mitarbeiter betroffen sind, sind die Beteiligungs-
rechte der Personalvertretung zu beachten.

Zur Frage, was unter "Erforderlichkeit" zu verstehen ist, hat das Bundesverfas-
sungsgericht in einem Beschluss vom 23.02.2007 (1 BvR 2368/06) festgestellt,
dass eine Videolberwachung 6ffentlicher Orte und Einrichtungen mit Aufzeich-
nung des gewonnenen Bildmaterials einen erheblichen Eingriff in das informati-
onelle Selbstbestimmungsrecht der Betroffenen darstellt, wenn Uberwiegend
Personen erfasst werden, die in keiner Beziehung zu einem konkreten Fehlver-
halten stehen und den Eingriff durch ihr Verhalten nicht veranlasst haben. Eine
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VideolUberwachung &ffentlicher Einrichtungen und Orte kann danach unter Be-
achtung der o.g. Grundsatze nur dann in Betracht kommen, wenn es sich um
nachhaltige und schwerwiegende Beeintrachtigungen handelt.

Die Gemeinden hatten danach mit konkreten Angaben belegen miissen, dass
der Uiberwachte Bereich deutlich gefahrlicher als der Rest des Gemeindegebie-
tes oder vergleichbarer anderer Gemeinden ist.

Diese Voraussetzung lag in den oben beispielhaft genannten Fallen offenkundig
nicht vor. Von einer Videotiberwachung waren hier tiberwiegend Personen be-
troffen gewesen, die sich vollig korrekt verhalten und keinerlei Anlass fiir eine Vi-
deoliberwachung geben. Zur Videoliberwachung offentlicher Toilettenanlagen
habe ich mich im Ubrigen bereits in meinem 22. Tatigkeitsbericht, Nr. 8.8, ge-
auBert.

Eine Arbeitsgruppe kommunaler Datenschutzbeauftragter groBerer bayerischer
Stadte sowie eines Vertreters des Bayerischen Staatsministeriums des Innern hat
ein Prufungsschema zur Videolberwachung und ein Muster einer allgemeinen
Beschreibung der eingesetzten Videoaufzeichnungsanlage und der technisch-
organisatorischen MaBnahmen nach Art. 21 a Abs. 6 i.V.m. Art. 7 und 8 BayDSG
entwickelt. Die beiden Dokumente, an deren Ausarbeitung ich beteiligt war, habe
ich auf meiner Homepage (www.datenschutz-bayern.de) veroffentlicht.

Zur weiteren Information verweise ich auf meine Beitrage Nr.9.1 und 9.2 im
23. Tatigkeitsbericht.

Videoiiberwachung eines Wahllokals

In einer Gemeinde war im Rahmen der Bezirks- und Landtagswahl 2008 ein
Wahllokal in einer Bankfiliale eingerichtet worden. Auch am Wahltag waren die
dort (in Banken Ublicherweise) installierten Videokameras wéhrend der Abstim-
mungszeit in Betrieb. Ein Abschalten oder Verdecken der Kameras schied aus
Sicherheitsgriinden aus. Ein Burger, der sich mit einer Eingabe an den Bayeri-
schen Landtag gewandt hatte, sah darin eine Verletzung des Grundsatzes der
geheimen Wahl. Bei der anschlieBenden Uberpriifung wurde festgestellt, dass
eine der Kameras von hinten in eine der Wahlkabinen gerichtet war und es nicht
ausgeschlossen schien, dass bei einer entsprechenden Sitzposition oder durch
die Handbewegung des Wahlers beim Ankreuzen insbesondere des groBen
Stimmzettels eine direkte Beobachtung der Stimmabgabe oder zumindest ein
Rickschluss darauf durch die Kamera moglich gewesen wére. Nach Angaben
der Bank sei das Bildmaterial der jeweils letzten 15 Minuten fortlaufend zwi-
schengespeichert worden, eine Einsichtnahme oder Auswertung habe jedoch
nicht stattgefunden.

Soweit auf Grund allgemein wahrnehmbarer Uberwachungseinrichtungen eine
unbeobachtete und unbefangene Stimmabgabe nicht uneingeschrankt sicher-
gestellt werden kann, ist es jedenfalls nicht auszuschlieBen, dass sich Wahler be-
reits durch die Wahrnehmung solcher Uberwachungsmaéglichkeiten in ihrer frei-
en Wahlentscheidung beeinflusst sehen kdnnen.

Gleichzeitig war mit der Videoliberwachung des Wahllokals eine unzuldssige Er-

hebung und Speicherung personenbezogener Daten der von der Kamera erfass-
ten und auf den Bildern identifizierbaren Personen verbunden. Soweit das
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Gebrauchmachen vom Wahlrecht oder gar die Wahlentscheidung mittels Video-
Uberwachung festgehalten werden, liegt darin eine zuséatzliche Beeintrachtigung
schutzwirdiger Interessen der betroffenen Wahler. Die politische Meinung stellt
zudem ein besonders sensibles personenbezogenes Datum im Sinne der
EG-Datenschutzrichtlinie dar. Ein Blrger, der zur Wahl geht, muss keinesfalls
damit rechnen, dass ein Wahllokal videolberwacht wird. Eine solche MaBnahme
stellt einen erheblichen Eingriff in das Recht auf informationelle Selbstbestim-
mung der betroffenen Personen dar.

Das Bayerische Staatsministerium des Inneren hat in der Folge auch in der Wahl-
anweisung flir die Bundestagswahl 2009 darauf hingewiesen, dass Raume mit
Videouberwachung als Wahlraume nicht in Betracht kommen. Diese Klarstellung
begriiBe ich.

Anfertigen von Fotografien der Gaste einer Erlebnistherme

Gaste einer Erlebnistherme haben sich bei mir dartiber beschwert, sie seien beim
Betreten des Bades fotografiert worden. Ich bin der Eingabe nachgegangen und
habe im Rahmen der Priifung festgestellt:

Badegaste konnten die Therme nur mit einer Miinze, einem sog. Chip-Coin be-
nutzen. Dieser war mit einer Nummer versehen und ermdglichte dem Badegast
den Zutritt zum Bad.

Bei Betreten des Bades am Drehkreuz sowie beim Zugang zur Sauna wurde mit
Hilfe einer Videokamera ein Foto von jedem Badegast im Sinne einer Moment-
aufnahme erstellt. Dem jeweiligen Foto wurde die entsprechende Chip-Coin-
Nummer zugeordnet.

Beim Verlassen der Therme musste das Drehkreuz mit einem entwerteten Chip-
Coin bestlickt werden. Der Badegast entwertete seinen Chip-Coin, indem er die
in Anspruch genommenen Leistungen am Automaten oder an der Kasse bezahl-
te. Das Foto des Badegastes wurde im Anschluss daran im System automatisch
geloscht, wenn eine bestimmte Anzahl von Drehkreuzbewegungen erreicht wur-
de; die Speicherdauer lag je nach Besuchsandrang bei ca. zwei bis drei Tagen.

VerlieB ein Badegast die Therme, ohne das Drehkreuz mit einem entwerteten
Chip-Coin zu bestiicken, wurde dieser Vorfall am Ende des Tages bei der Ab-
rechnung festgestellt. Mit Hilfe des Software-Systems konnten dann die Fotos
derjenigen Personen ausgedruckt werden, deren Chip-Coin nicht entwertet wur-
de.

Nach Auskunft der Therme diente das Anfertigen der Fotos dazu, bei Nichtbe-
zahlung oder anderer Streitigkeiten den Coin einer Person zuordnen zu kdnnen.
Beispielsweise wurde das Foto nach Aussage der Therme der Polizei vorgelegt,
wenn dort ein Strafantrag gestellt wurde, weil sich ein Badegast unerlaubt aus
dem Bad entfernt und seine Leistungen nicht beglichen hat.

Die Therme teilte auBerdem mit, die Badegaste wiirden in der Haus- und Bade-
ordnung, die im Eingangsbereich sowie an der Kasse ausgehangt sei, Uber das

Chip-Coin-System informiert.

Diesen Sachverhalt habe ich aus datenschutzrechtlicher Sicht wie folgt bewertet:
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Das Anfertigen von Fotografien der Badegaste war eine Erhebung personenbe-
zogener Daten. Die Speicherung der Fotografien und die Verwendung der Foto-
grafien der Personen, die ihren Chip-Coin nicht entwertet hatten, war eine Verar-
beitung und Nutzung personenbezogener Daten. Nach Art. 15 Abs. 1 BayDSG ist
die Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur zulas-
sig, wenn das Bayerische Datenschutzgesetz oder eine andere Rechtsvorschrift
sie erlaubt oder anordnet oder der Betroffene eingewilligt hat. Wie es sich aus
dem Folgenden ergibt, erfolgte die Anfertigung, Speicherung und Nutzung der
Fotografien weder auf einer Rechtsgrundlage noch lag eine wirksame Einwilli-
gung der Betroffenen vor.

Da die Géste beim Betreten des Bades und dem Zugang zur Sauna mit Hilfe ei-
ner Videokamera fotografiert wurden, war als Rechtsgrundlage fiir die Datener-
hebung und -speicherung zunachst Art. 21 a BayDSG, der die Videolberwa-
chung regelt, in Betracht zu ziehen. Ich habe allerdings bereits Zweifel, ob das
Anfertigen eines Fotos (Momentaufnahme) als ein Fall der Videobeobachtung
und der Videoaufzeichnung (Erfassen und Festhalten eines Geschehnisses in ei-
nem Bewegungsablauf) angesehen werden kann. Aber auch wenn man diese
Frage bejaht, war Art. 21 a BayDSG nicht anwendbar, weil mit dem Chip-Coin-
System (nur) das Vermégen der Therme, nicht aber in Art. 21 a Abs. 1 Nr. 1 und 2
BayDSG genannte Rechtsgliter geschiitzt werden sollten. Die Videolberwa-
chung nach Art. 21 a BayDSG dient dem Schutz der in dieser Vorschrift bezeich-
nenden Rechtsguter, ist jedoch keine zuldssige MaBnahme im allgemeinen Ver-
waltungsvollzug bzw. Betriebsablauf.

Darliber hinaus wurden durch die MaBnahme tGberwiegende schutzwiirdige Inte-
ressen der Badegaste, die sich vertragstreu verhalten und ihre in Anspruch ge-
nommenen Leistungen bezahlen, beeintrachtigt (Art. 21 a Abs. 1 Satz 2
BayDSG).

Im Hinblick auf die Entscheidung des Bundesverfassungsgerichts vom
23.02.2007 - 1 BvR 2368/06 - (stadtische Videotiberwachung eines Kunstwerks
in Regensburg) konnte das Fotografieren der Badegéaste auch nicht auf Art. 16
Abs. 1 und Art. 17 Abs. 1 BayDSG gestiitzt werden. Von den Personen, die die
Therme nutzen, bezahlt nur eine verschwindend geringe Minderheit die in An-
spruch genommenen Leistungen nicht. Es wurden daher ganz Uberwiegend
Personen fotografiert, die keinen Anlass fiir diese MaBnahme gegeben haben.
Angesichts des erheblichen Gewichts der Grundrechtsbeeintrachtigung dieser
Personen konnte die Aufnahme und das Speichern von Bildern nicht auf die all-
gemeinen Vorschriften Uber die Datenerhebung und -speicherung des Bayeri-
schen Datenschutzgesetzes gestitzt werden.

Die Datenerhebung und -speicherung erfolgte auch nicht mit Einwilligung der
Betroffenen (Art. 15 Abs.1 Nr.2 BayDSG). Zwar wurde nach Mitteilung der
Therme in der Haus- und Badeordnung, die im Eingangsbereich sowie an der
Kasse aushangt, Uber das Chip-Coin-System informiert. Der bloBe Aushang ei-
ner Haus- und Badeordnung erfiillt jedoch nicht die Voraussetzung eines Hin-
weises nach Art. 15 Abs. 2 BayDSG. Die Gaste rechnen auch regelmaBig weder
mit derart auBergewdohnlichen Kontrollverfahren, noch dass dariiber lediglich in
einer allgemeinen Hausordnung informiert wird.

Dariiber hinaus kdme eine (konkludente) Einwilligung durch den Erwerb des
Chip-Coins und die Nutzung der Therme als Ausnahme vom grundsétzlichen Er-
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6.5

fordernis der Schriftform auch deswegen nicht in Betracht, weil es an der Freiwil-
ligkeit der Einwilligung fehlen wirde. Die Teilnahme an dem Chip-Coin-System
war zwingend. Die Personen, die die Therme benutzen wollten, hatten keine Al-
ternative.

Im Ergebnis war daher weder eine Rechtsgrundlage fur die mit der Anfertigung
der Fotografien verbundenen Eingriffe in das Personlichkeitsrecht der betroffe-
nen Badegaste vorhanden noch lag eine wirksame Einwilligung der Betroffenen
in das Verfahren vor. Ich habe deshalb die Therme aufgefordert, das Anfertigen
von Fotografien der Badegaste zu unterlassen und noch gespeicherte Fotogra-
fien unverzuglich zu lI6schen.

Information der Presse iiber kommunale Angelegenheiten

Burger, die sich gegen ein Verfahren nach dem Flurbereinigungsgesetz ausge-
sprochen hatten, fanden sich plotzlich in der ortlichen Presseberichterstattung
wieder. Die Gemeinde hatte eine entsprechende Unterschriftenliste weitergege-
ben. Ich habe diesen Vorfall zum Anlass genommen, erneut darauf hinzuweisen,
dass die Gemeinden bei der Unterrichtung der Presse liber kommunale Angele-
genheiten den Datenschutz nicht auBer Acht lassen diirfen.

Die Kommunen haben in jedem Fall zu priifen, welche Informationen sie im Hin-
blick auf schutzwiirdige Belange von Betroffenen und unter Riicksichtnahme auf
das Wohl der Allgemeinheit der Presse geben dirfen. Sollen personenbezogene
Daten Ubermittelt werden, hat die Gemeinde das aus Art. 1 Abs. 1 und Art. 2
Abs.1 Grundgesetz abgeleitete Recht der Betroffenen auf informationelle
Selbstbestimmung zu beachten. Die Weitergabe personenbezogener Daten an
die Presse ist eine Datentibermittlung an nicht-6ffentliche Stellen, die ohne Ein-
willigung der Betroffenen nach Art. 19 Abs. 1 Nr. 2 Bayerisches Datenschutzge-
setz nur zulassig ist, wenn die Presse ein berechtigtes Interesse an der Kenntnis
der zu Ubermittelnden Daten glaubhaft macht, bzw. ein solches Interesse offen-
kundig ist, und dadurch schutzwiirdige Belange der Betroffenen nicht beein-
trachtigt werden. Will eine Gemeinde danach z.B. die Presse durch Ubermittlung
von Sitzungsvorlagen Uber Tagesordnungspunkte unterrichten, die in 6ffentli-
cher Gemeinderatssitzung behandelt werden, dann muss sie diese Sitzungsvor-
lagen durch Kiirzen, Schwarzen etc. so abandern, dass sie nur noch Informatio-
nen enthalten, die ohne Bedenken der Offentlichkeit zuganglich gemacht werden
durfen.

Im vorliegenden Fall wére es danach zulassig gewesen, wenn die Gemeinde die
Presse Uber die Tatsache, dass sich Blrger gegen ein Flurbereinigungsverfahren
in der Kommune gewandt hatten, informiert hatte. Auch die Anzahl der geleiste-
ten Unterschriften hatte mitgeteilt werden dirfen. Die Weiterleitung der Unter-
schriftenlisten selbst war jedoch ein grober DatenschutzverstoB, den ich bean-
standet habe.

Veroffentlichung von Karten und Luftbildern zum Solarpotential auf Ge-
bauden durch Kommunen im Internet
Eine Kommune hatte in der ortlichen Presse mitgeteilt, sie beabsichtige, Luftbil-

der der Anwesen ihrer Biirger im Internet zu verdffentlichen. Gebe der Burger
seine Adresse ein, dann konne er ein Luftbild seines Anwesens sehen und erhal-
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te Informationen zur solartechnischen Nutzung seines Gebaudes geliefert. Auf
Beschwerden von Birgern hin habe ich den Vorgang Uberprift und dabei fol-
genden Sachverhalt festgestellt:

Aus den Internetseiten der Gemeinde konnte zur Ermittlung der Eignung von
Gebauden zur Solarstromerzeugung ein StraBenname gewahlt werden. An-
schlieBend wurden alle vorhandenen Hausnummern zur Auswahl angeboten. Fir
eine gewahlte Hausnummer erhielt man dann die "Eignungsflache in m?", den zu
erwartenden "Stromertrag in kWh pro Jahr" und den Eignungsgrad.

Alternativ zur direkten Adressselektion konnte auch "per Maus" in einem digita-
len Stadtplan oder in einem Satellitenbild gesucht werden. Die Auflosung des Sa-
tellitenbildes war relativ hoch, so dass beispielsweise parkende Autos gut zu er-
kennen waren. Im Bild lieB sich mit der Maus ein Rechteck selektieren, fir das
dann alle Hauser innerhalb dieser Flache mit Adresse und Eignungsdaten ange-
zeigt wurden.

Diesen Sachverhalt habe ich aus datenschutzrechtlicher Sicht wie folgt bewertet:

Die o.g. Eignungsdaten kénnen Uber den StraBennamen und die Hausnummer in
vielen Fallen aufgrund personlicher Kenntnis, z.B. als Nachbar, oder unter Hinzu-
ziehung von Telefonblichern etc. den Grundstiickseigentiimern sowie den Be-
wohnern zugeordnet werden. Es handelt sich in diesen Fallen, soweit sich die
Eignungsdaten auf natiirliche Personen beziehen, um personenbezogene Daten
im Sinn des i.S.d. Art. 4 Abs. 1 des Bayerischen Datenschutzgesetzes - BayDSG -
(sachliche Verhéltnisse bestimmter oder bestimmbarer natlrlicher Personen). In
diesem Zusammenhang verweise ich auch auf einen Beschluss der Obersten
Aufsichtsbehorden fiir den Datenschutz im nichtéffentlichen Bereich (sog. Duis-
seldorfer Kreis) vom 13./14.11.2008.

Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-
6ffentlichen Bereich am 13./14.11.2008

Datenschutzrechtliche Bewertung von digitalen StraBenansichten insbe-
sondere im Internet

Bei digital erfassten Fotos von Gebéude- und Grundstiicksansichten, die tiber
Geokoordinaten eindeutig lokalisiert und damit einer Geb&dudeadresse und dem
Gebédudeeigentiimer sowie den Bewohnern zugeordnet werden kdnnen, handelt
es sich in der Regel um personenbezogene Daten, deren Erhebung und Verar-
beitung nach dem Bundesdatenschutzgesetz zu beurteilen ist. Die Erhebung,
Speicherung und Bereitstellung zum Abruf ist nur zuléssig, wenn nicht schutz-
wirdige Interessen der Betroffenen (iberwiegen. Bei der Beurteilung schutzwiir-
diger Interessen ist von Bedeutung, fiir welche Zwecke die Bilddaten verwendet
werden kénnen und an wen diese (bermittelt bzw. wie diese verdffentlicht wer-
den. Die obersten Aufsichtsbehdérden sind sich einig, dass die Verdffentlichung
von georeferenziert und systematisch bereit gestellten Bilddaten unzuldssig ist,
wenn hierauf Gesichter, Kraftfahrzeugkennzeichen oder Hausnummern erkenn-
bar sind. Den betroffenen Bewohnern und Grundstiickeigentiimern ist zudem die
Méglichkeit einzurdumen, der Verdffentlichung der sie betreffenden Bilder zu wi-
dersprechen und dadurch die Bereitstellung der Klarbilder zu unterbinden. Keine
schutzwiirdigen Interessen bestehen, wenn die Darstellung der Gebdude und
Grundstiicke so verschleiert bzw. abstrakt erfolgt, dass keine individuellen Eigen-
schaften mehr erkennbar sind. Um die Méglichkeit zum Widerspruch schon vor
der Erhebung zu eréffnen, sollte die geplante Datenerhebung mit einem Hinweis

Seite 106 Der Bayerische Landesbeauftragte flr den Datenschutz, 24. Tatigkeitsbericht 2010



(%2}
Q<
©
c
=
S
=
o
X

auf die Widerspruchsmdglichkeit rechtzeitig vorher bekannt gegeben werden.
Die Widerspruchsmaéglichkeit muss selbstverstandlich auch noch nach der Veréf-
fentlichung bestehen.

Danach handelt es sich bei digital erfassten Fotos von Gebadude- und Grund-
stlicksansichten, die tUber Geokoordinaten eindeutig lokalisiert und damit einer
Gebadudeadresse und dem Gebaudeeigentiimer sowie den Bewohnern zuge-
ordnet werden kdnnen, in der Regel um personenbezogene Daten.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zu-
lassig, wenn das Bayerische Datenschutzgesetz oder eine andere Rechtsvor-
schrift sie erlaubt oder anordnet oder der Betroffene eingewilligt hat. Als beson-
dere Rechtsvorschrift tber den Datenschutz kommt hier Art. 8 Abs. 1 des Bayeri-
schen Umweltinformationsgesetzes (BayUIG) in Betracht.

Das Umweltinformationsgesetz schafft den rechtlichen Rahmen fiir den freien
Zugang zu Umweltinformationen. Nach meinem Daflirhalten handelt es sich bei
der Verdffentlichung von Eignungsdaten zur Solarnutzung um MaBnahmen im
Sinn des Art. 2 Abs. 2 Nr. 3 BayUIG. Nach dem BayUIG haben die informations-
pflichtigen Stellen den Informationszugang u.a. durch die Einrichtung 6ffentlich
zugéanglicher Informationsnetze und Datenbanken zu erleichtern.

Der Schutz privater Belange wird durch Art. 8 BayUIG gewahrleistet. Nach Art. 8
Abs. 1 Satz1 Nr. 1 BayUIG ist ein Antrag auf Zugang zu Umweltinformationen
abzulehnen, soweit durch das Bekanntgeben der Informationen personenbezo-
gene Daten offenbart und dadurch schutzwiirdige Interessen der Betroffenen
beeintrachtigt wirden. Anderes gilt, wenn die Betroffenen zugestimmt haben
oder das offentliche Interesse an der Bekanntgabe Uberwiegt. Diese Vorschrift
findet m.E. nicht nur Anwendung, wenn ein Antrag auf Zugang zu Umweltinfor-
mationen gestellt wird, sondern auch, wenn eine Behdrde personenbezogene
Umweltinformationen in das Internet einstellen will.

Art. 8Abs. 1 Nr. 1 BayUIG

Soweit

1. durch das Bekanntgeben der Informationen personenbezogene Daten of-
fenbart und dadurch schutzwiirdige Interessen der Betroffenen beein-
trachtigt wiirden,

2 Rechte am geistigen Eigentum, insbesondere Urheberrechte, durch das
Zugénglichmachen von Umweltinformationen verletzt wiirden oder

3. durch das Bekanntgeben Betriebs- oder Geschéftsgeheimnisse zugéng-

lich gemacht wiirden oder die Informationen dem Steuergeheimnis oder

dem Statistikgeheimnis unterliegen,
ist der Antrag abzulehnen, es sei denn, die Betroffenen haben zugestimmt oder
das offentliche Interesse an der Bekanntgabe lberwiegt. Der Zugang zu Umwelt-
informationen tiber Emissionen kann nicht unter Berufung auf die in Nrn. 1 und 3
genannten Griinde abgelehnt werden. Vor der Entscheidung tber die Offenba-
rung der durch Satz 1 Nrn. 1 bis 3 geschlitzten Informationen sind die Betroffe-
nen anzuhdren. Die informationspflichtige Stelle hat in der Regel von einer Be-
troffenheit im Sinn des Satzes 1 Nr. 3 auszugehen, soweit ibermittelte Informati-
onen als Betriebs- und Geschéftsgeheimnisse gekennzeichnet sind. Soweit die
informationspflichtige Stelle dies verlangt, haben mdgliche Betroffene im Einzel-
nen darzulegen, dass ein Betriebs- oder Geschéftsgeheimnis vorliegt.
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Die betroffenen Grundstiickseigentiimer haben im vorliegenden Fall ein Uber-
wiegendes schutzwiirdiges Interesse daran, dass die genannten Daten zur Solar-
eignung ihres Gebaudes nicht ohne ihre Einwilligung im Internet weltweit verof-
fentlicht werden und sie u.a. von personenbezogener "mafBgeschneiderter" Wer-
bung flr Hausdach-Solarmodule verschont bleiben. Demgegeniber besteht
kein Uberwiegendes Interesse der Allgemeinheit an einer personenbezogenen
Veroéffentlichung dieser Daten. Hinzu kommt, dass nach Art. 8 Abs. 1 Satz 3
BayUIG die Betroffenen vor einer Entscheidung tiber die Offenbarung anzuhdren
sind.

Im Ergebnis sehe ich danach aus datenschutzrechtlicher Sicht folgende Mdglich-
keiten, die betroffenen Grundstlickseigentimer auf das Solarenergiepotential
der Dachflachen ihres Gebaudes aufmerksam zu machen:

- Veroffentlichung der Daten im Internet mit informierter Einwilligung der
Betroffenen;

- Nur der jeweilige Grundstlickseigentimer erhdlt mittels individuellem
Login/Passwort Zugang zu seinen Daten. Diese Alternative erscheint nicht
praktikabel, da es weniger Aufwand ware, gleich die Ergebnisse (Flache,
Ertrag und Eignung) anstelle von Login/Passwort mitzuteilen;

- Die Gemeinde behélt die Eignungsdaten in ihrer Verwaltung und teilt sie
nur dem jeweils Betroffenen auf dessen Anfrage hin mit. Auf diese Még-
lichkeit konnte z.B. im Amtsblatt oder in der drtlichen Tageszeitung hinge-
wiesen werden.

Bekanntgabe personenbezogener Daten der Einwender im Zusammen-
hang mit der Aufstellung eines Bebauungsplans

Ein Burger hat sich bei mir darliber beschwert, dass seine Einwendungen in ei-
nem Bebauungsplanverfahren von der Gemeinde personenbezogen an alle an-
deren Einwender bermittelt wurden. Die Uberpriifung der Angelegenheit hat
folgenden Sachverhalt ergeben: Die Niederschrift Uber die in offentlicher Ge-
meinderatssitzung behandelten Einwendungen enthélt neben den Namen und
Vornamen sowie dem Wohnort der Blirger, die sich an dem Verfahren beteiligt
haben, ihre Einwendungen, die Stellungnahme der Verwaltung zu dem jeweiligen
Vorbringen im Einzelnen und in einer Zusammenfassung die Abstimmung dar-
dber im Gemeinderat. Zu den Sammeleinwendungen wurde der Sitzungsnieder-
schrift eine Namensliste der Einwender beigefligt. Die Gemeinde hat die Sit-
zungsniederschrift zu diesem Tagesordnungspunkt mit der Namensliste im Fol-
genden an alle Einwender versandt. Ich habe diesen Sachverhalt wie folgt bewer-
tet:

Die Ubersendung der Niederschrift der Gemeinderatssitzung zu dem Tagesord-
nungspunkt, unter dem die Einwendungen im Bebauungsplanverfahren behan-
delt wurden, und der Namensliste an die Personen, die im Verfahren nach § 3
Abs. 2 Satz 1 Baugesetzbuch (BauGB) Einwendungen erhoben haben, stellte ei-
ne Ubermittlung personenbezogener Daten an Dritte dar. Mangels einer Einwilli-
gung der Betroffenen war die Datentibermittlung nur auf der Grundlage einer
Rechtsvorschrift zulassig. Dabei gehen besondere Rechtsvorschriften tber den
Datenschutz den allgemeinen Vorschriften des Bayerischen Datenschutzgeset-
zes vor. Das Baugesetzbuch enthélt solche Regelungen.
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Das Verfahren zur Aufstellung der Bauleitpldne ist in den §§ 2 ff. BauGB geregelt.
Nach § 3 Abs. 2 Satz 4 BauGB sind die im Rahmen der Beteiligung der Offent-
lichkeit fristgemalB abgegebenen Stellungnahmen zu prifen; das Ergebnis ist
mitzuteilen. Nach dem Zweck der Regelung des §3 Abs.2 Satz 4 Halbsatz 2
BauGB sollen die Betroffenen dariiber unterrichtet werden, ob und wie sich die
Gemeinde mit ihren Stellungnahmen auseinandergesetzt hat (Ernst/Zinkahn/
Bielenberg/Krautzberger, Baugesetzbuch Bandl, Stand: 01.02.2008, §3
Rdnr. 66). Battis/Krautzberger/Lohr, Baugesetzbuch, Zehnte Auflage 2007, wei-
sen in ihrer Kommentierung zu § 3 in Rdnr. 19 daher zu Recht darauf hin, dass
das Ergebnis der Priifung dem jeweiligen Betroffenen mitzuteilen ist. In diesem
Zusammenhang weise ich auch darauf hin, dass schon bei der offentlichen Aus-
legung nach § 3 Abs. 2 Satz 1 BauGB darauf zu achten ist, dass keine Unterlagen
mit personenbezogenen Daten ausgelegt werden (Battis/Krautzberger/Lohr,
a.a.0., Rdnr. 5 unter Hinweis auf BVerfGE 77, 121).

Die Ubermittlung der Einwendungen und ihrer Behandlung im Gemeinderat je-
weils unter Nennung von Namen und Wohnort der betroffenen Einwender an al-
le anderen Einwender war somit von § 3 Abs. 2 Satz 4 Halbsatz 2 BauGB nicht
gedeckt und stellte eine unzuléssige Datentibermittlung an die jeweils anderen
Einwender dar. Dem steht auch nicht entgegen, dass die Einwendungen nach
Art. 52 Abs.2 der Gemeindeordnung grundsatzlich in &ffentlicher Sitzung be-
handelt werden. Diese Vorschrift regelt einen anderen Sachverhalt. Die Betroffe-
nen missen es danach zur Gewahrleistung der Transparenz der gemeindlichen
Verwaltungstatigkeit zwar grundsatzlich hinnehmen, dass ihre Einwendungen in
offentlicher Gemeinderatssitzung behandelt werden und zur Feststellung ihrer
Betroffenheit ggf. auch ihr Name und ihre Anschrift genannt werden. Allerdings
konnen auch hier berechtigte Anspriiche im Einzelfall eine Behandlung in nicht-
offentlicher Sitzung erforderlich machen (Battis/Krautzberger/Léhr, a.a.O.,
Rdnr. 5). Die Betroffenen mussen es jedoch nicht hinnehmen, dass dariiber
hinausgehend ihre Einwendungen personenbezogen im Wortlaut, mit der Stel-
lungnahme der Verwaltung dazu und dem Abstimmungsergebnis jedem anderen
Einwender schriftlich zugesandt werden. Auch die zusatzliche Ubersendung ei-
ner Namensliste von Einwendern an jeden einzelnen Einwender war danach un-
zuléssig.

Die Ubersendung der Niederschrift der Gemeinderatssitzung zu dem o.b. Tages-
ordnungspunkt und der Namensliste an die Einwender in dem Verfahren nach
§ 3 Abs.2 BauGB zur Aufstellung des Bebauungsplans habe ich nach Art. 31
Abs. 1 BayDSG beanstandet.

Nennung des Eingabefiihrers bei der Einholung einer Stellungnahme

Ein durch Larm- und Geruchsimmissionen einer benachbarten Firma beein-
trachtigter Anwohner hatte mehrmals vergeblich durch direkte Beschwerden bei
der fraglichen Firma versucht, Abhilfe zu erreichen. SchlieBlich wandte er sich
schriftlich mit seinen Beschwerden an das fiir den Immissionsschutz zustandige
Landratsamt. Das Landratsamt hat die Firma daraufhin zur Stellungnahme aufge-
fordert und dieser hierbei das Schreiben des Anwohners in nicht-anonymisierter
Form zugeleitet. Hierliber wiederum hat sich der Betroffene bei mir beschwert.

Das von mir um Stellungnahme gebetene Landratsamt hielt die Weiterleitung der
nicht-anonymisierten Beschwerde an die betreffende Firma fiir zuléssig, da dies
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der Aufklarung des Beschwerdefalles gedient habe. Uberdies sei der Petent we-
gen seiner vorherigen direkten Beschwerden der Firma sowieso hamentlich be-
kannt gewesen.

Diesen Sachverhalt habe ich aus datenschutzrechtlicher Sicht wie folgt bewertet:

Die Weiterleitung der Beschwerde des Petenten ohne deren vorherige Anony-
misierung an die betreffende Firma war eine Ubermittiung personenbezogener
Daten an Dritte. Die Ubermittlung personenbezogener Daten an Dritte ist daten-
schutzrechtlich eine Datenverarbeitung (Art 4 Abs. 6 Satz 1 BayDSG). Die Verar-
beitung personenbezogener Daten ist nach Art. 15 Abs. 1 Nrn. 1 und 2 BayDSG
nur zulassig, wenn das bayerische Datenschutzgesetz oder eine andere Rechts-
vorschrift sie erlaubt oder anordnet oder der Betroffene eingewilligt hat.

Eine Einwilligung des Petenten in die Weitergabe seines Schreibens an die Firma
lag nicht vor. Mangels einer bereichsspezifischer Rechtsgrundlage war fiir die
Beurteilung der Datenlbermittlung damit Art. 19 Abs. 1 BayDSG maBgebend.

Nach Art. 19 Abs. 1 Nr. 1 BayDSG ist die Ubermittiung personenbezogener Da-
ten an nicht-offentliche Stellen zulassig, wenn sie zur Erflllung der in der Zustan-
digkeit der tUbermittelnden Stelle liegenden Aufgaben erforderlich ist und die
Voraussetzungen vorliegen, die eine Nutzung nach Art. 17 Abs. 1 Nr.2, Abs. 2
bis 4 BayDSG zulassen wiirden. Im vorliegenden Fall war es zur Priifung und Be-
antwortung der Eingabe des Petenten schon nicht erforderlich, der Firma des-
sen personenbezogene Daten zu Ubermitteln. Es hatte gendigt, der Firma die ge-
nannten Beschwerdepunkte mitzuteilen. Diese waren allgemeiner Natur und
nicht an eine bestimmte Person gebunden. Auch ist nicht ersichtlich, inwiefern
durch die ungefilterte Weiterleitung eine schnellere Aufklarung erreicht werden
konnte. Die Datentibermittlung war daher nicht nach Art. 19 Abs. 1 Nr. 1 BayDSG
zuléssig.

Auch Art. 19 Abs. 1 Nr. 2 BayDSG bot keine ausreichende Rechtsgrundlage. Da-
nach ist eine Datenlibermittiung an nicht-offentliche Stellen zuldssig, wenn die
nicht-cffentliche Stelle ein berechtigtes Interesse an der Kenntnis der zu lber-
mittelnden Daten glaubhaft darlegt und der Betroffene kein schutzwiirdiges Inte-
resse an dem Ausschluss der Ubermittlung hat. Ein berechtigtes Interesse der
Firma an der Kenntnis, wer sich Uber Larm- und Geruchsbelastigungen be-
schwert hat, bestand nicht. AuBerdem hatte der Petent ein schutzwiirdiges Inte-
resse, dass ihm durch eine Eingabe beim Landratsamt keine Nachteile entste-
hen. Ein Birger muss grundsatzlich darauf vertrauen kénnen, dass mit seinem
Anliegen nur die zustandigen Stellen befasst werden, ein Schreiben an das zu-
standige Amt also im internen Verhaltnis zwischen Burger und Verwaltung ver-
bleibt und jedenfalls nicht ohne besondere Rechtsgrundlage Dritten zugénglich
gemacht wird. Dies gilt unabhéangig davon, ob der Informant ausdrticklich um ver-
trauliche Behandlung gebeten hat. Dies ist letztlich auch im Behordeninteresse,
da diese zur ordnungsgemaBen Erfiillung ihrer Aufgaben auf derartige Informati-
onen angewiesen sind.

Da mir das Landratsamt versichert hat, kiinftig in dhnlichen Féllen auf eine Ano-
nymisierung zu achten bzw. eine schriftliche Einwilligung des Beschwerdefiihrers
einzuholen, habe ich im Rahmen des mir nach Art. 31 Abs. 3 BayDSG zustehen-
den Ermessens von einer formlichen Beanstandung des DatenschutzverstoBes
abgesehen.
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Veroffentlichung personenbezogener Daten im amtlichen Mitteilungsblatt
zur Benachrichtigung von Biirgern

Durch Eingaben und die Presse wurde mir bekannt, dass einige Gemeinden
Burger, fUr die ein neues Ausweisdokument ausgestellt wurde, im amtlichen Mit-
teilungsblatt dartiber informierten, dass sie das Dokument abholen konnen. Die
Einwilligung der Betroffenen in die Verdffentlichung ihrer Namen erfolgte in der
Regel mindlich. Personen, die einer Veroffentlichung nicht zustimmten, wurden
telefonisch verstandigt.

Diesen Sachverhalt habe ich aus datenschutzrechtlicher Sicht wie folgt bewertet:

Die Veroffentlichung der Namen von Burgern im amtlichen Mitteilungsblatt ver-
bunden mit dem Hinweis, sie kdnnen ihr beantragtes Ausweisdokument abholen,
stellt eine Datentibermittlung an die Allgemeinheit dar. Eine solche Datentiber-
mittlung ist nach Art. 15 Abs. 1 Nrn. 1 und 2 BayDSG nur zulassig, wenn das Bay-
erische Datenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder
anordnet oder der Betroffene eingewilligt hat.

Daim vorliegenden Fall eine Rechtsgrundlage nicht vorlag, kam nur eine Einwilli-
gungslosung in Betracht. Die Einwilligung bedarf der Schriftform, sofern nicht
wegen besonderer Umstdnde eine andere Form angemessen ist (Art. 15 Abs. 3
Satz 1 BayDSG). Solche Umstande waren hier nicht ersichtlich, da es beispiels-
weise ohne weiteres moglich ware, eine vorformulierte Einwilligungserklarung
durch den Antragsteller unterzeichnen zu lassen. Weiterhin muss es sich um eine
informierte Einwilligung des Betroffenen handeln, d.h. diese muss alle wesentli-
chen Informationen beinhalten, die der Antragsteller bendtigt, um die Tragweite
seiner Entscheidung beurteilen zu konnen. Wenn das Formular neben der Einwil-
ligung noch andere Erklarungen des Betroffenen enthalt, ist diese deutlich her-
vorzuheben (Art. 15 Abs. 4 BayDSG). Auf das Schriftformerfordernis konnte vor-
liegend nicht verzichtet werden. Aus Griinden der Nachweisbarkeit dirfte es
auch im Interesse der Gemeinde liegen.

Unabhangig davon mdéchte ich auf die Gefahr missbrauchlicher Nutzung hinwei-
sen. Gerade bei Reisepassen konnten beispielsweise Einbrecher ein Interesse
daran haben, zu wissen, wer moglicherweise bald in Urlaub fahrt.

Selbst wenn unter Einhaltung der genannten Voraussetzungen eine Benachrich-
tigung in den amtlichen Bekanntmachungen aus datenschutzrechtlicher Sicht
zulassig ware, halte ich sie aus den dargelegten Erwagungen dennoch nicht fir
empfehlenswert. Eine telefonische oder schriftliche Benachrichtigung (z.B. per
E-Mail) ware meines Erachtens vorzuziehen. Alternativ dazu konnte die Gefahr
missbrauchlicher Nutzung begrenzt werden, indem die Benachrichtigung nicht
mit dem Namen des Passinhabers, sondern mit einem Kennwort erfolgt. Dieses
Kennwort kdnnte jeder Passinhaber bei der Antragstellung bestimmen.

Herausgabe eines Schreibens mit strafbarem Inhalt an den betroffenen
Amtstrager
Durch eine Eingabe bin ich mit folgendem Vorgang befasst worden:

In einer Gemeinde hat die vom Gemeinderat beschlossene Ausdehnung des An-
schluss- und Benutzungszwangs an die gemeindliche Wasserversorgung und
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-entsorgung auf diesem Zwang bislang nicht unterliegende Anwesen zu erhebli-
chen Meinungsverschiedenheiten zwischen einem Teil der hiervon Betroffenen
und der Gemeinde gefiihrt. Im Rahmen dieser Meinungsverschiedenheiten hat
sich eine Bulrgerin mit einer schriftlichen Eingabe an lbergeordnete Behdrden
gewandt. In dieser Petition wurde dem ersten Blirgermeister der betroffenen
Gemeinde u.a. Bestechlichkeit vorgeworfen und dieser zugleich als "Napoleon"
und "Mochtegern-Diktator" bezeichnet. Auf Verlangen des ersten Biirgermeis-
ters, der von der Existenz des Schreibens erfahren hatte, wurde ihm dieses be-
hordlicherseits aufgrund des strafbaren Inhalts unter Berufung auf § 17 Abs. 1
Satz 3 der Allgemeinen Geschéftsordnung flr die Behorden des Freistaats Bay-
ern (AGO) herausgegeben. Nach dieser Bestimmung bleiben die Abgabe von
Schreiben mit groben Beschimpfungen oder Beleidigungen u.a. von Behdrden-
angehdrigen an andere Behorden und die Moglichkeit strafrechtlicher Verfol-
gung unberthrt. Der Blurgermeister hat daraufhin Strafanzeige wegen Beleidi-
gung gestellt. Die betroffene Blrgerin wiederum hat sich an mich gewandt und
das Vorliegen eines DatenschutzverstoBes gertigt.

Der Sachverhalt gibt Anlass, aus datenschutzrechtlicher Sicht auf Folgendes hin-
zuweisen: Die Herausgabe des Schreibens durch die Uibergeordnete Behdrde an
den in amtlicher Eigenschaft betroffenen Blirgermeister erfolgte, um diesem ei-
ne Strafverfolgung zu ermoglichen (Beleidigung nach § 185 StGB ist gem. § 194
Abs. 1 Satz 2 StGB ein Antragsdelikt) und damit das beschadigte Ansehen des
Burgermeisteramtes wiederherzustellen. Es lag damit eine Datentibermittiung an
eine dffentliche Stelle vor, welche im konkreten Fall mit Art. 18 Abs. 1 iV.m.
Art. 17 Abs. 2 Nr. 10 BayDSG vereinbar war. Danach ist eine Ubermittlung perso-
nenbezogener Daten an andere offentliche Stellen zuldssig, wenn dies u.a. zur
Verfolgung von Straftaten erforderlich ist. In der Herausgabe des Schreibens mit
strafbarem Inhalt an den betroffenen Amtstrager lag damit kein VerstoB gegen
den Datenschutz.

§17Abs. 1 AGO

Enthélt ein Eingang grobe Beschimpfungen oder Beleidigungen von Behbrden,
Behdrdenangehdrigen oder Dritten und ist er nicht an eine Frist gebunden, wird
dem Absender mitgeteilt, dass der Eingang wegen der ungehdrigen Form nicht
bearbeitet wird. Die Mitteilung kann unterbleiben, wenn kein bestimmter Antrag
gestellt ist. Die Abgabe an andere Behdrden und die Méglichkeit strafrechtlicher
Verfolgung bleiben unberiihrt.

Auskunftserteilung iiber Behordeninformanten

Eine Biirgerin hat sich bei mir darliber beschwert, dass einer Hundehalterin sei-
tens der Verwaltungsgemeinschaft, der ihre Wohnortgemeinde angehort, Aus-
kunft ber den Namen und die Anschrift ihres 12-jahrigen Sohnes erteilt worden
war. Das Kind war zuvor von den nicht angeleinten Hunden dieser Hundehalterin
bedrangt worden und hatte den Vorfall der Verwaltungsgemeinschaft gemeldet.
Die Verwaltungsgemeinschaft hatte daraufhin die Hundehalterin auf die beste-
hende Anleinpflicht hingewiesen. Auf deren Frage nach dem Anzeigeerstatter
gab ihr die Verwaltungsgemeinschaft Name und Anschrift des Kindes bekannt.
Die Hundehalterin wiederum suchte das Kind in Abwesenheit der Eltern auf und
griff esim Folgenden verbal an.

Die von mir zu der Auskunftserteilung befragte Verwaltungsgemeinschaft nahm
anfanglich nur dahingehend Stellung, Name und Anschrift des Kindes seien der
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Hundehalterin mitgeteilt worden, da bei BuBgeldverfahren grundsatzlich Zeugen
zu benennen seien. Im weiteren Verlauf meiner Prifung konkretisierte die Ver-
waltungsgemeinschaft dies und flhrte ergdnzend aus, die Hundehalterin habe
die Sachverhaltsschilderung des Kindes bestritten und zudem einen Rechtsan-
walt beauftragt, welcher von der Verwaltungsgemeinschaft Akteneinsicht ver-
langte.

Die Vorgehensweise habe ich aus folgenden Griinden beanstandet:

Teilt die Behorde den Namen und die Anschrift des Anzeigeerstatters mit, so
stellt dies eine Ubermittiung personenbezogener Daten an Dritte und damit eine
Datenverarbeitung dar. Nach Art. 15 Abs. 1 BayDSG ist eine solche Verarbeitung
personenbezogener Daten nur zuldssig, wenn das Bayerische Datenschutzge-
setz oder eine andere Rechtsvorschrift diese erlaubt oder anordnet (Nr. 1) oder
der Betroffene eingewilligt hat (Nr.2). Mangels Einwilligung des Betroffenen
bzw. seiner Erziehungsberechtigten in die Datenverarbeitung kam es insoweit
darauf an, ob sich die Auskunftserteilung auf Art. 15 Abs. 1 Nr. 1 BayDSG stitzen
lieB. Insoweit ging der Hinweis der Verwaltungsgemeinschaft auf das ordnungs-
widrigkeitenrechtliche BuBgeldverfahren schon deswegen fehl, da ein solches
offensichtlich nicht eingeleitet, sondern die Hundehalterin nur allgemein auf die
bestehende Anleinpflicht hingewiesen werden sollte. Im Ubrigen kommt es auch
im BuBgeldverfahren in Betracht, den Namen des Anzeigeerstatters vertraulich
zu behandeln (vgl. dazu naher Gohler, Ordnungswidrigkeitengesetz, 15. Auflage,
Rdnr. 31 vor § 59).

In datenschutzrechtlicher Hinsicht entscheidend war daher die Frage, ob sich die
erfolgte Auskunftserteilung auf Art. 29 Bayerisches Verwaltungsverfahrensge-
setz (BayVwV{G) stitzen lieB. Unmittelbar war diese Norm nicht anwendbar, da
mit dem bloBen Hinweis auf die Anleinpflicht weder ein auf den Erlass eines Ver-
waltungsaktes abzielendes Verwaltungsverfahren im Sinne des BayVwVIG in
Gang gesetzt noch mit der Auskunftserteilung eine Akteneinsicht im eigentlichen
Sinne gewahrt wurde. Jedoch kann Art. 29 BayVwV{G als Ausdruck eines allge-
meinen Rechtsgedankens auch analog fiir behdrdliche Auskinfte herangezogen
werden (vgl. Kopp/Ramsauer, Verwaltungsverfahrensgesetz, 11. Auflage, § 29
Rdnr. 5). Uberdies kommt auch auBerhalb eines Verwaltungsverfahrens ein Ak-
teneinsichtsrecht im Rahmen einer Ermessensentscheidung in Betracht, wenn
der Anspruchsteller ein berechtigtes Interesse hieran geltend macht (vgl.
BayVGH, Urteil vom 17.12.1998, BayVBI 1998, 693 ff. mw.N.). Zur Gewahrung
von Akteneinsicht hat eine Behorde ihre Ermessensentscheidung so zu treffen,
dass unter Berlicksichtigung des Grundprinzips des rechtsstaatlichen und fairen
Verfahrens eine beiderseits sachgerechte Interessenwahrung maglich ist. Au-
Berdem muss die Kenntnis des Akteninhalts Voraussetzung fur eine wirksame
Rechtsverfolgung sein.

Die von der Verwaltungsgemeinschaft demnach zu treffende Ermessensent-
scheidung hatte unter Berlcksichtigung dieser Vorgaben zur Ablehnung der be-
gehrten Auskunft flihren missen. So wurde die Hundehalterin lediglich allge-
mein auf die Anleinpflicht hingewiesen und hatte auch ohne Kenntnis des Na-
mens des Anzeigeerstatters der Verwaltungsgemeinschaft ihre Sichtweise darle-
gen konnen. Die Auskunftserteilung war damit nicht zur Geltendmachung oder
Verteidigung ihrer rechtlichen Interessen erforderlich. Daran &ndert auch die
Beauftragung eines Rechtsanwalts nichts. Auf der anderen Seite hatte der Anzei-
geerstatter ein schutzwiirdiges Interesse an der Geheimhaltung seines Namens
durch die Behdrde. Dem Biirger, der eine Behorde auf tatsachliche oder ver-
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meintliche Missstande und VerstdBe gegen Rechtsvorschriften hinweist, sollen
dadurch keine Nachteile entstehen. Dies ist letztlich auch im Interesse von Be-
horden, die zur ordnungsgemafen Erflllung ihrer Aufgaben auf derartige Infor-
mationen angewiesen sind. Der Anzeigeerstatter vertraut darauf, dass seine Hin-
weise im Bereich der Verwaltung verbleiben. Dies gilt unabhangig davon, ob der
Informant ausdrtcklich um vertrauliche Behandlung gebeten hat. Er ist nur dann
nicht schutzwiirdig, wenn es sich um haltlose, grob unwahre oder gar verleumde-
rische Angaben handelt, gegen die sich der Angezeigte zur Wehr setzen will (vgl.
Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz, Art. 10
Rdnr. 49 a - k). Derartige Anhaltspunkte konnten im konkreten Fall auch der un-
terschiedlichen Sachverhaltsschilderung seitens Anzeigeerstatter und Angezeig-
ten nicht entnommen werden.

Da es sich hierbei um einen nicht unerheblichen DatenschutzverstoB handelt, der
zudem zu nachteiligen Folgen fiir ein Kind geflihrt hat, war er zu beanstanden.

Nachtragliche Bekanntgabe von in nichtéffentlicher Gemeinderatssitzung
gefassten Beschliissen

Im Rahmen meiner Beratungstatigkeit flr bayerische 6ffentliche Stellen bin ich
wiederholt mit der Frage befasst worden, ob und inwieweit in nichtoffentlicher
Gemeinderatssitzung gefasste Beschlisse der Allgemeinheit bekanntgegeben
werden durfen. Die Antwort auf diese Frage war anhand des Art. 52 Abs. 3 der
Gemeindeordnung flr den Freistaat Bayern (im Folgenden: GO) zu geben. MaB-
geblich fiir Zeitpunkt und Umfang der Bekanntgabe der in nichtoffentlicher Sit-
zung gefassten Beschllsse ist daher nach Art. 52 Abs. 3 GO, wann und inwieweit
die Grinde fir die Geheimhaltung weggefallen sind.

Geheimhaltungsgriinde sind nach Art. 52 Abs. 2 Satz 1 GO das Wohl der Allge-
meinheit und "berechtigte Ansprliche Einzelner". Bei solchen berechtigten An-
spriichen Einzelner muss es sich um keinen Anspruch im Sinne des Blrgerlichen
Gesetzbuchs handeln, vielmehr gentigt die Beeintrachtigung rechtlich geschiitz-
ter oder anerkannter Interessen. Hierzu zéhlen insbesondere die personlichen
und wirtschaftlichen Verhéltnisse der Blirger, an deren &ffentlicher Erdrterung
die Allgemeinheit kein berechtigtes Interesse hat und deren Bekanntgabe dem
Einzelnen nachteilig sein kann.

Nur insoweit, als die Griinde, welche urspriinglich zur Behandlung der Thematik
in nichtoffentlicher Sitzung geflihrt haben, zwischenzeitlich weggefallen sind, ist
eine Bekanntgabe nach Art. 52 Abs. 3 GO zuléssig.

So dirfen z.B. bei Personalentscheidungen Name und Amtsbezeichnung des
kiinftigen Mitarbeiters nur dann bekanntgegeben werden, wenn dieser nach Ta-
tigkeitsbeginn eine Funktion mit AuBenwirkung wahrnehmen wird. Handelt es
sich dagegen um eine Funktion ohne AuBenwirkung, so darf schon die Person
des neuen Mitarbeiters nicht bekanntgegeben werden. Diese Unterscheidung
nach der jeweiligen Funktion der Beschaftigten ergibt sich aus der Firsorge-
pflicht der Gemeinde als Dienstherrin. Ich verweise hierzu auch auf meine Aus-
flhrungen im 23.Tatigkeitsbericht, Nr.21.4, und im 22. Tatigkeitsbericht,
Nr.19.1.

Von vornherein unzulassig ist dagegen die namentliche Bekanntgabe unterlege-
ner Mitbewerber sowie der Privatanschrift des zuklnftigen Mitarbeiters. Die Be-
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troffenen haben insoweit ein schutzwiirdiges Interesse, dass diese personenbe-
zogenen Daten nicht der Offentlichkeit zuganglich gemacht werden.

Art. 52 Abs. 1-3 GO

(1) Zeitounkt und Ort der Sitzungen des Gemeinderats sind unter Angabe der
Tagesordnung, spétestens am dritten Tag vor der Sitzung, ortstiblich bekanntzu-
machen. Ausnahmen bedtirfen der Genehmigung des Gemeinderats.

(2) Die Sitzungen sind 6ffentlich, soweit nicht Ricksichten auf das Wohl der All-
gemeinheit oder auf berechtigte Anspriiche Einzelner entgegenstehen. Uber den
Ausschluss der Offentlichkeit wird in nichtéffentlicher Sitzung beraten und ent-
schieden.

(3) Die in nichtsffentlicher Sitzung gefassten Beschliisse sind der Offentlichkeit
bekanntzugeben, sobald die Griinde fiir die Geheimhaltung weggefallen sind.

Anfertigen von Kopien von Unterstiitzungsunterschriften fiir Wahlkreis-
vorschlage

Nach dem Landeswahlgesetz (LWG) mussen Wahlkreisvorschlage unter den
gesetzlich genannten Voraussetzungen mit Unterstiitzungsunterschriften von
Stimmberechtigten versehen sein. §31 Abs.3 Nr.3 der Landeswahlordnung
(LWO) bestimmt dazu, dass fiir jeden Unterzeichner auf einem amtlichen Form-
blatt oder gesondert eine Bescheinigung der Gemeinde, bei der der Unterzeich-
ner im Wahlerverzeichnis eingetragen ist, beizufligen ist, dass er im betreffenden
Wahlkreis stimmberechtigt ist. Eine politische Partei hat sich nun im Vorfeld der
Landtags- und Bezirkstagswahl 2008 mit dem Vorbringen an mich gewandt, eine
Stadt habe Unterstiitzungsunterschriften fir die Partei fotokopiert und damit ge-
gen die Landeswahlordnung verstoBen. Danach diirfe die Kommune nicht fest-
halten, fir welchen Wahlkreisvorschlag eine erteilte Bescheinigung bestimmt sei.
Die von mir daraufhin durchgefiihrte Uberpriifung hat folgenden Sachverhalt er-
geben:

Die Bescheinigung der Unterstltzungsunterschriften erfolgte an allen Melde-
schaltern der Stadt. Um sicherzustellen, dass keine Doppelbescheinigungen
ausgestellt werden, wurde von den zustandigen Mitarbeitern eine Kopie der je-
weils getatigten Bescheinigung angefertigt. Das entsprechende Formblatt fir ei-
ne Unterstltzungsunterschrift wurde dabei ab dem Bereich "Angaben zur Per-
son" kopiert; dazu wurde das Formblatt in der Mitte ab "Familienname" geknickt.
Die Kopie wurde den anderen Meldeschaltern zur Kenntnisnahme und Beach-
tung vorgelegt und anschlieBend vernichtet; eine EDV- oder papierméaBige Spei-
cherung der Daten wurde nicht vorgenommen.

Diesen Sachverhalt habe ich aus datenschutzrechtlicher Sicht wie folgt bewertet:

§ 31 Abs. 5 Satz 2 der Landeswahlordnung (LWO) sieht vor, dass die Gemeinde
fur jede stimmberechtigte Person die Bescheinigung des Stimmrechts nur ein-
mal zu einem Wahlkreisvorschlag erteilen darf; dabei darf sie nicht festhalten, fiir
welchen Wahlkreisvorschlag die erteilte Bescheinigung bestimmt ist. In der
Wahlanweisung fur die Landtagswahl und die Bezirkswahl 2008 - Gemeinde
WA3 - wird unter Ziffer F.I.1.c) auf die Vorschrift des § 31 Abs. 5 LWO hingewie-
sen und klargestellt, dass es zweckmaBig ist, die Unterzeichner in einer alphabeti-
schen Liste oder einer Datei zu flihren oder in einem alphabetischen Verzeichnis
aller Stimmberechtigten entsprechend zu kennzeichnen. Weiter heiBt es in der
Wahlanweisung, dass das Anfertigen von Kopien der Unterstltzungsunterschrif-
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ten auch dann nicht zulassig ist, wenn der Name der unterstitzenden Partei ab-
gedeckt oder geschwarzt wird. Die Erteilung der Bescheinigung darf auch nicht
im Wahlerverzeichnis vermerkt werden.

Bei dem von der Stadt bei der Landtagswahl und Bezirkswahl 2008 praktizierten
Verfahren wurden zwar Kopien angefertigt und damit personenbezogene Anga-
ben (hier: Familienname, Vorname, Geburtsdatum, Anschrift und Unterschrift)
des Stimmberechtigten flir Kontrollzwecke, namlich der Vermeidung einer mehr-
fachen Unterstiitzung von Wahlkreisvorschlagen durch den Betroffenen, erho-
ben. Allerdings wurde dabei nicht festgehalten, fir welchen Wahlkreisvorschlag
die erteilte Bescheinigung bestimmt war, da nach Aussage der Stadt dieser Tell
des Formblatts jeweils nicht mitkopiert worden war. Ein VerstoB gegen § 31
Abs. 5 Satz2 LWO, wonach es unzuléssig ist, festzuhalten, flr welchen Wahl-
kreisvorschlag die erteilte Bescheinigung bestimmt st liegt damit nicht vor.

Auch wenn ein VerstoB gegen wahlgesetzliche Vorschriften somit nicht vorliegt,
ware es aus datenschutzrechtlicher Sicht jedoch wiinschenswert gewesen, wenn
die Stadt ein Kontrollverfahren gewahlt hatte, das der Wahlanweisung des Baye-
rischen Staatsministeriums des Innern fiir die Landtagswahlen und Bezirkswah-
len 2008 - WA 3 - entsprochen hatte. Dort wird unter anderem darauf hingewie-
sen, es seien auch dann keine Kopien von den Unterstiitzungsunterschriften an-
zufertigen, wenn der Name der unterstlitzenden Partei abgedeckt oder ge-
schwarzt wird. Laut Auskunft des Bayerischen Staatsministeriums des Innern
wurde die Wahlanweisung als Handlungsanweisung fiir die Gemeinden, insbe-
sondere zum Zwecke eines einheitlichen Verwaltungsvollzugs bei der Durchfiih-
rung der Landtags- und Bezirkswahl 2008, erlassen. Die Stadt hat mir zugesi-
chert, bei kiinftigen Wahlen keine Kopien mehr zu fertigen, sondern nur noch
solche Aufzeichnungen Uber stimmberechtigte Personen (z.B. in Form von Ex-
cel-Tabellen) zu fiihren, wie dies in der Wahlanweisung des Bayerischen Staats-
ministeriums des Innern fur den Fall der Bescheinigung der Unterstiitzung eines
Wahlkreisvorschlags vorgesehen ist.

Die beschriebene Vorgehensweise war kein Einzelfall. Dies zeigte sich an einer
weiteren Eingabe, diesmal im Vorfeld der Europawahl 2009. § 32 Abs. 5 Satz 2
der Europawahlordnung enthalt dazu eine § 31 Abs. 5 Satz 2 der Landeswahl-
ordnung entsprechende Regelung. Da der Eingabefiihrer in diesem Fall die be-
troffene Gemeinde nicht genannt hat, konnte ich ihn nur allgemein auf die
Rechtslage hinweisen und anregen, sich an den behdrdlichen Datenschutzbeauf-
tragten der Kommune zu wenden.

Art. 31 Abs. 3Nrmn. 2 - 4 und Abs. 5 LWO

(3) Die nach Art. 27 Abs. 1 Nr. 4 Satz 2 LWG erforderlichen Untersttitzungsun-

terschriften von Stimmberechtigten sind auf amtlichen Formbléttern nach Anla-

ge 5 unter Beachtung folgender Voorschriften zu erbringen:

2 Die Stimmberechtigten, die einen Wahlkreisvorschlag unterstiitzen, muis-
sen die Erkldrung auf dem Formblatt persénlich unterzeichnen, neben der
Unterschrift sind Familienname, Vorname, Tag der Geburt und Anschrift
(Hauptwohnung) des Unterzeichners anzugeben.

3. Fir jeden Unterzeichner ist auf dem Formblatt oder gesondert eine Be-
scheinigung der Gemeinde, bei der er im Waéhlerverzeichnis einzutragen
ist, beizufiigen, dass er im betreffenden Wahlkreis stimmberechtigt ist. Ge-
sonderte Bescheinigungen des Stimmrechts sind vom Trager des Wahl-
kreisvorschlags bei der Einreichung des Wahlkreisvorschlags mit den Un-
terstiitzungsunterschriften zu verbinden. Wer fiir einen anderen eine Be-
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6.14

scheinigung des Stimmrechts beantragt, muss nachweisen, dass der
Betreffende den Wahlkreisvorschlag unterstiitzt.

4. Eine stimmberechtigte Person darf nur einen Wahlkreisvorschlag unter-
zeichnen. Hat jemand mehrere Wahlkreisvorschldge unterzeichnet, so ist
seine Unterschrift auf allen Wahlkreisvorschldgen ungliltig.

(5) Die Bescheinigung des Stimmrechts (Abs. 3 Nr. 3) und die Bescheinigung

der Wahlbarkeit (Abs. 4 Nr. 2) sind kostenfrei zu erteilen. Die Gemeinde darf fiir

Jede stimmberechtigte Person die Bescheinigung des Stimmrechts nur einmal zu

einem Wahlkreisvorschlag erteilen; dabei darf sie nicht festhalten, fiir welchen

Wahlkreisvorschlag die erteilte Bescheinigung bestimmt ist.

Melderegisterauskiinfte in besonderen Fallen

Nach Art. 32 des Meldegesetzes konnen die Betroffenen der Weitergabe ihrer
Meldedaten an politische Parteien flir Wahlwerbezwecke, an Adressbuchverlage
zur Herausgabe eines Adressbuchs und der Daten Uber Alters- und Ehejubilaen
an die in der Vorschrift genannten Stellen widersprechen. Hierauf sind sie bei der
Anmeldung hinzuweisen; auf ihr Widerspruchsrecht gegen die Erteilung von
Melderegisterauskiinften fiir Wahlwerbezwecke sind sie zusatzlich spatestens
acht Monate vor den Wahlen durch 6ffentliche Bekanntmachung hinzuweisen.

Wie schon in frilheren Jahren haben mich auch im Berichtszeitraum wieder An-
fragen und Beschwerden von Blirgern erreicht, denen ihr Widerspruchsrecht
nicht bekannt war. Die Praxis zeigt seit langem, dass hier eine effektive Wahr-
nehmung des Grundrechts auf informationelle Selbstbestimmung durch die
Burger nur bei einer Einwilligungslésung moglich ist. Darauf haben die Daten-
schutzbeauftragten des Bundes und der Lander bereits auf ihrer 56. Konferenz
am 05./06.10.1998 in Wiesbaden und auch in der Folgezeit immer wieder hin-
gewiesen (siehe hierzu 18. Tatigkeitsbericht 1998, Anlage 16).

Weitergabe von Melderegisterdaten Jugendlicher an die Freiwillige Feu-
erwehr zur Nachwuchswerbung

Dirfen die Einwohnermeldedmter Melderegisterdaten Jugendlicher an die Frei-
willigen Feuerwehren Ubermitteln? Diese Frage bekomme ich von vielen Ge-
meinden gestellt, die solche Meldedaten zur Nachwuchswerbung nutzen wollen.
Ich vertrete dazu folgende Rechtsauffassung:

Die Weitergabe der Anschriften der Jugendlichen an die Freiwillige Feuerwehr
als gemeindliche Einrichtung ist zulassig, wenn dies zur rechtmaBigen Erfullung
der in der Zustandigkeit der Feuerwehr liegenden Aufgaben erforderlich ist
(Art. 28 Abs. 7 Satz 1i.V.m. Art. 28 Abs. 1 Satz 1 Meldegesetz).

Aufgabe der Freiwilligen Feuerwehr als gemeindliche Einrichtung sind nach dem
Bayerischen Feuerwehrgesetz (BayFwG) der abwehrende Brandschutz und der
technische Hilfsdienst. Fir diese Aufgabe wird eine ausreichende Anzahl Feuer-
wehrdienstleistender bendtigt. Sofern absehbar ist, dass in Zukunft nicht genu-
gend Feuerwehrdienstleistende zur Verfligung stehen, kann die gezielte Wer-
bung von Nachwuchskraften erforderlich sein.

Dies gilt auch fur die Werbung von Jugendlichen, die seit der Gesetzesanderung
vom 10.07.1998 bereits ab dem vollendeten 12. Lebensjahr Feuerwehrdienst
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leisten durfen (Art. 7 Abs. 1 BayFwG). Sie dirfen zwar noch nicht zur Aufgaben-
erflllung eingesetzt werden (Art. 7 Abs. 2 Satz 2 BayFwG), um aber zu gewahr-
leisten, dass sie zu dem Zeitpunkt, zu dem sie uneingeschrankt zum Feuerwehr-
dienst herangezogen werden kdnnen, vollstandig ausgebildet sind, kann auch die
Gewinnung von Jugendlichen, die das 12. Lebensjahr vollendet haben, als Feu-
erwehranwarter erforderlich sein. Gegen die Bekanntgabe ihrer Namen und An-
schriften zur Nachwuchswerbung an den Kommandanten der Freiwilligen Feu-
erwehr bestehen daher keine Einwande sofern feststeht, dass bei der jeweiligen
Feuerwehr ein Bedarf an Feuerwehrnachwuchskraften besteht.

In diesem Zusammenhang mdchte ich auch auf meinen Beitrag im
18. Tatigkeitsbericht 1998, Nr. 9.2, hinweisen, in dem ich mich allgemein zur Wei-
tergabe von Melderegisterdaten an die Freiwillige Feuerwehr zur Nachwuchs-
werbung geauBert habe.

Art. 7 BayFwG

(1) Jugendliche kénnen vom vollendeten 12. bis zum vollendeten 18. Lebensjahr
als Feuerwehranwarter Feuerwehrdienst leisten.

(2) Feuerwehranwérter sind den Feuerwehrdienstleistenden gleichgestellt, so-
weit sich aus diesem Gesetz nicht anderes ergibt. Sie diirfen nur zu Ausbildungs-
veranstaltungen und erst ab vollendetem 16. Lebensjahr bei Einsatzen zu Hilfe-
leistungen auBerhalb der unmittelbaren Gefahrenzone herangezogen werden.

Veroffentlichung von Gewerberegisterdaten im Sinne des § 14 Abs. 6
Satz 2 GewO auf der Homepage einer Gemeinde

Im Berichtszeitraum wurde ich durch die Anfrage einer Gemeinde mit dem
Problem befasst, ob eine Verdffentlichung der in § 14 Abs. 6 Satz 2 Gewerbe-
ordnung (GewQO) genannten Gewerberegisterdaten - Name, betriebliche An-
schrift und angezeigte Tatigkeit des Gewerbetreibenden - auf der gemeindlichen
Homepage aus datenschutzrechtlicher Sicht zulassig ist. Weiter wollte die anfra-
gende Gemeinde auch wissen, ob der Begriff der "betrieblichen Anschrift" in die-
sem Sinne neben der postalischen Anschrift zuséatzlich Telefon- und Faxnummer
sowie E-Mail-Adresse des Gewerbetreibenden umfasst, so dass gegebenenfalls
auch die Veroffentlichung dieser Angaben auf der Homepage zuldssig ware. Mo-
tivierend fur die Anfrage der Gemeinde war die Forderung der ortsansassigen
Wirtschaft.

Hierbei handelt es sich um eine Problematik, mit der ich mich zuletzt in meinem
18. Tatigkeitsbericht aus dem Jahr 1998, Nr. 13.4, befasst habe. Damals bin ich
zu dem Ergebnis gekommen, dass die mit der Einstellung von Gewerberegister-
daten ins Internet verbundene Verd&ffentlichung personenbezogener Daten nur
zuldssig ist, wenn der Gewerbetreibende ausdriicklich vorher zugestimmt hat.
Mittlerweile hat sich jedoch die Rechtslage geandert. So wurde durch das Zweite
Gesetz zum Abbau burokratischer Hemmnisse insbesondere in der mittelstandi-
schen Wirtschaft vom 07.09.2007 geregelt, dass gemaB § 14 Abs. 6 Satz 2 GewO
der Name, die betriebliche Anschrift und die angezeigte Tatigkeit des Gewerbe-
treibenden allgemein zuganglich gemacht werden diirfen.

Aus datenschutzrechtlicher Sicht bin ich insoweit der Meinung, dass der neue
§14 Abs.6 Satz2 GewO keinen zwingenden Auskunftsanspruch begriindet,
sondern vielmehr die Auskunftserteilung im pflichtgemaBen Ermessen der Be-
horde steht (so auch Martinez in Pielow u.a.; Kommentar zur Gewerbeordnung,
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§ 14 Rdnr. 72). Dieses Ermessen muss die Gemeinde vor einer Ver&ffentlichung
der in § 14 Abs 6 Satz 2 GewO genannten Angaben auf ihrer Homepage auch
nachweisbar -z.B. dokumentiert durch einen Aktenvermerk - ausliben. Diese
Ermessensausibung wird jedoch nur in ganz besonders gelagerten Einzelfallen
dazu flhren, dass eine Internetveroffentlichung unzuléassig ist. Eine besondere
Schutzwiirdigkeit in Bezug auf die in § 14 Abs. 6 Satz 2 GewO genannten Daten
besteht ndmlich grundsatzlich nicht, da der Gewerbetreibende mit diesen Anga-
ben auch in der Offentlichkeit auftritt (so im Ergebnis auch Martinez a.a.0.). Die in
meinem 18. Tatigkeitsbericht aus dem Jahr 1998 unter Nr. 13.4 geforderte aus-
drickliche Zustimmung des Gewerbetreibenden mit der Internetverdffentlichung
von Gewerberegisterdaten ist daher seit der Gesetzesdnderung aus dem
Jahr 2007 nicht mehr notwendig, soweit es nur um die Veroffentlichung des Na-
mens, der betrieblichen Anschrift und der angezeigten Tatigkeit geht. Hierbei ist
aber zu beachten, dass unter den Begriff der "betrieblichen Anschrift" nur die ei-
gentliche postalische Anschrift, also StraBe und Hausnummer sowie Postleitzahl
fallen. In Ubereinstimmung mit dem Bayerischen Staatsministerium fir Wirt-
schaft, Infrastruktur, Verkehr und Technologie sowie dem Bundesministerium fur
Wirtschaft und Technologie vertrete ich die Auffassung, dass § 14 Abs. 6 Satz 2
GewO insoweit gerade auch aus datenschutzrechtlicher Sicht restriktiv zu inter-
pretieren ist. Die Internetverdffentlichung von Telefon- und Faxnummer sowie
E-Mail-Adresse ist datenschutzrechtlich also auch weiterhin nur mit ausdriickli-
cher Zustimmung des Gewerbetreibenden zulassig.

§ 14 Abs. 1 und 6 GewO

(1) Wer den selbstéandigen Betrieb eines stehenden Gewerbes, einer Zweignie-

derlassung oder einer unselbstandigen Zweigstelle anfangt, muss dies der zu-

stdndigen Behérde gleichzeitig anzeigen. Das Gleiche gilt, wenn

1. der Betrieb verlegt wird,

2, der Gegenstand des Gewerbes gewechselt oder auf Waren oder Leistun-
gen ausgedehnt wird, die bei Gewerbebetrieben der angemeldeten Art
nicht geschéftsiiblich sind, oder

3. der Betrieb aufgegeben wird.

Steht die Aufgabe des Betriebes eindeutig fest und ist die Abmeldung nicht in-

nerhalb eines angemessenen Zeitraums erfolgt, kann die Behorde die Abmel-

dung von Amts wegen vornehmen.

(6) Die erhobenen Daten diirfen nur fiir die Uberwachung der Gewerbeaus-

libung sowie statistische Erhebungen verwendet werden. Der Name, die betrieb-

liche Anschrift und die angezeigte Tatigkeit des Gewerbetreibenden dlirfen all-
gemein zugéanglich gemacht werden.
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7.1

Gesundheitswesen

Krebsregistrierung - Klinikregister datenschutzgerecht ausgestalten!

Die Krebsregistrierung ist in Bayern im Gesetz Uiber das bevolkerungsbezogene
Krebsregister Bayern (BayKRG) geregelt (siehe hierzu 19. Tatigkeitsbericht,
Nr. 3.3). Das bevolkerungsbezogene Krebsregister besteht aus einer Vertrau-
ensstelle und einer Registerstelle, die jeweils rAumlich, organisatorisch und per-
sonell voneinander getrennt sind. Daneben kennt das BayKRG auch die Klinikre-
gister. Diesen kommt vor allem die Aufgabe zu, die eingegangenen Meldungen
von Arzten und Zahnérzten - ggf. nach einer Uberpriifung und Berichtigung - an
die Vertrauensstelle des bevolkerungsbezogenen Krebsregisters weiterzuleiten.
Daneben diirfen die Klinikregister die epidemiologischen Daten fir ihre Zwecke
verarbeiten und nutzen, die auf die Person bezogenen Identitatsdaten der Be-
troffenen jedoch nur mit deren Einwilligung.

Art. 6 Abs. 1 Sétze 4 und 5 BayKRG

*Die Klinikregister diirfen die epidemiologischen Daten (Art. 4 Abs. 2) dieser
Meldungen fiir ihre Zwecke verarbeiten und nutzen. °Eine Verarbeitung und Nut-
zung der Identitdtsdaten (Art. 4 Abs. 1) ist nur mit Einwilligung der Betroffenen
zulgssig.

In den Klinikregistern diirfen deshalb keine Identitatsdaten aus den Meldungen
mehr gespeichert sein, sobald die Ubermittlung der Daten an die Vertrauensstel-
le abgeschlossen ist, es sei denn, es liegt eine ausdrickliche Einwilligung der Be-
troffenen vor. Zu den Identitatsdaten gehoren Familienname, Vornamen, friihere
Namen, Geschlecht, Anschrift, Geburtsdatum, Datum der ersten Tumordiagnose
und Sterbedatum.

Im Berichtszeitraum erreichte mich ein Gesetzentwurf des Staatsministeriums fir
Umwelt und Gesundheit, der einen regelméaBigen Abgleich der Daten der Klinik-
register mit den Daten der Melderegister vorsah. In der Gesetzesbegriindung
hieB es hierzu, dass die Klinikregister Kenntnis tiber den Sterbetag der Patienten
haben missten. Aufgrund therapiebedingter jahrelanger Krankheitsverlaufe, zu-
nehmender Mobilitat und Namensanderungen werde es fir die Klinikregister zu-
nehmend schwieriger, Todesbescheinigungen mit der Erstdiagnose in Verbin-
dung zu bringen. Es sei daher erforderlich, die bei den Klinikregistern vorhande-
nen personenbezogenen Daten mit Hilfe der von den Meldebehdrden Ubermit-
telten Daten regelmaBig zu aktualisieren.

In Besprechungen mit den beteiligten Ministerien sowie mit Verantwortlichen der
Klinikregister wurde deutlich, dass bezliglich der Klinikregister offenbar erhebli-
che Unterschiede zwischen der Konzeption des BayKRG einerseits und der tat-
sachlichen Praxis sowie den Vorstellungen der Verantwortlichen der Klinikregis-
ter andererseits bestehen. Insbesondere trat offen zu Tage, dass in den Klinikre-
gistern die Identitdtsdaten der Krebspatienten auch ohne deren Einwilligung
dauerhaft gespeichert werden.

Ich forderte daraufhin das Staatsministerium fiir Umwelt und Gesundheit auf, da-
flr Sorge zu tragen, dass die Diskrepanz zwischen Gesetz und Wirklichkeit in den
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Klinikregistern beendet wird. Hierzu miussen entweder die ohne Einwilligung der
Betroffenen in den Klinikregistern gespeicherten Identitatsdaten geldscht wer-
den und ein personenbezogener Datenabgleich mit dem Melderegister weiterhin
unterbleiben. Alternativ konnte der Gesetzgeber die Konzeption der Krebsregist-
rierung in den Klinikregistern umfassend neu regeln. Um datenschutzrechtlichen
Anforderungen zu genigen, ware dann jedoch insbesondere vorzusehen, dass
die medizinischen Daten der Krebspatienten im Klinikregister nach Weiterleitung
an die Vertrauensstelle nur pseudonymisiert, also ohne Identitatsdaten, gespei-
chert werden. Fur die Weiterleitung der Daten an die Vertrauensstelle und die
Loschung der Identitatsdaten durch das Klinikregister waren zeitliche Vorgaben
erforderlich, welche die Verweildauer der Identitatsdaten im Bereich der Klinikre-
gister weitestgehend minimiert. Der Datenabgleich mit dem Melderegister duirfte
nur mit Hilfe pseudonymisierter Daten erfolgen. Fiir die Auswertungen durfte nur
mit anonymisierten Daten gearbeitet werden.

Ein mir daraufhin vorgelegter weiterer Gesetzentwurf des Staatsministeriums fiir
Umwelt und Gesundheit sah vor, dass die Klinikregister nach Einholung der
grundsatzlich erforderlichen Einwilligung als personenbezogenes Kilinikregister
geflhrt werden sollen. Ein personenbezogenes Klinikregister, das auf jegliche
Pseudonymisierung bzw. Anonymisierung von Daten verzichtet, entspricht je-
doch nicht einer datenschutzkonformen Krebsregistrierung. Dies habe ich in
meiner Stellungnahme zu dem vorgelegten Gesetzentwurf sehr deutlich ge-
macht. Nach meiner Auffassung sind geeignete und angemessene Verschliisse-
lungsverfahren dringend erforderlich.

Schulgesundheitspflege - Pflicht zur Vorlage des Impfausweises und des
gelben Kinderuntersuchungshefts?

Muss ich bei der Schuleingangsuntersuchung meines Kindes den Impfausweis
und das sogenannte gelbe Kinderuntersuchungsheft vorlegen? Muss ich bei der
Impfberatung in der 6. Klasse meinem Kind den Impfausweis mitgeben? Diese
von vielen Eltern an mich gerichteten Fragen sind ein Beispiel fiir die daten-
schutzrechtlichen Themen aus dem Bereich der Schulgesundheitspflege, mit
denen ich mich im Berichtszeitraum beschaftigt habe.

Gesetzlich gilt derzeit Folgendes: Die Schulgesundheitspflege nehmen die Ge-
sundheitsémter in Zusammenarbeit mit der Schule und den Personensorgebe-
rechtigten wahr. Im Rahmen der Schuleingangsuntersuchung haben die Perso-
nensorgeberechtigten den Nachweis Uber die Teilnahme an der U9-Frih-
erkennungsuntersuchung vorzulegen.

Art. 14 Abs. 5 Satz 4 Gesundheitsdienst- und Verbraucherschutzgesetz

Im Rahmen der nach Art. 80 Satz 1 des Bayerischen Gesetzes lber das Erzie-
hungs- und Unterrichtswesen von den unteren Behérden flir Gesundheit, Veteri-
ndrwesen, Erndhrung und Verbraucherschutz durchzufiihrenden Schuleingangs-
untersuchung haben die Personensorgeberechtigten den Nachweis (ber die
nach Abs. 1 vorgeschriebene Teilnahme an der U9-Friiherkennungsuntersu-
chung vorzulegen.

Zum 01.01.2009 trat hierzu eine Schulgesundheitspflegeverordnung in Kraft, die
das Staatsministerium fiir Umwelt und Gesundheit erlassen hatte - leider ohne
mir zuvor Gelegenheit zur Stellungnahme einzurdumen. In dieser Verordnung
war bestimmt, dass die Personensorgeberechtigten verpflichtet sind, bei der
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7.3

Schuleingangsuntersuchung die notwendigen Unterlagen, insbesondere das
gelbe Kinderuntersuchungsheft und den Impfausweis, vorzulegen. Beziiglich des
Impfausweises war ferner vorgesehen, dass dieser auch spater im Rahmen der in
den Schulen durchzufiihrenden jahrgangsweisen Impfberatungen und der Erhe-
bungen zu Impfraten vorzulegen ist.

Ich war mit dieser Fassung der Schulgesundheitspflegeverordnung nicht einver-
standen. Denn zum einen war die Vorlage von Unterlagen wie dem gelben Kin-
deruntersuchungsheft und dem Impfausweis bislang freiwillig gewesen. Griinde,
von dieser jahrzehntelangen, bewahrten und mit mir abgestimmten Regelung
abzuweichen und eine Verpflichtung zur Vorlage von Unterlagen vorzusehen,
konnte ich nicht erkennen. Zu bedenken war dabei auch, dass im gelben Kinder-
untersuchungsheft mitunter auch duBerst sensible medizinische Daten der Mut-
ter enthalten sein kdnnen, die im Rahmen der Schulgesundheitspflege keine Rol-
le spielen. Darliber hinaus habe ich erhebliche Zweifel geduBert, ob die Bestim-
mungen in der Schulgesundheitspflegeverordnung vollumfanglich von einer Er-
machtigungsgrundlage in einem Parlamentsgesetz gedeckt sind. Denn Art. 14
Abs. 5 Satz 4 des Gesundheitsdienst- und Verbraucherschutzgesetzes bestimmt
lediglich, dass ein Nachweis Uber die Teilnahme an der U9 - Friherkennungsun-
tersuchung vorzulegen ist. Hingegen enthalt das Gesetz keine Verpflichtung zur
Vorlage weiterer Unterlagen wie dem vollstandigen gelben Kinderuntersu-
chungsheft (U1 bis U9) oder dem Impfausweis.

Aufgrund meiner Intervention hat das Staatsministerium fir Umwelt und Ge-
sundheit die Schulgesundheitspflegeverordnung geédndert. In der seit
01.10.2009 geltenden aktuellen Fassung ist nunmehr bestimmt, dass die Perso-
nensorgeberechtigten verpflichtet sind, das Kind bei der Schuleingangsuntersu-
chung vorzustellen und einen geeigneten Nachweis Uber die Teilnahme des Kin-
des an der U9 - Friherkennungsuntersuchung zu fiihren. Diesen Nachweis kon-
nen die Personsorgeberechtigten dadurch flihren, dass sie das gelbe Kinderun-
tersuchungsheft vorlegen, es stehen ihnen jedoch auch andere geeignete Mog-
lichkeiten wie z.B. ein arztliches Attest offen. Die Vorschriften, wonach der Impf-
ausweis bei der Schuleingangsuntersuchung und auch spéter bei der Impfbera-
tung verpflichtend vorzulegen ist, wurden gestrichen. Die Vorlage des Impfbuchs
erfolgt daher derzeit wieder auf freiwilliger Basis.

Allerdings hat mir das Staatsministerium fir Umwelt und Gesundheit einen Ge-
setzentwurf zur Ergdnzung des Gesundheitsdienst- und Verbraucherschutzge-
setzes vorgelegt, der eine Pflicht zur Vorlage des Impfausweises beinhaltet. Ich
habe in meiner Stellungnahme darauf hingewiesen, dass keine Pflicht zur Imp-
fung und zum Besitz eines Impfausweises besteht. Eine Verpflichtung zur Vorla-
ge des Impfausweises im Rahmen der Schulgesundheitspflege stlinde hierzu im
Widerspruch und liefe ins Leere, wenn Betroffene iber keinen Impfausweis ver-
flgen.

Videoiiberwachung in den Aufziigen eines Krankenhauses

Aufgrund einer Eingabe habe ich erfahren, dass in den Patientenaufziigen eines
Krankenhauses Uberwachungskameras angebracht sind.

Das Krankenhaus hat mir in seiner Stellungnahme mitgeteilt, dass die Aufzlige

offentlich zuganglich seien und sowohl von Besuchern, Patienten als auch Be-
schéftigten genutzt wirden. In den Aufziigen wirden auch Patienten in Betten
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beférdert. Die in den Aufzligen installierten Kameras seien jedoch nicht einge-
schaltet. Eine Inbetriebnahme sei aber maglich. Die Videokameras dienten - so-
wohl im aktivierten wie im inaktivierten Zustand - der Abschreckung vor Vanda-
lismus. Spéater erganzte das Krankenhaus, dass weiterer Zweck der Videokame-
ras in den Aufzligen die optische Kontaktaufnahme und Einschatzung bei Notfal-
len sei, so z.B. wenn Personen bei einem technischen Ausfall der Aufziige oder
im Brandfall eingeschlossen seien.

Da es sich bei dem betroffenen Krankenhaus um ein Wettbewerbsunternehmen
handelte, kam fiir die Videotiberwachung der offentlich zugéanglichen Aufziige
grundsétzlich die Vorschrift des § 6 b BDSG zur Anwendung. Von einer Beobach-
tung im Sinne des § 6 b Abs. 1 BDSG kann jedenfalls dann gesprochen werden,
wenn die Videokameras in Betrieb genommen sind. Fraglich ist jedoch, ob §6 b
BDSG auch gilt, solange die Videokameras in den Aufziigen nicht aktiviert sind,
es sich also gleichsam um bloBe Kameraattrappen handelt. Bei Kameraattrappen
bzw. inaktiven Kameras findet an sich keine Beobachtung im Sinne des §6b
Abs. 1 BDSG statt und liegt damit an sich auch keine Datenerhebung vor (Bizer in
Simitis, Bundesdatenschutzgesetz, Rdnr.39; ebenso zur Parallelvorschrift in
Art. 21 a BayDSG: Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutz-
gesetz, Art. 21 a Rdnr. 9). Da allerdings eine Kameraattrappe bzw. eine inaktive
Kamera beim Betroffenen die Vorstellung einer funktionsfahigen Anlage erzeu-
gen soll, um ihn von einem unerwiinschten Verhalten abzuhalten, unterscheidet
sie sich hinsichtlich des Uberwachungsdrucks und des verhaltenslenkenden
Zwecks nicht von einer in Betrieb befindlichen Videokamera. Es spricht deshalb
viel dafiir, §6 b Abs. 1 BDSG auch auf Kameraattrappen und inaktive Kameras
zumindest entsprechend anzuwenden (so zu Art. 21 a Abs. 1 BayDSG auch Wil-
de/Ehmann/Niese/Knoblauch, a.a.0.).

Zumindest ware festzustellen, dass durch das Anbringen einer Kameraattrappe
- gleiches muss fiir eine inaktive Kamera gelten - jedenfalls in das allgemeine
Personlichkeitsrecht der Betroffenen eingegriffen wird (so auch eine Vielzahl von
Entscheidungen der Zivilgerichte, zB. LG Bonn, Urteil vom 16.11.2004,
Az.8 S 139/04; LG Darmstadt, Urteil vom 17.03.1999, Az. 8 O 42/99; LG Braun-
schweig, Urteil vom 18.03.1998, Az. 12 S 23/97). Bei der Priifung der Rechtma-
Bigkeit eines solchen Eingriffs in das allgemeine Personlichkeitsrecht miisste wie
bei § 6 b BDSG insbesondere eine Abwagung mit den schutzwirdigen Interes-
sen der Betroffenen vorgenommen werden. Insoweit kommt es im Ergebnis also
letztlich nicht darauf an, ob § 6 b BDSG auf Kameraattrappen bzw. hier inaktive
Kameras entsprechend anwendbar ist oder nicht. Eine Interessenabwagung istin
jedem Fall vorzunehmen.

Daran gemessen bin ich in dem konkreten Fall der Videotberwachung in den
Aufziigen des Krankenhauses zu folgenden Ergebnissen gelangt:

Der Gesichtspunkt der Abschreckung vor Vandalismus kann den Einsatz der Vi-
deokameras in den Aufziigen - unabhéngig davon, ob sich die Kameras in akti-
vierten oder inaktivierten Zustand befinden - nicht rechtfertigen. Denn im Rah-
men der Abw&gung tberwiegen die schutzwirdigen Interessen der Betroffenen.
Dabei kommt es maBgeblich darauf an, dass in den Aufziigen auch Patienten in
ihren Betten transportiert werden. Diese Betroffenen kénnen durch die Video-
Uberwachung in ihrer Intimsphare betroffen sein, wenn sie sich liegend, nicht
vollstandig bekleidet, krank, hilflos und/oder an Apparate angeschlossen beo-
bachtet fihlen. Hinzu kommt, dass sich dieser Personenkreis der Videobeobach-
tung nicht entziehen kann, denn die in ihren Betten transportierten Patienten
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7.4

konnen nicht wie etwa Besucher oder Personal stattdessen die Treppe benutzen.
Ein derart schwerwiegender Eingriff in die Personlichkeitsrechte der Betroffenen
konnte zur Abwehr von Gefahren flir Rechtsgtiter von erheblichem Gewicht ge-
rechtfertigt sein. Dagegen reicht es hierflr nicht aus, wenn - noch dazu ohne na-
here Angaben zu evtl, friiheren Schadensfallen - die Uberwachung lediglich dem
Schutz von Sachwerten von nicht besonderer Bedeutung gegen Beschadigung
dienen soll.

Hingegen handelt es sich bei dem vom Krankenhaus im weiteren Verlauf zusatz-
lich vorgebrachten Zweck, mit Hilfe der Videokameras in Notfallen (technischer
Ausfall, Brandfall) optisch Kontakt aufnehmen und die Lage einschatzen zu kon-
nen, um eine Videotberwachung zum Schutz von Leib und Leben und damit von
Rechtsgltern von erheblichem Gewicht. Allerdings reicht zur Abwehr dieser Ge-
fahren eine Videobeobachtung im konkreten Notfall aus, z.B. sobald der Alarm-
knopf im Aufzug betatigt oder der Ausbruch eines Brandes gemeldet wird. Da-
gegen ist eine dauerhafte Videobeobachtung oder gar eine Speicherung der
Aufnahmen (Videoaufzeichnung) auch zu diesem Zweck nicht erforderlich.

Im Ergebnis konnten die Videokameras deshalb zwar grundséatzlich in den Aufzi-
gen verbleiben, diirfen jedoch nur im konkreten Notfall eingeschaltet werden, ei-
ne Speicherung der Aufnahmen muss in jedem Fall unterbleiben. Fir die Betrof-
fenen muss dies aus dem nach § 6 b Abs. 2 BDSG erforderlichen Hinweis auf die
Videouberwachung erkennbar sein. Das Krankenhaus muss also die Betroffenen
darauf hinweisen, dass die Videokameras in den Aufzligen nur im konkreten Not-
fall eingeschaltet werden und keine Speicherung der Aufnahmen stattfindet.

Einsichtsrecht eines Angehorigen in Patientenakten eines Verstorbenen

Ein Krankenhaus fragte bei mir an, ob und unter welchen Voraussetzungen ei-
nem Angehdrigen ein Einsichtsrecht in die Patientenakten eines Verstorbenen
zusteht. Anlass war die konkrete Anfrage eines Angehaorigen, der die Wahrheit
Uber seinen 1924 zwangsweise in das Krankenhaus eingewiesenen und 1940
von den Nationalsozialisten umgebrachten Onkel herausfinden wollte.

Bei Patientendaten Verstorbener stellt sich zunachst die (umstrittene) Frage, in-
wieweit datenschutzrechtliche Vorschriften auch noch nach dem Tod des Betrof-
fenen zur Anwendung kommen. Unbeschadet dessen ist allerdings allgemein
anerkannt, dass Art. 1 Abs. 1 Grundgesetz einen postmortalen Personlichkeits-
schutz gewdhrleistet (grundlegend Bundesverfassungsgericht vom 24.02.1971,
Az. 1 BVR 435/68). Dariiber hinaus bestimmt § 9 Abs. 1 der Berufsordnung fr
die Arzte Bayerns - diese berufsrechtliche Vorschrift ist zugleich als bereichsspe-
zifische Datenschutzbestimmung anzusehen -, dass die arztliche Schweigepflicht
ausdricklich auch tber den Tod des Patienten hinaus gilt.

§ 9 Abs. 1 Berufsordnung fiir die Arzte Bayerns

Der Arzt hat tiber das, was ihm in seiner Eigenschaft als Arzt anvertraut oder be-
kannt geworden ist, - auch tber den Tod des Patienten hinaus - zu schweigen.
Dazu gehoren auch schriftliche Mitteilungen des Patienten, Aufzeichnungen (iber
Patienten, Réntgenaufnahmen und sonstige Untersuchungsbefunde.

Strafrechtlich ist der postmortale Geheimnisschutz durch § 203 Abs. 1 Nr. 1 und
Abs. 4 Strafgesetzbuch sichergestellt.
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7.5

§ 203 Strafgesetzbuch

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Le-
bensbereich gehdérendes Geheimnis oder ein Betriebs- oder Geschaftsgeheim-
nis, offenbart, das ihm als 1. Arzt ... anvertraut worden oder sonst bekanntge-
worden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft

(4) Die Absétze 1 bis 3 sind auch anzuwenden, wenn der Tater das fremde Ge-
heimnis nach dem Tod des Betroffenen unbefugt offenbart.

Gleichwohl erkennt die Rechtsordnung vom Einsichtsrecht des Patienten in sei-
ne Patientenakte abgeleitete Einsichtsrechte der Erben und der nachsten Ange-
horigen in Patientenakten des Verstorbenen unter bestimmten Voraussetzungen
an (grundlegend das Urteil des Bundesgerichtshofs vom 31.05.1983,
Az. VI ZR 259/81; vgl. auch das aktuelle Urteil des Bundesarbeitsgerichts vom
23.02.2010, Az. 9 AZN 876/09). Das Einsichtsrecht eines Erben kommt in Be-
tracht, wenn vermogensrechtliche Interessen wie z.B. die Geltendmachung von
Schadensersatzleistungen im Raum stehen. Geht es hingegen um die Wahr-
nehmung ideeller Interessen des Verstorbenen, so gewahrt die Rechtsprechung
unabhangig von der Erbenstellung den nachsten Angehdrigen eines Verstorbe-
nen ein Einsichtsrecht, wenn sie nachweisen, dass es "nachwirkenden Person-
lichkeitsbelangen" des Verstorbenen dient. Auch insoweit ist allerdings die arztli-
che Schweigepflicht zu beachten. Nach der Rechtsprechung muss der Arzt pri-
fen, ob Anhaltspunkte daflir bestehen, dass der Verstorbene die Offenlegung der
Unterlagen mutmaBlich misshbilligt hatte. Er hat eine Gewissensentscheidung zu
treffen.

Im konkreten Fall ging es dem Angehdrigen darum, die Wahrheit Uber seinen
1924 zwangsweise in das Krankenhaus eingewiesenen und 1940 von den Nati-
onalsozialisten umgebrachten Onkel herauszufinden. Dies konnte meiner Auf-
fassung nach als Wahrnehmung ideeller Interessen des Verstorbenen aufgefasst
werden, die dessen nachwirkenden Personlichkeitsbelangen dient. Auch habe
ich es fur vertretbar gehalten, den anfragenden Neffen des Verstorbenen noch
zum Kreis der ndchsten Angehorigen zu zdhlen. Bei der Prifung der Frage, ob
der Verstorbene die Ubermittiung seiner Patientendaten an seinen Neffen mut-
mabBlich missbilligt hatte, waren meiner Auffassung nach insbesondere das An-
liegen des Angehdrigen, das Schicksal des Verstorbenen im Nationalsozialismus
aufzudecken, und der doch erhebliche zeitliche Abstand zum Tod des Betroffe-
nen zu bericksichtigen. Letztlich war das Krankenhaus jedoch auch im konkre-
ten Fall auf die maBgebliche Gewissensentscheidung des Arztes hinzuweisen,
der in Kenntnis aller Umstande dartiber zu entscheiden hat, ob und ggf. in wel-
chem Umfang dem Angehdrigen ein Einsichtsrecht gewahrt wird. Der Arzt muss
sich dabei bewusst sein, dass er die Einsicht nach der Rechtsprechung nur ver-
weigern darf, wenn gegen sie von seiner Schweigepflicht her zumindest vertret-
bare Bedenken bestehen. Er muss ggf. auch darlegen, dass und unter welchem
allgemeinen Gesichtspunkt er sich durch die Schweigepflicht an der Offenlegung
gehindert sieht.

Weitergabe von Behandlungsunterlagen an Rechtsanwalte

Ich bin gefragt worden, ob ich es fiir datenschutzrechtlich zulassig halte, dass
Krankenhauser Patientendaten zur Wahrnehmung eigener Interessen an ihren
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7.6

Rechtsanwalt Ubermitteln. Im konkreten Fall handelte es sich um die Weitergabe
vollstandiger psychiatrischer und psychotherapeutischer Behandlungsunterla-
gen.

Grundsétzlich hatte ich schon bislang die Auffassung vertreten, dass es nach all-
gemeinen Rechtsgrundsatzen auch offentlichen Stellen nicht generell verwehrt
werden kann, soweit im Einzelfall notwendig einen Rechtsanwalt einzuschalten
und diesem dabei auch die erforderlichen personenbezogenen Daten zu tber-
mitteln.

Speziell fir den Bereich der arztlichen Schweigepflicht wird in der Literatur
(Laufs/Uhlenbruck, Handbuch des Arztrechts, 4. Auflage 2010, § 68 Rdnr. 18;
vgl. ferner Laufs/Katzenmeier/Lipp, Arztrecht, 6. Auflage 2009, IX Rdnr. 31) die
meiner Auffassung nach zutreffende Rechtsauffassung vertreten, dass es nach
dem Rechtsgrundsatz der "Wahrnehmung berechtigter Interessen" gerechtfer-
tigtist, wenn ein Arzt Angaben lber die Krankheit und Behandlung seines Patien-
ten weitergibt, um z.B. eine Honorarforderung gegen den Patienten gerichtlich
durchzusetzen.

In aller Regel wird es dabei nicht ausreichen, die Krankenunterlagen in anonymi-
sierter Form zu Ubergeben. Denn die Identitat des Betroffenen muss einem
Rechtsanwalt z.B. fiir die Korrespondenz oder ggf. die Klageerhebung bekannt
sein.

Fur die Frage, ob die personenbezogenen Krankenunterlagen vollstandig oder
nur teilweise Ubermittelt werden dirfen, kommt es meiner Auffassung nach ent-
scheidend darauf an, inwieweit dies zur Aufgabenerfiillung erforderlich ist. Daran
gemessen dirfen einem Rechtsanwalt die Krankenunterlagen nur dann vollstan-
dig Ubergeben werden, wenn dies der jeweilige Zweck tatséachlich erfordert. Soll
aber beispielsweise der Rechtsanwalt eine Honorarforderung wegen einer Be-
handlung im Jahr 2010 durchsetzen, hielte ich es fiir unzulédssig, ihm auch Unter-
lagen Uber Behandlungen in friheren Jahren zu Gbermitteln, die mit der aktuellen
Honorarforderung nichts zu tun haben. Soweit - um das Beispiel fortzusetzen -
bei der Behandlung im Jahr 2010 Aufzeichnungen Uber ein bestimmtes Thera-
piegesprach angefertigt wurden, die der Rechtsanwalt fiir die Durchsetzung der
Honorarforderung gar nicht bendétigt, diirfen diese Unterlagen gleichfalls nicht
Ubermittelt werden.

Im Hinblick darauf, dass alle Daten tiber die Gesundheit besonders schutzwiirdig
sind, gelten diese Grundsétze fir alle Krankenunterlagen unabhangig von der Art
der Erkrankung, wobei deren Beachtung sicherlich besonders wichtig ist, wenn
wie im konkreten Fall sensible psychiatrische und psychotherapeutische Be-
handlungsunterlagen betroffen sind. Wegen der besonderen Schutzwiirdigkeit
der Daten kann grundsatzlich auch keine Rolle spielen, dass der Arbeitsaufwand
flr das Krankenhaus erhoht ist, wenn die Krankenunterlagen nicht vollstandig
Ubermittelt werden dirfen.

Veroffentlichung eines Notarzteinsatzprotokolls in Fernsehen und Internet
Ein bayerisches Fernsehteam begleitete einen Tag lang ein Notarzteinsatzfahr-

zeug bei allen Notarzteinsatzen. Dem Filmteam wurden dabei personenbezoge-
ne Daten bekannt, da sie bei der Ubernahme des Einsatzes zugegen waren und
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dabei von der Rettungsleitstelle an den Notarzt libermittelte Namen und Adres-
sen von Patienten Uber Funk mithdren konnten. Dartiber hinaus konnten sie die
Namen an Tur und Klingelschild am Einsatzort erkennen.

Die Mitarbeiter des Fernsehteams wurden vor den Filmaufnahmen Uber die arzt-
liche Schweigepflicht belehrt und verpflichtet, eine Verschwiegenheitserklarung
zu unterschreiben. Dennoch filmte das Fernsehteam wahrend der Dokumentati-
onstatigkeit des Notarztes ohne dessen Kenntnis die Daten des Notarzteinsatz-
protokolls. Der Filmbeitrag wurde im Fernsehen ausgestrahlt und im Internetpor-
tal des Fernsehsenders eingestellt. Dabei waren insbesondere die Daten einer
zwischenzeitlich verstorbenen Patientin zu erkennen.

Ich habe den Trager des Notarztdienstes aufgefordert, zur Wahrung der arztli-
chen Schweigepflicht und zum Schutz von Patientengeheimnissen keine Fern-
sehteams oder sonstige Presse mehr an Notarzteinsétzen zu beteiligen, soweit
keine Offenbarungsbefugnis durch eine Einwilligung von Patienten vorliegt.

Bereits die durch die Begleitung des Notarztteams ermdglichte Kenntnisnahme
von Patientendaten durch das Fernsehteam stellt eine unbefugte Datentibermitt-
lung und somit eine Verletzung der arztlichen Schweigepflicht dar. Auf die Nicht-
beachtung der Verschwiegenheitserklarung durch die Mitarbeiter des Fernseh-
teams und auf das Filmen des Notarzteinsatzprotokolls ohne Kenntnis des zu-
standigen Notarztes kommt es insofern nicht an. Aus dem Schutzzweck des
§ 203 Strafgesetzbuch (StGB) und der ausdriicklichen Regelung in § 203 Abs. 4
StGB folgt der uneingeschrankte Geheimnisschutz und damit die Pflicht zur Ver-
schwiegenheit des Arztes in vollem Umfang, auch nach dem Tode eines Patien-
ten.

§ 203 Strafgesetzbuch

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Le-
bensbereich gehdrendes Geheimnis oder ein Betriebs- oder Geschéftsgeheim-
nis, offenbart, das ihm als 1. Arzt ... anvertraut worden oder sonst bekanntge-
worden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft

(4) Die Absétze 1 bis 3 sind auch anzuwenden, wenn der Téter das fremde Ge-
heimnis nach dem Tod des Betroffenen unbefugt offenbart.

Eine ausdriickliche Erklarung tber die Entbindung von der Schweigepflicht der
Arzte durch betroffene Patienten lag zu keinem Zeitpunkt vor. Auch waren keine
Anhaltspunkte erkennbar, die eine konkludente oder mutmaRliche Einwilligung
von Notfallpatienten nahe gelegt hatten. Gesetzliche Vorschriften, die eine Offen-
legung von Patientendaten gegeniiber dem Filmteam zugelassen hatten, konn-
ten ebenso wenig geltend gemacht werden. Entsprechende Offenbarungsbe-
fugnisse haben sich hier weder aus Art. 4 Abs. 1 Bayerisches Pressegesetz
(BayPrG) ergeben, der einen Auskunftsanspruch der Presse nur insoweit ge-
wahrt als keine gesetzliche Verschwiegenheitspflicht (hier: arztliche Schweige-
pflicht) besteht (Art. 4 Abs. 2 Satz 2 BayPrG), noch aus § 9 Abs. 2 Satz 1 der Bay-
erischen Berufsordnung fiir die Arzte Bayerns zum Schutz hoherwertiger
Rechtsguter, da nicht anzunehmen war, dass das &ffentliche Informationsinteres-
se an Notarzteinsadtzen das Recht von Notfallpatienten auf Schutz ihrer Intim-
sphére Uberwiegt.
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1.7

Art. 4 Bayerisches Pressegesetz

(1) Die Presse hat gegeniiber Behorden ein Recht auf Auskunft, Sie kann es nur
durch Redakteure oder andere von ihnen genligend ausgewiesene Mitarbeiter
von Zeitungen oder Zeitschriften ausiiben.

(2) Das Recht auf Auskunft kann nur gegeniiber dem Behérdenleiter und den
von ihm Beauftragten geltend gemacht werden. Die Auskunft darf nur verweigert
werden, soweit auf Grund beamtenrechtlicher oder sonstiger gesetzlicher Vor-
schriften eine Verschwiegenheitspflicht besteht.

§ 9 Abs. 2 Berufsordnung fiir die Arzte Bayerns

Der Arzt ist zur Offenbarung befugt, soweit er von der Schweigepflicht entbunden
worden ist oder soweit die Offenbarung zum Schutze eines hdherwertigen
Rechtsgutes erforderlich ist ...

Wegen Art. 2 Abs. 9 Bayerisches Datenschutzgesetz (BayDSG) konnten im Be-
reich der arztlichen Schweigepflicht die allgemeinen Vorschriften des BayDSG
von vornherein nicht herangezogen werden.

Wie eine mdgliche Verletzung von Verschwiegenheitserklarungen oder die Ver-
wendung von Patientendaten im Fernsehen und im Internet durch Mitarbeiter
des Fernsehsenders zu beurteilen ist, konnte ich mangels eigener Kontrollzu-
standigkeit nicht selbst bewerten. Ich habe jedoch den Datenschutzbeauftragten
des Fernsehsenders unterrichtet.

Verbundverfahren TIZIAN

Bereits in meinem 23. Tatigkeitsbericht, Nr. 3.14 und Nr. 14.1, habe ich mich mit
dem Verbundverfahren "TIZIAN" befasst. Ich habe darauf hingewiesen, dass auf-
grund des erheblichen Eingriffs in das informationelle Selbstbestimmungsrecht
fur die Verbunddatei "TIZIAN" eine gesetzliche Grundlage erforderlich ist. Zum
Zeitpunkt der damaligen Beurteilung fehlte eine hinreichend klare und bestimm-
te gesetzliche Grundlage.

Zwischenzeitlich liegt ein Gesetzentwurf vor, an dem ich maBgeblich beteiligt
war. Der Gesetzentwurf regelt zum einen die allgemeinen Anforderungen an ein
Verbundverfahren im Bayerischen Datenschutzgesetz und zum anderen die spe-
zifischen Anforderungen an "TIZIAN" im Gesundheitsdienst- und Verbraucher-
schutzgesetz. Der Gesetzentwurf befindet sich noch im Gesetzgebungsverfah-
ren.
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8.1

Sozialwesen

Hausbesuche bei Eltern anlasslich der Geburt von Kindern

Ich war im Berichtszeitraum intensiv mit einem kommunalen Modellprojekt "Be-
griBung von Neugeborenen" befasst. Ein BegriiBungsschreiben des Blrger-
meisters an die Eltern sollte auBer der Gratulation zur Geburt und der Ankiindi-
gung von Familiengutscheinen und Informationsunterlagen, insbesondere die
Ankiindigung eines ersten Hausbesuchs durch eine beim stadtischen Jugendamt
angestellte Kinderkrankenschwester mit Terminvorschlag sowie die Aufklarung
Uber den Zweck des Hausbesuchs enthalten. Bei dem ersten Hausbesuch - auf
dessen Freiwilligkeit hingewiesen wurde - sollte es sich um ein rein informatives
Gesprach handeln. Fir weitere Hausbesuche war eine schriftliche Einwilligungs-
erklarung der Eltern vorgesehen, weil dabei Daten erhoben, gespeichert und ge-
gebenenfalls weitergegeben werden sollten.

Ich habe die Auffassung vertreten, dass die Zielrichtung des Projekts, junge El-
tern in einer Umbruchsituation zu unterstitzen, zu férdern und ihnen Hilfe anzu-
bieten, durchaus nachvollziehbar sei. Dennoch ist dieses Projekt ambivalent. Das
Jugendamt hat nicht nur die Funktion, Eltern Angebote zu unterbreiten, wie es sie
in ihrer Erziehungsarbeit und ihrem Erziehungsauftrag unterstiitzen kann, son-
dern es hat auch die Funktion, ein Wachteramt auszutiben. Vor allem die umfang-
reiche Rechtsprechung des Bundesverfassungsgerichts zur Sorgerechtsentzie-
hung auf Antrag von Jugendamtern zeigt, dass diese beiden Funktionen nicht
ganzlich voneinander getrennt werden konnen. Wenn ein Mitarbeiter des Ju-
gendamts zu Hause bei den Eltern Besuche macht, um sie zu informieren, wie sie
ihre Kinder besser pflegen oder erziehen kdnnen, dann kann nicht ausgeschlos-
sen werden, dass dabei - auch wenn es nicht beabsichtigt sein mag - auch Er-
kenntnisse gewonnen werden, wie denn die Wohnung der besuchten Eltern aus-
sieht oder wo und wie das neu geborene Kind untergebracht ist. Der vom Ju-
gendamt als Service gedachte Besuch hat in dieser Kehrseite den Charakter ei-
nes Grundrechtseingriffs. Beeintrachtigt wird das Grundrecht auf Unverletzlich-
keit der Wohnung und das Elterngrundrecht. Dies erfordert eine ausreichende
Rechtsgrundlage, dies gilt auch dann, wenn es sich bei einem ersten Hausbesuch
lediglich um ein reines Beratungsgesprach handelt.

Fir die Durchfiihrung eines Hausbesuchs besteht jedoch keine ausreichende
gesetzliche Rechtsgrundlage. Ein Hausbesuch ist nur zuldssig, wenn die Eltern
nach ausreichender Information vor einem solchen Hausbesuch gemaB § 67 b
SGB X ausdriicklich, freiwillig und schriftlich gegenliber dem Jugendamt einwilli-
gen. Aus dem Gebot der Schriftform folgt, dass bloBes Schweigen der Eltern ge-
genlber dem Jugendamt daflr nicht reicht. Es gentigt nach meiner Auffassung
auch nicht, die Einwilligung an der Haustlre der Eltern einzuholen, weil hier nicht
mehr in jedem Fall die Freiwilligkeit der Einwilligung unterstellt werden kann.

Ich habe - auch im sozialpolitischen Ausschuss des Bayerischen Landtags - deut-
lich gemacht, dass eine entsprechende gesetzliche Regelung jedenfalls sicher-
stellen musste, dass die Eltern sich freiwillig flr oder gegen einen Hausbesuch
entscheiden konnten. Insbesondere dirfte eine Verweigerung eines Hausbe-
suchs nicht vermerkt werden oder andere Sanktionen zur Folge haben.
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8.2

Vorlage eines drztlichen Untersuchungsbogens durch Tagesbetreuungs-
personen

Ein Jugendamt hat von Tagesmuittern und Tagesvéatern im Rahmen der Erlaub-
nispriifung nach § 43 SGB VIl verlangt, dass jede Tagesbetreuungsperson zum
Zweck des Nachweises der personlichen Eignung einen ausgefillten und vom
Arzt unterschriebenen "Arztlichen Untersuchungsbogen" vorlegen miisse. In
dem vom Arzt auszuflllenden Untersuchungsbogen war vorgesehen, Angaben
Uber die Tagesbetreuungsperson zu schwerwiegenden, vor allem ansteckenden
oder chronischen Erkrankungen, korperlichen und psychischen Beeintrachti-
gungen, Klinikaufenthalten, notwendigen Medikamenten, zum Gebrauch von Ni-
kotin, Alkohol und Drogen und zu derzeitigen und weiteren Behandlungen zu
machen. AbschlieBend sollte der Arzt dazu Stellung nehmen, ob keine Bedenken
gegen die Tatigkeit als Betreuungsperson bzw. welche Bedenken hinsichtlich der
Eignung als Tagesbetreuungsperson bestehen.

Ich bin zu dem Ergebnis gelangt, dass das Jugendamt nach den Vorschriften des
SGB VIl eine Datenerhebungsbefugnis hat, weil die Vorlage eines arztlichen Un-
tersuchungsbogens im Rahmen der Eignungspriifung nach § 43 Abs. 2 SGB VI
erforderlich sein kann. Eine solche Erhebungsbefugnis gentigt jedoch nicht, um
eine Vorlagepflicht fiir die betroffenen Tagesbetreuungspersonen zu begriinden.
Erforderlich sind vielmehr auch entsprechende Mitwirkungs- oder Auskunfts-
pflichten von Tagesbetreuungspersonen, die dem Gesetz nicht zu entnehmen
sind. Deshalb sind die Tagesbetreuungspersonen auf die Freiwilligkeit ihrer An-
gaben hinzuweisen.

§67aAbs. 3Satz3SGB X

Werden Sozialdaten beim Betroffenen auf Grund einer Rechtsvorschrift erhoben,
die zur Auskunft verpflichtet, oder ist die Erteilung der Auskunft Voraussetzung
fir die Gewadhrung von Rechtsvorteilen, ist der Betroffene hierauf sowie auf die
Rechtsvorschrift, die zur Auskunft verpflichtet, und die Folgen der Verweigerung
von Angaben, sonst auf die Freiwilligkeit seiner Angaben hinzuweisen.

Ich habe daher gebeten, in einem Anschreiben an die Tagesmutter und Tagesva-
ter den Hinweis auf die Freiwilligkeit der Abgabe eines arztlichen Untersu-
chungsbogens aufzunehmen. Vorsorglich habe ich darauf hingewiesen, dass ei-
ne Erlaubnis zur Kindertagespflege nicht deshalb vom Jugendamt versagt wer-
den konne, weil kein arztlicher Untersuchungsbogen vorgelegt werde. Andern-
falls wiirde "durch die Hintertlr" doch eine Mitwirkungspflicht eingeflihrt werden,
die gerade nicht vorgesehen sei. Hierauf soll ebenfalls hingewiesen werden.

§ 43 SGB VIl (Erlaubnis zur Kindertagespflege)

(1) Eine Person, die ein Kind oder mehrere Kinder auBerhalb des Haushalts des

Erziehungsberechtigten wéhrend eines Teils des Tages und mehr als 15 Stunden

wdchentlich gegen Entgelt langer als drei Monate betreuen will, bedarf der Er-

laubnis.

(2) Die Erlaubnis ist zu erteilen, wenn die Person fir die Kindertagespflege ge-

eignet ist. Geeignet im Sinne des Satzes 1 sind Personen, die

1. sich durch ihre Persénlichkeit, Sachkompetenz und Kooperationsbereit-
schaft mit Erziehungsberechtigten und anderen Tagespflegepersonen
auszeichnen und

2, tiber kindgerechte Raumlichkeiten verfigen.
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8.3

Sie sollen liber vertiefte Kenntnisse hinsichtlich der Anforderungen der Kinderta-
gespflege vertligen, die sie in qualifizierten Lehrgédngen erworben oder in anderer
Weise nachgewiesen haben ...

Uberpriifung von Laborabrechnungen durch ein "Kompetenzzentrum La-
bor" bei der Kassenarztlichen Vereinigung Bayerns

Im Bereich der Kassenarztlichen Vereinigungen war im Berichtszeitraum eine
bislang nicht zu beobachtende Entwicklung auszumachen, die dazu fiihren konn-
te, dass eine Konzentration von Aufgaben Kassenarztlicher Vereinigungen auf
eine Kassenarztliche Vereinigung stattfande. Die Kassenarztlichen Vereinigun-
gen erwarten sich davon insbesondere Kosteneinsparungen und eine Steige-
rung der Einheitlichkeit der Verwaltungspraxis aller Kassenarztlichen Vereinigun-
gen. Aus datenschutzrechtlicher Sicht habe ich erhebliche Bedenken gegen eine
solche Konzentration von Aufgaben, weil diese eine Ansammlung von Sozialda-
ten aller Kassenarztlichen Vereinigungen der Lander bei einer Kassenarztlichen
Vereinigung zur Folge haben kdnnte. Die Datenschutzbeauftragten des Bundes
und der Lander teilen meine Auffassung.

Ein Beispiel ist die Errichtung eines "Kompetenzzentrums Labor" bei der Kas-
sendrztlichen Vereinigung Bayerns. Ich habe von diesem Vorhaben durch eine
Anfrage der Landesbeauftragten fir Datenschutz und Informationsfreiheit der
Freien Hansestadt Bremen erfahren. Darin wurde mir mitgeteilt, dass durch eine
Eingabe eines medizinischen Labors bekannt geworden sei, dass die Kassenarzt-
liche Vereinigung Bremen die Aufgabe der Uberpriifung von Honorarabrech-
nungen ihrer Mitglieder auf Plausibilitat und auf deren sachliche und rechneri-
sche Richtigkeit auf die Kassenarztliche Vereinigung Bayerns libertragen habe.

Meine daraufhin erfolgte Prifung bei der Kassenarztlichen Vereinigung Bayerns
hat folgendes ergeben:

Die Kassenarztliche Bundesvereinigung und die Kassenarztlichen Vereinigungen
der Lander haben durch Vertrag die Arbeitsgemeinschaft "K(B)V-Kompetenz-
zentrum Labor" gegriindet. Innerhalb dieser Arbeitsgemeinschaft wurde die Kas-
senarztliche Vereinigung Bayerns vertraglich mit der Durchfiihrung der Aufgaben
des "K(B)V-Kompetenzzentrums Labor" beauftragt. Aufgabe des "Kompetenz-
zentrum Labor" ist es insbesondere, andere Kassenarztliche Vereinigungen bei
der Prifung der Abrechnung von Laborleistungen zu unterstiitzen, beispielswei-
se die sachlich-rechnerische Richtigkeit zu priifen, eine erweiterte Plausibilitats-
prifung vorzunehmen sowie bei Wirtschaftlichkeitspriifungen gutachtlich tatig zu
werden und sozialgerichtliche Verfahren zu begleiten. Die Kassenarztliche Verei-
nigung, die sich an das "Kompetenzzentrum Labor" wendet, sollte flr das unmit-
telbare Verwaltungsverfahren verantwortlich bleiben.

Im Ergebnis habe ich festgestellt, dass die beabsichtigte Ubertragung von Aufga-
ben der zustandigen Kassenarztlichen Vereinigungen auf das "Kompetenzzent-
rum Labor" bei der Kassenarztlichen Vereinigung Bayerns nicht mit den gesetzli-
chen Vorschriften des Sozialgesetzbuchs vereinbar ist. Grundsatzlich ergibt sich
die gesetzliche Erlaubnis fur die Bildung einer Arbeitsgemeinschaft zur gemein-
samen Aufgabenwahrnehmung zwar aus § 77 Abs. 6 SGB V. In entsprechender
Anwendung des § 94 Abs. 1 a SGB X kdénnen die Kassenérztlichen Vereinigun-
gen und die Kassenarztliche Bundesvereinigung "insbesondere zur gegenseiti-
gen Unterrichtung, Abstimmung, Koordinierung und Forderung der engen Zu-
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sammenarbeit im Rahmen der ihnen gesetzlich Ubertragenen Aufgaben Arbeits-
gemeinschaften bilden". Die genannten Zwecke (gegenseitige Unterrichtung,
Abstimmung, Koordinierung und Férderung der engen Zusammenarbeit) lassen
jedoch erkennen, dass solche Arbeitsgemeinschaften in erster Linie der Verbes-
serung des Zusammenwirkens der verschiedenen Stellen, hier der Kassenarztli-
chen Vereinigungen der Lander und des Bundes, dienen sollen, nicht aber der
Aufgabenerledigung der an der Arbeitsgemeinschaft beteiligten Einrichtungen
(siehe Hauck/Noftz, Sozialgesetzbuch SGB X, K § 94 Rdnr. 6). Daraus habe ich
geschlossen, dass die Ubertragung der Aufgabe "Plausibilitatspriifung von La-
borleistungen" auf die Arbeitsgemeinschaft, sowie die Einsetzung der Kassen-
arztlichen Vereinigung Bayerns als Kompetenzzentrum zur Erledigung der Auf-
gabe flr andere Kassenarztliche Vereinigungen, nicht dem mit der Bildung einer
Arbeitsgemeinschaft beabsichtigten gesetzlichen Zweck des § 94 Abs. 1 a
SGB X entspricht, weil die eigentliche Aufgabenerledigung zwar durch gegensei-
tige Unterrichtung, Abstimmung, Koordinierung und Forderung der engen Zu-
sammenarbeit durch die Arbeitsgemeinschaft optimiert werden kann, aber im
Ergebnis nicht dazu flihren darf, dass die Aufgabe durch die Arbeitsgemeinschaft
selbst bzw. durch eine von der Arbeitsgemeinschaft bestimmte und an ihr betei-
ligte Einrichtung an Stelle der zustandigen Institution wahrgenommen wird.

Auch fir eine wirksame Einzelbeauftragung der KVB durch eine Kassenarztliche
Vereinigung fehlen die Voraussetzungen. Als Rechtsgrundlagen kommen § 88
SGB X (Funktionslbertragung) oder § 80 SGB X (Auftragsdatenverarbeitung) in
Betracht.

a) Die Voraussetzungen flr eine Funktionslbertragung nach §88 SGB X
liegen jedoch nicht vor. Zum einen haben die KVB und die KVHB im Rah-
men des Pilotprojekts eine "Vereinbarung Uber die Auftragsdatenverar-
beitung nach § 80 SGB X" getroffen und eine Funktionsiibertragung auf
die KVB ausdrtiicklich ausgeschlossen. Zum anderen setzt eine unmittel-
bare Anwendung des § 88 Abs. 1 Satz 1 SGB X eine Funktionsiibertra-
gung durch einen "Leistungstrager" voraus. Die Kassenarztlichen Vereini-
gungen sind jedoch keine Leistungstrager gemaB § 12 SGB | (vgl.
Hauck/Noftz, Sozialgesetzbuch X, K § 88 Rdnr. 15,18). Darliber hinaus
musste die Aufgabe durch die KVB nicht nur durchgefiihrt werden, son-
dern sie musste nach auBen auch die Verantwortung tragen; hier sollte je-
doch die Verantwortung bei der beauftragenden Stelle bleiben.

§ 88 SGB X (Auftrag)

(1) Ein Leistungstrager (Auftraggeber) kann ihm obliegende Aufgaben

durch einen anderen Leistungstréger oder seinen Verband (Beauftragter)

mit dessen Zustimmung wahrnehmen lassen, wenn dies

1. wegen des sachlichen Zusammenhangs der Aufgaben vom Auf-
traggeber und Beauftragten,

2. zur Durchfiihrung der Aufgaben und

3. im wohlverstandenen Interesse der Betroffenen zweckméBig ist ...

b) Die Regelungen zur Auftragsdatenverarbeitung sind hier ebenfalls nicht
einschlégig. Eine Auftragsdatenverarbeitung nach § 80 SGB X setzt vor-
aus, dass die beauftragte Stelle lediglich Hilfsfunktionen zur Erfllung der
Aufgaben des verantwortlichen Auftraggebers leistet (siehe Hauck/Noftz,
Sozialgesetzbuch X, K § 80 Rdnr. 20). Die beauftragende KV soll zwar
nach der vertraglichen Regelung weiterhin fiir das unmittelbare Verwal-
tungsverfahren verantwortlich bleiben, die KVB Ubernimmt aber nicht nur
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8.4

Unterstiitzungsarbeiten fiir die beauftragende Kassenarztliche Vereini-
gung in deren Auftrag, sondern soll maBgeblich die Laborprifungen
durchfiihren, wie sich aus den angebotenen Leistungspaketen der Bro-
schure der KVB ergibt.

c) Im Ergebnis liegt hier weder eine Funktionstibertragung noch eine Auf-
tragsdatenverarbeitung vor. Die Konstellation, dass eine Kassenarztliche
Vereinigung eine ihr obliegende Aufgabe zur Erledigung auf eine andere
Kassenarztliche Vereinigung Ubertragt, aber die rechtliche Verantwortung
behalt, sieht die gesetzliche Systematik des SGB V und SGB X derzeit
nicht vor. Es ist darliber hinaus grundsatzlich zweifelhaft, ob der Gesetz-
geber eine Spezialisierung der Kassenarztlichen Vereinigungen zulassen
wollte, mit der Folge, dass ein Kompetenzzentrum eine bestimmte Aufga-
be fur alle anderen Kassenarztlichen Vereinigungen erflllen soll. Dies
wuirde bedeuten, dass bei der grundsétzlich unzustandigen Kassenarztli-
chen Vereinigung versicherten- und arztbezogene Daten von allen Kas-
sendrztlichen Vereinigungen erhoben, verarbeitet und genutzt wirden.
Dies wirde wohl alle gesetzlich Versicherten und Vertragsérzte betreffen,
somit mehr als 70 Millionen Bundesbirger. Da das Kompetenzzentrum
Labor wohl nur ein erstes Beispiel flr eine Spezialisierung einer Kassen-
arztlichen Vereinigung ware, muisste damit gerechnet werden, dass kiinftig
Sozialdaten den Bereich der eigentlich zustandigen Kassenarztlichen Ver-
einigung verlassen und bei der beauftragten Kassenérztlichen Vereini-
gung geblndelt verwertet werden wirden.

Ich habe die Kassenarztliche Vereinigung Bayerns deshalb aufgefordert, keine
Abrechnungsdaten von anderen Kassenarztlichen Vereinigungen mehr zu erhe-
ben, verarbeiten oder zu nutzen und zu diesem Zweck gespeicherte Abrech-
nungsdaten aus dem Zustandigkeitsbereich anderer Kassenérztlicher Vereini-
gungen umgehend zu |8schen.

Die immer haufiger zu beobachtende Tendenz zur Zentralisierung von Aufgaben
und von personenbezogenen Daten im Bereich der Kassenarztlichen Vereini-
gungen ist aus datenschutzrechtlicher Sicht besorgniserregend. Ich sehe es des-
halb als meine vordringliche Aufgabe, hierauf ein besonderes Augenmerk zu le-
gen und diese Entwicklung kritisch zu verfolgen.

Elektronische Dokumentation und Abrechnung von Notarzteinsatzen
("emDoc")

Ich habe die zwischen Notérzten in Bayern und der Kassenarztlichen Vereinigung
Bayerns offentlich ausgetragene Auseinandersetzung uber die elektronische
Dokumentation und Abrechnung von Notarzteinsdtzen zum Anlass fiir eine
Uberpriifung des Konzepts "emDoc" bei der KVB genommen.

Das Bayerische Rettungsdienstgesetz verpflichtet die Notarzte in Bayern, Einsat-
ze und die dabei getroffenen aufgabenbezogenen Feststellungen und MaBnah-
men zu dokumentieren. Diese Dokumentation hat nach einheitlichen Grundsat-
zen zu erfolgen, um eine bayernweit einheitliche Auswertung fir Zwecke der Be-
darfsfeststellung, fir das Qualitdtsmanagement, flir die Weiterentwicklung des
Rettungsdienstes und zur notfallmedizinischen Forschung zu ermdglichen. Die
KVB hat hingegen die Aufgabe, die Versorgung von Notfallpatienten sicherzu-
stellen.
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Vor diesem Hintergrund hat die KVB Anfang Januar 2010 die elektronische Do-
kumentation und Abrechnung von Notarzteinsatzen eingefuhrt. Die Notarzte
werden danach verpflichtet, der KVB die personenbezogenen Dokumentationen
tber ein Online-Portal zur Verfligung zu stellen.

Dagegen haben Notérzte datenschutzrechtliche Bedenken ge&uBert, weil sie
durch die Ubermittlung der Daten eines Notarzteinsatzes ohne ausdriickliches
Einverstandnis von Betroffenen insbesondere das Patientengeheimnis und die
arztliche Schweigepflicht gefahrdet sahen. Zudem wurde die Erforderlichkeit des
Umfangs der angeforderten Daten in Frage gestellt.

Das Ergebnis meiner rechtlichen Priifung war, dass nach dem Bayerischen Ret-
tungsdienstgesetz Arzt- und Patientendaten sowie nichtarztliche Personaldaten
in den Notarzteinsatz-Dokumentationen im erforderlichen Umfang durch die
KVB personenbezogen erhoben und gespeichert werden dirfen. Die KVB hat
die Erforderlichkeit des Umfangs der zu meldenden Daten nachvollziehbar be-
grindet. Die tatsachliche Notwendigkeit der Daten kann allerdings erst anhand
von praktischen Fallen nachhaltig Gberprift werden. Deshalb konnte ich insoweit
nur eine Plausibilitatspriifung vornehmen und habe mir vorbehalten, ggf. nach-
traglich eine Anpassung des Datenumfangs zu fordern.

Art 46 Bayerisches Rettungsdienstgesetz (Dokumentation)

(1) Das im Rettungsdienst mitwirkende érztliche und nichtérztliche Personal ist
verpflichtet, Einsdtze und die dabei getroffenen aufgabenbezogenen Feststellun-
gen und MaBnahmen zu dokumentieren. ...

(2) Die Unternehmer, die Durchfiihrenden des Rettungsdienstes, die Kassenérzt-
liche Vereinigung Bayerns und die mit der Sicherstellung der Mitwirkung von Ver-
legungsérzten Beauftragten haben die Einhaltung der Dokumentationsverpflich-
tung nach Abs. 1 gegeniiber den in ihrem Einwirkungsbereich tatigen Personen
durchzusetzen, die Dokumentation fortdauernd auszuwerten und zusammen mit
den Ergebnissen der Auswertung als Grundlage des Qualitdtsmanagements
nach Art. 45 zu verwenden. Die in Abs. 1 genannten Personen sind verpflichtet,
ihnen ihre Dokumentation zur Verfiigung zu stellen.

(3) Die Dokumentation hat nach einheitlichen Grundsétzen zu erfolgen, um eine
bayernweit einheitliche Auswertung flir Zwecke der Bedarfsteststellung, fir die
Nutzung zum Qualitdtsmanagement, fir die Weiterentwicklung des Rettungs-
dienstes und zur notfallmedizinischen Forschung zu erméglichen . ..

Art. 47 Bayerisches Rettungsdienstgesetz (Datenschutz)

(1) Personenbezogene Daten diirfen durch die in Art. 46 Abs. 1 und 2 genannten

Personen und Stellen erhoben, verarbeitet oder genutzt werden, wenn dies zur

Erfillung rettungsdienstlicher Aufgaben, insbesondere

1. o

2. zur Abwicklung des Einsatzes, insbesondere der Abrechnung der erbrach-
ten Leistungen,

3. o

oder fiir Zwecke der wissenschaftlichen notfallmedizinischen Forschung erfor-

derlich ist oder die betroffene Person eingewilligt hat.

Zu technischen Aspekten meiner Prifung verweise ich auf Nr. 2.2.11.
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8.5

Bereitstellung eines Internetdienstes "Arztsuche"

Ein Arzt hatte sich wegen der Veroffentlichung seiner personenbezogenen Daten
auf der Homepage der KVB im Rahmen einer "Arztsuche" an mich gewandt. Er
habe der Veroffentlichung dieser Daten nicht zugestimmt. Insbesondere seien
dabei auch Daten wie beispielsweise seine lebenslang zugeordnete Arztnummer
(LANR) verdffentlicht, die von keinem allgemeinen Interesse seien und nicht 6f-
fentlich im Internet zugénglich sein sollen.

Auf meine Bitte um Stellungnahme zur dortigen "Arztsuche" hat mir die KVB mit-
geteilt, sie habe bereits vor Jahren eine "Arztsuche" im Internet tber die Home-
page der KVB implementiert. Uber die Einrichtung der Arztsuche seien die zu
dieser Zeit niedergelassenen Vertragséarzte durch eine Veroffentlichung in einem
der Landesrundschreiben der KVB informiert worden. Dabei seien sie darauf
hingewiesen worden, dass sie einer Veroffentlichung widersprechen kénnen.

Arzte, die erst nach dieser Veroffentlichung zur vertragsarztlichen Versorgung
zugelassen wurden, hatten zusammen mit einem "Erstausstattungspaket" ein In-
formationsblatt tber die Verdffentlichung arztbezogener Daten im Internetauftritt
der KVB erhalten, u.a. mit dem Hinweis der Widerspruchsmaoglichkeit.

Spater habe die KVB dann im Zusammenhang mit Anpassungen bei der Arztsu-
che ein neues Informationsblatt und eine Einwilligungserklarung formuliert und
u.a. im "Erstausstattungspaket” bereit gestellt. Auch hiertiber habe die KVB u.a. in
der Mitgliederzeitschrift informiert.

Ich habe im Hinblick auf diese "Arztsuche" der KVB im Wesentlichen folgende
Punkte bemangelt:

- Eine Einwilligungserklarung ist erst nach einem bestimmten Zeitpunkt von
niedergelassenen Vertragsarzten eingeholt worden. Die Einraumung einer
Widerspruchsmaglichkeit flr die anderen Vertragsarzte ist rechtlich nicht
mit einer Einwilligung gleichzusetzen.

- Eine Einwilligung ist nur in die Veroffentlichung aller von der KVB vorge-
sehenen Daten mdglich, also entweder in diese Verodffentlichung oder kei-
ne. Darunter sind auch Daten, die keinen ersichtlichen Bezug zu einer all-
gemeinen Information Uber den Arzt und dessen Kontaktdaten haben.
Dies betrifft etwa die lebenslang zugeordnete Arztnummer (LANR).

Nach entsprechendem Schriftwechsel hat die KVB die von mir kritisch gesehe-
nen Punkte aufgegriffen und das Konzept der "Arztsuche" entsprechend ange-
passt.

Das neue Konzept sieht vor, dass von allen Vertragsarzten, deren Daten im Rah-
men der "Arztsuche" der KVB veroffentlicht werden, Einwilligungserklarungen
eingeholt werden. Zudem soll dann neben der Verdffentlichung eines verkleiner-
ten Datensatzes an Grunddaten (Basiskontaktdaten, fachliche Informationen und
sonstige Informationen wie Sprechzeiten) fiir die Vertragsérzte auch die Mog-
lichkeit bestehen, weitere Zusatzdaten (u.a. lebenslange Arztnummer, personli-
che E-Mail-Adresse, Fremdsprachen) gesondert freizugeben. Letzteres ist aber
keine Voraussetzung fir die Verdffentlichung der Grunddaten.
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8.6

Die Einholung der Einwilligungen soll noch im Jahr 2010 anlaufen. Nach einer
Ubergangsphase sollen dann die (Basis-)Daten derjenigen Vertragsérzte ge-
sperrt werden, die keine Einwilligung abgegeben haben.

Erinnerung an Impfungstermin (Impf-Recall)

Die Kassenarztliche Vereinigung Bayerns hat mich um Bewertung eines Pilotpro-
jekts "Masern-Impferinnerungsservice - Wirksamkeitsnachweis" gebeten. Das
Pilotprojekt sah vor, dass die KVB im Namen und Auftrag eines teilnehmenden
Arztes dessen Patienten, die bereits eine erste Masernimpfung erhalten haben
und eine zweite Masernimpfung erhalten sollen, mittels Erinnerungsschreiben
per Post an den Termin der zweiten Impfung erinnert.

Der teilnehmende Arzt sollte die KVB beauftragen, die tibermittelten Patienten-
daten zu analysieren, um die Patienten zu identifizieren, bei denen die 2. Masern-
impfung noch aussteht und die im Rahmen des Projektes an die Impfung erinnert
werden sollen. Danach sollte der Arzt eine Aufstellung der identifizierten Patien-
ten erhalten und eine Liste mit den Patienten an die KVB zuriicksenden, die an-
geschrieben werden sollten. Die KVB hatte dann den Versand der Impferinne-
rung an die ausgewahlten Patienten organisiert.

Ich habe die Auffassung vertreten, dass fir die Weitergabe von Patientendaten
durch einen Arzt und die Nutzung dieser Gesundheitsdaten durch die KVB eine
Einwilligung der betroffenen Patienten erforderlich ist.

Gesetzliche Bestimmungen, die das Pilotprojekt ohne ausdriickliche Einwilligung
der Betroffenen zugelassen hatten, habe ich weder im Sozialgesetzbuch - Flnf-
tes Buch - (SGB V) noch im Bundesdatenschutzgesetz (BDSG) oder in sonsti-
gen Rechtsvorschriften erkennen konnen:

- Nach meiner Einschatzung kann die Weitergabe von Gesundheitsdaten
durch einen Arzt an die KVB und die Nutzung dieser Patientendaten nicht
auf die Vereinbarung eines Auftragsdatenverhéltnisses nach § 11 BDSG
oder § 80 Zehntes Sozialgesetzbuch (SGB X) gestiitzt werden, da ansons-
ten der Schutz sensibler Gesundheitsdaten der Patienten, der insbeson-
dere durch die arztliche Schweigepflicht nach § 203 Abs. 1 Strafgesetz-
buch (StGB) sichergestellt werden soll, durch eine bloBe Vereinbarung
Dritter ausgehebelt und so umgangen werden konnte. Aus Sicht des Pati-
enten wirde das eine Vereinbarung zu seinen Lasten darstellen, die dazu
flhrt, dass seine von einem Arzt zu Behandlungszwecken erhobenen Ge-
sundheitsdaten, insbesondere auch fir andere Zwecke, vom Arzt an Dritte
weitergegeben werden konnten, ohne seine Einwilligung einholen zu
mussen.

- Darlber hinaus kdnnen die zu Abrechnungszwecken vom Arzt an die KVB
Ubermittelten Patientendaten nicht ohne Einwilligung der Patienten fiir
andere Zwecke, hier fur das Pilotprojekt "Masern-Impferinnerungservice"
genutzt werden. Es wurde insoweit vorgetragen, dass § 75 Abs. 6 SGB V
eine Rechtsvorschrift sei, die eine solche Zweckanderung zulassen wirde.

§75Abs. 6 SGB V:

Mit Zustimmung der Aufsichtsbehorden konnen die Kassenérztlichen Ver-
einigungen und Kassenérztlichen Bundesvereinigungen weitere Aufgaben
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8.7

der arztlichen Versorgung insbesondere flir andere Trager der Sozialversi-
cherung ibernehmen.

Nach meiner Auffassung wird ein Impferinnerungsservice der KVB nicht
von dieser Vorschrift gedeckt. Nach ihr sollte die KVB nicht damit beauf-
tragt werden, in den arztlichen Aufgabenbereich fallende Tatigkeiten an-
stelle von Vertragsarzten selbst auszuflihren, z.B. die Erinnerung von Pati-
enten an eine ausstehende Impfung. Die Vorschrift ist im Zusammenhang
mit der Sicherstellungs- und Gewahrleistungspflicht der KVB fir die ver-
tragsarztliche Versorgung zu beurteilen. Danach hat die KVB den Auftrag,
die arztliche Versorgung insbesondere mit Hilfe von zugelassenen Arzten
zu organisieren. Eine Ubernahme der originaren Arztaufgaben durch die
KVB ist damit jedoch nicht verbunden.

Ich habe die KVB darauf hingewiesen, dass eine solche beabsichtigte Dienstleis-
tung fiir Arzte, die durch den Gesetzgeber nicht vorgesehen ist, nur aufgrund ei-
ner vorherigen Einwilligung der betroffenen Patienten zulassig ist.

Datentibermittlung an Taxiunternehmen im Zusammenhang mit vertrags-
arztlichem Bereitschaftsdienst

Ich bin gebeten worden, die Vorgehensweise der Kassenarztlichen Vereinigung
Bayerns bei der Vermittlung von arztlichen Hausbesuchen im Rahmen des ver-
tragsarztlichen Bereitschaftsdienstes datenschutzrechtlich zu beurteilen.

Im Normalfall werden die Personalien des anrufenden Patienten, dessen Wohn-
bzw. Aufenthaltsort und Angaben zum medizinischen Meldebild von den Vermitt-
lungs- und Beratungszentralen (VBZ) der KVB an den Dienst habenden Arzt te-
lefonisch tbermittelt. Dies begegnet keinen rechtlichen Bedenken, denn die KVB
hat den gesetzlichen Auftrag, die vertragsarztliche Versorgung in Bayern sicher-
zustellen; dazu gehdrt auch die vertragsarztliche Versorgung zu den sprechstun-
denfreien Zeiten.

§75Abs. 1 Satz2 SGB V

Die Sicherstellung umfasst auch die vertragsérztliche Versorgung zu den sprech-
stundenfreien Zeiten (Notdienst), nicht jedoch die notérztliche Versorgung im
Rahmen des Rettungsdienstes, soweit Landesrecht nichts anderes bestimmt.

Zur Organisation dieses Notdienstes ist die Erhebung und Weitergabe von Pati-
entendaten an den Dienst habenden Arzt erforderlich. Entsprechende Date-
nerhebungs- und -Ubermittlungsbefugnisse enthalt § 285 SGB V:

§285Abs. 1 Nr. 2, Abs. 2, Abs. 3 Satz 1 SGB V

(1) Die Kassenérztlichen Vereinigungen dlirfen Einzelangaben (ber die personli-

chen und sachlichen Verhéltnisse der Arzte nur erheben und speichern, soweit

dies zur Erfiillung der folgenden Aufgaben erforderlich ist: ...

2, Sicherstellung und Vergiitung der vertragsérztlichen Versorgung ein-
schlieBlich der Uberpriifung der Zuléssigkeit und Richtigkeit der Abrech-
nung, ...

(2) Einzelangaben lber die persénlichen und sachlichen Verhéltnisse der Versi-

cherten ddirfen die Kassenérztlichen Vereinigungen nur erheben und speichern,

soweit dies zur Erfiillung der in Abs. 1 Nr. 2 ... genannten Aufgaben erforderlich
ist.
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(3) Die rechtmaBig erhobenen und gespeicherten Sozialdaten dtirfen nur fiir die
Zwecke der Aufgaben nach Abs. 1 in dem jeweils erforderlichen Umfang verar-
beitet oder genutzt werden, fiir andere Zwecke, soweit dies durch Rechtsvor-
schriften des Sozialgesetzbuchs angeordnet oder erlaubt ist ...

Diese Rechtsgrundlagen sind auch fir die Organisation von arztlichen Hausbe-
suchen in Ballungsrdumen anwendbar. Die Besonderheit besteht diesbeziiglich
darin, dass die Dienst habenden Arzte aufgrund der wesentlich héaufigeren An-
forderungen von Hausbesuchen, mangelnder Ortskenntnisse und Parkmdglich-
keiten und zur organisatorischen Entlastung durch gewerbliche Fahrdienste (Ta-
xiunternehmen) unterstiitzt werden. Dabei werden die Patientenangaben haufig
von den jeweiligen Fahrern entgegengenommen und von dort an den Dienst ha-
benden Arzt weitergegeben. Ich habe der KVB mitgeteilt, dass die Zwischen-
schaltung von Taxizentrale und Taxifahrern, die in dem rechtlichen System des
arztlichen Bereitschaftsdienstes nicht vorgesehen sind, rechtlichen Bedenken
begegnet:

Nach § 10 Abs. 3 Buchst. b) der Bereitschaftsdienstordnung der Kassenérztli-
chen Vereinigung Bayerns (BDO-KVB) vom April 2008 muss der Dienst haben-
de Arzt wahrend der gesamten Dienstzeit innerhalb seines Bereitschaftsdienst-
bereiches, in dem er als Dienst habender Arzt eingeteilt ist, anwesend und stan-
dig erreichbar sein. Er soll zur Sicherstellung seiner personlichen Erreichbarkeit
ein Mobiltelefon mit sich fihren. Eine Weitergabe des (Bereitschaftsdienst-)
Handys des Dienst habenden Arztes an einen Taxifahrer ist mit dieser Regelung
nicht vereinbar. Die Formulierung "Der Diensthabende ist verpflichtet, die ihm
von der VBZ mitgeteilten Behandlungsfélle ..." in § 10 Abs. 3 Buchst. d) BDO-
KVB lasst den Schluss zu, dass der Dienst habende Arzt flr die VBZ unmittelbar
und standig erreichbar sein muss. Meines Erachtens muss deshalb die Informati-
on Uber einen Patienten von der VBZ unmittelbar an den Dienst habenden Arzt
Ubermittelt werden, nicht auf einem Umweg Uber die Taxizentrale oder den Taxi-
fahrer an den Arzt. Eine Datentibermittiung von der VBZ mittels Taxizentrale und
Taxifahrer als Auftragnehmer bzw. Unterauftragnehmer (§ 80 SGB X) an den
Dienst habenden Arzt ware nach meiner Auffassung eine unzulassige Umgehung
der genannten Bestimmung.

Nur sofern die Regelung des § 10 Abs. 3 Buchst. b) BDO-KVB nicht bestehen
wurde, kdme gegebenenfalls eine Entgegennahme und Weitergabe der patien-
tenbezogenen Einsatzdaten durch eine Taxizentrale bzw. Taxifahrer im Rahmen
einer Auftragsdatenverarbeitung in Betracht. Dazu missten jedoch insbesondere
die umfangreichen Voraussetzungen des § 80 SGB X erfilllt sein.

Einer daraufhin vorgenommenen Anderung bzw. Erginzung der Bereitschafts-
dienstordnung der KVB, die eine Beteiligung von Fahrdiensten ermoglicht, habe
ich nicht widersprochen. Bei der Vereinbarung von Auftragsverhéltnissen werde
ich beratend zur Seite stehen.

Pflegeservice Bayern

Der Medizinische Dienst der Krankenversicherung in Bayern (MDK Bayern) be-
treibt im Auftrag der gesetzlichen Pflegekassen in Bayern den "Pflegeservice
Bayern", eine kostenlose Rufnummer fur Pflegebedirftige. Der Pflegeservice
Bayern dient als erste Informations- und Anlaufstelle fiir alle gesetzlich Versicher-
ten zu Fragen rund um das Thema Pflege. Hauptaufgaben sind die Unterstiit-
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zung beim Verbleib in der Hauslichkeit, der Umgang mit Uberforderung, die Auf-
nahme und Weiterleitung von Beschwerden, eine Fachinformation mit dem Ziel
der Verbesserung der Lebensqualitét, die Verbesserung der Rahmenbedingun-
gen durch Aufzeigen von Hilfsangeboten, sowie das Vorbeugen von Missstanden
bei nicht sichergestellter Pflege. Vorrangiges Ziel ist es, die Selbststandigkeit und
die Lebensqualitat der Pflegebedurftigen zu erhalten, zu fordern und zu verbes-
sern.

Ich bin durch Nutzer des Pflegeservice Bayern darauf aufmerksam gemacht
worden, dass erst am Ende des Telefonats und eher beilaufig mitgeteilt werde,
dass das Gesprach zur Sicherheit der Anrufer aufgezeichnet worden sei. Nur
wenn der Anrufer einer Aufzeichnung ausdriicklich widerspreche, werde das Ge-
sprach geldscht.

Auf meine Intervention hin, dass das von Art. 2 Abs. 1 und Art. 1 Abs. 1 Grundge-
setz geschutzte Recht am gesprochenen Wort berihrt sei und zumindest am An-
fang des Gespréachs auf die Aufzeichnung hingewiesen werden misse sowie ei-
ne Aufzeichnung nur nach ausdriicklicher Einwilligung durch den Anrufer zulés-
sig sei, hat sich der MDK Bayern dazu bereit erklart, auf die Aufzeichnung ganz-
lich zu verzichten, da insbesondere zu beflirchten sei, dass ein Hinweis auf die
Aufzeichnungsmaglichkeit zu Beginn des Beratungsgesprachs bei einigen Rat-
suchenden zum Abbruch des Gesprachs flihren kdnnte. Dariber hinaus sei noch
kein Fall aufgetreten, der einen Abruf der Aufzeichnung nétig gemacht habe -
dies deutet darauf hin, dass insoweit auch keine Erforderlichkeit der Aufzeich-
nung von Gesprachen gegeben sei.

Unzulassige Dateniibermittlung durch einen Rentenversicherungstrager

Rentenversicherungstrager fihren im Rahmen ihrer Zustandigkeit Betriebspri-
fungen durch. In einer solchen Angelegenheit hatte sich ein Bevollméachtigter des
betroffenen Betriebsinhabers mit einem Widerspruchs- und Beschwerdeschrei-
ben an den zustandigen Rentenversicherungstrager gewandt. Dieser Rentenver-
sicherungstrager hat sein Antwortschreiben an den Bevollmachtigten auch in
Abdruck an dessen Vorgesetzten bei dessen Arbeitgeber - ein anderer Renten-
versicherungstrager - gesandt und dies gegentiber dem Bevollmachtigten im
Schreiben so begriindet: ".. ., da ich Inhalt und Diktion Ihres Schreibens an mich
nicht fir angemessen halte, auch wenn Sie hier nicht dienstlich, sondern privat als
Bevollméachtigter gehandelt haben." Der Betroffene hat sich darauf hin bei mir
Uber dieses Vorgehen beschwert. Und das zu Recht.

Auch die Tatsache, dass ein Bediensteter eines Rentenversicherungstragers pri-
vat als Bevollmachtigter ein Widerspruchs- und Beschwerdeschreiben an einen
anderen Rentenversicherungstrager gerichtet hat, unterfallt grundsétzlich dem
Sozialdatenschutz nach § 35 Abs. 1 SGB 1, § 67 Abs. 1 Satz 1 SGB X.

§35Abs. 1 Satz 1 SGB 1

Jeder hat Anspruch darauf, dass die ihn betreffenden Sozialdaten (§ 67 Abs. 1
Zehntes Buch) von den Leistungstrdgern nicht unbefugt erhoben, verarbeitet
oder genutzt werden (Sozialgeheimnis) ...

§67Abs. 1 Satz 1 SGBX

Sozialdaten sind Einzelangaben lber persénliche oder sachliche Verhéltnisse ei-
ner bestimmten oder bestimmbaren natiirlichen Person (Betroffener), die von
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einer in § 35 des Ersten Buches genannten Stelle im Hinblick auf ihre Aufgaben
nach diesem Gesetzbuch erhoben, verarbeitet oder genutzt werden.

Dies gilt zudem auch fiir die weiteren Inhalte des Schreibens, etwa die enthalte-
nen (auch personenbezogenen) Daten zum zugrundeliegenden Verfahren. Auch
auf wiederholte Nachfrage hat mir der Rentenversicherungstrager keine Rechts-
grundlage fur die erfolgte Mitteilung an den Vorgesetzten des Betroffenen be-
nannt. Weder die in der Antwort angefiihrte Begriindung, dass das Schreiben
nach Inhalt und Diktion nicht fir angemessen gehalten wird, noch die weiteren im
Rahmen einer Stellungnahme erfolgten Ausfiihrungen kénnen die Bennennung
einer Rechtsgrundlage und die Darlegung des Vorliegens der entsprechenden
Tatbestandsvoraussetzungen ersetzen. Den VerstoB des Rentenversicherungs-
tragers gegen den Datenschutz habe ich beanstandet.

Antrag auf Betreuungsleistungen

Im Berichtszeitraum bin ich von einem ambulanten Pflegedienst auf ein Formular
einer Pflegekasse aufmerksam gemacht worden, mit dem Versicherte Betreu-
ungsleistungen zu beantragen haben. Der ambulante Pflegedienst hatte
- offensichtlich anders als die Pflegekasse - erkannt, dass das Antragsformular
nicht den gesetzlichen Vorgaben entspricht.

Die Pflegekasse hatte im Antragsformular eine Einwilligungserklarung von den
Versicherten eingefordert, dass die Pflegekasse vom behandelnden Arzt, von
Krankenh&usern und den betreuenden Pflegepersonen &rztliche Unterlagen,
Auskunfte sowie in deren Besitz befindliche Fremdbefunde anfordern kann, so-
weit diese fiir die Begutachtung und Entscheidung Uber den Antrag auf Betreu-
ungsleistungen erforderlich sind. Die Einwilligung hat sich zudem ausdriicklich
auf eine Einsichtnahme der Pflegekasse in diese Unterlagen (und eine Weiterlei-
tung an den Medizinischen Dienst der Krankenversicherung -MDK-) bezogen.
Weiterhin umfasste die Erkldrung eine entsprechende Entbindung von der
Schweigepflicht im Hinblick auf die genannten Stellen. Im Antragsformular hat
die Pflegekasse auBerdem auf Mitwirkungspflichten und die Mdglichkeit von
Nachteilen bzw. einer Ablehnung bei VerstoB gegen die Mitwirkungspflichten
hingewiesen.

Zwar wird Uber die Leistung - auch der H6he nach - von der Pflegekasse ent-
schieden. Der Gesetzgeber hat in den hier maBgeblichen Regelungen gemaR
§ 45 b SGB Xl allerdings zum Ausdruck gebracht, dass der MDK hier Leistungs-
voraussetzungen zu ermitteln und zu beurteilen hat. Ich konnte daher hier keine
Erforderlichkeit einer Einsichtnahme in die genannten Unterlagen durch die
Pflegekasse erkennen. Auf meine Bitte um Stellungnahme hat mir die Pflege-
kasse mitgeteilt, dass der entsprechende Antrag zwischenzeitlich Uberarbeitet
worden sei. Die Einwilligungserklarung sei fur die Belange des MDK textlich an-
gepasst und neu aufgelegt worden. Auch ein weiterer Fehler, auf den ich die
Pflegekasse hingewiesen hatte, war nunmehr behoben worden: In der friiheren
Version war die "Unterschrift" oberhalb des Textes der Einwilligungserklarung
vorgesehen. Eine unterschriebene Einwilligungserkldrung lage bei einer solchen
Formulargestaltung gar nicht vor.

Nach zweifacher Aufforderung anderte die Pflegekasse auch das bis dahin un-

verandert gebliebene im Internet zum Herunterladen vorgesehene Formular.
Dann hat mir die Pflegekasse immerhin mitgeteilt, dass sie meine Schreiben "er-
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neut" (?) zum Anlass genommen hat, alle Antrage auf Pflegeleistungen, die Onli-
ne zur Verfiigung stehen, mit den Formularen in Papierform abzugleichen und
gegebenenfalls anzupassen.

Als Fazit bleibt festzuhalten, dass die Pflegekasse in mehrfacher Hinsicht kein gu-
tes Bild abgegeben hat.

Jobcenter-Reform - Wechsel in der Zusténdigkeit der Datenschutzkontrol-
le

Das Bundesverfassungsgericht hat die Zustandigkeit von Bundes- und Kommu-
nalbehtrden bei den Arbeitsgemeinschaften (ARGEN) im Bereich der Grundsi-
cherung fiir Arbeitssuchende (Zweites Buch Sozialgesetzbuch - SGB II) fiir nicht
mit der Verfassung der Bundesrepublik Deutschland vereinbar erklart.

Der Bundesgesetzgeber hat daraufhin eine Neuorganisation der ARGEn vorge-
nommen, die eine erhebliche Auswirkung auf die Zustandigkeit bei der Daten-
schutzkontrolle der von der Agentur fiir Arbeit und den Kommunen gemeinsam
getragenen gemeinsamen Einrichtungen (Jobcenter) hat. Mit dem 01.01.2011
ist ausschlieBlich der Bundesbeauftragte flir den Datenschutz und die Informati-
onsfreiheit fur die datenschutzrechtliche Kontrolle der ,gemeinsamen Einrich-
tungen” (§ 44 b SGB Il) zustandig (vgl. Wilde/Ehmann/Niese/Knoblauch, Baye-
risches Datenschutzgesetz, Handbuch XVIIl. 13). Durch die Neuregelung wird
der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit die
nicht unerhebliche Anzahl an Beschwerden gegeniber Jobcentern, die bislang
an die Landesbeauftragten fir den Datenschutz herangetragen und dort gepriift
worden sind, alleine bearbeiten mussen.

Allerdings wird durch die gesetzliche Neuregelung die Zustandigkeit der Lan-
desbeauftragten flr den Datenschutz im Bereich der Grundsicherung flr Ar-
beitssuchende nicht ganzlich entfallen. Fiir die sogenannten Optionskommunen,
die Leistungen des SGB Il ohne Beteiligung der Agentur flr Arbeit erbringen
(§6a SGB II), bleibt die Zustandigkeit der Landesbeauftragten fiir den Daten-
schutz bestehen (vgl. Wilde/Ehmann/Niese/Knoblauch, Bayerisches Daten-
schutzgesetz, Handbuch XVIII. 14). Meine Priifungen werden sich deshalb im Be-
reich des SGB Il kiinftig auf die sog. Optionskommunen in Bayern beschranken.

Mangelnde Unterstiitzung des Landesbeauftragten fiir den Datenschutz

Die Kooperationsbereitschaft der bislang meiner Zustandigkeit unterliegenden
ARGERN ist regelmaBig gegeben. Diskussionspunkte sind normalerweise allenfalls
inhaltliche Fragen.

Bei einer ARGE lag dies leider anders. Diese ARGE hat weder auf meine Anfor-
derung einer Stellungnahme noch auf die folgende Mahnung reagiert. Auch eine
weitere Mahnung unter Setzung einer Frist und dem Hinweis auf eine mdgliche
Beanstandung wegen Verstol3 gegen die gesetzliche Pflicht, mir Auskinfte zu er-
teilen, lieB die ARGE unbeachtet.

Ich habe die ARGE daher beanstandet und dies dem Bayerischen Staatsministe-

rium fur Arbeit und Sozialordnung, Familie und Frauen mitgeteilt. Das Staatsmi-
nisterium hat hierauf schnell und gezielt reagiert. In der Folge hat die ARGE dann
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die angeforderte Stellungnahme abgegeben und sich fir "die verspéatete Beant-
wortung" meiner "Anfrage" entschuldigt. Warum die ARGE hier erst nach einer
Beanstandung ihrer gesetzlichen Unterstltzungspflicht nachgekommen ist,
bleibt mir unerklarlich. Sie hat dabei - sogar trotz Hinweis und Fristsetzung - ge-
gen ihre gesetzlichen Pflichten verstoBen und auBer einem negativen Bild bei
den Beteiligten nichts gewonnen.

Inhaltlich war die dann abgegebene Stellungnahme Ubrigens eher einfacher Art.
Die ARGE musste sich letztlich nur zum vorgetragenen Sachverhalt duBern. Es
hat sich im weiteren Verlauf herausgestellt, dass ein bestimmtes personenbezo-
genes Datum gerade nicht von der ARGE an einen Dritten weitergegeben wor-
den ist. Die Angelegenheit ware damit bei einer zeitnahen Stellungnahme ohne
groBeren Aufwand erledigt gewesen.

Weitergabe von Sozialdaten an eine Betriebskrankenkasse

Eine ARGE hat im Zusammenhang mit dem Verdacht auf Leistungsmissbrauch
durch einen Leistungsempfanger insbesondere wegen der Inanspruchnahme ei-
ner Haushaltshilfe Sozialdaten des Leistungsempfangers an dessen Betriebs-
krankenkasse weitergegeben, um ggf. eine Strafanzeige gegen den Leistungs-
empfanger vorbereiten zu kdnnen.

Die Betriebskrankenkasse wurde insbesondere dariiber informiert, dass der
Leistungsempfanger wegen Leistungsmissbrauchs gegentiber der ARGE bereits
von einem Amtsgericht zu 90 Tagessatzen verurteilt worden sei. Es wurde auch
mitgeteilt, dass der Leistungsempfanger und seine Frau seit Jahren Leistungen
nach dem SGB Il bezbgen und keiner Arbeit nachgingen. Ferner bestiinde eine
fast 1000-seitige Akte, weil der Leistungsempfanger gegen jede Entscheidung
der ARGE in Widerspruch gehe und darlber hinaus auch die Sozialgerichte be-
schaftige.

Ich habe der ARGE dargelegt, dass Datenlibermittlungen nur zulassig sind, wenn
eine gesetzliche Ubermittiungsbefugnis nach den §§ 68 bis 77 SGB X oder nach
einer anderen Rechtsvorschrift im Sozialgesetzbuch vorliegt (§ 67 d Abs. 1
SGB X). Auch nach mehrmaliger Aufforderung konnte mir die ARGE keine ent-
sprechende Rechtsgrundlage benennen. Sie hat sich lediglich dahingehend ge-
auBert, dass die Daten im Zusammenhang mit der Bekdmpfung von Leistungs-
missbrauch Ubermittelt worden und fiir den Leistungstrager (Betriebskranken-
kasse) erforderlich gewesen seien, um eine Strafanzeige stellen zu konnen. In-
soweit kdnne nicht von einer Verletzung des Datenschutzes ausgegangen wer-
den.

Als Rechtsgrundlage flr die Datenlbermittlungen an die Betriebskrankenkasse
waére allenfalls § 69 Abs. 1 Nr. 1 2. oder 3. Alternative SGB X in Betracht gekom-
men. Dies hétte vorausgesetzt, dass die Ubermittlungen dieser Informationen
Uber den Leistungsempfanger fir die Erflllung einer gesetzlichen Aufgabe der
ARGE oder der Betriebskrankenkasse erforderlich gewesen waren. Auch wenn
die Bekampfung von Leistungsmissbrauch zu den Aufgaben von ARGE oder
Krankenkasse im weiteren Sinne gerechnet werden kann, sind die von der ARGE
Ubermittelten Sozialdaten des Leistungsempfangers nicht in dem erfolgten Um-
fang erforderlich gewesen, um einen eventuellen Leistungsmissbrauch des Leis-
tungsempfangers zur Strafanzeige zu bringen. Es ware allenfalls die Information
erforderlich gewesen, dass bzw. ob der Leistungsempfanger Leistungen nach
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dem SGB Il und zeitgleich Leistungen flr eine Haushaltshilfe erhalten habe. Ins-
besondere die Verurteilung des Leistungsempfangers in anderer Angelegenheit
oder der Hinweis auf Widerspruchs- und Klageverfahren waren nicht erforder-
lich, um eine Strafanzeige wegen Verdacht auf Leistungsmissbrauch vorzuberei-
ten.

Ich habe die ARGE beanstandet, weil sie Sozialdaten eines Leistungsempféangers
in nicht erforderlichem Umfang und somit ohne ausreichende Rechtsgrundlage
an eine Betriebskrankenkasse Ubermittelt hatte.

Lebensmittelgutscheine

Ein Leistungsbezieher hatte von der zustandigen ARGE Lebensmittelgutscheine
erhalten. Er hat sich insbesondere dagegen gewandt, dass die Lebensmittelgut-
scheine mit seinem Namen, seiner Anschrift und seiner Personalausweisnum-
mer personalisiert waren. Unter Vorlage seines Personalausweises und Aushan-
digung des Gutscheins konnte er dann bei bestimmten Handlern Lebensmittel
("ohne alkoholische Getranke") bis zum Gegenwert des Gutscheins einkaufen.
Der Handler hat dann im Anschluss den Gutschein mit der ARGE abgerechnet.
Der Betroffene hat geltend gemacht, es sei nicht erforderlich, die Lebensmittel-
gutscheine zu personalisieren. Der Handler erhalte so seinen Namen, seine Ad-
resse und seine Personalausweisnummer zusammen mit der Information des
Sozialleistungsbezugs. Zudem werde aufgrund der Gegenprifung der Daten
durch den Lebensmittelhdndler anhand des vorzulegenden Ausweises auch bei
anderen Kunden zuséatzliche Aufmerksamkeit hierauf gelenkt.

Ich habe die ARGE daraufhin um Stellungnahme gebeten. Die ARGE hat sich
zum einen auf Rechtsprechung berufen, nach der die Verfahrensweise zulassig
sei. Der Betroffene hatte auBerdem auch eine einstweilige Anordnung beim zu-
standigen Sozialgericht beantragt. Im Verlauf des Schriftwechsels mit der ARGE
ergab sich, dass das im konkreten Fall angerufene Sozialgericht den Erlass einer
einstweiligen Anordnung gegen die ARGE - auch aus inhaltlichen Griinden - ab-
gelehnt hat.

ARGE und Sozialgericht argumentieren im Wesentlichen damit, dass nur auf die-
se Weise sichergestellt werden kann, dass nur der Berechtigte den Lebensmit-
telgutschein einldst und eine effektive Missbrauchskontrolle erfolgen kann. Zu-
dem sei der Handler liber die Regelung in § 78 SGB X ebenfalls der Geheimhal-
tungspflicht unterworfen. Auch wird von der ARGE darauf hingewiesen, dass erst
Verhaltenweisen des Betroffenen zu Minderungen der Leistungen und der
Erbringung geldwerter Leistungen bzw. Sachleistungen in angemessenem Um-
fang geflihrt haben.

Ich vertrete hingegen die Auffassung, dass ein pauschales Verfahren der Ausga-
be von personalisierten Lebensmittelgutscheinen nicht nétig ist. Bei der grundle-
genden Verfahrensweise der Ausgabe von personalisierten Lebensmittelgut-
scheinen erfolgt keine auf den Einzelfall bezogene Priifung der Erforderlichkeit
der Personalisierung. In Fallgestaltungen des § 23 Abs. 2 SGB Il wird bereits in
den Tatbestandsvoraussetzungen daran angekntipft, dass sich der jeweilige Leis-
tungsempfanger als ungeeignet erweist, mit der Regelleistung seinen Bedarf zu
decken.
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§ 23 Abs. 2SGBII

Solange sich der Hilfebedlirftige, insbesondere bei Drogen- oder Alkoholabhén-
gigkeit sowie im Falle unwirtschaftlichen Verhaltens, als ungeeignet erweist, mit
der Regelleistung nach § 20 seinen Bedarf zu decken, kann die Regelleistung in
voller Héhe oder anteilig in Form von Sachleistungen erbracht werden.

In solchen Fallen kann die grundlegende Erforderlichkeit einer Personalisierung
begriindet werden. Demgegentiber |&sst das wie im vorliegenden Fall nach § 31
SGB Il sanktionierte Verhalten nicht notwendigerweise auf eine Unzuverlassig-
keit im Hinblick auf die eigene Bedarfsdeckung schlieBen. Ich halte daher die
Personalisierung von Lebensmittelgutscheinen in den Fallen des § 31 Abs. 3
Satz 6 SGB Il ("Bei einer Minderung des Arbeitslosengeldes Il um mehr als 30
vom Hundert der nach § 20 maBgebenden Regelleistung kann der zustandige
Trager in angemessenem Umfang erganzende Sachleistungen oder geldwerte
Leistungen erbringen") nur dann fir erforderlich, wenn in der Person des Betrof-
fenen spezifische Anhaltspunkte flir eine missbrauchliche Verwendung nicht
personalisierter Lebensmittelgutscheine vorliegen.

Zudem sollten die Lebensmittelgutscheine, wenn sie nach einer Einzelfallpriifung
ausgegeben werden, unauffallig gestaltet sein, um eine Stigmatisierung des Be-
troffenen zu vermeiden. Insbesondere auffallige Farben und eine groBe Beschrif-
tung z.B. mit dem Logo der ARGE sollten vermieden werden.

Angesichts der vorliegenden Rechtsprechung, die dhnlich wie die ARGE argu-
mentiert, habe ich die ARGE nicht beanstandet. Im Verlauf des Schriftwechsels
und aufgrund meiner Hinweise hat mir die ARGE immerhin mitgeteilt, dass fur
die Abrechnung mit dem Lebensmittelhandel ein Kassenbon mit Auflistung der
eingekauften Lebensmittel nicht bendtigt und daher nun auch nicht mehr zur Ak-
te genommen wird. Insofern hat die ARGE die Verfahrensweise umgestellt.

Vorlage von Kontoausziigen

Ein Dauerbrenner bei telefonischen und schriftlichen Beratungen bzw. Be-
schwerden ist nach wie vor die Frage, ob und in welchem Umfang eine ARGE die
Kontoausziige des Antragtellers bzw. Leistungsbeziehers verlangen darf bzw.
diese vorgelegt werden mussen.

Die Sozial- und Landessozialgerichte hatten diese Frage zunachst uneinheitlich
beurteilt, so dass mit Spannung eine Entscheidung des Bundessozialgerichts er-
wartet wurde. Der Text der dann am 19.09.2008 ergangenen Entscheidung
(Az.B 14 AS 45/07 R) kann tiber einen Link auf meiner Homepage nachgelesen
werden.

GemaB dieser Entscheidung besteht die Obliegenheit zur Vorlage von Kontoaus-
zligen jedenfalls flr die letzten drei Monate. Dies ergibt sich aus

§60Abs. 1 Satz 1 Nr. 3SGB/

Wer Sozialleistungen beantragt oder erhélt, hat ...

3. Beweismittel zu bezeichnen und auf Verlangen des zustdndigen Leis-
tungstragers Beweisurkunden vorzulegen oder ihrer Vorlage zuzustim-
men.
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Schwérzungen sind bei Buchungen auf der Ausgabenseite zulassig, wenn es sich
um besondere Arten personenbezogener Daten handelt. Dies sind Angaben
Uber die rassische und ethnische Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder
Sexualleben (§ 67 Abs. 12 SGB X). Das Bundessozialgericht hat weiter ausge-
fuhrt, dass die Grundsicherungstrager bereits bei ihnren Mitwirkungsbegehren auf
diese Mdglichkeiten der Schwérzung gesondert hinweisen mussen. Beispiels-
weise bei Beitragszahlungen an eine politische Partei, Gewerkschaft oder Religi-
onsgemeinschaft kann daher der Empfanger geschwarzt werden. Wiirde sich aus
den insoweit geschwarzten Kontoausziigen eines Leistungsempfangers erge-
ben, dass in auffalliger Haufung oder Hohe Betrage lberwiesen werden, so ware
gemaB dem Bundessozialgericht jeweils im Einzelfall zu entscheiden, inwieweit
ausnahmsweise nicht doch eine Offenlegung auch des bislang geschwarzten Ad-
ressaten gefordert werden kann.

Verraterischer Zusatz bei der Ablehnung von Auskiinften an Dritte

Die Ubermittlung von Informationen kann nicht nur ausdriicklich, sondern auch
indirekt "zwischen den Zeilen" erfolgen. So hat ein Rechtsanwalt bei einer ARGE
angefragt, ob eine namentlich benannte Person zu einem bestimmten Zeitpunkt
Leistungen nach dem SGB Il bezogen hat. Zu diesem Zeitpunkt sei von dieser
Person ein Kaufvertrag Uber ein Grundstiick abgeschlossen, der Kaufpreis dann
jedoch nicht bezahlt worden. Die ARGE hat dem Rechtsanwalt daraufhin zutref-
fend mitgeteilt, dass die ARGE den datenschutzrechtlichen Bestimmungen des
Sozialgesetzbuchs unterliegt und dem Auskunftsersuchen nicht entsprechen
konne. So weit, so gut. Allerdings hat die ARGE im Schreiben weiterhin mitgeteilt,
dass die gewlinschten Auskiinfte im Rahmen eines polizeilichen Ermittlungsver-
fahrens wegen Betrugsverdachts erteilt werden konnten. Weiterhin hat sie dies-
bezlglich auf die Erforderlichkeit einer entsprechenden Anfrage durch die Poli-
zeiund § 68 SGB X hingewiesen.

Meine "Anfrage" hierzu (tatséchlich: meine Bitte um Stellungnahme unter Darle-
gung meiner datenschutzrechtlichen Bedenken) hat die ARGE "mit groBer Ver-
wunderung" aufgenommen. Sie hat mir mitgeteilt, die zusatzlichen Ausfliihrungen
seien im Rahmen der allgemeinen Informations- und Beratungspflicht nach dem
SGB | aufgenommen worden und enthielten keinerlei inhaltliche Aussage. Die
ARGE hat mir weiterhin mitgeteilt, sie sehe die Angelegenheit als erledigt an.

Ich halte es allerdings fuir fernliegend, dass Behorden anfragenden Rechtsanwal-
ten "im Rahmen einer Beratung nach dem SGB I" einen Hinweis auf die Moglich-
keit einer Auskunft in einem polizeilichen Ermittlungsverfahren wegen Betrugs
geben, ohne dass derartige Zusatzausflihrungen zumindest indirekt auf einen
Leistungsbezug schlieBen lassen bzw. jedenfalls so verstanden werden. Es ist
kaum verwunderlich, wenn daraufhin eine Strafanzeige erstattet wird.

Im Ubrigen waren die Zusatzausfiihrungen der ARGE unter Hinweis auf § 68
SGB X auch inhaltlich unrichtig, da diese Vorschrift keine Befugnis fur die Ertei-
lung der gewlinschten Auskunft an die Polizei enthalt.

Die Angelegenheit war demnach fir mich (und damit auch fiir die ARGE) noch
nicht erledigt. Ich habe die ARGE aufgefordert, sich bei Auskunftsersuchen Drit-
ter, die aus sozialdatenschutzrechtlichen Griinden nicht inhaltlich beantwortet
werden dirfen, auf diese Aussage zu beschranken und mir mitzuteilen, dass sie
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dies zukiinftig beachtet. Die ARGE hat mir dies dann auch zugesichert. Die Un-
richtigkeit der Zusatzausfiihrungen unter Hinweis auf § 68 SGB X hat sie eben-
falls eingeraumt.

Private Nutzung von Sozialdaten durch Mitarbeiter

Ein Bezieher von Leistungen nach dem SGB Il hatte aus personlichen Griinden
den Kontakt zu seiner Mutter bereits vor Jahren abgebrochen. Seine Mutter habe
immer wieder ihre Tatigkeit bei Behdrden ausgenutzt, um an seine aktuellen Ad-
ressdaten zu gelangen. Dann habe sie ihn mit Briefen, Postkarten und auch per
E-Mail "belastigt". Auch nach einem Umzug habe der Betroffene erneut Post von
seiner Mutter erhalten, in der sie ihm sogar mitteilte, dass sie seine neuen Ad-
ressdaten von der ARGE habe, bei der sie nun arbeite.

Auf Wunsch des Betroffenen habe ich die ARGE angeschrieben. Diese hat mir
mitgeteilt, dass dort bereits eine Beschwerde Uber den Vorgang vorliege. Die
Mitarbeiterin sei bereits in einem personlichen Gesprach eingehend darlber in-
formiert worden, dass die Verwendung der dortigen Datenbestande fiir personli-
che Zwecke untersagt ist. Der Mitarbeiterin seien die Konsequenzen aufgezeigt
worden und sie bedauere ihr Verhalten. Eine nochmalige missbrauchliche Nut-
zung der personenbezogenen Daten werde ausgeschlossen.

Ich habe dies dem Betroffenen mitgeteilt. Eine neuerliche Beschwerde wegen
der Nutzung der Adressdaten des Betroffenen durch dessen Mutter habe ich in
dieser Angelegenheit nicht mehr erhalten. Die Beschaffung und die Nutzung ent-
sprechender Sozialdaten zu privaten Zwecken ist selbstverstandlich unzuléssig.

Zusatzerklarung zum Leistungsantrag

Eine Antragstellerin hat sich an mich gewandt, da sie bei einer ARGE neben dem
Antragsformular noch ein Beiblatt mit Erklarungen, Hinweisen und einer Einwilli-
gungserklarung (zu Datenerhebungen bzw. -tibermittlungen) unterzeichnen soll-
te. Sie sei unter Androhung von Sanktionen zur Unterschrift aufgefordert worden.

Eine gesetzlich festgelegte Pflicht zur Unterzeichnung der Erklarungen und Hin-
weise bzw. eine Moglichkeit zu Sanktionen seitens der ARGE bestanden tatsach-
lich nicht. Die Einwilligungserklarung, die zusammen mit anderen Erklarungen
abgegeben werden sollte, war auBerdem entgegen § 67 b Abs. 2 Satz 4 SGB X
im duBeren Erscheinungsbild nicht hervorgehoben. Weiterhin war etwa ein Hin-
weis zu Hausbesuchen enthalten, der in seiner allgemeinen und voraussetzungs-
losen Formulierung nicht zutreffend war ("Die personlichen Verhéltnisse kénnen
durch unangemeldete Hausbesuche des Ermittlers des Jobcenters Uberprift
werden.").

Die ARGE hat mir auf meine Bitte um Stellungnahme zunéchst mitgeteilt, dass
die dortigen Mitarbeiter nicht angewiesen seien, bei Nichtunterschrift Sanktionen

anzudrohen. Dazu gabe es keine Rechtsgrundlage.

Nach weiterem Schriftverkehr mit mir hat die ARGE dann auch ihre Hinweise,
etwa zu Hausbesuchen, und das Formular als solches umgestaltet. Nunmehr ist
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die Einwilligung raumlich abgesetzt und kann durch eine eigene, hierauf bezoge-
ne Unterschrift erteilt werden. Zudem ist nun ein eindeutiger Hinweis auf die
Freiwilligkeit der Abgabe der Einwilligungserklarung enthalten.

Einzelne ARGE-Mitarbeiter: furcht- oder doch eher gedankenlos?

"Ich fiirchte keine Halle: Ich bin ARGE Mitarbeiter" so hat sich eine Gruppe von
ARGE-Mitarbeitern in einem offentlich zugéanglichen Internetportal genannt. Ob
diese - vermeintlich humorvolle - Gruppenbezeichnung lustig oder in irgendeiner
Weise angebracht ist, habe ich aus datenschutzrechtlicher Sicht nicht zu bewer-
ten. Im Rahmen des Themas "Kindernamen der Leistungsempfanger" haben
sich Mitglieder dieser Gruppe im Wesentlichen Uber aus ihrer Sicht bemerkens-
werte Vornamen der Kinder im Leistungsbezug ausgetauscht und diese ver-
meintlich humorvoll kommentiert. Der "SpaB" hort datenschutzrechtlich spates-
tens dann auf, wenn durch die Nennung der Vornamen die betroffenen Kinder
und Familien 6ffentlich als Leistungsbezieher identifizierbar werden. Mir ist ein
Fall bekannt geworden, in dem eine ARGE-Mitarbeiterin ungewohnliche Vorna-
men, noch dazu verbunden mit der Information "Zwillinge", verdffentlicht hat. Der
Eintrag endet auBerdem mit der Formel "GriiBe aus der ARGE ...", wobei die
betreffende ARGE konkret benannt worden ist. Schon bei der Ubersendung ent-
sprechender Ausdrucke aus dem Internet wurde mir mitgeteilt, dass die Gruppe
bereits geloscht sei.

Aufgrund der verdffentlichten Angaben sind die genannten Kinder bzw. diese
Familie fir deren Umfeld als Leistungsbezieher identifizierbar. Es versteht sich
von selbst, dass die ARGE-Mitarbeiterin keine Daten verdffentlichen durfte, die
einzelne Personen als Leistungsbezieher identifizierbar machen.

Ich habe die genannte ARGE Uber den Vorgang informiert und um Stellungnah-
me sowie Mitteilung der veranlassten MaBnahmen gebeten. Die Mitarbeiterin der
ARGE hat dargelegt, sie sei sich der Tragweite des entstandenen Schadens bzw.
der Verletzung des Datenschutzes zum damaligen Zeitpunkt nicht bewusst ge-
wesen und hat sich ausdriicklich hierflr entschuldigt. Sie hat versichert, dass dies
nicht wieder vorkommen werde. Auch die ARGE selbst hat sich flir die unbedach-
te Nennung entschuldigt und alle Mitarbeiter entsprechend informiert und in-
struiert.

Beiblatt zum Sozialhilfeantrag

In schoner RegelmaBigkeit erhalte ich Eingaben zu Antragsformularen und ande-
ren Datenerhebungsbdgen, die von Sozialleistungstragern verwendet werden.
Dabei wird oft geltend gemacht, dass der Leistungstrager im Formular Daten ab-
fragt, die er nicht bendtigt. Zur Ausgestaltung von Fragebdgen hatte ich mich u.a.
in meinem 22. Tatigkeitsbericht unter Nr. 14.3.2 geduBert. Leider muss ich nach
wie vor feststellen, dass mittels Formularen teilweise Daten erhoben werden, die
tatsachlich gar nicht benétigt werden. Besondere Aufmerksamkeit sollte man da-
bei angefertigten "Zusatzblattern" oder "Beiblattern" widmen.

Im Berichtszeitraum hatte beispielsweise ein Sozialamt einen Betroffenen
- angeblich unter Hinweis auf eine sonst mdgliche Leistungseinstellung - zum
Ausfillen eines Beiblatts zum Sozialhilfeantrag im Hinblick auf unterhaltspflichti-
ge Angehorige aufgefordert. Auf die erbetene Stellungnahme hin wurden mir als
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Begriindung fur die detaillierten Datenerhebungen zu den unterhaltspflichtigen
Angehorigen Vorschriften benannt. Das Sozialamt hat mir weiter mitgeteilt, dass
man dort immer das monierte Formblatt verwende, wenn gepriift werden muss,
ob Unterhaltsverhandlungen zu fihren seien.

Da die erhaltene Stellungnahme einige Fragen offen lieB, habe ich nochmals
beim Sozialamt nachgehakt und konkretere Begriindungen erbeten. Darauf hin
hat mir das Sozialamt mitgeteilt, dass entgegen der bisherigen Ausflihrungen das
angesprochene Beiblatt Ublicherweise uberhaupt nicht mehr verwendet werde.
Es sei urspriinglich einem Antrag nach dem (friiher geltenden) BSHG beigefligt
worden. Es sei nicht mehr nachvollziehbar, warum das Formblatt in diesem Fall
doch benutzt wurde. Zudem hat mir das Sozialamt das aktuelle, eigentliche An-
tragsformular Ubersandt, das entsprechend weniger detaillierte Daten abfragt.

Ich habe das Sozialamt aufgefordert, durch geeignete MaBnahmen sicherzustel-
len, dass das angesprochene Beiblatt zum Sozialhilfeantrag zukdinftig tatsachlich
nicht mehr verwendet wird.

VerstoB gegen das Sozialgeheimnis

Durch eine Eingabe bin ich darliber unterrichtet worden, dass eine Mitarbeiterin
des Sozialamts einer Gemeinde Informationen lber den Bezug von Sozialleis-
tungen und Uber die Wohnverhaltnisse von Gemeindeblrgern an eine Privatper-
son weitergegeben hat. Offenkundig wurde dieser Vorgang, als der Rechtsanwalt
der Gemeindebirger in einem mietrechtlichen Rechtsstreit gegen diese Privat-
person Akteneinsicht beim Amtsgericht genommen hatte und in den Akten ein
Schreiben der Gemeinde an die Beklagte vorfand, das die genannten Auskiinfte
Uber seine Mandanten enthielt. Die Gemeinde hat eingerdaumt, dass sie die per-
sonenbezogenen Daten (Sozialdaten) ohne Beachtung der geltenden Daten-
schutzbestimmungen an eine Dritte herausgegeben habe.

Ich habe die Ubermittlung der personenbezogenen Daten durch die Gemeinde
beanstandet, weil darin ein VerstoB gegen das grundsétzlich bestehende Uber-
mittlungsverbot gemaB Art. 15 Abs. 1 Bayerisches Datenschutzgesetz sowie eine
Verletzung des Sozialgeheimnisses gemaB § 78 Abs. 1 Satz 2 SGB X bestand.
Von der grundsatzlich bestehenden Moglichkeit nach Art. 31 Abs. 3 Bayerisches
Datenschutzgesetz, von einer Beanstandung abzusehen, habe ich keinen
Gebrauch gemacht, weil es sich nicht um einen unerheblichen VerstoB gehandelt
hat. Insbesondere die Mitteilung liber den Bezug von Sozialleistungen ist ein sen-
sibles Datum, das den besonderen Schutzbestimmungen und dem Sozialge-
heimnis des Sozialgesetzbuchs unterliegt.
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9.1.1

Steuer- und Finanzverwaltung

eGovernment in der Steuerverwaltung

In der Vergangenheit habe ich bereits mehrfach lber die vielfaltigen Bestrebun-
gen der Steuerverwaltung berichtet, den Automationsgrad in den Finanzamtern
zu verbessern; diese werden seit einigen Jahren unter dem |anderlbergreifen-
den eGovernment-Projekt KONSENS (Koordinierte neue Software-Entwicklung
der Steuerverwaltung) zusammengefasst und stark vorangetrieben (siehe hierzu
23. Tatigkeitsbericht, Nr. 11.1). Im Berichtszeitraum war ich in erster Linie mit den
Fachverfahren RMS (Risikomanagementsysteme), ELSTEROnline und
ELSTERLohn Il (Elektronische Steuererklarung) befasst.

Projekt RMS

Um das Risiko von Steuerausféllen zu minimieren, werden im Rahmen des Pro-
jekts RMS von den Landern Nordrhein-Westfalen und Bayern Risikomanage-
mentsysteme entwickelt. Das Staatsministerium der Finanzen hat mir auf meine
Bitte hin eine ausfiihrliche Ubersicht sowohl (iber die bereits weitgehend fertig
gestellten als auch Uber die in Planung oder Entwicklung befindlichen Produkte
Ubermittelt. Nach Durchsicht dieser Unterlagen haben sich fiir mich keine grund-
satzlichen datenschutzrechtlichen Bedenken ergeben. Unabhangig davon werde
ich aber zu gegebener Zeit den Echteinsatz einzelner Produkte vor Ort daten-
schutzrechtlich Gberprifen.

Projekt ELSTEROnline

Um ausschlieBlich elektronisch Steuererklarungen abgeben zu kénnen, ist eine
Registrierung bei ELSTEROnline erforderlich. Steuerberatungskanzleien in
der Rechtsform eines Einzelunternehmens u.a. miissen dabei auch zur elektroni-
schen Abgabe von Steuererklarungen ihrer Mandanten die personliche Steuer-
nummer des Kanzleiinhabers angeben. Diese Angabe ist dann datenschutzrecht-
lich problematisch, wenn dadurch Dritte - beispielsweise Angestellte der Steuer-
beratungskanzlei - die personliche Steuernummer des Kanzleiinhabers zur
Kenntnis nehmen und in der Folge u.U. entsprechende Abfragen vornehmen
konnen.

Ich habe in dem genannten Zusammenhang eine ausfuhrliche Stellungnahme
des Staatsministeriums der Finanzen eingeholt. Zur Lésung der Problematik hat
das Finanzministerium vorgeschlagen, im Rahmen der Registrierung bei
ELSTEROnline ein nicht-personliches "Organisationszertifikat" zu beantragen.
Dazu muss der Kanzleiinhaber den Namen und die E-Mail-Adresse des/der mit
der elektronischen Abgabe von Steuererklarungen betrauten Mitarbeiter(s) als
Ansprechpartner angeben. Zwar ist bei der Erst-Registrierung sodann immer
noch die personliche Steuernummer des Kanzleiinhabers mitzuteilen. Diese
Steuernummer wird aber nur zur Ermittlung der Adressdaten fir die Zustellung
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des Registrierungsbriefes verwendet; sie ergibt sich aber nicht aus dem Zertifikat
selbst. Diese vom Staatsministerium der Finanzen aufgezeigte Alternative
scheint mir ein durchaus gangbarer Weg.

Projekt ELSTERLohn II

In Nr. 11.1.3 meines 23. Tatigkeitsberichts habe ich mich eingehend zur beab-
sichtigten Ablosung der bisher bekannten (Papier-) Lohnsteuerkarte durch ein
elektronisches Abrufverfahren geauBert (Projekt ELSTERLohn II). In diesem Zu-
sammenhang habe ich auch auf die Risiken hingewiesen, die mit der Einrichtung
der daflir notwendigen zentralen Steuerdatei verbunden sind. Insbesondere stellt
sich hier die Problematik der zuverlassigen Vermeidung von sogenannten "Neu-
gierabfragen" durch nicht berechtigte Arbeitgeber.

Im Berichtszeitraum musste die urspriinglich fur das Jahr 2011 geplante Erset-
zung der (Papier-) Lohnsteuerkarte durch elektronische Lohnsteuerab-
zugsmerkmale (ELStAM) wegen Verzogerungen in der Verfahrensentwicklung
auf das Jahr 2012 verschoben werden. Das Jahressteuergesetz 2010 enthalt die
dafiir notwendigen Ubergangsregelungen, sieht dariiber hinaus aber auch die
Erweiterung der zentralen Steuerdatenbank um die fiir den Lohnsteuerabzug er-
forderlichen Angaben zu Religionszugehdrigkeit und Familienangehdrigen vor.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat mit
der EntschlieBung "Erweiterung der Steuerdatenbank enthalt groBe Risiken"
vom 24.06.2010 ihre grundsatzliche Kritik an dem Vorhaben erneuert, dem Bun-
desgesetzgeber aber auch die aus Datenschutzsicht notwendigen Nachbesse-
rungen aufgezeigt. So sollte beispielsweise zur Vermeidung von "Neugierabfra-
gen" der Abruf generell nur unter Mitwirkung des jeweils betroffenen Arbeitneh-
mers maoglich sein.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder vom 24.06.2010
Erweiterung der Steuerdatenbank enthalt groBe Risiken

Bundesrat und Bundestag beraten in Klirze tber die im Jahressteuergesetz 2010
vorgesehenen ergénzenden Regelungen zur Erweiterung der zentralen Steuer-
datenbank. Die Datenbank soll um elektronische Lohnsteuerabzugsmerkmale
(ELStAM), wie z.B. sensible Angaben zu Religionszugehdrigkeit und Familienan-
gehdrigen, ergénzt werden. Die Datenschutzbeauftragten des Bundes und der
Lénder halten es fiir erforderlich, diese Regelungen kritisch darauthin zu priifen,
ob sie datenschutzrechtlichen Belangen genligen und die Rechte der betroffe-
nen Arbeitnehmer hinreichend wahren. Folgende Punkte miissen besondere Be-
achtung finden:

- Vorherige Information der Arbeitnehmer
Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die Ab-
losung der Papierlohnsteuerkarte verbunden. Um eine transparente Ver-
fahrensumstellung zu gewéhrleisten, missen die betroffenen Arbeitneh-
mer vor der erstmaligen Anwendung (ber die sie jeweils konkret betref-
fenden neuen Merkmale informiert werden. Dies ermdglicht den Arbeit-
nehmern, etwaige Fehler in der Datenerfassung beim Bundeszentralamt
fir Steuern vor dem Datenabruf durch den Arbeitgeber zu korrigieren.
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- Keine Speicherung auf Vorrat
In der zentralen Datenbank sollen auch Datensétze zu Personen erfasst
werden, die sich nicht in einem lohnsteuerpflichtigen Beschéftigungsver-
héltnis befinden. Die Speicherung von Datensatzen auf Vorrat ist verfas-
sungsrechtlich hochst fragwiirdig. Im Rahmen eines anlassbezogenen
Vorgehens sollten Datensétze nur zu solchen Personen gespeichert wer-
den, die tatsachlich lohnsteuerpflichtig sind.

- Verhindern des unzuldssigen Datenabrufs

Die gespeicherten Datensétze werden bundesweit ca. vier Millionen Ar-
beitgebern zur Verfligung stehen. Ein Abruf der elektronischen Lohnsteu-
erabzugsmerkmale soll nur méglich sein, wenn sich der Arbeitgeber oder
ein von ihm beauftragter Dritter authentifiziert und seine Steuernummer
mitteilt. Das vorgesehene Verfahren muss jedoch gewéhrleisten, dass nur
befugte Arbeitgeber die Datensétze abrufen kénnen. Ob dies tatséchlich
erreicht wird, bleibt kldrungsbedlirftig. Ist ein unzuldssiger Datenabruf
nicht auszuschlieBen, sollte der Abruf generell nur unter Mitwirkung des
betroffenen Arbeitnehmers maoglich sein.

- Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept

Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten
von mehr als 40 Millionen Arbeitnehmern enthalten. Ein hoher Standard
hinsichtlich der Datensicherheit muss daher spatestens mit Inbetriebnah-
me gewébhrleistet sein. Dies setzt voraus, dass ein umfassendes und voll-
sténdiges verfahrensspezifisches [T-Sicherheitskonzept vorliegt. Die Er-
fahrung zeigt, dass die Entwicklung von IT-Sicherheitskonzepten fiir Da-
tenbanken dieses Umfangs in zeitlicher Hinsicht einen ldngeren Vorlauf
bendtigt. Die notwendigen Arbeiten an einem IT-Sicherheitskonzept miis-
sen unbedingt vor dem Aufbau der Datenbank abgeschlossen sein.

Nochmals: Auskunftsanspruch in der Abgabenordnung

Schon mehrfach habe ich Uber die Bemihungen der Datenschutzbeauftragten
des Bundes und der Lander berichtet, einen Auskunftsanspruch fiir Steuerpflich-
tige in der Abgabenordnung zu verankern. Zuletzt habe ich in Nr. 11.3 meines
23. Tatigkeitsberichts auf eine Entscheidung des Bundesverfassungsgerichts
vom 10.03.2008 (1 BvR 2388/03) hingewiesen, in der das Gericht klar gestellt
hat, dass § 19 BDSG, der den Auskunftsanspruch eines Betroffenen im Gel-
tungsbereich des Bundesdatenschutzgesetzes regelt, auch gegeniber der Steu-
erverwaltung gilt.

Auf diese Entscheidung des hochsten deutschen Gerichts hat das Bundesminis-
terium der Finanzen im Einvernehmen mit den obersten Finanzbehorden der
Lander mit einer einfachen Verwaltungsanweisung (BMF-Schreiben vom
17.12.2008, IV A 3 - S 0030/08/10001) reagiert. Diese Verwaltungsanweisung
macht die Auskunftserteilung zudem von einem "berechtigten Interesse" abhan-
gig, was zu einer weitgehenden Einschrankung des Auskunftsrechts flhrt.

Die Datenschutzbeauftragten des Bundes und der Lander haben diese Vorge-
hensweise der Finanzverwaltung auf ihrer 77. Konferenz am 26./27.03.2009 in
Berlin mit der EntschlieBung "Auskunftsanspruch der Steuerpflichtigen im Be-
steuerungsverfahren gewahrleisten!" als Aushebelung des verfassungsrecht-
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lich garantierten Auskunftsrechts scharf kritisiert. Sie haben eine unverzigliche
Aufhebung der Verwaltungsanweisung und eine eindeutige Regelung des Aus-
kunftsanspruchs in der Abgabenordnung gefordert.

Mittlerweile sind bei der Steuerverwaltung Tendenzen erkennbar, den Aus-
kunftsanspruch fiir Steuerpflichtige endlich doch gesetzlich in der Abgabenord-
nung zu regeln. Ein mir vorliegender Diskussionsentwurf macht die Geltendma-
chung eines Auskunftsanspruchs allerdings immer noch von der Darlegung eines
"Informationsinteresses" abhangig. Aus datenschutzrechtlicher Sicht ist aber
auch diese Einschrankung des verfassungsrechtlich gewahrleisteten Auskunfts-
anspruchs nicht akzeptabel.

EntschlieBung der 77. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 26./27.03.2009

Auskunftsanspruch der Steuerpflichtigen im Besteuerungsverfahren ge-
wéhrleisten!

Das Bundesministerium der Finanzen (BMF) hat mit einer einfachen Verwal-
tungsanweisung den Auskunftsanspruch der Blirgerinnen und Biirger im Be-
steuerungsverfahren weitgehend eingeschrénkt, Es macht die Auskunftserteilung
von einem "berechtigten Interesse" abhangig, was zu einer Einschrénkung des
Auskunftsrechts fiihrt.

Die Vorgehensweise des BMF steht im krassen Widerspruch zum Beschluss des
Bundesverfassungsgerichts vom 10.03.2008 (1 BvR 2388/03). Danach sind
auch von der Finanzverwaltung die Grundrechte auf informationelle Selbstbe-
stimmung und auf effektiven Rechtsschutz zu gewéhrleisten. Der in § 19 Bun-
desdatenschutzgesetz (BDSG) verankerte umfassende Auskunftsanspruch fin-
det auch im Besteuerungsverfahren unmittelbare Anwendung.

Es ist inakzeptabel, dass verfassungsrechtlich garantierte Auskunftsrechte der
Steuerpflichtigen ausgehebelt werden. Auch die Finanzverwaltung ist an Recht
und Gesetz gebunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
dass das BMF die Verwaltungsanweisung vom 17.12.2008 unverziiglich aufhebt.
Die Finanzbehdérden des Bundes und der Lénder sind zu verpflichten, entspre-
chend der Rechtslage den Auskunftsanspruch zu erfiillen. Die Datenschutzbe-
auftragten des Bundes und der Lander appellieren zudem an den Bundesgesetz-
geber, den Auskunftsanspruch der Steuerpflichtigen durch eine eindeutige Rege-
lung in der Abgabenordnung klarzustellen, die dem § 19 BDSG entspricht.

Datenschutz bei Alterseinkiinften

Mitte des Jahres 2009 hauften sich Presseberichte, dass Rentner bald mit ge-
naueren Kontrollen bezliglich der Versteuerung ihrer Alterseinkiinfte zu rechnen
hatten. Die Finanzamter konnten kinftig beispielsweise feststellen, ob jemand
mehrere Renten erhalten, aber keine Steuererklarung abgegeben habe. Diese
Presseartikel haben datenschutzrechtliche Fragen bei zahlreichen betroffenen
Burgerinnen und Burgern aufgeworfen.

Rechtliche Grundlage flr die Besteuerung von Renten bildet das Alterseinkinf-
tegesetz vom 05.07.2004. Das Gesetz sieht vor, dass - beginnend mit dem Jahr
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2005 - die Bezlige aus Alterseinkinften (z.B. die gesetzliche Rente) verstarkt
steuerpflichtig werden. Im Gegenzug werden die in der Erwerbsphase in eine Al-
tersvorsorge eingezahlten Betrdge zunehmend von der Einkommensteuer be-
freit.

Das Alterseinkinftegesetz verpflichtet die Rentenversicherungstrager und Le-
bensversicherungsunternehmen (bei Vorliegen einer Leibrentenversicherung)
dazu, jahrlich sog. Rentenbezugsmitteilungen an eine zentrale Stelle zu tber-
mitteln. Dabei handelt es sich um die Deutsche Rentenversicherung Bund. Diese
Ubermittelt die Daten nach einer internen Plausibilitatspriifung an das Bundes-
zentralamt fir Steuern. Von dort werden sie an das fiir den jeweiligen Leistungs-
empfanger zustandige Finanzamt weitergeleitet. Die vom Alterseinkiinftegesetz
bereits ab dem Friihjahr 2006 (fiir das Jahr 2005) vorgesehenen Datenlibermitt-
lungen wurden aufgrund der Verzdgerungen bei der Vergabe der Steueridentifi-
kationsnummer nach § 139 b AO (siehe hierzu 23. Tatigkeitsbericht, Nr. 11.1.1)
immer wieder zurlickgestellt; sie wurden nunmehr ab Herbst 2009 aufgenom-
men.

Durch das Alterseinkiinftegesetz erhalten die Finanzamter von den Rentenversi-
cherungstragern und Lebensversicherungsunternehmen uber den Umweg der
zentralen Stelle Mitteilungen Uber die Hohe der gesetzlichen Rente, der betriebli-
chen Altersvorsorge oder einer privat abgeschlossenen Rentenversicherung "ih-
rer" Rentner. Das zustandige Finanzamt prift anhand der erhaltenen Angaben,
ob nach den Regelungen des Einkommensteuergesetzes bereits ergangene
Steuerbescheide zu korrigieren sind oder ein Leistungsempfénger zur Ab-
gabe einer Steuererklarung verpflichtet ist.

Aus datenschutzrechtlicher Sicht sieht das Alterseinkiinftegesetz somit eine ge-
setzliche Durchbrechung des Grundsatzes der Direkterhebung vor. Nach diesem
Grundsatz hat eine offentliche Stelle personenbezogene Daten im Regelfall di-
rekt beim Betroffenen - hier dem steuerpflichtigen Rentner - und nicht bei Dritten
zu erheben. Der jeweilige Rentner -im Gesetz wird er Leistungsempfanger ge-
nannt - ist allerdings von der Dateniibermittlung an die zentrale Stelle zu un-
terrichten.

Erkenntnisse zur praktischen Umsetzung des Alterseinklinftegesetzes durch die
Finanzamter liegen mir noch nicht vor. Ich werde die Problematik aber weiterhin
aufmerksam beobachten. Nicht unerwahnt mdéchte ich dabei lassen, dass bereits
vor Inkrafttreten des Alterseinkiinftegesetzes Rentner oberhalb bestimmter
Grenzen ihre Alterseinkinfte zu versteuern hatten.

Biirgerentlastungsgesetz Krankenversicherung

Mit dem Gesetz zur verbesserten steuerlichen Beriicksichtigung von Vorsorge-
aufwendungen  (Blrgerentlastungsgesetz ~ Krankenversicherung) ~ vom
16.07.2009 hat der Bundesgesetzgeber die steuerliche Abziehbarkeit von Bei-
tragen zur Kranken- und Pflegeversicherung umfassend reformiert. Im Zusam-
menhang mit dem nunmehr im Einkommensteuergesetz diesbeziiglich vorge-
schriebenen Verfahren haben sich mehrere Burgerinnen und Birger an mich
gewandt. Hierzu nehme ich wie folgt Stellung:

- Bereits durch das Jahressteuergesetz 2008 vom 20.12.2007 wurden die
Weichen flr die schrittweise Ablésung der bisherigen (Papier-) Lohn-

Seite 153 Der Bayerische Landesbeauftragte flr den Datenschutz, 24. Tatigkeitsbericht 2010



steuerkarte durch ein elektronisches Ubermittiungssystem gestellt (siehe
hierzu 23. Tatigkeitsbericht, Nr. 11.1.3). Dazu wurde beim Bundeszentral-
amt flir Steuern ein Datenpool eingerichtet, in dem die flr das Lohnsteu-
erabzugsverfahren erforderlichen Lohnsteuerabzugsmerkmale jedes
Steuerpflichtigen unter der steuerlichen Identifikationsnummer nach
§139b AO (siehe hierzu 23. Tatigkeitsbericht, Nr.11.1.1) gespeichert
werden: Nach Beendigung des Arbeitsverhaltnisses oder am Ende des
Kalenderjahres hat der Arbeitgeber eine elektronische Lohnsteuerbe-
scheinigung an die Finanzverwaltung zu Ubermitteln (§ 41 b Abs. 1 Satz 1
EStG). Als Ordnungsmerkmal ist dabei die Steueridentifikationsnummer
vorgesehen. Bei dieser handelt es sich um eine "nichtsprechende" Num-
mer, deren Verwendung vom Gesetzgeber auf steuerliche Verfahren be-
schrankt wurde; eine anderweitige Verwendung ist strafbewehrt (siehe
§§139b Abs. 2,383 aA0).

Der Nachweis Uber die gezahlten Kranken- und Pflegeversicherungsbei-
trage der gesetzlich Krankenversicherten wird damit kiinftig bereits im
Rahmen des elektronischen Lohnsteuerverfahrens durch die Arbeitgeber
an die Finanzverwaltung Ubermittelt (§ 41 b Abs. 1 Satz 2 Nr. 13 EStG).

- Das Birgerentlastungsgesetz Krankenversicherung sieht nunmehr vor,
dass auch die Kranken- und Pflegeversicherungsbeitrage der privat Kran-
kenversicherten nur dann steuerlich als Sonderausgaben abzugsfahig
sind, wenn ihre Zahlung von den Krankenversicherungsunternehmen un-
ter Verwendung der steuerlichen Identifikationsnummer elektronisch ge-
genuber den Finanzbehdrden bestatigt wird. Voraussetzung dafir ist al-
lerdings, dass die privat Krankenversicherten in diese Datenlibermittiung
einwilligen (siehe § 10 Abs. 2 Satz 3, Abs. 2 a EStG).

§ 10Abs. 2 Satz 3 EStG

Vorsorgeaufwendungen nach Abs. 1 Nr. 3 werden nur beriicksichtigt,
wenn der Steuerpflichtige gegentiber dem Versicherungsunternehmen,
dem Trager der gesetzlichen Kranken- und Pflegeversicherung oder der
Kiinstlersozialkasse in die Datentibermittlung nach Abs. 2 a eingewiilligt
hat, die Einwilligung gilt als erteilt, wenn die Beitrdge mit der elektroni-
schen Lohnsteuerbescheinigung (§ 41 b Abs. 1 Satz 2) oder der Renten-
bezugsmitteilung (§ 22 a Abs. 1 Satz 1 Nr. 5) iibermittelt werden.
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Fir die steuerliche Berticksichtigung von Kranken- und Pflegeversiche-
rungsbeitragen war bisher -wie auch fur die Beriicksichtigung anderer
steuerlicher Abzugsbetrége - die Vorlage der entsprechenden Papierbe-
lege notwendig. Stattdessen ist nunmehr die Einwilligung in die elektroni-
sche Datenlibermittiung unumgénglich. Sollte ein Steuerbiirger einen
steuerlichen Abzug dieser Versicherungsbeitrage nicht wiinschen, so kann
er die Einwilligung in die Dateniibermittlung verweigern. Eine steuerliche
Berlcksichtigung ist dann aber auch nicht durch Vorlage der entspre-
chenden Papierbelege moglich.

- Aus datenschutzrechtlicher Sicht ist das nunmehr gesetzlich vorgeschrie-
bene Einwilligungsverfahren nicht unproblematisch: Nachdem der betrof-
fene Steuerbliirger keine wirkliche Wahimdglichkeit hat, ist das Vorliegen
einer "echten" Freiwilligkeit der Einwilligung zweifelhaft. Andererseits ist
aber zu bedenken, dass in dem bisher angewandten (Papier-)Verfahren
die geltend gemachten Beitrage in der Steuererklarung anzugeben und
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die entsprechenden Belege beizufligen waren; dies entspricht im Ergeb-
nis einer Einwilligung. Wurden - vergleichbar mit der Nichterteilung einer
Einwilligung - keine Beitrage erklart und keine Belege beigeflgt, erfolgte
auch bisher keine steuerliche Berlcksichtigung.

Unabhangig davon ware die Finanzverwaltung meiner Ansicht nach aber gut be-
raten, den betroffenen Steuerbiirgern im Falle der Verweigerung der Einwilli-
gung einen alternativen (Papier-) Nachweis der gezahlten Beitrage zu er-
maoglichen. Dies nicht zuletzt deshalb, um die in breiten Bevolkerungskreisen
vorhandenen Bedenken und Beflrchtungen gegeniber einer immer weiteren
Verbreitung der Steueridentifikationsnummer zu begegnen.

Nochmals: Automatisierte Kontenabfrage im Besteuerungsverfahren

Bereits in Nr. 11.2 meines 23. Tatigkeitsberichts habe ich zur automatisierten
Kontenabfrage im Besteuerungsverfahren aus datenschutzrechtlicher Sicht aus-
fuhrlich Stellung genommen. In diesem Zusammenhang habe ich auch Uber die
Ergebnisse einer detaillierten Einzelfallpriifung bei einem bayerischen Finanzamt
berichtet. Dabei habe ich insbesondere die nach meinen Feststellungen oftmals
unterbliebene Unterrichtung der von einer automatisierten Kontenabfrage be-
troffenen Steuerbirger kritisiert.

Nach meinen damaligen Feststellungen war die Unterrichtung der von einer au-
tomatisierten Kontenabfrage Betroffenen vielfach gerade in den Fallen unter-
blieben, in denen nicht die veranlagende Stelle, sondern eine andere Organisati-
onseinheit des Finanzamts - etwa die Betriebsprifungsstelle - die Kontenabfrage
veranlasst hatte. Denn diese Fallkonstellation (Auseinanderfallen von abrufender
und veranlagender Stelle) war nach meinen Feststellungen durch eine nicht aus-
reichend klare Aufgabenzuweisung und durch das Fehlen von Kontrollmecha-
nismen gekennzeichnet. Zur Sicherstellung der Benachrichtigung habe ich des-
halb in meinem Prifbericht dem Staatsministerium der Finanzen geraten, bei al-
len bayerischen Finanzamtern im Sinne eines Vier-Augen-Prinzips eine Kontrolle
durch den verantwortlichen Hauptsachgebietsleiter Abgabenordung vorzusehen.

Zwar hat das Staatsministerium der Finanzen "wegen des damit verbundenen
Verwaltungsaufwands" zun&chst die Einfiihrung einer derartigen Kontrolle abge-
lehnt. Nach einer vom Finanzministerium angeordneten internen Priifung, wel-
che meine Prifungsfeststellungen vollumfanglich bestatigte, hat mir das
Staatsministerium der Finanzen jedoch Ende 2009 mitgeteilt, dass es zur Si-
cherstellung der Benachrichtigung allen bayerischen Finanzémtern inzwi-
schen aufgegeben habe, die von mir geforderte Vier-Augen-Kontrolle durch
den Hauptsachgebietsleiter Abgabenordnung durchzufiihren. Zudem hat das
Finanzministerium mir zugesichert, dass die fehlenden Unterrichtungen unver-
zglich nachgeholt werden.

Den nach langeren und intensiven Verhandlungen schlieBlich eingetretenen Sin-
neswandel des Staatsministeriums der Finanzen begriiBe ich ausdricklich. Ich
gehe davon aus, dass die aus Transparenz- und Rechtsschutzgriinden gesetzlich
in § 93 Abs. 9 AO grundsétzlich vorgeschriebene Information der von einem
Kontenabruf betroffenen Steuerpflichtigen kiinftig sichergestellt ist.
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§ 93 Abs. 9 AO Auskunftspflicht der Beteiligten und anderer Personen

Vor einem Abrufersuchen nach Abs. 7 oder Abs. 8 ist der Betroffene auf die Mdg-
lichkeit eines Kontenabrufs hinzuweisen, dies kann auch durch ausdriicklichen
Hinweis in amtlichen Vordrucken und Merkbléttern geschehen. Nach Durchfiih-
rung eines Kontenabrufs ist der Betroffene vom Ersuchenden (ber die Durchf(ih-
rung zu benachrichtigen. Ein Hinweis nach Satz 1 erster Halbsatz und eine Be-
nachrichtigung nach Satz 2 unterbleiben, soweit

1. sie die ordnungsgemaBe Erfiillung der in der Zustandigkeit des Ersuchen-
den liegenden Aufgaben gefdhrden wiirden,

2 sie die offentliche Sicherheit oder Ordnung gefdhrden oder sonst dem
Wohle des Bundes oder eines Landes Nachteile bereiten wiirden oder

3. die Tatsache des Kontenabrufs nach einer Rechtsvorschrift oder seinem

Wesen nach, insbesondere wegen der (berwiegenden berechtigten Inte-
ressen eines Dritten, geheim gehalten werden muss
und deswegen das Interesse des Betroffenen zurticktreten muss; § 19 Abs. 5
und 6 des Bundesdatenschutzgesetzes in der Fassung der Bekanntmachung
vom 14.01.2003 (BGBI. | S. 66), das zuletzt durch Art. 1 des Gesetzes vom
22082006 (BGBI. | S. 1970) geédndert worden ist, in der jeweils geltenden Fas-
sung gilt entsprechend, soweit gesetzlich nichts anderes bestimmt ist.

Adressierung von Steuerbescheiden

Immer wieder erreichen mich Eingaben, die eine fehlerhafte Adressierung von
Steuerbescheiden zum Gegenstand haben. Aus allen diesen Fallen lassen sich
im Wesentlichen zwei Problemschwerpunkte herauskristallisieren: zum Teil wird
der Adressat zwar im Grunde zutreffend angegeben, das Adressfeld aber mit
nicht zulassigen Zusatzen versehen. Teilweise kommt es aber auch zu einer voll-
standigen Fehladressierung. In beiden Fallgruppen sind Fragen der Wahrung des
Steuergeheimnisses im Sinne des § 30 AO bertiihrt. Im Einzelnen mdchte ich aus
datenschutzrechtlicher Sicht auf Folgendes hinweisen:

Die gesetzliche Grundlage fir die Bekanntgabe eines Steuerbescheides findet
sich in §122 AO. Nahere Erlauterungen zu den Bekanntgaberegeln
- einschlieBlich verschiedener beispielhafter Fallgestaltungen - enthélt der An-
wendungserlass zu § 122 AQ. Hiernach ist grundsétzlich zu unterscheiden, an
wen ein Steuerbescheid bekanntgegeben werden soll (Bekanntgabeadressat)
und welcher Person er zu tibermitteln ist (Empfangsadressat).

§ 122 AO Bekanntgabe des Verwaltungsakts

(1) Ein Verwaltungsakt ist demjenigen Beteiligten bekannt zu geben, fiir den er
bestimmt ist oder der von ihm betroffen wird, § 34 Abs. 2 ist entsprechend anzu-
wenden. Der Verwaltungsakt kann auch gegentiber einem Bevollméchtigten be-
kannt gegeben werden.

(6) Die Bekanntgabe eines Verwaltungsakts an einen Beteiligten zugleich mit
Wirkung fir und gegen andere Beteiligte ist zuldssig, soweit die Beteiligten ein-
verstanden sind; diese Beteiligten kbnnen nachtréglich eine Abschrift des Verwal-
tungsakts verlangen.

(7) Betreffen Verwaltungsakte Ehegatten oder Ehegatten mit ihren Kindern oder
Alleinstehende mit ihren Kindern, so reicht es fiir die Bekanntgabe an alle Betei-
ligten aus, wenn ihnen eine Ausfertigung unter ihrer gemeinsamen Anschrift
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9.7

ubermittelt wird. Die Verwaltungsakte sind den Beteiligten einzeln bekannt zu ge-
ben, soweit sie dies beantragt haben oder soweit der Finanzbehdrde bekannt ist,
dass zwischen ihnen ernstliche Meinungsverschiedenheiten bestehen.

- Mehrere Eingaben hatten die Zustellung von Steuerbescheiden im Rah-
men einer (Gesamt-)Rechtsnachfolge zum Inhalt. Das jeweilige Finanz-
amt hatte in diesen Féllen im Anschriftenfeld den Zusatz "als Rechtsnach-
folger des/der verstorbenen ..." angebracht. Ich habe hier die Auffassung
vertreten, dass die Empfangeranschrift derartige Zusatze nicht enthalten
darf, diese vielmehr in dem - fiir AuBenstehende nicht sichtbaren - Be-
scheidkopf aufgeflihrt werden miissen.

Die zur Stellungnahme aufgeforderten Leiter der betroffenen Finanzamter
haben sich meiner Rechtsauffassung unmittelbar angeschlossen. Sie ha-
ben die fehlerhafte Bekanntgabe jeweils zum Anlass genommen, im Wege
einer Amtsverfligung alle Bediensteten auf die Problematik hinzuweisen,
um solche Fehler fiir die Zukunft auszuschlieBen.

- In anderen mir vorliegenden Eingaben kam es seitens der jeweils zustan-
digen Finanzamter zu vollstdndigen Fehladressierungen. Zumeist wur-
den aufgrund von Blroversehen Adressen von Steuerbiirgern vertauscht.
In einem Fall wurde im Anschriftenfeld als Adressat allein das Senioren-
heim, in dem die Steuerbirgerin lebte, angegeben. Ein Hinweis auf die ei-
gentliche Bekanntgabeadressatin erfolgte nur im Bescheidkopf, so dass
das Seniorenheim zunéchst in die Lage versetzt wurde, den Steuerbe-
scheid der Heimbewohnerin zur Kenntnis zu nehmen.

Auch in diesen Féllen haben die zustandigen Finanzamtsleiter unmittelbar
reagiert, sich bei den betroffenen Steuerbiirgern fiir die Fehlzustellungen
ausdrlcklich entschuldigt und die Finanzamtsbediensteten fir die Prob-
lematik sensibilisiert, um derartige Fehler in der Zukunft zu vermeiden.

Festzuhalten bleibt, dass es sich in den angefihrten Féllen jeweils um "Ausrei-
Ber" handelte; eine Haufung &hnlicher Fehlzustellungen in der Vergangenheit
war bei keinem der betroffenen Finanzamter festzustellen. An dieser Stelle
mdchte ich aber an alle bayerischen Finanzamter appellieren, im Interesse
der Wahrung des Steuergeheimnisses auf die -zugegebenermaBen nicht
immer einfach zu beantwortende - Problematik der Adressierung von Steuer-
bescheiden besonderes Augenmerk zu legen.

Priifung des Servicezentrums des Finanzamts Miinchen

Seit der Jahrtausendwende haben zur Verbesserung der Servicequalitat alle bay-
erischen Finanzdmter sukzessive sog. Servicezentren eingerichtet. Als erste An-
lauf- und Informationsstellen fir alle Besucher sollen sie den Publikumsverkehr
moglichst vollstandig abwickeln und damit auch den Ubrigen Finanzamtsbe-
diensteten ein ungestortes und konzentriertes Arbeiten ermdglichen. In daten-
schutzrechtlicher Hinsicht stellt fir ein Servicezentrum die Wahrung des Steuer-
geheimnisses eine besondere, bestandige Herausforderung dar. Im Berichtszeit-
raum habe ich beispielhaft beim Servicezentrum des Finanzamts Miinchen die
Einhaltung datenschutzrechtlicher Vorschriften geprift.

Die Priifung erbrachte folgende Ergebnisse:
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9.7.1

9.7.2

9.7.3

Tatigkeiten im Servicezentrum

Die Bediensteten des der Abteilung IV des Finanzamts Miinchen zugeordneten
Servicezentrums Uben in erster Linie Tatigkeiten im Zusammenhang mit der
Aufgabe des Servicezentrums als zentrale Anlaufstelle aus. Dabei erfolgen im
Regelfall nur eine Durchsicht und Vorprifung, aber keine abschlieBende Bear-
beitung eines Steuerfalles. In StoBzeiten Ubt das Servicezentrum nur die Funkti-
on einer Annahmestelle aus. Auf den eingereichten Unterlagen wird dann ver-
merkt, dass eine Durchsicht und Vorprifung nicht erfolgt sind.

Nur in vergleichsweise sehr geringem Umfang werden Veranlagungen von ein-
fach gelagerten Steuerfallen vorgenommen, dies insbesondere um in publi-
kumsschwachen Zeiten eine gleichmaBige Arbeitsauslastung sicherzustellen.

Neben den einzelnen Schaltern ist im Servicezentrum eine sog. "Vorinfo"-Stelle
eingerichtet, die allgemeine Auskiinfte erteilt, Vordrucke ausgibt etc. und auch
(geb4ude-)organisatorische Aufgaben erfillt.

Zugriffsrechte der Bediensteten auf Steuerdaten

Die Zugriffsrechte der Bediensteten im Bereich des Servicezentrums auf die
Steuerdaten werden im Rahmen des Verfahrens ACUSTIG (Arbeitsplatz-
Computer-Unterstiitzung in der Geschéftsstelle) durch die Geschéftsstelle der
Abteilung IV vergeben. Danach haben die Mitarbeiter des Servicezentrums keine
unterschiedlichen Zugriffsberechtigungen im Hinblick auf Tatigkeiten, die der
Funktion des Servicezentrums als zentraler Anlaufstelle zuzuordnen sind, und im
Hinblick auf Veranlagungstatigkeiten; vielmehr werden insgesamt einheitliche
Zugriffsrechte vergeben.

Davon abweichend wird den Mitarbeitern im Bereich der "Vorinfo"-Stelle in der
Hauptsache lediglich ein lesender Zugriff ermdglicht.

Zugriffsrecht auf die zentrale Datenbank ZAUBER

Nach meinem bisherigen Kenntnisstand wurde beim Bundeszentralamt fiir
Steuern die Datenbank ZAUBER (Zentrale Datenbank zur Speicherung und
Auswertung von Umsatzsteuer-Betrugsfallen und Entwicklung von Risikoprofi-
len) eingerichtet, um landerlbergreifend den Umsatzsteuerbetrug zu bekdmp-
fen. Ausweislich der Aufgabenbeschreibung ist das Servicezentrum des Finanz-
amts Minchen im Bereich der Umsatzsteuer allenfalls fir die Annahme von Um-
satzsteuer-Voranmeldungen zustandig. Nach Aussagen von Mitarbeitern des
Servicezentrums ist jedoch selbst die bloBe Abgabe von Umsatzsteuer-
Voranmeldungen in der Vergangenheit praktisch nicht vorgekommen.

Gegenlber dem Staatsministerium der Finanzen habe ich deshalb keine Not-
wendigkeit daflir gesehen, den Bediensteten des Servicezentrums Abfragen in
der Datenbank ZAUBER generell zu ermoglichen. Das Finanzministerium hat
sich meiner Auffassung angeschlossen und umgehend veranlasst, dass die
Zugriffsberechtigung zur Datenbank ZAUBER fiir die Bediensteten des Ser-
vicezentrums Miinchen entfernt wird.
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9.7.5

Freie Suche nach Lohndaten - "Neugierabfragen"

Aufgrund von friiheren Aussagen des Staatsministeriums der Finanzen war ich
bisher davon ausgegangen, dass nach Einfihrung der Steueridentifikations-
nummer eine freie - und damit auch namensbezogene - Suche der Finanzamts-
bediensteten nach Lohndaten nicht mehr erforderlich sein wird. Im Zuge der Prii-
fung habe ich jedoch den Eindruck gewonnen, dass die freie Suche nach Lohn-
daten im Bereich der Servicezentren auch weiterhin moglich sein soll.

Diesbezlglich hat mir das Finanzministerium mitgeteilt, dass die im Rahmen der
freien Suche nach Lohndaten in den Servicezentren getatigten Datenabrufe voll-
standig protokolliert wiirden. Die Protokolldaten wiirden auch durch die beauf-
tragten Sachgebietsleiter stichprobenartig Uberprift. Aufgrund der Erfah-
rungsberichte der mit den Protokollauswertungen betrauten Sachgebietsleiter
sei festzuhalten, dass die Protokollierung eine nicht unerhebliche abschreckende
Wirkung im Hinblick auf sogenannte "Neugierabfragen" entfalte.

Auch wenn die Anstrengungen des Staatsministeriums der Finanzen zur Wah-
rung des Steuergeheimnisses innerhalb der Finanzverwaltung anzuerkennen
sind, bleibt aus datenschutzrechtlicher Sicht festzuhalten, dass eine stichproben-
artige Uberpriifung von Protokolldaten zu Datenabrufen immer nur ein nach-
tragliches Korrektiv darstellen kann.

Veranlagung von Steuerféllen

Wie oben dargestellt, werden im Servicezentrum des Finanzamts Miinchen gele-
gentlich auch Veranlagungen einfach gelagerter Steuerfalle vorgenommen. Die-
se Steuerfalle werden ausschlieBlich aus dem Zustandigkeitsbereich der Abtei-
lung IV des Finanzamts Miinchen zur Verfligung gestellt. Aus einer - mir vorge-
legten - Statistik Uber die der Prifung vorhergehenden Monate hat sich jedoch
ergeben, dass insgesamt nur sehr vereinzelt Veranlagungen vorgenommen
wurden.

Ich habe dem Staatsministerium der Finanzen daher die Frage gestellt, ob ange-
sichts der auBerst geringen Fallzahlen eine generelle Berechtigung der Service-
zentrums-Mitarbeiter in ACUSTIG zur Durchflihrung von Veranlagungen - mit all
den damit verbundenen Rechten - zur Aufgabenerfiillung des Servicezentrums
Uberhaupt erforderlich ist. Ich habe dem Finanzministerium dementsprechend
vorgeschlagen, diese Berechtigung im Einzelfall - je nach Bedarf - nur temporar
einzuraumen. Das Staatsministerium der Finanzen hat meinen Vorschlag tber-
nommen und angeordnet, dass kiinftig die zu bearbeitenden Steuerfille ein-
zeln durch temporére Zustandigkeitsibertragung fiir die Bearbeiter des
Servicezentrums des Finanzamts Miinchen frei geschaltet werden.

Das Finanzministerium will jedoch in den Servicezentren der Ubrigen bayeri-
schen Finanzamter, in denen in erheblichem Umfang Veranlagungen von Arbeit-
nehmerfallen vorgenommen werden, die bisherigen Berechtigungen beibehal-
ten. Dies ist aus datenschutzrechtlicher Sicht hinnehmbar.
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9.7.6

Diskretionsraume

Die Namensschilder aller Sachbearbeiter des Servicezentrums enthalten auch
den Hinweis, dass auf Wunsch die Angelegenheit des Besuchers in einem Dis-
kretionsraum besprochen werden kann. Die zur Verfligung stehenden Diskreti-
onsraume habe ich in Augenschein genommen.

Das Vorhalten derartiger Diskretionsrdume ermdglicht auf Wunsch des Steu-
erpflichtigen die ungestorte Flihrung besonders sensibler Gesprache und ist aus
datenschutzrechtlicher Sicht ausdriicklich zu begriiBen.

Insgesamt ist festzustellen, dass die datenschutzrechtliche Priifung des Service-

zentrums des Finanzamts Miinchen zu einer Anhebung des Datenschutzniveaus
geflhrt hat.
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10 Schulen und Hochschulen

10.1 Und nochmals: eGovernment-Projekt "Amtliche Schuldaten"

Bereits mehrfach habe ich zu dem eGovernment-Projekt "Amtliche Schuldaten"
des Staatsministeriums fiir Unterricht und Kultus in meinen Tatigkeitsberichten
eingehend Stellung genommen (siehe hierzu 23. Tatigkeitsbericht, Nr. 23.1, und
22, Tatigkeitsbericht, Nr.21.1). Auch im Berichtszeitraum hat mich die daten-
schutzrechtliche Begleitung dieses eGovernment-GroBprojekts wiederum stark
in Anspruch genommen.

Im Rahmen der eGovernment-Initiative der Staatsregierung hat das Staatsminis-
terium fur Unterricht und Kultus im Jahr 2005 eine vollstandige Neukonzeption
des Verfahrens "Amtliche Schuldaten" in Angriff genommen. Gegenstand dieses
Projekts ist zum einen eine umfassende Restrukturierung der Geschéftsprozesse
der Kultusverwaltung mit dem Ziel eines effektiven, netzbasierten Schulverwal-
tungsverfahrens und zum anderen eine Neukonzeption der Schulstatistik, die
insbesondere durch die Ermdglichung von Bildungsverlaufsuntersuchungen die
langerfristige Bildungsplanung verbessern soll. So sehr ich auch eine Rationali-
sierung von Arbeitsprozessen befiirworte, stellt doch die mit einem derart um-
fangreichen, multifunktionalen eGovernment-GroBprojekt entstehende Daten-
infrastruktur besondere datenschutz- und statistikrechtliche Anforderungen, die
von den vorhandenen Rechtsvorschriften (Art. 85, 113 Abs. 1 BayEUG) nicht
mehr abgedeckt werden.

Seit dem Start des eGovernment-Projekts "Amtliche Schuldaten" im Jahre 2005
habe ich daher beim Staatsministerium fiir Unterricht und Kultus wiederholt die
Schaffung einer normenklaren und umfassenden gesetzlichen Rechts-
grundlage angemahnt, in der nicht nur die Datenschutzrechte der Schiiler und
Lehrer, sondern auch die mit der Umstellung der Schulstatistik von Summenda-
ten auf Individualdaten verbundenen erhéhten statistikrechtlichen Anforderun-
gen sichergestellt werden missen.
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Anfang des Jahres 2007 hat mir das Staatsministerium fir Unterricht und Kultus
erstmals einen umfassenden Gesetzentwurf fir das Gesamtprojekt "Amtliche
Schuldaten" vorgelegt. Seitdem konnte ich im Zuge einer mehrjghrigen, kriti-
schen und intensiven Diskussion mit dem Staatsministerium fir Unterricht und
Kultus erhebliche datenschutz- und statistikrechtliche Verbesserungen gegen-
Uber den urspriinglichen Planungen erreichen. Am 19.05.2010 hat der Landtag
schlieBlich mit dem "Gesetz zur Anderung des Bayerischen Gesetzes iiber das
Erziehungs- und Unterrichtswesen" die Rechtsgrundlage fiir das eGovern-
ment-Projekt "Amtliche Schuldaten" beschlossen, die im Wesentlichen am
01.06.2010 in Kraft getretenist (GVBI S. 230).

Aus datenschutz- und statistikrechtlicher Sicht mochte ich insbesondere folgen-
de Verbesserungen herausgreifen:
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10.1.1  Schulverwaltung (Art. 85 a, 113 a BayEUG):

- Alle personenbezogenen Schiller-, Eltern und Lehrerdaten werden im
Gesetz abschlieBend aufgefihrt.

- Der Umfang der Schiiler-, Eltern und Lehrerdaten wurde deutlich redu-
ziert. Insbesondere entfallt die urspriinglich vorgesehene "Schiiler-ID".

- Es werden strenge Zugriffsrechte festgelegt. Die bisherigen Befugnisse
insbesondere der Schulaufsichtsbehdrden werden nicht ausgeweitet. Es
bestehen keine Zugriffsrechte von auBerhalb der Schulverwaltung.

- Nur die im jeweiligen Einzelfall zustandige Schule hat Zugriff auf die per-
sonenbezogenen Daten "ihrer" Schiler und Erziehungsberechtigten. Ein
Datenzugriff der Schulaufsichtsbehorden einschlieBlich des Staatsminis-
teriums fir Unterricht und Kultus ist insoweit ausgeschlossen.

- Fur das Lehrpersonal ist die Wahrung der personalaktenrechtlichen Be-
stimmungen sichergestellt.

- Unmittelbar im Gesetz werden strenge Loschungsfristen festgelegt.

- Die Datenbanken werden nicht beim Staatsministerium fiir Unterricht und
Kultus, sondern beim Landesamt fir Statistik und Datenverarbeitung -
Rechenzentrum Siid angesiedelt.

10.1.2 Schulstatistik (Art. 113 b BayEUG):

- Die bisher nur als Geschaftsstatistik erstellte Schulstatistik wird kiinftig als
amtliche Landesstatistik im Sinne des Art. 9 BayStatG vom Landesamt
fur Statistik und Datenverarbeitung durchgefiihrt. Damit gilt das strenge
Statistikgeheimnis des Art. 17 BayStatG.

- Die Erhebungs- und Hilfsmerkmale werden im Gesetz im Einzelnen
festgelegt. Es erfolgt eine friihestmdgliche Pseudonymisierung/Anony-
misierung.

- Das zur Erstellung von Bildungsverlaufsstatistiken notwendige Pseudo-
nym wird im Wege einer unumkehrbaren Einwegverschlisselung erzeugt,
um einen Riickschluss auf Einzelpersonen zuverladssig auszuschlieBen.

- Schullibergreifende Geschafts- oder Ergebnisstatistiken werden aus-
schlieBlich von den - vom Verwaltungsvollzug strikt abgeschotteten - Sta-
tistikstellen des Staatsministeriums fir Unterricht und Kultus und des
Staatsinstituts flr Schulqualitat und Bildungsforschung erstellt.

C
©
c Qo
o e }

e
=

O
22
20

o O
wn I

Darlber hinaus verpflichtet das Gesetz die Staatsregierung, die Auswirkungen
der Neuregelung insbesondere in datenschutzrechtlicher Hinsicht spates-
tens flinf Jahre nach Inkrafttreten zu evaluieren und dem Landtag dariiber zu be-
richten.

10.1.3 Zusammenfassung und Ausblick

Im Ergebnis kann ich daher feststellen, dass die nunmehr vorliegende, mit mir
abgestimmte gesetzliche Rechtsgrundlage fir das eGovernment-Projekt
"Amtliche Schuldaten" den datenschutz- und statistikrechtlichen Erforder-
nissen genlgt. Zu respektieren habe ich dabei die politische Entscheidung von
Staatsregierung und Landtag, Bildungsverlaufsuntersuchungen auf der Grundla-
ge einer - jetzt immerhin durch das Statistikgeheimnis geschiitzten - Totalerhe-
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bung statt auf der Grundlage einer - von mir seit jeher grundsatzlich bevorzug-
ten - wissenschaftlich basierten reprasentativen Stichprobenerhebung durchzu-
fuhren.

Nach Abschluss des Gesetzgebungsverfahrens gilt es, die korrekte praktische
Umsetzung des Verfahrens aus datenschutzrechtlicher Sicht zu tberprifen. Ich
sehe deshalb von meiner Seite auch in den nachsten Jahren noch Handlungsbe-
darf beim eGovernment-Projekt "Amtliche Schuldaten".

10.2 Nochmals: Internetauftritt von Schulen

Bereits im letzten Berichtszeitraum hatte ich mich intensiv mit datenschutzrecht-
lichen Problemen im Zusammenhang mit Schulhomepages befasst (siehe hierzu
23. Tatigkeitsbericht, Nr. 12.2.3 und Nr. 12.4). Auch in diesem Berichtszeitraum
haben mich wieder zahlreiche Fragen rund um den Internetauftritt von Schulen
beschaftigt.

10.2.1  Grundsatz: schriftliche Einwilligung

Fur die weltweite Veroffentlichung personenbezogener Daten von Lehrkraften,
Schulerinnen und Schilern, Erziehungsberechtigten und sonstigen am Schulle-
ben Beteiligten auf der Schulhomepage - dazu gehdren insbesondere auch Fo-
tos - bedarf es grundsétzlich einer freiwilligen, informierten und schriftlichen
Einwilligung des jeweiligen Betroffenen. Eine Ausnahme besteht nur hinsicht-
lich der dienstlichen Kommunikationsdaten (Name, Namensbestandteile, Vor-
name(n), Funktion, Amtsbezeichnung, Lehrbefahigung, dienstliche Anschrift,
dienstliche Telefonnummer, dienstliche E-Mail-Adresse) der Schulleitung und
von Lehrkraften, die an der Schule eine Funktion mit AuBenwirkung wahrneh-
men; lediglich insoweit ist keine Einwilligung erforderlich. Sind die Betroffenen
noch minderjahrig, so muss die Einwilligung bis zur Vollendung des 14. Lebens-
jahres durch die Erziehungsberechtigten und ab Vollendung des 14. Lebens-
jahres durch die Minderjahrigen selbst und deren Erziehungsberechtigte erfol-
gen (siehe im Einzelnen Anlage 9 Nr. 3 der Verordnung des Staatsministeriums
flr Unterricht und Kultus zur Durchflihrung des Art. 28 Abs. 2 des Bayerischen
Datenschutzgesetzes - im Folgenden: Durchfiihrungsverordnung).
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10.2.2 Kein bloBes Widerspruchsrecht

Bei der datenschutzrechtlichen Prifung eines stadtischen Gymnasiums der Lan-
deshauptstadt Miinchen habe ich festgestellt, dass das Gymnasium lediglich im
ersten Elternbrief zu Schuljahresbeginn in einem Unterpunkt auf die Veroffentli-
chung personenbezogener Daten auf der Schulhomepage hingewiesen und den
Eltern ein befristetes Widerspruchsrecht eingeraumt hatte. Eine solche Verfah-
rensweise genugt den in Art. 15 Abs. 2 bis 4, 7 BayDSG aufgestellten daten-
schutzrechtlichen Anforderungen an eine Einwilligung keinesfalls. Vielmehr
muss eine ausdrickliche schriftliche Einwilligung eingeholt werden. Dabei sind
die Betroffenen dariiber zu informieren, welche personenbezogenen Daten zu
welchem Zweck auf die Homepage eingestellt werden sollen. Ferner ist im Ein-
willigungsformular darauf hinzuweisen, dass die Einwilligung freiwillig und wider-
ruflich ist sowie dass den Betroffenen keine Nachteile entstehen, wenn sie die
Einwilligung verweigern oder widerrufen.

Seite 163 Der Bayerische Landesbeauftragte flr den Datenschutz, 24. Tatigkeitsbericht 2010



10.2.3 Landeshauptstadt Miinchen: Einwilligungsformulare

Um den bei der Priifung festgestellten datenschutzrechtlichen Mangel zu behe-
ben, hat die fir das stadtische Gymnasium zustandige Datenschutzbeauftragte
des Schul- und Kultusreferats der Landeshauptstadt Miinchen mehrere Form-
blatter fur Einwilligungserklarungen - je eines fir minderjahrige Schiilerinnen
und Schiler, volljghrige Schilerinnen und Schiiler, Lehrkréfte und Verwaltungs-
personal sowie Mitglieder des Elternbeirats - entwickelt. Diese Einwilligungsfor-
mulare regeln umfassend die Problematik der Verdffentlichung personenbezo-
gener Daten durch die Schule, nicht nur auf der Schulhomepage, sondern auch
im Jahresbericht und in der ortlichen Tagespresse. Die mit mir abgestimmten
Formblatter hat die Datenschutzbeauftragte des Schul- und Kultusreferats u.a.
allen in der Landeshauptstadt Miinchen gelegenen Schulen aller Schularten zur
Verflgung gestellt, so dass erfreulicherweise eine groBe Breitenwirkung erzielt
werden konnte.

10.2.4 Passwortgeschiitzter Bereich

Im Zusammenhang mit schulischen Homepages wurde ich des Ofteren mit der
Frage konfrontiert, ob auf eine Einwilligung verzichtet werden konne, wenn die
personenbezogenen Daten in einen passwortgeschitzten Bereich der Schulho-
mepage eingestellt wirden, auf den nur berechtigte Lehrkrafte, Schilerinnen
und Schuler sowie Erziehungsberechtigte Zugriff hatten.

Hierzu ist aus datenschutzrechtlicher Sicht Folgendes festzustellen:

- Bei der Verdffentlichung in einem passwortgeschitzten Bereich der
Schulhomepage kann eine Einwilligung nur insoweit entfallen, als das
Einwilligungserfordernis gerade darauf beruht, dass die personenbezoge-
nen Daten weltweit im Internet veroffentlicht werden und damit eine Da-
tenlbermittiung an die Allgemeinheit vorliegt. Soweit hingegen perso-
nenbezogene Daten betroffen sind, deren Bekanntgabe - unabhangig von
der Veroffentlichungsform - auch dann einer Einwilligung bedarf, wenn
diese lediglich an Lehrkrafte, Schiilerinnen und Schiler sowie Eltern wei-
tergegeben werden, wird eine Einwilligung durch die Einrichtung eines
passwortgeschitzten Bereichs auf der Internetseite nicht entbehrlich.
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- Daran gemessen konnen z.B. Sprechstundenlisten und Vertretungsplé-
ne (siehe hierzu 23. Tatigkeitsbericht, Nr. 12.4) auch ohne schriftliche
Einwilligung der Betroffenen in einen nur Lehrkraften, Schilerinnen und
Schilern sowie Eltern zuganglichen, geschiitzten Bereich der Schulho-
mepage eingestellt werden. Denn nur die weltweite Ubermittiung dieser
Daten an die Allgemeinheit ware mit dem Datenschutz nicht vereinbar;
hingegen ist die Bekanntgabe an Lehrkrafte, Schiilerinnen und Schiler
sowie Eltern der jeweiligen Schule -wie bei herkdmmlichen, papierge-
bundenen Sprechstundenlisten und Vertretungsplanen- gem. Art. 85
Abs. 1 Satz 1 BayEUG datenschutzrechtlich mdglich. Bei Elternbriefen
und sonstigen klassen- und fachbezogenen Informationen kommt es auf
den Inhalt an. Enthalten diese personenbezogene Daten, deren Bekannt-
gabe an Lehrkrafte, Schiilerinnen und Schiiler sowie Eltern nur mit Einwil-
ligung der Betroffenen maglich ist (z.B. die Schwangerschaft einer Lehr-
kraft), ist auch bei einer Veroffentlichung in einem geschitzten Bereich
der Homepage eine Einwilligung erforderlich.
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- Aus technischer und organisatorischer Datenschutzsicht sind die Inhal-
te eines geschiitzten Bereichs bei der Ubertragung durch geeignete Ver-
schlisselung zu sichern (https). Der Zugriff ist durch ein Passwort zu
schitzen, das mindestens zu Beginn jedes Schuljahres zu wechseln ist
und auf geeignete Weise sicher den Zugriffsberechtigten mitzuteilen ist.
Die Art der betroffenen Daten kann es erlauben, ausnahmsweise von der
Forderung nach einem individuellen Login/Passwort pro Benutzer, das
auch nur diesem Benutzer bekannt ist, abzuweichen. Sollte es bei dieser
Vorgehensweise zu Sicherheitsproblemen kommen (z.B. Bekanntwerden
des Passworts fiir eine Vielzahl von Nichtberechtigten, etwa durch uner-
laubte Publizierung im Internet), so ist das Passwort unverziglich zu
wechseln. Sollte es auch dann erneut zu Problemen kommen, sind aller-
dings individuelle Passworter fir die einzelnen Benutzer unumganglich.

- SchlieBlich ist zu beachten, dass die Verdffentlichung personenbezogener
Daten in einem geschltzten Bereich der Schulhomepage einer daten-
schutzrechtlichen Freigabe des Internetauftritts durch den fir die
Schule zustandigen behdrdlichen Datenschutzbeauftragten bedarf.
Denn die Einrichtung eines geschiitzten Bereichs auf der Schulhomepage
ist in Anlage 9 der Durchflihrungsverordnung nicht vorgesehen und damit
auch vom Staatsministerium fir Unterricht und Kultus nicht generell frei-
gegeben. Einen geschitzten Bereich einzurichten, kommt deshalb vor al-
lem flr Schulen in kommunaler Tragerschaft in Betracht, da in diesen Fal-
len der behordliche Datenschutzbeauftragte der Kommune tatig werden
kann. Schwieriger erweist sich die Umsetzung hingegen bei staatlichen
Schulen, die - gestiitzt auf § 2 der Durchfiihrungsverordnung - leider oft-
mals keinen behordlichen Datenschutzbeauftragten bestellt haben. Au-
Berdem bedarf nach Nr. 9 der "Erlauternden Hinweise fiir die Schulen zum
Vollzug des Bayerischen Datenschutzgesetzes" (Bekanntmachung des
Bayerischen Staatsministeriums flir Unterricht und Kultus und Wissen-
schaft, Forschung und Kunst vom 19.04.2001, KWMBI S. 112, geandert
durch Bekanntmachung vom 10.10.2002, KWMBI S. 354) die Einrichtung
eines geschltzten Bereichs auf der Schulhomepage bei staatlichen
Schulen der Genehmigung durch das Staatsministerium fiir Unter-
richt und Kultus.
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10.3 Passwortgeschiitzte Lernplattformen wie "BayernMoodle"

Im schulischen Bereich hat E-Learning - das Lehren und Lernen unter Einsatz
elektronischer Medien - mittlerweile auch zur Entwicklung "virtueller Klassen-
zimmer", sog. Lernplattformen, gefiihrt. So wird den bayerischen Gymnasien
beispielsweise von den Ministerialbeauftragten fir die Gymnasien in Bayern die
Lernplattform "BayernMoodle" kostenfrei zur Verfligung gestellt. "BayernMood-
le" hat inzwischen deutlich Uber 30.000 Nutzer. Ebenso kostenfrei konnen die
bayerischen Realschulen im Rahmen des Bayerischen Realschulnetzes die
Lernplattform "BRN-Moodle" nutzen. Bei Moodle (modular object-oriented dy-
namic learning environment) handelt es sich um eine Lernplattform auf Open-
Source-Basis, die nicht nur als bloBe "Materialverteilstation" fungiert, sondern ei-
nen "Online-Kursraum" zur Verfligung stellt. In diesem kdnnen u.a. Arbeitsmate-
rialien und Lernaktivitaten bereitgestellt sowie vielfaltige Kommunikationsmag-
lichkeiten unter den Nutzern erdffnet werden. In aller Regel kostenpflichtige
Lernplattformen konnen daneben auch von privaten Anbietern bezogen werden.
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10.3.1 Datenschutzrechtliche Problematik

Aus datenschutzrechtlicher Sicht sind derartige Lernplattformen durchaus prob-
lematisch. Zum einen, weil sich die Nutzer in aller Regel personalisiert anmelden
mussen. Zum anderen, weil alle Nutzungsbewegungen protokolliert werden
konnen. So kann beispielsweise festgehalten werden, welcher Nutzer wann auf
welche Seite zugegriffen hat oder sich ob und wie an Tests beteiligt hat. Damit
besteht die Mdglichkeit, detaillierte Verhaltensprofile der einzelnen Nutzer anzu-
legen.

Dem hierdurch ausgelosten datenschutzrechtlichen Regelungsbedarf ist das
Staatsministerium fir Unterricht und Kultus -in Abstimmung mit mir - durch Er-
lass der Anlage 10 "Passwortgeschiitzte Lernplattform" der Verordnung zur
Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes (im Fol-
genden: Durchfiihrungsverordnung) nachgekommen (siehe hierzu 23. Tatig-
keitsbericht, Nr. 12.2.4). In Anlage 10 der Durchfiihrungsverordnung finden
sich detailliert die rechtlichen Rahmenbedingungen fir den Einsatz von
passwortgeschltzten Lernplattformen an bayerischen Schulen, beispielswei-
se im Hinblick auf den zulassigen Umfang der Datenspeicherung sowie die zulas-
sige Speicherdauer.

Unter diesem spezifisch bayerischen Datenschutzregime wurden "BayernMood-
le" und "BRN-Moodle" von der bayerischen Kultusverwaltung entwickelt. Inso-
weit gebotene datenschutzrechtliche Verbesserungen konnte ich in Zusammen-
arbeit mit dem Staatsministerium fiir Unterricht und Kultus erreichen.

10.3.2 Rechtsgrundlage: Einwilligung

Nach Nr. 3.2 und 3.3 der Anlage 10 der Durchfiihrungsverordnung miissen die
Schulen fiir den Einsatz von passwortgeschiitzten Lernplattformen grund-
satzlich die Einwilligung der Lehrkréfte sowie der Schiiler und/oder Erzie-
hungsberechtigten einholen. Diese Einwilligungserklarungen missen unter
Beachtung der vom bayerischen Gesetzgeber in Art. 15 Abs.2 bis4 und7
BayDSG aufgestellten, strengen Anforderungen erfolgen. Danach stellt eine
Einwilligung insbesondere nur dann eine tragfahige Rechtsgrundlage dar, wenn
sie freiwillig, informiert und grundsétzlich schriftlich erfolgt.
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Im Berichtszeitraum bin ich von verschiedener Seite darauf aufmerksam ge-
macht worden, dass zahlreiche Schulen die geforderte Einwilligung pauschal
- beispielsweise im Rahmen eines (Unterpunktes eines) Elternbriefes - einholen,
also ohne die Betroffenen vorher auch nur ansatzweise liber Gegenstand und
Einsatzzweck der passwortgeschitzten Lernplattform sowie Art, Umfang, Verar-
beitung, Nutzung und Ldschung der dort gespeicherten personenbezogenen
Daten aufzukldren. Diese Vorgehensweise hat nicht nur bei vielen Schiilern und
Erziehungsberechtigten zu Unklarheiten und Unsicherheiten gefiihrt; sie genlgt
auch nicht den gesetzlichen Anforderungen an eine informierte Einwilligung.

10.3.3 Rundschreiben des Kultusministeriums
Vor diesem Hintergrund habe ich das Staatsministerium fiir Unterricht und Kultus

gebeten, im Rahmen seiner datenschutzrechtlichen Gesamtverantwortung gem.
Art. 25 Abs. 1 BayDSG die Schulen fir die schul- und datenschutzrechtliche
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Problematik des Einsatzes von passwortgeschiitzten Lernplattformen zu sensibi-
lisieren. Gebeten habe ich das Kultusministerium insbesondere darum, dafir zu
sorgen, dass die Schulen den Anforderungen des Bayerischen Datenschutzge-
setzes und der Anlage 10 der Durchfiihrungsverordnung Rechnung tragen. Zu-
dem habe ich beim Kultusministerium angeregt, den Schulen je eine Muster-
Einwilligungserklarung fur Lehrkrafte und Schiiler/Erziehungsberechtigte zur
Verfligung zu stellen.

Das Staatsministerium fiir Unterricht und Kultus ist meiner Bitte mit Rund-
schreiben vom 18.08.2010 (Az. 1.5-5L0572.2/28/16) an alle 6ffentlichen
Schulen und staatlich anerkannten Ersatzschulen sowie an alle nachgeordne-
ten Schulaufsichtsbehdrden rechtzeitig vor dem Unterrichtsbeginn des Schuljah-
res 2010/2011 nachgekommen; in diesem Zusammenhang hat es den Schulen
auch die mit mir abgestimmten Muster-Einverstandniserklarungen zur kiinfti-
gen Verwendung Uibersandt.

10.4 Weitergabe von Schiilerdaten zu Werbezwecken

Gleich in einer Reihe von Féllen wurde ich im Berichtszeitraum darauf aufmerk-
sam, dass noch immer Daten und Unterlagen Uber Schiilerinnen und Schiler
sowie deren Erziehungsberechtigte von Schulen an auBerschulische Stellen fur
kommerzielle Zwecke weitergegeben werden. Dabei macht es keinen Unter-
schied, ob die Schulen die Daten selbst weitergeben oder ob sie Datenerhebun-
gen durch auBerschulische Stellen - oftmals getarnt als Geschenkauslobungen
oder (Wissens-)Wettbewerbe - in der Schule dulden. Aufgefallen in diesem Zu-
sammenhang sind mir vor allem Kreditinstitute, Krankenkassen und (Buch-)
Direktvertriebsunternehmen, aber auch nichtgewerbliche Akteure wie bei-
spielsweise Musikchdore, die an Schulen um neue Mitglieder werben.

Als besonders anschauliches Beispiel greife ich folgenden Fall heraus: Die Erzie-
hungsberechtigten eines ABC-Schiitzen haben mich dariiber informiert, dass die
Eltern aller kiinftigen Schulanfanger noch vor dem ersten Schultag personlich
adressierte Anschreiben der ortlichen Sparkasse erhalten hatten. In diesen
Schreiben hatte die Sparkasse Gluckwiinsche zur Einschulung des Kindes
Ubermittelt und eine - personlich von Sparkassenmitarbeitern in der Schule zu
Uberreichende - Trinkflasche ausgelobt. "Daneben" hatte die Sparkasse auf die
Bedeutung des richtigen Umgangs mit Geld hingewiesen und insoweit sogleich
ihre Beratung angeboten. Die fiir die Anschreiben erforderlichen Adress- und
Namensdaten der Erziehungsberechtigten der kiinftigen Schulanfanger hatte die
Sparkasse von der Grundschule erhalten.
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Obwohl es sich nicht nur in diesem Beispielsfall um eine Problematik handelt, die
ich in der Vergangenheit schon mehrmals aufgegriffen habe (siehe hierzu 16. Ta-
tigkeitsbericht 1994, Nr. 16.1), werden offensichtlich die insoweit zu beachten-
den schul- und datenschutzrechtlichen Vorgaben noch nicht von allen Schulen
eingehalten. Ich nehme dies daher zum Anlass, nochmals aus schul- und daten-
schutzrechtlicher Sicht auf Folgendes hinzuweisen:

Nach Art. 85 Abs. 1 Satz 1 und Abs. 2 Satz 1 BayEUG ist den Schulen die Weiter-
gabe von Daten und Unterlagen tber Schiilerinnen und Schiiler und Erziehungs-
berechtigte an auBerschulische Stellen untersagt, es sei denn, die Weitergabe er-
folgt zur Erflllung der den Schulen durch Rechtsvorschriften jeweils zugewiese-
nen Aufgaben oder es besteht ein rechtlicher Anspruch auf die Herausgabe der
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Daten. In Konkretisierung dieser gesetzlichen Bestimmung ist es gem. Nr.4.4
Buchstabe b) Satz 4 Spiegelstrich 1 der mit mir abgestimmten und fiir die Schu-
len verbindlichen "Erlauternden Hinweise fir die Schulen zum Vollzug des Baye-
rischen Datenschutzgesetzes" (Bekanntmachung des Bayerischen Staatsminis-
teriums flir Unterricht und Kultus und Wissenschaft, Forschung und Kunst vom
19.04.2001, KWMBI S. 112, gedndert durch Bekanntmachung vom 10.10.2002,
KWMBI S. 354) den Schulen verboten, Schilerdaten zu Werbezwecken wei-
terzugeben. Diese Bestimmung korrespondiert mit dem in Art. 84 Abs. 1
BayEUG vom bayerischen Gesetzgeber aufgestellten Verbot der kommerziellen
Werbung an Schulen. So sind nach Art. 84 Abs. 1 BayEUG der Vertrieb von Ge-
genstanden aller Art, Ankiindigungen und Werbung hierzu, das Sammeln von
Bestellungen sowie der Abschluss sonstiger Geschéfte in der Schule grundséatz-
lich untersagt.

Art. 84 Abs. 1 BayEUG Kommerzielle und politische Werbung

Der Vertrieb von Gegensténden aller Art, Ankiindigungen und Werbung hierzu,
das Sammeln von Bestellungen sowie der Abschluss sonstiger Geschéfte sind in
der Schule untersagt. ° Ausnahmen im schulischen Interesse insbesondere fiir
Sammelbestellungen regelt die Schulordnung.

Art. 85 Abs. 1 Satz 1 und Abs. 2 Satz 1 BayEUG Erhebung und Verarbeitung von
Daten

(1) Die Schulen dtirfen die zur Erfiillung der ihnen durch Rechtsvorschriften zu-
gewiesenen Aufgaben erforderlichen Daten erheben, verarbeiten und nutzen.

(2) Die Weitergabe von Daten und Unterlagen iiber Schulerinnen und Schiiler
und Erziehungsberechtigte an auBerschulische Stellen ist im Ubrigen untersagt,
falls nicht ein rechtlicher Anspruch auf die Herausgabe der Daten nachgewiesen
wird,

In dem von mir eingangs herausgegriffenen Beispielsfall war die Ubermittiung
der Schiilerdaten durch die Grundschule an die ortliche Sparkasse weder zur Er-
flllung der den Schulen durch Rechtsvorschriften zugewiesenen Aufgaben er-
forderlich, noch hatte die Sparkasse einen rechtlichen Anspruch auf die Heraus-
gabe dieser Daten. Ich habe die Schule daher darauf hingewiesen, dass die Da-
tenlbermittlung unzuldssig war. Die Grundschule hat unverzlglich ihren Fehler
eingeraumt und mir fir die Zukunft die genaue Beachtung der schul- und daten-
schutzrechtlichen Vorgaben zugesichert.
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Um den notwendigen Schutz personenbezogener Daten von Schilerinnen und
Schiilern sowie deren Erziehungsberechtigten sicherzustellen, habe ich - Gber
meine einzelfallbezogene Kontrolltatigkeit hinaus - das Staatsministerium fiir Un-
terricht und Kultus eindringlich gebeten, alle bayerischen Schulen fir die Prob-
lematik nochmals eingehend zu sensibilisieren. Das Staatsministerium fiir Un-
terricht und Kultus hat meiner Bitte mit Rundschreiben vom 30.04.2009
(Az.1l1-5 O 4101.2-6.46827) und vom 09.06.2010 (Az. I.1-5 O 4101.2-
6.141716) jeweils an alle bayerischen &ffentlichen Schulen entsprochen.

In diesem Zusammenhang mdchte ich noch auf zwei Punkte aufmerksam ma-
chen: Zum einen, dass auf die zur Rechtfertigung der Ubermittlung von Schiiler-
daten an Kreditinstitute in der Vergangenheit (falschlicherweise) gerne herange-
zogene "Pflege des Spargedankens in den Schulen" schon deswegen nicht mehr
abgestellt werden kann, weil die zugrundeliegende Bekanntmachung aus dem
Jahr 1978 mit Wirkung vom 01.09.2009 aufgehoben wurde. Zum anderen, dass
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die vorgenannten Grundsétze auch dann gelten, wenn die auBerschulischen Ak-
teure mit den Schilerdaten grundsatzlich billigenswerte Zwecke, wie etwa die
Forderung der Musikalitat von Schilerinnen und Schilern, verfolgen.

10.5 Meldungen von Erkrankungen an der Neuen Grippe durch Schulen

Ende 2009 wurde ich durch eine Eingabe darauf aufmerksam, dass einige Schu-
len - unter Berufung auf eine entsprechende Anweisung des Staatsministeriums
flr Unterricht und Kultus - an der Neuen Grippe (sog. "Schweine-Grippe") er-
krankte Schiler namentlich sowohl an das jeweils zustdndige Gesundheitsamt
als auch an das Kultusministerium gemeldet hatten. Meine umgehend eingeleite-
te Sachverhaltsaufklarung ergab, dass das Staatsministerium fir Unterricht und
Kultus - nach Abstimmung mit dem Staatsministerium fir Umwelt und Gesund-
heit - die Schulen in der Tat mit Schreiben vom 08.09.2009 darauf hingewiesen
hatte, dass Erkrankungen an der Neuen Grippe gemaB § 34 Abs. 6 Infektions-
schutzgesetz (IfSG) namentlich dem zusténdigen Gesundheitsamt zu melden
sind. Derartige Erkrankungen stellten auch besondere Vorkommnisse im Sinne
des § 35 Lehrerdienstordnung (LDO) dar und seien entsprechend den dort ge-
nannten Gffentlichen Stellen (vorgesetzte Behorde und Aufwandstrager, ggf. Kul-
tusministerium, ggf. Ministerialbeauftragter) zu melden.

§34 Abs. 6 IfSG Gesundheitliche Anforderungen, Mitwirkungspflichten, Aufga-
ben des Gesundheitsamtes

Werden Tatsachen bekannt, die das Vorliegen einer der in den Absétzen 1, 2
oder 3 aufgefiihrten Tatbestande annehmen lassen, so hat die Leitung der Ge-
meinschaftseinrichtung das zusténdige Gesundheitsamt unverztiglich zu benach-
richtigen und krankheits- und personenbezogene Angaben zu machen. Dies gilt
auch beim Auftreten von zwei oder mehr gleichartigen, schwerwiegenden Er-
krankungen, wenn als deren Ursache Krankheitserreger anzunehmen sind. Eine
Benachrichtigungspflicht besteht nicht, wenn der Leitung ein Nachweis dariiber
vorliegt, dass die Meldung des Sachverhalts durch eine andere in § 8 genannte
Person bereits erfolgt ist.
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§ 35 L DO Besondere Vorkommnisse

Bei Vorkommnissen von besonderer Bedeutung fiir die Schule, wie Brénden,
groBen Wasserschéaden, Einbrtichen im Schulhaus, schweren Unféllen wéhrend
des Unterrichts oder im Schulbereich usw. ist der vorgesetzten Behdrde und dem
Aufwandstrager unverziiglich zu berichten. In besonders schwerwiegenden Fal-
len ist das Staatsministerium fiir Unterricht und Kultus fernmdiindlich zu verstan-
digen. Von schriftlichen Berichten ist bei Realschulen, Fachoberschulen, Berufs-
oberschulen und Gymnasien dem Ministerialbeauftragten ein Abdruck vorzule-
gen.

Die Rechtslage war in diesem Schreiben jedoch zumindest sehr missverstandlich
wiedergegeben worden. Da Erkrankungen an der Neuen Grippe nicht unter die
in § 34 Abs. 1 bis 3 IfSG aufgezihlten Tatbestande fallen, besteht fiir die betrof-
fene Schule keine einzelfallbezogene Meldepflicht an das Gesundheitsamt nach
§34 Abs. 6 Satz 1 IfSG. Dem Gesundheitsamt sind von der betroffenen Schule
nach § 34 Abs. 6 Satz 2 IfSG Erkrankungen an der Neuen Grippe vielmehr nur
dann namentlich zu melden, wenn in zeitichem Zusammenhang mindestens
zwei gleichartige, schwerwiegende Krankheitsfalle aufgetreten sind. Keinesfalls
aber dirfen unter Berufung auf § 35 LDO personenbezogene Angaben, insbe-
sondere die Namen der Erkrankten, an die dort genannten &ffentlichen Stellen
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gemeldet werden. Denn die Ubermittlung dieser personenbezogenen Gesund-
heitsdaten ist allenfalls zur Aufgabenerfillung der Gesundheitsamter erforder-
lich; die Namen der Erkrankten bendtigen zur Erfillung ihrer gesetzlich zugewie-
senen Aufgaben aber weder die Kultusverwaltung noch gar die schulischen Auf-
wandstrager. Meiner Auffassung nach konnen der Kultusverwaltung und den
Aufwandstragern unter den in §35 LDO genannten Voraussetzungen daher
hochstens die Tatsache und ggf. die Anzahl der Erkrankungen an der Neuen
Grippe in einer bestimmten Schule mitgeteilt werden.

Nach Abstimmung mit dem Staatsministerium fir Umwelt und Gesundheit hat
sich das Staatsministerium fir Unterricht und Kultus meiner Rechtsauffassung
angeschlossen. In seiner Stellungnahme hat es mir ausdrticklich versichert, dass
es zu keinem Zeitpunkt seine Absicht gewesen sei, die Namen erkrankter Perso-
nen zu sammeln bzw. in Erfahrung zu bringen. Vielmehr wollte das Kultusministe-
rium lediglich Uber die Anzahl der aufgetretenen Falle informiert sein, um bei Be-
darf entsprechende MaBnahmen einleiten zu kdnnen. Im Ubrigen sei es nur in
wenigen Einzelfdllen zu namentlichen Meldungen durch Schulen gekommen.

Da die Neue Grippe zwischenzeitlich stark abgeflaut war, habe ich auf die
Versendung eines klarstellenden Schreibens durch das Kultusministerium an alle
Schulen in Bayern verzichtet. Ich habe aber das Staatsministerium flir Unterricht
und Kultus gebeten, diejenigen Schulen, die datenschutzrechtlich unzuléssige
Meldungen erstattet hatten, schriftlich auf die Rechtslage hinzuweisen. Dieser
Bitte ist das Kultusministerium umgehend nachgekommen.

Im Falle etwaiger zuklinftiger Pandemien habe ich das Staatsministerium fur
Unterricht und Kultus ebenso wie das Staatsministerium fir Umwelt und Ge-
sundheit gebeten, die Schulen ber Art und Umfang der gesundheits- und
schulrechtlichen Meldepflichten rechtzeitig, klar und unmissverstéandlich zu
unterrichten. Dies betrifft insbesondere die Fragen, unter welchen Vorausset-
zungen eine gesetzliche Meldepflicht der Schulen besteht und ob und an wen die
Schulen personenbezogene Daten tibermitteln dirfen. Dabei sollten die Schulen
auch darauf hingewiesen werden, ob die Schiler bzw. deren Sorgeberechtigte
gegentiber der Schule zur Meldung verpflichtet sind (§ 34 Abs. 5 IfSG).
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Gesundheitsdaten stellen besonders schutzwiirdige Daten dar. Sie dirfen von
den Schulen nur unter den gesetzlich geregelten Voraussetzungen erhoben und
Ubermittelt werden.

10.6 Datenschutz beim "Nationalen Bildungspanel"

Im Berichtszeitraum habe ich mich intensiv mit dem Datenschutz beim "Nationa-
len Bildungspanel" fir die Bundesrepublik Deutschland (National Educational
Panel Study - NEPS) auseinandergesetzt. Diese Langsschnittstudie wird von ei-
nem Konsortium unter Federfiihrung der Otto-Friedrich-Universitat Bamberg
durchgeflhrt. Beteiligt sind zahlreiche weitere Universitaten und Forschungsein-
richtungen; mit den tatsachlichen Befragungen sind verschiedene Erhebungsin-
stitute beauftragt. Ziel des "Nationalen Bildungspanels" ist es nach eigener Dar-
stellung, Langsschnittdaten zu Kompetenzentwicklungen, Bildungsprozessen,
Bildungsentscheidungen und Bildungsrenditen Uber die gesamte Lebensspanne
zu erheben. NEPS umfasst acht Etappen (u.a. zu den Bereichen Kindergarten,
Schule, Hochschule und Berufsausbildung) mit ca. 144 Einzelbefragungen. Die
NEPS-Daten sollen der nationalen und internationalen Wissenschaft in anonymi-
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sierter Form zuganglich gemacht werden; sie sollen auch die Grundlagen fiir eine
verbesserte Bildungsberichterstattung und Politikberatung in Deutschland schaf-
fen. Nahere Informationen zu NEPS sind auf der Homepage der Otto-Friedrich-
Universitat Bamberg unter www.uni-bamberg.de/neps/ zu finden.

NEPS ist derart umfassend und vielgestaltig, dass es mir nicht moglich ist, an die-
ser Stelle Uber alle bei meiner Tatigkeit aufgetretenen datenschutzrechtlichen
Problemstellungen erschopfend zu berichten. Aufgreifen mochte ich nachfol-
gend nur einige der Punkte, die bei meiner - leider zumeist unter duBerst engen
zeitlichen Vorgaben von NEPS vorgenommenen - datenschutzrechtlichen Be-
wertung von NEPS eine besondere Rolle gespielt haben und die zudem auch fur
vergleichbare Langzeit-Forschungsprojekte von Bedeutung sein konnen:

10.6.1  Einwilligung

Die Erhebung personenbezogener Daten ist bei Befragungen wie NEPS nur auf
der Grundlage einer Einwilligung der Betroffenen mdéglich. Die Einwilligung muss
insbesondere freiwillig, widerrufbar, informiert und in aller Regel schriftlich erfol-
gen (vgl. Art. 15 Abs. 2 bis 4 und 7 BayDSG).

Im Einzelnen stellten sich bei NEPS diesbeziglich vor allem folgende Probleme:

- Bei einem Teil der Befragungen mdchte NEPS auch Daten zu Personen
erfahren, die keine Einwilligung erteilt haben, diese mitunter sogar aus-
driicklich verweigert haben, und deshalb nicht an der Befragung teilneh-
men (Nichtteiinehmer). Auf diese Weise sollen Aussagen Uber die sog.
Grundgesamtheit getroffen werden kdnnen. Da die Erhebung personen-
bezogener Daten eine Einwilligung des jeweiligen Betroffenen voraus-
setzt, ist ein solches Vorgehen nur zulassig, wenn die Daten zu den Nicht-
teilnehmern zu keinem Zeitpunkt einer bestimmten oder bestimmbaren
Person zugeordnet werden kénnen, also von Anfang an anonymisiert sind
(vgl. Art. 4 Abs. 8 BayDSG).
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Auf meine entsprechende Forderung hin hat NEPS verbesserte Verfah-
rensweisen entwickelt, mit denen eine erhebliche Reduzierung des Identi-
fizierungsrisikos erreicht werden konnte.

- Bei verschiedenen Etappen von NEPS werden Telefoninterviews mit ei-
nem Elternteil durchgefiihrt. Dabei stellt NEPS dem Gesprachspartner
auch zahlreiche Fragen zu seinem (Ehe-)Partner. Da auf diese Weise
personenbezogene Daten des Partners erhoben werden, muss auch der
Partner mit der Befragung einverstanden sein.

Nach einer langeren und intensiven Diskussion mit NEPS konnte ich er-
reichen, dass nunmehr in den betreffenden Einwilligungsformularen die
Moglichkeit vorgesehen ist, dass beide (Ehe-)Partner die Einwilligungser-
klarung unterzeichnen. Unterschreibt trotzdem nur eine Person, muss die-
se zusétzlich erklaren, dass sie von ihrem Partner bevollmachtigt ist, die
Einwilligungserklarung auch in dessen Namen zu unterschreiben, und
dass der Partner insbesondere damit einverstanden ist, dass auch die Fra-
gen zu seiner Person beantwortet werden.
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- Teilweise ist bei NEPS vorgesehen, dass die Teilnehmer an der Befragung
Sach- und Geldgeschenke (sog. Incentives) erhalten sollen. Incentivie-
rungen sind datenschutzrechtlich bedenklich, weil die Gefahr besteht,
dass die Einwilligung nicht mehr freiwillig ist. Datenschutzrechtlich unzu-
lassig sind deshalb insbesondere Geschenke, mit denen ein Gruppen-
druck aufgebaut wird. Dies ware z.B. dann der Fall, wenn die Hohe eines
einer Schulklasse gewahrten Geldbetrags von der Zahl der teilnehmenden
Schiler abhangig gemacht wiirde.

NEPS hat mir zugesichert, dass es bei den Befragungen allenfalls kleinere,
individuelle Belohnungen fiir einzelne Teilnehmer verteilen wird. Hinge-
gen wird keine auf die Klasse oder die Jahrgangsstufe bezogene oder von
der Teilnahmequote abhangige Incentivierung stattfinden.

- Die Betroffenen miissen darauf hingewiesen werden, dass die Teilnahme
an der NEPS-Befragung freiwillig ist. Freiwilligkeit bedeutet dabei auch,
dass Betroffene, die grundsatzlich ihr Einverstandnis mit der Befragung
erklart haben, das Recht haben, einzelne Fragen nicht zu beantworten.

Auf meinen Hinweis hin hat NEPS in verschiedene Dokumente eine ent-
sprechende Erlauterung fir die Befragten aufgenommen.

- Eine Einwilligung ist nur wirksam, wenn der Betroffene ausreichend tber
die Datenumgange bei NEPS informiert ist. Verschiedentlich hatte ich
deshalb angemahnt, dass die Information der Betroffenen erweitert und
verbessert wird; so sind z.B. die genauen Themen der Befragung an-
zugeben.

Soweitim Rahmen von NEPS besonders sensible personenbezogene Da-
ten -wie z.B. lber die rassische oder ethnische Herkunft, die religidse
Uberzeugung, die Gesundheit oder das Sexualleben - erhoben werden,
muss sich die Einwilligungserklarung ausdrticklich auch auf derartige Da-
ten beziehen (siehe Art. 15 Abs. 7 Satz 2 Nr. 2 BayDSG).
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10.6.2 Umgang mit den erhobenen Daten

Im Hinblick auf die Verarbeitung und Nutzung personenbezogener Daten, die fir
Zwecke der wissenschaftlichen Forschung erhoben oder gespeichert worden
sind, sieht Art. 23 BayDSG - Datenschutzgesetze anderer Bundeslander enthal-
ten im Wesentlichen vergleichbare Bestimmungen - wichtige Regelungen vor:
So diirfen diese Daten nur fiir Zwecke der wissenschaftlichen Forschung verar-
beitet oder genutzt werden. Die erhobenen personenbezogenen Daten sind zu
anonymisieren, sobald dies nach dem Forschungszweck mdglich ist. Bis dahin
sind die Merkmale, mit denen eine Identifizierung einer bestimmten oder be-
stimmbaren Person méglich ist (also insbesondere Name, Adresse etc.), von den
inhaltlichen Einzelangaben gesondert zu speichern. Die Identifizierungsmerkma-
le dirfen mit den Einzelangaben nur zusammengefihrt werden, soweit der For-
schungszweck dies erfordert.

Im Einzelnen ergibt sich daraus fiir NEPS vor allem Folgendes:

- Da es sich bei NEPS um eine sog. Panelstudie handelt, also dieselben
Personen iber einen langeren Zeitraum hinweg mehrfach befragt werden
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und die zu den verschiedenen Zeitpunkten erhobenen Daten zusammen-
geflihrt werden miissen, ist eine sofortige Anonymisierung der Daten nicht
maglich. Nach den genannten Bestimmungen muss NEPS die Identifizie-
rungsmerkmale und die Einzelangaben allerdings gesondert speichern.
Spétestens nach Abschluss der letzten Befragung zu einer Person mus-
sen die Daten anonymisiert werden.

- Darauf hingewirkt habe ich, dass die Namen und Adressen der Teilneh-
mer nur bei den von NEPS mit der Befragung beauftragten Erhebungsin-
stituten, nicht hingegen bei der Otto-Friedrich-Universitat Bamberg selbst
gespeichert sind, um das Risiko einer unzulassigen Reidentifizierung zu
verringern.

- Ziel von NEPS ist es u.a,, flr die nationale und internationale Wissenschaft
Forschungsdaten zur Verfligung zu stellen. Entscheidend aus daten-
schutzrechtlicher Sicht ist, dass nur anonymisierte Daten weitergegeben
und verdffentlicht werden. Um dies sicherzustellen, hat NEPS eine diffe-
renzierte Anonymisierungs- und Verwertbarkeitsstrategie entwickelt.

10.6.3 Fazit und Ausblick

Insgesamt betrachtet ist festzustellen, dass die Verantwortlichen von NEPS da-
tenschutzrechtlichen Belangen schon im Ansatz einen hohen Stellenwert bei-
messen. Darlber hinaus konnte ich durch mein - wenn auch oft unter extremem
Zeitdruck stehendes - Tatigwerden zahlreiche datenschutzrechtliche Verbesse-
rungen erreichen. Im Komplex der Schuletappe habe ich zudem eng und ver-
trauensvoll mit dem Staatsministerium fiir Unterricht und Kultus zusammengear-
beitet, das die Befragungen im Schulbereich zu genehmigen hatte und dabei sei-
nerseits besonders auf den Schutz der Personlichkeitsrechte der betroffenen
Schuler, Eltern und Lehrer geachtet hat.

Fir die Zukunft bleibt abzuwarten, ob bei der praktischen Umsetzung des "Nati-
onalen Bildungspanels" fiir die Bundesrepublik Deutschland (weitere) daten-
schutzrechtliche Probleme erkennbar werden, die - im Rahmen meiner Kontroll-
kompetenz fiir bayerische offentliche Stellen - mein erneutes Tatigwerden erfor-
dern.
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10.7 Neuregelung der studentischen Evaluation der Lehre

Durch eine Erweiterung des Art. 10 Abs. 3 Satz 2 Halbsatz 1 BayHSchG hat der
Bayerische Landtag mit Wirkung vom 15.07.2009 die bayerischen Hochschulen
ermachtigt, die konkreten personenbezogenen Ergebnisse der studentischen
Einzelevaluationen der Lehrveranstaltungen nicht nur - wie bisher - allein dem
Fakultatsrat und der Hochschulleitung, sondern auch allen Studierenden der Fa-
kultat bekannt zu geben. Diese Ausweitung des Empféangerkreises soll zur Ver-
besserung des Instruments der studentischen Evaluation der Lehre und damit
zur Verbesserung der Qualitat der Lehre insgesamt fuihren.

Art. 10 BayHSchG Bewertung der Forschung, Lehre, Forderung des wissen-
schaftlichen Nachwuchses und der Gleichstellung der Geschlechter

(3) Im Rahmen der Bewertung der Lehre kénnen die Studierenden als Teilneh-
mer und Teilnehmerinnen von Lehrveranstaltungen anonym (ber Ablauf sowie
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Art und Weise der Darbietung des Lehrstoffs befragt und die gewonnenen Daten
verarbeitet werden, eine Auskunftspflicht besteht nicht. Die personenbezogenen
Daten dlrfen nur dem Fakultétsrat, den Studierenden der Fakultat und der Hoch-
schulleitung bekannt gegeben und fiir die Bewertung der Lehre verwendet wer-
den; die wesentlichen Ergebnisse der studentischen Befragungen werden den
Mitgliedern der Hochschule, gegebenentalls unter Hinzufligung der Stellung-
nahme der betreffenden Lehrperson (Satz 3), zugénglich gemacht. Den betrof-
fenen Lehrpersonen ist in den Féllen des Satzes 2 Gelegenheit zur Stellungnah-
me zu den Bewertungsergebnissen zu geben.

Mit der Problematik der studentischen Evaluation der Lehre habe ich mich be-
reits in der Vergangenheit mehrfach kritisch auseinandergesetzt. Hierzu verweise
ich insbesondere auf meine Ausfiihrungen in meinem 22. Tatigkeitsbericht,
Nr.12.1, in meinem 21. Tatigkeitsbericht, Nr. 20.2.1, und in meinem 19. Tatig-
keitsbericht, Nr. 15.4. Zwar verkenne ich nicht, dass der Verbesserung der Quali-
tat der Lehre an den Hochschulen ein hohes Gewicht zukommt, nicht zuletzt
seitdem sich die Studierenden mit Studiengeblhren auch unmittelbar an den
Kosten der Hochschulausbildung beteiligen. Im Ressortanhdrungsverfahren ha-
be ich dennoch verfassungs- und datenschutzrechtliche Bedenken gegen
die massive Ausweitung des Empféngerkreises der personenbezogenen
Einzelergebnisse der studentischen Evaluationen geltend gemacht, mit denen
ich mich aber leider nicht durchsetzen konnte.

Im Einzelnen:

Die bisherige Regelung beruhte weitgehend auf einem austarierten Kompro-
miss, der dem verfassungsrechtlich erforderlichen Ausgleich zwischen dem In-
formationsinteresse der Hochschule einschlieBlich der Studierenden einerseits
und dem Recht der Lehrpersonen auf Wahrung ihrer Personlichkeitsrechte an-
dererseits diente. Vor diesem Hintergrund sah Art. 10 Abs. 3 Satz 2 Halbsatz 1
BayHSchG alte Fassung (a.F.) vor, dass die bei der Evaluierung von Lehrveran-
staltungen durch die teilnehmenden Studierenden erhobenen personenbezoge-
nen Daten vollstdndig nur dem Fakultatsrat und der Hochschulleitung bekannt
gegeben werden durften. Dariiber hinaus gestattete der (insoweit weiterhin gel-
tende) Art. 10 Abs. 3 Satz 2 Halbsatz 2 BayHSchG nur die Weitergabe der we-
sentlichen Ergebnisse der studentischen Befragungen an alle Mitglieder der
Hochschule und damit auch an die Studierenden. Dies bedeutete, dass den Stu-
dierenden der Fakultat bereits nach der frilheren Rechtslage eine personenbe-
zogene Zusammenfassung der Bewertungen - etwa in Form einer "Benotung" -
bekannt gegeben werden durfte.
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Die Neuregelung in Art. 10 Abs. 3 Satz 2 Halbsatz 1 BayHSchG sieht nunmehr
vor, dass die personenbezogenen Daten vollstdndig auch an alle Studierenden
der Fakultat weitergegeben werden dirfen. Ich halte dies fiir einen unverhéltnis-
méaBigen Eingriff in das Grundrecht auf informationelle Selbstbestimmung des
Lehrpersonals. Mir wurde - auch in direkten Gesprachen mit dem federfiihren-
den Staatsministerium flir Wissenschaft, Forschung und Kunst - kein einziges
Argument genannt, das belegt hatte, dass eine konsequente Umsetzung der be-
stehenden Maglichkeit zur Bekanntgabe einer personenbezogenen Zusammen-
fassung an die Studierenden als milderes Mittel nicht ausgereicht hatte und des-
halb eine Weitergabe der vollstandigen personenbezogenen Daten an die Stu-
dierenden erforderlich ist. Vor der Schaffung erweiterter Verdffentlichungsbe-
fugnisse sollten meiner Auffassung nach jedoch erst die bestehenden Moglich-
keiten ausgeschopft werden.
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Dariiber hinaus habe ich zu bedenken gegeben, dass der Evaluationsprozess oh-
ne die konstruktive Mitwirkung des Lehrpersonals nicht gelingen kann. Priméares
Ziel einer Evaluation sollte es sein, der betroffenen Lehrperson eine eigene Ein-
schatzung der Qualitat der von ihr angebotenen Lehrveranstaltung zu ermagli-
chen, um diese ggf. zu verbessern. Durch die Bekanntgabe der vollstandigen Er-
gebnisse an alle Studierenden einer Fakultdt wird jedoch einer weitergehenden
Veroffentlichung der vollstandigen personenbezogenen Daten (z.B. weltweit
Uber das Internet) Tir und Tor gedffnet. Daran vermag auch die Tatsache nichts
zu andern, dass die Daten den Studierenden zun&chst nur im Intranet gegen Ein-
gabe eines Passwortes zuganglich gemacht werden sollen, da einzelne Studie-
rende diese Daten anschlieBend unschwer weiterverbreiten kdnnen. Vor diesem
Hintergrund habe ich auch die beamtenrechtliche Firsorgepflicht als betroffen
angesehen. Missen die Lehrpersonen aber befiirchten, dass ihre bei der studen-
tischen Evaluation von den Hochschulen erhobenen personenbezogenen Daten
detailliert weltweit verbreitet werden, wird ihre Bereitschaft, die Evaluation als In-
strument zur Verbesserung von Lehre und Studium einzusetzen, splrbar ab-
nehmen. Weltweit 6ffentlich "an den Pranger" gestellt zu werden, muss kein Do-
zent hinnehmen (so auch Bayerischer Verwaltungsgerichtshof, Urteil vom
10.03.2010, Az. 7B 09.1906, zur Erdffnung eines Internet-Lehrerbewertungs-
forums durch einen Schiiler).

Meiner Auffassung nach ist es den Hochschulen allerdings auch nach der Neu-
fassung des Art. 10 Abs.3 Satz2 Halbsatz 1 BayHSchG durchaus weiterhin
maoglich, mit Ricksicht auf die Personlichkeitsrechte des Lehrpersonals die Be-
kanntgabe der Evaluationsergebnisse an die Studierenden der Fakultat auf
die wesentlichen Ergebnisse zu beschrdnken. Denn nach Art. 10 Abs. 3 Satz 1
BayHSchG konnen - nicht missen - die Studierenden befragt werden und nach
Art. 10 Abs. 3 Satz 2 Halbsatz 1 BayHSchG dirfen - nicht missen - die perso-
nenbezogenen Daten den Studierenden der Fakultat bekannt gegeben werden.
Dies eroffnet die Moglichkeit einer verfassungskonformen, restriktiven Ausle-
gung. Insbesondere haben die Hochschulen im Rahmen ihres Ermessensspiel-
raums darauf zu achten, dass unsachliche oder gar herabwiirdigende Aussagen
nicht weitergegeben werden.
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Ich wiirde es daher sehr begriiBen, wenn die Hochschulen von der Mdglichkeit
Gebrauch machen, den Studierenden der Fakultat weiterhin lediglich eine per-
sonenbezogene Zusammenfassung der wesentlichen Ergebnisse der studenti-
schen Befragungen bekanntzugeben.

10.8 Zugriff auf elektronische Notenkonten von Studierenden

Im Hochschulbereich wurde mir im Berichtszeitraum u.a. folgender Sachverhalt
vorgetragen:

Fir jeden Studierenden einer Fakultat einer bayerischen Universitat existiere ein
elektronisches Notenkonto, in dem alle erbrachten Prifungsleistungen erfasst
wurden. Fir den internen Zugang zu diesen Daten seien keine Einschrankungen
bekannt.

Bedenklich sei insbesondere, dass bei miindlichen Prifungen dem Prifer vorab

ein vollstandiger Kontoauszug zur Verfigung gestellt werde. Auf diese Weise er-
halte der Prifer Einblick in alle Noten, die der Studierende bislang erhalten habe.
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Fir die Abnahme der Priifung sei es jedoch unerheblich, welche Noten ein Stu-
dierender im Einzelnen erzielt habe. Vielmehr werde die Gefahr begriindet, dass
der Prifer die Prifung voreingenommen durchfihre.

Darlber hinaus komme es oft vor, dass sich Dozenten ohne Wissen und ohne
Einwilligung den Kontoauszug eines Studierenden besorgten, etwa wenn sich
der Studierende um einen Praktikumsplatz oder ein Stipendium bewerbe. Es sei
verstandlich, dass der Dozent Uiber den Leistungsstand des jeweiligen Bewerbers
Bescheid wissen musse. Allerdings solle er den Kontoauszug nur mit Einwilligung
des betroffenen Studierenden erhalten konnen.

Die betroffene Fakultat habe ich unverziiglich um eine ausflhrliche Stellung-
nahme zu dem vorgetragenen Sachverhalt gebeten. Im Rahmen meiner daten-
schutzrechtlichen Bewertung des Zugangs zu den in den Notenkonten ge-
speicherten personenbezogenen Daten der Studierenden - sei es durch Ge-
wahrung eines elektronischen Zugriffs auf die Daten oder durch Weitergabe ei-
nes Kontoauszugs - habe ich sodann Folgendes ausgefihrt:

Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten der
Studierenden bestimmt sich nach den jeweils geltenden Vorschriften tber den
Schutz personenbezogener Daten (Art. 42 Abs. 4 Satz 1 BayHSchG). Werden
personenbezogene Daten Studierender innerhalb der Hochschule weitergege-
ben oder zugénglich gemacht, handelt es sich datenschutzrechtlich um eine Da-
tennutzung im Sinne des Art. 4 Abs. 7 BayDSG. Eine solche Datennutzung ist u.a.
nur zuldssig, wenn sie zur Erfiillung der Aufgaben der Hochschule erforderlich ist
(Art. 17 Abs. 1 Nr. 1 BayDSG). Inwieweit der Zugang zu den in den Notenkonten
gespeicherten Daten erforderlich ist, ist letztlich eine Frage des Einzelfalls.

Art. 42 Abs. 4 Satz 1 BayHSchG Allgemeine Bestimmungen

Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten der
Studierenden und Gaststudierenden bestimmt sich nach den jeweils geltenden
Vorschriften liber den Schutz personenbezogener Daten.

Allerdings lassen sich folgende allgemeinen Grundsétze aufstellen:
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- Ein elektronischer Zugang zu den Notenkonten kann in aller Regel nur
fur diejenigen Mitarbeiter der Hochschule als erforderlich angesehen
werden, die unmittelbar mit der Aufgabe der Priifungs- und Notenverwal-
tung befasst sind. Das sind die Mitarbeiter in Priifungsamtern, Prifungs-
sekretariaten 0.4, die insbesondere Prifungen zu organisieren und Zeug-
nisse auszustellen haben. Sind einzelne Mitarbeiter nur in bestimmten Be-
reichen tatig, z.B. weil die Mitarbeiter unterschiedliche Studiengdnge
betreuen, sind die Zugangsberechtigungen entsprechend zu differenzie-
ren.

- Die Studierenden selbst kdnnen selbstverstandlich jederzeit einen voll-
standigen Auszug ihres Notenkontos erhalten.

- Die Weitergabe von (vollstandigen) Kontoausziigen an andere Perso-
nen als die jeweils betroffenen Studierenden kommt hingegen nur einge-
schrankt in Betracht. So ist es z.B. in dem eingangs geschilderten Fall, in
dem sich ein Studierender um einen Praktikumsplatz oder ein Stipendi-
um bewirbt und hierfiir von einem Dozenten ein Gutachten erstellt werden
soll, ohne Weiteres mdoglich, dass der Dozent die Daten bei dem betroffe-

Seite 176 Der Bayerische Landesbeauftragte flr den Datenschutz, 24. Tatigkeitsbericht 2010



nen Studierenden selbst erhebt, indem er den Studierenden auffordert,
einen Kontoauszug vorzulegen. Die Weitergabe von Kontoauszligen ohne
Wissen und ohne Einwilligung des betroffenen Studierenden ist in diesem
Zusammenhang hingegen nicht erforderlich. Gleiches gilt etwa flr die
Studienberatung: auch hier ist es mdéglich, dass diejenigen Studierenden,
die eine Beratung wiinschen, ihren Kontoauszug selbst vorlegen oder im
Einzelfall in die Weitergabe einer Notenubersicht an den mit der Studien-
beratung betrauten Hochschulmitarbeiter einwilligen.

- Fur miindliche Prifungen reicht es haufig aus, dass die Prifer eine ein-
geschriinkte Ubersicht {iber die besuchten Lehrveranstaltungen er-
halten. Hingegen kann es aus den genannten Griinden oftmals nicht als
erforderlich angesehen werden, den Prifern vollumfanglich auch die ge-
nauen Einzelleistungen (Noten) und Priifungsergebnisse bekanntzuge-
ben. In einem solchen Fall ware es dann datenschutzrechtlich unzulassig,
den Prifern einen vollstandigen Auszug aus dem Notenkonto zur Verfu-
gung zu stellen.

Im konkreten Fall hat die betroffene Fakultat aufgrund meines Eingreifens die
bisherige Praxis des vergleichsweise unbeschrankten internen Zugangs zu den
in den Notenkonten gespeicherten personenbezogenen Daten der Studierenden
gestoppt und eine datenschutzgerechte, am Erforderlichkeitsprinzip orientierte
Neuregelung getroffen.
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11.1.1

Personalwesen

Neues Dienstrecht - Dienstunfallunterlagen und Beamtenversorgung

Im Berichtszeitraum habe ich die im Zuge der Foderalismusreform unter dem
Begriff "Neues Dienstrecht" erfolgte grundlegende Neugestaltung des Dienst-
rechts der bayerischen Beamten aus datenschutzrechtlicher Sicht intensiv be-
gleitet. Besonders erwdhnen mdchte ich hier die Teilbereiche "Dienstunfallunter-
lagen" und "Bayerisches Beamtenversorgungsgesetz".

Dienstunfallunterlagen

Vor dem Hintergrund der besonderen Sensibilitat gesundheitsbezogener Daten
enthalt das seit 01.04.2009 geltende Personalaktenrecht der bayerischen Beam-
ten in Art. 105 BayBG besondere Datenschutzbestimmungen fir Unterlagen
uUber Beihilfen, Heilfirsorge und Heilverfahren (u.a. getrennte Aufbewahrung von
der Ubrigen Personalakte, Bearbeitung durch eine von der tbrigen Personalver-
waltung getrennte Organisationseinheit, enge Zweckbindung mit abschlieBend
aufgezahlten Ausnahmen). Die bis zum 31.03.2009 geltende Vorgangervor-
schrift des Art. 100 b Satz 5 BayBG a.F. sah dies dariber hinaus auch flr Dienst-
unfallunterlagen vor. Uber den Gesetzentwurf, mit dem die Anwendung der be-
sonderen Datenschutzbestimmungen auf Dienstunfallunterlagen gestrichen
wurde, hatte mich das Staatsministerium der Finanzen - unter VerstoB gegen
Art. 32 Abs. 3 BayDSG - leider nicht unterrichtet.

Art, 105 BayBG Beihilfeunterlagen

Unterlagen liber Beihilfen sind stets als Teilakte zu flihren. Diese ist von der Uibri-
gen Personalakte getrennt aufzubewahren. Sie soll in einer von der (brigen Per-
sonalverwaltung getrennten Organisationseinheit bearbeitet werden; Zugang sol-
len nur Beschéftigte dieser Organisationseinheit haben. Die Beihilfeakte darf fir
andere als fiir Beihilfezwecke nur verwendet oder weitergegeben werden, wenn
der oder die Beihilfeberechtigte und bei der Beihilfegewéhrung berticksichtigte
Angehdrige im Einzelfall einwilligen, die Einleitung oder Durchfiihrung eines im
Zusammenhang mit einem Beihilfeantrag stehenden behdordlichen oder gerichtli-
chen Verfahrens dies erfordert oder soweit es zur Abwehr erheblicher Nachteile
fiir das Gemeinwohl, einer sonst unmittelbar drohenden Gefahr fiir die 6ffentliche
Sicherheit oder einer schwerwiegenden Beeintrdchtigung der Rechte einer ande-
ren Person erforderlich ist. Sétze 1 bis 4 gelten entsprechend fiir Unterlagen tiber
Heilfirsorge und Heilverfahren.

So habe ich den Gesetzentwurf flir das Neue Dienstrecht zum Anlass genom-
men, beim Staatsministerium der Finanzen im Hinblick auf die Absenkung des
Schutzniveaus fiir Dienstunfallunterlagen - auch hier sind besonders sensible
Personalaktendaten Uber den Gesundheitszustand eines Beamten betroffen -
meine erheblichen datenschutzrechtlichen Bedenken vorzubringen:

- Im Rahmen der Dienstunfallfirsorge ist der Beamte verpflichtet, der hier-

fur zustandigen Behorde Uber seinen Gesundheitszustand sehr weitrei-
chende Auskinfte zu erteilen und Unterlagen vorzulegen. Diese einerseits
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sehr weitgehende Offenlegungspflicht des Beamten gegeniiber dem
Dienstherrn erfordert auf der anderen Seite einen besonderen Schutz der
Vertraulichkeit seiner sensiblen medizinischen Daten. Notwendig ist die
besondere Vertraulichkeit der Dienstunfallunterlagen gerade gegeniber
der Personalstelle, um eine ungerechtfertigte dienstliche Benachteili-
gung des Beamten zu vermeiden.

- Darliber hinaus wird die gesetzliche Schutzvorschrift des Art. 67 BayBG,
der im Fall einer Untersuchung zur Feststellung der Dienstunfahigkeit die
Ubermittlung von Gesundheitsdaten an die Personalstelle beschréankt, im
Ergebnis ausgehohlt: Die Personalstelle kann nunmehr beziglich des
Gesundheitszustands des Beamten nicht mehr nur die tragenden Fest-
stellungen und Grlinde eines medizinischen Gutachtens erfahren, son-
dern es konnen ihr vollumféanglich sensible Daten lber die Gesundheit
einschlieBlich vollstandiger arztlicher Gutachten zur Kenntnis gelangen.
Fir die Beeintrachtigung des Personlichkeitsrechts eines Betroffenen ist
es jedoch gleichgliltig, ob die Personalstelle diese sensiblen Informatio-
nen aus einer Untersuchung zur Feststellung der Dienstunfahigkeit oder
aus einer Untersuchung in einem Dienstunfallverfahren erhalt.

Art. 67 BayBG Mitteilung aus Untersuchungsbefunden

(1) Wird in den Féllen des Art. 65 eine (amts-)arztliche Untersuchung
durchgefiihrt, teilt der Arzt oder die Arztin im Einzelfall auf Anforderung der
Behdrde die tragenden Feststellungen und Griinde des Gutachtens und
die in Frage kommenden MaBnahmen zur Wiederherstellung der Dienst-
fahigkeit mit, soweit deren Kenntnis fir die Behdrde unter Beachtung des
Grundsatzes der VerhéaltnisméaBigkeit fiir die von ihr zu treffende Entschei-
dung erforderlich ist.

(2) Die arztliche Mitteilung (ber die Untersuchungsbefunde nach Abs. 1
ist in einem gesonderten, verschlossenen und versiegelten Umschlag zu
Ubersenden. Die an die Behérde (bermittelten Daten diirfen nur fir die
nach § 26 BeamtStG zu treffende Entscheidung verarbeitet oder genutzt
werden. Die Mitteilung ist verschlossen zur Personalakte zu nehmen.

(3) Die Behérde hat vor der Untersuchung auf den Zweck der Untersu-
chung und auf die &rztliche Befugnis zur Ubermittlung der Untersu-
chungsbefunde nach Abs. 1 an die Behdrde hinzuweisen. Der Arzt oder die
Arztin tibermittelt dem Beamten oder der Beamtin oder, soweit dem &rztli-
che Griinde entgegenstehen, dem Vertreter oder der Vertreterin eine Ab-
lichtung der auf Grund dieser Vorschrift an die Behdrde erteilten Auskdint-
te.

Anlass fiir die Gesetzesdnderung war nach Mitteilung des Staatsministeriums
der Finanzen ein (!) Einzelfall, in dem durch die Weitergabe der Daten von der
Dienstunfallbehdrde an die Personalstelle die Unrichtigkeit der Feststellungen
eines Amtsarztes erkannt werden konnte. Dieser Einzelfall vermag aber die ge-
nerelle Absenkung des Schutzniveaus fiir Dienstunfallunterlagen nicht zu
rechtfertigen.

Ich habe das Staatsministerium der Finanzen deshalb im Rahmen des Gesetz-
entwurfs fir das Neue Dienstrecht gebeten, die bereits zum 01.04.2009 erfolgte
Gesetzesdnderung zuriickzunehmen. Allenfalls - so meine Auffassung - kdnnte
darlber nachgedacht werden, eine Rechtsgrundlage dafiir zu schaffen, dass bei
begriindeten Zweifeln an der Richtigkeit des amtsarztlichen Gutachtens in einem
Verfahren Uber die Feststellung der Dienstunfahigkeit die Unfallfiirsorgestelle auf
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11.1.2

Anforderung der Personalstelle im Einzelfall die tragenden Feststellungen und
Griinde eines im Dienstunfallverfahren eingeholten arztlichen Gutachtens wei-
terleitet und in diesem Zusammenhang die Art. 67 Abs. 2 und 3 BayBG entspre-
chend gelten.

Das Staatsministerium der Finanzen war allerdings leider nicht bereit, die Geset-
zesanderung zurlickzunehmen und dartiber nachzudenken, an geeigneter Stelle
eine Rechtsgrundlage des vorgeschlagenen Inhalts zu schaffen. Es stellte sich
dabei auf den Standpunkt, es ergebe sich bereits aus Art. 103 BayBG (Zugang
zur Personalakte), dass Dienstunfallunterlagen als getrennte Teilakte gefiihrt,
von einer besonderen Organisationseinheit bearbeitet und nicht routinemaéBig,
sondern nur in begriindeten Einzelfallen und im erforderlichen Umfang an die
Personalstelle weitergeleitet werden diirfen. Immerhin hat sich das Staatsminis-
terium der Finanzen nach einer ldngeren Diskussion dazu bereiterklart, dies zur
Sicherstellung eines angemessenen Datenschutzniveaus bei Dienstunfallunter-
lagen in einem Schreiben an die fir die Dienstunfallfiirsorge im staatlichen und
nichtstaatlichen Bereich zustandigen Behorden klarzustellen. Diesen Vorschlag
habe ich - wenn auch mit Bedenken - als Kompromiss akzeptiert.

Als ich nach einiger Zeit nachfragte, musste ich dann leider feststellen, dass das
Staatsministerium der Finanzen bereits ein Schreiben an die fiir die staatliche
Dienstunfallfirsorge zustdndige Dienststelle Regensburg des Landesamts flr
Finanzen versandt hatte, dessen Inhalt ich nicht als Umsetzung des Kompromis-
ses akzeptieren konnte. Denn die aus Sicht des Datenschutzes wesentlichen
Aussagen fehlten; teilweise enthielt das Schreiben sogar kontraproduktive Aus-
fihrungen.

Auf meine erneute Intervention hin hat das Staatsministerium der Finanzen
schlieBlich in einem erganzenden Schreiben an das Landesamt fiir Finanzen klar
gestellt, dass

- Dienstunfallakten als getrennter Teilakt der Personalakten zu fiihren
sind sowie

- die Auskunft aus bzw. die Vorlage von Dienstunfallakten an die perso-
nalverwaltende Stelle nicht routinemaBig, sondern nur in begriinde-
ten Einzelféllen (namentlich bei Missbrauchs- und Tauschungsverdacht)
und

- nurim erforderlichen Umfang erfolgen darf.

Ein entsprechendes Schreiben an die Dienstherrn im nichtstaatlichen Bereich
soll noch gesondert ergehen.

Bayerisches Beamtenversorgungsgesetz

Aufgrund der Foderalismusreform sind nunmehr die Lander u.a. fir die Regelung
des Versorgungsrechts ihrer Richterinnen und Richter sowie der Beamtinnen
und Beamten ihres Landes, ihrer Kommunen und der sonstigen ihrer Aufsicht
unterstehenden Dienstherrn selbst zustandig. Der bayerische Gesetzgeber hat
von dieser neuen Gesetzgebungskompetenz Gebrauch gemacht und als Teil des
Neuen Dienstrechts das Bayerische Beamtenversorgungsgesetz (BayBeamtVG)
erlassen, das mit Wirkung vom 01.01.2011 an die Stelle des bislang geltenden
Bundesrechts tritt.
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Der Gesetzentwurf des Staatsministeriums der Finanzen zum Bayerischen
Beamtenversorgungsgesetz gab Anlass, diverse Anmerkungen und Verbesse-
rungsvorschlage aus Sicht des Datenschutzes vorzubringen:

- In Bezug auf die Anzeige- und Mitwirkungspflichten des Art. 10 Abs. 2
BayBeamtVG habe ich das Staatsministerium der Finanzen insbesondere
darum gebeten, im Gesetzestext klarer zum Ausdruck zu bringen, dass
nach allgemeinen datenschutzrechtlichen Grundsatzen

- Daten vorrangig beim betroffenen Versorgungsempfanger mit sei-
ner Kenntnis zu erheben sind, eine Datenerhebung bei Dritten hin-
gegen nur nachrangig in Betracht kommt,

- erforderliche Zustimmungen im konkreten Einzelfall erklart werden
mussen, da eine pauschale Zustimmung zu einer Vielzahl unbe-
stimmter Datenerhebungen nicht datenschutzgerecht ist und

- die Datenerhebung auch beziglich der Vorlage von Beweisurkun-
den am MaBstab der Erforderlichkeit zu messen ist.

Insoweit habe ich dem Finanzministerium konkrete Formulierungsvor-
schléage vorgelegt.

Art. 10 BayBeamtVG Anzeige- und Mitwirkungspflichten

(1) Die Beschéftigungsstelle hat der Pensionsbehérde jede Verwendung von

Versorgungsberechtigten unter Angabe der gewéhrten Beziige, ebenso jede

spétere Anderung der Beziige oder die Zahlungseinstellung sowie die Gewéh-

rung einer Versorgung unverziglich anzuzeigen.

(2) Versorgungsberechtigte haben der Pensionsbehérde unverztiglich

1. alle Tatsachen anzugeben, die fir die Versorgung erheblich sind, und auf
Verlangen der Pensionsbehérde der Erteilung der erforderlichen Auskdinf-
te durch Diritte zuzustimmen,

2 Anderungen in den Verhéltnissen, die fiir die Versorgung erheblich sind
oder Uber die im Zusammenhang mit der Versorgung Erklarungen abge-
geben worden sind, mitzuteilen,

3. Beweismittel zu bezeichnen und auf Verlangen der Pensionsbehdrde Be-
weisurkunden vorzulegen oder ihrer Vorlage zuzustimmen.

Satz 1 gilt entsprechend fiir Personen, die Versorgungsleistungen zu erstatten

haben. Die Pensionsbehorde kann Erkenntnisse und Beweismittel an Sachver-

standige weitergeben, soweit dies zur Entscheidung (ber die Versorgung not-
wendig ist.

(3) Kommen Versorgungsberechtigte den ihnen nach Abs. 2 oder nach anderen

Bestimmungen dieses Gesetzes auferlegten Mitwirkungsverpflichtungen schuld-

haft nicht nach, so kann ihnen die Versorgung ganz oder teilweise auf Zeit oder

auf Dauer entzogen werden. Beim Vorliegen besonderer Verhéltnisse kann die

Versorgung ganz oder teilweise wieder zuerkannt werden. Die Entscheidung trifft

die Pensionsbehdrde.

- Ferner habe ich das Staatsministerium der Finanzen darauf aufmerksam
gemacht, dass die allgemeinen Anzeige- und Mitwirkungspflichten in
Art. 10 Abs. 2 BayBeamtVG insbesondere auch sensible Daten Uber die
Gesundheit betreffen. Die Erhebung sensibler medizinischer Daten
stellt einen vergleichsweise schwerwiegenden Eingriff in das Grundrecht
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auf informationelle Selbstbestimmung dar; sie muss deshalb vom Gesetz-
geber selbst angeordnet und unter Beachtung des Grundsatzes der Ver-
haltnismaBigkeit geregelt werden.

Orientiert an Art. 67 BayBG habe ich dem Staatsministerium der Finanzen
konkrete Formulierungsvorschlage unterbreitet, durch welche gesetzli-
chen MaB3gaben erreicht werden kann, dass beim Umgang mit Daten tber
die Gesundheit dem Grundrecht auf informationelle Selbstbestimmung
der betroffenen Beamtinnen und Beamten ausreichend Rechnung getra-
gen wird (u.a. Beschrankung der Anzeige- und Mitwirkungspflichten auf
die tragenden Feststellungen, besondere organisatorische MaBnahmen
fiir die Aufbewahrung und Ubermittlung der medizinischen Daten, Infor-
mation der Betroffenen im Fall einer Datenerhebung bei Dritten).

- Im Hinblick auf die in Art. 10 Abs. 3 BayBeamtVG enthaltenen Sanktionen
habe ich angeregt, im Gesetzestext klarzustellen, dass ein vollstandiger
oder teilweiser Entzug von Versorgungsanspriichen nicht schon bei einer
geringfligigen und unbedeutenden Verletzung der Anzeige- und Mitwir-
kungspflicht, sondern regelméaBig nur bei schwerwiegenden VerstdBen
gerechtfertigt ist. Ferner habe ich moniert, dass der Gesetzeswortlaut den
Verlust des Leistungsanspruchs auch dann vorsieht, wenn eine (evt. un-
bedeutende) formale Pflichtverletzung Uberhaupt keinen Einfluss auf die
Feststellung des materiellen Versorgungsanspruchs hat, und auch diesbe-
zlglich eine Klarstellung im Gesetz fiir notwendig gehalten.

- Im Bereich der Unfallfirsorge verpflichtet Art.45 Abs.3 Satz1 Bay-
BeamtVG die Beteiligten, sich arztlich oder psychologisch untersuchen
oder beobachten zu lassen. Mit einer solchen Verpflichtung ist ein erhebli-
cher Grundrechtseingriff verbunden. Ich habe deshalb kritisiert, dass
Art. 45 Abs. 3 Satz 1 BayBeamtVG diese Verpflichtung allgemein auf den
gesamten Bereich der Unfallfirsorge ausweitet. Im bislang geltenden
Bundesrecht war eine Verpflichtung zur arztlichen Untersuchung nur fiir
bestimmte Fallgestaltungen vorgesehen. Eine fliir den gesamten Bereich
der Unfallfirsorge geltende Untersuchungspflicht habe ich schon nicht
fur erforderlich gehalten. Denn konnen die Voraussetzungen eines An-
spruchs auf Unfallflirsorge nicht nachgewiesen werden, weil sich der Be-
troffene einer arztlichen Untersuchung verweigert, so geht dies nach ma-
teriellen Beweislastregeln ohnehin zu seinen Lasten. Darlber hinaus fehlt
es an der Angemessenheit des Grundrechtseingriffs, wenn die Untersu-
chungspflicht umfassend auf den gesamten Bereich der Unfallflirsorge
ausgeweitet wird. Daran gemessen habe ich das Staatsministerium der Fi-
nanzen gebeten, im Gesetzentwurf die Untersuchungspflicht auf die
schon bislang im Bundesrecht vorgesehenen Tatbestande zu begrenzen
und im Ubrigen eine Untersuchung nur mit Einwilligung der Betroffenen
vorzusehen.
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Art. 45 Abs. 3 BayBeamtV/G Allgemeines

Auf Verlangen der Pensionsbehérde haben sich die Beteiligten von einer von die-
ser bestimmten Person érztlich oder psychologisch untersuchen oder beobach-
ten zu lassen und die erforderlichen Auskiinfte zu erteilen, soweit dies zur Ent-
scheidung lber die Gewéhrung von Unfallfiirsorge erforderlich ist. Die Pensions-
behdrde ist zur Weitergabe von Erkenntnissen und Beweismitteln an die mit der
Begutachtung beauftragte Person berechtigt.
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11.2.1

- Zu Art. 45 Abs. 3 Satz 2 BayBeamtVG, der die zustandigen Pensionsbe-
hérden zur Ubermittlung personenbezogener Daten an einen Gutach-
ter berechtigt, habe ich das Staatsministerium der Finanzen gebeten, im
Gesetzestext klarzustellen, dass diese Ubermittlung nur zulissig ist, soweit
sie zur Entscheidung Uber die Gewahrung von Unfallfirsorge erforderlich
ist.

- Moniert habe ich auBerdem, dass in Art. 45 Abs. 3 BayBeamtVG eine da-
tenschutzrechtliche Rechtsgrundlage fiir die Ubermittlung aus Unter-
suchungs- oder Beobachtungsbefunden von den Gutachtern an die
Pensionsbehérde fehlt, und diesbezliglich vorgeschlagen, Art. 67 BayBG
fur entsprechend anwendbar zu erklaren.

- SchlieBlich habe ich kritisiert, dass Art. 50 Abs. 2 Satz 1 BayBeamtVG die
Verpflichtung von Verletzten, sich MaBnahmen des Heilverfahrens zu
unterziehen, im Vergleich zum bislang geltenden Bundesrecht ausweitet.
Da mit einer solchen Verpflichtung ebenfalls ein erheblicher Grund-
rechtseingriff verbunden ist und keine Griinde flr deren Ausweitung er-
kennbar waren, habe ich das Staatsministerium der Finanzen gebeten, auf
die Ausweitung zu verzichten.

Leider war das Staatsministerium der Finanzen nicht bereit, meine Anmerkungen
und (konkreten) Formulierungsvorschlage aufzugreifen. Es bleibt zu hoffen, dass
es der Praxis gelingt, den Personlichkeitsrechten der Betroffenen durch eine
grundrechtskonforme Auslegung des Bayerischen Beamtenversorgungsgeset-
zes Rechnung zu tragen. Dafir werde ich mich jedenfalls auch weiterhin einset-
zen.

eGovernment-GroBprojekte im Personalbereich - VIVA, BayZeit und
BayRMS

Im Berichtszeitraum habe ich drei staatliche eGovernment-GroBprojekte im Per-
sonalbereich von bayernweiter Bedeutung datenschutzrechtlich intensiv beglei-
tet: das Personal- und Stellenmanagementsystem VIVA, das Zeitmanagement-
system BayZeit und das Reisekostenmanagementsystem BayRMS.

Personal- und Stellenmanagementsystem VIVA

VIVA ist ein automatisiertes Verfahren zur Personal- und Stellenverwaltung, das
unter Federfiihrung des Staatsministeriums der Finanzen insbesondere fiir den
landesweiten Einsatz in allen Behorden, Gerichten und sonstigen Stellen des
Freistaats Bayern entwickelt wurde. Am 06.05.2009 hat das Staatsministerium
der Finanzen das Verfahren im Einvernehmen mit der Staatskanzlei, den Gbrigen
Staatsministerien, dem Obersten Rechnungshof und dem Landtagsamt flir den
bayernweiten Einsatz datenschutzrechtlich freigegeben; die Freigabe ist im Bay-
erischen Behordennetz (BYBN) auf der Seite des Staatsministeriums der Finan-
zen unter der Rubrik "Datenschutz" - "Datenschutzrechtliche Freigaben" abruf-
bar. Nicht nur in die datenschutzrechtliche Freigabe, sondern auch in die langjah-
rige Entwicklung des Verfahrens war ich eingebunden.

Auf Folgendes mdchte ich besonders hinweisen:
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- Automatisierte Datenabrufe von Personalaktendaten durch andere
Behorden, die Uber den Datenfluss zwischen Grundakt, Nebenakten und
Teilakten hinausgehen, sind unzulassig, soweit durch besondere Rechts-
vorschriften nichts anderes bestimmt ist (Art. 111 Abs. 1 Satz 3 BayBG).
Es liegt in der Verantwortung der Ressorts, der Staatskanzlei, des Obers-
ten Rechnungshofs und des Landtagsamts, daflir Sorge zu tragen, dass
bei VIVA die automatisierten Datenabrufe flr ihnren Bereich rechtlich zu-
lassig sind.

Art. 111 BayBG Automatisierte Verarbeitung und Nutzung von Personal-
aktendaten

(1) Personalaktendaten dtrfen in Dateien nur fiir Zwecke der Personal-
verwaltung oder der Personalwirtschaft verarbeitet und genutzt werden.
Ihre Ubermittlung ist nur nach MaBgabe des Art. 108 zuléssig. Ein automa-
tisierter Datenabruf durch andere Behorden ist unzuldssig, soweit durch
besondere Rechtsvorschrift nichts anderes bestimmt ist.

(2) Personalaktendaten im Sinn des Art. 105 diirfen automatisiert nur im
Rahmen ihrer Zweckbestimmung und nur von den (ibrigen Personaldatei-
en technisch und organisatorisch getrennt verarbeitet und genutzt werden.
(3) Von den Unterlagen (ber medizinische oder psychologische Untersu-
chungen und Tests diirfen im Rahmen der Personalverwaltung nur die Er-
gebnisse automatisiert verarbeitet oder genutzt werden, soweit sie die
Eignung betreffen und ihre Verarbeitung oder Nutzung dem Schutz des
Beamten oder der Beamtin dient.

(4) Beamtenrechtliche Entscheidungen diirfen nicht ausschlieBlich auf In-
formationen und Erkenntnisse gestitzt werden, die unmittelbar durch au-
tomatisierte Verarbeitung und Nutzung personenbezogener Daten ge-
wonnen werden.

(5) Bei erstmaliger Speicherung ist dem oder der Betroffenen die Art der
Uber ihn oder sie geméaB Abs. 1 gespeicherten Daten mitzuteilen, bei we-
sentlichen Anderungen ist er oder sie zu benachrichtigen. Ferner sind die
Verarbeitungs- und Nutzungsformen automatisierter Personalverwal-
tungsverfahren zu dokumentieren und einschlieBBlich des jeweiligen Ver-
wendungszwecks sowie der regelméaBigen Empfanger und des Inhalts au-
tomatisierter Datentibermittlung allgemein bekanntzugeben.
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- Zugang zu Personalaktendaten diurfen nur Beschéftigte haben, die im
Rahmen der Personalverwaltung mit der Bearbeitung von Personalange-
legenheiten beauftragt sind, und nur soweit dies zu Zwecken der Perso-
nalverwaltung oder der Personalwirtschaft erforderlich ist; dies gilt auch
flr den Zugang im automatisierten Abrufverfahren (Art. 103 BayBG). Die-
se Vorgaben gelten uneingeschrankt fir den Zugang zu den bei VIVA ge-
speicherten Personalaktendaten. Die Zugriffsrechte auf diese Daten sind
in einem detaillierten Rechte- und Rollenkonzept beschrieben und festge-
legt. Die Berechtigten diirfen nur insoweit Zugriff auf die Daten erhalten,
als dies zur Erfiillung der oben genannten Aufgaben erforderlich ist. Dies
gilt selbstverstandlich auch im Verhaltnis zwischen Ubergeordneter und
nachgeordneter Behorde. Die Ressorts, die Staatskanzlei, der Oberste
Rechnungshof und das Landtagsamt tragen die Verantwortung dafiir,
dass das Rechte- und Rollenkonzept in inrem jeweiligen Geschéftsbereich
prazise umgesetzt und in der Praxis eingehalten wird.
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11.2.2

Art. 103 BayBG Zugang zur Personalakte

Zugang zur Personalakte diirfen nur Beschéftigte haben, die im Rahmen
der Personalverwaltung mit der Bearbeitung von Personalangelegenhei-
ten beauftragt sind, und nur soweit dies zu Zwecken der Personalverwal-
tung oder der Personalwirtschaft erforderlich ist; dies gilt auch fiir den Zu-
gang im automatisierten Abrufverfahren.

- Speichernde Stelle im Sinne des Art. 4 Abs. 9 BayDSG und damit daten-
schutzrechtlich verantwortlich ist jeweils die personalverwaltende Stelle
des betroffenen Beamten, Richters etc. Im technischen Sinne gespeichert
sind die Daten beim Landesamt fur Finanzen, das im Auftrag der jeweili-
gen personalverwaltenden Stelle als Auftragnehmer einer Auftragsdaten-
verarbeitung gem. Art. 6 BayDSG tatig wird.

Zeitmanagementsystem BayZeit

Das unter Federflihrung des Staatsministeriums der Finanzen entwickelte Ver-
fahren "Basiskomponente Integriertes Zeitmanagement - BayZeit" soll als Ge-
samtsystem die Verwaltung der Bereiche Zeiterfassung, Erledigung von Korrek-
turbuchungen und Beantragung von Abwesenheitszeiten, Zutrittskontrolle,
Dienst-/Abwesenheitsplanung und Abwesenheitslibersicht sowie Planung von
Schicht- und Wechselschichtdienst automatisiert durchfiihren. BayZeit ist fiir den
landesweiten Einsatz in grundsatzlich allen Behorden, Gerichten und sonstigen
Stellen des Freistaats Bayern vorgesehen; im Polizeibereich soll die Variante
"BayZeit-Polizei" verwendet werden. Am 12.04.2010 hat das Staatsministerium
der Finanzen das Verfahren im Einvernehmen mit der Staatskanzlei, den tbrigen
Staatsministerien, dem Obersten Rechnungshof und dem Landtagsamt daten-
schutzrechtlich freigegeben; die Freigabe ist im Bayerischen Behordennetz
(BYBN) auf der Seite des Staatsministeriums der Finanzen unter der Rubrik "Da-
tenschutz" - "Datenschutzrechtliche Freigaben" abrufbar. Auch die Entwicklung
von BayZeit habe ich Uber viele Jahre hinweg datenschutzrechtlich begleitet.

Von besonderer datenschutzrechtlicher Relevanz erscheinen mir folgende Punk-
te:

- BayZeit enthdlt ein Anwesenheitstableau, bei dem einem (Fach-)
Vorgesetzten der aktuelle An-/Abwesenheitsstatus der ihm zugeordneten
Mitarbeiter auf den jeweiligen Tag bezogen angezeigt wird. Dies begegnet
keinen durchgreifenden datenschutzrechtlichen Bedenken.

Problematisiert habe ich allerdings, dass die Vorgesetzten im Anwesen-
heitstableau darlber hinaus offenbar lber Sortierungsfunktionen verfi-
gen sollten (z.B. nach der Reihenfolge der Kommenden). Hierzu hat mir
das Staatsministerium der Finanzen versichert, dass von den standardma-
Big von der Hersteller-Software angebotenen Sortierfunktionen bei Bay-
Zeit nur mehr eine Sortierung nach "Name" - ggf. in Verbindung mit "Ab-
teilung" oder "Kostenstelle" -, hingegen insbesondere nicht mehr nach
"Kommt Uhrzeit" oder "Anwesenheitszeit" enthalten ist. Gegen die ver-
bliebenen Sortierungsmaglichkeiten habe ich keine Einwande mehr erho-
ben.

- Datenschutzrechtlich problematisch ist, dass BayZeit einen graphischen
Abwesenheitsplaner enthélt, der dem Fachvorgesetzten einen Uberblick
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uber die Abwesenheiten seiner Mitarbeiter in den zurlickliegenden sechs
Monaten gewahrt. Derartige Kenntnisse uber die Abwesenheiten in der
Vergangenheit bendtigt die Personalverwaltung, nicht hingegen der Fach-
vorgesetzte. Fir bedenklich halte ich insbesondere, dass sich der Fach-
vorgesetzte damit jederzeit einen Uberblick liber die Zahl der Krankheits-
tage eines Mitarbeiters in der Vergangenheit verschaffen kann. Dies geht
erheblich Uber den Informationsstand hinaus, den der Fachvorgesetzte
durch die Krankmeldung eines Mitarbeiters am Tag der Erkrankung erhalt.

Das Staatsministerium der Finanzen hat den graphischen Abwesenheits-
planer damit begriindet, dass der Fachvorgesetzte daflir Sorge zu tragen
habe, dass die Urlaubsgenehmigung innerhalb der Organisationseinheit
ausgewogen erfolge. Dies sei insbesondere von Bedeutung fur die Ur-
laubsgenehmigung an Brilickentagen oder in Ferienzeiten. Darlber hinaus
werde vom Fachvorgesetzten erwartet, dass er auch die Aspekte der Ge-
sundheitsflirsorge mitim Auge behalte.

Ich konnte hingegen keine Uberzeugenden Griinde dafiir erkennen, wa-
rum der Fachvorgesetzte zur Erflllung seiner Aufgaben den durch den
graphischen Abwesenheitsplaner vermittelten Uberblick liber die Abwe-
senheiten seiner Mitarbeiter in der Vergangenheit bendtigen sollte. Die
Uberlegung, der Vorgesetzte konne hiermit Briickentage besonders ge-
recht unter den Mitarbeitern verteilen, halte ich nicht fir ausreichend. Dif-
ferenzen zwischen Mitarbeitern Uber die Urlaubsplanung in Ferienzeiten
kdnnen meiner Meinung nach besser durch ein Gesprach mit den Betrof-
fenen als durch einen Blick in einen Abwesenheitsplan geldst werden.
Auch benétigt der Fachvorgesetzte keinen taggenauen Uberblick tiber die
Abwesenheiten in den letzten sechs Monaten, damit er etwaige allgemei-
ne Aufgaben im Bereich der Gesundheitsfiirsorge erflillen kann. Zu be-
denken ist dabei, dass es nicht Aufgabe des Fachvorgesetzten, sondern
der Personalverwaltung ist, bei langerer krankheitsbedingter Abwesenheit
eines Mitarbeiters die notigen MaBnahmen - wie z.B. ein Angebot zum Be-
trieblichen Eingliederungsmanagement oder eine arztliche Untersuchung
beim Amtsarzt - einzuleiten.
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Dem Datenschutz wurde immerhin wenigstens dadurch Rechnung getra-
gen, dass der im System urspriinglich unbegrenzt angelegte Datenzugriff
in die Vergangenheit jetzt nurmehr die letzten sechs Monate umfasst und
uber die graphische Darstellung hinaus keine weiteren Auswertungsmaog-
lichkeiten bestehen.

- Hingewiesen habe ich ferner darauf, dass dem Vertreter eines Vorge-
setzten Zugriff auf die Mitarbeiterdaten nicht zeitlich unbegrenzt, sondern
nur beschrankt auf den konkreten Vertretungsfall eingeraumt werden darf.
Das Staatsministerium der Finanzen hat mir zugesichert, dass diese Vor-
gabe schnellstmdglich technisch umgesetzt wird.

11.2.3 Reisekostenmanagementsystem BayRMS
Bei dem vom Landesamt fiir Finanzen betriebenen Verfahren BayRMS handelt
es sich um ein elektronisches Reisekostenmanagementsystem, mit dem Dienst-

reiseantrage gestellt und genehmigt sowie genehmigungsfreie Reisen angezeigt
werden konnen und auch die Reisekostenverglitung beantragt werden kann.

Seite 186 Der Bayerische Landesbeauftragte flir den Datenschutz, 24. Tatigkeitsbericht 2010



c
[}
(7]
(]
2
®
c
o
(7]
_
()
o

Auch BayRMS wurde unter Federfiihrung des Staatsministeriums der Finanzen
flr den landesweiten Einsatz bei allen Behorden, Gerichten und sonstigen Stellen
des Freistaats Bayern entwickelt. Die bayernweite Freigabe flir BayRMS hat das
Staatsministerium der Finanzen im Einvernehmen mit der Staatskanzlei, den Ub-
rigen Staatsministerien, dem Obersten Rechnungshof und dem Landtagsamt am
02.03.2010 erteilt; sie ist im Bayerischen Behordennetz (BYBN) auf der Seite
des Staatsministeriums der Finanzen unter der Rubrik "Datenschutz" - "Daten-
schutzrechtliche Freigaben" abrufbar. In die Entwicklung und datenschutzrechtli-
che Freigabe von BayRMS war ich ebenfalls eingebunden.

Auf folgende Punkte mdchte ich besonders eingehen:

- Die datenschutzrechtlichen Verantwortlichkeiten sind bei BayRMS wie
folgt verteilt: Bezlglich der im Zusammenhang mit der Antragstellung,
Genehmigung bzw. Anzeige anfallenden Daten sind die jeweiligen Be-
schéftigungs- bzw. Genehmigungsbehdrden speichernde Stellen im Sin-
ne von Art. 4 Abs. 9 BayDSG. Das Landesamt flir Finanzen wird in Bezug
auf diese Daten im Auftrag der jeweiligen Beschaftigungs- bzw. Genehmi-
gungsbehorde als Auftragnehmer einer Auftragsdatenverarbeitung gem.
Art. 6 BayDSG tatig. Die flr die Abrechnung einer Dienstreise zusatzlich
erforderlichen Daten werden vom Landesamt fur Finanzen durch den Ab-
rechnungsantrag erhoben; insoweit ist das Landesamt flr Finanzen spei-
chernde Stelle im rechtlichen Sinn. Dem Landesamt fiir Finanzen werden
zusatzlich, soweit flir Abrechnungszwecke erforderlich, die im Rahmen der
Antragstellung, Genehmigung bzw. Anzeige bereits erhobenen und ge-
speicherten Daten von den Genehmigungsbehdrden durch ein automati-
siertes Abrufverfahren tbermittelt. In beiden Fallen (Antragstellung/Ge-
nehmigung/Anzeige sowie Abrechnung) beauftragt das Landesamt fir
Finanzen seinerseits das Bayerische Landesamt fiir Steuern, Rechenzent-
rum Nord, mit dem technischen Systembetrieb. Das Landesamt fur Steu-
ern ist damit Unterauftragnehmer bzw. Auftragnehmer einer Auftragsda-
tenverarbeitung.

- In inhaltlicher Hinsicht habe ich insbesondere darauf hingewiesen, dass
die Loschfristen mit den gesetzlichen Vorgaben in Art. 110 Abs. 5 BayBG
in Einklang gebracht werden mussen. Hierzu hat mir das Staatsministeri-
um der Finanzen mitgeteilt, dass die Loschfristen Uberarbeitet und deut-
lich verkdirzt worden sind.

Insgesamt kann ich feststellen, dass bei der Konzeption der dargestellten drei
staatlichen eGovernment-GroBprojekte im Personalbereich datenschutzrechtli-
che Belange - auch in Folge meiner jeweiligen Einbindung - im Wesentlichen be-
rUcksichtigt wurden. Die Umsetzung dieser Projekte in der Praxis bleibt aller-
dings abzuwarten; ich werde sie aufmerksam beobachten.

Drogentests bei der Einstellung neuer Mitarbeiter

In den letzten Jahren wurde vielfach diskutiert, ob bei der Einstellung neuer Mit-
arbeiter Urin- oder gar Bluttests erlaubt sind. Auch ich war im Berichtszeitraum
mit dieser Problematik befasst. Konkret ging es um die Frage, ob es zulassig ist,
dass ein meiner Kontrollkompetenz unterstehendes Wettbewerbsunternehmen
aus dem Bereich der Daseinsvorsorge von séamtlichen neu einzustellenden Mit-
arbeitern einen Urintest fiir ein Drogenscreening verlangt.
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Meine Prifung der Rechtslage hat ergeben, dass es datenschutzrechtlich nur
zuléssig ist, neu einzustellende Mitarbeiter mit deren schriftlicher Einwilli-
gung auf Alkohol- oder Drogenabhéngigkeit untersuchen zu lassen, sofern
dies erforderlich ist, um die Eignung fir die konkret vorgesehene Tatigkeit
festzustellen. Eine solche Arbeitsplatzrelevanz liegt allerdings nur vor, wenn der
neu einzustellende Mitarbeiter durch ein abhéangigkeitsbedingtes Fehlverhalten
sich selbst, Leben und Gesundheit Dritter oder bedeutende Sachwerte geféhr-
den konnte. Dem Dienstherrn/Arbeitgeber darf dabei als Ergebnis der Eig-
nungsuntersuchung vom untersuchenden (Betriebs-/Amts-)Arzt nur mitgeteilt
werden, ob der Betroffene fir die konkret vorgesehene Tatigkeit geeignet oder
nicht geeignet ist; nicht mitgeteilt werden durfen ihm hingegen arztliche Diagno-
sen oder sonstige einzelne Untersuchungsergebnisse.

Im Einzelnen gilt Folgendes:

- Ausgangspunkt fiir die datenschutzrechtliche Bewertung der Zulédssigkeit
von Urintests bei der Einstellung neuer Mitarbeiter ist stets die Frage, in-
wieweit die Erhebung personenbezogener Daten fir die Entscheidung
uber die Einstellung erforderlich ist - gleichglltig, ob im konkreten Fall
Art. 102 Bayerisches Beamtengesetz (analog) oder eine andere Erhe-
bungsbefugnis zur Anwendung kommt. Bei der Prifung der Erforderlich-
keit ist zwischen dem berechtigten Informationsinteresse des Dienst-
herrn/Arbeitgebers und dem Anspruch des Betroffenen auf Schutz seines
Personlichkeitsrechts abzuwagen. Fir diese datenschutzrechtliche Be-
wertung kann maBgeblich auf die arbeitsrechtlichen Grundsétze zum
Fragerecht des Arbeitgebers zurlickgegriffen werden.

- Nach weit Uberwiegender Rechtsaufassung sind bei der Einstellung Fra-
gen und damit auch Untersuchungen beziglich einer Alkohol- und Dro-
genabhéngigkeit lediglich insoweit zuléssig, als im Hinblick auf besondere
Gefahren fir Leib und Leben des Betroffenen oder Dritter oder bedeu-
tende Sachwerte eine Relevanz fiir den konkret zu besetzenden Arbeits-
platz besteht. Daran gemessen habe ich es flr rechtswidrig gehalten,
dass das von mir Uberprifte Unternehmen unterschiedslos bei allen neu
einzustellenden Mitarbeitern einen Urintest fir ein Drogenscreening
durchfiihren lasst. Vielmehr muss bezogen auf die konkret vorgesehene
Tatigkeit gepriift werden, ob durch ein abhangigkeitsbedingtes Fehlver-
halten Gefahren fir Leib und Leben des Betroffenen oder Dritter oder fur
bedeutende Sachwerte drohen. Es mag durchaus sein, dass dies im kon-
kreten Einzelfall auf viele Tatigkeiten in dem Unternehmen zutraf; trotz-
dem darf es - gerade im Verwaltungsbereich - keinen Automatismus ge-
ben.

- Dartber hinaus habe ich das Unternehmen darauf hingewiesen, dass un-
ter den oben genannten Voraussetzungen bei der Einstellung lediglich
Fragen und Untersuchungen anerkannt sind, die sich auf eine Alkohol-
und Drogenabhangigkeit beziehen; hingegen darf es nicht bloB darum
gehen, den Alkohol- oder Drogenkonsum zu ermitteln. Denn bei der Ein-
stellungsuntersuchung ist darauf abzustellen, ob der Bewerber aufgrund
einer Alkohol- oder Drogenabhangigkeit fiir die konkret vorgesehene Ta-
tigkeit nicht geeignet ist. Deshalb sind bei der Einstellung nur solche Un-
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tersuchungen zulassig, die Ergebnisse bezuglich einer Abhangigkeit brin-
gen konnen, nicht hingegen die in der Praxis weit verbreiteten Tests, die
nur den Konsum nachweisen kdnnen.

- Auch flr einen nach den genannten Grundsatzen rechtmaBigen Urintest
kann auf eine schriftliche Einwilligung der Betroffenen nicht verzichtet
werden. Vor dem Hintergrund der Problematik der Freiwilligkeit einer
Einwilligung in einer Bewerbungssituation ist es allerdings keinesfalls
maoglich, den Urintest Uber die Grenzen des Arbeitgeberfragerechts
hinaus allein auf eine Einwilligung der neu einzustellenden Mitarbeiter zu
stutzen.

Das betroffene Unternehmen habe ich aufgefordert, die von mir aufgezeigten
datenschutzrechtlichen Anforderungen an Urintests fir ein Drogenscreening bei
der Einstellung neuer Mitarbeiter zukinftig zu beachten. Nach einer langeren
und intensiven Diskussion hat mir das Unternehmen schlieBlich zugesichert, dass
es bei der Durchfiihrung von Drogenscreenings von der grundsatzlichen, auto-
matischen Durchfiihrung bei Neueinstellungen auf eine differenzierte, auf die
konkreten Aufgaben der jeweiligen Stelle bezogene Durchfiihrung umgestellt
hat.

Polizeiliche Daten zur Uberprijfung von Bewerbern, Praktikanten und
Fremdpersonal in der bayerischen Staatsverwaltung

Ein Jura-Student wollte sein nach der Ausbildungs- und Prifungsordnung fiir Ju-
risten vorgeschriebenes Praktikum bei einem bayerischen Staatsministerium ab-
leisten. Dazu sollte er sich damit einverstanden erklaren, dass sich das Ministeri-
um die Uber ihn bei der Polizei gespeicherten Daten beschafft.

Dieser Fall hat mich veranlasst, das fiir die Polizei - und zudem innerhalb der
Staatsregierung flr das Datenschutzrecht federflihrend zustandige - Staatsmi-
nisterium des Innern um Stellungnahme zu bitten.

In tatsachlicher Hinsicht interessierte mich vor allem, an welche Behorden der
bayerischen Staatsverwaltung die Polizei ihre Daten zum Zweck der Uberprii-
fung von Bewerbern, Praktikanten und Fremdpersonal (z.B. Reinigungskréfte)
herausgibt.

In rechtlicher Hinsicht habe ich datenschutzrechtliche Bedenken gegen eine
umfassende Erhebung polizeilicher Daten (iber Fremdpersonal, Praktikan-
ten und Bewerber durch Behérden der bayerischen Staatsverwaltung gel-
tend gemacht, v.a.:

- Nur ausnahmsweise erlauben bereichsspezifische gesetzliche Vorschrif-
ten in eng begrenzten Féllen die Erhebung polizeilicher Daten zu diesem
Zweck (siehe zB. §7 Luftsicherheitsgesetz, § 12b Atomgesetz oder
Art. 16 Bayerisches Sicherheitstiberprifungsgesetz); im Allgemeinen feh-
len hingegen normenbestimmte und normenklare Rechtsgrundlagen.

- Die Wertentscheidungen des Bundeszentralregistergesetzes werden um-
gangen, da die Polizei auch Daten speichert, die in das Bundeszentralre-
gister nicht eingetragen werden, die im Bundeszentralregister bereits ge-
tilgt sind oder die nach dem Bundeszentralregistergesetz nicht Gbermittelt
werden dirfen.
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- Die polizeilichen Daten enthalten nicht immer gesicherte Kenntnisse; teil-
weise liegen auch unbewiesene, objektiv unzutreffende Verdachtsmo-
mente vor.

- Die polizeilichen Daten werden fir polizeiliche Aufgaben gespeichert,
nicht jedoch fiir den Zweck der Auswahl von Fremdpersonal, Praktikanten
und Bewerbern durch die gesamte bayerische Staatsverwaltung.

- Und schlieBlich: Eine Einwilligung vermag die Datenerhebung mangels
echter Freiwilligkeit nicht zu rechtfertigen.

Eine abschlieBende Stellungnahme des Staatsministeriums des Innern steht
noch aus. Meine datenschutzrechtliche Uberpriifung ist deshalb noch nicht be-
endet.

11.5 Gesundheitsdaten von bayerischen Polizeibeamten

Fragen zum Umgang des Dienstherrn mit sensiblen Gesundheitsdaten seiner
Beschéaftigten sind zurzeit besonders aktuell. Im Berichtszeitraum zeigte sich hier
auch bei der Bayerischen Polizei in einigen Punkten Handlungsbedarf:

- So habe ich erfahren, dass im Bereich einzelner Polizeiprasidien Kran-
kenblatter verwendet wurden, auf denen auch die Art der Erkrankung von
Polizeibeamten festgehalten wurde. Die beamtenrechtlichen Vorschriften
(Art. 95 Abs. 1 Satz 2 BayBG, §21 Abs. 1 Satze 2, 3 und Abs. 2 Urlaubs-
verordnung) gestatten es allerdings nur, die Tatsache und die Dauer der
Erkrankung einer Beamtin oder eines Beamten zu erfassen. Hingegen ist
es nicht zuldssig, die Art der Erkrankung zu erheben.

Auf meine Bitte hin hat das Staatsministerium des Innern die Polizeiver-
bande Uber die Rechtslage informiert und mir zugesichert, dass die Erhe-
bung der Art der Erkrankung von Polizeibeamten eingestellt wird sowie
bestehende Krankenblatter entsprechend angepasst werden.

- Darliber hinaus musste ich feststellen, dass die Aktenhaltung des Arztli-
chen Dienstes der Bayerischen Polizei immer noch nicht datenschutz-
konform ist. Dem Arztlichen Dienst obliegt u.a. die allgemein- und zahn-
medizinische Versorgung der Polizeibeamtinnen und Polizeibeamten in
Ausbildung und in der Einsatzstufe; er ist aber auch als besonderes Ge-
sundheitsamt z.B. flr arztliche Begutachtungen im Rahmen des Bewer-
berauswahlverfahrens, zur Dienstunfahigkeit oder nach Dienstunfallen zu-
standig. Der Arztliche Dienst verfiigt damit tiber sensibelste Gesundheits-
daten zahlreicher Polizeibeamtinnen und Polizeibeamten. Deren Weiter-
gabe an die Personalverwaltungen ist durch die bestehenden gesetzlichen
Vorschriften vielfach beschrankt, z.B. nach Art.5 Abs.4 Satz 1, Art. 11
Abs. 1 i.V.m. Art. 30 und Art. 31 Abs.8 GDVG, insbesondere auch nach
Art. 128 Abs. 1 Satz 4 iV.m. Art. 67 BayBG. Trotzdem werden die Sachak-
ten des Arztlichen Dienstes der Bayerischen Polizei immer noch bei der
jeweiligen personalaktenflihrenden Dienststelle im sog. Unterordner "C"
der Personalakte aufbewahrt (wenn auch in einer Verschlusstasche ver-
sehen mit dem Hinweis, dass diese nur vom Arztlichen Dienst zu 6ffnen
ist).
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Hinzu kommt, dass in allen Polizeiverbanden die Funktion eines sog. Arzt-
lichen Sachbearbeiters eingerichtet ist, der als Bindeglied zwischen dem
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Arztlichen Dienst, dem Dienstherrn und dem jeweils betroffenen Polizei-
beamten den Polizeiarzt unterstiitzen soll. Unklar war, ob der Arztliche
Sachbearbeiter Mitarbeiter des Arztlichen Dienstes sein soll - dann miisste
er organisatorisch in diesen eingegliedert sein und ware bezlglich der Da-
tenweitergabe an die Mitarbeiter der Personalverwaltung vielfach be-
schrankt - oder ob er selbst Mitarbeiter der Personalverwaltung ist - dann
diirfte er allerdings die Verschlusstaschen nicht 6ffnen.

Nach einem langeren, intensiven Schriftwechsel hat mir das Staatsminis-
terium des Innern letztlich mitgeteilt, dass der Arztliche Sachbearbeiter
kiinftig allein den Personalverwaltungen zugeordnet sein soll und damit
die in der Personalakte enthaltenen Verschlusstaschen nicht 6ffnen darf.
Diese Losung ist fiir eine Ubergangsphase akzeptabel. Wirklich daten-
schutzgerecht ist es allerdings allein, die Unterlagen mit den sensiblen Ge-
sundheitsdaten nicht mehr in den einzelnen Personalakten, sondern in ei-
ner Zentralen Medizinischen Registratur beim Arztlichen Dienst der
Bayerischen Polizei aufzubewahren. Ich habe das Staatsministerium des
Innern gedrangt, dem Aufbau einer solchen Registratur hdchste Prioritat
zuzuweisen. Dies hat mir das Innenministerium schlieBlich zugesagt.

DNA-Reihentests im Finanzamt

Im Frihjahr 2009 informierte mich der Personalrat eines Finanzamtes dartiber,
dass die Amtsleitung die Durchfiihrung von DNA-Reihentests unter den Mitar-
beitern beabsichtige. Seit einigen Jahren seien im Finanzamt wiederholt anony-
me, vorgeblich von Beschaftigten an Kolleginnen und Kollegen gesandte Briefe
aufgetaucht. Die zum Teil obszonen und beleidigenden Briefe hatten zu gegen-
seitigen Verdachtigungen und in der Folge zu einer deutlichen Verschlechterung
des Betriebsklimas geflihrt. Da die polizeilichen Ermittlungen im Sande verlaufen
seien, wolle nun die Finanzamtsleitung die Sache selbst in die Hand nehmen und
eigene Ermittlungen anstellen. Dazu sollten die ggf. auf den Briefen vorhandenen
DNA-Spuren "mit der DNA einiger Kollegen verglichen werden".

Trotz allem Verstandnis fiir die Lage habe ich die Amtsleitung des Finanzamtes
darauf hingewiesen, dass sie nicht berechtigt ist, DNA-Spuren auf den anonymen
Briefen mit der DNA von Mitarbeitern abzugleichen, um den im Kreis der Mitar-
beiter vermuteten Absender der Briefe zu ermitteln. Derartige DNA-Untersu-
chungen sind allein dem strafrechtlichen Ermittlungsverfahren vorbehalten.
Sie dirfen nur unter engen Voraussetzungen beim tatsachenbegriindeten Ver-
dacht, dass ein Verbrechen gegen das Leben, die kdrperliche Unversehrtheit, die
personliche Freiheit oder die sexuelle Selbstbestimmung begangen worden ist,
und tberdies erst nach gerichtlicher Anordnung durchgefiihrt werden (vgl. dazu
§ 81 h StPO). AuBerhalb eines strafrechtlichen Ermittlungsverfahrens bestehen
keine Rechtsgrundlagen fur derartige DNA-Reihenuntersuchungen: Die allge-
meinen datenschutzrechtlichen Vorschriften stellen keine normenklaren und
normenbestimmten Befugnisnormen flir einen derart massiven Grundrechtsein-
griff dar; zudem fehlte es an der VerhaltnismaBigkeit. Die DNA-Untersuchungen
konnen aber auch nicht mit dem Einverstandnis der betroffenen Mitarbeiter vor-
genommen werden, da derartige Einwilligungen allein schon mangels echter
Freiwilligkeit unwirksam waren; zudem wirden dadurch die strikten gesetzlichen
Vorgaben der Strafprozessordnung umgangen.
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Das betroffene Finanzamt teilte mir daraufhin mit, dass es zwar von einem Ab-
gleich der DNA-Spuren mit der DNA von Mitarbeitern Abstand nehme. Allerdings
habe es eine Untersuchung zur Feststellung von DNA-Spuren auf den Briefen in
Auftrag gegeben, um herauszufinden, ob nur ein oder mehrere Téter in Frage
kommen und ob der/die Tater mannlich oder weiblich ist/sind. Der Téterkreis
solle auf diese Weise eingeschrankt werden, einerseits um verdachtige Mitarbei-
ter zu entlasten, andererseits um der Polizei AnstoB zu weiteren Ermittiungen zu
geben.

Meiner Auffassung nach ist aber auch eine (bloBe) Untersuchung der Briefe
auf DNA-Spuren ohne Abgleich mit der DNA verdachtiger Mitarbeiter unzu-
lassig. Die oben angefihrten Argumente gelten hier entsprechend. Insbesonde-
re sind auch derartige DNA-Untersuchungen dem strafrechtlichen Ermittlungs-
verfahren vorbehalten und bedirfen grundsétzlich einer gerichtlichen Anord-
nung (vgl. § 81 ef. StPO). Solche Untersuchungen wéren Uberdies untauglich,
weil die auf den Briefen gefunden DNA-Spuren auch von unbeteiligten Dritten,
wie z.B. den Mitarbeitern der Poststelle des Finanzamts, stammen konnten.

Um die DNA-Untersuchungen endgliltig zu stoppen und die bereits ermittelten
DNA-Identifizierungsmuster l6schen zu lassen, bedurfte es letztlich meiner un-
mittelbaren Intervention beim Amtschef des Staatsministeriums der Finanzen.

Dies nehme ich zum Anlass, nochmals ausdriicklich darauf hinzuweisen, dass die
Strafprozessordnung abschlieBend regelt, unter welchen inhaltlichen und
verfahrensméaBigen Voraussetzungen genetische Untersuchungen zum
Zwecke der Aufklarung von Straftaten zuléssig sind. Diese strengen Voraus-
setzungen konnen weder durch eine Einverstandniserklarung der betroffenen
Mitarbeiter noch durch eine Berufung auf die Flrsorgepflicht des Dienstherren
umgangen werden.

Meine Rechtsauffassung wird mittlerweile durch das groBtenteils zum
01.02.2010 in Kraft getretene Gendiagnostikgesetz (GenDG) bestatigt, in des-
sen Anwendungsbereich gerade auch genetische Untersuchungen im Arbeitsle-
ben fallen (§ 2 Abs. 1 GenDG). In Bezug auf - gem. § 22 GenDG selbstverstand-
lich auch offentlich-rechtliche - Beschaftigungsverhaltnisse verbietet es §19
GenDG dem Arbeitgeber ausdricklich, sowohl vor als auch nach Begriindung ei-
nes Beschaftigungsverhaltnisses die Vornahme genetischer Untersuchungen
oder Analysen zu verlangen bzw. die Mitteilung von Ergebnissen bereits vorge-
nommener genetischer Untersuchungen oder Analysen zu verlangen, solche Er-
gebnisse entgegenzunehmen oder zu verwenden. VerstoBe hiergegen stellen
nach den §§ 25 Abs. 1 Nr. 5 und 26 Abs. 1 Nr. 8 GenDG Straftaten bzw. buBgeld-
bewehrte Ordnungswidrigkeiten dar.

Durchsicht der personlichen Laufwerke aller Mitarbeiter

GroBe Aufregung unter den Bediensteten verursachte die EDV-Abteilung einer
offentlichen Stelle, als sie die personlichen Laufwerke aller Mitarbeiter elektro-
nisch durchsuchte.

Die EDV-Abteilung hatte einen fundierten Hinweis erhalten, dass auf das EDV-
System unzuldssig zugegriffen wird. Daraufhin hatte sie mit der Windows-
Explorer-Funktion séamtliche ".exe"-Dateien aufgelistet und auf ein evt. Schad-
programm Uberprift. Dabei fiel der EDV-Abteilung eine verdachtige Datei auf.
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Umgehend stellte sie fest, auf dem Laufwerk welchen Mitarbeiters diese Datei
gespeichert war. AnschlieBend setzte sie die Dienststellenleitung in Kenntnis;
diese informierte dann den Personalratsvorsitzenden.

Die Erhebung personenbezogener Mitarbeiterdaten ist nach der - auf die nicht-
verbeamteten Beschaftigten des bayerischen offentlichen Dienstes entspre-
chend anzuwendenden - Vorschrift des Art. 102 Satz 1 BayBG u.a. zulassig, so-
weit dies zur Durchflhrung des Dienstverhaltnisses erforderlich ist. Im Rahmen
der Priifung der Erforderlichkeit ist abzuwagen zwischen dem Informationsinte-
resse des Dienstherrn und dem Personlichkeitsrecht der Beschaftigten.

Art. 102 Satz 1 BayBG Erhebung personenbezogener Daten

Der Dienstherr darf personenbezogene Daten liber Bewerber, Bewerberinnen,
Beamte und Beamtinnen sowie ehemalige Beamte und Beamtinnen nur erhe-
ben, soweit dies zur Begriindung, Durchfiihrung, Beendigung oder Abwicklung
des Dienstverhéltnisses oder zur Durchfiihrung organisatorischer, personeller
und sozialer MaBnahmen, insbesondere auch zu Zwecken der Personalplanung
und des Personaleinsatzes, erforderlich ist oder eine Rechtsvorschrift dies er-
laubt.

Daran gemessen ware es z.B. datenschutzrechtlich unzuléssig, die Laufwerke
der Mitarbeiter einer stédndigen Vollkontrolle tber Verhalten und Leistung der
Beschaéftigten zu unterziehen. Dabei spielt es keine Rolle, ob den Bediensteten
die private Nutzung des EDV-Systems vom Dienstherrn gestattet oder verboten
ist. In Anbetracht des konkreten, tatsachengestitzten Verdachts eines unzu-
lassigen Zugriffs auf das EDV-System war es in dem gegenstandlichen Einzelfall
hingegen mangels anderer Aufdeckungsmaglichkeiten als erforderlich anzuse-
hen, dass die EDV-Abteilung die Laufwerke der Mitarbeiter nach Schadpro-
grammen durchsucht und den verdachtigen Mitarbeiter ausfindig gemacht hat.

Derartige Uberpriifungen fiihren allerdings zu einer erheblichen Verunsicherung
der Beschéftigten. Denn flr die Beschaftigten sind Anlass, Zweck und AusmaB
von UberwachungsmaBnahmen der EDV-Abteilung nicht iiberschaubar. Vielfach
und zu Recht fiihlen sich Mitarbeiter einem ungerechtfertigten Uberwachungs-
druck ausgesetzt.

Ich rate deshalb dringend dazu, MaBnahmen wie eine Durchsicht der Laufwerke
der Bediensteten in einer Dienstvereinbarung zu regeln. Darin sollte insbeson-
dere bestimmt sein, welche Uberpriifungen aus welchen Griinden und zu wel-
chen Zwecken zulassig sind. Hinsichtlich einer personenbezogenen Auswertung
von Verhalten und Leistung der Beschaftigten sollte vorgesehen sein, dass diese
nur im Einzelfall mit Zustimmung des Personalrats und bei Anwesenheit eines
Mitglieds des Personalrats und des behérdlichen Datenschutzbeauftragten statt-
finden darf. Uber den konkreten Inhalt der Dienstvereinbarung sind die Bediens-
teten naturlich auch eingehend zu informieren.

In diesem Zusammenhang weise ich erneut darauf hin, dass die Einflihrung, An-
wendung und erhebliche Anderung technischer Einrichtungen, die dazu geeignet
sind, das Verhalten oder die Leistung der Beschaftigten zu lberwachen, nach
Art. 75 Abs. 1 Nr. 1 BayPVG der Mitbestimmung durch den Personalrat unterlie-
gen.
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12.1

12.1.1

Spezielle datenschutzrechtliche
Themen

Vorbereitung der Volkszdhlung 2011

In meinem 23. Tatigkeitsbericht, Nr. 23.3, und in meinem 22. Tatigkeitsbericht,
Nr.21.5, habe ich bereits darauf aufmerksam gemacht, dass sich Deutschland an
der kommenden Volkszahlungsrunde der Européischen Union 2010/2011 mit
einem registergestitzten Zensus beteiligen wird. Derzeit laufen die Vorbereitun-
gen des Zensus auf Hochtouren:

Bundesebene

In das Gesetzgebungsverfahren flr ein "Gesetz zur Anordnung des Zensus 2011
(Zensusgesetz 2011) sowie zur Anderung von Statistikgesetzen" war ich einge-
bunden. Ich habe mehrfach gegentiber dem Bundesbeauftragten flir den Daten-
schutz und die Informationsfreiheit und auch gegentiber dem Staatsministerium
des Innern Stellung genommen. Das Gesetz ist am 16.07.2009 in Kraft getreten
(BGBI.1S.1781).

- Bereits in meinem 23. Tatigkeitsbericht, Nr. 23.3, habe ich deutlich ge-
macht, dass die in § 8 Zensusgesetz 2011 vorgesehene personenscharfe
Erhebung in sogenannten Sonderbereichen (u.a. Krankenhauser, Jus-
tizvollzugsanstalten, siche §2 Abs.5 Zensusgesetz 2011) aus daten-
schutzrechtlicher Sicht bedenklich ist.

Mit meinem Kompromissvorschlag, nur in wenig sensiblen Sonderberei-
chen (wie z.B. Studentenwohnheimen) eine personenscharfe Erhebung
durchzufiihren, in sensiblen Sonderbereichen (wie z.B. Behindertenhei-
men oder Justizvollzugsanstalten) es aber bei einer summarischen Erhe-
bung zu belassen, konnte ich mich leider nicht durchsetzen.

Das Statistische Bundesamt ist allerdings bestrebt, durch besondere MaB-
nahmen in sensiblen Sonderbereichen eine friihzeitige Trennung und Lo-
schung der Hilfsmerkmale Name, Vorname, Tag der Geburt und Geburts-
ortvon den Erhebungsmerkmalen zu erreichen.

Dies stellt zwar sicherlich aus datenschutzrechtlicher Sicht eine Verbesse-
rung dar; vorzugswurdig ware aber der Verzicht auf eine personenscharfe
Erhebung (zumindest) in (sensiblen) Sonderbereichen gewesen.

- Nicht zuletzt das Staatsministerium des Innern hatte im Gesetzgebungs-
verfahren vorgeschlagen, das Merkmal "Anschrift" als Erhebungsmerkmal
und nicht als - friihestmdglich von den Erhebungsmerkmalen zu trennen-
des und zu I6schendes - Hilfsmerkmal zu qualifizieren. Diesen Vorschlag
hat der Bundesgesetzgeber aufgrund des damit verbundenen Deanony-
misierungsrisikos erfreulicherweise nicht aufgegriffen.
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Das Zensusgesetz 2011 enthélt allerdings in §22 Abs.2 eine Aufwei-
chung: danach ist eine temporére anschriftengenaue Speicherung von
Erhebungsmerkmalen in den kommunalen Statistikstellen maglich.
Diese Speicherung erfolgt zwar im abgeschotteten (kommunal-)
statistischen Bereich; gerade auf kommunaler Ebene ist jedoch eine Rei-
dentifizierung einzelner Personen nicht ganzlich unwahrscheinlich.

Aus datenschutzrechtlicher Sicht ware die urspriingliche Formulierung ei-
ner Speicherung von "Einzelangaben ohne Hilfsmerkmale" oder "auf der
Grundlage von Blockseiten" vorzugswiirdig gewesen.

- Die Erhebung der "Zugehdrigkeit zu einer Religionsgemeinschaft"
- dabei handelt es sich um ein duBerst sensibles Erhebungsmerkmal - ha-
be ich mehrfach problematisiert (siehe hierzu 23. Tatigkeitsbericht,
Nr. 23.3).

Dabei habe ich stets darauf hingewiesen, dass es sich bei diesem Merkmal
nach der Verordnung (EG) Nr.763/2008 des Europaischen Parla-
ments und des Rates vom 09.07.2008 Uber Volks- und Woh-
nungszahlungen nicht um ein Pflichtmerkmal handelt. Zudem hatte das
Europaische Parlament in seiner Sitzung vom 20.02.2008 mit tberwalti-
gender Mehrheit dafir gestimmt, die von der Europaischen Kommission
urspriinglich vorgeschlagene freiwillige Abfrage bestimmter sensibler
Merkmale -dazu zahlte u.a. die Religionszugehdrigkeit - vollstandig zu
streichen.

N

Das Zensusgesetz 2011 enthalt nunmehr insoweit einen Kompromiss, als
es die "rechtliche Zugehorigkeit zu einer 6ffentlich-rechtlichen Religions-
gesellschaft" - dieses Merkmal ist aufgrund der Kirchensteuerpflicht be-
reits im Meldedatensatz enthalten - zu einer Pflichtangabe im Rahmen der
Haushaltsstichprobe erklart (§ 7 Abs. 4 Nr. 18 Zensusgesetz 2011), die
Angabe "Bekenntnis zu einer Religion, Glaubensrichtung oder Weltan-
schauung (sunnitischer Islam, schiitischer Islam, alevitischer Islam, Budd-
hismus, Hinduismus und sonstige Religionen, Glaubensrichtungen und
Weltanschauungen)" in § 7 Abs. 4 Nr. 19 Zensusgesetz 2011 hingegen zu
einer freiwilligen Angabe (siehe § 18 Abs. 1 Zensusgesetz 2011). Insoweit
wird es entscheidend darauf ankommen, dass bei der praktischen Durch-
flhrung der Haushaltsstichprobe die Freiwilligkeit der Angabe flir den Be-
fragten klar erkennbar gemacht wird.
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§ 7 Abs. 4 Zensusgesetz 201 1 Haushaltebefragung auf Stichprobenbasis
Erhebungsmerkmale sind:

18 rechtliche Zugehdrigkeit zu einer offentlich-rechtlichen Religions-
gesellschaft,

19, Bekenntnis zu einer Religion, Glaubensrichtung oder Weltanschau-
ung (sunnitischer Islam, schiitischer Islam, alevitischer Islam, Budd-
hismus, Hinduismus und sonstige Religionen, Glaubensrichtungen
oder Weltanschauungen).

Aus datenschutzrechtlicher Sicht ware aber der Verzicht auf die Erhebung

des Merkmals "Zugehdrigkeit zu einer Religionsgesellschaft" vorzugswiir-
dig gewesen.
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12.1.2

12.1.3

12.2

Landesebene

Im Zensusgesetz 2011 hat der Bundesgesetzgeber nicht alle zur Durchfiihrung
der Volkszahlung erforderlichen Regelungen getroffen. Er hat es den Landesge-
setzgebern insbesondere Uberlassen, die Einrichtung der Erhebungsstellen
und die Organisation der durchzufiihrenden MaBnahmen néher zu regeln.

- Das Staatsministerium des Innern hat mich in diesem Zusammenhang in
das Gesetzgebungsverfahren fiir ein "Gesetz zur Anderung des Bayeri-
schen Statistikgesetzes" eingebunden. Meine diesbezliglichen Anmer-
kungen wurden dabei bertcksichtigt.

- Ebenfalls eingebunden hat mich das Landesamt fiir Statistik und Daten-
verarbeitung in die Abfassung eines Informationsschreibens zur ndheren
Ausgestaltung der bei den kreisfreien Stadten und Landkreisen einzurich-
tenden kommunalen Erhebungsstellen (Rundschreiben "Wichtige In-
formationen fur die Erhebungsstelle” vom 15.07.2010).

In diesem Schreiben hat das Landesamt fur Statistik und Datenverarbei-
tung insbesondere die bei der Auswahl des Erhebungspersonals und bei
der raumlichen und organisatorischen Abschottung der Erhebungsstellen
zu beachtenden Anforderungen, die aufgrund des verfassungsrechtlichen
Gebots der Trennung von Statistik und Verwaltungsvollzug zu erfillen
sind, im Einzelnen dargestellt. Meine diesbezlglichen Anmerkungen wur-
den auch hier berticksichtigt.

Ausblick

Als Stichtag fiir den geplanten Zensus ist der 09.05.2011 vorgesehen. Ich werde
die praktische Durchfiihrung der Zensusarbeiten aus datenschutzrechtlicher
Sicht auch weiterhin aufmerksam begleiten.

Einheitlicher Ansprechpartner nach der EU-Dienstleistungsrichtlinie

Am 12.12.2006 hat die Europaische Gemeinschaft die EU-Dienstleistungs-
richtlinie (Richtlinie 2006/123/EG lber Dienstleistungen im Binnenmarkt) er-
lassen, welche von den Mitgliedstaaten bis zum 28.12.2009 in nationales Recht
umzusetzen war. Zweck der Dienstleistungsrichtlinie ist die Schaffung eines ein-
heitlichen Rechtsrahmens, insbesondere fir den freien Dienstleistungsverkehr
zwischen den Mitgliedstaaten. Im Rahmen dieser Zwecksetzung fordert die
Richtlinie von den Mitgliedstaaten unter anderem auch die Schaffung sogenann-
ter Einheitlicher Ansprechpartner. Diese sollen Dienstleistern aus dem europai-
schen Ausland die Erbringung grenziiberschreitender Dienstleistungen erleich-
tern. Insbesondere soll es auslandischen Dienstleistern moglich sein, eventuell
erforderliche Genehmigungsverfahren in anderen Mitgliedstaaten tber den Ein-
heitlichen Ansprechpartner abzuwickeln. Dem Einheitlichen Ansprechpartner
kommt insoweit eine gleichsam koordinierende und tiberwachende Funktion zu.

In Bayern wurden die Aufgaben des Einheitlichen Ansprechpartners durch das
Gesetz Uber die Zustandigkeit fur die Aufgaben des Einheitlichen An-
sprechpartners im Freistaat Bayern vom 22.12.2009-BayEAG (GVBI S.626)
grundsatzlich den Kammern der gewerblichen und freien Berufe zugewiesen.
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Den Landkreisen und kreisfreien Gemeinden wurde aber zugleich die Option er-
offnet, durch Abgabe einer entsprechenden Erklarung gegentiber dem Staats-
ministerium fir Wirtschaft, Infrastruktur, Verkehr und Technologie selbst die Auf-
gaben des Einheitlichen Ansprechpartners zu lbernehmen, wovon eine Reihe
von Kommunen auch Gebrauch gemacht haben.

Datenschutzrechtlich relevant ist die Einfihrung des Einheitlichen Ansprechpart-
ners deswegen, weil hierdurch in bestehende Genehmigungsverfahren gleich-
sam eine zusatzliche neue Stelle eingeflihrt wird, welche - neben der eigentlichen
Genehmigungsbehorde - eine Vielzahl personenbezogener Daten erhebt, verar-
beitet und speichert. Da der beim Einheitlichen Ansprechpartner im Laufe der
Zeit entstehende Datenpool naturgemaB geeignet ist, Begehrlichkeiten auszulo-
sen, ist es datenschutzrechtlich unumganglich, klare Regeln fiir die Verwendung
und Speicherung dieser Daten aufzustellen. Im Gesetzgebungsverfahren konnte
ich insoweit erreichen, dass in das Umsetzungsgesetz eine diesbezlgliche Ver-
ordnungserméchtigung fur das Staatsministerium flr Wirtschaft, Infrastruktur,
Verkehr und Technologie aufgenommen wurde. Dieses wurde in Art. 5 Abs. 1
Nr. 3 BayEAG erméchtigt, durch Rechtsverordnung ndhere Regelungen Uber die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch den Ein-
heitlichen Ansprechpartner, insbesondere Uber die Zweckbindung dieser Daten
sowie Uber die getrennte Verarbeitung der Daten aus sachlich nicht zusammen-
gehorenden Verwaltungsvorgangen zu treffen.

Im Vollzug dieser Verordnungsermachtigung hat das Staatsministerium fiir Wirt-
schaft, Infrastruktur, Verkehr und Technologie die Verordnung zur Ausfiihrung
des Gesetzes Uber die Zustdndigkeit flr die Aufgaben des Einheitlichen An-
sprechpartners im Freistaat Bayern (Ausfiinrungsverordnung Einheitlicher
Ansprechpartner - AVBayEAG) vom 28.04.2010 (GVBI S. 224) erlassen. Im
Erlassverfahren konnte ich insbesondere erreichen, dass anders als urspriinglich
vorgesehen, eine bereichsspezifische Datenschutzregelung - in § 5 AVBayEAG -
aufgenommen und es damit nicht bei der bloBen Geltung des allgemeinen Baye-
rischen Datenschutzgesetzes (BayDSG) belassen wurde. Entsprechend meiner
Forderung regelt § 5 Abs. 1 AVBayEAG nunmehr ausdricklich, dass der Einheit-
liche Ansprechpartner personenbezogene Daten getrennt von anderen Verfah-
ren/Aufgaben verarbeiten muss, was insbesondere dann wichtig ist, wenn der
Einheitliche Ansprechpartner und die flr die Antragsbearbeitung zustandige Be-
horde identisch sind. Durchsetzen konnte ich mich insbesondere auch mit mei-
ner Forderung, den Umfang des Informationsaustauschs zwischen der fachlich
zustandigen Stelle und dem Einheitlichen Ansprechpartner im Hinblick auf des-
sen Funktion - Auskunftserteilung Uber den aktuellen Verfahrensstand gegen-
Uber dem Antragsteller - zu begrenzen und klarzustellen, wer fur die Entgegen-
nahme und Bearbeitung von Antragen der Betroffenen - insbesondere auf Be-
richtigung, Loschung und Sperrung personenbezogener Daten - zustandig ist
(vgl. insoweit §5 Abs.2 und 3 AVBayEAG). Nicht aufgegriffen wurde meine
Empfehlung, den Einheitlichen Ansprechpartner zur Erstellung eines Daten-
schutz- und Datensicherheitskonzepts zu verpflichten, sowie vor allem ausdrick-
lich zu regeln, flr welche Zwecke personenbezogene Daten des Antragstellers
erhoben, verarbeitet oder genutzt werden dirfen und klarzustellen, wann diese
zu I6schen sind. Eine wesentliche inhaltliche EinbuBe fiir den Datenschutz ist
damit jedoch nicht verbunden, da sich die entsprechenden Verpflichtungen letzt-
lich auch aus den Art. 7,12 und 15 ff. BayDSG ergeben, auf welches § 5 Abs. 4
AVBayEAG ausdriicklich verweist.
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12.3

§ 5AVBayEAG

(1) Personenbezogene Daten aus sachlich nicht zusammengehérenden Verwal-
tungsvorgédngen sind getrennt voneinander zu verarbeiten. Handelt es sich beim
Einheitlichen Ansprechpartner zugleich um die fiir die Antragsbearbeitung zu-
standige Behdrde, missen auch bei sachlich zusammengehérenden Verwal-
tungsvorgéngen personenbezogene Daten getrennt nach dem jeweiligen Aufga-
benbereich verarbeitet werden.

(2) Im Rahmen des Informationsaustauschs nach § 3 darf die zusténdige Stelle
diejenigen personenbezogenen Daten an den Einheitlichen Ansprechpartner
tbermitteln, die erforderlich sind, um dem Antragsteller jederzeit liber den aktuel-
len Verfahrensstand Auskunft geben zu kénnen.

(3) Sofern die Betroffenen den Einheitlichen Ansprechpartner in Anspruch ge-
nommen haben, hat er deren Antrdge auf Auskunft und Benachrichtigung, Be-
richtigung, Loschung und Sperrung nach den Art. 10, 11, 12 und 13 des Bayeri-
schen Datenschutzgesetzes entgegen zu nehmen. Soweit erforderlich, leitet er
die Antrége an diejenigen Stellen weiter, denen er personenbezogene Daten des
Antragstellers (bermittelt hat. Jede dieser Stellen ist zur Bearbeitung der Antrége
zusténdig, soweit sie personenbezogene Daten verarbeitet hat. Mitteilungen die-
ser Stellen werden auf Verlangen der Betroffenen (ber den Einheitlichen An-
sprechpartner zugeleitet.

(4) Im Ubrigen gelten die Regelungen des Bayerischen Datenschutzgesetzes.

Weitergabe von personenbezogenen Daten der Einwendungsfiihrer an
den Vorhabenstrager in Planfeststellungsverfahren

Im Zusammenhang mit der Durchfiihrung eines Planfeststellungsverfahrens fiir
eine 3. Start- und Landebahn am Verkehrsflughafen Miinchen haben sich Biirger
mit Fragen zur Weitergabe von Einwendungen an den Vorhabenstrager an mich
gewandt.

Zur Behandlung personenbezogener Daten in Planfeststellungsverfahren erhal-
te ich immer wieder Anfragen. Bereits im 17. Tatigkeitsbericht 1996, Nr. 8.14,
habe ich mich zu dieser Thematik geduBert. Danach halte ich aus datenschutz-
rechtlicher Sicht die Ubermittiung der personenbezogenen Daten der Einwen-
dungsfihrer an den Trager des Vorhabens grundsatzlich fur zuldssig, soweit der
Trager des Vorhabens zur fachgerechten Vorbereitung auf die Behandlung von
Einwendungen im Erdrterungstermin die konkret betroffenen individuellen Be-
lange des Einwenders kennen muss. Zu bericksichtigen ist dabei, dass sich ein
Einwender mit der form- und fristgerechten Einwendung férmlich am Verwal-
tungsverfahren beteiligt und damit die Rechtsstellung eines Beteiligten im Sinne
des Bayerischen Verwaltungsverfahrensgesetzes mit den daraus sich ergeben-
den verfahrensrechtlichen Rechtspositionen erhalt. Eine Kenntnisnahme der
personenbezogenen Daten der Einwender durch den Vorhabenstrager ist dage-
gen nicht erforderlich, wenn diese erkennbar keinen Beteiligtenstatus anstreben,
z.B. weil sie nicht die Verletzung eigener Rechte geltend machen, sondern nur
allgemein fir die Belange des Naturschutzes eintreten.

Auch das Bundesverwaltungsgericht hat in einem Beschluss vom (14.08.2000,
Az. 11 VR 10/00) die Auffassung vertreten, dass es grundsétzlich nicht zu bean-
standen ist, wenn die Anhorungsbehorde Einwendungen dem Vorhabenstrager
in nicht anonymisierter Form zur Stellungnahme Uberlédsst. Der Entscheidung zu-
folge kdnnte nur dann etwas Anderes gelten, wenn ein Einwender im Einzelfall
darlegen kann, dass ihm durch die Weitergabe seiner nicht anonymisierten Ein-
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12.4

wendung besondere und unzumutbare und mithin von der Funktion des Anho-
rungsverfahrens nicht mehr gedeckte Nachteile entstehen, die es gebieten, das
Verfahrens- und Rechtsverfolgungsinteresse der Vorhabenstrager ausnahms-
weise hinter dem Recht auf informationelle Selbstbestimmung zuriicktreten zu
lassen. Damit die zustandige Behorde die besondere Schutzbedurftigkeit der
Einwendung noch vor der Weitergabe an den Vorhabenstrager erkennen kann,
sind solche Umsténde vom Einwendungsfihrer geltend zu machen.

In dem o.g. Vorgang hat mir die Regierung von Oberbayern auf meine Anfrage
hin mitgeteilt, dass die Betroffenen mit 6ffentlicher Bekanntmachung darauf hin-
gewiesen wurden, dass Einwendungen auf Wunsch anonymisiert an die Flugha-
fen Minchen GmbH (FMG) weitergegeben werden. Diese Bekanntmachung
wurde auf der Homepage der Regierung von Oberbayern (abrufbar unter
www.regierung.oberbayern.de ) sowie in allen betroffenen Auslegungsgemein-
den durch offentliche Bekanntmachung (z.B. Anschlagstafel, Amtsblatt) verof-
fentlicht. Weiter teilte die Regierung von Oberbayern mit, dass bei den Einwen-
dungen, fir die ein entsprechender Anomyisierungswunsch vorlag, Name und
Anschrift des Eingabefihrers entfernt worden seien. AuBerdem seien diese Ein-
wendungsschreiben nicht im Original an die FMG weitergegeben worden, son-
dern der FMG wurden lediglich die - nicht personenbezogenen - Argumente
mitgeteilt, um evtl. Rickschlisse auf die Person des Eingabeflhrers auszuschlie-
Ben. Dieses Verfahren setzt die Vorgaben des Bundesverwaltungsgerichts sach-
gerechtum.

Nochmals: Mitteilung Daten Reisegewerbetreibender an Industrie- und
Handelskammern

Im 18. Tatigkeitsbericht 1998, Nr. 13.3, habe ich berichtet, dass Industrie- und
Handelskammern von einigen Gewerbedamtern regelmaBig Mitteilungen tber er-
teilte Reisegewerbekarten bzw. die Auslibung einer reisegewerbefreien Tatigkeit
erhalten hatten. Fur eine solche Datenubermittlung gibt es keine Rechtsgrundla-
ge. Das Bayerische Staatsministerium fir Wirtschaft, Infrastruktur, Verkehr und
Technologie hatte seinerzeit auf meine Bitte hin die Vollzugsbehdrden entspre-
chend informiert.

Eine bundesweite Umfrage eines anderen Landesbeauftragten fiir den Daten-
schutz zu diesem Thema im Berichtszeitraum habe ich zum Anlass genommen,
stichprobenartig bei einer Industrie- und Handelskammer nachzufragen, wie dort
verfahren wird. Die Industrie- und Handelskammer teilte mir mit, dass sie keine
Daten aus dem Reisegewerbe bei den Gewerbeamtern abfrage, jedoch von eini-
gen Landratsémtern regelmaBige Mitteilungen Uber Erteilung, Ricknahme und
Anderung von Reisegewerbekarten (allerdings nicht auch iber reisegewerbe-
freie Tatigkeiten) erhalten wiirde. Nach Hinweis auf die Unzulassigkeit dieser Da-
tenlibermittlungen hat die Industrie- und Handelskammer erklart, die betroffenen
Behorden darlber zu unterrichten. Das von mir eingeschaltete Staatsministerium
flr Wirtschaft, Infrastruktur, Verkehr und Technologie hat darliber hinaus auf
meine Bitte hin die nachgeordneten Behorden nochmals auf die Rechtslage hin-
gewiesen.
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12.5

Unzuldssige Fiihrung einer "Schwarzen Liste" als Entscheidungshilfe fiir
die Verhangung von Fahrtenbuchauflagen

Im Berichtszeitraum habe ich mehrere Fahrerlaubnis- und Zulassungsbehorden
einer datenschutzrechtlichen Prifung unterzogen. Hierbei bin ich bei einer Zu-
lassungsbehorde auf eine datenschutzrechtlich unzulassige Praxis im Bereich
der Verhdngung von Fahrtenbuchauflagen nach der StraBenverkehrszulas-
sungsordnung (StVZ0) aufmerksam geworden.

Bei derartigen Fahrtenbuchauflagen handelt es sich um MaBnahmen zur Abwehr
von Gefahren flr die Sicherheit und Ordnung des StraBenverkehrs. Mit ihnen soll
sichergestellt werden, dass trotz der regelmaBig kurzen Verjahrungsfrist von Ver-
kehrsordnungswidrigkeiten - in Zukunft - rechtzeitig ermittelt werden kann, wer
diese als Fahrzeugfiihrer begangen hat. Fahrtenbuchauflagen nach §31 a
StVZO konnen gegeniiber dem Fahrzeughalter verhangt werden, wenn eine
Verkehrsordnungswidrigkeit nicht geahndet werden konnte, da die Feststellung
des Fahrzeugflhrers nicht moglich war.

Im Zulassungsbereich einer der von mir gepriiften Zulassungsbehdrden wurden
Fahrtenbuchauflagen nicht schon bei einmaligen, sondern nur bei wiederholten
- mangels rechtzeitiger Fahrerfeststellung - sanktionslos gebliebenen derartigen
Verkehrsordnungswidrigkeiten verhangt. Die Verhangung der Fahrtenbuchauf-
lage im Wiederholungsfall wurde den betreffenden Fahrzeughaltern vorher
schriftlich angedroht. Um eventuelle Wiederholungstater identifizieren zu kon-
nen, wurden diese Androhungen in einem Aktenordner gesammelt. Diese
"schwarze Liste" enthielt zum Zeitpunkt meiner datenschutzrechtlichen Prifung
bis in das Jahr 1998 zuriickreichende derartige Vorgange. Zur tatsachlichen Ver-
hangung einer Fahrtenbuchauflage ist es aufgrund dieser Praxis in den meiner
Prifung vorausgehenden acht Jahren dann nur in einem einzigen Fall gekom-
men.

Die Beurteilung der Sinnhaftigkeit dieser eben geschilderten Verwaltungspraxis
aus straBenverkehrsrechtlicher Sicht steht mir nicht zu. Aus datenschutzrechtli-
cher Sicht ist es jedoch keinesfalls zulassig, Unterlagen Uber potentielle Wieder-
holungstater derart lange aufzubewahren. Wenn nach § 44 Abs. 2 des StraBen-
verkehrsgesetzes sogar die Daten Uber verhangte Fahrtenbuchauflagen nach
deren Wegfall zu I6schen sind, dirfen Angaben bloB angedrohter Auflagen kei-
nesfalls unbegrenzt lange aufbewahrt bzw. gespeichert werden. Denkbar ist es
allein, diese Androhungsfalle fur den Zeitraum aufzubewahren bzw. zu speichern,
flr den auch eine Auflage hatte verhangt werden konnen. Nach Ablauf dieses
Zeitraums sind die Unterlagen dann aber gemaB Art. 12 Abs. 4 Satz 2 des Bayeri-
schen Datenschutzgesetzes zu I10schen. Dies habe ich der betreffenden Zulas-
sungsbehdrde auch so mitgeteilt, zugleich aber darauf aufmerksam gemacht,
dass das Gebrauchmachen von dieser Mdglichkeit die Einflinrung eines Ldsch-
fristenkalenders sowie dessen strikte Beachtung voraussetzt.

§37 aAbs. 1 StVZ0

Die Verwaltungsbehorde kann gegeniiber einem Fahrzeughalter fiir ein oder
mehrere auf ihn zugelassene oder kiinftig zuzulassende Fahrzeuge die Fiihrung
eines Fahrtenbuchs anordnen, wenn die Feststellung eines Fahrzeugfiihrers
nach einer Zuwiderhandlung gegen Verkehrsvorschriften nicht méglich war. Die
Verwaltungsbehdérde kann ein oder mehrere Ersatzfahrzeuge bestimmen.
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12.6

12.7

RegelmiBige Ubermittlung personenbezogener Daten iiber die Entzie-
hung von Fahrerlaubnissen an die Polizei

Im Rahmen einer datenschutzrechtlichen Priifung bei einer Fahrerlaubnisbehor-
de habe ich festgestellt, dass von dort regelmaBig die jeweilige ortliche Polizei-
dienststelle tber eine (verwaltungsbehdrdliche oder gerichtliche) Entziehung ei-
ner Fahrerlaubnis unterrichtet wurde. Soweit Fahrerlaubnisbehdrden regelméaBig
Daten uber entzogene Fahrerlaubnisse an die Polizei Ubermitteln, stellt dies eine
unzuléssige Datentibermittiung auf Vorrat dar und widerspricht der gesetzlichen
Regelung in § 3 Abs. 5 des StraBenverkehrsgesetzes, wonach die Fahrerlaubnis-
behorde der Polizei die Entziehung der Fahrerlaubnis nur tbermitteln darf, so-
weit dies im Einzelfall fiir die polizeiliche Uberwachung im StraBenverkehr erfor-
derlich ist. RoutinemaBige Mitteilungen sollen nach dem Willen des Gesetzge-
bers demnach gerade nicht erfolgen, ebenso wenig sind die Fahrerlaubnisbe-
horden dazu verpflichtet, die Polizei Uber derartige MaBnahmen zu informieren.
Entsprechende Ubermittlungen sollen vielmehr auf Ausnahmefille begrenzt
sein, in denen ein Anlass zur Information der Polizei besteht. Dies setzt allerdings
im Vorfeld der Dateniibermittlung eine Uberpriifung der Erforderlichkeit im Ein-
zelfall sowie eine Dokumentation der Erwagungen bei der Fahrerlaubnisbehdrde
voraus. Erforderlich kann eine Mitteilung an die Polizei z.B. dann sein, wenn damit
zu rechnen ist, dass der Betroffene gegen die verhangte MaBnahme verstoBt,

Weitergabe von Fahrzeug- und Halterdaten durch eine Kfz-Zulassungs-
stelle

Eine Birgerin hat sich bei mir Gber die Weitergabe ihrer Fahrzeug- und Halterda-
ten an eine Privatperson beschwert. Meine Prifung des Vorgangs hat ergeben,
dass eine Privatperson bei der Kfz-Zulassungsstelle eine Halterauskunft die Ein-
gabefihrerin betreffend beantragt hatte. Als Begriindung hatte sie ausgefihrt,
dass das fragliche Fahrzeug wiederholt unberechtigterweise auf ihnrem Parkplatz
abgestellt und sie deshalb an der Nutzung ihres Parkplatzes gehindert worden
sei. Um den/die Fahrzeughalterin zur Rechenschaft ziehen zu kdnnen, benétige
sie dessen/deren Name und Anschrift. Das betreffende Fahrzeug war einem
auswartigen Zulassungsbereich zugeordnet. Deshalb wurde vorab die Zustim-
mung der Ortlich zustandigen Kfz-Zulassungsstelle eingeholt, um die Halteraus-
kunft im Wege der Amtshilfe erteilen zu kdnnen. AnschlieBend flihrte der Mitar-
beiter der Kfz-Zulassungsstelle online lber das Zentrale Fahrzeugregister des
Kraftfahrtbundesamtes eine Halterabfrage durch und ibersandte den komplet-
ten Bildschirmausdruck der durch Abruf im automatisierten Verfahren erhobe-
nen Daten an die Antragstellerin.

Rechtsgrundlage fiir die Ubermittlung von Fahrzeugdaten und Halterdaten zur
Verfolgung von Rechtsanspriichen ist § 39 Abs. 1 des StraBenverkehrsgesetzes
(StVG). Nach dieser Vorschrift dirfen Fahrzeug- und Halterdaten aus dem Fahr-
zeugregister durch die Zulassungsstelle oder durch das Kraftfahrt-Bundesamt
Ubermittelt werden, wenn der Empfanger unter Angabe des betreffenden Kenn-
zeichens oder der betreffenden Fahrzeug-ldentifizierungsnummer darlegt, dass
er die Daten zur Geltendmachung, Sicherung oder Vollstreckung oder zur Be-
friedigung oder Abwehr von Rechtsanspriichen im Zusammenhang mit der Teil-
nahme am StraBenverkehr oder zur Erhebung einer Privatklage wegen im Stra-
Benverkehr begangener VerstoBe bendtigt. Auskunftsberechtigt ist jeder, der ei-
nen Rechtsanspruch geltend machen, sichern, vollstrecken oder befriedigen
oder abwehren will. Fir die Darlegung des Anspruchs genlgt es, wenn der An-
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tragsteller den Sachverhalt plausibel behauptet, d.h. schiiissig und widerspruchs-
frei vortragt; Nachweise oder Belege muss er dazu nicht beifiigen. Der Rechtsan-
spruch, der geltend gemacht werden soll, muss im Zusammenhang mit der Teil-
nahme am StraBenverkehr stehen. Hierflir gentigt es, wenn der Anspruch einen
Bezug zum straBenverkehrlichen Geschehen hat. Dies ist auch der Fall, wenn das
Kraftfahrzeug auf einem Parkplatz abgestellt ist.

Nach §39 Abs. 1 StVG war die vorliegende Halterabfrage und Auskunftsertei-
lung aus dem Zentralen Fahrzeugregister an die Antragstellerin dem Grunde
nach zuldssig und durfte (nach erteilter Zustimmung) im Wege der Amtshilfe
auch durch die an sich drtlich unzustandige Zulassungsstelle erfolgen.

Allerdings wurde die Halterabfrage durch die Kfz-Zulassungsstelle im automati-
sierten Abrufverfahren beim Kraftfahrt-Bundesamt eingeholt. Die Zuldssigkeit
des automatisierten Abrufverfahrens durch die Zulassungsbehdrde beurteilt sich
nach §35 Abs. 1 Nr.1 iV.m. § 36 Abs. 1 StVG. Nach dieser Vorschrift darf die
Ubermittlung von Fahrzeug- und Halterdaten aus dem Zentralen Fahrzeugregis-
ter durch Abruf im automatisierten Verfahren an die Zulassungsbehorde nur er-
folgen, soweit es sich um Aufgaben nach § 32 Abs. 1 Nr. 1 StVG - Zulassung und
Uberwachung von Fahrzeugen nach dem StraBenverkehrsgesetz oder den dar-
auf beruhenden Rechtsvorschriften - handelt. Einen automatisierten Abruf von
Daten durch die Zulassungsbehorde fur Zwecke der Verfolgung von Rechtsan-
spriichen im Sinne des § 39 Abs. 1 StVG, wie dies im vorliegenden Sachverhalt
gegeben war, sieht § 36 Abs. 1 StVG dagegen nicht vor,

In § 39 Abs. 1 Satz 1 Ziffern 1 bis 11 StVG ist auBerdem abschlieBend aufgezahlt,
welche Fahrzeug- und Halterdaten aus dem Fahrzeugregister zur Verfolgung
von Rechtsanspriichen an einen privaten Dritten Ubermittelt werden dirfen. Im
vorliegenden Fall wurde der Auskunftsbegehrenden der komplette Bildschirm-
ausdruck Uber den nach § 36 Abs. 1 StVG eingeholten Datenbestand Gibermittelt.
Damit wurden auch personenbezogene Angaben der Eingabefihrerin
(u.a. Geburtsdatum und Geburtsort) tbermittelt, die nicht im enumerativen Da-
tenkatalog des § 39 Abs. 1 Satz 1 StVG enthalten sind. Die Weitergabe dieser Da-
ten ohne Rechtsgrundlage war unzulassig.

Die unzulassige Einholung der Halterauskunft im automatisierten Abrufverfahren
nach § 35 Abs. 1 Nr. 1i.V.m. § 36 Abs. 1 StVG und die Ubermittlung personenbe-
zogener Daten der Eingabefiihrerin ohne entsprechende Rechtsgrundlage habe
ich beanstandet.

§39 Abs. 1 StVG

Von den nach § 33 Abs. 1 gespeicherten Fahrzeugdaten und Halterdaten sind

1. Familienname (bei juristischen Personen, Behérden oder Vereinigungen:

Name oder Bezeichnung),

Vornamen,

Ordens- und Kiinstlername,

Anschrift,

Art, Hersteller und Typ des Fahrzeugs,

Name und Anschrift des Versicherers,

Nummer des Versicherungsscheins, oder, falls diese noch nicht gespei-

chert ist, Nummer der Versicherungsbestatigung,

8. gegebenenfalls Zeitounkt der Beendigung des Versicherungsverhaltnis-
ses,

9. gegebenenftalls Befreiung von der gesetzlichen Versicherungspflicht,

NO O WN
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10.  Zeitpunkt der Zuteilung oder Ausgabe des Kennzeichens fiir den Halter
sowie

11.  Kraftfahrzeugkennzeichen

durch die Zulassungsbehdrde oder durch das Kraftfahrt-Bundesamt zu (ibermit-
teln, wenn der Empfénger unter Angabe des betreffenden Kennzeichens oder
der betreffenden Fahrzeug-Identifizierungsnummer darlegt, dass er die Daten zur
Geltendmachung, Sicherung oder Vollstreckung oder zur Befriedigung oder Ab-
wehr von Rechtsanspriichen im Zusammenhang mit der Teilnahme am StraBen-
verkehr oder zur Erhebung einer Privatklage wegen im StraBenverkehr begange-
ner Verst6Be bendtigt (einfache Registerauskunft).
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13 Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehortenin den
vergangenen zwei Jahren folgende Mitglieder bzw. stellvertretende Mitglieder an:

Fiir den Landtag:

Mitglieder:

Eberhard Rotter, CSU

Walter Taubeneder, CSU

Prof. Dr. Winfried Bausback, CSU

Dr. Florian Herrmann, CSU

Florian Ritter, SPD

Florian Streibl, Freie Wahler

Christine Kamm, BUNDNIS 90/DIE GRUNEN
Dr. Andreas Fischer, FDP

stellvertretende Mitglieder:

Peter Schmid, CSU

Christian MeiBner, CSU

Manfred Landner, CSU

Dr. Franz Rieger, CSU

Horst Arnold, SPD

Alexander Muthmann, Freie Wahler

Susanna Tausendfreund, BUNDNIS 90/DIE GRUNEN
Karsten Klein, FDP

Auf Vorschlag der Staatsregierung:
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ab dem 26.03.2009

Mitglied:

Christian Peter Wilde, Ltd. Ministerialrat a.D.
im Bayerischen Staatsministerium des Innern
stellvertretendes Mitglied:

Armin Schwimmbeck, Ministerialrat im Bayerischen Staatsministerium
flr Wirtschaft, Infrastruktur, Verkehr und Technologie

Auf Vorschlag der kommunalen Spitzenverbande in Bayern:

Mitglied:
Rudolf Schleyer, Mitglied des Vorstands bei der AKDB

stellvertretendes Mitglied:
Klaus Laumer, Abteilungsleiter bei der AKDB
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ab dem 26.03.2009:

Mitglied:
Rudolf Schleyer, Mitglied des Vorstands bei der AKDB

stellvertretendes Mitglied:
Mario Pohl, Abteilungsleiter bei der AKDB

Auf Vorschlag des Staatsministeriums fiir Arbeit
und Sozialordnung, Familie und Frauen
aus dem Bereich der gesetzlichen Sozialversicherungstrager:

ab dem 26.03.2009

Mitglied:
Werner Krempl, Direktor und Mitglied der Geschaftsflihrung
der Deutschen Rentenversicherung Nordbayern

stellvertretendes Mitglied:
Dr. Helmut Platzer, Vorstandsvorsitzender der AOK Bayern

Auf Vorschlag des Verbands Freier Berufe in Bayern e.V.:
ab dem 26.03.2009

Mitglied:
Hans-Ulrich Sorge, Notar

stellvertretendes Mitglied:
Dr. Janusz Rat, Vorsitzender der Kassenzahnarztlichen Vereinigung Bayerns

Herr Eberhard Rotter, MdL, fihrt den Vorsitz in der Datenschutzkommission;
stellvertretender Vorsitzender ist Herr Florian Ritter, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im vergangenen

Berichtszeitraum sieben Mal. Dabei befasste sie sich u.a. mit folgenden Themen:

- Vorberatung des 23. und 24. Tatigkeitsberichts

- Berichte Uber Beanstandungen

- Berichte von Datenschutzkonferenzen

- Berichte vom Européischen Datenschutztag

- Gesetzentwurf der Regierungsfraktionen zur Anderung
des Polizeiaufgabengesetzes, des Bayerischen Verfassungsschutzgesetzes
und des Bayerischen Versammlungsgesetzes

- Polizeiliche Videoliberwachung und Kriminalaktennachweis

- Hausbesuche bei Eltern anlasslich der Geburt von Kindern
(kommunales Modellprojekt)

- Krebsregistrierung - Ausgestaltung von Klinikregistern

- luK-Zentralisierung im Bayerischen Behdrdennetz
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Anlage 1:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 18.02.2009

Starkung der IT-Sicherheit - aber nicht zu Lasten des Da-
tenschutzes!

Das Bundeskabinett hat am 14.01.2009 den Entwurf eines Gesetzes zur Star-
kung der Sicherheit in der Informationstechnik des Bundes beschlossen
(BR-Drs. 62/09). Mit dem Gesetz sollen dem Bundesamt fur Sicherheit in der In-
formationstechnik (BSI) umfassende Befugnisse eingeraumt werden, um Gefah-
ren fur die Sicherheit der Informationstechnik des Bundes abzuwehren. Weiter
sollen aber zugleich auch das Telemediengesetz (TMG) und das Telekommuni-
kationsgesetz (TKG) geandert werden.

Angriffe auf die IT-Sicherheit kdnnen nicht nur die ordnungsgemafe Abwicklung
von Verwaltungsaufgaben beeintrachtigen, sondern auch Gefahren fiir die Per-
sonlichkeitsrechte der Blrgerinnen und Birger mit sich bringen. Daher sind
Konzepte zu entwickeln und umzusetzen, die sowohl die IT-Sicherheit starken als
auch den Schutz der Privatsphare gewahrleisten.

In weiten Bereichen wurden in der jingsten Vergangenheit MaBnahmen zur
Starkung der IT-Sicherheit getroffen, die eine detaillierte Registrierung und Aus-
wertung des Nutzerverhaltens und sogar der Inhalte der Kommunikation ermog-
lichen. Entsprechende Ansatze gibt es nun auch in der Bundesverwaltung. So
sieht der Gesetzentwurf vor, dem BSI sehr weitgehende Befugnisse einzurau-
men. Kritisch sind insbesondere

- die Ermachtigung des BSI, die gesamte Sprach- und Datenkommunikati-
on aller Unternehmen, Burgerinnen und Burger mit Bundesbehorden oh-
ne Anonymisierung bzw. Pseudonymisierung zu Uberwachen und auszu-
werten (§ 5),

- die vorgesehene Datenlibermittiung an Strafverfolgungsbehdrden, insbe-
sondere bei nicht erheblichen Straftaten, wenn sie mittels Telekommuni-
kation begangen werden (§ 5 Abs. 4) und

- die fehlende Verpflichtung des BSI, Informationen tber ihm bekannt ge-
wordene Sicherheitsliicken und Schadprogramme zu veroffentlichen und
damit Unternehmen, Blirgerinnen und Birger vor zu (erwartenden) An-
griffen (Spionage und Sabotage) zu warnen (§ 7).

AuBerst bedenklich ist dariiber hinaus die Regelung, dass im Zweifelsfall allein
das Bundesministerium des Innern entscheiden darf, ob Daten dem Kernbereich
der privaten Lebensgestaltung zuzuordnen sind und wie damit weiter zu verfah-
renist (§ 5 Abs. 6). In solchen Zweifelsfallen sollten diese Daten geldscht oder ei-
nem Richter zur Entscheidung vorgelegt werden.

Die Datenschutzbeauftragten des Bundes und der Lander begriiBen zwar grund-
satzlich alle Aktivitaten, in den gewachsenen, vernetzten IT-Strukturen des Bun-
des das Niveau der IT-Sicherheit zu erhdhen. Sie fordern aber auch, dass die zur
Risikobegrenzung eingeflhrten MaBnahmen nicht den Datenschutz der Nutze-
rinnen und Nutzer beeintrachtigen. Deshalb ist schon bei der Konzeption von
IT-SicherheitsmaBnahmen vorzusehen, dass das erforderliche Sicherheitsniveau
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nur mit datenschutzgerechten Losungen gewahrleistet wird. Die Datenschutzbe-
auftragten fordern strengere Sicherheitsstandards und soweit moglich die Pro-
tokoll- und Inhaltsdaten vor der Auswertung durch das BSI zu anonymisieren
bzw. zu pseudonymisieren. Damit lieBen sich eine unndtige Registrierung des
Nutzerverhaltens und Uberwachung von Kommunikationsinhalten vermeiden.
Die Auswertung der Daten durch das BSI muss revisionssicher ausgestaltet wer-
den. Der vorgelegte Gesetzentwurf enthalt keine solchen Regelungen.

Die Gesetzesanderung des Telemediengesetzes bote dffentlichen und privaten
Anbietern von Telemedien die Mdglichkeit einer umfassenden Protokollierung
des Surfverhaltens ihrer Nutzer im Internet, da sie entsprechend der Gesetzes-
begriindung weit auslegbar ist. Der Gesetzgeber muss unmissverstandlich klar-
stellen, dass die Erhebung und Auswertung personenbezogener Daten ultima ra-
tioist.

Sowohl die Betreiber der "Netze des Bundes" als auch die Verantwortlichen fiir
die Ubergreifenden Netze der Verwaltung in Europa sind aufgefordert, bei allen
MaBnahmen zur Starkung der IT-Sicherheit auch die Privatsphare und den Da-
tenschutz der Nutzerinnen und Nutzer zu gewéhrleisten.

Anlage 2:

EntschlieBung der 77. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 26./27.03.2009
Eckpunkte fur ein Gesetz zum Beschaftigtendatenschutz

Datenskandale der letzten Zeit haben deutlich gemacht, dass bei der Verarbei-
tung von Beschéftigtendaten weder Transparenz noch Rechtssicherheit besteht.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung auf, nach jahrelanger Untéatigkeit jetzt unverziiglich einen
entsprechenden Gesetzentwurf vorzulegen.

Ziel des neuen Beschaftigtendatenschutzgesetzes muss sein, Rechtssicherheit
herzustellen, Regelungsliicken zu schlieBen und bereits vorhandene Regelungs-
aspekte sowie Vorgaben der Rechtsprechung in einem Spezialgesetz zusam-
menzufassen. Die Konferenz der Datenschutzbeauftragten halt deshalb vor allem
folgende Eckpunkte flir unverzichtbar:

- Die Regelungen des Beschaftigtendatenschutzgesetzes missen sowohl
fur die Beschéftigten der Privatwirtschaft als auch fur die Beschaftigten im
offentlichen Dienst gelten.

- Es muss klar geregelt werden, welche Daten Unternehmen und offentli-
che Stellen im Rahmen des Einstellungsverfahrens und im weiteren Ver-
lauf des Arbeitslebens Uber ihre Beschaftigten erheben diirfen, wie sie
damit verfahren miissen und wozu sie die Daten nutzen diirfen. Es bedarf
besonderer Festlegungen im Hinblick auf Gesundheitsdaten (u.a. zur Fra-
ge der Zulassigkeit von Drogen-Screening, psychologischen Testverfah-
ren, arztlichen Untersuchungen, etc.).

- Einen umfassenden anlass- und verdachtslosen Datenabgleich darf es
nicht geben. Der Zugriff von Kontrollinstanzen wie z.B. der Innenrevision
auf erhobene Personaldaten bedarf enger gesetzlicher Vorgaben.

- Moderne Informations- und Kommunikationstechnologien dirfen nicht zu
lickenlosen Verhaltens- und Leistungskontrollen eingesetzt werden. Da
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die Nutzung von Telefon, Internet und E-Mail-Diensten nicht mehr aus
dem Arbeitsleben wegzudenken ist, sind auch die Voraussetzungen fir ei-
ne beschaftigtenbezogene Auswertung dieser Kommunikationsmittel
eindeutig und restriktiv festzulegen. Dabei ist auch zu regeln, welcher Per-
sonenkreis solche Auswertungen durchfiihren darf und ab welchem Ver-
fahrensstand ggf. Dritte (z.B. Mitarbeitervertretungen oder Datenschutz-
beauftragte) hinzugezogen werden missen. Auswertungen von Datenbe-
standen der Zugangs- und Personalinformationssysteme sind strikt zu
begrenzen.

- Der Einsatz von Uberwachungssystemen, wie z.B. Videokameras und Or-
tungssystemen, ist auf das unbedingt notwendige MaB zu beschranken
und unter Wahrung der Beteiligungsrechte der Mitarbeitervertretungen
zulassig. Die Verwendung biometrischer Verfahren bedarf besonders en-
ger Vorgaben.

- Es bedarf der Festlegung der Rechte der Beschaftigten, z.B. im Hinblick
auf Auskunfts-, Einsichts-, Widerrufs-, Berichtigungs-, Loschungs- und
Schadensersatzanspriiche.

- Der Schutz von Personlichkeitsrechten der in Deutschland tatigen Be-
schéftigten weltweit agierender Unternehmen oder Konzerne ist sicherzu-
stellen.

- Eine effektive Kontrolle durch die zustandigen Datenschutzbehorden
muss gewahrleistet werden. Die betrieblichen und behordlichen Daten-
schutzbeauftragten sind bei allen personaldatenschutzrechtlich relevanten
Verfahren und Entscheidungen friihzeitig einzubinden und umfassend zu
beteiligen. Inre Rechte und Befugnisse gegenliber den Mitarbeitervertre-
tungen sind gesetzlich festzulegen.

- VerstoBe gegen die Bestimmungen des Beschaftigtendatenschutzgeset-
zes mussen ein gesetzliches Verwertungsverbot der dadurch gewonne-
nen Daten nach sich ziehen. Zur Abschreckung bedarf es wirksamer Sank-
tionen.

Anlage 3:

EntschlieBung der 77. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 26./27.03.2009
Auskunftsanspruch der Steuerpflichtigen im Besteue-
rungsverfahren gewahrleisten!

Das Bundesministerium der Finanzen (BMF) hat mit einer einfachen Verwal-
tungsanweisung den Auskunftsanspruch der Blrgerinnen und Biirger im Be-
steuerungsverfahren weitgehend eingeschrankt. Es macht die Auskunftsertei-
lung von einem "berechtigten Interesse" abhéangig, was zu einer Einschrankung
des Auskunftsrechts flhrt.

Die Vorgehensweise des BMF steht im krassen Widerspruch zum Beschluss des
Bundesverfassungsgerichts vom 10.03.2008 (1 BvR 2388/03). Danach sind
auch von der Finanzverwaltung die Grundrechte auf informationelle Selbstbe-
stimmung und auf effektiven Rechtsschutz zu gewahrleisten. Der in § 19 Bun-
desdatenschutzgesetz (BDSG) verankerte umfassende Auskunftsanspruch fin-
det auch im Besteuerungsverfahren unmittelbare Anwendung.
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Es ist inakzeptabel, dass verfassungsrechtlich garantierte Auskunftsrechte der
Steuerpflichtigen ausgehebelt werden. Auch die Finanzverwaltung ist an Recht
und Gesetz gebunden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
dass das BMF die Verwaltungsanweisung vom 17.12.2008 unverzuglich aufhebt.
Die Finanzbehorden des Bundes und der Lander sind zu verpflichten, entspre-
chend der Rechtslage den Auskunftsanspruch zu erfiillen. Die Datenschutzbe-
auftragten des Bundes und der Lander appellieren zudem an den Bundesge-
setzgeber, den Auskunftsanspruch der Steuerpflichtigen durch eine eindeutige
Regelung in der Abgabenordnung klarzustellen, die dem § 19 BDSG entspricht.

Anlage 4:

EntschlieBung der 77. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 26./27.03.2009
Die polizeiliche Datenverarbeitung in INPOL hat keine
Rechtsgrundlage

Die Speicherung von Daten im polizeilichen Informationssystem INPOL durch
die Polizeien des Bundes und der Lander ist nur dann rechtmaBig, wenn eine
Rechtsverordnung geméaB § 7 Abs. 6 Bundeskriminalamtsgesetz das Nahere
Uber die Art der Daten bestimmt, die in dieser Datei gespeichert werden diirfen.
Eine solche Rechtsverordnung existiert nicht. Mit Urteil vom 16.12.2008
(Az. 11 LC 229/08) hat das Niederséchsische Oberverwaltungsgericht dies in
Bezug auf die Verbunddatei "Gewalttater Sport" bekraftigt. Das Urteil ist nicht nur
fur die RechtmaBigkeit der Hooligan-Datei bedeutsam, sondern hat Auswirkung
auf alle im Rahmen von INPOL geflihrten Verbunddateien.

Mit der Entscheidung des Gerichts wird die Auffassung der Datenschutzbeauf-
tragten des Bundes und der Lander bestatigt. Die vom Bundesministerium des
Innern bisher vertretene Auffassung, wonach die Rechtsverordnung keine Zulas-
sigkeitsvoraussetzung fir die Datenverarbeitung in den Verbunddateien sei, wird
durch die einschlagigen Regelungen nicht gestiitzt.

Ohne eine derartige Rechtsverordnung ist die Gesamtheit der in Verbunddateien
stattfindenden polizeilichen Datenverarbeitungen rechtswidrig. Die Daten-
schutzbeauftragten von Bund und Lander fordern das Bundesministerium des
Innern und die Landesregierungen auf, unverzliglich daraus Konsequenzen zu
ziehen und die polizeiliche Datenverarbeitung auf den Priifstand zu stellen.

Anlage 5:

EntschlieBung der 77. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 26./27.03.2009
Defizite beim Datenschutz jetzt beseitigen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Gesetzgeber in Deutschland auf, endlich die ndtigen Konsequenzen aus den
nicht mehr abreiBenden Datenskandalen zu ziehen. Dazu sind mindestens fol-
gende Schritte geboten:
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1. Der Deutsche Bundestag wird aufgefordert, noch in dieser Legislaturperi-
ode die von der Bundesregierung vorgelegten Gesetzentwiirfe flr erste
notwendige Korrekturen des Bundesdatenschutzgesetzes im Bereich der
Auskunfteien und des Adresshandels zu verabschieden. Ansonsten verlie-
ren die Burgerinnen und Blrger das Vertrauen in die Zusagen der Bun-
desregierung nach den Skandalen des Jahres 2008. Insbesondere mit Ad-
ressen darf nur noch mit ausdricklicher Einwilligung der Betroffenen
Handel getrieben werden. Der Entwurf fiir ein Datenschutzauditgesetz
muss grindlich Uberarbeitet werden, damit dieser notwendige Schritt hin
zu einem modernen Datenschutzrecht von der Praxis auch umgesetzt
werden kann.

2. Mit Beginn der nachsten Legislaturperiode muss endlich eine grundle-
gende Modernisierung des Datenschutzrechts in Angriff genommen wer-
den, die bereits zu lange aufgeschoben wurde. Nur so kann das Daten-
schutzrecht den Herausforderungen der Informationsgesellschaft zu Be-
ginn des 21. Jahrhunderts gerecht werden.

3. Der Einsatz datenschutzfreundlicher Technik muss vorangetrieben und
rechtlich verpflichtend vorgeschrieben werden. Darin liegt auch eine
Chance fur den Wirtschaftsstandort Deutschland in Zeiten der Krise.

Anlage 6:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 16.04.2009

Datenschutz beim vorgesehenen Burgerportal unzurei-
chend

Der Gesetzentwurf zur Regelung von Blrgerportalen (BR-Drs. 174/09) soll
rechtliche Rahmenbedingungen fir eine sichere und vertrauenswirdige elektro-
nische Kommunikation zwischen Biirgerinnen und Blrgern und der Wirtschaft
und Verwaltung im Internet schaffen. Private Anbieter sollen die Portale betrei-
ben, Uber die der sichere E-Mail-Verkehr De-Malil, eine sichere Dokumentenab-
lage De-Safe und ein Identitatsbescheinigungsdienst abgewickelt werden sollen.
Eine solche Infrastruktur stellt hohe Anforderungen an die IT-Sicherheit und den
Datenschutz.

Der Gesetzentwurf wird diesen Anforderungen noch nicht gerecht und ist zumin-
destin folgenden Punkten zu korrigieren:

- Der Entwurf sieht vor, dass nur akkreditierte Anbieter Portale betreiben
durfen. Voraussetzung fir die Akkreditierung darf nicht allein der Nach-
weis der technischen und administrativen Sicherheit, sondern muss auch
die tatsdchliche Einhaltung datenschutzrechtlicher Standards sein. Die da-
bei zu erflllenden Mindestanforderungen missen verbindlich im Gesetz
vorgegeben werden. Portalbetreiber sollten zudem erst dann die Akkredi-
tierung erhalten, wenn die Umsetzung dieser Anforderungen durch unab-
héngige Prifstellen bescheinigt wurde.

- Die Sicherung der Vertraulichkeit, Integritat und Authentizitat von Nach-
richteninhalten soll lediglich durch eine Verschlisselung auf dem Trans-
port zwischen den Diensteanbietern und durch die Sicherung des Zu-
gangs zu den Burgerportalen erfolgen. Es muss jedoch sichergestellt wer-
den, dass Nachrichten auch bei den Portalbetreibern nicht durch Dritte
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gelesen oder verandert werden konnen. Deshalb muss die Kommunikati-
on standardmaBig durch eine Ende-zu-Ende-Verschlisselung zwischen
Absendenden und Empfangenden nach dem Stand der Technik gesichert
und nicht nur als Option angeboten werden.

- Das Burgerportal soll gerade zwischen Birgerinnnen und Burgern und
Verwaltung eine rechtlich gesicherte Kommunikation ermdglichen. Insbe-
sondere sind Uber das Blirgerportal formliche Zustellungen mit den ent-
sprechenden Rechtsfolgen beabsichtigt. Dies darf nur auf Basis einer si-
cheren Anmeldung erfolgen. Die nach der Gesetzesbegriindung ebenfalls
mogliche unsichere Anmeldung mit Passwort wird abgelehnt.

- Der Nachweis der Absenderin oder des Absenders soll lediglich durch
Anmeldung am Birgerportal erfolgen. Das ermdglicht Angriffe durch
Schadsoftware auf dem Rechner der Nutzenden. So kdnnten Zugangsda-
ten beschafft und widerrechtlich dazu verwendet werden, De-Mails zu
versenden, empfangene De-Mails zu unterdrlicken, zu verzégern und zu
verandern oder unberechtigt auf Daten im De-Safe zuzugreifen. Deshalb
sind zusatzliche SicherungsmaBnahmen vorzusehen.

- Die Mdaglichkeit, eine pseudonyme Burgerportaladresse zu nutzen, muss
- entgegen der Stellungnahme des Bundesrates vom 3.4.2009 - erhalten
bleiben. Denn die pseudonyme Nutzung ermdglicht gerade einen sinnvol-
len Kompromiss zwischen hinreichender Identifizierbarkeit im Rechtsver-
kehr und Datenschutz fiir die Nutzerinnen und Nutzer.

- Die Nutzerinnen und Nutzer mussen bei der Eréffnung des Blrgerportal-
kontos auf magliche Rechtsfolgen - etwa zur verbindlichen Kommunikati-
on mit staatlichen Stellen - hingewiesen werden. Die Aufklarungs- und In-
formationspflichten missen im Gesetzestext klarer als bislang geschehen
gefasst werden. Gleiches gilt fir die Feststellung von Identitatsdaten und
der Aufdeckung von Pseudonymen.

- Eine Benachteiligung von Birgerinnen und Blrgern, die Uber kein Bir-
gerportalkonto verfligen, muss ausgeschlossen werden. Auch dirfen Bur-
gerportale nicht dazu flihren, dass staatliche Stellen dazu Ubergehen, bei
jeder Inanspruchnahme einer E-Government-Anwendung eine personli-
che Identifizierung zu verlangen, selbst wenn dies fur die konkrete Dienst-
leistung nicht erforderlich ist.

- Der Entwurf sieht vor, dass grundsétzliche Fragen der technischen Aus-
gestaltung der Biirgerportale und der darliber angebotenen Dienste in ei-
ner Rechtsverordnung geregelt werden sollen. Dies widerspricht der
Rahmenkonzeption des Art. 80 GG und dient auch sonst nicht der Nor-
menklarheit des Gesetzes. Zumindest die grundsatzlichen technisch-
organisatorischen Anforderungen an die Eroffnung des Kontos, den Post-
fach- und Versanddienst, den Speicherplatz, den Identitatsbescheini-
gungsdienst und das Akkreditierungsverfahren sollten in das Gesetz selbst
aufgenommen werden.

- Der Entwurf des Blrgerportalgesetzes sieht jetzt auch vor, dass nicht nur
die Datenerhebung, sondern auch die Verarbeitung und Nutzung der er-
hobenen Daten durch den akkreditierten Dienstanbieter an eine enge
Zweckbestimmung gebunden ist. Allerdings ist der pauschale Verweis auf
die Regelungen des Bundesdatenschutzgesetzes, des Telemediengeset-
zes und des Telekommunikationsgesetzes in diesem Zusammenhang zu
weitgehend, da so fir die Diensteanbieter die Moglichkeit eréffnet wird,
die personenbezogenen Daten fiir Werbung oder Marktforschungszwe-
cke zu nutzen. Die Burgerinnen und Blrger missen jedoch sicher sein
konnen, dass ihre Daten ausschlieBlich zur Teilnahme am Biirgerportal
genutzt werden.
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Anlage 7:

EntschlieBung der 78. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 08./09.10.2009
Aktueller Handlungsbedarf beim Datenschutz - Férderung
der Datenschutzkultur

Zunehmende Uberwachung und die ausufernde Verkniipfung von Daten in Staat
und Wirtschaft gefdhrden unser aller Personlichkeitsrecht. Zusatzliche Heraus-
forderungen ergeben sich aus der technologischen Entwicklung und der Sorglo-
sigkeit der Buirgerinnen und Burger.

Das aus den 70er Jahren des vorigen Jahrhunderts stammende Datenschutz-
recht stellt Iangst keinen wirksamen Schutz mehr dar. Dies gilt ungeachtet der
punktuellen Anpassungen, die das Bundesdatenschutzgesetz seither erfahren
hat.

Zu Beginn der neuen Legislaturperiode des Deutschen Bundestags fordert die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander eine Gene-
ralrevision des Datenschutzrechts, einschlieBlich der jlingsten Novellierung zum
Adresshandel.

Die Konferenz halt es insbesondere fiir erforderlich:

- Das Datenschutzrecht an die Herausforderungen neuer Technologien an-
zupassen und dabei z.B. die Rechte der Betroffenen bei der Nutzung des
Internets, insbesondere auf Loschung ihrer Daten, zu verbessern;

- die Integritat und Vertraulichkeit informationstechnischer Systeme zu ge-
wahrleisten;

- ein Beschaftigtendatenschutzgesetz zu erlassen und dabei vor allem die
Uberwachung am Arbeitsplatz effektiv zu begrenzen;

- die Vorratsdatenspeicherung und Online-Durchsuchung zuriickzuneh-
men;

- die Ubrigen in den letzten Jahren verscharften Einschrankungen der
Grundrechte durch Sicherheitsgesetze des Bundes und der Lander kri-
tisch zu Uberprifen;

- auf europaischer und internationaler Ebene auf hohe datenschutzrechtli-
che Grundstandards hinzuwirken und z.B. den verdachtslosen Zugriff auf
Fluggast- und Bankdaten zurlickzuweisen;

- im Fall der Einflhrung der elektronischen Gesundheitskarte die Betroffe-
nenrechte umfassend zu realisieren;

- die Videolberwachung in Staat und Gesellschaft einzuschranken;

- den Schutz der Meldedaten zu verbessern;

- ein praktikables Datenschutzaudit zu schaffen;

- die Datenschutzaufsichtsbehdrden so auszugestalten, dass sie ihre Kon-
troll- und Beratungsaufgaben unabhangig und effektiv wahrnehmen kon-
nen.

Datenschutz kann jedoch nicht nur verordnet, er muss auch gelebt werden. Dies

setzt eine Datenschutzkultur in Staat, Wirtschaft und Gesellschaft voraus, die ge-
pflegt und weiterentwickelt werden muss.
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Die Konferenz spricht sich deshalb dafiir aus, den Datenschutz auch als Bil-
dungsaufgabe zu verstehen. Sie fordert Staat, Wirtschaft und Gesellschaft auf, ih-
re entsprechenden Bildungsanstrengungen zu verstarken. Ziel muss es sein, die
Fahigkeit und Bereitschaft der Biirgerinnen und Blrger, insbesondere von Kin-
dern und Jugendlichen, zu fordern, verantwortungsvoll mit ihren eigenen Daten
und respektvoll mit den Daten anderer Menschen umzugehen.

Anlage 8:

EntschlieBung der 78. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 08./09.10.2009
Staatsvertrag zum IT-Planungsrat - Datenschutz darf nicht
auf der Strecke bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
darauf hin, dass die informationstechnische Kooperation von Bundes- und Lan-
desbehorden zunehmend die Verarbeitung von personenbezogenen Daten be-
trifft, die durch technische und organisatorische MaBnahmen vor Missbrauch zu
schitzen sind, etwa durch wirksame Verschlisselungsverfahren.

Das Bundesverfassungsgericht hat die besondere Bedeutung der informationel-
len Selbstbestimmung und der Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme fiir den Schutz des Personlichkeitsrechts her-
vorgehoben. Der in einem Staatsvertrag vorgesehene IT-Planungsrat muss die-
sen Vorgaben bei der Festlegung verbindlicher Interoperabilitats- und IT-Sicher-
heitsstandards fiir die Datenverarbeitung Rechnung tragen. Furr Entscheidungen
in grundrechtssensiblen Fragestellungen muss auch der IT-Planungsrat die Zu-
standigkeit der Parlamente in Bund und Landern berlcksichtigen.

Die im Staatsvertrag vorgesehene vorrangige Verwendung bestehender Markt-
standards darf nicht dazu fuhren, dass Verfahren ohne angemessenen Daten-
schutz beschlossen werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander be-
grlBt es, dass der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit an den Sitzungen des IT-Planungsrats teilinehmen soll. Sie hélt es fiir ge-
boten, auch die Landesdatenschutzbeauftragten einzubeziehen.

Anlage 9:

EntschlieBung der 78. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 08./09.10.2009
Krankenhausinformationssysteme datenschutzgerecht
gestalten!

- Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmit-
teln arztlicher Behandlung in Krankenhausern geworden. Ein Abruf der
darin elektronisch gespeicherten Patientendaten ist jederzeit, ortsunge-
bunden und sekundenschnell maglich und bietet damit die Grundlage fur
effiziente Behandlungsentscheidungen. Diesen Vorteilen stehen aller-
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dings erhebliche Datenschutzrisiken gegenlber. Die Moglichkeiten fiir
Klinikpersonal, Behandlungsdaten von Bekannten, Kolleginnen und Kol-
legen oder Prominenten einzusehen und privat zu nutzen, sind groB. Pri-
fungen der Datenschutzaufsichtsbehorden und bekannt gewordene
Missbrauchsfélle belegen dies.

- Das Datenschutzrecht und die arztliche Schweigepflicht gebieten, dass ein
Zugriff auf die Daten von Kranken grundsétzlich nur denjenigen Kranken-
hausbeschaftigten moglich sein darf, die diese Kranken behandeln oder
die Behandlung verwaltungsmaBig abwickeln.

- Die Konferenz der Datenschutzbeauftragten fordert daher die daten-
schutzkonforme Gestaltung der internen Ablaufe und der Erteilung von
Zugriffsrechten in der Informationstechnik von Krankenhausern.

- Daruber hinaus fordert die Konferenz, dass Patienten nachvollziehen kon-
nen, wer auf ihre Daten tatsachlich zugegriffen hat. Das ist Teil des Men-
schenrechts auf Achtung des Privatiebens nach Art. 8 der Européischen
Menschenrechtskonvention, wie der Européische Gerichtshof flir Men-
schenrechte klargestellt hat. Durch Protokollierung ist zu gewahrleisten,
dass eine nachtréagliche Uberpriifung der Zugriffe auf ihre Zulassigkeit
madglich ist. Die Systeme miussen behandlungs- und patientenbezogen
den technischen Zugriff gemaB den rechtlichen Befugnissen ermoglichen.

- Die Krankenhauser sind in der Pflicht, datenschutzgerechte Systeme ein-
zusetzen. Die Software-Hersteller sind gehalten, entsprechende Systeme
anzubieten.

Anlage 10:

EntschlieBung der 78. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 08./09.10.2009
"Reality-TV" - keine Mitwirkung staatlicher Stellen bei der
BloBstellung von Menschen

"Reality-TV"-Produktionen Uber behdrdliche Einsatze haben in den letzten Jah-
ren erheblich zugenommen. Justiz-, Polizei- und Sozialbehdrden scheinen mitt-
lerweile wichtige "Lieferanten" fur solche Fernsehsendungen zu sein, die einzel-
ne Blrgerinnen und Burger bloBstellen und dadurch erheblich in ihre Rechte
eingreifen. Das Fernsehpublikum ist dabei, wenn etwa eine Gerichtsvollzieherin
versucht, einen Haftbefehl gegen einen Schuldner zu vollziehen - wobei auch
schon einmal eine Wohnung zwangsgedffnet wird - oder wenn die Polizei Ver-
dachtige Uberpriift oder bei Verkehrsdelikten zur Rede stellt. Es kann vom heimi-
schen Fernsehsessel aus bequem mitverfolgen, ob Betroffene glaubwirdig Ein-
sicht zeigen, unbelehrbar bleibt oder gar ausfallig werden. Aufgrund des Erfolgs
derartiger "Unterhaltungssendungen" ist abzusehen, dass die Intensitat und die
Eingriffstiefe der gezeigten staatlichen MaBnahmen zukiinftig immer weiter zu-
nehmen werden.

Presse- und Offentlichkeitsarbeit sind zwar grundsatzlich notwendig, um die be-
hordliche Aufgabenerfiillung darzustellen und den Informationsanspruch der Of-
fentlichkeit zu erflllen. Dabei muss aber das Personlichkeitsrecht der Betroffe-
nen gewahrt werden, gerade wenn Unterhaltung und Befriedigung von Sensati-
onslustim Vordergrund stehen.
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Wird das Fernsehen durch zielgerichtete behordliche Unterstltzung in die Lage
versetzt, personenbezogene Filmaufnahmen anzufertigen, ist dies rechtlich als
Datenibermittlung an private Dritte zu werten. Fir einen solchen massiven Ein-
griff in das Datenschutzgrundrecht der Betroffenen gibt es keine Rechtsgrundla-
ge. Der Staat, der die Betroffenen zur Duldung bestimmter EingriffsmaBnahmen
zwingen kann, ist grundsétzlich nicht befugt, Dritten die Teilnahme daran zu er-
maoglichen. Auch das Vorliegen einer wirksamen vorherigen Einwilligung der Be-
troffenen wird regelmaBig zweifelhaft sein. Fir eine solche Einwilligung ist es ins-
besondere notwendig, die betroffene Person rechtzeitig Gber Umfang, Dauer
und Verwendungszwecke der Aufnahmen aufzuklaren und auf die Freiwilligkeit
seiner Einwilligung hinzuweisen. Angesichts der Uberraschungssituation sowie
der mit dem staatlichen Eingriff nicht selten verbundenen Einschiichterung ist
hier eine besonders sorgfaltige Priifung geboten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb alle
Behorden auf, grundsatzlich von der Mitwirkung an solchen "Reality'-
Reportagen Abstand zu nehmen.

Anlage 11:

EntschlieBung der 78. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 08./09.10.2009
Datenschutzdefizite in Europa auch nach Stockholmer
Programm

Die Européische Union will im Stockholmer Programm ihre politischen Zielvor-
gaben zur Entwicklung eines Raums der Freiheit, der Sicherheit und des Rechts
fur die kommenden fiinf Jahre festschreiben. Dazu hat die Kommission der Eu-
ropaischen Gemeinschaften einen Entwurf vorgelegt.

Zwar erwahnt der Kommissionsentwurf die Wahrung der personlichen Freiheits-
rechte und des Schutzes der Privatsphare als Prioritdten der Innen- und Sicher-
heitspolitik in einem "Europa der Biirger". Schritte wie der geplante Beitritt der
Européischen Union zur Europaischen Menschenrechtskonvention, Aufklarungs-
und Informationskampagnen zum Datenschutz und die Férderung und ggf. Zerti-
fizierung von datenschutzfreundlichen Technologien weisen auch in diese Rich-
tung.

Allerdings bleiben die konkreten Uberlegungen fiir einen verbesserten Daten-
schutz deutlich hinter den Zielsetzungen flr eine verbesserte Sicherheitsarchi-
tektur zurtick. Hierzu enthélt der Kommissionsentwurf einen umfangreichen Ka-
talog von zum Teil &uBerst eingriffsintensiven MaBnahmen, wie z.B. ein elektroni-
sches Registrier- sowie Vorabgenehmigungssystem fiir Ein- und Ausreisen in
oder aus der EU oder den Aufbau eines europaischen Strafregisterinformations-
systems. Die ebenfalls angestrebte einheitliche Plattform der Informationsverar-
beitung mit beinahe beliebigen Datenverarbeitungsmdglichkeiten gefahrdet oh-
ne angemessene MaBnahmen zur Gewahrleistung von Datenschutz und Daten-
sicherheit die Birgerrechte.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander be-

darf es weiterer Schritte, um in Europa ein ausgewogenes Verhaltnis von Sicher-
heit und Freiheit zu erreichen. Hierzu zahlen insbesondere:
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- Die Weiterentwicklung des Rahmenbeschlusses 2008/977/J zu einem
harmonisierten und auch fir die innerstaatliche Datenverarbeitung ver-
bindlichen Datenschutzrecht, das im Bereich der polizeilichen und justi-
ziellen Zusammenarbeit ein hohes Datenschutzniveau gewahrleistet.

- Abschluss von Ubereinkommen mit Drittstaaten nur unter der Vorausset-
zung, dass die zwingenden Datenschutzgrundséatze dort beachtet werden.

- Ein unabhangiges datenschutzrechtliches Beratungs- und Kontrollorgan
fur alle Bereiche der polizeilichen und justiziellen Zusammenarbeit der
EU-Mitgliedstaaten.

- Die Evaluation der vielen auf EU-Ebene beschlossenen sicherheitspoliti-
schen Vorhaben im Hinblick auf ihre Effektivitat, den Umfang der mitihnen
verbundenen Grundrechtseingriffe sowie mdégliche Uberschneidungen
der MaBnahmen untereinander, bevor weitere Rechtsakte verabschiedet
werden.

- Die Verbesserung von Transparenz und demokratischer Kontrolle bei der
Rechtsetzung im Bereich der polizeilichen und justiziellen Zusammenar-
beit auf européischer Ebene, ungeachtet der Annahme des Vertrages von
Lissabon.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung auf, sich fir diese Forderungen - auch unter Beriicksichti-
gung der Kritik des Bundesrates etwa zu der Schaffung von Exekutivbefugnissen
fir EUROPOL und EUROJUST - im weiteren Verfahren einzusetzen.

Anlage 12:

EntschlieBung der 78. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 08./09.10.2009
Kein Ausverkauf von europaischen Finanzdaten an die
USA!

Fir Zwecke der Terrorismusbekdmpfung verhandeln die USA gegenwartig mit
der Europaischen Union Uber den Zugriff auf Daten Uber Finanztransaktionen,
die auf SWIFT-Servern in Europa gespeichert werden, selbst wenn sie keinerlei
Bezug zu den Vereinigten Staaten aufweisen. Besonders kritisch sieht es die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander, dass
US-Behorden Zugriffsmoglichkeiten auf Transaktionsdaten anstreben, auch
wenn gegen die Betroffenen kein hinreichend konkreter Verdacht besteht, dass
sie an Terroraktivitaten oder an deren Unterstitzung mitwirken oder beteiligt wa-
ren. Ein derartiges Abkommen wiirde US-Behorden Befugnisse einrdumen, die
in Deutschland den Sicherheitsbehorden von Verfassungs wegen verwehrt sind.

Ein derartiger weit reichender Eingriff in das Recht auf informationelle Selbstbe-
stimmung weit im Vorfeld des strafrechtlichen Anfangsverdachtes ware daten-
schutzrechtlich nicht zu rechtfertigen. Dies ware auch im Hinblick auf den Ver-
trauensschutz europaischer Wirtschaftsunternehmen hochst fragwiirdig. Der Da-
tentransfer wére auch deshalb bedenklich, weil die datenschutzrechtlichen Ga-
rantien in den USA deutlich hinter den entsprechenden Anforderungen in der
Europaischen Union zurlickbleiben. Insbesondere besteht dort keine unabhangi-
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ge Datenschutzkontrolle; Personen ohne standigen Wohnsitz in den USA haben
kein Recht auf gerichtliche Uberpriifung der Verwendung ihrer Daten durch
US-Behorden.

Im Ubrigen bestehen bereits an der Notwendigkeit eines so weit reichenden
Zugriffs auslandischer Behorden auf in Europa gespeicherte Daten erhebliche
Zweifel. So kdnnen Strafverfolgungsbehdrden im Rahmen der Rechtshilfe schon
heute einzelfallbezogen personenbezogene Daten zur Aufklarung von Terroris-
musverdachtsfallen bermitteln.

SchlieBlich ist zu befiirchten, dass eine derartige Regelung Uber den Zugriff auf
SWIFT-Daten Prazedenzwirkung entfalten wirde. Zum einen konnten die Verei-
nigten Staaten mit derselben Begriindung Zugriff auf andere in Europa gespei-
cherte sensible Datenbestande verlangen, etwa die Vorratsdaten der Telekom-
munikation. Zum anderen ware es schwer nachvollziehbar, warum die Europai-
sche Union den USA einen so weitgehenden Zugriff auf in Europa gespeicherte
Daten einrdumt, entsprechende Forderungen anderer Drittstaaten aber zurlick-
weisen sollte.

Die Konferenz erwartet von der Bundesregierung, dass sie die besonders sensib-
len Bankdaten der Blirgerinnen und Burger wirksam schitzt und einem Abkom-
men nicht zustimmt, das eine Datentbermittlung weit unterhalb der Schwelle des
strafrechtlichen Anfangsverdachts erlaubt und keine angemessenen daten-
schutzrechtlichen Standards festlegt.

Anlage 13:

EntschlieBung der 79. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 17./18.03.2010
Klare gesetzliche Regelungen zur Abrechnung durch pri-
vate Stellen in der gesetzlichen Krankenversicherung

In seinem Urteil vom 10.12.2008 hatte das Bundessozialgericht nach der damals
bestehenden Rechtslage die Einschaltung privater Stellen bei der Abrechnung
von arztlichen Leistungen gegeniiber den gesetzlichen Krankenkassen flr unzu-
lassig erklart. Es betonte, dass bei der Einbeziehung von privaten Stellen ebenso
detaillierte Regelungen uber den Umfang der verarbeiteten Daten und tber die
erlaubten Datenflisse vorliegen mussten, wie dies fur die klassischen Abrech-
nungen uber die Kassenarztlichen Vereinigungen der Fall ist. Es sei nicht nach-
vollziehbar, dass gerade bei der Einbeziehung von Privaten an diese geringere
Anforderungen gestellt wiirden als an die offentlich-rechtlichen Korperschaften.
Infolge des Urteils war die Einbeziehung der privaten Stellen nur noch fiir einen
Ubergangszeitraum erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht einstel-
len zu missen, hat der Gesetzgeber hierflr durch das Arzneimittelrechtsande-
rungsgesetz vom 17.07.2009 vorlaufige Rechtsgrundlagen in den §§ 120 Abs. 6
und 295 Abs. 1 b SGB V geschaffen, die bis zum 30.06.2010 befristet sind. Die
Bundesregierung beabsichtigt nunmehr, die Geltung dieser Ubergangsregelun-
gen, die den vom Bundessozialgericht formulierten Anforderungen an den Da-
tenschutz nicht entsprechen, um ein weiteres Jahr zu verlangern.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es
fur dringend geboten, unverziiglich materielle Vorgaben fiir die Einbeziehung
privater Stellen bei der Abrechnung von arztlichen Leistungen im Gesetz zu ver-
ankern. Dabei missen prazise Regelungen geschaffen werden, die denselben
Schutz der Sozialdaten garantieren, gleich ob die Daten unter Einschaltung priva-
ter oder &ffentlich-rechtlicher Abrechnungsstellen verarbeitet werden. Die fiir die
Abrechnung zu verwendenden Daten missen wie bei den herkdmmlichen Abre-
chungsregelungen fur die Patienten transparent verarbeitet und auf das absolut
Erforderliche fiir den konkreten Zweck normativ begrenzt werden. Weiterhin
mussen die Datenflisse in einer Weise definiert werden, dass die Rechte der
Versicherten so wenig wie maglich gefahrdet werden. Eine Rechtsaufsicht tber
die Datenverarbeitung ist sicherzustellen. Es ist zu gewahrleisten, dass Kranken-
kassen bei der Beauftragung privater Abrechnungsstellen nicht mehr Sozialdaten
erhalten als bei der Abrechnung Uber die Kassenarztliche Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesre-
gierung auf, unverzuglich inhaltliche Vorschlage fur eine verfassungskonforme
Regelung zu erarbeiten.

Anlage 14:

EntschlieBung der 79. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Landeram 17./18.03.2010
Fur eine umfassende wissenschaftliche Evaluierung im Si-
cherheitsbereich

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren
durch zahlreiche Gesetze neu geschaffenen Befugnisse und die bestehenden
Sicherheitsdateien, sondern auch die Kooperationszentren, in denen Polizei und
Nachrichtendienste zusammenarbeiten, zu evaluieren.

Die Datenschutzbeauftragten des Bundes und der Lander treten dafiir ein, die
Evaluierung zeitnah und vorbehaltlos nach wissenschaftlichen Kriterien durchzu-
flhren. Kein Vorbild darf die im Mai 2005 vorgenommene "Evaluierung" des Ter-
rorismusbekampfungsgesetzes 2002 sein. Diese war eine inhaltlich und metho-
disch defizitare Selbsteinschatzung. Dagegen enthalten die in verschiedenen
Gesetzen aufgenommenen Evaluationsklauseln sinnvolle Ansétze, die es weiter
zu entwickeln gilt. Dies betrifft etwa die Einbeziehung eines wissenschaftlichen
Sachverstandigen, der im Einvernehmen mit dem Deutschen Bundestag zu
bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
wiederholt darauf hingewiesen, dass die Ausweitung der Befugnisse von Polizei
und Verfassungsschutz, auch in das Vorfeld der Gefahrenabwehr, zur anlasslo-
sen, oftmals massenhaften Erhebung personenbezogener Daten unbescholte-
ner Burgerinnen und Blirger fihren kann.

Aufgrund der Eingriffsintensitat der Regelungen ist eine systematische, ergeb-
nisoffene und wissenschaftlich fundierte Uberpriifung auf der Grundlage eines
umfassenden Bewertungsansatzes erforderlich. Jede Evaluation, auch die lan-
desrechtlicher Vorschriften, muss auf der Grundlage valider, strukturierter Daten
unter Mitwirkung aller relevanten Stellen in einem transparenten Verfahren durch
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ein unabhéngiges Expertengremium erfolgen. Die Nachvollziehbarkeit und
Uberpriifbarkeit der Evaluierung ist zu gewahrleisten. Der Evaluationsbericht
muss dem Gesetzgeber eine umfassende Bewertungsgrundlage zur Optimie-
rung bestehender Regelungen zur Verfligung stellen.

Dazu muss insbesondere Folgendes dargelegt und bewertet werden

- die mit der zu evaluierenden Norm intendierten Ziele,

- die tatséchlich erzielten Wirkungen (beabsichtigte und unbeabsichtigte)
sowie die Wirkungszusammenhange,

- die Auswirkungen auf die Grundrechte von Betroffenen und unbeteiligten
Dritten (Eingriffsbreite und -tiefe),

- die Gewahrleistung eines effektiven Grundrechtsschutzes, insbesondere
im Hinblick auf den absolut geschitzten Kernbereich der privaten Le-
bensgestaltung, sowie die Wahrung des VerhéltnisméaBigkeitsgebots,

- die Umsetzung von organisations-, verfahrens- und technikorientierten
Schutzvorkehrungen (z.B. von Kennzeichnungspflichten, differenzierten
Zugriffsberechtigungen, Verwertungsverboten, Priif- und Ldschungs-
pflichten, Richtervorbehalten, Benachrichtigungspflichten),

- die Leistung, Wirkung sowie der Erfolg und die Effizienz,

- die Stellung der zu evaluierenden Norm im Gesamtrechtsgeflige sowie ih-
re Wechselwirkung mit anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, entwicklungsoffe-
ner Prozess, der einer standigen Optimierung bedarf.

Anlage 15:

EntschlieBung der 79. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 17./18.03.2010
Korperscanner - viele offene Fragen

Der Anschlagsversuch von Detroit am 23.12.2009 hat die Diskussion tber den
Einsatz von sog. Kdrperscannern bei der Passagierkontrolle am Flughafen neu
entfacht. Mit dieser Technik sollen Sicherheitsllicken geschlossen werden. Es ist
aber noch weitgehend unklar, was diese Gerate technisch leisten kdnnen und wie
sie sich in ein konsistentes Gesamtsystem zur Flugsicherheit einfligen lassen. Ei-
ne Entscheidung Uber den Einsatz solcher Gerate, die der Gesetzgeber zu treffen
hétte, setzt zumindest die Erfiillung folgender Bedingungen voraus:

1. Es muss geklart werden, ob mit diesen Geréaten ein nennenswerter Si-
cherheitsgewinn erzielbar ist. Derzeit bestehen zumindest ernsthafte
Zweifel an der technischen Leistungsfahigkeit und Effizienz dieser Tech-
nologie, vor allem im Hinblick auf die Detektierbarkeit von Materialien mit
geringer Dichte, etwa pulverférmigen Substanzen, wie sie im Fall des An-
schlagsversuchs von Detroit verwendet worden sind.

2. Es muss sichergestellt sein, dass die beim Einsatz der Kérperscanner er-
hobenen Daten der Kontrollierten tiber den Scanvorgang hinaus nicht ge-
speichert werden. Auch die Anzeige der Korperkonturen gegeniiber dem
Kontrollpersonal und die Speicherung der erstellten Bilder Uber den
Scanvorgang hinaus sind technisch auszuschlieBen.

3. Selbst wenn die vorstehenden Bedingungen erflillt werden, darf der Ein-
satz von Scannern die Grundrechte der Betroffenen, insbesondere die ab-
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solut geschitzte Menschenwirde und das Recht auf korperliche Unver-
sehrtheit nicht verletzen. So dirften z.B. Geschlechtsmerkmale oder
kinstliche Korperteile bzw. medizinische Hilfsmittel (etwa Prothesen und
kinstliche Darmausgénge) nicht angezeigt werden. Gesundheitsschaden
sind auszuschlieBen.

4, Die Erflllung dieser Bedingungen ist in praktischen Tests und Erprobun-
gen nachzuweisen.

Anlage 16:

EntschlieBung der 79. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 17./18.03.2010
Keine Vorratsdatenspeicherung!

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspei-
cherung vom 02.03.2010 (1 BvR 256/08) die anlass- und verdachtslose vor-
sorgliche Speicherung von Telekommunikationsdaten als einen "besonders
schweren Eingriff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht
kennt". Weil diese Speicherung die Erstellung aussagekréaftiger Personlichkeits-
und Bewegungsprofile praktisch aller Blirgerinnen und Birger ermdglicht, lehnt
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander die Vor-
ratsdatenspeicherung grundséatzlich ab. Das Verbot der Totalerfassung gehort
zur verfassungsrechtlichen Identitat der Bundesrepublik Deutschland, die auch in
europaischen und internationalen Zusammenhéngen zu wahren ist. Die Konfe-
renz fordert deshalb die Bundesregierung auf, sich fiir eine Aufhebung der Euro-
paischen Richtlinie 2006/24/EG einzusetzen.

Darlber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahr-
nehmung der Blrgerinnen und Birger nicht total erfasst und registriert werden
darf. Daher strahlt die Entscheidung Uber den eigentlichen Entscheidungsge-
genstand hinaus und muss auch in anderen Bereichen, etwa bei der diskutierten
Speicherung der Daten von Flugpassagieren oder bei der Konzeption von Maut-
systemen beachtet werden. Auch die zentrale ELENA-Datenbank muss jetzt auf
den Prifstand. Der Gesetzgeber ist bei der Erwéagung neuer Speicherungspflich-
ten oder -berechtigungen im Hinblick auf die Gesamtheit der verschiedenen Da-
tensammlungen zu groBerer Zurlickhaltung aufgerufen.

Anlage 17:

EntschlieBung der 79. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Landeram 17./18.03.2010
Ein modernes Datenschutzrecht fur das 21. Jahrhundert

Zusammenfassung

Jeder Mensch soll selbst bestimmen kdnnen, wer was wann tber ihn weiB3. Doch
wie soll dieses Recht auf informationelle Selbstbestimmung im Zeitalter der all-
gegenwartigen, oftmals unbemerkten Datenverarbeitung gewahrleistet werden?
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
Eckpunkte formuliert, die Grundlage einer Diskussion Uber eine Reform des Da-
tenschutzrechts sein sollen.
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1. Konkrete Schutzziele und Grundsatze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze sollten
als allgemeingiiltige datenschutzrechtliche Grundregelungen einen ver-
bindlichen Mindeststandard festlegen. Sie sollten allgemeine Vorgaben
enthalten, die als Grundlage aller datenschutzrechtlichen Regelungen und
MaBnahmen flr 6ffentliche und nicht-offentliche Stellen dienen. Ausge-
hend von den Schutzzielen sollten sanktionsbewehrte Grundsatznormen
formuliert werden, die flr alle Formen der Datenverarbeitung gleicherma-
Ben gelten. Dies betrifft etwa den Grundsatz der Zweckbindung, also das
Prinzip, dass personenbezogene Daten ausschlieBlich fiir den Zweck ver-
wendet werden durfen, fur den sie erhoben worden sind. Neu eingefihrt
werden sollte zudem ein grundsétzliches Verbot der Profilbildung. Die
Vorgaben des allgemeinen Datenschutzrechts konnen - soweit erforder-
lich - in Bezug auf bestimmte Anwendungsgebiete weiter konkretisiert
werden.

2. Technikneutralen Ansatz schaffen

Den aus der technologischen Entwicklung resultierenden Gefahrdungen
sollte durch technikneutrale Vorgaben begegnet werden, die auf konkrete
Systeme und Anwendungsfelder durch Auslegung und Normierung kon-
kretisiert werden kdnnen. Anhand festgelegter Schutzziele kdnnen so ein-
fache, flexible, und praxistaugliche gesetzliche Bedingungen geschaffen
werden, die das Grundrecht auf informationelle Selbstbestimmung und
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat in-
formationstechnischer Systeme durch technischen und organisatorischen
Datenschutz sichern.

3. Betroffenenrechte stérken
Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der auf-
merksame und kritische Betroffene. Die Datenverarbeitung muss fir die
Betroffenen transparenter werden, etwa indem die Wahrnehmung des
Auskunftsanspruchs erleichtert wird. Die Freiwilligkeit der Einwilligung in
eine Datenverarbeitung muss gestarkt werden.

4, Datenschutzrecht internetfahig machen
Ein modernes Datenschutzrecht muss internetfahig sein. Grundsatzlich
muss eine unbeobachtete Kommunikation und Nutzung des Internets
gewahrleistet werden. Auch sind besondere Schutzmechanismen zur Ge-
wahrleistung und Durchsetzung der Datenschutzrechte der Betroffenen
im Netz zu schaffen. Nationale Regelungen sollten durch internationale
Vereinbarungen flankiert werden.

5. Mehr Eigenkontrolle statt Zwang
Datenschutz muss von den verantwortlichen Stellen als eigenes Anliegen
begriffen werden. Dies kann etwa durch Einflhrung eines freiwilligen Au-
ditverfahrens befordert werden. Daneben muissen die verantwortlichen
Stellen dazu verpflichtet werden, durch interne Mechanismen die Einhal-
tung des Datenschutzes sicherzustellen, etwa durch verbindliche Daten-
schutzkonzepte.

6. Stérkung der unabhéngigen Datenschutzaufsicht
Die Unabhéngigkeit der Datenschutzaufsicht muss rechtlich, organisato-
risch und finanziell abgesichert werden. Eine Fach- und Rechtsaufsicht
oder die organisatorische Eingliederung in andere Verwaltungseinheiten
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ist mit der EG-Datenschutzrichtlinie nicht vereinbar. Erforderlich sind auch
verstarkte Mitwirkungspflichten der kontrollierten Stellen bei Daten-
schutzkontrollen.

1. Wirksamere Sanktionen

Die immer noch vorhandenen Liicken im datenschutzrechtlichen Sankti-
onssystem missen endlich geschlossen werden. Sie sollten erganzt wer-
den um fir die Betroffenen einfach zu handhabende Haftungsanspriiche,
etwa einen pauschalierten Schadenersatzanspruch. Die Zustandigkeiten
fur die Verfolgung von Ordnungswidrigkeiten sollten bei den jeweiligen
Datenschutzbehdrden liegen. Auch der Bundesbeauftragte fur den Da-
tenschutz und die Informationsfreiheit braucht insoweit wirksame Sankti-
onsbefugnisse.

8. Gesetz einfacher und besser lesbar machen
Das Datenschutzrecht ist durch wiederholte Anderungen und Ergénzun-
gen selbst fiir Fachleute nur noch schwer verstandlich und bedarf auch in-
soweit der Uberarbeitung. Erforderlich sind etwa Anderungen in der
Struktur und bei den Definitionen, die zuséatzliche Spezialvorschriften ent-
behrlich machen.

Anlage 18:

EntschlieBung der 79. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 17./18.03.2010
Effektiver Datenschutz braucht unabhéangige Datenschutz-
kontrolle!

Um das Grundrecht der Birgerinnen und Biirger auf Datenschutz zu gewahrleis-
ten, bedarf es einer unabhangigen Datenschutzkontrolle. Der Europaische Ge-
richtshof hat festgestellt, dass die Datenschutzaufsichtsbehdrden fiir den nicht-
offentlichen Bereich in Deutschland nicht vollig unabhédngig sind und die Bundes-
republik Deutschland damit gegen die Verpflichtung aus Art. 28 der Datenschutz-
richtlinie (Richtlinie 95/46/EG) verstoBt (Urteil vom 09.03.2010, C-518/07). Eu-
roparechtswidrig ist nicht nur die organisatorische Einbindung zahlreicher Daten-
schutzaufsichtsbehdrden fr den nicht-ffentlichen Bereich in die jeweiligen In-
nenministerien, sondern auch die Aufsicht der Regierungen Uber die Daten-
schutzbehdrden. Dariiber hinaus ist eine grundsétzliche Neuordnung der Daten-
schutzaufsicht in Deutschland geboten. Die Grundsétze dieser Entscheidung zur
Unabhangigkeit sind auf die Datenschutzkontrolle der 6ffentlichen Stellen anzu-
wenden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Gesetzgeber in Bund und Landern auf, die Datenschutzaufsicht schnellst-
maoglich den Vorgaben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabhangigkeit der Datenschutzkontrollinstanzen muss
insbesondere folgenden Kriterien entsprechen:

- Die Datenschutzkontrollstellen missen ihre Aufgaben ohne jegliche un-

mittelbare und mittelbare Einflussnahme Dritter wahrnehmen kénnen.
- Es darf keine Fach- und Rechtsaufsicht geben.
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- Auch eine mdégliche Dienstaufsicht darf nicht zu einer unmittelbaren oder
mittelbaren Einflussnahme auf Entscheidungen der Datenschutzkontroll-
stellen fuhren.

- Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschlieBen.

- Zu einer unabhangigen Amtsflihrung gehoren ausreichende Eingriffs- und
Durchsetzungsbefugnisse.

- Um eine unabhangige Wahrnehmung der Tatigkeit der Datenschutzkon-
trollstellen zu gewahrleisten, muss ihnen die notwendige Entscheidungs-
hoheit bei Personal, Haushalt und Organisation zustehen.

Anlage 19:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 22.06.2010
Beschaftigtendatenschutz starken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander be-
griBt es, dass die Bundesregierung nach nahezu 30-jahriger Diskussion den Be-
reich Beschaftigtendatenschutz gesetzlich regeln will. Angesichts der Bedeutung
des Beschaftigtendatenschutzes fiir Arbeitgeber und Arbeitnehmer sollte im Ge-
setzgebungsverfahren der Grundsatz "Qualitéat vor Ubereilten Regelungen" gel-
ten. Im Hinblick darauf ware es verfehlt, den Gesetzentwurf in einem Schnellver-
fahren ohne griindliche Diskussion durchzupauken. Ein solches Verfahren wiirde
unweigerlich zu handwerklichen Fehlern und zu einer nicht akzeptablen inhaltli-
chen Unausgewogenheit der Bestimmungen flihren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bedau-
ert daher, dass der vom Bundesminister des Innern vorgelegte Entwurf das an-
gestrebte Ziel eines zeitgeméaBen und verbesserten Schutzes der Beschaftigten
vor Uberwachung und ibermaBiger Kontrolle in wesentlichen Punkten und Zu-
sammenhangen verfehlt. Zudem bleibt eine ganze Reihe von Fragen und Prob-
lemen ungeklart. Im Ergebnis wiirden die vorgesehenen Anderungen in zentra-
len Bereichen des Arbeitslebens eine Verschlechterung des Datenschutzes fir
die Beschaftigten zur Folge haben. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander appelliert an den Bundesgesetzgeber, den vorlie-
genden Gesetzentwurf grundlegend zu Uberarbeiten, jedenfalls aber deutlich zu
Gunsten des Personlichkeitsrechts der Beschéftigten zu andern. Ein Gesetz zur
Regelung des Beschaftigtendatenschutzes sollte einen angemessenen Aus-
gleich zwischen den berechtigten Informationsinteressen des Arbeitgebers und
dem verfassungsrechtlich geschitzten Personlichkeitsrecht des Beschaftigten
schaffen. An diesem Anspruch muss sich ein Beschaftigtendatenschutzgesetz
messen lassen, das diesen Namen verdient.

Substantielle Verbesserungen an dem Entwurf eines Beschéftigtendatenschutz-
gesetzes sind insbesondere in den folgenden Punkten geboten:

- Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei
Verhaltens- und Leistungskontrollen ist zu weit gefasst und ladt zur Aus-
weitung der Kontrolle und Uberwachung der Beschéftigten geradezu ein.
Sie muss deshalb prazise gefasst werden und ist an strenge Vorausset-
zungen zu knipfen, damit die durch hochstrichterliche Rechtsprechung
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gefestigte Auslegung des derzeitigen Datenschutzrechts im Sinne des
Schutzes der Beschéftigten vor ibermaBiger Uberwachung bestehen
bleibt.

- Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung
und Nutzung von Beschaftigtendaten zur "Verhinderung und Aufdeckung
von Vertragsverletzungen zu Lasten des Arbeitgebers, Ordnungswidrig-
keiten und Straftaten" wiirde den Arbeitgebern sehr weitgehende zusétzli-
che Befugnisse zur Auswertung und Verkntipfung unterschiedlichster Da-
tensammlungen in die Hand geben. Der Gesetzgeber muss vielmehr klar-
stellen, dass MaBnahmen, die zu einer standigen Kontrolle der Beschaftig-
ten flihren oder den Betroffenen den Eindruck einer umfassenden Uber-
wachung am Arbeitsplatz vermitteln - etwa durch standige Videotberwa-
chung oder regelméaBige Aufzeichnung, Mitschnitte oder Mithdren von
Ferngesprachen -, weiterhin zu unterbleiben haben.

- Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsverfah-
ren und wahrend des Beschaftigungsverhaltnisses verwendeten Daten zu
begrenzen, wird auch verfehlt, wenn - wie im Entwurf vorgesehen - Ar-
beitgeber im Internet verfligbare Informationen generell nutzen dirfen,
und zwar sogar dann, wenn diese durch Dritte ohne Kenntnis der Betrof-
fenen und somit haufig rechtswidrig eingestellt wurden. Damit wird vom
datenschutzrechtlichen Grundsatz der Direkterhebung beim Betroffenen
abgewichen und Arbeitgeber werden geradezu dazu eingeladen, im Inter-
net und in sozialen Netzwerken systematisch nach dort vorhandenen In-
formationen Uber Bewerber und Beschéftigte zu recherchieren. Die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet
vom Gesetzgeber, dass er die Nutzung derartiger Daten untersagt oder
zumindest wirksam begrenzt und die Arbeitgeber dazu verpflichtet, die
Betroffenen aktiv - und nicht erst auf Nachfrage - darliber aufzuklaren,
woher die verwendeten Daten stammen.

- Der Schutz der Beschéftigten vor unangemessener Kontrolle und Uber-
wachung ist gerade bei der zunehmenden Nutzung elektronischer Medien
am Arbeitsplatz von besonderer Bedeutung. Es ist eine normenklare, strik-
te Begrenzung der Einsichtnahme der Arbeitgeber in die elektronische
Kommunikation von Beschéftigten unter Berlicksichtigung von deren
schitzenswerten Belangen erforderlich.

- Die im Gesetzentwurf an mehreren Stellen vorgesehene "Einwilligung"
der Beschaftigten fuhrt zu einer erheblichen Erweiterung der (Kontroll-)
Befugnisse der Arbeitgeber. Diese waren jedoch rechtlich hdchst zweifel-
haft, weil Einwilligungen im Arbeitsverhaltnis in den meisten Fallen man-
gels Freiwilligkeit nicht rechtswirksam erteilt werden konnen. Hinzu
kommt, dass im Gesetzentwurf an keiner Stelle definiert ist, welche Anfor-
derungen an die Rechtswirksamkeit von Einwilligungen im Arbeitsverhalt-
nis zu stellen sind.

Anlage 20:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 24.06.2010

Erweiterung der Steuerdatenbank enthalt groBe Risiken

Bundesrat und Bundestag beraten in Kiirze Uber die im Jahressteuergesetz 2010
vorgesehenen erganzenden Regelungen zur Erweiterung der zentralen Steuer-
datenbank. Die Datenbank soll um elektronische Lohnsteuerabzugsmerkmale
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(ELStAM), wie z.B. sensible Angaben zu Religionszugehorigkeit und Familienan-
gehdrigen, erganzt werden. Die Datenschutzbeauftragten des Bundes und der
Lander halten es fiir erforderlich, diese Regelungen kritisch daraufhin zu prifen,
ob sie datenschutzrechtlichen Belangen genligen und die Rechte der betroffe-
nen Arbeitnehmer hinreichend wahren. Folgende Punkte missen besondere
Beachtung finden:

- Vorherige Information der Arbeitnehmer

Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die
Ablosung der Papierlohnsteuerkarte verbunden. Um eine transparente
Verfahrensumstellung zu gewahrleisten, missen die betroffenen Arbeit-
nehmer vor der erstmaligen Anwendung Uber die sie jeweils konkret
betreffenden neuen Merkmale informiert werden. Dies ermdglicht den
Arbeitnehmern, etwaige Fehler in der Datenerfassung beim Bundeszent-
ralamt fir Steuern vor dem Datenabruf durch den Arbeitgeber zu korrigie-
ren.

- Keine Speicherung auf Vorrat
In der zentralen Datenbank sollen auch Datensétze zu Personen erfasst
werden, die sich nicht in einem lohnsteuerpflichtigen Beschaftigungsver-
haltnis befinden. Die Speicherung von Datenséatzen auf Vorrat ist verfas-
sungsrechtlich hdchst fragwirdig. Im Rahmen eines anlassbezogenen
Vorgehens sollten Datensétze nur zu solchen Personen gespeichert wer-
den, die tatsachlich lohnsteuerpflichtig sind.

- Verhindern des unzuldssigen Datenabrufs
Die gespeicherten Datensatze werden bundesweit ca. vier Millionen Ar-
beitgebern zur Verfligung stehen. Ein Abruf der elektronischen Lohnsteu-
erabzugsmerkmale soll nur maglich sein, wenn sich der Arbeitgeber oder
ein von ihm beauftragter Dritter authentifiziert und seine Steuernummer
mitteilt. Das vorgesehene Verfahren muss jedoch gewahrleisten, dass nur
befugte Arbeitgeber die Datensatze abrufen kénnen. Ob dies tatsachlich
erreicht wird, bleibt klarungsbedurftig. Ist ein unzulassiger Datenabruf
nicht auszuschlieBen, sollte der Abruf generell nur unter Mitwirkung des
betroffenen Arbeitnehmers maglich sein.

- Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept

Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten
von mehr als 40 Millionen Arbeitnehmern enthalten. Ein hoher Standard
hinsichtlich der Datensicherheit muss daher spatestens mit Inbetriebnah-
me gewahrleistet sein. Dies setzt voraus, dass ein umfassendes und voll-
standiges verfahrensspezifisches IT-Sicherheitskonzept vorliegt. Die Er-
fahrung zeigt, dass die Entwicklung von IT-Sicherheitskonzepten fir Da-
tenbanken dieses Umfangs in zeitlicher Hinsicht einen langeren Vorlauf
bendtigt. Die notwendigen Arbeiten an einem IT-Sicherheitskonzept mus-
sen unbedingt vor dem Aufbau der Datenbank abgeschlossen sein.
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Anlage 21:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 11.10.2010
Rundfunkfinanzierung: Systemwechsel nutzen fir mehr
statt weniger Datenschutz!

Die Staatskanzleien der Lander bereiten zurzeit den auch von den Datenschutz-
beauftragten des Bundes und der Lander seit langem geforderten Systemwech-
sel bei der Finanzierung des 6ffentlich-rechtlichen Rundfunks vor. Ab 2013 soll
diese nicht mehr durch eine geratebezogene Abgabe erfolgen, sondern durch
einen wohnungs- bzw. betriebsbezogenen Beitrag, der fiir jede Wohnung nur
einmal, unabhangig von der Art und Anzahl der betriebenen Empfangsgerate, zu
entrichten ist und den Betriebe gestaffelt nach ihrer GréBe bezahlen sollen. Der
Modellwechsel erdffnet die Moglichkeit, sowohl Finanzierungssicherheit fiir den
offentlich-rechtlichen Rundfunk zu schaffen, als auch endlich die datenschutz-
rechtlich relevanten Befugnisse beim GebUlhreneinzug auf das erforderliche Mal3
zu begrenzen und den Grundsatz der Datensparsamkeit und -vermeidung bei
der Beitragserhebung umzusetzen.

Der Staat ist gehalten, gesetzlich daflir zu sorgen, dass die Datenverarbeitung auf
ein MaB beschrankt wird, das fur den Zweck der Rundfunkfinanzierung unerlass-
lich ist. Der zur Anhdrung zu dem Modellwechsel vorgelegte Entwurf des
15. Rundfunkénderungsstaatsvertrages ~ (Rundfunkbeitragsstaatsvertrages -
RBStV-E) entspricht dem nicht, sondern schafft statt dessen eine Vielzahl von
Datenerhebungsbefugnissen flr die Beitragserhebungsstelle, die diese nach
dem Modellwechsel von der Gebiihr zur Wohnungsabgabe nicht mehr benétigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Staatskanzleien daher auf, den vorgelegten Entwurf noch einmal unter Be-
achtung der Grundsétze der Erforderlichkeit, VerhaltnismaBigkeit, Normenklar-
heit und Datensparsamkeit nachzubessern und dabei insbesondere

- die Datenerhebungsbefugnisse beim Beitragseinzug von Wohnungsinha-
bern auf das erforderliche MaB zu beschranken, den Direkterhebungs-
grundsatz zu beachten und vor allem auf Datenerhebung beim Adress-
handel zu verzichten,

- bei Befreiungsantragen von Wohnungsinhabern aus sozialen Griinden wie
Armut oder Behinderung nur die Vorlage einer Bestatigung des Leis-
tungstragers zuzulassen, auf die Vorlage der vollstandigen Leistungsbe-
scheide aber zu verzichten und

- auf die beabsichtigten Ubermittlungen der Adressdaten aller gemeldeten
Volljahrigen durch die Meldestellen als Einstieg in das neue Beitragsmo-
dell Uber einen Zeitraum von zwei Jahren zu verzichten, stattdessen die
Datentibermittlung auf zeitnahe Ubermittlungsbefugnisse nach dem Mel-
derecht zu beschréanken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist in

diesem Zusammenhang auch auf die Stellungnahme hin, die sie zur Anhdrung
zum 15. Rundfunkanderungsstaatsvertrag abgegeben hat.
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Anlage 22:

EntschlieBung der 80. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 03./04.11.2010
Keine Volltextsuche in Dateien der Sicherheitsbehorden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung und die Landesregierungen auf, volltextbasierte Dateisys-
teme nur innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestal-
ten.

Die Sicherheitsbehorden des Bundes und der Lander (Verfassungsschutz, Poli-
zei) bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziehen sie auch
Daten mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfas-
sende Volltextverarbeitung mit Suchmaglichkeiten an. Nach jedem in einem Do-
kument vorkommenden Wort oder Datum kann elektronisch gesucht werden,
weil das Dokument als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen,
gegen die sich die behordlichen MaBnahmen nicht als Zielperson richten. Auch
wer als unbescholtene Biirgerin oder unbescholtener Blirger unwissentlich Kon-
takt mit einer Zielperson hatte und beildufig in den Akten genannt wird, wird nun
gezielt elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht.
Danach dirfen die Sicherheitsbehdrden nur unter restriktiven Voraussetzungen
ausgewahlte personenbezogene Daten in automatisierten Dateien speichern
und Ubermitteln. Heute sind die zu speichernden Datenarten und Datenfelder in
spezifischen Datei- und Errichtungsanordnungen genau festzulegen. Die Daten-
schutzbeauftragten missen zuvor beteiligt werden.

Durch eine Volltextrecherche wiirden diese datenschutzrechtlichen Sicherungen
aufgehoben. Die Zweckbindung der Datenverarbeitung wére nicht mehr zu ge-
wahrleisten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem
Gewicht. Der Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben,
wenn personenbezogene Daten in IT-Systemen gespeichert werden. Denn
elektronisch erfasste Daten kdnnen, wie das Bundesverfassungsgericht in stan-
diger Rechtsprechung betont, in Sekundenschnelle umfassend ausgewertet und
ohne Rucksicht auf Entfernungen abgerufen werden. Damit wiirde in das Grund-
recht der Betroffenen auf informationelle Selbstbestimmung besonders intensiv
eingegriffen, insbesondere wenn die Daten ohne Wissen der Betroffenen erho-
ben und verarbeitet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf
informationelle Selbstbestimmung, insbesondere die informationelle Gewalten-
teilung, wirden hinfallig, wenn die unbegrenzte elektronische Volltexterfassung
samtlicher Informationen zugelassen wirde.

Daran wirde sich rechtlich nichts andern, wenn technische Mechanismen derar-

tige Auswertungen (vorlibergehend) erschweren. Denn zum einen sind diese je-
derzeit technisch anderbar. Zum anderen wiirde eine voribergehende Erschwe-
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rung der Recherchemaoglichkeit weder den Eingriff in das Recht auf informatio-
nelle Selbstbestimmung noch den VerstoB gegen die vom Bundesverfassungs-
gericht vorgegebenen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehor-
den, sind sie bei den Sicherheitsbehdorden umso gravierender. Dies gilt beson-
ders flir den Bereich der Nachrichtendienste, die auch Informationen zu legalem
Verhalten und Erkenntnisse mit noch unklarer Relevanz sammeln dirfen. Fiir die
- ggf. ganzlich unverdachtigen - Betroffenen hétte eine systemweite gezielte Su-
che moglicherweise gravierende Konsequenzen. Diese Risiken sind bei der Wei-
terentwicklung der IT-Systeme bereits in der Konzeptplanung zu berlcksichtigen
und auszuschlieBen.

Anlage 23:

EntschlieBung der 80. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 03./04.11.2010
Datenschutz bei der digitalen Messung und Steuerung des
Energieverbrauchs

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale
Zahler in Hauser und Wohnungen eingebaut werden missen, die den tatsachli-
chen Energieverbrauch (z.B. Strom und Gas) und die tatséchliche Nutzungszeit
messen (Smart Metering). Damit sollen Verbraucher ihren Energieverbrauch
kunftig besser kontrollieren und steuern kdénnen und zur Verbesserung der
Energieeffizienz beitragen.

Digitale Zahler ermdglichen die sekundengenaue Erfassung des Verbrauchs. Bei
diesen Informationen handelt es sich um personenbezogene Daten, mit denen
detaillierte Nutzungsprofile erstellt werden kdnnen. Viele Handlungen des tagli-
chen Lebens in der Wohnung flihren zumindest mittelbar zum Verbrauch von
Energie. In der Nutzung dieser Ressourcen spiegeln sich somit Tagesablaufe wi-
der. Die detaillierte Erfassung des Verbrauchs birgt daher ein hohes Ausfor-
schungspotenzial beziiglich der Lebensgewohnheiten der Betroffenen in sich.
Dies gilt in besonderem MaBe, wenn neben dem Gesamtverbrauch im hausli-
chen Bereich auch der Verbrauch einzelner Endgeréate erfasst wird. Zusatzliche
Risiken entstehen, wenn die digitalen Zahler zu Steuerungszentralen flr im
Haushalt betriebene Gerate ausgebaut werden.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verlet-
zungen der Personlichkeitsrechte der Betroffenen flihren und sowohl das Recht
auf informationelle Selbstbestimmung als auch die verfassungsrechtlich garan-
tierte Unverletzlichkeit der Wohnung beeintrachtigen. Durch die langfristige Auf-
zeichnung, die Verknipfungsmaoglichkeiten derartiger Verbrauchsprofile mit an-
deren Daten und ein Auslesen der Daten per Fernzugriff sind weitere Geféhr-
dungen der Privatsphare der Betroffenen zu beflrchten.

Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutzrecht-
lichen Beeintrachtigungen einhergehen. Die zur Einfihrung digitaler Zahler bis-
her erlassenen Rechtsnormen im Energiewirtschaftsgesetz schiitzen die Privat-
sphére der Betroffenen jedoch nur unzureichend.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher eine gesetzliche Regelung fiir die Erhebung, Verarbeitung und Nutzung
der durch digitale Zahler erhobenen Verbrauchsinformationen. Eine solche Re-
gelung muss die schutzwirdigen Interessen der Betroffenen berlcksichtigen
und eine strikte Zweckbindung der erhobenen personenbezogenen Daten vor-
schreiben. Die Regelung muss zudem sicherstellen, dass die Prinzipien der
Transparenz der Datenverarbeitung beachtet und die Betroffenenrechte gewahrt
werden.

Die Gewahrleistung des Datenschutzes muss dabei bereits bei der Konzeption
und Gestaltung der Infrastruktur zur Energiemessung und der technischen Ein-
richtungen erfolgen. Dies gilt insbesondere fiir den Grundsatz der Datenvermei-
dung und fir die Datensouveranitat der Betroffenen. So ist sicherzustellen, dass
detaillierte Verbrauchswerte von Endgeraten unter ausschlieBlicher Kontrolle der
Betroffenen verarbeitet und nicht mit direktem oder indirektem Personenbezug
an Dritte Ubermittelt werden. Die Inanspruchnahme von umweltschonenden und
kostenglinstigen Tarifen darf nicht davon abhangig gemacht werden, dass Be-
troffene personenbezogene Nutzungsprofile offenbaren.

Fur digitale Zahler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart
Grids) sind technische und organisatorische MaBnahmen nach dem jeweils aktu-
ellen Stand der Technik zu schaffen, die insbesondere die Vertraulichkeit, Integri-
tat, Verfligbarkeit und Transparenz bei der Verarbeitung aller Energiever-
brauchs-, Steuerungs- und sonstigen Daten sicherstellen. Hierzu gehort auch die
VerschlUsselung personenbezogener Verbrauchsdaten. Die Anforderungen an
den technischen Datenschutz und die IT-Sicherheit sind durch verbindliche
Standards festzuschreiben, die der Sensitivitat der Daten und den zu erwarten-
den Missbrauchsrisiken Rechnung tragen. Fiir die Datenverarbeitungssysteme
ist zudem ein integriertes Datenschutz- und Sicherheitsmanagementsystem auf-
zubauen.

Anlage 24:

EntschlieBung der 80. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 03./04.11.2010
Forderung des Datenschutzes durch Bundesstiftung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt
zur Kenntnis, dass die Bundesregierung mit Hilfe einer Stiftung den Datenschutz
starken will. Ungeachtet der noch zu klarenden verfassungsrechtlichen Vorfragen
wird dieses Ziel von den Datenschutzbeauftragten nachdriicklich unterstitzt.
Dieses Vorhaben setzt voraus, dass

- die Stiftung ihre Aufgaben unabhangig von den Daten verarbeitenden
Stellen und der IT-Wirtschaft wahrnimmt,

- die groBtmaogliche Transparenz der Tatigkeit garantiert ist und

- die Stiftung eng mit den Datenschutzbehorden des Bundes und der Lan-
der kooperiert.

Die Stiftung kann nur solche Aufgaben tbernehmen, die nicht ausschlieBlich den

Datenschutzbehdrden zugewiesen sind. Dies gilt insbesondere fiir die Kontrolle,
ob gesetzliche Anforderungen eingehalten werden.
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Die Datenschutzbeauftragten des Bundes und der Lander halten es flr ange-
zeigt, moglichst friihzeitig in die Uberlegungen zur Stellung und zu den Aufgaben
der Stiftung einbezogen zu werden. Insoweit bieten sie der Bundesregierung ihre
Unterstitzung und Mitarbeit an.

Seite 230 Der Bayerische Landesbeauftragte flir den Datenschutz, 24. Tatigkeitsbericht 2010



&
c
e
L
[0}
N
—
()
>
(2]
(@]
=
>
N
—_
3
<
Q
<

Abkurzungsverzeichnis

aa0. am angegebenen Ort

Abl Amtsblatt

aF . alte Fassung

Abs. ... Abs.

ACUSTIG.........ove Arbeitsplatz-Computer-Unterstlitzung in der Geschéftsstelle

AD..o Active Directory

AGO ..o Allgemeine Geschéftsordnung fiir die Behorden
des Freistaates Bayern

AKDB ... Anstalt fir Kommunale Datenverarbeitung in Bayern

ALRD ... Arztlicher Leiter Rettungsdienst

AO o Abgabenordnung

ARGE ............. Arbeitsgemeinschaft nach § 44 b SGBII

Arto Artikel

AVBayEAG .................l Ausflhrungsverordnung Einheitlicher Ansprechpartner

AZ Aktenzeichen

BauGB...........ooo, Baugesetzbuch

BayArchivG .................... Bayerisches Archivgesetz

BayBeamtVG .................. Bayerisches Beamtenversorgungsgesetz

BayBG .........cooii Bayerisches Beamtengesetz

BayDSG ..o, Bayerisches Datenschutzgesetz

BayEAG ..o, Gesetz Uber die Zustandigkeit fuir die Aufgaben
des Einheitlichen Ansprechpartners im Freistaat Bayern

BayEUG ... Bayerisches Gesetz liber das Erziehungs-
und Unterrichtswesen

BayFWG ..., Bayerisches Feuerwehrgesetz

BayHSchG ..................... Bayerisches Hochschulgesetz

BayKOM 2010 ................. Bayerisches Kommunikationsnetz 2010

BayKRG ..., Bayerisches Krebsregistergesetz

BayPrG .........coooiin, Bayerisches Pressegesetz

BayPVG ... Bayerisches Personalvertretungsgesetz

BayRMS ... Bayerisches Reisekostenmanagementsystem

BayStatG .................. Bayerisches Statistikgesetz

BayStVollzG ................... Bayerisches Strafvollzugsgesetz

BayUIG ... Bayerisches Umweltinformationsgesetz

BayVBI ... Bayerische Verwaltungsblatter

BayVersG ...........cocoon, Bayerisches Versammlungsgesetz

BayVGH ..o, Bayerischer Verwaltungsgerichtshof

BayVSG ... Bayerisches Verfassungsschutzgesetz

BayWwVIG ... Bayerisches Verwaltungsverfahrensgesetz

BayZeit ..............o Basiskomponente Integriertes Zeitmanagement

BDSG ..o, Bundesdatenschutzgesetz

BGBI ... Bundesgesetzblatt

BKAG ... Bundeskriminalamtgesetz

BMF . Bundesministerium der Finanzen

BR-Drs. ..o, Bundesratsdrucksache

BSI...o Bundesamt fiir Sicherheit in der Informationstechnik

BVerfG ... Bundesverfassungsgericht

BVerfGE.................... Entscheidungen des Bundesverfassungsgerichts
(zitiert nach Band und Seite)

BYBN ... Bayerisches Behordennetz
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bzgl. ..o bezliglich

bzw. ..o beziehungsweise

(o PP circa

CD Compact Disc

ClO Chief Information Officer

dho das heift
DIN....ooo Deutsche Industrie Norm

DNA .. Desoxyribonuclein Acid, Trager der Erbinformation
DNA-Analyse .................. Molekulargenetische Untersuchung
DOMEA ... .Dokumentenmanagementsystem
DVD ..o Digital Versatile Disc, Digital Video Disc
EC-Karte ... electronic cash-Karte
ED-Dl....ocooovii Erkennungsdienst Digital

EDV ..o Elektronische Datenverarbeitung

eFA elektronische Fallakte
EG...oo Européische Gemeinschaft

EG-Datenschutzrichtlinie .... Richtlinie 95/46/EG des Européaischen Parlaments
und des Rates vom 24.10.1995 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr

elD . Elektronischer Identitatsnachweis
ELENA ... Elektronischer Entgeltnachweis
ELSIAM ..., Elektronische LohnSteuerAbzugsMerkmale
ELSTER. ..., Elektronische Steuererklarung
E-Mail........ooooi, Elektronische Post
emDoc..........ooi Notarzteinsatz-Dokumentation
EnWG ... Energiewirtschaftsgesetz
) EStG ... Einkommensteuergesetz
% etc. ... etcetera
Q EU. .o, Europdische Union
§ evil. eventuell
(éa f folgende
= o fortfolgende
:_é FIFA. Féderation Internationale de Football Association
2 FMG .., Flughafen Miinchen GmbH
GDVG.....ooo Gesundheitsdienst- und Verbraucherschutzgesetz
JEM. Lt gemaB
GenDG ... Gendiagnostikgesetz
GewO ..o Gewerbeordnung
GewV .o Gewerbeverordnung
GG Grundgesetz
gaf. gegebenenfalls
GmbH ... Gesellschaft mit beschrankter Haftung
GO Gemeindeordnung
GOBS ... Grundsétze ordnungsgemaBer Buchfiihrung
GVBl ... Gesetz- und Verordnungsblatt
GVG .., Gerichtsverfassungsgesetz
HGB ... Handelsgesetzbuch
https. ..o Hyper Text Transfer Protocol Secure
1S im Sinne des
V. in Verbindung mit
HSG ... Infektionsschutzgesetz
IGVP ... Integrationsverfahren der Bayerischen Polizei
INPOL ..., Informationssystem der Polizei (bundesweit)
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P Internet Protocol

T Informationstechnik

luK Informations- und Kommunikationstechnik

JGG .. Jugendgerichtsgesetz

KAN o Kriminalaktennachweis

KBV Kassenarztliche Bundesvereinigung

Kfz oo Kraftfahrzeug

KIS Krankenhausinformationssystem

KONSENS ... Koordinierte neue Software-Entwicklung
der Steuerverwaltung

KVB . Kassenarztliche Vereinigung Bayerns

KWG ..o Gesetz liber das Kreditwesen

KWh oo Kilowattstunde

KWMBI o Kultus- und Wissenschaftsministerialblatt

LANR ... Lebenslang zugeordnete Arztnummer

LDO .o Lehrerdienstordnung

LV Landesamt fir Verfassungsschutz

LWG .. Landeswahlgesetz

LWO ..o Landeswahlordnung

MmE. . meines Erachtens

MW.N. mit weiteren Nachweisen

MDK oo Medizinischer Dienst der Krankenkassen

MeldeG ..., Bayerisches Gesetz liber das Meldewesen

Moodle ... Modular object-oriented dynamic learning environment

NEPS ... National Educational Panel Study - Nationales Bildungspanel

nPA ... neuer (elektronischer) Personalausweis

N Nummer

ob. oben bezeichnet

0.0 vt oben genannt

PAG ... Bayerisches Polizeiaufgabengesetz

PC....oo Personalcomputer

PIN. Personell Identification Number

PSV .. Polizeiliche Sachbearbeitung/
Vorgangsverwaltung-Verbrechensbekampfung

Rdnr. ... Randnummer

REID .o Radio Frequency Identification

RIStBV........ooooo Richtlinien flr das Straf- und BuBgeldverfahren

RMS ... Risikomanagementsysteme

S Seite

SGB ... Sozialgesetzbuch

SOQ. .+t sogenannt

SPD ..o Sozialdemokratische Partei Deutschlands

SSL oo Secure Sockets Layer

SIGB ... Strafgesetzbuch

StPO .. Strafprozessordnung

StVG .o, StraBenverkehrsgesetz

StVZO o StraBenverkehrszulassungsordnung

TIZIAN ..o Gemeinsame EDV flir den
Gesundheitlichen Verbraucherschutz

TKG . Telekommunikationsgesetz

TKU .o Telekommunikationsliberwachung

TMG .. Telemediengesetz

B o und ahnliches

U B P unter anderem
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ul. o unter Umstanden

UAG ..o, Unterarbeitsgruppe

USB ... Universal Serial Bus

VB ot vor allem

VAl vergleiche

VolP ..o Voice over IP

VPN Virtuelles Privates Netz

WA Wahlanweisung

zZB zum Beispiel

ZAUBER ... Zentrale Datenbank zur Speicherung

und Auswertung von Umsatzsteuer-Betrugsfallen
und Entwicklung von Risikoprofilen
ZIL Zentrale luK-Leitstelle
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Stichwortverzeichnis

Abgabenordnung

AUSKUNTESANSPIUCK ... 151
Ablehnung von AuskUnften . ... 145
ACHIVE DIFECIONY . . 28
Adressierung

Steuerbescheide ... ... 156
Akkreditierungsverfanren ... .. 85

Zuverlassigkeitsiberprifung ... 5
Akteneinsicht durch Angehdrige in Patientenakte eines Verstorbenen ....................... 124
Alterseinklinftegesetz. ... 152
Amtliche Schuldaten ........ ..o 161
AMTESITAGET . 111
ANtragstormMUIAr ... 146,147
Arbeitnehmer

DrogentestsbeiderEinstellung ... 187
Arbeitsgemeinschaft ... ... 141
Archivierung

BelE g 60

Bl 60
ARGE .. 141,142,143,144,145,146,147
Arztliche Schweigepflicht ... 126
Arztlicher Bereitschaftsdienst .................oviiiei e 137
Arztlicher HausbeSUCH ... oo e e 137
ATZESUCNIE 135
Auftragsdatenverarbeitung

Cloud ComMPULING ... 31

Orientierungshilfe ... ... 24

Personalverwaltung ......... ..o 49
Aufzeichnungvon Telefonanrufen ... 138
AUSKUNTE . 75

AuskunftsablennuNg ... 75

AUSKUNTESEISUCHEN L. 75

Datei Gewalttater Sport ... .o 75
Auskunftsanspruch

AbgabenordnuNg . ... 151

Steuerverwaltung ..o 151
Automatisierte Kontenabfrage ... 155
Automatisiertes Kontenabrufverfahren ... 155
Bayerisches Beamtenversorgungsgesetz ..o 178
BayernMoodle ... 165
Ba RS L 183
Bay it . 183
Beanstandung ... 36
Bebauungsplan ... 108
Behandlungsunterlagen

Weitergabe an Rechtsanwalte ... 125
Behordennetz

BayKOM 2010 L.ttt 30

VErsChlUSSEIUNG ... 30
Behardlicher Datenschutzbeauftragter ... 91

Bezeichnung im Geschaftsverteilungsplan ... 91
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Beiblatt .. 146,147
Bekanntgabe

SteUErDESChEIdE ... 156
Benutzerstatistiken ... .32
Bereitschaftsdienst ... 137
Beschaftigte

DNA-REINENTES ..o 191

Drogentestsbeider Einstellung ........ ... 187
Beschaftigtenlaufwerke

DUrCNSICNT .. 192
Betriebskrankenkasse ... ... 142
Bewerber

POIZEIIChE DAteN ... 189
BewertungderLehreanHochschulen ... 173
Bibliothek

BeNUIZEraUSWEIS . . ... 45

R D 45
Bildungsverlaufsuntersuchungen. ... 161
Blutentnahmen ... 95

Anordnung bei GefahrimVerzug...... ... 95
Bluttest

Einstellung neuer Mitarbeiter ... 187
BriefdienstleistUngen. . ... 39
Briefpostversand ... .. ..o 39
BRN-MOOIE. .. 165
Broschire

Krankenhaus ... ..o 23
Bundessozialgericht. ... ..o 144
Birgerentlastungsgesetz Krankenversicherung ... 153
Gl 27
Cloud ComMPULING ..o 31
Daten Verstorbener ... ... 124
DatengeheimniS . ... 35
Datennutzung zu privaten ZWeCKEeN ... 146
Datenschutzbeauftragter

freiberuflich. ..o 40
Datentbermittlung

AN ATDEITGEDEr L. 139

an Betriebskrankenkasse ........ ... 142

AN DI 148

an TaxiUNterNENMEN ... 137

durch Schulen zu Werbezwecken ... ..o 167

gaststattenrechtliche Gestattungen ... 51
Dienstunfallunterlagen ... ... ..o 178
Dienstvereinbarung

Durchsicht Beschaftigtenlaufwerke ... 192
Diskretionsraume

Finanzamt ... o 157
DNA-MaBNaNME .. 84
DNA-Reihentestbei Mitarbeitern ... 191
DO E A 88

Landesamt flir Verfassungsschutz ... 88

Protokolldatei ... 88
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Drogentest

Einstellung neuer Mitarbeiter ... 187
EDV-Administration

Gemeinde gemeinsam mit Kurbetrieb..............o o 52
B A 47
eGovernment

PersonalbereiCh .. ... ..o 183
Eingabeflhrer ... . 109
Einheitliche Ansprechpartner. ... ... 196
Einsichtsrecht von Angehdrigen in Patientenakte eines Verstorbenen......................... 124
Einstellung

DrOg N ST, 187
BNl UNG 135,146
E-Learning

SCNUIE . 165
Elektronische Dokumentation und Abrechnung von Notarzteinsatzen......................... 133
Elektronische Fallakte. ... ... 47
B S AL 149
ELSTER

Elektronische Lohnsteuerabzugsmerkmale. ... 149

Elektronische Lohnsteuerkarte ..o 149

ELSTERLONN L. .. 149

ELSTERONINE ..\ 149

Neugierabfragen . ... 149

Registrierung von Steuerberatern............oooii 149
Elternbrief

SChUINOMEPAGE. ..o 163
E-Mail

AT NIV BIUNG e 60

ZENraliSIBIUNG © e 28
BN DO . L e 48,133
Erhebungsstellen

ZENSUS .. 194
Erkennungsdienstliche Behandlung............ocooii 82

Erkennungsdienst Digital. ... ..o 82

Taterbildverfahren ... ..o 82
Erlebnistherme .. ..o 103

Anfertigenvon Fotografien ... 103
Evaluation der LehreanHochschulen ... 173
FahrerlaubnisentzieNUng ... 201
Fahrtenbuchauflage. ... ... 200
FaNrZEUGregISter . 201

Verfolgung von Rechtsansprichen. ... 201
Fernsehen

Patientendaten.............ooo 126
Fernsehteam filmt Notarzteinsatz. ... 126
Finanzamt

ACUSTIG e 157

DISKrEtiONSIAUMIE . ... 157

Krankenversicherungsbeitrage. ... 153

Neugierabfragen . ... 157

SBIVICEZENITUM. L 157

ZAUBER .o 157
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FINgerabdruCksCanner ... ... .o 49

Freigabe

g 50
Fremdpersonal

POlIZEIIChE DAateN ...\ 189
FUNASAChEN L 60
Gaststattenrechtliche Gestattung

Datentbermittiung an Polizei ....... ... 51
Gemeinde

gemeinsame EDV-Administration ... 52
GemeinderatSSItZUNG .. ... 114
GESEZgEDUNG ..o 90

Dolmetschergesetz. ... 90

MaBregelVollZUGSGESEIZ ... . . v 90
GesUNdNeitSamMt . ... 121
Gesundheitsdaten

Polizeibeamte ... 190

Ubermittlung durch SChUIE ... ..o e 169
GeWET DI EgISTEr .\ 118

Veroffentlichungiminternet ... ... 118
G00GIE ANAIVEICS ..t 32
Grundrecht

[T-GrundreCht .. ... 25
HAUSDESUCN ... 129

bei Efern Neugeborener. ... ... 129
Hochschule

EvaluationderLehre ... ... 173

NOTENKONTO . 175
Hypnose

Einsatz bei der Verfolgung von Straftaten ... 94
IMPT-RECAIl . 136
INaktive KamEra ... .. 122
INformantensSChULzZ ... 112
Integrationsverfahren ... 76

Dokumentation ... ... 76

Freitextrecherche ... ... .76

LG P 76

PO 76

Vorgangsverwaltung ... 76
Internet

G00GIE ANAIVEICS .o 32

NUTZUNGSSTATISTK ..o 32

Patientendaten ... ... 126

SCNUIE 163
Internetcafe ... 51
Internetdienst

APZESUCINE 135
Internetportal .. ... 147
[T-GrUNdrECht o 25
luK-Organisation

Gl 27
JobcENter. 141

RO 141
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JUGENAaMt 129

arztlicher Untersuchungsbogen flr Tagesmutter..............oocicicn 130

HAUSDESUCK ... 129

TagESMUEET . 130
JUSHIZVOIIZUG . 98,99

ABGEOrdNEtENPOSE ...\ 98

Anwesenheit von Vollzugsbeamten bei der arztlichen Untersuchung von Gefangenen . 99

arztliche Schweigepflicht ... ... 99

unzuldssige Offnung von Briefen an Gefangene ..................ccocciveiiiieiiiiiininn, 98
KM BrAA T APPE .t 122
KaSSENDON e 143
Kfz-Zulassung

ONIINIE 56
LS 62
KNGS T . 120
Kompetenzzentrum Labor ... 131
KON SN S L 149

LS TR 149

Risikomanagementsysteme RMS ... . 149
Kontenabfrage ... ..o 155
Kontenabruf ... ..o 155
KONTOAUSZUG v 144
Krankenakte

Weitergabe an Rechtsanwalte ... 125
Krankenblatt ... ... 190
Krankenhaus ... ... 23

BrosChUre ... 23

Datenveriust . .. ... 40

VideoUberwachung ... ... 122
Krankenhausinformationssysteme ......... ..o 62
Krankenkassen

KundenwerbunganSchulen ... ... 167
Krankenversicherungsbeitrage

Finanzamt ... 153
KBS g ST 120
KrebSregistrierUNg ... . 120
KriminalaktennaChWeis . ... 76
Kundenwerbung an SChUIBN ... i 167
K B 131,133,135,136,137
K BNt 42
LaborabreChnuNg .. ... 131
AN R L 135
Laufwerke

DUIChSICNE 192
Lebensmittelgutschein ... 143
LURtDIIEr . 105

SOlarPOtENtIAl L.\ 105
Mammographie-SCre NING ... ...t 44
Masern-ImpferinnerungSSEIVICE ... . i 136
DK e 138
Melderegisterauskunftinbesonderen Fallen ... 17
Melderegisterdaten ........ ..o 117

Nachwuchswerbung durch die Freiwillige Feuerwehr ... 117
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Mitarbeiter

DNA-ReINeNtest ... 191

Drogentestsbeider Einstellung ... 187
Mitteilungsblatt ....... ..o 111

Benachrichtigungvon BUrgern ... 111
Nationales Bildungspanel ... ... ..o 170
NP S L 170
Neue Grippe und Datenschutz ....... ..o 169
Neues Dienstrecht. ... ... 178
Neugierabfragen

Finanzamt ... 157
NEUOIGANISALION ...\t e 141
Notenkonto

UNIVEISITAL . 175
OPtONSKOMIMUNE L 141
Ordnungswidrigkeitenrecht ... 99

videogestitzte Geschwindigkeits- und Abstandsmessung ..., 99
Ordnungswidrigkeitenverfahren ... 100

Lichtbildabgleichim BuBgeldverfahren ... 100
Pandemie und Datenschutz...........ooooo i 169
Passwortgeschltzte Lernplattformen.............ooo 165
Patientenakte Verstorbener

Einsichtdurch Angehorige ... 124
Patientendaten

M NS ENEN 126

Weitergabe an Rechtsanwalte ... 125
Personal

DNA-Reinentest .. ... 191
Personal- und Stellenmanagementsystem

VA 183
Personalakt

POz 190
Personalausweis

EleKIrONISCNET .. 53
Personalrat

Durchsicht Beschaftigtenlaufwerke ... 192
Personalverwaltung

Auftragsdatenverarbeitung .. ..o 49
PAlEgEKaSSE ...\ 140

Antrag auf Betreuungsleistungen ....... ... 140
Pflegeservice Bayern .. ..o 138
Planfeststellungsverfahren ... ... 198
Polizei

arztlicher Sachbearbeiter ........ ... 190

gaststattenrechtliche Gestattung ... 51

Personalakt ... ... 190
Polizeidrztlicher DIEenst ... ... 190
Polizeiaufgabengesetz ... ... 65,67,79

AUTDEWaNTUNGSTIISt . .. 67

Benachrichtigungspflicht ... 67

Berufsgeheimnistrager. ... ..o 65

Bild-und Tonaufnahmen ... ... 67

Bundesverfassungsgericht ... 79
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GroBer Lauschangriff . ... 65

heimliche Wohnungsbetretung ... 67

heimliche Wohnungsdurchsuchung ... 67

Online-DUurchsuchung ... ... 67,79

polizeiliche Beobachtung............cooi 67

Quellen-Telekommunikationstiberwachung ... 79

Telekommunikationsliberwachung ..., 67,79

Wohnraumiiberwachung ... ... 65,67
Polizeibeamte

Gesundheitsdaten ... ... 190
Polizeiliche Daten

Uberpriifung von Bewerbern, Praktikanten und Fremdpersonal .......................... 189
Polizeiliche Pressearbeit. ... 77

Bundesverfassungsgericht. ........ ..o 77
Postdienstleister. ... ... .39
Praktikanten

POlIZEIIChE DateN ... 189
PSS 105

Information tiber kommunale Angelegenheiten ... 105
REalty-TV 92

Mitwirkung von Justizbehorden an Reality-Reportagen ... 92
Rechenzentrum

Auftragsdatenverarbeitung ... 28
REISEGEWEIDE ... 199
Reisekostenmanagementsystem

Bay RS 183
REISEZEIIMESSUNG ..\ 46
RentenbesteUerung ... ... 152
Rentenbezugsmitteilung ... 152
Rentenversicherungstrager .. ... 139
RFID

BIDOTNEK ... 45
Risikomanagementsysteme

StEUBIVEIWAITUNG .. 149
Schule

BayernMoodle ... ... 165

BRN-MOOIE .. 165

Einwilligungsformular Schulhomepage ... 163

B Larning o 165

gelbes Kinderuntersuchungsheft ... 121

HOMEPAGE .. 163

D AUSWEIS e 121

Impfberatung . ... ..o 121

eIt 163

Jahresbericht ... 163

Meldungen von Erkrankungen ander Neuen Grippe ...........ccoooiviiiiiiiiiiiinnns 169

passwortgeschitzte Lernplattformen..............oo 165

Weitergabe von Schiilerdaten zu Werbezwecken ... 167
SchuleingangSunterSUCRUNG ... v 121
Schiilerdaten

Weitergabe zuWerbezwecken ........ ... 167
SCNUIErID 161
Schulgesundheitspflege . ... 121
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SChUINOMEPAGE . . 163

ERernbriel .. 163

geschitzter Bereich ... 163

Sprechstundenliste ... 163

VertretUNGSPIaN ... 163
SCRUISTALISTIK ... 161
SCNWAIZUNG 144
Schweine-Grippe und Datenschutz ... 169
Servicezentrum

Finanzamt .. 157
Sichtfensterumschlage ... 92

unbeabsichtigte Datentibermittlung ... 92
SmartMeter ... 58
SOZIAIAME . 147,148
SOZIAIAATEN L. 148
SOZIAlgENEIMNIS ... 148
Sparkassen

Kundenwerbungan SChulen ... ... 167
S CNEIUNG 74

Versammlungsanmelder . ... 74

VersammIiUNgSIEItEr ... o 74
Speicherung von Kindernund Jugendlichen ... 88

Landesamt flr Verfassungsschutz ... 88

VerfassungSSChULZ ... 88
Sprechstundenliste

SChUINOMEPAGE .. 163
Staatsanwaltschaft ... ... 97

Kontenabfrage . ... 97
Statistik

Amtliche Schuldaten ........ ..o 161
Statistikstellen

ZENSUS .o 194
StEllUNGNENME . 141
Steuerbescheide

AQIESSIEIUNG . ettt 156

Bekanntgabe . ... ..o 156
Steueridentifikationsnummer

Krankenversicherungsbeitrage ... 153

RENNEr L 152
Steuerverwaltung

AUSKUNFESANSPIUCKH ... 151
StrafProZESSOrANUNG ...t 94

Einsatz von Hypnose bei der Verfolgung von Straftaten......................oo 94
Stromzahler

Nl gENt 58
TageshetreUUNGSPEISON ... 130
TG SMUE T .. 130
TIZIAN L 43,128
Tilroffnungssystem

elektroniSCh ... o 50
Universitat

NOTENKONTO .. 175
Unterhaltspflichtige ANgenOIge ... ... 147
Unterstltzungspflicht ... 141
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Urintest

Einstellung neuer Mitarbeiter ... 187
Verbundverfahren ... 128
VerfassungSSCULZ ... 86, 89

Auskunftsersuchen ....... ... 89

Auskunftsverpflichtung.........ooi 89

Landesamt flir Verfassungsschutz ... 86, 89
VerfassungssChutzgesetz ... 86

automatische AUfZEIChNUNG ... 86

Benachrichtigungspflicht ... 86

Berufsgeheimnistrager. ... ... 86

GroBer Lauschangriff ... 86

heimliche Wohnungsbetretung ... 86

heimliche Wohnungsdurchsuchung ... 86

Online-DUrchsUChUNG ..o 86

verdeckter Einsatz technischer Mittel. ...............coo 86

Wohnraumiiberwachung ... ..o 86
Veroffentlichung vonVornamen ... 147
Verpflichtungsgesetz ... ..o 35
VersammlUNgSgeSEZ . ... 67,68, 69

Aufbewahrungspflicht ... 69

Bundesverfassungsgericht ........ ... 68

Dokumentationspflicht ... 69

Erhebung personenbezogenerDaten ... 69

heimliche AUfnahmen ... 69

UbersichtsaufNalmen ... ... 68,69

UbersichtsaufzeichNUNGEN .. ... oot 68,69
Versammlungsteilnehmer ... 74

UbersichtsaufzEIChNUNG ... ... ..ovv e e 74

VideoUbEIWAChUNG . ... 74
Verschllsselung

BehOrdennetz ... ..o 30
Vertretungsplan

SChUINOMEPAGE .. 163
VerzeichnisdienSte ... ..o 28
VideoaufzeIChNUNG ... 81

erkennungsdienstliche Behandlung ... 81

VideOoUDEIWAChUNG . ... 81
VideoUberwachung ... ... 80,101,102

dUICh KOMMUNEN .. 101

eineSWahlloKalSs ... 102

inAufzligen im Krankenhaus ........ ... 122

Kameraattrappe . ..o 122

vON JUSHIZGEbAUEN ... . 90
VA 183
VOoIKSZANIUNG 20T 1 . 194
VorratsdatenspeiCherung ... ... 71

Benachrichtigungspflicht ... 71

Bundesverfassungsgericht ... 71

Richtervorbehalt ... I

Telekommunikationsverkehrsdaten ... 71
WahlKreisVOrsChIAgE ... ... 115

Kopien von Unterstitzungsunterschriften...............oo 115
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Webserver

GOOGIE ANAIVEICS .ot 32
Werbungan SChulen ... 167
Zeitmanagementsystem

BayZeit. . 183
Zensus

kommunale Erhebungsstellen ... 194

kommunale Statistikstellen ... 194

ZENSUSTESEIZ ..o 194
Zentralisierung

ACiVE DIrECIOry . 28

BVl 28
Zugangskontrolle

FingerabdrucksCanner ... ... i 49
ZUsatzausflinrUNGEN ... 145
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