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1.1

Uberblick

Soweit in den nachfolgenden Ausflihrungen Bezeichnungen von Personen im
Maskulinum verwendet werden, wird diese Form verallgemeinernd verwendet
und bezieht sich auf beide Geschlechter.

Reform des Europaischen Datenschutzrechtsrahmens

Der Friedensnobelpreis des Jahres 2012 wurde an die Européische Union (EU)
vergeben. Uber sechs Jahrzehnte hinweg haben die Union und ihre Vorgénger
den Frieden und die Versthnung der Vélker in Europa geférdert (siehe Stellung-
nahme des Nobelpreiskomitees auf www.nobelprize.org). Seit den Rémischen
Vertragen des Jahres 1957 hat die EU zugleich gewaltige Integrationsschritte un-
ternommen. Schon im letzten Tatigkeitsbericht bin ich kurz auf den vorerst letz-
ten bedeutenden Wegabschnitt dieser Integration, auf das Inkrafttreten des Ver-
trags von Lissabon, eingegangen (siehe hierzu 24. Tatigkeitsbericht, Nr. 1.2). In
der Praambel des Vertrags tber die Europaische Union heiBt es, die Vertragspar-
teien seien ,entschlossen, den Prozess der Schaffung einer immer engeren Uni-
on der Volker Europas” weiterzufiihren, ,in der die Entscheidungen entspre-
chend dem Subsidiaritatsprinzip mdglichst birgernah getroffen werden®. Was
dies konkret fiir die Fortentwicklung des Europaischen Datenschutzrechtsrah-
mens bedeutet, beschreiben vor Allem die Art. 16 des Vertrags uber die Arbeits-
weise der Europédischen Union (AEUV) und Art. 8 Abs. 1 der Charta der Grund-
rechte der Europaischen Union (GRC).

Art. 16 AEUV

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten.

(2) Das Européische Parlament und der Rat erlassen geméaB dem ordentlichen
Gesetzgebungsverfahren Vorschriften tiber den Schutz nattirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen
und sonstigen Stellen der Union sowie durch die Mitgliedstaaten im Rahmen der
Auslibung von Tétigkeiten, die in den Anwendungsbereich des Unionsrechts fal-
len, und lber den freien Datenverkehr. Die Einhaltung dieser Vorschriften wird
von unabhéngigen Behdrden lberwacht.

Die auf der Grundlage dieses Artikels erlassenen Vorschriften lassen die spezifi-
schen Bestimmungen des Artikels 39 des Vertrags lber die Europédische Union
unbertihrt.

Art. 8 GRC Schutz personenbezogener Daten

(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und
mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich ge-
regelten legitimen Grundlage verarbeitet werden. Jede Person hat das Recht,
Auskunft (ber die sie betreffenden erhobenen Daten zu erhalten und die Berich-
tigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle tiber-
wacht.
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Zurzeit wird der Datenschutz im Wesentlichen noch durch vier allgemeine EU-
Rechtsakte geregelt. Vereinfacht ausgedriickt sieht dabei die Verordnung
45/2001/EG Vorschriften des Datenschutzes fiir die Institutionen der EU vor.
Der Rahmenbeschluss des Rates 2008/977/JI soll einen angemessenen Schutz
des Personlichkeitsrechts hinsichtlich der Datenverarbeitung im Rahmen der po-
lizeilichen und der justiziellen Zusammenarbeit in Strafsachen gewahrleisten.
Den allgemeinen Datenschutz regelt die Richtlinie 95/46/EG, die zugleich einen
rechtlichen Rahmen fiir den freien Verkehr personenbezogener Daten zwischen
den EU-Mitgliedstaaten setzt. Sie wird durch die Richtlinie 2002/58/EG erganzt.
Diese Richtlinie enthalt besondere Regelungen fiir die Verarbeitung personen-
bezogener Daten und den Schutz der Privatsphare in der elektronischen Kom-
munikation.

Diese allgemeinen Datenschutzrechtsakte sollen jetzt teilweise ersetzt werden.
Auf Grundlage der beiden zitierten Vorschriften Art. 16 AEUV und Art. 8 GRC hat
die Europdische Kommission am 25.01.2012 zwei Rechtsakte zur Reform des
Européischen  Datenschutzrechtsrahmens  vorgeschlagen  (Dokumente
KOM (2012) 11 endg. und KOM (2012) 10 endg.).

Schon am 01.03.2012 hat der Bayerische Landtag sich in einer gemeinsamen
Sitzung des Ausschusses fir Verfassung, Recht, Parlamentsfragen und Verbrau-
cherschutz und des Ausschusses fur Bundes- und Europaangelegenheiten mit
den beiden geplanten Neuregelungen des EU-Datenschutzrechtsrahmens ein-
gehend auseinandergesetzt. Zu meiner groBen Freude haben alle Fraktionen im
Bayerischen Landtag im Grundsatz meine Einschatzung des Reformvorhabens
geteilt. Danach ist die Reform des EU-Datenschutzrechtsrahmens zwar dringend
erforderlich. Sie sollte jedoch in erster Linie darauf gerichtet sein, einen europa-
weiten Mindestdatenschutzstandard festzulegen. Die Vorschlage der Kommis-
sion zielen demgegentber auf eine starke Vereinheitlichung des Datenschut-
zes ab und wirden aus meiner Sicht insbesondere die Spielrdume der mitglied-
staatlichen Gesetzgeber fiir einen weitergehenden Datenschutz im Bereich der
offentlichen Verwaltung unangemessen einengen.

Auch die 83. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der hat eine Stellungnahme zu den beiden Reformvorschlagen verabschiedet,
die in der EntschlieBung ,Ein hohes Datenschutzniveau fiir ganz Europa! vom
21./22.03.2012 zusammengefasst wird.

EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des Bundes
und der Léander am 21./22.03.2012
Ein hohes Datenschutzniveau fir ganz Europa!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder unter-
stitzt die Absicht der Europaischen Kommission, den Datenschutz in der Euro-
paischen Union zu modernisieren und zu harmonisieren.

Der Entwurf einer Datenschutz-Grundverordnung enthélt Regelungen, die zu ei-
ner Weiterentwicklung des européischen Datenschutzrechts fiihren kénnen. Da-
zu gehéren vor allem

— das Prinzip Datenschutz durch Technik,

- der Gedanke datenschutzfreundlicher Voreinstellungen,
- der Grundsatz der Dateniibertragbarkelft,

— das Recht auf Vergessen,

Seite 12 Der Bayerische Landesbeauftragte flir den Datenschutz, 25. Tatigkeitsbericht 2012



X~
2
o
—_
)
o}

D

- die verbesserte Transparenz durch Informationspflichten der verantwortli-
chen Stellen und
- die verschéarften Sanktionen bei DatenschutzverstéBen.

Hervorzuheben ist zudem die Geltung des europdischen Rechts flir Anbieter aus
Drittstaaten, deren Dienste sich auch an europdaische Blirgerinnen und Blirger
richten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fir wesent-
lich, dass bei der Harmonisierung des Datenschutzrechts ein moglichst hohes Ni-
veau fur alle Mitgliedsstaaten vorgeschrieben wird. Die Konferenz hatte bereits im
Konsultationsverfahren die Auffassung vertreten, dass diesem Ziel angesichts der
gewachsenen Traditionen und Rechtsstandards in den Mitgliedsstaaten und der
eingeschrénkten begrenzten Rechtssetzungskompetenz der EU in Bezug auf in-
nerstaatliche Datenverarbeitungsvorgénge im offentlichen Bereich am wirksams-
ten durch eine Richtlinie Rechnung getragen werden kann. Wenn jetzt stattdes-
sen der Entwurf einer unmittelbar geltenden Verordnung vorgelegt wird, muss
diese im Sinne eines europédischen Mindestdatenschutzniveaus den Mitglieds-
staaten zumindest in Bezug auf die Datenverarbeitung der offentlichen Verwal-
tung die Méglichkeit eréffnen, durch einzelstaatliches Recht weitergehende Re-
gelungen zu treffen, die entsprechend der jeweiligen Rechtstradition die Grund-
rechte der Blirgerinnen und Btirger absichern und Raum fiir eine innovative
Rechtsfortbildung schaffen. Nur so kénnen beispielsweise in Deutschland die in
der Rechtsprechung des Bundesverfassungsgerichts entwickelten Datenschutz-
grundsatze bewahrt und weiterentwickelt werden.

Die Konferenz erkennt an, dass die Institution der betrieblichen Datenschutzbe-
auftragten erstmals verbindlich in Europa eingefiihrt werden soll. Die Erfahrun-
gen in Deutschland mit den betrieblichen Datenschutzbeauftragten als unabhén-
gige Kontroll- und Beratungsstellen in Unternehmen sind ausgesprochen positiv.
Die Konferenz bedauert deshalb, dass die Kommission grundsétzlich nur Unter-
nehmen mit mindestens 250 Beschéftigten zur Bestellung von Datenschutzbe-
auftragten verpflichten will. Dieses Vorhaben bedroht eine gewachsene und er-
folgreiche Kultur des betrieblichen Datenschutzes in Deutschland.

Uber die bereits in dem Verordnungsentwurf vorgeschlagenen Modernisierungen
hinaus hélt die Konferenz weitere Schritte flr erforderlich, die sie etwa in ihrem
Eckpunktepapier fiir ein modernes Datenschutzrecht vom 18.03.2010 vorge-
schlagen hat:

- eine strikte Reglementierung der Profilbildung, insbesondere deren Verbot
bei Minderjahrigen,

- ein effektiver Schutz von Minderjahrigen, insbesondere in Bezug auf das
Einwilligungserfordernis eine Anhebung der Altersgrenze,

- die Forderung des Selbstdatenschutzes,

— pauschalierte Schadensersatzanspriiche bei DatenschutzverstoBen,

- einfache, flexible und praxistaugliche Regelungen zum technisch-organi-
satorischen Datenschutz, welche vor allem die Grundsétze der Vertrau-
lichkeit, der Integritat, der Verfligbarkeit, der Nichtverkettbarkeit, der
Transparenz und der Intervenierbarkeit anerkennen und ausgestalten,

- das Recht, digital angebotene Dienste anonym oder unter Pseudonym
nutzen zu kénnen und

- die grundsétzliche Pflicht zur Léschung der angefallenen Nutzerdaten
nach dem Ende des Nutzungsvorganges.
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1.2

Die Regelungen zur Risikoanalyse, Vorabkontrolle und zur Zertifizierung bed(irfen
der weiteren Prézisierung in der Verordnung selbst.

Fir besonders problematisch hélt die Konferenz die vorgesehenen zahlreichen
Erméchtigungen der Europédischen Kommission fiir delegierte Rechtsakte, die
dringend auf das unbedingt erforderliche MaB3 zu reduzieren sind. Alle fir den
Grundrechtsschutz wesentlichen Regelungen mtissen in der Verordnung selbst
bzw. durch Gesetze der Mitgliedsstaaten getroffen werden.

Die Konferenz weist dartiber hinaus darauf hin, dass das im Entwurf der Daten-
schutz-Grundverordnung vorgesehene Kohérenzverfahren, welches die Auf-
sichtsbehdrden in ein komplexes Konsultationsverfahren einbindet, die Unab-
héngigkeit der Datenschutzaufsicht beeintrdchtigen und zu einer Blirokratisie-
rung des Datenschutzes fiihren wiirde. Es muss deshalb vereinfacht und prakti-
kabler gestaltet werden.

Die durch Artikel 8 der EU-Grundrechte-Charta und Artikel 16 des Vertrags (ber
die Arbeitsweise der Européischen Union gewéhrleistete Unabhéngigkeit der Da-
tenschutzaufsichtsbehdrden gilt auch gegeniiber der Européischen Kommission.
Die vorgesehenen Befugnisse der Kommission in Bezug auf konkrete MaBnah-
men der Aufsichtsbehdrden bei der Umsetzung der Verordnung wéren damit
nicht vereinbar.

Wiederholt hat die Konferenz auf die Bedeutung eines hohen und gleichwertigen
Datenschutzniveaus auch im Bereich der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen in Europa hingewiesen. Sie bedauert, dass der fiir die-
sen Bereich vorgelegte Richtlinienentwurf in vielen Einzelfragen hinter dem Ent-
wurf fiir eine Datenschutz-Grundverordnung und hinter dem deutschen Daten-
schutzniveau zurtickbleibt, etwa im Hinblick auf die Prinzipien der Datenverarbei-
tung (wie den Grundsatz der Erforderlichkeit) und auf die Rechte der Betroffenen
(insbesondere zum Schutz des Kernbereiches der privaten Lebensgestaltung).
Auch in diesem Bereich sollte die Richtlinie unter angemessener Berlicksichti-
gung der mitgliedsstaatlichen Verfassungstraditionen ein EU-weit moglichst ho-
hes Mindestniveau festschreiben.

Die Konferenz erklart, dass sie den Gang des Gesetzgebungsverfahrens kon-
struktiv und kritisch begleiten wird.

Im Rahmen des ordentlichen Gesetzgebungsverfahrens zur Reform sind mittler-
weile der Ausschuss der Regionen und das Europdische Parlament mit den Vor-
schlagen der Kommission befasst worden. Das weitere Gesetzgebungsverfahren
wird den Regeln des Art. 294 AEUV folgen. Im Rahmen meiner Mdglichkeiten
werde ich den Reformprozess auch weiterhin konstruktiv-kritisch begleiten.

Cloud Computing-Initiative der EU-Kommission

Auch im Berichtszeitraum hat mich das Thema Cloud Computing vielfach be-
schéftigt. Unter anderem hat die Europaische Kommissarin fiir die Digitale Agen-
da, Neelie Kroes, eine neue Strategie der ,Freisetzung des Cloud-Computing-
Potenzials in Europa" gestartet (Mitteilung vom 27.09.2012, KOM 529/2012).
Sie erhofft sich durch einen breiten Einsatz von Cloud-Ldsungen durch Unter-
nehmen und durch den 6ffentlichen Sektor erhebliche volkswirtschaftliche Vor-
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1.3

teile. Die Auslagerung von Verfahren und Daten auf externe, virtuelle Systeme im
Sinne des Cloud Computing mag chancenreich sein, ist allerdings auch mit einer
Vielzahl von Risiken fiir den Datenschutz und die Datensicherheit verbunden
(siehe hierzu 24. Tatigkeitsbericht, Nr. 2.1.5). Nahere datenschutzrechtliche An-
forderungen werden in einer Stellungnahme der EU-Datenschutz-Arbeits-
gruppe 29 formuliert (Opinion 05/2012 on Cloud Computing, WP 196, abruf-
bar unter http://ec.europa.eu/justice/data-protection/article-29/ unter <docu-
mentation>). In dem Papier werden die — anspruchsvollen — Voraussetzungen
flr einen datenschutzgerechten Einsatz des Cloud Computing beschrieben.
Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat durch einige ihrer Arbeitskreise eine Orientierungshilfe Cloud Computing er-
arbeiten lassen (siehe Nr. 2.3.3).

Die Bayerische Verwaltung im Zeitalter des Social Web

Vor etwa zweiundzwanzig Jahren entwickelte Tim Berners-Lee das World Wide
Web (WWW). Das System einer verteilten Informationsverwaltung im Netz wurde
bald zum erfolgreichsten Internetdienst. Informationen im WWW werden seither
in der Seitenbeschreibungssprache Hypertext Markup Language (HTML) auf
Webservern bereitgestellt. HTML ermdglicht eine grafische Aufbereitung und
Verknupfung von Daten.

Aus datenschutzrechtlicher Sicht leidet das WWW allerdings nach wie vor unter
einem Geburtsfehler: Fir die Nutzer erfolgt der Zugriff auf Daten im WWW zu-
meist nicht anonym. Ruft ein Nutzer oder eine Nutzerin eine Webseite auf, wird
aufgrund unvermeidbarer technischer Notwendigkeit zur Erbringung des Diens-
tes zunéchst die Internetprotokoll-Adresse (IP-Adresse) Ubertragen, die eine Art
Adresse des Rechners im Internet darstellt (siehe Nr.2.1.1). Daneben werden
aber auch regelmaBig Daten Uber das Betriebssystem, sowie Art und Version des
verwendeten Browsers mitsamt der verwendeten Einstellungen erfasst. Die
meisten Anbieter von Webseiten legen Uberdies Cookies oder vergleichbare
Kleindateien auf den Rechnern der Nutzer ab. Jedenfalls soweit eine solche
Speicherung ohne Einwilligung der betroffenen Nutzer tber den Nutzungsvor-
gang hinaus erfolgt, steht dies nicht mit den Vorgaben des Art. 5 Abs. 3 der EU-
Richtlinie 2002/58/EG im Einklang. Das Ablegen von Cookies ist gleichwohl weit
verbreitet, weil sie beispielsweise bei etwaigen mehrfachen Besuchen ein und
derselben Webseite Aufschluss Uber friihere Aufrufe geben. Beim Besuch von
Webseiten hinterlassen Normalnutzer also regelméaBig Datenspuren, die zu-
sammengetragen sehr schnell zu einem genauen Profil der Interessen und Ge-
wohnheiten des Betroffenen flhren. Insbesondere wenn sich der Nutzer gegen-
Uber einem Anbieter, etwa einem Sozialen Netzwerk identifiziert, konnen ent-
sprechende Zuordnungsmaglichkeiten zu einer nun namentlich bekannten Per-
son entstehen.

Der Bundes- und die Landergesetzgeber wollten jedoch solchen Datenerfas-
sungen, die nicht zwingend fiir die Erbringung von Diensten erforderlich sind,
Grenzen setzen. Sie regelten daher den Umgang der WWW-Dienste im Jahr
1997 mit verhaltnisméaBig fortschrittlichen Gesetzen (Teledienste-Datenschutz-
gesetz, Teledienstegesetz, Mediendienste-Staatsvertrag), die im Jahr 2007 in
dem heute noch geltenden Telemediengesetz (TMG) geblindelt worden sind.
Vereinfacht ausgedriickt sieht das TMG in den §§ 7 - 10 eine beschrankte Ver-
antwortlichkeit der Anbieter von Telemediendiensten fir fremde Inhalte vor. Wie
die allgemeinen Datenschutzgesetze sieht auch das TMG in § 12 ein Verbot mit
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Erlaubnisvorbehalt vor und statuiert den Grundsatz der Zweckbindung. Nach
§ 13 TMG sind Anbieter gegenlber ihren Nutzern zur Transparenz der Erhe-
bung und Verwendung personenbezogener Daten verpflichtet. Soweit eine ge-
setzliche Erlaubnis zum Umgang mit personenbezogenen Daten fehlt, ist bei den
Nutzern eine Einwilligung einzuholen. Sie kann zwar elektronisch erteilt werden.
Allerdings muss der Anbieter dann u.a. gewahrleisten, dass der Nutzer seine Er-
klarung auch zu einem spéateren Zeitpunkt nachvollziehen kann. Werden die Nut-
zer an andere Dienste weitergeleitet, ist ihnen dies anzuzeigen. Im Rahmen des
Zumutbaren muss ein Dienst die anonyme und pseudonyme Nutzung ermagli-
chen. Der Umgang mit Bestandsdaten nach § 14 TMG und Nutzungsdaten nach
§ 15 TMG folgt strikt dem Prinzip der Erforderlichkeit. Bei aller Kritik im Einzel-
nen hat das Telemediengesetz im GroBBen und Ganzen sachgerechte Antworten
auf das WWW des 20. Jahrhunderts gegeben.

Soziale Netzwerke: Mehr Chancen — mehr Risiken

Ob dieses Gesetz auch noch auf die Herausforderungen des Web2.0 (,Social
Web") des 21. Jahrhunderts angemessen antworten kann, ist allerdings duBerst
fraglich. Im sogenannten Web?2.0 wirken technische Fortentwicklungen (z.B. ein-
fache Suche mittels wirkmachtiger Suchmaschinen, Erweiterung von Speicher-
und Ubertragungskapazititen), veranderte 6konomische Rahmenbedingungen
(z.B. Finanzierung der Datenverarbeitung fiir breite Bevolkerungsschichten) und
soziokulturelle Veranderungen (Wertewandel) zusammen. Was den Umgang mit
personenbezogenen Daten anbelangt, schllpfen Nutzer in die Rolle von ,produ-
sern” (Nutzer und Datenverarbeitende). Daten werden mehr und mehr vernetzt,
immer neue Angebote und Nutzungsmdglichkeiten entstehen, Datenverarbei-
tungstrager werden immer kleiner und leistungsfahiger, konnen Uberall und je-
derzeit genutzt werden - die Datenverarbeitung wird mit anderen Worten allge-
genwartig. Gerade Telemediendienste werden auf vielfache Weise miteinander
verschrankt und verkniipft, ohne dass dies fr die Nutzer erkennbar ware.

Vor Allem private Betreiberunternehmen von Webangeboten pflegen auf die un-
bestritten groBen Chancen zu verweisen. Hervorgehoben werden die Moglich-
keiten zur Selbstverwirklichung, neuartige Kooperationsformen und enorme
wirtschaftliche Potenziale. Uberdies sei das Web2.0 auch gut fiir unsere Zivilge-
sellschaft, weil seine neuen Kommunikationsformen auch die demokratische Wil-
lensbildung befordere. Der Beweis sei unter anderem durch den arabischen
Frihling erbracht worden.

Woriber weniger gern gesprochen wird, ist der Umstand, dass die Nutzung von
Chancen im Social Web an eine ganze Reihe von Voraussetzungen geknipft
und Uberdies mit erheblichen Risiken fiir das Personlichkeitsrecht der Nutzer
verbunden ist. lhnen werden unter anderem eine extrem hohe Medienkompe-
tenz und eine extrem hohe Privatspharenkompetenz abverlangt. Wer bei-
spielsweise das groBte Soziale Netzwerk (Facebook) nutzt, kann dabei seine Pri-
vatsphare zwar nicht gegeniiber dem Anbieter (und den hieraus entstehenden
Konsequenzen), wohl aber gegeniiber der Offentlichkeit mehr oder weniger leid-
lich bewahren. Dazu muss man freilich bereit und fahig sein, zwischen 30 und 40
datenschutzfeindliche Voreinstellungen abzuéndern. Wiederholungen dieser
Prozedur kdnnen erforderlich sein, wenn Facebook wieder einmal beschlieBt, die
Rahmenbedingungen seines Angebots zu verandern.
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Das Erfordernis einer hohen Medien- und Privatspharenkompetenz gilt nicht nur
im Hinblick auf den Selbstschutz, sondern ist auch auf die Netzkultur bezogen.
Uber die konkreten Auswirkungen eines vorschnell richtenden Publikums habe
ich bereits in meinem letzten Tatigkeitsbericht informieren missen (siehe hierzu
24, Tatigkeitsbericht, Nr. 1.1 und Nr. 8.19).

Ein unter Anbietern ebenso unbeliebtes Thema ist die lange Liste von schwer
wiegenden Datensicherheitspannen, welche die kurze Geschichte insbesonde-
re von einigen groBen Sozialen Netzwerke begleiten.

Was offentliche Stellen zu beachten haben

Wenn sich &ffentliche Stellen fir die Nutzung Sozialer Netzwerke entscheiden,
mussen sie sich weiterhin darliber im Klaren sein, dass die angebotenen Dienst-
leistungen okonomiebestimmt ausgestaltet sind. Im Berichtszeitraum habe ich
beispielsweise an einem Symposium zum sogenannten Litigation PR mitge-
wirkt. Die Veranstaltung verdeutlichte eindrucksvoll, dass die Justizbehorden gut
beraten sind, bei der Recherche personenbezogener Daten der 6ffentlichen Be-
richterstattung im Allgemeinen und speziell den Ergebnissen von Suchmaschi-
nen nicht vorbehaltlos zu vertrauen. Denn mit Geld und einem guten Reputati-
onsmanagement lassen sich derartige Suchergebnisse ganz erheblich beeinflus-
sen. Ganz allgemein sollte sich die offentliche Verwaltung bei der Nutzung von
Suchmaschinen immer wieder in Erinnerung zu rufen, dass die Kriterien fur die
Auswahl und Reihenfolge von Suchergebnissen nicht transparent sind. Mit ande-
ren Worten darf auch soweit die Erhebung personenbezogener Daten lber das
WWW zuléssig ist, die Richtigkeit der erhobenen Daten nicht unterstellt, sondern
muss sorgfaltig geprift werden.

Im Berichtszeitraum stellte eine Vielzahl von &ffentlichen Stellen an mich die Fra-
ge, wie sie im Rahmen ihrer Offentlichkeitsarbeit eine Fanseite in einem Sozi-
alen Netzwerk datenschutzkonform errichten kdnne. Das groB3e Interesse freut
mich, weil hierdurch die Sensibilitat der weitaus meisten bayerischen 6ffentlichen
Stellen deutlich wird. Zumeist beziehen sich derartige Anfragen auf die Einrich-
tung von Fanseiten bei Facebook oder von Profilen bei Google+. Die Unsicher-
heit der 6ffentlichen Stellen verdeutlicht zugleich ein Unbehagen bei einem En-
gagement bei diesen Diensten. Sowohl Facebook als auch Google+ standen
wiederholt wegen datenschutzrechtlich problematischen Entscheidungen in der
offentlichen Kritik. Sie setzen die oben sehr allgemein beschriebenen Anforde-
rungen des TMG allenfalls teilweise um (siehe Nr. 1.3). Vor diesem Hintergrund
hat sich die 82. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 28./29.09.2011 in einer EntschlieBung nicht nur, aber insbesondere
zu Angeboten dieser Dienste kritisch geauBert.

EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 28,/29.09.201 1
Datenschutz bei sozialen Netzwerken jetzt verwirklichen!

Anlésslich der aktuellen Diskussionen um den Datenschutz bei sozialen Netzwer-
ken, wie beispielsweise Facebook, stellt die Konferenz der Datenschutzbeaut-
tragten des Bundes und der Lander klar, dass sich die Anbieter solcher Plattfor-
men, die auf den europédischen Markt zielen, auch dann an européische Daten-
schutzstandards halten mtissen, wenn sie ihren Sitz auBerhalb Europas haben.
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Die Konferenz stellt insbesondere fest, dass die direkte Einbindung von Social-
Plugins beispielsweise von Facebook, Google+, Twitter und anderen Plattform-
betreibern in die Webseiten deutscher Anbieter ohne hinreichende Information
der Internet-Nutzenden und ohne Einrdumung eines Wahlrechtes nicht mit deut-
schen und europédischen Datenschutzstandards in Einklang steht. Die aktuelle
von Social-Plugin-Anbietern vorgesehene Funktionsweise ist unzuldssig, wenn
bereits durch den Besuch einer Webseite und auch ohne Klick auf beispielsweise
den "Geféllt-mir"-Knopf eine Ubermittlung von Nutzendendaten in die USA aus-
geldst wird, auch wenn die Nutzenden gar nicht bei der entsprechenden Platt-
form registriert sind.

Die Social-Plugins sind nur ein Beispiel dafiir, wie unzureichend einige groBe
Betreiber sozialer Plattformen den Datenschutz handhaben. So verwendet Face-
book mittlerweile Gesichtserkennungs-Technik, um Bilder im Internet bestimm-
ten Personen zuzuordnen, Betroffene kénnen sich dem nur mit erheblichem
Aufwand entziehen. Sowohl Facebook als auch Google+ verlangen, dass die
Nutzenden sich identifizieren, obwohl nach deutschem Recht aus guten Griinden
die Moglichkeit zumindest einer pseudonymen Nutzung solcher Dienste eréffnet
werden muss.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern daher alle 6f-
fentlichen Stellen auf, von der Nutzung von Social-Plugins abzusehen, die den
geltenden Standards nicht geniigen. Es kann nicht sein, dass die Blirgerinnen
und Blirger, die sich auf den Seiten &ffentlicher Stellen informieren wollen, mit ih-
ren Daten dafiir bezahlen. Unbeschadet der rechtlichen Verantwortung sollten
die offentlichen Stellen auf solchen Plattformen keine Profilseiten oder Fanpages
einrichten.

Die Obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen Be-
reich haben bereits 2008 und zuletzt 2010 in Beschliissen Anforderungen an die
datenschutzkonforme Gestaltung sozialer Netzwerke formuliert. Die Konferenz
der Datenschutzbeauftragten fordert die Anbieter sozialer Netzwerke auf, diese
Beschliisse umzusetzen, soweit dies noch nicht geschehen ist. In diesem Zu-
sammenhang unterstitzen die Datenschutzbeauftragten Bestrebungen zur Ent-
wicklung von technischen Losungen zur datenschutzkonformen Gestaltung von
Webangeboten.

Bedauerlicherweise hat die Bundesregierung ihrer schon im letzten Jahr ge-
machten Ankiindigung, gesetzgeberische MalBnahmen gegen die Profilbildung
im Internet vorzuschlagen, keine Taten folgen lassen. Der bloBe Verweis darauf,
dass die Diensteanbieter Selbstverpflichtungen eingehen sollten, wird dem aku-
ten Schutzbedarf der immer zahlreicher werdenden Nutzerinnen und Nutzer
nicht gerecht. Die Konferenz der Datenschutzbeauftragten unterstiitzt den Ge-
setzentwurf des Bundesrates zur Anderung des Telemediengesetzes (BT-Drs.
17/6765) als einen Schritt in die richtige Richtung.

Wie Artikel 20 Absatz 3 unseres Grundgesetzes verdeutlicht, sind &ffentliche
Stellen in besonderer Weise an Gesetz und Recht gebunden. Sie haben daher
auch im Zusammenhang mit ihrer Offentlichkeitsarbeit eine Vorbildfunktion. Mit
dieser Vorbildfunktion der 6ffentlichen Hand vertragt es sich im Grundsatz
nicht, wenn sie durch ihr eigenes Marktverhalten Anbieter fordern, die nach MaB-
stdben des deutschen Datenschutzrechts wiederholt erhebliche RechtsverstoBe
begangen haben. In zahlreichen Gesprachen haben sich in Deutschland ansassi-
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ge Anbieter bei mir darliber beschwert, dass sie durch die Einhaltung der deut-
schen Datenschutzgesetze erhebliche Wettbewerbsnachteile erleiden wiirden.

Unabhéngig davon ist vor Allem die Frage der unmittelbaren datenschutzrecht-
lichen Verantwortlichkeit von 6ffentlichen Stellen aufzuwerfen, die Fanseiten
oder Profile in sozialen Netzwerken einrichten. Verschiedene Rechtsfragen
hierzu sind weiterhin strittig und insbesondere gerichtlich noch nicht geklart.

Eine Entscheidung des Landgerichts Aschaffenburg vom 19.08.2011 bestarkt al-
lerdings meine Auffassung, dass hier eine (Mit-) Verantwortlichkeit 6ffentlicher
Stellen auch im Hinblick auf die Einhaltung telemedienrechtlicher Vorschriften
nahe liegt. Das Landgericht hat im dortigen Fall entschieden, dass die Informati-
onspflicht nach § 5 TMG (,Impressumspflicht") auch eine GmbH trifft, wenn die-
se als Nutzer von Social Media einen Facebook-Account zu Marketingzwecken
benutzt. § 5 TMG kniipft dabei — wie auch andere Vorschriften des TMG - an die
Diensteanbietereigenschaft an.

Ich bin auch aus nachfolgenden Griinden der Auffassung, dass &ffentliche Stellen
eine datenschutzrechtliche Verantwortung flr die RechtméBigkeit des Datenum-
gangs auf Fanseiten tragen. Zum einen ist es schlieBlich die offentliche Stelle, die
eine Fanseite oder ein Profil Uberhaupt erst einrichtet. Zum anderen hangt zwar
die Gestaltung derartiger Fanseiten von bestimmten Rahmenbedingungen ab,
die das jeweilige Soziale Netzwerk (z.B. Facebook oder Google+) setzt. Inner-
halb dieses Rahmens bestimmen jedoch die 6ffentlichen Stellen selbst die Art
und den Umfang der Kommunikation mit den Nutzern mit. Dabei ergibt es inso-
fern einen erheblichen Unterschied, ob eine &ffentliche Stelle eine Fanseite ein-
richtet, auf der sie lediglich auf eine ,eigene” Webseite verweist oder ob sie auf
der Fanseite die Nutzer zu AuBerungen auffordert.

Angesichts noch strittiger Rechtsfragen habe ich u.a. die Ressorts der Staatsre-
gierung zunéchst gebeten, jedenfalls keine neuen Fanseiten einzurichten, beste-
hende Seiten zurlickhaltend auszugestalten und nicht im Besonderen zu bewer-
ben.

Uberdies gilt: Eine bayerische &ffentliche Stelle, die Nutzer hier aktiv zur Kom-
munikation ermuntert, halt Blirgerinnen und Biirger zur Offenbarung von perso-
nenbezogenen Daten in einem rechtlich und technisch unsicheren virtuellen Um-
feld an. Dies kann - je nach Ausgestaltung — auch besonders sensible Daten
betreffen. Spatestens hier wird dann eine Grenze zum beanstandenswerten Da-
tenschutzverstol3 tberschritten.

Empfehlenswert ware aus meiner Sicht natirlich, von der Einrichtung von Fan-
seiten oder entsprechenden Profilen grundsatzlich abzusehen.

Auf immer mehr Webangeboten sind sogenannte Social Plugins wie der Like-
Button (,Gefallt mir") von Facebook oder der ,+1-Button" von Google zu finden.
Auch bayerische &ffentliche Stellen versuchen hiermit eine kostengtinstige Er-
hohung der Reichweite eigener Webangebote zu erreichen. Problematisch hier-
an ist der Umstand, dass Social Plugins oft als iFrames in die Webseiten direkt
eingebunden werden. Beim Laden der Webseite (etwa www.meineverwaltung
_ xyz.de) wird der Browser dabei angewiesen, eine weitere Webseite von dem
Sozialen Netzwerk zu laden und an der vorgesehenen Stelle innerhalb der ande-
ren Webseite anzuzeigen. Dabei werden zumindest der Zeitpunkt des Aufrufs der
Referenzwebseite und die IP-Adresse des Nutzerrechners an das Soziale Netz-
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werk ubertragen. Dies geschieht ohne jegliche Mitwirkung der Nutzer, regelma-
Big auch ohne deren Wissen.

Nach meiner Einschatzung verstoBt eine solche Datentibertragung ohne Wissen
der Nutzer gegen deutsches Datenschutzrecht. Fur dieses Ergebnis spielt es kei-
ne Rolle, ob man die Dateniibertragung rechtlich als Ubermittiung personenbe-
zogener Daten ansieht oder als eine andere Verwendung qualifiziert. Denn das
Telemediengesetz (TMG) unterscheidet in den §§ 11 ff. hinsichtlich der rechtli-
chen Voraussetzungen nicht zwischen einer Datentbermittiung oder einer ande-
ren Art der Weiterleitung personenbezogener Nutzerdaten.

Bei einigen Stellen habe ich mittlerweile feststellen kdnnen, dass sie diese daten-
schutzrechtlichen Bedenken aufgegriffen haben. Anstatt einer direkten Einbin-
dung von Social Plugins sehen sie eine mittelbare Einbindung vor (mittels ,Vor-
schaltbutton). Bei dieser Variante erfolgt beim Aufruf des Webangebots keine
Datenubertragung ohne Wissen und Willen der Nutzer. Sie erfolgt erst, wenn
man den entsprechenden Vorschaltbutton betatigt. Die Einrichtung eines sol-
chen Vorschaltbuttons ist zwar nur die zweitbeste Ldsung: auch hier gibt es etwa
im Hinblick auf eine Pflicht des Webseitenbetreibers zur Unterrichtung des Nut-
zers Uber Datenumgange noch Ungeklartes. Diese sogenannte Zwei-Klick-
Losung ist dennoch deutlich datenschutzfreundlicher als die ganzlich abzuleh-
nende direkte Einbindung von Social Plugins.

Die beste Losung ware naturlich auch hier, ganz auf Social Plugins zu verzichten.

Eine der neueren Spezialitaten von Facebook ist die mittlerweile obligatorische
Chronikfunktion TimeLine. Wohl in Anlehnungen an den gleichnamigen US-
amerikanischen Science-Fiction-Roman von Michael Crichton sollen Besuche-
rinnen und Besucher einer Fanseite alle Ereignisse von der Einrichtung der Fan-
seite bis zur Gegenwart nachvollziehen kdnnen. Der Soziologe und Datenschutz-
experte Martin Rost hat TimeLine treffend als perfekt privat organisierte 6ffent-
liche Vorratsdatenspeicherung charakterisiert. Sie bestarkt mich in meinen er-
heblichen Vorbehalten gegen die Nutzung von Facebook durch 6ffentliche Stel-
len. Abgesehen von meinen grundsétzlichen Bedenken kann ich &ffentlichen
Stellen nur dringend empfehlen, fremde Beitrage insoweit durch entsprechende
Einstellungen zuverlassig auszuschlieBen.

Bundesgesetzgebung

Bekampfung des Rechtsextremismus

Im November 2011 wurde in der Offentlichkeit bekannt, dass die rechtsextremis-
tische Vereinigung ,Nationalsozialistischer Untergrund (NSU)* in den Jahren
2000 bis 2007 eine ganze Reihe von Morden begangen hatte. Nach wie vor nicht
abschlieBend geklart ist die Frage, warum die Verbrechen erst im Jahr 2011 ei-
nem rechtsextremistischen Motiv zugeordnet werden konnten. Neben dem Bun-
destag hat auch der Bayerische Landtag einen NSU-Untersuchungsausschuss
eingerichtet, der die vergangene Zusammenarbeit der Sicherheitsbehdrden bei
der Bekdmpfung des gewalttitigen Rechtsextremismus auf etwaige Mangel
durchleuchtet.
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Eine sehr schnelle Folgerung hat der Bundesgesetzgeber mit dem Rechtsex-
tremismus-Datei-Gesetz (RED-G) vom 20.08.2012 gezogen. Dieses Gesetz
istam 31.08.2012 in Kraft getreten (BGBI. 1 S. 1798) und zielt auf die Verbesse-
rung des Informationsaustauschs zwischen Polizei und Nachrichtendiensten
durch die Errichtung einer gemeinsamen Datei ab. In dieser Verbunddatei sind
Personen zu erfassen, die unter den Voraussetzungen des § 2 des RED-G einen
mehr oder weniger engen Bezug zum Rechtsextremismus aufweisen. Aus da-
tenschutzrechtlicher Sicht weist das RED-G groBe Ahnlichkeiten mit dem Gesetz
zur Errichtung einer standardisierten zentralen Antiterrordatei von Polizeibe-
hérden und Nachrichtendiensten von Bund und Landern auf (Antiterrordateige-
setz-ATDG, vom 22.12.2006, BGBI. | S. 3409). Gegen dieses Gesetz sind erheb-
liche verfassungsrechtliche Bedenken erhoben worden, tber die ich bereits be-
richtet habe (siehe hierzu 22. Tatigkeitsbericht, Nr. 5.4). Das RED-G weist ge-
gentiber dem ATDG einige datenschutzrechtliche Verbesserungen auf, insbe-
sondere ist der Kreis der zu erfassenden Personen enger gefasst. Die grundsétz-
lichen verfassungsrechtlichen Bedenken gegen die Errichtung einer bundeswei-
ten Verbunddatei von Polizei und Nachrichtendiensten sind jedoch vergleichbar.
Ob diese Bedenken durchgreifen, wird das Bundesverfassungsgericht mdagli-
cherweise schon zeitnah klaren. Denn gegen das ATDG ist eine Verfassungsbe-
schwerde eingelegt worden, Uber die im November 2012 bereits mundlich ver-
handelt worden ist. Dabei wird das Bundesverfassungsgericht moglicherweise
auch auf die heftig umstrittene Frage eingehen, ob und inwieweit das sogenannte
Trennungsgebot einer Zusammenarbeit von Polizei und Nachrichtendiensten
entgegensteht.

Des Weiteren gibt es aufgrund der fehlerhaften Ermittlungen im Zusammenhang
mit den NSU-Verbrechen Uberlegungen, die Struktur und Arbeitsweise der Poli-
zei- und Verfassungsschutzbehorden zu reformieren. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat diesbeziiglich darauf hinge-
wiesen, dass bei einer Reform der Sicherheitsbehdrden der Datenschutz jedoch
nicht auf der Strecke bleiben darf.

EntschlieBung der 84. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander am 07./08.11.2012

Reform der Sicherheitsbehdrden:

Der Datenschutz darf nicht auf der Strecke bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
Versuche zurtick, vermeintlich ,liberzogene” Datenschutzanforderungen fiir das
Versagen der Sicherheitsbehdrden bei der Aufdeckung und Verfolgung rechts-
extremistischer Terroristen verantwortlich zu machen und neue Datenverarbei-
tungsbefugnisse zu begriinden.

Sie fordert die Bundesregierung und die Landesregierungen auf, vor einer Re-
form der Struktur und Arbeitsweise der Polizei- und Verfassungsschutzbehdrden
zundchst die Befugnisse, den Zuschnitt und die Zusammenarbeit der Verfas-
sungsschutzbehérden vor dem Hintergrund der aufgetretenen Probleme zu eva-
luieren. Nur auf dieser Grundlage kann eine Diskussion tiber Reformen serios ge-
fihrt und ein Mehrwert fiir Grundrechtsschutz und Sicherheit erreicht werden.

In datenschutzrechtlicher Hinsicht geklart werden muss insbesondere, ob die be-
stehenden Vorschriften in der Vergangenheit richtig angewandt, Arbeitsschwer-
punkte richtig gesetzt und Ressourcen zielgerichtet verwendet worden sind. In
diesem Zusammenhang ist auch zu untersuchen, ob die gesetzlichen Vorgaben
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den verfassungsrechtlichen Anforderungen gentigen, also verhéltnismaBig, hin-
reichend klar und bestimmt sind. Nur wenn Ursachen und Fehlentwicklungen be-
kannt sind, kénnen Regierungen und Gesetzgeber die richtigen Schllisse ziehen.
Griindlichkeit geht dabei vor Schnelligkeit.

Schon jetzt haben die Sicherheitsbehdrden weitreichende Befugnisse zum In-
formationsaustausch. Die Sicherheitsgesetze verpflichten Polizei, Nachrichten-
dienste und andere Behdrden bereits heute zu umfassenden Dateniibermittiun-
gen. Neue Gesetze kénnen alte Vollzugsdefizite nicht beseitigen.

Bei einer Reform der Sicherheitsbehérden sind der Grundrechtsschutz der Blir-
gerinnen und Blirger, das Trennungsgebot, die informationelle Gewaltenteilung
im Bundesstaat und eine effiziente rechtsstaatliche Kontrolle der Nachrichten-
dienste zu gewahrleisten. Eine effiziente Kontrolle schtitzt die Betroffenen und
verhindert, dass Prozesse sich verselbstandigen, Gesetze libersehen und Res-
sourcen zu Lasten der Sicherheit falsch eingesetzt werden. Nur so kann das Ver-
trauen in die Arbeit der Sicherheitsbehdrden bewahrt und gegebenenfalls wieder
hergestellt werden.

Datenschutz und Sicherheit sind kein Widerspruch. Sie miissen zusammenwir-
ken im Interesse der Birgerinnen und Blrger.

Gesetz zur Fortentwicklung des Meldewesens

Erwahnenswert sind zwei ins Stocken geratene Gesetzgebungsverfahren der
Bundesregierung. Nach gegenwartigem Sachstand wird der Entwurf eines Ge-
setzes zum Beschéftigtendatenschutz wohl dem Grundsatz der Diskontinuitat
zum Opfer fallen (siehe hierzu 24. Tatigkeitsbericht, Nr. 1.2.7).

Bessere Erfolgsaussichten hat demgegentiber das Vorhaben der Bundesregie-
rung, ein Gesetz zur Fortentwicklung des Meldewesens (MeldFortG) auf den
Weg zu bringen (was entsprechende Voriiberlegungen zur Neuordnung des
Meldewesens anbelangt, siehe hierzu 23. Tatigkeitsbericht, Nr. 10.1). Der Bun-
destag hatte bereits am 28.06.2012 in 2. und 3. Lesung den Entwurf eines Ge-
setzes zur Fortentwicklung des Meldewesens (MeldFortG) angenommen. Eine
offentliche Diskussion I0ste dabei der Beschluss aus, einfache Melderegisteraus-
kiinfte an Werbewirtschaft und Adresshandel selbst bei erfolgtem Widerspruch
der betroffenen Einwohner zuzulassen, soweit die Abfrage zur Bestatigung oder
Berichtigung vorhandener Datenbestande dient. Noch der Entwurf der Bundes-
regierung hatte demgegentiber insoweit das Erfordernis einer Einwilligung fir
die Datenweitergabe durch die Meldebehdrden vorgesehen. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat in einer EntschlieBung
vom 22.08.2012 eine datenschutzkonforme Ausgestaltung des kiinftigen Melde-
rechts eingefordert.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Ldnder vom 22.08.2012
Melderecht datenschutzkonform gestalten!

Das vom Deutschen Bundestag am 28.06.2012 beschlossene neue Melderecht
weist erhebliche datenschutzrechtliche Defizite auf. Schon die im Regierungs-
entwurf enthaltenen Datenschutzbestimmungen blieben zum Teil hinter dem be-
reits geltenden Recht zurlick. Dariiber hinaus wurde der Regierungsentwurf
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durch das Ergebnis der Ausschussberatungen des Bundestages noch einmal
deutlich verschlechtert.

Bei den Meldedaten handelt es sich um Pflichtangaben, die die Blirgerinnen und
Bliirger gegeniiber dem Staat machen muissen. Dies verpflichtet zu besonderer
Sorgfalt bei der Verwendung, insbesondere wenn die Daten an Dritte weiterge-
geben werden sollen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher den
Bundesrat auf, dem Gesetzentwurf nicht zuzustimmen, damit im Vermittlungsver-
fahren die erforderlichen datenschutzgerechten Verbesserungen erfolgen kén-
nen. Dabei geht es nicht nur darum, die im Deutschen Bundestag vorgenomme-
nen Verschlechterungen des Gesetzentwurfs der Bundesregierung riickgéangig
zu machen, vielmehr muss das Melderecht insgesamt datenschutzkonform aus-
gestaltet werden. Hierftir missen auch die Punkte aufgegriffen werden, die von
den Datenschutzbeauftragten im Gesetzgebungsverfahren gefordert worden
sind, aber unberticksichtigt blieben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt
insbesondere in den folgenden Punkten Korrekturen und Ergénzungen fiir erfor-
derlich:

- Einfache Melderegisterauskiinfte fir Zwecke der Werbung und des Ad-

resshandels bedtirfen ausnahmslos der Einwilligung des Meldepflichtigen.
Dies gilt auch fiir die Aktualisierung solcher Daten, (ber die die anfragen-
den Stellen bereits verfiigen und die Weitergabe der Daten an Adress-
buchverlage.
Melderegisterauskiinfte in besonderen Féllen, wie Ausklinfte an Parteien
zu Wahlwerbungszwecken und an Presse oder Rundfunk (ber Alters- und
Ehejubilden sollten im Interesse der Betroffenen ebentalls nur mit Einwilli-
gung der Meldepflichtigen zulgssig sein.

- Der Meldepflichtige muss sonstigen einfachen Melderegisterauskiinften
widersprechen kénnen. Die Ubermittlung hat bei Vorliegen eines Wider-
spruchs zu unterbleiben, sofern der Anfragende kein rechtliches Interesse
geltend machen kann.

- Die Zweckbindung der bei Melderegisterauskiinften tibermittelten Daten
ist zu verstarken. Die im Gesetzentwurf nur flir Zwecke der Werbung und
des Adresshandels vorgesehene Zweckbindung muss auch auf die Ver-
wendung fir sonstige gewerbliche Zwecke erstreckt werden.

- Angesichts der Sensibilitdt der Daten, die im Rahmen einer erweiterten
Melderegisterauskunft mitgeteilt werden, und der relativ niedrigen Voraus-
setzungen, die an die Glaubhaftmachung des berechtigten Interesses ge-
stellt werden, sollte anstelle des berechtigten Interesses ein rechtliches In-
teresse an der Kenntnis der einzelnen Daten vom potentiellen Datenemp-
fénger glaubhaft gemacht werden mtissen.

— Die Erteilung einfacher Melderegisterauskiinfte im Wege des Abrufs (iber
das Internet oder des sonstigen automatisierten Datenabrufs sollte wie
bisher nur zuldssig sein, wenn die betroffene Person ihr nicht widerspricht.

- Die Hotelmeldepflicht sollte entfallen, weil es sich dabei um eine sachlich
nicht zu rechtfertigende Vorratsdatenspeicherung handelt. Hotelgéste
drfen nicht schlechthin als Gefahrenquellen oder (potentielle) Straftater
angesehen und damit in ihrem Persénlichkeitsrecht verletzt werden.

- Die erst vor wenigen Jahren abgeschaffte Mitwirkungspflicht des Woh-
nungsgebers bei der Anmeldung des Mieters darf nicht wieder eingefiihrt
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werden. Die Verpflichtung des Meldepflichtigen, den Vermieter zu beteili-
gen, basiert auf einer Misstrauensvermutung gegentiber der Person des
Meldepflichtigen. Der Gesetzgeber hat die damalige Abschaffung der
Vermietermeldepflicht unter anderem damit begriindet, dass die Erfah-
rungen der meldebehdérdlichen Praxis zeigen, dass die Zahl der Schein-
meldungen zu vernachlassigen ist. Es liegen keine Anhaltspunkte daftir
vor, dass sich dies zwischenzeitlich geandert hat, Ferner steht der Aufwand
hierfiir - wie auch bei der Hotelmeldepflicht - auBer Verhéltnis zum Nutzen.

Die Forderungen der Konferenz teile ich. Was die einfache Melderegisteraus-
kunft anbelangt, bin ich insbesondere der Auffassung, dass den Blrgerinnen und
Blrgern zumindest ein generelles Recht zum Widerspruch zustehen sollte, so-
fern der Auskunftssuchende kein rechtliches Interesse am Erhalt der begehrten
Information hat. Die generelle Widerspruchslosung hatte den Vorzug, dass sie
das Persdnlichkeitsrecht angemessen schitzt und gleichzeitig die Meldebehor-
den nicht mit umfassenden Priif- und Abwagungsaufgaben tberfrachtet.

Offentlichkeitsarbeit

In meinem letzten Tatigkeitsbericht habe ich bereits dariiber informiert, dass ich
eine Broschire zum Thema ,Datenschutz im Krankenhaus" herausgegeben ha-
be. Mein Ziel war es dabei, die Blrgerinnen und Burger auf unterhaltsame und
verstandliche Weise Uber ihre grundlegenden Datenschutzrechte im Bereich des
Klinikwesens zu informieren. Der Erfolg dieser Broschiire hat mich ermutigt, das
zugrundeliegende Konzept weiter zu verfolgen. Im Berichtszeitraum sind deshalb
drei weitere Broschiren zu den Themen ,Datenschutz im Rathaus®, ,Daten-
schutz in der Schule” und ,Datenschutz bei der Polizei* entstanden, die ebenfalls
binnen kurzer Zeit einen erheblichen Absatz gefunden haben.

Darlber hinaus war ich jeweils mit einem Informationsstand bei dem Tag der of-
fenen Tir des Bayerischen Landtags und anlasslich des Tags der Deutschen
Einheit am 03.10.2012 auf der Landermeile vertreten. Die groBe Nachfrage
durch die Biirgerinnen und Biirger ermutigt mich, auch diesen Weg der Offent-
lichkeitsarbeit fortzusetzen.

Zugleich bedanke ich mich hiermit ausdricklich bei der Landtagsverwaltung und
bei allen bayerischen Stellen in der Staatsverwaltung, die mich tatkraftig bei mei-
ner Offentlichkeitsarbeit unterstiitzt haben.

Schlussbemerkung
Die nachfolgenden Kapitel geben einen Uberblick iiber meine Beteiligung an
wesentlichen, hier nicht erwdhnten Gesetzgebungsverfahren und meine Praxis

der Datenschutzkontrolle der bayerischen 6ffentlichen Stellen im Berichtszeit-
raum 2011/2012,
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2  luK-Technik (IKT) und Organisation

2.1 Grundsatzthemen

2.1.1 IPv6

Auch wenn das Internet Protocol Version 6 (IPv6) bereits vor mehr als 20 Jahren
standardisiert wurde, ist der Anteil des ,neuen” Protokolls am gesamten Internet-
verkehr immer noch sehr gering. Es finden sich aber immer mehr Zugangs- und
Diensteanbieter, die IPv6 unterstiitzen und somit erstmals im Produktivbetrieb
auch den Endkunden zur Verfligung stellen.

Im Bezug auf den Datenschutz ist bei IPv6 vor allem die deutlich langere IP-
Adresse gegeniiber dem IPv4-Adressraum genauer zu betrachten. IPvG bietet
eine enorme Vervielfachung der Anzahl von méglichen Adressen, die es — bildlich
gesprochen — ermdglichen wirde, jedes Sandkorn der Erde mit mehreren Ad-
ressen zu versorgen.

Jede IPv6-Adresse besteht grundsatzlich aus zwei Teilen, einem ,Préfix*, das das
jeweilige Netzsegment kennzeichnet und einem geratespezifischen Anteil (,In-
terface Identifier), der das jeweilige Gerét innerhalb des Netzwerks adressiert.

Neu gegenuber IPv4 ist, dass nicht nur die ganze IPv6-Adresse ein Gerat und
damit potentiell auch eine Person identifizierbar machen kann, sondern dass un-
ter Umstanden auch schon das Prafix oder der Interface Identifier allein aus-
reicht, um einen Personenbezug herzustellen.

Das Préfix kann dabei zumindest der Provider analog zur IP-Adresse bei IPv4
seinem Kunden zuordnen. Es gibt aber auch viele Endgerate, die einen weltweit
eindeutigen Interface Identifier benutzen, so dass sie, egal tiber welchen Provider
- also mit wechselndem Prafix — sie das Internet nutzen, immer wiedererkannt
werden kdnnten.
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luK-Technik

Daraus ergibt sich, dass beim IPv6-Einsatz MaBnahmen fiir beide Adressbe-
standteile zu treffen sind, um den Datenschutz zu gewahrleisten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
deshalb in ihrer 82. Konferenz gefordert, bereits mit der Einflihrung von IPv6 Da-
tenschutz in das Netz einzubauen:

EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes
und der Léander am 28./29.09.2011
Einfiihrung von IPv6 steht bevor: Datenschutz ins Netz einbauen!

Viele Betreiber und Anwender stellen in diesen Monaten ihre Netzwerktechnik

auf das Internet-Protokoll Version 6 (IPv6) um. Grundsatzlich darf es mit einer
Migration von IPv4 zu IPv6 nicht zu einer Verschlechterung der technischen
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Rahmenbedingungen zur Ausgestaltung von Privacy kommen. Neuen Heraus-
forderungen muss mit wirksamen Konzepten begegnet werden.

IPvE stellt eine nahezu unbegrenzte Anzahl von statischen IP-Adressen zur Ver-
fligung, die eine dynamische Vergabe von IP-Adressen, wie sie zur Zeit bei End-
kunden géngig ist, aus technischer Sicht nicht mehr erforderlich macht. Aber
durch die Vergabe statischer Adressen erhoht sich das Risiko, dass Internetnut-
zende identifiziert und ihre Aktivitdten auf einfache Weise webseitentibergreifend
zu individuellen Profilen zusammen gefiihrt werden kénnen. Sowohl der von den
Internet-Providern bereitgestellte Adressanteil (Préfix) als auch geratespezifi-
sche Anteile in den IPv6-Adressen machen eine dauerhafte Identifizierung mog-
lich. Die Zuordnung einer IP-Adresse zu einer bestimmten Person bedarf nicht
zwingend einer Beteiligung des Zugangsanbieters. Mit Hilfe von Zusatzinformati-
onen, die dem Betreiber eines Internet-Angebots vorliegen oder ihm offenstehen,
beispielsweise ldentifikationskonten von Online-Shops oder Sozialen Netzen, ist
eine eindeutige Zuordnung von Nutzern méglich. Die vereinfachten Méglichkei-
ten zur Profilbildung und Zusammenfiihrung von Profilen erhohen zudem das Ri-
siko und verstéarken die Auswirkungen krimineller Handlungen. Mit Blick darauf,
dass sich ein Identifikationsrisiko aus beiden Teilen der neuen Adressen ergeben
kann, sind MaBnahmen in unterschiedlichen Bereichen erforderlich.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, bei der Um-
stellung auf IPv6 Datenschutz und IT-Sicherheit zu gewéhrleisten. Anbieter von
Internetzugéngen und Diensten sowie Hersteller von Hard- und Software-
Lésungen sollten ihre Produkte datenschutzgerecht gestalten (privacy by de-
sign) und dementsprechende Voreinstellungen wéhlen (privacy by default). In-
ternetnutzenden sollten bei der Beschaffung von Hard- und Software sowie beim
Abschluss von Vertrdagen auf diese Aspekte besonders achten.

- Access Provider sollten Kundinnen und Kunden statische und dynamische
Adressen ohne Aufpreis zuweisen. Auf Kundenwunsch sollten statische
Adressen gewechselt werden konnen.

- Kundinnen und Kunden sollten mit nutzerfreundlichen Bedienelementen
bei der Auswahl der Adressen fiir jeden von ihnen genutzten Dienst unter-
stiitzt werden.

- Hard- und Softwarehersteller sollten die ,Privacy Extensions" unterstiitzen
und standardmaébBig einschalten (privacy by default), um die Wiedererken-
nung von Nutzenden anhand von Hardwareadressen zu erschweren.

- Die Hard- und Softwarehersteller sollten Lésungen fiir dezentrale Kom-
munikationsdienste (peer to peer) in Kundensystemen entwickeln, die den
Verzicht auf zentrale Plattformen und Portale ermoglichen. Sie sollten in-
teressierten Diritten die Entwicklung solcher Dienste gestatten.

- Content Provider diirfen zur Reichweitenmessung nur die ersten 4 Bytes
der IPv6-Adresse heranziehen und miissen den Rest der Adresse I6schen,
denn eine Analyse von Nutzungsdaten ist nach Ansicht der Datenschutz-
aufsichtsbehorden nur auf der Grundlage anonymisierter IP-Adressen zu-
lassig. Die ersten 4 Bytes sind fiir eine Geolokalisierung ausreichend.

- Zugangsanbieter und Betreiber von Internetangeboten sollten nicht proto-
kollierende Proxy-Server einsetzen und die Voraussetzungen schaffen,
dass ein Internetzugang oder die Nutzung von im Internet bereitgestellten
Inhalten in anonymer Form madglich ist (Anonymisierungsdienste).

- Hersteller und Anbieter von Betriebssystemen und vorkonfigurierten Ge-
réaten (wie PCs, Smartphones und Routern) sollten ihre Anstrengungen
bei der Pflege und Weiterentwicklung ihrer Produkte intensivieren und re-
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gelmaBig Fehler bereinigte Versionen ihrer IPv6-fahigen Software anbie-
ten.

- Angesichts hdufig mangelnder Reife von IPv6-fahigen Produkten ist An-
wendern vom Einsatz von IPv6 innerhalb von lokalen Netzen noch abzura-
ten, wenn dort sensible personenbezogene Daten verarbeitet werden sol-
len und funktionsféhige Filtereinrichtungen weder zentral noch auf den
einzelnen Rechnern im LAN vorhanden und aktiviert sind.

- Eigentiimerinnen und Eigentimer von IP-Adressen dirfen nur auf
Wunsch in das weltweite, stark zentralisierte ,Internet-Telefonbuch"” whois
aufgenommen werden. Die Bundesregierung wird aufgefordert, sich fiir
eine datenschutzfreundliche Gestaltung des whois-Dienstes einzusetzen,
dahingehend, dass die Internet-Verwaltung ICANN den whois-Dienst
klinftig als verteilte Datenbank gestaltet, so dass die Daten der Eigentiime-
rinnen und Eigentimer jeweils durch lokale Dienstleister oder Selbstver-
waltungsgremien gespeichert, gepflegt und von ihnen nach MalBgabe des
lokalen Rechts an Dritte (bermittelt werden.

Die Datenschutzbeauftragten des Bundes und der Lander werden die Einfiihrung
von IPv6 wachsam beobachten und bieten allen Akteuren ihre Untersttitzung an.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in
ihrer 84. Konferenz am 07./08.11.2012 mit der Orientierungshilfe ,Datenschutz
bei Ipv6 - Hinweise fiir Hersteller und Provider im Privatkundengeschaft” diese
Hinweise prazisiert.

Behorden, die im internen Netz IPv6 einsetzen, missen darauf achten, nur
Endgerate mit aktivierten ,Privacy Extensions" einzusetzen, da diese unter-
schiedliche Interface Identifier fur die einzelnen Verbindungen generieren und
somit ein spezielles Geréat nicht mehr zu erkennen geben. Sollte auch im IPv6-
Netz ein Web-Proxy zum Einsatz kommen, sollte dieser zumindest den Inter-
face ldentifier gegeniiber dem Internet verbergen.

Im Bezug auf die Netzwerksicherheit ist zu beachten, dass es immer noch viele
Sicherheitsprodukte (Firewalls etc.) gibt, die im IPv6-Bereich nicht die gleiche
Sicherheit und Zuverlassigkeit bieten, wie in bereits sehr lange bewéahrten IPv4-
Umgebungen.
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Sobald dffentliche Stellen ihren Internetauftritt ,IPv6-tauglich® machen, missen
sie dies bei der Protokollierung der Webzugriffe und gegebenenfalls daraus ge-
nerierten Statistiken beachten. Bei der Protokollierung von IPv6-Datenver-
kehr reicht es nicht mehr aus, das letzte Segment wie bei IPv4 zu l16schen (siehe
hierzu 23. Tatigkeitsbericht, Nr. 25.2), sondern es ist notwendig, alle Adressbe-
standteile auBer den ersten vier Bytes zu I6schen, um einen moglichen Perso-
nenbezug zu vermeiden.

Diese datenschutzrechtlichen MaBstébe sind bei einer in Zukunft stattfindenden
Umstellung der Internetauftritte von Beginn an zu beachten.

2.1.2 Externe Zugriffe auf dienstliche E-Mails
Aktuelle Versionen von Microsoft Exchange ermdglichen es, tber Outlook Web

Access / Outlook Web App (OWA) Mitarbeitern von tberall Zugang zu ihrem
dienstlichen Postfach zu er6ffnen. Hierzu ist im einfachsten Fall nur ein Web-
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browser nétig, der Zugriff kann von jedem beliebigen Internetrechner erfolgen.
Darin liegt jedoch auch die Gefahr aus Sicht des Datenschutzes: In vielen Fallen
muss davon ausgegangen werden, dass in den E-Mail-Postfachern auch schiit-
zenswerte personenbezogene Daten abgelegt sind. Ein Zugriff von einem be-
liebigen Rechner aus, also auch von ungesicherten Umgebungen wie Internet-
Cafés, Privatrechnern oder mobilen Geréaten wie Smartphones erhéht das Risi-
ko einer unbefugten Kenntnisnahme oder des Verlusts von Daten deutlich. So
konnten beispielsweise Trojaner oder Keylogger die Dateneingaben erfassen
oder auf dem Privatgerat gespeicherte E-Mails oder Anhange fiir weitere Nutzer
des Rechners (z.B. Familienmitglieder) einsehbar sein.

Bei mobilen Geraten wie Smartphones ist das Risiko eines Gerateverlusts relativ
hoch, so dass zusatzlich die Gefahr besteht, dass der Finder Einsicht in die ge-
speicherten Daten nehmen kann. Zudem besteht derzeit die Problematik, dass
die technische Entwicklung im Bereich der IT-Sicherheit hinter dem Stand fir
Notebooks und PCs hinterherhinkt, so dass derzeit nicht alle Anforderungen zur
sicheren Anbindung an die dienstliche Infrastruktur erfillt werden kénnen (siehe
Nr.2.1.3).

Fir eine Freischaltung des externen Zugriffs auf dienstliche E-Mails sind
daher einige Vorabpriifungen und sodann geeignete technisch-organisato-
rische MaBnahmen erforderlich:

In einem ersten Schritt muss geprift werden, welchen Schutzbedarf die abruf-
baren Daten besitzen. Sind potentiell Daten mit hohem oder sehr hohem Schutz-
bedarf (zB. medizinische Daten, Personaldaten, Sozialdaten) in den
E-Mails enthalten, ist ein Zugriff auf den E-Mail-Server von auBerhalb kritisch zu
bewerten. Insbesondere zu beachten sind gesetzliche Sonderregelungen zu be-
stimmten Datentypen wie z.B. Sozialdaten oder medizinischen Daten eines Kran-
kenhauses, die den Regelungen des Art. 27 Bayerisches Krankenhausgesetz
(BayKrG) unterliegen. Unzuldssig ist der Zugriff auf Daten mit hohem oder sehr
hohem Schutzbedarf insbesondere von Privatgeraten oder 6ffentlich zugangli-
chen Geréten (Internet-Café), da diese nicht der Hoheit des Dienstherrn unter-
liegen.
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Des Weiteren muss gepriuft werden, ob der externe Zugriff auf dienstliche
E-Mails tatséchlich erforderlich ist. Eine pauschale Freischaltung fir alle Mitar-
beiter ist nicht akzeptabel, es sei denn es kann ausgeschlossen werden, dass in
den E-Mails personenbezogene Daten enthalten sein konnen. Andernfalls mis-
sen Festlegungen getroffen werden, welcher Personenkreis Uberhaupt fiir einen
externen Zugriff in Frage kommt und mit welchem Verfahren ein externer
Zugriff beantragt werden kann. Die Genehmigung sollte ebenso wie die Pflich-
ten des Mitarbeiters schriftlich dokumentiert werden, um das Missbrauchsrisiko
gering zu halten.

Sollten die rechtlichen Vorpriifungen ergeben haben, dass ein Zugriff fir be-
stimmte Benutzergruppen zuldssig ist, sind gewisse technisch-organisatorische
Mindestanforderungen zu erfiillen. Fir den Zugriff auf das Portal des E-Mail-
Servers ist eine Benutzeridentifikation und -authentifikation erforderlich. Bei
normalem Schutzbedarf ist die Verwendung von Benutzerkennung und hinrei-
chend komplexem Passwort ausreichend, wenn der Zugang nach einer gewissen
Anzahl von Fehlversuchen gesperrt wird. Bei sensiblen Daten ist eine 2-Faktor-
Authentifizierung z.B. mit Chipkarte, RSA-Token etc. vorzusehen.
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Da fur den Zugriff in der Regel das Internet verwendet wird, ist eine Transport-
verschliisselung erforderlich. Hierzu kommen in der Regel virtuelle private
Netzwerke (VPN) zum Einsatz. Zudem sollte gepriift werden, ob wirklich ein Zu-
gang von beliebigen Rechnern aus nétig ist oder ob nur bestimmte, vorher be-
kanntgegebene Rechner zum Verbindungsaufbau zugelassen werden.

Zudem diirfen bei Daten mit hohem oder sehr hohem Schutzbedarf die Da-
ten nicht unverschliisselt auf dem Gerat des Benutzers abgelegt werden. Es
muss daher auf dem Geréat des Benutzers entweder entsprechende Verschliisse-
lungssoftware installiert oder auf dem E-Mail-Server ein ausschlieBlicher Read-
Only-Zugriff eingestellt werden.

Zusétzlich zu den technischen MaBnahmen missen organisatorische MaBnah-
men und Regelungen getroffen werden, die den Benutzer auf die Einhaltung
gewisser Mindestanforderungen im sicheren Umgang mit dem E-Mail-
Zugriff verpflichten. Hierzu gehdrt das Verbot, Familienmitgliedern oder ande-
ren Personen Einsicht in die Daten zu gewahren, die Nutzung des Online-Zugriffs
auf E-Mails nur auf Geraten mit Virenschutz, eine begrenzte Gultigkeit der Nut-
zungsberechtigung etc.

2.1.3 Mobile Gerate

In vielen Bereichen ist es Ublich, dass Mitarbeiter von unterwegs auf dienstliche
Daten zugreifen konnen. Klassischerweise kamen hierbei Notebooks zum Ein-
satz. Mit der zunehmenden Verbreitung von Smartphones und Tablet-PCs im
privaten Umfeld steigt der Bedarf der Mitarbeiter, solche Gerate auch im dienstli-
chen Umfeld zu nutzen. Dabei stellt sich zum einen die Problematik, dienstliche
Smartphones und Tablet-PCs gemaB den Wiinschen der Anwender zur Verfu-
gung zu stellen. Zum anderen ist jedoch auch der Trend zu beobachten, Privat-
gerate der Mitarbeiter fir den Zugriff auf dienstliche Daten zu nutzen (Bring Your
Own Device, BYOD). Daraus ergibt sich eine Vielzahl von datenschutzrechtlichen
Herausforderungen.
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Eignung von Smartphones und Tablet-PCs als Dienstgeréate

Smartphones und Tablet-PCs wie iPhone, iPad, Android-Geréte haben ihren Ur-
sprung im Consumerbereich und sind mit umfangreichen Mdglichkeiten zu einer
schnellen Orientierung vor Ort, Auffinden von Informationen, Social Networking
ausgestattet. Die Sicherheit der Daten, eine sichere Einbindung in Unterneh-
mensnetze oder Datenschutz generell sind bei der Konzipierung ganz offenkun-
dig nicht die oberste Prioritat. Beim Einsatz derartiger Geréate fur dienstliche
Zwecke ist daher z.B. zu beachten, dass umfassende Moglichkeiten zur Ortung
von Mitarbeitern oder zur Bildung von Bewegungsprofilen vorhanden sein kon-
nen. Zum anderen haben haufig die Betriebssystem- und Apps-Hersteller die
Moglichkeit, auf das Smartphone zuzugreifen, um z.B. Apps zu I6schen. Neben
den Gefahren eines Zugriffs durch Hacker stellt sich damit die Frage, wie eventu-
ell auf dem Smartphone gespeicherte personenbezogene Daten oder Zugangs-
daten zu Systemen einer &ffentlichen Stelle dagegen geschiitzt werden konnen.
Die Verwendung von Smartphones und Tablet-PCs verlangt daher umfas-
sende SicherheitsmaBnahmen.

Bei einem Einsatz von Smartphones und Tablet-PCs in bayerischen &ffentlichen
Stellen muss zudem gepruft werden, ob die gewahlten Gerate den Anforderun-
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gen der IKT-Sicherheitsrichtlinien fiir die bayerische Staatsverwaltung gent-
gen. Insbesondere relevant fiir mobile Gerate sind die Richtlinie ,IT-Standards fir
die bayerische Staatsverwaltung — Verschllisselung mobiler Endgerate und Da-
tentrager (BaylTS-19)", die Vorgaben zur verschlisselten Datenspeicherung auf
mobilen Geraten macht, sowie die Richtlinie ,IT-Sicherheitsrichtlinien fir die
bayerische Staatsverwaltung — Einsatz mobiler Gerate (BaylTSiR-07)", in der die
erforderlichen SicherheitsmaBnahmen fir die Anbindung mobiler Gerate an das
Bayerische Behordennetz formuliert sind.

Anforderungen an dienstlich bereitgestellte Smartphones und Tablet-PCs

Maochte der Dienstherr seinen Mitarbeitern Smartphones oder Tablet-PCs zum
Zugriff auf dienstliche Daten zur Verfligung stellen, missen umfassende Sicher-
heitsmaBnahmen ergriffen werden. Im einfachsten Fall dient das mobile Gerat
nur als Zugangspunkt zu den Servern der 6ffentlichen Stelle, d.h. es erfolgt
ein Remote-Zugriff auf den Server und die nétigen Tatigkeiten werden dort aus-
geflhrt. Auf dem mobilen Gerat werden keine Daten abgelegt. Eine solche L6-
sung ist insbesondere flir Daten mit besonderem Schutzbedarf wie Personalda-
ten oder medizinische Daten von Interesse.

Leider sind die technischen Entwicklungen zu Sicherheitsfragen im Bereich
von Smartphones noch nicht so fortgeschritten. Virtualisierungslosungen, wie
sie fir den Remote-Zugriff und die Trennung der Verarbeitungsumgebungen im
Bereich der PCs und Notebooks moglich sind, existieren daher noch nicht im be-
notigten Umfang. Deswegen ist es haufig notig, dass Daten auf dem Smartphone
abgelegt werden, z.B. bei der E-Mail-Synchronisation. Dann sind folgende MaB-
nahmen erforderlich:

- Der Zugriff auf das Gerat muss mittels eines ausreichend sicheren Pass-
worts / PIN abgesichert werden, wobei nach einer mehrmaligen Falsch-
eingabe der PIN eine automatisch vollstandige Loschung der auf dem
Gerat gespeicherten Daten erfolgen sollte.

- Es muss Regelungen geben, ob das Dienstgeréat auch flr private Zwecke
genutzt werden darf und wie dann verhindert wird, dass dienstliche perso-
nenbezogene Daten in als privat eingestufte Online-Dienste (wie Face-
book, Twitter oder Google Mail) kopiert und damit verschickt werden kon-
nen und dass privat installierte Apps auf dienstliche Daten zugreifen kon-
nen. Es sollte daher festgelegt werden, welche Anwendungen auf dem
Gerét installiert und genutzt werden dirfen.
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- Werden dienstliche personenbezogene Daten auf dem Gerét (tempo-
rar) gespeichert, z.B. im Rahmen einer E-Mail-Synchronisation, so ist ei-
ne Verschliisselung erforderlich.

- Zur weiteren Erhohung der Sicherheit bei Verlust oder Diebstahl des
Geréts sollte fur die IT-Abteilung die Moglichkeit bestehen, sdmtliche
dienstlichen personenbezogenen Daten vom Smartphone oder
Tablet-PC aus der Ferne zu I6schen.

- Es muss die fur das jeweilige Gerat verfiigbare Sicherheitssoftware (Vi-
renschutz etc.) installiert sein.
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- Es missen MaBnahmen ergriffen werden, dass ein durch Viren, Trojaner
oder einen Hackerangriff kompromittiertes Gerét keine Bedrohung fiir die
gesamte IT-Infrastruktur der offentlichen Stelle wird. Deshalb sollten die
Sicherheitseinstellungen moglichst zentral konfiguriert und verteilt
werden.

- Es muss geregelt sein, wie die Entsorgung der Gerate erfolgt, so dass si-
chergestellt ist, dass darauf keine personenbezogenen Daten mehr ge-
speichert sind.

Solange diese Anforderungen nicht erfillt werden, ist von einer Verwendung
dienstlich bereit gestellter Smartphones und Tablet-PCs abzusehen.

Verwendung von Privatgeraten

Eine Nutzung privater Geréate fur den Zugriff auf dienstliche IT-Systeme macht
personenbezogene Daten der 6ffentlichen Stelle auf Geréaten zugénglich, die
nicht ihrer vollen Kontrolle unterliegen. Dies wirft eine Vielzahl ungeklarter Fra-
gen auf: Es ist beispielsweise offen, wie auf dem privaten Gerat ausreichende Si-
cherheitsmaBnahmen sichergestellt werden oder wie die Nutzung durch andere
Personen, wie z.B. Familienmitglieder und Freunde, unterbunden werden kann,
um so eine unbefugte Offenbarung von schutzwiirdigen (dienstlichen) Daten zu
verhindern. Auch der Austausch von Geraten und die datenschutzgerechte Ent-
sorgung sind fur die offentliche Stelle nicht kontrollierbar. Dartiber hinaus stellt
sich die Frage, ob Uber dienstliche Vereinbarungen rechtswirksam erzwungen
werden kann, dass der Mitarbeiter bestimmte Anforderungen in Bezug auf sein
privates Gerat erfillt, wie z.B. die Einwilligung in eine Remote-Loschung durch
die IT-Abteilung bei einem Verlust des Gerats.

Die Nutzung von Privatgeraten ist daher in Analogie zu den ,IT-Sicherheitsricht-
linien fur die bayerische Staatsverwaltung - Telearbeits- und mobile Arbeitsplat-
ze (Bay-ITSiR-05)" nicht zu empfehlen. Insbesondere bei der Verarbeitung
von personenbezogenen Daten mit besonderem Schutzbedarf bzw. Daten,
die durch besondere gesetzliche Regelungen wie z.B. das Bayerische Kran-
kenhausgesetz (BayKrG) geschiitzt sind, halte ich den Einsatz von Privatge-
raten fur unzuldssig (siehe Nr. 2.2.5 und Nr. 7.3).
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In Bereichen mit normalem Schutzbedarf kann der Einsatz nach eingehen-
der Einzelfallpriifung zul&ssig sein, wenn zusétzlich zu den oben aufgefiihr-
ten MaBnahmen folgende Anforderungen erfillt sind:

- Der Mitarbeiter als Eigentiimer des Gerats muss verpflichtet werden, Si-
cherheitsmaBnahmen auf seinem Gerat umzusetzen und insbesondere
auf Funktionen wie Jailbreak zu verzichten.

- Es muss sichergestellt sein, dass eine Trennung zwischen privaten An-
wendungen und Daten sowie dienstlichen Anwendungen und Daten er-
folgt. So darf z.B. eine private App nicht auf das dienstliche Adressbuch
zugreifen kdnnen. Auch die Datenablage muss in getrennten Verzeichnis-
sen erfolgen.

- Bei der Nutzung von Schnittstellen wie Bluetooth muss sichergestellt sein,

dass der Kommunikationspartner keinen Zugriff auf dienstliche Daten er-
halt.
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- Die Speicherung dienstlicher personenbezogener Daten muss verschlis-
selt erfolgen. Dabei ist darauf zu achten, dass private Daten und dienstli-
che Daten separat verschlisselt vorgehalten werden, so dass auch ein
Administrator der &ffentlichen Stelle nicht auf die privaten Daten des Nut-
zers zugreifen kann.

- Scheidet ein Bediensteter aus, missen alle dienstlichen personenbezo-
genen Daten von seinem privaten IT-Gerat geloscht werden.

- Es muss maglich sein, sdmtliche dienstlichen personenbezogenen Daten
auf dem Gerét aus der Ferne zu I6schen, wenn das Gerat gestohlen wurde
oder verloren gegangen ist.

- Es muss arbeitsrechtlich abgeklart sein, dass die IT-Abteilung auch im
Streitfall zwischen Dienstherren und Mitarbeiter insoweit Verfigungsge-
walt Uber das Privatgerat besitzt, dass eine Loschung der dienstlichen Da-
ten sichergestellt werden kann.

Soweit diese Anforderungen aufgrund des technischen Entwicklungsstandes auf
den gewlinschten Geraten nicht zum Einsatz kommen kénnen (z.B. fehlende
Verschlusselung, mangelnde Mdaglichkeiten zur Virtualisierung und Datentren-
nung), ist von einer Verwendung privater Smartphones und Tablet-PCs abzuse-
hen.

2.1.4 Telearbeit

Zum Thema Telearbeit habe ich mich bereits in friiheren Tatigkeitsberichten ge-
duBert (siehe hierzu 17. Tatigkeitsbericht, Nr. 18.3.3 und 18. Tatigkeitsbericht,
Nr. 19.3.6). Ich habe dort insbesondere die Auffassung vertreten, dass auf die
Bearbeitung von sensitiven Daten, insbesondere von Personaldaten im hausli-
chen Bereich verzichtet werden sollte. In datenschutzrechtlicher Hinsicht ha-
ben sich die Anforderungen zum Schutz von sensiblen Daten, insbesondere
Sozialdaten, seither nicht verandert. In technisch-organisatorischer Hinsicht
haben sich jedoch die Mdéglichkeiten zum Schutz von sensiblen Daten im
Vergleich zu damals weiter entwickelt (siehe Nr. 2.2.5 und Nr. 7.3).
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Da auch immer mehr Kommunen und Behdrden es ihren Mitarbeitern ermdogli-
chen wollen, von zu Hause oder unterwegs remote auf die Daten im lokalen Netz
zuzugreifen und sich hinsichtlich der zu ergreifenden Datenschutz- und Datensi-
cherheitsmaBnahmen von meiner Dienststelle beraten lassen, gehe ich nachfol-
gend nochmals auf die dem jetzigen Stand der Technik entsprechenden MaB-
nahmen fr Telearbeitsplatze ein.

Telearbeiter arbeiten ausschlieBlich oder zeitweise auBerhalb der Gebaude des
Dienstherrn. Das bedeutet, dass fur die Telearbeit teilweise andere Sicherheits-
maBnahmen zu ergreifen sind, als fir die Arbeit innerhalb eines Behdrdengebau-
des. Deshalb ist es notwendig, dass — aufbauend auf dem Ubergreifenden Si-
cherheitskonzept der Behdrde — ein Sicherheitskonzept fiir die Telearbeits-
platze erstellt wird, in dem die Sicherheitsziele, der Schutzbedarf der bei der Te-
learbeit zu bearbeitenden Daten sowie die Risiken und zu ergreifenden Sicher-
heitsmaBnahmen aufgezeigt werden.
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Die fur die Telearbeit im Umgang mit Daten und der Informations- und Kommu-
nikationstechnik notwendigerweise umzusetzenden SicherheitsmaBnahmen
sind zusatzlich in einer Sicherheitsrichtlinie zur Telearbeit zu dokumentieren. An
Hand dieser Sicherheitsrichtlinie missen dem Telearbeiter die bestehenden Ri-
siken flr die Gewahrleistung der Vertraulichkeit, der Integritat, der Authentizitat
und der Verflgbarkeit der Telearbeit aufgezeigt werden. AuBerdem sind die Te-
learbeiter in die entsprechenden SicherheitsmaBnahmen einzuweisen und even-
tuell im Umgang damit zu schulen. Fehlende Schulungen kénnen bei Problemen
zu Ausfallzeiten oder Datenverlust flihren.

Da fiir die Ausgestaltung der Rahmenbedingungen fiir Telearbeit verschiedene
arbeitsrechtliche und arbeitsschutzrechtliche Aspekte zu beachten sind, sollten
potentiell strittige Punkte entweder durch Dienstvereinbarungen mit der Per-
sonalvertetung oder/und individuelle Vereinbarungen zwischen Telearbeiter und
Arbeitgeber geregelt werden.

Im Rahmen einer Telearbeit erfolgt in der Regel eine Ubertragung personenbe-
zogener Daten vom Standort des Dienstherrn zu einem ,entfernten® Arbeitsplatz.
Allerdings handelt es sich bei dieser Weitergabe von Daten weder um eine Da-
tenlbermittlung an Dritte noch stellt sie eine Auftragsdatenverarbeitung durch
Dritte dar. Es handelt sich vielmehr um eine Nutzung von Daten innerhalb der
speichernden Stelle. Trotzdem sind natirlich auch bei dieser Art der Datenver-
wendung die gesetzlichen Vorschriften zu beachten. Soweit keine vorrangigen
bereichsspezifischen Rechtsvorschriften bestehen, findet auf die Datenverwen-
dung im hauslichen Bereich das Bayerische Datenschutzgesetz (BayDSG) An-
wendung.

GemaB Art. 7 Abs. 2 BayDSG muss im Rahmen einer Telearbeit insbesondere
gewahrleistet werden, dass

- Unbefugte keinen Zugang zu Datenverarbeitungsanlagen, mit denen per-
sonenbezogene Daten verarbeitet werden, erhalten (Zugangskontrolle),

- Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt wer-
den konnen (Datentragerkontrolle),
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- Datenverarbeitungssysteme nicht mit Hilfe von Einrichtungen zur Daten-
Ubertragung von Unbefugten genutzt werden kénnen (Benutzerkontrol-
le),

- Uberprift und festgestellt werden kann, an welche Stellen personenbezo-
gene Daten durch Einrichtungen zur Datentibertragung tbermittelt wer-
den kénnen (Ubermittlungskontrolle),

- bei der Ubertragung personenbezogener Daten sowie beim Transport von
Datentragern die Daten nicht unbefugt gelesen, kopiert, verandert oder
geltscht werden konnen (Transportkontrolle).

Den mit der Telearbeit verbundenen zusétzlichen Risiken lasst sich nur durch ge-
eignete hochwertige SicherheitsmaBnahmen begegnen. Dabei ist zu bedenken,
dass sich die sicherheitstechnischen Anforderungen an den Telearbeitsplatz
nach dem Schutzbedarf der zu bearbeitenden Daten richten. Je hoher der
Schutzbedarf, desto mehr MaBnahmen missen ergriffen werden, um diesen
Schutz zu gewahrleisten.
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Insbesondere sind im Rahmen einer Telearbeit folgende technisch-organisa-
torische MaBnahmen zu ergreifen:

- In den bereits erwahnten schriftlichen Vereinbarungen zur Telearbeit
sind Art und Umfang der Aufgaben und die Rahmenbedingungen, un-
ter denen die Aufgaben abzulaufen haben, zu definieren und alle notwen-
digen SicherheitsmaBnahmen zur Gewahrleistung der Vertraulichkeit,
der Integritat, der Authentizitat und der Verfligbarkeit der Telearbeit auf-
zunehmen. Sie missen auBerdem detaillierte Aussagen Uber die Pflich-
ten der in Telearbeit stehenden Mitarbeiter enthalten.

- Alle Telearbeiter sind auf die Einhaltung der vorgegebenen Sicherheits-
maBnahmen schriftlich zu verpflichten. AuBerdem hat der Telearbeiter
dem Kontrollrecht des Dienstherrn und des behérdlichen Datenschutzbe-
auftragten im hauslichen Bereich zuzustimmen.

- Naturlich sollte — wie bereits erwahnt — auch eine Dienstvereinbarung mit
der Personalvertretung beziiglich der erforderlichen KontrolimaBnah-
men (z.B. Einsatz und Auswertung von Protokollierungen) getroffen wer-
den. Dabei sollte auch den Datenschutzzielen der Nichtverkettbarkeit und
der Transparenz Rechnung getragen werden.

- Bei der Telearbeit sollten die erforderlichen IKT-Gerate und die flr die
Verarbeitung notwendige Software vom Dienstherrn gestellt und von
einer zentralen Stelle konfiguriert werden. Das Ausstatten eines Telear-
beitsplatzes mit einem Drucker sollte nur in unabdingbaren Fallen erfol-
gen; dadurch kann auch das Risiko einer unberechtigten Offenbarung
dienstlicher Angelegenheiten und personenbezogener Daten am Telear-
beitsplatz sowie das Risiko einer nicht datenschutzkonformen Entsorgung
von Fehldrucken erheblich reduziert werden.

- Die Telearbeiter sind dazu zu verpflichten, die vom Dienstherrn zur Verfi-
gung gestellte technische Infrastruktur ausschlieBlich fir dienstliche
Zwecke und nur durch sie selbst zu nutzen.
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- Das Einspielen privater Software, das Verandern der vorgegebenen
Systemeinstellungen und das AnschlieBen privater Hardware (z.B.
Drucker, USB-Sticks) sind zu verbieten und soweit moglich technisch
zu verhindern.

- Die am Telearbeitsplatz installierten Endgerate missen tber die notwen-
dige Zugangs- und Zugriffssicherung verfligen. So sollte darauf geach-
tet werden, dass alle Rechner mit einer Sicherheitskomponente gegen ei-
ne unbefugte Inbetriebnahme abgesichert sind. AuBerdem ist dafiir Sorge
zu tragen, dass sich jeder Telearbeiter mittels Benutzerkennung und ge-
eignetem Passwort — moglichst mit Chipkarte oder RSA-Token gekop-
pelt — an seinem Telearbeitsplatz und im Netzwerk des Dienstherrn identi-
fizieren und authentifizieren muss.

- Aus Sicherheitsgriinden sollten soweit mdglich alle Daten zentral beim
Dienstherrn gespeichert und damit eine dezentrale Speicherung des Da-
tenbestands beim Telearbeiter vermieden werden. Dazu empfiehlt sich
insbesondere der Einsatz sogenannter Thin Clients (IT-Gerate ohne inte-
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grierte Speichermedien). Wenn iberhaupt sollte auf den Endgeraten eine
ausschlieBlich begrenzte Speicherhaltung der Nutzdaten gestattet werden
und die Anweisung bestehen, diese Daten unverziglich zu I6schen, sobald
sie flr eine weitere Bearbeitung nicht mehr bendtigt werden.

- Bei der im Rahmen der Telearbeit stattfindenden Dateniibertragung zwi-
schen einem Telearbeitsrechner und dem Kommunikationsrechner der
Dienststelle werden dienstliche Informationen Ublicherweise Uber offentli-
che Kommunikationsnetze tibertragen. Da weder die Dienststelle noch die
Telearbeiter groBen Einfluss darauf nehmen konnen, ob die Vertraulich-
keit, Integritdt und Verfligbarkeit in einem &ffentlichen Kommunikations-
netz gewahrt werden, sind zuséatzliche MaBnahmen erforderlich. Zur Si-
cherstellung der Vertraulichkeit wahrend der Dateniibertragung ist
daher eine geeignete Datenverschliisselung einzusetzen.

- Der sichere Verbindungsaufbau zur Dienststelle (z.B. mittels so ge-
nannter Call Back-Funktion und Einsatz eines VPN) sowie der Einsatz si-
cherer Identifikations- und Authentifizierungsmechanismen sind
ebenfalls zu gewahrleisten.

- Naturlich muss auch der Aktentransport geregelt sein. Dabei ist darauf zu
achten, dass personenbezogene Unterlagen ausschlieBlich in verschlos-
senen Behaltnissen transportiert werden. AuBerdem sind die mit dem
Transport Beschaftigen darauf hinzuweisen, dass sie — soweit beim Trans-
port 6ffentliche Verkehrsmittel benltzt werden — darauf zu achten haben,
dass die Behaltnisse dort nicht unbeaufsichtigt abgestellt oder womaglich
ganz vergessen werden.

- Fur die Aufbewahrung der Arbeitsunterlagen im hauslichen Bereich
sollte ein verschlieBbarer Schrank zur Verfiigung stehen. Unter Umstan-
den lassen sich auch die verschlieBbaren Transportbehéltnisse zur Auf-
bewahrung heranziehen. Die Unterlagen dirfen in keinem Fall in der
Wohnung fir Dritte offen zugénglich sein — auch nicht fir Familienange-
horige.
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- Ein haufiger Schwachpunkt bei der Telearbeit ist die eventuell anfallende
datenschutzgerechte Entsorgung nicht mehr benétigter Daten und
Unterlagen. Damit diese gewahrleistet werden kann, sollten — soweit er-
forderlich - die dazu notwendigen Hilfsmittel (z.B. Software zum L&schen
der auf dem Rechner gespeicherten Daten) auf dem Telearbeitsrechner
auch vorhanden sein. Ist der Telearbeitsplatz (ausnahmsweise) mit einem
Drucker ausgestattet, so sollte zur Sicherstellung einer datenschutzge-
rechten Entsorgung von Papierunterlagen (z.B. Fehldrucken) diese aus-
schlieBlich in der Dienststelle erfolgen.

215 Systeme zur Verkehrsplanung / -steuerung und Autofahrerinformation
Bluetoothbasierte Reisezeitmessung
Neben der im letzten Tatigkeitsbericht dargestellten kennzeichenbasierten Rei-
sezeitmessung (siehe hierzu 24. Tatigkeitsbericht, Nr. 2.2.9) haben Verkehrspla-

ner in den Stadten sowie bei den Autobahndirektionen insbesondere aus Kos-
tengrinden zunehmend Interesse an einer bluetoothbasierten Reisezeitmes-
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sung. Hierbei soll nicht mehr das Kennzeichen des vorbeifahrenden Kraftfahr-
zeugs, sondern die Bluetooth-Geréte-Adresse von im Fahrzeug vorhandenen
Bluetooth-Geraten (wie z.B. Handys, Smartphones, Freisprechanlagen) an
Messpunkten ausgelesen werden. Die Messstationen schicken die erfassten Da-
ten an eine Datenbank zur weiteren Auswertung.

Dabei stellt sich zunachst die Frage, ob die Bluetooth-Gerate-Adressen, oder all-
gemeiner gesprochen, die MAC-Adressen (Media-Access-Control-Adresse) von
Geréten, als personenbezogene oder personenbeziehbare Daten anzusehen
sind. Im Gegensatz zur gleichlautenden Frage bei IP-Adressen sind hierzu noch
keine Gerichtsentscheidungen ergangen.

Bei einer Bewertung dieser Frage ist in jedem Fall zu bertcksichtigen, dass
MAC-Adressen weltweit eindeutig und flr die gesamte Lebensdauer eines
Gerates diesem fest zugeordnet sind. Wird die MAC-Adresse ohne weitere
Modifizierung in einer Datenbank zur Auswertung von Verkehrsfllissen gespei-
chert, so ist hier eine umfassende und langfristige Bildung von Bewegungsprofi-
len moglich.

Bezlglich derartiger Profile kann nicht vollstandig ausgeschlossen werden, dass
Uber Zusatzinformationen eine Identifizierung des Geratebesitzers moglich ist. Im
Internet gibt es beispielsweise eine Vielzahl von Stellen, an denen MAC-
Adressen mit identifizierenden Daten verknlpft werden konnen, z.B. bei der An-
meldung an Web-Portalen, beim Hersteller / Verkaufer eines Gerats etc. Auch
kann nicht ausgeschlossen werden, dass zuktlinftig Zuordnungslisten zur Reiden-
tifizierung z.B. fur Diensthandys beim Arbeitgeber oder fur Strafverfolgungsbe-
horden gefuhrt werden. Wenn dann dazu umfassende Datenbestande zu Bewe-
gungsprofilen der Bluetooth-Gerate vorlagen, boten sich sicher interessante
Auswertungsmaglichkeiten.

Schon allein die Méglichkeit zur Bildung von Bewegungsprofilen ist daher kri-
tisch zu sehen und es sind technische MaBBnahmen erforderlich, um einerseits si-
cherzustellen, dass keine langfristigen Bewegungsprofile entstehen kénnen und
andererseits eine Reidentifizierung der erfassten Bewegungsdaten unmaglich
ist.

Dies bedeutet, dass fiir eine Realisierung von Projekten zur bluetoothbasierten
Reisezeitmessung die im letzten Tatigkeitsbericht aufgeflihrten Voraussetzun-
gen erfillt und die technischen und organisatorischen MaBnahmen analog
ergriffen werden mussen (siehe hierzu 24. Tatigkeitsbericht, Nr. 2.2.9). Dazu zah-
len insbesondere die sofortige Umwandlung der erfassten Bluetooth-Gerate-
Adresse in einen Hashwert und das Verwerfen der erfassten Bluetooth-Geréate-
Adresse schon in der Messstation sowie MaBnahmen zur Verhinderung der Zu-
sammenfiihrung von erfassten Daten dber mehrere Tage hinweg. Die erfassten
Bluetooth-Gerate-Adressen diirfen keinesfalls von der Messstation an die Aus-
wertungsdatenbank weitergegeben werden. Zur Absicherung des Gesamtsys-
tems sollte ein Datenschutz- und Sicherheitskonzept erstellt werden. Dabei sind
auch Fragen wie Diebstahlschutz bei den Messstationen etc. zu betrachten.

Ein besonderes Augenmerk ist zudem auf die Beteiligung externer Dienst-
leister zu richten. Externe Dienstleister sind z.B. als Anbieter oder Betreiber der
technischen Infrastruktur, fur die Auswertung und Bereitstellung von Daten oder
Wartungsaufgaben denkbar. Externe Dienstleister sollten grundséatzlich keinen
Zugriff auf besonders sensible Bereiche des Gesamtverfahrens besitzen. Dies
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betrifft vor allem die Messstationen, in denen kurzzeitig die erfasste Bluetooth-
Gerate-Adresse vorliegt. Diese sollten sich im ausschlieBlichen Hoheitsbereich
der offentlichen Stelle, die die Reisezeitmessungen durchfihrt, befinden. Der
Dienstleister darf hochstens in Ausnahmefallen und unter Kontrolle der &ffentli-
chen Stelle auf die Messstationen zugreifen. Die Ublichen Vorgaben der Fernwar-
tung sind analog anzuwenden.

Des Weiteren mussen sich auch das Hashverfahren und die hierbei verwen-
deten Schliissel bzw. verwendete Schlisselerzeugungssoftware in der aus-
schlieBlichen Hoheit der &ffentlichen Stellen befinden. Bezliglich der Auswer-
tungsdatenbank muss sichergestellt sein, dass sie nur fir die Zwecke der 6ffent-
lichen Stelle genutzt und getrennt von anderen Systemen zur Reisezeitmessung
des externen Dienstleisters betrieben wird. Zur Regelung dieser Punkte sind ent-
sprechende Vertrage mit dem Dienstleister abzuschlieBen.

Webcams auf Autobahnen

Zur umfassenden Information der Birger tber das aktuelle Verkehrsgeschehen
planen die bayerischen Autobahndirektionen den Einsatz von Webcams an Bau-
stellen und kritischen Verkehrspunkten, so dass sich der Burger tiber das Internet
direkt selbst einen Einblick in die dortige aktuelle Verkehrslage verschaffen
kann.

Ich halte den Einsatz von Webcams fur akzeptabel, wenn sichergestellt ist, dass
dabei keine personenbezogenen oder personenbeziehbaren Daten erhoben
werden, d.h. wenn im Internet weder Kfz-Kennzeichen noch Personen identifi-
zierbar sind und auch keine Verfolgung von Einzelfahrzeugen (z.B. griines Auto
mit Anhanger) tber mehrere Streckenabschnitte hinweg maoglich ist. Die Auto-
bahndirektionen setzen dementsprechend eigene Kameras nur fiir den
Zweck der Biirgerinformation ein. Die Systeme zur Verkehrsiiberwachung
(z.B. Standstreifenfreigabe), die deutlich mehr Méglichkeiten bieten, sind davon
vollig getrennt.

Die Webcams haben eine feste Konfiguration, die sicherstellt, dass die Auflosung
ausreichend grob ist, so dass keine Details zu erkennen sind und auch tber Gra-
fikprogramme keine Nachbearbeitung (VergréBerung etc.) méglich ist. Zudem
sind die Standorte so gewahlt, dass nur Ubersichtsaufnahmen iiber einen Stre-
ckenabschnitt erzeugt werden. Ich habe die Autobahndirektionen auBerdem dar-
auf hingewiesen, dass kein flachendeckender Aufbau von Webcams Uber das
gesamte Autobahnnetz hinweg erfolgen darf, um auch so eine optische Verfol-
gungsmoglichkeit von Einzelfahrzeugen zu verhindern.
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|dealerweise sollten die Bilder der Webcams nicht gespeichert werden, um Be-
gehrlichkeiten zu vermeiden. Wird eine Speicherung im Einzelfall dennoch als er-
forderlich angesehen, so muss geprift werden, zu welchen Zwecken dies erfolgt,
welche Auswertungen vorgesehen sind und welche Personen diese durchfiihren
durfen. Sowohl fir die Speicherung und Nutzung zu anderen Zwecken (als der
allgemeinen Biirgerinformation) als auch fir eine etwaige Weitergabe an andere
Stellen muss eine Rechtsgrundlage vorhanden sein. Zudem missen entspre-
chende technisch-organisatorische MaBnahmen nach Art.7 BayDSG zum
Schutz der gespeicherten Daten ergriffen werden.
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2.1.6 Auftragsdatenverarbeitung durch die staatlichen Rechenzentren

In meinem letzten Tatigkeitsbericht hatte ich ausgeflihrt, dass der Freistaat Bay-
ern seit dem Beschluss des Ministerrats vom 29.07.2003 damit befasst ist, die
bisherigen Rechen- und IT-Betriebszentren der Staatsverwaltung organisato-
risch in zwei Rechenzentren zusammenzufassen (siehe hierzu 24. Tatigkeitsbe-
richt, Nr. 2.1.3). Dabei habe ich auch darauf hingewiesen, dass die einzige M6g-
lichkeit, die Administration und den IT-Betrieb auBerhalb des eigenen Bereichs
zu geben, aus datenschutzrechtlicher Sicht in der sogenannten Datenverarbei-
tung im Auftrag gemaB Art. 6 BayDSG besteht. In diesem Zusammenhang hatte
ich auch darauf hingewiesen, dass ich die zwischen den Rechenzentren und den
entsprechenden Dienststellen getroffenen Vereinbarungen zur Datenverarbei-
tung im Auftrag sowie deren technische Umsetzung zum gegebenen Zeitpunkt
Uberprifen werde.

Art. 6 BayDSG Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
im Auftrag

(1) 'Werden personenbezogene Daten durch andere Stellen im Auftrag erhoben,
verarbeitet oder genutzt, bleibt der Auftraggeber fiir die Einhaltung der Viorschrif-
ten dieses Gesetzes und anderer Vorschriften (iber den Datenschutz verantwort-
lich. °Die im Zweiten Abschnitt genannten Rechte sind ihm gegenuber geltend zu
machen,

(2) "Auftragnehmer sind unter besonderer Berticksichtigung der Eignung der
von ihnen getroffenen technischen und organisatorischen MaBnahmen sorgféltig
auszuwahlen. “Der Auftrag ist schriftlich zu erteilen, wobei Datenerhebung,
-verarbeitung oder -nutzung, die technischen und organisatorischen MalSnahmen
und etwaige Unterauftragsverhiltnisse festzulegen sind. *Der Auftraggeber hat
sich soweit erforderlich von der Einhaltung der getroffenen technischen und or-
ganisatorischen MalBnahmen beim Auftragnehmer zu tiberzeugen.

(3) 'st eine offentliche Stelle Auftragnehmer, so gelten fiir sie nur die Art. 5, 7,
25,29 bis 31, 32 Abs. 1 bis 3, Art. 33 und 37. QDerAufz‘ragnehmer darf die Daten
nurim Rahmen der Weisungen des Auftraggebers erheben, verarbeiten oder nut-
zen. ®Ist er der Ansicht, daB eine Weisung des Auftraggebers gegen dieses Ge-
setz oder andere Vorschriften liber den Datenschutz verstéBt, hat er den Auftrag-
geber unverztiglich darauf hinzuweisen.

(4) "Die Absétze 1 bis 3 gelten entsprechend, wenn die Priifung oder Wartung
automatisierter Veerfahren oder Datenverarbeitungsanlagen durch andere Stellen
vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden kann. °Ist eine schriftliche Auftragserteilung nach Ab-
satz 2 Satz 2 nicht moglich, so ist diese unverziiglich nachzuholen.
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Um den hohen Aufwand von Einzelvereinbarungen und das Risiko von wider-
spriichlichen Anforderungen an die Rechenzentren zu vermeiden, haben das
Bayerische Staatsministerium des Innern und die ClIO-Stabsstelle den Entwurf
einer Musterrahmenvereinbarung erarbeitet, die jedes Ressort flr sich und alle
seine Behorden mit dem jeweils beauftragten Rechenzentrum abschlieBen kon-
nen und mit der die gesetzlichen Grundanforderungen abdeckt werden sollen.
Der CIO-Rat hat in seiner 11. Sitzung im November 2012 den vorgelegten Vor-
schlag der Musterrahmenvereinbarung Auftragsdatenverarbeitung gebilligt und
der Staatskanzlei und den Ressorts empfohlen, die entsprechenden Vereinba-
rungen mit den Rechenzentren und dem Landesamt fir Finanzen zu schlieBen.
Ich weise darauf hin, dass u.U. durch Zusatzvereinbarungen tber die in der Mus-
terrahmenvereinbarung geregelten Inhalte hinaus weitere Einzelregelungen ge-
troffen werden mussten.
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2.2 Priifungen, Beanstandungen und Beratungen

Nach wie vor erfreulich ist, dass die Nachfragen offentlicher Stellen nach Bera-
tung sowohl postalisch als auch per E-Mail und telefonisch auch in diesem Be-
richtszeitraum sehr ausgepragt waren. Gerne komme ich diesen Wiinschen nach,
muss allerdings daflir um Verstandnis bitten, dass ich in Anbetracht meiner be-
grenzten Personalresourcen und der Vielzahl der Anfragen und Eingaben wei-
terhin auf einer Vorabbewertung des behordlichen Datenschutzbeauftragten be-
harren muss und dass auch manche Beratungsleistungen nicht immer in der ge-
winschten kurzen Zeitspanne erbracht werden kénnen.

2.2.1 Priifungen

Im Berichtszeitraum 2011/2012 wurde von mir eine ganze Reihe &ffentlicher
Stellen unter technisch-organisatorischen Datenschutzaspekten geprift und be-
raten. Teilweise wurden diese Priifungen und Beratungen von meinem Technik-
referat gemeinsam mit dem jeweils zustandigen Rechtsreferat durchgefihrt. Be-
sonders hervorzuheben sind folgende Stellen:

- AOK Bayern — Die Gesundheitskasse

- Autobahndirektion Slidbayern Miinchen

- Bezirk Oberbayern

- Mehr als 2.500 staatliche und kommunale Behdrden

- Gesundheitsamt Niirnberg

- iIMVS-Koordinierungsstelle Kempten

- Isar-Amper-Kliniken Taufkirchen an der Vils

- Klinikum Garmisch-Partenkirchen

- Klinisches Krebsregister Bayreuth

- Klinisches Krebsregister Miinchen-GroBhadern

- Klinisches Krebsregister Regensburg

- Landesamt flr Gesundheit und Lebensmittelsicherheit OberschleiBheim
- Landesamt fUr Verfassungsschutz

- Landeskriminalamt

- Landratsamt Bayreuth

- Psychiatrische Klinik des Universitatsklinikum Wirzburg
- 6 Sozialblirgerhauser in Miinchen

- Stadtische Klinikum Miinchen GmbH

- Universitatsklinikum Minchen

- 8 Erhebungsstellen zum Zensus 2011
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Auf wesentliche Projekte und Anfragen gehe ich in den unteren Abschnitten im
Einzelnen ein.

222 Beanstandungen
Leider musste ich in diesem Berichtszeitraum im technisch-organisatorischen
Bereich auch mehrere Beanstandungen nach Art. 31 Abs. 1 BayDSG ausspre-
chen.
16 Beanstandungen betrafen Stadte und Gemeinden, die trotz Aufforderung,

den unzulédssigen Einsatz von Google Analytics zur Analyse der Nutzerzugriffe
(siehe Nr. 2.3.2) auf ihre Webseiten und damit den Einsatz IP-adressenbe-
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zogener Auswertungen des Verhaltens von Internetnutzern zu beenden, fortge-
setzt haben. Erst nach der formell ausgesprochenen Beanstandung haben auch
diese Gemeinden von einer weiteren unzulassigen Nutzung von Google Analy-
tics abgesehen.

Eine Beanstandung betraf ein Kreisjugendamt, weil ich dort tatsachliche Ver-
stoBe gegen die Vorschriften des § 35 Abs. 1 Satz1 SGB/, des §78 a Satz 1
SGB Xund des Art. 7 Abs. 1 BayDSG dergestalt festgestellt habe, dass

- eine unberechtigte Kenntnisnahme von personenbezogenen Daten (So-
zialdaten) von auBerhalb des Gebaudes durch die Kellerfenster nicht ver-
hindert und so wenigstens in einem Fall personenbezogene Daten (Sozi-
aldaten) tatséchlich an unberechtigte Dritte offenbart,

- keine MaBnahmen zur Verhinderung des unberechtigten Zugangs und
Zugriffs auf die im Kellerflur des Archivbereichs gelagerten Akten ergriffen
und

- keine ausreichenden technisch-organisatorischen MaBnahmen zur daten-
schutzgerechten Entsorgung von Fehlablichtungen getroffen worden wa-
ren.

Ein Absehen von der Beanstandung gem. Art. 31 Abs. 3 BayDSG schied im vor-
liegenden Fall aus, da eine unberechtigte Offenbarung von personenbezogenen
Daten tatsachlich erfolgt war und nicht mehr ungeschehen gemacht werden
konnte. AuBerdem war dieser Versto schwerwiegend und nicht unerheblich, da
es sich bei den offenbarten Daten um besonders schutzwlirdige Sozialdaten han-
delte.

Eine weitere Beanstandung betraf ein Klinikum, weil ich dort einen schwer-
wiegenden VerstoBB gegen den Datenschutz und die Pflicht zur Ergreifung von
angemessenen technisch-organisatorischen MaBnahmen zum Schutz von per-
sonenbezogenen Daten mit besonderem Schutzbedarf (Personalaktendaten)
dergestalt feststellen musste, dass
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- zum einen das Kindigungsschreiben des Klinikums an eine Mitarbeiterin
in einem Umschlag unter den Scheibenwischer des Fahrzeugs der Mitar-
beiterin, das vor ihrer Wohnung geparkt war, angebracht und

- zum anderen das Kundigungsschreiben in dreifacher Form in drei Brief-
umschlagen an der AuBentiire des Mehrparteienwohnhauses der Mitar-
beiterin befestigt worden war.

Ein Absehen von der Beanstandung gem. Art. 31 Abs. 3 BayDSG schied auch in
diesem Fall aus, da das Hinterlegen von Personalaktendaten (Kindigungs-
schreiben) im &ffentlichen Raum an einem Fahrzeug und an der Haustiire keine
geeignete MaBnahme zur sicheren Ubermittiung von besonders schutzwiirdigen
Daten darstellt und es sich im vorliegenden Fall zwar nicht um den Regelfall, aber
doch auch nicht um ein einmaliges Versehen hinsichtlich der Zustellungsart ge-
handelt hatte.
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2.2.3 Nutzung externer Waschereidienstleistungen in Krankenhdusern und
Pflegeeinrichtungen

Im Berichtszeitraum erreichten mich eine ganze Reihe von Eingaben und Anfra-
gen zum Thema der Reinigung von Dienstbekleidung sowie der Reinigung von
Patientenbekleidung in Krankenhausern und Pflegeeinrichtungen durch externe
Dienstleister. Dies wird in den verschiedenen Einrichtungen sehr unterschiedlich
gehandhabt. Ein Teil der Einrichtungen betreibt hauseigene Waschereien, ein
Teil nutzt externe Dienstleister. Welche Leistungen dabei in Anspruch genom-
men werden ist sehr vielfaltig.

Eine Relevanz aus Datenschutzsicht gewinnt die Nutzung externer Wascherei-
dienstleister bei der Reinigung von Mitarbeiter- oder Patientenbekleidung
immer dann, wenn personenbezogene Daten wie Namen, Funktionsbe-
zeichnung etc. an den externen Dienstleister weitergeben werden. Dies kann
zum einen der Fall sein, wenn die zu reinigende Bekleidung mit den Namen der
Mitarbeiter oder Patienten beschriftet ist, zum anderen wenn Zusatzleistungen
wie z.B. die Erstellung von Namensschildern oder die Verwaltung und Ausgabe
beschrifteter Kleidung durch den Dienstleister erbracht werden sollen.

Einordnung aus Datenschutzsicht

Wird dem externen Dienstleister Wésche libergeben, die mit dem Namen
des Mitarbeiters oder des Patienten versehen ist, so handelt es sich um eine
Datennutzung durch den externen Dienstleister. Auch wenn der Dienstleister die
Namen nicht flr seine Aufgabenerfillung, also die Reinigung der Wasche bend-
tigt, ist davon auszugehen, dass die Mitarbeiter bei ihren Arbeiten Kenntnis von
den Namen erlangen konnen. Es sind daher gewisse SchutzmaBnahmen erfor-
derlich. Ein besonderes Augenmerk ist hierbei auf infektiose Wasche zu richten:
Ist infektiose Wasche als solche besonders gekennzeichnet und mit personenbe-
zogenen Daten versehen oder weist die einer Person zuzuordnende Wasche
sonstige, besondere Eigenschaften auf, werden nicht nur die Patienten- bzw. die
Bewohnereigenschaft, sondern zusatzliche, Uberdies besonders sensible Ge-
sundheitsdaten weitergegeben. Es bedarf einer Offenbarungsbefugnis auf Sei-
ten des Krankenhauses bzw. der Alten- und/oder Pflegeeinrichtung, die im Nor-
malfall in einer ausdriicklichen Einwilligung des Betroffenen zu sehen sein
wird (im Rahmen der vertraglichen Regelung zwischen Einrichtung und Patient
oder Bewohner).

c
o
E=
©
L
c
©
(2}
_
O
©
c
=]

luK-Technik

Ubernimmt die Wascherei Zusatzaufgaben wie Erstellung von Namensschil-
dern oder die Verwaltung und Ausgabe von mit Namen beschrifteter Be-
kleidung, missen personenbezogene Daten (Namen der Mitarbeiter, ggf. Anga-
ben zur Position und zur Tatigkeit etc.) an den externen Dienstleister Ubermittelt
werden. In diesen Fallen handelt es sich um eine Auftragsdatenverarbeitung, fur
die entsprechende Regelungen getroffen werden mussen. Dies kann in einem
eigenen Vertrag zur Auftragsdatenverarbeitung oder aber als Teil des Dienst-
leistungsvertrags erfolgen.

Erforderliche SchutzmaBnahmen
Grundsatzlich istimmer das Prinzip der Datensparsamkeit zu beachten, d.h. die
Ablaufe, Bestellungen, Rechnungen etc. missen so organisiert sein, dass mog-

lichst wenig personenbezogene Daten Ubermittelt werden bzw. nicht ohne Wei-
teres einsehbar sind.
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Bei einer externen Reinigung beschrifteter Mitarbeiterbekleidung mussen die
Mitarbeiter der Einrichtung hiertiber im Rahmen des Beschaftigungsverhaltnis-
ses informiert werden. Handelt es sich um personenbezogene Patientenbeklei-
dung, missen die Weitergabe der Wasche sowie die SchutzmaBnahmen vertrag-
lich zwischen Patient und Auftrag gebender Einrichtung geregelt werden.

Die Beschaftigten des externen Dienstleisters missen in beiden Fallen tber
den Umgang mit den personenbezogenen Kleidungsstticken und Namensanga-
ben belehrt und zur Verschwiegenheit verpflichtet werden. Sowohl beim
Transport der Wasche als auch wahrend der Reinigung ist darauf zu achten,
dass Unbefugte keine Einsicht in die Beschriftung der Kleidung erhalten kon-
nen und die flir die Reinigung zustdndigen Beschaftigten des externen
Dienstleisters moglichst wenig Einsicht erhalten.

Besondere SchutzmaBnahmen sind bei personenbezogener infektiéser Wa-
sche erforderlich, insbesondere darf auf der Verpackung der Wasche nicht er-
sichtlich sein, um welchen Patienten es sich handelt. Zudem dirfen Auftrags-
formulare, Rechnungen etc. keine Angaben zum Namen des Patienten bzw. zur
Infektion enthalten.

Die ergriffenen SchutzmaBnahmen sowie die Pflichten des Dienstleisters und
des Auftraggebers beim Umgang mit personenbezogener Kleidung miissen im
Vertrag mit der Wascherei mit festgelegt werden.

Handelt es sich nicht nur um eine Datennutzung, sondern eine Auftragsdaten-
verarbeitung, bei der der externe Dienstleister Namenslisten etc. erhalt, um ge-
wisse Tatigkeiten damit auszufiihren, ist eine vertragliche Regelung zur Auftrags-
datenverarbeitung erforderlich. Hierbei missen u.a. folgende Punkte geregelt
werden: Aufgaben des Auftragnehmers, Zweckbindung der Daten, Verschwie-
genheitspflichten der Mitarbeiter des Dienstleisters, Kontrollrechte des Auftrag-
gebers, Regelungen zum Umgang mit den Daten, technisch-organisatorische Si-
cherheitsmaBnahmen insbesondere wenn die Daten per E-Mail Gbermittelt wer-
den, Datenloschung. Flr eine ausfuhrliche Darstellung der Thematik Auftragsda-
tenverarbeitung siehe auch die Orientierungshilfe Auftragsdatenverarbeitung,
abrufbar unter www.datenschutz-bayern.de.
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Insgesamt betrachtet sollten vor dem Einsatz eines externen Dienstleisters
von der Auftrag gebenden Stelle daher unter Beachtung des Prinzips der Da-
tensparsamkeit immer folgende Punkte gepriift und entsprechend geregelt
werden:

- Festlegung der vom externen Dienstleister zu erbringenden Leistungen
und Prifung, ob personenbezogene Waschestiicke oder Daten weiterge-
geben werden

- Information der eigenen Mitarbeiter im Rahmen des Beschaftigungsver-
haltnisses Uber die Weitergabe beschrifteter Kleidung oder von Namens-

listen

- Vertragliche Regelungen mit dem Patienten bei der externen Reinigung
personenbezogener Patientenwasche
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- Prifung der erforderlichen vertraglichen Regelungen mit dem externen
Dienstleister

- Vertragliche Regelungen zum Umgang mit personenbezogener
Wasche

- Auftragsdatenverarbeitung bei der Weitergabe von Namenslisten

- Regelung von Unterauftragsverhaltnissen

- Inhaltlich zu klarende Aspekte

- Datenschutzgerechte Ablaufe bei Bestellung und Erstellung von
personalisierter Kleidung beim Dienstleister

- Verfahrensweisen zum datenschutzgerechten Transport der Wa-
sche

- Regelungen zum Umgang mit beschrifteter Kleidung wéhrend der
Reinigung beim externen Dienstleister

- Regelungen zum Umgang mit Namenslisten durch die Beschaftig-
ten des externen Dienstleisters

- Verschwiegenheitspflichten der Beschaftigten des externen
Dienstleisters

- Umgang mit personenbezogener infektioser Wasche

- Technisch-organisatorische MaBnahmen beim Dienstleister zum
Schutz vor unbefugter Kenntnisnahme

- Datenschutzgerechte Gestaltung von Rechnungen

224  Teleradiologie mit externem Dienstleister

Es ist zu beobachten, dass Krankenhauser zunehmend im Bereich der Teleradio-
logie kooperieren. Um nicht selbst eine Kommunikationsinfrastruktur zum Aus-
tausch von Radiologiedaten schaffen zu miissen, besteht von Seiten der Kran-
kenhduser haufig der Wunsch nach einer Beteiligung externer Dienstleister.
DemgemaB sind verschiedenste kommerzielle Anbieter aus der Privatwirtschaft
tatig. Deren Angebote umfassen z.B. die Bereitstellung einer technischen Kom-
munikationsinfrastruktur inklusive Sicherheitsmafnahmen wie Authentifizierung,
VPN etc, an die das Krankenhaus nur noch angebunden werden muss. Zudem
wird die bendtigte Software zum Bereitstellen, Empfangen und Betrachten von
Daten etc. angeboten. Der Betrieb und die Wartung der Infrastruktur sowie die
Installation vor Ort werden ebenfalls vom Dienstleister angeboten.
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Allerdings ist bei einer Beteiligung externer Dienstleister immer zu beach-
ten, dass personenbezogene medizinische Daten mit einem erhdhten
Schutzbedarf versehen und durch die arztliche Schweigepflicht besonders
geschiitzt sind. Zudem gilt in Bayern Art. 27 Abs. 4 Bayerisches Krankenhaus-
gesetz (BayKr@), der festlegt, dass personenbezogene medizinische Daten im
Gewahrsam des Krankenhauses verbleiben missen.

Art 27 Abs. 4 Bayerisches Krankenhausgesetz (BayKrG)

Die Krankenhausérzte dirfen Patientendaten nutzen, soweit dies im Rahmen des
krankenhausérztlichen Behandlungsverhéltnisses, zur Aus-, Fort- und Weiterbil-
dung im Krankenhaus, zu Forschungszwecken im Krankenhaus oder im For-
schungsinteresse des Krankenhauses erforderlich ist. Sie k6nnen damit andere
Personen im Krankenhaus beauftragen, soweit dies zur Erfillung dieser Aufga-
ben erforderlich ist; zu Zwecken der Forschung nach Satz 1 kénnen sie anderen
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Personen die Nutzung von Patientendaten gestatten, wenn dies zur Durchf(ih-
rung des Forschungsvorhabens erforderlich ist und die Patientendaten im Ge-
wahrsam des Krankenhauses verbleiben. Diese Personen sind zur Verschwie-
genheit zu verpflichten. Die Krankenhausverwaltung darf Patientendaten nutzen,
soweit dies zur verwaltungsmaBigen Abwicklung der Behandlung der Patienten
erforderlich ist. Das Krankenhaus kann sich zur Verarbeitung und Mikroverfil-
mung von Patientendaten anderer Personen oder Stellen bedienen, wenn es si-
cherstellt, dass beim Auftragnehmer die besonderen SchutzmaBnahmen nach
Abs. 6 eingehalten werden, und solange keine Anhaltspunkte daflir bestehen,
dass durch die Art und Ausftihrung der Auftragsdatenverarbeitung schutzwiirdige
Belange von Patienten beeintrdchtigt werden. Zur Verarbeitung oder Mikrover-
filmung von Patientendaten, die nicht zur verwaltungsmaBigen Abwicklung der
Behandlung der Patienten erforderlich sind, darf sich das Krankenhaus jedoch
nur anderer Krankenh&user bedienen.

Daher ist ein besonderes Augenmerk auf die genaue vertragliche Ausgestal-
tung und die Eigentumsverhéltnisse beziiglich der Infrastrukturkomponen-
ten zurichten:

Es ist beispielsweise denkbar, dass sich die Infrastrukturkomponenten im Eigen-
tum und auch in den Raumen eines Krankenhauses befinden und der externe
Dienstleister nur mit Wartungsaufgaben betraut ist. Die Daten wirden somit
nicht den Gewahrsam eines Krankenhauses verlassen. Fir die Beteiligung des
externen Dienstleisters waren dann MaBnahmen analog zur Fernwartung erfor-
derlich (siehe hierzu 18. Tatigkeitsbericht, Nr. 3.3.4).

Befinden sich die Komponenten dagegen in einem Rechenzentrum des
Dienstleisters, so muss sichergestellt sein, dass dieser nicht auf personenbezo-
gene medizinische Daten zugreifen kann — dies kann nur durch eine geeignete
Datenverschlisselung oder Pseudonymisierung erreicht werden. Zudem muss
die Frage geklart werden, wie eine Trennung von Datenstrémen und Kommuni-
kationsbeziehungen anderer Kunden des Dienstleisters erfolgt.

Die Nutzung der Kommunikationsinfrastruktur eines externen Dienstleisters
stellt hohe Anforderungen an die Absicherung der Dateniibertragung. Wie
auch im Bereich der externen elektronischen Archivierung gilt die Grundannah-
me, dass medizinische Daten nur an externe Dienstleister weitergegeben werden
durfen, wenn fr den Dienstleister auch bei einer Moglichkeit zur Einsichtnahme
in die Ubertragenen Daten kein Personenbezug herstellbar ist (siehe hierzu
21. Tatigkeitsbericht, Nr. 22.2.3.2). Dies kann z.B. liber eine Pseudonymisierung
oder Uber eine Ende-zu-Ende-Verschlisselung erreicht werden.
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Eine Pseudonymisierung muss so ausgestaltet sein, dass auf Seiten des Kran-
kenhauses, das die Daten Ubertragen méchte, alle identifizierenden Daten (Na-
me, Adresse, Geburtsdatum, KV-Nummer etc.) aus den Daten entfernt werden.
Dies betrifft sowohl DICOM-Bilder und Metadaten als auch Textdokumente wie
z.B. Befunde. Die identifizierenden Daten missen durch ein nichtsprechendes
Pseudonym ersetzt werden. Das Verfahren zur Pseudonymgenerierung sowie
entsprechende Schlissel durfen dem Dienstleister nicht bekannt oder zugang-
lich sein, sondern missen in der ausschlieBlichen Hoheit des Krankenhauses
verbleiben. Dies betrifft insbesondere auch die Hardware-Komponenten, auf de-
nen die Schlissel abgelegt werden bzw. die Pseudonymisierung erfolgt. Hier
dirfen keine Wartungszugange flir den Dienstleister bestehen.
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Bei einer Verschliisselung der Ubertragenen Daten muss ebenfalls sicherge-
stellt sein, dass der Dienstleister keine Moglichkeit zur Entschlisselung der Da-
ten hat. Dies bedeutet, dass eine Ende-zu-Ende-Verschlisselung nétig ist: Die
Ver- und Entschlisselung darf nur innerhalb eines Krankenhauses erfolgen und
der externe Dienstleister darf keinen Zugriff auf die Schlissel und die entspre-
chenden Speicherkomponenten nehmen konnen. Wahrend des gesamten Da-
tentransports ber die technische Infrastruktur, ebenso wie bei (temporaren)
Speicherungen auf Servern des Dienstleisters missen die Daten verschliisselt
bleiben; der Dienstleister darf auch im Rahmen von Wartungsaufgaben keinen
Zugriff auf personenbezogene medizinische Daten erhalten.

Neben diesen Spezialfragen zur Datentibertragung mussen fiir die Infrastruktur
sowie flr die angeschlossenen Endgerate im Krankenhaus MaBnahmen zur Si-
cherstellung der Integritéat, Authentizitat, Vertraulichkeit, Verfiigbarkeit und
Revisionsféahigkeit bzw. die Anforderungen des Art. 7 BayDSG umgesetzt wer-
den. Es empfiehlt sich daher immer die Erstellung eines Datenschutz- und Si-
cherheitskonzepts sowohl von Seiten des Dienstleisters als auch bezlglich der
Anbindung des Klinikums an die Infrastruktur bzw. der Nutzung der Teleradiolo-
gie im Klinikum.

225 Telearbeit im Krankenhaus und mit Sozialdaten

Bisher wurde Telearbeit mit Sozialdaten sowie im Krankenhausbereich aufgrund
der besonderen Sensibilitat der Daten als unzuldssig angesehen. Ohne dass
rechtliche Anderungen eingetreten sind, gibt es jedoch aus technischer Sicht ei-
nige Entwicklungen, die zumindest einen Teil der bisherigen technischen Hinde-
rungsgriinde ausraumen kdénnen, so dass auch in diesen Bereichen nach genau-
er Prifung und Abwagung verschiedener Aspekte eine Telearbeit denkbar sein
kann (siehe Nr. 2.1.4 und Nr. 7.3).

Durch technische Entwicklungen wie Desktop-Virtualisierung, Terminalserver
und VPNs kann heute Telearbeit derart realisiert werden, dass der Rechner am
Telearbeitsplatz ausschlieBlich dazu dient, eine gesicherte Verbindung zu den
Servern der Dienststelle aufzubauen und die Eingaben des Benutzers an den
Server weiterzuleiten bzw. Daten am Bildschirm anzuzeigen. Hierzu wird dem
Benutzer an seinem Telearbeitsplatz eine eigene virtuelle Umgebung bereitge-
stellt, Uber die das Login auf den zentralen Systemen der Dienststelle erfolgt. Alle
Tatigkeiten werden dann direkt auf dem Server der Dienststelle ausgefiihrt, eine
lokale Speicherung am Telearbeitsplatz ist nicht moglich. Nach dem Beenden
der virtuellen Umgebung sind auf dem Telearbeitsrechner keinerlei Daten mehr
vorhanden. Damit entfallt beispielsweise der Bedarf einer Festplattenverschlis-
selung, Absicherung gegen Verlust des Geréts etc. Allerdings miissen weiterhin
diverse MaBnahmen zur technischen Sicherung des Systems getroffen werden:
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- Keine Nutzung von Privatgeraten: Die Rechner (PC, Notebook etc.),
tUber die ein Zugriff erfolgt, missen Eigentum des Dienstherrn sein und
von dessen Administratoren gewartet werden.

- Beschrankter Systemzugriff: Ein Zugriff darf nur auf diejenigen Systeme
maoglich sein, die flr die konkrete Aufgabe erforderlich sind.

- Protokollierung: Alle Zugriffe missen protokolliert werden, um eine
missbrauchliche Nutzung feststellen zu kdnnen.
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- Authentifizierung: Es muss ein starkes Authentifizierungsverfahren ver-
wendet werden, das Uber die Verwendung von Benutzerkennung und
Passwort hinausgeht. Fiir medizinische Daten ist hierbei die Entschlie-
Bung ,Mindestanforderungen an den technischen Datenschutz bei der
Anbindung von Praxis-EDV-Systemen an medizinische Netze* der
81. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 16./07.03.2011 zu beachten.

- Gesicherte Datenibertragung: Die Datenubertragung zwischen den
Servern der Dienststelle und dem Telearbeitsplatz muss verschlisselt er-
folgen. Zudem empfiehlt sich eine gegenseitige Hardware-Authentifi-
zierung der Gerate. Des Weiteren muss sichergestellt sein, dass keine Un-
befugten sich Uber diese technische Zugangsmaglichkeit Zugriff auf die
Systeme des Klinikums und die darauf gespeicherten Daten verschaffen
konnen.

- Schriftliche Regelungen: Es muss schriftiche Dienstanweisun-
gen/Dienstvereinbarungen/Richlinien geben, wie mit den Geraten und
Zugriffsmaglichkeiten zu verfahren ist und welche Pflichten fir den Nutzer
bestehen.

Nach wie vor besteht allerdings das Problem einer unberechtigten Einsichtnah-
me in die gerade am Bildschirm angezeigten Daten durch z.B. Familienmitglie-
der. Bei Verzicht auf einen lokalen Drucker am Telearbeitsplatz werden auch die
Probleme der Fertigung von Bildschirmausdrucken, Behandlung von Fehldru-
cken, unberechtigte Kenntnisnahme, Transport der Ausdrucke sowie der zuge-
horigen Logistik vermieden.

Es ist daher immer eine Abwagung zwischen dem Nutzen und den Risiken der
Telearbeit erforderlich. Ist im Rahmen der Telearbeit auch der Transport von Ak-
ten oder die Maglichkeit zur Erstellung von Ausdrucken zu Hause nétig, so gelten
weiterhin die Anforderungen der entsprechenden alteren Tatigkeitsberichte.
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EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des Bundes
und der Lédnder am 16./17.03.2011

Mindestanforderungen an den technischen Datenschutz bei der Anbindung
von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehérige von Heilberufen
Ubermitteln vielfach medizinische Daten an andere Stellen mithilfe von Netzwer-
ken. Dies dient Abrechnungs-, Behandlungs- und Dokumentationszwecken. Seit
dem 01.01.2011 mdissen beispielsweise an der vertragsarztlichen Versorgung
teilnehmende Arzte Abrechnungsdaten leitungsgebunden an die jeweilige Kas-
senérztliche Vereinigung tbermitteln (§ 295 Abs. 4 SGB V in Verbindung mit den
Richtlinien der Kassenarztlichen Bundesvereinigung fir den Einsatz von [T-
Systemen in der Arztpraxis zum Zweck der Abrechnung, siehe http.//www.kbv.
de/rechtsquellen/24631.html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulichkeit
und Integritét zu stellen, denn sowohl in den Netzen selbst als auch auf den ange-
schlossenen Praxissystemen werden Daten verarbeitet, die der &rztlichen
Schweigepfilicht (§ 203 StGB) unterliegen. Bei der Anbindung von Praxis-EDV-
Systemen an medizinische Netze ist daher die , Technische Anlage zu den Emp-
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fehlungen zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in
der Arztpraxis“ der Bundesarztekammer und der Kassenarztlichen Bundesverei-
nigung (siehe Deutsches Arzteblatt, Jg. 105, Heft 19 vom 09.05.2008) zu beach-
ten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert,
dabei insbesondere folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschlisselt ablaufen. Hierzu sind dem
Stand der Technik entsprechende Verfahren zu nutzen.

2 Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrichtung
muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz miissen wirk-
sam begrenzt werden,

4. Die Endpunkte der Kommunikation mtissen sich gegenseitig durch dem
Stand der Technik entsprechende Verfahren authentisieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und Software-

Komponenten muss kontrollierbar sein, indem die Wartung durch eine ak-
tive Handlung freizuschalten ist und alle Wartungsaktivitdten protokolliert

werden.

6. Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten ein-
zusetzen.

7. Grundstandards — wie beispielsweise die Revisionssicherheit — sind einzu-
halten.

Fir die verwendeten Verschltisselungs- und Authentisierungskomponenten soll-
ten Hardware-Losungen genutzt werden, da bei Software ein erh6htes Manipula-
tionsrisiko besteht.

Software-L 6sungen kommen allenfalls in Ausnahmeféllen in Betracht, wenn die
zur Kommunikation mit anderen Stellen genutzten Rechner und Komponenten
nicht mit dem internen Netz der Praxis verbunden sind. Zusétzlich ist sicherzu-
stellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des Praxisnetzes
verschlisselt und integritatsgeschiitzt wurden
oder
b)
- eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,
- mit der zum Zugang verwendeten Hard- und Software ausschlie3-
lich Zu gang zu medizinischen Netzen besteht sowie
- die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-Syste-
men an das KV-SafeNet eingehalten werden.

IT-Abschottung von Statistikstellen

Im Berichtszeitraum haben sich mehrere Kommunen mit der Bitte um Beratung
an mich gewandt, weil sie eigene Statistikstellen einrichten wollen. Werden Sta-
tistiken auBerhalb des Landesamts fiir Statistik und Datenverarbeitung (LfStaD)
durchgefiihrt, so sind insbesondere die Vorgaben der Art. 20 und 21 Bayerisches
Statistikgesetz (BayStatG) zu beachten:
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Art, 20 Bayerisches Statistikgesetz (BayStatG)

(1) Werden Statistiken auBerhalb des Landesamts durchgefiihrt, so sind beson-
dere Statistikstellen einzurichten. Nichtstatistische Aufgaben des Verwaltungs-
vollzugs diirfen ihnen nicht tibertragen werden. Statistikstellen vercffentlichen die
Ergebnisse ihrer Statistiken oder stellen sie in sonstiger Weise bereit.

(2) Fiir jede Statistikstelle ist jemand zu bestimmen, der diese leitet, Statistikstel-
len sind rdumlich und organisatorisch von anderen Verwaltungsstellen zu tren-
nen, gegen den Zutritt unbefugter Personen hinreichend zu sichern und mit Per-
sonal auszustatten, das die Gewéhr flir Zuverlassigkeit und Verschwiegenheit
bietet.

Art. 21 Bayerisches Statistikgesetz (BayStatG)

(1) Das Landesamt ist bei Statistiken, die es als allgemeine Aufgabe durchfiihrt,
Erhebungsstelle.

(2) Die Staatsregierung wird erméchtigt, durch Rechtsverordnung zu bestimmen,
dass andere staatliche Stellen sowie Gemeinden Erhebungsstellen einzurichten
oder in sonstiger Weise an der Durchfiihrung amtlicher Statistiken mitzuwirken
haben, wenn das wegen der Art der Erhebung, der Zahl oder der rdumlichen Ver-
teilung der zu Befragenden oder zur Sicherung der Qualitdt der Erhebung
zweckmabBig ist. Eine aufsichtliche Zustédndigkeit des Landesamts wird durch eine
solche Bestimmung nicht begriindet. Landratsamter erflillen die Aufgaben der
Erhebungsstellen als Staatsaufgaben; fiir Gemeinden handelt es sich um Aufga-
ben des lbertragenen Wirkungskreises, die sie auch nach den Vorschriften des
Gesetzes liber die kommunale Zusammenarbeit erflillen kénnen.

(3) Die Erhebungsstellen nach Absatz 2 Satz 1 fihren in ihrem jeweiligen Zu-
sténdigkeitsbereich die statistischen Erhebungen durch. Art. 20 Abs. 2 und 3 gel-
ten entsprechend mit der MalBgabe, dass die rdumliche und organisatorische
Trennung von anderen Verwaltungsstellen ab dem Eingang der Erhebungsunter-
lagen bis zu ihrer Ablieferung sicherzustellen ist. . ..

Unter dieses von Art. 21 Abs. 3 Satz 1 BayStatG geforderte Abschottungsgebot
fallt auch die Trennung der IT-Infrastruktur der Statistikstellen vom Ubrigen Ver-
waltungsnetz. Die Trennung der IT-Infrastruktur der Statistikstellen vom Ubrigen
Verwaltungsnetz tragt in besonderer Weise dem Datenschutzziel der Nichtver-
kettbarkeit Rechnung. Da es in Bayern fiir die dabei zu treffenden Abschot-
tungsmaBnahmen — insbesondere im IT-Bereich — keine weiterfliihrende rechtli-
che Regelung gibt, hat das LfStaD in Abstimmung mit meiner Geschéftstelle ei-
nen ,Leitfaden zur Einrichtung abgeschotteter kommunaler Statistikstellen
in Bayern* erstellt. In diesem Leitfaden wird dargestellt, welche MaBnahmen zu
ergreifen sind, um die Anforderung nach ausreichender Abschottung zu erfillen.

Insbesondere werden den kreisfreien Stadten und Landkreisen zwei Varianten
bezlglich der IT-Abschottung ihrer Statistikstellen aufgezeigt.

Bei der ersten Variante befinden sich sémtliche IT-Komponenten innerhalb
der abgeschotteten Statistikstelle und werden ausschlieBlich vom eigenen
Personal der Statistikstelle betrieben. Diese Vorgehensweise ist grundsétzlich zu
bevorzugen, da hier samtliche Zustandigkeiten in der Hand der Statistikstelle
bleiben und somit die Abschottung am zuverlassigsten gewahrleistet werden
kann.

Nach der zweiten Variante werden ein oder mehrere Server, auf dem/denen
statistische Einzeldaten gespeichert sind, auBerhalb der abgeschotteten Statis-
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tikstellen in einem kommunalen Rechenzentrum installiert. In diesem Fall
mussen die Daten verschliisselt gespeichert werden. Die Verschlisselung
muss auch gegeniber der Systemverwaltung wirken, soweit sie nicht von Mitar-
beitern der Statistikstelle gestellt wird (d.h. die Verschlisselung muss bereits vor
der Ubertragung der Einzeldaten auf den Statistikdatenserver erfolgen).

Zusatzlich besteht in Anlehnung an die Variante 1 die Mdglichkeit, dass meh-
rere kleinere Gemeinden die Aufgaben einer abgeschotteten Statistikstelle im
Wege der interkommunalen Zusammenarbeit (nach dem Gesetz Uber die kom-
munale Zusammenarbeit — KommZG) einer gemeinsamen Statistikstelle
Ubertragen und so eine bestmogliche Abschottung erflllbar machen.

Das LfStaD hat zugesagt, diesen Leitfaden dem Bayerischen Stadtetag und dem
Landkreistag zu prasentieren.

Ich werde zukiinftig bei der Kontrolle von Statistikstellen die Einhaltung der bei-
den aufgezeigten Wahlmaoglichkeiten tberpriifen.

2.2.7 Bestellung eines externen Datenschutzbeauftragten

Auch in diesem Berichtszeitraum haben sich wieder eine Reihe &ffentlicher Stel-
len mit dem Vorbringen, die Funktion des behordlichen Datenschutzbeauftragten
einem Externen Ubertragen zu wollen, an mich gewandt und diesbeztiglich um
Beratung gebeten. Hierzu ist unter Beachtung der Bestimmungen der Art. 25
Abs. 2 und Art. 28 Abs. 2 Bayerisches Datenschutzgesetz (BayDSG) Folgendes
festzustellen:

Art. 25 Bayerisches Datenschutzgesetz (BayDSG)

(2) Offentliche Stellen, die personenbezogene Daten mit Hilfe von automatisier-
ten Veerfahren verarbeiten oder nutzen, haben einen ihrer Beschéftigten zum be-
hérdlichen Datenschutzbeauftragten zu bestellen. Mehrere Gffentliche Stellen
kénnen gemeinsam einen ihrer Beschéftigten bestellen; bei Staatsbehdrden
kann die Bestellung auch durch eine héhere Behorde erfolgen.
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Art. 25 Abs.2 Satz 1 BayDSG bestimmt, dass grundséatzlich jede &ffentliche
Stelle in Bayern einen behdérdlichen Datenschutzbeauftragten zu bestellen
hat. Nur wenn die Voraussetzungen des Art. 28 Abs. 2 BayDSG vorliegen, sind
bayerische &ffentliche Stellen von der Pflicht, einen behdrdlichen Datenschutz-
beauftragten zu haben, entbunden.

Art. 28 Abs. 2 Bayerisches Datenschutzgesetz (BayDSG)

(2) Die Bestellung behérdlicher Datenschutzbeauftragter, die datenschutzrecht-
liche Freigabe und die Fiihrung eines Verfahrensverzeichnisses sind nicht erfor-
derlich, wenn in 6ffentlichen Stellen ausschlieBlich automatisierte Verfahren ein-
gesetzt werden, von denen unter Berlicksichtigung der erhobenen, verarbeiteten
oder genutzten Daten eine Beeintrdchtigung der Rechte und Freiheiten der Be-
troffenen unwahrscheinlich ist. Die Staatsministerien regeln fiir ihren Geschéfts-
bereich und fiir die unter ihrer Aufsicht stehenden juristischen Personen des 6f-
fentlichen Rechts durch Rechtsverordnung, bei welchen o6ffentlichen Stellen die
Voraussetzungen des Satzes 1 erfiillt sind.

Desweiteren bestimmt Art. 25 Abs. 2 Satz 1 BayDSG, dass der behdordliche Da-
tenschutzbeauftragte ein eigener Beschaftigter sein muss — die Bestellung ei-
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nes Externen scheidet danach aus. Ein Externer kann nur dann behdrdlicher
Datenschutzbeauftragter einer 6ffentlichen Stelle sein, wenn ein Bedienste-
ter aus einer 6ffentlichen Stelle flir mehrere 6ffentliche Stellen gemeinsam
zum behdrdlichen Datenschutzbeauftragten bestellt wurde — dann ist dieser aus
Sicht der anderen offentlichen Stellen ein externer Beschaftigter (Art. 25 Abs. 2
Satz 2 BayDSG).

Den an mich herangetragenen Fragestellungen und Absichten lag jedoch keine
der 0.g. Bestimmungen zugrunde, sondern vielmehr, ein Unternehmen oder ei-
nen freiberuflich Tatigen mit der Aufgabe des behordlichen Datenschutzbeauf-
tragten zu betrauen - also einen im wahrsten Sinne des Wortes Externen zum
behordlichen Datenschutzbeauftragten zu bestellen. Dies ist wie oben ausgefiihrt
nach der bestehenden Rechtslage jedoch nicht zulassig.

Auch wenn offentliche Stellen keinen Externen (im klassischen Sinn) zum be-
hordlichen Datenschutzbeauftragten berufen dirfen, so ist ihnen aber gleichwohl
unbenommen, mit einem Externen einen Beratungsvertrag beziiglich des Daten-
schutzes abschlieBen.

Sollte eine entsprechende Anderung im BayDSG angestrebt werden, so wiirde
ich zu dieser erhebliche Bedenken geltend machen; denn im Rahmen seiner
Aufgabenerfillung als behordlicher Datenschutzbeauftragter wirde der Exter-
ne/private Dritte ggf. Kenntnis von personenbezogenen Daten von Biirgerinnen
und Buirgern erhalten (missen), die diese nicht immer freiwillig, sondern u.U. nur
aufgrund gesetzlicher Vorschriften und Normen offentlichen Stellen gegenuber
offenbart und diesen Uberlassen haben. Dies wirde m.E. die besondere Schutz-
verpflichtung der 6ffentlichen Stellen hinsichtlich dieser Daten konterkarieren.

Weitere Informationen zum Thema ,Der behdrdliche Datenschutzbeauftragte”
enthélt die gleichnamige Orientierungshilfe, abrufbar auf meiner Homepage
www.datenschutz-bayern.de im Bereich ,Veroffentlichungen / Broschiren / Ori-
entierungshilfen®,
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2.2.8 Einsatz von Praktikanten

GemaB Art. 17 Abs. 1 Nr. 1 Bayerisches Datenschutzgesetz (BayDSG) darf jeder
Mitarbeiter einer Behorde oder Kommune nur auf die personenbezogenen Da-
ten zugreifen, die er zur Erflllung seiner Aufgaben bendtigt.

Diese strenge gesetzliche Verpflichtung gilt natirlich erst recht fiir Praktikanten.
Bei dieser Personengruppe ist auBerdem die Bestimmung aus Art. 17 Abs. 3
Satz 2 BayDSG zu beachten, nach der die Verarbeitung und die Nutzung der bei
einer offentlichen Stelle gespeicherten personenbezogenen Daten zu Ausbil-
dungszwecken nur zuldssig sind, soweit nicht offensichtlich Uberwiegende
schutzwirdige Interessen der Betroffenen — also der Personen, deren Daten ge-
speichert sind — entgegenstehen.

Offensichtlich Uberwiegende schutzwirdige Interessen stehen insbesondere
dann der Verwendung der personenbezogenen Daten zu Ausbildungszwecken
entgegen, wenn die Betroffenen dem Auszubildenden bekannt sind und deshalb
maoglicherweise ein Uber das Ausbildungsinteresse hinausgehendes Interesse
des Auszubildenden an der Kenntnis der personenbezogenen Daten der Betrof-
fenen besteht.
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In einer kleinen Gemeinde ist typischerweise davon auszugehen, dass jeder
Praktikant zumindest einen GroBteil der Gemeindebirger und -blrgerinnen per-
sonlich kennt. Da in der Gemeinde aber viele schutzwiirdige Daten der Gemein-
deburger — und burgerinnen verarbeitet und genutzt werden, besteht hier das Ri-
siko der zweckwidrigen Verwendung durch einen Praktikanten.

In diesen Fallen stehen daher aus datenschutzrechtlicher Sicht die offensichtlich
Uberwiegenden schutzwirdigen Interessen der Birgerinnen und Birger, deren
personenbezogene Daten bei der ¢ffentlichen Stelle gespeichert sind und verar-
beitet werden, dem Einsatz von Praktikanten entgegen.

2.3 Fortentwicklungen aus vorangegangenen Tatigkeitsberichten

2.3.1 Zentralisierung des Active Directory Betriebs

Da die Gefahr noch nicht beseitigt ist, dass auch moglicherweise schwerwiegen-
de Probleme beim Betrieb der Active Directory (AD) Umgebung im Freistaat
Bayern entstehen konnen, wurde von den luK-Leitern der Staatskanzlei und der
Ressorts (ClIO-Vorrunde) beschlossen, eine konzeptionelle Grundlage fir die
Neustrukturierung des AD zu erarbeiten (siehe hierzu 24. Tatigkeitsbericht,
Nr.2.1.3). Der erste Schritt dieses Vorhabens ist dabei die Zentralisierung der
Betriebsverantwortung fiir die einzelnen Domanen des AD in den beiden Re-
chenzentren des Freistaats.

Wie bereits in meinem 24. Tatigkeitsbericht geschildert, besteht aus datenschutz-
rechtlicher Sicht die einzige Mdglichkeit, die Administration und den IT-Betrieb
auBerhalb des eigenen Bereichs zu geben, in der sogenannten Datenverarbei-
tung im Auftrag gemaB Art. 6 BayDSG. Nach Art. 6 Abs. 2 Satz 2 BayDSG ist der
Auftrag schriftlich zu erteilen, wobei Datenerhebung, -verarbeitung oder
-nutzung, die technischen und organisatorischen MaBnahmen und etwaige Un-
terauftragsverhéltnisse festzulegen sind.
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Bis zum Ende dieses Berichtszeitraums wurden meines Wissens noch keine der-
artigen Vertrage geschlossen, so dass mir eine Priifung bis jetzt nicht moglich
war. Ich wurde aber in die Erarbeitung einer Mustervereinbarung eingebunden,
die als Grundlage fiir einen Vertragsschluss dienen kann (siehe Nr. 2.1.6).

In naher Zukunft werde ich das Vorliegen und die Inhalte der Vereinbarungen
zwischen den Rechenzentren und den entsprechenden Auftrag gebenden
Dienststellen priifen. Eine Auftragsdatenverarbeitung ohne schriftliche vertragli-
che Regelung werde ich als unzulassig bewerten.

232 Google Analytics — Benutzerstatistiken von Internetauftritten
Bereits im September 2010 habe ich die bayerischen Behdrden aufgefordert, auf
den Einsatz von Google Analytics ganzlich zu verzichten oder zumindest einen

Zusatzcode zu verwenden, der die Identitdat von Webnutzern verschleiert (siehe
hierzu 24. Tatigkeitsbericht, Nr. 2.1.6).
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Im Laufe des Jahres 2011 prifte ich daraufhin tUber 2500 Internetauftritte von
Ministerien, Fachbehdrden, Landratsdmtern, Stadten und Gemeinden in Bayern
hinsichtlich der dortigen Verwendung von Google Analytics. Dabei stellte ich bei
222 Uberpriften Behorden - ganz liberwiegend Kommunen — einen unzulassi-
gen Einsatz von Google Analytics zur Analyse der Nutzerzugriffe auf ihre Websei-
ten fest. Nur zwei Behorden hatten dabei Anonymisierungsmechanismen ver-
wandt.

Der daraufhin folgenden, direkten Aufforderung an die betroffenen 222 Behor-
den, unverziglich auf den Einsatz |P-adressenbezogener Auswertungen des
Verhaltens von Internetnutzern zu verzichten, folgten 208 6ffentliche Stellen

Die Betreiber der 14 Webseiten, die meiner Aufforderung nicht nachkamen, ha-
be ich formlich beanstandet, wonach auch diese von einem weiteren unzulassi-
gen Einsatz absahen.

Im Jahr 2012 fihrte ich mehrere Nachpriifungen durch, die immer wieder eini-
gen neu hinzugekommenen, unzuldssigen Gebrauch von Google Analytics bei
bayerischen Behdrden aufdeckten und in letzter Konsequenz zwei weitere Bean-
standungen ergaben.

Noch nie zuvor hat der Bayerische Landesbeauftragte flir den Datenschutz der-
artig viele offentliche Stellen gleichzeitig gepruft. Auch die Anzahl der Beanstan-
dungen und Nachpriifungen lag weit iber dem bisher Ublichen. Das Daten-
schutzniveau auf mehreren hundert Webseiten sowie das Datenschutzbewusst-
sein bei vielen &ffentlichen Stellen wurde dadurch deutlich verbessert. Bei mei-
ner letzten Uberpriifung aller tiber 2500 Webseiten im Jahre 2012 konnte ich
keinen einzigen unzuldssigen Einsatz mehr feststellen.

An der aus dem Telemediengesetz (TMG) resultierenden rechtlichen Unzulas-
sigkeit, Google Analytics ohne zusatzliche MaBnahmen einzusetzen, hat sich
nach wie vor nichts geandert. Ein Einsatz kann jedoch zulassig sein, wenn

- die Google Analytics Funktion _anonymizelP zur automatischen Verkdir-
zung der IPv4-Adressen der Webseitenbesucher bei der Datenspeiche-
rung bei Google verwendet wird,
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- die Nutzer der Webseite in deutlicher Form etwa in der Datenschutzerkla-
rung auf ihr Recht hingewiesen werden, einer Auswertung ihrer Daten zu
widersprechen und

- derartige Widerspriiche wirksam umgesetzt werden konnen, etwa durch
einen Verweis in der Datenschutzerklarung auf geeignete Browser-
Plugins.

Google bietet darliber hinaus flr die Verwendung der anonymizelP einen Vertrag

zur Auftragsdatenverarbeitung an, der den ordnungsgeméaBen Umgang mit den

Daten der Webseitenbesucher regelt.

2.3.3 Cloud Computing

Auch wenn die Verwendung von Cloud Computing im 6ffentlichen Bereich noch
keine groBe Verbreitung gefunden hat, so erreichen mich doch vereinzelte An-
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fragen, ob bayerische &ffentliche Stellen Cloud Dienste einsetzen kénnen und
unter welchen Voraussetzungen dies moglich sein kann (siehe hierzu 24. Tatig-
keitsbericht, Nr. 2.1.5).

EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes
und der Léander am 28./29.09.2011
Datenschutzkonforme Gestaltung und Nutzung von Cloud-Computing

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform zu gestalten.
Cloud-Anwender hingegen dtirfen Cloud-Services nur dann in Anspruch neh-
men, wenn sie in der Lage sind, ihre Pflichten als verantwortliche Stelle in vollem
Umfang wahrzunehmen und die Umsetzung der Datenschutz- und Informations-
sicherheitsanforderungen gepriift haben.

Dies betrifft neben den Anforderungen an Vertraulichkeit, Integritdt und Verflig-
barkeit der Daten insbesondere die in diesem Umfeld schwierig umzusetzenden
Anforderungen an Kontrollierbarkeit, Transparenz und Beeinflussbarkeit der Da-
tenverarbeitung. Cloud-Computing darf nicht dazu fiihren, dass Daten verarbei-
tende Stellen, allen voran ihre Leitung, nicht mehr in der Lage sind, die Verant-
wortung flir die eigene Datenverarbeitung zu tragen.

Zu verlangen sind also mindestens

- offene, transparente und detaillierte Informationen der Cloud-Anbieter
Uber die technischen, organisatorischen und rechtlichen Rahmenbedin-
gungen der von ihnen angebotenen Dienstleistungen einschlieBlich der
Sicherheitskonzeption, damit die Cloud-Anwender einerseits entscheiden
kénnen, ob Cloud-Computing tiberhaupt in Frage kommt und andererseits
Aussagen haben, um zwischen den Cloud-Anbietern wéhlen zu kénnen,

- transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloud-gestiitzten Datenverarbeitung, insbesondere zum Ort der Daten-
verarbeitung und zur Benachrichtigung (ber eventuelle Ortswechsel, zur
Portabilitat und zur Interoperabilitét,

- die Umsetzung der abgestimmten Sicherheits- und DatenschutzmalBnah-
men auf Seiten von Cloud-Anbieter und Cloud-Anwender und

- aktuelle und aussagekréftige Nachweise (bspw. Zertifikate anerkannter
und unabhéngiger Priifungsorganisationen) iiber die Infrastruktur, die bei
der Auftragserfiillung in Anspruch genommen wird, die insbesondere die
Informationssicherheit, die Portabilitdt und die Interoperabilitat betreffen.

Die Datenschutzbeauftragten des Bundes und der Lénder bieten ihre Unterstiit-
zung bei der Entwicklung und bei der Nutzung von Cloud-Computing-Diensten
an. Details zur datenschutzgerechten Ausgestaltung dieser Dienste sind einer
Orientierungshilfe der Arbeitskreise , Technik” und ,Medien* zu entnehmen, die
die Datenschutzkonferenz zustimmend zur Kenntnis genommen hat.

Gerade bezlglich der transparenten, detaillierten und eindeutigen vertraglichen
Regelungen zum Ort der Datenverarbeitung gibt es bei vielen Anbietern nach wie
vor meist keine den gesetzlichen Vorgaben fiir bayerische 6ffentliche Stellen ge-
nligenden Angebote.

Im Grundsatz hat sich unter anderem deswegen gegeniber meiner bisherigen
Empfehlung fur offentliche Stellen keine Veranderung ergeben, bei der Inan-
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spruchnahme von Cloud Diensten auBerste Zurlickhaltung walten zu lassen. Auf
die europaischen Entwicklungen bin ich weiter oben bereits eingegangen (siehe
Nr.1.2).

234 Sparen an der falschen Stelle

In meinem letzten Tatigkeitsbericht habe ich darauf hingewiesen, dass monetére
Einsparungen bei der Briefzustellung unerwiinschte datenschutzrechtliche Aus-
wirkungen haben kénnen (siehe hierzu 24. Tatigkeitsbericht, Nr. 2.2.2).

Ich hatte in dem erwdhnten Beitrag dariliber berichtet, dass sich verschiedene
Petenten an meine Geschaftstelle gewandt und sich darliber beschwert hatten,
dass der Datenschutz bei der Zustellung von Schreiben aus den Bereichen des
Landesamtes fiir Finanzen und des Landesamtes fiir Steuern nicht gewahrleistet
sei. Aufgrund dieser Beschwerden hatten die beiden Landesdmter den Vertrag
mit dem damaligen Postzusteller gekiindigt und einen neuen damit beauftragt.

Seitdem wurden mir keine neuen Beschwerden Uber die ungeeignete Zusen-
dung von personenbezogenen Daten bekannt, sodass sich zumindest bisher
meine Hoffnung erfillt hat, dass nunmehr der Datenschutz beim Briefpostver-
sand der beiden Landesamter gewahrleistet ist. Manchmal ist es eben doch bes-
ser, nicht den billigsten, sondern den zuverlassigsten Dienstleister zu beauftra-
gen.

235 Datenschutzrechtliche Vorgaben fiir den Internetauftritt staatlicher
Behorden

Das Bayerische Staatsministerium des Innern hat ein — mit mir abgestimmtes -
Muster fur das Impressum und die Datenschutzerklarung der Internetseiten
staatlicher Behorden erarbeitet.

Mit dem Muster soll den Verantwortlichen die rechtssichere Formulierung dieser
Pflichtbestandteile des Internetauftritts erleichtert und eine moglichst einheitliche
Erflllung gesetzlicher Anforderungen erreicht werden.
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Dieses — zum Zeitpunkt des Redaktionsschlusses fir diesen Tatigkeitsbericht lei-
der noch nicht verdffentlichte = Muster wurde sowohl den Obersten Dienstbe-
horden im staatlichen Bereich als auch dem Bayerischen Landkreistag, dem
Bayerischen Stadtetag und dem Bayerischen Gemeindetag zur Verfligung ge-
stellt. Die kommunalen Spitzenverbdnde werden gebeten, das Muster den
Kommunen in geeigneter Form zur Verfigung zu stellen.

2.3.6 Bereitstellung von Zugangsmaglichkeiten zu medizinischen Netzen,
KV-ldent, KV-Safenet, Zuweiserportale

Sowohl die Kassenarztlichen Vereinigungen als auch medizinische Einrichtungen
wie Krankenhauser bieten niedergelassenen Arzten verstarkt Méglichkeiten zur
elektronischen Ubermittlung von Daten an. In manchen Bereichen besteht sogar
die Pflicht, Daten wie z.B. Abrechnungsdaten ausschlieBlich elektronisch einzu-
reichen. Aus diesem Grund hat die 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 16./07.03.2011 die EntschlieBung ,Mindestan-
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forderungen an den technischen Datenschutz bei der Anbindung von Praxis-
EDV-Systemen an medizinische Netze* gefasst. Die in dieser EntschlieBung fest-
gelegten MaBnahmen gelten aus meiner Sicht flr alle Arten von Vernetzungs-
projekten, bei denen eine 6ffentliche Stelle niedergelassenen Arzten Maglichkei-
ten zur elektronischen Anbindung und Ubermittiung personenbezogener medi-
zinischer Daten bietet, also z.B. auch Zuweiserportale, Arztenetze, einrichtungs-
Ubergreifende Fall- und Patientenakten etc.

EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldnderam 16./17.03.2011

Mindestanforderungen an den technischen Datenschutz bei der Anbindung
von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehérige von Heilberufen
Ubermitteln vielfach medizinische Daten an andere Stellen mithilfe von Netzwer-
ken. Dies dient Abrechnungs-, Behandlungs- und Dokumentationszwecken. Seit
dem 01.01.2011 mdssen beispielsweise an der vertragsarztlichen Versorgung
teilnehmende Arzte Abrechnungsdaten leitungsgebunden an die jeweilige Kas-
senérztliche Vereinigung tbermitteln (§ 295 Abs. 4 SGB V in Verbindung mit den
Richtlinien der Kassenéarztlichen Bundesvereinigung fir den Einsatz von IT-
Systemen in der Arztpraxis zum Zweck der Abrechnung, siehe http.//www.kbv.
de/rechtsquellen/24631.html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulichkeit
und Integritét zu stellen, denn sowohl in den Netzen selbst als auch auf den ange-
schlossenen Praxissystemen werden Daten verarbeitet, die der &rztlichen
Schweigepfilicht (§ 203 StGB) unterliegen. Bei der Anbindung von Praxis-EDV-
Systemen an medizinische Netze ist daher die , Technische Anlage zu den Emp-
fehlungen zur &rztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in
der Arztpraxis“ der Bundeséarztekammer und der Kassenarztlichen Bundesverei-
nigung (siehe Deutsches Arzteblatt, Jg. 105, Heft 19 vom 09.05.2008) zu beach-
ten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert,
dabei insbesondere folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschlisselt ablaufen. Hierzu sind dem
Stand der Technik entsprechende Verfahren zu nutzen.

2 Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrichtung
muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz mussen wirk-
sam begrenzt werden.

4, Die Endpunkte der Kommunikation missen sich gegenseitig durch dem

Stand der Technik entsprechende Verfahren authentisieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und Software-
Komponenten muss kontrollierbar sein, indem die Wartung durch eine ak-
tive Handlung freizuschalten ist und alle Wartungsaktivititen protokolliert

werden,

6. Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten ein-
zusetzen.

7. Grundstandards — wie beispielsweise die Revisionssicherheit — sind einzu-
halten.
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Fur die verwendeten Verschlisselungs- und Authentisierungskomponenten soll-
ten Hardware-L6sungen genutzt werden, da bei Software ein erhhtes Manipula-
tionsrisiko besteht.

Software-L6sungen kommen allenfalls in Ausnahmeféllen in Betracht, wenn die
zur Kommunikation mit anderen Stellen genutzten Rechner und Komponenten
nicht mit dem internen Netz der Praxis verbunden sind. Zusétzlich ist sicherzu-
stellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des Praxisnetzes
verschlisselt und integritatsgeschiitzt wurden
oder
b)
- eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,
- mit der zum Zugang verwendeten Hard- und Software ausschliel3-
lich Zu gang zu medizinischen Netzen besteht sowie
- die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-Syste-
men an das KV-SafeNet eingehalten werden.

2.3.7 Projekt elektronische Fallakte (eFA) beim Stadtischen Klinikum Miinchen
GmbH

Das Projekt zum Einsatz der eFA fir die Versorgung von Darmkrebspatienten ist
nach wie vor mit einem ausgewahlten Benutzerkreis aktiv. Zudem gibt es Pla-
nungen beim Stadtischen Klinikum Minchen GmbH, die eFA auch fir andere
Bereiche einzusetzen. Auch fiir diese Projekte gelten aus Datenschutzsicht die
bereits friher aufgestellten Anforderungen (siehe hierzu 24. Tatigkeitsbericht,
Nr.2.2.10).

2.3.8 TIZIAN
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luK-Technik

Auch in diesem Berichtszeitraum hat es aus technisch-organisatorischer Sicht
Fortschritte beim Verfahren TIZIAN gegeben. So wurden die Arbeiten am Losch-
konzept sowie am Protokollierungskonzept fortgefiihrt. Insbesondere zu den
Protokollierungs- und Auswertungsmaglichkeiten in TIZIAN wurde eine tech-
nisch-organisatorische Prifung durchgefihrt. Die Protokollierung in TIZIAN
dient dazu, unerlaubte Benutzerzugriffe feststellen zu kdnnen. Um dies zu er-
maoglichen, sind sowohl eine einzelfallbezogene Auswertung wie auch eine re-
gelmaBige Auswertung in Stichproben nétig. Fuir die Festlegung eines Stichpro-
benkonzepts missen folgende Schritte ausgefiihrt werden:

Definition unbefugter bzw. unerwiinschter Zugriffsmuster

Fir die Auswertung muss festgelegt werden, welche Zugriffe oder Zugriffsmus-
ter auf eine unbefugte Nutzung hindeuten kdnnen. Dabei kann sich die Auswer-
tung sowohl auf quantitative als auch auf qualitative Kriterien beziehen.

Eine quantitative Auswertung betrachtet mengenmaBige Auffalligkeiten. Hierbei

ist zunachst zu erfassen, was das durchschnittliche Aufkommen bei bestimmten
Zugriffsarten ist. Daraus kdnnen fir das Stichprobenkonzept Schwellenwerte
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festgelegt werden, bei deren Uberschreitung ein weiteres Nachfassen erforder-
lichist.

Auch in qualitativer Hinsicht ist eine Definition unerwlinschter Zugriffsmuster n6-
tig. So kann z.B. das ,Durchbrowsern” (nacheinander immer die gleiche Abfrage
durch einen Benutzer) auf eine unzuléssige Verhaltens- und Leistungskontrolle
hindeuten. Derartige Zugriffsmuster mussen fiir das Stichprobenkonzept festge-
legt werden.

Auch kann festgelegt werden, welche Daten besonderes schiitzenswert sind, so
dass Zugriffe hierauf besonders kritisch zu sehen sind.

Festlegung der Stichproben und Auswertungen

Auf Basis der Definition der unerwlinschten Zugriffsmuster kdnnen nunmehr
Vorgehensweisen fir die Auswertung und eventuell bendtigte Auswertungsmag-
lichkeiten festgelegt werden.

Eine Auswertung in Stichproben sollte dabei nicht standardmaBig alle Zugriffe
umfassen, sondern immer nur eine Teilauswahl, z.B. 10% der Zugriffe, jeden
zweiten Samstag, Zugriffsanzahlen in bestimmter Hohe, besonders sensible Be-
triebe / Themen.

Datenschutzgerechte Protokollauswertung

Auch bei der Auswertung der Protokolldaten sollte ein Zugriff auf personenbe-
zogene Daten (also die Benutzerkennung) nach Moglichkeit nur erfolgen, wenn
dies erforderlich ist.

So kdnnte beispielsweise ein mehrstufiges Verfahren gewahlt werden: Fir quan-
titative Auswertungen wird im ersten Schritt nur die Zugriffsanzahl angezeigt. Erst
wenn es dort Auffalligkeiten gibt, wird Einsicht in die personenbezogene Proto-
kollierung genommen. Ebenso sollte bei qualitativen Auswertungen zunéchst ei-
ne anonymisierte / pseudonymisierte Ansicht gewahlt werden, bei der die Benut-
zerkennungen ausgeblendet sind. Erst bei Auffalligkeiten sollte ein Zugriff auf die
Benutzerkennung maglich sein.
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Festlegung der beteiligten Personen sowie Auswertungszeitpunkt

Analog zu den Regelungen zur anlassbezogenen Protokollauswertung muss un-
ter Wahrung der Beteiligungsrechte von Beschaftigtenvertretungen festgelegt
werden, welche Personen an der regelmaBigen Auswertung in Stichproben be-
teiligt sind und wann diese stattfindet. Auch das weitere Vorgehen bei Auffallig-
keiten muss geregelt werden. Die Mitarbeiter miissen tber das Vorgehen sowie
den Zweck und Inhalt der Auswertungen informiert werden.
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3.1

Polizei

In diesem Berichtszeitraum habe ich u.a. wieder mehrere Polizeidienstellen ge-
pruft und es ist mir bei einigen Themen gelungen, datenschutzrechtliche Verbes-
serungen zu erreichen. Vielen Birgern konnte ich im Zusammenhang mit Fragen
zur Zulassigkeit polizeilicher Speicherungen mit Rat und Tat zur Seite stehen.
Aber auch regelméaBige Vortrage bei Aus- und Fortbildungsveranstaltungen der
Polizei gehdrten zu meiner Tatigkeit. Die nachfolgenden Beitrage, die eine Aus-
wahl meiner Feststellungen sind, zeigen, wie vielféltig die datenschutzrechtlichen
Fragestellungen sind, die im Polizeibereich auftauchen.

Vorratsdatenspeicherung

Bereits in meinem letzten Tatigkeitsbericht habe ich unter ,Ausgestaltung der
Vorratsdatenspeicherung verfassungswidrig” Uber das Urteil des Bundesverfas-
sungsgerichts vom 02.03.2010 zur Vorratsdatenspeicherung berichtet (siehe
hierzu 24. Tatigkeitsbericht, Nr. 3.3). Das Gericht hat darin die im Jahr 2008 in
Kraft getretenen gesetzlichen Regelungen zur Vorratsdatenspeicherung fiir ver-
fassungswidrig erklart. Die EU-Kommission hat zwischenzeitlich Klage gegen die
Bundesrepublik Deutschland vor dem Europaischen Gerichtshof erhoben, weil
diese die Richtlinie zur Vorratsdatenspeicherung bisher nicht in wirksamer Weise
umgesetzt habe.

Nach wie vor wird die Diskussion in dieser Sache sehr kontrovers gefihrt. In die-
sem Zusammenhang habe ich als Vorsitzender der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander im Jahr 2011 anlasslich des 6. Euro-
paischen Datenschutztages eine zentrale Veranstaltung mit verschiedenen Dis-
kussionsteilnehmern zum Thema ,Vorratsdatenspeicherung” ausgerichtet, die
auf breites Interesse gestoBen ist. Ich hoffe, mit dieser Veranstaltung einen for-
derlichen Beitrag zur Diskussion dieses Thema geleistet zu haben.

Befassen muss sich der Européische Gerichtshof nun auch mit einem Vorabent-
scheidungsverfahren, das von einem irischen Gericht angestoBen wurde. Anders
als beim Verfahren gegen die Bundesrepublik Deutschland, in dem es inhaltlich
nur um die nicht rechtzeitige Umsetzung der Richtlinie geht, kann im Rahmen
dieser Klage maglicherweise geklart werden, ob die Richtlinie inhaltlich tber-
haupt mit EU-Recht, insbesondere mit den Grundrechten der EU-Grundrechte-
charta und der EMRK vereinbar ist.

Ich meine nach wie vor, dass die Beflirworter einer anlasslosen Vorratsdaten-
speicherung konkret belegen missen, bei welchen Straftaten welche Daten wie
lange unbedingt gespeichert werden mussen, um das legitime Ziel einer effekti-
ven Strafverfolgung sicherzustellen. Auch ist zu berlicksichtigen, dass es laut
Bundesverfassungsgericht bei der Zulassigkeit einer Datenspeicherung auf Vor-
rat nicht zuletzt auch auf eine Gesamtbilanz der Uber den einzelnen Blirger an-
lasslos gespeicherten Daten ankommt. Beispielsweise angesichts der Plane,
kiinftig auch Fluggastdaten anlasslos zu speichern, drangt sich — ungeachtet ei-
nes Uberblicks der Kommission (iber das Informationsmanagement im Bereich
Freiheit, Sicherheit und Recht vom 20.07.2010 (KOM/2010/0385 endg.) — die
Frage auf, ob es auf europdischer Ebene ein schllissiges Gesamtkonzept zur
Speicherung von Daten auf Vorrat gibt. Wenn nicht, wovon momentan auszuge-
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hen ist, ware ein solches Konzept angesichts der Rechtsprechung des Bundes-
verfassungsgerichts dringend notwendig. Es bleibt zu hoffen, dass sich der Euro-
paische Gerichtshof mit diesen Aspekten auseinandersetzt.

Quellen-Telekommunikationsiiberwachung

Mit dem Thema ,Quellen-Telekommunikationstiberwachung® habe ich mich be-
reits in meinem letzten Tatigkeitsbericht auseinandergesetzt und darauf hinge-
wiesen, dass solche MaBnahmen nicht auf die Regelungen zur herkdmmlichen
Telekommunikationstiberwachung gestiitzt werden konnen (siehe hierzu
24, Tatigkeitsbericht, Nr.3.7). Im Berichtszeitraum habe ich eine umfassende
Prifung repressiver Quellen-Telekommunikationsmafnahmen bayerischer
Strafverfolgungsbehérden durchgefiihrt (siehe Nr. 5.3.1). Auch wenn ich im
Rahmen dieser Prifung keine entsprechenden MaBnahmen zu Zwecken der
Gefahrenabwehr festgestellt habe, gelten die Wertungen meines unten naher
dargestellten Prifberichts vergleichbar auch fiir den Bereich praventivpolizeili-
cher Quellen-Telekommunikationsliberwachungen.

Datenschutz und Versammlungsrecht

Verfassungsbeschwerde gegen das Bayerische Versammlungsgesetz

In meinem letzten Tatigkeitsbericht habe ich liber die umfangreichen Anderun-
gen des Bayerischen Versammlungsgesetzes (BayVersG) berichtet, die einige
wesentliche datenschutzrechtliche Verbesserungen enthalten (siehe hierzu
24, Tatigkeitsbericht, Nr. 3.2). Sie waren eine Reaktion des Gesetzgebers auf die
nach einer Verfassungsbeschwerde ergangene einstweilige Anordnung des
Bundesverfassungsgerichts zum Bayerischen Versammlungsgesetz vom
17.02.20009. In dieser Anordnung hat das Gericht insbesondere die Befugnis zur
Anfertigung von Ubersichtsaufzeichnungen und Ubersichtsaufnahmen be-
schrankt.

Zum Zeitpunkt meines letzten Tatigkeitsberichts war noch nicht abzusehen, ob
das Bundesverfassungsgericht in seiner damals noch ausstehenden endgultigen
Entscheidung noch einen weiteren Anderungsbedarf fiir erforderlich halten wiir-
de. Dem mittlerweile ergangenen Beschluss des Bundesverfassungsgerichts
vom 21.03.2012 (Az.: 1 BvR 2492/12) ist zu entnehmen, dass dies nicht der Fall
ist. Die Pressemitteilung Nr.29/12 des Bundesverfassungsgerichts vom
08.05.2012, die auf der Homepage des Gerichts eingesehen werden kann, in-
formiert ausfihrlich tber die Erwagungen, die dieser Entscheidung zugrunde lie-
gen.

Meine Ausfiihrungen im letzten Tatigkeitsbericht zu den Anderungen des Bayeri-

schen Versammlungsgesetzes (siehe hierzu 24. Tatigkeitsbericht, Nr. 3.2) bed(r-
fen daher keiner Erganzung.
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Ubersichtsaufnahmen von Versammlungen zum Zwecke der polizeilichen
Aus- und Fortbildung

Uber die Anderungen des Bayerischen Versammlungsgesetzes (BayVersG), die
zum 01.06.2010 in Kraft getreten sind, habe ich bereits ausflihrlich in meinem
letzten Tatigkeitsbericht berichtet (siehe hierzu 24. Tatigkeitsbericht, Nr. 3.2).

Sofern die Polizei Ubersichtsaufnahmen von Versammlungen zu Aus- und Fort-
bildungszwecken verwenden will, ist dies nun in Art. 9 Absatz 4 des BayVersG so
geregelt, dass dann eine eigene Fassung der Aufnahmen hergestellt werden
muss, die eine Identifizierung der darauf abgebildeten Personen unumkehrbar
ausschlieBt. Die Aufnahmen diirfen nicht flr andere Zwecke genutzt werden. Die
Herstellung dieser eigenen Fassung ist nur so lange zulassig, als die Originalauf-
zeichnung nicht nach Art. 9 Absatz 3 BayVersG zu I6schen ist. AuBerdem wurden
in Art. 9 Absatz 5 BayVersG erstmals Dokumentationspflichten bei der Herstel-
lung solcher Aufnahmen eingefihrt.

Art. 9 BayVersG Bild- und Tonaufnahmen oder -aufzeichnungen

(1) "Die Polizei darf bei oder im Zusammenhang mit Versammlungen Bild- und
Tonaufnahmen oder -aufzeichnungen von Teilnehmern nur offen und nur dann
anfertigen, wenn tatséchliche Anhaltspunkte die Annahme rechtfertigen, dass von
ihnen erhebliche Gefahren fiir die 6ffentliche Sicherheit oder Ordnung ausgehen.
°Die MaBnahmen diirfen auch durchgefiihrt werden, wenn Dritte unvermeidbar
betroffen werden.

(2) 'Die Polizei darf Ubersichtsaufnahmen von Versammlungen unter freiem
Himmel und ihrem Umfeld zur Lenkung und Leitung des Polizejeinsatzes nur of-
fen und nur dann anfertigen, wenn dies wegen der GréBBe oder Untibersichtlich-
keit der Versammiung im Einzelfall erforderlich ist. ?Ubersichtsaufnahmen diirfen
aufgezeichnet werden, soweit Tatsachen die Annahme rechtfertigen, dass von
Versammlungen, von Teilen hiervon oder ihrem Umfeld erhebliche Gefahren fiir
die 6ffentliche Sicherheit oder Ordnung ausgehen. °Die Identifizierung einer auf
den Ubersichtsaufnahmen oder -aufzeichnungen abgebildeten Person ist nur zu-
lassig, soweit die Voraussetzungen nach Abs. 1 vorliegen.

(3) 'Die nach Abs. 1 oder 2 angefertigten Bild-, Ton- und Ubersichtsaufzeich-
nungen sind nach Beendigung der Versammlung unverziiglich auszuwerten und
spatestens innerhalb von zwei Monaten zu I6schen, soweit sie nicht benotigt wer-
den

1. zur Verfolgung von Straftaten bei oder im Zusammenhang mit der Ver-
sammlung oder
2 im Einzelfall zur Gefahrenabwehr, weil die betroffene Person verdachtig ist,

Straftaten bei oder im Zusammenhang mit der Versammlung vorbereitet

oder begangen zu haben, und deshalb zu besorgen ist, dass von dieser

Person erhebliche Gefahren fiir kiinftige Versammlungen ausgehen.
?Soweit die Identifizierung von Personen auf Bild-, Ton- und Ubersichtsaufzeich-
nungen fiir Zwecke nach Satz 1 Nr. 2 nicht erforderlich ist, ist sie technisch un-
umkehrbar auszuschlieBen. *Bild-, Ton- und Ubersichtsaufzeichnungen, die aus
den in Satz 1 Nr. 2 genannten Griinden nicht geléscht wurden, sind spétestens
nach Ablauf von sechs Monaten seit ihrer Entstehung zu I6schen, es sei denn, sie
werden inzwischen zur Verfolgung von Straftaten nach Satz 1 Nr. 1 benétigt.
(4) "Soweit Ubersichtsaufzeichnungen nach Abs. 2 Satz 2 zur polizeilichen Aus-
und Fortbildung bendctigt werden, ist hierzu eine eigene Fassung herzustellen, die
eine Identifizierung der darauf abgebildeten Personen unumkehrbar ausschliet.
“Sie darf nicht fiir andere Zwecke genutzt werden. *Die Herstellung einer eigenen
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Fassung fiir Zwecke der polizeilichen Aus- und Fortbildung ist nur zuléssig, so-
lange die Aufzeichnung nicht nach Abs. 3 zu I6schen ist.

(5) 'Die Griinde fiir die Anfertigung von Bild-, Ton- und Ubersichtsaufzeichnun-
gen nach Abs. 1 und 2 und fiir ihre Verwendung nach Abs. 3 Satz 1 Nrn. 1 und 2
sind zu dokumentieren. °Werden von Ubersichtsaufzeichnungen eigene Fassun-
gen nach Abs. 4 Satz 1 hergestellt, sind die Notwendigkeit fiir die polizeiliche
Aus- und Fortbildung, die Anzahl der hergestellten Fassungen sowie der Ort der
Aufbewahrung zu dokumentieren.

(6) Die Befugnisse zur Erhebung personenbezogener Daten nach MaBgabe der
Strafprozessordnung und des Gesetzes tiber Ordnungswidrigkeiten bleiben un-
bertihrt.

Meine Priifung, ob diese neuen rechtlichen Vorgaben eingehalten werden, habe
ich bei der Bayerischen Bereitschaftspolizei durchgefihrt, da diese fur die Aus-
und Fortbildung der bayerischen Polizei federfiihrend zustandig ist. Nach den
Angaben der Bayerischen Bereitschaftspolizei sind die technischen Vorgaben
des Art. 9 Absatz 4 des BayVersG nicht mit angemessenem Aufwand umzuset-
zen. Mit anderen Worten soll eine Technik zur einfachen Verpixelung von Perso-
nen (noch) nicht vorhanden sein. Demzufolge gebe es auch keine Filmaufnah-
men oder Dokumentationen, die mir zur Priifung zur Verfligung gestellt werden
konnten.

Ich habe mit dem Prasidium der Bayerischen Bereitschaftspolizei vereinbart,
dass ich informiert werde, falls zukiinftig eigene Aufnahmen zu Schulungszwe-
cken hergestellt werden sollten.

Datenerhebungen im Zusammenhang mit Versammlungen

Bereits in meinem letzten Tatigkeitsbericht habe ich mitgeteilt, auch in Zukunft
verstarkt polizeiliche Datenerhebungen im Zusammenhang mit Versammlungen
zu Uberpriifen (siehe hierzu 24. Tatigkeitsbericht, Nr. 3.4.3). Deshalb habe ich die
Ankiindigung von bayernweiten Demonstrationen anlasslich des sogenannten
,Bildungsstreiks® am 17.11.2011 zum Anlass genommen, bei drei Polizeiprasi-
dien die polizeilichen Datenerhebungen im Rahmen dieser Demonstrationen zu
priifen. Die Versammlungen sollten sich inhaltlich an Schiiler und Studenten rich-
ten und standen unter dem Motto ,Widerstand bilden! Bildungsstreik in Min-
chen, Europa und weltweit! Schilerinnen- und Studierendenproteste gegen die
Bildungspolitik®. Die Demonstrationen im Bereich der drei verschiedenen Poli-
zeiprasidien wiesen zwischen 100 und 1500 Teilnehmern auf und verliefen
durchwegs friedlich und ohne Stérungen.

Bei meiner Priifung stellte ich fest, dass weder Speicherungen im bayerischen
polizeilichen Speichersystem zur Erfassung von Personen- und Falldaten (IGVP)
noch im bundesweiten Informationssystem der Polizei INPOL) stattfanden. Le-
diglich in einem Fall hat mir die Polizei auf meine Anfrage hin mitgeteilt, dass Vi-
deoaufzeichnungen durchgefiihrt worden seien. Sie hat mir auf meine Nachfrage
geantwortet, dass die Videoaufnahmen deshalb erfolgten, weil einzelne Teilneh-
mer die sich fortbewegende Versammlung durch eine Sitzblockade gestort ha-
ben sollen. Da mir versichert wurde, die Aufnahmen seien noch am gleichen Tag
geldscht worden, weil die Gruppe die Aktion schnell wieder abgebrochen habe,
habe ich darauf verzichtet, in diesem konkreten Fall weitere Manahmen zu er-
greifen. Gleichwohl habe ich das zustandige Polizeiprasidium darauf hingewie-
sen, dass sich das in Art. 8 BayVersG normierte Verbot, eine Versammlung zu
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stéren, zwar grundsatzlich an jedermann richtet, jedoch primar auf Nichtteilneh-
mer abzielt. Die Versammlungsteilnehmer konnen sich auf das Grundrecht der
Versammlungsfreiheit nach Art. 8 GG berufen und sind somit als Grundrechts-
trager grundsatzlich frei in der Wahl von Inhalt und Form einer Versammlung. Das
bedeutet allerdings nicht, dass dieses Recht nicht seine Schranken dann findet,
wenn andere Teilnehmer einer Versammlung wiederum in ihren Rechten gestort
werden. Hier obliegt es primar dem Leiter der Versammlung, es zu beurteilen, ob
es sich um eine ordnungsgemafe Durchfiihrung der Versammlung oder um eine
Storung der von ihm angemeldeten und verantworteten Versammlung handelt.
All diese Erwagungen hat die Polizei bei der Frage zu berlicksichtigen, ob wegen
der Storung einer Versammlung gefilmt und aufgezeichnet werden darf oder
nicht.

Einsatz von Videotechnik

Bewegt sich der Blrger heutzutage im 6ffentlichen Raum, kann er der Erfassung
seiner Bilddaten in zunehmendem MaBe nicht mehr entgehen. Oft sind ihm die
Datenerhebungen in den ganz unterschiedlichen Lebenssituationen, in denen sie
ihn treffen, auch Gberhaupt nicht bewusst. Die immer wieder kontrovers gefiihr-
ten offentlichen Diskussionen zu diesem Thema belegen jedoch, dass die Sensi-
bilitat der Biirger gegeniber Videolberwachungen zunehmend steigt. Auch so-
weit Bilddaten durch Sicherheitsbehdrden erhoben werden, fihrte dies in der
Vergangenheit immer wieder zu heftigen Reaktionen in der Offentlichkeit.

Vor diesem Hintergrund habe ich mich in den zurlickliegenden Jahren — neben
der Aufkldrung der Blrger — auch vehement fiir die korrekte Umsetzung der gel-
tenden gesetzlichen Bestimmungen eingesetzt. Soweit es gerade in den An-
fangsphasen der Videoliberwachung noch keine ausreichenden Richtlinien und
Regelungen fir den Einsatz der Videotechnik gab, habe ich zudem stetig ver-
sucht, im Dialog mit den Sicherheitsbehorden grundrechtsvertragliche und trotz-
dem praktikable Losungen zu erarbeiten. Die nachfolgenden Beispiele sind in-
soweit auch als Fortschreibung friiherer Beitrage aus meinen Tatigkeitsberichten
zum Thema ,Videolberwachung® zu sehen. Nebenbei zeigen die Beitrage auch,
wo wir solchen Videolberwachungen inzwischen im taglichen Leben Uberall be-
gegnen konnen.

Offentlich gefoérderte Forschungsprojekte zur Entdeckung abweichenden
Verhaltens im 6ffentlichen Raum

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander be-
trachtet es kritisch, dass immer mehr Forschungsprojekte, die teils mit erhebli-
chen &ffentlichen Mitteln gefordert werden, zum Ziel haben, mit Hilfe moderner
Technik menschliches Verhalten zu analysieren. Verhalten, das in sicherheitsrele-
vanter Weise normabweichend ist, soll mittels intelligenter Analysesysteme her-
ausgefiltert und frihzeitig entdeckt werden. Hierbei kommen insbesondere neue
Systeme zur Gesichts- und Verhaltenserkennung durch Videotechnik zum Ein-
satz.

Ein Beispiel fur ein solches Forschungsvorhaben ist das Projekt ,INDECT*. Die-
ses von der EU-Kommission geforderte Forschungsprojekt ist darauf ausgerich-
tet, ein ,intelligentes Informationssystem zur Unterstlitzung von Beobachtung,
Suche und Erkennen fir die Sicherheit der Blrger in stadtischen Umgebungen®
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zu erforschen. Ziel ist es, ein abnormes Verhalten von Personen schnell zu er-
kennen und zu unterbinden. Letztlich kann damit auch die Polizeiarbeit in com-
putergestitzter Weise automatisiert werden.

Aus datenschutzrechtlicher Sicht missen sich solche Forschungsprojekte auch
mit den Auswirkungen der zu entwickelnden Technologien auf die Wahrneh-
mung der Freiheitsgrundrechte des Einzelnen beschaftigen. Zum Beispiel muss
der Frage nachgegangen werden, welche gesellschaftlichen und rechtlichen Fol-
gen es hat, wenn eine an sich legale Grundrechtsausiibung (z.B. das ziellose He-
rumgehen an einem Flughafen) besonders von einem Uberwachungssystem re-
gistriert und aufgezeichnet wird, weil es vom ,normalen” Verhalten (im Beispiels-
fall zielgerichtetes Gehen zum Flugsteig) abweicht. Zum einen ergibt es keinen
Sinn, ¢ffentliche Forschungsgelder fir eine Sicherheitstechnik auszugeben, de-
ren spaterer Einsatz unzulassig ist. Zum anderen ist aber auch zu beflrchten,
dass eine Technik, die einmal entwickelt wurde, erfahrungsgeméB auch die Be-
gehrlichkeit weckt, sie einzusetzen, mit der Folge gravierender datenschutzrecht-
licher Auswirkungen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am
21./22.03.2012 deshalb im Rahmen einer EntschlieBung an alle 6ffentlichen
Stellen appelliert, bei solchen Projekten bereits im Stadium der Ausschreibung
auch Fragen des Datenschutzes in ihre Entscheidung einzubeziehen. Gleichzeitig
brachte sie damit ihre Besorgnis liber mdglicherweise grundrechtsbeeintrachti-
gende Uberwachungsprojekte zum Ausdruck.

EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander am 21./22.03.2012

Offentlich geférderte Forschungsprojekte zur Entdeckung abweichenden
Verhaltens im 6ffentlichen Raum - nicht ohne Datenschutz

Mit erheblichen 6ffentlichen Mitteln werden derzeit zahlreiche Forschungsprojek-
te finanziert, die darauf abzielen, mit Hilfe modernster Technik — insbesondere
der Videotiberwachung und dem Instrument der Mustererkennung — menschli-
che Verhaltensweisen zu analysieren. Dadurch sollen in &ffentlich zuganglichen
Bereichen mit hohem Sicherheitsbedarf ,potentielle Gefdhrder" friihzeitig ent-
deckt werden. Zu derartigen Forschungsvorhaben zéhlen beispielsweise das Pro-
jekt ,INDECT" (Intelligentes Informationssystem zur Uberwachung, Suche und
Detektion fiir die Sicherheit der Biirger in urbaner Umgebung), das von der Eu-
ropéischen Union geférdert wird, oder in Deutschland Projekte wie ADIS (Auto-
matisierte Detektion interventionsbediirftiger Situationen durch Klassifizierung
visueller Muster), CaminSens (Verteilte, vernetzte Kamerasysteme zur in situ-
Erkennung personeninduzierter Gefahrensituationen) oder die Gesichtserken-
nung in FulBballstadien.

Bei der Mustererkennung soll auf Basis von Video- oder anderen Aufzeichnun-
gen, die mit Daten aus anderen Informationsquellen kombiniert werden, das Ver-
halten aller erfassten Personen computeruntersttitzt ausgewertet werden. Men-
schen, deren Verhalten als ungewdéhnlich eingestuft wird, kénnen so in Verdacht
geraten, zuklinftig eine Straftat zu begehen. Gerade bei der Mustererkennung
von menschlichem Verhalten besteht daher die groBe Gefahr, dass die préventive
Analyse einen Anpassungsdruck erzeugt, der die Persénlichkeitsrechte der be-
troffenen Birgerinnen und Blirger verletzen wiirde.
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Insoweit ist generell die Frage aufzuwerfen, inwieweit die grundrechtliche Zulés-
sigkeit des Einsatzes der zu erforschenden Uberwachungstechnik hinreichend
untersucht wird. Bei Projekten, bei denen 6ffentliche Stellen des Bundes und der
Lénder beteiligt sind, sollten jeweils die zustdndigen Datenschutzbehdrden friih-
zeitig Uber das Projektvorhaben informiert und ihnen Gelegenheit zur Stellung-
nahme eingerdumt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appel-
liert an alle 6ffentlichen Stellen von Bund und Léndern, aber auch an die der Eu-
ropdischen Union, die solche Projekte in Auftrag geben oder Férdermittel hierfiir
zur Verfligung stellen, bereits bei der Ausschreibung oder Priifung der Férderfa-
higkeit derartiger VVorhaben rechtliche und technisch-organisatorische Fragen
des Datenschutzes in ihre Entscheidung mit einzubeziehen. Nur so kann verhin-
dert werden, dass Vorhaben o6ffentlich geférdert werden, die gegen Datenschutz-
vorschriften verstoBen.

Auf eine entsprechende Anfrage hin erfuhr ich, dass die Bayerische Polizei in be-
ratender Funktion in ein vom Bundesministerium fur Bildung und Forschung ge-
fordertes Projekt zur Verhaltenserkennung eingebunden ist. Das Bayerische
Staatsministerium des Innern teilte mir diesbezlglich mit, dass in diesem Projekt
auch der Aspekt des Schutzes der Privatsphare und des Datenschutzes mit un-
tersucht werde.

Die Beteiligung bayerischer &ffentlicher Stellen an derartigen Forschungsprojek-
ten werde ich weiter genau beobachten.

Videoiiberwachung 6ffentlicher StraBen und Platze

Die Videouberwachung &ffentlicher Straen und Platze durch die Polizei ist ein
Thema, mit dem ich mich bereits in den letzten Berichtszeitraumen regelmaBig
beschaftigt habe. In meinem letztem Tatigkeitsbericht habe ich u.a. von meiner
Diskussion mit dem Bayerischen Staatsministerium des Innern berichtet, mit wel-
chen MaBnahmen eine Einsichtnahme in Privatrdume umliegender Gebaude
verhindert werden kann (siehe hierzu 24. Tatigkeitsbericht, Nr. 3.8.1). Zwischen-
zeitlich konnte ich die Zusicherung erreichen, das Staatsministerium des Innern
werde in den Dienstanweisungen der Bayerischen Polizei fiir die polizeiliche Vi-
deolberwachung einen eigenen Hinweis aufnehmen, dass Art. 13 GG (Unver-
letzlichkeit der Wohnung) zu beachten sei. Bei der zukinftigen Einrichtung von
Videolberwachungsanlagen wirden neben Aspekten wie Standortwahl und An-
bringung der Kameras besonders auch die technischen Moglichkeiten zur Be-
grenzung des Erfassungsbereichs der Kameras in die Priifung einbezogen.

Ich werde die polizeiliche Videouberwachung von 6ffentlichen StraBen und Plat-
zen weiterhin kritisch begleiten und hierbei vor allem auch darauf achten, dass ei-
ne Einsichtnahme in private Wohn- oder Geschaftsraume nicht moglich ist.

Polizeiliche Videobeobachtung und -aufzeichnung in FuBballstadien
Das Filmen und Fotografieren in und um FuBballstadien zahlt seit Jahren zum
Standardrepertoire polizeilicher MaBnahmen zur Einsatzbewaltigung im Bundes-

ligaspielbetrieb oder bei vergleichbaren groBen Sportereignissen. Verantwortli-
che Organisationen wie der Deutsche FuBballbund (DFB) und die Deutsche
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FuBballliga (DFL) haben sich daher in ihren Sicherheitsrichtlinien verpflichtet, der
Polizei in allen FuBballstadien entsprechende Videolberwachungsanlagen mit
Zoom- und Aufzeichnungsfunktion bereitzustellen. Nachdem ich mich in meinen
zurlckliegenden Tatigkeitsberichten immer wieder mit den erforderlichen recht-
lichen Voraussetzungen flr polizeiliche Videobeobachtungen und Videoauf-
zeichnungen im o6ffentlichen Raum, an Kriminalitatsschwerpunkten oder bei
Sport- und GroBveranstaltungen befasst habe, habe ich im Berichtszeitraum die
Ausgestaltung der MaBnahmen in FuBballstadien in den Blick genommen. Hierzu
habe ich ein Bundesligastadion in Bayern ausgewahlt, um dort die betreffenden
Regelungen sowie die technische und organisatorische Umsetzung in daten-
schutzrechtlicher Hinsicht naher zu betrachten.

In dem zur Priifung ausgewahlten Stadion kann die Polizei auf eine Videoliber-
wachungsanlage mit mehreren getrennten Systemen und insgesamt 19 Kame-
ras zugreifen, die entsprechend der o0.g. DFB-Sicherheitsrichtlinien vom Veran-
stalter zur Verfligung gestellt wird. Die Bedienung und die Steuerung der Anlage
sowie der Zugriff auf die unterschiedlichen Speichermedien obliegen dabei
grundsatzlich nur der Polizei, die Wartung und die Instandhaltung aber dem Sta-
dionbetreiber. Soweit die Polizei — wie im vorliegenden Fall - die Videotechnik im
Stadion eigenverantwortlich nutzt, handelt sie in der Regel im Rahmen ihrer Be-
fugnis nach Art. 32 Abs. 1 PAG (ggf. auch in Verbindung mit den entsprechenden
Bestimmungen der Strafprozessordnung).

Art. 32 Abs. 1 PAG

Die Polizei kann bei oder im Zusammenhang mit 6ffentlichen Veranstaltungen
oder Ansammlungen personenbezogene Daten auch durch den Einsatz techni-
scher Mittel zur Anfertigung von Bild- und Tonaufnahmen oder -aufzeichnungen
Uber die fiir eine Gefahr Verantwortlichen erheben, wenn tatséchliche Anhalts-
punkte die Annahme rechtfertigen, dalB3 dabei Ordnungswidrigkeiten von erhebli-
cher Bedeutung oder Straftaten begangen werden. “Die MaBnahmen diirfen
auch durchgeftihrt werden, wenn Dritte unvermeidbar betroffen werden.

Die Polizei handelt hierbei als die speichernde Stelle im Sinne des Art. 4 Abs. 9
BayDSG, mit der Folge, dass ihr somit die datenschutzrechtliche Verantwortung
fur die Videouberwachung obliegt. In diesem Rahmen fallt der Polizei neben der
Verantwortung flir den datenschutzkonformen Umgang bis hin zur rechtzeitigen
Loschung der Aufzeichnungen auch die systemtechnische und organisatorische
Verantwortung zu. Diese Anforderung setzt eine klare Regelungslage der Nut-
zungs- und Uberlassungsstruktur sowie der begeleitenden Rahmenbedingun-
gen fir den Umgang mit den Bilddaten voraus.

Da die Polizei — unabhangig von den Eigentumsverhaltnissen der Anlage — als
speichernde Stelle handelt, die System- oder Wartungsarbeiten aber vom Stadi-
onbetreiber Ubernommen oder an private Firmen vergeben werden, kann der
Zugriff Dritter auf polizeilich gespeicherte personenbezogene Daten nicht aus-
geschlossen werden. Derartige Konstellationen sind als Auftragsdatenverarbei-
tung im Sinne des Art. 6 BayDSG zu bewerten und erfordern die Einhaltung ent-
sprechender technischer und organisatorischer Rahmenbedingungen sowie eine
schriftliche Auftragsfestlegung. In der Vereinbarung zwischen dem Stadion-
betreiber und der Polizei sind alle erforderlichen Rahmenbedingungen fiir die
Nutzungsuberlassung der Anlage an die Polizei sowie die ausschlieBliche Verfi-
gungsbefugnis der Polizei Uber die polizeilich gespeicherten Daten festzulegen.
Soll neben der Polizei beispielsweise auch der im Stadion téatige Ordnungsdienst
die polizeilichen Videobilder einsehen kdnnen, muss die Regelung um eine kon-

Seite 65 Der Bayerische Landesbeauftragte flir den Datenschutz, 25. Tatigkeitsbericht 2012



344

krete Vereinbarung hinsichtlich der Uberlassung der Bilddaten an den Ord-
nungsdienst erweitert werden. Auch eine solche Regelung darf nur in Uberein-
stimmung mit den entsprechenden polizeilichen Datenlibermittlungsvorschriften
getroffen werden.

Im vorliegenden Fall habe ich mit dem zustandigen Polizeiprasidium vereinbart,
dass die Rahmenbedingungen fir den Betrieb des Systems in einer Verfahrens-
beschreibung der Polizei festgelegt werden. Ich habe darauf hingewiesen, dass
insbesondere die Aufzeichnungsdauer und die Zugriffsrechte auf die Bilddaten
konkret zu regeln sind. Bislang hatte nur der Einsatz von Ringspeichern mit einer
entsprechenden Speicherkapazitat, die ihre Aufzeichnungen nach und nach wie-
der Uberschrieben, die im Polizeiaufgabengesetz vorgesehene Maximalspei-
cherdauer von drei Wochen im Regelfall gewahrleistet. Flr Spielzeitunterbre-
chungen oder auch fiir den Fall der Auswechslung eines Speicherelements wa-
ren jedoch keine schriftlichen Ldschvorgaben vorhanden. Dariiber hinaus be-
stand im gepriften Fall auch keine schriftliche Vereinbarung zwischen Polizei,
Stadionbetreiber und Wartungsfirmen zur Auftragsdatenverarbeitung sowie fir
eine magliche Ubermittlung von Videobildern an den Ordnungsdienst. Das be-
troffene Prasidium ist inzwischen meinen Forderungen gefolgt und hat entspre-
chende Regelungen und Vereinbarungen mit den zustandigen Stellen getroffen.
Ich werde mich mit diesen abgestimmten Regelungen nun an das Bayerische
Staatsministerium des Innern wenden und diese auch flr andere bayerische Po-
lizeiprasidien einfordern.

Videoiiberwachung von Polizeidienststellen

Nachdem ich im letzten Berichtszeitraum die Videolberwachung mehrerer Ge-
baude aus den verschiedenen Bereichen der Justiz Uberprift habe, habe ich
mich diesmal verstarkt mit der Videoliberwachung von Gebauden verschiedener
Bayerischer Polizeidienststellen auseinandergesetzt.

Die Rechtsgrundlage fir die Videolberwachung einer Polizeidienststelle liegt in
der Regel im Hausrecht der Behorde nach Art. 21 a BayDSG. Sofern die Anlagen
zur Videouiberwachung auch eine Aufzeichnung ermdglichen, ist nach Art. 49
PAG und Art. 21 a Abs. 6 i.V.m. Art. 26 und Art. 27 BayDSG eine datenschutz-
rechtliche Freigabe und die Aufnahme in das Verfahrensverzeichnis erforderlich.
Im Rahmen meiner Prifung stellte ich fest, dass diese Anforderungen nicht im-
mer umgesetzt bzw. die entsprechenden Unterlagen wegen einer Umorganisati-
on der Dienststelle nicht mehr auffindbar waren. Teilweise fehlte auch eine ord-
nungsgemaBe Kennzeichnung der Videolberwachung. Diese soll es dem Blirger
ermadglichen, vor Betreten des 6ffentlichen StraBenraums, der teilweise von den
Uberwachungskameras mit erfasst wird, frei zu entscheiden, ob er diesen Be-
reich betreten will. Bei Gebauden, in denen sich auch private Bliros oder andere
Einrichtungen befinden, ist zu kennzeichnen, wer konkret die jeweilige Uberwa-
chung veranlasst und daflr verantwortlich ist. Im Rahmen meiner Prifung wur-
den die festgestellten Mangel von den betroffenen Dienststellen beseitigt.

Als positiven Befund konnte ich feststellen, dass die rechtlich maximale Aufbe-
wahrungsdauer der aufgezeichneten Aufnahmen von drei Wochen nach Art. 21 a
Abs. 5 BayDSG in keinem der von mir Uberpriften Félle Uberschritten wurde.
Ebenfalls positiv zu bewerten ist der Umstand, dass die gepriften Dienststellen
den Zugriff auf aufgezeichnete Aufnahmen und den Grund des Zugriffs protokol-
lierten.
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3.4.6

Vorortpriifung bei einer Hundertschaft der Bereitschaftspolizei zum Thema
Videoaufzeichnungen

Polizeiliche Videoaufzeichnungen von Versammlungen oder GroBereignissen
habe ich in der Vergangenheit regelméaBig kontrolliert. Auch wenn ich — wie oben
dargestellt (siehe Nr. 3.3.3) — in diesem Berichtszeitraum erfreulicherweise keine
grundlegenden Mangel feststellen musste, kam es bei friiheren Priifungen durch
die verspatete Uberlassung der Aufzeichnungen wiederholt zu erheblichen zeitli-
chen Verzogerungen (siehe hierzu 24. Tatigkeitsbericht, Nr.3.4.3). Letztlich
bleibt es fiir mich in der Praxis kaum feststellbar, ob auch tatsachlich alle angefer-
tigten polizeilichen Aufzeichnungen zur Priifung vorgelegt werden.

Nachdem die von mir Uberpriften Videoaufzeichnungen bei Versammlungen
haufig von dort eingesetzten Bereitschaftspolizisten angefertigt werden, ent-
schloss ich mich, an der ,Quelle” selbst eine datenschutzrechtliche Prifung zur
Verfahrensweise bei der Speicherung, Bearbeitung und Loschung von polizeili-
chen Videoaufzeichnungen vorzunehmen. Ein besonderes Augenmerk legte ich
dabei auch auf die Art und Weise, wie die Beamten auf die Praxis vorbereitet
werden, in der sie dann spontan Uber die rechtliche Zuldssigkeit einer Aufzeich-
nung entscheiden missen, bevor sie den Aufnahmeknopf driicken. Einen Teil
der konzeptionellen Umsetzung gesetzlicher Neuerungen anlasslich der Neufas-
sung des Bayerischen Versammlungsgesetzes im Jahr 2010 habe ich bereits
oben angesprochen (siehe Nr. 3.3.2).

Insgesamt musste ich bei der Priifung Anfang des Jahres 2011 feststellen, dass
die Richtlinien flr die Beweissicherung und Dokumentation bei der Bayerischen
Bereitschaftspolizei noch den Stand des Jahres 2002 aufwiesen. Ich halte dies fir
besonders bedenklich, da seither die einschlagige Rechtslage in Teilen grundle-
genden Anderungen unterzogen wurde. Zwar entgegnete mir das zustandige
Polizeiprasidium, die Richtlinien wiirden derzeit Uberarbeitet, bislang wurde mir
aber noch keine endgiiltige Neufassung zugeleitet. Ein Entwurf wurde mir kurz
vor Redaktionsschluss des Tatigkeitsberichts tbersandt.

Hingegen erschienen die vor Ort festgestellten technischen und organisatori-
schen SicherungsmaBnahmen zur Registrierung der Aufzeichnungen und zur
Aufbewahrung der Datentrager zumeist als ausreichend. Auch die in diesem Zu-
sammenhang erlauterten Arbeitsablaufe bei der Auswertung der Speicherungen
durch einzelne Sachbearbeiter an den vorgesehenen Videoarbeitsplatzen bieten
einen ausreichenden Schutz der erfolgten Aufzeichnungen gegen unberechtigte
Zugriffe.

Videoaufzeichnung an Notrufsaulen

Unter der Uberschrift ,Fahrkartenautomat mit direktem Draht zur Polizei — fiir
Notfalle* bin ich auf eine Neuerung im &ffentlichen Personennahverkehr einer
bayerischen Kommune aufmerksam geworden. Wie mir das zustandige Polizei-
prasidium mitteilte, haben die dortigen Stadtwerke rund 200 Fahrscheinautoma-
ten mit einer integrierten Notruffunktion ausgeristet, um die Sicherheit fir Fahr-
gaste an den Haltestellen zu verbessern. Neben der Sprachibertragung verfligt
die Notrufeinrichtung als Neuerung auch Uber eine Bildlbertragung in die
Einsatzzentrale des betreffenden Polizeiprasidiums. Die Video- und Sprachtiber-
tragung beginnt mit dem Betatigen der Notruftaste und endet mit Gesprachsab-
schluss oder, sofern kein Gesprachsaufbau erfolgt, nach zwei Minuten. Eine Akti-
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3.5.1

3.5.2

vierung des Mikrophons oder der Kamera durch die Polizei ist systemtechnisch
ausgeschlossen.

Die Begriindungen der Polizei zu den Vorziligen einer solchen Bildlbertragung
sind nicht von der Hand zu weisen. So kdnnen die Bilder in Notsituationen unter
bestimmten Umstanden — beispielsweise bei Sprachschwierigkeiten — eine ver-
besserte Hilfeleistung ermdglichen. Aus datenschutzrechtlicher Sicht vertretbar
erscheint auch eine voriibergehende Speicherung der Bilddaten, wie sie bei
Sprachdaten von Notrufen ublich ist. Auch hierzu flihrte die Polizei nachvollzieh-
bare Grlinde an, wie die mogliche Nachermittiung von Zeugen oder die Bekamp-
fung des Missbrauchs solcher Notrufeinrichtungen. Aus datenschutzrechtlicher
Sicht nicht akzeptabel erschien jedoch die von der Polizei zunachst beabsichtigte
Speicherdauer der Aufzeichnungen ber drei Monate hinweg. Da im Fall der Er-
mittlung wichtiger Zeugen von Sicherheitsstérungen oder des Téaters bei einem
strafbaren Notrufmissbrauch die gespeicherten Daten als Bestandteil der Ermitt-
lungsunterlagen ohnehin einer langeren Speicherdauer unterliegen, habe ich das
Polizeiprasidium aufgefordert, in Anlehnung an Art.21 a Abs.5 BayDSG die
Speicherdauer auf maximal drei Wochen zu beschranken. Letztendlich hat das
Polizeiprasidium dieser Aufforderung zugestimmt und die Speicherdauer redu-
ziert.

Speicherungen in polizeilichen Dateien

Freitextrecherche im Integrationsverfahren der Bayerischen Polizei (IGVP)

Das Bayerische Staatsministerium des Innern hatte mich zum Jahresende 2010
dartiber informiert, nach einer Erprobungsphase nunmehr die Freitextrecherche
im Integrationsverfahren der Bayerischen Polizei (IGVP) auf die dort gespeicher-
ten Kurzsachverhalte auszudehnen. Zu dieser Erweiterung habe ich bereits in
meinem letzten Tatigkeitsbericht Stellung genommen und dabei die Befiirchtung
geduBert, die Einhaltung von Prifungs- und Loschungsterminen fiir die suchfa-
hige Speicherung personenbezogener Daten in der Datei konne dann ggf. nicht
mehr eingehalten werden (siehe hierzu 24. Tatigkeitsbericht, Nr. 3.5.2). Als Reak-
tion darauf hat das Bayerische Staatsministerium des Innern die Anweisung er-
teilt, in den gespeicherten Kurzsachverhalten auf bestehende Daten — wie bei-
spielsweise Namensangaben - in strukturierten Datenfeldern zu verweisen, in
denen automatisiert geldscht werden kann und solche Angaben im Sachverhalt
nicht zu wiederholen. Mit dieser Regelung konnte nun zumindest in diesem Teil-
bereich der Problematik bei Volltextsuchen eine vertretbare Losung gefunden
werden. Im Rahmen meiner Priftatigkeit werde ich darauf achten, dass diese
Anweisung auch in der Praxis umgesetzt wird.

Kurzsachverhalte im Integrationsverfahren der Bayerischen Polizei (IGVP)

Ein Blrger beschwerte sich bei mir darliber, dass die Polizei sein Auskunftsersu-
chen Uber Speicherungen zu seiner Person teilweise abgelehnt habe. Konkret
wollte die Polizei in diesem Fall den Inhalt eines Kurzsachverhaltes zu einem Da-
teneintrag in der polizeilichen Vorgangsverwaltungsdatei (Integrationsverfahren
der Bayerischen Polizei) nicht mitteilen. Da es im vorliegenden Fall so schien, als
wirde keiner der in Art. 48 Abs.2 PAG abschlieBend genannten Versagungs-

Seite 68 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



grinde fur eine Auskunftserteilung greifen, habe ich beim zustandigen Polizei-
prasidium die Griinde fir die Verweigerung hinterfragt.

Art 48 Abs. 1 und 2 PAG Auskunftsrecht

(1) ' Die Polizei erteilt dem Betroffenen auf Antrag (iber die zu seiner Person ge-

speicherten Daten Auskunft. “In dem Antrag sollen die Art der personenbezoge-

nen Daten, Uber die Auskunft erteilt werden soll, und der Grund des Auskunfts-

verlangens naher bezeichnet werden. 3Die Polizei bestimmt das Verfahren, insbe-

sondere die Form der Auskunftserteilung, nach pflichtgeméaBem Ermessen.

(2) Die Auskunft unterbleibt, soweit

1. eine Geféhrdung der Aufgabenertiillung durch die Auskunftserteilung, ins-
besondere eine Ausforschung der Polizei, zu besorgen ist,

2 die Auskunft die offentliche Sicherheit oder Ordnung geféhrden oder dem
Wohle des Bundes oder eines Landes Nachteile bereiten wiirde, oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift
oder ihrem Wesen nach, insbesondere wegen der iberwiegenden berech-
tigten Interessen eines Dritten, geheimgehalten werden miissen, und das
Interesse des Betroffenen an der Auskunftserteilung nicht tiberwiegt.

Das betreffende Polizeiprasidium entgegnete dann auch nicht mit einem Aus-
kunftsversagungsgrund im Rahmen des Polizeiaufgabengesetzes, sondern ar-
gumentierte folgendermaBen: Kurzsachverhalte wiirden zu Beginn der Ermitt-
lungen vom Sachbearbeiter erfasst. Es handle sich dabei um Erstinformationen,
die haufig vom spateren Ermittlungsergebnis abweichen wiirden. In der Regel
werde der Kurzsachverhalt auch nicht fortgeschrieben, was zur Folge habe, dass
im Falle einer Auskunftserteilung dem Auskunftssuchenden ungesicherte und
womaglich in Teilbereichen unzutreffende Sachverhalte zukdmen. Aus diesen
grundsatzlichen Erwagungen wolle die Polizei die Auskunftserteilung zum Inhalt
des Kurzsachverhalts weiterhin ablehnen.

Eine solche Rechtfertigung ist aus datenschutzrechtlicher Sicht offenkundig nicht
haltbar. Sollten sich Angaben, die im Erstzugriff durchaus vom spateren Ermitt-
lungsergebnis abweichen konnen, als falsch erweisen, missen sie in den betref-
fenden polizeilichen Dateien berichtigt oder zumindest klarstellend erganzt wer-
den. Personenbezogene Daten sind gemaB Art. 45 Abs. 1 PAG zu berichtigen,
wenn sie unrichtig sind. Laut den Richtlinien fir die Fuhrung polizeilicher perso-
nenbezogener Sammlungen gilt dies sowohl fir den Kriminalaktennachweis als
auch fuir Daten der Vorgangsverwaltungsdatei.

Art. 45 Abs. 1 PAG, Berichtigung, Sperrung und Léschung von Daten

(1) 'Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind. *Sind
Daten in nichtautomatisierten Dateien oder in Akten zu berichtigen, reicht es aus,
in geeigneter Weise kenntlich zu machen, zu welchem Zeitpunkt und aus wel-
chem Grund diese Daten unrichtig geworden sind. *Erweisen sich personenbe-
zogene Daten nach ihrer Ubermittlung durch die Polizei als unrichtig, sind sie un-
verziiglich gegentiber dem Emptéanger zu berichtigen, wenn dies zur Wahrung
schutzwiirdiger Interessen des Betroffenen erforderlich ist.

Auch wenn die Polizei sich im vorliegenden Fall meinen Ausfiihrungen ange-
schlossen hat und dem Betroffenen die geforderte Auskunft erteilte, verdeutlicht
die Aussage des Polizeiprasidiums eine grundlegende Problematik innerhalb des
Integrationsverfahren der Bayerischen Polizei.
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3.5.3

Das System dient unter anderem allen Bayerischen Polizeidienststellen gemein-
sam zur Erfassung und Verarbeitung erhobener Personen- und Falldaten, zur
Vorgangsverwaltung und Dokumentation polizeilicher MaBnahmen aber auch zur
Informationsgewinnung fir die polizeiliche Aufgabenerfillung. Diese Verwen-
dung des Systems bedingt nicht nur eine enorme Fiille dort gespeicherter Daten,
sondern auch vielfaltige Auswertungsmaoglichkeiten. Die oben zitierte Aussage
des Polizeipréasidiums in Bezug auf den Inhalt der dort gespeicherten Kurzsach-
verhalte ist daher zwar verstandlich. Oftmals handelt es sich gerade bei den im
polizeilichen Erstzugriff angefertigten Sachverhaltszusammenfassungen eben
um unbestatigte Erstinformationen, die haufig vom spateren Ermittlungsergebnis
abweichen. Aus datenschutzrechtlicher Sicht ist es jedoch unzulassig, diese Da-
tenspeicherungen, die spater in anderen Situationen — beispielsweise fir eine
polizeiliche Prognoseentscheidung — herangezogen werden, unberichtigt zu be-
lassen. In diesem Sinne werde ich mich auch weiterhin dem Thema Integrations-
verfahren der Bayerischen Polizei zuwenden und Speicherungen auf deren Zu-
lassigkeit hin kontrollieren.

Bayernweite Recherchen im Integrationsverfahren der Bayerischen Polizei
(IGVP)

Wie eben ausgefihrt, verflgt die Bayerische Polizei mit ihrem Integrationsver-
fahren Uber ein komplexes Dateisystem zur Unterstitzung der polizeilichen
Sachbearbeitung, Vorgangsverwaltung, Kriminalitdtsbekdmpfung und Gefahren-
abwehr, in dem Daten Uber nahezu alle polizeilich relevanten Ereignisse aus dem
gesamten Spektrum schutz- und kriminalpolizeilicher Aufgaben in Bayern ge-
speichert werden. Dies fuhrt nicht nur zu einer enormen Fiille an dort gespei-
cherten Daten, sondern auch zu vielfaltigen Auswertungsmaglichkeiten. Anlass-
lich der bayernweiten Ubernahme des Dateisystems habe ich daher schon in
meinem 22. Tatigkeitsbericht angemahnt, die Berechtigungen fiir landesweite
Datenzugriffe auf einen eng begrenzten Personenkreis funktionsbezogen weiter
einzuschranken und nur in angemessenen Fallen landesweite Recherchen im In-
tegrationsverfahren der Bayerischen Polizei zu ermdglichen (siehe hierzu 22. Ta-
tigkeitsbericht, Nr. 4.2).

Meine bislang in diesem Bereich durchgefiihrten datenschutzrechtlichen Uber-
prifungen haben immer wieder Falle zum Vorschein gebracht, bei denen auch
nach eigener Bewertung der betreffenden Polizeidienststellen eine bayernweite
Abfrage nicht erforderlich bzw. zulassig gewesen ist. Nach wie vor sehe ich die
groBe Zahl der zugriffsberechtigten Funktionen, ber die zu viele Polizeibediens-
tete einen landesweiten Zugriff erhalten, als einen wesentlichen Risikofaktor flir
unberechtigte Datenabrufe. Einen Fall, bei dem sich zun&chst auch das betref-
fende Polizeiprésidium uneinsichtig zeigte, will ich hier kurz skizzieren.

Ausschlaggebend fir die bayernweite Recherche eines Polizeibeamten im IGVP
war eine geringfligige Verkehrsordnungswidrigkeit, bei der zunachst der Fahrer
des betreffenden Fahrzeuges nicht ermittelt werden konnte. Der Polizeibeamte
wurde schlieBlich in einer ganzlich unabhangigen Speicherung flindig, da der ver-
meintliche Fahrer als Zeuge schon einmal im Zusammenhang mit demselben
Fahrzeug gespeichert wurde.

Nach den Verfahrensregelungen fiir das oben beschriebene Integrationsverfah-

ren darf in diesem System aber grundsétzlich nicht im gesamten bayernweiten
Datenbestand, sondern lediglich im Datenbestand des jeweiligen Polizeiprasidi-
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ums recherchiert werden, dem der Beamte angehort. Zwar gibt es Ausnahmen,
die auch bayernweite Recherchen gestatten, geringfligige VerkehrsverstoBe ge-
horen aber nicht dazu. Nach langerer Prifung der Vorschriftenlage hat das
betreffende Polizeiprasidium dann auch eingelenkt, den Datenabruf fir unzulas-
sig erklart und die betreffende Polizeidienststelle auf die bestehende Regelungs-
lage hingewiesen.

Speicherung eines auslandischen Touristen in der Staatsschutzdatei

Neben dem polizeilichen Integrationsverfahren (IGVP) und dem Kriminalakten-
nachweis (KAN) verfligt die Bayerische Polizei noch tber zahlreiche weitere Da-
teien zur Gefahrenabwehr und Strafverfolgung, die teilweise auch als Verbund-
dateien der verschiedenen Polizeiprasidien konzipiert sind. Der jeweilige Datei-
zweck ist bei diesen Dateien auf bestimmte Kriminalitatsbereiche, teilweise auch
auf einzelne komplexe Ermittlungsverfahren begrenzt.

Ein Beispiel fir eine solche Datei stellt die Staatsschutz-Arbeitsdatei der Bayeri-
schen Polizei - ISIS - dar. Die Datei dient der Sammlung, Zusammenfiihrung
und Auswertung von bedeutsamen Erkenntnissen im Zusammenhang mit poli-
tisch motivierten Straftaten und Ordnungswidrigkeiten oder verfassungsfeindli-
chen Handlungen. Da es sich um eine Verbunddatei handelt, kdnnen zudem lan-
desweit relevante Datenséatze von den lokalen bayerischen Staatsschutzdienst-
stellen der Polizei fiir die Ubernahme in die Zentraldatei beim Landeskriminalamt
freigegeben werden. Bei meinen regelmaBigen Kontrollen achte ich stets darauf,
ob neben Speicherungen im Integrationsverfahren oder im Kriminalaktennach-
weis auch Speicherungen in solchen ,Fachdateien” erfolgen.

So habe ich anlasslich einer offentlichen Geldbnisfeier der Bundeswehr auf dem
Minchner Marienplatz auch die Zulassigkeit von Speicherungen im Zusammen-
hang mit den dort erfolgten PolizeimaBnahmen datenschutzrechtlich Gberprift.
Besonders aufgefallen ist mir hierbei die Speicherung eines auslandischen Tou-
risten in der o.g. Staatsschutzdatei. Der Mann war bereits am Vormittag in der
Minchner Innenstadt festgenommen worden, da er auf seinem T-Shirt einen
Aufnaher mit der Aufschrift ,ACAB" (ein aus der US-amerikanischen Rapper-
Szene stammendes Kiirzel mit der Bedeutung ,All Cops are Bastards") trug. Zi-
vilkrafte des zustandigen Polizeiprasidiums erkannten den Aufnaher und flhlten
sich durch dessen Aufschrift beleidigt. Auch die Erklarung, er habe durch die Auf-
schrift niemanden beleidigen wollen, seine Entschuldigung sowie das unverzlgli-
che Entfernen des Aufnahers von seinem T-Shirt konnten den Tourist nicht vor
der Anzeigeerstattung bewahren.

Nicht zuletzt, da der Mann der deutschen Sprache nicht machtig war, in Deutsch-
land keinen Wohnsitz hatte und auch sonst hier laut Polizei noch nie polizeilich in
Erscheinung getreten ist, scheint die in diesem Zusammenhang von der Polizei
angenommene Beziehung der vorgeworfenen Beleidigung zu der am Nachmit-
tag in der Innenstadt geplanten Gelobnisfeier der Bundeswehr doch sehr weit
hergeholt. Zudem gab der Tourist an, lediglich wegen eines am Abend tatsachlich
in der Allianz Arena stattfindenden FuBballspiels mit einer Gruppe von Freunden
nach Miinchen gereist zu sein. Er erklarte sich umgehend mit der Einziehung des
Aufndhers einverstanden und konnte schon nach kurzem aus dem Polizeige-
wahrsam entlassen werden. Auch die zustandige Staatsanwaltschaft sah nach
der Uberpriifung des Schuldvorwurfs von einer weiteren strafrechtlichen Verfol-
gung der im Raum stehenden Beleidigung ab.
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Trotz dieser Umstande speicherte die Polizei den Sachverhalt im Integrationsver-
fahren mit dem Hinweis auf ein ,politisches Motiv* der Tat. Neben dieser Erfas-
sung wurden die Daten des Betroffenen auch in der oben erlauterten lokalen
Staatsschutz-Arbeitsdatei Innere Sicherheit Informationssystem — ISIS gespei-
chert und an die Zentraldatei beim Landeskriminalamt Ubermittelt. Darlber hin-
aus leitete die Polizei die Daten im Rahmen des Meldedienstes fur Staatsschutz-
delikte an das Landesamt fir Verfassungsschutz und an das Bayerische Staats-
ministerium des Innern weiter. Der Sachverhalt wurde zudem in die polizeiliche
Statistik fur politisch motiviert begangene Delikte aufgenommen.

Auf meine Intervention hin hat das zustandige Polizeiprasidium inzwischen die
betreffenden Speicherungen berichtigt bzw. aus der Staatsschutzdatei geldscht.
Ebenso informierte die Polizei nach meiner Aufforderung die zuvor benachrich-
tigten Sicherheitsbehdrden Uber die Neubewertung des Falles. Das Landesamt
fur Verfassungsschutz hatte nach eigener Aussage den vorliegenden Fall ohne-
hin als nicht extremistisch bewertet und dementsprechend keine Speicherung
der Ubermittelten Daten vorgenommen.

Erkennungsdienstliche Behandlungen

Auch in diesem Berichtszeitraum bin ich meiner Ankiindigung aus dem letzten
Tatigkeitsbericht nachgekommen, weiterhin die Grinde fir die Speicherung er-
kennungsdienstlicher Daten genau zu tberprifen (siehe hierzu 24. Tatigkeitsbe-
richt, Nr. 3.9).

GemaB § 81 b Alt. 2 Strafprozessordnung (StPO) diirfen, soweit es fiir die Zwe-
cke des Erkennungsdienstes notwendig ist, Lichtbilder und Fingerabdriicke ei-
nes Beschuldigten auch gegen seinen Willen aufgenommen werden.

§ 81 b StPO

Soweit es fiir die Zwecke der Durchfiihrung des Strafverfahrens oder fiir die
Zwecke des Erkennungsdienstes notwendig ist, dirfen Lichtbilder und Finge-
rabdrticke des Beschuldigten auch gegen seinen Willen aufgenommen und Mes-
sungen und &hnliche MaBnahmen an ihm vorgenommen werden.

Nach der Rechtsprechung setzt eine solche Datenspeicherung zu praventiv-
polizeilichen Zwecken aber u.a. voraus, dass eine Wiederholungsgefahr ange-
nommen werden kann. Eine lediglich formelhafte und unspezifische Begriindung
fur die Annahme einer solchen Wiederholungsgefahr, genligt dabei nicht. MaB-
gebend ist letztlich, ob Anhaltspunkte dafir vorliegen, dass der Beschuldigte in
ahnlicher oder anderer Weise erneut straffallig werden kdnnte und ob die erken-
nungsdienstlichen Unterlagen zur Férderung der dann zu flihrenden Ermittlun-
gen geeignet erscheinen. Insbesondere kommt es hierbei auf die Umstande des
Einzelfalls an, wie etwa die Schwere der Tat, die Begehungsweise der dem Be-
troffenen im strafrechtlichen Anlassverfahren zur Last gelegten Straftaten, seine
Personlichkeit sowie den Zeitraum, seit dem der Betroffene nicht mehr straf-
rechtlich in Erscheinung getreten ist.

Ob die genannten Voraussetzungen eingehalten werden, Uberprife ich regelma-

Big bei anlassunabhangigen Kontrollen oder aufgrund von Blirgereingaben. Dass
diese Uberpriifung nach wie vor notwendig ist, zeigt folgendes Beispiel:

Seite 72 Der Bayerische Landesbeauftragte flir den Datenschutz, 25. Tatigkeitsbericht 2012



3.5.6

Durch einen Zeitungsbericht wurde ich auf den Fall zweier Minderjahriger auf-
merksam, die einen mit Wasser gefliliten Miillsack aus dem 8. Stock eines Hau-
ses geworfen hatten und dabei eine Kindergartengruppe nur knapp verfehlten.
Dem Zeitungsartikel zufolge waren die Jugendlichen im Rahmen des eingeleite-
ten Strafverfahrens erkennungsdienstlich behandelt worden, obwohl sie bisher
bei der Polizei noch nicht aktenkundig gewesen waren. Erst nach mehrmaligem
Schriftwechsel mit dem zustandigen Polizeiprasidium konnte ich erreichen, dass
die Speicherung der erkennungsdienstlichen Unterlagen wieder geldscht wurde.

Aus Datenschutzsicht problematisch war hierbei die Argumentation, mit der die
Polizei die Notwendigkeit der Erfassung zu begriinden suchte: Die Jugendlichen
wurden in einem Problemviertel wohnen und in einem Umfeld verkehren, in dem
auch Jugendliche anzutreffen seien, die bereits mehrfach kriminalpolizeilich in
Erscheinung getreten seien. Ich halte es flir unzulassig, das Verhalten anderer als
Kriterium heranzuziehen, wenn es um die Beurteilung der Persdnlichkeit der Be-
troffenen geht. Voraussetzung der Speicherung von erkennungsdienstlichen Un-
terlagen ist namlich allein, dass tatsachlich Anhaltspunkte dafiir vorliegen, dass
die betroffene Person zukuinftig eine Straftat begehen wird, d.h., dass gegen sie
wieder ein Ermittlungsverfahren zu flihren sein wird. Zudem fihrte die Polizei an,
es sei aufgrund der von den Jugendlichen gezeigten hohen kriminellen Energie
notwendig gewesen, eine erkennungsdienstliche Behandlung durchzufiihren, da
es sich nicht um einen bloBen Jugendstreich gehandelt habe. Eine hohe kriminel-
le Energie konnte ich hier nicht erkennen; die Jugendlichen hatten sich bei der
Begehung ihrer Tat nicht besonders listig angestellt und die Tat auch, unmittelbar
nachdem sie ausfindig gemacht wurden, umfassend gestanden. Auch die Staats-
anwaltschaft teilte wohl meine Einschatzung bzgl. der Schwere der Tat. Sie legte
den Beschuldigten lediglich auf, 20 Stunden gemeinnitzige Arbeit zu leisten.

Priifung retrograder DNA-Speicherungen

Schon in meinen zurlickliegenden Tatigkeitsberichten habe ich mich mehrfach
unter verschiedenen Gesichtspunkten mit DNA-Speicherungen befasst. Dies ge-
rade auch wegen der Erweiterung der Befugnisnorm im Jahr 2005, wonach sol-
che MaBnahmen nicht nur beim Verdacht einer Straftat von erheblicher Bedeu-
tung oder einer Sexualstraftat moglich sind, sondern auch bei der wiederholten
Begehung von sonstigen Straftaten, die im Unrechtsgehalt einer Straftat von er-
heblicher Bedeutung gleichstehen.

§ 81 g StPO

(1) Ist der Beschuldigte einer Straftat von erheblicher Bedeutung oder einer
Straftat gegen die sexuelle Selbstbestimmung verdéchtig, diirfen ihm zur Identi-
tatsfeststellung in kiinftigen Strafverfahren Kérperzellen entnommen und zur
Feststellung des DNA-Identifizierungsmusters sowie des Geschlechts moleku-
largenetisch untersucht werden, wenn wegen der Art oder Ausfiihrung der Tat,
der Personlichkeit des Beschuldigten oder sonstiger Erkenntnisse Grund zu der
Annahme besteht, dass gegen ihn kiinftig Strafverfahren wegen einer Straftat von
erheblicher Bedeutung zu flihren sind. Die wiederholte Begehung sonstiger
Straftaten kann im Unrechtsgehalt einer Straftat von erheblicher Bedeutung
gleichstehen.

In der Folge dieser Befugniserweiterung gaben dann auch MaBnahmen, die auf

die wiederholte Begehung sonstiger Straftaten gestitzt wurden, immer wieder
Anlass flr datenschutzrechtliche Kritik. Oftmals konnten hier die verantwortlichen
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Stellen nicht nachvollziehbar darlegen, weshalb die der Speicherung zugrunde
gelegten Taten im Unrechtsgehalt einer Straftat von erheblicher Bedeutung
gleichstehen sollten. Nach der Rechtsprechung des Bundesverfassungsgerichts
mussen Straftaten von erheblicher Bedeutung mindestens dem Bereich der mitt-
leren Kriminalitdt zuzurechnen sein, den Rechtsfrieden empfindlich stéren und
geeignet sein, das Geflihl der Rechtssicherheit der Bevolkerung erheblich zu sto-
ren. Soll eine DNA-Speicherung auf § 81 g Absatz 1 Satz 2 StPO gestitzt wer-
den, ist im Einzelfall abzuwagen, ob die Gesamtschau fiir die wiederholte Bege-
hung sonstiger Straftaten einen gleichen Unrechtsgehalt wie bei einer Straftat
von erheblicher Bedeutung ergibt.

Vor diesem Hintergrund entschloss ich mich, erneut DNA-MaBnahmen - in die-
sem Fall sogenannte Retrograderfassungen — zu priifen. Entgegen der Vor-
wartserfassung im Zusammenhang mit laufenden Strafverfahren, handelt es sich
hierbei um die systematische Abarbeitung zurtickliegender Falle. Nach Einfiih-
rung der gesetzlichen Voraussetzungen fir DNA-MaBnahmen begann die Polizei
mit der rickwartsgerichteten Abarbeitung friiherer Verurteilungen nach Delikts-
katalogen, angefangen mit den schwerwiegendsten Delikten. Dies bedingt, dass
bei der riickwartsgerichteten Abarbeitung nunmehr die fiir die DNA-MaBnahmen
zu Uberprifenden Anlassdelikte in einem Straftatenbereich angelangt sind, in
dem oftmals schon von vornherein die erforderliche Bedeutung der Tat nur
schwer begrlindbar erscheint. So wurden beispielsweise einige der von mir ge-
pruften DNA-MaBnahmen nach Betrugs- oder Untreuedelikten durchgefiihrt, die
jedenfalls bei Betrachtung des konkreten Einzelfalls keine erhebliche Bedeutung
aufwiesen. Erschwerend kommt hinzu, dass DNA-MaBnahmen grundsétzlich nur
dann durchgefiihrt werden diirfen, wenn dadurch ein Aufklarungserfolg bei kiinf-
tig zu erwartenden Strafverfahren prognostiziert werden kann. Auch dies scheint
bei dieser Art von Delikten oft problematisch, da die Téater bei solchen Tatausfiih-
rungen oftmals keine abgesonderten Korperzellen als Spur fir spatere Ermitt-
lungen hinterlassen.

Beispielhaft hierflir waren DNA-MaBnahmen bei zwei Personen, die fortgesetzt
Betriigereien begingen, indem sie Waren bestellten, die sie nicht bezahlen konn-
ten. Einer DNA-Spur kommt bei diesen Taten in der Regel kein Beweiswert zu.
Ahnlich verhielt es sich in einem anderen Fall, in dem die betroffene Person wie-
derholt Betrugsdelikte zum Nachteil der Sozialversicherung begangen hat, der
geschadigten Stelle also namentlich bekannt war. Uber die fragliche ,Erheblich-
keit" der Anlasstaten hinaus war auch hier kein Beweiswert der DNA-Spei-
cherung im Falle der polizeilich prognostizierten Tatwiederholung zu erwarten.

Ich stehe im Rahmen der genannten Prifungen in einigen Fallen noch im
Schriftwechsel mit den gepriften Polizeiprasidien. Teilweise war der Polizei aber
schon bei der Zusammenstellung der Kriminalakten flir meine Priifung aufgefal-
len, dass die den DNA-Analysen als Anlassdelikt zugrunde gelegten Delikte nicht
den erforderlichen rechtlichen Vorgaben entsprechen. Ein Polizeiprasidium hatte
daher schon vor meiner Priifung angekiindigt, eine Reihe von Speicherungen zu
|6schen.

Aufgrund der datenschutzrechtlichen Bedeutung des Themas werde ich hierzu
noch weitere Polizeiprasidien priifen.
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3.7

Abfragen aus dem Zentralen Verkehrsinformationssystem ZEVIS

Das Bayerische Polizeiverwaltungsamt (PVA) ist zustédndig fiir die zentrale Ahn-
dung von Verkehrsordnungswidrigkeiten, die im Bereich des Freistaates Bayern
begangen und festgestellt werden. Die Aufgaben umfassen sowohl den Bereich
der Verwarnungen als auch den Erlass von BuBgeldbescheiden und die anschlie-
Bende Abwicklung des gesamten BuBgeldverfahrens. In Erflllung dieser Aufga-
ben ist das PVA die von der Landesregierung bestimmte zustandige Verwal-
tungsbehorde zur Ahndung von Verkehrsordnungswidrigkeiten nach dem Stra-
Benverkehrsgesetz. Im Rahmen dieser Aufgabe darf das PVA Fahrzeug- und
Halterdaten grundsétzlich auch im automatisierten Abrufverfahren aus dem Da-
tenbestand des Kraftfahrtbundesamtes abfragen. Hierflr gelten aber bestimmte
gesetzliche Regelungen. Abrufe der Fahrzeug- und Halterdaten aus dem zentra-
len Verkehrsinformationssystem ZEVIS sind hierbei nur dann zulassig, wenn der
Abfragende dazu das Kennzeichen des fraglichen Fahrzeugs oder die Fahrzeug-
identifizierungsnummer verwendet, er also die Fahrzeugdaten kennt.

Aufgrund eines Hinweises habe ich festgestellt, dass vereinzelt auch Abfragen
erfolgten, bei denen nur die Personendaten als Abfragekriterium verwendet
wurden. Ich habe das PVA daher darauf hingewiesen, dass ich solche Abfragen
nach der bestehenden Gesetzeslage fir nicht zuldssig erachte. Das PVA hat be-
reits im Verlauf meiner Priifung die bestehende Abfragepraxis geéndert.

Unerlaubte Datenabfragen

Nachdem ich bereits in vorangegangenen Tatigkeitsberichten das Problem von
Datenabfragen im sozialen Nahfeld der abfragenden Polizeibeamten immer wie-
der thematisiert habe (siehe hierzu 22. Tatigkeitsbericht, Nr. 4.17 und 23. Tatig-
keitsbericht, Nr. 4.15), habe ich mich in diesem Berichtszeitraum mit der Ahn-
dungspraxis solcher datenschutzrechtlicher VerstdBe beschaftigt.

Datenabfragen zu privaten Zwecken sind unzuldssig und stellen Ordnungswid-
rigkeiten dar, die mit BuBgeldern geahndet werden konnen. Das Bayerischen Da-
tenschutzgesetz (Art. 37 Absatz 1 Nr. 3 BayDSG) sieht in Verbindung mit der zu-
gehorigen Zustandigkeitsverordnung (§ 6 Abs. 3 ZUVOWIG) vor, dass die dem
Bayerischen Staatsministerium des Innern unmittelbar nachgeordneten Polizei-
dienststellen die Ahndung dieser Ordnungswidrigkeiten jeweils selbst vollziehen.

Art. 37 BayDSG

(1) Mit GeldbuBe bis zu dreiBigtausend Euro kann belegt werden, wer unbefugt
von diesem Gesetz oder von nach Art. 2 Abs. 7 diesem Gesetz vorgehenden
Rechtsvorschriften geschlitzte personenbezogene Daten, die nicht offenkundig
sind,

1. speichert, verdndert oder ibermittelt,
2 zum Abruf mittels automatisierten Verfahrens bereithélt oder
3. abruft oder sich oder einem anderen aus Dateien verschafft,

(2) Ferner kann mit GeldbuBe bis zu dreiBigtausend Euro belegt werden, wer

1. die Ubermittlung von durch dieses Gesetz oder durch nach Art. 2 Abs. 7
diesem Gesetz vorgehenden Rechtsvorschriften geschlitzten personen-
bezogenen Daten, die nicht offenkundig sind, durch unrichtige Angaben
erschleicht,
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2 entgegen Art. 19 Abs. 4 Satz 1, Art. 22 Satz 1 oder Art. 23 Abs. 1 die (ber-
mittelten Daten fiir andere Zwecke nutzt, indem er sie an Dritte weitergibt
oder

3. entgegen Art. 23 Abs. 3 Satz 3 die in Art. 23 Abs. 3 Satz 2 bezeichneten
Merkmale mit den Einzelangaben zusammenftihrt.

(3) 'Wer eine der in den Absétzen 1 und 2 bezeichneten Handlungen gegen Ent-

gelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen ande-

ren zu schadigen, begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit

Geldstrafe bestraft. “Die Tat wird nur auf Antrag verfolgt. *Antragsberechtigt sind

die Betroffenen, die speichernde 6ffentliche Stelle und der Landesbeauftragte fiir

den Datenschutz.

Ich habe daher Uberpriift, wie im Bereich der Bayerischen Polizei mit der Thema-
tik unerlaubter Datenabfragen umgegangen wird. Dabei habe ich festgestellt,
dass die einzelnen Polizeiverbande selbst anlassunabhéngige Kontrollen durch-
fihren und bei der Feststellung von VerstoRen entsprechende BuBgeldverfahren
einleiten.

RegelmaBige anlasslose Kontrollen und eine spurbare Ahndung bei VerstoBen
halte ich gerade im Bereich unerlaubter Abfragen aus polizeilichen Dateien fur
unbedingt erforderlich. Polizeiliche Dateien enthalten héchst sensible Informati-
onen und ihre missbrauchliche Verwendung zu privaten Zwecken ist aufgrund
des erheblichen Eingriffs in das Personlichkeitsrecht des Betroffenen nicht zu to-
lerieren. Bereits aus generalpraventiven Griinden missen missbrauchliche Abru-
fe deutliche Konsequenzen zur Folge haben.

Aus diesem Grund stoBe auch ich selbst immer wieder die anlassunabhéngige
Uberpriifung von polizeilichen Datenabfragen an. In einem Fall habe ich um
Auswertung der Protokolldateien hinsichtlich der Abfragen aus den polizeilichen
Informationssystemen zu den Daten eines Prominenten gebeten. Dieser Promi-
nente stand zum Zeitpunkt meiner Prifung unter dem Verdacht, eine schwere
Straftat begangen zu haben. Bei vier von zehn gepriften Polizeiverbanden wur-
den daraufhin Ordnungswidrigkeitenverfahren gegen insgesamt acht Polizeian-
gehorige durchgefiihrt, da sie vermutlich lediglich aus eigenem Sensationsinte-
resse heraus und nicht aufgrund eines dienstlichen Anlasses die fraglichen Da-
tenabfragen durchgefiihrt hatten.

Das Ergebnis dieser Priifung zeigt mir ebenfalls, dass die Praxis, in diesem Be-
reich regelmaBig anlassunabhangige Kontrollen durchzufiihren, der richtige Weg
ist. Auch dieses Thema werde ich weiter beobachten.

Dateniibermittlung von der Polizei an Dritte

Ein aus datenschutzrechtlicher Sicht besonders sensibles Thema ist die Weiter-
gabe polizeilicher Daten an Dritte, also an Personen oder Stellen auBerhalb des
offentlichen Bereichs. Das Polizeiaufgabengesetz bietet hierzu nur ausnahms-
weise und in wenigen eingeschrankten Fallen eine gesetzliche Grundlage. Be-
sonders zu beachten ist dabei regelmaBig, ob ein schutzwirdiges Interesse des
Betroffenen am Ausschluss der Datenlbermittlung anzunehmen ist. Liegt eine
solche Annahme nahe, wird der Spielraum fur Datentbermittlungen nochmals
erheblich verringert. Die Polizei muss sich hierbei stdndig bewusst sein, dass aus
der Weitergabe personenbezogener Daten an Dritte flir den Betroffenen erhebli-
che Nachteile erwachsen kdnnen, die gegen den angestrebten Nutzen sorgfaltig
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abzuwagen sind. Das folgende Beispiel aus meiner Uberpriifungspraxis zeigt,
dass solche Abwagungen im Polizeialltag nicht immer im Sinne des Datenschut-
zes erfolgen.

Der Feuerwehrverein in einer kleineren bayerischen Gemeinde veranstaltet re-
gelmaBig Partys flr die dortige Dorfjugend. Nachdem sich ein Anwohner von der
nach seiner Ansicht Uberlauten Musik bei einer solchen Party gestort fuhlte,
wandte er sich an die ortliche Polizei und bat um Abhilfe. Laut deren Darstellung
ist zur Beseitigung einer solchen Larmbelastigung grundsatzlich ein Tatigwerden
der Polizei angezeigt. Im vorliegenden Fall entschied man sich, den Partyveran-
stalter und gleichzeitigen Feuerwehrkommandanten telefonisch tber die Be-
schwerde zu informieren und ihm dabei auch — fiir eine personliche Kontaktauf-
nahme - den Namen des Beschwerdefiihrers mitzuteilen. Gerade dies wollte der
Beschwerdeflhrer aber nicht und er hatte die Polizei nach seinen Angaben auch
ausdriicklich darauf hingewiesen. Trotzdem habe zur Uberraschung des Anwoh-
ners kurze Zeit spater der Partyveranstalter vor dessen Tir gestanden, ,um et-
waige Differenzen ausrdumen zu kénnen“. So zumindest ging es aus dem Ant-
wortschreiben der Behdrdenleitung des betreffenden Polizeiprésidiums hervor,
nach dem sich der Anwohner lber seine Namensweitergabe dort beklagt hatte.
Nach Ansicht des Polizeiprasidiums war an dieser Datenubermittlung der Polizei
an den Partyveranstalter auch nichts auszusetzen, da man bei unterschiedlichen
Interessenslagen allgemein eine direkte Kommunikation der widerstrebenden
Parteien befiirworte. Dies gelte umso mehr in einer dorflichen Gemeinschaft.
Darliber hinaus bewertete die Polizei die Datenweitergabe in diesem Sinne als
forderlich und der polizeilichen Aufgabenerfillung dienlich.

Der Betroffene hat sich mit dieser fur ihn nicht zufriedenstellenden Antwort an
mich gewandt. Auf meine Nachfrage hin berief sich die Polizei dann zunachst auf
ihre Datentibermittlungsbefugnis gegentber offentlichen Stellen, schlieBlich
handle es sich bei der Freiwilligen Feuerwehr ja um eine Stelle im Sinne dieser
Vorschrift.

Eine solche Datenweitergabe der Polizei an die Feuerwehr als gemeindliche Ein-
richtung ist jedoch nur zulassig, wenn sie im Rahmen der rechtmaBigen Erfiillung
der in der Zustandigkeit der Feuerwehr liegenden Aufgaben erforderlich ist. Nur
in diesen Fallen kann eine Datentibermittiung der Polizei an eine freiwillige Feu-
erwehr nach Art. 40 PAG bewertet werden.

Als Aufgaben der Freiwilligen Feuerwehr sind nach dem Bayerischen Feuer-
wehrgesetz der abwehrende Brandschutz und technische Hilfsdienste zu sehen.
Richtet aber ein Feuerwehrverein Poolpartys oder &hnlichen Veranstaltungen
aus, erflllt sie damit keine Aufgabe im Sinne des Bayerischen Feuerwehrgeset-
zes. Soweit die Polizei dann - wie im gegebenen Sachverhalt — beabsichtigt, per-
sonenbezogene Daten eines Beschwerdefiihrers an den Partyausrichter zu
Ubermitteln, muss sie daher nicht das Vorliegen der rechtlichen Voraussetzung
fur die Datenlbermittlung an eine offentliche Stelle nach Art. 40 PAG, sondern
die Zulassigkeit fur eine Datentibermittiung an Dritte nach Art. 41 PAG prfen.

Art. 41 PAG Datentibermittlung an Personen und Stellen auBerhalb des &ffentli-
chen Bereichs

(1) Die Polizei kann von sich aus personenbezogene Daten an Personen oder
Stellen auBerhalb des offentlichen Bereichs tibermitteln, soweit dies erforderlich
ist

1. zur Erfiillung polizeilicher Aufgaben,
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2 zur Verhtitung oder Beseitigung erheblicher Nachteile fiir das Gemein-
wohl oder

3. zur Wahrung schutzwiirdiger Interessen Einzelner und kein Grund zur An-
nahme besteht, dal3 der Betroffene ein schutzwiirdiges Interesse an dem
AusschluB der Ubermittlung hat.

(2) Die Polizei kann auf Antrag von Personen oder Stellen aulBerhalb des ffentli-

chen Bereichs personenbezogene Daten libermitteln, soweit der Auskunftsbe-

gehrende

1. ein rechtliches Interesse an der Kenntnis der zu (Ubermittelnden Daten
glaubhaft macht und kein Grund zu der Annahme besteht, da3 der Betrof-
fene ein schutzwiirdiges Interesse an dem AusschluB der Ubermittlung hat
oder

2, ein berechtigtes Interesse geltend macht, offensichtlich ist, dal3 die Daten-
tbermittlung im Interesse des Betroffenen liegt, und kein Grund zu der
Annahme besteht, daB3 er in Kenntnis der Sachlage seine Einwilligung ver-
weigern wiirde.

Ich habe das zustdndige Polizeiprasidium darauf hingewiesen, es musse sich
auch dann an die rechtlichen Rahmenvorgaben halten, wenn es beim Vorliegen
unterschiedlicher Interessenslagen eine direkte Kommunikation zwischen den
widerstrebenden Parteien beflirworte. Soweit die Datenlibermittlung — wie ge-
schildert — in Folge einer Nachfrage des verantwortlichen Partyveranstalters er-
folgt, kann diese daher nur in den Grenzen des Art. 41 Abs. 2 PAG als zuléssig
betrachtet werden. Die amtliche Begrindung zum Gesetzesentwurf aus dem
Jahr 1990 stellt hierfir klar, ,dass die Datentibermittlung von Amts wegen oder
auf Antrag durch die Polizei an Personen oder Stellen auBerhalb der éffentlichen
Verwaltung die Ausnahme bleiben muss."

Im vorliegenden Fall war fiir die Ubermittlung an den Veranstalter weder ein
Uberwiegendes rechtliches Interesse an der Kenntnis der Daten, noch ein be-
rechtigtes Interesse im Sinne des Art. 41 Abs. 2 PAG erkennbar. Die Datentiber-
mittlung hatte daher unterbleiben missen.

Das schutzwiirdige Interesse eines Behdrdeninformanten an der Geheimhaltung
seines Namens im Allgemeinen habe ich bereits in meinem letzten Tatigkeitsbe-
richt ausflhrlich behandelt (siehe hierzu 24. Tatigkeitsbericht, Nr. 6.10).

Sicherheitsiiberpriifungen von Abschlepppersonal

Im Berichtszeitraum haben sich verschiedene Abschleppunternehmer bei mir
Uber die umfangreichen Sicherheitstiberpriifungen beklagt, die erforderlich sind,
um von der Polizei vermittelte Abschleppauftrage zu erhalten. Im Wesentlichen
ging es hierbei um die vom Bayerischen Staatsministerium des Innern festgeleg-
ten Richtlinien zum Betrieb einer privaten Abschleppzentrale fiir Bayern. Wendet
sich beispielsweise ein Verkehrsteilnehmer an die Polizei, da sein Fahrzeug nach
einem Unfall nicht mehr fahrbereit ist, leitet die Polizei solche Abschleppauftrage
an diese zentrale Vermittlungsstelle weiter. Von dort aus wird dann ein geeigneter
Abschleppunternehmer beauftragt, der in einem Unternehmensverzeichnis re-
gistriert worden ist. Um aber in dieses Unternehmensverzeichnis der Abschlepp-
zentrale zu gelangen, muss der Betrieb bestimmte Qualitdtsmerkmale erfiillen,
die in den genannten Richtlinien festgeschrieben wurden.
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Ein Passus darin betrifft die ,Qualitatsstandards hinsichtlich der personlichen Zu-
verlassigkeit* des eingesetzten Personals als auch der beauftragten Unterneh-
mer selbst. Um diese ,Zuverlassigkeit” zu gewéhrleisten, missen die Beschaftig-
ten ihre Einwilligung zu einer jahrlichen Sicherheitsliberprifung durch die Polizei
geben. Die Polizei Uberprift die Personen dann anhand ihres Datenbestandes.
Ich habe gegeniiber dem Bayerischen Staatsministerium des Innern deutlich
meine Ablehnung dieses Verfahrens zum Ausdruck gebracht. Auch wenn sich die
Polizei bei den Uberpriifungen auf eine angenommene ,Garantenpflicht* ge-
genlber den Verkehrsteilnehmern - die sich wegen eines geeigneten Ab-
schleppunternehmers an sie wenden — beruft, sieht nicht einmal das Bayerische
Sicherheitsiiberpriifungsgesetz eine solche Uberpriifungsintensitit vor.

Schon die Vornahme der Uberpriifungen auf Grundlage ,informierter Einwilli-
gungen” der Beschaftigten sehe ich problematisch. An der Freiwilligkeit einer
solchen Einwilligung hege ich erhebliche Zweifel, wenn der Betroffene unzumut-
bare Nachteile beflirchten muss, sobald er seine Einwilligung verweigert (siehe
hierzu 23. Tatigkeitsbericht, Nr. 4.14.2). So ist durchaus denkbar, dass ein Arbeit-
nehmer eines Abschleppunternehmens bei der Verweigerung seiner Einwilli-
gung den Verlust seines Arbeitsplatzes zu befiirchten hat - eine Freiwilligkeit der
Entscheidung im Sinne des Art. 15 BayDSG ist dann kaum anzunehmen.

Daruber hinaus gilt zu bedenken, dass derartige erhebliche Grundrechtseingriffe
- zumal sie hier regelmaBig erfolgen - angesichts der vom Bundesverfassungs-
gericht entwickelten Wesentlichkeitslehre nicht auf ,informierte Einwilligungen®
gestltzt werden konnen. Bereichsspezifische gesetzliche Vorschriften, wie das
Luftsicherheitsgesetz, das Atomgesetz oder das Bayerische Sicherheitstiberpri-
fungsgesetz erlauben solche Eingriffe auch nur in wenigen herausragenden
Konstellationen.

Zu beriicksichtigen gilt zudem, dass durch die Erhebung und Uberpriifung an-
hand polizeilicher Daten die Werteentscheidungen des Bundeszentralregister-
gesetzes (BZRG) umgangen werden. So speichert die Polizei auch Daten, die in
das Bundeszentralregister gar nicht erst eingetragen werden, die im Bundeszent-
ralregister bereits getilgt sind oder die — sofern es sich um ein Fiihrungszeugnis
und nicht um eine unbeschrankte Auskunft handelt — nach dem BZRG nicht
Ubermittelt werden dirfen.

In diesem Sinne konnte ich mich mit dem Bayerischen Staatsministerium des In-
nern darauf einigen, die bisherige Praxis der Uberpriifungen von Abschleppper-
sonal zu dndern. Uberpriifungen anhand polizeilicher Datenspeicherungen wer-
den nicht mehr vorgenommen. Kiinftig wird es flr Mitarbeiter der Unternehmen
geniigen, ihre ,persdnliche Zuverlassigkeit” bei Vertragsbeginn durch die Vorlage
eines Fiihrungszeugnisses nach § 30 Abs. 1 BZRG nachzuweisen.

Akkreditierungsverfahren bei GroBveranstaltungen

Erneut gaben mir im Zeitraum dieses Tatigkeitsberichts polizeiliche Uberprii-
fungsverfahren im Rahmen der Akkreditierungen zu SportgroBereignissen An-
lass dazu, gegentber der Polizei und dem Bayerischen Staatsministerium des In-
nern meine datenschutzrechtlichen Bedenken mitzuteilen. Nach wie vor bin ich
der Ansicht, dass solche Zuverlassigkeitsiiberpriifungen aufgrund ihrer Bedeu-
tung und ihres Umfangs zu erheblichen Eingriffen in das Grundrecht auf informa-
tionelle Selbstbestimmung einer Vielzahl Betroffener flihren und daher eine be-
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reichsspezifische gesetzliche Grundlage benétigen (siehe hierzu 24. Tatigkeits-
bericht, Nr. 3.11 und 23. Tatigkeitsbericht, Nr. 4.14.1 sowie EntschlieBung anlass-
lich der 74. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 25./26.10.2007 in Saalfeld).

Die Planungen der Bayerischen Polizei anldsslich der Alpinen Ski-Weltmeister-
schaft 2011 in Garmisch-Partenkirchen und der Biathlon-Weltmeisterschaft
2012 in Ruhpolding nahm ich daher zum Anlass fiir erneute datenschutzrechtli-
che Priifungen. Unabhangig von meinen oben erwahnten grundsatzlichen Be-
denken, legte ich bei diesen Kontrollen mein Augenmerk insbesondere auf die
Ausgestaltung des Akkreditierungsverfahrens.

Kritikwiirdig war bereits der fiir die Uberpriifungen herangezogene Kriterienka-
talog der Delikte, nach denen die Uberpriiften als ,sicherheitsbedenklich* einge-
stuft werden. Soll durch ein Akkreditierungsverfahren der Gefahr eines terroristi-
schen Anschlags bei einer Veranstaltung von herausragender internationaler Be-
deutung begegnet werden, dirfen im Rahmen der Sicherheitsliberprifung nur
solche Speicherungen herangezogen werden, die zur Priifung einer gewaltberei-
ten extremistischen Neigung erforderlich sind. Nach entsprechenden Gespra-
chen mit der Polizei konnte ich eine erhebliche Reduzierung des Kriterienkata-
logs fur die Versagung von Akkreditierungen erreichen. So wurden beim Akkre-
ditierungsverfahren im Rahmen der Biathlon-Weltmeisterschaft beispielsweise
Bagatelldelikte oder nicht relevante Kriminalitatsfelder aus dem Kriterienkatalog
gestrichen.

AuBerdem wurde im Gegensatz zu friheren Veranstaltungen bei den genannten
Uberpriifungsverfahren der iiberpriifte Personenkreis wesentlich eingeschrankt.
Letztlich wurden noch das Sicherheitspersonal und Personen mit Zugang zu be-
sonders sensiblen Bereichen Uberpriift, nicht mehr aber etwa einfache Mitarbei-
ter an Verkaufsstinden oder Servicepersonal. Meine Uberpriifungen von Ableh-
nungsfallen anlasslich beider Veranstaltungen zeigten schlieBlich, dass diese
durchgehend im Rahmen des Kriterienkataloges lagen und die Begrindungen
der Polizei anhand der vorgelegten Akten nachvollziehbar erschienen.

Bis auf wenige Ausnahmen nicht mehr Uberprift wurden bei der Biathlon-WM
auch Journalisten. Parallel zu der durch die Datenschutzbeauftragten vorge-
brachten Kritik an der Zunahme von Zuverlassigkeitstuberprifungsverfahren bei
GroBveranstaltungen, haben sich auch Journalisten- und Medienverbéande sowie
Medienunternehmen kritisch mit diesem Thema auseinandergesetzt. Ich habe
mich dabei an Gesprachen zwischen Innenministerium und Journalistenvertre-
tern beteiligt, um eine datenschutzgerechte Losung zu entwickeln. Den differen-
zierten Ansatz bei Sicherheitsliberpriifungen von Journalisten bei der Biathlon-
WM erachte ich auch vor diesem Hintergrund als Erfolg fiir den Datenschutz.

Lagebericht der Bayerischen Polizei

Im Berichtszeitraum informierte mich das Bayerische Landeskriminalamt tber
die neu geschaffene zentrale Lagedatei der Bayerischen Polizei und legte mir die
hierflr erarbeitete Errichtungsanordnung vor. Zweck der Datei ist die Sammlung
und Zusammenflhrung relevanter Erkenntnisse zur Unterstiitzung der polizeili-
chen Aufgaben im Rahmen des Art. 2 PAG - insbesondere der Gefahrenabwehr
und der Aufklarung von Straftaten und Ordnungswidrigkeiten. So soll die Datei
beispielsweise moglichst friihzeitig Gefahren- und Kriminalitatsentwicklungen
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aufzeigen, Zusammenhange und Verflechtungen fir deren Bekdmpfung ver-
deutlichen oder Fahndungshinweise geben. Als Basis dienen der Datei in erster
Linie die taglichen Speicherungen aus dem Integrationsverfahren der Bayeri-
schen Polizei (siehe Nr.3.5.1, Nr. 3.5.2 und Nr.3.5.3). Die Datenséatze werden
dann ggf. mit anderen polizeilichen und auBerpolizeilichen Dateien abgeglichen
und in entsprechend aufbereiteter Form sowohl Basisdienststellen als auch den
Fuhrungsebenen der Polizei zur Verfigung gestellt. Nachdem sich aus daten-
schutzrechtlicher Sicht bei der Ausgestaltung des Verfahrens einige Fragen er-
gaben, habe ich dieses Verfahren beim Bayerischen Landeskriminalamt gepruift.

Bei der Priifung habe ich gegenliber dem Bayerischen Landeskriminalamt ver-
deutlicht, dass im Rahmen der Lageberichterstattung Personendaten von Be-
schuldigten oder Tatverdachtigen einem breiten Benutzerkreis innerhalb der Po-
lizei zur Kenntnis gebracht werden. Zulassig ist diese Datennutzung jedoch auch
im Rahmen einer Lageeinschatzung nur im erforderlichen Umfang. Darlber hin-
aus unterliegt die Verwendung der Daten von Jugendlichen, Kindern, Geschadig-
ten oder Zeugen weiteren Einschrankungen. Im besonderen MaBe gilt dies auch,
wenn beispielsweise Bilddaten in die Lageberichte aufgenommen werden sollen.
Das Landeskriminalamt hat auf meine Veranlassung hin die Errichtungsanord-
nung nachgebessert und diese Einschrankungen hervorgehoben.

Da sich die einzelnen Beitrage in der Lagedatei regelmaBig auf Ausgangsdaten
des Integrationsverfahrens (IGVP) beziehen, besteht die Moglichkeit durch ein-
faches ,Anklicken des Aktenzeichenfeldes den urspriinglichen Datensatz im
IGVP aufzurufen. Nach meinen Feststellungen konnten auf diesem Weg die gel-
tenden lokalen Benutzereinschrankungen des IGVP umgangen und auch Daten-
satze anderer Polizeipréasidien mit einfacher Zugriffsberechtigung aufgerufen
werden. Das Landeskriminalamt hat mir zugesichert, diesen Systemmangel mit
der Einflihrung eines neuen Berechtigungskonzepts fiir IGVP zu beheben.

Wie ich darliber hinaus feststellen konnte, stellt das Landeskriminalamt die Lage-
informationen nicht nur den Bayerischen Polizeibehdrden zur Verfligung, son-
dern in Teilen auch Polizeibehdrden anderer Bundeslander, des Bundes oder
angrenzender Nachbarstaaten. Grundsétzlich kénnen solche Dateniibermittlun-
gen nach MaBgabe des Art. 40 Abs. 1 PAG (Inland) und Art. 40 Abs. 5 PAG (Aus-
land) zur Erfullung polizeilicher Aufgaben vorgenommen werden. Da diesbeziig-
lich aber kein aussagekréftiges Ubermittlungskonzept mit Benennung aller ange-
schriebenen Stellen und den im Einzelfall zutreffenden Ubermittlungsgrundlagen
bestand, habe ich das Landeskriminalamt aufgefordert, ein solches Konzept zu
erstellen und der Errichtungsanordnung beizufiigen. Dieses Ubermittlungskon-
zept liegt mir inzwischen vor.

Interpolfahndung wegen angeblicher Kindesentfiihrung

Zum Abschluss des Themenbereichs der polizeilichen Speicherungen mochte
ich noch einen Fall skizzieren, der im Ausland seinen Ursprung nahm und in Fol-
ge der zunehmenden internationalen Zusammenarbeit zwischen Polizeibehor-
den moglicherweise auch einen Blick auf zukiinftige datenschutzrechtliche Prob-
lemstellungen verdeutlicht.

Eine junge Mutter hatte sich an mich gewandt, da liber sie und ihre Kinder im In-

ternet Fahndungsnotierungen von Interpol veroffentlicht waren. Nach meinen
ersten Recherchen ging der Offentlichkeitsfahndung durch Interpol eine Aus-
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schreibung amerikanischer Sicherheitsbehdrden voraus. Der geschiedene Ehe-
mann der Frau hatte dies im Rahmen eines Sorgerechtsstreits in den USA veran-
lasst. Ungeachtet der Tatsache, dass zuvor schon vor einem deutschen Gericht
eine beiderseitig einvernehmliche Einigung tber das Sorgerecht fir die Kinder
zugunsten der Mutter erzielt worden war, hatte der Ex-Ehemann in den USA er-
neut ein Sorgerechtsverfahren angestrengt.

In diesem Zusammenhang stellte Interpol Washington dann auch ein Ermitt-
lungsersuchen auf dem Ublichen Behdrdenweg Uber die Zentralstelle Lyon und
das Bundeskriminalamt an die Bayerische Polizei. Die Mutter konnte die bereits
beschriebene Entscheidung des hiesigen Amtsgerichts vorlegen und die zustan-
dige Staatsanwaltschaft stellte das hier zuséatzlich eingeleitete Ermittlungsverfah-
ren zlgig ein. Die anfragenden Stellen wurden hierliber wiederum auf dem dar-
gestellten Behordenweg informiert.

Bei meiner Uberpriifung zeigte sich jedoch, dass seitens des Bundeskriminal-
amts eine Speicherung der Frau mitsamt deren Foto und dem Hinweis ,Interna-
tionale Fahndung / Rotecke" im nationalen polizeilichen Informationssystem
(INPOL) erfolgt war. Solche ,Rotecke-Fahndungen” weisen in der Regel auf in-
ternationale Haftbefehle oder Fahndungsersuchen hin. Bei einer Polizeikontrolle
in Deutschland hatte dies durchaus — zumindest vortibergehend bis zur Klarung
der Sachlage - zu einer Festhaltung der Frau flihren kdnnen. Zudem speicherte
auch die Bayerische Polizei im Kriminalaktennachweis den Hinweis auf das Ver-
gehen der Entziehung Minderjahriger nach § 235 StGB.

Auf meine Anfrage hin, [8schte die Bayerische Polizei den von ihr angelegten Da-
tensatz umgehend.

Das Bundeskriminalamt entgegnete in der Sache hingegen, es habe grundsatz-
lich keine Maoglichkeit, eine internationale Fahndung von Interpol-Mitglieds-
staaten zu korrigieren oder zu I6schen. Die Petentin solle sich in der Angelegen-
heit doch an die daflr zustandige ,Commission for the Control of Interpol’s Files
(CCF)" beim Generalsekretariat in Lyon wenden. Die Kontaktdaten konne sie im
Internet abrufen.

Die junge Mutter hat mittlerweile mit nicht unerheblichem Aufwand eine Einstel-
lung des in den USA eingeleiteten Strafverfahrens bewirkt. Die Interpolaus-
schreibung wurde also letztlich aufgehoben.

Gleichwohl verdeutlicht dieser Fall sehr klar, welche Probleme Betroffenen ent-
stehen konnen, wenn es aufgrund internationaler Vereinbarungen zu nationalen
und internationalen Datenspeicherungen bei Sicherheitsbehdrden kommt. Be-
troffenen und deren Kindern drohen durch die durchaus notwendige internatio-
nale Zusammenarbeit erhebliche negative Auswirkungen, die bis hin zu einer
Festnahme durch die Polizei reichen konnen. Auch unschuldig betroffene Birger
konnen diese Folgen in solchen Féllen nur mit unverhaltnismaBig hohem Auf-
wand abwenden, wenn fiir sie keine eindeutige nationale Stelle bei den Sicher-
heitsbehdrden ersichtlich ist, die zentral sowohl fr die nationalen als auch die in-
ternationalen Speicherungen als Ansprechpartner dient. Gerade im Rahmen der
stetig wachsenden landeriibergreifenden Zusammenarbeit zwischen Strafver-
folgungsbehdrden wird es nicht ausbleiben, dass auch solche ungewollten
grenzlberschreitenden ,Missverstandnisse* zwischen internationalen Polizeibe-
hérden zunehmend zu belastenden Datenspeicherungen fiihren kénnen. Im Sin-
ne eines effektiven Grundrechtsschutzes ware es deshalb notwendig, dass im
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Rahmen der hierzu jeweils abzuschlieBenden internationalen Vereinbarungen
auch die eben genannten Aspekte verstarkt Berlicksichtigung finden.

Benachrichtigungspflicht nach verdeckten polizeilichen MaBnahmen

,Bei nicht erkennbaren Eingriffen steht dem Grundrechtstrager aufgrund der
Gewahrleistung effektiven Grundrechtschutzes grundsétzlich ein Anspruch auf
spatere Kenntnis der staatlichen MaBnahme zu. Ohne eine solche Kenntnis kon-
nen die Betroffenen weder die UnrechtmaBigkeit der Informationsgewinnung
noch etwaige Rechte auf Loschung der Aufzeichnungen geltend machen." Diese
Feststellung des Bundesverfassungsgerichts aus seinem Urteil zum ,GrofBen
Lauschangriff vom 03.03.2004 unterstreicht die Bedeutung der Benachrichti-
gungspflicht.

Benachrichtigungspflicht nach einer praventivpolizeilichen Telekommuni-
kationsuiberwachung

Die Einfiihrung der praventivpolizeilichen Maglichkeiten fiir verdeckte Eingriffe in
den Telekommunikationsbereich hat in den vergangenen Jahren erhebliche Dis-
kussionen ausgelost. Hintergrund fiir die Auseinandersetzung war der Umstand,
dass die Eingriffsvoraussetzungen der praventiven Telekommunikationsiberwa-
chung (TKU) im Vergleich zur repressiven TKU erheblich unbestimmter ausges-
taltet sind. Ich hatte bereits bei Einflihrung der entsprechenden Regelungen in
das Polizeiaufgabengesetz auf diese Problematik hingewiesen und davor ge-
warnt, dass hierbei die Gefahr einer Ausweitung der MaBnahme hin zu einem
Verdachtsschopfungsinstrument besteht.

Gerade deswegen ist auch die Beachtung der klaren Verfahrensregelungen im
Polizeiaufgabengesetz von besonderer Bedeutung. Insbesondere sieht das Poli-
zeiaufgabengesetz eine grundsatzliche Benachrichtigungspflicht der betroffenen
Personen vor. Soweit die Benachrichtigung nicht spatestens binnen sechs Mona-
ten nach Beendigung der MaBnahme erfolgt, bedarf die weitere Zurlickstellung
der richterlichen Zustimmung. In bestimmten Fallen kann dann mit richterlicher
Zustimmung die Unterrichtung auch auf Dauer unterbleiben.

Im Gegensatz zur repressiven TKU steht in praventivpolizeilichen Verfahren aber
die Polizei selbst und nicht die Staatsanwaltschaft in der Pflicht, die Benachrichti-
gung zu gewahrleisten oder die richterliche Entscheidung ber die (ggf. vorlaufi-
ge) Nichtbenachrichtigung herbeizufiihren. Bei zwei von mir gepriften Fallen
musste ich leider feststellen, dass weder die Benachrichtigung noch die richterli-
che Zustimmung zeitgerecht veranlasst wurden. Erst auf mein Hinwirken holte
der zustandige Polizeiverband die richterlichen Zustimmungen nach - in beiden
Fallen mit siebenmonatiger Verspatung.

Benachrichtigungspflicht nach einer polizeilichen Beobachtung

In meinem letzten Tatigkeitsbericht habe ich auf die Regelung der Benachrichti-
gungspflicht bei einer polizeilichen Beobachtung nach Art. 36 PAG hingewiesen
(siehe hierzu 24. Tatigkeitsbericht, Nr.3.1.2). Grundsétzlich muss die Polizei
demnach Uber eine abgeschlossene Beobachtung nach Art. 36 Abs. 5 PAG die-
jenige Person unterrichten, gegen die die MaBnahme gerichtet war, sowie dieje-
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nigen Personen, deren personenbezogene Daten gemeldet worden sind. Die
Umsetzung dieser Vorschrift in der Praxis habe ich stichprobenartig bei mehre-
ren Polizeiverbanden tberpriift. Hierbei habe ich einen Fall festgestellt, bei dem
es das zustandige Polizeiprasidium versaumt hat, einen richterlichen Beschluss
Uber die Zurlckstellung der Benachrichtigung einzuholen.

Art. 36 Abs. 5 PAG (Auszug)

Von MaBnahmen nach Abs. 1 sind

1. die Personen zu unterrichten, gegen die die MaBnahme gerichtet war, so-
wie

2. diejenigen, deren personenbezogene Daten gemeldet worden sind.

Die Unterrichtung erfolgt, sobald dies ohne Gefdhrdung des Zwecks der Mal3-

nahme oder der eingesetzten nicht offen ermittelnden Beamten geschehen kann.

Ist wegen desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren ge-

gen den Betroffenen eingeleitet worden, ist die Unterrichtung in Abstimmung mit

der Staatsanwaltschaft nachzuholen, sobald dies der Stand der Ermittlungen zu-

lasst. Erfolgt die Benachrichtigung nicht binnen zwélf Monaten nach Beendigung

der MaBBnahme, bedarf die weitere Zurlickstellung der richterlichen Zustimmung.

Nutzung sozialer Netzwerke fiir polizeiliche Zwecke

Mit zunehmender Nutzung sozialer Netzwerke durch Biirgerinnen und Blrger
wachst bei Behorden das Interesse an den dort vorhandenen Informationen. Mit
einfachen Mitteln, oft schon durch einen Blick auf das Profil, kdnnen Behorden
eine ganze Reihe von Informationen Uber die Betroffenen erlangen. Zugleich bie-
ten soziale Netzwerke Maglichkeiten zur Selbstdarstellung.

Die Polizei hat daher ein groBes Interesse, soziale Netzwerke auch flir Eigenwer-
bung, zur Offentlichkeitsfahndung sowie fiir sonstige Ermittlungen zu nutzen. In
diesem Zusammenhang hat eine Arbeitsgruppe der Bayerischen Polizei einen
Bericht erarbeitet. Sie hat darin die Nutzung sozialer Netzwerke durch die Bayeri-
sche Polizei unter Berlcksichtigung fachlicher, rechtlicher, organisatorischer,
technischer und finanzieller Aspekte untersucht. Die Vorschlage umfassen eine
Nutzung sozialer Netzwerke fur die Einrichtung von sogenannten ,Fanpages" zur
Offentlichkeitsarbeit, z.B. zur Nachwuchswerbung oder zur Pravention von Straf-
taten. Auch eine Nutzung zur Offentlichkeitsfahndung und zu Ermittlungszwe-
cken wird als fiir die Bayerische Polizei wichtige Moglichkeit dargestellt. Ich habe
zu dem Bericht Stellung genommen.

Sofern die Polizei soziale Netzwerke zu Zwecken der behdrdlichen Selbstdarstel-
lung nutzen will, unterscheidet sie sich nicht von anderen Behorden. Im Einklang
mit der Konferenz der Datenschutzbeauftragten des Bundes und der Lander rate
ich angesichts der zahlreichen datenschutzrechtlichen Missstande bei grofen
Anbietern von sozialen Netzwerken dringend davon ab, Fanseiten in solchen so-
zialen Netzwerken einzurichten, bei denen eine datenschutzrechtskonforme Nut-
zung nicht sicherzustellen ist (siehe Nr. 1.3.1).

Ich verkenne nicht, dass die Ermittlungsbehdrden ein legitimes Interesse an der
Informationserhebung in sozialen Netzwerken haben kdnnen. Gegenuber der
Polizei habe ich gleichwohl auch u.a. deutlich meine Bedenken geauBert, soziale
Netzwerke privater Betreiber (wie z.B. Facebook) zu Fahnungszwecken zu nut-
zen. Denn durch die weltweit recherchierbare Veroffentlichung von Fahndungs-
daten wird in weitaus schwerwiegenderer Weise in die Grundrechte Betroffener
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(Tatverdéchtige oder auch Zeugen) eingegriffen, als dies bei der Nutzung klassi-
scher Medien der Fall ist. Dazu tragt vor allem der Umstand bei, dass die Daten
nicht nur einfach recherchierbar sind, sondern mit geringem Aufwand weiter ver-
breitet, kopiert und auf anderen Webseiten veroffentlicht werden kénnen. Da-
durch wird eine Léschung der einmal veroffentlichten Ausschreibung wesentlich
erschwert, in vielen Fallen gar unmaéglich. Vor allem dann, wenn etwa gegen eine
ausgeschriebene Person im Nachhinein der Tatverdacht entfallt, ist der entstan-
dene Ansehensverlust nur schwerlich wieder auszugleichen. Eine zentrale Vor-
aussetzung flr einen Fahndungsaufruf im Internet ist daher, dass die ausschrei-
bende Behorde als datenschutzrechtlich verantwortliche Stelle ihre Verantwor-
tung flr die Verarbeitung der Daten sowohl rechtlich als auch tatséachlich wahr-
nehmen kann. Aus diesem Grund sieht die Anlage B zu den Richtlinien fir das
Strafverfahren und das BuBgeldverfahren in Ziffer 3.2 zu Recht und ganz be-
wusst vor, dass private Internetanbieter grundsatzlich nicht fiir Fahndungsaufrufe
eingeschaltet werden sollen.

RIStBV Anlage B

3.2 Nutzung des Internets

Um die Aufmerksamkeit der Internetnutzer fiir die Offentlichkeitsfahndung zu er-
langen, ist es zweckmabBig, die staatlichen Fahndungsaufrufe im Internet auf spe-
ziellen Seiten — etwa der Polizei — zu biindeln. Private Internetanbieter sollen
grundsatzlich nicht eingeschaltet werden.

Die Offentlichkeitsfahndung in von privaten Anbietern betriebenen sozialen
Netzwerken unterscheidet sich von der Online-Fahndung auf einer polizeieige-
nen Homepage vor allem in dem Problem des Ldschens von veralteten Aufrufen
und der Protokollierung von Hinweisen, Kommentaren etc. durch den privaten
Anbieter. Werden Fahndungsaufrufe der Polizei etwa auf einer Facebook-
Fanpage vollstandig verdffentlicht und gespeichert, muss man sich darlber im
Klaren sein, dass dann auch die weitere damit verbundene Datenverarbeitung
nicht mehr in der Hand der verantwortlichen Polizei liegt. Insbesondere ist die
vollstdndige unwiederbringliche Ldschung solcher Fahndungsaufrufe derzeit
nicht sichergestellt. Damit ist ein zentrales Kriterium einer datenschutzkonformen
Offentlichkeitsfahndung nicht erfiillt, namlich dass mit dem AuBerkrafttreten der
Anordnung auch die getroffenen MaBnahmen beendet werden.

Aus diesen Griinden halte ich eine Offentlichkeitsfahndung, bei der Fahndungs-
aufrufe bei einem privaten Anbieter wie etwa Facebook gespeichert werden, aus
datenschutzrechtlicher Sicht fiir nicht akzeptabel und eine Anderung der in der
Anlage B zur RiStBV enthaltenen gemeinsamen Bekanntmachung fur nicht an-
gezeigt.

Des Weiteren habe ich das Bayerische Staatministerium des Innern darauf hin-
gewiesen, dass ich erhebliche Bedenken habe, verdeckte Recherchen in nicht 6f-
fentlich zuganglichen Bereichen sozialer Netzwerke auf die Ermittlungsgeneral-
klauseln (Art. 11 PAG, §§ 161, 163 StPO) zu stlitzen. Verdeckte Ermittlungs-
maBnahmen stellen gegeniiber offenen MaBnahmen grundsatzlich einen
schwerwiegenderen Grundrechtseingriff dar. Bereits aus diesem Grund ist es
auBerst fraglich, ob die genannten Generalklauseln als Rechtsgrundlage fiir sol-
che Recherchen in Betracht kommen. Des Weiteren werden bei derartigen MaB-
nahmen auch die Daten anderer Nutzer erhoben und es werden Informationen
erfasst, die sich Uber einen langen Zeitraum erstrecken. Das Gewicht eines sol-
chen Eingriffs kann somit sogar das einer verdeckten Telekommunikationstiber-
wachung erreichen oder gar Ubersteigen.
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Vor diesem Hintergrund werde ich die Planungen der Bayerischen Polizei bzgl.
der Nutzung sozialer Netzwerke weiter kritisch verfolgen.

Ubergabe digitaler Datentriger durch Fundamter an die Polizei zu
Testzwecken

Ein Fundamt hat sich an mich gewandt und geschildert, eine fir technische An-
gelegenheiten zustandige Fachdienststelle der Polizei habe schriftlich um die
Uberlassung von digitalen Datentragern, Mobiltelefonen und Navigationsgeraten
gebeten, die weder vom Eigentliimer, noch vom Finder abgeholt wirden. Nach
eigenen Angaben wollte die Polizei mit diesen Fundgeraten Datenausleseversu-
che und Tests vornehmen, um solche technischen Erkenntnisse dann in spateren
Strafverfahren zu nutzen.

Da ich zu der immer relevanter werdenden Problematik des Umgangs mit Fund-
sachen mit digitalen Inhalten ohnehin schon in meinem 24. Tatigkeitsbericht ein-
deutig Stellung bezogen habe, bat ich zunachst die Polizei, die geplante Vorge-
hensweise zu schildern. Dabei versicherte mir die Polizei zwar, dass sie kein Inte-
resse an den gespeicherten Daten habe, sondern lediglich an den Geraten selbst.
Bislang seien solche Gerate aber teilweise in einem ,ungeldschten” Zustand von
verschiedenen Fundamtern tibergeben worden. Die Loschung erfolge dann erst
in der Polizeiwerkstatt.

Ich habe gegentiber dem Polizeiprasidium diese Vorgehensweise kritisiert.
SchlieBlich ist zu erwarten, dass sich auf den Fundstlicken Daten der fritheren Ei-
gentiimer befinden. Soweit Gemeinden solche Datentrager mitsamt den darauf
gespeicherten personenbezogenen Daten des ehemaligen Eigentiimers he-
rausgeben, ist dies als Datenlbermittiung zu werten, fur die ich hier keine
Rechtsgrundlage erkennen kann. Vor der Herausgabe einer entsprechenden
Fundsache an die Polizei sind daher die darauf gespeicherten personenbezoge-
nen Daten des ehemaligen Eigentlimers zu l6schen.

Fehlt den Fundamtern hierzu die erforderliche Fachkenntnis, kdnnen die Ge-
meinden ihrer Loschpflicht beispielsweise auch durch — datenschutzkonforme -
Kooperationen mit Fachfirmen nachkommen. Im datenschutzrechtlichen Sinn ist
eine solche Kooperation zur Lschung der Daten als Auftragsdatenverarbeitung
im Sinne des Art. 6 BayDSG zu bewerten. Der Auftragnehmer, der die Léschung
tatsachlich vornimmt, muss demzufolge dafiir geeignet sein. Aus technischen
und organisatorischen Gesichtspunkten konnte diese Eignung sicherlich auch
auf Polizeidienststellen zutreffen, wenn sich durch die erlangte Verfligungsge-
walt Uber die Daten nicht eine Pflichtenkollision fiir die Polizei entwickeln wiirde.
Per Gesetz unterliegt die Polizei dem Legalitatsprinzip, also dem Zwang ihr be-
kannt gewordene strafbare Handlungen weiter zu erforschen und zu verfolgen.
Durch eine Ldschungsanweisung der Fundamter kdnnte dieser gesetzliche
Strafverfolgungszwang in keinem Fall wirksam eingeschréankt werden. Eine ent-
sprechende Regelung wére daher schon dann hinféllig, wenn auch nur die Mog-
lichkeit des Zugriffs auf die Daten besteht - die bei der Vornahme der Datenlo-
schung in einer Polizeiwerkstatt ohne Zweifel gegeben ist. Das betreffende Poli-
zeiprasidium hat mir inzwischen zugesichert, es werde keine Datentrager von
Fundbehorden mehr entgegennehmen, deren Daten nicht zuvor geldscht wor-
den seien.
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Pressearbeit der Polizei

Die Grundsatze zur datenschutzkonformen Pressearbeit der Polizei habe ich in
meinem letzten Tatigkeitsbericht geschildert (siehe hierzu 24. Tatigkeitsbericht,
Nr. 3.6). Dort habe ich auch angekiindigt, auf eine landesweit einheitliche Hand-
habung der polizeilichen Berichterstattung hinzuwirken.

Im Berichtszeitraum hat sich die polizeiliche Berichterstattung gegeniber der
Presse aus meiner Sicht im Grundsatz positiv entwickelt. Es wird von der Presse
zwar nichtimmer gutgeheiBen, wenn die Polizei mit Hinweis auf den Datenschutz
weniger Angaben Uber einzelne Vorfélle macht. Diese datenschutzfreundliche
Vorgehensweise der Polizei entspricht aber meinen Empfehlungen und wird
deshalb von mir ausdricklich positiv bewertet.

Nur in einzelnen Féllen habe ich im Rahmen meiner Kontrollen festgestellt, dass
die Polizei im Rahmen ihrer Pressearbeit datenschutzrechtliche Regelungen
nicht ausreichend beachtet hat:

Zur Pressearbeit zahlt nicht nur die regelmaBige Herausgabe von Pressemittei-
lungen, sondern auch die Auskunftserteilung an die Presse, z.B. bei Nachfragen
durch Journalisten. Hierzu habe ich auch in diesem Berichtszeitraum der Polizei
gegeniiber betont, dass ich auch die Bestatigung bereits allgemein bekannter
Tatsachen als eine Datenlibermittlung ansehe, die ihrerseits wieder eine Rechts-
grundlage bendtigt. So war dies der Fall, als die Polizei auf Nachfrage eines Jour-
nalisten bestatigte, dass es sich bei der in der Offentlichkeit randalierenden Per-
son um einen Prominenten handelte. Erst durch diese Bestatigung erlangt die
Nachricht eine amtliche Autorisierung und damit eine Qualitatssteigerung.

In Bezug auf einen schweren Unfall gab die Polizei aus generalpraventiven Erwa-
gungen ein Foto der Unfallstelle an die Medien, auf dem noch das Kennzeichen
des Fahrzeugs ersichtlich war. Das betroffene Polizeiprasidium teilte mir auf
meine Anfrage mit, dass man ebenfalls der Ansicht sei, dass die Herausgabe des
Fotos ohne Anonymisierung nicht zu rechtfertigen sei und sicherte mir zu, die
Dienststellen beziiglich dieses Themas zu sensibilisieren.

Aufgrund weiterer Einzelfélle sah ich mich auBerdem veranlasst, die Polizei dar-
auf aufmerksam zu machen, dass durch die Summe der in einer Pressemitteilung
enthaltenen personenbezogenen Daten flr das soziale Umfeld kein Riickschluss
auf die betroffene Person ermdglicht werden darf. Gerade die Erkennbarkeit im
sozialen Umfeld wird von den betroffenen Blrgern als besonders gravierend
empfunden.

Aufgrund der erheblichen Bedeutung dieses Themas fir die Betroffenen, werde
ich die Pressearbeit der Polizei auch weiterhin kritisch beobachten.

Broschiire ,,Datenschutz bei der Polizei*

»Wann und wie lange darf die Polizei Daten tiber mich speichern?* ,Wie erfahre
ich, ob und welche Daten die Polizei tiber mich gespeichert hat?* ,Bei wem kann
ich die Loschung gespeicherter Daten beantragen?* Solche und ahnliche flir den
Betroffenen wichtige Fragen erreichen mich immer wieder. Mir ist es daher ein
Anliegen, die bayerischen Burgerinnen und Blrger auch Uber das Thema ,Da-
tenschutz bei der Polizei in allgemein verstandlicher Weise zu informieren. Aus
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diesem Grund habe ich im Berichtszeitraum neben den Broschiren ,Daten-
schutz im Rathaus* und ,Datenschutz in der Schule® auch fiir diesen Bereich ein
Informationsheft verdffentlicht. Mein besonderer Dank gilt an dieser Stelle dem
Bayerischen Staatsministerium der Justiz und flir Verbraucherschutz sowie dem
Bayerischen Staatsministerium des Innern, die sich bereit erklart haben, die Bro-
schire in Gerichtsgebauden und Polizeidienststellen auszulegen. Selbstver-
standlich kann die Broschiire aber auch von meiner Homepage heruntergeladen
oder Uber meine Geschaftsstelle kostenfrei bestellt werden.
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4.1

Verfassungsschutz

Auch in diesem Berichtszeitraum habe ich sowohl anlassunabhéngig, als auch
aufgrund von Eingaben, beim Landesamt flir Verfassungsschutz datenschutz-
rechtliche Prifungen vorgenommen. Insbesondere habe ich mich dabei mit dem
Dokumentenmanagementsystem, der Auskunftserteilungspraxis sowie mit Spei-
cherungen im Zusammenhang mit Demonstrationen gegen das Versammlungs-
gesetz beschaftigt.

Allgemeines

Mit einer EntschlieBung forderte die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 28./29.09.2011 eine unabhéngige Priifung der Anti-
terrorgesetze in Deutschland. Insbesondere seien die Auswirkungen der beste-
henden Sicherheitsgesetze — gerade in ihrem Zusammenwirken — durch eine
unabhangige wissenschaftliche Evaluierung zu untersuchen. Die Wirksamkeit der
Regelungen, ihre Erforderlichkeit fiir den gesetzgeberischen Zweck und ihre An-
gemessenheit, insbesondere im Hinblick auf die Bedrohungslage sowie die Aus-
wirkungen flr die Betroffenen sollten vor einer weiteren Befristung kritisch tber-
prift werden.

EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes
und der Léander am 28./29.09.2011
Antiterrorgesetze zehn Jahre nach 9/11 — Uberwachung ohne Uberblick

In der Folge der Anschldge vom 11.09.2001 wurden der Polizei, den Strafverfol-
gungsbehdérden und den Nachrichtendiensten zahlreiche neue Befugnisse ein-
geraumt, die sich durch eine groBe Streubreite auszeichnen und in die Grund-
rechte zahlreicher Biirgerinnen und Biirger eingreifen. Zunehmend werden Men-
schen erfasst, die nicht im Verdacht stehen, eine Straftat begangen zu haben
oder von denen keine konkrete Gefahr ausgeht. Unbescholtene geraten so ver-
stérkt in das Visier der Behorden und mussen zum Teil weitergehende MaBnah-
men erdulden. Wer sich im Umfeld von Verdéchtigen bewegt, kann bereits erfasst
sein, ohne von einem Terrorhintergrund oder Verdacht zu wissen oder in ent-
sprechende Aktivitédten einbezogen zu sein.

Zunehmend werden Daten, z.B. (ber Flugpassagiere und Finanztransaktionen, in
das Ausland tbermittelt, ohne dass hinreichend geklart ist, was mit diesen Daten
anschlieBend geschieht (vgl. dazu EntschlieBung der 67. Konferenz vom
25./26.03.2004 ,Ubermittlung von Flugpassagierdaten an die US-Behdrden”;
EntschlieBung der 78. Konferenz vom 08,/09.10.2009 ,Kein Ausverkauf von eu-
ropéischen Finanzdaten an die USA!").

Das Bundesverfassungsgericht hat in seinem Urteil zur Vorratsdatenspeicherung
von Telekommunikationsdaten vom 02.03.2010 (1 BvR 256/08) klargestellt: Es
gehort zur verfassungsrechtlichen Identitat der Bundesrepublik Deutschland,
dass die Freiheitswahrnehmung der Blrgerinnen und Blirger nicht total erfasst
und registriert werden darf. Die Verfassung fordert vielmehr ein austariertes Sys-
tem, bei dem jeder Eingriff in die Freiheitsrechte einer strikten Priifung seiner
VerhéltnismaBigkeit standhélt.
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Von einem austarierten System der Eingriffsbefugnisse kann schon deshalb kei-
ne Rede sein, weil die Wechselwirkungen zwischen den verschiedenen Eingriffs-
instrumentarien nie systematisch untersucht worden sind. Bundesregierung und
Gesetzgeber haben bislang keine empirisch fundierten Aussagen vorgelegt, zu
welchem Uberwachungs-Gesamtergebnis die verschiedenen Befugnisse in ih-
rem Zusammenwirken fiihren. Die bislang nur in einem Eckpunktepapier ange-
kiindigte Regierungskommission zur Uberpriifung der Sicherheitsgesetze ersetzt
die erforderliche unabhangige wissenschaftliche Evaluation nicht.

Viele zunéchst unter Zeitdruck erlassene Antiterrorgesetze waren befristet wor-
den, um sie durch eine unabhéngige Evaluation auf den Priifstand stellen zu kon-
nen. Eine derartige umfassende, unabhédngige Evaluation hat jedoch nicht statt-
gefunden. Dies hat die Bundesregierung nicht davon abgehalten, gleichwohl ei-
nen Entwurf fir die Verlangerung und Erweiterung eines der Antiterrorpakete in
den Gesetzgebungsprozess einzubringen (BT-Drs. 17/6925).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher erneut, die Auswirkungen der bestehenden Sicherheitsgesetze — gerade in
ihrem Zusammenwirken — durch eine unabhédngige wissenschaftliche Evaluie-
rung (so bereits die EntschlieBung der 79. Konferenz vom 17./18.03.2010 ,Ftir
eine umfassende wissenschaftliche Evaluierung im Sicherheitsbereich") zu un-
tersuchen. Die Wirksamkeit der Regelungen, ihre Erforderlichkeit fiir den gesetz-
geberischen Zweck und ihre Angemessenheit, insbesondere im Hinblick auf die
Bedrohungslage sowie die Auswirkungen flir die Betroffenen miissen vor einer
weiteren Befristung endlich kritisch tberpriift werden.

Im Rahmen einer Anderung des Bundesverfassungsschutzgesetzes kam die
Uberlegung auf, auch den Landesverfassungsschutzbehdrden eine Konto-
stammdatenabfrage beim Bundeszentralamt fir Steuern zu ermdglichen. Ich ha-
be gegeniiber dem Bayerischen Staatsministerium des Innern darauf hingewie-
sen, dass ich es aus datenschutzrechtlicher Sicht ablehne, dem Bayerischen Lan-
desamt fUr Verfassungsschutz eine solche Befugnis einzuraumen. Die Moglich-
keit des Abrufs von Kontostammdaten wurde in den letzten Jahren kontinuierlich
ausgebaut, so dass sich mittlerweile Finanz-, Strafverfolgungs- und Sozialbehor-
den Kenntnis liber das Bestehen von Konten und Depots verschaffen kénnen.
Wird diese Moglichkeit nun auch noch den Verfassungsschutzbehorden der
Lander eingerdaumt, so stellt dies eine datenschutzrechtlich problematische Aus-
weitung der Zwecke dar, zu denen die Kontostammdaten urspriinglich vorrétig
gehalten wurden. Auch bestatigen sich damit Beflrchtungen, dass die Einflih-
rung neuer Dateien Begehrlichkeiten weckt und der Kreis der Zugriffsberechtig-
ten im Lauf der Zeit regelmaBig erweitert wird. Die Ermittlungen Uber Konto-
stammdaten kdnnen MaBnahmen vorbereiten, die ohne die erlangten Kenntnis-
se nicht ohne weiteres moglich sind und die die Belange der Betroffenen erheb-
lich berihren. Kontenabrufe kénnen damit Grundrechtseingriffe von groBem
Gewicht nach sich ziehen. Dies gilt umso mehr, wenn es sich um Ermittlungen
durch Nachrichtendienste handelt, die sich typischerweise weit im Vorfeld des
Verdachts kriminellen Handelns bewegen. Insbesondere das Argument, ein Ab-
ruf der Kontostammdaten ware der mildere Eingriff gegentiber der Ermittlung
der kontoflihrenden Kreditinstitute mit nachrichtendienstlichen Mitteln, verfangt
in diesem Zusammenhang nicht. Entscheidend ist hier aus meiner Sicht, dass die
rechtstaatlichen Sicherungen beim Einsatz dieser MaBnahme nicht in der erfor-
derlichen Weise geregelt sind. Die angedachte Erganzung des Bundesverfas-
sungsschutzgesetzes wurde im Ergebnis nicht verabschiedet.

Seite 90 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



N
i
=]
<
[3)
7]
7
(o)
c
>
7
17
]
s
—_
()
>

4.2

4.3

Neues Dokumentenmanagementsystem beim LfV

Mit Einflhrung des neuen Dokumentenmanagementsystems DMS steuert das
Landesamt flir Verfassungsschutz nun auf eine tiberwiegend ,papierlose* Sach-
und Vorgangsbearbeitung zu. Dem neuen Dateisystem obliegt dabei nunmehr
nicht nur die recherchierbare Ablage von Dokumenten, sondern insbesondere
auch die gesamte papierlose elektronische Vorgangsbearbeitung. Aus daten-
schutzrechtlicher Sicht bedingt dies beispielsweise, dass innerhalb der generier-
ten Arbeitsablaufe, Vorgangsverknipfungen oder durch Bearbeitungsvermerke
- neben den ,eigentlichen Dokumenten® und den dazu erfassten Metadaten -
eine Vielzahl weiterer Speicherungen innerhalb des Verfahrens entstehen. Das
Landesamt fir Verfassungsschutz hat mir bereits frihzeitig den Entwurf einer Er-
richtungsanordnung flr das Verfahren zugeleitet, zu dem ich aus dem vorge-
nannten Grund eine ganze Reihe von Veranderungsvorschlagen angemerkt ha-
be.

Insbesondere muss in einem so umfassenden System, das Daten sowohl fiir die
Fachaufgabenerfillung des Verfassungsschutzes als auch zur reinen Vorgangs-
verwaltung vereint, hinsichtlich des jeweiligen Speicherungszwecks eine deutli-
che Trennung in den angewandten Uberpriifungs- und Speicherungsfristen ge-
wahrleisten sein. Bei Dokumenten, die nach den gesetzlichen Vorschriften zur
Aufgabenerfiillung des Verfassungsschutzes im Informationssystem fiir die Be-
schaffung und Auswertung (IBA) oder im Nachrichtendienstlichen Informations-
system (NADIS) gespeichert werden konnen, muss sich die zuldssige Frist
grundsatzlich an den dort vorgegebenen Fristen orientieren.

Fur die Loschung der Daten, die ausschlieBlich im Rahmen der Vorgangsverwal-
tung und Vorgangsbearbeitung gespeichert werden, sind hingegen kiirzere und
den jeweiligen Umstanden angepasste Fristen festzulegen. Bei meiner Vorort-
prufung im Landesamt fur Verfassungsschutz konnte ich bei mehreren Speiche-
rungen feststellen, dass von Seiten des Systems teilweise eine Speicherdauer
von 99 Jahren automatisch festgelegt war. Auch wenn neben der festgelegten
Speicherdauer beispielsweise Wiedervorlagefristen zu einer friiheren bzw. recht-
zeitigen Loschung der Vorgénge beitragen konnen, halte ich diese systemseitige
Frist aus datenschutzrechtlicher Sicht fiir problematisch. Andert bzw. verkiirzt der
Sachbearbeiter diese im Rahmen der Wiedervorlage nicht, erfolgt auch keine
frihere Loschung. Ich habe daher das Landesamt fiir Verfassungsschutz aufge-
fordert — dhnlich der Regelungen fiir die polizeiliche Vorgangsverwaltung - je
nach Vorgangsrelevanz abgestufte Speicherfristen fir ,Verwaltungsvorgange*
festzulegen und gleichzeitig auch entsprechende technische Vorkehrungen zu
treffen, welche die Festsetzung dieser Fristen gewahrleisten. Eine ndhere Erorte-
rung meiner Prifungsfeststellungen mit dem Landesamt fur Verfassungsschutz
steht noch aus.

Neben dieser Thematik werde ich mich bei dem neuen System weiterhin auch
fur die Realisierung einer technischen Protokollierungsdatei einsetzen, die eine
tatsachliche datenschutzrechtliche Kontrolle erlaubt. Auch hierzu dauern meine
Gesprache mit dem Landesamt fur Verfassungsschutz noch an.

Speicherungen von Versammlungsteilnehmern

Fur meine Prifung von Personenspeicherungen beim Landesamt flr Verfas-
sungsschutz habe ich diesmal das Thema Versammlungsteilnehmer ausgewahlt.
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4.4

Zunachst lies ich mir eine Liste aller Veranstaltungen eines bestimmten Zeitrau-
mes und Themenbereiches vorlegen, zu denen beim Landesamt fir Verfas-
sungsschutz Personendaten gespeichert sind. Aus dieser Aufstellung habe ich
mehrere Veranstaltungen fir meine Prifung ausgewahlt. Die Speicherungen
wurden dann stichprobenartig vor Ort hinsichtlich ihrer Plausibilitdit und der
rechtlichen Zulassigkeit geprift. Bei allen gepriften Personenspeicherungen
konnten den Dateien hinreichend konkrete Anhaltspunkte entnommen werden,
die eine Speicherung im Sinne des BayVSG und der darauf aufbauenden Ar-
beitsanweisung fiir die Speicherung und Loschung personenbezogener Daten
zur Extremismusbeobachtung zuldssig erscheinen lassen. Alle gepriiften Spei-
cherungen waren jeweils mit mehreren Dokumenten hinterlegt, aufgrund derer
die Einschatzung des Verfassungsschutzes Uber die Betroffenen als Funktionare,
informelle Fuhrer oder Aktivisten einer extremistischen oder extremistisch beein-
flussten Gruppenbestrebung plausibel erschienen. Neben der Kontrolle der
Speicherungsvoraussetzungen konnte ich mich hierbei auch davon berzeugen,
dass in diesen Priiffallen auch die jeweils festgesetzten Speicherungs- bzw. Wie-
dervorlagefristen entsprechend der vorgegebenen Arbeitsanweisungen korrekt
vergeben waren. Offensichtliche Speicherungsfehler konnte ich dabei nicht er-
kennen.

Uberpriifung einzelner Auskunftserteilungen

Wie schon anlasslich friiherer Priifungen habe ich auch diesmal Auskunftsertei-
lungen des Landesamtes fiir Verfassungsschutz auf deren Vollstandigkeit tber-
priift. Soweit trotz dargelegtem besonderen Auskunftsinteresses den Betroffe-
nen keine Auskunft erteilt wurde, habe ich auch geprtift, ob ein hinreichender Un-
terlassungsgrund im Sinne des Art. 11 Abs. 3 BayVSG vorgelegen hat.

Hierbei fiel mir auf, dass Speicherungen im neuen Dokumentenmanagementsys-
tem des Landesamtes fiur Verfassungsschutz, die nicht der Fachaufgabenerfiil-
lung im Sinne des Art. 3 BayVSG, sondern reinen Verwaltungsangelegenheiten
zuzurechnen sind, in den Auskunftsschreiben nicht erwahnt waren. Nicht in die
Auskunft aufgenommen wurden beispielsweise allgemeine Anfragen der Betrof-
fenen an das Landesamt oder Anforderungen von Verfassungsschutzberichten
und die zugehorigen Antworten. Ergadnzend zu meinen Ausflihrungen unter dem
Thema ,neues Dokumentenmanagementsystem®, in dem ich fiir solche Speiche-
rungen moglichst kurze Loschungsfristen fordere, erachte ich aus datenschutz-
rechtlicher Sicht auch flr solche Speicherungen einen Auskunftsanspruch des
Betroffenen als gegeben. Art. 11 Abs. 1 BayVSG unterscheidet in der dort festge-
legten Auskunftsverpflichtung — bei ausreichend dargelegtem besonderen Inte-
resse — nicht zwischen personenbezogenen Daten, die der Erfillung der Aufga-
ben des LfV dienen und sonstigen Vorgangen, in denen personenbezogene Da-
ten der Antragsteller gespeichert sind. Mein diesbezuglicher Dialog mit dem
Landesamt fUr Verfassungsschutz ist noch nicht abgeschlossen.

Art 11 BayVSG Auskunftserteilung

(1) 'Das Landesamt fiir Verfassungsschutz erteilt dem Betroffenen auf Antrag
kostenfrei Auskunft (iber die zu seiner Person in Dateien oder Akten gespeicher-
ten Daten. “Die Auskunftsverpflichtung besteht nur, soweit der Betroffene ein be-
sonderes Interesse an einer Auskunft darlegt. >Sie erstreckt sich nicht auf die
Herkunft der Daten und die Empfinger von Ubermittlungen. *Das Landesamt fiir
Verfassungsschutz bestimmt das Verfahren, insbesondere die Form der Aus-
kunftserteilung, nach pflichtgeméaBem Ermessen.
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(2) Soweit eine Person einer Sicherheitsiiberpriifung nach Art. 3 Abs. 2 unterzo-
gen wird oder zu einer Person Auskunft nach Art. 3 Abs. 3 Nr. 1 erteilt wird, hat
diese Person abweichend von Absatz 1 einen Anspruch auf Auskunft (ber die
Daten des Landesamts fiir Verfassungsschutz, die es im Rahmen der Erfiillung
dieser Aufgaben tibermittelt hat.

(3) Die Auskunftserteilung unterbleibt, soweit

1. eine Gefdhrdung der Erfiillung der Aufgaben nach Art. 3 durch die Aus-
kunftserteilung zu besorgen ist,

2, durch die Auskunftserteilung nachrichtendienstliche Zugénge gefahrdet
sein kénnen oder die Ausforschung des Erkenntnisstandes oder der Ar-
beitsweise des Landesamts fiir Verfassungsschutz zu befiirchten ist,

3. die Auskunft die offentliche Sicherheit gefdhrden oder sonst dem Wohl
des Bundes oder eines Landes Nachteile bereiten wiirde oder

4. die Information oder die Tatsache der Speicherung nach einer Rechtsvor-
schrift oder ihrem Wesen nach, insbesondere wegen der tiberwiegenden
berechtigten Interessen eines Dritten, geheimgehalten werden muss.

(4) 'Die Ablehnung der Auskunftserteilung bedarf keiner Begrtindung. “Wird die

Auskunftserteilung abgelehnt, ist der Betroffene auf die Rechtsgrundlage fiir das

Fehlen der Begriindung und darauf hinzuweisen, dass er sich hinsichtlich der

Verarbeitung personenbezogener Daten an den Landesbeauftragten fiir den Da-

tenschutz wenden kann. *Dem Landesbeauftragten fir den Datenschutz ist auf

sein Verlangen Auskunft zu erteilen, soweit nicht das Staatsministerium des In-
nern im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes oder eines

Landes gefihrdet wiirde. *Mitteilungen des Landesbeauftragten an den Betrof-

fenen drfen keine Riickschliisse auf den Kenntnisstand des Landesamts fuir

Verfassungsschutz zulassen, sofern dieses nicht einer weitergehenden Auskunft

zustimmt.
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5.1

5.1.1

Justiz

Meine Tatigkeit im Bereich Justiz war im Berichtszeitraum von den Erkenntnissen
im Zusammenhang mit der Aufdeckung des sog. ,Staats-Trojaners” durch den
Chaos-Computer-Club gepréagt. Nachdem sich kurze Zeit nach der Veroffentli-
chung des Chaos-Computer-Clubs herausgestellt hatte, dass es sich hierbei um
eine Software handelt, die vom Bayerischen Landeskriminalamt im Rahmen der
Durchflhrung einer Quellen-Telekommunikationsiiberwachung eingesetzt wor-
den war, nahm ich eine umfassende Prifung in diesem Bereich vor. Hierbei habe
ich die Einhaltung der rechtlichen Vorgaben und technischen Vorkehrungen bei
den durch bayerische Behdrden durchgeflihrten MaBnahmen im Rahmen der
Quellen-Telekommunikationstiberwachung tberpriift. Uber das Ergebnis meiner
Uberpriifung habe ich die Offentlichkeit am 02.08.2012 informiert und hierzu
auch meinen Prifungsbericht verdffentlicht (im Internet abrufbar unter
www.datenschutz-bayern.de/0/bericht-gtkue.pdf).

Darliber hinaus habe ich eine bayerische Justizvollzugsanstalt umfassend und
insgesamt 10 bayerische Justizbehdrden hinsichtlich des Vorhandenseins und
der Stellung des behordlichen bzw. gerichtlichen Datenschutzbeauftragten, so-
wie dessen Darstellung im Geschaftsverteilungsplan und im Telefonverzeichnis
Uberpriift. In diesem Zusammenhang ist es mir aus datenschutzrechtlicher Sicht
besonders wichtig, dass dem Recht suchenden Burger bei samtlichen bayeri-
schen Justizbehorden die Person und Erreichbarkeit des behordlichen bzw. ge-
richtlichen Datenschutzbeauftragten unmittelbar benannt werden kann.

Neben diesen anlassunabhangigen Priifungen habe ich anlassbezogen aufgrund
von Burgereingaben auch Priifungen konkreter Einzelfélle vorgenommen. Bei
Gesetzentwirfen, Verordnungsentwiirfen und Bekanntmachungsentwirfen ha-
be ich auf die Umsetzung datenschutzrechtlicher Anforderungen hingewirkt.

Die nachfolgenden Darstellungen sind eine Auswahl meiner Feststellungen im
Justizbereich.

Gesetze und Rechtsverordnungen

Allgemeines

Im Berichtszeitraum habe ich zu verschiedenen Gesetzes- und Verordnungsent-
wirfen (etwa zum Bayerischen Sicherungsverwahrungsvollzugsgesetz) Stellung
genommen. Dabei konnte ich zahlreiche datenschutzrechtliche Verbesserungen
anregen.

Bereits in den letzten beiden Tatigkeitsberichten habe ich eine normenklare
Rechtsgrundlage fiir die Durchflihrung des MaBregelvollzugs in Bayern ange-
mahnt. Ein Bayerisches MaBregelvollzugsgesetz, zu dessen Entwurf ich in der
Vergangenheit bereits Stellung genommen hatte, ist bedauerlicherweise gleich-
wohlim Berichtszeitraum nicht verabschiedet worden.
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Schaffung einer Rechtsgrundlage zur Ubermittlung von Grundbuchdaten
zur Entwicklung eines Migrationprogramms

Seitens des Bayerischen Staatsministeriums der Justiz und flr Verbraucher-
schutz wurde mir mitgeteilt, dass die Umstellung samtlicher Grundbticher in eine
Grundbuchdatenbank (elektronisches Grundbuch) geplant sei. In diesem Zu-
sammenhang solle eine Software (Migrationsprogramm) entwickelt werden, die
in der Lage sei, den Inhalt sdmtlicher Grundbucher in Deutschland zu erfassen
und zu digitalisieren. Zur Entwicklung dieser Software sollten Originalgrundbi-
cher an die Herstellerfirma tibermittelt werden.

Ich wies das hier federfiihrende Bayerische Staatsministerium der Justiz und fiir
Verbraucherschutz darauf hin, dass eine Uberlassung von Originalgrundbiichern
nur aufgrund einer gesetzlichen Rechtsgrundlage moglich ware, die jedoch sei-
nerzeit nicht vorhanden war. Das Bayerische Staatsministerium der Justiz und fir
Verbraucherschutz hat meine datenschutzrechtlichen Bedenken aufgegriffen
und gegeniiber dem Bundesministerium der Justiz darauf hingewirkt, dass auf
Bundesebene eine Regelung in Form des § 134 a Grundbuchordnung (GBO)
durch den Gesetzgeber geschaffen wurde.

§134aGBO

(1) Die Landesjustizverwaltungen kénnen dem Entwickler eines automatisierten
optischen Zeichen- und Inhaltserkennungsverfahrens (Migrationsprogramm)
nach MaBgabe der Absétze 2 bis 5 Grundbuchdaten zur Verfiigung stellen; im
Ubrigen gelten das Bundesdatenschutzgesetz und die Datenschutzgesetze der
Lénder. Das Migrationsprogramm soll bei der Einfiihrung eines Grundbuchs, das
in strukturierter Form mit logischer Verkniipfung der Inhalte gefiihrt wird (Daten-
bankgrundbuch), die Umwandlung der Grundbuchdaten in voll strukturierte Ein-
tragungen sowie deren Speicherung unterstiitzen.

(2) Der Entwickler des Migrationsprogramms darf die ihm tbermittelten Grund-
buchdaten ausschlieSlich fir die Entwicklung und den Test des Migrati-
onsprogramms verwenden. Die Ubermittlung der Daten an den Entwickler erfolgt
zentral (ber eine durch Verwaltungsabkommen der Lander bestimmte Landes-
Justizverwaltung. Die beteiligten Stellen haben dem jeweiligen Stand der Technik
entsprechende MalBnahmen zur Sicherstellung von Datenschutz und Datensi-
cherheit zu treffen, insbesondere zur Wahrung der Vertraulichkeit der betroffenen
Daten. Die nach Satz 2 bestimmte Landesjustizverwaltung ist fiir die Einhaltung
der Vorschriften des Datenschutzes verantwortlich und vereinbart mit dem Ent-
wickler die Einzelheiten der Datenverarbeitung.

(3) Die Auswahl der zu tbermittelnden Grundbuchdaten erfolgt durch die Lan-
desjustizverwaltungen. |hr ist ein inhaltlich reprasentativer Querschnitt des
Grundbuchdatenbestands zugrunde zu legen. Im Ubrigen erfolgt die Auswahl
nach formalen Kriterien. Dazu z&hlen insbesondere die fiir die Grundbucheintra-
gungen verwendeten Schriftarten und Schriftbilder, die Gliederung der Grund-
buchblétter, die Darstellungsqualitdt der durch Umstellung erzeugten Grund-
buchinhalte sowie das Dateiformat der umzuwandelnden Daten. Es dtirfen nur so
viele Daten (ibermittelt werden, wie fiir die Entwicklung und den Test des Migrati-
onsprogramms notwendig sind, je Land héchstens 5 Prozent des jeweiligen Ge-
samtbestands an Grundbuchbléttern.

(4) Der Entwickler des Migrationsprogramms kann die von ihm gespeicherten
Grundbuchdaten sowie die daraus abgeleiteten Daten der nach Absatz 2 Satz 2
bestimmten Landesjustizverwaltung oder den jeweils betroffenen Landesjustiz-
verwaltungen (bermitteln. Dort diirfen die Daten nur fiir Funktionstests des
Migrationsprogramms sowie fir die Priifung und Geltendmachung von Gewahr-
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leistungsanspriichen in Bezug auf das Migrationsprogramm verwendet werden;
die Daten sind dort zu I6schen, wenn sie daftir nicht mehr erforderlich sind.

(5) Der Entwickler des Migrationsprogramms hat die von ihm gespeicherten
Grundbuchdaten sowie die daraus abgeleiteten Daten zu I6schen, sobald ihre
Kenntnis fir die Erfillung der in Absatz 2 Satz 1 genannten Zwecke nicht mehr
erforderlich ist. An die Stelle einer Loschung tritt eine Sperrung, soweit und so-
lange die Kenntnis der in Satz 1 bezeichneten Daten fiir die Abwehr von Gewahr-
leistungsanspriichen der Landesjustizverwaltungen erforderlich ist. lhm (berlas-
sene Datentrédger hat der Entwickler der (ibermittelnden Stelle zuriickzugeben.
(6) Fir den im Rahmen der Konzeptionierung eines Datenbankgrundbuchs zu
erstellenden Prototypen eines Migrationsprogramms mit eingeschrankter Funk-
tionalitét gelten die Absétze 1 bis 5 entsprechend.

Staatsvertrag und Verwaltungsvereinbarung zur elektronischen
Aufenthaltsiiberwachung

Der Bundesgesetzgeber hat mit der Neuregelung des § 68 b Abs. 1 Satz 1 Nr. 12
Strafgesetzbuch (StGB) den Gerichten die Moglichkeit eingeraumt, eine verur-
teilte Person fiir die Dauer der Fihrungsaufsicht oder fir eine kiirzere Zeit anzu-
weisen, die fiir eine elektronische Uberwachung ihres Aufenthaltsortes erforder-
lichen technischen Mittel standig in betriebsbereitem Zustand bei sich zu flihren
und deren Funktionsfahigkeit nicht zu beeintrachtigen (elektronische Aufent-
haltsiberwachung).

§68bAbs. 1 Satz 1 Nr. 12 StGB

Das Gericht kann die verurteilte Person fir die Dauer der Flihrungsaufsicht oder

flir eine kiirzere Zeit anweisen, . ..

Nr. 12 die fiir eine elektronische Uberwachung ihres Aufenthaltsortes
erforderlichen technischen Mittel standig in betriebsbereitem Zu-
stand bei sich zu fiihren und deren Funktionsfahigkeit nicht zu be-
eintrachtigen.

Alle Bundeslander haben sich entschlossen, zur Durchfiihrung dieser elektroni-
schen Aufenthaltstiberwachung eine einheitliche Infrastruktur zu schaffen. Insbe-
sondere wurde die fachliche Uberwachung der Delinquenten der neu gegriinde-
ten Gemeinsamen elektronischen Uberwachungsstelle der Lander (GUL) in Bad
Vilbel (Hessen) iibertragen. Die Griindung und den Betrieb der GUL haben die
beteiligten Bundeslander durch einen Staatsvertrag geregelt, dem zwischenzeit-
lich fast alle Bundeslander beigetreten sind. Daneben hat auf der Grundlage ei-
ner Verwaltungsvereinbarung der Bundeslander mit Hessen die Hessische Zent-
rale fir Datenverarbeitung (HZD) in Hunefeld den Betrieb der technischen
Uberwachungszentrale und alle mit der Beschaffung, Anlegung und Wartung der
Uberwachungsgerate verbundenen Aufgaben libernommen.

Durch das Bayerische Staatsministerium der Justiz und flir Verbraucherschutz
bin ich hinsichtlich beider Rechtsakte eingebunden worden. Aus datenschutz-
rechtlicher Sicht konnte ich hier kurzfristig einige datenschutzrechtliche Verbes-
serungen erreichen. So wurde etwa in dem Staatsvertrag klargestellt, dass, so-
fern private Dritte in den Prozess einbezogen werden (etwa um das Uberwa-
chungsgerét zu warten), dies diskriminierungsfrei geschehen muss. Dazu gehort
beispielsweise, dass Mitarbeiter mit neutralen Fahrzeugen beim Delinquenten
vorfahren. Weiterhin konnte ich erreichen, dass in dem Staatsvertrag die Daten-
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schutzkontrolle ausdriicklich geregelt wird. Grundsatzlich ist diese danach dem
Hessischen Datenschutzbeauftragten tbertragen.

Online-Zugriffe auf das elektronische Schuldnerverzeichnis

Mit dem Gesetz zur Reform der Sachaufklarung in der Zwangsvollsteckung aus
dem Jahr 2009 wurden die rechtlichen Voraussetzungen daflir geschaffen, dass
der Inhalt des Schuldnerverzeichnisses ab dem 01.01.2013 Uber eine zentrale
und landerlbergreifende Abfrage im Internet eingesehen werden kann. Die Aus-
gestaltung der damit wesentlich erleichterten Einsicht wird vom Bundesministe-
rium der Justiz durch Rechtsverordnung im Einzelnen geregelt.

Ein erster Entwurf dieser Schuldnerverzeichnisfiihrungsverordnung (SchuFV)
begegnete groBen datenschutzrechtlichen Bedenken. Der Entwurf sah etwa vor,
dass bereits nach Eingabe eines Nachnamens und des zustandigen Vollstre-
ckungsgerichts eine Ergebnisliste mit allen Personen angezeigt wird, auf die die-
se beiden Kriterien zutreffen. Da Vollstreckungsgerichte jeweils zentral fur ein
Bundesland eingerichtet sind, hatte die anfragende Person bei einer Vielzahl von
zu erwartenden Namensgleichheiten auch Auskunft Uber Schuldner erhalten,
deren Kenntnis sie nicht bendtigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat da-
her mit EntschlieBung vom 07.02.2012 gefordert, dass bei der Regelung der Ein-
sicht in das Schuldnerverzeichnis die zwingende Angabe weiterer Identifizie-
rungsmerkmale vorzusehen ist.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder vom 07.02.2012

Schuldnerverzeichnis im Internet: Anzeige von Schuldnerdaten nur im Rah-
men der gesetzlich legitimierten Zwecke

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder fordert
das Bundesministerium der Justiz auf, fir einen besseren Datenschutz bei der
geplanten Internetabfrage aus dem Schuldnerverzeichnis Sorge zu tragen. Es
sollen méglichst nur diejenigen Personen angezeigt werden, auf die sich der Ab-
fragezweck bezieht.

Wer eine Wohnung vermieten oder einen Ratenkredit einraumen will, mochte
wissen, ob sein zuklinftiger Schuldner Zahlungsschwierigkeiten hat. Er hat unter
bestimmten Voraussetzungen ein legitimes Interesse an der Einsicht in das von
den zentralen Vollstreckungsgerichten gefiihrte Schuldnerverzeichnis. So kén-
nen sich mégliche Geschéftspartner dariiber informieren, ob ihr Gegentiber in
wirtschaftliche Not geraten ist.

Mit dem Gesetz zur Reform der Sachaufklérung in der Zwangsvollstreckung aus
dem Jahr 2009 will der Gesetzgeber die Stellung des Glaubigers starken. Das
Geselz sieht unter anderem vor, dass der Inhalt des Schuldnerverzeichnisses ab
dem 01.01.2013 liber eine zentrale und landeriibergreifende Abfrage im Internet
eingesehen werden kann. Die Ausgestaltung der damit wesentlich erleichterten
Einsicht wird derzeit vom Bundesministerium der Justiz durch eine Rechtsver-
ordnung im Einzelnen vorbereitet,
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Die gesetzliche Regelung erlaubt Privatpersonen die Einsicht in das Schuldner-
verzeichnis nur flir bestimmte Zwecke, die bei einer Anfrage darzulegen sind, zum
Beispiel, um wirtschaftliche Nachteile abzuwenden, die daraus entstehen kénnen,
dass Schuldner ihren Zahlungsverpflichtungen nicht nachkommen. Dennoch ist
es derzeit vorgesehen, dass bereits nach Eingabe eines Nachnamens und des
zustandigen Vollstreckungsgerichts eine Ergebnisliste mit allen Personen ange-
zeigt wird, auf die diese beiden Kriterien zutreffen. Da Vollstreckungsgerichte je-
weils zentral fiir ein Bundesland eingerichtet sind, erhielte die anfragende Person
bei einer Vielzahl von zu erwartenden Namensgleichheiten auch Einsicht zu An-
gaben liber Schuldner, deren Kenntnis sie zum angestrebten Zweck nicht bené-
tigt.

Es ist zu beflirchten, dass beispielsweise Vermieter Mietinteressenten nicht be-
riicksichtigen, weil im Schuldnerverzeichnis namensgleiche Personen stehen und
es thnen zu mihsam oder zu schwierig erscheint, anhand weiterer Angaben zu
priifen, ob es sich beim Mietinteressenten tatséchlich um eine der eingetragenen
Personen handelt. Auch aus der Sicht der Glaubiger ist die Anzeige von derart
umfangreichen Ergebnislisten wenig hilfreich, denn um den auf die Anfrage be-
zogenen Datensatz aus der Liste auswéhlen zu kénnen, miissen ohnehin weitere
Daten wie zum Beispiel der Vorname bekannt sein. Da es fiir Geschéftspartner
erforderlich ist, mehr als nur den Nachnamen und den Sitz des zusténdigen Voll-
streckungsgerichts voneinander zu kennen, ist es auch nicht unangemessen, eine
Einsicht von vornherein von weiteren Angaben abhéngig zu machen.

Aus Sicht des Datenschutzes ist eine Anzeige von Schuldnerdaten, die nicht vom
legitimen Abfragezweck erfasst werden, zu vermeiden. Deshalb halten es die Da-
tenschutzbeauftragten des Bundes und der Lander fiir notwendig, bei der Rege-
lung der Einsicht in das Schuldnerverzeichnis die zwingende Angabe weiterer
Identifizierungsmerkmale vorzusehen.

Die Bayerische Staatsministerin der Justiz und fir Verbraucherschutz hat mir
mitgeteilt, dass sie die geduBerten Bedenken teilt und gegentiber dem Bundes-
ministerium der Justiz fordert, dass eine Ergebnislibersicht erst dann angezeigt
werden darf, wenn zuvor zumindest drei unveranderliche Merkmale der gesuch-
ten Person, d.h. Familienname, Vorname und Geburtsdatum oder Geburtsort,
angegeben wurden.

Die vom Bundesministerium der Justiz mittlerweile erlassene Schuldnerver-
zeichnisflhrungsverordnung (SchuFV) erfordert demgemé&B mindestens die
Eingabe des Namens und Vornamens des Schuldners oder die Firma des
Schuldners und den Sitz des zustandigen zentralen Vollstreckungsgerichts oder
den Wohnsitz des Schuldners oder den Ort, an dem der Schuldner seinen Sitz
hat. Fir den Fall, dass mehrere Datensatze (mehrere Schuldner) vorhanden sind,
hat der Nutzer nunmehr zusétzlich das Geburtsdatum des Schuldners ein-
zugeben. Ergibt auch diese Abfrage mehrere Treffer, hat der Nutzer auBerdem
den Geburtsort des Schuldners einzugeben. Erst wenn weiterhin mehrere Treffer
vorhanden sind, sind diese danach zu Ubermitteln.

Der nunmehr vorliegende Entwurf stellt aus datenschutzrechtlicher Sicht eine
erhebliche Verbesserung dar. Insbesondere die tatsachliche Umsetzung des
Zugriffs auf das elektronische Schuldnerverzeichnis werde ich weiterhin kritisch
begleiten.
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5.2

5.2.1

522

Aus der Justiz allgemein

In welchem Umfang konnen Gerichte Akten an Sachverstandige
weitergeben?

Im Rahmen meiner Tatigkeit schildern mir Petenten regelmaBig Verfahren, in
denen Gerichte Sachverstandigenunterlagen in erheblichem Umfang — meistens
die vollstandige Verfahrensakte — Ubermitteln, obwohl dieser Umfang fiir die Be-
gutachtung aus Sicht der betroffenen Petenten nicht erforderlich sei. Eine kon-
krete Uberpriifung ist mir aufgrund der richterlichen Unabhangigkeit nicht még-
lich. Aus diesem Grunde hat auch das Bayerische Staatsministerium der Justiz
und flr Verbraucherschutz darauf verzichtet, hier Vorgaben zu machen.

Gleichwohl stimmen das Bayerische Staatsministerium der Justiz und flr
Verbraucherschutz und ich darin Uberein, dass die Gerichte im Rahmen pflicht-
gemaBen Ermessens zu entscheiden haben, welche Unterlagen dem Sachver-
standigen zuganglich gemacht werden. Da es sich bei der Vorlage der Verfah-
rensakte an einen Sachverstdndigen um eine Datentibermittlung an Dritte han-
delt, gilt auch hier der allgemeine datenschutzrechtliche Erforderlichkeitsgrund-
satz (,Datensparsamkeit”). Es sind damit nur solche Daten und Akten
(-bestandteile) dem Sachverstandigen zu tbermitteln, die fir die Begutachtung
erforderlich sind. Seitens des Bayerischen Staatsministeriums der Justiz und fir
Verbraucherschutz wurde mir mitgeteilt, dass beabsichtigt sei, die Thematik bei
geeigneter Gelegenheit mit den betroffenen Stellen zu erértern.

Anonymisierung bei der Veréffentlichung von Gerichtsentscheidungen

Im Rahmen von Blrgereingaben war ich mehrfach mit der Problematik unzurei-
chender Anonymisierung bei der Veroffentlichung von Gerichtsentscheidungen,
wie z.B. in Onlinedatenbanken zur Rechtsprechung oder auf eigenen Homepa-
ges der Gerichte befasst. Dabei steht generell das Informationsinteresse der Of-
fentlichkeit an Gerichtsentscheidungen und deren Griinden dem Datenschutz-
recht der Betroffenen gegenlber. Im Regelfall genligt zwar eine Anonymisierung
der Namen und Anschriften. In Einzelfallen sind jedoch weitere Angaben (wie z.B.
Ortsangaben, berufliche Tatigkeit, u.&.) zu tilgen, soweit mit diesen Angaben eine
|dentifizierung ohne groBeren Aufwand auch fir Dritte mdglich ist. In diesen Fal-
len kann es wiederum dazu kommen, dass durch derartige weitergehende Ano-
nymisierung der Inhalt der Gerichtsentscheidung nicht mehr aus sich heraus ver-
standlich ist und daher das Informationsinteresse der Offentlichkeit nicht mehr
gewahrt ist. Es ist daher in solchen Féllen eine Abwagung des Informationsinte-
resses der Offentlichkeit gegen das Datenschutzrecht des Betroffenen im Einzel-
fall erforderlich. In jedem Fall zu anonymisieren sind aber besonders sensible
personenbezogene Daten, wie z.B. Gesundheitsdaten, deren Kenntnis flr das
Verstéandnis der Entscheidung nicht zwingend notwendig ist. Die Einhaltung die-
ser auch von der Rechtsprechung aufgestellten Grundséatze (vgl. VGH Baden-
Wiirtemberg vom 23.07.2010, Az: 1 S501/10) werde ich auch kiinftig tberpri-
fen.
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5.3

5.3.1

Nennung des Namens eines Angeklagten auf einem Parkverbotsschild

Im Rahmen eines besonders &ffentlichkeitstrachtigen Strafverfahrens gegen
mehrere Angeklagte beantragte der Prasident eines Landgerichts bei der zu-
standigen Behdrde fir die Sitzungstage die voriibergehende Einrichtung einer
Halteverbotszone mit dem Zusatz: ,Frei fiir Pressevertreter der Jugendkammer
beim Landgericht ..." Fir die Sitzungstage wurden entsprechende Schilder auf-
gestellt. Bei der Zusatzbeschilderung wurde zusétzlich zum Text ,Frei fir Presse-
vertreter der Jugendkammer beim Landgericht ...* auch der Hinweis ,Fir Straf-
verfahren ... und andere” aufgenommen. In dem Hinweis befand sich der Vor-
und Zuname des Hauptangeklagten.

Auf Nachfrage teilte mir der Vizeprasident des betroffenen Landgerichts mit,
dass er, nachdem er von der Beschilderung durch die Berichterstattung in der
Presse erfahren habe, angeordnet habe, dass der Hinweis auf das Strafverfahren
entfernt werde. AuBerdem sei mit der zustandigen Behorde besprochen worden,
dass das fiir die Halteverbotszone Anlass gebende Strafverfahren zukiinftig in
keinem Fall in der Beschilderung anzugeben ist.

Zusatzlich habe ich gegeniliber dem betroffenen Landgericht darauf hingewie-
sen, dass ich keine Notwendigkeit flr die Nennung des Namens des Angeklag-
ten beim Antrag auf Einrichtung einer Halteverbotszone sehe.

Der Prasident des Landgerichts hat daraufhin mit der zustandigen Behorde ver-
einbart, dass zukunftig in den Antrdgen nur mehr die entsprechende Strafkam-
mer des Landgerichts genannt wird und weitergehende Hinweise auf das Verfah-
ren unterbleiben.

Strafverfolgung

Quellen-Telekommunikationsiiberwachung

Mit dem Thema ,Quellen-Telekommunikationstiberwachung* habe ich mich be-
reits in meinem letzten Tatigkeitsbericht auseinandergesetzt und darauf hinge-
wiesen, dass solche MaBnahmen aus meiner Sicht nicht auf die Regelungen zur
herkdmmlichen Telekommunikationstiiberwachung gestitzt werden konnen
(siehe hierzu 24. Tatigkeitsbericht, Nr.3.7). Auch die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander teilt diese Auffassung und hat
daher am 16./17.03.2011 in Wirzburg die EntschlieBung ,Ohne gesetzliche
Grundlage keine Telekommunikationstiberwachung auf Endgerdten® verab-
schiedet.

EntschlieBung der 81. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldnderam 16./17.03.201 1

Ohne gesetzliche Grundlage keine Telekommunikationsiiberwachung auf
Endgeréten

Wollen Strafverfolgungsbehdérden verschlisselte Internetkommunikationsvor-
génge (z.B. Internettelefonie oder E-Mails) (iberwachen und aufzeichnen, muss
regelméBig auf dem Endgerét des Betroffenen eine Software angebracht wer-
den, die die Daten aus dem laufenden Kommunikationsvorgang vor ihrer Ver-
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schliisselung erfasst und an die Behdrde weiterleitet (sog. Quellen-Telekommu-
nikationstiberwachung). Die hierbei anzuwendende Technik entspricht der der
Online-Durchsuchung, die grundsétzlich auch Zugriffe auf gespeicherte Inhalte
ermdglicht.

TelekommunikationstiberwachungsmalBnahmen durch Zugriffe auf Endgeréte
mdissen sich auf Daten aus laufenden Telekommunikationsvorgdngen beschrén-
ken. Dies ist durch technische Vorkehrungen und rechtliche VVorgaben sicherzu-
stellen. Nur so wird der Rechtsprechung des Bundesverfassungsgerichts ent-
sprochen.

Die Strafprozessordnung enthélt keine Regelung, die diesen Anforderungen ge-
recht wird., Im grundrechtsrelevanten Bereich muss der Gesetzgeber alle wesent-
lichen Viorgaben selbst treffen. Es reicht nicht aus, wenn derartige Schutzvorkeh-
rungen nur im Rahmen eines Gerichtsbeschlusses auf der Grundlage von
§§ 1004, 100 b Strafprozessordnung angeordnet werden. Vielmehr miissen die
vom Bundesverfassungsgericht geforderten rechtlichen Vorgaben und techni-
schen Voorkehrungen gesetzlich verankert sein.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Gesetz-
geber auf, Rechtssicherheit — auch fiir die Strafverfolgungsbehdrden — zu schat-
fen und die Zulassigkeit und die Voraussetzungen der Quellen-Telekommuni-
kationstiberwachung unter strenger Beachtung der Vorgaben des Bundesverfas-
sungsgerichts zu klaren.

Wie eingangs bereits erwédhnt, habe ich im Berichtszeitraum des Weiteren die
Einhaltung der rechtlichen Vorgaben und technischen Vorkehrungen bei den
durch bayerische Behorden durchgefiihrten MaBnahmen im Rahmen der Quel-
len-Telekommunikationsiberwachung umfangreich geprift. Der vollstandige
Bericht hierzu ist GUber meine Homepage abrufbar (www.datenschutz-bayern.de).
An dieser Stelle mochte ich folgende zusammenfassende Feststellungen und
Bewertungen des Prifberichts vorstellen:

- In dem Zeitraum vom 01.01.2008 bis zum 31.12.2011 flhrten bayerische
Strafverfolgungsbehdrden 23 MaBnahmen der sogenannten Quellen-
Telekommunikationstiberwachung (Quellen-TKU) durch. Zu allen MaB-
nahmen lagen richterliche Anordnungen vor. Zu Zwecken der Gefahren-
abwehr wurden fir den Uberpriften Zeitraum keine MaBnahmen festge-
stellt.

- In tatsachlicher Hinsicht hat die Prifung bestéatigt, dass die gegenwartigen
strafprozessualen Befugnisnormen auf die konventionelle TKU ausgerich-
tet sind. Es ist eben ein erheblicher Unterschied, ob eine Vorschrift die
Uberwachung allein von Telefongesprachen erlaubt oder auch Vorberei-
tungs- und BegleitmaBnahmen gestatten soll, die bereits flr sich allein er-
heblich in die Grundrechte eingreifen. Sofern an der Notwendigkeit der
Quellen-TKU festgehalten wird, ist deshalb die Verabschiedung von weite-
ren Vorschriften zu empfehlen, die den Besonderheiten der Quellen-TKU
besser gerecht werden. Vergleichbares gilt fiir die Quellen-TKU im Rah-
men der Gefahrenabwehr.

- Zur Durchflihrung der MaBnahmen verwendete das Bayerische Landes-

kriminalamt (BLKA) durchweg Software des Unternehmens DigiTask.
Dabei unterstiitzte das Unternehmen die Einrichtung einer Uberwa-
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chungskonsole beim BLKA und lieferte je EinzelmaBnahme die Uberwa-
chungssoftware (,Trojaner"), die vom BLKA anschlieBend auf den jeweili-
gen Zielrechnern eingebracht wurde. Im Zusammenhang mit der jeweili-
gen Auftragserteilung konnten die Geschehensabldufe dabei mangels
hinreichender Dokumentation beim BLKA nicht vollstandig nachvollzogen
werden. Im Hinblick auf die Eingriffsintensitat der MaBnahmen sind derar-
tige Dokumentationsdefizite als DatenschutzverstoBe anzusehen.

- Die Auftrage an DigiTask waren in mehrfacher Hinsicht méangelbehaftet.
So ware es etwa angezeigt gewesen, DigiTask vertraglich ausdriicklich zu
verpflichten, keine tiberschieBenden Uberwachungsfunktionalitaten zu lie-
fern und die Mdglichkeit einer Einsichtnahme in den Quellcode vorzuse-
hen. Uberdies fehlte die gebotene Regelung zur Verpflichtung des priva-
ten Wartungspersonals auf das Datengeheimnis und nach dem Verpflich-
tungsgesetz.

- Nach der Lieferung von Uberwachungssoftware fiihrte das BLKA jeweils
Funktions- und Abnahmetests durch. Dabei ist es datenschutzrechtlich
nicht zu beanstanden, dass das BLKA nicht in jedem Fall hierzu Einsicht in
den jeweiligen Quellcode der Software genommen hat. Eine Einsichtnah-
me in den Quellcode sollte allerdings stichprobenartig erfolgen, um zuver-
|assig verdeckte Funktionalitaten auszuschlieBen.

- Was die Einbringung der Uberwachungssoftware auf den Zielrechnern
anbelangt, hat das BLKA — soweit nachvollziehbar — die datenschutzrecht-
lich gebotenen Sorgfaltspflichten beachtet, um sicherzustellen, dass nur
die von einer richterlichen Anordnung umfassten Zielrechner infiltriert
wurden.

- Hinsichtlich der Funktionsweise der Uberwachungssoftware konnte ich
feststellen, dass das BLKA bemiht war, die Beeintrachtigung der Stabilitat
des jeweils Uberwachten IT-Systems so gering wie moglich zu gestalten.

- Bei den zwanzig insoweit Uberpriften MaBnahmen konnten in vier MaB-
nahmen Aufzeichnungen von Anwendungsfensterinhalten (Applications-
hots) von Browsern durchgefihrt werden, in zwei weiteren MaBnahmen
konnten nur Applicationshots von Instant Messengern gefertigt werden. In
zwei weiteren, noch nicht abgeschlossenen, MaBnahmen habe ich anhand
meiner in meinem Haus aufgebauten Testumgebung festgestellt, dass die
Software nicht nur die Ubertragung eines Browserfensters, sondern auch
eines gesamten Bildschirms ermdglicht. Da es mir lediglich moglich war,
die einzelnen Binardateien zu testen, kann ich insoweit keine Aussage tref-
fen, ob das BLKA von der Funktion tatsdchlich Gebrauch gemacht hat,
komplette Screenshots aufzuzeichnen.

- Unabhangig von der rechtlichen Frage, ob Applicationshots einer laufen-
den Telekommunikation entnommen sind und damit nach gegenwartiger
Gesetzeslage im Grundsatz zuldssig sein konnen, sollte die Frage durch
den jeweiligen Gesetzgeber geklart werden. Denn die Fertigung von Ap-
plicationshots ist sowohl aus sicherheitsbehdrdlicher Perspektive als auch
aus grundrechtlicher Sicht von hoher Relevanz.

- Soweit Uiberpriifbar enthielt die Uberwachungssoftware keine zuverlassi-
ge technische Begrenzung auf bestimmte Uberwachungsfunktionen. Eine
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solche Funktionsbeschrankung ware aus datenschutzrechtlicher Sicht
nicht nur Uber die Beschrinkung der Benutzeroberflache der Uberwa-
chungskonsole geboten gewesen. Unabhangig hiervon habe ich im Rah-
men meiner Prifung keine Anhaltspunkte dafiir gefunden, dass das BLKA
(mit Ausnahme der Deinstallation in einem Fall) von derartigen Funktio-
nen Gebrauch gemacht hatte.

- Das BLKA hat die Uberwachungssoftware nicht nach einem bestimmten
Zeitpunkt automatisch deinstalliert. Dementsprechend war eine erfolgrei-
che Deinstallation davon abhangig, dass der bei der Uberwachung ver-
wendete Proxy-Server in Betrieb blieb. Insbesondere bei Proxy-Servern
im Ausland hatte das BLKA eine dauerhafte Verfligbarkeit sicherstellen
mussen.

- In Bezug auf die abgeschlossenen MaBnahmen konnte die Verschlisse-
lung der Ubertragungswege zum damaligen Zeitpunkt zu den damaligen
Rahmenbedingungen noch als ausreichend angesehen werden. Zum ge-
genwartigen Zeitpunkt ware die Verschlisselung allerdings als unzurei-
chend anzusehen.

- Das technische Gesamtsystem der Uberwachung setzt eine zuverlissige
Authentisierung zwischen der Uberwachungssoftware auf dem infiltrierten
IT-System und der Uberwachungskonsole voraus. Eine solche Zuverlés-
sigkeit war nicht hinreichend gegeben.

- Die Uberwachungskonsole wurde ohne Sicherheitsupdates betrieben,
was ich zumindest als bedenklich bewerte.

- Die Vergabe und Verwaltung der Nutzerkennungen sowie die Siche-
rungsmaBnahmen der einzelnen Kennungen entsprachen nicht den ubli-
chen und gebotenen datenschutzrechtlichen Anforderungen.

- Es erfolgte keine ausreichende Protokollierung auf der Uberwachungs-
konsole. Demgegenlber habe ich bei der Protokollierung auf der Firewall
keine wesentlichen Mangel feststellen konnen.

- Konkrete Hinweise auf MaBnahmen, die den Kernbereich privater Le-
bensgestaltung beeintrachtigt hatten, habe ich nicht vorgefunden.

- Zur Vorbereitung der Quellen-TKU wurden diverse BegleitmaBnahmen
eingesetzt:

a) In neun von zwanzig gepriiften MaBnahmen wurden auf dem IT-
System befindliche Softwarelisten ausgelesen; insoweit ist es zu-
mindest fraglich, ob dieser Ausleseprozess von den richterlichen
Anordnungen erfasst war;

b) in zwei Fallen wurde durch das anordnende Gericht eine Durchsu-
chung gestattet, um die Uberwachungssoftware aufzubringen; eine
rechtliche Bewertung ist mir insoweit verwehrt. Ich weise allerdings
darauf hin, dass fur den Bereich der Gefahrenabwehr eine Woh-
nungsbetretung als BegleitmaBnahme in vergleichbaren Féllen un-
zuléssig ware.
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5.3.2

- Nach Abschluss einer Quellen-TKU ist der Betroffene des infiltrierten Ge-
rates regelmaBig nicht nur Uber Beeintrachtigungen der Vertraulichkeit ei-
nes Gesprachs, sondern auch Uber eine etwaige Beeintrachtigung der In-
tegritat eines infiltrierten IT-Systems zu unterrichten. Aus den mir vorge-
legten Unterlagen ergibt sich, dass die Betroffenen nicht lber die Integri-
tatsbeeintrachtigung informiert wurden.

Diese Feststellungen des Berichts unterstreichen insbesondere folgenden Rege-
lungsbedarf:

- Sofern BegleitmaBnahmen (z.B. das Auslesen von Softwarelisten zur Vor-
bereitung der Installation der Software) als notwendig angesehen werden,
mussen auch die Art und Weise ihrer Durchflihrung gesetzlich eindeutig
geregeltwerden.

- Die Quellen-TKU ist durch klare Vorgaben von der Online-Durchsuchung
abzugrenzen. Hierbei ist insbesondere die Problematik der Uberwachung
von Texten auBerhalb einer laufenden Telekommunikation zu klaren (z.B.
Uberwachung noch nicht abgesandter E-Mail-Entwiirfe).

- Gesetzliche Bestimmungen zur Quellen-TKU sind aufgrund ihrer erhéh-
ten Eingriffsintensitat in ihren Voraussetzungen enger als die derzeitigen
Bestimmungen zur konventionellen Telekommunikationstiberwachung zu
fassen.

- Geboten sind weiterhin Regelungen, die technisch und organisatorisch
unzulassige Uberwachungsfunktionalitdten unterbinden und eine effektive
Kontrolle ermdglichen (z.B. Verbot oder Begrenzung von Nachladefunkti-
onen, Mdglichkeit einer Einsichtnahme in den Quelltext der Uberwa-
chungssoftware).

- Klargestellt werden sollte weiterhin, dass Betroffene nicht nur Gber die Te-
lekommunikationsiiberwachung als solche, sondern auch Uber den erfolg-
ten Eingriff in ihr IT-System nachtraglich zu unterrichten sind.

Soweit politisch an der Quellen-TKU zur Strafverfolgung und zur Gefahrenab-
wehr festgehalten wird, empfehle ich den Gesetzgebern in Bund und Bayern da-
her dringend, Bestimmungen zu schaffen, die der erhdhten Eingriffsintensitat
und den technischen Besonderheiten der Quellen-TKU gerecht werden.

EntschlieBung zur Funkzellenabfrage

Aufgrund der Funkzellenabfrage durch die Strafverfolgungsbehdrden in Dresden
anlasslich von Versammlungen am 19.02.2011 hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander am 27.07.2011 im Rahmen ei-
ner EntschlieBung eine Einschrankung der Funkzellenabfrage gefordert. Der
Bundesgesetzgeber wird darin aufgefordert, den Anwendungsbereich fiir eine
nicht individuelle Funkzellenabfrage einzuschranken, dem Grundsatz der Ver-
haltnismaBigkeit zu starkerer Beachtung in der Praxis zu verhelfen, das Erforder-
lichkeitsprinzip zu starken sowie die Loschungsvorschrift des § 101 Abs. 8 StPO
zu préazisieren.

Seite 104 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



Auch wenn mir vergleichbare MaBnahmen wie in Dresden in Bayern nicht be-
kannt geworden sind, habe ich die EntschlieBung unterstitzt, da bei derartigen
Funkzellenabfragen ein besonders hohes Risiko dafiir besteht, dass auch eine
unuberschaubar groBe Anzahl Unbeteiligter von der MaBnahme betroffen wird.
Eine normenklare Rechtsgrundlage, die den neuen technischen Entwicklungen
besser entspricht, ist daher in diesem sensiblen Bereich der Verkehrsdaten von
Mobilfunkverbindungen fiir einen effektiven Schutz der personenbezogenen Da-
ten der Betroffenen in besonderem Mafe notwendig.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder vom 27.07.2011
Funkzellenabfrage muss eingeschrédnkt werden!

Die Strafverfolgungsbehérden in Dresden haben mit einer sog. Funkzellenabfra-
ge anlasslich von Versammlungen und dagegen gerichteter Demonstrationen am
19.02.2011 Hunderttausende von Verkehrsdaten von Mobilfunkverbindungen
erhoben, darunter die Rufnummern von Anrufern und Angerufenen, die Uhrzeit
sowie Angaben zur Funkzelle, in der eine Mobilfunkaktivitat stattfand. Dadurch
sind zehntausende Versammlungsteilnehmerinnen und Versammlungsteilneh-
mer, darunter Abgeordnete von Landtagen und des Deutschen Bundestages,
Rechtsanwaltinnen und Rechtsanwalte, sowie Journalistinnen und Journalisten in
Auslibung ihrer Tatigkeit, aber auch Anwohnerinnen und Anwohner der dicht be-
siedelten Dresdener Innenstadt, in ihrer Bewegung und ihrem Kommunikations-
verhalten erfasst worden. Dieser Vorfall verdeutlicht die Schwéche der gesetzli-
chen Regelung.

Rechtsgrundlage der nichtindividualisierten Funkzellenabfrage ist bisher § 100 g
Abs. 2 S. 2 StPO, wonach im Falle einer Straftat von erheblicher Bedeutung eine
rédumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikati-
on ausreichend sein soll, um Verkehrsdaten bei den Telekommunikations-
diensteanbietern erheben zu diirfen. Diese Aussage wird mit einer allgemeinen
Subsidiaritatsklausel verkniipft. Diese 2001 in die Strafprozessordnung eingeflig-
te Regelung ist unzureichend, da sie weder hinreichend bestimmt ist noch den
heutigen technischen Gegebenheiten entspricht. Aktuelle Gerate erzeugen
durch ihren Datenverkehr ohne aktives Zutun des Besitzers eine Vielzahl von Ver-
kehrsdaten, die spéter in einer Funkzellenabfrage erhoben werden kénnen.

Die Funkzellenabfrage ist ein verdeckter Eingriff in das Fernmeldegeheimnis
(Art. 10 GG). Sie richtet sich unterschiedslos gegen alle in einer Funkzelle anwe-
senden Mobilfunkgeréatebesitzer, nicht nur — wie etwa eine Telekommunikations-
Uberwachung nach § 100 a StPO - gegen bestimmte einzelne Tatverdéchtige.
Sie offenbart Art und Umstande der Kommunikation von u.U. Zehntausenden von
Menschen, die selbst keinen Anlass fiir einen staatlichen Eingriff gegeben haben.
Sie schafft damit des Weiteren die Mdéglichkeit, diese Personen rechtswidrig we-
gen Nicht-Anlasstaten, etwa VerstéBen gegen das Versammlungsgesetz, zu ver-
folgen. Sie ist bezogen auf einzelne Personen ein Instrument der Verdachtsgene-
rierung. Die Strafprozessordnung regelt nicht ndher, wie die Behdrden mit den
erhobenen Daten umzugehen haben, insbesondere nicht, lber welche Zeitrdu-
me, zu welchen Personen und in welchen anderen Zusammenhéngen die erho-
benen Daten polizeilich weiter verwendet werden dlirfen.

Das Bundesverfassungsgericht hat stets betont, dass die Erhebung von Ver-

kehrsdaten erhebliche Riickschliisse auf das Kommunikationsverhalten zulasst.
Verkehrsdaten kbnnen das soziale Netz des Betroffenen widerspiegeln; allein aus
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ihnen kann die Verbindung zu Parteien, Gewerkschaften oder Blirgerinitiativen
deutlich werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher den Bundesgesetzgeber auf, den Anwendungsbereich flir eine nichtindivi-
dualisierte Funkzellenabfrage einzuschrénken, dem Grundsatz der Verhéltnismé-
Bigkeit zu starkerer Beachtung in der Praxis zu verhelfen, das Erforderlichkeits-
prinzip zu stéarken (etwa durch die Pflicht zur unverziiglichen Reduzierung der er-
hobenen Daten auf das zur Strafverfolgung oder gerichtlichen Auseinanderset-
zung Erforderliche) sowie die Léschungsvorschrift des § 101 Abs. 8 StPO zu pré-
zisieren.

EntschlieBung zur européischen Ermittlungsanordnung

Die 83. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
21./22.03.2012 in Potsdam hat in einer EntschlieBung gefordert, dass die Richt-
linie Uber die europaische Ermittlungsanordnung in Strafsachen, die derzeit auf
europaischer Ebene beraten wird, nicht zu Lasten des Grundrechtschutzes der
Betroffenen geht. Vielmehr sind die Anforderungen der EU-Grundrechte-Charta
konsequent einzuhalten.

EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander am 21./22.03.2012

Européische Ermittlungsanordnung darf Grundrechtsgarantien nicht aushe-
beln

Zurzeit wird auf européischer Ebene der Entwurf einer Richtlinie tiber die Europé-
ische Ermittlungsanordnung in Strafsachen beraten. Diese hat massive Auswir-
kungen auf den Grundrechtsschutz der Blirgerinnen und Blirger in den EU-
Mitgliedstaaten. Sie kann dazu fiihren, dass der verfahrensrechtliche Schutzstan-
dard bei strafprozessualen MaBnahmen europaweit auf niedrigstes Niveau abge-
senkt wird, So kann sie etwa zur Folge haben, dass ein Mitgliedstaat fiir einen an-
deren Daten oder Beweismittel erhebt und diesem tibermittelt obwohl die Erhe-
bung nach eigenem Recht nicht zulassig ware.

Der Richtlinienentwurf verfolgt vorrangig das Ziel einer weitgehenden gegensei-
tigen Anerkennung von Eingriffsentscheidungen der Strafverfolgungsbehérden,
ohne dass einheitliche Verfahrensgarantien geschaffen werden. Dies wirft Prob-
leme auf, wenn der Anordnungsstaat niedrigere Schutzstandards aufweist als der
Vollstreckungsstaat. Die Moglichkeiten der Mitgliedstaaten, eine entsprechende
Anordnung eines anderen Mitgliedstaates zuriickzuweisen, sind nicht immer aus-
reichend. Eingriffsschwellen, Zweckbindungs- und Verfahrensregelungen mdis-
sen gewahrleisten, dass die Personlichkeitsrechte der Betroffenen gewahrt wer-
den.

Eine effektive grenziiberschreitende Strafverfolgung im vereinten Europa darf
nicht zu Lasten des Grundrechtsschutzes der Betroffenen gehen. Die Anforde-
rungen der EU-Grundrechte-Charta sind konsequent einzuhalten. Die Européi-
sche Ermittlungsanordnung muss in ein schliissiges Gesamtkonzept zur Daten-
erhebung und -verwendung im Bereich der inneren Sicherheit und der Strafver-
folgung eingebettet werden, das die Grundrechte der Blirgerinnen und Biirger
gewdéhrleistet.
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Uberprijfung von ,Alias"-Personalien in Strafbefehlsantréagen

Im Rahmen einer Eingabe wurde mir ein Strafbefehl vorgelegt, in dem neben den
Personalien des Angeschuldigten ein ,Alias* mit einem abweichenden Geburts-
datum angegeben wurde. Insbesondere da dieser Strafbefehl auch an eine Arz-
tekammer Ubermittelt wurde, flhlte sich der Petent durch die Angabe der ,Alias*-
Personalien stigmatisiert. Die abweichenden Daten habe er schlieBlich nie ver-
wendet.

Im Rahmen meiner Uberpriifung habe ich festgestellt, dass die ,Alias"-
Personalien automatisch von der EDV in den Strafbefehlsantrag eingesetzt wor-
den waren. Wie das abweichende Geburtsdatum in die EDV der Staatsanwalt-
schaft gelangt war, konnte nicht mehr festgestellt werden. Eine Uberpriifung
durch das Bayerische Staatsministerium der Justiz und fur Verbraucherschutz
ergab jedoch, dass es sich um einen Anwendungsfehler bei der Bedienung der
Software im Einzelfall gehandelt haben muss.

Um die oben dargestellte Stigmatisierung durch Ubersendung von unrichtigen
Strafbefehlen oder Anklageschriften zu verhindern, habe ich den zustandigen
Leitenden Oberstaatsanwalt gebeten, seine Mitarbeiter darauf hinzuweisen, dass
die Personalien — gerade auch vor dem Hintergrund etwaiger ,Alias“-Persona-
lien — vor Abschluss des Verfahrens zu Uberprifen sind. Dies wurde mir zugesagt.
Weiterhin wurde mir mitgeteilt, dass die Staatsanwélte angewiesen worden seien,
bei Zweifeln ,Alias"“-Personalien in den Anklageschriften bzw. Strafbefehlsantra-
gen zu loschen.

Inhalt der Benachrichtigung im Anschluss an eine Telekommunikations-
tiberwachung

Nach § 101 Abs. 4 Nr. 3 Strafprozessordnung (StPO) sind die Beteiligten einer
Uberwachten Telekommunikation im Anschluss an die MaBnahme zu benach-
richtigen. In diesem Zusammenhang sind die Beteiligten auch auf die Mdglichkeit
nachtraglichen Rechtschutzes hinzuweisen.

§ 101 Abs. 1 und 4 StPO

(1) Fiir MaBnahmen nach den §§ 98 a, 99, 100 a, 100 ¢ bis 10014, 110 a, 163 d
bis 163 f gelten, soweit nichts anderes bestimmt ist, die nachstehenden Regelun-
gen.

(4) Von den in Absatz 1 genannten MaBnahmen sind im Falle
1. des § 98 a die betroffenen Personen, gegen die nach Auswertung der Da-
ten weitere Ermittlungen gefihrt wurden,
des § 99 der Absender und der Adressat der Postsendung,
3. des § 100 a die Beteiligten der iiberwachten Telekommunikation,
4. des§100c
a) der Beschuldigte, gegen den sich die MaBnahme richtete,
b) sonstige tiberwachte Personen,
c) Personen, die die tiberwachte Wohnung zur Zeit der Durchfiihrung
der MaBnahme innehatten oder bewohnten,
5. des § 100 f die Zielperson sowie die erheblich mitbetroffenen Personen,
des § 100 g die Beteiligten der betroffenen Telekommunikation,
7. des § 100 h Abs. 1 die Zielperson sowie die erheblich mitbetroffenen Per-
sonen,

N

o
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des § 100 die Zielperson,
9. des§110a
a) die Zielperson,
b) die erheblich mitbetroffenen Personen,
c) die Personen, deren nicht allgemein zugangliche Wohnung der
Verdeckte Ermittler betreten hat,
10. des § 163 d die betroffenen Personen, gegen die nach Auswertung der
Daten weitere Ermittlungen gefiihrt wurden,
11.  des § 163 e die Zielperson und die Person, deren personenbezogene Da-
ten gemeldet worden sindg,
12, des § 163 fdie Zielperson sowie die erheblich mitbetroffenen Personen zu
benachrichtigen.
Dabei ist auf die Mdglichkeit nachtrdglichen Rechtsschutzes nach Absatz 7 und
die dafiir vorgesehene Frist hinzuweisen. Die Benachrichtigung unterbleibt, wenn
ihr Uberwiegende schutzwiirdige Belange einer betroffenen Person entgegen-
stehen. Zudem kann die Benachrichtigung einer in Satz 1 Nr. 2, 3 und 6 bezeich-
neten Person, gegen die sich die MaBnahme nicht gerichtet hat, unterbleiben,
wenn diese von der MaBnahme nur unerheblich betroffen wurde und anzuneh-
men ist, dass sie kein Interesse an einer Benachrichtigung hat. Nachforschungen
zur Feststellung der Identitét einer in Satz 1 bezeichneten Person sind nur vorzu-
nehmen, wenn dies unter Berlicksichtigung der Eingriffsintensitét der MaBnahme
gegentiber dieser Person, des Aufwands fiir die Feststellung ihrer Identitét sowie
der daraus fiir diese oder andere Personen folgenden Beeintrdachtigungen gebo-
ten ist.

Als Beteiligte sind dabei nicht nur beschuldigte Personen anzusehen, sondern
auch deren Gesprachspartner, die nicht Beschuldigte in dem Ermittlungs- oder
Strafverfahren sind.

Im Rahmen einer Eingabe habe ich in Erfahrung gebracht, dass die bayerischen
Staatsanwaltschaften uneinheitlich bei der Frage verfahren, ob im Betreff des
Anschreibens an nichtbeschuldigte Betroffene auch der Name des Beschuldig-
ten und der Tatverdacht (etwa Verfahren gegen Max Mustermann wegen Betru-
ges) mitgeteilt werden. Aufgrund dieser unterschiedlichen Vorgehensweise habe
ich die Frage nach der Erforderlichkeit dieser Angaben aufgeworfen. Das Bayeri-
sche Staatsministerium der Justiz und flir Verbraucherschutz hat mir dazu mitge-
teilt, dass man die Angaben fir erforderlich halt, um dem nichtbeschuldigten Be-
troffenen einen effektiven Rechtsschutz zu ermdglichen. Insofern erfordere die
Gewahrung eines effektiven Rechtsschutzes die Méglichkeit einer Uberpriifung
durch den nichtbeschuldigten Betroffenen selbst. Dementsprechend miisse die-
ser anhand der Angaben Uber den Beschuldigten erkennen konnen, in welchem
Bezug die jeweilige MaBnahme zu ihm stand. Weiterhin sei der nichtbeschuldigte
Betroffene auf die Mitteilung der Straftat angewiesen, um priifen zu kdnnen, ob
eine Katalogtat als Voraussetzung einer Telekommunikationsliberwachung vor-
lag. Ich halte diese Uberlegungen fiir nachvollziehbar.

Darliber hinaus war allerdings in der EDV der Staatsanwaltschaften bei der Mit-
teilung an nichtbeschuldigte Betroffene der Hinweis vorgesehen, dass sich das
Verfahren nicht gegen sie richtete. Insofern war der Satz ,gegen Sie wurden kei-
ne Ermittlungen gefihrt.” hinterlegt. Ich habe das Bayerische Staatsministerium
der Justiz und fir Verbraucherschutz darauf hingewiesen, dass dieser Satz zu-
mindest dann missverstandlich ist, wenn gegen den nichtbeschuldigten Beteilig-
ten zwar nicht in diesem Verfahren, jedoch in einem weiteren Verfahren Ermitt-
lungen geflihrt werden oder gefiihrt worden sind. Da sich in diesem Zusammen-
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hang auch der Hinweis ,Sie mussen keine MaBnahmen ergreifen.” fand, habe ich
gegeniiber dem Staatsministerium den Standpunkt vertreten, dass hierdurch
zumindest die Gefahr besteht, dass Beschuldigte falsch informiert und ggf. von
der Wahrung ihrer Rechte abgehalten werden, da der Hinweis nur auf dieses Ver-
fahren Fehlvorstellungen auslésen kann.

Vom Bayerischen Staatsministerium der Justiz und flr Verbraucherschutz wurde
mir daraufhin mitgeteilt, dass dieser Punkt zwar in der EDV hinterlegt sei, jedoch
eine Prifung durch den Sachbearbeiter bei der Staatsanwaltschaft erforderlich
sei. In einem mir insoweit vorliegenden Verfahren seien weitere Verfahren Uber-
sehen worden. Um hier Fehler zukiinftig auszuschlieBen, werde kiinftig auf die
Vorbelegung dieses Punktes in der EDV verzichtet.

Straf- und MaBregelvollzug

Keine Sichtkontrolle von Verteidigerpost in Abwesenheit des Gefangenen

Eingehende Verteidigerpost in einer Justizvollzugsanstalt unterliegt gemaB
Art. 32 Abs. 1 Bayerisches Strafvollzugsgesetz (BayStVollzG) nicht der Briefkon-
trolle. Eine ausdrickliche Regelung, wie Verteidigerpost im Haftraum zu lagern
ist, existiert jedoch nicht. Somit sind eingehende Schreiben gemaB Art. 33 Abs. 3
BayStVollzG grundsatzlich unverschlossen zu verwahren.

Art. 32 Abs. 1 BayStVollzG

Der Schriftwechsel der Gefangenen mit ihren Verteidigern wird nicht iiberwacht.
2 Liegt dem Vollzug der Freiheitsstrafe eine Straftat nach § 129 a StGB, auch in
Verbindung mit § 129 b Abs. 1 StGB, zugrunde, gelten § 148 Abs. 2, § 148 a der
Strafprozessordnung (StPO) entsprechend; dies gilt nicht, wenn die Gefangenen
sich in einer Einrichtung des offenen Vollzugs befinden oder wenn ihnen Locke-
rungen des Vollzugs geméaB Art. 13 Abs. 1 Nr. 1 oder 2 zweite Alternative oder Ur-
laub geméB Art. 14 oder Art. 17 Abs. 3 gewahrt worden sind und ein Grund, der
den Anstaltsleiter oder die Anstaltsleiterin nach Art. 16 Abs. 2 zum Widerruf oder
zur Ricknahme von Lockerungen und Urlaub erméchtigt, nicht vorliegt. 3 Satz 2
gilt auch, wenn gegen Strafgefangene im Anschluss an die dem Vollzug der Frei-
heitsstrafe zugrunde liegende Verurteilung eine Freiheitsstrafe wegen einer
Straftat nach § 129 a StGB, auch in Verbindung mit § 129 b Abs. 1 StGB, zu voll-
strecken ist.

Art, 33 BayStVollzG

(1) Gefangene haben Absendung und Empfang ihrer Schreiben durch die An-
stalt vermitteln zu lassen, soweit nichts anderes gestattet ist.

(2) Eingehende und ausgehende Schreiben sind unverziiglich weiterzuleiten.

(3) Gefangene haben eingehende Schreiben unverschlossen zu verwahren, so-
fern nichts anderes gestattet wird; sie kbnnen sie verschlossen zur Habe geben.

Um den Schutz des besonderen Vertrauensverhaltnisses zwischen Verteidiger
und Mandant zu gewahrleisten, dirfen Anstaltsbedienstete im Rahmen der Haft-
raumdurchsuchung die Verteidigerpost nur darauf hin sichten, ob sich in den ent-
sprechend beschrifteten Ordnern, Heftern, Blattsammlungen oder Ahnlichem
Unterlagen befinden, die der Textkontrolle unterworfen sind oder ob sich darin
andere, verbotene, Gegenstande oder Unterlagen befinden. Eine inhaltliche Kon-
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trolle der geschitzten Dokumente darf nicht erfolgen. Derartige Sichtungen dir-
fenim Ubrigen demnach nurim Beisein des Gefangenen stattfinden.

Im Rahmen von zwei Eingaben bin ich darauf aufmerksam gemacht worden, dass
zumindest in zwei bayerischen Justizvollzugsanstalten Einverstandniserklarun-
gen zum Einsatz kamen, mit denen die Gefangenen ihr Einverstandnis zu einer
Sichtkontrolle in ihrer Abwesenheit geben konnten.

Ich habe daraufhin dem Bayerischen Staatsministerium der Justiz und fiir
Verbraucherschutz mitgeteilt, dass ich erhebliche datenschutzrechtliche Beden-
ken gegen die Verwendung einer solchen Einverstandniserklarung habe. Vor
dem Hintergrund des besonderen Hierarchieverhéltnisses im Strafvollzug hege
ichinsbesondere Zweifel an der Freiwilligkeit eines solchen Einverstandnisses.

Das Staatsministerium der Justiz und fir Verbraucherschutz hat sich meinen Be-
denken angeschlossen. Es teilte mir mit, im Rahmen einer Dienstbesprechung
sei mit den Leiterinnen und Leitern der bayerischen Justizvollzugsanstalten und
dem Leiter der bayerischen Justizvollzugsschule vereinbart worden, dass die
Sichtkontrolle des im Haftraum befindlichen Schriftverkehrs nach Art. 32 Bayeri-
sches Strafvollzugsgesetz zukinftig stets in Anwesenheit des Gefangenen erfol-
ge, sofern diese Unterlagen als solche erkennbar seien. Die bislang in zwei baye-
rischen Justizvollzugsanstalten verwendeten Einwilligungserklarungen sollen
nicht mehr verwendet werden.

Ermittlung des tatsdchlichen Wohnortes bei heimatnaher Verlegung von
Gefangenen

Ein Gefangener einer bayerischen Justizvollzugsanstalt hat sich bei mir dariiber
beschwert, dass diese zur Feststellung seines tatsachlichen Wohnorts eine An-
frage an seine Heimatgemeinde durchgeflihrt habe.

Die betreffende Justizvollzugsanstalt teilte mir dazu mit, dass es bei der heimat-
nahen Verlegung eines Gefangenen auBerst wichtig sei, den tatsachlichen
Wohnort exakt zu ermitteln. So konne ein Gefangener zwar mehrere Wohnsitze,
jedoch nur einen - vorherigen — Wohnort als Lebensmittelpunkt haben. Daneben
zeige sich in der Praxis, dass sich die aus den Ausweispapieren ergebenden An-
gaben zum Wohnsitz oftmals nicht mehr zutreffend seien. Die Uberpriifung bei
der Heimatgemeinde sei daher erforderlich gewesen.

Ich habe hiergegen datenschutzrechtliche Bedenken erhoben, da insofern ge-
setzlich geregelt ist, dass wohnortbezogene Daten grundséatzlich beim Betroffe-
nen selbst zu erheben sind. Eine Datenerhebung ohne Mitwirkung des Betroffe-
nen darf nur ausnahmsweise erfolgen und ist an besondere Voraussetzungen
gekniipft (Art. 196 Abs. 2 BayStVollzG i.V.m.. Art. 16 Abs. 2 BayDSG).

Art. 196 Abs. 2 BayStVollzG

Personenbezogene Daten sind bei dem oder der Betroffenen zu erheben. Flir die
Erhebung ohne Mitwirkung des oder der Betroffenen, die Erhebung bei anderen
Personen oder Stellen und fir die Hinweis- und Aufklarungspflichten gelten
Art 16 Abs. 2 bis 4 des Bayerischen Datenschutzgesetzes (BayDSG).
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Art. 16 Abs. 2 BayDSG

Personenbezogene Daten, die nicht aus allgemein zugénglichen Quellen ent-
nommen werden, sind beim Betroffenen mit seiner Kenntnis zu erheben. Perso-
nenbezogene Daten diirfen bei Dritten nur erhoben werden, wenn

1. eine Rechtsvorschrift eine solche Erhebung vorsieht oder zwingend vor-
aussetzt

2. a) die zu erfiillende Verwaltungsaufgabe ihrer Art nach oder

im Einzelfall eine solche Erhebung erforderlich macht oder

b) die Erhebung beim Betroffenen einen unverhéltnisméaBigen

Aufwand erfordern wiirde oder keinen Erfolg verspricht
und keine Anhaltspunkte dafiir bestehen, dass (berwie-
gende schutzwiirdige Interessen des Betroffenen beein-
trachtigt werden, oder
3. die Daten nach Art. 18 Abs. 1 oder einer anderen Rechtsvorschrift von ei-
ner éffentlichen Stelle an die erhebende Stelle tibermittelt werden dlirfen.
Werden Daten beim Betroffenen ohne seine Kenntnis erhoben, gelten Num-
mern 1 und 2 Buchst. a des Satzes 2 entsprechend.

Dementsprechend ist weiterhin darauf zu achten, dass auch im Falle einer zulas-
sigen Datenerhebung bei den Heimatgemeinden an diese nur die flr die Wohn-
sitzanfrage zwingend notwenigen Daten Ubermittelt werden, nicht jedoch dar-
Uber hinausgehende sensible Haftdaten wie z.B. zur Art und Schwere einer Ver-
urteilung.

Das Bayerische Staatsministerium der Justiz und fur Verbraucherschutz hat auf
meine Anregung eine Umfrage unter sdmtlichen Leiterinnen und Leitern der
bayerischen Justizvollzugsanstalten gestartet. Dabei hat sich gezeigt, dass ledig-
lich zwei Justizvollzugsanstalten im Falle einer heimatnahen Verlegung von Ge-
fangenen die Daten des letzten Wohnorts regelmaBig ohne die Mitwirkung der
betroffenen Gefangenen einholten bzw. Uberpriften. Das Staatsministerium ver-
anlasste darauthin, dass zukiinftig auch bei diesen zwei Justizvollzugsanstalten
nur noch in begriindeten Einzelfallen ohne Mitwirkung des Gefangenen eine Da-
tentibermittiung zur Ermittlung des Wohnortes erfolgt. Wie in allen Ubrigen baye-
rischen Justizvollzugsanstalten werde dort in Zukunft etwa nur bei widerspriichli-
chen oder nicht ausreichenden und unvollstandig erscheinenden Angaben des
Gefangenen zu seinem letzten Wohnort eine weitere Uberpriifung des Wohnorts
ohne Mitwirkung des Gefangenen durchgefihrt.

Unzuldssige Briefoffnungen in Justizvollzugsanstalten

Bereits in meinem letzten Tatigkeitsbericht habe ich auf das Problem hingewie-
sen, dass Briefe von Abgeordneten und von mir an Gefangene in bayerischen
Justizvollzugsanstalten im Rahmen der Briefkontrolle zumindest gedffnet wur-
den, obwohl gemaB Art. 32 Abs. 2 BayStVollzG Schreiben von Abgeordneten des
Bundestags und der Landtage sowie der Datenschutzbeauftragten des Bundes
und der Lander nicht Gberwacht werden, sofern die Identitat des Absenders zwei-
felsfrei feststeht (siehe hierzu 24. Tatigkeitsbericht, Nr. 5.4.1).

Art, 32 Abs. 2 BayStVollzG

"Nicht tiberwacht werden ferner Schreiben der Gefangenen an Volksvertretun-
gen des Bundes und der Lénder sowie an deren Mitglieder, soweit die Schreiben
an die Anschriften dieser Volksvertretungen gerichtet sind und den Absender zu-
treffend angeben. “Entsprechendes gilt fiir Schreiben an das Européische Parla-
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ment und dessen Mitglieder, den Européischen Gerichtshof fiir Menschenrechte,
den Européischen Ausschuss zur Verhtitung von Folter und unmenschlicher oder
erniedrigender Behandlung oder Strafe und die Datenschutzbeauftragten des
Bundes und der Lénder. Schreiben der in den Sétzen 1 und 2 genannten Stellen,
die an Gefangene gerichtet sind, werden nicht tiberwacht, sofern die Identitat des
Absenders zweifelsfrei feststeht.

Ich bin deshalb dazu Gibergegangen, Schreiben von mir an Gefangene mit einem
Begleitschreiben an die Justizvollzugsanstalt zu versehen, in dem ich bitte, mein
anliegendes Schreiben dem Gefangenen ungeoffnet zu Ubergeben. Das ver-
schlossene Schreiben an den Gefangenen und ein Begleitschreiben sende ich in
einem gemeinsamen Umschlag an die Justizvollzugsanstalt. Im Hinblick auf die
Regelung des Art. 32 Abs. 2 Bayerisches Strafvollzugsgesetz weise ich bei dieser
Vorgehensweise nach, dass das anliegende Schreiben fiir den Gefangenen tat-
sachlich von mir stammt (,sofern die Identitat des Absenders zweifelsfrei fest-
steht"). Dariiber hinaus gehe ich davon aus, dass diese Vorgehensweise insbe-
sondere auch irrtiimliche Offnungen verhindert. Im Berichtszeitraum wurde mir
kein Fall bekannt, in dem ein Schreiben von mir an Gefangene in bayerischen
Justizvollzugsanstalten gedffnet wurde.

Aufgrund meiner Erfahrungen lege ich eine entsprechende Vorgehensweise den
Ubrigen in Art.32 Abs.2 Bayerisches Strafvollzugsgesetz genannten Stellen
- etwa den Abgeordneten des Bayerischen Landtags — nahe. Auch wenn ich in
der Vergangenheit keine Anhaltspunkte dafiir hatte, dass von den Bediensteten
in den Justizvollzugsanstalten Kenntnis vom Inhalt der (ggf. irrtimlich) ge6ffne-
ten Schreiben genommen worden ist, halte ich es flir wesentlich, dass die Schrei-
ben etwa von Abgeordneten die Gefangenen verschlossen erreichen.

Versand von Gerichtsschreiben an Gefangene in Sammelumschlagen

Im Rahmen einer Eingabe bin ich darauf aufmerksam gemacht worden, dass von
einigen bayerischen Gerichten Schreiben an Gefangene, die sich in der gleichen
Justizvollzugsanstalt befinden, in Sammelumschlagen versandt worden sind.
Diese Sammelumschlage wurden in der Poststelle der jeweiligen Justizvollzugs-
anstalt gedffnet und die innen liegenden Schreiben wurden dann ohne Umschlag
an die Gefangenen verteilt. Gegenliber dem Bayerischen Staatministerium der
Justiz und flr Verbraucherschutz habe ich gegen diese Praxis datenschutzrecht-
liche Bedenken erhoben. Diesen Bedenken hat sich das Staatsministerium ange-
schlossen und es hat veranlasst, dass zukunftig Schreiben an Gefangene von
samtlichen Bayerischen Gerichten einzeln kuvertiert werden.

Keine inhaltliche Kontrolle von Anwaltspost bei Abschiebungshéftlingen

Im Rahmen einer Anfrage ist die Frage aufgetaucht, inwieweit der Schriftverkehr
von Abschiebungshaftlingen der inhaltlichen Kontrolle unterliegt, wie sie auch bei
Strafgefangenen vorgesehen ist. Da bei Strafgefangenen jedoch zumindest die
Post mit dem Verteidiger von dieser inhaltlichen Briefkontrolle ausgenommen ist,
habe ich gegenliber dem Bayerischen Staatsministerium der Justiz und fir
Verbraucherschutz darauf hingewiesen, dass dieses zumindest auch fiir den
Schriftverkehr von Abschiebungsgefangenen mit Rechtsanwélten zu gelten hat,
die den Abschiebungsgefangenen in dem der Haft zugrunde liegenden auslan-
derrechtlichen Verfahren vertreten.
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Das Bayerische Staatsministerium der Justiz und flr Verbraucherschutz hat sich
dieser Haltung angeschlossen und mir mitgeteilt, dass bei Nachweis der An-
waltseigenschaft im dem auslanderrechtlichen Verfahren und entsprechender
Kennzeichnung des Schriftwechsels dieser keiner inhaltlichen Briefkontrolle un-
terzogen werde. Man hat mir insofern zugesichert, die Leiterinnen und Leiter der
Bayerischen Justizvollzugsanstalten in diesem Sinne nochmals zu sensibilisieren.

AbschlieBbare Schranke in Gemeinschaftshaftraumen

Im Rahmen einer Eingabe wurde mir bekannt, dass den Gefangenen in bayeri-
schen Justizvollzugsanstalten in Gemeinschaftshaftraumen teilweise keine eige-
nen abschlieBbaren Schranke zur Verfligung stehen. Ein wirksamer Schutz etwa
gegen eine unberechtigte Einsichtnahme in vertrauliche Unterlagen durch Mit-
gefangene bei Abwesenheit des Gefangenen besteht nur, wenn dieser die Unter-
lagen zur Verwahrung in die sog. ,Kammer* gibt und sie sich bei Bedarf von den
Justizvollzugsbediensteten wieder aushandigen lasst. Zusatzlich teilte mir das
Bayerische Staatsministerium der Justiz und fur Verbraucherschutz mit, dass
auch die Mdglichkeit bestehe, entsprechende Schriftstiicke und Dokumente bei
Verlassen des Haftraums regelmaBig im Dienstzimmer der Stationsbediensteten
zu hinterlegen.

Beide Mdglichkeiten halte ich aus datenschutzrechtlicher Sicht fir nicht ausrei-
chend. Die Moglichkeit der Verwahrung in der ,Kammer* hat zwingend zur Folge,
dass der Gefangene nicht standig Zugriff auf die dort befindlichen Unterlagen
hat. Auch eine Deponierung beim Stationsbeamten halte ich nicht fur eine
gleichwertige Losung etwa im Vergleich zur Mdglichkeit eines abschlieBbaren
Schrankes im Haftraum.

Auf mein Tatigwerden hin hat mir das Bayerische Staatsministerium der Justiz
und fr Verbraucherschutz mitgeteilt, die Justizvollzugsanstalten mit der sukzes-
siven Ausstattung der betreffenden Gemeinschaftshaftraume mit abschlieBbaren
Schranken oder verschlieBbaren Wertfachern zu betrauen. Mit einem Abschluss
der MaBnahme sei noch im Jahr 2012 zu rechnen.

Speicherung von eingestellten Straf- und Ermittlungsverfahren in der EDV
der Justizvollzugsanstalten

Im Rahmen einer Eingabe bin ich darauf aufmerksam gemacht worden, dass in
der Uberwiegenden Zahl der bayerischen Justizvollzugsanstalten Straf- und Er-
mittlungsverfahren, die nicht Gegenstand der aktuellen Haft sind, sowohl Ein-
gang in die Gefangenenpersonalakten finden als auch im IT-Vollzugsprogramm
abgespeichert werden.

Das Bayerische Staatsministerium der Justiz und flir Verbraucherschutz hat mir
dazu mitgeteilt, dass diese Speicherung erforderlich fiir den Vollzug der Frei-
heitsstrafe sei. Die Kenntnis von weiteren laufenden oder eingestellten Straf- und
Ermittlungsverfahren sei fur die Behandlung der Gefangenen, deren Wiederein-
gliederung nach der Haft und eine Vielzahl von vollzuglichen Entscheidungen
unerlasslich. So seien Straf- und Ermittlungsverfahren nicht nur ein wichtiges Kri-
terium fr die Prifung der Gewahrung vollzuglicher MaBnahmen, sondern auch
ein wesentlicher Gesichtspunkt bei der Behandlung und Betreuung der Gefan-
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genen. Nur wenn die Justizvollzugsanstalten moglichst umfassende Kenntnisse
uber bestehende Defizite in der Personlichkeit und den Lebensverhaltnissen der
Gefangenen hatten, kdnne im Rahmen einer zielgerichteten Vollzugsplanung ei-
ne einzelfallorientierte Behandlung im Vollzug erfolgen und die Wiedereingliede-
rung nach der Entlassung durch geeignete MaBnahmen gefordert und begleitet
werden.

Grundsétzliche datenschutzrechtliche Bedenken habe ich hiergegen nicht erho-
ben. Ich habe gegentiber dem Bayerischen Staatsministerium der Justiz und fir
Verbraucherschutz jedoch zum Ausdruck gebracht, dass ich aus datenschutz-
rechtlicher Sicht einen unbeschrankten Zugriff auf diese Daten fiir nicht erforder-
lich und somit unzuléssig erachte.

Seitens des Staatsministeriums wurden meine Bedenken aufgegriffen. So soll in
Zukunft der Zugriff durch die Bediensteten der Justizvollzugsanstalten auf eine
begrenzte Anzahl von Mitarbeitern beschrankt werden. Die IT-Leitstelle des bay-
erischen Justizvollzugs sei bereits mit der Erstellung einer entsprechenden L&-
sung beauftragt worden.

Im Berichtszeitraum ist diese Umstellung noch nicht erfolgt, ich werde die Um-
setzung jedoch im Auge behalten.

Lichtbildausweise fiir Gefangene

Im Rahmen einer datenschutzrechtlichen Uberpriifung einer bayerischen Justiz-
vollzugsanstalt habe ich mir auch die dortigen Lichtbildausweise fir Gefangene
und deren Hintergrund erlautern lassen. Dabei wurde mir insbesondere erldutert,
dass die Lichtbildausweise bei der Essensausgabe vorgezeigt werden mussen,
da sich die Gefangenen fir jeweils sechs Monate fir eine Essensart (normal, oh-
ne Schweinefleisch, vegetarisch) entscheiden miissten. Andernfalls sei eine Kal-
kulation bei der Essenszubereitung und Essensausgabe nicht moglich.

Ich habe bereits im Rahmen meiner datenschutzrechtlichen Uberpriifung darauf
hingewiesen, dass die Daten auf dem Lichtbildausweis auf das unbedingt erfor-
derliche MaB zu begrenzen sind. Dabei habe ich insbesondere deutlich gemacht,
dass ich die Aufnahme des Geburtsdatums flr nicht erforderlich erachte.

Die Uberprifte Justizvollzugsanstalt hat sich meinen datenschutzrechtlichen Be-
denken angeschlossen und gibt nunmehr neue Lichtbildausweise aus, die das
Geburtsdatum des Gefangenen nicht mehr enthalten. Weiterhin diirfen die Ge-
fangenen gegenliber dem mit der Kostausgabe betrauten Mitgefangenen ihren
Namen auf dem Lichtbildausweis abdecken.

Ubersendung von Lichtbildern in Ordnungswidrigkeitenverfahren
grundsatzlich nur mit ,geschwarztem" Beifahrer

Bereits in meinem 17. Tatigkeitsbericht habe ich darauf hingewiesen, dass Licht-
bilder unbeteiligten Dritten im Rahmen der Fahrerermittlung zur Verfolgung und
Ahndung von Verkehrsordnungswidrigkeiten in der Form vorzulegen sind, dass
unbeteiligte Personen (Beifahrer, bzw. sonstige Mitfahrer) grundsétzlich nicht zu
erkennen sind (siehe hierzu 17. Tatigkeitsbericht, Nr. 7.5.5). Nur soweit es im In-
teresse der Fahrerermittlung im Einzelfall erforderlich ist, (zunachst) den Beifah-
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rer zu identifizieren, darf das Beweisfoto unbeteiligten Dritten vollstandig zur An-
sicht vorgelegt werden.

Im Berichtszeitraum wurden diese Vorgaben nach meinem Kenntnisstand tber-
wiegend berlcksichtigt. In einem Verfahren wurde jedoch ein Lichtbild mit nicht-
geschwarztem Beifahrer an die Halterin — ein Autohaus — tibersandt, da man sei-
tens der Ahndungsbehdrde davon ausgegangen war, dass eine Identifizierung
des Fahrers einfacher sei, wenn auch die Person des Beifahrers — also etwa des
mitfahrenden Autoverkaufers — bekannt gegeben werde. Auf meinen Hinweis
hin, dass zum Zeitpunkt des Versands des Lichtbildes keine Anhaltspunkte vorla-
gen, dass eine Zuordnung des Fahrers ohne geschwarztes Lichtbild nicht mdg-
lich sei, hat die betroffene Ahndungsbehdrde ihre zuvor vertretene Auffassung
geadndert und ist meinen datenschutzrechtlichen Bedenken beigetreten.
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6.1

6.2

Kommunales

Veroffentlichung von kommunalen Amtsblattern im Internet

Ich erhebe keine grundsétzlichen Einwendungen, wenn Gemeinden und Land-
kreise ihr Amtsblatt im Rahmen ihrer Aufgabenerfillung im Internet veroffentli-
chen. Durch Eingaben und Anfragen ist mir nun allerdings bekannt geworden,
dass Gemeinden und Landkreise ihr Amtsblatt oftmals pauschal und viele Jahr-
gange zuriickreichend im Internet verdffentlichen. Die eigentlich geforderte Dif-
ferenzierung auf Seiten der Gemeinde bzw. des Landkreises danach, ob die In-
ternetverdffentlichung gerade des konkreten Teils des Amtsblattes zur Aufga-
benerflllung auch tatsachlich erforderlich ist, findet in diesen Fallen dann nicht
statt. In der Praxis flihrt das dazu, dass personenbezogene Daten von Blrgern, in
einem Fall z.B. die Tatsache der &ffentlichen Bekanntmachung einer Baugeneh-
migung zugunsten eines bestimmten Bauherrn im Jahr 2002, auch nach vielen
Jahren noch von der Internetseite einer betroffenen Gemeinde bzw. eines Land-
ratsamtes abrufbar sind. Statt der eigentlich erforderlichen Abwagung vor der In-
ternetverdffentlichung des Amtsblattes findet hier vielmehr eine pauschale und
dauerhafte Archivierung nur einstmals fir die Aufgabenerfiillung erforderlicher
personenbezogener Daten im Internet statt. Dies halte ich flr datenschutzrecht-
lich auBerst problematisch aufgrund der beliebigen Verknipfbarkeit und Aus-
wertbarkeit dieser Daten im Internet. BekanntermaBen bestehen bei der Einstel-
lung von personenbezogenen Daten in das Internet besondere Gefahren fir das
Recht auf informationelle Selbstbestimmung.

Da ich auBerdem feststellen musste, dass bei den betroffenen Gemeinden und
Landkreisen erhebliche Unsicherheiten bestehen, habe ich das Bayerische
Staatsministerium des Innern gebeten, die Kommunen und Landkreise in geeig-
neter Weise fir die Problematik zu sensibilisieren und insbesondere klarzustel-
len, dass vor der Internetveroffentlichung von Amtsblattern stets genau unter-
sucht werden muss, ob gerade die Internetverdffentlichung des konkreten Teils
des Amtsblattes zur Aufgabenerfiillung auch tatsachlich erforderlich ist.

Das Bayerische Staatsministerium des Innern hat meine Anregung aufgegriffen
und die nachgeordneten Behdrden durch ein Rundschreiben entsprechend un-
terrichtet.

Bereitstellung von Sitzungsunterlagen und -niederschriften im
elektronischen Ratsinformationssystem der Kommune zum Abruf
durch die Gemeinderatsmitglieder

In meinem 22. Tatigkeitsbericht habe ich mich dazu ge&uBert, unter welchen
Voraussetzungen Unterlagen mit personenbezogenem Inhalt aus datenschutz-
rechtlicher und aus technisch-organisatorischer Sicht in elektronischen Ratsin-
formationssystemen zum Abruf durch die Gemeinderatsmitglieder bereitgestellt
werden kénnen (siehe hierzu 22. Tatigkeitsbericht, Nr. 8.5). Danach sind bei in-
ternen Ausarbeitungen, die zur Sitzungsvorbereitung oder sonstigen Information
flr den Gemeinderat bestimmt sind, bei Einladungen zu Sitzungen, die auch die
Angaben der Tagesordnungspunkte der nichtoffentlichen Sitzungen erfordern,
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6.3

und bei Sitzungsniederschriften, die nur flir die Gemeinderatsmitglieder be-
stimmt sind, unbefugte Kenntnisnahmen und Zugriffe durch Dritte auszuschlie-
Ben. Eine Stadt hat sich nun an mich mit der Frage gewandt, ob es datenschutz-
rechtlich zulassig ist, den Stadtratsmitgliedern die Niederschriften tber die nicht-
offentlichen Stadtrats- und Ausschusssitzungen Uber ein Ratsinformationssys-
tem zur Verfligung zu stellen. Dies beurteilt sich nach Art. 54 Abs. 3 Satz 1 der
Gemeindeordnung (GO).

Art. 54 Abs. 3 Satz 1 GO
Die Gemeinderatsmitglieder konnen jederzeit die Niederschrift einsehen und
sich Abschriften der in 6ffentlicher Sitzung gefassten Beschliisse erteilen lassen.

Schon in meinem 16. Tatigkeitsbericht habe ich mich in Ubereinstimmung mit
dem Bayerischen Staatsministerium des Innern unter der Nr. 8.2 dahin gehend
geduBert, dass eine Herausgabe der Niederschriften Uber nichtoffentliche Sit-
zungen aus Griinden der Gewahrleistung der Geheimhaltung und des Daten-
schutzes grundsatzlich nicht in Betracht kommt. Diese Auffassung wird auch in
der Literatur vertreten. Nach Bauer/Bohle/Ecker, Bayerische Kommunalgeset-
ze, Art. 54 Rdnr. 9 ist die Gemeinde zwar nicht gehindert, den Gemeinderatsmit-
gliedern Abschriften der Niederschriften 6ffentlicher Sitzungen zuzuleiten, im In-
teresse der Geheimhaltung nicht jedoch der in nichtffentlicher Sitzung gefass-
ten Beschlisse samt Niederschrift, solange die Grinde flr die Geheimhaltung
noch nicht weggefallen sind. Ebenso Widtmann/Grasser/Glaser, Bayerische
Gemeindeordnung, Art. 54 Rdnr. 13, die darauf hinweisen, dass der Gemeinderat
insoweit durch die Geschéftsordnung auch keine abweichende Regelung treffen
kann.

In elektronischen Ratsinformationssystemen werden den Ratsmitgliedern Unter-
lagen zum Abruf bereitgestellt. Auch wenn danach durch technisch-
organisatorische MaBnahmen ein Ausdruck der am Bildschirm aufgerufenen Un-
terlagen verhindert werden kann, ist es doch regelméaBig maglich, den am Bild-
schirm sichtbar gemachten Text abzufotografieren oder ein Screenshot anzufer-
tigen. Durch diese Moglichkeiten kann der Aufruf einer Unterlage am Bildschirm
mit einer Ablichtung verglichen werden. Soweit daher eine Ablichtung nicht zu-
lassig ist, scheidet auch eine Zurverfligungstellung im elektronischen Ratsinfor-
mationssystem zum Abruf aus. Dies gilt neben Niederschriften nichtéffentlicher
Sitzungen auch fiir sonstige vertrauliche Informationen, die z.B. lediglich als
Tischvorlagen fiir die Dauer der Sitzung zur Verfligung gestellt werden und von
denen keine Ablichtungen angefertigt werden dlrfen.

Keine Veroffentlichung von Schreiben mit personenbezogenem Inhalt auf
der Homepage der Gemeinde

Der erste Birgermeister einer Gemeinde wandte sich an mich mit dem Vorbrin-
gen, ein Gemeinderatsmitglied habe beim Landratsamt eine Dienstaufsichtsbe-
schwerde gegen ihn erhoben. Das Landratsamt habe die Dienstaufsichtsbe-
schwerde zuriickgewiesen. Seinen Antrag auf Ubernahme der Rechtsanwalts-
kosten, die ihm im Zusammenhang mit der Dienstaufsichtsbeschwerde entstan-
den seien, habe der Gemeinderat abgelehnt. Das von ihm daraufhin eingeschal-
tete Landratsamt habe ihm mitgeteilt, dass er keinen Anspruch auf Erstattung der
von ihm verauslagten Rechtsanwaltkosten habe. Das Gemeinderatsmitglied ver-
kiinde nun unablissig in der Offentlichkeit, es sei mit seiner Dienstaufsichtsbe-
schwerde voll ,durchgedrungen®. Auch lasse es Uber die Presse die falsche Be-
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hauptung verbreiten, die Angelegenheit sei zumindest ,in einem Patt” verlaufen.
Da er sich nach eigenem Bekunden weder in einen offentlichen Meinungsstreit
noch eine langwierige Diskussion Uber die Presse verstricken wollte, beabsich-
tigte er, die Dienstaufsichtsbeschwerde des Gemeinderatsmitglieds und den
Schriftwechsel dazu mit dem Landratsamt auf der Homepage der Gemeinde zu
veroffentlichen. Dies ware ein Versto3 gegen datenschutzrechtliche Bestimmun-
gen gewesen. Ich habe dem ersten Blrgermeister deshalb aus den folgenden
Griinden davon abgeraten:

Die Dienstaufsichtsbeschwerde bezog sich auf ein dienstliches Verhalten des
ersten Burgermeisters der Gemeinde. Die von diesem dazu beabsichtigte Verof-
fentlichung von Schriftstlicken ware ein Handeln in amtlicher Eigenschaft als ers-
ter Burgermeister gewesen und ware der Gemeinde zugerechnet worden (vgl.
BayVGH, Beschluss vom 24.05.2006 - 4 CE.1217).

Die Veroffentlichung der Schriftstiicke mit personenbezogenem Inhalt ware eine
Datentibermittiung an eine Vielzahl unbekannter Dritter gewesen (Art. 4 Abs. 6
Nr. 3 a BayDSG). Mangels Einwilligung der Betroffenen ware eine solche Daten-
Ubermittlung nur auf der Grundlage einer Rechtsvorschrift zuldssig gewesen
(Art. 15 Abs. 1 BayDSG). Nach der hier in Betracht kommenden Regelung des
Art. 19 Abs. 1 Nr. 1 BayDSG ist die Ubermittlung personenbezogener Daten an
nichtoffentliche Stellen zuldssig, wenn sie zur Erflllung der in der Zustandigkeit
der Ubermittelnden Stelle liegenden Aufgaben erforderlich ist und der Grundsatz
der Zweckbindung beachtet wird.

Anlass fir die vom ersten Blrgermeister beabsichtigte Verdffentlichung von
Schriftstlicken mit personenbezogenem Inhalt im Zusammenhang mit der gegen
diesen erhobenen Dienstaufsichtsbeschwerde waren offentliche AuBerungen
des Gemeinderatsmitglieds, er sei mit seiner Dienstaufsichtsbeschwerde
,<durchgedrungen* bzw. die Angelegenheit sei zumindest ,in einem Patt* verlau-
fen. Die geplante Veroffentlichung sollte der Richtigstellung falscher Tatsachen-
behauptungen durch das Gemeinderatsmitglied dienen. Bei AuBerungen eines
Dritten in der Offentlichkeit ist eine Entgegnung der (betroffenen) 6ffentli-
chen Stelle (nur) insoweit zuléssig, als es erforderlich ist fiir die Richtigstel-
lung unwahrer Tatsachenbehauptungen des Betroffenen im Zusammen-
hang mit einem Verhalten der 6ffentlichen Stelle. Die Gebote der Zuriick-
haltung und Sachlichkeit sind dabei strikt zu beachten.

Im vorliegenden Fall war es dazu nicht erforderlich, die Dienstaufsichtsbe-
schwerde und weitere Schriftstlicke in diesem Zusammenhang zu veroffentli-
chen. Diese enthielten eine Vielzahl personenbezogener Aussagen, die fir eine
Richtigstellung der vom ersten Blirgermeister genannten unwahren Tatsachen-
behauptungen nicht notwendig waren. Hinzu ware gekommen, dass bei einer
Veroffentlichung der Dienstaufsichtsbeschwerde die Anschrift und die Formulie-
rungen im Einzelnen der Allgemeinheit mitgeteilt wiirden. Durch die Veroffentli-
chung von Schreiben, die ein Blrger an eine 6ffentliche Stelle richtet, oder die
Weitergabe an die Presse, ohne dessen Einwilligung, werden regelmaBig
schutzwiirdige Interessen des betroffenen Bliirgers beeintrachtigt (siehe hierzu
19. Tatigkeitsbericht, Nr. 8.9).

Verscharfend wére im vorliegenden Fall noch die weltweite Veroffentlichung auf
der Homepage der Gemeinde, verbunden mit der dadurch maéglichen Auswer-
tung nach verschiedenen Kriterien, die Ubernahme durch Suchmaschinen und
eine praktisch zeitlich unbegrenzte Speicherung hinzugekommen.
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Im Ergebnis habe ich deshalb dem ersten Biirgermeister fir eine Richtigstellung
falscher Tatsachenbehauptungen in der Offentlichkeit zu einer eigenen Darstel-
lung des Sachverhalts durch die Gemeinde unter Beachtung der oben genann-
ten Grundsatze, z.B. in Form einer Presseerklarung, geraten.

Auskunftsanspruch der Presse liber nichtoffentliche Sitzungen des
Gemeinderats?

Eine Kommune teilte mir mit, die ortliche Presse habe ihr gegenlber den
Wunsch auf Erhalt der Tagesordnungen flr die nichtoffentlichen Gemeinderats-
sitzungen geduBert. Die von der Kommune dagegen vorgetragenen Bedenken
teile ich aus den folgenden Griinden:

Art.4 Abs.1 Satz1 iV.m. Abs.2 Satz2 des Bayerischen Pressegesetzes
(BayPrG) gibt der Presse unter den dort genannten Voraussetzungen ein Recht
auf Auskunft gegenuber Behorden, stellt fir diese mangels entsprechender nor-
menklarer bereichsspezifischer Regelung jedoch keine Rechtsgrundlage fur die
Ubermittlung personenbezogener Daten dar (vgl. Wilde/Ehmann/Niese/Knob-
lauch, Bayerisches Datenschutzgesetz, Art. 19 Rdnr. 11 a). Die Ubermittlung per-
sonenbezogener Daten an die Presse (als nichttffentliche Stelle) setzt daher das
Vorliegen einer (eigenstindigen) Ubermittlungsbefugnis voraus. Soweit keine
bereichsspezifischen Regelungen vorliegen, richtet sich die Zulassigkeit einer
Datenibermittlung an die Presse regelmaBig nach Art. 19 Abs. 1 BayDSG. Die
Nummern 1 und 2 dieser Vorschrift sind zwar als Befugnisnormen konzipiert, sie
enthalten jedoch bei Nichtvorliegen der Voraussetzungen im Umkehrschluss
auch eine Verschwiegenheitspflicht, da dann eine Datenlibermittlung nicht erfol-
gen darf (ebenso Wilde/Ehmann/Niese/Knoblauch, a.a.0., Art. 19 Rdnr. 11 a).

Mangels einer bereichsspezifischen Ubermittlungsbefugnis war das Auskunfts-
verlangen der Presse in dem zu entscheidenden Fall nach Art. 19 Abs. 1 Nr. 2
BayDSG zu beurteilen. Datenlibermittlungen an nichtéffentliche Stellen sind da-
nach zuldssig, wenn diese ein berechtigtes Interesse an der Kenntnis der zu
Ubermittelnden Daten glaubhaft darlegen und der Betroffene kein schutzwirdi-
ges Interesse an dem Ausschluss der Ubermittlung hat. Das berechtigte Interes-
se der Presse ergibt sich aus Art. 4 Abs. 1 Satz 1 i.V.m. Abs. 2 Satz 2 BayPrG. Sind
die Voraussetzungen dieser Vorschriften erfillt, hat die Presse grundsétzlich ein
Recht auf Auskunft, sofern nicht ein schutzwiirdiges Interesse die Ubermittlung
ausschlieBt.

Ob der Betroffene ein schutzwiirdiges Interesse an einem Ausschluss der Uber-
mittlung hat, ist im jeweiligen Einzelfall im Rahmen einer Abwagung mit dem
Ubermittlungsinteresse der Presse zu priifen. Auch der Bayerische Verwaltungs-
gerichtshof geht in seinem Beschluss vom 13.08.2004 von dem Erfordernis einer
Guterabwagung zwischen der Notwendigkeit der offentlichen Information und
den entgegenstehenden Geheimhaltungsinteressen aus (BayVGH, Beschluss
vom 13.08.2004, Az.: 7 CE 04.1601 - KommunalPraxis 2004, 394 ff.). In der Ent-
scheidung wird insbesondere das Personlichkeitsrecht als schutzwirdig hervor-
gehoben. Da nach Art. 52 Abs. 2 Satz 1 GO schutzwirdige personenbezogene
Angelegenheiten in nichtoffentlicher Sitzung zu behandeln sind, stehen einer In-
formation der Presse darlber regelmaBig Uberwiegende Geheimhaltungsinte-
ressen der betroffenen Birger entgegen.
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Anhorung des von einer Dienstaufsichtsbeschwerde Betroffenen
Eine Petentin hat sich mit folgendem Sachverhalt an mich gewandt:

Ein Behdrdenmitarbeiter habe beim Aussteigen aus einem Dienst-Kfz ihr unmit-
telbar daneben geparktes Fahrzeug leicht beschadigt. Von ihr hierauf angespro-
chen, habe der Behordenmitarbeiter den von ihm verursachten Schaden in einer
Art und Weise bagatellisiert, den sie als beleidigend empfand. Sie habe sich des-
halb unter Angabe ihrer privaten Kontaktdaten beim Leiter der unschwer anhand
des Dienst-Kfz zu ermittelnden Behdrde Uber das Verhalten seines Mitarbeiters
beschwert und verlangt, dass dieser Mitarbeiter sich bei ihr entschuldige. Der
Name des Betroffenen sei ihr zu diesem Zeitpunkt nicht bekannt gewesen. Kurze
Zeit spater habe sie ein Schreiben der Rechtsanwaltin eben dieses Behdrden-
mitarbeiters erhalten. In diesem Schreiben sei sie beschuldigt worden, sich un-
wahr bzw. diffamierend Uber den Betroffenen bei dessen Anstellungsbehorde
geduBert zu haben. Weiters sei sie aufgefordert worden, sich dahingehend zu er-
klaren, diese Anschuldigungen nicht langer aufrechtzuerhalten.

In ihrer an mich gerichteten Eingabe hat die Petentin vor allem den Umstand ge-
rligt, dass ihre privaten Kontaktdaten behdrdenintern zu einem Zeitpunkt an den
Betroffenen weitergegeben wurden, in dem ihr als Beschwerdeflhrerin dessen
|dentitat noch gar nicht bekannt war.

Im Rahmen meiner Sachverhaltsaufklarung bei der betroffenen Behdrde hat sich
zum einen herausgestellt, dass das Vorgehen der Petentin nachvollziehbarer
Weise als Einlegung einer Dienstaufsichtsbeschwerde gegen den Betroffenen
gewertet worden war und zum anderen, der von der Beschwerde betroffene Mit-
arbeiter in der Vergangenheit bereits mehrfach aufgrund seines aufbrausenden
Charakterbildes negativ aufgefallen war.

In datenschutzrechtlicher Hinsicht habe ich die behdrdeninterne Weitergabe der
privaten Kontaktdaten der Petentin an den von ihrer Beschwerde betroffenen
Mitarbeiter wie folgt bewertet:

Es ist in der Behordenpraxis blich, dass Dienstaufsichtsbeschwerden dem be-
troffenen Mitarbeiter zur Stellungnahme zugeleitet werden. Dies ist beamten-
rechtlich grundsatzlich schon deswegen notwendig, da gemaB Art. 106 Bayeri-
sches Beamtengesetz in den Personalakt Beschwerden, Behauptungen und
Bewertungen, die flir den Beamten ungtinstig sind oder ihm nachteilig werden
konnen, nur dann aufgenommen werden dirfen, wenn dieser vorher hierzu ge-
hort worden ist.

Art. 106 Bayerisches Beamtengesetz

'Beamten und Beamtinnen sind zu Beschwerden, Behauptungen und Bewertun-
gen, die fir sie ungtinstig sind oder ihnen nachteilig werden kénnen, vor deren
Aufnahme in die Personalakte zu héren, soweit die Anhérung nicht nach anderen
Rechtsvorschriften erfolgt. lhre AuBerungen sind zur Personalakte zu nehmen.

Hierzu ist es aber nicht in jedem Einzelfall zwingend notwendig, dem betroffenen
Mitarbeiter auch die personlichen Kontaktdaten der/des Beschwerdefihre-
rin/Beschwerdeflhrers zuganglich zu machen. In geeigneten Fallen sollte daher
zukiinftig in Erwagung gezogen werden, dem betroffenen Mitarbeiter nur den
Sachverhalt ohne Nennung der Identitat der/des Beschwerdefiihrerin/Be-
schwerdeflhrers zu unterbreiten.
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Im vorstehend geschilderten Fall war dies letztlich schon deswegen nicht mog-
lich, da aus der von der Petentin erhobenen Beschwerde eindeutig erkennbar
war, dass diese eine Entschuldigung durch den betroffenen Mitarbeiter selbst
erwartete. Bereits aus diesem Grunde bendtigte der von ihrer Dienstaufsichtsbe-
schwerde Betroffene die personlichen Kontaktdaten der Petentin. Ein Daten-
schutzverstoB lag somit nicht vor.

Herausgabe von Wahlvorschlagen zuriickliegender Gemeinde- und
Landkreiswahlen durch die Gemeindeverwaltung

Verschiedene Gemeinden wurden von privater Seite um Herausgabe der Ad-
ressdaten von Bewerbern zuriickliegender Gemeinderatswahlen gebeten. Mit
dem Bayerischen Staatsministerium des Innern vertrete ich dazu die folgende
Auffassung, die das Ministerium in einem Rundschreiben den nachgeordneten
Behdrden mitgeteilt hat:

Nach Art. 33 des Gemeinde- und Landkreiswahlgesetzes (GLKrWG) und § 51
der Gemeinde- und Landkreiswahlordnung (GLKrWO) sind die zugelassenen
Wahlvorschlage spatestens am 26. Tag vor dem Wahltag bekannt zu machen.
Hierbei sind auch die Anschriften der Bewerber anzugeben (vgl. Anlagen 14, 15
zur GLKr'WO i.V.m. § 101 GLKrWO). Bei Gemeindewahlen kann die Bekanntma-
chung entweder durch offentlichen Anschlag oder entsprechend den Vorschrif-
ten, die fur die Bekanntmachung von Satzungen der Gemeinde gelten (Art. 26
Abs. 2 GO und BekV), erfolgen (§ 98 Nr. 1 GLKrWOQ).

Die Verwendung der fiir die Durchfiihrung der Kommunalwahlen erforderlichen
Daten ist auf den gesetzlich bestimmten Zweck begrenzt, weshalb die Wahlvor-
schlage auch nur insoweit der Offentlichkeit zuganglich gemacht werden diirfen,
als das fir die ordnungsgemaBe Durchflihrung der Wahl notwendig ist (vgl.
BVerfGE 5, 77, 82 und BVerfGE 65, 1, 46). Die offentliche Bekanntgabe der
Wahlvorschlage dient der Information der Wahlberechtigten und der Parteien
und der Wahlergruppen der jeweiligen kommunalen Gebietskorperschaft. Sie ist
daher in ortlichem und zeitlichem Zusammenhang mit der jeweiligen Wahl zu se-
hen. Eine generelle Herausgabe der Wahlvorschlage an Dritte ist dagegen nicht
von den gesetzlichen Datenlbermittlungstatbestanden gedeckt und daher nicht
zuléssig, zumal dies ohne Einwilligung der Betroffenen erfolgen wiirde.

Soweit jedoch gesetzlich vorgesehene Veroffentlichungen in den Amtsblattern
erfolgt sind, konnen sich Dritte diese Amtsblatter auf dem Ublichen Weg beschaf-
fen. Dies ist jedoch eine bloBe Nebenfolge der im Interesse der Wahltransparenz
erfolgenden Bekanntmachung bestimmter Daten im Zusammenhang mit Wah-
len und bewirkt nicht, dass die Gemeinden die Daten der Betroffenen allgemein,
ohne Ricksicht auf die Zweckbindung, weitergeben dirfen (siehe hierzu
12. Tatigkeitsbericht, Nr.7.10.2, zur Herausgabe von Wahlvorschlagsdaten zu
Werbezwecken).

Seite 121 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



0
Q@
©
c
S
=
=
o
X

6.7

Verwendung von Luftbildaufnahmen zur Ermittlung der Veranlagungs-
grundlagen fiir Abwassergebiihren

Ich erhalte immer wieder Anfragen von Burgern, die wissen wollen, ob Kommu-
nen zur Ermittlung der Veranlagungsgrundlagen flir Abwassergebihren Luftbild-
aufnahmen heranziehen durfen. Ich vertrete dazu folgende Auffassung:

Die datenschutzrechtliche Zulassigkeit von Luftbildaufnahmen durch Kommu-
nen mit personenbezogenem Inhalt beurteilt sich, soweit keine bereichsspezifi-
schen Regelungen (wie z.B. Satzungen) vorliegen, nach Art. 16 BayDSG. Nach
Art. 16 Abs. 1 BayDSG ist die Datenerhebung zuldssig, wenn die Kenntnis der
Daten zur Erfillung der in der Zustandigkeit der erhebenden Stelle liegenden
Aufgaben erforderlich ist. Erforderlich ist eine Datenerhebung im datenschutz-
rechtlichen Sinne dann, wenn die Kenntnis der Daten zur Erreichung des Zwecks
objektiv geeignet und im Verhéltnis zu dem angestrebten Zweck auch angemes-
sen erscheint. Die Datenkenntnis muss also zur Aufgabenerfiillung objektiv bei-
tragen, das heiBt, die Aufgabenerflllung ermdglichen, unterstiitzen oder fordern.
Auch eine rein zeitliche Beschleunigung genligt (siehe Wilde/Ehmann/Niese/
Knoblauch, Bayerisches Datenschutzgesetz, Art. 16 Rdnr. 10).

Die Heranziehung von Luftbildaufnahmen ist zur Feststellung der genauen Gro-
Be der geblhrenpflichtigen Flachen der einzelnen Grundstiicke geeignet. Dem-
gegentiber liegen hier auch keine lberwiegenden schutzwirdigen Interessen
des Betroffenen am Ausschluss der Datenerhebungen vor, wenn bei der Erstel-
lung der Luftbildaufnahmen folgende MaBgaben beachtet werden:

- Die Datenerhebung ist als vorbereitende MaBnahme zur Gebulhrenerhe-
bung erforderlich (z.B. weil aufgrund des GebiihrenmaBstabs eine mog-
lichst genaue Ermittlung der befestigten oder nicht befestigten Flachen
eines Grundstticks vonnoten ist).

- Die Luftbildaufnahmen lassen aufgrund der Auflosung keine unmittelba-
ren personenbezogenen Daten erkennen, wie jedenfalls digitale Or-
thophotos mit einer Aufldsung von 40 cm oder groBer pro Bildpunkt.

- Eine Datenerhebung beim Betroffenen mit seiner Kenntnis (hier: im Rah-
men einer Begehung des Grundstiicks) wiirde zu einem unverhaltnisma-
Bigen Aufwand oder nicht zu dem gewiinschten Erfolg fiihren (z.B. weil
der Grundstlickseigentiimer die GroBe der befestigten Flachen seines
Grundstlcks in der Regel nicht detailliert kennt und diese erst langwierig
ermittelt werden mdsste); darlber hinaus wire eine Begehung des
Grundstlcks durch Mitarbeiter der fur die Erhebung der Abwassergeblih-
ren zusténdigen Stelle bzw. von ihr beauftragte Dritte (z.B. Ingenieure ei-
nes Vermessungsburos) moéglicherweise mit einem tieferen Eingriff in das
informationelle Selbstbestimmungsrecht verbunden, da hier zwangslaufig
eine detailgenaue Kenntnisnahme der jeweiligen Ortlichkeit erfolgen wiir-
de.

- Das Grundstick ist in der Regel von auBen bzw. von oben fiir jedermann
(z.B. Segelflieger) einsehbar.

- Die Luftbildaufnahmen werden nur zweckgebunden verwendet und auch

nur solange aufbewahrt, wie dies zur Aufgabenerfiillung (hier: Gebihren-
ermittlung) erforderlich ist.
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Bei der Beurteilung der Frage, ob Uberwiegende schutzwirdige Interessen des
Betroffenen einen Ausschluss der Datenerhebung in Form von Luftbildaufnah-
men rechtfertigen kdnnen, ist auch zu bericksichtigen, dass es sich bei Luftbild-
aufnahmen, die z.B. aufgrund ihrer Aufldsung nicht unmittelbar personenbezo-
gene Daten erkennen lassen, lediglich um bloBe AuBenaufnahmen von Gebau-
den und Aufnahmen von Grundstiicken handelt, aus denen sich Riickschlisse
Uber die Personlichkeit bzw. Gber personliche Lebensumstande des Betroffenen
nicht ableiten lassen. Das allgemeine Personlichkeitsrecht des Betroffenen ist
hier somit typischerweise eher geringflgig tangiert.

Gegen die Erstellung von derartigen Luftbildaufnahmen von Grundstiicken zum
Zwecke der Ermittlung der Veranlagungsgrundlagen fir Abwassergeblhren er-
hebe ich aus den oben genannten Griinden daher keine grundsatzlichen daten-
schutzrechtlichen Einwande. Eine Information des Betroffenen tber die Erstel-
lung von Luftbildaufnahmen zu diesem Zweck ist nach Art. 16 BayDSG weder vor
der Erstellung der Aufnahmen noch im Nachhinein erforderlich. Aus daten-
schutzrechtlicher Sicht ist es jedoch wiinschenswert, wenn dem betroffenen
Grundstickseigentimer zumindest die Mdglichkeit der Stellungnahme zu dem
Ergebnis der Luftbildaufnahmen gegeben wird.

Datenschutzrechtliche Anforderungen bei Biirgerbefragungen

Kommunen, die sich mittels Fragebogenaktionen an die Blrger wenden, um
daraus Informationen etwa fuir stadtplanerische Zwecke zu gewinnen, diirfen da-
bei die datenschutzrechtlichen Anforderungen nicht auBer Acht lassen. Im Be-
richtszeitraum erreichten mich diverse Anfragen von Gemeinden, die sich nach
den datenschutzrechtlichen Vorgaben bei der Durchfiihrung solcher Birgerbe-
fragungen erkundigten, aber auch Beschwerden von betroffenen Biirgern, die
die mangelnde Transparenz der behordlichen Datenerhebung kritisierten. Im
Rahmen meiner Beratungs- und Priftatigkeit habe ich dabei insbesondere auf
Folgendes hingewiesen:

Bei der Durchflihrung von Blirgerbefragungen durch bayerische offentliche Stel-
len, bei denen die abgefragten Daten einer bestimmten oder bestimmbaren Per-
son zugeordnet werden konnen, handelt es sich um Datenerhebungen, die - so-
weit keine bereichsspezifischen Vorschriften zur Anwendung kommen — nach
Art. 16 BayDSG zu beurteilen sind. Danach ist das Erheben personenbezogener
Daten zulassig, wenn ihre Kenntnis zur Erflllung der in der Zustandigkeit der er-
hebenden Stelle liegenden Aufgaben erforderlich ist (Art. 16 Abs. 1 BayDSG).
Die Stadtplanung bzw. -entwicklung ist eine solche kommunale Aufgabe. Daher
ist es grundsétzlich nicht zu beanstanden, wenn sich eine Kommune auf der
Grundlage eines Fragebogens dahingehende Informationen beschafft. Die 6f-
fentliche Stelle hat dabei die Fragen so zu formulieren, dass die damit erhobenen
Daten im Einzelnen zu ihrer Aufgabenerfillung erforderlich sind. Soweit moglich,
bietet sich eine geschlossene Fragestellung an, um den Blirger nicht zu tberflis-
sigen, sprich nicht erforderlichen Angaben zu ,verleiten®,

Werden personenbezogene Daten beim Betroffenen mit seiner Kenntnis erho-
ben, so ist der Erhebungszweck ihm gegenlber anzugeben (Art. 16 Abs. 3 Satz 1
BayDSG). Soweit keine Auskunftspflicht aufgrund einer (bereichsspezifischen)
Rechtsnorm besteht, ist die Beantwortung der einzelnen Fragen fiir den Betrof-
fenen freiwillig. Er ist hierauf deutlich hinzuweisen (Art.16 Abs.3 Satz2
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BayDSG). Bei einer Datenerhebung auf schriftichem Weg ist auBerdem die
Rechtsvorschrift stets anzugeben (Art. 16 Abs. 3 Satz4 BayDSG). Besonders
sensible personenbezogene Daten dirfen dabei nur unter den zusatzlichen Vor-
aussetzungen des Art. 15 Abs. 7 BayDSG erhoben werden.

Vielfach sind jedoch zur behordlichen Aufgabenerfiillung statistische Angaben
ausreichend, das heift, es ist nicht erforderlich, die abgefragten Daten einer be-
stimmten oder bestimmbaren natirlichen Person zuordnen zu konnen; dies ist
bereits bei der Erstellung des Fragebogens zu berlcksichtigen. Insbesondere zur
Durchfihrung kommunaler Planungen halte ich es grundsatzlich fir ausrei-
chend, wenn lediglich statistische Angaben erhoben werden. Der Fragebogen ist
dabei so abzufassen, dass keine Riickschlisse auf die betreffende(n) Person(en)
moglich sind, d.h. es dirfen keine Angaben gefordert werden, welche (z.B. auch
in Kombination) eine Identifizierbarkeit ermdglichen kénnten. Um sicherzustel-
len, dass die Fragebogen anonym zuriickgesandt werden, empfiehlt sich der
Hinweis, auch auf dem Rickantwortkuvert auf die Angabe von Namen und An-
schrift zu verzichten. Bei einer freiwilligen Angabe personenbezogener Daten
(z.B. Name, Anschrift) ist klarzustellen, inwieweit diese Daten zur (weiteren) be-
hordlichen Aufgabenerfiillung erforderlich sind und wofiir sie verwendet werden.
Falls eine Zuordnung der Kontaktdaten zum Fragebogen nicht erforderlich ist, ist
sicherzustellen, dass diese getrennt vom Fragenteil (z.B. in einem separaten Ku-
vert) an die erhebende Stelle zurlickgeschickt und dort auch separat gespeichert
werden.

In jedem Fall diirfen die erhobenen Daten nur zu dem beabsichtigten (und mitge-
teilten) Zweck genutzt und verarbeitet werden (Art. 17 Abs. 1 Nr. 2 BayDSG). Es
ist auBerdem sicherzustellen, dass ein unbefugter Zugriff Dritter auf die Daten
nicht moglich ist. Die Fragebdgen sind nach ihrer Auswertung unverziglich zu
vernichten (Art. 12 Abs. 1 Nr. 2 BayDSG@).

Ein besonderes Jubilaum

Eine Stadt hatte auf Eingaben einiger weniger Blrger Uber einen langeren Zeit-
raum mit einer auBergewdhnlichen MaBnahme reagiert, die eine datenschutz-
rechtliche Beanstandung unvermeidbar nach sich zog.

Unter der Uberschrift ,Jubilaum in der Stadt" teilte die Kommune in einer Pres-
semitteilung mit, sie kdnne ein ganz besonderes ,Jubildum* aus der Stadtverwal-
tung vermelden. Seit Dezember 2005 seien genau 50 Eingaben betreffend An-
gelegenheiten der Stadt bei der Kommunalaufsicht des Landratsamtes einge-
gangen. Fur 90 Prozent dieser Eingaben seien nur drei Eingabeflihrer — die in
der Pressemitteilung unter prozentualer Angabe ihrer Anteile an den 50 Einga-
ben namentlich genannt werden — verantwortlich. Weiter wird in der Pressemit-
teilung ausgefiihrt, dass lediglich 12 dieser Eingaben erfolgreich gewesen seien,
wahrend 38 und damit Uber 75 Prozent als unbegrindet zuriickgewiesen wor-
den seien. Die erfolgreichen Eingaben hétten dabei in erster Linie VerstoBe ge-
gen Verfahrensbestimmungen in der Geschéaftsordnung zum Gegenstand ge-
habt. Zum Schluss weist die Stadt in ihrer Pressemitteilung noch darauf hin, dass
durch diese 50 Eingaben allein in der Stadtverwaltung ein Arbeitsaufwand von
insgesamt 150 Arbeitstagen entstanden sei; damit sei allein ein Mitarbeiter mehr
als ein halbes Jahr beschaftigt gewesen. Hinzu komme noch der Arbeitsaufwand
in den von den Eingaben betroffenen und einbezogenen sonstigen Behdrden.

Seite 124 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



0
Q@
©
c
S
=
=
o
X

6.10

Der Unmut der Stadt Uber den verursachten erheblichen Arbeitsaufwand ist ver-
standlich. Doch selbst wenn die Eingaben offenbar iberwiegend unbegriindet
eingelegt wurden: Die betroffenen Blirger haben mit ihren Eingaben von ihrem
Petitionsrecht Gebrauch gemacht — und die Stadt héatte nicht derart tberreagie-
ren diurfen. Zwar kann der Umstand, dass Eingabefiihrer im Vorfeld selbst die
Presse Uber die Erhebung von Eingaben informiert hatten, dazu flhren, dass im
Rahmen der Abwégung eine Datentibermittlung im Einzelfall zulassig sein kann,
z.B. in Form einer Gegendarstellung als Erwiderung auf unwahre Tatsachenbe-
hauptungen des Betroffenen im Zusammenhang mit einem Verhalten der offent-
lichen Stelle. Dies andert jedoch nichts daran, dass die in der Pressemitteilung
namentlich erwéhnten Personen jedenfalls ein schutzwiirdiges Interesse hatten,
nicht generell ,an den Pranger” gestellt zu werden. Durch die Hervorhebung der
niedrigen Erfolgsquote der Beschwerden und dem damit verbundenen Ar-
beitsaufwand in der Pressemitteilung wurde — auch durch die Art der Darstel-
lung - suggeriert, es habe sich Uberwiegend um querulatorische Eingaben ge-
handelt. Dass es vorrangig nicht um die sachliche Information der Offentlichkeit
ging, legte auch die Titulierung ,Jubilaum® nahe. Die Datentibermittiung stellte
einen erheblichen DatenschutzverstoB dar, den ich beanstandet habe.

Fundsachen mit digitalen Inhalten

Mit dieser fur die alltagliche Praxis in den Fundbehdrden immer relevanter wer-
denden Thematik habe ich mich bereits in meinem letzten Tatigkeitsbericht be-
fasst (siehe hierzu 24. Téatigkeitsbericht, Nr. 2.3.4). Der in diesem Beitrag geschil-
derte Sachverhalt betraf den Fall, dass es gemaB § 976 BGB zum Eigentums-
Ubergang auf die Gemeinde kam. Insoweit bin ich der Auffassung, dass die
nach dem Eigentumsiibergang an der Fundsache grundsatzlich umfassend be-
stehende Befugnis der Gemeinde im Sinne des § 903 BGB, wie in meinem da-
maligen Beitrag im Einzelnen dargelegt, datenschutzrechtlich Uberlagert ist. Um
die Thematik in datenschutzrechtlicher Hinsicht umfassend zu wiirdigen, weise
ich ergénzend auf Folgendes hin:

In Ubereinstimmung mit dem Bayerischen Staatsministerium der Justiz und fiir
Verbraucherschutz vertrete ich die Auffassung, dass als Fundsache gemaB
§ 965 Abs. 1 BGB der Datentrager einschlieBlich der darauf abrufbaren digi-
talen Daten anzusehen ist und mit der Ablieferung der Fundsache bei der Fund-
behorde damit insgesamt ein 6ffentlich-rechtliches Verwahrungsverhaltnis ent-
steht.

Ebenfalls in Uberstimmung mit dem Bayerischen Staatsministerium der Justiz
und flr Verbraucherschutz bin ich der Auffassung, dass damit eine Vernichtung
der auf der Fundsache gespeicherten Daten durch die Fundbehdrde vor Ablauf
der fundrechtlichen Verwahrpflicht eine — ggf. schadensersatzpflichtige — Be-
schadigung der Fundsache darstellen kann.

Kommt es nach § 973 BGB zum Eigentumsilibergang auf den Finder, erhélt
dieser damit zugleich einen Herausgabeanspruch gegen die Gemeinde aus dem
offentlich-rechtlichen Verwahrverhaltnis. Insoweit bin ich der Auffassung, dass
auch dieser Herausgabeanspruch wiederum datenschutzrechtlich Uberlagert ist.
Im Einzelnen:

- Wirde die Gemeinde die Fundsache mitsamt der auf dieser gespeicher-
ten personenbezogenen Daten des ehemaligen Eigentimers an den Fin-
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der herausgeben, lage darin eine Datenlibermittlung an eine nichtoffentli-
che Stelle. Eine solche ist jedoch — mangels einschlagiger speziellerer Re-
gelungen im Sinne des Art. 2 Abs. 7 BayDSG - nur unter den Vorausset-
zungen des Art. 19 Abs. 1 BayDSG zulassig. An diesen Voraussetzungen
wird es aber regelmaBig fehlen. Weder ist die Herausgabe der Fundsache
mitsamt den auf dieser gespeicherten Daten gemaB Art. 19 Abs. 1
Nr. 1 BayDSG zur Aufgabenerfiillung der Fundbehdrde erforderlich bzw.
liegen die Voraussetzungen der Art. 17 Abs. 1 Nr. 2, Abs. 2 bis 4 BayDSG
vor noch ist ein schutzwiirdiges Interesse des ehemaligen Eigentimers an
einem Ausschluss der Ubermittiung gemaB Art. 19 Abs. 1 Nr.2 BayDSG
auszuschlieBen.

- Daher sind vor einer Herausgabe der Fundsache an den Finder die auf
dieser gespeicherten personenbezogenen Daten des ehemaligen Eigen-
timers zu loschen (siehe hierzu 24. Tatigkeitsbericht, Nr. 2.3.4). lhren da-
nach bestehenden Loschverpflichtungen kdnnen die Gemeinden bei-
spielsweise auch durch - datenschutzkonforme — Kooperationen mit
Fachgeschaften nachkommen. Auch kann es fiir die Beurteilung der An-
gemessenheit des Loschaufwands von Bedeutung sein, ob sich der Finder
zur Ubernahme der Kosten fiir eine Datenléschung durch eine Fachwerk-
statt bereit erklart.

Weitergabe von Melderegisterdaten Minderjahriger an einen
Adressbuchverlag

Nach Art.32 Abs.3 und 4 iV.m. Art.31 Abs.7 Bayerisches Meldegesetz
(MeldeG) darf Adressbuchverlagen Auskunft Gber den Vor- und Familiennamen,
den Doktorgrad und die Anschriften samtlicher Einwohner erteilt werden, die das
18. Lebensjahr vollendet haben, der Weitergabe ihrer Daten nicht widersprochen
haben und flr die keine Auskunftssperren vorliegen. In einem mir bekannt ge-
wordenen Fall hatte eine Gemeinde dabei jedoch auch die Melderegisterdaten
(Namen und Anschriften) von Minderjahrigen an einen Adressbuchverlag lber-
mittelt. In ihrer Stellungnahme teilte mir die betreffende Gemeinde mit, dass
vermutlich ein Eingabefehler bei der im Fachverfahren vorgesehenen Selektie-
rung des Auswertungszeitraums urséchlich flr die unzulassige Datenlbermitt-
lung gewesen sei. AuBerdem wurde mitgeteilt, dass schon bei der vorangegan-
genen Auflage des Adressbuches — bis dato unbemerkt — ein dhnlicher Fehler
passiert sei.

Zwar hat die betreffende Gemeinde sofort nach Bekanntwerden des Vorgangs
eine weitere Auslieferung der Adressblcher durch den Verlag gestoppt. Auch hat
sie sich mit ihrem Verfahrensanbieter in Verbindung gesetzt, um kiinftig bereits
programmtechnisch sicherzustellen, dass bei der Auswahl von Einwohnerdaten
zur Ubermittlung an Adressbuchverlage nur mehr die Melderegisterdaten der
volljdhrigen Einwohner berlcksichtigt werden. Die entsprechende Programm-
anderung wurde daraufhin unverziglich umgesetzt. Jedoch war zum Zeitpunkt
des Bekanntwerdens des Vorgangs bereits ca. ein Drittel der Auflage des Ad-
ressbuchs von 45,000 Stlick ausgeliefert worden. Die damit erfolgte Bekanntga-
be der Daten war somit nicht mehr rlickgangig zu machen. Die unzulassige Da-
tenlbermittlung habe ich beanstandet.
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Art. 32 Abs. 3 MeldeG

Adressbuchverlagen darf Auskunft tiber die in Art. 31 Abs. 1 Satz 1 bezeichneten
Daten samtlicher Einwohner, die das 18. Lebensjahr vollendet haben, erteilt wer-
den. Die Betroffenen haben das Recht, der Weitergabe ihrer Daten nach Satz 1
zu widersprechen. Hierauf sind sie bei der Anmeldung hinzuweisen.

Weitergabe von Melderegisterdaten im Zusammenhang mit der Wahl
eines Auslanderbeirats

Ein Blrger hat sich bei mir darlber beschwert, er sei von einer ihm nicht bekann-
ten amerikanischen Mitbirgerin angeschrieben worden, mit der Bitte, ihren
Wahlvorschlag zur Auslianderbeiratswahl zu unterstiitzen. Die Uberpriifung des
Vorgangs hat ergeben, dass die Wahlbewerberin die Wohnsitzgemeinde des Pe-
tenten um die Ubermittlung einer Auflistung der amerikanischen Staatsbiirger
mit Wohnsitz in der betreffenden Kommune gebeten hatte, um fiir inre Kandida-
tur zur Wahl als Auslanderbeirat im Landkreis zu werben. Die Gemeinde teilte ihr
darauf die Namen und Anschriften der amerikanischen Mitbiirger mit. Ich habe
diesen Sachverhalt aus datenschutzrechtlicher Sicht wie folgt bewertet:

Nach Art.32 Abs. 1 und 4 i.V.m. Art. 31 Abs. 7 Meldegesetz (MeldeG) darf die
Meldebehorde Parteien, Wahlergruppen und anderen Tragern von Wahlvor-
schlagen im Zusammenhang mit allgemeinen Wahlen und Abstimmungen auf
staatlicher oder kommunaler Ebene in den sechs der Stimmabgabe vorange-
henden Monaten Auskunft aus dem Melderegister tber Vor- und Familienna-
men, Doktorgrad und Anschriften von Gruppen von Wahlberechtigten erteilen,
flr deren Zusammensetzung das Lebensalter der Betroffenen bestimmend ist,
es sei denn, der Burger hat dieser Weitergabe seiner Daten widersprochen und
es liegt fur ihn keine Auskunftssperre vor.

Zu den ,allgemeinen* Wahlen zahlen Wahlen zum Européischen Parlament,
Bundestag, Landtag, Bezirkstag, Kreistag, Landrat, Gemeinderat und Burger-
meister (vgl. Ziffer 35.2 VollzBekMeldeG). Eine Abstimmung findet bei einem
Volksentscheid oder Biirgerentscheid statt. Wahlen zu Auslanderbeiraten (oder
Seniorenbeiraten) sind keine ,allgemeinen” Wahlen, dazu sind die wahlberech-
tigten Personenkreise zu sehr eingeschréankt (Bottcher/Ehmann, Pass-, Aus-
weis- und Melderecht in Bayern, Art. 32 Rdnr. 11). Darauf habe ich auch bereits
in meinem 13. Tatigkeitsbericht unter der Nr. 8.3.3 1. Spiegelstrich hingewiesen.
Die Weitergabe von Meldedaten im Zusammenhang mit solchen Wahlen ist da-
her unzulassig. Dartiber hinaus halte ich es auch fir zweifelhaft, ob die Bewerbe-
rin Uberhaupt als ,andere Tragerin eines Wahlvorschlags® angesehen werden
konnte, da sie ja erst um die nétigen Unterstlitzungsunterschriften geworben hat-
te.

Eine nach Art. 32 Abs. 1 Satz 1 MeldeG zuldssige Gruppenauskunft muss sich
auBerdem auf eine Gruppe von Wahl- oder Stimmberechtigten beschranken, fir
deren Zusammensetzung ausschlieBlich das Lebensalter der Betroffenen maB-
geblich ist, eine andere Differenzierung, z.B. nach der Staatangehdrigkeit (wie
vorliegend erfolgt), ist nicht zulassig.

Den Datenschutzversto habe ich beanstandet.

Seite 127 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



Art. 32 Abs. 1 MeldeG

(1) 'Die Meldebehérde darf Parteien, Wahlergruppen und anderen Tragern von
Wahlvorschldgen im Zusammenhang mit allgemeinen Wahlen und Abstimmun-
gen auf staatlicher oder kommunaler Ebene in den sechs der Stimmabgabe vo-
rangehenden Monaten Auskunft aus dem Melderegister (ber die in Art. 31 Abs. 1
Satz 1 bezeichneten Daten von Gruppen von Wahlberechtigten erteilen, flir deren
Zusammensetzung das Lebensalter der Betroffenen bestimmend ist. Die Ge-
burtstage der Wahlberechtigten diirfen dabei nicht mitgeteilt werden. °Die Be-
troffenen haben das Recht, der Weitergabe ihrer Daten nach Satz 1 zu wider-
sprechen. ...
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7.1

Gesundheitswesen

Klinische Krebsregister

Bereits in meinem letzten Tatigkeitsbericht habe ich mich mit der Bayerischen
Krebsregistrierung befasst und auf die gewichtigen Unterschiede zwischen der
Konzeption des bayerischen Krebsregistergesetzes (BayKRG) und der Praxis
der Klinikregister hingewiesen, wenn es um die Erhebung, Verarbeitung und
Nutzung von Daten krebserkrankter Personen geht (siehe hierzu 24. Tatigkeits-
bericht, Nr. 7.1). Aufgrund zahlreicher Gesprache mit Vertretern des Bayerischen
Staatsministeriums fiir Umwelt und Gesundheit und Verantwortlichen der Krebs-
register sowie aufgrund von Besuchen und Kontrollen bei einzelnen Registern
wurde bestétigt, dass insbesondere die Identitatsdaten entgegen der Gesetzes-
lage (Art. 6 Abs. 1 Satz 5 BayKRG) auch ohne Einwilligung der Betroffenen bei
den Klinikregistern dauerhaft gespeichert und weiter verarbeitet bzw. genutzt
werden. Damit dieser gesetzeswidrige Zustand sein Ende findet, habe ich eine
umfassende Neuregelung der Konzeption der Krebsregistrierung in den Klinik-
registern vorgeschlagen.

Art. 6 BayKRG Aufgaben und Befugnisse der Klinikregister
(1) ...°Eine Verarbeitung und Nutzung der Identitatsdaten (Art. 4 Abs. 1) ist nur
mit Einwilligung der Betroffenen zuldssig.

Das Bayerische Staatsministerium fiir Umwelt und Gesundheit hat mir im Be-
richtszeitraum dazu einen ersten Entwurf zur Anderung des BayKRG vorgelegt.
Der Arbeitsentwurf verdeutlichte schon im vorgesehenen Titel — ,,Gesetz Uber die
Krebsregister in Bayern (BayKRG)" - die Zielrichtung, namlich nun auch die Auf-
gaben und Funktionen der klinischen Register einer umfassenden Regelung zu-
zuflihren und entsprach inhaltlich den Intentionen des Nationalen Krebsplans,
den das Bundesministerium fiir Gesundheit (BMG) gemeinsam mit der Deut-
schen Krebsgesellschaft, der Deutschen Krebshilfe und der Arbeitsgemeinschaft
Deutscher Tumorzentren am 16.06.2008 vorgestellt hat. Dieser verfolgt unter
anderem das Ziel einer aussagekraftigen Qualitatsberichterstattung durch klini-
sche Krebsregister und unterstitzt den flachendeckenden Ausbau der klinischen
Krebsregister zur Erfassung der Qualitat der Versorgung aller Krebskranken, die
starkere Vernetzung untereinander sowie mit den epidemiologischen Krebsre-
gistern, die Einbindung in die sektorenlibergreifende Qualitatssicherung nach
§ 137 SGB V, die einheitliche und transparente Dokumentation und Darstellung
sowie die Riickmeldung der Daten an alle beteiligten Leistungserbringer. Zur ge-
setzgeberischen Umsetzung des Krebsplans liegt inzwischen auch ein Referen-
tenentwurf des Bundesgesundheitsministeriums vor, der insbesondere den fla-
chendeckenden Ausbau von klinischen Krebsregistern unter einheitlichen Rah-
menbedingungen befordern soll. Die Lander sollen zur Einrichtung klinischer
Krebsregister verpflichtet werden. Dariiber hinaus sollen sie die behandlungsort-
bezogene Datenerfassung auf der Grundlage eines bundeseinheitlichen Tumor-
datensatzes (Datensatz der Arbeitsgemeinschaft Deutscher Tumorzentren und
der Gesellschaft der epidemiologischen Krebsregister in Deutschland) regeln.

Der Arbeitsentwurf des Gesundheitsministeriums beschreibt dementsprechend
bereits die Aufgaben der klinischen Krebsregister (Qualitatssicherung, Versor-
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gungsunterstltzung, Versorgungsforschung in der onkologischen Versorgung)
und regelt den Umgang mit den |dentitatsdaten auf der klinischen Registerebe-
ne. Es werden ausdrticklich die Zwecke (Funktionen) benannt, fiir die die gemel-
deten Identitatsdaten dort verarbeitet und genutzt werden dirfen. Im Entwurf ist
die getrennte Speicherung der Identitatsdaten von den medizinischen Daten
vorgesehen. Ferner soll die Verarbeitung und Nutzung der Identitatsdaten durch
das klinische Krebsregister ohne Einwilligung des Patienten vorgenommen wer-
den kdnnen. Der Patient soll allerdings schon vor der arztlichen Meldung an das
epidemiologische Krebsregister Uber sein ihm zustehendes Widerspruchsrecht
umfassend aufgeklart werden. Neu eingefiihrt wird zudem die Befugnis zum Ab-
gleich mit Daten des Melderegisters.

Die Einflihrung einer Widerspruchslosung fiir die dauerhafte Verarbeitung und
Nutzung von Identitatsdaten durch die klinischen Krebsregister ist vor dem Hin-
tergrund der schon existierenden gesetzlichen Konzeption zur epidemiologi-
schen Krebsregistrierung und dem Ziel der Erlangung einer flachendeckenden,
vollstandigen und damit aussagekraftigen Datenbasis zu sehen. Ich habe aller-
dings deutlich zum Ausdruck gebracht, dass die Widerspruchslosung als Grund-
lage flr die weitere zweckgebundene Verwendung sowohl der medizinischen als
auch der Identitatsdaten auf Ebene der klinischen Krebsregister aus daten-
schutzrechtlicher Sicht nur dann mitgetragen werden kann, wenn die Unterrich-
tung und die Information Uber das Widerspruchsrecht den Patienten tatsachlich
in die Lage versetzt, eine informierte und freie Entscheidung dartiber zu treffen,
ob er seine Daten fiir die Registrierung und ihre Zwecke zur Verfligung stellen
will. Dreh- und Angelpunkt der datenschutzgerechten Gestaltung der Krebsre-
gistrierung muss aus meiner Sicht daher die umfassende und allgemeinverstand-
liche Aufklarung der Patienten dariiber sein, was mit ihren Daten geschieht. Der
Patient muss sein Recht zum Widerspruch kennen und wissen, was er damit be-
wirken kann. Anzustreben ist folglich eine gesetzliche Gestaltung, aus der sich im
Vergleich zu einer Einwilligungslosung so wenige datenschutzrechtliche Nachtei-
le wie moglich fir den Patienten ergeben.

Dies setzt auch voraus, dass angemessene technische und organisatorische
MaBnahmen durch die klinischen Krebsregister getroffen werden, insbesondere
um unbefugte Zugriffe auf personenbezogene Patientendaten so weitgehend
wie moglich auszuschlieBen. Im Hinblick auf den vorgesehenen Meldregisterab-
gleich, der automatisiert und in Zusammenarbeit mit der AKDB erfolgen soll, ha-
be ich deshalb ausdriicklich gefordert, dass dieser nur mit Hilfe pseudonymisier-
ter Daten erfolgen darf bzw. gewahrleistet ist, dass der AKDB keine Identitatsda-
ten von Krebspatienten tbermittelt werden.

Es sind noch umfangreiche Anstrengungen nétig, um ein in sich schlissiges und
an die datenschutzrechtlichen Erfordernisse angepasstes Konzept zur Neustruk-
turierung der klinischen Krebsregister zu erzielen. Allerdings bin ich zuversicht-
lich, dass dies gelingen kann. Den angestoBenen Diskussions- und Gesetzge-
bungsprozess werde ich auch weiterhin intensiv begleiten.

Orientierungshilfe Krankenhausinformationssysteme
Unter meinem Vorsitz hat die 81. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander in ihrer Sitzung am 16./17.03.2011 in Wirzburg ein-

stimmig eine ,Orientierungshilfe Krankenhausinformationssysteme* beschlos-
sen.
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Der Beschluss der Konferenz (,Datenschutzkonforme Gestaltung und Nutzung
von Krankenhauinformationssystemen") sowie die Orientierungshilfe konnen auf
meiner Homepage www.datenschutz-bayern.de unter der Rubrik ,Konferenzen*
abgerufen werden. Dort ist auch die frihere EntschlieBung ,Krankenhausinfor-
mationssysteme datenschutzgerecht gestalten!” der 78. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander am 08./09.10.2009 in Berlin
veroffentlicht.

Die EntschlieBungen gehen zuriick auf Initiativen der Arbeitskreise der Daten-
schutzkonferenz fir Gesundheit und Soziales sowie fiir Technische und organi-
satorische Datenschutzfragen, die in ihren Herbstsitzungen des Jahres 2009 die
Einrichtung einer gemeinsamen Unterarbeitsgruppe ,KIS* beim Berliner Daten-
schutzbeauftragten zur Erstellung einer ,Orientierungshilfe Krankenhausinfor-
mationssysteme® mit datenschutzrechtlichen und technisch-organisatorischen
Anforderungen an Klinikinformationssysteme vereinbart haben. An der Orientie-
rungshilfe haben Datenschutzbeauftragte der Evangelischen Kirche in Deutsch-
land und der Katholischen Kirche mitgearbeitet. Ferner wurden auch Hersteller
von Krankenhausinformationssystemen, Betreiber, Anwendervereinigungen und
Datenschutzbeauftragte von Krankenhausern eingebunden.

Die Orientierungshilfe hat zum Ziel, Krankenhdusern und Softwareherstellern
von Krankenhausinformationssystemen in ganz Deutschland einen einheitlichen
Orientierungsrahmen fiir die datenschutzkonforme Ausgestaltung und Nutzung
von informationstechnischen Systemen zur Verwaltung und Dokumentation
elektronischer Patientendaten zur Verfligung zu stellen. Neben einem Begleit-
papier und einem Glossar enthalt die Orientierungshilfe im Teil 1 normative Eck-
punkte zur Zulassigkeit von Zugriffen auf elektronische Patientendaten im Kran-
kenhaus und im Teil 2 technische Anforderungen an die Gestaltung und den Be-
trieb von Krankenhausinformationssystemen.

Ich habe die Orientierungshilfe allen meiner Zustandigkeit unterliegenden Kran-
kenhausern zugeleitet, weil meine Erfahrungen, insbesondere aus Prifungen
und Beratungsgesprachen, gezeigt haben, dass derzeit eingesetzte Kranken-
hausinformationssysteme moderne Organisationsformen und Prozesse nur be-
dingt datenschutzkonform unterstiitzen kdnnen. So musste ich leider immer wie-
der feststellen, dass Krankenhausinformationssysteme insbesondere keine aus-
reichend differenzierten — am Grundsatz der Erforderlichkeit orientierten -
Zugriffe bzw. Zugriffsbeschrankungen auf Patientendaten vorsehen. Ich habe je-
doch auch den Eindruck gewonnen, dass die Verantwortlichen in den Kranken-
hausern dem Thema gegenlber aufgeschlossen sind und erforderliche Anpas-
sungen im Rahmen der Mdglichkeiten vornehmen wollen. Ich hoffe deshalb, dass
die Orientierungshilfe dazu beitragen wird, die Betreiber von Krankenhausern
und die Hersteller von Krankenhausinformationssystemen kiinftig dabei zu un-
terstitzen, Krankenhausinformationssysteme datenschutzgerecht zu entwickeln
und sie im Krankenhaus entsprechend einzusetzen.

Privatgerat im Krankenhaus
Ein neuer Trend in Krankenh&ausern geht dahin, Mitarbeitern die Anbindung an
das Unternehmensnetzwerk mit privaten Endgeréten (Laptops, Smartphones,

Tablet PCs) sowie die ortsungebundene Nutzung dieser privaten Gerate fiir
dienstliche Zwecke zu gestatten (,Bring Your Own Device"). Insoweit verweise
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ich auch auf meine weiteren Ausflihrungen zur Verwendung privater mobiler Ge-
rate in diesem Tatigkeitsbericht (siehe Nr. 2.1.3). Hinzuweisen ist in diesem Zu-
sammenhang auf meine Ausflhrungen zur Telearbeit in diesem Tatigkeitsbericht
(siehe Nr. 2.1.4 und Nr. 2.2.5).

Fur externe Zugriffe auf das Krankenhausinformationssystem misst Art. 27
Abs. 4 Satze 1 bis 4 Bayerisches Krankenhausgesetz (BayKrG) dem allgemeinen
datenschutzrechtlichen Erforderlichkeitsgrundsatz besonderes Gewicht bei, in-
dem es die Nutzung von Patientendaten durch Krankenhausarzte, andere Per-
sonen im Krankenhaus und die Krankenhausverwaltung nur insoweit gestattet,
als sie zur Erflllung der jeweiligen Aufgaben erforderlich ist.

Art, 27 BayKRG Datenschutz

(4) 'Die Krankenhausérzte dtirfen Patientendaten nutzen, soweit dies im Rah-
men des krankenhauséarztlichen Behandlungsverhéltnisses, zur Aus-, Fort- und
Weiterbildung im Krankenhaus, zu Forschungszwecken im Krankenhaus oder im
Forschungsinteresse des Krankenhauses erforderlich ist. 2Sie kénnen damit an-
dere Personen im Krankenhaus beauftragen, soweit dies zur Erfiillung dieser
Aufgaben erforderlich ist; zu Zwecken der Forschung nach Satz 1 kénnen sie an-
deren Personen die Nutzung von Patientendaten gestatten, wenn dies zur Durch-
fiihrung des Forschungsvorhabens erforderlich ist und die Patientendaten im
Gewahrsam des Krankenhauses verbleiben. *Diese Personen sind zur Ver-
schwiegenheit zu verpflichten. * Die Krankenhausverwaltung darf Patientendaten
nutzen, soweit dies zur verwaltungsmaBigen Abwicklung der Behandlung der Pa-
tienten erforderlich ist ... .

In Bezug auf die Krankenhausérzte steht dabei die Aufgabe der krankenhausérzt-
lichen Behandlung im Vordergrund. Generell gilt, dass alle Zugriffsmoglichkeiten
auf klinische Informationssysteme strikt an die dienstlichen Notwendigkeiten an-
zupassen sind. In diesem Zusammenhang weise ich auch auf die Orientierungs-
hilfe Krankenhausinformationssysteme hin, die von der 81. Konferenz der Daten-
schutzbeauftragten des Bundes und der Landeram 16./17.03.2011 beschlossen
wurde (abrufbar auf meiner Homepage www.datenschutz-bayern.de unter der
Rubrik Konferenzen). Darin sind die rechtlichen und technischen Anforderungen
an eine datenschutzkonforme Gestaltung und Nutzung von Krankenhausinfor-
mationssystemen dargestellt, insbesondere ist dort auch der Grundsatz der Er-
forderlichkeit flir den Zugriff auf Patientendaten im Krankenhaus berticksichtigt.
Zur Orientierungshilfe Krankenhausinformationssysteme verweise ich auf obige
Ausflihrungen (siehe Nr. 7.2).

Ich halte es aus datenschutzrechtlichen Erwagungen grundsatzlich nicht fiir zu-
lassig, Mitarbeitern eines Krankenhauses durch den Einsatz privater Endgerate
den Zugriff auf klinische Informationssysteme des Krankenhauses zu ermdgli-
chen. Vorausgesetzt, ein externer Abruf von Patientendaten ware erforderlich,
konnten und missten den betroffenen Mitarbeitern Dienst-Gerate zur Nutzung
zur Verfligung gestellt werden. Meines Erachtens kann bei privaten Geréten nicht
hinreichend sichergestellt werden, dass kein Unbefugter Einsicht in die Daten
des Klinikums nehmen kann bzw. Patientendaten im Gewahrsam des Kranken-
hauses bleiben (siehe Art. 27 Abs. 4 BayKrG). Durch den Abruf von Klinikdaten
von auBerhalb des Krankenhauses mittels privater Gerate von Mitarbeitern waren
die mit einem Gewahrsam des Krankenhauses verbundenen ausschlieBlichen
Verfligungs-, Einfluss- und Kontrollimdglichkeiten aus rechtlicher Sicht selbst
dann nicht mehr gegeben, wenn Patientendaten nur einsehbar waren und eine
Speicherung der Daten auf dem privaten Gerét tatsachlich technisch ausge-

Seite 132 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



c
@
(%]
o
=
(2]
=
@
<=
°
c
3>
(%]
9]
O)

7.4

schlossen werden konnte. Private Geréte sind der Kontrolle des Klinikums insbe-
sondere im Hinblick auf die privat Verwendung findende Hard- und Software
nicht hinreichend unterworfen. Der Besitzer kann das Gerét verleihen oder belie-
bige Software und damit auch Schadsoftware auf seinem Gerat installieren. Frag-
lich ist in diesem Zusammenhang auch, ob und in welchem Umfang aus Daten-
schutzsicht erforderliche Einschrankungen der privaten Nutzung durch eine vom
Arbeitgeber eingeforderte Einwilligung des Mitarbeiters (z.B. zur Léschung samt-
licher, auch privater Daten bei mehrmaliger Falscheingabe einer PIN oder bei
Verlust des Gerates) rechtswirksam vereinbart bzw. durchgesetzt werden kénn-
ten.

Das Bayerische Staatsministerium flir Wissenschaft, Forschung und Kunst teilt
ausdricklich meine Rechtsauffassung betreffend den Zugriff mittels privater
Endgerate auf das klinische Informationssystem in Universitatsklinika. Ich habe
darUber hinaus die Auffassung vertreten, dass ich auch die Nutzung des personli-
chen E-Mail Postfachs mittels privater Gerate grundsatzlich fir unzuladssig halte,
wenn nicht ausgeschlossen werden kann, dass dort personenbezogene medizi-
nische Informationen, insbesondere Patientendaten enthalten sind. Aufgrund der
grundsatzlichen Bedeutung fir alle Krankenhauser in Bayern habe ich auch in-
soweit das Bayerische Staatsministerium fiir Umwelt und Gesundheit unterrich-
tet.

Aufbewahrung psychiatrischer Patientenunterlagen

Im Rahmen einer Priifung eines Bayerischen Universitatsklinikums habe ich
festgestellt, dass dort fur die Aufbewahrung der psychiatrischen und psychoso-
matischen Patientenunterlagen keinerlei Regelungen bestanden, diese vielmehr
unbefristet aufbewahrt wurden.

Die Kilinik begriindete diese Speicherpraxis zundchst damit, dass sich die Gege-
benheiten im psychiatrischen Fachgebiet erheblich von anderen medizinischen
Disziplinen unterscheiden wirden. Es sei zu beflirchten, dass flr den einzelnen
Patienten erhebliche Nachteile entstehen, wenn seine Patientenunterlagen ver-
nichtet werden. Dies gelte insbesondere in Anbetracht der oft chronischen
Krankheitsverlaufe. Die Vernichtung von alteren Vorgangen schranke auBerdem
die Aussagekraft und Giiltigkeit von wissenschaftlichen Untersuchungen, sog.
Langs- und Familienuntersuchungen, gravierend ein. Beides konne kurz- bzw.
langfristig flir den Patienten zu inkorrekten Therapieentscheidungen zu seinem
Nachteil fiihren. Ein anderer Aspekt seien eventuelle Anspriiche aus der Zeit des
Nationalsozialismus, die einzelne Patienten noch geltend machen kénnten. So-
lange einzelne Patienten keine andere Regelung wiinschten, was zumeist jedoch
nicht der Fall sei, wirde die Klinik deshalb an der unbefristeten Aufbewahrung
festhalten.

Ich habe im weiteren Schriftverkehr und bei einem personlichen Gesprach mit
den Verantwortlichen des Universitatsklinikums darauf hingewiesen, dass nach
der einschlagigen Vorschrift des Art. 27 Abs.2 Satz 1 BayKrG Patientendaten
grundsétzlich nur erhoben und aufbewahrt werden dirfen, soweit dies zur Erfiil-
lung der Aufgaben des Krankenhauses oder im Rahmen des krankenhausarztli-
chen Behandlungsverhéltnisses erforderlich ist. Welche Patientenakten hierfur
jeweils erforderlich sind, hat das Universitatsklinikum auf Grund fachlicher Erwéa-
gungen zu entscheiden und zu begrinden. Zugleich habe ich auf Art. 14
BayArchivG hingewiesen, wonach die Einrichtung eines eigenen Archivs des
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7.5

Universitatsklinikums maglich ist, sofern insbesondere die technisch-organisato-
rischen Voraussetzungen des Bayerischen Archivgesetzes beachtet werden.

Das Universitatsklinikum hat daraufhin begonnen, ein Archivierungskonzept zu
entwickeln. Diesen Entwicklungsprozess werde ich aufmerksam verfolgen und
dem Universitatsklinikum bei Bedarf beratend zur Seite stehen.

Krankenhausseelsorge

Im Berichtszeitraum war ich anlasslich eines Besuchs des Datenschutzbeauftrag-
ten der Bayerischen (Erz-)Diézesen mit Fragen zur Ubermittiung von Patienten-
daten an die Krankenhausseelsorge befasst.

Zum Einen wurde die Frage aufgeworfen, in welcher Weise die Information der
Krankenhauseelsorge uber die fir deren Arbeit notwendigen Patientendaten be-
reits im Zusammenhang mit der Aufnahme bzw. dem Abschluss des Behand-
lungsvertrages datenschutzgerecht sichergestellt werden kann.

Hierzu ist voranzustellen, dass schon die Tatsache der Aufnahme ins Kranken-
haus der arztlichen Schweigepflicht unterliegt. Sowohl nach § 203 Abs. 1 Straf-
gesetzbuch (StGB) wie auch aufgrund datenschutzrechtlicher Grundsatze ist
deshalb eine Befugnis zur Offenbarung der Tatsache des Krankenhausaufenthal-
tes in Form der Bekanntgabe von Patientendaten an eine dem Krankenhaus an-
geschlossene haupt- oder nebenamtliche Krankenhausseelsorge erforderlich.
Sie mUsste daher entweder aus einer entsprechenden spezialgesetzlichen Rege-
lung abgeleitet werden kdnnen oder sich aus der (ggf. mutmaBlichen) Einwilli-
gung des betreffenden Patienten ergeben.

In Deutschland ist die Krankenhausseelsorge (,Anstaltsseelsorge") in der Verfas-
sung garantiert (Art. 4 Abs. 1 und 2, Art. 140 GG in Verbindung mit Art. 141 Wei-
marer Reichsverfassung — WRV; fiir Bayern s. Art. 107 und 148 der Bayerischen
Verfassung - BV). Soweit das Bediirfnis nach Gottesdienst und Seelsorge in
Krankenhausern besteht, sind die Religionsgesellschaften zur Vornahme religio-
ser Handlungen zuzulassen, wobei jeder Zwang fernzuhalten ist (Art. 141 WRV,
vgl. Art. 148 BV). In dhnlicher Weise sichert auch der am 20.07.1933 zwischen
dem Heiligen Stuhl und dem Deutschen Reich geschlossene und als Reichskon-
kordat bezeichnete Staatskirchenvertrag die Anstaltsseelsorge (s. Art. 28 sowie
Schlussprotokoll zu Art. 28; zur weiteren Glltigkeit s. Konkordatsurteil des
BVerfG vom 26.03.1957, 2 BvG 1/55). Danach ist die Kirche in Krankenh&ausern
der offentlichen Hand im Rahmen der allgemeinen Hausordnung zur Vornahme
seelsorgerlicher Besuche und gottesdienstlicher Handlungen zuzulassen. Bereits
in Art. 11 des Konkordats zwischen seiner Heiligkeit Papst Pius XI. und dem
Staate Bayern vom 29.03.1924 sowie in Art. 17 des Staatsvertrags zwischen dem
Bayerischen Staate und der Evangelischen Landeskirche Bayern vom
15.11.1924 verpflichtete sich Bayern unter anderem dazu, in seinen ,Krankenan-
stalten, sei es durch Anstellung eigener Geistlicher oder auf andere zweckmaBige
Weise auf seine Kosten eine entsprechende Seelsorge einzurichten.”

Die genannten Vorschriften bilden die Grundlagen der Krankenhausseelsorge.
Den betreffenden Religionsgemeinschaften steht danach ein Recht auf Zulas-
sung und Vornahme religioser Handlungen zu, soweit im Krankenhaus ein Be-
diirfnis der Patienten nach Gottesdienst und Seelsorge besteht. Hierflr muss der
Staat die organisatorischen Voraussetzungen religioser Betatigung entspre-
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chend seiner Organisationshoheit in der jeweiligen Einrichtung schaffen. Dazu
gehort, der Krankenhausseelsorge den Zugang zu ermdglichen, soweit ein Be-
dirfnis nach Gottesdienst und Seelsorge besteht und entsprechend erklart wor-
den ist (s. Korioth in Maunz/Diirig, GG, 62. Erganzungslieferung 2011, Art. 141
WRYV, Rdnr. 2 ff.). Befinden sich Mitglieder der Religionsgemeinschaften im Kran-
kenhaus, kann (widerleglich) auf ein Beduirfnis nach Seelsorge geschlossen wer-
den. Aus diesem Grund darf bei der Aufnahme nach der Zugehdrigkeit zu einer
Religionsgemeinschaft gefragt werden, wenn zugleich auf die Freiwilligkeit der
Antwort hingewiesen wird. Nur wenn Mitglieder einer Religionsgemeinschaft
ausdriicklich ein Bedirfnis nach Seelsorge verneinen, besteht insoweit kein Zu-
lassungsrecht. Zum Anspruchsinhalt gehort zudem das Recht auf ,Vornahme re-
ligioser Handlungen®. Zu ermdglichen sind also seelsorgerische Einzelgespra-
che, kultische und liturgische Handlungen wie Gottesdienste, Andachten, Ge-
bets- und Bibelkreise, aber auch Gesprache und Hilfen zu Lebensfragen aller Art
(zum Vorstehenden siehe Korioth in Maunz/Diirig, ebenda, Rdnr. 7 - 8).

Dem Vorgenannten Rechnung tragend habe ich in meinem Zustandigkeitsbe-
reich immer vertreten, dass ein Patient nach einer Konfession, fiir die im konkre-
ten Krankenhaus eine Krankenhauseelsorge angeboten wird, gefragt werden
darf, sofern hierbei auf die Freiwilligkeit der Angabe hingewiesen wird. Erfolgt ei-
ne entsprechende und informiert freiwillige Auskunft durch den Patienten, kann
diese auch bei fehlender ausdriicklicher Einwilligungserklarung dahingehend in-
terpretiert werden, dass der Patient mit der Verstandigung eines haupt- oder ne-
benamtlich am Krankenhaus téatigen Seelsorgers einverstanden ist und an diesen
Name, Station und Zimmernummer des betreffenden Patienten weitergegeben
werden dirfen (siehe hierzu 17. Tatigkeitsbericht, Nr. 3.4.4, 18. Tatigkeitsbericht,
Nr. 3.3.1und 22. Tatigkeitsbericht, Nr. 13.2.4).

Es bestehen nach alledem aus datenschutzrechtlicher Sicht keine Bedenken,
wenn im Zusammenhang mit dem Abschluss des Behandlungsvertrags die als
freiwillig gekennzeichnete Abfrage der Konfessionszugehorigkeit erfolgt. Mittels
einer Ankreuzmoglichkeit fir den Fall, dass der Patient der Weitergabe seiner
Daten (Name, Station, Zimmernummer) widersprechen will, kdnnte auch inso-
weit Rechtssicherheit geschaffen werden.

Die Offenbarung von Patientendaten gegentber der jeweiligen Heimatpfarrei,
einem (Laien-)Besuchsdienst oder vergleichbarer Einrichtungen, die nicht der
Krankenhausseelsorge zuzurechnen sind, ware hingegen nur zuldssig, wenn der
Patient dieser Datenweitergabe zuvor ausdrucklich zugestimmt hat.

Eine weitere Frage betraf die Einbindung eines Seelsorgers in ein Behandlungs-
team und die damit verbundene Offenbarung von Patientendaten einschlieBlich
sensibler Gesundheitsdaten an den Seelsorger.

Die Einbindung der Krankenhausseelsorge in die Behandlung der Patienten wird
durch die von Staatsseite zu schaffenden organisatorischen Voraussetzungen re-
ligioser Betatigung ermoglicht, betrifft aber in erster Linie die Frage der speziel-
len Auspragung und weniger den garantierten Rahmen seelsorgerischer Betati-
gung. Wird ein Seelsorger in ein Behandlungsteam aufgenommen, werden ihm
zum Teil sensibelste Gesundheitsdaten weitergegeben. Die Weitergabe dieser
Daten ist nur aufgrund einer ausdrticklichen, unter Umstanden aber auch still-
schweigenden oder mutmaBlichen Einwilligung des Patienten zuldssig. Welche
Patientendaten dem Seelsorger im Einzelfall offenbart werden dirfen, hdngt von
der Reichweite der jeweiligen Patienteneinwilligung ab; eine Zugriffsmoglichkeit
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7.6

auf alle Patientendaten bzw. auf das Krankenhausinformationssystem ist meines
Erachtens aber auch im Einzelfall nicht erforderlich, um seelsorgerische Aufga-
ben zu erflllen.

Die Regelung der Offenbarungsbefugnisse gegenlber einem Seelsorger, der in
ein Behandlungsteam aufgenommen wird, eignet sich aus datenschutzrechtli-
cher Sicht nicht dazu, zum regelméaBigen Gegenstand des Aufnahmeverfahrens
gemacht zu werden. Fur den Patienten ist zu diesem Zeitpunkt zumeist weder
der Behandlungsverlauf noch sein zukiinftiges Bedirfnis nach Einbindung eines
Seelsorgers absehbar. Keinesfalls ausreichend ware die Regelung einer Wider-
spruchsldsung dergestalt, dass der Patient der Ubermittiung von Daten an den
Seelsorger im Aufnahmeblatt bzw. im Behandlungsvertrag widersprechen miiss-
te.

Hygieneverordnung fiir medizinische Einrichtungen

Das Bayerische Staatsministerium fiir Umwelt und Gesundheit hat mir im Be-
richtszeitraum den Entwurf einer Verordnung zur Anderung der Verordnung zur
Hygiene und Infektionspravention in medizinischen Einrichtungen (MedHygV)
zugeleitet. Diese Verordnung regelt die erforderlichen MaBnahmen zur Verhu-
tung, Erkennung, Erfassung und Bekdmpfung von nosokomialen Infektionen und
Krankheitserregern mit Resistenzen in medizinischen Einrichtungen. Ich habe die
Gelegenheit wahrgenommen, datenschutzrechtlich zu diesem Verordnungsent-
wurf Stellung zu nehmen. Erfreulicherweise fanden meine Vorschlage sehr weit-
reichend Bertlicksichtigung:

a) Ein wesentlicher Punkt aus datenschutzrechtlicher Sicht war die Einfih-
rung einer bereichsspezifischen datenschutzrechtlichen Regelung in der
MedHygV, unter welchen Voraussetzungen die Einrichtungen personen-
bezogene Daten offenbaren durfen, die der arztlichen Schweigepflicht un-
terliegen. Zugleich sieht die Verordnung die Bedingungen vor, unter de-
nen das Fachpersonal (Krankenhaushygieniker, Hygienefachkrafte, hy-
gienebeauftragte Arztinnen und Arzte sowie Hygienebeauftragte in der
Pflege) Patientendaten erheben, verarbeiten oder nutzen darf.

b) Eine datenschutzgerechte Losung fand sich auch flr den Spezialfall des
externen, nicht im Krankenhaus beschaftigten, Krankenhaushygienikers.
Der Einsatz von externen Dritten lasst sich nicht ohne weiteres mit den
sich aus Art. 27 Abs. 4 und 5 Bayerisches Krankenhausgesetz ergebenden
Grundsatzen vereinbaren, wonach Gesundheitsdaten von Patienten im
Gewahrsam des Krankenhauses zu verbleiben haben. Ich habe jedoch im
Hinblick auf den Gestaltungsspielraum des Verordnungsgebers eine Be-
ratung durch externe Krankenhaushygieniker unter der Bedingung akzep-
tiert, dass Patientendaten im Zusammenhang mit der Verarbeitung und
Nutzung durch diesen externen Dienstleister im Gewahrsam der Einrich-
tung verbleiben.

c) Ich habe darauf bestanden, dass die Aufzeichnungen der Einrichtungen
uber nosokomiale Infektionen, das Auftreten von Krankheitserregern mit
speziellen Resistenzen und Multiresistenzen sowie den Antibiotika-
verbrauch nach § 23 Abs. 4 Infektionsschutzgesetz — IfSG mangels ent-
sprechender Erfordernisse nicht personenbeziehbar ausgestaltet sein
dirfen.
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In Bezug auf die in der Verordnung geregelte Rolle der Leiter von Einrich-
tungen bei der fortlaufenden, systematischen Erfassung von Infektionsda-
ten bzw. der Erfassung von Daten zu Antibiotikaresistenzen und zu Art und
Umfang des Antibiotikaverbrauchs folgte man ebenfalls meiner Empfeh-
lung und orientiert sich in Bezug auf den Verordnungstext nun an der
Wortwahl des § 23 Abs. 4 IfSG. Mir kam es diesbeztiglich vor allem darauf
an, dass den Leitern der Einrichtungen zwar die Sicherstellung der ge-
nannten, nicht personenbezogenen Aufzeichnungen obliegt, sie aber nicht
selbst die zugrundeliegenden personenbezogenen Daten erheben, verar-
beiten oder nutzen dirfen. Die vorherige Formulierung wére insoweit
missverstandlich gewesen.

Aufgrund von § 23 Abs. 8 Nr. 10 IfSG ist durch die Landesregierung auch
eine Regelung zu treffen Uber die Information von aufnehmenden Einrich-
tungen und niedergelassenen Arzten bei der Verlegung, Uberweisung
oder Entlassung von Patienten tUber MaBnahmen, die zur Verhttung und
Bekampfung von nosokomialen Infektionen und von Krankheitserregern
mit Resistenzen erforderlich sind (sektoreniibergreifender Informations-
austausch). Der mir vorgelegte Entwurf ging hierliber hinaus, indem die
relevanten Einrichtungen Informationen tber MaBnahmen auch an den
Rettungsdienst und den Krankentransport weitergeben sollten. Ich habe
insoweit keine entsprechenden Regelungsbediirfnisse gesehen. Fr
Krankentransporte, die als rettungsdienstliche Leistung im Sinne des
Art. 1 Abs. 1 des Bayerischen Rettungsdienstgesetzes (BayRDG) zu be-
werten sind (s. Art. 2 Abs. 5 BayRDG), gilt Art. 40 Abs. 2 BayRDG, wonach
Besteller rettungsdienstlicher Leistungen verpflichtet sind, der Integrierten
Leitstelle oder dem Unternehmer bei der Bestellung das Vorliegen oder
den Verdacht einer Infektionskrankheit oder einer Besiedelung mit multi-
resistenten Erregern mitzuteilen. Zudem ist in Art. 40 Abs. 1 BayRDG vor-
geschrieben, dass Patienten mit multiresistenten Erregern bzw. solche, bei
denen die Moglichkeit der Keimstreuung besteht, nur mit nach dem
BayRDG genehmigten und geeigneten Krankenkraftwagen transportiert
werden durfen. Bei Krankenfahrten, die keine rettungsdienstliche Leistung
darstellen (z.B. Taxifahrten), ist der Besteller nach dem BayRDG zwar nicht
dazu verpflichtet, Uber das Vorliegen oder den Verdacht einer Infektion
oder Besiedelung mit multiresistenten Erregern zu informieren. Diese
Transporte, die nicht durch medizinisches Fachpersonal durchgefiihrt
werden mussen, kommen jedoch ohnehin nur in Betracht, wenn keine be-
sonderen SchutzmaBnahmen erforderlich sind. Aus Klarstellungsgriinden
und mangels datenschutzrechtlicher Nachteile habe ich mich damit ein-
verstanden erklart, dass die Informationsweitergabe an den Rettungs-
dienst weiter Erwahnung findet. Sonstige Krankentransporte betrifft die
Norm nicht mehr.

Auf meine Anregung hin wurde in die Begriindung auch noch aufgenom-
men, dass im Rahmen des sektorentibergreifenden Informationsaus-
tauschs nur diejenigen Informationen weitergegeben werden durfen, die
erforderlich sind, um die notwendigen Verhiitungs- oder Bekdmpfungs-
maBnahmen festlegen zu kdnnen. Welche dies sind, ist einzelfallbezogen
zu entscheiden.
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1.7

Die Anderungsverordnung zur MedHygV ist im Wesentlichen mit den von mir
vorgeschlagenen datenschutzrechtlichen Anmerkungen am 01.09.2012 in Kraft
getreten.

Anzeigepflicht fiir die Betreiber von Einrichtungen fiir ambulantes
Operieren

Dass einer Behorde zuweilen die Ausubung einer gesetzlich vorgeschriebenen
Aufgabe nicht ausreichend ermdglicht wird, weil ihr notwendige Informationen
nicht vorliegen und auch Vorschriften zum Datenschutz, insbesondere zum Sozi-
aldatenschutz, diesen Mangel nicht heilen kdnnen, zeigt folgender Fall:

Nach § 23 Abs. 6 Satz 1 IfSG in Verbindung mit Art. 16 Abs. 2 GDVG sowie § 10
Abs. 1 MedHygV hat das Gesundheitsamt die sich im Zustéandigkeitsbereich be-
findlichen Einrichtungen fir ambulantes Operieren infektionshygienisch zu
Uberwachen. Eine verbindliche Anmeldung derartiger Einrichtungen beim Ge-
sundheitsamt war rechtlich bisher nicht vorgesehen. Um die gesetzlich zugewie-
sene Aufgabe erfiillen zu kdnnen, hat sich ein Landratsamt an die zustandige Be-
zirksstelle der Kassenarztlichen Vereinigung gewandt und um Mitteilung gebe-
ten, welche Einrichtungen fir ambulantes Operieren im Landkreis tatig sind. Da
die Kassenarztliche Vereinigung Bayerns (KVB) die Genehmigungen zum ambu-
lanten Operieren erteilt, lagen dieser die entsprechenden Daten vor.

Ungeachtet einer Erhebungsbefugnis des Gesundheitsamtes sah sich die Kas-
sendrztliche Vereinigung Bayerns meines Erachtens vollig zu Recht auBerstande,
die geforderten Informationen dem Landratsamt zur Verfligung zu stellen, da es
sich bei den von der Kassenarztlichen Vereinigung Bayerns erhobenen und ge-
speicherten Daten iiber die Arzte bzw. die Praxen von Arzten, die ambulante Ein-
griffe durchfihren, um Sozialdaten im Sinne von § 67 Abs. 1 SGB X handelt, fur
deren Ubermittlung an die Gesundheitsamter keine Befugnis im Sozialgesetz-
buch besteht.

In § 285 SGBV befinden sich zwar spezielle Vorschriften fir die Erhebung, Ver-
arbeitung oder Nutzung von Sozialdaten der Arzte durch die Kassenérztliche
Vereinigung Bayerns. Die von der KVB rechtm&Big erhobenen und gespeicher-
ten Sozialdaten dirfen gemaB § 285 Abs. 3 Satz 1 SGBV aber nur fiir die Zwe-
cke der Aufgaben nach § 285 Abs. 1 SGBV in dem jeweils erforderlichen Um-
fang verarbeitet (insbesondere Ubermittelt) oder genutzt werden, flir andere
Zwecke nur, soweit dies durch Rechtsvorschriften des Sozialgesetzbuches an-
geordnet oder erlaubt ist. Eine Ubermittlung von Arztdaten an ein Gesundheits-
amt wiirde jedoch zu anderen als den in § 285 Abs. 1 SGB V vorgesehenen
Zwecken erfolgen, namlich zur Erfillung der gesetzlichen Verpflichtung des Ge-
sundheitsamtes, Einrichtungen fiir ambulantes Operieren infektionshygienisch
zu Uberwachen, fur die auch keine Rechtsvorschrift des Sozialgesetzbuches, ins-
besondere auch nicht § 69 Abs. 1 Nr. 1 SGB X, eine derartige Ubermittlung an-
ordnet oder erlaubt.

Um fiir dieses zwar datenschutzrechtlich korrekte, letztlich aber im Hinblick auf
die Sicherstellung des Patientenschutzes doch sehr unbefriedigende Ergebnis
Abhilfe zu schaffen, habe ich dem zustdndigen Bayerischen Staatsministerium fiir
Umwelt und Gesundheit vorgeschlagen, im Rahmen der anstehenden Novellie-
rung der MedHygV (siehe Nr. 7.6) eine Anzeigepflicht fiir die Betreiber von Ein-
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7.8

richtungen flir ambulantes Operieren gegenliber dem zustandigen Gesundheits-
amt einzufuhren.

Dieser Vorschlag wurde vom Bayerischen Staatsministerium fir Umwelt und Ge-
sundheit aufgenommen. Nach § 14 Abs. 1 Satze 2 und 3 MedHygV haben nun-
mehr seit Inkrafttreten dieser Verordnung am 01.09.2012 Einrichtungen fir am-
bulantes Operieren die Aufnahme ihrer Tatigkeit bei der fur den Ort der Nieder-
lassung zustandigen unteren Behdrde fir Gesundheit, Veterinarwesen, Ernéh-
rung und Verbraucherschutz anzuzeigen. Einrichtungen, die im Zeitpunkt des In-
krafttretens dieser Verordnung ihre Tatigkeit schon aufgenommen haben, haben
diese innerhalb von drei Monaten ab Inkrafttreten dieser Verordnung bei der zu-
standigen Behdrde anzuzeigen.

Nach der Begriindung dieser Verordnung dient diese Anzeigepflicht dem Zweck,
dass die Uberwachungsbehdrden Kenntnis erlangen, bei welchen Einrichtungen
in ihrem Zustandigkeitsbereich es sich um solche flir ambulantes Operieren han-
delt. Die Anzeigepflicht betrifft alle Einrichtungen, die von der Kassenarztlichen
Vereinigung Bayerns eine Genehmigung zur Ausfiihrung und Abrechnung am-
bulanter Operationen einschlieBlich der notwendigen Anasthesien besitzen. Zwar
fallen Privatarzte nicht unter diese Genehmigungspflicht, in diesem Fall handelt
es sich jedoch dann um eine Einrichtung fiir ambulantes Operieren, wenn auch
diese die Voraussetzungen fiir eine solche Genehmigungspflicht erfillen wiirden
und entsprechende Tatigkeiten vorgenommen werden.

Im Interesse des Patientenschutzes erschien mir die Einflihrung einer Anzeige-
pflicht fur die Betreiber von Einrichtungen fiir ambulantes Operieren zweckma-
Big, vor allem auch vor dem Hintergrund, dass nunmehr die Austibung einer ge-
setzlich vorgeschriebenen Kontrolltatigkeit der Gesundheitsamter ermaglicht
wird, ohne die Behdrden zu veranlassen, ,kreativ‘ nach eigenen Wegen zu su-
chen, um an dringend erforderliche Informationen fur ihre Aufgabenerfiillung zu
gelangen.

Impfausweise und Impfbescheinigungen von Schiilern

In meinem letzten Tatigkeitsbericht habe ich darliber berichtet, dass mir das
Staatsministerium flir Umwelt und Gesundheit einen Gesetzentwurf vorgelegt
hat, der insbesondere eine Pflicht zur Vorlage eines Impfausweises bei der
Schuleingangsuntersuchung beinhaltete (siehe hierzu 24. Tatigkeitsbericht,
Nr.7.2).

Im aktuellen Berichtszeitraum wurde mir erneut ein Gesetzentwurf zugeleitet, der
bei Schuleingangsuntersuchungen und bei weiteren schulischen Impfbera-
tungen die Vorlage vorhandener Impfausweise und Impfbescheinigungen der
Kinder durch die Personensorgeberechtigten zwingend vorsieht. Die bisherige
Praxis der freiwilligen Impfbuchvorlage habe gezeigt, dass in einem Teil der Fal-
le weder Impfblcher noch Impfbescheinigungen vorgelegt worden seien und
somit eine fachliche Beratung zu fehlenden Impfungen nicht erfolgen konnte.
Um dem offentlichen Gesundheitsdienst zu ermdglichen, bei moglichst allen
Schuilerinnen und Schilern Impfberatungen durchzufiihren und dadurch die
Durchimpfungsrate zu erhdhen, sei es zwingend erforderlich, so argumentierte
das Staatsministerium, eine Vorlagepflicht einzufiihren.
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7.9

Die Einflihrung einer Pflicht zur Vorlage des Impfausweises oder einer Impfbe-
scheinigung stellt einen Grundrechtseingriff dar, der die Selbstbestimmung lber
sensible Gesundheitsdaten beriihrt. Zwar konnte ich die in der Gesetzesbegrin-
dung aufgefiihrten medizinfachlichen Erwagungen fiir eine Impfberatung bei
maoglichst allen Schiilerinnen und Schilern und fiir eine Erhéhung der Durchimp-
fungsrate nachvollziehen.

Allerdings teilte ich nicht die Schlussfolgerung, dass es dazu zwingend erforder-
lich sei, eine Vorlagepflicht fiir vorhandene Impfausweise oder Impfbescheini-
gungen einzufiihren. Bei — aus guten Griinden - fehlender Impfpflicht und bei
fehlender Pflicht zum Besitz eines Impfausweises oder einer Impfbescheinigung
ware es auch kiinftig nicht gewahrleistet, dass durch die Einflihrung einer Vorla-
gepflicht vorhandener Impfausweise oder Impfbescheinigungen eine Erhdhung
der Durchimpfungsrate erzielt wirde. Es wirde auch kiinftig Personensorgebe-
rechtigte geben, die von ihrem Recht Gebrauch machen wiirden, bei ihren Kin-
dern bzw. Schutzbefohlenen keine Impfungen durchfiihren zu lassen oder (ggf.
sogar nach durchgefiihrter Impfung) keine Impfausweise oder Impfbescheini-
gungen zu besitzen.

Anstelle der Einflihrung einer gesetzlichen Vorlagepflicht erschien mir eine in-
tensive Aufklarung und Beratung durch die Gesundheitsbehdrden, insbesondere
in den Schulen, angezeigt und geeignet, Personensorgeberechtigte von der
Durchfiihrung einer Impfung und von der Notwendigkeit zur Uberpriifung des
Impfstatus durch die freiwillige Vorlage von Impfausweisen bzw. Impfbescheini-
gungen zu Uberzeugen.

Maoglicherweise hatte die Einflihrung einer Vorlagepflicht sogar den uner-
winschten Effekt, dass Personensorgeberechtigte, die bislang freiwillig Impfun-
gen durchfihren lieBen und freiwillig Impfausweise bzw. Impfbescheinigungen in
ihrem Besitz hatten und diese freiwillig den Gesundheitsbehorden fur Impfkon-
trollen zur Verfligung stellten, sich kiinftig der ,Zwangsmafnahme"” zu entziehen
versuchen, indem sie keine Impfungen mehr durchflihren lassen oder zumindest
keine (formlichen) Impfausweise bzw. Impfbescheinigungen mehr besitzen wol-
len. Beschwerden von Personensorgeberechtigten, die immer wieder an mich
herangetragen worden sind, wenn von Schulerinnen oder Schiilern bzw. deren
Sorgeberechtigten die Vorlage von Impfausweisen bzw. Impfbescheinigungen
verlangt und dabei nicht ausdrucklich auf die Freiwilligkeit hingewiesen worden
ist, zeigen deutlich, dass zahlreiche Birgerinnen und Birger duBerst sensibel
darauf reagieren, wenn in das ihnen verfassungsrechtlich gewahrte informatio-
nelle Selbstbestimmungsrecht eingegriffen wird. Dies gilt insbesondere flr den
Gesundheitsbereich.

Aus diesen Griinden habe ich dem Staatsministerium empfohlen, auf die Einfiih-
rung einer gesetzlichen Verpflichtung zur Vorlage vorhandener Impfausweise
und Impfbescheinigungen bei Schuleingangsuntersuchungen und weiteren
schulischen Impfberatungen zu verzichten.

Videoiiberwachung in Schwangerenberatungsstelle
Das Bayerische Staatsministerium fiir Arbeit und Sozialordnung, Familie und

Frauen erbat meine datenschutzrechtliche Bewertung hinsichtlich einer geplan-
ten Videouberwachung im Zugangsbereich zu den Raumen einer staatlich aner-
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kannten Beratungsstelle fiir Schwangerschaftsfragen der Gesundheitsverwal-
tung eines Landratsamtes.

Zum Sachverhalt hatte es mir mitgeteilt, dass die Beratungsstelle in einem Per-
sonalwohngebaude untergebracht sei. Aufgrund verschiedener Vorkommnisse
(u.a. Diebstahle und Sachbeschadigungen) beabsichtige die zustandige Verwal-
tung die Installation von Videokameras im Eingangsbereich. Aufzeichnungen sei-
en unter der Woche in den Abend- und Nachtstunden sowie am Wochenende
und an Feiertagen ganztagig geplant. Ein Hinweisschild solle angebracht werden.
Auswertungen seien nur anlassbezogen (Verdacht einer Straftat oder Ord-
nungswidrigkeit) vorgesehen. Ansonsten wiirden die Aufzeichnungen nach einer
Woche geléscht werden. Die regelmaBigen Offnungszeiten der Beratungsstelle
lagen zwar auBerhalb des Zeitrahmens flr die Aufzeichnungen, jedoch fanden
Beratungstermine auch zu anderen Zeiten statt.

Die rechtliche Beurteilung richtete sich nach Art. 21 a des Bayerischen Daten-
schutzgesetzes (BayDSG). Danach ist die Videobeobachtung und Videoauf-
zeichnung personenbezogener Daten mit Hilfe von optisch-elektronischen Ein-
richtungen u.a. dann zulassig, wenn dies im Rahmen der Erfiillung offentlicher
Aufgaben oder in Austibung des Hausrechts erforderlich ist, um offentliche Ein-
richtungen oder sonstige bauliche Anlagen offentlicher Stellen sowie die dort
oder in deren unmittelbarer Nahe befindlichen Sachen zu schitzen. GemaB
Art. 21 a Abs. 1 Satz 2 BayDSG durfen allerdings keine Anhaltspunkte dafir be-
stehen, dass liberwiegende schutzwirdige Interessen der Betroffenen beein-
trachtigt werden.

Die UberwachungsmaBnahme konnte grundsétzlich auf das Hausrecht zur Ver-
meidung weiterer Beeintrachtigungen offentlichen Eigentums gesttitzt werden.
Daneben kam die &ffentliche Aufgabe der Aufrechterhaltung der Funktionsfahig-
keit der dffentlichen Stelle im Hinblick auf ungestorten Besucherverkehr und un-
gestorte Nutzungsmaglichkeit in Betracht. Von Relevanz war insoweit, ob auch
zukilnftig und gehauft mit vergleichbaren Vorkommnissen gerechnet werden
muss.

Die Priifung ergab zudem, dass sich die optisch-elektronische Uberwachung des
Eingangsbereiches des besagten Gebaudes in den Abend- und Nachtstunden
bzw. ganztagig an Wochenenden und Feiertagen generell zum Schutz der betrof-
fenen Rechtsglter eignete, da das Vorhandensein von Kameras einerseits ab-
schreckende Wirkung entfaltet und die voriibergehende Speicherung anderer-
seits eine Moglichkeit der Aufklarung von Straftaten oder Ordnungswidrigkeiten
bietet.

Ob die Videoliberwachung und -aufzeichnung in der vorgesehenen Form auch
erforderlich ist, war einerseits danach zu beurteilen, ob die Erhebung und Spei-
cherung der mit Hilfe der Videolberwachung gewonnenen Daten notwendig ist,
um den angestrebten Zweck zu erreichen. Andererseits muss aber auch fest-
stellbar sein, dass die Erhebung und Verarbeitung personenbezogener Daten
und die hiermit verbundenen Nachteile fur die Betroffenen im Verhéltnis zum an-
gestrebten Zweck angemessen sind (Wilde/Ehmann/Niese/Knoblauch, Kom-
mentar zum BayDSG, Art. 21 a, Rdnr. 26). Betroffen sind neben den Besuchern
der Beratungsstelle auch samtliche sonstige Nutzer des Gebaudes, insbesonde-
re die Bewohner. Es war daher eine Giiterabwagung unter Wirdigung aller recht-
lich relevanten, insbesondere auch verfassungsrechtlich geschiitzten Positionen
vorzunehmen, wobei auf der Seite der von der Uberwachung betroffenen Perso-
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nen dem Grundrecht auf informationelle Selbstbestimmung gemaB Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG besondere Bedeutung zukam.

Im Hinblick auf die Besucher der Beratungsstelle flir Schwangerschaftsfragen
war Art. 2 Abs. 3 des Gesetzes Uber die Schwangerenberatung (BaySchwBerG)
zu beachten, wonach entsprechend den Vorgaben des BVerfG (Urteil vom
28.05.1993, 2 BvF 2/90, 2 BvF 4/92, 2 BvF 5/92) (iber die Beratung Verschwie-
genheit zu wahren ist und diese auf Wunsch sogar anonym zu erfolgen hat.

Art, 2 BaySchwBerG Beratung
(3) "Uber die Beratung ist Verschwiegenheit zu wahren. 2 Auf Wunsch kann die
Beratung anonym erfolgen.

Das gesetzlich vorgesehene Beratungskonzept mit dem wesentlichen Aspekt der
Geheimhaltung und der Moglichkeit der Schwangeren, anonym zu bleiben, ist
Ausformung der staatlichen Pflicht zum Schutz des ungeborenen Lebens und
muss Rahmenbedingungen bieten, die geeignet sind, positive Voraussetzungen
fur ein Handeln der Frau zugunsten des Ungeborenen zu schaffen (s. BVerfG,
aa0.). Die Gewahrleistung der Geheimhaltung dient dem Entstehen eines Ver-
trauensverhaltnisses. Uber die Schweige- und Geheimhaltungspflicht aller in der
Beratungsstelle tatigen Personen soll daher mdglichst friihzeitig informiert wer-
den (bereits bei telefonischer Vereinbarung eines Gespréachstermins, durch gut
sichtbare Schilder im Eingangsbereich der Beratungsstelle, zu Gesprachsbe-
ginn). Um dem gesetzlich garantierten Recht auf Anonymitat ausreichend Rech-
nung tragen zu kdnnen, sind zudem an die raumliche Unterbringung der Bera-
tungsstelle erhchte Anforderungen zu stellen. Das Aufsuchen der Einrichtung
sollte so unauffallig und unbeobachtet wie moglich erfolgen konnen (zum ge-
samten Themenkomplex siehe hierzu 16. Tatigkeitsbericht, Nr.2.4.2, 17. Tatig-
keitsbericht, Nr. 3.5.1 und 19. Tatigkeitsbericht, Nr. 3.8).

Ich habe dem anfragenden Staatsministerium mitgeteilt, dass die Videolberwa-
chung auch dann, wenn sie auBerhalb der reguldren Beratungszeiten stattfindet
und entsprechende Hinweise hierauf vorgesehen sind, dem duBerst sensiblen In-
teresse der Beratungswilligen an Vertraulichkeit und Geheimhaltung zuwider-
lauft. Allein die Tatsache, dass Kameras installiert sind und der Passant oder die
Passantin nicht ausschlieBen kann, dass sich diese in Betrieb befinden und auf-
zeichnen, gentigt schon, um bei den potentiell Betroffenen das Geflihl des Beo-
bachtet- oder Uberwachtseins zu erzeugen. Hieraus kann eine gewisse Miss-
trauenshaltung resultieren bzw. konnten Beratungsbediirftige von der Inan-
spruchnahme der Beratungsleistung abgehalten werden. Hinzu kommt, dass
Gesprachstermine auch auBerhalb der tiblichen Offnungszeiten vergeben wer-
den und somit die Gefahr besteht, dass der Besuch der Beratungsstelle zumin-
dest vorlibergehend optisch-elektronisch dokumentiert wird.

Bedenken habe ich im Ubrigen auch im Hinblick auf die Bewohner des Perso-
nalwohnheims geduBert, da diese beim Betreten und Verlassen ihrer Wohnung
bzw. des Wohngebaudes insbesondere in den zumeist dem Privatleben zuzu-
ordnenden Abend- und Nachtstunden bzw. an Feiertagen und Wochenenden
ganztagig permanenter Videouberwachung ausgesetzt waren, ohne sich diesem
Uberwachungsdruck effektiv entziehen zu kénnen.

Ich habe gebeten, darauf hinzuwirken, dass die Videolberwachung im Eingans-

bereich des Personalwohngebadudes unterbleibt. Das betreffende Landratsamt
hat in der Folge dauerhaft von seinen Planen Abstand genommen.
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7.10

Bekanntgabe eines amtsarztlichen Gutachtens

Aufgrund einer Eingabe erfuhr ich von einem datenschutzrechtlichen VerstoB,
der mich zu einer férmlichen Beanstandung eines Gesundheitsamtes veranlass-
te. Die Eingabefiihrerin hatte mir geschildert, dass sie das fiir sie zustandige Ge-
sundheitsamt zur Begutachtung Uber die Notwendigkeit einer Rehabilitations-
maBnahme aufgesucht hatte. Im Rahmen eines sich anschlieBenden Widerein-
gliederungsgespraches der Petentin mit der dienstvorgesetzten Schulrétin wur-
de ihr offenbar, dass das die Petentin betreffende amtsarztliche Gutachten tber
die Notwendigkeit einer Behandlung in einer medizinischen Rehabilitationsein-
richtung per Telefax an die Schulrétin gesandt worden war. Auf meine Aufforde-
rung, zu der Eingabe Stellung zu nehmen, bestatigte mir das Gesundheitsamt
den Vorfall. Es teilte hierzu mit, dass man den Weg der Versendung per Telefax
aufgrund der Eilbedurftigkeit der zeitnah anstehenden RehabilitationsmaBnahme
gewiahlt habe. Die Ubermittlung an die personalverwaltende Stelle sei nicht be-
absichtigt gewesen und beruhe auf einer Verwechslung von Telefaxnummern.

Aus datenschutzrechtlicher Sicht ist die Weitergabe des amtsarztlichen Gutach-
tens an die Schulrétin durch das Gesundheitsamt als Verarbeitung personenbe-
zogener Daten in Form der Datenlbermittiung zu werten (Art. 4 Abs. 6 Satz 2
Nr. 3 a BayDSG@).

Art. 30 Abs. 1 Satz 3 i.V.m. Satz 1 Gesundheitsdienst- und Verbraucherschutzge-
setz (GDVG) enthalt eine Vertraulichkeitspflicht fiir Angehorige des Gesund-
heitsamtes im Zusammenhang mit einer Untersuchung oder Begutachtung, der
sich ein Betroffener freiwillig unterzogen hat.

Art. 30 GDVG Datenschutz, Geheimhaltungspflichten

(1) 'Die Behérden fiir Gesundheit, Veterindrwesen, Erndhrung und Verbraucher-

schutz diirfen Geheimnisse, die Amtsangehdrigen in der Eigenschaft als Arzt,

Tierarzt oder als andere gemdB § 203 Abs. 1 oder 3 des Strafgesetzbuchs

(StGB) zur Wahrung des Berufsgeheimnisses verpflichtete Person

1. in Wahrnehmung der in Art. 13 und 14 genannten Aufgaben,

2, im Zusammenhang mit einer Untersuchung oder Begutachtung, der sich
der Betroffene freiwillig unterzogen hat oder

3. bei einer Beratung von Tierhaltern im Rahmen des Art. 19 Abs. 1 Nr. 3

anvertraut oder sonst bekannt geworden sind, bei der Erfiillung einer anderen

Aufgabe als der, bei deren Wahrnehmung die Erkenntnisse gewonnen wurden,

nicht verarbeiten oder nutzen ... . *Die Behérden fiir Gesundheit, Veterinarwe-

sen, Erndhrung und Verbraucherschutz diirfen Geheimnisse nach den Sétzen 1

und 2 nicht lbermitteln oder an andere Teile der 6ffentlichen Stelle, deren Be-

standteil die Behdrde fiir Gesundheit, Veterindrwesen, Erndhrung und Verbrau-

cherschutz ist, weitergeben.

Bei einer amtsérztlichen Untersuchung zur Feststellung der Beihilfefahigkeit von
Aufwendungen bei stationaren MaBnahmen in Einrichtungen nach §29 Abs. 4
Bayerische Beihilfeverordnung (BayBhV) handelt es sich um eine freiwillige Un-
tersuchung; sie kann von Seiten der Beihilfestelle nicht erzwungen werden
(s. hierzu die Gesetzesbegriindungen zu Art. 30 GDVG, LT-Drs. 14/11831, S. 38
sowie zu Art. 6 des Gesundheitsdienstgesetzes, LT-Drs. 10/8972, S. 14).

Auf eine Ausnahme vom Ubermittlungsverbot konnte sich das Gesundheitsamt

lediglich hinsichtlich der Ubermittlung an die Beihilfestelle berufen, da das amts-
arztliche Gutachten zur Vorlage bei der Beihilfestelle und zwecks Anerkennung
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7.11

der Beihilfefahigkeit einer stationdren RehabilitationsmaBnahme gefertigt wurde
(Art. 11 Abs. 1 GDVG i. V. m. §29 Abs. 1 Nr. 3, Abs. 4 und 5 BayBhV). Insoweit
konnte vom Einverstandnis der Petentin ausgegangen werden (s. Art. 30 Abs. 2
Satz 1 Nr. 2 GDVG). Die Ubermittlung des Gutachtens an die Schulratin war dem
gegentiiber weder durch eine ausdriickliche, stillschweigende oder mutmaBliche
Einwilligung gedeckt, noch durch Rechtsvorschrift zugelassen (Art. 30 Abs. 2
Satz 1 GDVG). In diesem Zusammenhang ist vielmehr das Gebot der organisato-
rischen Trennung der Beihilfebearbeitung von der lbrigen Personalverwaltung
von Bedeutung (Art. 105 des Bayerischen Beamtengesetzes — BayBG), dem mit
der Regelung der Zustandigkeit des Landesamtes flr Finanzen im staatlichen
Bereich in Art. 96 Abs. 4 Satz 3 BayBG Gentige getan wurde.

Der Petentin ist darliber hinaus auch darin beizupflichten, dass an die Versen-
dung eines amtsarztlichen Gutachtens besondere Anforderungen zu stellen sind.
In Anbetracht der Sensibilitat der Gbermittelten Daten muss der Versand an die
Beihilfestelle grundsétzlich in einem als vertraulich bzw. als Arztsache gekenn-
zeichneten und verschlossenen Umschlag erfolgen. Im Fall der Eilbediirftigkeit
sollte die Nutzung der Telefaxtechnik ultima Ratio sein, sofern die Einwilligung
des Untersuchten bejaht und gleichzeitig sichergestellt werden kann, dass es sich
bei dem Telefaxempfanger um den zum Empfang befugten Adressaten (Sach-
bearbeiter der Beihilfestelle) handelt.

Im vorliegenden Fall war die Beanstandung nach Art. 31 Abs. 3 BayDSG schon
deshalb geboten, weil die Datenlibermittlung einen erheblichen VerstoB darstell-
te. Als besonders sensibel einzustufende Daten tber die Gesundheit wurden un-
befugt an eine personalverwaltende Stelle herausgegeben. Ich hatte in Anbet-
racht der beruflichen Stellung der Adressatin durchaus auch Zweifel, ob die
Ubermittlung tatsachlich nur aufgrund einer Verwechslung von Telefaxnummern
versehentlich erfolgt ist. Jedenfalls ist damit deutlich geworden, dass dem Schutz
personenbezogener Gesundheitsdaten im Gesundheitsamt nicht ausreichend
Rechnung getragen wurde. Hinzu kam, dass ich wegen eines dhnlichen Vorfalles
beim selben Gesundheitsamt bereits im Jahr 2007 einen VerstoB gegen Art. 30
Abs. 1 GDVG festgestellt hatte. Damals hatte ich von einer férmlichen Beanstan-
dung abgesehen, nachdem die versehentliche datenschutzrechtliche Verfehlung
eingeraumt worden war, die Datentibermittlung keine konkreten medizinischen
Diagnosen oder Untersuchungsbefunde betroffen hatte und ich damals noch da-
von ausgehen konnte, dass es sich um einen bedauerlichen Einzelfall handelte.

Ich beanstandete daher nach Art. 31 Abs. 1 Satz 1 Bayerisches Datenschutzge-
setz die Ubermittlung des amtsarztlichen Gutachtens an die Schulratin der Pe-
tentin. Zugleich forderte und Uberwachte ich organisatorische Vorkehrungen des
Gesundheitsamtes, die einerseits die Ubermittiung personenbezogener Daten
an Unbefugte bzw. dhnlich geartete Verwechslungen von Adressaten zukuinftig
verhindern und andererseits den datenschutzgerechten Versand amtsarztlicher
Unterlagen gewahrleisten sollen.

Approbationsvoraussetzungen bei Auslandsaufenthalt

Ein Burger teilte mir mit, dass die fir ihn zustandige Behdrde flr seinen Antrag
auf Erteilung der Approbation als Psychologischer Psychotherapeut zusétzlich zu
dem deutschen Fiihrungszeugnis den Nachweis der Straffreiheit wahrend eines
Auslandsaufenthaltes durch die Vorlage eines Strafregisterauszuges aus dem
entsprechenden Land verlangt habe. Er wies auf ein Merkblatt der Behaorde hin,
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welches allgemein und auch den Beruf Psychologische Psychotherapeu-
tin/Psychologischer Psychotherapeut betreffend, die einzureichenden Unterla-
gen erorterte. Bei Auslandsaufenthalten, die wie bei Aufenthalten zu Studien-
und Berufsauslibungszwecken nicht nur voriibergehend angelegt waren, sei da-
nach neben dem Flhrungszeugnis der Belegart ,O" auch ein Strafregisterauszug
aus dem entsprechenden Land/den entsprechenden Landern nétig.

Die Behorde berief sich mir gegentiber darauf, dass die Vorlage des deutschen
Fuhrungszeugnisses nicht genlge, wenn der Antragsteller aus dem Ausland
komme oder sich dort nennenswert lang aufgehalten habe und mit dem Staat
kein Abkommen Uber den Strafnachrichtenaustausch im Sinne der §§ 54 ff. des
Gesetzes Uber das Zentralregister und Erziehungsregister bestehe. Ein auslandi-
scher Strafregisterauszug werde angefordert, wenn der Auslandsaufenthalt so
kurz zurlckliege, dass eine etwaige Verfehlung noch zu bericksichtigen ware
und die Beschaffung des Dokuments nicht mit einem unverhaltnisméaBigen Auf-
wand fiir die Antragsteller verbunden sei.

Ich habe die Behorde darauf hingewiesen, dass die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten durch eine offentliche Stelle nur zulassig ist,
wenn sie durch eine Rechtsvorschrift erlaubt oder angeordnet ist oder der Be-
troffene einwilligt. § 19 PsychTh-APrViV.m. § 8 Abs. 1 Satz 2 des Gesetzes liber
die Berufe des Psychologischen Psychotherapeuten und des Kinder- und Ju-
gendlichenpsychotherapeuten (PsychThG) regelt die fir die Erteilung der Ap-
probation notwendigen Nachweise und ist damit als bereichsspezifische Rechts-
vorschrift fr die Erhebung personenbezogener Daten anzusehen. In § 19 Abs. 1
Satz 2 PsychTh-APrV sind die Unterlagen aufgezahlt, die dem Antrag auf Appro-
bation beizufiigen sind. Unter Nr. 4 ist bestimmt, das hierzu ein ,amtliches Fiih-
rungszeugnis® gehort, ,das nicht friiher als einen Monat vor der Vorlage ausge-
stellt sein darf®. Die zustandigen Behorden verlangen bundeseinheitlich ein be-
hordliches Fiihrungszeugnis nach § 30 Abs. 5 des Bundeszentralregistergeset-
zes (Belegart ,Q0"). Fiir die zusatzliche Anforderung eines auslandischen Strafre-
gisterauszugs fehlt es an einer Rechtsgrundlage. Entgegen der Argumentation
der zusténdigen Behorde und des Bayerischen Staatsministeriums flir Umwelt
und Gesundheit, welches am Verfahren beteiligt war, rechtfertigt auch §19
Abs. 3 PsychTh-APrV nicht die zusatzliche Erhebung, da sich die Vorschrift spe-
ziell auf Staatsangehdrige eines anderen Mitgliedsstaates der Europaischen Uni-
on (EU) oder eines anderen Vertragsstaates des Abkommens ber den Européi-
schen Wirtschaftsraum (EWR) bezieht und nur diesen die Vorlage alternativer
Bescheinigungen bzw. der Approbationsbehdrde nur fiir die insoweit genannten
Personen Auskunftsbefugnisse und die Mdoglichkeit von Ermittlungsersuchen
gegenuber Behorden eroffnet.

Eine vergleichbare Problematik ergab sich im Hinblick auf die Approbationen von
Arzten, Zahnérzten, Kinder- und Jugendpsychologen sowie Tierérzten, nachdem
sich das oben genannte Merkblatt auch auf diese Berufsgruppen bezog, die je-
weiligen Approbationsordnungen aber ebenso wie die der Psychologischen Psy-
chotherapeuten keine ausdriicklichen Regelungen zur Vorlage auslandischer
Strafregisterauszlige enthielten.

Ich habe die zustandige Behdrde aufgefordert, inre Verwaltungspraxis an die glil-
tige Rechtslage anzupassen und die Formulare zur Beantragung der Approbati-
on so abzuandern, dass sich keine Uber den Wortlaut der heilberuflichen Appro-
bationsordnungen hinausgehenden Nachweisanforderungen ergeben.
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§ 19 Ausbildungs- und Priifungsverordnung fiir Psychologische Psychothera-
peuten Antrag auf Approbation
(1) Die Approbation wird von der zustdndigen Behérde auf Antrag erteilt. Dem

Antrag sind beizufiigen:

1. ein tabellarischer Lebenslauf,

2, die Geburtsurkunde und alle Urkunden, die eine spétere Namensénde-
rung ausweisen,

3. ein ldentitdtsnachwers,

4, ein amtliches Fiihrungszeugnis, das nicht friiher als einen Monat vor der
Vorlage ausgestellt sein darf,

5. eine Erkldrung dariiber, ob gegen den Antragsteller ein gerichtliches Straf-
verfahren oder ein staatsanwaltliches Ermittlungsverfahren anhéngig ist,

6. eine arztliche Bescheinigung, die nicht &lter als einen Monat sein darf, aus

der hervorgeht, dass der Antragsteller nicht in gesundheitlicher Hinsicht
zur Austibung des Berufs ungeeignet ist und
7. das Zeugnis Uber die staatliche Priifung fiir Psychologische Psychothera-
peutennach § 12 Abs. 2 Satz 1.
In den Féllen, in denen die Approbation auf Grund eines Ausbildungsnachweises
nach § 2 Abs. 2, 3 oder Abs. 3 a des Psychotherapeutengesetzes erteilt werden
soll, kénnen von den Antragstellern die in Satz 2 Nr. 1 und 2 genannten Nachwei-
se nicht gefordert werden, es sei denn, ihre in einem Drittland ausgestellten Aus-
bildungsnachweise sind noch in keinem anderen Mitgliedstaat anerkannt worden

(3) Staatsangehérige eines anderen Mitgliedstaates der Européischen Union
oder eines anderen Vertragsstaates des Abkommens (ber den Européischen
Wirtschaftsraum konnen anstelle des in Absatz 1 Nr. 4 genannten Zeugnisses ei-
ne von der zustandigen Behérde des Herkunftsmitgliedstaats ausgestellte ent-
sprechende Bescheinigung oder einen von einer solchen Behdrde ausgestellten
Strafregisterauszug oder, wenn ein solcher nicht beigebracht werden kann, einen
gleichwertigen Nachweis vorlegen. Hat der Antragsteller einen dem Beruf des
Psychologischen Psychotherapeuten entsprechenden Beruf im Herkunftsmit-
gliedstaat bereits ausgelibt, so kann die fiir die Erteilung der Approbation als Psy-
chologischer Psychotherapeut zustandige Behdrde bei der zustandigen Behorde
des Herkunftsmitgliedstaats Auskiinfte (ber etwa gegen den Antragsteller ver-
héngte Strafen oder sonstige berufs- oder strafrechtliche MaBnahmen wegen
schwerwiegenden standeswidrigen Verhaltens oder strafbarer Handlungen, die
die Ausiibung des Berufs im Herkunftsmitgliedstaat betreffen, einholen. Hat die
fir die Erteilung der Approbation zustdndige Behdrde in den Féllen des Satzes 1
oder 2 von Tatbestanden Kenntnis, die aulBerhalb des Geltungsbereichs des Psy-
chotherapeutengesetzes eingetreten sind und im Hinblick auf die Voraussetzun-
gen des § 2 Abs. 1 Nr. 3 des Psychotherapeutengesetzes von Bedeutung sein
kénnen, hat sie die zustdndige Stelle des Herkunftsmitgliedstaats zu unterrichten
und sie zu bitten, diese Tatbestande zu Uiberpriifen und ihr das Ergebnis und die
Folgerungen, die sie hinsichtlich der von ihr ausgestellten Bescheinigungen und
Nachweise daraus zieht, mitzuteilen. Die in Satz 1 bis 3 genannten Bescheinigun-
gen und Mitteilungen sind vertraulich zu behandeln. Sie dtirfen der Beurteilung
nur zugrunde gelegt werden, wenn bei der Vorlage die Ausstellung nicht mehr als
drei Monate zurtickliegt.

Forschungsprojekt Evaluation forensisch-psychiatrischer Ambulanzen

Im Berichtszeitraum hatte ich mich mit einem Forschungsprojekt zur Evaluation
forensisch-psychiatrischer Ambulanzen in Bayern zu befassen.
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Dem mir Ubermittelten Studienkonzept war zu entnehmen, dass die Evaluation
vor allem die Beantwortung zweier Fragestellungen bezweckte. Zunachst sollte
sie klaren, ob die ambulante Nachbetreuung forensischer Patienten Effekte im
Hinblick auf die kriminelle Rickfalligkeit bzw. die Stabilitat forensischer Patienten
zeigt. Weiteres Forschungsziel war die Beantwortung der Frage, ob die forensi-
sche Nachsorge zu einer Verkirzung von Aufenthaltszeiten im MaBregelvollzug
bzw. zur Einsparung finanzieller Mittel beitragen kann. Um hierzu Aussagen tref-
fen zu konnen, sollten im Rahmen einer Vollerhebung zu festen Terminen in den
einzelnen Fachambulanzen mittels strukturierter Fragebdgen und schriftlicher
Verlaufsstellungnahmen Daten der in Bayern forensisch-ambulant betreuten Pa-
tienten erhoben, sodann verarbeitet und wissenschaftlich ausgewertet werden.
Zusatzlich war die Erhebung und weitere Verwendung von Bundeszentralregis-
terdaten der an der Studie teilnehmenden Patienten vorgesehen.

Um fundierte Hinweise geben zu kdnnen, habe ich mir zunachst ein umfassendes
Datenschutzkonzept vorlegen lassen und in der Folge daran mitgewirkt, dass die-
ses ausreichend konkrete Aussagen zu den Ablaufen der beabsichtigten Daten-
erhebungen, -verarbeitungen und -nutzungen und den jeweiligen Rechtsgrund-
lagen hierflr sowie zu den erforderlichen technisch-organisatorischen Daten-
schutzmaBnahmen traf.

Wie sich aufgrund meiner Prifungen herausstellte, war der vorgesehene Um-
gang mit personenbezogenen Daten der im Rahmen des Forschungsprojekts zu
betrachtenden Patienten nur auf der Grundlage freiwilliger, widerruflicher und in-
formierter Einwilligungen zulassig. Die Gestaltung der entsprechenden Formula-
re (Einwilligungserklarungen, Patienteninformationen) begleitete ich mit Hinwei-
sen zum Inhalt, zur Gestaltung und zur Verwendung. Insbesondere merkte ich an,
dass eine wirksame Einwilligung die Einsichtsfahigkeit des betreffenden Patien-
ten voraussetzt. Gerade diese Voraussetzung ist bei Patienten, die unter Betreu-
ung stehen, in besonderer Weise zu hinterfragen.

Das urspriinglich vorgesehene Pseudonymisierungsverfahren entsprach nicht
den sonst in der medizinischen Forschung geforderten Standards. Generell gilt
flr personenbezogene Daten, die fiir Forschungsvorhaben wissenschaftlicher
Art erhoben werden, dass sie zu anonymisieren sind, sobald dies nach dem For-
schungszweck mdglich ist. Bis dahin sind die Merkmale, mit denen Einzelanga-
ben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren Person zugeordnet werden kdnnen, gesondert zu speichern. Sie
diirfen mit den Einzelangaben nur zusammengefihrt werden, soweit der For-
schungszweck dies erfordert (hier wegen fortgesetzter Datenerfassung und Ab-
frage beim Bundeszentralregister, s. Art.23 Abs. 3 BayDSG sowie §42a
Abs. 4 - 6, insbesondere Abs. 5 BZRG). Ich habe darauf hingewirkt, dass ein
mehrstufiges Pseudonymisierungsverfahren mit Aufgabenteilung im Sinne einer
Trennung der Funktionen ,Pseudonymisierung” und ,Forschungsdatenbank®
vorgesehen wurde und die Einfiihrung einer die Daten zusammenfihrenden
Stelle als Vertrauensstelle empfohlen. Das Datenschutzkonzept wurde entspre-
chend abgeéndert, sodass nun eine dort ndher bezeichnete Stelle mit Hilfe der
von den Ambulanzen zu liefernden identifizierenden Daten der teilnehmenden
Patienten eine Patientenliste zu erstellen und fir jeden Patienten ein Pseudo-
nym zu generieren hat, das sie an die Ambulanzen zuriickmeldet. Die Ambulan-
zen Ubermitteln die Fragebdgen und Verlaufsberichte unter dem jeweiligen
Pseudonym an die Forscher. Auch die Anfragen an das Bundeszentralregister
werden von der treuhdnderisch tatigen Person unter Angabe der identifizieren-
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den Daten und des Pseudonyms durchgefiihrt, wahrend die Registerauskiinfte
wiederum in pseudonymisierter Form an die Forscher erfolgen.

Die Zusammenarbeit bestatigte wieder einmal, dass sich Forschungsinteressen
und Datenschutz in der Regel gut vereinbaren lassen.
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Sozialwesen

ELENA-Verfahren gestoppt

,Das Projekt ELENA ist endgultig eingestellt worden, der Datenbankhaupt-
schlUssel sowie alle weiteren Schllssel sind Ende letzten Jahres geloscht wor-
den, auch die - nicht mehr zuganglichen - Daten wurden physikalisch geldscht.”
Mit dieser Feststellung hat der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit Mitte des Jahres 2012 die Datenschutzbeauftragten der
Lander darlber informiert, dass unter das seit Jahren duBerst umstrittene Gesetz
Uber das Verfahren des elektronischen Entgeltnachweises (ELENA-Verfahrens-
gesetz) endlich ein Schlussstrich gezogen werden kann.

Seit 2010 bestand fiir alle Arbeitgeber die Verpflichtung, monatlich die Einkom-
mensdaten ihrer Beschéftigten an eine Zentrale Datenbank zu Ubermitteln. Dort
sollten die Daten ab 2012 zum Abruf durch Sozialbehdrden bereit stehen, um
Antragstellern einen elektronischen Einkommensnachweis zu ermaglichen.

Die Bundesregierung begriindete die Einstellung des ELENA-Verfahrens mit der
fehlenden Verbreitung der qualifizierten elektronischen Signatur. Umfassende
Untersuchungen héatten gezeigt, dass sich dieser Sicherheitsstandard, der fir das
ELENA-Verfahren datenschutzrechtlich zwingend geboten war, trotz aller Be-
muihungen seitens der Wirtschaft und der Politik auch in absehbarer Zeit nicht
flachendeckend verbreiten wirde. Hiervon sei aber der Erfolg des ELENA-
Verfahrens abhédngig gewesen.

Die Datenschutzbeauftragten des Bundes und der Lander hatten zuvor wieder-
holt Kritik am ELENA-Verfahren gelibt. In Stellungnahmen zu mehreren Verfas-
sungsbeschwerden beim Bundesverfassungsgericht wurden unter meiner Fe-
derfiihrung alle wesentlichen verfassungsrechtlichen und -politischen Einwande
aus Datenschutzsicht geblindelt vorgetragen. Ein Kritikpunkt war dabei stets der
Umstand, dass Einkommensdaten von allen Beschéftigten gespeichert werden,
obwohl sie nur fur die relativ wenigen Betroffenen bendtigt werden, die bestimm-
te Sozialleistungen beantragt haben.

Mit der Einstellung des Verfahrens ist nun erfreulicher Weise der Gesetzgeber
einer Forderung der Datenschutzbeauftragten des Bundes und der Lander nach-
gekommen, insbesondere im Zusammenhang mit umfangreichen zentralen Da-
tensammlungen groBere Zurlickhaltung zu wahren. Das ELENA-Verfahren war
ein klassisches Beispiel fur die rechtsstaatlich bedenkliche Vorratsspeicherung
von sensiblen Daten vieler Millionen Bundesburgerinnen und Bundesbiirger.

Ich hoffe, dass die Bundesregierung ihre Ankiindigung, ein Konzept zu erarbei-
ten, wie die bereits bestehende Infrastruktur des ELENA-Verfahrens und das er-
worbene Know-how fir ein einfacheres und unburokratisches Meldeverfahren in
der Sozialversicherung genutzt werden kdnnen, mit Augenmal verfolgen wird,
und damit nicht womdglich noch weniger datenschutzrechtliche Anforderungen
erfullt werden als beim ELENA-Verfahren. Ich mache mir deshalb zur Aufgabe,
die Entwicklung kiinftiger ELENA-Nachfolgeprojekte — bekannt sind derzeit ein
Projekt des Bundesministeriums flir Arbeit und Soziales ,Optimiertes Meldever-
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fahren in der sozialen Sicherung (OMS)" und das Projekt ,BEA - Bescheinigun-
gen elektronisch annehmen” der Bundesagentur fur Arbeit — auch weiterhin kri-
tisch zu begleiten und insbesondere den Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit zu unterstutzen.

Hausbesuch bei Neugeborenen

In meinem letzten Tatigkeitsbericht habe ich mich ausflhrlich mit Hausbesuchen
bei Eltern Neugeborener auseinandergesetzt (siehe hierzu 24. Tatigkeitsbericht,
Nr.8.1). Dadurch sollen Eltern zielgerichtet Informationen bzw. Hilfsangebote
insbesondere der Kinder- und Jugendbhilfe erhalten. Ich habe die Auffassung ver-
treten, derartige Hausbesuche seien nur zuldssig, wenn die Eltern nach ausrei-
chender Information vor einem solchen Hausbesuch ausdriicklich freiwillig und
schriftlich gegenliber dem Jugendamt einwilligen. Ein bloBes Schweigen der El-
tern gegentiber dem Jugendamt reicht daflir nicht. Es geniigt auch nicht, die
Einwilligung an der Haustlre der Eltern einzuholen, weil hier nicht mehr in jedem
Fall die Freiwilligkeit der Einwilligung unterstellt werden kann. Die Eltern missen
sich freiwillig flr oder gegen einen Hausbesuch entscheiden konnen. Insbeson-
dere darf eine Verweigerung eines Hausbesuchs nicht vermerkt werden oder
andere Sanktionen zur Folge haben.

Aufgrund dieser Ansicht bin ich in der Vergangenheit vielfach mit dem Vorwurf
konfrontiert worden, dass mit meiner geforderten ,Zustimmungslésung* auf-
grund des geringen Riicklaufs seitens der Eltern Hausbesuche faktisch unmog-
lich wirden. Ich weise allerdings darauf hin, dass die Zustimmung nicht zwangs-
laufig per Post erklart werden muss. Vielmehr ist die Einholung einer Einwilligung
auch auf anderem Wege (z.B. in der Geburtsklinik, durch eine Hebamme bzw.
den Kinderarzt etc.) denkbar.

Am 01.01.2012 ist das Bundeskinderschutzgesetz in Kraft getreten. Meiner Ein-
schatzung nach bestatigt die darin enthaltene Regelung des Gesetzes zur Ko-
operation und Information im Kinderschutz (KKG) jedenfalls im Grundsatz meine
Auffassung.

§ 2 KKG Information der Eltern tber Unterstiitzungsangebote in Fragen der Kin-
desentwicklung

(1) Eltern sowie werdende Muitter und Véter sollen (ber Leistungsangebote im
Ortlichen Einzugsbereich zur Beratung und Hilfe in Fragen der Schwangerschatft,
Geburt und der Entwicklung des Kindes in den ersten Lebensjahren informiert
werden.

(2) Zu diesem Zweck sind die nach Landesrecht fiir die Information der Eltern
nach Absatz 1 zustdndigen Stellen befugt, den Eltern ein persénliches Gespréch
anzubieten. Dieses kann auf Wunsch der Eltern in ihrer Wohnung stattfinden. So-
fern Landesrecht keine andere Regelung trifft, bezieht sich die in Satz 1 geregelte
Befugnis auf die ortlichen Trager der Jugendhilfe.

§2 Abs. 2 S. 1 KKG enthélt eine Befugnis der zustandigen Stellen, den Eltern ein
personliches Gespréach anzubieten. Dieses kdnne ,auf Wunsch der Eltern” in ihrer
Wohnung stattfinden (§ 2 Abs. 2 S. 1 KKG). Meiner Einschatzung nach scheiden
die bisher in der Praxis zum Teil praktizierten ,Widerspruchslosungen* zukiinftig
schon aufgrund des ausdricklichen Wortlauts des KKG aus. Ich weise nochmals
darauf hin, dass ein Schweigen grundsétzlich ein ,rechtliches Nullum® darstellt.
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Diese Ansicht wird auch ganz lberwiegend von den Datenschutzbeauftragten
der anderen Bundeslander geteilt.

Inzwischen hat sich auch das Bayerische Staatsministerium fiir Arbeit und Sozial-
ordnung, Familie und Frauen diese Rechtsansicht angeschlossen. Sie wurde be-
reits in einer neuen Publikation fur die Jugendamter tbernommen.

Ich begriiBe es, dass nun die Gesetzeslage klargestellt ist. SchlieBlich werden
wohl aufgrund einer weiteren gesetzlichen Anderung Hausbesuche bei Eltern mit
neugeborenen Kindern zunehmen. Zum 01.05.2012 wurde mit dem neuen
§ 13 a Meldedatenverordnung (MeldDV) eine Regelung geschaffen, nach der die
Meldebehdrden monatlich den Jugendédmtern die Daten der Neugeborenen bzw.
von deren Eltern zu Ubermitteln haben. Diese Daten diirfen die Jugendamter
nach dem ausdrlcklichen Wortlaut der Vorschrift allerdings nur zum Zwecke der
allgemeinen Forderung der Erziehung in der Familie (§ 16 SGB VIII) verwenden.
Mit den gesetzlichen Neuregelungen wird die bereits vielfach bestehende Praxis
auf eine sichere datenschutzrechtliche Grundlage gestellt.

§ 13 a MeldDV Dateniibermittlungen an die Jugendédmter

(1) Die Meldebehérden ... ibermitteln jeweils zum Ersten eines Monats dem
ortlich zustédndigen Jugendamt zur Erfiillung seiner Aufgaben nach § 16 Abs. 1
Satz 1 und Abs. 2 des Achten Buches Sozialgesetzbuch (SGB Vi) folgende Da-
ten Neugeborener: ...

(2) 'Aindern sich die in Abs. 1 genannten Daten vor Vollendung des 14. Lebens-
Jahres oder ziehen Kinder vor Vollendung des 14. Lebensjahres mit alleiniger
Wohnung oder Hauptwohnung in den Freistaat Bayern oder aus diesem weg, tei-
len die Meldebehdrden dies jeweils einmal monatlich unter Angabe der in Abs. 1
genannten Daten den 6rtlich zustandigen Jugendamtern mit. °In Sterbefallen er-
folgt die Dateniibermittiung unverztiglich.

(3) 'Die Jugendamter diirfen die nach Abs. 1 und 2 libermittelten Daten nur ver-
wenden, um den gesetzlichen Vertretern von Kindern Leistungen der allgemei-
nen Forderung der Erziehung in der Familie nach § 16 Abs. 1 Satz 1 und Abs. 2
SGB Vil anzubieten. °Die Daten sind nach Vollendung des 14. Lebensjahres oder
bei einem Wegzug aus dem Freistaat Bayern unverziiglich zu I6schen.

Elternbrief

Das Zentrum Bayern Familie und Soziales — Bayerisches Landesjugendamt hat
mit finanzieller Unterstlitzung des Bayerischen Staatsministeriums fur Arbeit und
Sozialordnung, Familie und Frauen Elternbriefe erstellt. Diese sollen zuklnftig al-
le Eltern in Bayern ,just in time" zum jeweiligen Entwicklungsstand des Kindes
Uber erziehungsrelevante Themen informieren.

Dabei sind insbesondere zwei Verbreitungswege geplant:

a) Zum einen sollen Eltern ab dem 01.07.2012 Uber ein Online-Portal im
Wege eines Downloads bzw. eines Newsletter-Abonnements in den Be-
sitz der Elternbriefe gelangen konnen.

Dabei war meiner Einschatzung nach insbesondere ein Aspekt daten-
schutzrechtlich problematisch: Das Erheben der E-Mail-Adresse der El-
tern sowie das Geburtsdatum des Kindes ist nur zuldssig, wenn ihre
Kenntnis zur Erfillung einer Aufgabe nach dem Sozialgesetzbuch erfor-
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derlich ist (§ 67 a Abs. 1 Satz 1 SGB X). Einschlagige Aufgabe ist die For-
derung der Erziehung in der Familie (§ 16 SGB VIII). Zusténdig dafiir sind
allerdings die Jugendamter (§§ 85 Abs. 1, 69 Abs. 1 bzw. 3 SGB VIII i.V.m.
Art. 15 f. AGSG) - und nicht das Bayerische Landesjugendamt, das dieses
Portal betreibt.

Letztlich konnte recht schnell mit dem Bayerischen Landesjugendamt
gemeinsam eine Losung gefunden werden, die das Bayerische Staatsmi-
nisterium flr Arbeit und Sozialordnung, Familie und Frauen mittragen
konnte: Das Online-Portal kann zumindest fiir eine Ubergangszeit als Mo-
dellprojekt zur Weiterentwicklung der Jugendhilfe angesehen werden.
Damit kann sich das Landesjugendamt zumindest voriibergehend auf eine
Zustandigkeit berufen (§85 Abs.2 Nr.4 SGBVIII iV.m. Art. 24 Satz 2
AGSG). Wahrend dieser Zeit soll im Gesetz zur Ausfiihrung der Sozialge-
setzblicher (AGSG) eine klare gesetzliche Zustandigkeitsregelung ge-
schaffen werden.

Der zweite Vertriebsweg - die Verschickung der Elternbriefe per Post ab
dem 01.10.2012 - ist aufgrund der zum 01.05.2012 in Kraft getretenen
Neuregelung des § 13 a Meldedatenverordnung (siehe Nr. 8.2) zumindest
datenschutzrechtlich unproblematisch. Nach dieser Regelung haben die
Meldebehdrden monatlich den Jugendamtern die Daten der Neugebore-
nen bzw. von deren Eltern zu Gbermitteln.

Kindergarten, andere Kindertagseinrichtungen und Tagespflege
(BayKiBiG)

Das Bayerische Staatsministerium flr Arbeit und Sozialordnung, Familie und
Frauen hat mir im Berichtszeitraum den Gesetzentwurf zur Anderung des bayeri-
schen Gesetzes zur Bildung, Erziehung und Betreuung von Kindern in Kindergar-
ten, anderen Kindertagseinrichtungen und in Tagespflege (BayKiBiG-AndG) zu-
geleitet. Ich habe die Gelegenheit wahrgenommen, datenschutzrechtlich zu die-
sem Gesetzentwurf Stellung zu nehmen. Meine Anmerkungen wurden dabei
vollstandig tibernommen.

a)

Ein wesentlicher Punkt aus datenschutzrechtlicher Sicht ist dabei die ge-
setzliche Einflhrung einer Pflicht der Eltern zur Vorlage einer Bestatigung
uber die Teilnahme des Kindes an der letzten félligen Friherkennungsun-
tersuchung (Art. 9 a Abs. 2 BayKiBiG-E). Damit wurde eine jahrelang be-
reits bestehende Praxis auf eine klare gesetzliche Grundlage gestellt.

Art. 9 a Abs. 2 BayKiBiG-E Kinderschutz

(2) Bei der Anmeldung zum Besuch einer Kindertageseinrichtung oder bei
Aufnahme eines Kindes in die Tagespflege haben die Eltern eine Bestéti-
gung der Teilnahme des Kindes an der letzten félligen altersentsprechen-
den Friherkennungsuntersuchung vorzulegen. Die Nichtvorlage einer
Bestatigung ist fiir die Férderung nach diesem Gesetz unschéadlich. Der
Trager ist verpflichtet, schriftlich festzuhalten, ob vonseiten der Eltern ein
derartiger Nachweis vorgelegt wurde. Der Vermerk ist spatestens einen
Monat nach Beendigung des Betreuungsverhaltnisses der Einrichtung mit
dem Kind zu I6schen.
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Ich habe mich ausdriicklich nicht gegen diese Pflicht ausgesprochen; das-
selbe gilt auch hinsichtlich einer entsprechenden Vorlagepflicht bei der
Beantragung des Landeserziehungsgelds sowie bei der Schuleingangs-
untersuchung. SchlieBlich konnte so — im Gegensatz zu anderen Bundes-
landern — ein aus datenschutzrechtlicher Sicht problematisches Verfahren
zur lickenlosen Nachverfolgung verhindert werden. Ein solches
,1rackingverfahren® sollte die in Bayern bestehende Pflicht zur Teilnahme
an den Friherkennungsuntersuchungen (Art. 14 Abs. 1 GDVG) kontrollie-
ren.

Ich habe es auch begriuBt, dass die Kindertageseinrichtung ausschlieBlich
dazu verpflichtet ist, schriftlich festzuhalten, dass ein derartiger Nachweis
vorgelegt wurde. Ebenso aus datenschutzrechtlicher Sicht positiv ist die
Tatsache, dass der Vermerk spatestens einen Monat nach Beendigung
des Betreuungsverhaltnisses zu |6schen ist.

b) Ein weiterer aus datenschutzrechtlicher Sicht erfreulicher Punkt war die
Einfiihrung einer bereichsspezifischen datenschutzrechtlichen Regelung
im BayKiBiG.

Bisher war die datenschutzrechtliche Gesetzeslage beim Vollzug des
BayKiBiG Uberaus kompliziert. Bei 6ffentlich-rechtlichen Stellen waren die
Regelungen des BayDSG, bei nichtoffentlichen Stellen die des BDSG ein-
schlagig.

Zukunftig enthalt das BayKiBiG - schon aus Griinden der Transparenz,
aber auch aufgrund der Sensibilitat der Daten — nachfolgende bereichs-
spezifische datenschutzrechtliche Regelung:

Art. 28 a BayKiBiG-E Erhebung, Verarbeitung und Nutzung von Daten

(1) Die Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten ist zuldssig, wenn dies zur Erfiillung einer Aufgabe oder fiir eine
Forderung nach diesem Gesetz erforderlich ist oder der Betroffene ein-
gewilligt hat.

(2) Datenschutzrechtliche Regelungen in anderen Rechtsvorschriften
bleiben unbertihrt.

Darlber hinaus gelten fir Kindertageseinrichtungen weiterhin beim Vollzug des
SGBVIII die datenschutzrechtlichen Regelungen des Sozialgesetzbuchs
(§8 61 ff. SGB VIII; 67 ff. SGB X), bei 6ffentlich-rechtlichen Stellen unmittelbar,
bei freien Tragern mittelbar Uber die Gewahrleistungsverpflichtung des Jugend-
amts (§ 61 Abs. 3 SGB VIII).

Verbundverfahren

Bereits in friiheren Tatigkeitsberichten habe ich mich mit der Problematik von
.Verbundverfahren" befasst (siehe hierzu 23. Téatigkeitsbericht, Nr. 3.14 und
Nr. 14.1 und 24. Tatigkeitsbericht, Nr. 7.7). Der ,Trend" zu Informationsverbun-
den ging auch im Berichtszeitraum weiter:

a) Durch den Gesetzentwurf zur Anderung des bayerischen Gesetzes zur

Bildung, Erziehung und Betreuung von Kindern in Kindergarten, anderen
Kindertagseinrichtungen und in Tagespflege (BayKiBiG-AndG) sind zu-
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kiinftig verpflichtend Daten fir die kindbezogene Forderung durch ein
Computerprogramm (KiBiG.web) an das zustandige Rechenzentrum zu
melden (siehe Nr. 8.4). Dieses Programm ist bereits seit Dezember 2010
im Einsatz.

Im Rahmen dieses ,Verbundverfahrens" sollen verschiedene Stellen ver-
schiedene Informationen erhalten; KiBiG.web soll dabei vier Zwecke erfiil-
len:

- Dokumentation innerhalb der Kindertageseinrichtung

- Abwicklung des Bewilligungsverfahrens im Rahmen des BayKiBiG
- Ermdglichung von Statistik bzw. Evaluation

- Planung von Kindertageseinrichtungen

Sowohl bei der Erfassung der Kinder als auch des Personals in diesem
Programm ist eine Eingabe des Vor- und Nachnamens in das Pflichtfeld
,Bezeichnung” moglich. Damit handelt es sich derzeit zumindest teilweise
um ein Verfahren mit personenbezogenen Daten. Dadurch sind derzeit die
erhchten rechtlichen bzw. technischen und organisatorischen Anforde-
rungen anzuwenden.

So bedarf bei 6ffentlichen Stellen (z.B. offentlich-rechtliche Kinderta-
geseinrichtungen, die Regierungen, das Staatsministerium fur Arbeit und
Sozialordnung, Familie und Frauen, das Rechenzentrum Nord) der erst-
malige Einsatz von automatisierten Verfahren, mit denen personenbezo-
gene Daten verarbeitet werden, der vorherigen schriftlichen Freigabe
durch die das Verfahren einsetzende &ffentliche Stelle (Art. 26 BayDSG).
Allerdings konnte das Staatsministerium flr Arbeit und Sozialordnung,
Familie und Frauen oder die von ihm erméchtigte offentliche Stelle das
Verfahren fir den landesweiten Einsatz datenschutzrechtlich freigeben.

AuBerdem sind zwischen den Kindertageseinrichtungen, den Regierun-
gen bzw. dem Staatsministerium flr Arbeit und Sozialordnung, Familie
und Frauen einerseits und andererseits dem Rechenzentrum Nord sowie
einer externen Firma, die Wartungstatigkeiten durchfiihrt und Berechti-
gungen vergeben kann, jeweils Vertrage zur Auftragsdatenverarbeitung zu
schlieBen. Zudem ist ein Sicherheits- und Datenschutzkonzept erforder-
lich.
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Ich habe dem Staatsministerium fiir Arbeit und Sozialordnung, Familie und
Frauen anheim gestellt, ob entweder KiBiG.web zuklnftig auf personen-
bezogene Daten verzichtet mit der Folge, dass die 0.g. datenschutzrechtli-
chen Regelungen nicht anwendbar sind oder zeitnah die erhohten rechtli-
chen bzw. technischen und organisatorischen Anforderungen erfillt wer-
den. Das Staatsministerium mdchte zukiinftig auf personenbezogene Da-
ten verzichten; allerdings ist noch ungeklart, wie mit den personenbezo-
genen Daten umgegangen wird, die sich aktuell noch im System befinden.

b) Auch fir den Bereich der ,Jugendsozialarbeit an Schulen® ist ein Pro-
gramm entwickelt worden, durch das - vergleichbar zu KiBiG.web - ver-
schiedene Stellen verschiedene Informationen erhalten sollen. Es soll
ebenfalls vier Zwecke erflllen (Dokumentation; Abwicklung des Bewilli-
gungsverfahrens; Ermoglichung von Statistik bzw. Evaluation; Planung).
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8.6

Leider ist auch dieses Programm bereits seit Marz 2012 im Einsatz, ohne
dass - vergleichbar zu KiBiG.web — die datenschutzrechtlichen Anforde-
rungen (z.B. Freigabe, Vertrage zur Auftragsdatenverarbeitung etc.) erfiillt
wurden. Besonders problematisch empfinde ich in diesem Zusammen-
hang die Tatsache, dass ein Staatsministerium auch hier eine finanzielle
Forderung von dem Einsatz eines Programms abhangig macht, das gegen
datenschutzrechtliche Vorschriften verstoBt. Unabhangig von diesen for-
malen Fragen besteht aus meiner Sicht auch in der Sache noch erhebli-
cher Klarungs- bzw. Uberarbeitungsbedarf.

c) Leider ist das Verfahren TIZIAN trotz Bestehens eines mit mir weitgehend
abgestimmten Gesetzentwurfs, immer noch nicht gesetzlich legitimiert
(siehe hierzu 23.Tatigkeitsbericht, Nr.3.14 und Nr.14.1 sowie
24, Tatigkeitsbericht, Nr. 2.2.6 und Nr. 7.7). Dies hat zur Folge, dass derzeit
umfangreiche Datensammlungen von Verbraucherschutz-, Lebensmittel-
und Veterindrbehdrden ohne ausreichende Rechtsgrundlage genutzt
werden. Ich habe mehrmals die Staatsregierung darauf hingewiesen und
den Erlass entsprechender Vorschriften Uber die Erhebung, Verarbeitung
und Nutzung von Daten in Verbundverfahren angemahnt. Ich wiederhole
diesen Appell hier noch einmal dringend.

»~Jugendamt" und ,Bezirkssozialarbeit"

Im Rahmen einer Eingabe bin ich mit der Frage befasst worden, inwiefern zur Er-
flllung von Aufgaben der Kinder- und Jugendhilfe die Weitergabe von Daten
vom ,Jugendamt” an die ,Bezirkssozialarbeit” zulassig sei. Bei der Bezirkssozial-
arbeit handelt es sich um eine dezentrale und wohnortnahe Betreuung und Hilfe,
die einen ganzheitlichen Ansatz der sozialen Versorgung ,aus einer Hand*“ ver-
folgt. Dies bedeutet, dass in der Bezirkssozialarbeit Hilfen nach unterschiedlichen
Teilen der Sozialgesetzblicher vermittelt werden bzw. hierzu beraten wird.

Bei der Bezirkssozialarbeit sollte es sich nach Auffassung der Petentin schon um
unzustandige Behorden zur Erflllung von Aufgaben der Kinder- und Jugendbhilfe
handeln — mit der Folge einer datenschutzrechtlichen Unzulassigkeit der Weiter-
gabe. Sie verwies dabei auf die §§85 Abs. 1, 69 Abs.3 SGB VIII iV.m. Art. 16
Abs. 1 AGSG.

§ 69 SGB VIl Trager der 6ffentlichen Jugendhilfe, Jugendamter ...
(1) Die Tréger der 6ffentlichen Jugendhilfe werden durch Landesrecht bestimmt.

(3) Fiir die Wahrnehmung der Aufgaben nach diesem Buch errichtet jeder ortli-
che Trager ein Jugendamt, jeder tiberértliche Trager ein Landesjugendamt. ...

Fur die Wahrnehmung der Aufgaben nach dem SGB Vil ist der drtliche Trager
(also die Landkreise und kreisfreien Gemeinden, Art. 15 Abs. 1 AGSG) zusténdig
(§ 85 Abs. 1 SGBVIII). Dieser hat jeweils ein Jugendamt zu errichten (Art. 16
Abs. 1 AGSG).

Das Jugendamt muss deshalb — worauf die Petentin richtigerweise hinwies - als
selbstédndige Organisationseinheit innerhalb der Kommunalverwaltung zur Er-
fullung der Aufgaben der Jugendhilfe organisiert sein (so ausdriicklich Wiesner,
SGB VI, § 69 Rdnr. 34). Durch die Regelung des § 69 Abs. 3 SGB VIl bzw.
Art. 16 Abs. 1 AGSG wird also klargestellt, dass ,der Befehl, Jugendamter ... ein-
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zurichten, in untrennbarem Zusammenhang mit der Pflicht steht, die Aufgaben
der Kinder- und Jugendhilfe dieser Organisationseinheit zuzuweisen" (so aus-
driicklich BT-Drs. 12/2866 S. 19f.).

Im Ubrigen bleibt aber die Organisationshoheit der kommunalen Gebietskor-
perschaften unberihrt, insbesondere die Entscheidung, wie diese Organisati-
onseinheit weiter zu gliedern ist. So verbleibt weiterhin die volle Gestaltungsfrei-
heit, nach welchen fachlichen oder raumlichen Kriterien die Wahrnehmung der
Aufgaben organisiert wird und in welchem Verhaltnis zueinander allgemeine und
spezialisierte Dienste eingerichtet werden (so ausdricklich Wiesner, SGB VIIl,
§ 69 Rdnr. 35).

Diese Auffassung entspricht auch dem sog. funktionalen Behdrdenbegriff im
Sozialdatenschutz (§ 67 Abs. 9 SGB X).

§67Abs. 9 SGB X

(9) Verantwortliche Stelle ist jede Person oder Stelle, die Sozialdaten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vorneh-
men lasst. Werden Sozialdaten von einem Leistungstrdger im Sinne von § 12 des
Ersten Buches erhoben, verarbeitet oder genutzt, ist verantwortliche Stelle der
Leistungstrager. Ist der Leistungstrédger eine Gebietskérperschaft, so sind eine
verantwortliche Stelle die Organisationseinheiten, die eine Aufgabe nach einem
der besonderen Teile dieses Gesetzbuches funktional durchfiihren.

Ist der Leistungstrager wie hier eine Gebietskdrperschaft, so sind eine verant-
wortliche Stelle die Organisationseinheiten, die eine Aufgabe nach dem Sozial-
gesetzbuch — wie hier die Kinder- und Jugendhilfe — funktional durchfihren
(§67 Abs. 9 S. 3 SGB X). Dies gilt bei verschiedenen Organisationseinheiten ei-
ner Gebietskorperschaft auch im Hinblick auf eine dezentrale Geschaftsstelle
und einer Zentrale des gleichen Leistungstragers (siehe BT-Drs. 12/5187, S. 36;
so ausdriicklich auch von Wulffen/Bieresborn, SGB X, § 67 Rdnr. 32 mit dem
Hinweis auf die ,Bezirkssozialamter" in Berlin). Damit sind alle an einer Entschei-
dung notwendigerweise beteiligten Stellen innerhalb der Behdrdenhierarchie ein
Teil der verantwortlichen Stelle.

Die ,Praxis, die den allgemeinen Sozialdienst auBerhalb des Jugendamtes or-
ganisiert und diesem die Wahrnehmung einzelner Aufgaben der Kinder- und Ju-
gendhilfe zuweist, (ist aber) nur dann im Einklang mit der Rechtslage ..., wenn
dem Leiter des Jugendamts die Fachaufsicht fir die Wahrnehmung aller Auf-
gaben nach diesem Gesetz erhalten bleibt und die Beteiligung des Jugendhilfe-
ausschusses in vollem Umfang gesichert ist* (so ausdrticklich BT-Drs. 12/3711
S.401).

Die Gebietskorperschaft konnte darlegen, dass dem Leiter des Jugendamtes die
Fachaufsicht fur die Wahrnehmung aller Aufgaben nach dem SGB VIII erhalten
bleibt und die Beteiligung des Jugendhilfeausschusses in vollem Umfang gesi-
chert ist. Unter diesen Umstanden war eine Auslagerung von Aufgaben des all-
gemeinen sozialen Dienstes aus dem Jugendamt und deren Wahrnehmung au-
Berhalb des Jugendamtes grundsatzlich nicht unzulassig (§ 69 Abs.3 SGBVIII
bzw. Art. 16 AGSG).

Aus diesen Griinden war die Weitergabe von Daten vom ,Jugendamt” an die
,Bezirkssozialarbeit* datenschutzrechtlich zulassig.
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8.7

Formulare in der Sozialhilfe

Im Rahmen einer Eingabe wurde geriigt, die Erklarung einer Stadt zum Bezug
von Grundsicherungsleistungen im Alter und bei Erwerbsminderungen verstoBe
gegen datenschutzrechtliche Bestimmungen. Ich habe diese Petition zum Anlass
genommen, diese Erklarung von Amts wegen unabhangig vom Einzelfall daten-
schutzrechtlich zu bewerten.

Das Formular enthielt eine Vielzahl von Punkten, die aus meiner Sicht daten-
schutzrechtlich unzulédssig bzw. in hohem MaBe missverstandlich sind. Bedau-
ernswert ist hier wie in vielen vergleichbaren Fallen, dass durch derartige Formu-
lare ihr beabsichtigter Zweck nicht erreicht wird. Statt Transparenz fir den Be-
troffenen zu schaffen, bewirken sie haufig genau das Gegenteil. Im konkreten Fall
war sogar fir mich als datenschutzrechtlichen ,Profi* groBenteils nicht erkenn-
bar, was mit der Regelung bezweckt war. So sollten beispielsweise Erklarungen,
die fur mich Einwilligungen zur Erhebung von Daten darstellten nach der Absicht
ihrer Verfasser Hinweise auf die Rechtslage bei der Ubermittiung von Daten sein.
Ebenso unterschieden die Hinweise nicht eindeutig zwischen den einzelnen im
Rahmen dieses Verfahrens beteiligten Stellen.

So wurden in diesem Fall diverse rechtliche Hinweise mit datenschutzrechtlichen
,Erklarungen” vermischt. Letztere wurden sogar mit datenschutzrechtlichen
»Einwilligungen” kombiniert, ohne dass die Unterschiede auffallen. Dies verstoft
nicht nur gegen das Gesetz (§ 67 b Abs. 2 SGB X), sondern verwirrt den Betrof-
fenen noch mehr. AuBerdem fehlen oft die rechtlich gebotenen Hinweise.

§ 67 b Abs. 2 SGB X Zuléssigkeit der Datenverarbeitung und -nutzung

(2) Wird die Einwilligung bei dem Betroffenen eingeholt, ist er auf den Zweck der
vorgesehenen Verarbeitung oder Nutzung sowie auf die Folgen der Verweige-
rung der Einwilligung hinzuweisen. Die Einwilligung des Betroffenen ist nur wirk-
sam, wenn sie auf dessen freier Entscheidung beruht. Die Einwilligung und der
Hinweis bedlirfen der Schriftform, soweit nicht wegen besonderer Umsténde ei-
ne andere Form angemessen ist, Soll die Einwilligung zusammen mit anderen Er-
klarungen schriftlich erteilt werden, ist die Einwilligungserklarung im dulBeren Er-
scheinungsbild der Erklarung hervorzuheben.

Auch hier musste ich — was leider nicht selten vorkommt — auf den Grundsatz der
Erhebung beim Betroffenen (§ 67 a Abs. 2 SGB X) hinweisen. Fr viele Behor-
den scheint es angenehmer zu sein, grundsétzlich die erforderlichen Unterlagen
bei Dritten anzufordern als sich unmittelbar mit dem Betroffenen auseinanderzu-
setzen.

Die Stadt hat zum Teil von Antragstellern Einwilligungen zu Datentibermittiungen
erbeten, obwohl die Stadt diese Datentibermittiungen schon auf Grund gesetzli-
cher Bestimmungen vornehmen konnte (z.B. auf Grund von § 69 SGB X). Dies ist
problematisch, denn damit wird eine zur Aufgabenerfiillung der Behdrde not-
wendige und vom Gesetzgeber flr zuldssig erklarte Datentibermittiung von der
ungewissen Abgabe einer Einwilligung abhangig gemacht. Ist eine Datenuber-
mittlung zur Aufgabenerfillung der Behorde tatséchlich erforderlich, sollte die
Behdrde von vornherein auf Grund der gesetzlichen Bestimmungen handeln.
Falls allerdings die Stadt dennoch eine Einwilligung erbittet, muss die Einwilli-
gung gemal § 67 b Abs. 2 Satz 2 SGB X auf der freien Entscheidung des Betrof-
fenen beruhen. Es wére unzuléssig, bei der Einholung der Einwilligung Druck
auszuiiben mit dem Hinweis auf die ohnehin vorhandene gesetzliche Bestim-
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8.8

mung oder gar mit der Ankiindigung, die Ubermittlung auf Grund einer gesetzli-
chen Befugnis vorzunehmen, falls keine Einwilligung erfolgt.

Grundsétzlich positiv ist die Tatsache, dass die Stadt in ihrem EDV-System For-
mulare zur Verfiigung stellt. Es spricht grundsétzlich auch nichts dagegen, diese
Formulare im Einzelfall anzupassen, sofern das Formular im konkreten Fall nicht
passt. Allerdings fiihrte genau dieses Vorgehen in der Vergangenheit bei dieser
Stadt vielfach zu Fehlern. Daher halte ich es fur zielfuhrender, flr jede Konstella-
tion ein rechtlich klares Formular zur Verfligung zu stellen. Aus diesem Grund
habe ich die Stadt aufgefordert, alle im Intranet zur Verfligung gestellten daten-
schutzrechtlichen Formblatter im Bereich des SGB Xl zu Uberprifen und ggf. zu
Uiberarbeiten. AuBerdem wird zukiinftig bei der Erstellung bzw. Anderung derar-
tiger Hinweise der stadtische Datenschutzbeauftragte oder zumindest die Daten-
schutzbeauftragten der jeweiligen Amter mit einbezogen werden.

Erweitertes Fiihrungszeugnis

Im Berichtszeitraum bin ich um Stellungnahme gebeten worden, ob es daten-
schutzrechtlich zulassig ist, dass eine Geschéftsleitung bestimmte Beschaftig-
tengruppen mit beruflichem Kontakt zu Minderjahren aufgefordert hat, ein erwei-
tertes Flihrungszeugnis zu beantragen und vorzulegen. Diese Fragestellung istin
allen Fallgestaltungen von Belang, in denen Beschaftigte Kontakt zu Minderjahri-
gen haben. Ich habe daher diese Petition zum Anlass genommen, unabhangig
vom Einzelfall von Amts wegen diese Frage datenschutzrechtlich zu klaren.

a) Ausgangspunkt der rechtlichen Bewertung ist § 30 a Abs. 1 BZRG.

§30aAbs. 1 BZRG Antrag auf ein erweitertes Flihrungszeugnis
(1) Einer Person wird auf Antrag ein erweitertes Flihrungszeugnis erteilt,

1. wenn die Erteilung in gesetzlichen Bestimmungen unter Bezug-
nahme auf diese Vorschrift vorgesehen ist oder
2 wenn dieses Flhrungszeugnis bendtigt wird flir

a) die Priifung der persénlichen Eignung nach § 72 a des Ach-
ten Buches Sozialgesetzbuch — Kinder- und Jugendhilfe -,

b) eine sonstige berufliche oder ehrenamtliche Beaufsichti-
gung, Betreuung, Erziehung oder Ausbildung Minderjahriger
oder

c) eine Tétigkeit, die in einer Buchstabe b) vergleichbaren Wei-
se geeignet ist, Kontakt zu Minderjéhrigen aufzunehmen.

§ 30 a BZRG ist jedoch nur eine Befugnisnorm fiir Dateniibermittiun-
gen, nicht fir Datenerhebungen. Aus dieser Vorschrift ist auch abzulei-
ten, dass die Erhebung eines erweiterten Flihrungszeugnisses nicht auf
eine Einwilligung des Betroffenen gestltzt werden kann; sonst wirde die
gesetzlich vorgesehene Zweckbindung bei Antragstellung leerlaufen.

b) Eine ausdriickliche Rechtsgrundlage fur die Erhebung erweiterter Fiih-
rungszeugnisse existiert mit dem zum 01.01.2012 gednderten § 72 a SGB
VIl nur fiir den Bereich der Kinder- und Jugendhilfe.

§ 72 a SGB VIl Tétigkeitsausschluss einschlégig vorbestrafter Personen

(1) Die Trager der offentlichen Jugendhilfe diirfen fiir die Wahrnehmung
der Aufgaben in der Kinder- und Jugendhilfe keine Person beschéftigen
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oder vermitteln, die rechtskréftig wegen einer Straftat nach den §§ 171,
174 bis 174 ¢, 176 bis 180 a, 181 a, 182 bis 184 1, 225, 232 bis 233 a,
234, 235 oder 236 des Strafgesetzbuchs verurteilt worden ist. Zu diesem
Zweck sollen sie sich bei der Einstellung oder Vermittlung und in regelmé-
Bigen Abstdnden von den betroffenen Personen ein Fihrungszeugnis
nach § 30 Absatz 5 und § 30 a Absatz 1 des Bundeszentralregistergeset-
zes vorlegen lassen.

(2) Die Tréger der 6ffentlichen Jugendhilfe sollen durch Vereinbarungen
mit den Trégern der freien Jugendhilfe sicherstellen, dass diese keine Per-
son, die wegen einer Straftat nach Absatz 1 Satz 1 rechtskréftig verurteilt
worden ist, beschéaftigen.

(3) Die Trager der 6ffentlichen Jugendhilfe sollen sicherstellen, dass unter
ihrer Verantwortung keine neben- oder ehrenamtlich tatige Person, die
wegen einer Straftat nach Absatz 1 Satz 1 rechtskréftig verurteilt worden
ist, in Wahrnehmung von Aufgaben der Kinder- und Jugendhilfe Kinder
oder Jugendliche beaufsichtigt, betreut, erzieht oder ausbildet oder einen
vergleichbaren Kontakt hat. Hierzu sollen die Tréger der 6ffentlichen Ju-
gendhilfe tiber die Tatigkeiten entscheiden, die von den in Satz 1 genann-
ten Personen auf Grund von Art, Intensitdt und Dauer des Kontakts dieser
Personen mit Kindern und Jugendlichen nur nach Einsichtnahme in das
Flihrungszeugnis nach Absatz 1 Satz 2 wahrgenommen werden dlirfen.
(4) Die Tréger der 6ffentlichen Jugendhilfe sollen durch Vereinbarungen
mit den Tragern der freien Jugendhilfe sowie mit Vereinen im Sinne des
§ 54 sicherstellen, dass unter deren Verantwortung keine neben- oder eh-
renamtlich téatige Person, die wegen einer Straftat nach Absatz 1 Satz 1
rechtskréftig verurteilt worden ist, in Wahrnehmung von Aufgaben der Kin-
der- und Jugendhilfe Kinder oder Jugendliche beaufsichtigt, betreut, er-
zieht oder ausbildet oder einen vergleichbaren Kontakt hat. Hierzu sollen
die Trager der 6ffentlichen Jugendhilfe mit den Trdgern der freien Jugend-
hilfe Vereinbarungen uber die Tatigkeiten schlieBen, die von den in Satz 1
genannten Personen auf Grund von Art, Intensitat und Dauer des Kontakts
dieser Personen mit Kindern und Jugendlichen nur nach Einsichtnahme in
das Flihrungszeugnis nach Absatz 1 Satz 2 wahrgenommen werden dlir-
fen.

(5) Tréger der 6ffentlichen und freien Jugendhilfe dirfen von den nach
den Abséatzen 3 und 4 eingesehenen Daten nur den Umstand, dass Ein-
sicht in ein Flhrungszeugnis genommen wurde, das Datum des Fiih-
rungszeugnisses und die Information erheben, ob die das Flihrungszeug-
nis betreffende Person wegen einer Straftat nach Absatz 1 Satz 1 rechts-
kréftig verurteilt worden ist. Die Tréger der 6ffentlichen und freien Jugend-
hilfe diirfen diese erhobenen Daten nur speichern, verdndern und nutzen,
soweit dies zum Ausschluss der Personen von der Tétigkeit, die Anlass zu
der Einsichtnahme in das Flhrungszeugnis gewesen ist, erforderlich ist.
Die Daten sind vor dem Zugriff Unbefugter zu schiitzen. Sie sind unverziig-
lich zu I6schen, wenn im Anschluss an die Einsichtnahme keine Tétigkeit
nach Absatz 3 Satz 2 oder Absatz 4 Satz 2 wahrgenommen wird. Andern-
falls sind die Daten spétestens drei Monate nach der Beendigung einer
solchen Tétigkeit zu lIoschen.

Dementsprechend kann eine Datenerhebung auBerhalb der Kinder- und
Jugendhilfe gegenwartig nur auf allgemeine Erhebungsbefugnisse ge-
stitzt werden (Art. 102 BayBG (analog) bzw. Art. 16 Abs. 1 BayDSG). Dies
gilt allerdings nur dann, wenn ihre Kenntnis zur Erflllung der in der Zu-
standigkeit der erhebenden Stelle liegenden Aufgaben erforderlich ist.
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Das Bundeszentralregistergesetz begrenzt dabei die Zulassigkeit einer
Datenerhebung von vorneherein auf Falle der Beaufsichtigung, Betreu-
ung, Erziehung oder Ausbildung Minderjahriger oder Tatigkeiten mit
vergleichbaren Kontakt zu Minderjahrigen(§ 30 a Abs. 1 Nr. 2 b) und ¢)
BZRG). Dabei sind folgende Fallgestaltungen zu unterscheiden:

aa)  Soll ein erweitertes Fuihrungszeugnis vor Einstellung bzw. erstma-
liger Betrauung einer Person mit Aufgaben erhoben werden, die
einen Kontakt zu Minderjahrigen begriinden, ist die Beschaffung im
erforderlichen MaB zuléssig, soweit der Schutz von anvertrauten
Minderjahrigen zur Aufgabenstellung der 6ffentlichen Stelle gehort.

bb)  Soll einmalig ein erweitertes Fiihrungszeugnis im Rahmen eines
laufenden Kontaktverhaltnisses erhoben werden, ist die Beschaf-
fung erweiterter Fihrungszeugnisse im erforderlichen MaB zulas-
sig, soweit der Schutz von anvertrauten Minderjahrigen zur Aufga-
benstellung der &ffentlichen Stelle gehdrt. Bei einer einmaligen fl&-
chendeckenden verdachtsunabhédngigen Erhebung von erwei-
terten Flhrungszeugnissen von Beschaftigten mit Kontaktverhalt-
nissen muss aber in jedem Fall die Erforderlichkeit einer solchen
MaBnahme eingehend begriindet werden, wenn keine Anhalts-
punkte fiir eine konkrete Gefédhrdung von Minderjdhrigen beste-
hen.

cc)  Eine Erforderlichkeit kann unter weiteren Voraussetzungen bei-
spielsweise jedoch dann angenommen werden, wenn und soweit
eine betroffene Person selbst einen konkreten Anlass fiir eine
Uberpriifung zu verantworten hat.

dd) Soll in regelmaBigen zeitlichen Abstanden ein erweitertes Fiih-
rungszeugnis im Rahmen eines laufenden Kontaktverhaltnisses
erhoben werden, ist zu beriicksichtigen, dass die regelméaBige Ein-
holung von erweiterten Flhrungszeugnissen einer Dauerkontrolle
der hiervon betroffenen Person nahekommt. Sie stellt damit einen
gesteigerten Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung dar. Dafir ist eine bereichsspezifische, hinreichend
normbestimmte Erhebungsvorschrift geboten, die auf die Vorschrift
des § 30 a BZRG Bezug zu nehmen hat. Hierfiir spricht zunéchst
der Umstand, dass der Bundesgesetzgeber fir die regelmaBige Er-
hebung von erweiterten Fihrungszeugnissen die bereichsspezifi-
sche Vorschrift des § 72 a SGB VIII fiir geboten gehalten hat. Wei-
terhin sind die allgemeinen Bestimmungen nicht geeignet, ein-
griffsintensive Datenerhebungen zu rechtfertigen.
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Ich habe meine Rechtsauffassung den Bayerischen Staatsministerien des Innern,
fur Umwelt und Gesundheit, fir Arbeit und Sozialordnung, Familie und Frauen
sowie der Bayerischen Krankenhausgesellschaft e.V. zur Kenntnis bzw. der Bitte
um Weiterleitung und Beachtung gegeben.

8.9 Personalausweiskopie

Im Berichtszeitraum wurde die Frage an mich herangetragen, ob eine Behorde
im Schwerbehindertenverfahren eine Kopie des Personalausweises anfertigen
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und zur Akte nehmen darf. Ich habe hierzu die Auffassung vertreten, dass zur
Identifizierung des Antragstellers das Erheben und Speichern von Name, An-
schrift, Geburtsdatum und auch des Geburtsortes erforderlich ist, nicht jedoch
die Kenntnis der Augenfarbe, der KorpergroBe und des Lichtbildes. Um - bei
Zweifeln an der Identitat — Uberpriifen zu kdnnen, ob die vom Antragssteller ge-
machten Angaben der Richtigkeit entsprechen, ist hierfir lediglich die kurze Vor-
lage eines Ausweispapiers und ein Hinweis in der Akte, dass sich der Antragstel-
ler durch ein Ausweispapier identifiziert hat, erforderlich, nicht jedoch das Anfer-
tigen und Einheften einer Kopie.

In diesem Zusammenhang habe ich auch darauf hingewiesen, dass durch eine
Anderung des Personalausweisgesetzes zum 01.11.2010 nach dessen §1
Abs. 1 Satz 2 vom Ausweisinhaber nicht mehr verlangt werden darf, den Perso-
nalausweis zu hinterlegen oder in sonstiger Weise den Gewahrsam aufzugeben.
Dies gilt nach mir vorliegenden Schreiben des Bundesministeriums des Innern,
des Bayerischen Staatsministeriums des Innern und des Bayerischen Staatsmi-
nisteriums flr Arbeit und Sozialordnung, Familie und Frauen auch hinsichtlich
von Ausweiskopien.

Ebenfalls um den Einbehalt eines kopierten Ausweisdokumentes ging es in ei-
nem weiteren, allerdings vollig anders gelagerten Fall, namlich im Zusammen-
hang mit der sogenannten ,erziehungsbeauftragten Person®. Seit dem Inkrafttre-
ten des Jugendschutzgesetzes am 01.04.2003 haben die Eltern die Mdglichkeit,
fur die Begleitung ihres Kindes eine sog. erziehungsbeauftragte Person im Sinne
von § 1 Abs. 1 Nr. 4 JuSchG zu benennen.

§ 1 Abs. 1 Nr. 4 JuSchG Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes ...

4, ist erziehungsbeauftragte Person, jede Person (ber 18 Jahren, soweit sie
auf Dauer oder zeitweise aufgrund einer Vereinbarung mit der personen-
sorgeberechtigten Person Erziehungsaufgaben wahrnimmt oder soweit
sie ein Kind oder eine jugendliche Person im Rahmen der Ausbildung oder
der Jugendhilfe betreut,

Auf diese Weise konnen die nach dem Jugendschutzgesetz bestehenden zeitli-
chen Beschrankungen zum Beispiel fiir den Besuch von Gaststatten oder Disko-
theken aufgehoben werden. Vom Gesetz wird zwar keine Schriftform flr die Ver-
einbarung gefordert. Da nach §2 Abs.1 JuSchG die erziehungsbeauftragten
Personen ihre Berechtigung auf Verlangen darzulegen und die Veranstalter und
Gewerbetreibende in Zweifelsfallen deren Berechtigung zu Uberprifen haben, ist
eine schriftliche Beauftragung durchaus empfehlenswert und wird in der Praxis
auch so vorgenommen. Die Jugendamter vieler kreisfreier Stadte und Landkrei-
se stellen hierflr eigens Formblattvorlagen zur Verfligung.

So war es auch in dem der Eingabe zugrunde liegenden Fall. Neben der schriftli-
chen Beauftragung hat der Beschwerdefiihrer der erziehungsbeauftragten Per-
son eine Kopie seines Reisepasses zur Vorlage beim Veranstalter mitgegeben,
um die Echtheit seiner Unterschrift nachweisen zu kdnnen. Der Sicherheitsdienst
des Veranstalters berief sich allerdings darauf, die Ausweiskopie einziehen zu
diirfen, und gab diese nicht mehr zurtick.

Ich habe hierzu die Auffassung vertreten, dass der Veranstalter zwar die Befugnis

hat, sich eine Ausweiskopie der Eltern vorlegen zu lassen, um tberprifen zu kon-
nen, ob die Unterschrift auf der Bescheinigung mit der Unterschrift auf dem
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Ausweisdokument Ubereinstimmt. Das Speichern, also das Aufbewahren der
Ausweiskopie habe ich jedoch nicht fur erforderlich gehalten. Das zunachst un-
einsichtige Ordnungsamt einer GroBen Kreisstadt hat sich nach einigem Schrift-
wechsel jedoch durch mich eines Besseren belehren lassen und die drtliche Dis-
kothek und die in der GroBen Kreisstadt tatigen Sicherheitsdienste dariiber in-
formiert, dass ein Einbehalten von Ausweiskopien nicht mehr zulassig ist.

Erganzend machte ich in diesem Zusammenhang darauf hinweisen, dass es auf-
grund der oben bereits dargelegten Anderung des Personalausweisgesetzes
ebenfalls nicht mehr zuldssig ist, die Hinterlegung des Personalausweises der
Minderjghrigen oder dessen Kopie beim Gewerbetreibenden oder Veranstalter
zu fordern.

8.10 Callcenter

Im Berichtszeitraum habe ich mich aufgrund einiger Eingaben mit verschiedenen
Telefonaktionen befasst, die durch Callcenter im Auftrag von Krankenkassen bei
Krankenversicherten durchgefiihrt wurden.

a) Zum einen will eine Krankenkasse auf diesem Wege Kundenzufrieden-
heitsanalysen durchfiihren. Diese sollen Teil einer Organisationsuntersu-
chung sein, die auf eine Serviceoptimierung ausgerichtet ist.

aa)  Ein solches Nutzen der Versichertendaten sollte nach Auffassung
der Krankenkasse zur Erfillung der gesetzlichen Aufgaben der
Aufklarung, Beratung und Auskunft erforderlich sein. Meiner Ein-
schatzung nach bezweckt die Telefonaktion aber vorrangig eine
Organisationsuntersuchung bzw. die Werbung beim Kunden. Zum
anderen lasst sich mittelbar nahezu jede MaBnahme auf die sozial-
rechtlichen Grundséatze der Aufklarung, Beratung und Auskunft be-
ziehen; dadurch wirde der Datenschutz der Kundschaft aber kom-
plett ausgehohlt.
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bb)  AuBerdem habe ich Zweifel daran, inwiefern diese Nutzung der Kun-
dendaten erforderlich ist; in jedem Fall ist sie unverhaltnismaBig.
Selbst wenn Telefonbefragungen im Vergleich zu schriftlichen Be-
fragungen besser geeignet sein sollten, stellen sie einen erheblich
groBeren Eingriff in die Privatsphéare der Betroffenen dar.

cc) Ebenso kann meiner Einschétzung nach keine MaBnahme daten-
schutzrechtlich erforderlich sein, die wettbewerbsrechtlich unzulas-
sig ist. Meiner Einschatzung nach liegt aufgrund des ,Werbungs-
charakters" der Anrufe ein VerstoB3 gegen § 7 Abs. 2 UWG vor.

§ 7 UWG Unzumutbare Beldstigungen

(1) Eine geschéftliche Handlung, durch die ein Marktteilnehmer in

unzumutbarer Weise belastigt wird, ist unzuléssig. Dies gilt insbe-

sondere fir Werbung, obwoh! erkennbar ist, dass der angespro-

chene Marktteilnehmer diese Werbung nicht wiinscht.

(2) Eine unzumutbare Beléstigung ist stets anzunehmen ...

2 bei Werbung mit einem Telefonanruf gegeniiber einem
Verbraucher ohne dessen vorherige ausdriickliche Einwilli-
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gung oder gegeniiber einem sonstigen Marktteilnehmer oh-
ne dessen zumindest mutmafliche Einwilligung .. .,

Ich erlaube mir, hier auszugsweise die Leitsatze von Entscheidun-
gen des OLG Kaln (Urteile vom 12,12,2008 - 6 U 41/08 OLG Kdln
bzw.vom 30.03.20126 U 191/11; WRP 2012, 725) zu zitieren:

,Wird ein Meinungsforschungsinstitut von einem Unternehmen mit
einer Telefonumfrage gegentber Verbrauchern beauftragt (hier:
Kundenbefragung), liegt hierin jedenfalls dann eine unlautere Tele-
fonwerbung und damit eine unzumutbare Belastigung im Sinne von
§ 7 Abs. 2 Nr. 2 UWG, wenn die Anrufe zumindest mittelbar der Ab-
satzforderung des auftraggebenden Unternehmens dienen ... Eine
telefonische Umfrage, die die Zufriedenheit der Kunden mit den
Dienstleistungen betrifft und das Ziel verfolgt, Service und Leistun-
gen zu verbessern und so Kunden zu erhalten, stellt insoweit Wer-
bungim Sinnevon § 7 Abs. 2 Nr. 2 UWG dar. ..."

,Lasst ein Unternehmer einen Kunden, der ihm zuvor als Ge-
schaftsmann einen Dienstleistungsauftrag erteilt hatte ... durch ein
Meinungsforschungsinstitut anrufen und nach seiner Zufriedenheit
befragen, ist dies als gem. § 7 Abs. 1 UWG unzumutbare Belasti-
gung unzuldssig, wenn nicht eine zumindest mutmaBliche Einwilli-
gung des Kunden vorliegt.”

Hauptargument gegen die Werbeabsicht ist nach Auffassung der
Krankenkasse die Tatsache, dass die telefonische Befragung ver-
deckt durchgefihrt wird, also der Auftraggeber nicht genannt wird.
Meiner Einschatzung nach kann jedoch ein VerstoB gegen § 67 a
Abs. 3 SGB X nicht als Argument fiir eine fehlende Werbeintention
herangezogen werden.

§ 67 aAbs, 3 SGB X Datenerhebung

(3) Werden Sozialdaten beim Betroffenen erhoben, ist er, sofern er
nicht bereits auf andere Weise Kenntnis erlangt hat, (ber die
Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung
und die Identitat der verantwortlichen Stelle zu unterrichten.

c
(]
n
(0]

2

.8
N
(@}

w

dd)  Auch das Erheben von Daten im Rahmen der Telefoninterviews ist
aus meiner Sicht nicht erforderlich bzw. verhaltnismaBig. SchlieBlich
kann meiner Ansicht nach auch zumindest ein vergleichbarer Effekt
durch Fragebdgen erzielt werden, die anonym zuriickgeschickt
werden konnten. Keinesfalls anschlieBen konnte ich mich der Auf-
fassung der Krankenkasse, dass bei den Telefoninterviews Uber-
haupt keine personenbezogenen Daten erhoben werden. SchlieB-
lich kommt es beim Beschaffen von Daten gar nicht auf eine mogli-
che anonyme Erfassung bzw. Auswertung an.

b) Im zweiten Fall rligte ein Petent die telefonische Kontaktaufnahme durch
ein Callcenter, das im Auftrag der Krankenkasse deren Programme be-

warb.

aa)  Schon die zugrundeliegende Auftragsdatenverarbeitung zwischen
Krankenkasse und Callcenter war datenschutzrechtlich bedenklich.
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Zum einen war der Datenschutzvertrag rechtlich auf dem Stand des
Jahres 2003, zum anderen fand die letzte ,regelmaBige Priifung*
vor Uber funf Jahren statt.

bb)  Indiesem Fall stlitzte die Krankenkasse tberdies ihr Vorgehen —im
Gegensatz zu den Kundenzufriedenheitsanalysen — auf eine Einwil-
ligung. Grundsétzlich akzeptiere ich einen solchen Weg angesichts
der bei den Kundenzufriedenheitsanalysen aufgezeigten Proble-
me. Allerdings erflllte die Einwilligung nicht die gesetzlichen Anfor-
derungen (§ 67 b Abs. 2 SGB X): So ist der Betroffene auf den
Zweck hinzuweisen. Ebenso muss die Erklarung verdeutlichen,
welche konkreten Daten zu welchem konkreten Zweck - hier also
der Information iber Gesundheitsangebote — genutzt werden dir-
fen. Eine Generaleinwilligung reicht nicht aus. Ich habe daher der
Krankenkasse empfohlen, die Formulierungen in der Einwilli-
gungserklarung (,interne Zwecke", ,spéatere Informations- und Be-
ratungszwecke", ,schriftlicher und telefonischer Kontakt*) genauer
zu fassen. Ebenso ist der Betroffene auf die Folgen der Verweige-
rung der Einwilligung hinzuweisen. Soll die Einwilligung - wie in
dem problematisierten Formular — zusammen mit anderen Erkla-
rungen schriftlich erteilt werden, ist die Einwilligungserklarung im
auBeren Erscheinungsbild der Erklarung hervorzuheben. Leider lag
hier genau der Fall vor, den das Gesetz verhindern will: Im ,Klein-
gedruckten® wird eine Einwilligung ,versteckt*, so dass der Betrof-
fene unterschreibt, ohne dass ihm ganz klar wird, dass es eine Ein-
willigung ist. Im Ubrigen habe ich darauf hingewiesen, dass die
Maglichkeit des Streichens der Einwilligungserklarung als Annah-
me nicht ausreicht.

§ 67 bAbs. 2 SGB X Zulassigkeit der Datenverarbeitung und
-nutzung

(2) Wird die Einwilligung bei dem Betroffenen eingeholt, ist er auf
den Zweck der vorgesehenen Verarbeitung oder Nutzung sowie auf
die Folgen der Verweigerung der Einwilligung hinzuweisen. Die
Einwilligung des Betroffenen ist nur wirksam, wenn sie auf dessen
freier Entscheidung beruht, Die Einwilligung und der Hinweis be-
ddrfen der Schriftform, soweit nicht wegen besonderer Umsténde
eine andere Form angemessen ist. Soll die Einwilligung zusammen
mit anderen Erkldrungen schriftlich erteilt werden, ist die Einwilli-
gungserklarung im duBeren Erscheinungsbild der Erklérung hervor-
zuheben.
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Die Krankenkasse hat sich bereit erklart, die Einwilligungserklarung
zeitnah zu Uberarbeiten.

cc)  AuBerdem habe ich klargestellt, dass eine potentielle vom Kunden
eingeraumte Einwilligung in eine telefonische Kontaktierung nicht
auch gleichzeitig eine Befugnis zur Erhebung, Verarbeitung und
Nutzung von Daten darstellt. Hier stellen sich dieselben Problema-
tiken wie bei der Kundenzufriedenheitsanalyse.
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8.11

Krankengeldfallmanagement

Im Berichtszeitraum habe ich mich aufgrund einiger Eingaben und der Priifung
einer Krankenkasse mit verschiedenen Problematiken des Krankengeldfallma-
nagements befasst. Beim Krankengeldfallmanagement handelt es sich um eine
systematische und zielgerichtete Fallsteuerung bei den Krankenkassen; dadurch
soll der Ablauf sowie die Schnittstellen, insbesondere zu anderen Sozialversiche-
rungstragern optimiert werden. Dies soll beim Versicherten zur Uberwindung
seiner Arbeitsunfahigkeit und zur Wiedereingliederung ins Arbeitsleben fiihren.
AuBerdem soll dadurch zum einen die Qualitét erhoht, aber auch die Kosten mi-
nimiert werden.

Besonders strittig ist die Frage, inwiefern die Krankenkasse bei medizinischen
Daten eine eigene Datenerhebungsbefugnis besitzt bzw. diese zur Kenntnis
nehmen kann oder aber eine Kenntnisnahme derartiger Daten grundsétzlich
ausschlieBlich dem Medizinischen Dienst der Krankenversicherung (MDK) zu-
gewiesen ist. Ich habe bereits in meinem 17. Tatigkeitsbericht dargelegt, dass die
fir den MDK bestimmten Daten zwar auch uber die Krankenkassen zugeleitet
werden konnen; es muss dabei aber ,ausgeschlossen* werden, dass die Kran-
kenkasse vom Inhalt von Daten fir den MDK Kenntnis nimmt (siehe hierzu 17.
Tatigkeitsbericht, Nr 4.4.2). Daher sind die Unterlagen fir den MDK in ein weite-
res verschlossenes Kuvert fiir den MDK zu legen. Allerdings erheben auch wei-
terhin einige Krankenkassen eine Vielzahl von Daten, die fiir den MDK bestimmt
sind, ,offen".

a) So bieten Krankengeldfallmanager in der Regel bei Arbeitsunfahigkeit
schriftlich ein personliches Beratungsgesprach an. In diesem wird ein
Selbstauskunftsbogen gemeinsam mit dem Versicherten ausgefiillt. Dabei
werden die Arbeitsplatzsituation und der Krankheitszustand, z.T. auch die
familidre oder soziale Situation abgefragt. Zum Teil sind sogar Vermerke
erstellt worden, die das Aussehen bzw. das Auftreten des Versicherten
bewertet haben.

Problematisch ist zum einen der fehlende Hinweis auf die Freiwilligkeit
bzw. der pauschale Hinweis auf die Mitwirkungspflicht des Versicherten.
Zum anderen werden durch den Selbstauskunftsbogen unter anderem
auch medizinische Daten ,offen” von der Krankenkasse erhoben. Hier se-
he ich jeweils noch Gesprachsbedarf. Einen Erfolg konnte ich hinsichtlich
der — aus meiner Sicht nicht erforderlichen, teilweise sogar diskriminie-
renden — Vermerke erzielen; deren Erstellung wurde letztendlich einge-
stellt.

b) Auskiinfte werden unter anderem auch von Leistungserbringern (Arzten,
Krankenh&usern etc.) erbeten, zu denen die Leistungserbringer zum Teil
gesetzlich (z.B. §§ 294 a, 301, 276 Abs. 2 Satz 1 Halbsatz 2 SGBV, § 100
Abs. 1 Satz 1 Nr. 1 SGB X) oder auf Grund von Einwilligungen der Betrof-
fenen verpflichtet sind (§ 100 Abs. 1 Satz 1 Nr. 2 SGB X). In solchen Féllen
ist die Krankenkasse verantwortliche Stelle, selbst wenn sie Daten fiir den
MDK erhebt.

Vielfach kamen bei derartigen Anforderungen auch Formulare mit fehler-
haften Datenschutzhinweisen zum Einsatz. AuBerdem wurde Uberwie-
gend keine schriftliche Einwilligungserklarung bzw. Schweigepflichtsent-
bindung des Versicherten eingeholt. AuBerdem war haufig fraglich, ob ei-
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8.12

ne derartige Datenerhebung liberhaupt erforderlich war. In diesen Punk-
ten ist zwar ein deutliches Entgegenkommen der Krankenkassen erkenn-
bar, aber auch hier muss die Praxis noch den datenschutzrechtlichen An-
forderungen gerecht werden.

Grundsétzlich werden diese Daten bei den Leistungserbringern postalisch
erhoben mit der Aufforderung, das beigefligte Kuvert fir den MDK zu
verwenden. In eilbedirftigen Fallen oder beim ,Nachfassen® wurden diese
medizinischen Daten aber zum Teil auch per Fax erhoben. In diesen Fallen
erfolgt die Ricksendung in der Regel auch per Fax — allerdings nicht unter
Verwendung eines Umschlags fir den MDK.

Allerdings muss ,ausgeschlossen” werden, dass die Krankenkasse vom
Inhalt von Daten flir den MDK Kenntnis nimmt. Dies ist beim ,normalen”
Faxen unzweifelhaft nicht der Fall. Zum einen ist aus meiner Sicht Faxen
schon an sich datenschutzrechtlich problematisch. Zum anderen handelt
es sich hier um sensible Gesundheitsdaten mit erhdhtem Schutzbedarf -
,fur den MDK* und nicht ,fir die Krankenkasse®. Ein ,normales” Faxen von
Unterlagen fir den MDK an die Krankenkasse hat daher zukinftig zu un-
terbleiben.

Datenschutzrechtlich eine besondere Herausforderung stellt die Tatsache
dar, dass die sog. Sozialmedizinische Fallberatung mit dem MDK grund-
satzlich in den Raumlichkeiten der Krankenkasse stattfindet. Ich habe da-
mals gefordert, dass auf dem beigelegten Versandkuvert die Anschrift des
MDK angegeben sein muss. Inzwischen habe ich meine Auffassung wei-
terentwickelt. Grundsatzlich kann der Umschlag auch an die Krankenkas-
se adressiert sein, sofern dieser mit der Aufschrift versehen ist ,Nur vom
MDK zu 6ffnen®. Allerdings muss der Mitarbeiter des MDK Bayern in den
Raumlichkeiten der Krankenkasse einen eigenen von den Ubrigen Mitar-
beitern abgeschirmten Arbeitsplatz und abschlieBbare Schranke haben,
die nur MDK-Gutachtern zuganglich sind. Nach der Bearbeitung missen
in jedem Fall die Akte und die Befunde vom MDK-Gutachter wieder ge-
trennt und die medizinischen Unterlagen in dem nur den MDK-Gutachtern
zuganglichen Schrank zur ggf. weiteren Bearbeitung abgelegt werden.

Datenschutzrechtlich bedenklich ist die Tatsache, dass der Krankengeld-
fallmanager dem MDK-Mitarbeiter am Schreibtisch unmittelbar gegen-
uber sitzt, um einzelne von ihm bearbeitete Falle zu besprechen. Ich habe
daher einen gewissen raumlich Abstand zum Arbeitsplatz des MDK-Mitar-
beiters angeregt, damit eine Einsicht in die MDK-Unterlagen ausgeschlos-
senist.

Nach Abschluss des Falls wird die Akte vielfach zusammengefiihrt und im
Keller aufbewahrt, bevor die Unterlagen datenschutzkonform vernichtet
werden. Es erscheint zumutbar, die Akten auch im Keller getrennt aufzu-
bewahren und anschlieBend zu vernichten.

Arbeitsunfahigkeitsbescheinigung und Blutzuckertagebuch

Durch einen behandelnden Arzt bin ich darauf aufmerksam gemacht worden,
dass das Zentrum Bayern Familie und Soziales (ZBFS) - Versorgungsamt in Ver-
fahren zur Feststellung einer Behinderung und des Grades der Behinderung
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8.13

(GdB) sowie von Merkzeichen nach § 69 Sozialgesetzbuch — Neuntes Buch
(SGB IX) von Antragstellern insbesondere verlange, — bei insulinpflichtigem Dia-
betes - ein Blutzuckertagebuch sowie eine von ihrer gesetzlichen Krankenkas-
se ausgestellte Arbeitsunfahigkeitsbescheinigung mit medizinischen Diagno-
sen unter Verwendung des ICD-10-Schlissels vorzulegen.

Das ZBFS hat sich fir die Zulassigkeit der Erhebung von Daten im Feststellungs-
verfahren nach dem Schwerbehindertenrecht grundsétzlich auf §67 a Abs. 1
Satz 1 SGB X i.V.m. § 69 SGB IX berufen. Die erforderlichen Daten wiirden teil-
weise bei den Antragstellern erhoben; dies sei allerdings nur in geringem Um-
fang maglich, da diesen die maBgeblichen Unterlagen (arztliche Befundberichte,
Krankenhausentlassungsberichte, MDK-Gutachten usw.) groBenteils nicht vor-
lagen. Das ZBFS sei daher darauf angewiesen, dass sich der Antragsteller mit der
Einholung dieser Unterlagen bei den entsprechenden Stellen einverstanden er-
klare und die Arzte insoweit von der Schweigepflicht entbinde. Im Antragsformu-
lar werde darauf hingewiesen, dass alle Angaben freiwillig sind. Die Anforderung
des Blutzuckertagebuches sei sinnvoll und geschehe im Interesse des An-
tragstellers, weil es zur Feststellung eines hoheren GdB flhren konne. Das ZBFS
hat jedoch auch eingeraumt, dass selbstverstandlich die Antragsteller nicht zur
Flhrung eines Blutzuckertagebuches verpflichtet seien und das ZBFS auch nicht
Uber ein Einsichtsrecht in das Blutzuckertagebuch verfiige.

Auf meine Bitte hin hat sich das ZBFS bereit erklart, den Hinweis gemiB § 67 a
Abs. 3 Satz 3 SGB X, dass die Vorlage eines Blutzuckertagebuches durch den
Antragsteller aufgrund freiwilliger Entscheidung ohne eine entsprechende
Rechtspflicht erfolge, nicht nur in dem Formular, das der Antragsteller fiir seinen
Antrag auf Feststellung der Behinderung vom ZBFS erhalte, sondern dariiber
hinaus auch ausdrlcklich in den Anschreiben an die Antragsteller aufzunehmen.

Arbeitsunfahigkeitsbescheinigungen ziehe das ZBFS in aller Regel nicht bei.
Sie trigen zur Sachverhaltsermittlung grundsétzlich nichts bei, weil sie keine
Aussage zur funktionellen Beeintrachtigung enthalten. Diese Datenerhebung sei
damit (grundsétzlich) nicht erforderlich i.S.d. § 67 a SGB X. Eine Ausnahme sei
nur in seltenen, besonders gelagerten Einzelfallen denkbar. So kdnne eine Ar-
beitsunfahigkeitsbescheinigung in bestimmten Fallen mit widersprichlicher Be-
fundlage oder ohne sonstigen objektiven Nachweis einer Beeintrachtigung zur
Klarung beitragen. Insbesondere seien hier Félle von Migrane zu nennen. Hier
richte sich der GdB nach Haufigkeit und Dauer der Anfélle. Fir diese lagen oft
keine objektiven Nachweise vor. In solchen Fallen konne die Beiziehung von Ar-
beitsunfahigkeitsbescheinigungen sinnvoll sein, weil sie Rickschlisse auf den
Schwergrad der Migrane ermdglichen.

In den Fallen, die ausnahmsweise eine Anforderung der Arbeitsunfahigkeitsbe-
scheinigung rechtfertigen konnen, hat mir das ZBFS zugesichert, in den An-
schreiben an die Antragsteller die Erforderlichkeit im Sinne des § 67 a Abs. 1
Satz 1 SGB X besonders zu begriinden und auf die Freiwilligkeit der Vorlage ge-
maB § 67 a Abs. 3 Satz 3 SGB X ausdriicklich hinzuweisen.

Mitteilungspflichten des Medizinischen Dienstes der Krankenversicherung
Im Rahmen einer Eingabe war ich mit der Frage befasst, in welchem Umfang der

Medizinische Dienst der Krankenversicherung in Bayern (MDK Bayern) sozial-
medizinische Gutachten an die Krankenkasse weitergegeben kann.
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Laut Gesetz hat sich die Mitteilung des MDK an die Krankenkasse auf das ,Er-
gebnis der Begutachtung” und die ,erforderlichen Angaben Uber den Be-
fund” zu beschréanken (§ 277 Abs. 1 SGBYV). Bei letzterem handelt es sich um
das Gutachten untermauernde medizinische Angaben mit Bedeutung fiir die
Leistungsgewahrung (Becker/Kingreen/Sichert, SGBV, § 277 Rdnr. 2).

§ 277 SGB V Mitteilungspflichten

(1) Der Medizinische Dienst hat dem an der vertragsérztlichen Versorgung teil-
nehmenden Arzt, sonstigen Leistungserbringern, tiber deren Leistungen er eine
gutachtliche Stellungnahme abgegeben hat, und der Krankenkasse das Ergebnis
der Begutachtung und der Krankenkasse die erforderlichen Angaben (iber den
Befund mitzuteilen. Er ist befugt, den an der vertragsérztlichen Versorgung teil-
nehmenden Arzten und den sonstigen Leistungserbringern, tiber deren Leistun-
gen er eine gutachtliche Stellungnahme abgegeben hat, die erforderlichen Anga-
ben tber den Befund mitzuteilen. Der Versicherte kann der Mitteilung (iber den
Befund an die Leistungserbringer widersprechen ... .

Mit dieser Thematik habe ich mich bereits 1998 befasst (siehe hierzu 18. Tatig-
keitsbericht, Nr. 4.8.1). Bereits damals war es mein Anliegen, dass der MDK an
die Krankenkasse eine inhaltlich auf das gesetzlich vorgesehene Mal reduzierte
Version des MDK-Gutachtens weiterleitet. Demgegeniiber kann das zur Archi-
vierung beim MDK vorgesehene Gutachtenexemplar im Hinblick auf eventuelle
Folgebegutachtungen detaillierter gehalten werden. Unter anderem auf meine
Bemiihungen hin wurde das EDV-Verfahren (ISmed) dahingehend Uberarbeitet,
dass MDK-Gutachten nunmehr je nach Verwendungszweck inhaltlich variiert
werden konnen. Diese technische Verbesserung stellte einen bedeutenden Fort-
schritt zur datenschutzgerechten Handhabung der Mitteilungen an die Kranken-
kasse dar. Leider wurden meiner Einschatzung nach die technischen Maéglichkei-
ten dieses Programms in der Vergangenheit vielfach nicht genutzt, so dass hau-
fig das gesamte Gutachten an die Krankenkasse weitergegeben wurde.

Daher wurde im Rahmen einer Besprechung mit dem MDK Bayern nachfolgen-
des Verfahren zur Handhabung des EDV-Programms ,|ISmed 3" festgelegt:

Die MDK-Gutachter sollen zuklnftig das Ergebnis der Begutachtung in das Da-
tenfeld ,Ergebnis* aufnehmen. Dieses kann dann grundsatzlich an die Kranken-
kassen weitergeleitet werden. Angaben Uber den Befund sind zukinftig im Text-
feld ,Befund” einzugeben. Eine Ubermittlung dieses Textfeldes an die Kranken-
kassen ist dann zuldssig, wenn dies im jeweiligen Einzelfall erforderlich erscheint.
Dariiber hinausgehende Punkte, insbesondere bei denen eine Ubermittlung an
die Krankenkassen nicht erforderlich erscheint, sind zukiinftig im Textfeld ,Vor-
geschichte” einzutragen. Dieses Textfeld ist grundsatzlich nicht an die Kranken-
kassen weiterzuleiten.

Des Weiteren wird der MDK Bayern seine Gutachter auf das prazise und daten-
schutzgerechte Ausfiillen des EDV-Programms ISmed 3 hinweisen. Ebenso wird
er seine Gutachter hinsichtlich der korrekten Handhabung dieses Programms
schulen und fur datenschutzrechtliche Belange sensibilisieren.
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Ubermittlung von Daten durch Beistand

Mit datenschutzrechtlichen Fragen der Beistandschaft (§§ 1712 ff. BGB) war ich
in der Vergangenheit bereits mehrfach befasst (siehe hierzu 16. Tatigkeitsbe-
richt, Nr.3.4.1 und 17. Tatigkeitsbericht, Nr. 4.7.2). Im Rahmen verschiedener
Eingaben war im Berichtszeitraum die Rechtsfrage zu klaren, inwiefern eine un-
aufgeforderte bzw. angeforderte Ubermittlung von Daten ber die Einkommens-
verhaltnisse des unterhaltspflichtigen Elternteils durch den Beistand des Kindes
an den sorgeberechtigten Elternteil datenschutzrechtlich zulassig ist.

Einschlagige Rechtsnorm ist hier § 68 Abs. 1 SGB VIII:

§ 68 Abs. 1 SGB VIl Sozialdaten im Bereich der Beistandschaft ...

Der Beamte oder Angestellte, dem die Auslibung der Beistandschaft ... (bertra-
gen ist, darf Sozialdaten nur erheben und verwenden, soweit dies zur Erflillung
seiner Aufgaben erforderlich ist. ... .

Entscheidend ist also, ob die Ubermittiung von Daten im konkreten Fall fiir das
Fuhren einer Beistandschaft erforderlich ist. Die Weitergabe von Daten Uber die
Einkommensverhaltnisse des unterhaltspflichtigen Elternteils durch den Bei-
stand des Kindes an den sorgeberechtigten Elternteil ist also dann zulassig, wenn
sie zur Wahrnehmung einer konkreten Aufgabe des Beistands - in diesem Fall
der Geltendmachung von Unterhaltsanspriichen (§ 1712 Abs. 1 Nr. 2 BGB) — er-
forderlich ist.

Uberzeugt hat mich insbesondere ein Argument des Bayerischen Staatsministe-
riums flr Arbeit und Sozialordnung, Familie und Frauen. Dieses hat darauf hin-
gewiesen, dass eine unzureichende Information des Elternteils durch den Bei-
stand nach den Erfahrungen der Praxis in aller Regel zu dem Kindeswohl nicht
dienlichen Konflikten und auch zur Beendigung der Beistandschaft fiihrt. Diese
Argumentation ist fir mich nachvollziehbar.

Aus diesem Grunde halte ich es fiir vertretbar, die bereits beschriebene Uber-
mittlung von Daten grundsétzlich fir erforderlich anzusehen. Meiner Einschét-
zung nach ist allerdings lediglich das Recht, nicht jedoch die Pflicht zur Daten-
Ubermittlung erforderlich und damit zuldssig. Im Gegensatz dazu halt das
Staatsministerium der Justiz und fiir Verbraucherschutz eine Ubermittlungs-
pflicht fiir geboten.

Insbesondere ist also eine Datentibermittiung zulassig, wenn die vom Kindsvater
dargestellten Einkommensverhéltnisse zweifelhaft oder nicht glaubhaft sind. Hier
ist es zur gesetzlichen Aufgabenerfiillung des Beistandes erforderlich, sich mit
dem Kenntnisstand der Mutter bezlglich der Einkommensverhaltnisse des Va-
ters abzugleichen.

Ubermittlung von Daten durch Jugendgerichtshilfe

Im Rahmen einer Eingabe beklagten mehrere Petentinnen, dass die Jugendge-
richtshilfe im Rahmen eines Strafverfahrens gegen ihren Sohn bzw. Bruder ihre
Geburtsdaten, vollstandige Adresse mit Angabe der Postleitzahl, Wohnort und
StraBe inklusive Hausnummer sowie exakte derzeitige Schul-, Berufs- und Stu-
dienausbildungsrichtung dargelegt habe.
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Die Beschwerde war zu einem groBen Teil gerechtfertigt; es lag ein VerstoB ge-
gen das Sozialgeheimnis vor (§ 35 Abs. 1 SGB I). Grundsétzlich unterstiitzt die
Jugendgerichtshilfe die beteiligten Behorden (Gerichte, Staatsanwaltschaft)
durch Erforschung der Persdnlichkeit, der Entwicklung und der Umwelt des Be-
schuldigten (§8 52 SGB VIII, 38 Abs. 2 JGQ).

Dabei wurde der Grundsatz, dass Sozialdaten bei den Betroffenen selbst zu er-
heben sind, nicht beachtet (§ 62 Abs. 2 SGB VIII). Die Daten wurden auf standar-
disierte Weise beim Beschuldigten erfragt.

Die Personendaten der Familienangehdrigen sollen dazu dienen, das zustandige
Gericht sowie die Staatsanwaltschaft tber die Familiensituation des Angeklagten
zu informieren. Da die Familiensituation als zentrale Komponente fiir die Biogra-
phie des Angeklagten zu sehen ist, wird es grundsatzlich als erforderlich gesehen,
diese entsprechend darzulegen (8§ 69 Abs. 1 Nr. 1 SGB X, 52 SGB VIII, 38 Abs. 2
JGG). Allerdings ging in diesem Fall letztlich sogar die Jugendgerichtshilfe selbst
davon aus, dass auf die ausdrlickliche Angabe der Namen und Geburtsdaten so-
wie der genauen Adressen hatte verzichtet werden konnen, da deren konkrete
Nennung fur die Aufgabenerfiillung nicht erforderlich gewesen wére. Die Nen-
nung der jeweiligen Schul-, Berufs- und Studienausbildungsrichtung hingegen
war zur Auftragserfillung erforderlich, da diese Aufschluss darliber geben kon-
nen, welche Chancen der beruflichen Integration der Beschuldigte im Familien-
verbund vorgelebt bekam, diese hatte ihm als ,positives Modell* dienen kénnen.

Letztendlich habe ich im Rahmen meines pflichtgemaBen Ermessens trotz Vor-
liegen eines datenschutzrechtlichen VerstoBes von einer Beanstandung abgese-
hen (Art. 31 Abs. 3 BayDSG). MaBgeblich dafiir war hauptsachlich, dass sich die
Jugendgerichtshilfe bei ihrem Bericht an einer zumindest missverstandlichen
Publikation einer Landesbehdrde orientiert hatte.

Nach meiner Riige hat diese Landesbehdrde die entsprechende fachliche Emp-
fehlung vollstandig Uberarbeitet.

Ubermittlung von Versichertendaten durch Krankenkasse

Im Wege einer Eingabe erfuhr ich, dass eine Krankenkasse anlasslich eines
Amtshilfeersuchens einer Stadt Verordnungen Ubersandt habe, die von einem
Arzt ausgestellt worden seien. Die in Rede stehenden Verordnungen hétten die
Namen von acht Versicherten enthalten, die sich zum Zeitpunkt der Rezeptaus-
stellung in einer substitutionsgestiitzten Behandlung Opiatabhangiger befunden
hatten. Schwarzungen seien insofern nicht vorgenommen worden.

Letztlich hat die Krankenkasse eingeraumt, dass die Ubermittlung von Versicher-
tendaten nicht durch eine gesetzliche Befugnisnorm im Sozialgesetzbuch gestat-
tet war. Der Mitarbeiter der Krankenkasse habe die Zuléssigkeit einer Daten-
Ubermittlung nach dem Sozialgesetzbuch nicht gesondert geprift. Er habe die
Ubermittlungsbefugnis lediglich aus den nicht zutreffenden Angaben der aus-
kunftsersuchenden Stelle abgeleitet und sich darauf verlassen.

Dadurch hat die Krankenkasse gegen das Sozialgeheimnis (§ 35 Abs. 1 SGB I)
verstoBen. Ich habe dies beanstandet. SchlieBlich hatten sich die Mitarbeiter der
Krankenkasse nicht auf die Angaben der Stadt verlassen dirfen bzw. zumindest
prufen oder nachfragen missen. AuBerdem sollte einem Mitarbeiter einer Kran-
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kenkasse bekannt sein, dass es sich bei derartigen Versichertendaten um Sozial-
daten handelt mit der Folge, dass die Vorschriften der Sozialgesetzblicher und
nicht die des BayDSG einschlagig sind. Ebenso zu beriicksichtigen war, dass es
sich bei der Verordnung von Betaubungsmitteln um Daten von hdchster Sensibi-
litat handelt. AuBerdem sind von dem VerstoB mehrere Personen betroffen. Im
Ubrigen hat der betroffene Mitarbeiter sogar entsprechende Daten fiir ein weite-
res Quartal ,angeboten®. Des Weiteren sind in relativ kurzer Zeit zwei weitere ver-
gleichbare Falle aufgetreten. Letztlich hat die Krankenkasse auch nur nach lan-
gerer Bearbeitungszeit und nach nochmaligem Nachfassen den Datenschutz-
verstoB eingerdumt.

Ubermittlung von Daten durch Unfallversicherungstrager

Im Rahmen einer Eingabe wurde mir folgender Sachverhalt vorgetragen: Ein Un-
fallversicherungstrager habe auf Nachfrage Gesundheitsdaten des Betroffenen
an eine privaten Versicherung weitergegeben.

Ich habe diesen VerstoB3 im Rahmen meines pflichtgemaBen Ermessens bean-
standet (Art. 31 Abs. 1 BayDSG). Der Unfallversicherungstrager ging zwar irr-
timlicherweise von falschen Voraussetzungen aus, die eine Befugnisnorm be-
grundet hatten. Allerdings liegt ein besonders schwerer Fall eines Datenschutz-
verstoBes vor: Nur auf nochmalige Nachfrage hat der Unfallversicherungstrager
zur Aufklarung des Sachverhalts beigetragen und letztlich den VerstoB gegen das
Sozialgeheimnis eingerdumt. Des Weiteren wurde gegen das Sozialgeheimnis
verstoBen. Zum anderen betraf die Ubermittlung Gesundheitsdaten, also beson-
ders sensible Daten, die eines hoheren Schutzniveaus bedirfen.

Ubermittlung von Daten durch Bezirk

Bereits in meinem 23. Tatigkeitsbericht habe ich mich dazu geduBert, dass auch
in der Uberweisung der Miete von einer ARGE direkt an einen Vermieter eine Da-
tentbermittiung liegt, die nur zulassig ist, wenn eine solche zur Aufgabenerfiil-
lung der ARGE erforderlich ist oder der Betroffene eingewilligt hat (siehe hierzu
23. Tatigkeitsbericht, Nr. 17.6.1).

In einem &hnlich gelagerten Fall, in dem eine Vermieterin durch einen Bezirk dar-
uber informiert wurde, dass der schwerbehinderte Bewohner der vermieteten
Wohnung vom Bezirk Unterstiitzungsleistungen erhalt, habe ich eine Beanstan-
dung ausgesprochen. Der Beanstandung lag folgender Sachverhalt zu Grunde:

Der schwerbehinderte Sohn der Petentin, die sich an mich gewandt hatte, lebt im
Rahmen des sog. betreuten Einzelwohnens in einem Appartement, das seine
Mutter, die zugleich seine Betreuerin ist, flir ihn angemietet hatte. Die Grundsi-
cherung fur ihren Sohn erhielt die Petentin direkt vom Bezirk ebenso wie eine
einmalig angefallene Restzahlung der Nebenkosten, tiber deren Begleichung sie
mit Schreiben des Bezirks informiert wurde. Dieses Schreiben wurde allerdings
auch in Abdruck an die Vermieterin der Wohnung Ubersandt. Dadurch wurde die-
ser bekannt, dass der Sohn der Petentin unter ihrer Betreuung steht und vom
Bezirk Unterstltzungsleistungen erhalt.

Da weder die Petentin noch ihr Sohn in diese Datentibermittiung eingewilligt ha-
ben und auch keine gesetzliche Befugnis fiir die Datenlibermittlung ersichtlich
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war, lag ein nicht unerheblicher VerstoB gegen datenschutzrechtliche Vorschrif-
ten vor. Angesichts des Verfahrensverlaufs war zudem nicht auszuschlieBen, dass
der VerstoB zu nicht rlickgéngig zu machenden Nachteilen flir den Sohn der Pe-
tentin flhren wiirde. Deshalb war die Verletzung des Sozialgeheimnisses durch
den Bezirk zu beanstanden.
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9.1

9.1.1

Steuer- und Finanzverwaltung

ELStAM - Elektronische Lohnsteuerabzugsmerkmale

Schon im 23. Tatigkeitsbericht, Nr. 11.1.3, und im 24. Tatigkeitsbericht, Nr. 9.1.3,
hatte ich eingehend uber den durch das Jahressteuergesetz 2008 in das Ein-
kommensteuergesetz neu eingefligten § 39 e EStG ,Verfahren zur Bildung und
Anwendung der elektronischen Lohnsteuerabzugsmerkmale” berichtet. Als Er-
satz fir die herkdémmliche Papierlohnsteuerkarte sollten die Elektronischen
Lohnsteuerabzugsmerkmale (ELStAM) urspriinglich bereits ab dem Kalender-
jahr 2011 in einer beim Bundeszentralamt flir Steuern errichteten zentralen Da-
tenbank flr den automatisierten Abruf durch den Arbeitgeber bereitgestellt wer-
den. Aufgrund mehrfacher Verzogerungen soll dies nunmehr erst ab dem
01.01.2013 erfolgen.

Biirger-Informationsschreiben nicht immer fehlerfrei

Im Berichtszeitraum haben die Finanzdmter alle Steuerbiirger ber die beim
Bundeszentralamt fir Steuern erstmals elektronisch fir den Lohnsteuerabzug
gespeicherten Daten schriftlich informiert. Daraufhin haben sich zahlreiche Biir-
ger mit Eingaben an mich gewandt und dabei eine vollige oder teilweise Unrich-
tigkeit der in diesen Informationsschreiben genannten Daten vorgebracht. Ich
habe diese Eingaben zum Anlass genommen, das Staatsministerium der Finan-
zen um nahere Informationen zu ersuchen.

Nach Darstellung des Finanzministeriums hatten alle Meldebehdrden in einer Ini-
tialdatenlieferung bis zum 01.11.2010 den bei ihnen vorliegenden, zum Aufbau
der zentralen Datenbank Uber die elektronischen Lohnsteuerabzugsmerkmale
erforderlichen Meldedatenbestand an das Bundeszentralamt fiir Steuern gelie-
fert. In der Folgezeit sei zudem im Falle von Meldedatenanderungen eine tages-
aktuelle Lieferung der berichtigten Daten erfolgt. Am 01.07.2011 habe das Bun-
deszentralamt flir Steuern den Aufbau der zentralen Datenbank schlieBlich abge-
schlossen.

Eine erste Auswertung der Informationsschreiben durch das Finanzministerium
habe ergeben, dass von den in Bayern versandten rund 6 Millionen Mitteilungs-
schreiben nur eine relativ geringe Anzahl fehlerbehaftet gewesen sei. So sei bei-
spielsweise in einigen Féallen der in der zentralen Datenbank zutreffend gespei-
cherte Pauschbetrag fir behinderte Menschen nicht in das Mitteilungsschreiben
tbernommen worden. Dies sei auf einen —inzwischen behobenen - Software-
fehler zuriickzuflihren gewesen. In der Mehrzahl der nach Angabe der betroffe-
nen Steuerblrger fehlerhaften Mitteilungen beruhten die dort nachgewiesenen
Angaben allerdings auf den von den Meldebehdrden gelieferten Daten. Da die
Finanzbehdrden aber keine Mdglichkeit hatten, Daten der Meldebehdrden selbst
zu prufen und zu berichtigen, kdnnten sie nur die entsprechenden Fehlermel-
dungen an die Meldebehorden vornehmen. Die Aufklarung des Fehlergrundes
konne daher —abhéngig von dem jeweils zugrunde liegenden Sachverhalt - in
Einzelfallen einige Zeit in Anspruch nehmen.
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9.2

Die Aussagen des Staatsministeriums der Finanzen erscheinen mir nachvollzieh-
bar. Ich gehe aber davon aus, dass bis zu der nunmehr ab dem 01.01.2013 ge-
planten Bereitstellung der ELStAM zum automatisierten Abruf durch den Arbeit-
geber diese Probleme geldst sein werden.

Datensperrung zur Abwehr von ,Neugierabfragen*

Aus datenschutzrechtlicher Sicht ist es von besonderer Bedeutung, unberechtig-
te Abfragen aus dem zentralen ELStAM-Datenbestand zuverlassig zu verhindern.

In diesem Zusammenhang mache ich auf die Vorschrift des § 52 b Abs. 8 EStG
aufmerksam. Danach kann ein Steuerbirger lber das Finanzamt die Bereitstel-
lung der ELStAM allgemein sperren lassen bzw. nur fir bestimmte Arbeit-
geber freigeben (Positivliste) oder fiir bestimmte Arbeitgeber sperren lassen
(Negativliste).

§ 52 Abs. 8 EStG Ubergangsregelungen bis zur Anwendung der elektronischen
Lohnsteuerabzugsmerkmale

(8) 'Das Finanzamt teilt dem Steuerpflichtigen auf Anfrage die bereitgestellten
ELStAM mit. Der Steuerpflichtige kann (ber das Finanzamt die Bereitstellung
der ELStAM allgemein sperren lassen. Er kann die Bereitstellung fiir bestimmte
Arbeitgeber freigeben (Positiviiste) oder sie fiir bestimmte Arbeitgeber sperren
lassen (Negativiiste). “Der Arbeitgeber ist verpflichtet, dem Arbeitnehmer fiir
Zwecke der Positivliste die Steuernummer der Betriebsstétte mitzuteilen oder
des Teils des Betriebs des Arbeitgebers, in dem der fir die Durchfiihrung des
Lohnsteuerabzugs malgebende Arbeitslohn des Arbeitnehmers ermittelt wird.
°Fiir Zwecke der Negativiiste gilt dies nur fiir einen Arbeitgeber, bei dem der Ar-
beitnehmer ab dem Kalenderjahr 2011 beschéftigt ist. *Werden wegen einer
Sperrung nach Satz 2 oder Satz 3 fiir einen abrufenden Arbeitgeber keine
ELStAM bereitgestellt, so wird dem Arbeitgeber die Sperrung mitgeteilt und der
Arbeitgeber hat die Lohnsteuer nach Steuerklasse VI zu ermitteln.

Die beim Umgang mit der herkdmmlichen Papierlohnsteuerkarte einzuhalten-
den Schutzvorschriften gelten fir die Verwendung der ELStAM sinngemaB. Ins-
besondere stellt der vorsatzliche oder leichtfertige Abruf von ELStAM fiir andere
Zwecke als fir die Durchfihrung des Steuerabzugs - also etwa die ,Neugierab-
frage” - eine buBgeldbewehrte Ordnungswidrigkeit dar (§ 39 e Abs. 4 Satz 7
i.V.m. § 39 Abs. 8 und 9 EStG).

Outsourcing im Lohnsteuerverfahren

In der Vergangenheit war ich bereits mehrfach mit Fragen des Outsourcings im
Lohnsteuerverfahren befasst. In diesem Zusammenhang maochte ich nur bei-
spielhaft auf meinen Beitrag im 18. Tatigkeitsbericht, Nr. 11.1, hinweisen, in dem
ich mich aus datenschutzrechtlicher Sicht zur Vergabe des Drucks und des Ver-
sands von Lohnsteuerkarten durch Kommunen an private Dienstleister geduBert
habe.
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9.2.1

9.2.2

Lohnsteuerkarten

Friher waren die Gemeinden insoweit, als sie Lohnsteuerkarten auszustellen
sowie Eintragungen auf den Lohnsteuerkarten vorzunehmen und zu &ndern hat-
ten, ortliche Landesfinanzbehorden (§ 39 Abs.6 EStG aF.). Im Zusammen-
hang mit der Vergabe des Drucks und des Versands von Lohnsteuerkarten
durch Kommunen an private Dienstleister vertrat das Staatsministerium der
Finanzen folgerichtig die Auffassung, dass die im Rahmen dieser Auftragsdaten-
verarbeitung im Sinne des Art. 6 BayDSG tétigen privatwirtschaftlichen Beschaf-
tigten nach dem Verpflichtungsgesetz férmlich zu verpflichten waren, um die
Wahrung des Steuergeheimnisses nach § 30 AO sicherzustellen und insbe-
sondere strafrechtliche Sanktionen bei einer unzuldssigen Durchbrechung des
Steuergeheimnisses ergreifen zu kdnnen. Darliber hinaus hielt es das Finanzmi-
nisterium fr erforderlich, dass der fiir die Einhaltung der datenschutzrechtlichen
Bestimmungen weiterhin gem. Art.6 Abs.1 Satz1 BayDSG verantwortliche
kommunale Auftraggeber die Wahrung des Steuergeheimnisses auch faktisch
sicherstellte. In einem Merkblatt zur Ausstellung der (Papier-)Lohnsteuerkarten
wurden die Kommunen entsprechend unterrichtet.

Lohnsteuerbescheinigungen

Auch wenn - wie unter 9.1 dargestellt - die bisherige (Papier-)Lohnsteuerkarte
ab dem 01.01.2013 durch Elektronische Lohnsteuerabzugsmerkmale (ELStAM)
abgeldst werden soll, ist ein Outsourcing im Rahmen der Erfillung von lohnsteu-
erlichen Pflichten durch kommunale Arbeitgeber nach wie vor denkbar. Aller-
dings handeln die Kommunen insoweit in keinem Fall mehr als 6rtliche Landes-
finanzbehdrden, sondern ausschlieBlich in lohnsteuerlicher Arbeitgebereigen-
schaft.

So sind beispielsweise auch die kommunalen Arbeitgeber gem. § 41 b EStG ver-
pflichtet, bei Beendigung des Dienstverhéltnisses bzw. am Ende des Kalender-
jahres eine elektronische Lohnsteuerbescheinigung zu erstellen. Nach Auffas-
sung des Staatsministeriums der Finanzen richtet sich die Geheimhaltungs-
pflicht des Arbeitgebers im Lohnsteuerabzugsverfahren ausschlieBlich nach
§ 39 Abs. 8 EStG: danach darf der Arbeitgeber die Lohnsteuerabzugsmerkmale
nur fir die Einbehaltung der Lohn- und Kirchensteuer verwenden; er darf sie oh-
ne Zustimmung des Arbeitnehmers nur offenbaren, soweit dies gesetzlich zuge-
lassen ist.

§ 39 Abs. 8 EStG Lohnsteuerabzugsmerkmale

(8) "Der Arbeitgeber darf die Lohnsteuerabzugsmerkmale nur fiir die Einbehal-
tung der Lohn- und Kirchensteuer verwenden. “Er darf sie ohne Zustimmung des
Arbeitnehmers nur offenbaren, soweit dies gesetzlich zugelassen ist.

Nach Ansicht des Staatsministeriums der Finanzen ist bei einer Vergabe des
Drucks und des Versands der elektronischen Lohnsteuerbescheinigungen
durch Kommunen an private Dienstleister daher Folgendes zu beachten:

- Da der kommunale Auftraggeber nach Art. 6 Abs. 1 BayDSG fir die Ein-
haltung der datenschutzrechtlichen Vorschriften verantwortlich bleibt, sind
bei einem Outsourcing im Lohnsteuerverfahren die Beschaftigten des
privaten Auftragnehmers — Uber die Verpflichtung auf das Datenge-
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9.3

heimnis gem. § 5 BDSG hinaus — auch auf die Einhaltung des Offenba-
rungsverbots nach § 39 Abs. 8 EStG vertraglich zu verpflichten.

§ 5 BDSG Datengeheimnis

'Den bei der Datenverarbeitung beschéftigten Personen ist untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu
nutzen (Datengeheimnis). “Diese Personen sind, soweit sie bei nichtot-
fentlichen Stellen beschéftigt werden, bei der Aufnahme ihrer Tatigkeit auf
das Datengeheimnis zu verpflichten. *Das Datengeheimnis besteht auch
nach Beendigung ihrer Tétigkeit fort.

- Darliber hinaus mussen die weiteren von Art. 6 BayDSG fiir die Auftrags-
datenverarbeitung aufgestellten Vorgaben eingehalten werden. Insbeson-
dere muss vertraglich festgelegt werden, dass ausschlieBlich die ver-
pflichteten Personen tétig werden. Ein Tatigwerden von Subunterneh-
mern und nicht verpflichtetem Personal ist durch Aufnahme entsprechen-
der Bedingungen bei der Beauftragung des privaten Unternehmens aus-
zuschlieBen.

- Nach Art. 6 Abs. 2 Satz 3 BayDSG hat sich der Auftraggeber — soweit er-
forderlich — von der Einhaltung der getroffenen technischen und organisa-
torischen MaBnahmen beim Auftragnehmer zu Uberzeugen. Vor diesem
Hintergrund muss der Auftraggeber die Wahrung des Offenbarungs-
verbots auch faktisch sicherstellen. Die Ubermittlung von Daten auf
elektronischem Weg ist daher nur zuléassig, wenn sichergestellt ist, dass ein
unberechtigter Datenzugriff nicht erfolgen kann; elektronisch Ubermittelte
Steuerdaten sind nach dem Stand der Technik zu verschlisseln. Insoweit
ist das beauftragte Unternehmen ausdriicklich auf § 39 Abs. 8 EStG hin-
zuweisen.

Aus datenschutzrechtlicher Sicht sehe ich keine Veranlassung, der Rechtsauffas-
sung des Staatsministeriums der Finanzen entgegen zu treten. Ich wiirde es aber
nach wie vor begriiBen, wenn sowohl der zulassige Umfang als auch die im
Einzelnen zu beachtenden MaBgaben bei einem Outsourcing im Lohnsteu-
erverfahren gesetzlich festgelegt wiirden.

Datenschutzrechtliche Freigabe des Verfahrens ELSTER

Auch fir kommunale Arbeitgeber besteht nach §§ 41 a, 41 b EStG die gesetzli-
che Verpflichtung, Lohnsteuer-Anmeldungen und Lohnsteuerbescheinigungs-
daten elektronisch an die Steuerverwaltung zu Ubermitteln. In diesem Zusam-
menhang stellt sich die Frage, ob auBerstaatliche bayerische offentliche Stel-
len flr die diesbeziigliche Verwendung von Teilen des Verfahrens ELSTER ein
eigensténdiges datenschutzrechtliches Freigabeverfahren durchfiihren mis-
sen.

Zwar kann im staatlichen Bereich ein fachlich zustandiges Staatsministerium im
Einvernehmen mit den betroffenen Ressorts gem. Art. 26 Abs. 1 Satz2 Halb-
satz 2 BayDSG eine landesweite Freigabe flr Verfahren erteilen, die auch in 6f-
fentlichen Stellen anderer Ressorts eingesetzt werden sollen. Bei unveranderter
Ubernahme dieser Verfahren sind dann weitere Freigaben durch die einsetzen-
den staatlichen bayerischen o&ffentlichen Stellen entbehrlich. Offen ist jedoch,
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9.4

welche Folgen eine landesweite Freigabe fur auBerstaatliche bayerische 6ffent-
liche Stellen — wie hier bayerische Kommunen - hat.

Auf meine entsprechende Anfrage hin hat sich das im vorliegenden Zusammen-
hang zustindige Staatsministerium der Finanzen im Verlauf einer langeren
Diskussion schlieBlich auf folgenden Standpunkt gestellt:

- Das eigentliche Verfahren ELSTER - bestehend aus einer Clientkompo-
nente, einer Einsatzkomponente in den ELSTER-Clearingstellen und einer
Komponente, die in den Rechenzentren der Lander-Finanzverwaltungen
Verwendung findet - setzt friihestens beim Empfang der Daten in den
Clearingstellen an. Das gilt in dem in Rede stehenden Zusammenhang
beispielsweise auch bei der Verwendung des Verfahrens ELSTERLohn |,
d.h. der elektronischen Ubermittlung von Lohnsteuerbescheinigungsda-
ten Uber das Portal ELSTEROnline.

Andere offentliche Stellen auBerhalb der Steuerverwaltung setzen diese
Verfahren damit nach Auffassung des Finanzministeriums nicht selbst im
Sinne des Art. 26 Abs. 1 BayDSG ein. Die Datenverarbeitung erfolgt ab
Ubergabe ausschlieBlich im Machtbereich der Steuerverwaltung mit der
Folge, dass eine datenschutzrechtliche Freigabe nur durch einen be-
hordlichen Datenschutzbeauftragten der Steuerverwaltung erfolgen
kann und muss.

- Anders verhalt es sich mit dem Verfahren ELSTERFormular. Mit diesem
Freewareprogramm der Steuerverwaltung konnen Steuererklarungen
und Steuervoranmeldungen am PC ausgefiillt und die Daten anschlie-
Bend elektronisch an die Steuerverwaltung Ubermittelt werden. ELSTER-
Formular steht damit gleichwertig neben anderen (kommerziellen) Pro-
dukten privatwirtschaftlicher Anbieter und betrifft den Datenstrom vom
Anwender bis zu den Clearingstellen.

Verantwortlich fiir den Verfahrenseinsatz im datenschutzrechtlichen Sinne
ist damit der jeweilige Anwender. Im vorliegenden Zusammenhang hat
dies zur Folge, dass auBerstaatliche bayerische &ffentliche Stellen den
Einsatz von ELSTERFormular oder eines entsprechenden Softwarepro-
dukts nach Art. 26 Abs. 1 BayDSG selbst datenschutzrechtlich freige-
ben missen.

Die Auffassung des Staatsministeriums der Finanzen erscheint mir nachvollzieh-
bar. Der vom Finanzministerium dargestellten Rechtsansicht bin ich daher nicht
entgegen getreten.

Erhebung der Kirchensteuer auf Kapitalertrage

Mit dem Unternehmensteuerreformgesetz 2008 hat der Bundesgesetzgeber ei-
ne Abgeltungssteuer auf private Kapitalertrdige eingefihrt. Seit dem
01.01.2009 werden diese Einkiinfte einheitlich mit einem Steuersatz von 25 v.H.
besteuert.

Zur Entrichtung der auf die Kapitalertrage anfallenden Kirchensteuer raumte

das Gesetz den betroffenen Steuerbiirgern ein Wahlrecht ein. Zum Einen be-
stand die Mdglichkeit, von der auszahlenden Stelle —im Regelfall dem Kreditin-
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stitut — auch die Kirchensteuer einbehalten zu lassen; dazu musste der Steuer-
pflichtige der auszahlenden Stelle seine Religionszugeharigkeit mitteilen (§ 51 a
Abs. 2 ¢ EStG a.F.). Zum Anderen hatten die betroffenen Steuerbiirger die Mog-
lichkeit, auf die Angabe der Religionszugehdorigkeit gegentiber der auszahlenden
Stelle zu verzichten, dann aber beim Finanzamt eine entsprechende Steuererkla-
rung zur individuellen Kirchensteuerveranlagung abzugeben (§51 a Abs.2 d
EStG). Der Gesetzgeber bestimmte in § 51 a Abs. 2 e EStG a.F. weiterhin, dass
die Auswirkungen der geschilderten Wahimaglichkeit zu evaluieren seien und die
Bundesregierung den Bundestag bis spatestens zum 30.06.2010 Uber das Er-
gebnis der Evaluierung zu unterrichten habe. In Anbetracht des bereits im Geset-
zestext ausdricklich vorgegebenen Ziels, auch bei der Erhebung der auf die Ka-
pitalertrage anfallenden Kirchensteuer einen umfassenden verpflichtenden
Quellensteuerabzug vorzunehmen, habe ich bereits in meinem 23. Tatigkeitsbe-
richt, Nr. 11.1.3, eine ergebnisoffene Evaluierung fir mehr als fraglich gehalten.

Den geforderten Evaluationsbericht hat die Bundesregierung am 01.09.2010
beschlossen und sodann dem Bundestag tUbermittelt. Wie zu erwarten war, wur-
de in dem Bericht ein umfassender Abzug der Kirchensteuer auf Kapitalertrage
an der Quelle unter verpflichtender Bekanntgabe der Religionszugehdrigkeit ge-
geniber der auszahlenden Stelle beflirwortet. Die Ermittlung der Religionszuge-
horigkeit des jeweils betroffenen Steuerpflichtigen sollte dabei im Wege eines
automatisierten Abrufs des entsprechenden Religionsschlissels durch die aus-
zahlende Stelle aus der beim Bundeszentralamt flir Steuern gefiihrten zentralen
Steuerdatei erfolgen.

In langwierigen Verhandlungen konnten die Datenschutzbeauftragten des Bun-
des und der Lander allerdings erreichen, dass Steuerbirgern, die ein Bekannt-
werden ihrer Religionszugeharigkeit bei der auszahlenden Stelle nicht wiinschen,
ein Widerspruchsrecht eingeraumt wird. Dazu bestimmt § 51 a Abs. 2 ¢ Satz 1
Nr. 3 und Abs. 2 e EStG nunmehr, dass die auszahlende Stelle den Steuerbiirger
auf die bevorstehende Abfrage seiner Religionszugehdrigkeit und das in diesem
Zusammenhang bestehende Widerspruchsrecht gegenlber dem Bundeszent-
ralamt flr Steuern schriftlich oder in anderer geeigneter Form hinzuweisen hat.
Der Hinweis hat dabei individuell zu erfolgen; ein bloBer Verweis - etwa auf All-
gemeine Geschéftsbedingungen - ist nicht ausreichend. Gehort der betroffene
Steuerblirger keiner Steuer erhebenden Religionsgemeinschaft an oder hat er
dem Abruf von Daten zur Religionszugehorigkeit widersprochen (Sperrvermerk),
so teilt das Bundeszentralamt flir Steuern der anfragenden auszahlenden Stelle
lediglich einen neutralen Wert (Nullwert) mit. Der auszahlenden Stelle wird damit
nicht bekannt, ob der betroffene Steuerblrger lUberhaupt keiner Religionsge-
meinschaft angehort oder ob er bloB die Bekanntgabe seiner gespeicherten Re-
ligionszugehdrigkeit nicht wiinscht. Mit diesem Verfahren wird insbesondere die
Wahrung der verfassungsrechtlich in Art.4 GG gewahrleisteten sogenannten
»negativen Religionsfreiheit" —also des Grundrechts auf Verschweigen der
(Nicht-)Zugehorigkeit zu einer Religionsgemeinschaft - sichergestellt. Konse-
guenterweise verpflichtet die Eintragung eines Sperrvermerks den einer Steuer
erhebenden Religionsgemeinschaft angehorigen Steuerblrger aber zur Abgabe
einer Steuererklarung fir die Kirchensteuerveranlagung. Vor diesem Hinter-
grund hat das Bundeszentralamt fiir Steuern das Bestehen eines Sperrvermerks
dem fur den Kirchensteuerpflichtigen zustandigen Wohnsitz-Finanzamt bzw.
-Kirchensteueramt mitzuteilen, das diesen sodann zur Abgabe einer Steuererkla-
rung auffordern muss. Dieses Verfahren ist erstmals auf nach dem 31.12.2013
zuflieBende Kapitalertrage anzuwenden.
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9.5

Aus datenschutzrechtlicher Sicht ware eine Weitergeltung des derzeit noch be-
stehenden Wahlverfahrens sicherlich vorzugswiirdig gewesen. Das ab dem
31.12.2013 geltende Verfahren stellt aber einen hinnehmbaren Kompromiss
dar.

Fahrtenbuchauflage bei Berufsgeheimnistragern

Immer wieder stellen mir Berufsgeheimnistrager - vor allem Arzte und Rechts-
anwalte - die Frage, ob ihnen das Finanzamt zur ertragsteuerlichen Behandlung
der Nutzung betrieblicher Kraftfahrzeuge flr Privatfahrten die Auflage machen
kann, ein Fahrtenbuch zu fiihren und in diesem Fahrtenbuch die besuchten
Patienten bzw. Mandanten namentlich zu benennen. Die diesen Eingaben
zugrunde liegende Problematik betrifft das Spannungsverhéltnis zwischen dem
Auskunftsverweigerungsrecht bestimmter Berufsgruppen im Sinne von § 102
AO und § 203 StGB einerseits und der Mitwirkungspflicht von Steuerpflichtigen
im Besteuerungsverfahren gem. § 90 AO (allgemein) und gem. § 200 AO (bei
AuBenprifungen) andererseits.

§ 90 Abs. 1 AO Mitwirkungspflichten der Beteiligten

(1) 'Die Beteiligten sind zur Mitwirkung bei der Ermittlung des Sachverhalts ver-
pflichtet “Sie kommen der Mitwirkungspflicht insbesondere dadurch nach, dass
sie die fir die Besteuerung erheblichen Tatsachen vollstandig und wahrheitsge-
maB offenlegen und die ihnen bekannten Beweismittel angeben. *Der Umfang
dieser Pflichten richtet sich nach den Umsténden des Einzelfalls.

§200 Abs. 1 AO Mitwirkungspflichten des Steuerpflichtigen

(1) 'Der Steuerpflichtige hat bei der Feststellung der Sachverhalte, die fiir die
Besteuerung erheblich sein kbnnen, mitzuwirken. °Er hat insbesondere Auskiinf-
te zu erteilen, Aufzeichnungen, Blicher, Geschéftspapiere und andere Urkunden
zur Einsicht und Priifung vorzulegen, die zum Verstdndnis der Aufzeichnungen
erforderlichen Erlduterungen zu geben und die Finanzbehdrde bei Austibung ih-
rer Befugnisse nach § 147 Abs. 6 zu unterstiitzen. >Sind der Steuerpflichtige oder
die von ihm benannten Personen nicht in der Lage, Auskiinfte zu erteilen, oder
sind die Auskdiinfte zur Klarung des Sachverhalts unzureichend oder versprechen
Ausklinfte des Steuerpflichtigen keinen Erfolg, so kann der AuBenpriifer auch
andere Betriebsangehérige um Auskunft ersuchen. *§ 93 Abs. 2 Satz 2 und § 97
Abs. 2 gelten nicht.

Zu dieser Problematik nehme ich aus datenschutzrechtlicher Sicht wie folgt Stel-
lung:

- Mit der Frage des Auskunftsverweigerungsrechts der in § 102 AO ge-
nannten Berufsgeheimnistrager hat sich der Bundesfinanzhof bisher vor
allem im Zusammenhang mit AuBenprifungen von Finanzamtern befasst.
So ist nach standiger Rechtsprechung des Bundesfinanzhofs auch bei An-
gehorigen eines Berufs, denen ein Auskunftsverweigerungsrecht als Be-
rufsgeheimnistrager zusteht, eine Betriebsprifung zuldssig (vgl. bei-
spielhaft das Urteil des Bundesfinanzhofs vom 08.04.2008,
Az.:VIIR61/06). Die grundsatzlichen Mitwirkungspflichten des Steuer-
pflichtigen bei einer AuBenprifung ergeben sich aus § 200 AO: danach
sind u.a. Aufzeichnungen, Blcher, Geschéftspapiere und andere Urkun-
den zur Einsicht und Prifung vorzulegen. Aus Griinden der Gleichbehand-
lung aller Steuerpflichtigen und der GleichmaBigkeit der Besteuerung ob-
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liegen diese Mitwirkungspflichten auch den Berufsgeheimnistragern,
denen ein Auskunftsverweigerungsrecht nach § 102 AO zusteht. Der
Bundesfinanzhof fiihrt in dem genannten Urteil insoweit aus: ,Diese
Handhabung wird nicht zuletzt durch das Gebot einer gleichméaBigen Be-
steuerung (§ 85 AO) gerechtfertigt, dessen Befolgung beeintrachtigt wer-
den konnte, wenn sich Angehdrige bestimmter Berufsgruppen unter Be-
rufung auf eine bestehende Verschwiegenheitspflicht generell der Uber-
prufung ihrer im Besteuerungsverfahren gemachten Angaben entziehen
konnten.*

§ 102 AO Auskunftsverweigerungsrecht zum Schutz bestimmter Berufs-

geheimnisse

(1) Die Auskunft kbnnen ferner verweigern:

1. Geistliche lber das, was ihnen in ihrer Eigenschaft als Seelsorger
anvertraut worden oder bekannt geworden ist,

2, Mitglieder des Bundestages, eines Landtages oder einer zweiten
Kammer (iber Personen, die ihnen in ihrer Eigenschaft als Mitglie-
der dieser Organe oder denen sie in dieser Eigenschaft Tatsachen
anvertraut haben, sowie (ber diese Tatsachen selbst,

3. a) Verteidiger,
b) Rechtsanwadlte, Patentanwélte, Notare, Steuerberater,
Wirtschaftspriifer, — Steuerbevollméchtigte,  vereidigte
Buchpriifer,
c) Arzte, Zahnérzte, Psychologische Psychotherapeuten,
Kinder- und Jugendlichenpsychotherapeuten, Apotheker
und Hebammen,

Uber das, was ihnen in dieser Eigenschaft anvertraut worden oder
bekannt geworden ist,

4, Personen, die bei der Vorbereitung, Herstellung oder Verbreitung
von periodischen Druckwerken oder Rundfunksendungen berufs-
méaBig mitwirken oder mitgewirkt haben, tber die Person des Ver-
fassers, Einsenders oder Gewahrsmanns von Beitrdgen und Unter-
lagen sowie Uber die ihnen im Hinblick auf ihre Tétigkeit gemachten
Mitteilungen, soweit es sich um Beitrdge, Unterlagen und Mitteilun-
gen flir den redaktionellen Teil handelt; § 160 bleibt unberiihrt,
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- Das in § 102 AO gesetzlich normierte Auskunftsverweigerungsrecht
dient dem besonderen Schutz des Vertrauensverhéltnisses zwischen dem
Berufsgeheimnistrager und dem Patienten bzw. Mandanten. Es besteht
unabhangig von der Verpflichtung der Finanzbeamten (z.B. Betriebspri-
fer) zur Wahrung des Steuergeheimnisses gem. § 30 AO. Strafrechtlich
geschiitzt wird das Auskunftsverweigerungsrecht durch § 203 StGB: da-
nach ist ein unbefugtes Offenbaren von personlichen Mandanten- bzw.
Patientendaten durch einen Berufsgeheimnistrager unter Strafe gestelit.
Die Auslibung des Auskunftsverweigerungsrechts kann jedoch zu steu-
erlichen Nachteilen fiir den Berufsgeheimnistrager fiihren, sei es dass
Betriebsausgaben nicht steuermindernd anerkannt werden, sei es dass
Betriebseinnahmen im Schatzungswege ermittelt werden.

- Auch nach Auffassung der Finanzverwaltung fallen etwa die durch einen
Arzt festgestelliten Diagnosen und Behandlungsmethoden unter § 102
AQ, § 203 StGB. Grundsatzlich gilt dies ebenso flir den Namen und die
Adresse des Patienten bzw. Mandanten. Die Rechtsprechung ist in die-
sem Zusammenhang allerdings nicht einheitlich: Einerseits hat der Bun-
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9.6

desfinanzhof in seinen Urteilen vom 14.05.2002 (Az.:IXR31/00) und
28.10.2009 (Az.:VIIIR78/05) ausdriicklich festgestellt, dass sich das
Zeugnisverweigerungsrecht nach § 102 AO auch auf die Identitdt des
Mandanten bezieht. Andererseits hat der Bundesfinanzhof in seinem Urteil
vom 26.02.2004 (Az.: IV R50/01) zur steuerlichen Geltendmachung von
Bewirtungsspesen durch einen Rechtsanwalt entschieden, dass von einer
konkludenten Einwilligung des bewirteten Mandanten zur Offenbarung
seiner fir steuerliche Zwecke des Rechtsanwalts erforderlichen personli-
chen Daten - vor allem also des Namens — gegenuber den Finanzbehor-
den auszugehen ist und damit kein unbefugtes Offenbaren im Sinne des
§ 203 StGB vorliegt. Entsprechend hat der Bundesfinanzhof in der bereits
erwahnten Entscheidung vom 08.04.2008 darauf abgestellt, dass diejeni-
gen Mandanten, die in ihrer Steuererklarung kenntlich gemacht haben,
dass ein Angehdriger eines steuerberatenden Berufes an der Erstellung
der Steuererklarung mitgewirkt hat, auf eine Geheimhaltung ihrer Identitat
verzichtet haben.

- Der Bundesfinanzhof hat in seinem bereits erwdhnten Urteil vom
14.05.2002 aufgezeigt, dass ein Berufsgeheimnistrager gehalten sein
kann, die Vollstandigkeit und Richtigkeit der geflihrten Blicher und Steu-
erunterlagen bei Abdecken, Schwérzen usw. der geheim zu haltenden
Daten nachzuweisen.

- Im Zusammenhang mit der Fiihrung von Fahrtenbiichern durch Arzte ha-
ben das Bundesministerium der Finanzen und der Bundesbeauftragte fir
den Datenschutz und die Informationsfreiheit bereits im Jahre 1999 nach
intensiven Verhandlungen eine Kompromissldsung vereinbart, die die
gegenstandliche Problematik zwar nicht endglltig 16sen, jedoch deutlich
entscharfen kann. Danach reicht im Fahrtenbuch zu Reisezweck, Reise-
ziel und Reiseroute neben der Angabe des Datums, des Kilometerstands
und des Zielorts grundsétzlich die Angabe ,Patientenbesuch® aus, wenn
Name und Adresse der Patienten vom Arzt in einem vom Fahrtenbuch
getrennt zu fihrenden —und nur in besonders gelagerten Ausnahmefal-
len dem Finanzamt vorzulegenden — Verzeichnis festgehalten werden.
Néahere Einzelheiten kdnnen meinem 19. Tatigkeitsbericht, Nr. 11.5, ent-
nommen werden.

Im Zusammenhang mit dem Auskunftsverweigerungsrecht bestimmter Berufs-
geheimnistrager ist erneut ein Verfahren beim Bundesfinanzhof anhangig
(Az.:VIIIR 44/09). Es bleibt zu hoffen, dass die Problematik des Auskunftsver-
weigerungsrechts von Berufsgeheimnistragern im Besteuerungsverfahren end-
lich hochstrichterlich einer abschlieBenden Klarung zugefihrt wird.

Fehlzustellung von Steuerbelegen

Immer wieder tragen mir Birger in Eingaben vor, dass ihnen vom Finanzamt
Steuerbelege zugeschickt worden sind, die von anderen Steuerblrgern in Erfil-
lung steuerlicher Pflichten beim Finanzamt eingereicht worden sind.

Die irrigerweise Ubermittelten Belege weisen vielfach eine erhebliche Sensibili-
tat auf. Neben Bankbelegen finden sich hier oftmals auch medizinische Unterla-
gen, die tiefgreifende Rickschlisse auf den gesundheitlichen Zustand anderer
ermaglichen.
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Ich verkenne nicht, dass im ,Massengeschaft* der Steuerveranlagung Unacht-
samkeiten auftreten kdnnen. Festzuhalten ist aber, dass Fehlzustellungen von
Steuerbelegen im Regelfall eine nicht unerhebliche Verletzung des in § 30 AO
normierten Steuergeheimnisses darstellen; sie missen daher - nicht nur aus
Datenschutzsicht — weitestgehend minimiert bzw. ausgeschlossen werden.

§ 30 Abs. 1 und 2 AO Steuergeheimnis

(1) Amtstrager haben das Steuergeheimnis zu wahren.
(2) Ein Amtstréger verletzt das Steuergeheimnis, wenn er
1. Verhéltnisse eines anderen, die ihm

a) in einem Verwaltungsverfahren, einem Rechnungspriifungsverfah-
ren oder einem gerichtlichen Verfahren in Steuersachen,

b) in einem Strafverfahren wegen einer Steuerstraftat oder einem
BuBgeldverfahren wegen einer Steuerordnungswidrigkeit,

c) aus anderem Anlass durch Mitteilung einer Finanzbehdérde oder
durch die gesetzlich vorgeschriebene Vorlage eines Steuerbe-
scheids oder einer Bescheinigung lber die bei der Besteuerung ge-
troffenen Feststellungen

bekannt geworden sind, oder

2, ein fremdes Betriebs- oder Geschéftsgeheimnis, das ihm in einem der in

Nummer 1 genannten Verfahren bekannt geworden ist,

unbefugt offenbart oder verwertet oder

3. nach Nummer 1 oder Nummer 2 geschiitzte Daten im automatisierten
Verfahren unbefugt abruft, wenn sie fiir eines der in Nummer 1 genannten
Verfahren in einer Datei gespeichert sind.

Mit dem Ziel, das im Falle der Belegrtickgabe vom Finanzamtssachbearbeiter he-
ranzuziehende finanzamtsinterne Datenverarbeitungsverfahren weniger fehler-
anfallig zu gestalten, habe ich mich deshalb an das Staatsministerium der Finan-
zen gewandt. Das Finanzministerium hat mir daraufhin eine Verfahrensweise
zum Aufruf der Schreibprogrammvorlage ,Belegriickgabe” erlautert, die geeig-
net ist, die Problematik kiinftig wesentlich zu entscharfen. Meiner Bitte, die
Sachbearbeiterinnen und Sachbearbeiter in allen bayerischen Finanzbehdrden
zeitnah auf diese Verfahrensweise hinzuweisen, ist das Landesamt fiir Steuern im
Auftrag des Staatsministeriums der Finanzen unverztiiglich nachgekommen.

Ich hoffe, dass die gefundene Ldsung kiinftig die Anzahl der Fehlzustellungen
von Steuerbelegen deutlich verringern wird.

Telefonische Auskunftserteilung in Steuerangelegenheiten

Nach § 30 Abs. 1 AO haben Amtstrager das Steuergeheimnis zu wahren. § 30
Abs. 4 AO regelt abschlieBend die zulassigen Offenbarungsgriinde. Eine nicht zu-
lassige Offenbarung und damit eine Verletzung des Steuergeheimnisses ist
gem. § 355 StGB strafbewehrt. Die Vorschrift des § 30 AQ gilt fir alle Steuern
im Sinne des § 1 AO; dazu zdhlen etwa die Einkommensteuer und die Umsatz-
steuer, aber auch die von den Gemeinden erhobenen Realsteuern (Grundsteuer
und Gewerbesteuer). Fiir die Gbrigen kommunalen Steuern erklart Art. 13 Kom-
munalabgabengesetz die Vorschrift des § 30 AO grundsatzlich ebenfalls fiir an-
wendbar. Der Wahrung des Steuergeheimnisses kommt damit eine hohe Bedeu-
tung zu.
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9.8

§ 355 Abs. 1 StGB Verletzung des Steuergeheimnisses
(1) Wer unbefugt
1. Verhéltnisse eines anderen, die ihm als Amtstrager

a) in einem Verwaltungsverfahren oder einem gerichtlichen Verfahren
in Steuersachen,

b) in einem Strafverfahren wegen einer Steuerstraftat oder in einem
BuBgeldverfahren wegen einer Steuerordnungswidrigketit,

c) aus anderem AnlaBB durch Mitteilung einer Finanzbehdrde oder
durch die gesetzlich vorgeschriebene Vorlage eines Steuerbe-
scheids oder einer Bescheinigung lber die bei der Besteuerung ge-
troffenen Feststellungen

bekanntgeworden sind, oder

2, ein fremdes Betriebs- oder Geschéftsgeheimnis, das ihm als Amtstrdger in
einem der in Nummer 1 genannten Verfahren bekanntgeworden ist,
offenbart oder verwertet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit

Geldstrafe bestraft.

Durch das Steuerverkiirzungsbekdmpfungsgesetz vom 19.12.2001 wurde ein
leistender Unternehmer verpflichtet, in allen nach dem 30.06.2002 ausgestellten
Rechnungen die ihm vom Finanzamt erteilte Steuernummer oder die ihm vom
Bundeszentralamt flr Steuern erteilte Umsatzsteuer-ldentifikationsnummer an-
zugeben (§ 14 Abs. 4 Satz 1 Nr. 2 UStG). Auch vor diesem Hintergrund rate ich
allen bayerischen &ffentlichen Stellen dringend davon ab, telefonische Aus-
kiinfte in Steuerangelegenheiten allein aufgrund der Angabe des Namens
bzw. der Firma und der Steuernummer bzw. der Umsatzsteuer-ldentifika-
tionsnummer zu erteilen. Vielmehr hat der Anrufer durch zusatzliche Angaben
glaubhaft zu machen, dass er tatsachlich berechtigt ist, die telefonisch erbetene
Auskunft zu erhalten. Dabei sollte es sich um Angaben handeln, die nur der Steu-
erpflichtige selbst oder sein steuerlicher Vertreter machen kénnen. Welche An-
gaben zur Uberpriifung der Befugnis zur Auskunftserteilung geeignet sind, rich-
tet sich stets nach den Umstanden des Einzelfalls. In vielen Féllen kann auch
ein Ruckruf in Aussicht gestellt werden; dann ist die angegebene Rufnummer
mit der sich aus den Steuerakten bzw. aus dem Fernsprechverzeichnis ergeben-
den Rufnummer zu vergleichen. Insgesamt empfehle ich allen bayerischen 6f-
fentlichen Stellen, ihre mit steuerlichen Angelegenheiten betrauten Bediensteten
eingehend - unter Umstanden auch wiederkehrend — insoweit zu sensibilisieren.
In Anbetracht der nicht unerheblichen Strafandrohung des § 355 StGB rate ich
im Hinblick auf eine telefonische Auskunftserteilung in Steuerangelegen-
heiten generell zur Zuriickhaltung.

Die flr die telefonische Auskunftserteilung aufgezeigten MaBstabe sind ent-
sprechend auch bei der Ubermittlung von steuerlichen Kontoausziigen oder
von Bescheidkopien zu beachten.

Protokollierung des Abrufs von Steuerdaten

Der unbefugte automatisierte Abruf von Steuerdaten durch Bedienstete der
Steuerverwaltung stellt eine Verletzung des in § 30 AO gesetzlich verankerten
Steuergeheimnisses dar. Eine Befugnis zum Datenabruf ergibt sich in erster Li-
nie aus dem finanzbehdrdeninternen Geschéftsverteilungsplan. Allerdings er-
weist sich in der Praxis eine passgenaue technische Beschrankung der Zugriffs-
rechte jedes Finanzamtsbediensteten auf die flir den jeweiligen Aufgabenbe-
reich erforderlichen Steuerdaten oftmals als schwierig: nur beispielhaft sei hier
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9.9

auf die bei allen bayerischen Finanzdmtern eingerichteten Servicezentren oder
auf bestimmte Organisationseinheiten der AuBenpriifungsdienste hingewiesen.

Vor diesem Hintergrund sieht § 6 Steuerdaten-Abrufverordnung (StDAV) eine
automatisierte Protokollierung derartiger Abrufe vor. § 7 StDAV schreibt zu-
dem eine —zumindest stichprobenartige — Priifung der Zuléssigkeit der Da-
tenabrufe vor.

§ 6 StDAV Aufzeichnung der Abrufe

(1) "Abrufe und Abrufversuche sind zur Priifung der Zuléssigkeit der Abrufe au-
tomatisiert aufzuzeichnen. Die Aufzeichnungen umfassen mindestens die Be-
nutzerkennung, das Datum, die Uhrzeit sowie die sonstigen zur Priifung der Zu-
lassigkeit der Abrufe erforderlichen Daten.

(2) ' Die Aufzeichnungspfiicht entfallt, soweit die Abrufbefugnis durch technische
MaBnahmen auf die Daten oder Arten von Daten beschrankt worden ist, die zur
Erledigung der jeweiligen Aufgabe erforderlich sind. ?Unbeschadet des Satzes 1
kénnen Aufzeichnungen anlassbezogen durchgefiihrt werden.

(3) Die Aufzeichnungen diirfen nur zur Priifung der Zuldssigkeit der Abrufe ver-
wendet werden.

(4) Die Aufzeichnungen sind zwei Jahre aufzubewahren und danach unverztiglich
zu l6schen.

§ 7 StDAV Priifung der Zulédssigkeit der Abrufe

'Anhand der Aufzeichnungen ist zeitnah und in angemessenem Umfang zu prii-
fen, ob der Abruf nach § 30 Abs. 6 Satz 1 der Abgabenordnung und nach dieser
Verordnung zulissig war. “Unbeschadet des Satzes 1 kénnen aufgezeichnete
Abrufe anlassbezogen geprtift werden.

Um eine effektive kontinuierliche Priifung der Zuléassigkeit der automatisierten
Steuerdatenabrufe vornehmen zu kdnnen, sollte der Auswahlabstand aus meiner
Sicht so festgelegt werden, dass die Wahrung des Steuergeheimnisses mit ak-
zeptablem Aufwand sichergestellt werden kann. Eine bloBe Erhéhung der zu pri-
fenden Fallzahlen ist meiner Erfahrung nach nicht zwangslaufig Ziel flihrend,
sondern bringt in Anbetracht der ohnehin schon hohen Arbeitsbelastung der zu-
satzlich mit der Prufaufgabe betrauten Finanzbeamten oftmals Abstriche bei der
Prifungsintensitat mit sich.

Bei meinen datenschutzrechtlichen AuBenpriifungen von Organisationseinheiten
bayerischer Finanzamter habe ich stets ein besonderes Augenmerk auf die Pro-
tokollierung und Auswertung der Steuerdatenabrufe gelegt. Nach meinem Ein-
druck wurden die Vorgaben der Steuerdaten-Abrufverordnung von den Finanz-
amtern im Allgemeinen angemessen umgesetzt. Als forderlich hat es sich dabei
immer wieder erwiesen, wenn Amtsleitungen die Protokollierung und Auswer-
tung der Steuerdatenabrufe — ggf. wiederkehrend - zum Gegenstand von fi-
nanzamtsinternen Besprechungen gemacht haben.

Elektronisches Abrufverfahren ZEUGE

Seit 2007 wird das von der Finanzverwaltung des Freistaates Sachsen entwickel-
te elektronische Abrufverfanren ZEUGE (ZStV/BZR-Ermittlungs-Unterstiitzung
auf der Grundlage von EOSS) auch von bayerischen Finanzamtern eingesetzt.
Durch dieses Verfahren werden die in steuerstrafrechtlichen Angelegenheiten
den Staatsanwaltschaften bzw. der Polizei gleichgestellten finanzamtlichen BuB-
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geld- und Strafsachenstellen bzw. Steuerfahndungsstellen an das Zentrale
Staatsanwaltschaftliche Verfahrensregister (ZStV) und an das Bundeszentralre-
gister (BZR) elektronisch angebunden. Das Verfahren bietet der Finanzverwal-
tung allerdings keinen Online-Zugriff auf die genannten bundesweiten Register,
sondern eroffnet den Finanzamtern nur die Méglichkeit, elektronisch Auskunfts-
anfragen zu stellen, die dann elektronisch beantwortet werden. Umgekehrt
kommen die Finanzamter Uber ZEUGE ihren Verpflichtungen aufgrund des
Verbrechensbekdmpfungsgesetzes nach, bestimmte Informationen Uber ihre
steuerstrafrechtlichen Ermittiungen in das ZStV einzustellen. Das elektronische
Abrufverfahren ZEUGE verfolgt somit nicht nur das Ziel, die steuerstrafrechtli-
chen Ermittlungstatigkeiten der Finanzamter durch Nutzung des ZStV und
des BZR zu verbessern, sondern dient auch dazu, den bundesweiten Daten-
bestand des ZStV um steuerstrafrechtlich relevante Informationen der Fi-
nanzamter zu erweitern.

Im Berichtszeitraum habe ich den praktischen Einsatz des Verfahrens ZEUGE
bei einem bayerischen Finanzamt datenschutzrechtlich lberpriift. Gegen-
stand der Priifung waren u.a. die Vergabe der Zugriffsberechtigungen, die Proto-
kollierung der Anfragen und die Auswertung der Protokolle. Im Wesentlichen ha-
be ich dabei Folgendes festgestellt:

- Im Rahmen des Verfahrens ZEUGE werden die Zugriffsberechtigungen
an die Bediensteten Uber Einzelschlissel vergeben. Zugriffe kdnnen hier
lesend, verandernd oder ausfiihrend erfolgen.

Die Vergabe der Zugriffsberechtigungen habe ich stichprobenartig lber-
priift. Die dabei aufgetretenen Unklarheiten wurden mit dem betroffenen
Finanzamt diskutiert und anschlieBend bereinigt. Grundlegende daten-
schutzrechtliche Bedenken ergaben sich allerdings nicht.

- Im Zusammenhang mit den dargestellten Zugriffsberechtigungen habe
ich auch das Problem der etwaigen Vornahme sogenannter ,Neugierab-
fragen” thematisiert. Vom gepriften Finanzamt wurde mir dargelegt, dass
samtliche Anfragen Uber das Verfahren ZEUGE automatisiert protokolliert
werden. Daraufhin habe ich mir exemplarisch eine Liste mit Protokollda-
ten getétigter Abrufe vorlegen lassen.

Aufgrund einer Verfiigung des Landesamts flir Steuern haben die Haupt-
sachgebietsleiter BuBgeld- und Strafsachenstelle sowie Steuerfahn-
dungsstelle je fur ihr Aufgabengebiet die Zulassigkeit der getatigten Abru-
fe stichprobenweise zu Uberprifen. Die Mitarbeiter der betroffenen Orga-
nisationseinheiten sind tber diese KontrollmaBnahmen informiert.

GroBere Probleme haben sich nach Auskunft des Finanzamts in der Ver-
gangenheit dabei nicht ergeben. Bei einer Durchsicht der vorgelegten
Protokolldaten konnte ich ebenfalls keine Auffélligkeiten feststellen.

- Im Zuge der Prifung stellte sich allerdings heraus, dass mittels des Ver-
fahrens ZEUGE nicht nur Anfragen an das ZStV und das BZR, sondern
auch an einen - vergleichsweise weniger Informationen enthaltenden -
sogenannten ,Landesdatenbestand” gerichtet werden. Bei der Prifung
konnte vor Ort jedoch nicht abschlieBend geklart werden, warum innerhalb
des Verfahrens ZEUGE parallel zum ZStV ein separater ,Landesdatenbe-
stand* eingerichtet wurde.
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Im Zuge meiner anschlieBenden Diskussion mit dem flr das Verfahren
ZEUGE innerhalb der bayerischen Finanzverwaltung federfihrenden
Landesamt fir Steuern ergab sich, dass der ,Landesdatenbestand” alle
von den bayerischen Finanzdmtern dem ZStV gemeldeten Falle enthalt.
Die Einrichtung des ,Landesdatenbestands® war —so die Auskunft des
Landesamts fur Steuern — notwendig geworden, da das ZStV gegen glei-
che oder ahnliche Personen bei der anfragenden ,Behorde” anhéngige
Verfahren nicht beauskunftet, der Begriff ,Behorde* nach der programm-
technischen Umsetzung des Verfahrens ZEUGE aber nicht nur das anfra-
gende Finanzamt, sondern die gesamte Finanzverwaltung eines Landes
umfasst.

Zudem stellte sich in datenschutzrechtlicher Hinsicht heraus, dass Anfra-
gen an den ,Landesdatenbestand” nicht protokolliert und damit auch nicht
ausgewertet werden. Des Weiteren ergab sich, dass die datenschutzrecht-
lich notwendigen Loschungen im ,Landesdatenbestand* nicht maschinell
erfolgen, sondern vom jeweiligen Bearbeiter manuell angestoBen werden
mussen.

Aus all diesen Griinden habe ich die vorgefundene Einrichtung des ,Lan-
desdatenbestands” im Verfahren ZEUGE gegeniiber dem Landesamt fur
Steuern kritisch bewertet.

Unter Einbeziehung des Programmierstandorts Sachsen konnte das Lan-
desamt fiir Steuern in der Folge erreichen, dass ab April 2012 auch die ei-
genen Falle der anfragenden ,Behorde* in die Auskunft des ZStV einbe-
zogen werden. Der ,Landesdatenbestand” dient jetzt im Wesentlichen
nurmehr dazu, dem jeweils berechtigten Finanzamtsbediensteten zur Er-
stellung von Folgemitteilungen an das ZStV den Zugriff auf die vonihm er-
stellten Erstmitteilungen zu ermdglichen. Damit kann der jeweilige Bear-
beiter innerhalb des ,Landesdatenbestandes” nur noch auf die von ihm
selbst erstellten Falle zugreifen. Nach Auskunft des Landesamts flr Steu-
ern ist allerdings ein manuelles Loschen im ,Landesdatenbestand” auch
weiterhin erforderlich.

Im Ergebnis konnten so aufgrund meiner Prifung wesentliche datenschutz-
rechtliche Verbesserungen — mit teilweise bundesweiter Auswirkung — im
elektronischen Abrufverfahren ZEUGE erreicht werden.

Erhebung der Kurtaxe in bayerischen Staatsbadern

Art. 24 Kostengesetz (KG) ercffnet die Moglichkeit, fiir die Bereitstellung von
Kureinrichtungen eine Kurtaxe zugunsten der bayerischen Staatsbader zu erhe-
ben. Von dieser Mdglichkeit hat das Staatsministerium der Finanzen durch Erlass
der ,Verordnung Uber die Erhebung der Kurtaxe in den bayerischen Staatsba-
dern Bad Reichenhall, Bad Steben, Bad Kissingen, Bad Briickenau und Bad
Bocklet (Kurtaxordnung fiir die bayerischen Staatsbader)” - im Folgenden Kur-
taxordnung — Gebrauch gemacht. Bei der Kurtaxe handelt es sich um einen 6f-
fentlich-rechtlichen Beitrag, der personenbezogen erhoben wird. Kurtax-
pflichtig ist, wer im Kurbezirk Unterkunft nimmt, ohne dort seine Wohnung oder
seinen standigen Aufenthalt zu haben. Die Erhebungsberechtigung kann auf
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juristische Personen des Privatrechts tibertragen werden; in der Kurtaxord-
nung ist dies fUr die meisten Staatsbader vorgesehen.

Art. 24 Abs. 1 KG Kurtaxe

(1) 'Fiir die Bereitstellung von Einrichtungen, die in den Staatsbadern festgesetzt
und zu Kurzwecken unterhalten werden, kann auf Grund einer Kurtaxordnung ei-
ne Kurtaxe zugunsten der Staatsbader erhoben werden. °Das Verfahren zur Fest-
setzung und Erhebung der Kurtaxe kann auf juristische Personen des Privat-
rechts (ibertragen werden. °Die Kurtaxen diirfen héchstens so bemessen sein,
daB die einmaligen und laufenden Aufwendungen fiir die Einrichtungen gedeckt
werden kénnen. “Sind die Vorteile, die den Abgabeschuldnern aus den Einrich-
tungen erwachsen kénnen, verschieden grof3, so ist das durch entsprechende
Abstufung der Abgabenhéhe zu berticksichtigen.

Im Berichtszeitraum war ich mit zahlreichen Problemen im Zusammenhang mit
der Erhebung der Kurtaxe befasst, von denen ich nur folgende herausgreifen
mdchte:

Umfang der zu iibermittelnden personenbezogenen Daten

Das Verfahren zur Erhebung der Kurtaxe ist im Einzelnen in der Kurtaxordnung
geregelt. Danach ist jede kurtaxpflichtige Person verpflichtet, unverziglich nach
ihrem Eintreffen im Kurbezirk gegentiber dem Vermieter oder seinem Beauf-
tragten bzw. der Erhebungsberechtigten alle Angaben zu machen, die zur Fest-
setzung und Erhebung der Kurtaxe erforderlich sind (§ 6 Satz 1 Kurtaxordnung).
Der konkrete Umfang dieser Daten war bislang jedoch weder in der Kurtaxord-
nung noch im Kostengesetz bestimmt. Dies flhrte bei den Beherbergungsbe-
trieben zu Unsicherheiten darliber, welche Daten ihrer Gaste an die staatliche
Kurverwaltung bzw. die entsprechende privatrechtliche Erhebungsberechtigte
weitergegeben werden diirfen.

Diese rechtlichen Unsicherheiten wurden durch Einfligung eines neuen Art. 24
Abs. 2 Satz 2 KG im Zuge des Haushaltsgesetzes 2011/2012 mit Wirkung zum
01.05.2011 beseitigt. Danach hat der Schuldner der Kurtaxe den Vor- und Fa-
miliennamen, das Geburtsdatum und die Anschrift an die Erhebungsberech-
tigte mitzuteilen und sich auf Verlangen durch Personalausweis oder Pass aus-
zuweisen; andere als die hier genannten Daten dirfen nicht erhoben werden. Ich
begriiBe, dass nunmehr eine sichere und abschlieBende gesetzliche Grundlage
fur die Erhebung personenbezogener Gastedaten durch die Erhebungsberech-
tigte geschaffen wurde.

Fir Personen, die in Krankenhdusern und Rehabilitationskliniken aufgenom-
men sind, ist in der Kurtaxordnung keine Ausnahme von der Kurtaxpflicht vorge-
sehen. Die in Art. 25 MeldeG geregelte Ausnahme von der Meldepflicht dient le-
diglich melderechtlichen Zwecken und lasst die im Rahmen des Vollzugs der
Kurtaxordnung vorgesehenen Meldepflichten unberlhrt. Auch fur diese Perso-
nen mussen daher die in Art. 24 Abs. 2 Satz 2 KG genannten Daten an die Erhe-
bungsberechtigten mitgeteilt werden. Die abschlieBende gesetzliche Aufzahlung
stellt jedoch sicher, dass in diesem Zusammenhang keinesfalls sensible Daten,
insbesondere Gesundheitsdaten, erhoben werden diirfen.
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Art. 24 Abs. 2 KG Kurtaxe

(2) 'Schuldner der Kurtaxe ist wer im Kurbezirk Unterkunft nimmt oder Kurein-
richtungen oder -veranstaltungen der Staatsbader in Anspruch nimmt, ohne dort
seine Hauptwohnung im Sinn des Melderechts oder seinen standigen Aufenthalt
zu haben. “Er hat der Erhebungsberechtigten nach Abs. 1 Sétze 1 und 2 den Vor-
und Familiennamen, das Geburtsdatum und die Anschrift mitzuteilen und sich auf
Verlangen durch Personalausweis oder Pass auszuweisen. *Inhaber von Zweit-
wohnungen kénnen verpflichtet werden, der Erhebungsberechtigten nach Abs. 1
Sétze 1 und 2 iiber die Benutzung der Zweitwohnung Auskunft zu geben. *Fiir die
Inhaber von Zweitwohnungen kann in der Kurtaxordnung eine pauschale Abgel-
tung der Kurtaxe vorgeschrieben werden, die sich an der durchschnittlichen Auf-
enthaltsdauer der Zweitwohnungsinhaber im jeweiligen Staatsbad zu orientieren
hat. °Die Pauschalierung entfallt, wenn der Zweitwohnungsinhaber nachweist,
dass er sich im Abgeltungszeitraum nicht im Staatsbad aufgehalten hat.

Nutzungsbeschrankung der Gibermittelten personenbezogenen Daten

Beherbergungsbetriebe haben mir berichtet, dass die zur Erhebung der Kurtaxe
Ubermittelten Daten von einem Staatsbad zu Marketingzwecken genutzt wur-
den. In Rundschreiben an die Kurgaste wurden dabei beispielsweise auch Infor-
mationen zu Konkurrenzangeboten Ubermittelt.

Ich habe das betroffene Staatsbad darauf hingewiesen, dass diese Praxis ohne
ausdruckliche Zustimmung sowohl des Kurgastes als auch des Beherbergungs-
betriebs nicht zul&ssig ist. Es gibt keine gesetzliche Erlaubnis, die von den Kur-
gasten zur Festsetzung und Erhebung der Kurtaxe erhobenen Daten fir Marke-
tingzwecke zu verwenden. Art. 26 Abs.1 MeldeG enthalt eine strenge Nut-
zungsbeschrankung hinsichtlich der melderechtlichen Angaben, die von den
Gasten der Beherbergungsbetriebe erhoben wurden. Nach Art. 26 Abs. 1 Satz 2
MeldeG dirfen diese Daten — abgesehen von den in Satz 1 vor allem geregelten
Zwecken der Gefahrenabwehr und Strafverfolgung — nur zur Erhebung des
Fremdenverkehrs- und Kurbeitrags gemaB Art. 6 und 7 Kommunalabgabenge-
setz (KAG), zur Erhebung der Kurtaxe gemaB Art. 24 KG und fiir Zwecke der Be-
herbergungs- und Fremdenverkehrsstatistiken ausgewertet und verarbeitet
werden. Seit der Neufassung des Art. 24 Abs. 3 Satz5 KG im Zuge des Haus-
haltsgesetzes 2011/2012 mit Wirkung zum 01.05.2011 sieht nunmehr auch das
Kostengesetz eine klare Nutzungsbeschrankung vor: danach dirfen die Erhe-
bungsberechtigten die tbermittelten Daten nur zur Erhebung der Kurtaxe und
zur Ahndung von entsprechenden Ordnungswidrigkeiten verwenden. Fiir eine
anderweitige Verwendung dieser Gastedaten durch die Staatsbader besteht kei-
ne gesetzliche Grundlage.

Kurtaxpflichtige Personen haben in der Regel ein schutzwirdiges Interesse dar-
an, dass ihre zwangsweise erhobenen Daten von den Erhebungsberechtigten
nur zu den gesetzlich vorgesehenen Zwecken —im Wesentlichen also zur Erhe-
bung der Kurtaxe - verwendet werden und sie im Ubrigen von unerwiinschter
personenbezogener Werbung verschont bleiben. Hieraus folgt, dass die Nutzung
der Meldedaten durch die Staatsbader flir Werbezwecke nur mit ausdriicklicher
Einwilligung der betroffenen kurtaxpflichtigen Personen zulassig ist (Art. 15
Abs. 1 Nr.2 BayDSG). Bei den Adressdaten der Kurgaste handelt es sich aus
meiner Sicht ferner um Kundendaten und damit um personenbezogene Daten
des jeweiligen Beherbergungsunternehmers. Eine Nutzung der Adressdaten der
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9.10.3

Kurgaste durch die Staatsbader fir Werbezwecke setzt daher zusétzlich die
Einwilligung der betroffenen Beherbergungsunternehmer voraus.

Art. 26 Abs. 1 MeldeG Nutzungsbeschrénkungen

(1) 'Die nach Art 23 Abs. 2 erhobenen und die geméaB Art. 24 Abs. 2 Satz 3 und
Abs. 3 vermerkten Angaben diirfen nur von den in Art. 28 Abs. 4 genannten Be-
hérden fiir Zwecke der Gefahrenabwehr oder der Strafverfolgung sowie zur Auf-
klarung der Schicksale von Vermissten und Unfallopfern ausgewertet und verar-
beitet werden. °Die Daten diirfen dartiber hinaus zur Erhebung des Fremdenver-
kehrs- und Kurbeitrags gemaB Art. 6 und 7 des Kommunalabgabengesetzes, der
Kurtaxe gemaB Art. 24 des Kostengesetzes und fiir Zwecke der Beherbergungs-
und  Fremdenverkehrsstatistiken —ausgewertet und verarbeitet  werden.
3Beherbergungsbetriebe diirfen die Daten nach MaBgabe des Bundesdaten-
schutzgesetzes auch fiir eigene Zwecke verwenden.

Art. 24 Abs. 3 KG Kurtaxe

(3) ' Die Kurtaxordnungen fiir die einzelnen Staatsbéder erldsst das Staatsminis-

terium der Finanzen als Rechtsverordnungen. “Die Kurtaxordnungen haben ins-

besondere die Festlegung der Kurbezirke, die Hohe der Kurtaxen, den Kreis der

Abgabenpflichtigen und das Entstehen der Abgabeschuld zu bestimmen. °Sie

konnen auch nahere Bestimmungen Uber véllige oder teilweise Befreiungen von

der Abgabepflicht aus sozialen oder sonstigen wichtigen Griinden und (ber die

Erhebung und Verwendung der Kurtaxen sowie Durchflihrungsvorschriften ent-

halten. *Es kann ferner bestimmt werden, dass

a) die Vermieter von Unterkiinften, Reiseunternehmer von Gesellschaftsrei-
sen und Inhaber von Kurmittelanstalten zur Meldung von Kurgésten und
zur Vereinnahmung und Abfiihrung der Kurtaxe verpflichtet sind und ne-
ben dem Schuldner als Gesamtschuldner fiir die Zahlung der Kurtaxe hat-
ten,

b) fiir Meldeformulare, die in Zusammenhang mit der Kurtaxerhebung aus-
gegeben und nicht zurtickgegeben wurden, ein pauschaler Ersatz zu leis-
ten ist, der den Zwei-Monats-Betrag des jeweils geltenden Kurtaxsatzes
nicht (berschreiten darf; die Erhebung des pauschalen Ersatzes unter-
bleibt, soweit sie der Billigkeit widerspricht;

c) die Kurtax-Anmeldung nach amtlich vorgeschriebenem Datensatz durch
Datenferniibertragung zu lbermitteln ist.

°Die Erhebungsberechtigte nach Abs. 1 Sétze 1 und 2 kann die (ibermittelten Da-

ten bis zum Eintritt der Verjaghrung zum Vollzug der Art. 24 und 26 sowie der Kur-

taxordnung verwenden. ®Die Verordnung iiber die elektronische Ubermittlung
von fir das Besteuerungsverfahren erforderlichen Daten (Steuerdaten-

Ubermittlungsverordnung — StDUV) vom 28. Januar 2003 (BGBI 1 S. 139) gilt in

der jeweils geltenden Fassung sinngemas.

Frist zur Aufbewahrung der Meldeunterlagen

Die Pflichten der Vermieter im Rahmen der Erhebung der Kurtaxe sind in §7
Kurtaxordnung definiert. Die Vermieter missen danach der Erhebungsberech-
tigten u.a. die Meldedaten spatestens am dritten Werktag nach dem Eintreffen
der Kurgaste ibermitteln und auf Verlangen Uber alle Tatsachen und Umstande,
die zur Festsetzung der Kurtaxe erheblich sind, Auskunft erteilen sowie insbe-
sondere die Meldeunterlagen zur Einsicht vorlegen.
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Bislang war in § 7 Abs. 3 Satz 2 Kurtaxordnung geregelt, dass die Meldeunterla-
gen drei Jahre nach Vornahme der letzten Eintragung aufzubewahren sind. Dies
stand in Widerspruch zu den melderechtlichen Regelungen, wonach die beson-
deren Meldescheine fiir Beherbergungsstitten grundsétzlich ein Jahr auf-
zubewahren sind (Art. 24 Abs. 4 MeldeG); diese Frist verldngert sich auf zwei
Jahre, soweit die Stammgastregelung nach Art. 23 Abs. 2 Satz 5 MeldeG greift.

Auf diese Diskrepanz habe ich das Staatsministerium der Finanzen aufmerksam
gemacht. Ich begriiBe sehr, dass die Regelung des § 7 Abs. 3 Satz 2 Kurtaxord-
nung mittlerweile mit Wirkung zum 01.06.2011 aufgehoben wurde. Somit be-
steht nun Rechtssicherheit, dass die Aufbewahrungsfristen des Meldegeset-
zes hinsichtlich der Meldescheine auch dann gelten, wenn diese Unterlagen
der Erhebung der Kurtaxe dienen.

Art. 24 Abs. 4 MeldeG

(4) Die Meldescheine sind von der Beherbergungsstétte ein Jahr aufzubewahren,
fiir die Polizei und die Meldebehdrde zur Einsichtnahme bereitzuhalten sowie ih-
nen auf Verlangen auszuhéndigen, vor unbefugter Einsichtnahme zu sichern und
nach Ablauf der Aufbewahrungsdauer binnen angemessener Frist zu vernichten,
soweit sie nicht nach Art. 23 Abs. 2 Satz 5 oder Art. 26 Abs. 1 Satz 3 genutzt wer-
den.

Von der Frage der die Vermieter treffenden Pflicht zur Aufbewahrung der Mel-
deunterlagen zu unterscheiden ist die Frage, wie lange die Erhebungsberechtigte
die zur Festsetzung und Erhebung der Kurtaxe Ubermittelten Daten verwenden
kann. Hierzu ist in Art. 24 Abs. 3 Satz 5 KG nunmehr klar gestellt, dass die Erhe-
bungsberechtigte die Daten duBerstenfalls bis zum Eintritt der Verjahrung
verwenden darf. MaBgeblich sind insoweit die in der Abgabenordnung festge-
legten Festsetzungs- und Verjahrungsfristen (Art.24 Abs.6 Satz1 KG i.V.m.
Art. 13 Abs. 1 Nr. 4 Buchst. b) Doppelbuchst. bb) und Nr. 5 Buchst. a) KAG).
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10 Schulen

10.1 Endlich: Datenschutzbeauftragte an staatlichen Schulen

In Folge der Einfligung des Art. 25 Abs. 2 BayDSG im Zuge der Novellierung des
Bayerischen Datenschutzgesetzes sind seit dem 01.03.2001 alle bayerischen
offentlichen Stellen, die personenbezogene Daten mit Hilfe von automatisierten
Verfahren verarbeiten oder nutzen, gesetzlich verpflichtet, einen ihrer Be-
schéftigten zum behdrdlichen Datenschutzbeauftragten zu bestellen. Als
einziges Staatsministerium hatte jedoch das Staatsministerium fiir Unterricht und
Kultus seinerzeit von der in Art. 28 Abs. 2 BayDSG eingerdumten Verordnungs-
ermachtigung umgehend Gebrauch gemacht und in der ,Verordnung zur Durch-
flhrung des Art.28 Abs.2 des Bayerischen Datenschutzgesetzes* vom
23.03.2001 fiir die offentlichen Schulen bestimmt, dass die Bestellung behordli-
cher Datenschutzbeauftragter, die datenschutzrechtliche Freigabe und die Fiih-
rung eines Verfahrensverzeichnisses nicht erforderlich sind, wenn die Schulen
ausschlieBlich automatisierte Verfahren, die durch das Staatsministerium fiir Un-
terricht und Kultus bereits generell freigegeben sind, in dem in den Anlagen der
Verordnung aufgefiihrten Umfang einsetzen.

Aus Datenschutzsicht habe ich dieses Vorgehen des Kultusministeriums stets
kritisch gesehen. In Anbetracht der an den Schulen tagtéglich erfolgenden um-
fangreichen Erhebungen, Verarbeitungen und Nutzungen von - lberdies noch
oftmals sehr sensiblen — Schiler-, Eltern- und Lehrerdaten habe ich das Staats-
ministerium flr Unterricht und Kultus daher in den vergangenen Jahren immer
wieder —und mit stetig zunehmendem Nachdruck - aufgefordert, auch an den
staatlichen Schulen - ebenso wie an allen anderen bayerischen offentlichen Stel-
len — endlich die Bestellung behdrdlicher Datenschutzbeauftragter vorzusehen.

Im Berichtszeitraum hat sich das Staatsministerium fiir Unterricht und Kultus im
Rahmen der Einfihrung des Amtlichen Schulverwaltungsprogramms (ASV)
- siehe hierzu ausfihrlich Nr. 10.2 — erfreulicherweise endlich meinen Argumen-
ten gegeniber aufgeschlossen gezeigt und sich bereit erklart, an den staatli-
chen Schulen bzw. Schuldmtern sukzessive behdrdliche Datenschutzbeauf-
tragte einzurichten. Dabei ist folgender Zeitplan vorgesehen:
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- Schuljahr 2011/2012: Bestellung jeweils eines Datenschutzbeauftragten
an 24 staatlichen Realschulen (Pilotschulen);

- Schuljahr 2012/2013: Bestellung jeweils eines Datenschutzbeauftragten
an den rund 190 Ubrigen staatlichen Realschulen und den rund 310 staat-
lichen Gymnasien;

- Schuljahr 2013/2014: Bestellung jeweils eines Datenschutzbeauftragten
an den 96 Schulamtern, der auch fir die staatlichen Grund-, Haupt- und
Mittelschulen sowie die staatlichen Volksschulen zur sonderpadagogi-
schen Forderung des jeweiligen Schulamtsbezirks zustandig ist;
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- Schuljahr 2014/2015: Bestellung jeweils eines Datenschutzbeauftragten
an den rund 485 staatlichen beruflichen Schulen (einschlieBlich berufliche
Schulen zur sonderpadagogischen Forderung und Wirtschaftsschulen).

In Anbetracht dieses herausragenden Erfolgs fiir den Schuldatenschutz in Bay-
ern habe ich es mir nicht nehmen lassen, die an den 24 Pilotrealschulen neu be-
stellten behordlichen Datenschutzbeauftragten zu Beginn ihrer Ausbildung an
der Akademie fiir Lehrerfortbildung und Personalfiihrung Dillingen person-
lich zu begriiBen, fiir aktuelle datenschutzrechtliche Fragestellungen im Schulbe-
reich zu sensibilisieren und auf ihre neue Rolle als Ansprechpartner fir die Schul-
leiter wie fUr die Schulerinnen, Schiler, Erziehungsberechtigten, Lehrerinnen
und Lehrer einzustimmen.

Daneben habe ich das Staatsministerium fiir Unterricht und Kultus bei der Erar-
beitung einer umfassenden, laufend aktualisierten Handreichung fiir Daten-
schutzbeauftragte an bayerischen staatlichen Schulen unterstitzt. Die Hand-
reichung ist von der Homepage des Kultusministeriums www.stmuk.bayern.de
unter ,Ministerium* — ,Recht* - ,Datenschutz" allgemein abrufbar. Uber die da-
tenschutzrechtlichen Fachbegriffe und die fir die Schulen bedeutsamen Daten-
schutzbestimmungen hinaus erlautert die Handreichung detailliert die Bestel-
lung, Aufgaben und Rechte der schulischen Datenschutzbeauftragten und be-
antwortet ausfiihrlich die an den Schulen hauptséchlich auftretenden Daten-
schutzfragen. SchlieBlich enthélt die Handreichung neben den fiir die tégliche
Arbeit der schulischen Datenschutzbeauftragten relevanten Vorlagenmustern
auch Prifungsschemata, in denen die Vorgehensweise bei der Prifung der
RechtméBigkeit von schulischen Datenerhebungen, -verarbeitungen und
-nutzungen anhand von schulbezogenen Beispielen praxisnah erlautert wird. Ich
hoffe, dass sich die Handreichung als ein verstandliches, praxisgerechtes und
insgesamt wertvolles Hilfsmittel fir die tagliche Arbeit der schulischen Daten-
schutzbeauftragten erweisen wird.

Last but not least mochte ich darauf hinweisen, dass die Akademie flr Lehrer-
fortbildung und Personalfiihrung Dillingen in Zusammenarbeit mit der Behordli-
chen Datenschutzbeauftragten des Staatsministeriums fiir Unterricht und Kultus
fur Datenschutzbeauftragte an bayerischen Schulen einen umfangreichen, inter-
aktiven Onlinekurs zum Selbststudium entwickelt hat.
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Ich bin zuversichtlich, dass die bayernweite und schularteniibergreifende Einrich-
tung schulischer Datenschutzbeauftragter in den kommenden Jahren nicht nur
zu einer flachendeckenden, sondern auch zu einer substantiellen Verbesserung
des Datenschutzes an bayerischen staatlichen Schulen flihren wird. Ich mochte
es daher nicht versdumen, auch an dieser Stelle dem Staatsministerium fur Un-
terricht und Kultus meine Anerkennung fir diese wegweisende Entscheidung
auszusprechen.

10.2 Amtliches Schulverwaltungsprogramm (ASV)

In meinem 24. Tatigkeitsbericht, Nr. 10.1, hatte ich zuletzt tber das im Jahre 2005
gestartete eGovernment-GroBprojekt ,Amtliche Schuldaten (ASD)" des
Staatsministeriums fur Unterricht und Kultus ausfiihrlich berichtet und dabei
auch die von mir erreichten datenschutz- und statistikrechtlichen Verbesserun-
gen geschildert. Gegenstand des Verfahrens ASD ist zum einen eine umfassende
Restrukturierung der Geschaftsprozesse der Kultusverwaltung mit dem Ziel ei-
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nes effektiven, netzbasierten Schulverwaltungsverfahrens und zum anderen
eine Neukonzeption der Schulstatistik, die insbesondere durch die Ermogli-
chung von Bildungsverlaufsuntersuchungen die langerfristige Bildungsplanung
verbessern soll. Am 19.05.2010 hat der Landtag schlieBlich die von mir stets
nachdriicklich geforderte rechtssichere, normenklare und tragfahige gesetzliche
Rechtsgrundlage fiir das Verfahren ASD beschlossen.

ASD setzt in seiner praktischen Anwendung den Einsatz eines vom Staatsminis-
terium flr Unterricht und Kultus bereitgestellten Schulverwaltungsprogramms an
den einzelnen bayerischen Schulen voraus. Im Berichtszeitraum habe ich die
Entwicklung dieses ,Amtlichen Schulverwaltungsprogramms (ASV)" durch
das Staatsministerium fur Unterricht und Kultus von Anfang an aus Datenschutz-
sicht intensiv begleitet. Mit ASV sollen nicht nur innerschulische Verwaltungs-
prozesse —wie zum Beispiel die Anmeldung der Schiler, die Bildung der Klas-
sen, die Erfassung der Leistungsdaten, die Erstellung der Zeugnisse, der Unter-
richtseinsatz der Lehrkrafte oder die Organisation des Unterrichts — erleichtert
werden. Vielmehr soll ASV auch —in dem nach Art. 85 Abs. 1 Satz5,854a, 113 a
und 113 b BayEUG gesetzlich zuldssigen Umfang - den zur Ausiibung der
Schulaufsicht erforderlichen Datentransfer zwischen der Schule und den zu-
stdndigen Schulaufsichtsbehdrden sowie die Datentibermittlung zu statisti-
schen Zwecken von der Schule an das Landesamt fur Statistik und Datenverar-
beitung unterstitzen.

Im Laufe einer lang andauernden, intensiven und kritischen Diskussion mit
dem Staatsministerium fir Unterricht und Kultus habe ich mir in Bezug auf die
von ASV erfassten personenbezogenen Daten - vor allem von Schiilerinnen und
Schiilern, Erziehungsberechtigten und Lehrkraften — jeweils detailliert erlautern
lassen, warum die Speicherung jedes einzelnen Datums zur Aufgabenerfillung
der Schulen erforderlich ist. Ebenso eingehend habe ich mir den Umfang sowie
die Empfanger der regelméaBigen Datentibermittlungen aus ASV, den Kreis der
verarbeitungs- und nutzungsberechtigten Personengruppen und die vorgesehe-
nen Ldschfristen im Einzelnen darlegen lassen. Durch mein Tatigwerden konnte
ich so erhebliche datenschutzrechtliche Verbesserungen erreichen: vom
vollstandigen Verzicht auf zahlreiche Datenspeicherungen tiber die Einddmmung
datenschutzrechtlich stets bedenklicher Freitextfelder bis etwa zur Einschran-
kung der Nutzungsrechte oder zur Abkurzung der Loschfristen. Die konstruktive
Atmosphare bei allen meinen zahlreichen Besprechungen im Staatsministerium
fur Unterricht und Kultus mdchte ich an dieser Stelle nicht unerwéhnt lassen.
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10.2.1 Landesweite datenschutzrechtliche Freigabe von ASV

Entgegen den urspriinglichen, auch von mir unterstitzten Planungen hat das
Staatsministerium fir Unterricht und Kultus allerdings leider davon Abstand ge-
nommen, die Einfiihrung von ASV durch eine Anderung der Verordnung zur
Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes auf eine
fur alle bayerischen staatlichen, kommunalen und staatlich anerkannten Ersatz-
schulen geltende, passgenaue rechtliche Grundlage zu stellen. Stattdessen hat
sich das Kultusministerium dafur entschieden, das Verfahren ASV fir den Ein-
satz an allen staatlichen Schulen im Sinne des Art. 3 Abs. 1 Satz 2 BayEUG lan-
desweit datenschutzrechtlich gem. Art. 26 Abs. 1 Satz 2 Halbsatz 2 BayDSG frei-
zugeben. Diese Freigabe ist von der Homepage des Kultusministeriums
www.stmuk.bayern.de unter ,Ministerium® — ,Recht* — ,Datenschutz” allgemein
abrufbar. Die flr die staatlichen Schulen bestellten behdrdlichen Datenschutzbe-
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auftragten mussen die Freigabe gem. Art. 27 Abs. 1 BayDSG nur noch in das je-
weilige Verfahrensverzeichnis aufnehmen. Bei den kommunalen und privaten
Schulen muss der Einsatz von ASV dagegen weiterhin durch den jeweils zustan-
digen Datenschutzbeauftragten eigenstandig datenschutzrechtlich freigege-
ben werden, wobei selbstverstandlich die landesweite Freigabe des Kultusminis-
teriums entsprechend herangezogen werden kann.

Im Hinblick auf den dauBerst umfangreichen Datenkranz unter Abschnitt 3 (,Art
der gespeicherten Daten") der landesweiten datenschutzrechtlichen Freigabe
von ASV mdchte ich bereits an dieser Stelle festhalten, dass die Schulen weder
verpflichtet sind, in jedem Falle alle Daten erheben zu miissen, noch inso-
weit umfassende Datenerhebungsbefugnisse fiir sich in Anspruch nehmen
kénnen:

- Zum einen mussen nicht alle in der Freigabe aufgefihrten Daten an je-
der Schule verpflichtend gespeichert werden. Vielmehr handelt es sich
hier zum Teil schulartiibergreifend um freiwillige Angaben (wie z.B. die
E-Mail-Adresse, die URL oder die Bankverbindung) oder teilweise um
schulartspezifische Angaben (wie z.B. die Kammernummer).

- Zum anderen bildet die landesweite Freigabe nur den weitestmdglichen
Rahmen aller in allen Schularten auf verpflichtender oder freiwilliger Basis
madglichen Dateneingaben. Uber die Verpflichtung zur Erhebung und
Angabe des jeweiligen Datums entscheiden allein die bestehenden
- ggf. schulartspezifischen — schulrechtlichen Bestimmungen.

10.2.2 Umfang des verpflichtenden Einsatzes von ASV

Zu meinem Bedauern hat das Staatsministerium fiir Unterricht und Kultus den
staatlichen Schulen den Einsatz von ASV allerdings nicht in allen Funktionalité-
ten, sondern nur in dem in Art. 85 Abs. 1 Satz 5 BayEUG umrissenen Mindest-
umfang verpflichtend vorgeschrieben. Im Hinblick auf das in Art. 11 Abs. 2 Baye-
rische Verfassung garantierte kommunale Selbstverwaltungsrecht einerseits und
die in Art. 134 Bayerische Verfassung gewahrleistete Privatschulfreiheit anderer-
seits kann ich zwar nachvollziehen, dass den kommunalen und privaten Schulen
der Einsatz des vom Freistaat vorgegebenen Amtlichen Schulverwaltungspro-
gramms nur in dem fir ASD zwingend notwendigen, in Art. 85 Abs. 1 Satz5
BayEUG beschriebenen Umfang verpflichtend vorgeschrieben werden konnte.
Dem Kultusministerium ist es aber aus verfassungsrechtlichen Griinden gerade
nicht verwehrt, kraft seiner Weisungskompetenz als oberste Dienstbehorde den
umfassenden Einsatz von ASV allen seinen nachgeordneten staatlichen Schulen
verpflichtend vorzugeben.
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Dies ist aus datenschutzrechtlicher Sicht auch geboten. Mit meiner intensiven
Unterstlitzung konnte ASV namlich in einem langwierigen Prozess im Grundsatz
datenschutzgerecht ausgestaltet werden. ASV ist daher in seiner Gesamtheit
geeignet, zu einer substantiellen Verbesserung des Datenschutzes an allen
bayerischen staatlichen Schulen entscheidend beizutragen. Im Hinblick auf
an staatlichen Schulen derzeit noch rechtmaBig eingesetzte, ganz oder teilweise
vergleichbare EDV-Programme privater Anbieter kdnnen dabei selbstverstand-
lich die im Einzelfall notwendigen Ubergangsregelungen vorgesehen werden,
worauf ich das Kultusministerium auch hingewiesen habe.
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Im Zuge einer eingehenden und langwierigen Diskussion mit dem Kultusministe-
rium konnte ich immerhin zwei datenschutzrechtlich wesentliche Punkte errei-
chen: Zum einen hat das Kultusministerium den staatlichen Schulen den —im
Ubrigen véllig kostenfreien — Einsatz der weiteren, iiber den in Art. 85 Abs. 1
Satz 5 BayEUG beschriebenen Mindestumfang hinausgehenden Funktionalité-
ten von ASV ausdriicklich empfohlen. Sollten die staatlichen Schulen stattdes-
sen (weiterhin) andere (private und damit im Regelfall kostenpflichtige) EDV-
Programme zur schulischen Datenverarbeitung einsetzen, hat das Kultusministe-
rium zum anderen Folgendes zur Sicherstellung des datenschutzkonformen
Einsatzes dieser anderen Verfahren bestimmt:

- Soweit mit dem Verfahren Daten verarbeitet werden, die in der landeswei-
ten Freigabe von ASV genannt sind, gelten fir die Loschung der Daten,
die Zugriffsberechtigungen auf die Daten und die Datenlibermittlung die
Vorgaben der landesweiten Freigabe entsprechend.

- Sind andere Daten als die in der landesweiten Freigabe von ASV genann-
ten betroffen, ist eine Freigabe fiir die Datengruppen ,OrdnungsmaBnah-
men"“, ,Daten zum sozialen Hintergrund” und ,sensible Daten im Sinne des
Art. 15 Abs. 7 BayDSG* ausdriicklich untersagt.

10.2.3 Ausblick
Der Einsatz von ASV ist erst moglich, wenn flr die Schule ein behordlicher Da-
tenschutzbeauftragter bestellt ist (siehe hierzu Nr. 10.1). Der flachendeckende
Rollout von ASV wird daher noch einige Zeit in Anspruch nehmen.
Ich werde die Entwicklung in datenschutzrechtlicher Hinsicht weiterhin auf-

merksam begleiten und - soweit immer notwendig — erneut an das Staatsminis-
terium fur Unterricht und Kultus herantreten.

10.3 Veroffentlichung von personenbezogenen Daten durch Schulen
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Im Rahmen ihrer Offentlichkeitsarbeit wollen viele 6ffentliche Schulen iiber Er-
eignisse aus dem Schulleben auch einem breiteren Publikum — insbesondere auf
der Schulhomepage - berichten und dabei u.a. auch personenbezogene Daten
von Schulangehdrigen verwenden. Datenschutzrechtlich bedarf es hierfiir grund-
satzlich einer freiwilligen, informierten und schriftlichen Einwilligung der be-
troffenen Schiilerinnen, Schiiler, Eltern, Lehrerinnen und Lehrer (siehe im
Einzelnen Art. 15 Abs. 2 bis 4 und 7 BayDSG). Eine Ausnahme von diesem Ein-
willigungserfordernis besteht im Hinblick auf die Verdffentlichung dienstlicher
Kommunikationsdaten der Schulleitung und von Lehrkraften, die an der Schule
eine Funktion mit AuBenwirkung wahrnehmen (vgl. etwa Nr. 3 der Anlage 9 ,In-
ternetauftritt von Schulen® der Verordnung des Staatsministeriums fiir Unterricht
und Kultus zur Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzge-
setzes). Im papiergebundenen Jahresbericht ist zudem ohne Einwilligung die
Veroffentlichung der in Art. 85 Abs. 3 BayEUG ausdriicklich genannten Daten zu-
lassig. Insbesondere (Schiler-, Lehrer- und Klassen-) Fotos diirfen daher oh-
ne datenschutzgerechte Einwilligung der betroffenen Schulangehorigen weder
in den schulischen Jahresbericht aufgenommen noch in die Schulhomepage
eingestellt noch in sonstiger Weise von der Schule veroffentlicht werden.
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Art. 85 Abs. 3 BayEUG Erhebung, Verarbeitung und Nutzung von Daten

(3) Gibt eine Schule fiir die Schiilerinnen und Schiiler und Erziehungsberechtig-
ten einen Jahresbericht heraus, so dirfen darin folgende personenbezogene Da-
ten enthalten sein:

Name, Geburtsdatum, Jahrgangsstufe und Klasse der Schtilerinnen und Schiiler,
Name, Fécherverbindung und Verwendung der einzelnen Lehrkréfte, Angaben
liber besondere schulische Tatigkeiten und Funktionen einzelner Lehrkréfte,
Schlilerinnen und Schiiler und Erziehungsberechtigter.

Mit diesem breitgefacherten Problemkreis, der mich bereits in den vergangenen
Jahren wiederholt beschéftigt hat (siehe hierzu nur 24. Tatigkeitsbericht, Nr. 10.2,
sowie 23. Tatigkeitsbericht, Nr. 12.2.3 und Nr. 12.4), war ich auch im aktuellen
Berichtszeitraum wieder intensiv befasst

10.3.1  Muster-Einwilligungserklarungen

Aus datenschutzrechtlicher Sicht muss grundsatzlich fir jede schulische Verof-
fentlichung eines personenbezogenen Datums eine gesonderte, datenschutzge-
rechte Einwilligung des jeweils Betroffenen vorliegen. Um den Schulen die Ein-
holung rechtlich einwandfreier Einwilligungserklarungen zu ermdglichen und die
praktische Arbeit zu erleichtern, habe ich in Abstimmung mit dem Staatsministe-
rium fir Unterricht und Kultus vier Muster-Einwilligungserklarungen entwi-
ckelt, die von meiner Homepage www.datenschutz-bayern.de unter der Rubrik
»1hemen®, Unterrubrik ,Schulen® abrufbar sind. Diese Muster basieren auf Vor-
arbeiten des Referats flr Bildung und Sport der Landeshauptstadt Miinchen;
auch insoweit weise ich auf meine Pressemitteilung ,Schuldatenschutz verbes-
sern: Datenschutzkonforme  Einwilligungserklarungen  verwenden!*  vom
26.05.2011 sowie auf meinen 24. Tatigkeitsbericht, Nr. 10.2.3, hin.

Mit den Muster-Einwilligungserkldrungen werden die Schulen in die Lage ver-
setzt, die notwendigen Einwilligungen fiir bestimmte, typische Veroffentli-
chungsformen im Voraus einzuholen und damit Rechtssicherheit zu erlangen.
Die Schulen haben dabei sicherzustellen, dass flr jede Person, die auf der
Schulhomepage, im schulischen Jahresbericht oder in der Tagespresse ge-
nannt oder abgebildet ist, die erforderliche Einwilligung vorliegt. Auf meine Bitte
hin hat das Staatsministerium fir Unterricht und Kultus mit KMS vom 27.05.2011
(Az.:15-5 L 0572.2/48/20) den bayernweiten Einsatz der Muster-Einwilli-
gungserkldarungen allen staatlichen Schulen ab dem Schuljahr 2011/2012
verbindlich vorgegeben und allen kommunalen und staatlich anerkannten
Schulen empfohlen.
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Die Muster-Einwilligungserklarungen differenzieren nach vier Gruppen von
Schulangehérigen (,Minderjahrige Schulerinnen und Schiler”, ,Volljahrige
Schilerinnen und Schuler”, ,Mitglieder des Elternbeirats” sowie ,Lehrkrafte,
Verwaltungspersonal, externes Personal in Ganztagesangeboten®). Sie er6ffnen
den Betroffenen jeweils die Moglichkeit, einer Veroffentlichung ihrer personen-
bezogenen Daten im Jahresbericht der Schule (soweit nicht bereits gesetzlich
nach Art. 85 Abs. 3 BayEUG zulassig), in der 6rtlichen Tagespresse und/oder im
World Wide Web (Internet) auf der Schulhomepage zuzustimmen. Hintergrund
fur diese Differenzierung ist, dass aufgrund der jeweils unterschiedlichen Offent-
lichkeitswirkung aus Datenschutzsicht insoweit auch ein unterschiedlicher Ge-
fahrdungsgrad besteht. Die Betroffenen sollen sich konkret Gedanken dariiber
machen, ob sie eine Veroffentlichung ihrer personenbezogenen Daten in
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dem jeweiligen Medium mit dem jeweiligen Adressatenkreis — Jahresbericht:
Schiilerinnen, Schiiler und Eltern; 6rtliche Tagespresse: Allgemeinheit am Schu-
lort; World Wide Web: Allgemeinheit weltweit — wollen.

Ungeachtet der zur Verfligung gestellten Muster-Einwilligungserklarungen habe
ich stets deutlich gemacht, dass mit jeder Verdffentlichung von personenbezo-
genen Daten einschlieBlich Fotos datenschutzrechtliche Risiken verbunden sind.
Dies giltinsbesondere fur Veroffentlichungen im Internet: die Daten kdnnen Uber
Internet-Suchmaschinen aufgefunden und mit weiteren im Internet verfligbaren
Daten verknUpft, verandert oder zu anderen Zwecken verwendet werden. Daher
empfehle ich allen 6ffentlichen Stellen und damit auch allen &ffentlichen
Schulen, bei der Verdéffentlichung von personenbezogenen Daten grund-
sétzlich Zurickhaltung zu liben. Auch vor diesem Hintergrund beziehen sich
die Muster-Einwilligungserklarungen nur auf die Veroffentlichung von Fotos und
Texten; die Verdffentlichung von — datenschutzrechtlich noch sensibleren — Ton-,
Video- und Filmaufnahmen ist hiervon ausdricklich nicht umfasst.

10.3.2 Einzelfragen zu den Muster-Einwilligungserklarungen

Die Auslegung und Handhabung der Muster war —wie einige Anfragen bei mir
gezeigt haben - in der schulischen Praxis vereinzelt noch mit Unsicherheiten
verbunden, insbesondere zu Beginn des Schuljahres 2011/2012. Meine wich-
tigsten Hinweise an die offentlichen Schulen ebenso wie an die betroffenen
Schulangehdrigen mochte ich daher nachfolgend kurz zusammenfassen:

- Angesichts der Vielzahl der denkbaren Fallgestaltungen wurde bewusst
darauf verzichtet, in den Mustern einzelne personenbezogene Daten auf-
zulisten und mit einer Wahimaoglichkeit zu versehen (eine im Hinblick auf
Internetverdffentlichungen eingeschrankte Auswahloption gibt es insoweit
nur in den Mustern fiir ,Mitglieder des Elternbeirats* und fir ,Lehrkrafte,
Verwaltungspersonal, externes Personal in Ganztagesangeboten”). Die
Formulare wéren sonst nicht mehr handhabbar gewesen. Sie beziehen
sich vielmehr —wie in den einleitenden Ausfiihrungen der Muster klarge-
stellt — in allgemeiner Form nur auf diejenigen personenbezogenen Da-
ten, die fir die Offentlichkeitsarbeit der Schulen erforderlich sind.
Dies sind etwa personenbezogene Informationen Uber Schulausflige,
Schilerfahrten, Schileraustausche, (Sport-)Wettbewerbe, Unterrichts-
projekte oder den ,Tag der Offenen Tur". Damit sind gleichzeitig die Gren-
zen einer Veroffentlichung aufgezeigt: Daten, die fiir die schulische Of-
fentlichkeitsarbeit im dargestellten Umfang nicht erforderlich sind, sind
von der Einwilligung nicht erfasst. Eine schrankenlose Verdffentlichung
von Daten -also etwa eine Verdffentlichung von Schulnoten, Telefon-
nummern oder (E-Mail-) Adressen der Schiilerinnen und Schiler, Eltern,
Lehrerinnen und Lehrer — ist daher auch nach Unterzeichnung des For-
mulars nicht zuldssig.
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- Die ausdriickliche Aufnahme der Antwortoption ,Nein* in das Muster halte
ich nicht fur notwendig. Soweit und solange eine Einwilligung nicht vor-
liegt, darf die Schule keine personenbezogenen Daten veroffentlichen.
Schweigen bedeutet datenschutzrechtlich ,Nein®. Schulangehdrige, die
einer Veroffentlichung von Daten nicht — auch nicht eingeschrankt -
zustimmen wollen, miissen daher nichts tun. Selbstverstandlich ist es
der Schule datenschutzrechtlich unbenommen, sich insoweit ggf. durch
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Ruckfragen zu vergewissern; dabei darf allerdings kein Druck ausgetibt
werden. Die Entscheidung, ob und in welchem Umfang eine Einwilli-
gungserklarung erteilt und das Formular dementsprechend ausgefullt und
an die Schule zurtickgegeben wird, liegt allein bei den Schiilerinnen, Schii-
lern, Eltern, Lehrerinnen und Lehrern.

- Verantwortlich fiir die Einhaltung des Datenschutzes ist die Schule. Sie
muss in jedem Einzelfall daflir Sorge tragen, dass ohne hinreichende
Einwilligungserklarung keine personenbezogenen Daten veréffent-
licht werden. Dies hat sie durch angemessene technische und organisa-
torische MaBnahmen sicherzustellen (vgl. Art. 7 Abs. 1 BayDSG). Diese
datenschutzrechtliche Verantwortlichkeit kann die Schule —wie in einem
mir bekannt gewordenen Fall zunachst beabsichtigt — nicht auf die Lehre-
rinnen und Lehrer, Eltern oder gar die Schiilerinnen und Schiler ,,abwal-
zen". Die Schulangehdrigen sind weder verpflichtet, eine Erklarung zur
Ubernahme der datenschutzrechtlichen Verantwortung zu unterschrei-
ben, noch wirde eine Unterschrift die Schule von ihrer Verantwortung
entbinden.

- Die Muster-Einwilligungserklarungen sollen den Schulen eine Hilfe sein,
den unterschiedlichen Vorstellungen der Schiilerinnen und Schiiler, El-
tern, Lehrerinnen und Lehrer in der Praxis gerecht zu werden. Vor diesem
Hintergrund ist es den Schulen verwehrt, im Falle nur eingeschrankt erteil-
ter Einwilligungserklarungen (beispielsweise nur fir den Jahresbericht
und die Tagespresse, nicht jedoch fiir das Internet) unter Verweis auf ei-
nen etwaigen Mehraufwand generell auf jede Veroffentlichung von Daten
des Betroffenen zu verzichten. Dies wirde nicht nur dem ausdricklichen
Willen des Betroffenen widersprechen, sondern ihn auch in unzulassiger
Weise unter Druck setzen, letztlich gegen seinen Willen einer schulischen
Verdffentlichung in allen Medien zuzustimmen. Kein Betroffener ist aber
verpflichtet, seine Einwilligung zu geben; aus der Nichterteilung, der
eingeschrankten Erteilung oder dem (Teil-) Widerruf der Einwilligung
diirfen den Betroffenen auch keine Nachteile entstehen.

=
2o
S5 3
e
C
(&)
sz
20
o O
n I

10.4 Kein Einsatz von ,,Plagiatssoftware" an Schulen

Um den Schulen unkomplizierte und rechtssichere Vervielfaltigungen aus urhe-
berrechtlich geschiitzten Werken fiir den Unterrichts- und Prifungsgebrauch zu
ermadglichen, schlossen die Kultusministerien der Lander mit den Verwertungs-
gesellschaften und Schulbuchverlagen im Dezember 2010 einen ,Gesamtver-
trag zur Einraumung und Vergitung von Anspriichen nach §53 UrhG". Den
Schulen erlaubt werden in dem dort naher bestimmten Umfang allerdings nur
papiergebundene, nicht aber digitale Kopien. Um die Einhaltung dieser Ver-
einbarung sicherzustellen, sieht der Vertrag an jahrlich mindestens einem Pro-
zent der 6ffentlichen Schulen den Einsatz einer — von den Verlagen noch zu ent-
wickelnden und sodann den Schul- und Sachaufwandstragern zur Verfligung zu
stellenden - sog. ,Plagiatssoftware* vor, mit der die Schulrechner auf nicht er-
laubte digitale Kopien Uberprift werden sollen (§ 6 Abs. 4 des Gesamtvertrags).

Die vereinbarte Anwendung einer Software zum Auffinden unzuléssiger digi-
taler Kopien wurde in Politik, Medien und Offentlichkeit unter dem Schlagwort
»Schultrojaner” sehr kritisch diskutiert. In diesem Zusammenhang haben mich
zahlreiche Anfragen - insbesondere von Landtagsabgeordneten und von Lehre-
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rinnen und Lehrern — erreicht. Auch der Bayerische Landtag hat sich u.a. im
Rahmen von vier Dringlichkeitsantragen eingehend mit dieser Problematik be-
fasst (siehe Plenarprotokoll 16/87 vom 09.11.2011, S. 7829 ff.).

Von dem Vertrag und dem darin vorgesehenen Einsatz der ,Plagiatssoftware*
habe ich erst im Herbst 2011 aus der Presseberichterstattung erfahren. Aus Da-
tenschutzsicht kann ich die Sorgen der Lehrerinnen und Lehrer sehr gut nach-
vollziehen. Ich habe mich daher unmittelbar nach Bekanntwerden der Vorgéange
an das Staatsministerium flr Unterricht und Kultus gewandt und um Aufklarung
des Sachverhalts gebeten. Dabei habe ich bereits zu diesem Zeitpunkt deutlich
gemacht, dass ich zur Wahrung der Urheberrechte keine Notwendigkeit fir
eine personenbezogene Datenerhebung mittels der Software sehe.

Das Staatsministerium flr Unterricht und Kultus teilte mir daraufhin mit, dass die
im Vertrag vorgesehene Software nicht der Feststellung dienen soll, welche
Lehrkrafte digitale Kopien hergestellt haben. Nach Darstellung des Kultusmi-
nisteriums ist eine Erhebung personenbezogener Daten mithilfe der Soft-
ware vielmehr Uberhaupt nicht beabsichtigt. Den Verlagen sollen lediglich die
Zahl etwaiger Plagiate sowie die Namen und der Umfang der betroffenen Werke
mitgeteilt werden. Das Staatsministerium fur Unterricht und Kultus sicherte mir
darlber hinaus zu, dass die Lander den Einsatz der Software erst dann beflirwor-
ten werden, wenn sie als datenschutzrechtlich und technisch unbedenklich ange-
sehen werden kann.

Im Wege einer im Internet abrufbaren Pressemitteilung gab die Kultusminister-
konferenz schlieBlich am 13.12.2011 bekannt, dass die ,Plagiatssoftware” bis auf
Weiteres - jedenfalls im Jahr 2012 — nicht zum Einsatz kommen wird; in Gespra-
chen der Vertragspartner sollten ferner mogliche Alternativen diskutiert werden.

Daraufhin habe ich das Staatsministerium fiir Unterricht und Kultus im Ja-
nuar 2012 aufgefordert, auf den Einsatz der ,Plagiatssoftware” vollstdndig
zu verzichten und eine das informationelle Selbstbestimmungsrecht unbe-
rihrt lassende Form der Kontrolle zu finden. Auch wenn die unmittelbare Er-
hebung personenbezogener Daten mittels der ,Plagiatssoftware” nach Angaben
des Kultusministeriums nicht beabsichtigt ist, kdnnen doch die erhobenen, auf
den ersten Blick rein werkbezogenen Daten - je nach Art und Verbreitungsgrad
des betroffenen Werks sowie den kopierten Stellen und dem Zeitpunkt der Spei-
cherung - in vielen Féllen mittelbar sehr wohl Riickschliisse auf bestimmte
Lehrerinnen und Lehrer zulassen. In diesem Zusammenhang ist zu beachten,
dass sich die Lander bei Bekanntwerden von VerstoBen zur Einleitung disziplinar-
rechtlicher MaBnahmen gegen die betreffenden staatlichen Schulleiter und
Lehrkréafte (§ 6 Abs. 7 des Gesamtvertrags) und zur Information der Rechteinha-
ber Uber die bei Rechtsverletzungen eingeleiteten MaBnahmen (§ 6 Abs. 3 Spie-
gelstrich 3 des Gesamtvertrags) im Gesamtvertrag verpflichtet haben. Unabhan-
gig davon ist der Dienstvorgesetzte ohnehin nach Art. 19 Abs. 1 Satz 1 Bayeri-
sches Disziplinargesetz — also bereits kraft Gesetzes - zur Einleitung eines Dis-
ziplinarverfahrens und zur Durchflihrung der erforderlichen Ermittlungen ver-
pflichtet, wenn zureichende tatsachliche Anhaltspunkte vorliegen, die den Ver-
dacht eines Dienstvergehens rechtfertigen. Vor diesem Hintergrund habe ich das
Kultusministerium darauf aufmerksam gemacht, dass der Einsatz einer ,Plagi-
atssoftware” einer hinreichenden gesetzlichen Rechtsgrundlage bedarf
(Art. 15 Abs.1 BayDSG), die schuldatenschutzrechtliche Befugnisnorm des
Art. 85 Abs. 1 BayEUG insoweit aber wohl ausscheidet, da die Wahrung der Ur-
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heberrechte nach meinem Kenntnisstand keine den Schulen durch Rechtsvor-
schriften zugewiesene Aufgabe darstellt.

Meine erneute Intervention beim Staatsministerium fiir Unterricht und Kultus und
die offentliche Kritik haben offensichtlich ihre Wirkung nicht verfehlt: Mit Pres-
semitteilung vom 04.05.2012 teilte das — innerhalb der Lander fiir die Verhand-
lungen mit den Schulbuchverlagen federflihrende — Staatsministerium fiir Un-
terricht und Kultus mit, dass nach neuerlichen Verhandlungen bundesweit vom
Einsatz einer ,Plagiatssoftware® an den Schulen im beiderseitigen Einver-
nehmen abgesehen wird. Das Kultusministerium kiindigte zudem an, mit den
Schulbuchverlagen eine gemeinsame Ldsung zu erarbeiten, um den Lehrkraften
auch Mdoglichkeiten zur digitalen Nutzung von Unterrichtswerken und
-materialien an die Hand zu geben.

Ich werde die weitere Entwicklung genau verfolgen und mich auch kinftig mit
Nachdruck fir die datenschutzrechtlichen Belange der Lehrerinnen und Lehrer
einsetzen.

10.5 Videoiiberwachung der Schultoilette

In kurzer Folge waren in der Knabentoilette einer staatlichen Schule mehrere,
teils schwerwiegende Vorfélle von Sachbeschadigungen aufgetreten. So war
u.a. eine Toilette mehrfach absichtlich mit Klopapierrollen verstopft, sodann be-
nutzt und anschlieBend gesplilt worden. Um weitere Beschadigungen zu verhin-
dern, lieB die Schulleitung in der Aula eine Videokamera anbringen, die auch den
Zugang zur Knabentoilette erfasste. Die Schilerinnen und Schiiler, die Lehre-
rinnen und Lehrer, der Personalrat und der Elternbeirat der Schule wurden aller-
dings erst nach der Installation der Videokamera informiert.

Uber diesen Vorgang wurde ausfiihrlich in der értlichen Presse berichtet; dabei
wurde auch darauf hingewiesen, dass an weiteren Schulen im betroffenen
Landkreis eine Videolberwachung vorhanden sei. Vor allem aufgrund dieser
Berichterstattung gingen zahlreiche Eingaben bei mir ein, in denen (auch nicht
unmittelbar betroffene) Biirgerinnen und Blrger ihre Besorgnis Uber derartige
Uberwachungsmethoden - gerade in Schulen — zum Ausdruck brachten.
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Auf meine Bitte um Stellungnahme teilte mir die Schule zunéachst mit, dass es
sich bei der Videokamera lediglich um eine Kameraattrappe handelte. Aus da-
tenschutzrechtlicher Sicht ist allerdings festzuhalten, dass auch eine Kamera-
attrappe bezweckt, das Verhalten der vermeintlich Uberwachten Personen in be-
stimmter Weise zu beeinflussen, und daher in dhnlicher Weise wie eine ,echte”
Videolberwachung in das Personlichkeitsrecht der Betroffenen eingreift. Aus
diesem Grunde muss die datenschutzrechtliche Zuldssigkeit einer Kamera-
attrappe nach den fiir eine Videolberwachung geltenden Grundsétzen des
Art. 21 a BayDSG beurteilt werden (siehe hierzu 24. Tatigkeitsbericht, Nr. 7.3
sowie  Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz,
Kommentar, Art. 21 a BayDSG Anm. 9). Sperziell fiir den Schulbereich enthalt An-
lage 8 ,Videoaufzeichnung an Schulen” der vom Staatsministerium fiir Unterricht
und Kultus erlassenen Verordnung zur Durchfiihrung des Art. 28 Abs. 2 des Bay-
erischen Datenschutzgesetzes (im Folgenden: Durchfiihrungsverordnung) wei-
tere, detaillierte Vorgaben.
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Daher habe ich die Schule unter Verweis auf meine Ausfiihrungen in meinem
23. Tatigkeitsbericht, Nr. 12.2.2, darauf hingewiesen, dass die Installation einer
Videokamera(attrappe) nur in engen Grenzen zulassig ist. So darf — neben wei-
teren Einschrankungen — die (vermeintliche) Videoaufzeichnung beispielsweise
nur Personen betreffen, die sich im Eingangsbereich der Schule aufhalten oder
sich zwischen 22:00 Uhr und 6:30 Uhr auBerhalb von schulischen oder sonstigen
von der Schule zugelassenen Veranstaltungen auf dem Schulgeldnde befinden;
darlber hinaus ist eine Aufzeichnung nur auBerhalb von schulischen oder sonsti-
gen von der Schule zugelassenen Veranstaltungen an Feiertagen, an Wochen-
enden oder in den Ferien auf dem Schulgeléande zulassig (siehe Nr. 2.5 der Anla-
ge 8 der Durchfiihrungsverordnung). Selbst wenn diese ortlichen und zeitlichen
Grenzen gewahrt werden, setzt eine Videoaufzeichnung oder die Anbringung ei-
ner Attrappe voraus, dass dies zum Schutz der in Art. 21 a Abs. 1 Satz 1 BayDSG
genannten Rechtsguter im Einzelfall erforderlich ist. Die Schule hat daher sorg-
faltig zu priifen, ob nicht andere Aufsichts- und UberwachungsmaBnahmen
sowie sonstige —insbesondere pddagogische — Mittel ausreichen. Zudem
durfen keine Anhaltspunkte dafir bestehen, dass durch die (vermeintliche) Vi-
deouiberwachung Uberwiegende schutzwirdige Interessen insbesondere der
Schilerinnen und Schiiler beeintrachtigt werden (Art.21 a Abs.1 Satz?2
BayDSG). SchlieBlich ist es aus Griinden der Transparenz und der Akzeptanz ei-
ner derart gravierenden MaBnahme ratsam, Uber die in der Regel nach Art. 75 a
Abs. 1 Nr.1 BayPVG notwendige vorherige Mitbestimmung des Personalrates
hinaus auch den Elternbeirat zuvor in den Entscheidungsprozess einzubeziehen.

Art. 21 a Abs. 1 BayDSG Videobeobachtung und Videoaufzeichnung (Video-

iiberwachung)

(1) 'Mit Hilfe von optisch-elektronischen Einrichtungen sind die Erhebung (Vi-

deobeobachtung) und die Speicherung (Videoaufzeichnung) personenbezoge-

ner Daten zuldssig, wenn dies im Rahmen der Erfiillung offentlicher Aufgaben
oder in Auslibung des Hausrechts erforderlich ist,

1. um Leben, Gesundheit, Freiheit oder Eigentum von Personen, die sich im
Bereich &ffentlicher Einrichtungen, offentlicher Verkehrsmittel, von
Dienstgebduden oder sonstigen baulichen Anlagen o&ffentlicher Stellen
oder in deren unmittelbarer Néhe aufhalten, oder

2, um Kulturgliter, offentliche Einrichtungen, offentliche Verkehrsmittel,
Dienstgebaude oder sonstige bauliche Anlagen 6ffentlicher Stellen sowie
die dort oder in deren unmittelbarer Néhe befindlichen Sachen

zu schiitzen. °Es diirfen keine Anhaltspunkte dafiir bestehen, dass liberwiegende

schutzwiirdige Interessen der Betroffenen beeintrachtigt werden.
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Nicht zuletzt aufgrund meines Einschreitens wurde die Kameraattrappe schlief3-
lich wieder entfernt. Stattdessen will die Schule nun weitere Beschadigungen
der Knabentoilette insbesondere durch organisatorische Vorkehrungen und pa-
dagogische MaBnahmen - vor allem durch zusatzliche Aufsichten — verhindern.

Im Hinblick auf die oben skizzierte Presseberichterstattung habe ich das Staats-
ministerium fir Unterricht und Kultus sodann gebeten, im Rahmen seiner daten-
schutzrechtlichen Gesamtverantwortung nach Art.25 Abs.1 BayDSG auf die
Einhaltung der datenschutzrechtlichen Vorgaben bei der Videoiiberwa-
chung an allen staatlichen Schulen im betroffenen Landkreis hinzuwirken.
Das Staatsministerium fiir Unterricht und Kultus hat daraufhin eine umfang-
reiche Uberpriifung vorgenommen und mir alsdann versichert, dass nach der
Behebung von UnregelmaBigkeiten mittlerweile keine unzulassigen Videotliber-
wachungen mehr erfolgen.
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AbschlieBend mdchte ich aus Datenschutzsicht noch einmal betonen, dass die
Installation von Kameras oder Kameraattrappen im Schulbereich einen in-
tensiven Eingriff in das Personlichkeitsrecht insbesondere der Schiilerinnen
und Schiler sowie der Lehrerinnen und Lehrer bedeutet und ein nicht unprob-
lematisches Signal an die Schulgemeinschaft sowie die Offentlichkeit sen-
det. Die Schulen miissen daher bei der Beurteilung der Frage, ob die Anbringung
einer Kamera oder Kameraattrappe im konkreten Fall tatsachlich notwendig und
angemessen ist oder ob nicht andere — insbesondere padagogische — MaBnah-
men ausreichen, gerade aufgrund ihrer padagogischen Verantwortung ein
hohes MaB an Sensibilitat zeigen.

10.6 Broschiire ,,Datenschutz in der Schule”

Bei meinem Amtsantritt hatte ich mir zum Ziel gesetzt, Bedeutung und Tragweite
des mitunter etwas sperrigen Themas ,Datenschutz” einem breit gefacherten
Adressatenkreis —in erster Linie natlrlich den bayerischen Bulrgerinnen und
Birgern — auf anschauliche, dennoch informative Art und Weise néher zu brin-
gen. Ich habe daher bereits im Jahre 2010 damit begonnen, zu ausgewahlten,
nach meiner langjahrigen Erfahrung die Allgemeinheit besonders interessieren-
den datenschutzrechtlichen Themenkomplexen eine Reihe kompakter und all-
gemein verstandlicher Broschiiren aufzubauen. So habe ich nach der im Jahre
2010 erschienenen Broschire zum Thema ,Datenschutz im Krankenhaus® im
Jahre 2011 die Broschire ,Datenschutz im Rathaus” herausgebracht. Die Bro-
schirenreihe ist insbesondere dadurch gekennzeichnet, dass anhand der Schil-
derung eines zwar fiktiven, in der Praxis aber regelmaBig so oder so ghnlich vor-
kommenden Geschehens konkrete Lebenssituationen aus Sicht eines Be-
troffenen datenschutzrechtlich beleuchtet und erldutert werden.

Diese erfolgreiche Reihe habe ich im Jahre 2012 mit der Veroffentlichung zweier
weiterer Broschuren fortgesetzt. Zur Broschire ,Datenschutz bei der Polizei*
verweise ich im Einzelnen auf meine obigen Ausfihrungen (siehe Nr.3.17). An
dieser Stelle mochte ich Uber meine neue Broschiire ,Datenschutz in der
Schule” berichten, die plnktlich zu Beginn des Schuljahres 2012/2013 erschie-
nen ist (siehe auch meine Pressemitteilung ,Mit Datenschutz durchs neue Schul-
jahrvom 10.09.2012).
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Mit dieser Broschtire mochte ich alle am Schulleben Beteiligten gleichermaBen
ansprechen, also insbesondere die Schilerinnen und Schiler, ihre Erziehungs-
berechtigten und die Lehrkrafte. Anhand eines fiktiven Schiilers, den ich gemein-
sam mit dem Leser durch ein Schuljahr begleite, werden darin schlaglichtartig
einige zentrale Datenschutzvorgaben fiir 6ffentliche Schulen erlautert: so
werden insbesondere die Themen passwortgeschlitzte Lernplattformen, Schul-
homepage, Videoaufzeichnung, Jahresbericht und Notenverwaltung, wie ich hof-
fe, flr den Laien verstandlich beleuchtet. Nicht zuletzt mochte ich mit dieser Bro-
schire auch die sukzessive an den staatlichen Schulen neu einzurichtenden
schulischen Datenschutzbeauftragten (siehe dazu Nr. 10.1) in ihrer Aufgaben-
wahrnehmung unterstitzen.

Um sicherzustellen, dass die Broschlre ihren breit gefacherten Adressatenkreis
tatsachlich — mdglichst zu Schuljahresbeginn 2012/2013 - erreicht, habe ich
mich im Vorfeld an das Staatsministerium fiir Unterricht und Kultus mit der
Bitte um Unterstiitzung gewandt. Das Kultusministerium hat die Broschtire voll-
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umfanglich begriiBt und sich umgehend dazu bereit erklart, sie in elektronischer
Form an die bayerischen 6ffentlichen Schulen zu verteilen sowie insbesonde-
re auf der Homepage des Kultusministeriums zu verlinken. Darliber hinaus hat
mir das Kultusministerium angeboten, die bayerischen Lehrerinnen und Lehrer
durch einen Gastbeitrag in der Lehrerzeitschrift ,Lehrerinfo" in gleicher Weise
wie die bayerischen Schilerinnen und Schiiler und ihre Erziehungsberechtigten
durch einen Hinweis in der —immerhin in einer Auflage von 1,34 Millionen Ex-
emplaren bayernweit an jeden Schiiler in Papierform verteilten — Elternzeit-
schrift ,Schule & Wir* auf die Broschlre aufmerksam zu machen; dieses Ange-
bot habe ich gerne angenommen.

Ebenso wie die Ubrigen bisher erschienenen Broschiiren kann auch die Broschii-
re ,Datenschutz in der Schule” in elektronischer Form von meiner Homepage
www.datenschutz-bayern.de unter der Rubrik ,Veroffentlichungen® herunter-
geladen oder in Papierform bei meiner Geschéftsstelle angefordert werden.
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11.1.1

Personalwesen

Neuerungen im Bayerischen Beihilferecht

In meinem 23. Tatigkeitsbericht, Nr. 21.1, hatte ich ausflhrlich Gber die im Jahre
2007 erfolgte umfassende Neuordnung des Bayerischen Beihilferechts berich-
tet. Seit der zwischenzeitlichen Neufassung des Bayerischen Beamtengesetzes
sind die grundlegenden Fragen der Beihilfe nunmehr in Art. 96 BayBG geregelt.
Im Berichtszeitraum war das Beihilferecht aus datenschutzrechtlicher Sicht vor
allem durch zwei Neuerungen gekennzeichnet, tber die ich im Folgenden be-
richten will:

Pseudonymisierung im Psychotherapie-Begutachtungsverfahren

Wie schon in meinem 23. Tatigkeitsbericht, Nr. 21.1.5, nédher ausgefihrt, sind be-
stimmte Aufwendungen flr ambulante psychotherapeutische Behandlungen u.a.
nur dann beihilfefahig, wenn die Festsetzungsstelle vor Beginn der Behandlung
die Beihilfefahigkeit der Aufwendungen auf Grund eines vertrauensarztlichen
Gutachtens zur Notwendigkeit und zu Art und Umfang der Behandlung aner-
kannt hat. Im Rahmen dieses sog. psychotherapeutischen Voranerkennungsver-
fahrens wurden dem Gutachter bislang auch Name und Vorname des Patienten
mitgeteilt. Im Gegensatz dazu erfahren die vertrauensérztlichen Gutachter im Be-
reich der gesetzlichen Krankenversicherung die Identitat des Patienten nicht, da
Name und Vorname hier durch ein Pseudonym ersetzt werden.

Gegenuber dem flr das Beihilferecht innerhalb der Staatsregierung federfih-
renden Staatsministerium der Finanzen habe ich seit Jahren — auch unter Vorlage
konkreter Formulierungsvorschlage — deutlich gemacht, dass ich allein die letzt-
genannte, zudem mit keinem besonderen Verwaltungsaufwand verbundene Vor-
gehensweise fiir datenschutzkonform halte. Denn bei den im psychotherapeuti-
schen Voranerkennungsverfahren an den vertrauensérztlichen Gutachter tber-
mittelten umfangreichen Patientendaten handelt es sich nicht nur um hochst
sensible und intime Angaben Uber Gesundheitszustand, Leben und Personlich-
keit des Patienten, der Gutachter ist auch fiir die Erstellung seines Gutachtens
auf das Wissen um die Identitat des Patienten gar nicht angewiesen.

Erfreulicherweise haben meine langjahrigen nachdricklichen Bemiihungen im
Berichtszeitraum doch noch zum Erfolg gefiihrt: Im Jahre 2011 hat das Staatsmi-
nisterium der Finanzen die Pseudonymisierung im psychotherapeutischen
Voranerkennungsverfahren endlich beihilferechtlich fest verankert. Im Hin-
blick auf das informationelle Selbstbestimmungsrecht der betroffenen Beihilfe-
berechtigten und der beriicksichtigungsfahigen Angehdrigen erschien es mir
dabei allerdings — wie zundchst vom Finanzministerium beabsichtigt — nicht aus-
reichend, die Pseudonymisierung allein und erstmals in der Bekanntmachung
zum Vollzug der Bayerischen Beihilfeverordnung zu regeln. Diese (versteckte)
Regelungsweise hatte namlich Betroffene davon abhalten kdnnen, sich in eine
notwendige psychotherapeutische Behandlung zu begeben, und ware deshalb in
Anbetracht der dem Dienstherrn obliegenden Firsorgepflicht problematisch
gewesen.
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11.1.2

Mit Wirkung zum 01.04.2011 hat das Staatsministerium der Finanzen nunmehr
- unter vollstindiger Ubernahme meiner Formulierungsvorschlage - in § 9
Abs. 2 Satz 1 Nr. 3 BayBhV ausdrticklich vorgeschrieben, dass die Anforde-
rung des vertrauensadrztlichen Gutachtens durch die Festsetzungsstelle
pseudonymisiert erfolgen muss; auf diese Vorschrift wird zudem in § 11 Abs. 7
Satz5 und § 12 Abs.2 Satz 3 BayBhV Bezug genommen. Sodann hat das Fi-
nanzministerium diese Vorgabe unter Zugrundelegung meiner Formulierungs-
vorschlage in den VV-BayBhV zu § 9 Abs. 2 BayBhV im Einzelnen nédher ausge-
flhrt; dabei wurden vor allem die einschlagigen Formblatter an das neue Pseu-
donymisierungsverfahren angepasst.

Damit hat der Freistaat Bayern — soweit ich das Uberblicke — als erstes deutsches
Flachenland die Pseudonymisierung im Psychotherapie-Begutachtungsverfah-
ren im Verordnungswege eingefuhrt.

§9 Abs. 2 BayBhV Allgemeine Abrechnungsgrundlagen fiir psychotherapeuti-
sche Leistungen

(2) ' Aufwendungen fiir psychotherapeutische Behandlungen, die zu den wissen-
schaftlich anerkannten Verfahren gehéren und nach den Abschnitten B und G
der Anlage zur Gebiihrenordnung fiir Arzte abgerechnet werden, sind beihilfefa-

hig, wenn

1. sie der Feststellung, Heilung oder Linderung von seelischen Krankheiten
nach Abs. 1 dienen, bei denen Psychotherapie indiziert ist,

2, nach einer biographischen Analyse oder Verhaltensanalyse und gegebe-

nenfalls nach héchstens fiinf, bei analytischer Psychotherapie bis zu acht
probatorischen Sitzungen die Voraussetzungen fiir einen Behandlungser-
folg gegeben sind und

3. die Festsetzungsstelle vor Beginn bzw. Verlangerung der Behandlung die
Beihilfefahigkeit der Aufwendungen auf Grund eines auf einem pseudo-
nymisierten Bericht der Therapeutin bzw. des Therapeuten beruhenden
vertrauensarztlichen Gutachtens zur Notwendigkeit und zu Art und Um-
fang der Behandlung anerkannt hat.

2Satz 1 gilt nicht fiir psychotherapeutische Behandlungen im Rahmen von statio-

néren Krankenhaus- oder Rehabilitationsbehandlungen. *Fiir das Erstellen von

Gutachten nach Satz 1 Nr. 3 benennt das Staatsministerium der Finanzen geeig-

nete Gutachterinnen und Gutachter und gibt diese durch Verwaltungsvorschrift

bekannt.

Datenschutzkonforme Geltendmachung von Arzneimittelrabatten

Als Art. 11 a des vom Deutschen Bundestag Ende 2010 beschlossenen Arznei-
mittelmarktneuordnungsgesetzes ist das Gesetz iber Rabatte flir Arzneimittel
(im Folgenden: AMRabG) am 01.01.2011 in Kraft getreten. Dieses Gesetz ver-
pflichtet die pharmazeutischen Unternehmer, die den gesetzlichen Krankenkas-
sen gewdhrten Rabatte auf verschreibungspflichtige Arzneimittel u.a. auch den
Tragern der beamtenrechtlichen Beihilfe einzuraumen. Zur Uberpriifung der von
den Beihilfetragern eingeforderten Rabatte sieht § 3 AMRabG vor, dass in be-
grindeten Féllen sowie in Stichproben ein von den pharmazeutischen Unter-
nehmern beauftragter Treuhander die dafiir erforderlichen personenbezogenen
Daten aus den einschlagigen Arzneimittelverordnungen erhalten darf.
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§ 3 AMRabG Priifung durch Treuhénder

'Die pharmazeutischen Unternehmer kénnen in begriindeten Féllen sowie in
Stichproben die Abrechnung der Abschlage durch einen Treuhénder (berpriifen
lassen. *Hierfiir dtirfen an den Treuhander die fiir den Prtifungszweck erforderli-
chen personenbezogenen Daten iibermittelt werden. >Zum Nachweis diirfen
auch Reproduktionen von digitalisierten Verordnungsbléttern vorgelegt werden.
*Der Treuhénder darf die ihm iibermittelten Daten nur zum Zwecke der Uberprii-
fung der Abrechnung der Abschlige verarbeiten und nutzen. °Weitere Einzelhei-
ten der Priifung kénnen in der Vereinbarung nach § 2 Satz 4 geregelt werden,

Im Zuge der Umsetzung dieser bundesrechtlichen Vorschrift im bayerischen
Beihilferecht hat mir das Staatsministerium der Finanzen —wenn auch zwangs-
laufig sehr kurzfristig — Gelegenheit zur Stellungnahme gegeben.

- In diesem Rahmen habe ich das Finanzministerium zunachst darauf hin-
gewiesen, dass die in §3 Satz2 AMRabG enthaltene bundesrechtliche
Befugnis zur Ubermittlung personenbezogener Daten an den Treuhander
schon mangels Gesetzgebungskompetenz des Bundes keine Rechts-
grundlage fiir eine Ubermittlung von Personalaktendaten bayerischer Be-
amtinnen und Beamter darstellen kann. Art. 74 Abs. 1 Nr.27 GG gesteht
dem Bund némlich in Bezug auf die Beamten der Lander, Gemeinden und
anderen Kdrperschaften des offentlichen Rechts sowie auf die Richter in
den Landern nur eine konkurrierende Gesetzgebungsbefugnis im Hinblick
auf die Statusrechte und -pflichten zu und nimmt hiervon insbesondere
die Bereiche Besoldung und Versorgung —zu denen auch die beamten-
rechtliche Beihilfe zahlt - ausdriicklich aus. Auch das Personalaktenrecht
der bayerischen Beamten (§ 50 BeamtStG, Art. 102 ff. BayBG) enthalt
keine hinreichende Rechtsgrundlage fir die beabsichtigte Personalakten-
datenUbermittlung an den Treuhander.

Vor diesem Hintergrund habe ich dem Finanzministerium mitgeteilt, dass
fur die zur Rabattgewahrung notwendige Personalaktendatenlibermitt-
lung an den Treuhander ohne Schaffung einer speziellen landesgesetzli-
chen Ubermittlungsbefugnis in jedem Einzelfall die Einholung der Einwilli-
gung des jeweils betroffenen Beamten bzw. berlcksichtigungsfahigen
Angehorigen notwendig ware. Dies ware allerdings kaum praktikabel und
konnte sogar die Partizipation der bayerischen Beihilfetrager an der Ra-
battgewahrung insgesamt in Frage stellen. Daher habe ich dem Staatsmi-
nisterium der Finanzen vorgeschlagen, in Art. 105 BayBG eine nach
Umfang und Zweck stark eingeschrinkte Ubermittlungsbefugnis auf-
zunehmen. Die Staatsregierung hat daraufhin den Landtag ersucht, in
Art. 105 BayBG folgenden neuen Satz 5 einzufligen:

,,5D/'e erforderlichen personenbezogenen Daten aus Arzneimittelverord-
nungen im Sinn des § 1 des Gesetzes (ber Rabatte fiir Arzneimittel vom
22. Dezember 2010 (BGBI | S. 2262, 2275) dtirfen an den Treuhénder
ausschlielSlich zum Zweck der Priifung geméB § 3 des Gesetzes (ber Ra-
batte flir Arzneimittel (ibermittelt werden.”

- Zudem habe ich das Staatsministerium der Finanzen darum gebeten, in
Art. 110 Abs. 2 BayBG klare Regelungen zum Umgang der Beihilfe-
stellen mit den fiir die Prifung durch den Treuh&nder erforderlichen
Unterlagen vorzusehen, insbesondere im Hinblick auf die Vernichtung der
zu Prifungszwecken bei den Beihilfestellen verbleibenden und nicht an
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die Beihilfeberechtigten zurlickzugebenden einschlagigen Arzneimittel-
verordnungen. Meiner Bitte entsprechend hat die Staatsregierung darauf-
hin dem Landtag vorgeschlagen, Art. 110 Abs.2 BayBG um folgenden
neuen Satz 3 zu erweitern:

,>Arzneimittelverordnungen im Sinn des § 1 des Gesetzes liber Rabatte
fir Arzneimittel sind zur Geltendmachung von Rabatten nach diesem Ge-
setz nicht zuriickzugeben, die Vernichtung dieser Arzneimittelverordnun-
gen erfolgt auf der Grundlage der nach § 3 Satz 5 des Gesetzes (iber Ra-
batte fiir Arzneimittel zu treffenden Vereinbarungen unverziiglich, sobald
sie fir die dort geregelten Zwecke nicht mehr benétigt werden."

Erfreulicherweise hat der Landtag die dargestellten Regelungen der Art. 105
Satzb5 und Art. 110 Abs.2 Satz3 BayBG als Art. 13 des Haushaltsgesetzes
2011/2012 beschlossen; sie sind mit Wirkung vom 01.01.2011 in Kraft getreten.

Datenschutz beim Betrieblichen Eingliederungsmanagement

GemaB § 84 Abs. 2 Sozialgesetzbuch Neuntes Buch — Rehabilitation und Teilha-
be behinderter Menschen - (SGB IX) ist der Arbeitgeber verpflichtet, allen Be-
schéftigten, die innerhalb eines Jahres langer als sechs Wochen ununterbrochen
oder wiederholt arbeitsunfdhig sind, ein Betriebliches Eingliederungsmanage-
ment (BEM) anzubieten. Diese Verpflichtung besteht sowohl fiir private wie fiir
offentliche Arbeitgeber; im offentlichen Dienst sind davon neben den Tarifbe-
schéftigten auch die Beamtinnen und Beamten betroffen. Das BEM umfasst alle
Aktivitaten, MaBnahmen und Leistungen, die im Einzelfall zur Wiedereingliede-
rung nach langerer Arbeitsunfahigkeit erforderlich sind. Ziele des BEM sind es,
durch Einleitung rehabilitierender oder praventiver MaBnahmen vorhandene Ar-
beitsunfahigkeiten zu tUberwinden, erneuten Arbeitsunfahigkeiten vorzubeugen
und den Arbeitsplatz zu sichern bzw. Berufs-/Dienstunfahigkeiten zu vermeiden.

§ 84 Abs. 2 SGB IX Prévention

(2) 'Sind Beschiftigte innerhalb eines Jahres linger als sechs Wochen ununter-
brochen oder wiederholt arbeitsunféhig, klart der Arbeitgeber mit der zustandi-
gen Interessenvertretung im Sinne des § 93, bei schwerbehinderten Menschen
auBerdem mit der Schwerbehindertenvertretung, mit Zustimmung und Beteili-
gung der betroffenen Person die Méglichkeiten, wie die Arbeitsunfahigkeit még-
lichst tiberwunden werden und mit welchen Leistungen oder Hilfen erneuter Ar-
beitsunfahigkeit vorgebeugt und der Arbeitsplatz erhalten werden kann (betrieb-
liches Eingliederungsmanagement). Soweit erforderlich wird der Werks- oder
Betriebsarzt hinzugezogen. *Die betroffene Person oder ihr gesetzlicher Vertreter
ist zuvor auf die Ziele des betrieblichen Eingliederungsmanagements sowie auf
Art und Umfang der hierfiir erhobenen und verwendeten Daten hinzuweisen.
*Kommen Leistungen zur Teilhabe oder begleitende Hilfen im Arbeitsleben in
Betracht, werden vom Arbeitgeber die ortlichen gemeinsamen Servicestellen
oder bei schwerbehinderten Beschéftigten das Integrationsamt hinzugezogen.
°Diese wirken darauf hin, dass die erforderlichen Leistungen oder Hilfen unver-
ziiglich beantragt und innerhalb der Frist des § 14 Abs. 2 Satz 2 erbracht werden.
®Die zustandige Interessenvertretung im Sinne des § 93, bei schwerbehinderten
Menschen auBerdem die Schwerbehindertenvertretung, kénnen die Kldrung ver-
langen. ’Sie wachen dartiber, dass der Arbeitgeber die ihm nach dieser Vorschrift
obliegenden Verpflichtungen erfiillt.
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11.2.1 Datenschutzrechtliche Anforderungen

In datenschutzrechtlicher Hinsicht ist das BEM von groBer Bedeutung, da hier mit
besonders sensiblen Personalaktendaten im Sinne des § 50 Satz 2 BeamtStG
wie auch Gesundheitsdaten im Sinne des Art. 15 Abs. 7 BayDSG umgegangen
wird. Im Berichtszeitraum haben sich daher vor allem Behorden und Personal-
vertretungen mehrfach mit der Bitte um Beratung an mich gewandt. Diese habe
ich insbesondere auf Folgendes hingewiesen:

- Eine datenschutzkonforme Durchfiihrung des BEM erfordert zunachst,
dass die Dienststellenleitung oder ein(e) von ihr bestimmte(r) Personal-
verantwortliche(r) ohne Hinzuziehung/Information weiterer Personen
der/dem betroffenen Bediensteten das Angebot, ein BEM durchzufiih-
ren, unterbreitet. Dabei ist die/der Bedienstete umfassend tiber das BEM,
seinen Grund und seine Zielsetzung, die Art und den Umfang der hierfir
erhobenen und verwendeten Daten sowie Uber die mdgliche Teilnahme
weiterer Personen zu informieren.

- Sodann ist — noch vor dem Beginn des BEM - das Einversténdnis der/
des Bediensteten oder ihre/seine Ablehnung einzuholen. Dabei ist die/
der Bedienstete darauf hinzuweisen, dass ein jederzeitiges Recht zum Wi-
derruf des Einverstandnisses besteht und eine Ablehnung des BEM keine
dienst- oder arbeitsrechtlichen Konsequenzen hat.

- Im Falle des Einverstandnisses hat die/der Bedienstete freiwillig ihre/sei-
ne Zustimmung/Ablehnung hinsichtlich der Teilnahme weiterer, je-
weils genau bezeichneter Einzelpersonen (z.B. Personalratsmitglied,
Schwerbehindertenbeauftragte(r), Gleichstellungsbeauftragte(r), Fach-
vorgesetzte(r)) zu erklaren. Diese Erklarungen bedirfen der Schriftform
und sind jederzeit widerruflich.

- Unter diesen Voraussetzungen kommt eine Teilnahme der Betriebsérz-
tin/des Betriebsarztes am BEM gem. § 84 Abs.2 Satz2 SGBIX nur in
Betracht, wenn dies im Einzelfall erforderlich ist. Externe Stellen - dazu
zahlen z.B. Krankenkassen, Rentenversicherungstrager, Unfallversiche-
rungstrager, Integrationsédmter oder Arbeitsagenturen — dirfen ebenfalls
nur im Einzelfall und unter der zusatzlichen MaBgabe hinzugezogen wer-
den, dass die Teilnahme am BEM Ziel flihrend erscheint. Dabei muss
selbstverstandlich auch die Verpflichtung der teilnehmenden externen
Stellen zur Verschwiegenheit sichergestellt werden. In diesem Zusam-
menhang weise ich zudem darauf hin, dass der Beginn des BEM nicht von
der Bereitschaft der/des Bediensteten abhdngig gemacht werden darf,
umfassende, von den Erfordernissen des Einzelfalls losgeloste Schweige-
pflichtentbindungserklarungen abzugeben.
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- In die Personalakte zwingend aufzunehmen sind nur die BEM-Grund-
daten, also das Angebot, ein BEM durchzufiihren, das Einverstandnis bzw.
die Ablehnung der/des Bediensteten und gegebenenfalls — soweit es sich
hierbei um Personalaktendaten im Sinne des § 50 Satz 2 BeamtStG han-
delt - die MaBnahmen, die aufgrund des BEM erfolgten. Jede weitere Do-
kumentation setzt die ausdriickliche schriftliche Zustimmung der/des Be-
diensteten voraus. Soweit es sich bei der anfallenden Dokumentation nicht
um Personalaktendaten handelt, ist diese in einer vor unberechtigtem
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Zugriff besonders zu schitzenden und in jedem Fall in der Behorde
verbleibenden Sachakte zu flihren.

- Die Entfernung der BEM-Unterlagen aus der Personalakte erfolgt nach
den strengen Aussonderungsvorschriften des Art. 109 Abs. 1 und Art. 110
Abs. 2 BayBG (bei Tarifbeschaftigten entsprechend). Die besonders ge-
gen unbefugte Zugriffe zu schitzende BEM-Sachakte ist zeitnah nach
Beendigung des BEM zu vernichten.

Art. 109 BayBG Entfernung von Unterlagen aus Personalakten

(1) 'Unterlagen tiber Beschwerden, Behauptungen und Bewertungen, auf die die

Tilgungsvorschriften des Disziplinarrechts keine Anwendung finden, sind

1. falls sie sich als unbegriindet oder falsch erwiesen haben, mit Zustimmung
des Beamten oder der Beamtin unverziiglich aus der Personalakte zu ent-
fernen und zu vernichten,

2. falls sie fir Beamte und Beamtinnen unglinstig sind oder ihnen nachteilig
werden kénnen, auf Antrag nach zwei Jahren zu entfernen und zu vernich-
ten; dies gilt nicht fiir dienstliche Beurteilungen.

°Die Frist nach Satz 1 Nr. 2 beginnt bei neuen Sachverhalten im Sinn dieser Vor-

schrift oder bei Einleitung eines Straf- oder Disziplinarverfahrens erneut. *Der

Neubeginn der Verjdhrung tritt nicht ein, wenn sich der neue Vorwurf als unbe-

griindet oder falsch herausstellt,

Art. 110 BayBG Aussonderung von Personalakten

(2) 7Um‘er/azgen Uber Beihilfen, Heilfiirsorge, Heilverfahren, Unterstiitzungen, Er-
holungsurlaub, Erkrankungen sowie Umzugs- und Reisekosten sind fiinf Jahre
nach Ablauf des Jahres, in dem die Bearbeitung des einzelnen Vorgangs abge-
schlossen wurde, aufzubewahren. Unterlagen, aus denen die Art der Erkrankung
ersichtlich ist, sind unverziiglich zurlickzugeben oder zu vernichten, wenn sie fiir
den Zweck, zu dem sie vorgelegt worden sind, nicht mehr bendtigt werden.
3Arzneimittelverordnungen im Sinn des § 1 des Gesetzes tiber Rabatte fiir Arz-
neimittel sind zur Geltendmachung von Rabatten nach diesem Gesetz nicht zu-
rtickzugeben, die Vernichtung dieser Arzneimittelverordnungen erfolgt auf der
Grundlage der nach § 3 Satz 5 des Gesetzes liber Rabatte fiir Arzneimittel zu
treffenden Vereinbarungen unverziiglich, sobald sie fiir die dort geregelten Zwe-
cke nicht mehr benaotigt werden.

- Nach §84 Abs.2 Satz 7 SGBIX haben die Personalvertretung und bei
Schwerbehinderten die Schwerbehindertenvertretung dartiber zu wa-
chen, dass der Arbeitgeber seine Pflicht zur Durchflihrung des BEM er-
fullt. Der Personal- bzw. Schwerbehindertenvertretung ist daher regelma-
Big (z.B. im Monatsgesprach gem. Art. 67 Abs. 1 BayPVG) zu berichten.
Hierbei sollte —in anonymisierter Form — insbesondere dargestellt wer-
den, in wie vielen Fallen die Voraussetzungen fiir die Durchflhrung eines
BEM vorgelegen haben, sowie ob und mit welchen Ergebnissen ein BEM
durchgefihrt wurde.

Aus datenschutzrechtlicher Sicht dirfen dagegen personenbezogene
Gesundheitsdaten von Beschaftigten an die Interessenvertretungen nur
dann weitergegeben werden, wenn hierfiir schriftliche Einwilligungen der
Betroffenen vorliegen, die sich ausdriicklich auch auf Daten tber die Ge-
sundheit beziehen (vgl. Art. 15 Abs. 1 Nr. 2, Abs. 2 bis 4, Abs. 7 Satz 1 Nr. 2
BayDSG). Allerdings ist auch bei Vorliegen entsprechender Einwilligungen
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11.2.2

darauf zu achten, dass an die Personalvertretungen nur die zur Aufgaben-
erflllung erforderlichen Daten weitergeleitet werden.

In diesem Zusammenhang mache ich darauf aufmerksam, dass das Bun-
desverwaltungsgericht in  seinem Beschluss vom 23.06.2010
(Az..6P 8/09) die Rechtsfrage, ob die Personalvertretung einen An-
spruch darauf hat, dass ihr die Dienststelle ohne Zustimmung der jeweils
Betroffenen namentlich mitteilt, welche Beschéftigten innerhalb eines Jah-
res langer als sechs Wochen ununterbrochen oder wiederholt arbeitsun-
fahig waren, ausdricklich nicht behandelt hat. Diesem Beschluss lag viel-
mehr ein besonderer, nicht verallgemeinerungsfahiger Sachverhalt
zugrunde. Ausdricklich befasst mit dieser Rechtsfrage hat sich allerdings
der Bayerische Verwaltungsgerichtshof in seinem Beschluss vom
12.06.2012 (Az.: 17 P 11.1140): mit Blick auf das Grundrecht auf informa-
tionelle Selbstbestimmung der betroffenen Beschaftigten verleiht danach
§ 84 Abs. 2 Satz 7 SGB IX i.V.m. Art. 69 Abs. 2 Satze 1 und 2 BayPVG der
Personalvertretung kein Recht, vom Leiter einer Dienststelle ohne die
Einwilligung der Betroffenen die Bekanntgabe der Namen der Personen
verlangen zu konnen, denen ein Betriebliches Eingliederungsmanage-
ment angeboten wurde. Die Rechtsprechung des Bayerischen Verwal-
tungsgerichtshofs ist fir die Beurteilung der Reichweite des Informations-
anspruchs bayerischer Personalvertretungen gem. Art. 81 Abs. 2 Satz 2
BayPVG maBgeblich; abweichende Entscheidungen von Verwaltungsge-
richten anderer Lander oder von Gerichten anderer Gerichtszweige sind
insoweit unerheblich.

BEM-Leitfaden und BEM-Informationsfaltblatt des Staatsministeriums der
Finanzen

Als praktische Hilfestellung fur die Umsetzung des Betrieblichen Eingliede-
rungsmanagements hat das innerhalb der Staatsregierung fur das Dienstrecht
federfiihrende Staatsministerium der Finanzen einen ausfiihrlichen ,Leitfaden
Betriebliches Eingliederungsmanagement § 84 Abs.2 SGBIX" erarbeitet,
der auch mehrere Musterformulare — Musteranschreiben zum BEM-Erstkon-
takt, Einverstandniserklarung, Ablehnung, Datenblatt — umfasst. Primar fiir die
Beschéftigten hat das Staatsministerium der Finanzen darlber hinaus ein Infor-
mationsfaltblatt ,Das Betriebliche Eingliederungsmanagement* erstellt. Die-
se Dokumente sind im Bayerischen Behordennetz von der Seite des Staatsmi-
nisteriums der Finanzen unter http://www.stmf.bybn.de/default.asp?url=abt
2%2Fpe%?2Feingliederungsmanagement%?2F&item=209 abrufbar.

Im Zuge einer langeren Diskussion mit dem Staatsministerium der Finanzen ha-
be ich erreichen kdnnen, dass alle der oben dargestellten datenschutzrechtli-
chen Anforderungen in diese Unterlagen Eingang gefunden haben.

Ich empfehle daher allen bayerischen ¢ffentlichen Stellen, die vom Staatsmi-
nisterium der Finanzen zur Verfligung gestellten, mit mir abgestimmten Unterla-
gen (Leitfaden und Informationsfaltblatt) bei der Durchfiihrung des Betrieblichen
Eingliederungsmanagements zugrunde zu legen.
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Nochmals: Geltendmachung von Regressanspriichen nach einem
Dienstunfall

Dienstunfallunterlagen enthalten besonders sensible Gesundheitsdaten des ver-
unfallten Beamten und stellen damit dem Personalaktengeheimnis unterliegen-
de Personalaktendaten im Sinne der § 50 Satz 2 BeamtStG, Art. 102 ff. BayBG
dar. Vor diesem Hintergrund hatte ich bereits in meinem 23. Tatigkeitsbericht, Nr.
21.2, die vom Dienstherrn bei der Geltendmachung von Regressanspriichen
nach einem Dienstunfall zu beachtenden datenschutzrechtlichen Vorgaben
im Einzelnen erlautert. Zusammengefasst hatte ich dabei festgestellt:

- Grundsatzlich hat der Dienstherr lediglich eine —weder eine Diagnose
noch einen Befund des behandelnden Arztes enthaltende - Arbeitsunfa-
higkeitsbescheinigung an den Schadensersatzpflichtigen zu Ubersen-
den.

- Falls eine solche Arbeitsunfahigkeitsbescheinigung nicht vorliegt, ist sie
beim betroffenen Beamten anzufordern und sodann an den Schadenser-
satzpflichtigen zu Ubersenden.

- Nur dann, wenn weder eine Arbeitsunfahigkeitsbescheinigung noch ein
sonstiger geeigneter Beleg vom betroffenen Beamten vorgelegt werden
kann, darf die Ubersendung des Befundberichts aus der Dienstunfallun-
tersuchung an den Schadensersatzpflichtigen erfolgen, allerdings erst
nach Unkenntlichmachung aller zum Nachweis der Unfallbedingtheit nicht
erforderlichen personlichen Daten.

- Gleiches gilt hinsichtlich der zum Nachweis der unfallbedingten Heilbe-
handlungskosten an den Schadensersatzpflichtigen tbersandten Rech-
nungen des behandelnden Arztes. Auch diese dirfen erst nach Un-
kenntlichmachung aller zum Nachweis der Unfallbedingtheit nicht erfor-
derlichen personlichen Daten an den Schadensersatzpflichtigen lber-
sandt werden.

Die zwischenzeitlich erfolgte Neufassung des Bayerischen Beamtengesetzes
(siehe hierzu 24. Tatigkeitsbericht, Nr. 11.1.1) hat nicht zu Anderungen an diesen
Vorgaben geflihrt. Auch kiinftig dirfen Dienstunfallunterlagen nur insoweit an
den Schadensersatzpflichtigen Ubermittelt werden, als dies zur Geltendma-
chung von Regressanspriichen unbedingt erforderlich ist.

Im Berichtszeitraum habe ich davon Kenntnis erlangt, dass die datenschutzrecht-
lichen Vorgaben von den zustandigen Behdrden immer noch nicht durchgéngig
eingehalten werden. Um - unter Umstanden sogar schwerwiegende — Daten-
schutzverstoBe schon im Ansatz zu vermeiden, habe ich daher in erster Linie die
im staatlichen Bereich zentral zustdndige Behorde gebeten, unter Beachtung
meiner Vorgaben eine detaillierte Dienstanweisung fir die datenschutzkon-
forme Regelung des Regressverfahrens bei Dienst- und sonstigen Unféllen
zu erarbeiten. Die Behorde ist meiner Bitte gefolgt und hat in dieser Dienstanwei-
sung insbesondere ausdriicklich klargestellt, dass

- schon innerbehérdlich die Dienstunfallstelle an die fur die Geltendma-
chung der Regressanspriiche zustandige Stelle nur die dafiir konkret er-
forderlichen personenbezogenen Daten und Unterlagen des Verunfallten
weitergeben darf, nicht bendtigte —insbesondere nicht dienstunfallbe-
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dingte — Angaben aber schon in diesem vorbereitenden Verfahrensstadi-
um unkenntlich zu machen hat,

- von der Behdrde nur die unbedingt notwendigen personenbezogenen
Daten und Unterlagen des Verunfallten an den Schadensersatzpflichti-
gen bzw. dessen Versicherung —ggf. in einem abgestuften Verfahren -
Ubermittelt werden durfen, nicht fiir die Anspruchsbegriindung erforderli-
che Angaben aber unkenntlich zu machen sind,

- die Privatadresse des Verunfallten keinesfalls an den Schadensersatz-
pflichtigen bzw. dessen Versicherung tibermittelt werden darf und

- Informationen, die die flir die Geltendmachung der Regressanspriiche zu-
standige Stelle erlangt hat, an die Dienstunfallstelle grundséatzlich nur mit
Einwilligung des Verunfallten weitergegeben werden dirfen. Denn das
Dienstunfallverfahren wird in erster Linie im Interesse des Verunfallten,
das Regressverfahren aber in erster Linie im Interesse des Dienstherrn
durchgefihrt.

Ich hoffe, dass mit diesen Verfahrensvorgaben die datenschutzkonforme Gel-
tendmachung von Regressanspriichen nach einem Dienstunfall kiinftig zumin-
dest im staatlichen Bereich sichergestellt ist. Die kommunalen und die sonstigen
der Aufsicht des Freistaates Bayern unterstehenden Dienstherrn rufe ich dazu
auf, entsprechend diesen Vorgaben zu verfahren.

Akteneinsichtsrecht eines Beamten beim Gesundheitsamt

Im Berichtszeitraum wurde ich mehrfach mit der Frage befasst, ob ein Beamter
das Recht hat, die beim Gesundheitsamt (iber die Uberpriifung seiner Dienstfa-
higkeit geflihrten Akten einschlieBlich des Untersuchungsauftrags des Dienst-
vorgesetzten einzusehen.

Zu der mit dieser Frage aufgeworfenen Problematik des Einsichtsrechts eines
Beamten in amtsarztliche Unterlagen nehme ich aus datenschutzrechtlicher
Sicht wie folgt Stellung:

- Das Recht auf Akteneinsicht konnte sich schon aus Art. 107 Abs. 1
BayBG ergeben. Nach dieser Vorschrift hat der Beamte ein Recht auf Ein-
sicht in seine vollstandige Personalakte; Feststellungen Uber den Ge-
sundheitszustand unterliegen allerdings dann nicht der Einsicht, wenn zu
beflirchten ist, dass der Beamte bei Kenntnis des Befundes weiteren
Schaden an seiner Gesundheit nimmt.

Dieses Einsichtsrecht bezieht sich auf die Personalakte im materiel-
len Sinn, d.h. der Beamte kann in Vorgéange, die zur Personalakte im ma-
teriellen Sinn gehdren, auch dann Einsicht fordern, wenn die Vorgéange
nicht in die Personalakte im formellen Sinn eingeordnet sind
(WeiB/Niedermaier/Summer/Zéng|, Bayerisches Beamtengesetz, Kom-
mentar, Miinchen/Berlin, Stand: 2012, Art. 107 BayBG Rdnr. 4). Zur Per-
sonalakte im materiellen Sinn gehéren gemas § 50 Satz 2 BeamtStG alle
Unterlagen einschlieBlich der in Dateien gespeicherten, die den Beamten
betreffen, soweit sie mit seinem Dienstverhaltnis in einem unmittelbaren
inneren Zusammenhang stehen (Personalaktendaten).
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Geht man davon aus, dass die von der Fragestellung umfassten Unterla-
gen in einem unmittelbaren inneren Zusammenhang mit dem Dienstver-
héltnis des Beamten stehen —diese Auffassung wird vertreten von
WeiB/Niedermaier/Summer/Zang|l, a.a.0. Art. 107 BayBG Rdnr.6 und
§ 50 BeamtStG Rdnr. 48; anderer Ansicht ist Kathke, Personalaktenrecht,
Heidelberg, 1994, Rdnr. 96 -, ergibt sich vorliegend das Akteneinsichts-
recht bereits aus Art. 107 Abs. 1 BayBG.

- Dieser Meinungsstreit muss hier allerdings nicht entschieden werden.
Denn verneint man die Zugehdrigkeit der Unterlagen zu den Personalak-
tendaten, ergibt sich das Recht auf Akteneinsicht jedenfalls aus
Art. 107 Abs. 2 BayBG. Nach Satz 1 Halbsatz 1 dieser Vorschrift hat der
Beamte ein Recht auf Einsicht auch in andere Akten, die personenbezo-
gene Daten Uber ihn enthalten und flr sein Dienstverhaltnis verarbeitet
oder genutzt werden, soweit gesetzlich nichts anderes bestimmt ist. Die
Einschrankung des Akteneinsichtsrechts in Feststellungen lber den Ge-
sundheitszustand nach Art. 107 Abs. 1 Satz 2 BayBG findet dabei meiner
Auffassung nach aus Griinden der beamtenrechtlichen Firsorge entspre-
chende Anwendung.

Art. 107 Abs. 2 BayBG enthalt eine Uber das eigentliche Personalakten-
recht hinausreichende Regelung tiber die Einsichtnahme in Sachak-
ten, soweit dort personenbezogene Daten liber den Beamten enthal-
ten sind (WeiB/Niedermaier/Summer/ Zangl, a.a.0. Art. 107 BayBG
Rdnr. 53). Fur das Akteneinsichtsrecht nach Art. 107 Abs. 2 BayBG ist kein
unmittelbarer innerer Zusammenhang mit dem Dienstverhéltnis des Be-
amten erforderlich; vielmehr reicht es aus, dass die Akten firr das Dienst-
verhéltnis des Beamten verarbeitet oder genutzt werden. Dies ist schon
dann der Fall, wenn sie eine Grundlage fir eine dienstrechtliche Entschei-
dung oder eine sonstige den Beamten in seiner dienstlichen Stellung
betreffenden Amtshandlung bilden oder den Grund dafiir, dass eine sol-
che unterbleibt (WeiB/Niedermaier/Summer/Zéangl, a.a.O., Art. 107
BayBG Rdnr. 54).
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Die von der Fragestellung umfassten Akten einschlieBlich des Untersu-
chungsauftrags des Dienstvorgesetzten dienen der Tatigkeit des Gesund-
heitsamtes als Gutachter flir die Behdrde des Dienstvorgesetzten und sind
damit eine Grundlage flr deren dienstrechtliche Entscheidung Uber die
Dienstfahigkeit des Beamten. Diese Unterlagen werden demnach
—sollten sie nicht sogar Personalaktendaten sein — zumindest fiir das
Dienstverhaltnis des Beamten verarbeitet und genutzt und damit vom Ak-
teneinsichtsrecht nach Art. 107 Abs. 2 BayBG umfasst.

— Bei dieser Sachlage kommt es somit nicht mehr darauf an, ob dem Beam-
ten bezlglich der von der Fragestellung betroffenen Unterlagen das Ak-
teneinsichtsrecht nach Art. 29 BayVwV{G ,in die einzelnen Teile der das
Verfahren betreffenden Akten® nicht zusteht, weil etwa das Gesundheits-
amt in diesen Féllen kein eigenes Verwaltungsverfahren im Sinne des
Art. 9 BayVwVfG betreibt, oder ob das Akteneinsichtsrecht nach Art. 29
BayVwVfG nicht nur die unmittelbar flr ein Verfahren angelegten oder
beigezogenen Akten oder sonstigen Unterlagen erfasst, sondern grund-
satzlich alle Akten, die mit dem Gegenstand des Verfahrens im Zusam-
menhang stehen und fir die Entscheidung von Bedeutung sein konnen

Seite 213 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



=
(0]
[%2]
(<]
2
©
c
o
(7]
—
(0]
o

(so WeiB/Niedermaier/Summer/Zangl, a.a.0., Art. 107 BayBG Rdnr. 70
m.w.N.).

Im Ergebnis ist festzustellen, dass ein Beamter ein Recht auf Einsicht in die
beim Gesundheitsamt (iber die Uberpriifung seiner Dienstfahigkeit gefiihr-
ten Akten einschlieBlich des Untersuchungsauftrags des Dienstvorgesetz-
ten hat. Dabei kann dahingestellt bleiben, ob sich das Akteneinsichtsrecht aus
Art. 107 Abs. 1 oder Abs. 2 BayBG ergibt.

Art, 107 BayBG Einsichtnahme in Personalakten

(1) 'Beamte und Beamtinnen haben, auch nach Beendigung des Beamten-
verhéltnisses, ein Recht auf Einsicht in ihre vollstdndige Personalakte.
“Feststellungen iiber den Gesundheitszustand unterliegen dann nicht der Ein-
sicht, wenn zu befiirchten ist, dass der Beamte oder die Beamtin bei Kenntnis des
Befunds weiteren Schaden an der Gesundheit nimmt.

(2) 'Beamte und Beamtinnen haben ein Recht auf Einsicht auch in andere Akten,
die personenbezogene Daten (ber sie enthalten und fir ihr Dienstverhéltnis ver-
arbeitet oder genutzt werden, soweit gesetzlich nichts anderes bestimmt ist; dies
gilt nicht fiir Sicherheitsakten. *Die Einsichtnahme ist unzuléssig, wenn die Daten
der Betroffenen mit Daten Dritter oder geheimhaltungsbedlirftigen nicht-
personenbezogenen Daten derart verbunden sind, dass ihre Trennung nicht oder
nur mit unverhdltnisméBig groBem Aufwand mdéglich ist °In diesem Fall ist dem
Beamten oder der Beamtin Auskunft zu erteilen.

(3) 7Bevo//méchtigten von Beamten und Beamtinnen ist Einsicht zu gewéhren,
soweit dienstliche Griinde nicht entgegenstehen. “Dies gilt auch fiir Hinterbliebe-
ne, wenn ein berechtigtes Interesse glaubhaft gemacht wird, und deren Bevoll-
méchtigte. *Fiir Auskiinfte aus der Personalakte gelten Sétze 1 und 2 entspre-
chend.

(4) ' Die personalaktenfiihrende Behérde bestimmt, wo die Einsicht gewahrt wird.
“Soweit dienstliche Griinde nicht entgegenstehen, kénnen Ausziige, Abschriften,
Ablichtungen oder Ausdrucke gefertigt werden, Beamten und Beamtinnen ist auf
Verlangen ein Ausdruck der zu ihrer Person automatisiert gespeicherten Perso-
nalaktendaten zu tiberlassen.

Ubermittlung von Personalratswahlergebnissen an Gewerkschaften

Im Mai 2011 fanden turnusmaBig die Neuwahlen der Personalvertretungen im
gesamten Geltungsbereich des Bayerischen Personalvertretungsgesetzes statt.
Unmittelbar nach den Wahlen erhielt ich davon Kenntnis, dass eine Gewerkschaft
in einer bayerischen &ffentlichen Stelle mittels eines ,Berichtsbogens zur Perso-
nalratswahl 2011* umfangreiche personenbezogene Daten der gewahlten Per-
sonalratsmitglieder Uber die Wahlvorstande erheben lassen wollte. Zu jedem
Personalratsmitglied sollten dabei auch die Privatanschrift und die (Nicht-)Zu-
gehdrigkeit zu einer Gewerkschaft gemeldet werden. Eine Einholung der Einwil-
ligung der Betroffenen war nicht vorgesehen.

Zu der Frage, in welchem Umfang die Personalrate/Wahlvorstédnde die Er-
gebnisse der Personalratswahlen an die in der Dienststelle vertretenen Ge-
werkschaften bermitteln diirfen, nehme ich aus datenschutzrechtlicher Sicht
wie folgt Stellung:

- Der Personalrat ist ebenso wie der Wahlvorstand zur Wahl des Personal-
rats Teil der jeweiligen bayerischen offentlichen Stelle; die Gewerkschaf-
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ten sind hingegen als ,Dritte” im Sinne des Art. 4 Abs. 10 Satz 1 BayDSG
einzuordnen. Bei der Weitergabe von personenbezogenen Personalrats-
wahlergebnissen an Gewerkschaften handelt es sich daher um eine
Ubermittlung im Sinne des Art. 4 Abs. 6 Satz 2 Nr. 3 BayDSG und damit
um eine Verarbeitung personenbezogener Daten.

Nach Art. 15 Abs. 1 BayDSG sind die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten nur zulassig, wenn das Bayerische Da-
tenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder an-
ordnet (Nr. 1) oder der Betroffene eingewilligt hat (Nr. 2).

- Als spezialgesetzliche, die allgemeinen Verarbeitungstatbestdnde des
Bayerischen Datenschutzgesetzes gem. Art.2 Abs. 7 BayDSG verdran-
gende Rechtsgrundlage fiir die Ubermittlung von Personalratswahl-
ergebnissen an Gewerkschaften kommt hier allein Art. 23 Abs. 2
Satz 2 BayPVG in Betracht.

Art. 23 Abs. 2 BayPVG

(2) "Unverziiglich nach AbschlulB der Wahl nimmt der Wahlvorstand 6f-
fentlich die Auszahlung der Stimmen vor, stellt deren Ergebnis in einer
Niederschrift fest und gibt es den Angehdrigen der Dienststelle durch
Aushang bekannt. °Dem Dienststellenleiter und den in der Dienststelle
vertretenen Gewerkschaften ist eine Abschrift der Niederschrift zu tiber-
senden.

Nach Art. 23 Abs. 2 Satz 2 BayPVG hat der Wahlvorstand auch den in der
Dienststelle vertretenen Gewerkschaften eine Abschrift der Niederschrift
Uber das Ergebnis der 6ffentlichen Auszahlung der Stimmen zu Ubersen-
den. Den genauen Inhalt dieser Wahlniederschrift hat die Staatsregierung
in § 21 Abs. 1 Satz 2 Buchst. a) bis f) und Abs. 2 Wahlordnung zum Bayeri-
schen Personalvertretungsgesetz (WO-BayPVG) im Einzelnen festgelegt.
Uber die Zahl der auf sie entfallenen giiltigen Stimmen gem. § 21
Abs. 1 Satz 2 Buchst. ) WO-BayPVG hinaus sind im Hinblick auf die ge-
wahlten Bewerber in der Wahlniederschrift gem. §21 Abs.1 Satz2
Buchst. f) WO-BayPVG nur die Namen festzuhalten, nicht dagegen etwa
die Privatanschrift und die Gewerkschaftszugehorigkeit. Schon vom Wort-
laut her handelt es sich bei den letztgenannten Daten auch nicht um ,be-
sondere Vorkommnisse" im Sinne des § 21 Abs. 2 WO-BayPVG.
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§ 21 WO-BayPVG Wahlniederschrift

(1) "Uber das Wahlergebnis fertigt der Wahivorstand eine Niederschrift,

die von samtlichen Mitgliedern des Wahlvorstands zu unterzeichnen ist.

“Die Niederschrift muB enthalten

a) bei Gruppenwahl die Summe der von jeder Gruppe abgegebenen
Stimmzettel und Stimmen, bei gemeinsamer Wahl die Summe aller
abgegebenen Stimmzettel und Stimmen,

b) bei Gruppenwahl die Summe der von jeder Gruppe abgegebenen
gliltigen Stimmzettel und Stimmen, bei gemeinsamer Wahl die
Summe aller abgegebenen gliltigen Stimmzettel und Stimmen,

c) die Zahl der ungliltigen Stimmzettel,

d) die fir die Gliltigkeit oder Ungliltigkeit zweifelhafter Stimmzettel
maBgebenden Griinde,

e) im Fall der Verhéltniswahl die Zahl der auf samtliche Bewerber einer
Jjeden Vorschlagsliste sowie die auf die einzelnen Bewerber inner-
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halb der Vorschlagsliste entfallenen gliltigen Stimmen, die Errech-
nung der Héchstzahlen und ihre Verteilung auf die Vorschlagslisten,
im Fall der Personenwahl die Zahl der auf jeden Bewerber entfalle-
nen giltigen Stimmen,
f) die Namen der gewéhlten Bewerber.
(2) Besondere Vorkommnisse bei der Wahlhandlung oder der Feststel-
lung des Wahlergebnisses sind in der Niederschrift zu vermerken.
(3) Dem Dienststellenleiter und den in der Dienststelle vertretenen Ge-
werkschaften Ubersendet der Wahlvorstand eine Abschrift der Nieder-
schrift,

Im Ergebnis haben daher die in der Dienststelle vertretenen Gewerkschaf-
ten gegeniiber dem Wahlvorstand nur einen Anspruch auf Ubersendung
einer Abschrift der Wahlniederschrift gem. Art. 23 Abs. 2 Satz 2 BayPVG
mit dem in § 21 Abs. 1 Satz 2 und Abs. 2 WO-BayPVG festgelegten Um-
fang. Demzufolge dlrfen die in der Dienststelle vertretenen Gewerkschaf-
ten in gewerkschaftseigenen Formularen auch nur diese Daten von den
Wahlvorstanden abfragen.

- Insbesondere das gesetzliche Zusammenarbeitsgebot des Art. 2 Abs. 1
BayPVG stellt dagegen keine normenklare und bestimmte Rechts-
grundlage fur Eingriffe in das Grundrecht auf informationelle Selbstbe-
stimmung dar. Im Ubrigen gilt dieses Zusammenarbeitsgebot schon dem
Wortlaut des Art. 2 Abs. 1 BayPVG nach selbstverstandlich nur ,im Rah-
men der Gesetze" und damit auch nur im Rahmen des Art. 23 Abs. 2
Satz 2 BayPVGi.V.m.§ 21 Abs. 1 Satz 2 und Abs. 2 WO-BayPVG.

- Andere, lber den in Art. 23 Abs. 2 Satz 2 BayPVG i.V.m. § 21 Abs. 1 Satz 2
und Abs. 2 WO-BayPVG festgelegten Umfang hinausgehende personen-
bezogene Daten —insbesondere der gewahlten Personalratsmitglieder -
durfen die Wahlvorstdande mangels gesetzlicher Rechtsgrundlage nur auf
der Grundlage einer datenschutzgerechten, d.h. freiwilligen, informierten
und grundsatzlich schriftlichen Einwilligung der Betroffenen im Sinne
des Art. 15 Abs. 2 bis 4 und 7 BayDSG an die in der Dienststelle vertrete-
nen Gewerkschaften tbermitteln. Hierzu zahlen insbesondere die Privat-
anschrift und die Gewerkschaftszugehérigkeit der gewahlten Personal-
ratsmitglieder.
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11.6 Weitergabe einer Schwerbehindertenliste an den Personalrat

Im Berichtszeitraum wandte sich ein Personalratsmitglied mit der Frage an mich,
ob der Personalrat zum Zwecke der Durchfiihrung der Wahl der Schwerbehin-
dertenvertretung von der Dienststelle die Herausgabe einer Namensliste der
schwerbehinderten Beschaftigten (Schwerbehindertenliste) verlangen kann.

Aus datenschutzrechtlicher Sicht nehme ich zu dieser Problematik wie folgt Stel-
lung:

- Nach allgemeinen Grundsatzen hat der Personalrat ohne Einwilligung der
Betroffenen nur dann Zugang zu den in der Behorde vorhandenen perso-
nenbezogenen Daten der Beschaftigten, wenn dies durch eine Rechtsvor-
schrift erlaubt ist (Art. 15 Abs. 1 Nr.1 BayDSG). Konkrete Regelungen
hierzu sind in Art. 69 Abs. 2 Satz 1 BayPVG getroffen, wonach der Perso-
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nalrat zur Durchfiihrung seiner Aufgaben rechtzeitig und umfassend
zu unterrichten ist. Ihm sind auch die hierfir erforderlichen Unterlagen
zur Verfiigung zu stellen (Art. 69 Abs. 2 Satz 2 BayPVG). Da der Personal-
rat kein allgemeines Kontrollorgan der Dienststelle ist, besteht der Infor-
mationsanspruch allerdings nur insoweit, als dies aufgrund eines be-
stimmten Anlasses fir die Erfillung einer konkreten Aufgabe des Perso-
nalrats erforderlich ist (zu den Informations- und Einsichtsrechten der
Personalvertretung siehe eingehend meinen 20. Tatigkeitsbericht,
Nr. 13.4).

- Zu den Aufgaben des Personalrats gehort es, auf die Wahl der
Schwerbehindertenvertretung hinzuwirken (§93 Satz2 Halbsatz 2
SGBIX). Ist in einer Dienststelle eine Schwerbehindertenvertretung nicht
vorhanden, kann daher bei Vorliegen der gesetzlichen Voraussetzungen
auch der Personalrat zu der fir die Wahl notwendigen Versammlung ein-
laden (siehe § 1 Abs. 2 Satz 2, § 19 Abs. 2 Wahlordnung Schwerbehinder-
tenvertretungen — SchwbVWO).

Die weiteren Schritte zur Durchfiihrung der Wahl obliegen dann allerdings
der Versammlung der Schwerbehinderten bzw. der Wahlversammlung
und dem zu wahlenden Wahlvorstand bzw. Wahlleiter; der Personalrat hat
insoweit keine weiteren Mitwirkungsrechte.

§ 93 SGB IX Aufgaben des Betriebs-, Personal-, Richter-, Staatsanwalts-
und Présidialrates

'Betriebs-, Personal-, Richter-, Staatsanwalts- und Présidialrat fordern die
Eingliederung schwerbehinderter Menschen. Sie achten insbesondere
darauf, dass die dem Arbeitgeber nach den §§ 71, 72 und 81 bis 84 oblie-
genden Verpflichtungen erfiillt werden; sie wirken auf die Wahl der
Schwerbehindertenvertretung hin.

- Zur Einberufung einer solchen Versammlung ist es aus meiner Sicht
nicht zwingend erforderlich, jeden einzelnen schwerbehinderten Beschaf-
tigten personlich zu kontaktieren. Vielmehr kann dies ohne personliche
Adressierung etwa durch Aushang am ,Schwarzen Brett" oder auf an-
derem geeigneten Wege geschehen; dies ist so in der Wahlordnung
Schwerbehindertenvertretungen ausdricklich vorgesehen (siehe §19
Abs. 1 SchwbVWO). Dementsprechend sind auch im Internet verfligbare
Mustereinladungen formuliert; nur beispielhaft verweise ich hier auf die
Broschiire des Zentrums Bayern Familie und Soziales zur Wahl der
Schwerbehindertenvertretung (S. 54 bzw. S.76), die von der Webseite
www.zbfs.bayern.de/publikationen unter dem Link ,Menschen mit Behin-
derung, Integrationsamt” abrufbar ist.
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Die Einberufung einer Versammlung zur Bestellung des Wahlvorstands
bzw. zur Wahl der Schwerbehindertenvertretung kann daher aus Daten-
schutzsicht die Nennung der Namen der schwerbehinderten Beschaf-
tigten durch die Dienststelle an den Personalrat ohne deren Einwilli-
gung nicht rechtfertigen.

§ 1 Abs. 2 SchwbVVWO Bestellung des Wahlvorstandes

(2) 'Ist in dem Betrieb oder der Dienststelle eine Schwerbehindertenver-
tretung nicht vorhanden, werden der Wahlvorstand und dessen Vorsitzen-
der oder Vorsitzende in einer Versammlung der schwerbehinderten und
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diesen gleichgestellten behinderten Menschen (Wahlberechtigte) ge-
wéhlt °Zu dieser Versammiung kénnen drei Wahlberechtigte oder der Be-
triebs- oder Personalrat einladen. Das Recht des Integrationsamtes, zu
einer solchen Versammlung einzuladen (§ 94 Abs. 6 Satz 4 des Neunten
Buches Sozialgesetzbuch), bleibt unberiihrt,

§ 19 SchwbVWO Vorbereitung der Wahl

(1) Spatestens drei Wochen vor Ablauf ihrer Amtszeit ladt die Schwerbe-
hindertenvertretung die Wahlberechtigten durch Aushang oder sonst in
geeigneter Weise zur Wahlversammlung ein.

(2) Ist in dem Betrieb oder der Dienststelle eine Schwerbehindertenvertre-
tung nicht vorhanden, konnen drei Wahlberechtigte, der Betriebs- oder
Personalrat oder das Integrationsamt zur Wahlversammlung einladen.

11.7 Speicherung von Beschaftigtendaten beim Personalrat

Vor allem Personalrate, aber auch mit Personalangelegenheiten befasste Orga-
nisationseinheiten bayerischer &ffentlicher Stellen konfrontieren mich immer
wieder mit der Problematik, ob, inwieweit und wie lange der Personalrat perso-
nenbezogene Daten der Beschéftigten speichern darf, die er im Rahmen von
Mitbestimmungsverfahren ohne Einwilligung der Betroffenen berechtigterweise
erhalten hat. Aus datenschutzrechtlicher Sicht ist die Zulassigkeit in jedem Ein-
zelfall daran zu messen, ob die Speicherung der Beschaftigtendaten zur Aufga-
benerfillung des Personalrats erforderlich ist.

- Diesem Prinzip folgt letztlich auch das Bundesverwaltungsgericht in
seinem Beschluss vom 04.09.1990, Az.:6 P 28/87. Es legt dabei die
Uberlegung zugrunde, aus den differenzierten Vorschriften des Personal-
vertretungsrechts Uber die interne Weitergabe personenbezogener Be-
schéftigtendaten an den Personalrat seien auch Grundsétze fiir die Spei-
cherung personenbezogener Beschaftigtendaten beim Personalrat ab-
leitbar (BVerwG, a.a.0., juris Rdnr. 26 bis 28).
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Im Ergebnis nichts grundlegend anderes ergibt sich, wenn man - von der
Systematik des Datenschutzrechts her meines Erachtens (iberzeugen-
der — fiir die Frage der Speicherung Art. 17 BayDSG und fir die Frage der
Loschung bzw. Sperrung Art. 12 BayDSG anwendet.

- Welche konkreten Schlussfolgerungen sich aus diesem MaBstab der Er-
forderlichkeit fiir die Speicherung personenbezogener Beschaftigtenda-
ten durch den Personalrat und deren Loschung bzw. Sperrung ableiten
lassen, bleibt allerdings immer eine Frage des Einzelfalls.

Auch das Bundesverwaltungsgericht hat sich in dem genannten Beschluss
auf die Entscheidung des Einzelfalls beschrankt und festgestellt, dass im
konkreten Fall einer ,kleineren, Uiberschaubaren Dienststelle von der Gro-
Benordnung einer Hundertschaft* der Personalrat diejenigen Beschaftig-
tendaten, die er durch die Dienststelle anlasslich konkreter beteiligungs-
pflichtiger Angelegenheiten erfahren hat, in der Regel ,nicht darlber hin-
aus im automatisierten Verfahren in einer Datei* gesondert speichern darf
(BVerw@G, a.a.0., juris Rdnr. 27).
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11.8.1

- Im Grundsatz wird man festhalten kénnen, dass regelméaBig dann Anlass
zu datenschutzrechtlichen Bedenken besteht, wenn ein Personalrat die
Erkenntnisse lber Beschaftigte aus Mitbestimmungsverfahren in einer
gesonderten, automatisierten Datei zusammenfasst, die erweiterte Aus-
wertungsmaoglichkeiten bietet.

Auch darf es nicht dazu kommen, dass der Personalrat mit Hilfe der ihm im
Rahmen des Mitbestimmungsverfahrens Uberlassenen Unterlagen quasi
jeweils eine zweite (automatisierte) Personalakte aufbaut.

- Hingegen wird man es meiner Auffassung nach dem Personalrat nicht
verwehren konnen, dass er Unterlagen, die er im Zusammenhang mit ei-
nem Mitbestimmungsverfahren erhalten hat, flir eine gewisse Zeit aufbe-
wahrt, selbst wenn diese einige personenbezogene Beschaftigtendaten
enthalten sollten. Insbesondere wird der Personalrat z.B. das Anschreiben
der Dienststelle in einem Mitbestimmungsverfahren anlasslich der Befor-
derung eines Beschéftigten und sein Antwortschreiben an die Dienststel-
lenleitung zu seinen Akten nehmen diirfen, selbst wenn in diesen Schrift-
stiicken die neue Besoldungs- bzw. Entgeltgruppe des Beschaftigten und
ggf. sogar das Ergebnis der letzten Beurteilung enthalten ist. Denn wie bei
allen anderen (Verwaltungs-)Vorgéngen auch, ist dies allein schon des-
halb erforderlich, um die ordnungsgemafe Abwicklung eines Verfahrens
nachweisen zu kdnnen.

Sind entgegen diesem allgemeinen Grundsatz ausnahmsweise Unterla-
gen unverziiglich zurlickzugeben oder zu vernichten, ist eine dies anord-
nende gesetzliche Regelung zu erwarten (siehe etwa im Beihilfebereich
Art. 110 Abs. 2 Satz 2 BayBG; eine vergleichbare Bestimmung enthalt das
BayPVG nicht).

Zu berticksichtigen ist ferner, dass der Personalrat ohnehin tber jede Sit-
zung eine Niederschrift aufzunehmen hat, die u.a. mindestens den Wort-
laut der Beschlisse zu enthalten hat (Art. 41 Abs. 1 Satz 1 BayPVG). Auch
insoweit ist die nicht nur vorlibergehende Speicherung einzelner Be-
schéftigtendaten, die der Personalrat im Rahmen eines Mitbestim-
mungsverfahrens erfahren hat, zur Aufgabenerfiillung erforderlich und
damit datenschutzrechtlich zulassig.

Erkenntnisse aus Priifungen stadtischer Personalamter

Im Berichtszeitraum habe ich verstarkt bei stadtischen Personalamtern die Ein-
haltung datenschutzrechtlicher Vorschriften vor Ort Uberpriift. Bei meinen bay-
ernweiten AuBenprifungen konnte ich zwar regelméaBig ein ernsthaftes Bemu-
hen um datenschutzgerechtes Verwaltungshandeln feststellen, musste aber
dennoch eine nicht unerhebliche Anzahl von Prifungsfeststellungen ausspre-
chen. Diese betrafen im Wesentlichen folgende Punkte:

Stellung des behdrdlichen Datenschutzbeauftragten
Nach Art. 25 Abs. 3 Satz 1 BayDSG sind die behordlichen Datenschutzbeauftrag-

ten in dieser Eigenschaft der Leitung der 6ffentlichen Stelle oder deren standi-
gen Vertretung unmittelbar zu unterstellen; in Gemeinden konnen sie auch ei-
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11.8.2

11.8.3

nem berufsmaBigen Gemeinderatsmitglied unterstellt werden. GeméaB Art. 25
Abs. 3 Satz 5 BayDSG sind die behordlichen Datenschutzbeauftragten zudem im
erforderlichen Umfang von der Erflllung sonstiger dienstlicher Aufgaben freizu-
stellen. Bei den gepriften Personaldamtern wurde weder dieser Freistellungs-
pflicht stets ausreichend Rechnung getragen noch die unmittelbare Zuordnung
des behdrdlichen Datenschutzbeauftragten zur Behdrdenleitung immer hinrei-
chend transparent gemacht.

Aufbewahrung von Bewerbungsunterlagen

Bewerbungsunterlagen unterlegener Bewerberinnen und Bewerber diirfen
selbstverstandlich nicht im Personalakt der erfolgreichen Bewerberin oder des
erfolgreichen Bewerbers aufbewahrt werden. Soweit sie nicht —was aus Daten-
schutzsicht ohnehin vorzugswiirdig ist — an die betroffenen Bewerberinnen und
Bewerber zuriickgegeben werden, durfen sie allenfalls in einem gesonderten,
gegen unberechtigte Zugriffe besonders geschitzten Stellenbesetzungs-
Sachakt aufbewahrt werden — dies aber nur so lange, wie mit rechtlichen MaB-
nahmen unterlegener Bewerberinnen oder Bewerber gerechnet werden muss.
In Anbetracht der in § 15 Abs. 4 Allgemeines Gleichbehandlungsgesetz vorgese-
henen Frist, innerhalb der eine unzulassige Benachteiligung geltend gemacht
werden muss, durfen personenbezogene Daten unterlegener Bewerberinnen
und Bewerber regelméBig allenfalls sechs Monate nach Abschluss des Bewer-
bungsverfahrens aufbewahrt werden. Eine langere Aufbewahrung personenbe-
zogener Bewerbungsunterlagen — insbesondere mit der mir oftmals genannten
Zielsetzung, einen Bewerberpool fur kurzfristig erforderliche Nach- oder Neube-
setzungen vorzuhalten -, ist grundsétzlich nur mit schriftlicher Einwilligung der
Betroffenen zulassig. Diese rechtlichen Vorgaben wurden von den gepriften
Personalamtern nichtimmer vollstandig beachtet.

Umgang mit (elektronischen) Zeiterfassungsdaten

Zeiterfassungsdaten stellen grundsétzlich Personalaktendaten im Sinne des § 50
Satz 2 BeamtStG dar und unterliegen damit dem Gebot der doppelten Zugangs-
beschrankung des Art. 103 BayBG: Zugang zu Zeiterfassungsdaten dirfen da-
nach nur Beschéftigte haben, die im Rahmen der Personalverwaltung mit der
Bearbeitung von Personalangelegenheiten beauftragt sind, und nur soweit dies
zu Zwecken der Personalverwaltung oder der Personalwirtschaft erforderlich ist.
Daher ist fiir die Uberwachung der Arbeitszeiterfassung idealerweise ein zentra-
ler Arbeitszeitbeauftragter durch den Dienstherrn zu bestellen. Aus daten-
schutzrechtlicher Sicht zwar nicht unbedingt wiinschenswert, aber moglich und
zuldssig ist es auch, fir die einzelnen Verwaltungsbereiche jeweils einen Vorge-
setzten ausdriicklich zum (Teil-)Arbeitszeitbeauftragten zu bestellen und ihm fir
seinen Bereich die Aufgabe der Kontrolle der Arbeitszeiterfassung zu Ubertra-
gen. Dieser darf dann aber auch nur auf die Zeiterfassungsdaten der Mitarbeite-
rinnen und Mitarbeiter seines Bereichs zugreifen (siehe hierzu 22. Tatigkeitsbe-
richt, Nr. 19.3). In der Praxis wurde diesen strengen rechtlichen Vorgaben regel-
maBig nicht umfassend Rechnung getragen.
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11.8.4

11.8.5

11.8.6

Beachtung der Mitbestimmungsrechte des Personalrats

Bei meinen Priifungen musste ich immer wieder feststellen, dass den Personal-
amtern die dem Personalrat nach dem Bayerischen Personalvertretungsgesetz
zustehenden Beteiligungsrechte zwar durchwegs bekannt sind, deren verfah-
rensfehlerfreie Beachtung jedoch nicht immer sichergestellt ist. Gerade bei den
Mitbestimmungsrechten gem. Art. 75 und Art. 75 a BayPVG handelt es sich je-
doch im Grundsatz um RechtmaBigkeitsvoraussetzungen fir den Umgang mit
personenbezogenen Beschaftigtendaten.

Personalaktenfiihrung

Als allgemein guiltige Schutzprinzipien fur alle éffentlichen Bediensteten sind
die detaillierten Regelungen des Personalaktenrechts der bayerischen Beamten
(§ 50 BeamtStG und Art. 102 ff. BayBG) meiner Auffassung nach grundsatzlich
auch auf die nicht-verbeamteten Beschaftigten des bayerischen &ffentlichen
Dienstes entsprechend anzuwenden. Leider musste ich jedoch immer wieder
feststellen, dass —auch im Beamtenbereich! - den allgemeinen Geboten der
§ 50 BeamtStG, Art. 102 ff. BayBG nicht ausreichend Rechnung getragen wurde.
Dabei mdchte ich nur folgende Punkte herausgreifen:

- Entgegen Art. 104 Abs. 1 Satz 4 BayBG wurde regelmaBig in der Perso-
nalgrundakte kein vollstandiges Verzeichnis aller Teil- und Nebenakten
aufgenommen. Der vom bayerischen Gesetzgeber mit dieser Vorschrift
beabsichtigte rasche und zuverlassige Uberblick tiber den vollstandigen
Inhalt der Personalakte war den Betroffenen damit nicht méglich.

- Entgegen Art. 104 Abs.2 Satz 1 BayBG wurde die Kindergeldakte teil-
weise nicht als — grundsatzlich von der Personalakte zu trennende — Sach-
akte gefuhrt. Damit wurde nicht hinreichend sichergestellt, dass diese Da-
ten —so der Wille des Gesetzgebers — nicht fir allgemeine Zwecke der
Personalflihrung und Personalplanung zur Verfligung stehen.

- Entgegen Art. 110 Abs. 4 BayBG wurden vom zustéandigen offentlichen
Archiv nicht Ubernommene Personalakten nach Ablauf der Aufbewah-
rungsfrist oftmals nicht vernichtet, sondern nur in die Registratur oder in
einen Keller verbracht.

Umgang mit Beihilfeunterlagen

Unterlagen uber Beihilfen enthalten besonders vertraulich zu behandelnde sen-
sible Gesundheitsdaten im Sinne des Art. 15 Abs. 7 BayDSG. Der Gesetzgeber
hat daher in Art. 105 Satz 4 BayBG Beihilfeunterlagen einer strikten Zweckbin-
dung unterworfen. Zur Absicherung hat der Gesetzgeber in Art. 105 Satze 1 bis 3
BayBG angeordnet, dass Beihilfeunterlagen in einer von der tbrigen Personalak-
te getrennt aufzubewahrenden Teilakte zu fiihren sind und in einer von der Ubri-
gen Personalverwaltung getrennten Organisationseinheit bearbeitet werden sol-
len (siehe hierzu 17. Tatigkeitsbericht, Nr. 12.2). Bei meinen Priifungen habe ich
jedoch festgestellt, dass die danach notwendige Eigenstandigkeit der Beihilfe-
stelle —von der Sachbearbeitung bis hin zur verantwortlichen Schlusszeich-
nung — nicht immer durchgehend gewahrt und auch - etwa anhand von Organi-
gramm oder Turschildern — nicht stets erkennbar war. Zudem war im Verfahren
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11.8.7

11.8.8

11.8.9

der Beihilfeantragstellung eine Kenntnisnahme von Dritten nicht immer hinrei-
chend sicher ausgeschlossen. Insoweit habe ich u.a. die Weitergabe von Beihilfe-
unterlagen von Hand zu Hand oder in einem verschlossenen Umschlag mit dem
Vermerk ,Vertrauliche Beihilfeunterlagen® empfohlen.

Veroffentlichung personenbezogener Beschiftigtendaten im Internet

Zu einer sach- und zeitgerechten behdrdlichen Aufgabenerfiillung gehort auch
die Information der Offentlichkeit tiber die zustdndigen Ansprechpartner. Eine auf
die Offentlichkeit bezogene Aufgabenstellung kommt allerdings nur Bedienste-
ten zu, die Funktionen mit ,AuBenwirkung" wahrnehmen; diese missen es hin-
nehmen, dass ihre dienstlichen Kommunikationsdaten wie etwa Name, Amts-
und Dienstbezeichnung, Tatigkeitsbereich, Funktion, dienstliche Anschrift, Tele-
fonnummer und E-Mail-Adresse im Internet veroffentlicht werden. Bei stadti-
schen Personalamtern wird eine solche AuBenwirkung regelméaBig bei Dezer-
nent(inn)en sowie Amts- und Abteilungsleiter(inne)n gegeben sein. Personen-
bezogene Daten von sonstigen Beschéftigten diirfen dagegen regelmaBig erst
nach vorheriger Einholung von datenschutzgerechten Einwilligungen veréffent-
licht werden; aufgrund der damit verbundenen Gefahren fiir das informationelle
Selbstbestimmungsrecht der Beschaftigten rate ich jedoch grundsatzlich hiervon
ab (siehe hierzu zuletzt meinen 23. Tatigkeitsbericht, Nr. 21.4).

Weitergabe von Bewerberdaten an kommunale Entscheidungsgremien

Ab einer bestimmten Stelleneinstufung wird in allen gepriften Stadten die kon-
krete Einstellungsentscheidung nicht mehr vom stadtischen Personalamt selbst,
sondern von einem kommunalen Gremium - Stadtrat oder Personalausschuss -
getroffen. Bei der Behandlung von Personalentscheidungen in einem kommuna-
len Gremium ist ein angemessener Ausgleich zu finden zwischen dem berechtig-
ten Informationsbedirfnis der Gremiumsmitglieder einerseits und dem Recht auf
informationelle Selbstbestimmung der Stellenbewerber andererseits. Daher dir-
fen dem Gremium personenbezogene Daten von Stellenbewerbern nur in dem
Umfang mitgeteilt werden, der zur Beschlussfassung erforderlich ist. Dies wird
regelmaBig nicht bei den vollstandigen Bewerbungsunterlagen, sondern nur bei
den darin enthaltenen Grunddaten der Fall sein.

Ausblick
Ich hoffe, dass diese Kurzlibersicht schon jetzt dazu beitragt, das Bewusstsein fir
wesentliche personaldatenschutzrechtliche Anforderungen bei den bayerischen

Personalverwaltungen zu scharfen.

Jedenfalls meine Priifungen stadtischer Personaldamter werde ich auch in Zu-
kunft fortsetzen.
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12.1

Spezielle datenschutzrechtliche The-
men

Gesetz zur Optimierung der Geldwéaschepravention

Der Bundestag hat Ende 2011 das Gesetz zur Optimierung der Geldwaschepra-
vention verabschiedet.

Ein erster Gesetzesentwurf sah zunachst vor, dass bereits beim Erwerb von
E-Geld-Kleinstbetragen umfangreiche Kundendaten zu erheben seien. Dies hat-
te eine verdachtsunabhangige, undifferenzierte und schrankenlose Datenerfas-
sung zur Folge gehabt.

Aus diesem Grund befassten sich die Datenschutzbeauftragten des Bundes und
der Lander auf ihrer 82. Konferenz im Herbst 2011 in Miinchen mit dem Thema
und verabschiedeten die EntschlieBung ,Anonymes elektronisches Bezahlen
muss moglich bleiben!*.

EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander am 28./29.09.201 1
~Anonymes elektronisches Bezahlen muss méglich bleiben!”

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Bundes-
gesetzgeber auf, bei der Bekdmpfung von Geldwésche auf umfassende und ge-
nerelle Identifizierungspflichten beim Erwerb von elektronischem Geld zu ver-
zichten. Ein aktueller Gesetzentwurf der Bundesregierung zum Geldwéschege-
setz (BT-Drs. 17/6804) sieht vor, (ber bereits bestehende — allerdings nicht um-
gesetzte — gesetzliche Verpflichtungen hinaus umfangreiche Daten (iber s&mtli-
che Erwerber elektronischen Geldes zu registrieren. Der anonyme Erwerb von
E-Geld wiirde damit generell abgeschafft

Dies ist besonders kritisch, da umfangreiche Kundinnen- und Kundendaten un-
abhéangig vom Wert des E-Geldes erhoben werden miissen. Beispielsweise ist ei-
ne Tankstelle bereits beim Verkauf einer E-Geld Karte im Wert von fiinf Euro ver-
pflichtet, den Namen, das Geburtsdatum und die Anschrift der Kundinnen und
Kunden zu erheben und fiir mindestens fiinf Jahre aufzubewahren.

Eine generelle Identifizierungspflicht wiirde auBerdem dazu fiihren, dass anony-
mes Einkaufen und Bezahlen im Internet selbst bei Bagatellbetrdgen praktisch
ausgeschlossen werden. Anonyme Bezahlsysteme im Internet bieten ihren Nut-
zern jedoch Méglichkeiten, die Risiken eines Missbrauchs ihrer Finanzdaten bei-
spielsweise durch Hackerangriffe zu minimieren. Sie sind zugleich ein wichtiger
Baustein, um die Méglichkeit zum anonymen Medienkonsum zu erhalten, da On-
line-Medien zunehmend gegen Bezahlung angeboten werden. Auf jeden Fall
muss verhindert werden, dass personenbeziehbare Nutzungsdaten lber jeden
einzelnen Artikel in Online-Zeitungen oder einzelne Sendungen im Internet-TV
schon immer dann entstehen, wenn eine Nutzung gebuihrenpflichtig ist.
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12.2

Nach den vorgesehenen Regelungen wiirden noch mehr personenbezogene Da-
ten unbescholtener Blirgerinnen und Blirger erfasst und ganz liberwiegend an-
lasslos gespeichert. Dies steht in Widerspruch zur Rechtsprechung des Bundes-
verfassungsgerichts. In seinem Urteil zur Vorratsdatenspeicherung von Tele-
kommunikationsdaten vom 02.03.2010 (1 BvR 256/08) hatte das Gericht ge-
mahnt, dass Gesetze, die auf eine moglichst flachendeckende vorsorgliche Spei-
cherung aller fiir die Strafverfolgung oder Gefahrenprévention ntitzlichen Daten
zielen, mit der Verfassung unvereinbar sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder lehnt
die vorgesehene verdachtsunabhéngige, undifferenzierte und schrankenlose Da-
tenerfassung ab, die auch europarechtlich nicht geboten ist. Die dritte Geldwé-
scherichtlinie (2005/60/EG) erlaubt den Mitgliedstaaten, von Identifizierungs-
pflichten abzusehen, wenn der Wert des erworbenen elektronischen Guthabens
150 Euro nicht lbersteigt. Der Bundesgesetzgeber sollte durch Einfiihrung eines
entsprechenden Schwellenwerts diesem risikoorientierten Ansatz folgen.

Die von der Konferenz geduBerten Bedenken wurden im Gesetzgebungsverfah-
ren zumindest teilweise aufgegriffen. Das Gesetz sieht nunmehr eine |dentifizie-
rungspflicht erst ab einem Schwellenwert von 100 Euro pro Monat vor.

Verlangerung von Ausschreibungen im Schengener Informationssystem

Auch im Berichtszeitraum habe ich wieder Datenspeicherungen zu Drittauslan-
dern, die nach Art. 96 Abs. 3 des Schengener Durchflihrungstibereinkommens
(SDU) zur Einreiseverweigerung im Schengener Informationssystem (SIS) aus-
geschrieben wurden, auf ihre RechtmaBigkeit hin Uberpriift. Die Datenerfassung
im SIS ist zunachst auf drei Jahre befristet, kann jedoch geméaB Art. 112 Abs. 1
und 2 SDU verldngert werden (vgl. Nr.5.5.4.2.3 der Allgemeinen Verwaltungs-
vorschrift zum Aufenthaltsgesetz). Im Rahmen meiner Priifungen habe ich wie-
derholt festgestellt, dass Auslanderbehdrden SIS-Ausschreibungen nach Ablauf
dieser drei Jahre automatisch verlangerten, ohne dass geprift wurde, ob eine
Verlangerung der SIS-Ausschreibung flr den der Ausschreibung zugrunde lie-
genden Zweck erforderlich war.

Auf meine Bitte hin hat das Bayerische Staatsministerium des Innern die nachge-
ordneten Behorden darauf hingewiesen, dass die Erforderlichkeit der weiteren
Ausschreibung schon bei der erstmaligen Verlangerung zu uberpriifen st
(Art. 112 Abs. 1 Satz 2 SDU). Als Ergebnis der Priifung kann die Auslanderbe-
horde beschlieBen, die Ausschreibung noch beizubehalten, wenn dies flir den
zugrundeliegenden Zweck weiter erforderlich ist (Art. 112 Abs. 4 Satz 1 SDU).
Dies setzt — wie bereits die Erstausschreibung — eine individuelle Priifung und
Entscheidung voraus, ob und wie lange eine weitere Ausschreibung erfolgen soll.
Die Entscheidung und ihre Griinde sind im Akt zu dokumentieren. Falls nach der
Priifung keine Notwendigkeit einer weiteren Speicherung gesehen wird, ist die
Léschung zu veranlassen.

Artikel 112 Abs. 1 und 4 SDU

(1) Die zur Personenfahndung in dem Schengener Informationssystem aufge-
nommenen personenbezogenen Daten werden nicht ldnger als fiir den verfolgten
Zweck erforderlich gespeichert, Spatestens drei Jahre nach ihrer Einspeicherung
ist die Erforderlichkeit der weiteren Speicherung von der ausschreibenden Ver-
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12.3

tragspartei zu priifen. Fir die Ausschreibung gemal Artikel 99 betrdgt diese Frist
ein Jahr.

(4) Die ausschreibende Vertragspartei kann innerhalb der Priiffrist beschlieBen,
die Ausschreibung noch beizubehalten, wenn dies fiir den der Ausschreibung
zugrunde liegenden Zweck erforderlich ist. Eine Veerldngerung der Ausschreibung
ist in die technische Unterstiitzungseinheit einzugeben. Absatz 1 gilt entspre-
chend.

Nochmals: Einheitlicher Ansprechpartner nach der EU-Dienstleistungs-
richtlinie

Wie schon in meinem letzten Tatigkeitsbericht eingehend erlautert, ist die im An-
wendungsbereich der Richtlinie 2006/123/EG Uber Dienstleistungen im Bin-
nenmarkt geforderte und mit dem Gesetz Uber die Zustandigkeit fir die Aufga-
ben des Einheitlichen Ansprechpartners im Freistaat Bayern vom 22.12.2009
umgesetzte Schaffung sogenannter Einheitlicher Ansprechpartner datenschutz-
relevant, da neben der eigentlichen Genehmigungsbehorde eine neue zusétzli-
che Stelle in das Genehmigungsverfahren eingefihrt wird, welche eine Vielzahl
personenbezogener Daten erhebt und verarbeitet (siehe hierzu 24. Tatigkeitsbe-
richt, Nr. 12.2). Aus datenschutzrechtlicher Sicht war es insbesondere wichtig,
den Umgang mit dem beim Einheitlichen Ansprechpartner entstehenden Daten-
pool klar zu regeln. Insoweit habe ich erreicht, dass in § 5 Abs. 1 der Verordnung
zur Ausflhrung des Gesetzes Uber die Zustandigkeit fir die Aufgaben des Ein-
heitlichen Ansprechpartners im Freistaat Bayern vom 28.04.2010 (AVBayEAQG)
ausdricklich klargestellt wurde, dass der Einheitliche Ansprechpartner perso-
nenbezogene Daten getrennt von anderen Verfahren/Aufgaben verarbeiten
muss.

§5AVBayEAG

(1)' Personenbezogene Daten aus sachlich nicht zusammengehérenden Verwal-
tungsvorgangen sind getrennt voneinander zu verarbeiten. °Handelt es sich beim
Einheitlichen Ansprechpartner zugleich um die fiir die Antragsbearbeitung zu-
standige Behdrde, missen auch bei sachlich zusammengehorenden Verwal-
tungsvorgéngen personenbezogene Daten getrennt nach dem jeweiligen Aufga-
benbereich verarbeitet werden.

Dieses Gebot der getrennten Datenverarbeitung ist vornehmlich dann von be-
sonderer Bedeutung, wenn Einheitlicher Ansprechpartner und fir die eigentliche
Antragsbearbeitung zustéandige Behorde identisch sind. In diesen Fallen darf kein
einheitlicher zentraler Datenbestand gebildet werden, sondern entsprechend all-
gemeiner datenschutzrechtlicher Grundsatze darf ein Zugriff auf personenbezo-
gene Daten immer nur im Rahmen des fir die konkrete Aufgabenerfillung Er-
forderlichen maglich sein. Vor diesem Hintergrund weise ich insoweit aus aktuel-
lem Anlass erganzend auf Folgendes hin:

- Nach dem in Bayern seit jeher vertretenen organisatorischen Behdrden-
begriff (vgl. Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutz-
gesetz, Art. 2 Rdnr. 8 ff.) stellt auch eine solche Behorde mit Doppelfunkti-
on als Einheitlicher Ansprechpartner (EA) und Zustandige Stelle (ZS) eine
einheitliche 6ffentliche Stelle im Sinne des Art. 4 Abs. 2 Satz 1 BayDSG
dar.
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- Das Speichern personenbezogener Daten stellt eine Datenverarbeitung
im Sinne des Art. 4 Abs. 6 Satz 2 Nr. 1 BayDSG dar, weswegen in der 6f-
fentlichen Stelle EA-Daten und ZS-Daten getrennt gespeichert werden
mussen.

- ErkanntermaBen irrtlimlich an die 6ffentliche Stelle in ihrer EA-Funktion
gerichtete — personenbezogene Daten enthaltende — Anfragen (Pseudo-
EA-Falle) durfen nicht weiterhin im EA-Teil der Datenbank gespeichert
werden.

- Ist jedoch in einem solchen Pseudo-EA-Fall eine ZS-Zustandigkeit der
offentlichen Stelle gegeben, so missen die irrtlimlich im EA-Teil der Da-
tenbank gespeicherten Daten nicht sofort gemaB Art. 12 Abs.1 Nr.2
BayDSG geloscht werden, da deren Kenntnis noch fir die Erfillung der
ZS-Aufgaben der einheitlichen 6ffentlichen Stelle erforderlich sein kann.

- Bevor die Daten jedoch in dieser Funktion verarbeitet werden drfen,
missen sie in den ZS-Teil der Datenbank libertragen werden. Daten-
schutzrechtlich handelt es sich insoweit um eine Datennutzung im Sinne
des Art. 4 Abs. 7 BayDSG innerhalb einer einheitlichen 6ffentlichen Stelle.

- Diese Datennutzung wird in aller Regel nicht auf Art. 17 Abs. 1 BayDSG
gestitzt werden konnen, da die Daten nicht fur die ZS-Funktion, sondern
fir die EA-Funktion erhoben wurden, womit eine der Datennutzung
grundsétzlich schadliche Zweckanderung im Sinne des Art. 17 Abs. 1 Nr. 2
BayDSG vorliegt. Damit wird im Ergebnis wohl regelméBig nur die Einho-
lung von Einwilligungen im Sinne des Art. 17 Abs.2 Nr.2 i.V.m. Art. 15
Abs. 1 Nr.2 BayDSG der Betroffenen die Ubertragung der Daten vom
EA-Teil der Datenbank in dessen ZS-Teil rechtfertigen kdnnen.

N

12.4 Volkszdhlung 2011

Bereits seit Jahren bin ich mit der Volkszahlung 2011 intensiv befasst. In friiheren
Berichtszeitraumen habe ich vor allem Uber die gesetzgeberischen Vorarbeiten
auf Bundes- und Landesebene berichtet, die ich aus datenschutzrechtlicher Sicht
eingehend begleitet habe (siehe hierzu 24. Tatigkeitsbericht, Nr. 12,1, 23, Tatig-
keitsbericht, Nr. 23.3, und 22. T4tigkeitsbericht, Nr. 21.5).
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Im aktuellen Berichtszeitraum fanden nunmehr die Erhebungen zum Stichtag
09.05.2011 statt. Die Blrgerinnen und Blrger sind damit unmittelbar mit dem
Zensus in Bertihrung gekommen. Schwerpunkt meiner Tatigkeit war es, die
Einhaltung der datenschutzrechtlichen Vorgaben bei den Befragungen und
bei der Bearbeitung der gesammelten Daten zu berwachen. Dabei stand ich
in laufendem und engem Kontakt mit dem Landesamt flr Statistik und Datenver-
arbeitung. Zudem habe ich in einer Arbeitsgruppe der Datenschutzbeauftragten
des Bundes und der Lander mitgewirkt, um die bei der Durchflihrung des Zensus
2011 auftretenden datenschutzrechtlichen Fragen auch bundesweit einer Lo-
sung zuzuflhren.

Die rechtlichen Grundlagen des Zensus 2011 wurden vor allem im ,Gesetz
Uber den registergestitzten Zensus im Jahre 2011 (Zensusgesetz 2011)", im
,Gesetz zur Vorbereitung eines registergestiitzten Zensus einschlieBlich einer
Gebaude- und Wohnungszahlung 2011 (Zensusvorbereitungsgesetz 2011)"
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12.4.1

12.4.2

sowie in Abschnitt V des Bayerischen Statistikgesetzes (BayStatG) geschaffen.
Das Bundesverfassungsgericht hat Ende 2010 mehrere gegen das Zensusge-
setz 2011 gerichtete Verfassungsbeschwerden nicht zur Entscheidung ange-
nommen und damit das Zensusgesetz 2011 nicht flir verfassungswidrig erklart
(siehe nur Beschluss vom 21.09.2010, Az.: 1 BvR 1865/10).

Keine grundlegenden datenschutzrechtlichen Méangel

Im Ergebnis konnte ich in Bayern bislang keine gravierenden datenschutz-
rechtlichen Mangel feststellen. Das Landesamt fur Statistik und Datenverarbei-
tung zeigte erfreulicherweise ein hohes Maf an Sensibilitat fur die Belange des
Datenschutzes. Auch die Arbeit der drtlichen Erhebungsstellen gab keinen An-
lass zu grundlegenden Bedenken. Kleinere UnregelmaBigkeiten — wie etwa der
mehrmalige oder unberechtigte Versand von Fragebdgen, Erinnerungsschrei-
ben oder Mahnungen - sind bei einem Projekt dieser GroBenordnung praktisch
nicht vermeidbar und wurden auf meine Nachfrage hin jeweils umgehend aufge-
klart und bereinigt.

Wie zu erwarten war, hat mich eine Vielzahl von Anfragen besorgter Blirgerin-
nen und Birger erreicht. Gleichwohl bleibt festzuhalten, dass diese Anfragen
- weder von der Anzahl noch von der Gewichtigkeit her — bei weitem nicht jenen
Umfang angenommen haben, der im Zusammenhang mit der Volkszéhlung
1987 zu beobachten war.

Statistikgeheimnis und Riickspielverbot

Die Volkszihlung 2011 wird von den statistischen Amtern des Bundes und der
Lander einheitlich durchgeflihrt. Sie ist —anders als die Volkszahlung 1987 -
nicht als Totalerhebung durch Befragung jedes einzelnen Biirgers, sondern als
sog. ,registergestltzter Zensus" ausgestaltet. Dies bedeutet, dass die notwen-
digen Basisinformationen zunéchst den bei der Verwaltung vorhandenen Regis-
tern entnommen werden: in erster Linie den Melderegistern der Kommunen, den
Datensatzen der Bundesagentur fir Arbeit tber die sozialversicherungspflichtig
beschaftigten Erwerbstatigen und den Datensatzen der 6ffentlichen Diensther-
ren Uber ihre Bediensteten. Ergéanzt werden diese Daten durch eine schriftliche
Befragung aller Geb&aude- und Wohnungseigentlimer, durch Erhebungen in sog.
,Sonderbereichen” (vor allem Heime und Anstalten) und durch eine Stichpro-
benbefragung von etwas weniger als 10 % der Bevdlkerung.

In diesem Zusammenhang wurden zahlreiche, teilweise sehr sensible perso-
nenbezogene Daten erhoben. Bei allen Befragungen bestand - auBer bei der
Frage nach dem Merkmal ,Bekenntnis zu einer Religion, Glaubensrichtung oder
Weltanschauung® im Rahmen der Stichprobenbefragung — eine Auskunftspflicht
(§ 18 Zensusgesetz 2011). Die erhobenen Daten unterliegen einem umfassen-
den gesetzlichen Schutz. Wie bei allen amtlichen Statistiken in Deutschland und
in Bayern sind die personenbezogenen Zensuseinzeldaten gemaB dem in § 16
BStatG und Art. 17 BayStatG verankerten Statistikgeheimnis geheim zu hal-
ten. Sie dirfen nach den dort aufgestellten MaBgaben nur flr statistische Zwe-
cke verwendet und weder an die Polizei noch an das Finanzamt oder sonst eine
Vollzugsbehorde weitergegeben werden. Dieses Gebot der strikten Trennung
von Statistik und Verwaltungsvollzug (sog. ,Rickspielverbot”) war eine der
Kernforderungen des Bundesverfassungsgerichts im sog. ,Volkszahlungsurteil*
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12.4.3

12.4.4

aus dem Jahre 1983. Eine Weitergabe der personenbezogenen Daten an privat-
wirtschaftliche Unternehmen ist nach den genannten Vorschriften ebenfalls un-
tersagt. VerstoBe gegen die statistische Geheimhaltung werden strafrechtlich
verfolgt (§ 203 StGB).

Im Rahmen meiner Kontrollen beim Landesamt flir Statistik und Datenverarbei-
tung sowie bei acht drtlichen Erhebungsstellen konnte ich mich davon tberzeu-
gen, dass die notwendigen technischen und organisatorischen Vorkehrun-
gen zur Einhaltung des Statistikgeheimnisses getroffen wurden. GroBere
Probleme sind mir nicht bekannt geworden.

Informationsfaltblatt ,,Zensus 201 1" des Landesbeauftragten

Sowohl fiir die Akzeptanz als auch fir das Vertrauen in das Bestehen hinreichen-
der rechtlicher, technischer und organisatorischer Datenschutzregelungen
- einschlieBlich einer effektiven Datenschutzkontrolle - ist es von entscheiden-
der Bedeutung, dass die Birgerinnen und Blrger moglichst umfassend und in
verstandlicher Form Uber den Zensus 2011 informiert werden. Im Vorfeld der
Haushaltebefragung habe ich daher ein vierseitiges Informationsfaltblatt ,Zen-
sus 2011* erarbeitet, in dem ich die fiir die Biirgerinnen und Birger wichtigs-
ten Fragen allgemein beantwortet habe. Hier habe ich insbesondere den Ab-
lauf des registergestltzten Verfahrens, den Umfang der Auskunftsverpflichtung
und die datenschutzrechtlichen Schutzregelungen knapp und Ubersichtlich er-
lautert. Das Papier wurde in einer Auflage von 40.000 Stiick vervielfaltigt und
insbesondere allen etwa 16.000 in Bayern eingesetzten Erhebungsbeauf-
tragten personlich zur Information und auch zur Weitergabe zur Verfligung
gestellt. Das Informationsfaltblatt ist selbstverstandlich auch jetzt noch von mei-
ner Homepage www.datenschutz-bayern.de unter der Rubrik ,Themen® - ,Sta-
tistik" abrufbar.

Erhebungsstellen und Erhebungsbeauftragte

Wie bei flachendeckenden GroBzahlungen Ublich, wurden die Befragungen vor
Ort von Erhebungsstellen durchgefiihrt, die bei den kreisfreien Stadten und den
Landkreisen eingerichtet wurden. Diese ortlichen Erhebungsstellen setzten hier-
zu ehrenamtliche Erhebungsbeauftragte ein. Insgesamt waren in Bayern 92 &rt-
liche Erhebungsstellen und etwa 16.000 Erhebungsbeauftragte im Einsatz,
die ab dem Stichtag 09.05.2011 knapp 1,2 Millionen bayerische Biirgerinnen
und Biirger befragt haben. Die rechtlichen Grundlagen der ortlichen Erhe-
bungsstellen und Erhebungsbeauftragten sind in §§ 10, 11 Zensusgesetz 2011
undin Art. 27 bis 30 BayStatG enthalten.

Die Anforderungen der statistischen Geheimhaltung sind selbstverstandlich auch
von den ortlichen Erhebungsstellen und Erhebungsbeauftragten einzuhalten.
Dies bedeutet insbesondere, dass die Erhebungsstellen rdumlich, organisato-
risch, technisch und personell von den anderen Bereichen der &ffentlichen
Verwaltung getrennt eingerichtet werden mussten. Die Erhebungsbeauftrag-
ten waren, soweit sie nicht bereits Amtstrager sind, auf die Wahrung des Statis-
tikgeheimnisses nach § 16 BStatG und Art. 17 BayStatG zu verpflichten, um die
Strafbewehrung nach § 203 StGB sicherzustellen.
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12.4.5

In diesem Zusammenhang hat das Landesamt fir Statistik und Datenverarbei-
tung den kreisfreien Stadten und Landkreisen konkrete Hinweise zur Einrich-
tung und insbesondere zur Abschottung der Erhebungsstellen vom Verwal-
tungsvollzug sowie zur Auswahl der Erhebungsbeauftragten an die Hand ge-
geben. Die Hinweise wurden mit mir abgestimmt. Danach sollte bei der Bestel-
lung offentlich Bediensteter zu Erhebungsbeauftragten insbesondere auf die
Vermeidung von Interessenkonflikten geachtet werden (beispielhaft wurden
die Bereiche Einwohnermeldeamt, Steueramt, Auslanderamt, Sozialamt und Po-
lizei genannt). Bei Bewerbern auBerhalb des 6ffentlichen Dienstes sollten Kollisi-
onen mit potentiellen kommerziellen Interessen (so z.B. bei Versicherungsvertre-
tern) schon im Ansatz ausgeschlossen werden. In diesem Zusammenhang wurde
ein Musterschreiben (, Teilnahmeerklarung fiir eine Interviewertatigkeit"”) entwi-
ckelt, in dem die Bewerber auch Fragen zur ausgelibten Berufstatigkeit zu be-
antworten hatten. Des Weiteren sollten die Erhebungsbeauftragten nicht in
unmittelbarer Nahe ihrer Wohnung eingesetzt werden. Fir Blrgerinnen und
Birger, die gleichwohl eine Kenntnisnahme der Daten durch die Erhebungsbe-
auftragten vermeiden wollten, bestand die Moglichkeit, die Auskiinfte im Wesent-
lichen schriftlich (per Brief oder durch Ubergabe im verschlossenen Umschlag an
die Erhebungsbeauftragten) oder im Rahmen eines elektronischen Ubertra-
gungsverfahrens zu erteilen (§ 18 Abs. 4 Zensusgesetz 2011).

Die Tatigkeit der Erhebungsstellen und Erhebungsbeauftragten war Ge-
genstand eines GroBteils der bei mir eingegangenen Anfragen und Be-
schwerden. Dabei habe ich in jedem Einzelfall das Landesamt fiir Statistik und
Datenverarbeitung oder die betroffene ortliche Erhebungsstelle um Aufklarung
gebeten. Im Ergebnis konnte ich keine diesen Stellen zurechenbare wesentliche
VerstoBe gegen gesetzliche Vorgaben feststellen. In einem Fall hat ein Erhe-
bungsbeauftragter das im Rahmen des Zensus erlangte Wissen zwar flr eigene
privatwirtschaftliche Zwecke genutzt; allerdings ergaben meine Untersuchungen
hier keine Anhaltspunkte fir ein Auswahlverschulden der Erhebungsstelle.

Einige Eingaben hatten auch das den Auskunftspflichtigen vom Landesamt fur
Statistik und Datenverarbeitung alternativ zur Verfligung gestellte elektronische
Auskunftserteilungsverfahren gem. § 18 Abs. 4 Zensusgesetz 2011 zum Ge-
genstand. So beschwerten sich mehrere Blirgerinnen und Biirger bei mir dar-
Uber, dass sie vom Landesamt fiir Statistik und Datenverarbeitung zur Riicksen-
dung ihrer Fragebdgen aufgefordert wurden, obwohl sie bereits online Auskunft
erteilt hatten. Nach genauer Uberpriifung durch das von mir um Stellungnahme
gebetene Landesamt flr Statistik und Datenverarbeitung stellte sich aber jeweils
heraus, dass die Betroffenen nach Ausfiillen des Fragebogens irrtiimlich bereits
die sogenannte ,Druckansicht" als Quittung fir eine Dateniibermittiung angese-
hen hatten und daher nicht den ,Sende"-Knopf betéatigt hatten. Somit hatten sie
ihre Daten letztlich nicht an das Landesamt fir Statistik und Datenverarbeitung
Ubermittelt. Meine eigenen weiteren Nachprifungen haben diese Darstellung
bestatigt.

Vernichtung der Erhebungsbdgen und Loschung der Hilfsmerkmale
Die Erhebungsbdgen wurden vom Landesamt fiir Statistik und Datenverarbei-

tung bei den ortlichen Erhebungsstellen abgeholt und bayernweit zentral in Flrth
ausgewertet.
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12.5

Um einen Personenbezug auf das Notigste zu beschranken, ist es aus daten-
schutzrechtlicher Sicht besonders wichtig, dass die Namen und Adressen - die
sog. ,Hilfsmerkmale" — zum friihestmoglichen Zeitpunkt von den eigentlichen,
dauerhaft gespeicherten statistischen Daten —den sog. ,Erhebungsmerkma-
len® - getrennt und geldscht werden. Die Léschung der Hilfsmerkmale ist ge-
setzlich in § 19 Zensusgesetz 2011 bis spétestens vier Jahre nach dem Be-
richtszeitpunkt 09.05.2011 vorgegeben. Zentrale Frage ist dabei, ab wann die
Hilfsmerkmale fur die Durchfiihrung und Kontrolle der Erhebungen nicht mehr
erforderlich sind. Ich habe daher vom Landesamt fiir Statistik und Datenverar-
beitung die Vorlage eines Loschkonzepts gefordert, um Klarheit Giber das Ver-
fahren zur Loschung der Hilfsmerkmale zu erhalten. Leider gibt es ein derartiges
Konzept bislang nicht. Ich werde diese Problematik aber sehr genau im Auge be-
halten.

§ 19 Zensusgesetz 2011 Léschung

(1) 'Die Hilfsmerkmale sind von den Erhebungsmerkmalen zum friihestmogli-
chen Zeitpunkt zu trennen und gesondert aufzubewahren. “Sie sind, soweit sich
nicht aus § 22 Absatz 2 und § 23 etwas anderes ergibt, zu I6schen, sobald bei den
statistischen Amtern die Uberpriifung der Erhebungs- und Hilfsmerkmale auf ih-
re Schiiissigkeit und Vollstandigkeit abgeschlossen ist. *Sie sind spétestens vier
Jahre nach dem Berichtszeitpunkt zu I6schen.

(2) Die Erhebungsunterlagen sind nach Abschluss der Aufbereitung des Zensus,
spatestens vier Jahre nach dem Berichtszeitpunkt zu vernichten.

Ausblick

Die ersten Ergebnisse des Zensus 2011 werden bundesweit voraussichtlich im
Frihjahr 2013 veroffentlicht. Das endgtiltige Ergebnis wird nach derzeitigem
Stand frihestens im Herbst 2013 erwartet.

Die Zensusarbeiten werde ich aus datenschutzrechtlicher Sicht auch weiterhin
aufmerksam beobachten. Die datenschutzrechtlichen Erfahrungen aus dem
Zensus 2011 werden im Ubrigen auf Bund- und Landerebene gesammelt; hier-
an bin ich im Rahmen der Arbeitsgruppe der Datenschutzbeauftragten des Bun-
des und der Lander beteiligt.

Statistische Erhebungen und informationelle Selbstbestimmung

Wie schon in den vorangegangenen Berichtszeitraumen erreichten mich auch im
aktuellen Berichtszeitraum wieder zahlreiche Eingaben, in denen Burgerinnen
und Burger durch eine gesetzlich angeordnete Auskunfispflicht bei statisti-
schen Erhebungen ihr Grundrecht auf informationelle Selbstbestimmung als
verletzt ansahen.

Aus Datenschutzsicht habe ich die Betroffenen auf Folgendes hingewiesen:

Das Bundesverfassungsgericht hat in seinem so genannten ,Volkszahlungsurteil
vom 15.12.1983 (Az.: 1 BvR 209, 269, 362, 420, 440, 484/83) ausgefiihrt, dass
das Grundrecht auf informationelle Selbstbestimmung nicht schrankenlos ge-
wabhrleistet ist. Der Einzelne muss vielmehr Einschrankungen seines Rechts auf
informationelle Selbstbestimmung im Uberwiegenden Allgemeininteresse hin-
nehmen. Voraussetzungen fir eine derartige Einschrankung sind allerdings das
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Vorliegen einer normenklaren gesetzlichen Rechtsgrundlage und die Beachtung
des Grundsatzes der VerhaltnismaBigkeit.

Bis zu einer verfassungsgerichtlichen Verwerfung ist davon auszugehen, dass
statistikrechtliche Auskunftspflichten in gesetzlich angeordneten amtlichen Sta-
tistiken den verfassungsrechtlichen Vorgaben gentigen. Im Hinblick auf Stich-
probenbefragungen hat das Bundesverfassungsgericht dabei ausdricklich dar-
auf hingewiesen, dass bereits eine Verweigerung der Angaben durch wenige Be-
fragte das Ergebnis der gesamten Reprasentativumfrage in Frage stellen konnte.

Einer weit gehenden statistikrechtlichen Auskunftspflicht missen jedoch
—gleichsam als ,Gegengewicht" - entsprechende Sicherungsvorkehrungen
gegentiber stehen. So betrachtet das Bundesverfassungsgericht den Grundsatz,
die zu statistischen Zwecken erhobenen Einzelangaben strikt geheim zu halten,
als unverzichtbar.

Der Gesetzgeber hat dem durch Schaffung restriktiver Geheimhaltungsvorschrif-
ten in § 16 Bundesstatistikgesetz (BStatG) und Art. 17 Bayerisches Statistikge-
setz (BayStatG) Rechnung getragen (sog. Statistikgeheimnis). So sind perso-
nenbezogene oder -beziehbare Einzelangaben grundsatzlich geheim zu halten.
Eine Weitergabe ist in der Regel nur in Zusammenfassung mit den Angaben an-
derer Befragter zulassig. Bei diesem Nachweis von statistischen Ergebnissen ist
sicherzustellen, dass ein Rickschluss auf den einzelnen Betroffenen nicht mog-
lichist.

§ 16 Abs. 1 BStatG Geheimhaltung

(1) 'Einzelangaben tber persénliche und sachliche Verhéltnisse, die fir eine
Bundesstatistik gemacht werden, sind von den Amtstrédgern und fir den &ffentli-
chen Dienst besonders Verpflichteten, die mit der Durchfiihrung von Bundessta-
tistiken betraut sind, geheimzuhalten, soweit durch besondere Rechtsvorschrift
nichts anderes bestimmt ist. °Dies gilt nicht fiir

1. Einzelangaben, in deren Ubermittlung oder Veréffentlichung der Befragte
schriftlich eingewilligt hat,
2, Einzelangaben aus allgemein zugéanglichen Quellen, wenn sie sich auf die

in § 15 Abs. 1 genannten éffentlichen Stellen beziehen, auch soweit eine
Auskunftspflicht aufgrund einer eine Bundesstatistik anordnenden
Rechtsvorschrift besteht,

3. Einzelangaben, die vom Statistischen Bundesamt oder den statistischen
Amtern der Lénder mit den Einzelangaben anderer Befragter zusammen-
gefaBt und in statistischen Ergebnissen dargestellt sind,

4, Einzelangaben, wenn sie dem Befragten oder Betroffenen nicht zuzuord-
nen sind.

3Die §§93, 97, 105 Abs. 1, § 111 Abs. 5 in Verbindung mit § 105 Abs. 1 sowie

§ 116 Abs. 1 der Abgabenordnung vom 16. Mérz 1976 (BGBI. | S. 613; 1977 |

S. 269), zuletzt gedndert durch Artikel 1 des Gesetzes vom 19. Dezember 1985

(BGBI. | S. 2436), gelten nicht fiir Personen und Stellen, soweit sie mit der

Durchfiihrung von Bundes-, Landes- oder Kommunalstatistiken betraut sind.

Art. 17 BayStatG Geheimhaltung

(1) " Einzelangaben sind von den mit der Durchfiihrung der Statistik betrauten

Stellen und Personen geheimzuhalten. ? Dies gilt nicht fiir

1. Einzelangaben, in deren Ubermittlung oder Veréffentlichung die Auskunft-
gebenden oder die betroffenen Personen schriftlich eingewilligt haben,
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2 Einzelangaben, soweit deren Ubermittiung oder Veréffentlichung durch
Art. 18 oder durch besondere Rechtsvorschrift zugelassen ist;

3. Einzelangaben aus allgemein zugénglichen Quellen;

4, Einzelangaben, die ausschlieBlich einer offentlichen Stelle, die nicht am
wirtschaftlichen Wettbewerb teilnimmt, zugeordnet werden kénnen;

5. Einzelangaben, die keiner befragten oder betroffenen Person zuzuordnen

sind, insbesondere, wenn sie mit den Einzelangaben anderer zusammen-
gefaBt und in statistischen Ergebnissen dargestellt sind.
* Die Pflicht zur Geheimhaltung besteht auch fiir Personen, die Empfanger von
Einzelangaben nach Art. 18 oder auf Grund einer besonderen Rechtsvorschrift
sind.
(2) Sonstige Vorschriften tiber die Geheimhaltung und Verschwiegenheit bleiben
unbertihrt.

Namensangabe auf dem bayerischen Parkausweis fiir Schwerbehinderte

Bereits im 18. Tatigkeitsbericht habe ich mich mit personenbezogenen Angaben
auf Parkausweisen fiir Schwerbehinderte befasst (siehe hierzu 18. Tatigkeitsbe-
richt, Nr. 16.1). Seither haben sich bezlglich der Ausgestaltung der einzelnen
Muster der Parkausweise Anderungen ergeben. So sieht der neue (seit 2001
glltige) EU-einheitliche Parkausweis fiir Schwerbehinderte die Namensangabe
nur mehr auf der Ausweisriickseite vor, auf dem 2009 eingefihrten bundesweit
guiltigen (orangefarbenen) Ausweis sind keine personenbezogenen Angaben zu-
lassig. Auf dem (dunkelblauen) Parkausweis fur den Personenkreis ,nur Bayern”
ist dagegen weiterhin der Name des Berechtigten auf der Vorderseite einzutra-
gen. Beim Ausstellen der Ausweise werden zum Teil doppelseitige Vordrucke
verwendet, bei denen auf der Vorderseite das blaue Ausweismuster ,nur Bayern*
und auf der Riickseite das orangene Ausweismuster abgebildet ist. Damit soll
den Berechtigten das Mitflihren dieser beiden Parkausweise erleichtert werden.
Der jeweilige Parkausweis ist dabei beim Parken auf Behinderten-Parkplatzen
bzw. um Parkerleichterungen in Anspruch nehmen zu dirfen gut lesbar im Fahr-
zeug auszulegen.

Aufgrund einer auf die Namensangabe im bayerischen Parkausweis bezogenen
Beschwerde eines Biirgers habe ich dem Bayerischen Staatsministerium des In-
nern mitgeteilt, dass ich eine Namensangabe auf dem Parkausweis ,nur Bayern*
deutlich sichtbar auf der Ausweisvorderseite fir nicht erforderlich halte. Soweit
auf den Namenseintrag zu Kontrollzwecken nicht verzichtet werden kann, habe
ich vorgeschlagen, den Namen auf der Ausweisriickseite einzutragen bzw. das
Abdecken des Namensfeldes auf der Vorderseite des Ausweismusters ,nur Bay-
ern” zuzulassen, wenn das kombinierte doppelseitige Ausweismuster Verwen-
dung findet (und damit ein Eintrag des Namens auf der Riickseite des Ausweises
nicht mehr moglich ist).

Das Bayerische Staatsministerium des Innern hat meine Anregung in der Neu-
fassung der Anwendungshinweise zum Vollzug der StraBenverkehrs-Ordnung
(Betreff: Parkerleichterungen fiir behinderte Menschen) zum 01.03.2011 be-
rUcksichtigt und ausgeflhrt, dass keine Bedenken bestehen, wenn das Namens-
feld auf dem Ausweis ,nur Bayern* vom Berechtigten so abgedeckt wird, dass die
Abdeckung zu Kontrollzwecken jederzeit leicht entfernt werden kann.
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12.7

Datenweitergabe von der Fahrerlaubnisbehorde an die Waffenbehorde

Im Berichtszeitraum war ich mit der Anfrage eines Landratsamtes befasst, unter
welchen Voraussetzungen die Fahrerlaubnisbehdrde personenbezogene Daten
tber eine (mogliche) Alkohol- oder Rauschmittelabhangigkeit an die Waffenbe-
horde weitergeben darf.

Dazu vertritt das Bayerische Staatsministerium des Innern die Auffassung, dass
eine Mitteilung Uber eignungsrelevante Vorfalle, z.B. im Zusammenhang mit ei-
ner Alkohol- oder Drogenproblematik, von der Fahrerlaubnisbehérde an die Waf-
fenbehodrde nach Art. 17 Abs. 2 Nr. 9 BayDSG zuléssig ist, sofern der Fahrerlaub-
nisbehdrde bekannt ist, dass der Betroffene Inhaber einer waffenrechtlichen Er-
laubnis ist. Diese Einschatzung teile ich grundsatzlich. Aus datenschutzrechtlicher
Sicht habe ich dazu erganzend auf Folgendes hingewiesen:

- Die in § 60 Abs. 1 Satz 1 des StraBenverkehrsgesetzes (StVG) geregelte
Ubermittlungsbefugnis bezieht sich aufgrund des Wortlauts nur auf die
Daten aus den Fahrerlaubnisregistern. Soweit fiir die sonstigen bei den
Fahrerlaubnisbehorden gespeicherten Unterlagen (wie z.B. Gutachten
oder polizeiliche Mitteilungen) keine spezialgesetzlichen Ubermittlungs-
befugnisse existieren, finden die allgemeinen Vorschriften des BayDSG
Anwendung.

- Wegen des Grundsatzes der Zweckbindung dirfen personenbezogene
Daten nur fur den Zweck genutzt werden, fir den sie erhoben bzw. ge-
speichert worden sind (Art. 17 Abs. 1 Nr. 2 BayDSG). Dabei umfasst der
Begriff der Nutzung auch die Weitergabe der Daten innerhalb der spei-
chernden Stelle, hier innerhalb des Landratsamtes (vgl. Art.4 Abs.7
BayDSG).

Abweichend von Art. 17 Abs. 1 Nr. 2 BayDSG kommt eine Datenweiterga-
be nach Art. 17 Abs. 2 Nr. 9 BayDSG in Betracht, wenn es zur Abwehr er-
heblicher Nachteile fiir das Gemeinwohl oder von Gefahren fir die 6ffent-
liche Sicherheit oder Ordnung oder zur Abwehr einer schwerwiegenden
Beeintrachtigung der Rechte einer anderen Person erforderlich ist. Die
Auslegung des Begriffs ,erforderlich® flhrt dazu, dass eine automatische
Mitteilung an die Waffenbehorde im Sinne einer Datenweitergabe ,auf
Vorrat" unzuléssig ist (vgl. Wilde/Ehmann/Niese/Knoblauch, Bayerisches
Datenschutzgesetz, Art. 16 Rdnrn. 9 - 14).

- Gleichzeitig muss der Fahrerlaubnisbehorde bekannt sein, dass der Be-
troffene Inhaber einer waffenrechtlichen Erlaubnis ist. Sie kann dies insbe-
sondere nicht durch Nachfrage bei der Waffenbehérde in Erfahrung brin-
gen, da sie hierflir — mangels Erforderlichkeit zur eigenen Aufgabenerfil-
lung - keine eigene Datenerhebungsbefugnis besitzt.

- Sofern unter den 0.g. Voraussetzungen eine Datenweitergabe im Einzelfall
moglich ist, kommt es maBgeblich auf den zulassigen Umfang der Daten-
weitergabe an. Personenbezogene Daten diirfen dabei nur weitergege-
ben werden, soweit es zur Aufgabenerfiillung der Waffenbehdrde bzw. fiir
deren waffenrechtliche Priifung erforderlich ist. Dies ist jedoch in erster
Linie eine fachliche Frage im Vollzug des Waffenrechts, die seitens der
Fahrerlaubnisbehdrde nicht in jedem Fall sicher beantwortet werden kann.
So werden z.B. der Fahrerlaubnisbehdrde vorliegende Erkenntnisse im
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Zusammenhang mit einer Alkohol- oder Drogenproblematik nicht in je-
dem Fall bereits die Annahme rechtfertigen, dass die betreffende Person
abhéngig von Alkohol oder anderen berauschenden Mitteln im Sinne des
§6 Abs. 1 Nr.2 Waffengesetz (WaffG) ist. Z.B. durfte dies nicht bereits
dann der Fall sein, wenn die Fahrerlaubnis aufgrund einer wiederholten
Fahrt unter Alkoholeinfluss im Ordnungswidrigkeitenbereich entzogen
wird, weil der Betroffene ein nach der Fahrerlaubnisverordnung geforder-
tes medizinisch-psychologisches Gutachten nicht beigebracht hat.

Tatsachen, die die Annahme einer Alkoholabhangigkeit begriinden, kénn-
ten sich jedoch z.B. aus einer Trunkenheitsfahrt mit tiber 1,6 %o (was fir
eine weit Uberdurchschnittliche Alkoholgewdhnung spricht und regelma-
Big zum Entzug der Fahrerlaubnis fiihrt) ergeben oder aus einem der
Fahrerlaubnisbehtrde vorliegenden (fachérztlichen, medizinisch-psycho-
logischen) Gutachten, das die Alkoholabhéngigkeit attestiert.

Folglich misste in jedem Einzelfall seitens der Fahrerlaubnisbehdrde eine
Vorprifung erfolgen, ob tatsachlich Tatsachen im Sinne des §6 Abs. 1
Nr.2 WaffG vorliegen, die z.B. die Annahme einer Alkoholabhangigkeit
begriinden. Falls dahingehende Zweifel bestehen, habe ich keine Beden-
ken, wenn die Fahrerlaubnisbehorde die ihr vorliegenden Erkenntnisse
zunachst in anonymisierter Form bei der Waffenbehdrde vortragt und an-
fragt, ob dies fiir eine waffenrechtliche Uberpriifung als auch im Hinblick
auf Art. 17 Abs. 2 Nr. 9 BayDSG tatsachlich fiir erforderlich gehalten wird.
Sofern die Waffenbehotrde dies bejaht, ist die Weitergabe der personen-
bezogenen Daten zu deren Aufgabenerfiillung zuldssig.

Im Hinblick auf den Grundsatz der Datenerhebung beim Betroffenen
(Art. 16 Abs. 2 Satz 1 BayDSG) hat sich die Datenweitergabe auf die hier-
fur erforderlichen Angaben zu beschranken, d.h. es dirften zunachst nur
die fiir die Einleitung einer Uberpriifung durch die Waffenbehorde not-
wendigen Daten weitergegeben werden. Dabei missen die betreffenden
Aktenbestandteile durch Schwarzen, Kirzen etc. entsprechend bereinigt
werden, so dass sie nurmehr die relevanten Informationen enthalten.

Das Bayerische Staatsministerium des Innern hat die nachgeordneten Behorden
in einem Rundschreiben entsprechend informiert.

§6Abs. 1 Nr. 2 WaffG

(1) 'Die erforderliche persénliche Eignung besitzen Personen nicht, wenn Tatsa-

chen die Annahme rechtfertigen, dass sie

1. .

2, abhéngig von Alkohol oder anderen berauschenden Mitteln, psychisch
krank oder debil sind oder

3.

Ubermittlung von Fahrzeug- und Halterdaten an einen Rechtsanwalt

Bereits in meinem letzten Tatigkeitsbericht habe ich Uber eine unzuldssige Wei-
tergabe von Fahrzeug- und Halterdaten durch eine Kfz-Zulassungsstelle berich-
tet (siehe hierzu 24. Tatigkeitsbericht, Nr. 12.7). Auch im Berichtszeitraum war
ich wieder mit der Priifung eines &hnlichen Sachverhalts befasst. Im zugrundelie-
genden Fall war einem Rechtsanwalt aus dem ortlichen Fahrzeugregister eine
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Auskunft zu Fahrzeug- und Halterdaten des Beschwerdefiihrers erteilt worden,
ohne dass dieser — wie in § 39 Abs. 1 StVG vorausgesetzt — dargelegt hatte, dass
er die Daten fur einen mit der Teilnahme am StraBenverkehr im Zusammenhang
stehenden Rechtsanspruch oder zur Erhebung einer Privatklage wegen im Stra-
Benverkehr begangener VerstoBe bendtigt. Der Anwalt hatte gegentber dem
betreffenden Landratsamt lediglich angegeben, die Daten in einer zivilrechtlichen
Angelegenheit zu bendtigen. Das Landratsamt erlduterte in seiner Stellungnah-
me, die Auskunftsanfrage habe darauf abgezielt, eine dauerhafte unentgeltliche
Gebrauchsmaglichkeit des angefragten Kraftfahrzeugs durch die vom Mandan-
ten des Rechtsanwalts getrennt lebende Ehefrau, die am Steuer dieses Wagens
gesehen worden sei, zu ermitteln, was wiederum Anspriiche im Rahmen des Ge-
trenntlebensunterhalts begriinden konnte. Da es in diesem Zusammenhang
moglicherweise auch auf die Eigenbeteiligung bzw. Freistellung von Versiche-
rungsbeitragen ankommen konne, seien auch Versicherungsdaten des Kraft-
fahrzeughalters tUbermittelt worden.

Im vorliegenden Fall war die Auskunftserteilung danach bereits deswegen unzu-
lassig, weil der vorgetragene Rechtsanspruch in keinem Zusammenhang mit der
Teilnahme am StraBenverkehr stand. Hierflir gentigt es zwar schon, dass der An-
spruch einen Bezug zum straBenverkehrlichen Geschehen hat. Ein solcher ist
aber dann nicht gegeben, wenn ein Kraftfahrzeug wie im vorliegenden Fall ledig-
lich als Vermogensgegenstand betrachtet wird. Dieser Sachverhalt ist vergleich-
bar mit der Vollstreckung in das Vermdgen eines Schuldners, in welchem sich
auch ein Kraftfahrzeug befindet. Auch hier ist ein Zusammenhang mit der Teil-
nahme am StraBenverkehr zu verneinen.

Mit der erteilten Versicherungsauskunft wurden hier auBerdem auch noch per-
sonenbezogene Daten tbermittelt, die ohne Grund Uber das Auskunftsersuchen,
welches sich nur auf den Namen und die Anschrift des Kraftfahrzeughalters be-
zog, hinausgingen. Die unzulassige Datentibermittlung habe ich beanstandet.

§39Abs. 1 StVG

Von den nach § 33 Abs. 1 gespeicherten Fahrzeugdaten und Halterdaten sind

1. Familienname (bei juristischen Personen, Behbrden oder Vereinigungen:
Name oder Bezeichnung),

Vornamen,

Ordens- und Kiinstlername,

Anschrift,

Art, Hersteller und Typ des Fahrzeugs,

Name und Anschrift des Versicherers,

Nummer des Versicherungsscheins, oder, falls diese noch nicht gespei-
chertist, Nummer der Versicherungsbestatigung,

8. gegebenentalls Zeitounkt der Beendigung des Versicherungsverhéltnis-

NO ONWN

ses,

9 gegebenenfalls Befreiung von der gesetzlichen Versicherungspflicht,

10.  Zeitpunkt der Zuteilung oder Ausgabe des Kennzeichens fiir den Halter
sowie

11.  Kraftfahrzeugkennzeichen

durch die Zulassungsbehérde oder durch das Kraftfahrt-Bundesamt zu (ibermit-
teln, wenn der Empféanger unter Angabe des betreffenden Kennzeichens oder
der betreffenden Fahrzeug-Identifizierungsnummer darlegt, dass er die Daten zur
Geltendmachung, Sicherung oder Vollstreckung oder zur Befriedigung oder Ab-
wehr von Rechtsanspriichen im Zusammenhang mit der Teilnahme am StraBBen-
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12.9

12.9.1

12.9.2

verkehr oder zur Erhebung einer Privatklage wegen im StraBenverkehr begange-
ner VerstoBe bendtigt (einfache Registerauskunft).

Datenschutzrechtliche Unterschiede zwischen Veroffentlichungen in
Planfeststellungsverfahren und der 6ffentlichen Bekanntmachung
von Enteignungsverfahren nach dem Bayerischen Gesetz iiber die
entschadigungspflichtige Enteignung

Im Berichtszeitraum an mich gerichtete Eingaben haben gezeigt, dass hinsicht-
lich der datenschutzrechtlichen Unterschiede zwischen Verdffentlichungen in
Planfeststellungsverfahren einerseits und der 6ffentlichen Bekanntmachung von
Enteignungsverfahren nach dem Bayerischen Gesetz liber die entschadigungs-
pflichtige Enteignung (BayEG) andererseits noch immer Unklarheiten bestehen.
Dies nehme ich zum Anlass, erneut auf Folgendes hinzuweisen:

Veroffentlichungen in Planfeststellungsverfahren

Wie bereits in meinem 17. Tatigkeitsbericht im Einzelnen erlautert, ist es im Hin-
blick auf die Beschlisse des Bundesverfassungsgerichts vom 14.10.1987
(BVerfGE 77,121) und 24.07.1990 (Az.: 1 BvR 1244/87) datenschutzrechtswid-
rig, Namen und Anschriften von betroffenen Grundstlickseigentimern bzw.
Einwendern in die 6ffentlich ausgelegten Planunterlagen bzw. den Planfeststel-
lungsbeschluss aufzunehmen (siehe hierzu 17. Tatigkeitsbericht, Nr. 8.14). Statt-
dessen sind im Planfeststellungsbeschluss den betroffenen Grundstlickseigen-
timern bzw. Einwendern (Betriebs-) Nummern zuzuteilen und nur diese in der
entsprechenden Passage der Begriindung des Planfeststellungsbeschlusses
aufzufiihren. Gegen die — hierbei bzw. bei der 6ffentlichen Auslegung der Plan-
unterlagen erfolgende — Nennung der Flurstiicksnummern der betroffenen
Grundstlicke erhebe ich aus datenschutzrechtlicher Sicht keine Einwande.

Zwar kann es auch bei einer Vergabe von Betriebsnummern aufgrund der gebo-
tenen umfassenden Begriindung der in einem Planfeststellungsbeschluss ge-
troffenen Abwagungsentscheidungen dazu kommen, dass einige ,Insider” aus
den Angaben im Planfeststellungsbeschluss zum jeweiligen Betrieb auf die kon-
krete Person des Betriebsinhabers riickschlieBen kdnnen, doch handelt es sich
hierbei um ein nicht auszuschlieBendes und aus datenschutzrechtlicher Sicht
damit hinzunehmendes Restrisiko.

Offentliche Bekanntmachung von Enteignungsverfahren nach dem BayEG

Die 6ffentliche Bekanntmachung von Enteignungsverfahren nach dem BayEG ist
in Art. 26 Abs. 7 BayEG - spezialgesetzlich im Sinne des Art. 2 Abs. 7 BayDSG -
geregelt. Fir den Inhalt dieser offentlichen Bekanntmachung wird in
Art. 26 Abs. 7 Satz 2 BayEG sinngemal auf Art. 26 Abs. 5 BayEG verwiesen.

Art. 26 Abs. 5 BayEG

(5)' Die Ladung muss enthalten

1. die Bezeichnung des Antragstellers und des Enteignungsgegenstands,

2 den wesentlichen Inhalt des Enteignungsantrags mit dem Hinweis, dass
der Antrag mit den ihm beigefligten Unterlagen bei der Enteignungsbe-
hérde oder einer von ihr bestimmten Stelle eingesehen werden kann,
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12.10

3. die Aufforderung, etwaige Einwendungen gegen den Enteignungsantrag
maglichst vor der miindlichen Verhandlung bei der Enteignungsbehorde
schriftlich einzureichen oder zur Niederschrift zu erkldren und etwaige
Rechte spatestens in der miindlichen Verhandlung wahrzunehmen, und

4, den Hinweis, dass auch bei Nichterscheinen tber den Enteignungsantrag
und andere im Verfahren zu erledigende Antrdge entschieden werden
kann.

?Sie soll einen Hinweis auf die Verfigungs- und Verdnderungssperre (Art. 27)

und ein etwaiges Planfeststellungsverfahren enthalten.

Insbesondere die Bezeichnung des Enteignungsgegenstands in der &ffentlichen
Bekanntmachung nach Art. 26 Abs. 7 Satz2 iV.m. Abs.5Satz1 Nr.1 BayEG
muss derart beschaffen sein, dass nicht ermittelte Beteiligte und die in
Art. 22 Abs. 1 Nr. 3 BayEG aufgezahlten Inhaber nicht im Grundbuch oder Was-
serbuch eingetragener Rechte erkennen kénnen, ob sie von dem Enteignungs-
verfahren betroffen sein kénnen (vgl. Molodovsky/Bernstorff, Enteignungsrecht
in Bayern, Art. 26 BayEG, Erl. 7.6.2.3). Dies erfordert in gewissem Umfang auch
die Bekanntgabe personenbezogener Daten.

Bei der konkreten Bestimmung des hierbei zulassigen Umfangs einer Bekannt-
gabe personenbezogener Daten ist zu beachten, dass der Gesetzgeber in den
Art. 26 Abs. 7 Satz 2 i.V.m. Abs. 5 BayEG nur den Mindestinhalt der offentlichen
Bekanntmachung geregelt hat. Ein darliber hinausgehender Ladungsinhalt ist
daher nicht von vornherein ausgeschlossen. Angaben tber wirtschaftliche Ver-
haltnisse von Betroffenen, die deren Recht auf informationelle Selbstbestim-
mung verletzen, sind aber nicht zuladssig (vgl. Molodovsky/Bernstorff, a.a.0.,
Art. 26 BayEG, Erl. 7.1,7.6.1,7.6.5und 8.1.1).

Daher dirfen beispielsweise bei Grundstiicken, die von einem Enteignungsver-
fahren nach dem BayEG betroffen sind, regelméaBig Flursticksnummer, Grund-
buchblatt und Hausnummer bzw. Lage an einer StraBe offentlich bekannt ge-
macht werden. Daneben wird die Angabe des Eigentlimers grundsatzlich zur
Konkretisierung des Enteignungsgegenstands erforderlich sein (vgl. Molo-
dovsky/Bernstorff, a.a.0., Art. 26 BayEG, Erl. 7.6.2.3). Auch die 6ffentliche Be-
kanntmachung von auf dem Enteignungsgegenstand lastenden Grundschulden
wird aufgrund der aus § 1192 Abs. 1 BGB folgenden Unabhangigkeit der Grund-
schuld von einer zugrundeliegenden schuldrechtlichen Forderung regelméBig
zuléssig sein, da dies keinen Riickschluss aus der Bekanntmachung auf die Hohe
der tatsdchlich auf dem Enteignungsgegenstand lastenden Verbindlichkeiten
bzw. die wirtschaftliche Situation des Eigentlimers zulasst.

Information der Betroffenen lber eine mit Mitteln des Verwaltungszwangs
erfolgte Offnung ihrer Wohnungstiir

Ein Landratsamt hat in einem Mehrfamilienhaus eine verschlossene Wohnungs-
tir wahrend der Abwesenheit der Wohnungsinhaberin berechtigtermaBen mit
Mitteln des Verwaltungszwangs fachmannisch 6ffnen und - nach Einbau eines
neuen Tirschlosses — wieder verschlieBen lassen. Die Wohnungsinhaberin wur-
de sodann vom Landratsamt mit einem offen vor ihrer Wohnungstiir abgelegten
und fir alle Benutzer des Hausgangs gut sichtbaren Zettel darlber informiert, wo
sie ihren neuen Wohnungsschlissel abholen kdnne.

In datenschutzrechtlicher Hinsicht habe ich diesen Vorgang wie folgt bewertet:
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Auch die Tatsache, dass die Betroffene einen neuen Wohnungsschlissel hat und
wo dieser zur damaligen Zeit verwahrt wurde, stellt ein personenbezogenes Da-
tumim Sinne des Art. 4 Abs. 1 BayDSG dar. Da diese Information auf einem offen
vor der Wohnungstir abgelegten Zettel flir jedermann im Hausgang unschwer
wahrnehmbar war, liegt eine Dateniibermittiung gemaB Art.4 Abs.6 Satz?2
Nr. 3 a BayDSG an Dritte vor. Da es sich hierbei um private Dritte, mithin nichtof-
fentliche Stellen gehandelt hat, bemisst sich die RechtmaBigkeit dieser Daten-
dbermittlung — mangels Vorliegen einer Einwilligung der Betroffenen geman
Art. 15 Abs. 1 Nr. 2 BayDSG — anhand des Art. 19 BayDSG. Die Voraussetzungen
des Art. 19 Abs. 1 BayDSG waren insoweit jedoch nicht erfillt. Weder war es zur
Aufgabenerfiullung des Landratsamtes geméaB Art. 19 Abs. 1 Nr. 1 BayDSG erfor-
derlich, die anderen Hausbewohner dartiber zu informieren, dass die Betroffene
einen neuen WohnungsschlUssel hat und wo sie diesen abholen kann noch war
ein schutzwirdiges Interesse der Wohnungsinhaberin an einem Ausschluss der
Ubermittlung geméaB Art. 19 Abs. 1 Nr. 2 BayDSG auszuschlieBen. Insoweit hatte
es beispielsweise vollkommen ausgereicht, die Benachrichtigung in einem ver-
schlossenen (idealerweise gesiegelten) und an die Wohnungsinhaberin
personlich adressierten Umschlag vor deren Wohnungsttir zu legen. Auf die-
se Weise ware hinreichend sichergestellt gewesen, dass die Betroffene sofort
nach dem Bemerken, dass ihr alter Wohnungsschlissel nicht mehr sperrt, den
Aufbewahrungsort des neuen Schlissels in Erfahrung bringen kann. Nicht aus-
reichend wére es dagegen gewesen, den Zettel in ihren Briefkasten zu werfen,
denn, dass ein Wohnungsinhaber stets auch seinen Briefkastenschliissel bei sich
hat, kann nicht unterstellt werden.

N

Das betroffene Landratsamt hat mir zugesichert, in zukinftigen vergleichbaren
Fallen flr eine datenschutzgerechte Information der betroffenen Wohnungsin-
haber zu sorgen.

12.11  Veroffentlichungen von Agrarsubventionen

Die Verdffentlichung von Informationen Uber die Zahlung von Mitteln aus den
Européischen Fonds fiir Landwirtschaft und Fischerei ist vor dem Hintergrund
der sog. ,Europaischen Transparenzinitiative” zu sehen. Ziel dieser Initiative ist es,
die Verwaltungs- und Entscheidungsprozesse auf EU-Ebene durchsichtiger zu
machen und das Vertrauen der Offentlichkeit in die Européische Union zu
verbessern.
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Rechtliche Grundlage fir die Veroffentlichung der Empfanger von Zahlungen
aus den EU-Agrarfonds waren die Verordnung (EG) Nr. 1290/2005 des Rates
Uber die Finanzierung der Gemeinsamen Agrarpolitik und die Verordnung (EG)
Nr.259/2008 der Kommission mit Durchfiihrungsbestimmungen hinsichtlich
der Verdffentlichung von Informationen tber die Empfanger von Mitteln aus dem
Européischen Garantiefonds fiir die Landwirtschaft (EGFL) und dem Européi-
schen Landwirtschaftsfonds fur die Entwicklung des landlichen Raums. Mit dem
,Gesetz zur Verodffentlichung von Informationen Uber die Zahlung von Mitteln aus
dem Europaischen Fonds flr Landwirtschaft und Fischerei (AFIG)" und der dazu
erlassenen Durchfihrungsverordnung sind diese EU-Vorschriften in Deutsch-
land umgesetzt worden.

Auf der Grundlage dieser gesetzlichen Vorschriften wurden auf der Internetseite
der Deutschen Bundesanstalt fur Landwirtschaft und Erndhrung insbesondere in
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Bezug auf natiirliche Personen als Zahlungsempfanger der Name, Vorname,
Wohnort mit Postleitzahl und die Hohe der Jahresbetrdage veroffentlicht. Nicht
der Veroffentlichungspflicht unterworfen waren dagegen z.B. StraBe und Haus-
nummer des Empfangers.

Im Rahmen meiner Beteiligung im Vorfeld des Gesetzgebungsverfahrens hatte
ich mich leider vergeblich fur die bloBe Verdffentlichung statistisch aufbereiteter
und damit in der Regel wohl aggregierter Daten eingesetzt, zumindest aber flr
die Einfiihrung von Bagatellgrenzen, oberhalb derer erst eine Veroffentlichungs-
pflicht gelten sollte, ausgesprochen (siehe hierzu 23. Tatigkeitsbericht, Nr. 2.7).

Nachdem zwischenzeitlich der Europdische Gerichtshof (EuGH) in Luxemburg
mit Urteil vom 09.11.2010 (Az.: C-92/09 und C-93/09) entschieden hat, dass bei
natlrlichen Personen die Namen der Empfanger von EU-Landwirtschaftsbei-
hilfen nicht langer in der bisherigen Form veroffentlicht werden diirfen (zwar sei
das Ziel, Transparenz Uber die Verwendung von EU-Mitteln sicherzustellen, legi-
tim, die Veroffentlichung der personenbezogenen Daten der Subventionsemp-
fanger in der bisherigen Form sei aber, in Abwagung mit dem Recht auf Daten-
schutz, unverhaltnismaBig. UnverhéltnismaBig sei vor allem, dass in den Verof-
fentlichungen nicht nach Bezugsdauer, Haufigkeit, Art und Umfang der erhalte-
nen Beihilfen unterschieden werde), wurde in Deutschland, wie auch in anderen
EU-Mitgliedstaaten, die Veroffentlichung samtlicher Daten vorerst gestoppt.
Nachdem die Europaische Kommission zwischenzeitlich durch Erlass der Durch-
fihrungsverordnung (EU) Nr. 410/211 vom 27.04.2011 (umgesetzt in Deutsch-
land durch Anderung des AFIG) auf das Urteil des EuGH reagiert hat, sind die
Daten von juristischen Personen als Zahlungsempfanger von EU-Agrarbeihilfen
auf der Internetseite www.agrar-fischerei-zahlungen.de der Bundesanstalt fir
Landwirtschaft und Ernghrung wieder einsehbar. Die Daten von nattirlichen Per-
sonen bleiben dagegen weiter gesperrt, bis Uber einen noch von der EU-Kom-
mission vorzulegenden Vorschlag Uber eine Neuregelung fir die 27 Mit-
gliedstaaten entschieden ist.
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehorten in den ver-
gangenen zwei Jahren folgende Mitglieder bzw. stellvertretende Mitglieder an:

Fir den Landtag:
Mitglieder:

Eberhard Rotter, CSU

Walter Taubeneder, CSU

Prof. Dr. Winfried Bausback, CSU

Dr. Florian Herrmann, CSU

Florian Ritter, SPD

Florian Streibl, Freie Wahler bis zum 14.03.2012
Alexander Muthmann, Freie Wahler abdem 15.03.2012
Christine Kamm, BUNDNIS 90/DIE GRUNEN

Dr. Andreas Fischer, FDP

stellvertretende Mitglieder:

Peter Schmid, CSU

Christian MeiBner, CSU bis zum 12.12.2011
Alexander Konig, CSU abdem 13.12.2011
Manfred Landner, CSU

Dr. Franz Rieger, CSU

Horst Arnold, SPD

Alexander Muthmann, Freie Wahler bis zum 14.03.2012
Mannfred Pointner, Freie Wahler ab dem 15.03.2012
Susanna Tausendfreund, BUNDNIS 90/DIE GRUNEN

Karsten Klein, FDP

Auf Vorschlag der Staatsregierung:

Mitglied:

Christian Peter Wilde, Ltd. Ministerialrat a.D. im Bayerischen Staatsministerium
desInnern

stellvertretendes Mitglied:

Armin Schwimmbeck, Ministerialrat im Bayerischen Staatsministerium fir Wirt-
schaft, Infrastruktur, Verkehr und Technologie

Auf Vorschlag der kommunalen Spitzenverbande in Bayern:

Mitglied:

Rudolf Schleyer, Mitglied des Vorstands der AKDB
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stellvertretendes Mitglied:

Mario Pohl, friiherer Abteilungsleiter bei der AKDB bis zum 22.05.2012
Doris Kirmeyer, Datenschutzbeauftragte bei der AKDB  ab dem 23.05.2012

Auf Vorschlag des Staatsministeriums flir Arbeit und Sozialordnung, Familie
und Frauen aus dem Bereich der gesetzlichen Sozialversicherungstréager:

Mitglied:

Werner Krempl, Erster Direktor und Vorsitzender der Geschéftsfiihrung der
Deutschen Rentenversicherung Nordbayern

stellvertretendes Mitglied:

Dr. Helmut Platzer, Vorstandsvorsitzender der AOK Bayern

Auf Vorschlag des Verbands Freier Berufe in Bayern e.V.:
Mitglied:

Hans-Ulrich Sorge, Notar

stellvertretendes Mitglied:

Dr. Janusz Rat, Vorsitzender des Vorstands der Kassenzahnarztlichen Vereini-
gung Bayerns

Herr Eberhard Rotter, MdL, fiihrt den Vorsitz in der Datenschutzkommission;
stellvertretender Vorsitzender ist Herr Florian Ritter, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im vergangenen
Berichtszeitraum sieben Mal. Dabei befasste sie sich u.a. mit folgenden Themen:

- Vorberatung des 25. Tatigkeitsberichts

- Berichte Uber Beanstandungen

- Berichte von Datenschutzkonferenzen

- Berichte vom Europaischen Datenschutztag

- Berichte vom Nationalen IT-Gipfel

- Zensus 2011

- Plane der Europaischen Kommission zur Reform des européischen Da-
tenschutzrechts

- Einfiihrung der elektronischen Aufenthaltsiiberwachung in der Fiihrungs-
aufsicht

- Einsatz von Uberwachungssoftware zur Quellen-Telekommunikations-
tberwachung

- Nutzung von Sozialen Netzwerken durch 6ffentliche Stellen
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Anlage 1:

EntschlieBung der 81. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 16./17.03.2011
Beschaftigtendatenschutz starken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraf-
tigt die Notwendigkeit, durch umfassende allgemein gultige Regelungen fiir den
Datenschutz am Arbeitsplatz mehr Rechtssicherheit zu erreichen und bestehen-
de Schutzllicken zu schlieBen. Dieser Ansatz erfordert klare gesetzliche Begren-
zungen der Erhebung, Verarbeitung und Nutzung von Beschéftigtendaten. Die
Bundesregierung und die Bundestagsfraktionen der SPD und von BUND-
NIS 90/DIE GRUNEN haben hierzu Gesetzentwiirfe vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appel-
liert an den Deutschen Bundestag, bei den Beratungen Uber Regelungen des
Beschaftigtendatenschutzes insbesondere folgende notwendige Anforderungen
sicherzustellen:

- Im Bewerbungsverfahren und im Beschaftigungsverhaltnis

- ist die Erforderlichkeit von Eignungstests und medizinischen Unter-
suchungen vor der Durchflihrung der jeweiligen MaBnahme zu do-
kumentieren,

- sind Datenerhebungen nur zulassig, wenn und soweit diese Daten
wegen der Art und der Ausuibung der Tatigkeit oder der Bedingung
ihrer Auslibung unabdingbar sind und entscheidende berufliche
Anforderungen oder Hindernisse darstellen,

- sind Eignungstests ausschlieBlich zulassig, wenn sie auf einer wis-
senschaftlichen Methode beruhen.

- Arbeitgeber missen verpflichtet werden, Bewerber so friih wie mdoglich
umfassend Uber die Datenerhebung aus allgemein zuganglichen Quellen
(z.B.im Internet) und bei Dritten zu unterrichten.

- Zur Aufdeckung von Straftaten und ahnlich schwerwiegenden Pflichtver-
letzungen dirfen Beschaftigtendaten nur oberhalb normenklarer und ver-
haltnismaBiger Einschreitschwellen erhoben und verwendet werden. Ar-
beitgeber diirfen dabei - insbesondere verdeckte — UberwachungsmaB-
nahmen nur ergreifen, wenn zu dokumentierende Tatsachen vorliegen.
Mit Blick auf rechtsstaatliche Anforderungen ist die Grenze zwischen ei-
genverantwortlichen Recherchen des Arbeitgebers und der den Strafver-
folgungsbehdrden vorbehaltenen Aufgaben eindeutig zu bestimmen. Aus
praventiven Griinden ist eine verdeckte Datenerhebung unzuléssig.

- Insbesondere bezlglich der Durchflihrung von Screening-Verfahren sind
klare materielle Kriterien — z.B. Priifung der VerhaltnismaBigkeit, Vorliegen
von tatsachlichen Hinweisen auf UnregelmaBigkeiten — erforderlich. Zu-
dem sollten Arbeitgeber verpflichtet sein, die ndheren Umstande, die den
Abgleich veranlassen, vorab zu dokumentieren.

- Die an verschiedenen Stellen im Gesetzentwurf der Bundesregierung
vorgesehenen Regelungen zur Verhaltens- und Leistungskontrolle sind
nach wie vor zu weitgehend. Der Gesetzgeber muss hier strenge Voraus-
setzungen vorgeben. Die Konferenz weist auf die gefestigte verfassungs-
rechtliche Rechtsprechung zum unzumutbaren Uberwachungsdruck hin.
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- Die Konferenz der Datenschutzbeauftragten fordert, die offene Video-
uberwachung starker zu begrenzen und insbesondere
- zu verbieten, die z.B. bei der Qualitatskontrolle anfallenden Daten

zur Verhaltens- und Leistungskontrolle zu nutzen.
- fur Bereiche zu untersagen, die nicht nur ,liberwiegend®, sondern
auch der privaten Nutzung dienen.
- Das Petitionsrecht darf nicht beschrankt werden. Beschéftigte missen
sich jederzeit an die zustdndige Datenschutzaufsichtsbehdrde wenden
konnen, ohne deswegen benachteiligt oder gemaBregelt zu werden.
- In gesetzliche Regelungen zum Beschaftigtendatenschutz sind dariber
hinaus Bestimmungen aufzunehmen
- zur Personalaktenfiihrung — einschlieBlich der automatisierten Per-
sonalaktenfliihrung,

- zur privaten Nutzung von Telekommunikationsdiensten,

- zum Thema Whistleblowing,

- zum Bereich der Videoiiberwachung im &ffentlich zuganglichen
Bereich, bei denen Beschaftigtendaten mit anfallen,

- zum Beweisverwertungsverbot bei unzuldssiger Datenerhebung
und -verwendung,

- zum Konzerndatenschutz unter Berlcksichtigung des internationa-
len Datenverkehrs.

Anlage 2:
EntschlieBung der 81. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 16./17.03.2011
Keine Vorratsspeicherung und Rasterung von Flugpassa-
gierdaten!

Die EU-Kommission hat am 02.02.2011 einen neuen Entwurf fir eine Richtlinie
zur Nutzung von EU-Flugpassagierdaten zur Gefahrenabwehr und Strafverfol-
gung vorgestellt.

Zentraler Gegenstand des Entwurfs ist die systematische Erfassung der Daten al-
ler Fluggaste, die EU-AuBengrenzen Uberqueren. Diese Daten aus den Bu-
chungssystemen der Fluggesellschaften sollen anlass- und verdachtsunabhan-
gig an eine nationale Zentralstelle der Sicherheitsbehdrden tbermittelt und re-
gelmaBig fur fiinf Jahre gespeichert werden. Ziel soll es sein, damit Personen
ausfindig zu machen, die in Terrorismus oder schwere Kriminalitat verwickelt sein
konnten.

Auch der neue Entwurf bleibt konkrete Beweise dafiir schuldig, dass die anlass-
freie automatisierte Auswertung und Analyse von Flugpassagierdaten geeignet
und erforderlich ist, um dieses Ziel zu fordern. Ein solches Zusammenspiel von
Vorratsspeicherung und Rasterung von Passagierdaten ist weder mit der EU-
Grundrechtecharta noch mit dem grundgesetzlich garantierten Recht auf infor-
mationelle Selbstbestimmung vereinbar. Dies gilt insbesondere im Hinblick auf
die Rechtsprechung des Bundesverfassungsgerichts, das in seinem Urteil vom
02.03.2010 (1 BvR 256/08) zur Vorratsdatenspeicherung von Telekommunika-
tionsverkehrsdaten gemahnt hat: Zur verfassungsrechtlichen Identitat der Bun-
desrepublik Deutschland gehort es, dass die Freiheitswahrnehmung der Burge-
rinnen und Burger nicht total erfasst und registriert werden darf. Hierfir hat sich
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die Bundesrepublik auch auf europdischer und internationaler Ebene einzuset-
zen.

Ein solches System wiirde noch weiter reichende Eingriffe in die Blrgerrechte
ermoglichen, wenn sogar Vorschldge zur Speicherung der Fluggastdaten bei
Fligen innerhalb der Europaischen Union und von Daten der Bahn- und Schiffs-
reisenden Eingang in diese Richtlinie finden wiirden.

Dieser Entwurf verdeutlicht erneut, dass ein schliissiges Gesamtkonzept auf eu-
ropaischer Ebene zur Datenverarbeitung im Bereich der inneren Sicherheit fehlt,
welches die Grundrechte der Betroffenen hinreichend gewéhrleistet.

Die Konferenz fordert daher die Bundesregierung und den Bundesrat auf, sich
daflr einzusetzen, dass der Vorschlag der EU-Kommission fir eine Richtlinie
Uber die Verwendung von Passagierdaten nicht realisiert wird.

Anlage 3:

Beschluss der 81. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander am 16./17.03.2011
Datenschutzkonforme Gestaltung und Nutzung von Kran-
kenhausinformationssystemen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat im
Oktober 2009 auf die Notwendigkeit einer datenschutzkonformen Gestaltung
und Nutzung von Informationstechnik in Krankenhdusern hingewiesen.

Es besteht das dringende Bedirfnis, hierbei zu einem bundesweit und tra-
gerlbergreifend einheitlichen Verstandnis der datenschutzrechtlichen Anforde-
rungen zu gelangen, zumindest soweit dies Divergenzen in der Landeskranken-
hausgesetzgebung erlauben. Zu diesem Zweck hat eine Unterarbeitsgruppe der
Arbeitskreise ,Gesundheit und Soziales* und ,Technik* unter Mitarbeit von Da-
tenschutzbeauftragten der Evangelischen Kirche in Deutschland und der Katho-
lischen Kirche eine Orientierungshilfe erarbeitet. Im Rahmen eines Kommentie-
rungsverfahrens und bei Expertenanhorungen wurden Hersteller von Kranken-
hausinformationssystemen, Betreiber und Datenschutzbeauftragte von Kran-
kenhausern einbezogen. Die genannten Arbeitskreise haben die Orientierungs-
hilfe verabschiedet.

Sie konkretisiert in ihrem ersten Teil die Anforderungen, die sich aus den daten-
schutzrechtlichen Regelungen sowie den Vorgaben zur arztlichen Schweige-
pflicht flir den Krankenhausbetrieb und den Einsatz von Informationssystemen in
Krankenhausern ergeben. In Teil 2 werden MaBnahmen zu deren technischer
Umsetzung beschrieben. Fur die Hersteller von Krankenhausinformationssyste-
men, die diese nutzenden Krankenh&user und die internen Datenschutzbeauf-
tragten von Krankenhdusern liegt damit erstmals ein Orientierungsrahmen fiir
eine datenschutzkonforme Gestaltung und einen datenschutzgerechten Betrieb
entsprechender Verfahren vor.

Fir die Datenschutzbehorden wird das vorliegende Dokument als MaBstab bei

der kiinftigen Bewertung konkreter Verfahren im Rahmen ihrer Kontroll- und Be-
ratungstatigkeit dienen. Dabei ist zu berlicksichtigen, dass ein Teil der am Markt
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angebotenen Losungen nach den Erkenntnissen der Datenschutzbehorden in
technischer Hinsicht gegenwartig noch hinter den darin enthaltenen Anforde-
rungen zuriickbleibt. Es ist daher von der Notwendigkeit einer angemessenen
Ubergangsfrist fiir erforderliche Anpassungen durch die Hersteller auszugehen.

Stellen die Datenschutzbehorden im Zuge ihrer Kontrolltatigkeit Defizite im Ver-
gleich zu den dargelegten MaBstaben fest, so werden sie auf die Krankenhauser
einwirken und sie dabei unterstltzen, in einem geordneten Prozess unter Wah-
rung der Patientensicherheit Wege zur Behebung der Defizite zu finden und zu
begehen. Die Deutsche Krankenhausgesellschaft und die jeweiligen Landes-
krankenhausgesellschaften werden dabei einbezogen.

Die Erfahrungen der Priiftatigkeit sollen in eine regelmaBige Uberarbeitung und
Aktualisierung der Orientierungshilfe unter Berlcksichtigung der technischen
Weiterentwicklung einflieBen. Die Arbeitskreise sind aufgefordert, diesen Revisi-
onsprozess zu koordinieren und das Ergebnis spatestens im Friihjahr 2012 der
Konferenz vorzulegen.

Die Konferenz nimmt die Orientierungshilfe zustimmend zur Kenntnis.

Anlage 4:

EntschlieBung der 81. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 16./17.03.2011
Gravierende Defizite bei der Umsetzung des SWIFT-Ab-
kommens - dringender Handlungsbedarf auf nationaler
und europaischer Ebene

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander miss-
billigt, dass — wie eine Prifung der Gemeinsamen Kontrollinstanz von Europol
ergeben hat' — EU-Zahlungsdaten auf der Grundlage viel zu abstrakter Anfragen
von US-Seite umfassend in die USA Ubermittelt wurden. Im Ergebnis wurden
damit nicht einmal die im Abkommen festgelegten unzureichenden Daten-
schutzregeln beachtet. Das europdische Polizeiamt Europol hat jedem US-
Ersuchen zugestimmt, obwohl aufgrund der Abstraktheit der schriftlichen Ersu-
chen mit nur mindlicher Begriindung eine abkommenskonforme Erforderlich-
keitspriifung durch Europol nicht mdglich war. Die angeforderten Daten wurden
stets ohne Abstriche in die USA lbermittelt. Diese Vorgehensweise ist mit dem
SWIFT-Abkommen und der Europol darin zugewiesenen datenschutzrechtlichen
Wachterfunktion nicht vereinbar.

Nach dem SWIFT-Abkommen muss Europol im Interesse der EU-Blrgerinnen
und Birger gewahrleisten, dass die Beschrankungen und Verfahrensvorgaben
des Abkommens strikt beachtet werden. Europol ist demnach verpflichtet, alle
US-Ersuchen auf die Beachtung dieser Beschrankungen und damit auf die Er-
forderlichkeit der Datenlibermittlung zu Uberprifen. Ohne die Zustimmung von
Europol darf SWIFT keine EU-Zahlungsdaten an die USA ibermitteln.

Die jetzt festgestellten Mangel bestatigen die bereits im Vorfeld des Abkommens
von der Konferenz geduBerte Beflirchtung, dass Europol seine Kontrollaufgabe
bei SWIFT nicht angemessen wahrnimmt. Offenkundig werden die Vorausset-
zungen, unter denen das Européische Parlament dem SWIFT-Abkommen zuge-
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stimmt hat, nicht eingehalten. Inakzeptabel ist auch, dass die festgestellten De-
tails von Europol pauschal als geheim klassifiziert wurden und dem Européischen
Parlament nicht mitgeteilt werden sollen. Auch die Offentlichkeit hat ein Recht
darauf zu erfahren, in welchem Umfang Daten aufgrund des Abkommens in die
USA Ubermittelt wurden.

Die Konferenz fordert die politisch Verantwortlichen auf europaischer und natio-
naler Ebene auf, die Mangel umgehend zu beseitigen. Das Abkommen und seine
Umsetzungspraxis gehoren dringend auf den Priifstand. Ein transparentes Ver-
fahren und die Beteiligung der Offentlichkeit sind unabdingbar. Die gravierenden
Méangel erfordern zudem einen sofortigen Stopp der Entwicklung eines ver-
gleichbaren EU-Systems.

'Der von der Gemeinsamen Kontrollinstanz von Europol vor wenigen Tagen ver-
offentlichte offentliche Teil des Kontrollberichts zur Umsetzung des SWIFT-Ab-
kommens ist auf der Homepage der GKI (http://europoljsh.consilium.europa.
eu/about.aspx) abrufbar.

Anlage 5:

EntschlieBung der 82. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 28./29.09.2011
Datenschutz als Bildungsaufgabe

Ein groBer Teil der wirtschaftlichen, gesellschaftlichen und personlichen Aktivita-
ten findet mittlerweile im Internet statt. Millionen von Blrgerinnen und Biirgern
nutzen seine Moglichkeiten und gehen dabei auch besondere Risiken ein, ohne
dass ihnen dies immer bewusst wére. Dies gilt insbesondere fiir Kinder und Ju-
gendliche, aber auch erwachsene Internetnutzerinnen und -nutzer werden von
der digitalen Welt zunehmend Uberfordert.

Vielen sind die Grundlagen, Funktionsbedingungen und wirtschaftlichen Spielre-
geln des Internet nicht oder nur zum Teil bekannt. Die meisten Internetnutzerin-
nen und -nutzer haben auBerdem den Uberblick dariiber verloren, wer wann und
zu welchem Zweck welche Daten von ihnen speichert, sie mit anderen Datensat-
zen verknlpft und ggf. auch an Dritte weitergibt. Wer aber nicht weiB, was mit
seinen Daten geschieht oder geschehen kann, kann auch das informationelle
Selbstbestimmungsrecht nicht effektiv austiben.

Um dieser Entwicklung entgegenzuwirken, muss der Datenschutz auch als Bil-
dungsaufgabe verstanden und praktiziert werden. Es gendgt nicht, allein auf
rechtliche Regelungen sowie auf datenschutzfreundliche technische Voreinstel-
lungen und Anwendungen zu setzen. Die digitale Aufklarung ist unverzichtbar als
Teil einer Datenschutzkultur des 21. Jahrhunderts. Sie beinhaltet zum einen die
Vermittlung von Wissen und zum anderen die Entwicklung eines wachen, werte-
bezogenen Datenschutzbewusstseins.

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch die Bildung
im Hinblick auf die Datenschutzfragen unserer Zeit eine Aufgabe, die nicht nur
dem Staat, sondern ebenso der Wirtschaft und der Zivilgesellschaft wie auch den
Eltern im Verhaltnis zu ihren Kindern obliegt.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander be-
griiBt deshalb und unterstiitzt vielfaltige Uberlegungen und Aktivititen, die sich
starker als bisher um eine gréBere Datenschutzkompetenz der Internetnutzen-
den bemihen.

Die Datenschutzkonferenz halt die bisherigen Bemihungen allerdings noch nicht
fur ausreichend. Will man die Internetnutzerinnen und -nutzer dazu befahigen,
Vorteile und Gefahren von Internetangeboten abzuwagen und selbstverantwort-
lich zu entscheiden, in welchem Umfange sie am digitalen Leben teilhaben wol-
len, sind weitergehende und nachhaltige Anstrengungen notwendig. Vor allem ist
sicherzustellen, dass

- dabei viel intensiver als bisher die Moglichkeiten des Selbstdatenschutzes,
der verantwortungsvolle Umgang mit den Daten anderer und die individu-
ellen und gesellschaftlichen Auswirkungen einer leichtfertigen Nutzung
des Internets thematisiert werden,

- sich die schulischen und auBerschulischen Programme und Projekte zur
Forderung von Medienkompetenz nicht auf Fragen des Jugendmedien-
schutzes und des Urheberrechts beschranken, sondern den Datenschutz
als wesentlichen Bestandteil mit einbeziehen,

- Medien- und Datenschutzkompetenz entweder in einem eigenstandigen
Schulfach oder in einem Facherspektrum mit Leitfachern verpflichtend zu
verankern ist,

- die Vermittlung von Datenschutz als integraler Bestandteil von Medien-
kompetenz ausdrticklich in den Bildungsstandards und Lehrplanen veran-
kert wird und dass die entsprechenden Anforderungen bewertungs- bzw.
prifungsrelevant ausgestaltet werden und

- Medien- und Datenschutzkompetenz und insbesondere die digitale Auf-
klarung zum verbindlichen Gegenstand der Lehrerausbildung gemacht
werden.

Digitale Aufklarung und Erziehung zum Datenschutz bestimmen letztlich auch
tber den Stellenwert, den Privatsphare und Personlichkeitsrecht und damit
Menschenwirde und Demokratie kiinftig in der internetgepragten Gesellschaft
insgesamt haben werden.

Anlage 6:

EntschlieBung der 82. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 28./29.09.2011
Vorbeugender Grundrechtsschutz ist Aufgabe der Daten-
schutzbeauftragten!

Der Sachsische Datenschutzbeauftragte hat mit einem Bericht zu den nicht indi-
vidualisierten Funkzellenabfragen und anderen MaBnahmen der Telekommuni-
kationstiberwachung im Februar 2011 durch die Polizei und die Staatsanwalt-
schaft Dresden Stellung genommen (Landtags-Drucksache 5/6787). In nicht
nachvollziehbarer Weise ist die Kompetenz des Sachsischen Datenschutzbeauf-
tragten zur Kontrolle von Verfahrensweisen von Polizei und Staatsanwaltschaften
im Vorfeld einer bzw. nach einer richterlichen Anordnung in Frage gestellt wor-
den.
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Die Konferenz ist der Auffassung, dass derartige AuBerungen von der gebotenen
inhaltlichen Aufarbeitung der Dresdener Funkzellenabfragen ablenken. Die ge-
setzliche Befugnis des Sachsischen Datenschutzbeauftragten zur Kontrolle aller
polizeilichen und staatsanwaltschaftlichen MaBnahmen der Datenverarbeitung
steht auBer Frage. Es ist auch im Bereich der Strafverfolgung eine verfassungs-
rechtlich begriindete Kernaufgabe der unabhangigen Datenschutzbeauftragten,
einen vorgezogenen Rechtsschutz dort zu gewahrleisten, wo Einzelne aufgrund
der verdeckten Datenverarbeitung des Staates nicht oder nicht ausreichend friih
anderweitigen Rechtsschutz erlangen konnen. Der Sachsische Datenschutzbe-
auftragte hat die polizeiliche Anregung bzw. staatsanwaltschaftliche Beantragung
der konkreten Funkzellenabfragen als unverhéaltnismaBig und die besonderen
Rechte von Abgeordneten, Verteidigerinnen und Verteidigern nicht wahrend be-
anstandet. Es kann dahinstehen, ob die funktional als Auslibung vollziehender
Gewalt (vgl. BVerfGE 107, 395, 406) zu qualifizierende richterliche Anordnung
solcher MaBnahmen von Landesdatenschutzbeauftragten kontrolliert werden
kann, da die jeweiligen richterlichen Anordnungen in den konkreten Fallen nicht
beanstandet wurden.

Anlage 7:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 25.05.2012
Patientenrechte missen umfassend gestarkt werden
Datenschutzkonferenz fordert die Bundesregierung zur
Uberarbeitung des vorgelegten Gesetzentwurfs auf!

Mit dem im Januar 2012 der Offentlichkeit vorgestellten und nun dem Bundes-
kabinett zugeleiteten Entwurf eines Gesetzes zur Verbesserung der Rechte von
Patientinnen und Patienten (Patientenrechtegesetz) sollen insbesondere die
bislang von den Gerichten entwickelten Grundsatze des Arzthaftungs- und Be-
handlungsrechts zusammengefihrt und transparent fiir alle an einer Behandlung
Beteiligten geregelt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander teilt das
Anliegen der Bundesregierung, die Rechte von Patientinnen und Patienten zu
starken.

Die Datenschutzkonferenz halt allerdings die vorgelegten Regelungen in dem
Entwurf eines Patientenrechtegesetzes fiir nicht ausreichend. Sie fordert die
Bundesregierung nachdriicklich auf, den Gesetzentwurf zu tberarbeiten und da-
bei die folgenden Aspekte zu berlicksichtigen:

- Die vertraglichen Offenbarungsobliegenheiten der Patientinnen und Pati-
enten gegenuber den Behandelnden dirfen nicht ausgeweitet werden.
Die Patientinnen und Patienten dirfen nicht zur Offenlegung von Anga-
ben Uber ihre korperliche Verfassung verpflichtet werden, die keinen Be-
handlungsbezug haben.

- Die Patientinnen und Patienten missen in jedem Fall und nicht erst auf
Nachfrage Uber erlittene Behandlungsfehler informiert werden.

- Der Gesetzentwurf sollte im Zusammenhang mit der Behandlungsdoku-
mentation um verlassliche Vorgaben zur Absicherung des Auskunfts-
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rechts der Patientinnen und Patienten sowie zur Archivierung und L&-
schung erganzt werden.

- Der Zugang der Patientinnen und Patienten zu der sie betreffenden Be-
handlungsdokumentation darf nur in besonderen Ausnahmeféllen einge-
schrankt werden. Die in dem Entwurf vorgesehenen Beschrankungen sind
zu weitgehend und unprazise. Zudem sollte klargestellt werden, dass auch
berechtigte eigene Interessen der Angehdrigen einen Auskunftsanspruch
begriinden kdnnen.

- Der Gesetzentwurf ist um Regelungen zur Einbeziehung Dritter im Rah-
men eines Behandlungsvertrages (Auftragsdatenverarbeitung) zu ergén-
zen.

- Regelungsbediirftig ist ferner der Umgang mit der Behandlungsdoku-
mentation beispielsweise im Falle eines vorlibergehenden Ausfalls, des
Todes oder der Insolvenz des Behandelnden. Im Bereich der Heilberufe
fehlt es — anders als z.B. bei den Rechtsanwalten - an einem bundesweit
einheitlichen Rechtsrahmen.

Anlage 8:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 27.06.2012
Orientierungshilfe zum datenschutzgerechten Smart Me-
tering

Intelligente Energienetze und -zahler sind ein zentraler Baustein zur Sicherstel-
lung einer nachhaltigen Energieversorgung im Sinne einer ressourcenschonen-
den, umweltfreundlichen und effizienten Produktion, Verteilung und Nutzung von
Energie. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der hat eine Orientierungshilfe beschlossen, die Empfehlungen zur datenschutz-
gerechten Konzeption von technischen Systemen fur das Smart Metering ent-
halt. Kernstlick der Orientierungshilfe ist die Beschreibung und datenschutz-
rechtliche Bewertung sog. Use Cases, d.h. Anwendungsfalle, fir die einzelnen
Datenverarbeitungsprozesse beim Smart Metering unter Berlicksichtigung des
jeweiligen Schutzbedarfs der Daten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es flir erforder-
lich, dass insbesondere folgende Punkte beachtet werden:

- Eine Verarbeitung der Smart Meter Daten darf nur erfolgen, soweit es fur
die im Energiewirtschaftsgesetz aufgezahlten Zwecke erforderlich ist.

- Die Ableseintervalle missen so groB sein, dass aus dem Verbrauch keine
Ruickschlisse auf das Verhalten der Nutzer gezogen werden kdnnen.

- Smart Meter Daten sollen mdoglichst nur anonymisiert, pseudonymisiert
oder aggregiert Ubermittelt werden.

- Es muss mdglich sein, hoch aufgeldste Daten lokal beim Letztverbraucher
abzurufen, ohne dass dieser auf eine externe Verarbeitung der Daten an-
gewiesen ist,

- Die Daten sollen an moglichst wenige Stellen Gbermittelt werden.

- Es sind angemessene Ldschfristen fir die Daten festzulegen, um eine
Vorratsdatenspeicherung zu vermeiden.

- Die Kommunikations- und Verarbeitungsschritte von Smart Metering
mussen zu jeder Zeit fir den Letztverbraucher sichtbar und nachweisbar
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sein. Er muss Zugriffe auf den Smart Meter erkennen und dies im Zweifel
unterbinden konnen.

- Zusétzlich bedarf es durchsetzbarer Anspriiche der Betroffenen auf L6-
schung, Berichtigung und Widerspruch.

- Der Letztverbraucher muss die Moglichkeit haben, einen Tarif zu wahlen,
bei dem maglichst wenig Uber seinen Lebensstil offenbart wird, ohne dass
dies fur seine Energieversorgung nachteilig ist.

- Smart Meter dirfen von auBen nicht frei zuganglich sein. Es missen ein-
deutige Profile fiir den berechtigten Zugang zu den Daten definiert wer-
den. Anhaltspunkte hierfur bieten die Vorgaben im Schutzprofil und in der
Technischen Richtlinie des BSI.

- Schon bei der Konzeption und Gestaltung der technischen Systeme muss
die Gewahrleistung des Datenschutzes beriicksichtigt werden (Privacy by
Design). Der Letztverbraucher muss mit Hilfe der Technik alle notwendi-
gen Informationen, Optionen und Kontrolimdglichkeiten erhalten, die ihm
die Kontrolle seines Energieverbrauchs und die Gestaltung seiner Privat-
sphare ermdglichen, wobei der Stand der Technik nicht unterschritten
werden darf. Insbesondere mussen rechtlich verbindliche Vorgaben fiir
die Konzeption der Gerate, Verfahren und Infrastrukturen sowie fir deren
Einsatz geschaffen werden.

Anlage 9:

EntschlieBung der 84. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 07./08.11.2012
Europaische Datenschutzreform konstruktiv und zlgig vo-
ranbringen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander unter-
stitzt die Absicht der Europdischen Kommission, den Datenschutz in Europa auf
hohem Niveau zu harmonisieren. Sie hat dies bereits in ihrer EntschlieBung vom
21./22.03.2012 verdeutlicht. In zwei umfassenden Stellungnahmen vom
11.06.2012 haben die Datenschutzbeauftragten des Bundes und der Lander ei-
ne Vielzahl einzelner Aspekte der Datenschutzreform bewertet und Empfehlun-
gen fir den weiteren Rechtssetzungsprozess gegeben.

Angesichts der aktuellen Diskussionen in Deutschland und im Rat der Europai-
schen Union sowie entsprechender AuBerungen aus der Bundesregierung im
Rahmen des Reformprozesses betont die Konferenz folgende Punkte:

- Im Hinblick auf geforderte Ausnahmen fiir die Wirtschaft ist es fir die Da-
tenschutzbeauftragten des Bundes und der Lander unabdingbar, in der
Datenschutz-Grundverordnung an der bisherigen Systematik des Da-
tenschutzrechts festzuhalten. Personenbezogene Daten dirfen nur dann
verarbeitet werden, wenn dies durch eine gesetzliche Grundlage oder die
Einwilligung des Betroffenen legitimiert ist. Die hier flr die Wirtschaft ge-
forderten Ausnahmen lehnt die Konferenz ab. Wollte man in Zukunft nur
noch eine besonders risikobehaftete Datenverarbeitung im Einzelfall re-
geln und die so genannte alltagliche Datenverarbeitung weitgehend unge-
regelt lassen, wiirde dies zu einer massiven Einschrankung des Daten-
schutzes flhren und die Rechte der Betroffenen deutlich beschneiden.
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Jede Verarbeitung scheinbar ,belangloser” Daten kann fiir den Einzelnen
schwerwiegende Folgen haben, wie das Bundesverfassungsgericht be-
reits 1983 ausdriicklich klargestellt hat. Diese Aussage gilt heute mehr
denn je. Deshalb lehnt es die Konferenz ab, angeblich ,belanglose* Daten
von einer Regelung auszunehmen.

Soweit die Datenschutz-Grundverordnung eine Datenverarbeitung er-
laubt, enthalt der Reformvorschlag der Kommission bereits jetzt Ansétze
fir am Risiko der Datenverarbeitung ausgerichtete Differenzierungen.
Diese sollten dort, wo ein risikobezogener Ansatz angemessen ist, weiter
ausgebaut werden.

- Die Konferenz spricht sich nachdriicklich dafiir aus, das bewahrte Konzept
eines grundsétzlich einheitlichen Datenschutzrechts sowohl fir den 6f-
fentlichen als auch fir den nichttffentlichen Bereich beizubehalten und
insbesondere fir die Datenverarbeitung im &ffentlichen Bereich die Mog-
lichkeit eines hoheren Schutzniveaus durch einzelstaatliches Recht zu be-
lassen.

- Sie halt es flr sinnvoll, fiir den Beschéftigtendatenschutz in der Daten-
schutz-Grundverordnung selbst qualifizierte Mindestanforderungen fest-
zulegen und klarzustellen, dass die Mitgliedstaaten Uber diese zugunsten
des Datenschutzes hinausgehen, sie aber nicht unterschreiten dirfen.

- Mit Blick auf die Richtlinie im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen bekraftigt die Konferenz nochmals die
Bedeutung eines hohen und gleichwertigen Datenschutzniveaus auch in
diesem Bereich und damit die Wichtigkeit der Verabschiedung einer ent-
sprechenden Regelung.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
die Bundesregierung auf, sich im Sinne dieser Positionen im Rat der Europaéi-
schen Union fur die Belange eines harmonisierten Datenschutzrechts auf einem
hohen Niveau einzusetzen.

Anlage 10:

EntschlieBung der 84. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 07./08.11.2012
Ubermittlung von Meldedaten an 6ffentlich-rechtliche Re-
ligionsgemeinschaften und die GEZ rechtskonform gestal-
ten

Die Meldebehdrden sind verpflichtet, regelmaBig Meldedaten an o&ffentlich-
rechtliche Religionsgemeinschaften und an die Gebiihreneinzugszentrale (GEZ)
zu Ubermitteln. Die zu Ubermittelnden Daten beinhalten u.a. Angaben Uber die
Religionszugehorigkeit aber auch Meldedaten, fir die eine Auskunfts- und
Ubermittlungssperre (beispielsweise wegen Gefahr fiir Leib und Leben oder ei-
ner Inkognito-Adoption) im Meldedatensatz eingetragen ist. Sie sind daher be-
sonders schutzbedrftig.
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Die datenschutzrechtliche Verantwortung fiir den rechtmaBigen Umgang mit
Meldedaten tragen allein die Meldebehdrden. Eine Ubermittlung in elektroni-
scher Form ist nur dann zulassig, wenn die Identitdten von Absender und Emp-
fanger zweifelsfrei feststehen und wenn die Daten vor dem Transport verschlis-
selt werden. Diese Anforderungen werden jedoch haufig missachtet.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, flr die elekt-
ronische Ubertragung von Meldedaten elektronische Signaturen und geeignete
VerschlUsselungsverfahren mit 6ffentlichen Schlisseln zu verwenden, die der
jeweils aktuellen Richtlinie des Bundesamtes fir die Sicherheit in der Informati-
onstechnik enthommen sind. Durch Zertifizierung oder Beglaubigung der einge-
setzten Schllssel lassen sich auch bei der Nutzung 6ffentlicher Netze Absender
und Empféanger eindeutig und zuverlassig identifizieren.

Mit dem Online Services Computer Interface (OSCI) steht eine bewahrte Infra-
struktur fir E-Government-Anwendungen zur Verfligung. Die Meldeamter set-
zen das Verfahren entsprechend der Bundesmeldedatentbermittiungsverord-
nung u.a. fur den Datenabgleich zwischen Meldebehdrden verschiedener Lander
ein. Wird ein auch nach heutigem Kenntnisstand sicheres Verschliisselungsver-
fahren eingesetzt, ist die OSCl-Infrastruktur geeignet, die Sicherheit der Melde-
dateniibertragung auch an GEZ und &ffentlich-rechtliche Religionsgemeinschaf-
ten zu gewahrleisten. Wie jedes kryptographische Verfahren ist auch das Verfah-
ren OSCI-Transport regelméBig einer Revision zu unterziehen und weiter zu ent-
wickeln.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander emp-
fiehlt dem Bundesministerium des Innern, die Verwendung von OSCI-Transport
fur die Ubermittiungen an GEZ und die 6ffentlich-rechtlichen Religionsgemein-
schaften vorzuschreiben und fordert die Kommunen und die Innenressorts der
Lander auf, unverziglich die gesetzlichen Vorgaben bei Datenlibermittlungen an
die GEZ und &ffentlich-rechtliche Religionsgemeinschaften umzusetzen.

Anlage 11:

EntschlieBung der 84. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander am 07./08.11.2012
Einfihrung von IPv6 — Hinweise flir Provider im Privatkun-
dengeschaft und Hersteller

Viele Provider werden demnachst in ihren Netzwerken die neue Version 6 des In-
ternet-Protokolls (IPv6) einflhren. GréBere Unternehmen und Verwaltungen
werden ihre Netze meist schrittweise an das neue Protokoll anpassen. Privat-
kunden werden von dieser Umstellung zuerst betroffen sein.

Fur einen datenschutzgerechten Einsatz von IPv6 empfehlen die Datenschutz-
beauftragten insbesondere:

- Um das zielgerichtete Verfolgen von Nutzeraktivitaten (Tracking) zu ver-
meiden, miussen Adressprafixe grundsatzlich dynamisch an Endkunden
vergeben werden. Auch eine Vergabe mehrerer statischer und dynami-
scher Adressprafixe kann datenschutzfreundlich sein, wenn Betriebssys-
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tem und Anwendungen den Nutzer dabei unterstitzen, Adressen gezielt
nach der erforderlichen Lebensdauer auszuwahlen.

- Entscheidet sich ein Provider fir die Vergabe statischer Préfixe an End-
kunden, missen diese Prafixe auf Wunsch des Kunden gewechselt wer-
den konnen. Hierzu missen dem Kunden einfache Bedienmaoglichkeiten
am Router oder am Endgerat zur Verfigung gestellt werden.

- Privacy Extensions mussen auf Endgerdten implementiert und sollten
standardmaBig eingeschaltet sein. Ist dies nicht mdglich, muss eine benut-
zerfreundliche manuelle Wechselmdglichkeit fir den Interface Identifier
bestehen.

- Zusatzlich sollten die Betriebssystem-Hersteller benutzerfreundliche Kon-
figurationsmaglichkeiten bereitstellen, mit denen Kunden die Wechselfre-
quenz des Interface Identifiers auf kurze Werte festlegen konnen bzw. ei-
nen Wechsel zu bestimmten Ereignissen anstoBen lassen kénnen, z.B.
beim Start des Browsers oder beim Start oder Aufwachen des Rechners.

- Interface Identifier und Préfix sollten synchron gewechselt werden.

- Um den Ortsbezug von Adressen zu verringern, sollten Provider die Ad-
ressen fur Einwahl-Knoten und sonstige Infrastrukturkomponenten zufal-
lig aus dem ganzen ihnen zur Verfligung stehenden Pool auswahlen und
regelmaBig innerhalb des Pools wechseln.

- Damit eine sichere und vertrauenswirdige Ende-zu-Ende-Kommunika-
tion mit IPv6 unter Nutzung des Sicherheitsprotokolls IPsec moglich ist,
mussen Hersteller von Betriebssystemen starke Verschlisselungsalgo-
rithmen im TCP/IP-Protokollstack implementieren.

- Die Endgeratehersteller sollten ihre Produkte mit korrekt und sinnvoll vor-
konfigurierten IPv6-fahigen Paketfiltern ausstatten und diese Uber eine
leicht zu bedienende Oberflache zugénglich machen. Bei der Aktivierung
der IPv6-Unterstiitzung im Router sollte die Aktivierung des Pakeffilters
automatisch stattfinden, dem Nutzer aber zumindest empfohlen werden.

- Hersteller von nicht IPv6-fahigen Firewalls (Firmware und Systemsoft-
ware) sollten entsprechende Updates anbieten. Hersteller von IPv6-
fahigen Firewalls sollten den Reifegrad ihrer Produkte regelméBig prifen
und soweit erforderlich verbessern.

- IPv6-Adressen sind ebenso wie IPv4-Adressen personenbezogene Da-
ten. Sofern eine Speicherung der Adressen Uber das Ende der Erbringung
des Dienstes hinaus unzuldssig ist, dirfen Provider und Diensteanbieter
IPv6-Adressen allenfalls nach einer Anonymisierung speichern und verar-
beiten. Ebenso ist die Ermittlung des ungefahren Standorts eines Endge-
rates anhand der IPv6-Adresse flr Provider und Diensteanbieter nur nach
Anonymisierung der Adresse zuléssig. Zur wirkungsvollen Anonymisie-
rung der IPv6-Adressen sollten nach derzeitigem Kenntnisstand mindes-
tens die unteren 88 Bit jeder Adresse geldscht werden, d.h. der gesamte
Interface Identifier sowie 24 Bit des Préfix.
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- Der gemeinsame Betrieb von IPv6 und IPv4 auf einem Gerét (Dual-Stack-
Betrieb) flihrt zu erhthtem Gefahrenpotenzial und sollte daher vermieden
werden. Dies gilt auch fiir die als Ubergangslésung gedachten Tunnelpro-
tokolle.

- Bestimmte Arten von Anonymisierungsdiensten sind dazu geeignet, die
IP-Adressen von Nutzern wirksam zu verbergen. Auch Peer-to-Peer-An-
wendungen kdnnen zu einem robusten und datenschutzfreundlichen, weil
nicht an einzelnen Punkten stor- und Uberwachbaren Internet beitragen.
Netzbetreiber konnen die Forschung auf diesem Gebiet unterstiitzen und
selbst Anonymisierungsdienste anbieten. Die Verwendung von Anonymi-
sierungsdiensten und Peer-to-Peer-Anwendungen darf durch Netz-
betreiber nicht blockiert werden.

Mit der Orientierungshilfe ,Datenschutz bei IPv6 - Hinweise fur Hersteller und
Provider im Privatkundengeschaft” prazisieren die Datenschutzbeauftragten des
Bundes und der Lander ihre Hinweise vom September 2011,
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Abkiirzungsverzeichnis

a.a.0. am angegebenen Ort

aD. ..auBer Dienst

aF. alte Fassung

Abs. Absatz

AD..coovvrrerrssssieessss s Active Directory

F A Agrar- und Fischereifonds-Informationen-Gesetz
AKDB s Anstalt fir Kommunale Datenverarbeitung in Bayern
AMREDG ....oovvvrrivenisnisssiisinins Gesetz Uiber Rabatte fir Arzneimittel

AO Abgabenordnung

Application, Anwendungsprogramm auf Smartphone
Arbeitsgemeinschaft nach § 44 b SGB Il

Art. Artikel

ASV oottt Amtliches Schulverwaltungsprogramm

AVBaYEAG ... Ausfiihrungsverordnung Einheitlicher Ansprechpartner

Az, Aktenzeichen

BayArchivG.......emmmeesinne Bayerisches Archivgesetz

BayBG ... Bayerisches Beamtengesetz

BayBhV ... Bayerische Beihilfeverordnung

[BE21Y/ IS C Bayerisches Datenschutzgesetz

BayEAG ... Gesetz Uber die Zustandigkeit fir die Aufgaben des Einheitli-
chen Ansprechpartners im Freistaat Bayern

[ 72177 =L C Bayerisches Gesetz liber die entschadigungspflichtige Enteig-
nung

[BF21Y] =L [C Bayerisches Gesetz iiber das Erziehungs- und Unterrichtswe-
sen

Bayerisches Krankenhausgesetz
Bayerisches Krebsregistergesetz
Bayerisches Pressegesetz

Bayerisches Personalvertretungsgesetz

BaySchwBerG.........mmmmmneneen Gesetz Uber die Schwangerenberatung
Bayerisches Statistikgesetz

Bayerisches Strafvollzugsgesetz
Bayerisches Versammlungsgesetz
Bayerischer Verwaltungsgerichtshof
Bayerisches Verfassungsschutzgesetz
Bayerisches Verwaltungsverfahrensgesetz
Bundesdatenschutzgesetz
Beamtenstatusgesetz
Bekanntmachungsverordnung
Betriebliches Eingliederungsmanagement

Burgerliches Gesetzbuch

Bundesgesetzblatt
Bayerisches Landeskriminalamt

Industriestandard fir Datentibertragung lber kurze Distanz per

Funktechnik
]V Bundesministerium fir Gesundheit
[ P Bundesamt fir Sicherheit in der Informationstechnik
[B1]E2LC T Bundesstatistikgesetz
Buchst. Buchstabe
BV s Verfassung des Freistaates Bayern
[BA VT4 {C Bundesverfassungsgericht
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BVerfGE ...

BVerwG
BYOD....oommmmsessssssssssssssssnsseeess
bzgl.
BZR
BZRG
bzw.

DNA-ANAIYSE coovvvvvvvvvvvvvessssssssssssssnneens
Doppelbuchst. .....wmemimmmmmmmiinnnn
BV,

ELStAM

GG

ggf.
GLKrWG

GLKrWO

Entscheidungen des Bundesverfassungsgerichts (zitiert nach
Band und Seite)

Bundesverwaltungsgericht

Bring Your Own Device

beziglich

Bundeszentralregister
Bundeszentralregistergesetz

beziehungsweise

circa

Chief Information Officer

Christlich-Soziale Union in Bayern

das heiBt

Digital Imaging and Communications in Medicine
Dokumentenmanagementsystem
Desoxyribonuclein Acid, Trager der Erbinformation
Molekulargenetische Untersuchung
Doppelbuchstabe

eingetragener Verein

Einheitlicher Ansprechpartner

..Elektronische Datenverarbeitung

elektronische Fallakte
Europaische Gemeinschaft

.. Elektronischer Entgeltnachweis

Elektronische Lohnsteuerabzugsmerkmale
Elektronische Steuererklarung

Elektronische Post

Evolutionar Orientierte Steuer-Software

Erlauterung(en)

Einkommensteuergesetz

etcetera

Europaische Union

Europaischer Gerichtshof

eventuell

Europaischer Wirtschaftsraum

folgende

Freie Demokratische Partei

fortfolgende

Grundbuchordnung

Grad der Behinderung

Gesundheitsdienst- und Verbraucherschutzgesetz
gemaB

Geblhreneinzugszentrale der 6ffentlich-rechtlichen Rund-
funkanstalten

Grundgesetz

gegebenenfalls

Gemeinde- und Landkreiswahlgesetz

Gemeinde- und Landkreiswahlordnung

Gesellschaft mit beschrankter Haftung
Gemeindeordnung

Gemeinsame elektronische Uberwachungsstelle der Lander
im Sinne des

in Verbindung mit

Informationssystem fiir die Beschaffung und Auswertung
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1 N International Statistical Classification of Diseases and Related
Health Problems

Infektionsschutzgesetz

Integrationsverfahren der Bayerischen Polizei

Informations- und Kommunikationstechnik

integriertes Migrantenverwaltungssystem

..Informationssystem der Polizei (bundesweit)

IP Internet Protocol

IPv4 Internet Protocol Version 4

IPv6 Internet Protocol Version 6

[5] Staatsschutz-Arbeitsdatei der Bayerischen Polizei

Informationssystem der Medizinischen Dienste
Informationstechnik

Informations- und Kommunikationstechnik
JGG Jugendgerichtsgesetz

JuSchG. Jugendschutzgesetz
Kommunalabgabengesetz
Kriminalaktennachweis
Kassenérztliche Bundesvereinigung
Kraftfahrzeug

Kostengesetz

Krankenhausinformationssystem

Gesetz zur Kooperation und Information im Kinderschutz
Schreiben des Staatsministeriums fir Unterricht und Kultus
Gesetz tiber die kommunale Zusammenarbeit

Kassenérztliche Vereinigung Bayerns

KV-NUMMET...ierrrrnnrrrsssssinnneeeen Krankenversichertennummer

LfStaD Landesamt flr Statistik und Datenverarbeitung

[ OO Landesamt fiir Verfassungsschutz

Ltd. Leitende(r)

ME. e meines Erachtens

m.w.N. mit weiteren Nachweisen

Y O Media Access Control

MDK v Medizinischer Dienst der Krankenkassen

ML oerrerrrsssssmseeeesssssssssssssnnneeee Mitglied des Landtages

MedHYGV ... Verordnung zur Hygiene und Infektionspravention in medizini-
schen Einrichtungen

MeldDV Meldedatenverordnung

MeldeG Gesetz Uber das Meldewesen

NADIS Nachrichtendienstliches Informationssystem

N e Nummer

0.g. oben genannt

OSCI Online Services Computer Interface

OWA s Outlook Web Access / Outlook Web App
Polizeiaufgabengesetz
Personalcomputer
Personell Identification Number

PSYChTRG ... Gesetz Uber die Berufe des Psychologischen Psychotherapeu-
ten und des Kinder- und Jugendlichenpsychotherapeuten

PVA s Polizeiverwaltungsamt

Rdnr. .. Randnummer

RiStBV Richtlinien fiir das Straf- und BuBgeldverfahren

RSA Public-Key-Verschlisselungsverfahren

S. Seite
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SchuFVv .Schuldnerverzeichnisflihrungsverordnung

SchwbVWO Wahlordnung Schwerbehindertenvertretungen
] L Schengener Durchfiihrungsiibereinkommen
SGBIX Sozialgesetzbuch Neuntes Buch — Rehabilitation und Teilhabe
behinderter Menschen
G 1= Y Sozialgesetzbuch Fiinftes Buch — Gesetzliche Krankenversi-
cherung
[ C1 = T Sozialgesetzbuch Zehntes Buch - Sozialverwaltungsverfahren
und Sozialdatenschutz
G = N Sozialgesetzbuch
K] Schengener Informationssystem
sog. sogenannt
] Sozialdemokratische Partei Deutschlands
SIDAV ...ceveersssssnisessssssssssssns Steuerdaten-Abrufverordnung
(G = F Strafgesetzbuch
K3 (O Strafprozessordnung
StVG StraBenverkehrsgesetz
TIZIAN oo Gemeinsame EDV flir den Gesundheitlichen Verbraucher-
schutz
TKU oot Telekommunikationsiiberwachung
™G Telemediengesetz
ud. und dhnliches
u.a. unter anderem
u.U. unter Umstanden
UrhG Urheberrechtsgesetz
URI Uniform Resource Locator
(U] = Universal Serial Bus
K% (U 51(C Umsatzsteuergesetz
-(CC) v.H. von Hundert
Q 17 | vergleiche
§ VollzBekMeldeG.......ccoeeeeeennnnns Vollzugsbekanntmachung zum Meldegesetz
S VPN Virtuelles Privates Netz
@ WV s Verwaltungsvorschriften
% WaffG Waffengesetz
< WO-BayPVG......ieenrinnn Wahlordnung zum Bayerischen Personalvertretungsgesetz
z.B. zum Beispiel
zT. .zum Teil
A = T Zentrum Bayern Familie und Soziales
ZEUGE ZStV/BZR-Ermittlungs-Unterstlitzung auf der Grundlage von
EOSS
ZEVIS ..o Zentrales Verkehrsinformationssystem
7StV Zentrales Staatsanwaltschaftliches Verfahrensregister

Seite 258 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



Stichwortverzeichnis

Abgeltungssteuer 177
Abgeordnetenpost 111
Abschiebehaft 112
Abschleppunternehmer

Sicherheitstiberprifung.......ee. 78
Active Directory ... 51
Agrarsubventionen ... —————————————————. 238

Veroffentlichung von Zahlungen ... 238
Akkreditierungsverfahren.... 79
Akteneinsicht

Gesundheitsamt . 212
Alias-Personalien .... 107
Amtliche Schuldaten....... 192
Amtliches Schulverwaltungsprogramm (ASV). 192

Schulische Datenschutzbeauftragte ... 191
Amtsblatt

Veroffentlichung im Internet...........cceens 116
ANAIOIA=-GEIALE ..ovvvvvsrervvessierrresssisssessisssessisssssssssss s 29
Anhorung des von einer Dienstaufsichtsbeschwerde Betroffenen....... 120
Antiterrordatei 20
Antiterrorgesetze 89

Anwendung von Verwaltungszwang
Information der BEtrOffENEN ... 237
Anzeigepflicht

Ambulantes Operieren 138
X% Approbation 144
£ ArDEItSUNTANIGKEIt v 165
Q ArbeitsunfahigkeitsSDESCREINIGUNG ..o 166
§ Arbeitszeitbeauftragter 219
E Arzneimittelmarktneuordnungsgesetz......nns 204
_§ Arzneimittelrabatte bei der beamtenrechtlichen Beihilfe 204
) ASD 192
ASV 192
Schulische Datenschutzbeauftragte ... 191
Attrappe
Videouberwachung.. 200
Auftragsdatenverarbeitung ... 38,153,162,174
Cloud Computing..... 52
MUSTENVETEINDATUNG cvvvvvrrricevrrveeesssssssessssssesssssssssssssssss s 38
Rechenzentrum ..., 51
Auskunftserteilung
Steuergeheimnis 182
Auskunftspflicht
Statistik 230
Auskunftsverweigerungsrecht
Berufsgeheimnistrager 179
AuSsIAnderbeirat ..., 127
Weitergabe von Melderegisterdaten zu Wahlwerbezwecken......... 127
Autobahn
Webcam 37
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Bayerisches Gesetz iiber die entschadigungspflichtige Enteignung

offentliche Bekanntmachung von Enteignungsverfahren 236
BAYKIBIGi.ovovvveiivversmesssssessssmesssssessasssesssssssssssessasssssssssssassssssssssssssssssssssens 152
BayKiBiG-AndG 153
BEA 149
Beanstandungen 39
Beaufsichtigung, Betreuung, Erziehung oder Ausbildung Minderjahriger ... 158
BEINIITE ovvvververvversserreesssessessssesssessssssessssssssss s 219

Geltendmachung von Arzneimittelrabatten.............. 204

Pseudonymisierung im Psychotherapie-Begutachtungsverfahren............nn. 204
Beihilfestelle

Abschottung 219
BeiStand ... 169
BEM oottt 207
Benachrichtigung

polizeiliche Beobachtung............ 83

praventive TelekommunikationSUDErWAChUNG ... 83

TelekommunikationsUberwachung ..., 107
Berufsgeheimnistrager

Fahrtenbuchauflage ............. 179
Beschaftigtendaten

Speicherung beim Personalrat. 218
Beschaftigtendaten im INTEINET ... ssssssssssssssssssssenes 219
BeschaftigtendatenSChutz ..., 22
Betriebliches Eingliederungsmanagement......ccmmmsmmssssnmm 207
Betriebspriifung

Berufsgeheimnistrager ... 179
Bewerbungsunterlagen

AUTDEWANIUNG ..vvvvvvvceerreecssssssissssrs 219
BewilligungSverfanren ... 153
1= 171
Bezirkssozialarbeit ... 155
Bluetooth

Reisezeitmessung ... 35
Blutzuckertagebuch............... 166
Briefkontrolle........ 109

Abschiebehaft.......nns 112
Briefpostversand.......n. 54
Bring Your Own Device 29,131
Broschiire

Datenschutz bei der Polizei....mmn 24,87

Datenschutzim Rathaus......mmns 24

Datenschutz in der Schule......ciinnnns 24,202
Bundeskinderschutzgesetz ... 150
Burgerbefragungen ... 123
BYOD....ccovrisiressinn 29,131
Callcenter 162
Cloud COMPULING wvvverrvimmvermsssmmeesssssmmsssssssmssssssssmsssssssssesses 14,52
Datenabfragen zu privaten Zwecken.. 75
DatengGENEIMNIS....ovvvvcerrieerrirecessesssssess s 174
Datenldschung vor Herausgabe von Fundsachen mit digitalen Inhalten ... 125
Datenschutz

Vereinheitlichung 11
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Datenschutzbeauftragter

extern 49

el o V][O 191,202

Zuordnung UNd FreiStellUNG ..o ccvrricesnressssssiessssssssssssssssssssssssssssssssssssssssssssssssnsees 219
Datenschutzerklarung

INEEINET e 54
DAtENSCRULIZNINWEIS oo sssesss s s 165
Datenschutzrechtliche Freigabe

ELSTER... 176
Datensperrung

ELStAM 173
Datenspuren 15
Datentbermittlung

von der Polizei an Dritte 76

Datenverarbeitung im Auftrag

Mustervereinbarung 38
Dienstaufsichtsbeschwerde
Anhorung des Betroffenen........ccnn, 120

Dienstfahigkeitsuntersuchung
Akteneinsicht beim Gesundheitsamt 212
Dienstleistungsrichtlinie

Einheitlicher Ansprechpartner 225
Dienstunfall
Regressanspriiche des DIenSthermn..........mmm. 211
DNA-MaBnahme........ 73
Dokumentation......mm: 153
eGovernment
Amtliches Schulverwaltungsprogramm (ASV) ... 192
2 Eingabefihrer. 124
§ Veroffentlichung in einer Pressemitteilung..........nneee 124
@ Einheitlicher Ansprechpartner 225
g Einkommensteuer
S Fahrtenbuch ... 179
S EINWIlIGUNG ot 150,157,162
» Einwilligungserklarung..........cnnn, 165
Elektronische Aufenthaltstiberwachung.......mrmmmmmmn, 96
elektronische Fallakle ... —————————————————————— 56
Elektronische Lohnsteuerabzugsmerkmale.........mnnn 173
Elektronische Lohnsteuerbescheinigung.. 174
Elektronisches Schuldnerverzeichnis ..., 97
ELENA .. 149
ELStAM 173
ELSTER
Datenschutzrechtliche Freigabe ..., 176
ERErNbBrET ., 151
E-Mail
externer Zugriff ... 27
Smartphone... 27
Erforderlichkeit 15
Erhebungsbeauftragte
Zensus 226
Erhebungsstellen
Zensus 226
Erkennungsdienstliche BENaNAIUNG.........minessssssesssssssnssssss 72
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Erweitertes Fihrungszeugnis ................ 158

Erwerbsminderungen 157
erziehungsbeauftragte Person.. 160
Europaische Ermittlungsanordnung......mmn: 106
Evaluation........ 153
externer Datenschutzbeauftragter ... 49
FachaufSiCht. ... 155
Fahrerlaubnisbehorde 233

Datenweitergabe an Waffenbehorde 233
Fahrtenbuchauflage

Berufsgeheimnistrager 179
Fanseite 17
Fax 165
Fehlzustellung

Steuerbelege 181
Forderung der Erziehung in der Familie 150
Formular

SGB 157
Forschung

Forensik 146

PseudonymisierungSVerfaren. ... 146
Forschungsprojekte
Freigabe

Amtliches Schulverwaltungsprogramm (ASV) 192

ELSTER..... 176
Freiwilligkeit 150
Friherkennungsuntersuchung ... 152
Fundsachen mit digitalen INNAEN ... ————————————————. 86,125
funktionaler Behdrdenbegriff 155
Funkzellenabfrage 104
Gemeinde 117

Verdffentlichung von Schreiben auf der HOmMeEpage. ... 17
Gemeinsame Uberwachungsstelle der LAnder ... 96
Gerichtsentscheidung

Veroffentlichung ... 99
Gesetz lber Rabatte flr Arzneimittel.......mssssssssn 204
Gesetz zur Ausflihrung der Sozialgesetzbiicher........ 151
Gesetz zur Kooperation und Information im KindersChUtz............cnircnsinn 150
Gesetz zur Optierung der Geldwaschepravention......... 223
LGN To gLt} 57 T ) N 138

Akteneinsicht Uber Dienstfahigkeitsuntersuchung ... 212

amtsarztliches Gutachten ... 143
GESUNANEIISALEN ....ovverrsevvvesssesrresss s s s 171
Gewerkschaften

Erhebung von Personalratswahlergebnissen...........ccnn 214
Google Analytics 51
Grundbuch

elektronisches Grundbuch........... 95

MIGratioNSPIOGIrAMIM c.ccovvicsiiieeesveeeeeessssssissssssessss s 95
Grundsicherung ............. 171
Grundsicherungsleistung 157
Haftraumdurchsuchung . 109
Hausbesuch......... 150
Hygiene 136

Seite 262 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



.2
c
=
L
(]
N
—
()
S
<
—
o
2
=
(8]
=
w

IGVP

bayernweite Recherche........c..... 70
Freitextrecherche .... 68
Kurzsachverhalt ..., 68
Impfausweise.... 139
Impfberatungen.. 139
Impfbescheinigungen 139
INDECT 62
Information Betroffener Uber die Anwendung von VerwaltungSzwang ... 237
Informationsfaltblatt
Zensus 226
Interface Identifier
IPv6 25
Internet
Beschaftigtendaten 219
Datenschutzerklarung 54
(GOOGIE ANGIYHICS wrvvrrrvvvvesssssiessessssisssesss s 51
Impressum 54
IPVB covvrtivvvrrsssmissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssesssnnes 25
NUtZUNGSSTALISTIK .vvvvvvececvrnrreeessnieen 51
TQ1i=Ta oo = aT To (U ol OO 81
iPad 29
iPhone .29
IPv6
Interface Identifier. 25
Privacy Extension....... 25
Protokollierung 25
Jahressteuergesetz 2008........ v 173
Jubilaumseingabe 124
JUGENAAMY ...oovvnr s 150, 155
JUGENAAMEET ..ottt s 151
B [UToT<TqTo =T 1ol a1t ol = SO 169
Jugendhilfe 151
Jugendsozialarbeit an Schulen..........en 153
Justizvollzug ... 111
ADGEOTANEIENPOST ... 111
BriefkoNtrolle ..., 109, 111
Gemeinschaftshaftrdume ... 113
Haftraumdurchsuchung 109
IT-Vollzugsprogramm 113
Lichtbildausweise 114
Sammelumschlage ... 112
Verteidigerpost 109
WONNOMEIMITHUNG oo 110
Kapitalertrage
LT TSI C=TU L= OO 177
Kassenérztliche Vereinigung Bayerns 138
Kennzeichen
Reisezeitmessung 35
Kfz-Zulassungsstelle
Ubermittlung von Fahrzeug und Halterdaten.............. 234
KiBiG.web 153
Kinder- und Jugendhilfe 150
Kindergarten 152,153

Seite 263 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



Kindergeldakte 219

KINAEISCNULZ ..ovvvvvvvessissssssssssssssssisss s 152
Kindertageseinrichtung 152,153
Kirchensteuer auf Kapitalertrage 177
Klinische Krebsregister 129
Kostengesetz
Kurtaxe 186
KrankengeldfallManagemMENT. ... iimiesssssssssssssssssssssssssssssssssssssssssssiees 165
Krankenhaus ..., 134
TleradiolOgie ... e 43
WESCRETEI ..ovvversvvveessiesvesssiessssss s 41
Krankenhaushygieniker 136
Krankenhausinformationssystem
private Gerate 131
KrANKENNAUSSEEISOITE......vvvevverrreessssssiisiessssssssssssssssesss s 134
Krankenkasse 162
MDK 167
Krebsregister 129
Kundenbefragung...... 162
KundenzufriedeNNESANAIYSE ..o 162
Kurtaxe....o.. 186
KV-Ident 54
KV-Safenet 54
Lagebericht der BayeriSChen PONZEI ... .. 80
Lichtbild
OrdnungswidrigKetENVEITANTIEN ... 114
Like-Button 17
Lohnsteuerbescheinigung 174
2 LONNSEEUETKAME c.vvsvvevsvrsvesirsensnessssesssssseessssssnens 174
S Lohnsteuerverfahren
@ OUtSOUrCING ....oovevvnsissssissssissssisses 174
g LUFDIIAUTNENMEN oo 122
g Ermittlung der Veranlagungsgrundlagen flir Abwassergeblhren ... 122
§ MaBregelvollzugsgesetz ... 94
) MDK Bayern
Krankenversicherung...... 167
MedHygV 136
medizinische Daten . 165
Medizinischer Dienst der Krankenkassen (MDK)..... 165
Meinungsforschungsinstitut 162
Meldebehdrden 150, 151
MeldedatenVErOraNUNG ... s 150, 151
Meldegesetz
Kurtaxe.... 186
Melderecht
Fortentwicklung 22
Melderegisterdaten
Datentibermittiung an Adressbuchverlag........cnn, 126
Mindeststandard 11
Mitwirkungspflicht 165
BEStEUEBTUNGSVEITANIEN ..ccccecverriiiieecenes s i 179
Modellprojekt 151

Seite 264 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



.2
c
=
L
(]
N
—
()
S
<
—
o
2
=
(8]
=
w

Muster-Einwilligungserklarung

Schulhomepage....... 195

Schulischer Jahresbericht........mmmm. 195
Mustervereinbarung

Auftragsdatenverarbeitung 38
Neugeborene 150
Neugierabfragen

ELStAM 173

ZEUGE 184
NOTUFSAUIEN covvvvvcvvrsssicsrssssisssssisssssss s 67
Offentliche Auslegung der Planunterlagen in Planfeststellungsverfahren............. 236
Offentliche Bekanntmachung des Planfeststellungsbeschlusses......... 236
Offentliche Bekanntmachung von Enteignungsverfahren nach dem Bayerischen Gesetz iiber

die entschadigungspflichtige Enteignung.............. 236

Offentlichkeitsarbeit

Muster-Einwilligungserklarung 195
Offentlichkeitsfahndung 84
L PO 149
Ordnungswidrigkeitenverfahren

Lichtbild 114
Organisationshoheit 155
Organisationsuntersuchung 162
Orientierungshilfe Krankenhausinformationssysteme............cccnn. 130
Outsourcing

Lohnsteuerverfahren ... 174
Parkausweis fir Schwerbehinderte ... 232
Patientenunterlagen 133

KPANKENNAUS w.coovvvvvcvvvvvcesssicssssseesssssiessssses s 133
Personalakte

Beihilfe 219

BEM 207

Betriebliches Eingliederungsmanagement 207

Zeiterfassungsdaten......... 219
Personalaktendaten

Dienstunfallunterlagen.........nn 211

Gesundheitsamt 212
Personalamt

Datenschutz.......oininnnn 219
Personalausweiskopie 160
Personalrat

Mitbestimmungsrecht 219

Schwerbehindertenliste 216

Speicherung von BeSChAfIGIENAAEN ........cvvvcrrinierceenesssssmmseecessssssssssmmssssssssssssssssssssssssssssess 218
Personalratswahlergebnisse.............. 214
Pflegeeinrichtung

Wascherei 41
Plagiatssoftware

Schule..... 198
Planfeststellungsbeschluss

offentliche Bekanntmachung........nn: 236
Planfeststellungsverfahren

VeroffentlichUngen....cnnnnnn, 236
PlANUNG oottt 153

Seite 265 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



.2
c
=
L
(]
N
—
()
S
<
—
o
2
=
(8]
=
w

Planunterlagen von Planfeststellungsverfahren

Offentliche Auslegung 236
Polizeiliche Beobachtung 83
Praktikant 50
Presse v, 119

Auskunft Uber nichtoffentliche Sitzungen des Gemeinderats..... . 119

Pressearbeit der Polizei 87
Privacy Extension

IPv6 25
Privatgerat im Krankenhaus.........nnm, 131
Protokollierung

Abruf von Steuerdaten ... 183

IPv6 25

ZEUGE oo 184
Priifung

Personalamt 219
Priifung einer Krankenkasse.............. 165
Prifungen 39
Pseudonyme Nutzung........ccccceee. 15
Pseudonymisierung im beihilferechtlichen Psychotherapie-Begutachtungsverfahren........... 204
Quellen-Telekommunikationsiiberwachung.................. 59,100
Ratsinformationssystem 116

ElEKTONISCNES....ovvcvsvvvveesrrresssissress s s s 116
Rechenzentrum. 153

Auftragsdatenverarbeitung ..., 51
Rechtsextremismusdatei.......cmmmmmmn. 20
Regressansprliche

Dienstunfall........ 211
Reisezeitmessung

bluetoothbasiert 35

kennzeichenbasiert 35
RElIGIONSTIEINEIL ..vvvvvvrerssiierrrrrssssssiessssss s sssssssssssseees 177
Rickspielverbot......in, 226
Sachverstandige ... 99
Schengener Durchflihrungslibereinkommen

Ausschreibung durch Auslanderbehdrden 224
Schule

Amtliches Schulverwaltungsprogramm (ASV) .. 192

Broschiire "Datenschutz in der SChUIE"........eeerceenmeeecsssssssssssssmmsissssssssssssssnes 202

Datenschutzbeauftragter 191,202

Handreichung flir Datenschutzbeauftragte ... 191

Plagiatssoftware........... 198

Vero6ffentlichung von personenbezogenen Daten ... 195

Videouberwachung........ 200
Schuleingangsuntersuchungen........ 139
Schulhomepage

Muster-Einwilligungserklarung....... 195
Schulischer Jahresbericht

Muster-Einwilligungserklarung....... 195
Schulstatistik

ASV 192
1o U0 F= T Y 198
SchweigepflichtSENtDINAUNG .. e 165

Seite 266 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



Schwerbehindertenliste

Weitergabe an Personalrat.. 216
Schwerbehindertenvertretung
WEBNI oot 216
Selbstauskunftsbogen ... 165
Serviceoptimierung 162
Sicherheitstiberpriifung
Abschleppunternehmer 78
bei GroBveranstaltungen.........c.... 79
SicherungsverwahrungsvollzugSgesetz ... 94
Smartphone
E-Mail-Zugriff 27
Social Plugin 17
Social Web 15,16
Soziale Netzwerke
Nutzung durch POlIZEi. ..., 84
Soziales Netzwerk
Fanseite 17
Like-Button 17
Social Plugin ... 17
TimeLine 17
Sozialgeheimnis 169,170
SozialmediziniSChe FallDEratUNG ... ssssssssssssssssssssees 165
Staatsbader
Kurtaxe....... 186
Staatsschutzdatei ... 71
SEALISTIK oovvvveeeeeeeeressssissssessssssss s 153
Auskunftspflicht 230
2 Statistikgeheimnis 226,230
S Statistikstellen
@ kommunal.......conn 47
j‘>j ZENSUS wcovovssvosssmssesssssssssssss s sissss s s ssssss s s s s 226
g Stellenbesetzung
§ Information kommunaler Gremien...........ccnnen 219
) Stellenbesetzungsakte 219
Steuerbelege
Fehlzustellung ..., 181
Steuerdatenabruf
Protokollierung..... 183
SHEUBTGENEIMINIS w..vvvcvvvvvreessissesss s 174,181
Abruf von Steuerdaten ..., 183
Telefonische Auskunftserteilung ... 182
St CNPIODENKONZEPL....ooccetriiieeriercesssssssisss s 56
Tagespflege...... 152,153
TIEAIDEIT......oovvvveccercsers s 32,45
Telefax
Gesundheitsamt 143
Telefonische Auskunftserteilung
Steuergeheimnnis 182
TelefONUMITAGE. oo 162
TelefONWEIDUNG ...cccooiiiverrrrrrcrsieressesssssssssiessssssssssssssesssssssssssssns 162
Telekommunikationsiiberwachung
Benachrichtigung........... 83,107
Quellen-TelekommunikationSUberwachung ... 59,100

Seite 267 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



.2
c
=
L
(]
N
—
()
S
<
—
o
2
=
(8]
=
w

Teleradiologie 43
TimeLine 17
TIZIAN 56,153
Transparenz

Erhebung und Verwendung.. 15
Ubermittlung

KIANKENKASSE .vvvvvvsvvvvvessssiessessssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssones 170
Ubermittlung von Personalratswahlergebnissen an Gewerkschaften ... 214
Unfallversicherungstrager.... 171
Unternehmensteuerreformgesetz 2008..............cccvveeemmns 177
unzumutbare BelAStiguNQ ... 162
Urheberrecht

Plagiatssoftware 198
UWG oottt 162
verantwortliche Stelle 165
Verbundverfahren 153
Verfassungsschutz

Auskunftserteilung ............... 92

Dokumentenmanagementsystem ... 91

Speicherungen...... 91
Veroffentlichungen

Broschlire "Datenschutz bei der Polizei" 24,87

Broschire "Datenschutz im Rathaus"...........mmm. 24

Broschiire "Datenschutz in der SCUIE ... ssssssssssssssssssssssssssssssss 24,202
Veroffentlichungen in Planfeststellungsverfahren ..., 236
Verpflichtungsgesetz.....nen 174
Versammlungsgesetz.............. 59

Datenerhebungen........... 61

Ubersichtsaufnahmen 60
Versand amtsarztlicher Unterlagen........nnnn 143
verschlossenes Kuvert 165
Versorgungsamt 166
Verteidigerpost 109
VerzeiChNISAIENSTE ..., 51
Videoaufzeichnung

Notrufsaulen............ 67

L 2T N 67
Videouberwachung 140

LTIt oo Ua =T o] oL TSN 200

Polizei 64,66

Schule... 200

Schwangerenberatungsstelle....... 140
VirtualiSierung. s 45
VOIKSZANIUNG 20T T ooeetrieveesmvsssssssssssesssssssssssssssssssssssssssssessss s 226
Volkszahlungsurteil

Statistik 230
VOrTatSAAtENSPEICNEIUNG cocoocciivveeeerrsctssssisiess s 58
Wahlvorschlage ..., 121

Herausgabe von Anschriften von WahlbeWerbern ... 121
Wartungstatigkeit 153
Wascherei

Krankenhaus 41

Pflegeeinrichtung ....... 41
Web2.0 16

Seite 268 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



.2
c
=
L
(]
N
—
()
S
<
—
o
2
=
(8]
=
w

Webcam

Autobahn 37
Webserver

Google Analytics 51
Werbung 162
Wettbewerbsrecht 162
WV IAEISPIUCHSIOSUNG c.vvvvvvrrrssssssiimsieesesssssssssssssssessssssssssssssssssssess s ssss s 150
A= 1=] = U o TR RN 219
Zensus

Erhebungsbeauftragte ... 226

ErNEDUNGSSTEIIEN ..covvvrceeriiieerecessisssss s 226

Informationsfaltblatt 226

SHALISTKSTEIIEN .ot s s 226

ZENSUS 20T 1 ooeeeeeeeetsssssimsisssseseeeessssssssssssess 88810 226

ZENSUSGESEIZ covvvessivsvesssisssesss s s e 226
Zentrales Verkehrsinformationssystem ZEVIS......cons 75
Zentralisierung

Active Directory ... 51
A U L O 184
Zuweiserportale 54
Zwangsweise Wohnungsdffnung

Information der Betroffenen.......nine 237

Seite 269 Der Bayerische Landesbeauftragte fiir den Datenschutz, 25. Tatigkeitsbericht 2012



	1 Überblick
	1.1 Reform des Europäischen Datenschutzrechtsrahmens
	1.2 Cloud Computing-Initiative der EU-Kommission
	1.3 Die Bayerische Verwaltung im Zeitalter des Social Web
	1.3.1 Soziale Netzwerke: Mehr Chancen – mehr Risiken
	1.3.2 Was öffentliche Stellen zu beachten haben

	1.4 Bundesgesetzgebung
	1.4.1 Bekämpfung des Rechtsextremismus
	1.4.2 Gesetz zur Fortentwicklung des Meldewesens

	1.5 Öffentlichkeitsarbeit
	1.6 Schlussbemerkung

	2 IuK-Technik (IKT) und Organisation
	2.1 Grundsatzthemen
	2.1.1 IPv6
	2.1.2 Externe Zugriffe auf dienstliche E-Mails
	2.1.3 Mobile Geräte
	2.1.4 Telearbeit
	2.1.5 Systeme zur Verkehrsplanung / -steuerung und Autofahrerinformation
	2.1.6 Auftragsdatenverarbeitung durch die staatlichen Rechenzentren

	2.2 Prüfungen, Beanstandungen und Beratungen
	2.2.1 Prüfungen 
	2.2.2 Beanstandungen
	2.2.3 Nutzung externer Wäschereidienstleistungen in Krankenhäusern und Pflegeeinrichtungen
	2.2.4 Teleradiologie mit externem Dienstleister
	2.2.5 Telearbeit im Krankenhaus und mit Sozialdaten
	2.2.6 IT-Abschottung von Statistikstellen
	2.2.7 Bestellung eines externen Datenschutzbeauftragten
	2.2.8 Einsatz von Praktikanten

	2.3 Fortentwicklungen aus vorangegangenen Tätigkeitsberichten
	2.3.1 Zentralisierung des Active Directory Betriebs
	2.3.2 Google Analytics – Benutzerstatistiken von Internetauftritten
	2.3.3 Cloud Computing
	2.3.4 Sparen an der falschen Stelle
	2.3.5 Datenschutzrechtliche Vorgaben für den Internetauftritt staatlicher Behörden 
	2.3.6 Bereitstellung von Zugangsmöglichkeiten zu medizinischen Netzen, KV-Ident, KV-Safenet, Zuweiserportale
	2.3.7 Projekt elektronische Fallakte (eFA) beim Städtischen Klinikum München GmbH
	2.3.8 TIZIAN


	3 Polizei
	3.1 Vorratsdatenspeicherung 
	3.2 Quellen-Telekommunikationsüberwachung
	3.3 Datenschutz und Versammlungsrecht
	3.3.1 Verfassungsbeschwerde gegen das Bayerische Versammlungsgesetz 
	3.3.2 Übersichtsaufnahmen von Versammlungen zum Zwecke der polizeilichen Aus- und Fortbildung
	3.3.3 Datenerhebungen im Zusammenhang mit Versammlungen

	3.4 Einsatz von Videotechnik
	3.4.1 Öffentlich geförderte Forschungsprojekte zur Entdeckung abweichenden Verhaltens im öffentlichen Raum
	3.4.2 Videoüberwachung öffentlicher Straßen und Plätze
	3.4.3 Polizeiliche Videobeobachtung und -aufzeichnung in Fußballstadien
	3.4.4 Videoüberwachung von Polizeidienststellen
	3.4.5 Vorortprüfung bei einer Hundertschaft der Bereitschaftspolizei zum Thema Videoaufzeichnungen
	3.4.6 Videoaufzeichnung an Notrufsäulen

	3.5 Speicherungen in polizeilichen Dateien
	3.5.1 Freitextrecherche im Integrationsverfahren der Bayerischen Polizei (IGVP)
	3.5.2 Kurzsachverhalte im Integrationsverfahren der Bayerischen Polizei (IGVP)
	3.5.3 Bayernweite Recherchen im Integrationsverfahren der Bayerischen Polizei (IGVP)
	3.5.4 Speicherung eines ausländischen Touristen in der Staatsschutzdatei
	3.5.5 Erkennungsdienstliche Behandlungen
	3.5.6 Prüfung retrograder DNA-Speicherungen

	3.6 Abfragen aus dem Zentralen Verkehrsinformationssystem ZEVIS
	3.7 Unerlaubte Datenabfragen
	3.8 Datenübermittlung von der Polizei an Dritte
	3.9 Sicherheitsüberprüfungen von Abschlepppersonal
	3.10 Akkreditierungsverfahren bei Großveranstaltungen
	3.11 Lagebericht der Bayerischen Polizei
	3.12 Interpolfahndung wegen angeblicher Kindesentführung
	3.13 Benachrichtigungspflicht nach verdeckten polizeilichen Maßnahmen
	3.13.1 Benachrichtigungspflicht nach einer präventivpolizeilichen Telekommunikationsüberwachung 
	3.13.2 Benachrichtigungspflicht nach einer polizeilichen Beobachtung

	3.14 Nutzung sozialer Netzwerke für polizeiliche Zwecke
	3.15 Übergabe digitaler Datenträger durch Fundämter an die Polizei zu Testzwecken 
	3.16 Pressearbeit der Polizei
	3.17 Broschüre „Datenschutz bei der Polizei“

	4 Verfassungsschutz
	4.1 Allgemeines 
	4.2 Neues Dokumentenmanagementsystem beim LfV
	4.3 Speicherungen von Versammlungsteilnehmern
	4.4 Überprüfung einzelner Auskunftserteilungen

	5 Justiz
	5.1 Gesetze und Rechtsverordnungen
	5.1.1 Allgemeines
	5.1.2 Schaffung einer Rechtsgrundlage zur Übermittlung von Grundbuchdaten zur Entwicklung eines Migrationprogramms
	5.1.3 Staatsvertrag und Verwaltungsvereinbarung zur elektronischen Aufenthaltsüberwachung
	5.1.4 Online-Zugriffe auf das elektronische Schuldnerverzeichnis

	5.2 Aus der Justiz allgemein
	5.2.1 In welchem Umfang können Gerichte Akten an Sachverständige weitergeben?
	5.2.2 Anonymisierung bei der Veröffentlichung von Gerichtsentscheidungen
	5.2.3 Nennung des Namens eines Angeklagten auf einem Parkverbotsschild

	5.3 Strafverfolgung
	5.3.1 Quellen-Telekommunikationsüberwachung
	5.3.2 Entschließung zur Funkzellenabfrage
	5.3.3 Entschließung zur europäischen Ermittlungsanordnung
	5.3.4 Überprüfung von „Alias“-Personalien in Strafbefehlsanträgen
	5.3.5 Inhalt der Benachrichtigung im Anschluss an eine Telekommunikationsüberwachung 

	5.4 Straf- und Maßregelvollzug
	5.4.1 Keine Sichtkontrolle von Verteidigerpost in Abwesenheit des Gefangenen
	5.4.2 Ermittlung des tatsächlichen Wohnortes bei heimatnaher Verlegung von Gefangenen 
	5.4.3 Unzulässige Brieföffnungen in Justizvollzugsanstalten
	5.4.4 Versand von Gerichtsschreiben an Gefangene in Sammelumschlägen 
	5.4.5 Keine inhaltliche Kontrolle von Anwaltspost bei Abschiebungshäftlingen
	5.4.6 Abschließbare Schränke in Gemeinschaftshafträumen
	5.4.7 Speicherung von eingestellten Straf- und Ermittlungsverfahren in der EDV der Justizvollzugsanstalten
	5.4.8 Lichtbildausweise für Gefangene

	5.5 Übersendung von Lichtbildern in Ordnungswidrigkeitenverfahren grundsätzlich nur mit „geschwärztem“ Beifahrer

	6 Kommunales
	6.1 Veröffentlichung von kommunalen Amtsblättern im Internet
	6.2 Bereitstellung von Sitzungsunterlagen und -niederschriften im elektronischen Ratsinformationssystem der Kommune zum Abruf durch die Gemeinderatsmitglieder
	6.3 Keine Veröffentlichung von Schreiben mit personenbezogenem Inhalt auf der Homepage der Gemeinde
	6.4 Auskunftsanspruch der Presse über nichtöffentliche Sitzungen des Gemeinderats?
	6.5 Anhörung des von einer Dienstaufsichtsbeschwerde Betroffenen
	6.6 Herausgabe von Wahlvorschlägen zurückliegender Gemeinde- und Landkreiswahlen durch die Gemeindeverwaltung
	6.7 Verwendung von Luftbildaufnahmen zur Ermittlung der Veranlagungsgrundlagen für Abwassergebühren
	6.8 Datenschutzrechtliche Anforderungen bei Bürgerbefragungen
	6.9 Ein besonderes Jubiläum
	6.10 Fundsachen mit digitalen Inhalten
	6.11 Weitergabe von Melderegisterdaten Minderjähriger an einen Adressbuchverlag
	6.12 Weitergabe von Melderegisterdaten im Zusammenhang mit der Wahl eines Ausländerbeirats

	7 Gesundheitswesen
	7.1 Klinische Krebsregister
	7.2 Orientierungshilfe Krankenhausinformationssysteme
	7.3 Privatgerät im Krankenhaus
	7.4 Aufbewahrung psychiatrischer Patientenunterlagen 
	7.5 Krankenhausseelsorge
	7.6 Hygieneverordnung für medizinische Einrichtungen
	7.7 Anzeigepflicht für die Betreiber von Einrichtungen für ambulantes Operieren 
	7.8 Impfausweise und Impfbescheinigungen von Schülern
	7.9 Videoüberwachung in Schwangerenberatungsstelle
	7.10 Bekanntgabe eines amtsärztlichen Gutachtens
	7.11 Approbationsvoraussetzungen bei Auslandsaufenthalt
	7.12 Forschungsprojekt Evaluation forensisch-psychiatrischer Ambulanzen

	8 Sozialwesen
	8.1 ELENA-Verfahren gestoppt
	8.2 Hausbesuch bei Neugeborenen
	8.3 Elternbrief
	8.4 Kindergärten, andere Kindertagseinrichtungen und Tagespflege(BayKiBiG)
	8.5 Verbundverfahren
	8.6 „Jugendamt“ und „Bezirkssozialarbeit“
	8.7 Formulare in der Sozialhilfe
	8.8 Erweitertes Führungszeugnis 
	8.9 Personalausweiskopie
	8.10 Callcenter
	8.11 Krankengeldfallmanagement
	8.12 Arbeitsunfähigkeitsbescheinigung und Blutzuckertagebuch 
	8.13 Mitteilungspflichten des Medizinischen Dienstes der Krankenversicherung 
	8.14 Übermittlung von Daten durch Beistand
	8.15 Übermittlung von Daten durch Jugendgerichtshilfe
	8.16 Übermittlung von Versichertendaten durch Krankenkasse
	8.17 Übermittlung von Daten durch Unfallversicherungsträger
	8.18 Übermittlung von Daten durch Bezirk 

	9 Steuer- und Finanzverwaltung
	9.1 ELStAM – Elektronische Lohnsteuerabzugsmerkmale
	9.1.1 Bürger-Informationsschreiben nicht immer fehlerfrei
	9.1.2 Datensperrung zur Abwehr von „Neugierabfragen“

	9.2 Outsourcing im Lohnsteuerverfahren
	9.2.1 Lohnsteuerkarten
	9.2.2 Lohnsteuerbescheinigungen

	9.3 Datenschutzrechtliche Freigabe des Verfahrens ELSTER
	9.4 Erhebung der Kirchensteuer auf Kapitalerträge
	9.5 Fahrtenbuchauflage bei Berufsgeheimnisträgern
	9.6 Fehlzustellung von Steuerbelegen
	9.7 Telefonische Auskunftserteilung in Steuerangelegenheiten
	9.8 Protokollierung des Abrufs von Steuerdaten
	9.9 Elektronisches Abrufverfahren ZEUGE
	9.10 Erhebung der Kurtaxe in bayerischen Staatsbädern
	9.10.1 Umfang der zu übermittelnden personenbezogenen Daten
	9.10.2 Nutzungsbeschränkung der übermittelten personenbezogenen Daten
	9.10.3 Frist zur Aufbewahrung der Meldeunterlagen 


	10 Schulen
	10.1 Endlich: Datenschutzbeauftragte an staatlichen Schulen
	10.2 Amtliches Schulverwaltungsprogramm (ASV)
	10.2.1 Landesweite datenschutzrechtliche Freigabe von ASV
	10.2.2 Umfang des verpflichtenden Einsatzes von ASV
	10.2.3 Ausblick 

	10.3 Veröffentlichung von personenbezogenen Daten durch Schulen
	10.3.1 Muster-Einwilligungserklärungen
	10.3.2 Einzelfragen zu den Muster-Einwilligungserklärungen

	10.4 Kein Einsatz von „Plagiatssoftware“ an Schulen
	10.5 Videoüberwachung der Schultoilette
	10.6 Broschüre „Datenschutz in der Schule“

	11 Personalwesen
	11.1 Neuerungen im Bayerischen Beihilferecht
	11.1.1 Pseudonymisierung im Psychotherapie-Begutachtungsverfahren
	11.1.2 Datenschutzkonforme Geltendmachung von Arzneimittelrabatten

	11.2 Datenschutz beim Betrieblichen Eingliederungsmanagement
	11.2.1 Datenschutzrechtliche Anforderungen
	11.2.2 BEM-Leitfaden und BEM-Informationsfaltblatt des Staatsministeriums der Finanzen

	11.3 Nochmals: Geltendmachung von Regressansprüchen nach einem Dienstunfall
	11.4 Akteneinsichtsrecht eines Beamten beim Gesundheitsamt
	11.5 Übermittlung von Personalratswahlergebnissen an Gewerkschaften
	11.6 Weitergabe einer Schwerbehindertenliste an den Personalrat
	11.7 Speicherung von Beschäftigtendaten beim Personalrat
	11.8 Erkenntnisse aus Prüfungen städtischer Personalämter
	11.8.1 Stellung des behördlichen Datenschutzbeauftragten
	11.8.2 Aufbewahrung von Bewerbungsunterlagen
	11.8.3 Umgang mit (elektronischen) Zeiterfassungsdaten
	11.8.4 Beachtung der Mitbestimmungsrechte des Personalrats
	11.8.5 Personalaktenführung
	11.8.6 Umgang mit Beihilfeunterlagen
	11.8.7 Veröffentlichung personenbezogener Beschäftigtendaten im Internet
	11.8.8 Weitergabe von Bewerberdaten an kommunale Entscheidungsgremien
	11.8.9 Ausblick


	12 Spezielle datenschutzrechtliche Themen
	12.1 Gesetz zur Optimierung der Geldwäscheprävention
	12.2 Verlängerung von Ausschreibungen im Schengener Informationssystem
	12.3 Nochmals: Einheitlicher Ansprechpartner nach der EU-Dienstleistungsrichtlinie
	12.4 Volkszählung 2011
	12.4.1 Keine grundlegenden datenschutzrechtlichen Mängel
	12.4.2 Statistikgeheimnis und Rückspielverbot
	12.4.3 Informationsfaltblatt „Zensus 2011“ des Landesbeauftragten
	12.4.4 Erhebungsstellen und Erhebungsbeauftragte
	12.4.5 Vernichtung der Erhebungsbögen und Löschung der Hilfsmerkmale
	12.4.6 Ausblick

	12.5 Statistische Erhebungen und informationelle Selbstbestimmung
	12.6 Namensangabe auf dem bayerischen Parkausweis für Schwerbehinderte
	12.7 Datenweitergabe von der Fahrerlaubnisbehörde an die Waffenbehörde
	12.8 Übermittlung von Fahrzeug- und Halterdaten an einen Rechtsanwalt 
	12.9 Datenschutzrechtliche Unterschiede zwischen Veröffentlichungen in Planfeststellungsverfahren und der öffentlichen Bekanntmachung von Enteignungsverfahren nach dem Bayerischen Gesetz über die entschädigungspflichtige Enteignung
	12.9.1 Veröffentlichungen in Planfeststellungsverfahren
	12.9.2 Öffentliche Bekanntmachung von Enteignungsverfahren nach dem BayEG

	12.10 Information der Betroffenen über eine mit Mitteln des Verwaltungszwangs erfolgte Öffnung ihrer Wohnungstür
	12.11 Veröffentlichungen von Agrarsubventionen

	13 Datenschutzkommission



