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1.1

Uberblick

Soweit in den nachfolgenden Ausfihrungen Bezeichnungen von Personen im
Maskulinum verwendet werden, wird diese Form verallgemeinernd verwendet
und bezieht sich auf beide Geschlechter.

Der Spiegel des Alexander — Zur NSA-Spahaffare

Eine orientalische Sage berichtet, Alexander der GroBe habe nur in seinen Spiegel
blicken missen, um auf einen Blick alle Plane des Perserkdnigs Darius zu durch-
schauen. Dadurch gelang es Alexander mehrfach, die zahlenmaBig deutlich tber-
legenen Heere seines Gegners vernichtend zu schlagen.

Seit dem 06.06.2013 hat die Welt immer mehr Details Uber das Blindnis der ,Five
Eyes", einem Zusammenschluss von Nachrichtendiensten der Vereinigten Staa-
ten von Amerika, des Vereinigten Konigreichs, Kanadas, Australiens und Neusee-
lands erfahren. Durch die von Edward Snowden angestoBenen Enthillungen wis-
sen wir heute, dass die US-amerikanischen Nachrichtendienste mit ihren Blind-
nispartnern einen totalen Uberwachungsansatz verfolgen. Bildlich gesprochen
scheint das Blindnis der ,Five Eyes" einen Spiegel entwickeln zu wollen, der Ein-
blick in die Gedankenwelt eines jeden Menschen auf dem Erdball ermdglichen
soll.

Diese umfassende Uberwachung versuchen die betreffenden Nachrichten-
dienste vor Allem damit zu begriinden, dass sie terroristische Anschlage verhin-
dere. Beispielsweise behaupteten hochrangige Vertreter der US-Nachrichten-
dienste bereits Mitte 2013 sinngeméB, dass durch die Uberwachung der NSA in
mindestens 54 Fallen Terroranschlage verhindert worden seien. Diese Zahl hat
sich als falsch, zumindest als grob irreflinrende Information herausgestellt. Der da-
malige NSA-Chef Keith Alexander musste im Rahmen einer Senatsanhdrung vom
02.10.2013 einrdumen, dass die NSA allenfalls 13 Beitrage zur Aufklarung von
Fallen mit Terrorismusbezug geleistet habe. Von der Verhinderung terroristischer
Anschlage war dabei keine Rede mehr. Wohl aus gutem Grund: Eine Experten-
kommission der renommierten New America Foundation untersuchte spéter in
Bezug auf 225 islamismusverdéchtige Personen die firr die USA relevanten Ter-
rorismusfalle seit dem 11.09.2001. Sie konnte in keinem dieser Falle erkennen,
dass die Massenlberwachung der NSA zu Hinweisen geflihrt hétte, die zur Aufde-
ckung konkreter Anschlage in den USA relevant gewesen waren. Der Bericht kann
unter  www.newamerica.net/publications/policy/do_nsas_bulk_surveillance
programs_ stop_ terrorists abgerufen werden. Im Ergebnis haben die aus der
Massentberwachung der Nachrichtendienste stammenden, an andere Sicher-
heitsbehdrden tibermittelten Daten jedenfalls in den USA einen nur sehr begrenz-
ten Wert fiir die Terrorismusbekampfung erzielt. Unabhangig hiervon ist die Frage
zu stellen, ob ein legitimes Ziel wie die Terrorismusbekdmpfung in einem freiheit-
lichen Rechtsstaat wirklich jedes Mittel rechtfertigt.

Nach meiner Uberzeugung hat die anlasslose, massenhafte Uberwachung des

weltweiten Telekommunikationsverkehrs durch das Biindnis der ,Five Eyes"” viel-
fach und grundlegend das international verblrgte Menschenrecht auf Privatheit
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verletzt. Art. 17 des Internationalen Pakts tber die burgerlichen und politischen
Rechte (IPbpR) verlangt, dass niemand willkiirlichen oder rechtswidrigen Eingrif-
fen in sein Privatleben, seine Familie, seine Wohnung oder seinen Schriftverkehr
ausgesetzt werden darf.

Art. 17 IPbpR

(1) Niemand darf willktirlichen oder rechtswidrigen Eingriffen in sein Privatleben,
seine Familie, seine Wohnung und seinen Schriftverkehr oder rechtswidrigen Be-
eintrachtigungen seiner Ehre und seines Rufes ausgesetzt werden.

(2) Jedermann hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder
Beeintrachtigungen.

Die Generalversammlung der Vereinten Nationen hat in einer Resolution am
18.12.2013 bekraftigt, dass dieses Menschenrecht auf Privatheit uneingeschrankt
auch im digitalen Zeitalter gilt (Resolution 68/167. Das Recht auf Privatheit im di-
gitalen Zeitalter). Art. 17 des Paktes verdeutlicht ebenso wie Art. 8 der Européi-
schen Menschenrechtskonvention: Die staatliche Uberwachung von Menschen ist
eine rechtfertigungsbedurftige Ausnahme. Wer wie das Blindnis der ,Five Eyes*
die Uberwachung zur Regel macht, verkehrt also das in den Menschenrechten an-
gelegte Regel-Ausnahme-Verhaltnis. Dementsprechend dirfte der britische Ge-
heimdienst Government Communications Headquarters (GCHQ) auch das
Grundrecht aus Art. 8 der Europdischen Menschenrechtskonvention massiv ver-
letzt haben. Seine Beteiligung an der weltumspannenden Massentberwachung
der Internet- und Telekommunikation ist Gegenstand eines Verfahrens, das ge-
genwartig beim Européaischen Gerichtshof flir Menschenrechte anhangig ist
(App.No. 58170/13).

Bislang fiir die Offentlichkeit vollig ungeklart ist auch die Frage, inwieweit die deut-
schen Nachrichtendienste mit den ,Five Eyes" kooperiert haben. Die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat deshalb sich einer-
seits gegen eine umfassende und anlasslose Uberwachung durch Nachrichten-
dienste gewandt und andererseits eine umfassende Aufklarung des Sachverhalts
eingefordert.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der L&nder vom 05.09.2013
Keine umfassende und anlasslose Uberwachung durch Nachrichtendienste!

Zeit flir Konsequenzen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder stellt
fest, dass noch immer nicht alles getan wurde, um das AusmaB der nachrichten-
dienstlichen Ermittlungen mithilfe von Programmen wie PRISM, TEMPORA und
XKEYSCORE fiir die Bundesrepublik Deutschland aufzuklaren.

Schon die bisherigen Erkenntnisse lassen den Schluss zu, dass die Aktivitédten u.a.
des US-amerikanischen und des britischen Geheimdienstes auf eine globale und
tendenziell unbegrenzte Uberwachung der Internetkommunikation hinauslaufen,
zumal grof3e Internet- und Telekommunikationsunternehmen in die Geheimdien-
staktionen eingebunden sind.

Da zahlreiche Anbieter von Kommunikationsdienstleistungen, deren Server in den
USA stehen, personenbezogene Daten der Menschen in der Bundesrepublik
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Deutschland verarbeiten, betreffen die Berichte, dass US-amerikanische Geheim-
dienste auf dem Territorium der USA personenbezogene Daten umfassend und
anlasslos tiberwachen, auch ihre Daten. Unklar ist daneben noch immer, ob bun-
desdeutsche Stellen anderen Staaten rechtswidrig personenbezogene Daten fir
deren Zwecke zur Verfligung gestellt und ob bundesdeutsche Stellen rechtswidrig
erlangte Daten fiir eigene Zwecke genutzt haben.

Die staatliche Pflicht zum Schutz der Grundrechte erfordert es, sich nicht mit der
gegenwartigen Situation abzufinden. Die Regierungen und Parlamente des Bun-
des und der Lander sind dazu aufgerufen, das ihnen im Rahmen ihrer Zustéandig-
keiten Mégliche zu tun, um die Einhaltung des deutschen und des européischen
Rechts zu gewahrleisten. Das Bundesverfassungsgericht hat festgestellt, dass es
"zur verfassungsrechtlichen Identitat der Bundesrepublik Deutschland gehért, fiir
deren Wahrung sich die Bundesrepublik in européischen und internationalen Zu-
sammenhéngen einsetzen muss", "dass die Freiheitswahrnehmung der Blirger
nicht total erfasst und registriert werden darf". Es miissen daher alle MaBnahmen
getroffen werden, die den Schutz der informationellen Selbstbestimmung der in
Deutschland lebenden Menschen und ihr Grundrecht auf Vertraulichkeit und In-
tegritdt informationstechnischer Systeme fiir die Zukunft sicherstellen.

Fir die Wahrung der Grundrechte der Menschen in der Bundesrepublik Deutsch-
land kommt es nun darauf an, die notwendigen Konsequenzen zu ziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
deshalb:

— Nationales, européisches und internationales Recht so weiterzuentwickeln
und umzusetzen, dass es einen umfassenden Schutz der Privatsphére, der
informationellen Selbstbestimmung, des Fernmeldegeheimnisses und des
Grundrechts auf Vertraulichkeit und Integritat informationstechnischer Sys-
teme garantiert.

— Sofern verfassungswidrige nachrichtendienstliche Kooperationen erfolgen,
mdussen diese abgestellt und unterbunden werden.

— Die Kontrolle der Nachrichtendienste muss durch eine Erweiterung der Be-
fugnisse sowie eine gesetzlich festgelegte verbesserte Ausstattung der par-
lamentarischen Kontrollgremien intensiviert werden. Bestehende Kontroll-
lticken mtissen unverztiglich geschlossen werden. In diesem Zusammen-
hang ist zu priifen, ob die Datenschutzbeauftragten verstéarkt in die Kon-
trolle der Nachrichtendienste eingebunden werden kénnen.

— Es sind Initiativen zu ergreifen, die die informationelle Selbstbestimmung
und das Grundrecht auf Vertraulichkeit und Integritat informationstechni-
scher Systeme sicherstellen.

Dazu gehért,

— zu priifen, ob das Routing von Telekommunikationsverbindungen in
Zukunft méglichst nur (iber Netze innerhalb der EU erfolgen kann.

— sichere und anonyme Nutzungsmaéglichkeiten von Telekommunika-

tionsangeboten aller Art auszubauen und zu férdern. Dabei ist si-
cherzustellen, dass den Betroffenen keine Nachteile entstehen,
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wenn sie die ihnen zustehenden Rechte der Verschlisselung und
Nutzung von Anonymisierungsdiensten austiben.

— die Voraussetzungen fiir eine objektive Priifung von Hard- und Soft-
ware durch unabhéngige Zertifizierungsstellen zu schaffen.

— Vélkerrechtliche Abkommen wie das Datenschutz-Rahmenabkommen und
das Freihandelsabkommen zwischen der EU und den USA dirfen nur ab-
geschlossen werden, wenn die européischen Datenschutzgrundrechte
ausreichend geschlitzt werden. Das bedeutet auch, dass jeder Mensch das
Recht hat, bei vermutetem Datenmissbrauch den Rechtsweg zu beschrei-
ten. Das Fluggastdatenabkommen und das Uberwachungsprogramm des
Zahlungsverkehres muissen auf den Prtifstand gestellt werden.

— Auch innerhalb der Europédischen Union ist sicherzustellen, dass die nach-
richtendienstliche Uberwachung durch einzelne Mitgliedstaaten nur unter
Beachtung grundrechtlicher Mindeststandards erfolgt, die dem Schutzni-
veau des Art. 8 der Charta der Grundrechte der Européischen Union ent-
sprechen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
alle Verantwortlichen auf, die umfassende Aufkldrung mit Nachdruck voranzutrei-
ben und die notwendigen Konsequenzen z(igig zu treffen. Es geht um nichts weni-
ger als das Grundvertrauen der Blirgerinnen und Blirger in den Rechtsstaat.

Zur Aufklarung der nachrichtendienstlichen Internet- und Telekommunikations-
Uberwachung seit Jahresbeginn 2001 hat der Deutsche Bundestag einen Unter-
suchungsausschuss eingesetzt (Einsetzungsbeschluss vom 18.03.2014, Bundes-
tags-Drucksache 18/843). Vor dem Hintergrund der EntschlieBung vom
05.09.2013 begriiBe ich diesen Schritt.

Insbesondere hat sich auch der Bayerische Landtag mehrfach mit der NSA-Affare
auseinandergesetzt. Unter anderem hat der Ausschuss flir Kommunale Fragen,
Innere Sicherheit und Sport mich im November 2013 eingeladen, zur NSA-
Spahaffare Stellung zu nehmen. Im Rahmen dieser Anhorung kiindigte ich an, et-
waige Kooperationen des Bayerischen Landesamts fir Verfassungsschutz mit
auslindischen Sicherheitsbehdrden néher zu tiberpriifen. Diese Uberpriifung ist
mittlerweile erfolgt (zum Ergebnis dieser Priifung siehe Nr. 4.4.4).

Ebenfalls im November 2013 hat die Bayerische Staatsregierung intensiv mogli-
che Folgerungen aus der NSA-Affare flr die Datensicherheit erortert (Bericht aus
der Kabinettsitzung vom 06.11.201 3, abrufbar unter www.bayern.de ,Pressemit-
teilungen®). In diese Uberlegungen der Bayerischen Staatsregierung wurde ich
eingebunden und habe dabei insbesondere Verbesserungen in der vertraulichen
Kommunikation empfohlen. Uberdies habe ich darauf hingewiesen, dass es um
die Moglichkeiten der Blrgerinnen und Biirgern zum technischen Selbstschutz
gegen UberwachungsmaBnahmen allgemein schlecht bestellt ist. Fiir die digitale
Kommunikation mit sensiblen Inhalten halte ich es daher flir &uBerst wiinschens-
wert, wenn der Freistaat Bayern die Entwicklung einer nutzerfreundlichen Ende-
zu-Ende-Verschliisselung und ahnliche Mittel zum Selbstdatenschutz nachhaltig
fordern wirde.
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Insgesamt mochte ich auf die EntschlieBung der 87. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 27./28.03.2014 aufmerksam ma-
chen, die auf notwendige technische und organisatorische SchutzmaBnahmen
hingewiesen hat.

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 27./28.03.2014
Gewéhrleistung der Menschenrechte bei der elektronischen Kommunikation

Die Enthiillungen des Whistleblowers Edward Snowden haben ein Ausmal an ge-
heimdienstlicher Uberwachung aufgezeigt, das viele zuvor nicht fiir méglich gehal-
ten hatten. Die tendenziell unbegrenzte und kaum kontrollierte Uberwachung der
elektronischen Kommunikation aller verletzt das auch im digitalen Zeitalter welt-
weit anerkannte Recht auf Privatheit in taglich wiederkehrender millionenfacher
Weise. Dies beeintrachtigt zugleich die Wahrnehmung anderer Menschenrechte
wie der Meinungs- und Versammlungsfreiheit. Es ist eine gesamtgesellschaftliche
Aufgabe, berechtigtes Vertrauen in die prinzipielle Unverletzlichkeit der Kommuni-
kation wieder herzustellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher schon im
September 2013 gefordert, auf diese neue Qualitét der Uberwachung rechtlich
und politisch zu reagieren. Dar(iber hinaus sind aber auch technische und organi-
satorische SchutzmaBnahmen erforderlich. Der Schutz der informationellen
Selbstbestimmung der in Deutschland lebenden Menschen sowie der Vertraulich-
keit und Integritét informationstechnischer Systeme muss wieder hergestellt und
dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher die Priifung und Umsetzung folgender MaBBnahmen:

1. Sichere Verschliisselung beim Transport und bei der Speicherung von Da-
ten,
2, Bereitstellung einer einfach bedienbaren Verschliisselungs-Infrastruktur,

3. Einsatz von Ende-zu-Ende-Verschliisselung in Kombination mit Verfahren
zur Verbindungsverschlisselung,

4. Sichere und vertrauenswiirdige Bereitstellung von Internetangeboten,
5. Weiterentwicklung innovativer VVorkehrungen zum Schutz von Verkehrsda-
ten,

6. Ausbau der Angebote und Forderung anonymer Kommunikation,
7. Angebot fiir eine Kommunikation liber kontrollierte Routen,

8. Sichere Verschltisselung der Mobilkommunikation und Einschrankung der
Méglichkeiten der Geolokalisierung,

9. Beschrdnkung des Cloud Computing mit personenbezogenen Daten auf
vertrauenswlirdige Anbieter mit zertifizierter Informationssicherheit,
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10.  Foérderung der Vertrauenswiirdigkeit informationstechnischer Systeme
durch Zertifizierung,

11.  Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,
12, Ausreichende Finanzierung von MaBnahmen der Informationssicherheit.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen” der Da-
tenschutzkonferenz hat einen Anforderungskatalog formuliert, der die hier ge-
nannten MalBnahmen konkretisiert (siehe Anlage zu dieser EntschlieBung).

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter
elektronischer Kommunikationsdienste auf, entsprechende Technologien und
Dienste zur Verfiigung zu stellen. Die Verwaltungen in Bund und L&ndern, insbe-
sondere die zustandigen Regulierungsbehdrden, sind aufgefordert, auf die Durch-
setzung der o0.g. MaBnahmen zu dringen. Der Gesetzgeber ist aufgerufen, die zu
ihrer Durchsetzung ggf. ntigen Anderungen und Prézisierungen an dem beste-
henden Rechtsrahmen vorzunehmen,

Europa

Reform des Datenschutzrechtsrahmens

Bereits in meinem 25. Tatigkeitsbericht 2012 unter Nr. 1.1 bin ich auf die Reform
des Europdischen Datenschutzrechtsrahmens eingegangen. Die Europaische
Kommission hat schon im Jahr 2012 den Entwurf einer Datenschutz-Grundver-
ordnung (KOM 2012/0011 endg.) vorgelegt. Er zielt auf eine allgemeine und in
den Mitgliedstaaten unmittelbar geltende Gesetzeslage ab. Diese Verordnung soll
die geltende allgemeine Datenschutz-Richtlinie 95/46/EG ersetzen. Nunmehr
hat das Européaische Parlament am 12.03.2014 mit groBer Mehrheit eine Ver-
handlungsposition festgelegt (Legislative EntschlieBung des Europaischen Parla-
mentsam 12.03.2014,P7_TA(2014)0212); 622 Ja-Stimmen und 10 Nein-Stim-
men bei 22 Enthaltungen). Der Textentwurf lehnt sich stark an den Kommissions-
entwurf an.

Parallel dazu ist ein Entwurf einer Datenschutz-Richtlinie fir den Bereich der
Strafjustiz (KOM 2012/0010) vorgelegt worden. Er soll den Datenschutz im Be-
reich der Strafjustiz von der vorbeugenden Bekdmpfung der Kriminalitat tber die
Strafverfolgung bis hin zum Strafvollzug abdecken. Nach dem Willen der Kommis-
sion soll damit der Anwendungsbereich der Richtlinie gegenliber dem Rahmen-
beschluss 2008/977/J1 deutlich weiter ausgestaltet sein. Er soll insbesondere
auch die mitgliedsstaatlichen Datenverarbeitungen im Bereich der Strafjustiz be-
treffen. Das Europdische Parlament hat auch hier mehrheitlich eine Verhand-
lungsposition festgelegt, die nicht grundlegend vom Kommissionsentwurf ab-
weicht (Legislative EntschlieBung des Européischen Parlaments am 12.03.2014,
P7_TA(2014)0219). Wie das Abstimmungsergebnis zeigt, ist der Entwurf jedoch
deutlich umstrittener gewesen als der Schwesterentwurf einer Datenschutz-
Grundverordnung (371 Ja-Stimmen und 276 Nein-Stimmen bei 30 Enthaltun-
gen). Die Anderungsvorschlage des Parlaments zielen auf eine weitergehende
Angleichung der Richtlinie an die Datenschutz-Grundverordnung, insbesondere
auf eine effektivere Datenschutzkontrolle ab.
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Fir einen erfolgreichen Abschluss des Gesetzgebungsvorhabens ware es aller-
dings erforderlich, dass sich auch der Rat der Européischen Union eine Verhand-
lungsposition erarbeitet. Im Rat stocken jedoch die Verhandlungen. Dem Verneh-
men nach behandelt der Rat der Européischen Union dabei den Entwurf einer Da-
tenschutz-Grundverordnung vorrangig gegenlber dem Richtlinienentwurf. So-
wohl die Européaische Kommission als auch das Européische Parlament haben
sich auf ein Junktim festgelegt: Danach soll die Datenschutz-Grundverordnung
nicht ohne die Richtlinie verabschiedet werden. Offiziellen Verlautbarungen zu-
folge soll die Datenschutz-Grundverordnung spatestens im Jahr 2015 verabschie-
det werden.

Die Konferenz hat den Reformprozess erneut mit mehreren EntschlieBungen be-
gleitet, die ich mitgetragen habe.

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander am 27./28.03.2014

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander zur Struktur der kiinftigen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU betrifft die
Frage, welche Aufgaben die Datenschutzbehdrden klinftig haben und wie sie in
Féllen, die mehrere Mitgliedstaaten oder die gesamte EU betreffen, besser zusam-
menarbeiten kénnen. Die Europaische Kommission hatte hierzu das Prinzip einer
einheitlichen Anlaufstelle ("One-Stop-Shop") vorgeschlagen, wonach die Daten-
schutzbehdrde am Sitz der Hauptniederlassung EU-weit zusténdig ist fiir die Auf-
sicht tber alle Niederlassungen eines Unternehmens innerhalb der EU. Daneben
schlug sie die Einfiihrung eines Kohérenzverfahrens vor, das es den Datenschutz-
behdrden erméglichen soll, in grenztiberschreitenden Fallen zu einheitlichen Ent-
scheidungen im Rahmen des européischen Datenschutzausschusses zu gelan-
gen.

Vor dem Hintergrund der aktuell im Rat erérterten unterschiedlichen Modelle pla-
dieren die Datenschutzbeauftragten des Bundes und der Lander fiir einen effekti-
ven und blrgernahen Kooperations- und Entscheidungsmechanismus, der fol-
gende Kernelemente beinhalten sollte:

1. Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen den
Grundsatz, dass jede Aufsichtsbehérde im Hoheitsgebiet ihres Mitglied-
staats die ihr mit der Verordnung Ubertragenen Aufgaben und Befugnisse
lUber alle Datenverarbeitungen ausiibt, durch welche Personen dieses Mit-
gliedstaates betroffen sind, unabhéngig davon, ob die verantwortliche Stelle
liber eine Niederlassung innerhalb dieses Mitgliedstaates verfligt oder
nicht.

2, Die Datenschutzbeauftragten des Bundes und der Lander die Einfiihrung
eines One-Stop-Shop-Mechanismus fir Félle, in denen der Datenverarbei-
ter tiber mehrere Niederlassungen in unterschiedlichen EU-Mitgliedstaa-
tenverflgt. In diesem Fall fungiert die Aufsichtsbehdrde am Orte der Haupt-
niederlassung als federfiihrende Behérde, die mit den Aufsichtsbehorden
der Mitgliedstaaten, in denen der Verantwortliche (iber weitere Niederlas-
sungen verfigt oder in denen Personen betroffen sind, eng kooperiert. Es
bleibt damit den betroffenen Personen unbenommen, sich an die Aufsichts-
behorden ihres Heimatlandes zu wenden.

Seite 19 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



X
=
o
[
)
o

p»)

1.2.2

3. Die federfiihrende Behérde und die mit zustandigen nationalen Aufsichts-
behdérden kooperieren mit dem Ziel einer einheitlichen Entscheidungsfin-
dung. Im Falle der Einigkeit erlésst die federfiihrende Behérde die erforder-
lichen MaBnahmen gegenliber der Hauptniederlassung des Verantwortli-
chen. Der Verantwortliche ist verpflichtet, die MalBnahmen in allen Nieder-
lassungen innerhalb der EU umzusetzen.

4, Sofern eine nationale Behdrde dem MalBnahmenentwurf der federfiihren-
den Behdrde widerspricht, ist der Européaische Datenschutzausschuss mit
dem Fall zu befassen, der hierzu verbindliche Leitlinien erlassen oder sons-
tige verbindliche MaBnahmen treffen kann.

5. Die Datenschutzbeauftragten des Bundes und der Lander befiirworten die
in dem Verordnungsentwurf enthaltenen Elemente zur Stéarkung der Ver-
antwortlichkeit der Unternehmen zur Einhaltung des Datenschutzrechts.
Hierzu zéhlen die EU-weite Einfiihrung betrieblicher Datenschutzbeaut-
tragter, Datenschutz-Folgeabschéatzungen, Privacy-by-Design und Privacy-
by-Default, Zertifizierungen, Datenschutzsiegel und Verhaltensregeln. Fra-
gen zur Rechtskonformitat einer Datenverarbeitung knnen im Rahmen der
vorherigen Zurate Ziehung mit den Aufsichtsbehorden geklért werden.

6. Fr die Einfiihrung formeller, fristgebundener Veerfahren zur Erlangung EU-
weit gliltiger Compliance-Entscheidungen besteht aus Sicht der Daten-
schutzbeauftragten des Bundes und der Lénder daneben kein Bedarf. Ins-
besondere darf die Kldrung von Compliance-Fragen nicht zu einer Verlage-
rung der Verantwortlichkeit auf die Aufsichtsbehérden und zur Einschrén-
kung aufsichtsbehdrdlicher MaBnahmen im Falle von Datenschutzver-
stdBen fiihren.

7. Ein origindrer Schwerpunkt der Aufsichtstétigkeit in Bezug auf Zertifizie-
rungsprozesse sollte darin liegen, im Rahmen der Norminterpretation Priif-
standards mitzugestalten, auf deren Grundlage die Vergabe von Zertifika-
ten geprtift wird.

Nach wie vor halte ich eine Reform des Europaischen Datenschutzrechtrahmens
fir geboten. Das Gesetzgebungsverfahren werde ich dementsprechend kon-
struktiv-kritisch weiter begleiten. Mein besonderes Augenmerk werde ich weiter-
hin darauf legen, dass eine kiinftige européische Regelung den Mitgliedstaaten
Gestaltungsspielraume flr einen weitergehenden Datenschutz bzw. fir die Fort-
entwicklung des Datenschutzes eroffnet.

Ende der Vorratsdatenspeicherung?

Mit Urteil vom 08.04.2014 hat der Europdische Gerichtshof (EuGH) die aus da-
tenschutzrechtlicher Sicht htchst problematische Richtlinie 2006/24/EG tiber die
Vorratsspeicherung von Telekommunikationsdaten flr ungtiltig erklart. Zwar hat
der Gerichtshof die Vorratsspeicherung als ,nitzliches Mittel“ angesehen, das zur
Aufklarung schwerer Straftaten geeignet sein kann. Zugleich hat er jedoch darauf
hingewiesen, dass schon die Pflicht zur anlasslosen Speicherung einen besonders
schwerwiegenden Eingriff groBen AusmaBes in das Recht auf Privatleben und den
Datenschutz der Betroffenen darstellt. Diese Feststellung steht im Einklang mit
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der gefestigten Rechtsprechung des Europaischen Gerichtshofs flir Menschen-
rechte (siehe beispielsweise Urteil vom 04.12,2008 - 30562/04, S. u. Marper/
Vereinigtes Konigreich).

Diese in Art. 7 und Art. 8 der Européischen Grundrechte-Charta verbrieften
Rechte durfen nur eingeschrankt werden, soweit dies absolut notwendig ist. Die
flr ungtiltig erklarte Richtlinie entsprach diesen Vorgaben nicht, weil sie ohne jede
Differenzierung, Einschrankung oder Ausnahme zur pauschalen Totalerfassung
der Telekommunikations-Verkehrsdaten verpflichtete. Ausdriicklich hat der Ge-
richtshof festgestellt, dass das an sich legitime Ziel der Bekampfung schwerer
Straftaten flir sich genommen die Erforderlichkeit der Pflicht zur Vorratsspeiche-
rung nicht rechtfertigt. Dem gentigte die Richtlinie offenkundig nicht. Insbeson-
dere schrieb sie die Speicherung von Telekommunikations-Verkehrsdaten fast
der gesamten europaischen Bevolkerung vor. Auch solche Personen mussten er-
fasst werden, deren Verhalten nicht einmal in einem mittelbaren oder entfernten
Zusammenhang zu schweren Straftaten steht oder die einem Berufsgeheimnis
unterliegen. Auch musste kein Zusammenhang zwischen den auf Vorrat gespei-
cherten Daten und einer Bedrohung der 6ffentlichen Sicherheit bestehen.

Bislang haben weder deutsche noch andere europaische Strafverfolgungsbehdr-
den den konkreten Nachweis erbracht, dass ohne eine Vorratsdatenspeicherung
typischerweise erfolgreiche Ermittlungsansétze fehlen. Insbesondere der Hinweis
auf plakative Einzelfalle weist nicht nach, dass sich die Sicherheitslage ohne Vor-
ratsdatenspeicherung wesentlich verschlechtert hat.

Auch in der mindlichen Verhandlung vor dem Europaischen Gerichtshof konnten
die Verteidiger der Richtlinie nicht die zwingende Erforderlichkeit zur Bekdmpfung
schwerer Straftaten nachweisen. Vor diesem Hintergrund ist die Entscheidung des
Européischen Gerichtshofs nicht nur dogmatisch liberzeugend, sondern auch fol-
gerichtig.

Uberdies stammt die der Vorratsdatenspeicherung zugrunde liegende Richtlinie
bereits aus dem Jahr 2006. In dieser Zeit hinterlieB der Einzelne weitaus weniger
digitale Spuren, als dies heute der Fall ist. Heute erfassen Smartphones und zu-
nehmend auch Gebrauchsgegenstéande des taglichen Lebens wie z.B. Fahrzeuge
mit eingebauten Speichertechniken enorm viele Daten.

Ungeachtet dessen hat das Vereinigte Konigreich in Reaktion auf das Urteil ein ei-
genes Gesetz zur Vorratsdatenspeicherung verabschiedet (Data Retention and In-
vestigatory Powers Act 2014, vom 17.07.2014). Demgegenlber hatte die bishe-
rige EU-Innenkommissarin Cecilia Malmstrom in einem Interview angekiindigt,
nach dem EuGH-Urteil keinen Gesetzesentwurf mehr zur Vorratsdatenspeiche-
rung vorzulegen (Die Welt: EU will keine neue Regeln fiir Vorratsdaten, Welt-On-
line vom 04.06.2014).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat vor
diesem Hintergrund die Absichtserklarung der Bundesregierung begrift, zu-
nachst kein Gesetz zur Speicherung von Telekommunikations-Verkehrsdaten in
die Wege zu leiten.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und

der L&nder vom 25.04.2014
Ende der Vorratsdatenspeicherung in Europa!
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1.2.3

Der Européische Gerichtshof hat in seinem Urteil vom 8. April 2014 die Européi-
sche Richtlinie zur Vorratsspeicherung von Telekommunikations-Verkehrsdaten
(Richtlinie 2006/24/EG) fiir ungliltig erklart. Dieses Urteil hat weitreichende Fol-
gen fiir den Datenschutz in Europa.

Die Datenschutzbeauftragten des Bundes und der Léander haben die anlasslose
und massenhafte Speicherung von Verkehrsdaten der Telekommunikation stets
abgelehnt. Sie begriiBen die Entscheidung des Europdischen Gerichtshofs als
wichtigen Schritt zur Bekréftigung der informationellen Selbstbestimmung und
des Telekommunikationsgeheimnisses.

Der Européische Gerichtshof hat in seinem Urteil der undifferenzierten und auto-
matischen Totalerfassung solcher Daten eine klare Absage erteilt. Er hat darauf
hingewiesen, dass schon die Pflicht zur anlasslosen Speicherung einen besonders
schwerwiegenden Eingriff groBen AusmalBes in das Recht auf Privatleben und den
Datenschutz der Betroffenen darstellt. Diese in der Europaischen Grundrechte-
Charta verbrieften Rechte dlirften nur eingeschrdnkt werden, soweit dies absolut
notwendig ist.

Die fiir ungliltig erklérte Richtlinie entsprach diesen Vorgaben nicht, weil sie ohne
Jede Differenzierung, Einschrénkung oder Ausnahme zur pauschalen Totalerfas-
sung der Verkehrsdaten verpflichtete. Nach dem Urteil des Gerichtshofs kann eine
undifferenzierte Pflicht zur anlasslosen und flachendeckenden Vorratsdatenspei-
cherung unionsrechtlich nicht mehr neu begrtindet werden. Die Absichtserkldrung
der Bundesregierung, zurzeit kein Gesetz zur Speicherung von Verkehrsdaten ein-
zuflihren, wird von der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander begrtiBt. Etwaige Diskussionen auf européischer Ebene sollten abge-
wartet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist
ausdrticklich darauf hin, dass der MaBstab des EuGH auch fiir das anlasslose ex-
zessive Uberwachen durch samtliche Nachrichtendienste gelten muss.

Zudem hélt der Gerichtshof die Pflicht zur grof5fldchigen Speicherung von perso-
nenbezogenen Daten nur dann fiir zuldssig, wenn die Daten in der Européischen
Union gespeichert werden und damit unter die Kontrolle unabhéngiger Daten-
schutzbehdrden fallen. Dies zwingt auch zu einer Neubewertung z.B. der Fluggast-
daten-Ubermittlung in die USA und des Safe-Harbor-Abkommens.

In einem Urteil vom 03.07.2014 hat der Bundesgerichtshof mittlerweile klarge-
stellt, dass die Erwagungen des EuGH aus seiner Sicht allein die Datenspeiche-
rung fUr die Zwecke der Strafverfolgungsbehdrden betreffen. Sie seien auf die
Speicherung von IP-Adressen nicht anwendbar, die Telekommunikationsanbieter
zu den Zwecken der Stérungserkennung und Storungsbeseitigung vornehmen
wirden (Bundesgerichtshof, Urteil vom 03.07.2014, Az.: Il ZR 391/13, online ab-
rufbar in der Entscheidungsdatenbank auf www.bundesgerichtshof.de).

Datenschutz im Internet
Zur datenschutzrechtlichen Beurteilung von Sozialen Netzwerken habe ich mich

in meinem 25, Tatigkeitsbericht 2012 unter Nr. 1.3 ausfihrlich geduBert (zum ak-
tuellen Stand siehe Nr. 12.4). Gegen die beiden groBten Anbieter, Google und
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Facebook sind allein in dem Berichtszeitraum zahlreiche Klagen anhangig ge-
macht worden, die sich auch auf DatenschutzverstdBe beziehen.

Europaischer Gerichtshof: Ein Recht auf Vergessenwerden?

Europas Blrger haben einen Anspruch gegen Google, Verweise aus der Ergeb-
nisliste von Suchanfragen zu entfernen, wenn dort enthaltene Informationen das
Recht auf Privatleben und Datenschutz einer Person verletzen. Das hat der EuGH
in einer Entscheidung vom 13.05.2014 (Az.: C -131/12) festgestellt. Der zu ent-
scheidende Fall betraf einen spanischen Biirger. Im Jahr 1998 hatte eine grofe
spanische Tageszeitung lber die Versteigerung seines Grundstlcks aufgrund ei-
ner Pfandung berichtet. Die Pfandung war seit Jahren erledigt, tauchte aber nach
wie vor in dem Online-Archiv der Tageszeitung auf. Die Suchmaschine von Google
verwies bei entsprechenden Anfragen auf Beitrage dieses Online-Archivs.

Der EuGH hat nun darauf hingewiesen, eine von einem Suchmaschinenbetreiber
ausgeflhrte Verarbeitung personenbezogener Daten konne die Grundrechte auf
Achtung des Privatlebens und Schutz personenbezogener Daten erheblich beein-
trachtigen, wenn die Suche mit dieser Suchmaschine anhand des Namens einer
natlrlichen Person durchgefiihrt werde. Denn eine solche Verarbeitung ermagli-
che es jedem Internetnutzer, mit der Ergebnisliste einen strukturierten Uberblick
Uber die zu der betreffenden Person im Internet zu findenden Informationen zu
erhalten, die potenziell zahlreiche Aspekte von deren Privatleben betrafen. Im All-
gemeinen wirden die aus Art. 7 und 8 der Grundrechtecharta geschlitzten Rechte
der betroffenen Person das Interesse der Internetnutzer am Erhalt von Informa-
tionen Uberwiegen.

Das Urteil ist vielfach kritisiert worden. Kritiker beklagen eine neue Form der Zen-
surund bemangeln, das Gericht habe die Bedeutung der Informationsfreiheit nicht
hinreichend gewdirdigt. Darliber hinaus werde dem Recht auf Privatleben einseitig
Vorrang gegenuber Wirtschaftsinteressen eingerdumt. Nach meinem Eindruck
sind diese Angriffe liberzogen. Sie beriicksichtigen nicht hinreichend, dass die
Entscheidung regelmaBig nur Falle betrifft, in denen Suchanfragen mit dem Na-
men ausgefihrt werden. Der EuGH stellt nur einen Anspruch von betroffenen Per-
sonen fest, dass Google Situationen korrigiert, in denen eine Suchanfrage mitdem
Namen der betroffenen Person inadaquate, nicht (mehr) relevante, oder Uber-
maBige Suchergebnisse erzeugt. Nicht Gegenstand der Entscheidung war die
Veroffentlichung der Informationsseite, auf die eine Suchmaschine verweist.

Maoglicherweise ist die Entscheidung also vielfach missinterpretiert worden. Auf
der Grundlage US-amerikanischen Urheberrechts I6scht Google jeden Monat
viele Tausende von Suchergebnissen. Ohnehin ist die Reihung der Suchergeb-
nisse bei Google wie bei den meisten anderen Betreibern von Suchmaschinen fiir
die Internetnutzenden vollig intransparent. Eine nach objektiven Kriterien und fir
jede Person nachvollziehbare Vermittlung von Suchergebnissen findet nicht statt.

Die 88. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
Hinweise zur Umsetzung des Urteils gegeben.

EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des Bundes
und der Léander am 08./09.10.2014

Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von Suchma-
schinen
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Der Européische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 2014 -
C-131/12 ,Google Spain” einen fundamentalen Beitrag zum Schutz der Persén-
lichkeitsrechte im Internet geleistet. Die Namenssuche in Suchmaschinen kann er-
hebliche Auswirkungen auf die Persénlichkeitsrechte haben. Mit Suchmaschinen
lassen sich weltweit in Sekundenschnelle detaillierte Profile von Personen erstel-
len. Oft sind Eintrdge lber eine unbegrenzte Zeit hinweg abrufbar. Sie kénnen
dann zu sozialen und wirtschaftlichen Nachteilen fiir die Betroffenen fiihren, die
ggf. ein Leben lang mit friiheren oder vermeintlichen Verfehlungen konfrontiert
bleiben. Das Urteil stellt nun klar, dass die Betreiber von Suchmaschinen ein Recht
Betroffener auf Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen
umzusetzen haben. Klinftig bleiben die Betroffenen daher nicht nur darauf ange-
wiesen, ihre Ansprtiche unmittelbar gegentiber den Informationsanbietern zu ver-
folgen, die haufig nur schwer oder auch gar nicht zu realisieren sind.

Betroffene kénnen sich nun auch direkt an die Suchmaschinenbetreiber wenden
und verlangen, dass bei der Suche einzelne Links zu ihrem Namen klinftig nicht
mehr angezeigt werden.

Das Urteil ordnet dabei allerdings nicht an, bestimmte Inhalte, wie Presseartikel
oder Artikel aus der Wikipedia, zu I6schen oder ihre Auffindbarkeit im Internet un-
maglich zu machen. Vielmehr soll — nach einer erfolgreichen Beschwerde des Be-
troffenen — der entsprechende Link lediglich bei Eingabe eines bestimmten Per-
sonennamens nicht mehr angezeigt werden. Der betroffene Inhalt bleibt mit allen
anderen Suchbegriffen weiterhin frei zugénglich (fiir Inhalte, die regelméBig durch
Eingabe des Namens einer Person in eine Suchmaschine gefunden werden, weil
es sich um eine Person des 6ffentlichen Lebens handelt, hat der EuGH ausdrtick-
lich eine Ausnahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von Suchma-
schinen hingewiesen, lber die Veréffentlichung von Suchergebnissen zu entschei-
den. Diese Macht besteht jedoch nicht erst seit der Entscheidung des EuGH. Tat-
séchlich haben Inhalteanbieter keinen Rechtsanspruch am Nachweis ihrer Inhalte
durch Suchmaschinen. Anbieter von Suchmaschinen sind keine neutralen Sach-
walter der Informationsgesellschaft, sondern kommerziell handelnde Wirtschafts-
unternehmen. Welche Suchergebnisse den Nutzern angezeigt wurden, bestimmt
sich damit jedenfalls auch nach den kommerziellen Interessen von Suchmaschi-
nen und ihren Vertragspartnern. Dartiber hinaus unterlagen Suchmaschinen auch
bereits vor der Entscheidung des EuGH bei der Gestaltung der Suchergebnisse
duBeren Beschréankungen (z.B. durch das Urheberrecht). Mit dem Urteil wird klar-
gestellt, dass Suchmaschinen neben diesen Erwdgungen jetzt auch die Grund-
rechte der Betroffenen zu berticksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich auslandische Unterneh-
men an européisches bzw. nationales Datenschutzrecht halten mussen. Dieses fiir
den Grundrechtsschutz maBgebliche Urteil muss nunmehr von den Suchmaschi-
nenbetreibern umfassend umgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist in
diesem Zusammenhang auf folgende Punkte hin:

— Die effektive Wahrung der Persénlichkeitsrechte des Betroffenen setzt vo-

raus, dass Anbieter von Suchmaschinen die Suchergebnisse bei einem be-
grindeten Widerspruch weltweit unterbinden. Angesichts der territorialen
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Unbeschrénktheit des Internet muss der Schutz des Einzelnen vor einer un-
berechtigten Verbreitung personenbezogener Daten universell gelten.

— Der verantwortliche Betreiber der Suchmaschine hat regelméaBig die
Rechte der Betroffenen gegen die Interessen der Offentlichkeit an einem
freien und umfassenden Informationszugang im Einzelfall abzuwégen. Da-
bei ist insbesondere auf die Schwere der Personlichkeitsrechtsbeeintréch-
tigung, die Stellung des Betroffenen im &ffentlichen Leben sowie auf den
zeitlichen Ablauf zwischen der Veréffentlichung und dem Antrag des Be-
troffenen beim Suchmaschinenbetreiber abzustellen.

— Die Entscheidung lber die Verbreitung von Suchergebnissen, die Um-
setzung von Widerspriichen und die Abwégungsentscheidung mit dem 6f-
fentlichen Interesse treffen zunédchst die Suchmaschinenbetreiber. Die
Kontrolle dieser Entscheidungen obliegt den jeweiligen Aufsichtsbehorden
fiir den Datenschutz oder den staatlichen Gerichten. Alternative Streitbeile-
gungs- oder Streitschlichtungsverfahren dlirfen das verfassungsmaBige
Recht der Betroffenen auf eine unabhéngige Kontrolle durch die dafiir vor-
gesehenen staatlichen Institutionen nicht beschneiden.

— Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routine-
maéBig Uber die Sperrung von Suchergebnissen zu informieren, besteht
nicht. Dies gilt auch dann, wenn die Benachrichtigung nicht ausdrticklich
den Namen des Betroffenen enthélt.

Dem Vernehmen nach sollen weitere Verfahren gegen Google beim EuGH an-
hangig sein. Moglicherweise entwickelt der Gerichtshof die vorgestellte Recht-
sprechung weiter.

Facebook

Der irische High Court hatte bereits eine Klage gegen die Richtlinie 2006/24/EG
uber die Vorratsdatenspeicherung dem Europaischen Gerichtshof zur Beurteilung
vorgelegt (siehe Nr. 1.2.2). Im Juni 2014 soll dasselbe Gericht eine Klage der Stu-
dentengruppe ,Europe versus Facebook” an den Europédischen Gerichtshof ver-
wiesen haben. Die Gruppe vertritt die Auffassung, dass Facebook in vielfaltiger
Hinsicht europaisches Datenschutzrecht verletzt.

Presseberichten zufolge hat das irische Gericht offenbar die Uberzeugung, dass
es Belege gibt, dass Facebook der NSA den massenhaften und undifferenzierten
Zugriff auf personenbezogene Daten ermdglicht. Eine Ubermittlung personenbe-
zogener Daten in die USA sei aber nur zuldssig, wenn sie dort nach den MaBstaben
des europaischen Datenschutzrechts angemessen geschiitzt werden.

Die beispielhaft vorgestellten Verfahren verdeutlichen, wie dringlich es ist, klare
rechtliche Rahmenbedingungen flir Soziale Netzwerke zu schaffen. Die 85. Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander hat dementspre-
chende Regeln eingefordert (siehe Nr. 12.4.1).
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1.3.1

Deutschland

Beschiftigtendatenschutz

Bereits in meinem 24. Tatigkeitsbericht 2010 habe ich mich mitdem aus dem Jahr
2010 stammenden Gesetzesentwurf der Bundesregierung zum Beschaftigtenda-
tenschutz auseinandergesetzt (24. Tatigkeitsbericht 2010 Nr. 1.2.7). Vor dem Hin-
tergrund kontroverser Diskussionen wurde der Entwurf im Ergebnis nicht weiter-
verfolgt.

Zur Regelung des Beschéftigtendatenschutzes trifft der Koalitionsvertrag 2013
zwischen CDU, CSU und SPD zur 18. Legislaturperiode auf Seite 70 nunmehr fol-
gende Aussage:

,Beschéftigtendatenschutz gesetzlich regeln

Die Veerhandlungen zur Européischen Datenschutzgrundverordnung verfolgen wir
mit dem Ziel, unser nationales Datenschutzniveau — auch bei der grenziiberschrei-
tenden Datenverarbeitung — zu erhalten und lber das Européaische Niveau hinaus-
gehende Standards zu ermoglichen. Sollte mit einem Abschluss der Verhandlun-
gen Uber die Europaische Datenschutzgrundverordnung nicht in angemessener
Zeit gerechnet werden konnen, wollen wir hiernach eine nationale Regelung zum
Beschéftigtendatenschutz schaffen.”

Danach dirfte esauch in der 18. Legislaturperiode nicht zu einer Vollregelung des
Beschaftigtendatenschutzes kommen. Die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander hat deshalb eine EntschlieBung gefasst, die auf die
Notwendigkeit einer zeitnahen Regelung hinweist.

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 27./28.03.2014
Beschéftigtendatenschutzgesetz jetzt!

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander sowie des Deutschen Bundestages ist die Verab-
schiedung einer angemessenen Regelung des Beschéftigtendatenschutzes in der
vergangenen Legislaturperiode erneut gescheitert. Der Koalitionsvertrag fiir die
18. Legislaturperiode sieht vor, das nationale Datenschutzniveau im Beschéftig-
tendatenschutz bei den Verhandlungen zur Européaischen Datenschutzgrundver-
ordnung zu erhalten und dartiber hinausgehende Standards zu ermdglichen. Falls
mit einem Abschluss der Verhandlungen Uber die Europaische Datenschutz-
grundverordnung nicht in angemessener Zeit gerechnet werden kann, soll eine na-
tionale Regelung geschaffen werden.

Dies reicht nicht aus. Wann die Datenschutzgrundverordnung verabschiedet wird,
ist derzeit vollig unklar, Ohnehin ist mit einem Inkrafttreten dieser européischen
Regelungen schon aufgrund der notwendigen Umsetzungstrist erst in einigen Jah-
ren zu rechnen. Aufgrund der voranschreitenden technischen Entwicklung, die
eine immer weiter gehende Mitarbeitertiberwachung ermdglicht, besteht unmittel-
barer Handlungsbedarf. Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander fordert die Bundesregierung deshalb auf, ein nationales Beschéat-
tigtendatenschutzgesetzes umgehend auf den Weg zu bringen. Die Formulierung
"in angemessener Zeit" ldsst befirchten, dass das der Beschéftigtendatenschutz
in dieser Legislaturperiode schon wieder auf die lange Bank geschoben wird,
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Ein Beschétftigtendatenschutzgesetz muss ein hohes Datenschutzniveau gewahr-
leisten und einen angemessenen Ausgleich zwischen den berechtigten Informa-
tionsinteressen des Arbeitgebers und dem Recht auf informationelle Selbstbe-
stimmung des Arbeitnehmers schaffen.

Dies wird erkennbar in den vielféltigen Fragestellungen, fiir die es bislang keine
klaren rechtlichen Vorgaben gibt. Zu nennen sind hier beispielsweise die immer
umfassendere Videolberwachung, Dokumentenmanagementsysteme, die die
Leistung der Beschéftigten transparent werden lassen, die zunehmende Verqui-
ckung von Arbeit und Privatem verbunden mit der dienstlichen Nutzung von priva-
ten Arbeitsmitteln wie Handy und Laptop, die Nutzung von dienstlich zur Verfi-
gung gestellten Kfz mit oder ohne die Erlaubnis privater Nutzung oder die private
Nutzung der vom Arbeitgeber zur Verfiigung gestellten E-Mail- und Internetzu-
génge, der zunehmende Einsatz biometrischer Verfahren sowie die Erhebung und
Verarbeitung von Bewerberdaten beispielweise aus sozialen Netzwerken.

Hierftir missen klinftig gesetzliche Standards geschaffen werden, um sowoh/ die
Rechtssicherheit fiir die Arbeitgeber zu erhéhen als auch einen wirksamen Grund-
rechtsschutz fir die Beschéftigten zu schaffen.

Polizeiarbeit in sozialen Netzwerken?

Die Konferenz hat sich auch mit dem Interesse der Strafverfolgungsbehorden
auseinander gesetzt, soziale Netzwerke zur Offentlichkeitsfahndung zu nutzen
(zur Problematik siehe auch 25. Tatigkeitsbericht 2012 Nr. 3.1.4). Auf entspre-
chende Bitte der Justizministerkonferenz hin hat die Datenschutzkonferenz mit
der nachfolgenden EntschlieBung einen einheitlichen Standpunkt entwickelt.

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 27./28.03.2014

Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke — Strenge Regeln erfor-
derlich!

Mit zunehmender Beliebtheit sozialer Netzwerke bei Biirgerinnen und Blrgern
steigt das Interesse von Strafverfolgungsbehérden, diese sozialen Netzwerke auch
zur Offentlichkeitsfahndung zu nutzen. So gibt es in Deutschland bereits Polizei-
dienststellen, die mittels Facebook nach Straftétern suchen. Auch die 84. Konfe-
renz der Justizministerinnen und Justizminister hat sich im November 2013 mit
dem Thema befasst.

Die Kontferenz der Datenschutzbeauftragten des Bundes und der Lénder hélt es
erneut fiir notwendig darauf hinzuweisen, dass eine Nutzung sozialer Netzwerke
privater Betreiber (wie z.B. Facebook) zur Offentlichkeitsfahndung aus daten-
schutzrechtlicher Sicht sehr problematisch ist. Durch die weltweit recherchierbare
Veréffentlichung von Fahndungsdaten wird in weitaus schwerwiegenderer Weise
in die Grundrechte Betroffener (Tatverddchtiger oder auch Zeugen) eingegriffen,
als dies bei der Nutzung klassischer Medien der Fall ist. Auch sind im Internet ver-
Offentlichte Daten einer Fahndungsausschreibung nur sehr schwer bzw. gar nicht
mehr zu I6schen. Geben Nutzerinnen und Nutzer der Sozialen Netzwerke in Dis-
kussionsforen und Nutzerkommentaren 6ffentlich Spekulationen, Behauptungen
und Diskriminierungen ab, beeintrédchtigt dies die Personlichkeitsrechte der Be-
troffenen erheblich. Solche Funktionen sind in von den Ermittlungsbehérden be-
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triebenen Angeboten weder geeignet noch erforderlich, um die behordlichen Auf-
gaben zu erfiillen. Die Konferenz weist darauf hin, dass Offentlichkeitsfahndung
nur auf Diensten von Anbietern erfolgen darf, die die datenschutzrechtlichen Vor-
gaben des Telemediengesetzes zur Nutzungsdatenverarbeitung, insbesondere
der Regeln zur Reichweitenmessung geméB §§ 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG,
und das Recht auf anonyme und pseudonyme Nutzung geméB § 13 Abs. 6 TMG
beachten.

Sofern es Strafverfolgungsbehdrden gleichwohl gestattet werden soll, zu Zwecken
der Offentlichkeitsfahndung auf soziale Netzwerke mit deaktivierter Kommentie-
rungsfunktion zurlickzugreifen, so darf dies — ungeachtet der generellen Kritik an
der Nutzung sozialer Netzwerke durch éffentliche Stellen — nur geschehen, wenn
folgende MaBgaben beachtet werden:

— Die Vorschriften der Strafprozessordnung (§ 131 Abs. 3, § 131a Abs. 3,
§ 131b StPO) zur Offentlichkeitsfahndung kommen aufgrund der technik-
offenen Formulierung als Rechtsgrundlage fiir die Offentlichkeitsfahndung
im Internet grundsétzlich in Betracht, Sie sind aber im Hinblick auf den Ver-
héltnisméaBigkeitsgrundsatz nur eingeschrénkt anzuwenden. Eine entspre-
chende Klarstellung durch den Gesetzgeber wére wiinschenswert. Zumin-
dest aber sind die besonderen Voraussetzungen der Fahndung im Internet,
insbesondere in sozialen Netzwerken in Umsetzungsvorschriften zu kon-
kretisieren. Anderungsbedarf besteht beispielsweise fiir die Anlage B der
RIStBV.

— In materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehdrden den
VerhéltnismaBigkeitsgrundsatz strikt zu beachten. Die zu schaffenden Re-
gelungen miissen den besonderen Gefahren der Offentlichkeitsfahndung
in sozialen Netzwerken gerecht werden. Insbesondere muss sichergestellt
werden, dass eine solche Fahndung nur bei im Einzelfall schwerwiegenden
Straftaten (iberhaupt in Betracht gezogen werden kann.

— In verfahrensrechtlicher Hinsicht miissen die Umsetzungsregelungen die
Staatsanwaltschaft verpflichten, bereits im Antrag auf richterliche Anord-
nung der MaBnahme die Art, den Umfang und die Dauer der Offentlich-
keitsfahndung konkret anzugeben. Dies umfasst insbesondere die aus-
driickliche Angabe, ob und warum die Anordnung auch die Offentlichkeits-
fahndung in sozialen Netzwerken umfassen soll.

— Es ist sicherzustellen, dass

— die zur Offentlichkeitsfahndung verwendeten personenbezogenen
Daten von den Strafverfolgungsbehdrden ausschlielich aufim eige-
nen Verantwortungsbereich stehenden Servern gespeichert und
verarbeitet werden, nicht hingegen auf Servern der privaten Anbieter

— die Weitergabe und der automatisierte Abruf der personenbezoge-
nen Daten aus dem Internet durch Web-Crawler und &hnliche

Dienste so weit als technisch mdglich verhindert werden

— die Kommunikation zwischen den Strafverfolgungsbehdrden und
den Nutzern nur auBerhalb der sozialen Netzwerke erfolgt

Seite 28 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



1.3.3

In Ansehung meiner grundsatzlichen Bedenken hat sich ein bayerisches Polizei-
prasidium erst nach langem Zogern dazu entschlossen, eine Fanseite auf Face-
book einzurichten. Dabei hat es meine Empfehlung teilweise berlicksichtigt. Bei-
spielsweise verzichtet die Polizei darauf, Offentlichkeitsfahndungen auf der Fan-
page zu veroffentlichen. An meinen grundsétzlichen Bedenken hinsichtlich der
Einrichtung von Fanpages zum Zwecke der Offentlichkeitsarbeit andert dies frei-
lich nichts (siehe Nr. 12.4.1).

Biometrische Gesichtserkennung durch Google, Facebook und Co.

Die Gesichtserkennung bei Online- und Mobilfunkdiensten ermdglicht in beson-
derem MaB die automatisierte Verfolgung und Aufspirung von Personen sowie
die Profilerstellung. Es liegt auf der Hand, dass sie erhebliche Auswirkungen auf
die Privatsphare und auf das Recht des Einzelnen auf Datenschutz haben kann.
Typischerweise werden dabei Bilder von Einzelpersonen erfasst (mit und ohne
ihre Kenntnis) und dann fir die Weiterverarbeitung an einen Remote-Server tiber-
mittelt. Online-Dienste, die sich haufig im Besitz von privaten Organisationen be-
finden und von diesen betrieben werden, haben immense Bildersammlungen an-
gelegt, die von den betroffenen Personen selbst hochgeladen wurden. Kleine mo-
bile Gerate mit hochaufldsenden Kameras ermdglichen es den Nutzern, Bilder
aufzunehmen und in Echtzeit Gber standig bestehende Datenverbindungen eine
Verbindung zu Online-Diensten herzustellen. Dadurch kénnen die Nutzer diese
Bilder mit anderen teilen oder eine Identifizierung, Authentifizierung/Verifizierung
oder Kategorisierung durchfiihren, um zusatzliche Informationen Uber die be-
kannte oder unbekannte, vor ihnen stehende Person zu erhalten. Die Konferenz
hat nun in einer EntschlieBung klargestellt, dass die Erstellung derartiger Profile
wegen der hohen Sensibilitat der Informationen nur zuléssig sein kann, wenn sie
auf einer gesetzlichen Grundlage oder auf einer informierten und freiwillig erteil-
ten Zustimmung der Betroffenen beruht.

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Lédnder am 27./28.03.2014

Biometrische Gesichtserkennung durch Internetdienste — Nur mit Wahrung
des Selbstbestimmungsrechts Betroffener!

Die Nutzung biometrischer Daten wird zunehmend zu einem Phé&nomen des All-
tags. Dies gilt in besonderer Weise flir die biometrische Gesichtserkennung, die in
sozialen Medien auf dem Viormarsch ist. Fiir den Zweck der Auswertung von Per-
sonenfotos werden die Gesichter der Nutzer biometrisch erfasst, so dass ein spé-
terer Abgleich mit anderen Fotos die Identifizierung einzelner Personen ermog-
licht. Dazu werden sogenannte Templates erstellt. Dies sind mathematische Mo-
delle der wesentlichen Merkmale des Gesichts wie etwa dem Abstand von Augen,
Mundwinkel und Nasenspitze. Es darf nicht verkannt werden, dass die Vermes-
sung der Gesichtsphysiognomie in hohem Maf3e die schutzwiirdigen Interessen
Betroffener beriihrt, denn stets ist die dauerhafte Speicherung eines Referenz-
Templates des eigenen Gesichts erforderlich.

Dass die Templates dann in den Datenbanken global agierender Internetunterneh-
men gespeichert werden, stellt nicht erst seit den Enthlillungen (ber das Uberwa-
chungs-Programm Prism, das den US-Geheimdiensten den Zugriff auf die Daten-
banken der US-Anbieter erlaubt, ein erhebliches Risiko fiir das Personlichkeits-
recht des Einzelnen dar.
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Die biometrische Gesichtserkennung ist eine Technik, die sich zur Ausiibung von
sozialer Kontrolle eignet und der damit ein hohes Missbrauchspotential immanent
ist. Mit ihrer Hilfe ist es méglich, aus der Flut digitaler Fotografien im Internet gezielt
Aufnahmen von Zielpersonen herauszufiltern. Dariiber hinaus kénnten durch den
Abgleich von Videoaufnahmen mit vorhandenen Templates in Echtzeit Teilneh-
merinnen und Teilnehmer etwa von Massenveranstaltungen sowie von Demon-
strationen oder einfach nur Passanten individualisiert und identifiziert werden. Der
Schutz der Anonymitét des Einzelnen in der Offentlichkeit lasst sich damit zersté-
ren, ohne dass die Betroffenen ihre biometrische Uberwachung kontrollieren oder
sich dieser entziehen konnen.

An die Erzeugung biometrischer Templates der Gesichter von Personen durch In-
ternet-Dienste sind daher hohe rechtliche Anforderungen zu stellen, die das infor-
mationelle Selbstbestimmungsrecht von Betroffenen in héchst moglicher Weise
berticksichtigen:

— Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zur
Gesichtserkennung zum Zweck der Erstellung eines dauerhaften biometri-
schen Templates kann nur bei Vorliegen einer wirksamen Einwilligung des
Betroffenen i.S.d. § 4a BDSG rechtmabBig erfolgen.

— Die Einwilligung in die Erstellung biometrischer Templates zur Gesichtser-
kennung muss aktiv und ausdrticklich durch den Betroffenen erteilt werden.
Die Betroffenen miissen vor der Erteilung der Einwilligung tber die Funkti-
onsweise der Erstellung und Nutzung der sie moglicherweise betreffenden
Templates und die damit verfolgten Zwecke und Risiken in klarer und ver-
sténdlicher Weise umfassend informiert werden. Eine Zweckanderung ist
unzuléssig. Sie bedarf einer Einwilligung, die dem Standard an die Einwilli-
gungen bei der Verarbeitung besonderer personenbezogener Daten, § 4a
Abs. 3 BDSG, entspricht.

— Die Einwilligung kann nicht durch den Verweis auf entsprechende Klauseln
in allgemeinen Nutzungsbedingungen oder Datenschutzerklarungen er-
setzt werden,

— Fiir eine logische Sekunde kann es nach § 28 Abs. 1 Satz 1 Nr. 2 bzw. Nr. 3
BDSG auch ohne Einwilligung zuldssig sein, ein Template zu erstellen, mit
dem ein Abgleich mit bereits vorhandenen, zuléssigerweise gespeicherten
Templates im Rahmen des von der Einwilligung abgedeckten Zwecks még-
lich ist. Betroffene sind (ber den Umstand, dass Bilder zum Abgleich mit
bestehenden Templates verwendet werden, zu informieren.

— Derartige biometrische Templates zum automatischen Abgleich, bei denen
eine Einwilligung fehlt, sind unverztiglich nach dem Abgleich zu IGschen.

— Die Speicherung von biometrischen Templates von Dritten, die — anders als

die Nutzer von sozialen Medien — regelmaBig nicht einwilligen kénnen, ist
ausgeschlossen.
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1.4.1

1.4.2

1.5

Bayern

Anderungen im Polizeiaufgabengesetz und Verfassungsschutzgesetz

Die Entscheidungen des Bundesverfassungsgerichts vom 24.01.2012 (Az.: 1 BvR
1299/05) hat zu Anderungen im Polizeiaufgabengesetz und im Verfassungs-
schutzgesetz geflihrt. Meine Forderungen und Empfehlungen wurden teilweise
berticksichtigt (siehe Nrn. 3.1.1 und 4.1).

Videoiiberwachung in Bayern

Die Videoliberwachung durch bayerische 6ffentliche Stellen flihrte bereits in der
Vergangenheit zu zahlreichen Beschwerden. Sie bildet daher seit jeher einen
Schwerpunkt meiner Priftatigkeit. Im Berichtszeitraum bin ich durch die Beant-
wortung einer Parlamentarischen Anfrage (,Videotiberwachung in Bayern®, Land-
tags-Drucksache 16/15571) in die Lage versetzt worden, die Videotiberwachung
systematischer zu kontrollieren. Der Antwort der Staatsregierung zufolge hat die
Videotberwachung durch bayerische offentliche Stellen in den letzten Jahren
deutlich zugenommen. Dies lasst sich an einer detailgenauen Auflistung der Ka-
merastandorte ablesen, die in einer Anlage der Antwort beigefiigt ist.

Ich habe diese Liste von Kamerastandorten auf Auffalligkeiten untersucht und bin
ebensolchen Auffélligkeiten nachgegangen. Insgesamt zeigten sich dabei erheb-
liche Unsicherheiten bei der Anwendung der fiir die Videotiberwachung maBgeb-
lichen Vorschrift des Art. 21a BayDSG. In vielen der Uberpriiften Falle musste ich
die 6ffentlichen Stellen davon Uiberzeugen, bereits installierte Kameras wieder ab-
zubauen. In zahlreichen Fallen der Videoaufzeichnung fehlten die gebotenen Frei-
gaben, teilweise wurden Aufzeichnungen zu lange aufbewahrt, teilweise unter-
blieb die vorgeschriebene Kennzeichnung der Videolberwachung.

Vor dem Hintergrund dieser Unsicherheiten im Umgang mit Art. 21a BayDSG
habe ich einen Leitfaden zur Videotliberwachung durch bayerische Behorden ent-
wickelt, der mit dem Staatsministerium des Innern, fiir Bau und Verkehr abge-
stimmt ist. Er ergénzt meine bisherigen Verdffentlichungen zur Videolberwa-
chung und soll vor Allem Kommunen bei der Priifung unterstiitzen, ob eine Video-
Uberwachung im jeweiligen Einzelfall Gberhaupt zuléassig ist und welche Vorgaben
dann einzuhalten sind.

Der Leitfaden ,Videoliberwachung — Leitfaden fiir bayerische Kommunen* ist auf
meiner Homepage https://www.datenschutz-bayern.de unter ,Ver&ffentlichun-
gen" — ,Broschiiren und Orientierungshilfen* abrufbar.

Die Priifergebnisse im Einzelnen und einzelfallbezogene Besonderheiten werden
in den nachfolgenden Kapiteln dargestelit.

Offentlichkeitsarbeit

Offentlichkeitsarbeit hat eine zentrale Bedeutung fiir den Datenschutz. Daher will

ich Informationen und datenschutzrechtliche Positionen - tiber den unmittelbaren
Kontakt mit Politik, Presse, Behdrden und im Einzelfall Betroffenen hinaus - allge-
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mein bekannt machen. Auch so kann ich die Verwaltung dabei unterstutzen, da-
tenschutzkonform zu handeln. Blrgerinnen und Burgern helfe ich damit, ihre
Rechte sowie ihre Moglichkeiten, die eigenen Daten zu schiitzen, zu (er)kennen
und wahrzunehmen.

Ein wesentlicher Baustein meiner Offentlichkeitsarbeit st der Internetauftritt mei-
ner Dienststelle (https://www.datenschutz-bayern.de). Erfreulicherweise sind die
Zugriffe gegenlber dem letzten Berichtszeitraum um ca. 50 % gestiegen. Die
Webseite habe ich inhaltlich ausgebaut, Rubriken wie etwa ,Haufige Fragen* ak-
tualisiert und erweitert. Auch die Zahl der abrufbaren Materialien wachst stetig. Nur
beispielhaft mdchte ich die von meiner Dienststelle erarbeiteten Orientierungshil-
fen und Muster flir die Verwaltung sowie die Orientierungshilfen und Ent-
schlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander nennen. Uber neue Inhalte des Internetauftritts kann sich iibrigens jeder
per RSS Feed informieren lassen.

Allerdings will ich auch Bevolkerungsgruppen erreichen, die meine Webseite nor-
malerweise nicht besuchen. Deshalb wandert meine Ausstellung ,Vom Eid des
Hippokrates bis zu Edward Snowden - eine kleine Reise durch 2500 Jahre
Datenschutz" von Ort zu Ort. Die Ausstellung erklart insbesondere gesetzliche
Grundlagen, Datenschutzrechte, meine Aufgabenstellung sowie Moglichkeiten,
die eigenen Daten zu schitzen. Diese Informationen sind unterhaltsam in einer
kleinen Zeitreise verpackt — von den Urspriingen des Datenschutzes bis zu den
anstehenden Herausforderungen des digitalen Zeitalters und der Globalisierung.

Es freut mich besonders, dass die Ausstellung zuerst im Bayerischen Landtag zu
sehen war und dortim April 2014 mit Vortragen und einem Live-Hacking ertffnet
wurde. AnschlieBend war die Ausstellung bei der Bayerischen Verwaltungsschule
in Miinchen, der Stadt Nirnberg, der Hochschule Ansbach, der Stadt Wiirzburg,
der Stadt Bayreuth, der Stadt Aschaffenburg und der Fachhochschule fiir 6ffentli-
che Verwaltung und Rechtspflege in Hof zu Gast. Weitere Orte werden folgen. Die
Ausstellung kann zudem virtuell auf meiner Webseite im Bereich ,Aktuelles* be-
sucht werden, dort sind auBerdem die Stationen der Wanderausstellung aufgelis-
tet.

Aufgrund der guten Erfahrungen werde ich auch meinen Informationsstand wei-
ter nutzen, um Burgerinnen und Buirger vor Ort zu informieren, sie darlber hinaus
zu beraten und mit ihnen zu diskutieren. Im Berichtszeitraum war der Stand am
13.10.2013 beim Tag der offenen Tir der Stadt Nirnberg und am 08.11.2014
beim Tag der offenen Tlr des Bayerischen Landtags.

Nicht nur dort war das Interesse an meinen Broschiiren (siehe 25. Tatigkeitsbe-
richt 2012 Nr. 1.5) groB. Sie wurden zudem rege bei mir bestellt und von meiner
Webseite herunter geladen. Angesichts der anhaltenden Nachfrage sind bereits
weitere Nachdrucke vorgesehen.

Anlésslich des 8. Europdischen Datenschutztags habe ich im Januar 2014 zu-
sammen mit dem Vorsitzenden der Datenschutzkommission beim Bayerischen
Landtag, Herrn Eberhard Rotter, MdL, eine Podiumsdiskussion zum Thema
,Social Media Guidelines” veranstaltet.

AuBerdem haben Angehdrige meiner Dienststelle und ich an zahlreichen Infor-

mations- und Diskussionsveranstaltungen als Referenten teilgenommen sowie
vor Schulklassen Vortréage und an Hochschulen Vorlesungen oder Gastvortrage
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gehalten. Bemihungen zur Starkung der Medienkompetenz unterstitze ich nach-
haltig.

Pressearbeit ist besonders wichtig, um die Offentlichkeit zu informieren und da-
tenschutzrechtliche Positionen darzustellen. Die Medien berichten inzwischen
fast taglich zu Themen mit Bezug zum Datenschutz, auch hieran zeigt sich das ste-
tig steigende Interesse. Dementsprechend hatte ich zahlreiche Presseanfragen zu
beantworten und Interviews zu geben. Daneben habe ich eine Reihe von Presse-
mitteilungen herausgegeben und Hintergrundgesprache gefiihrt.

Auf die gestiegenen Anforderungen habe ich auch organisatorisch reagiert und
eine Stabsstelle eingerichtet. Der Stabsstelle ist neben anderen Aufgaben die Of-
fentlichkeits- und Pressearbeit zugeordnet.

Schlussbemerkung

Die nachfolgenden Kapitel geben einen Uberblick tiber meine Beteiligung an we-

sentlichen, hier nicht erwahnten Gesetzesverfahren und meine Datenschutzkon-
trolle der bayerischen 6ffentlichen Stellen im Berichtszeitraum 2013/2014.
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2.1

2.1.1

Informations- und Kommunikations-
technik und Organisation

Grundsatzthemen

Empfehlungen aus der Vergangenheit fiir Gefahrdungen in der Gegenwart

Gerade in diesem Berichtszeitraum sind durch die Veroffentlichungen in den Me-
dien Uber die Tatigkeiten und Mdéglichkeiten vor allem US-amerikanischer Nach-
richtendienste die Gefahren bei der luK-gestiitzten Ubertragung und Verarbei-
tung von personenbezogenen Daten in den Fokus der offentlichen Diskussion ge-
rickt,

Unabhéngig davon musste eine Ubertragung von Daten (iber das Internet schon
seit den Anfangen des Internets als unsicher gelten. Wahrend zu den Anfangszei-
ten des Internets Daten inklusive Kennungen und Passwortern in der Regel unver-
schlUsselt — beispielsweise mittels telnet — Ubertragen wurden, ersetzten mit dem
zunehmenden Wachstum des Netzes in den 1990er Jahren vermehrt verschlis-
selte Alternativen (ssh) diese Protokolle. Damals war es nicht untiblich, dass sich
Dritte unberechtigt Zugriff auf Teile der Netzwerkinfrastruktur verschafften und
dort versuchten, Kennungen und Passworter abzugreifen. Lange vor der Entwick-
lung und Inbetriebnahme des World Wide Web (WWW) enthielt mein 5. Tatigkeits-
bericht 1982 deshalb bereits folgenden Hinweis:

5. Tatigkeitsbericht des Landesbeauftragten flir den Datenschutz 1982

Kapitel 5.1.1 Datensicherung und moderne Technologie

Eine Reihe von Problemen zeichnet sich schon jetzt bei der Gewéhrleistung des
Zugriffsschutzes der in Konzentratoren und Zentralen gespeicherten Daten und
der allgemeinen Datensicherheit auf dem Ubertragungsweg ab. Im Zusammen-
hang damit tauchen die Fragen der Verschliisselung und Authentifikation auf, die
zwar allgemein bekannt sind, im 6ffentlichen Bereich jedoch bisher — wohl auch
wegen der damit verbundenen Kosten — nur vereinzelt gelst wurden.

Im Jahr 1988 wurde die Bedeutung der Sicherheit bei der Datenlibertragung im-
mer deutlicher:

10. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz 1988

Kapitel 21.1.1 Fortentwicklung der Datensicherung

In der Datenkommunikation ist es weiter von groBBer Bedeutung, dass auf Leitun-
gen lbertragene Informationen nicht unbemerkt verfélscht oder von Lauschern in-
terpretiert werden konnen.

Auch mein 12. Tatigkeitsbericht aus dem Jahre 1990 hat selbst 25 Jahre spater
immer noch eine erschreckende Aktualitat:

12, Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz 1990
Kapitel 22.3.4 Datensicherheit bei der Datenibertragung
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Was bleibt, ist aber vor allem das Risiko, dass die Datentibertragungsstrecken ab-
gehért werden. GroBe Verunsicherung herrschte, als (...) in der Offentlichkeit be-
kannt wurde, dass fremde Geheimdienste regelméaBig und in manchen Gebieten
vollstandig den Fernsprechverkehr abgehdrt haben. ... Der Anwender kann sich
nur insofern gegen das Abhdren schlitzen, als er die auf die Leitung geschickten
Daten verschliisselt.

Dies zeigt, dass seit dem Beginn der elektronischen Datentibertragung deren Si-
cherung stets eine wichtige Aufgabe war oder zumindest hatte gewesen sein mis-
sen. Meine Warnungen und Forderungen nach zu ergreifenden zusétzlichen Si-
cherungsmaBnahmen wie etwa einer Ende-zu-Ende-Verschlisselung zur Wah-
rung der Vertraulichkeit werden nunmehr schon seit mehr als 30 Jahren oft dem
Kosten- und Aufwand-Argument gegentibergestellt.

Allerdings darf bei SicherheitsmaBnahmen nicht nur an die verschliisselte Uber-
tragung gedacht werden. Auch sollten auslandische Nachrichtendienste nicht als
einzige Bedrohung angesehen werden. Ich warne davor, die anderen Gefahren
(unberechtigtes Eindringen in Computernetzwerke etwa durch nicht-staatliche
Hacker, Trojaner und andere Schadsoftware, Sicherheitsliicken in Netzwerk-
diensten usw.) zu vernachléssigen. Ein durchgehender IT-Grundschutz gegen die
bekannten und weitverbreiteten Gefahren der Datenverarbeitung und -lbertra-
gung ist eine Grundvoraussetzung auch fiir die technische Abwehr von hochpro-
fessionellen Angreifern.

Deshalb sind gerade bei neuen Projekten die Informationssicherheit und der Da-
tenschutz bereits bei der Planung zu berticksichtigen (,Security and Privacy by
Design"). Hohe Kosten fiir die Abwehr von IT-Gefahren entstehen vor allem dann,
wenn SicherheitsmaBnahmen erst nachtraglich eingefihrt werden mussen. Ne-
ben den Anfangskosten sind aber auch fir den fortlaufenden Betrieb Mittel und
Personalressourcen einzuplanen, sodass das anfanglich erreichte Sicherheits-
und Datenschutzniveau immer wieder geprift und dauerhaft sichergestellt wer-
den kann.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
in der Anlage zur EntschlieBung ,Gewahrleistung der Menschenrechte bei der
elektronischen Kommunikation” vom 27./28.03.2014 MaBnahmen aufgefiihrt,
von denen ich folgende gerade auch fir offentliche Stellen herausheben mdéchte:

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander am 27./28.03.2014

Gewdbhrleistung der Menschenrechte bei der elektronischen Kommunikation
(Auszug aus der Anlage zur EntschlieBung)

1. Sichere Verschliisselung beim Transport und bei der Speicherung von Da-
ten als wesentliches Element fiir den Schutz von Daten

Der verschliisselte Transport und die verschliisselte Speicherung von Da-
ten missen zu einem in Produkte und Verfahren integrierten Standard wer-
den, der durch jedermann einfach zu nutzen ist. Sichere kryptographischen
Algorithmen, die seit vielen Jahren zur Verfligung stehen, stellen auch flir
Geheimdienste eine erhebliche Hiirde dar und erschweren die unberech-
tigte Kenntnisnahme der so geschliitzten Daten wesentlich.

Fiir die Sicherung der Ubertragungswege sollen Verfahren zum Einsatz
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kommen, die eine nachtrdgliche Entschliisselung des abgeschépften Da-
tenverkehrs erschweren (perfect forward secrecy).

2 Bereitstellung einer von jeder Person einfach bedienbaren Verschlisse-
lungsinfrastruktur

Fir eine breite Anwendung von Verschliisselung durch die Blirgerinnen
und Biirger wird eine Infrastruktur bendtigt, die es jeder Person weitgehend
ohne Barrieren (in Form von Wissen, nétiger spezieller Software oder finan-
ziellen Mitteln) erméglicht, den von ihr verwendeten Kommunikationsad-
ressen Schliissel authentisch zuzuordnen und die anderer zu nutzen. Die
Entstehung dieser Infrastruktur bedarf der Férderung durch den Staat unter
Einbeziehung bestehender Instrumente bspw. durch Entwicklung krypto-
grafischer Zusatzfunktionen des neuen Personalausweises.

Es mangelt also nicht vorrangig an theoretischen Konzepten, sondern an
einer ausreichenden Durchdringung in der Praxis. Der 6ffentliche wie der
private Sektor missen daher ihre Anstrengungen erhéhen, Verschliisse-
lungstechniken selbst einzusetzen und in ihre Produkte und Dienstleistun-
gen einzubinden.

3. Einsatz von Ende-zu-Ende-Verschltisselung in Kombination mit Verbin-
dungsverschliisselung

Der Einsatz von Mechanismen fiir eine Ende-zu-Ende-Verschlisselung
muss gefordert werden. Die Enthillungen von Edward Snowden haben ge-
zeigt, dass der Zugriff auf Daten besonders einfach ist, wenn sie an Netz-
knoten unverschliisselt vorliegen oder innerhalb interner Netze unver-
schlisselt ibertragen werden. Nur eine Ende-zu-Ende-Verschltisselung ist
in der Lage, die Inhaltsdaten auch an diesen Stellen zu schiitzen. Die zusétz-
liche Verschliisselung der Verbindungen zwischen den an der Ubertragung
beteiligten Netzknoten (Verbindungsverschliisselung) hingegen schiitzt
die Metadaten der Kommunikation in allen Zwischenknoten der verschltis-
selten Wegstrecke. Durch die Kombination beider Verfahren kann ein Opti-
mum an Schutz zwischen den Endpunkten erreicht werden.
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Fr beide Ansétze stehen etablierte Verfahren zur Verfligung, sowohl in Be-
zug auf kryptografische Verfahren und Datenformate, als auch in Bezug auf
das Identitdts- und Schitisselmanagement, von dessen Stringenz die Si-
cherheit wesentlich abhangt.

4, Sichere und vertrauenswiirdige Bereitstellung von Internetangeboten

Samtliche Internetangebote bffentlicher Stellen sollten standardmabBig (iber
TLS (Transport Layer Security)/SSL (Secure Socket Layer) unter Beach-
tung der Empfehlungen des Bundesamtes flir Sicherheit in der Informa-
tionstechnik angeboten werden. Die Behérden sollten sich hierbei mit Zer-
tifikaten ausweisen, die von vertrauenswiirdigen Ausstellern herausgege-
ben wurden, die sich in européischer, und vorzugsweise in 6ffentlicher Hand
befinden. Nichtéffentliche Stellen stehen gleichermalen in der Verpflich-
tung, die Nutzung von ihnen angebotener Telemedien einschlieBlich der
von einem Nutzer abgerufenen URIs (Uniform Resource Identifier) gegen
Kenntnisnahme Dritter im Rahmen der VerhéltnisméaBigkeit durch Ver-
schliisselung zu schiitzen.
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8. Sichere Verschliisselung der Mobilkommunikation und Einschrdnkung der
Méglichkeiten der Geolokalisierung

(...) Wie fiir TK-Anbieter, so gilt auch fiir Anbieter von Telemedien fiir die
mobile Nutzung, insbesondere in Form mobiler Anwendungen (Apps), dass
sie die Erhebung von personenbezogenen Daten auf das fir die jeweils er-
brachte Dienstleistung erforderliche Minimum beschrénken missen und
die Ubertragung dieser Daten durch Verschliisselung schiitzen sollten.
Apps sollten kiinftig so durch Nutzerinnen und Nutzer konfigurierbar sein,
dass diese selbst bestimmen kénnen, wem welche Daten zu welchem
Zweck tibermittelt werden.

9. Beschrdnkung des Cloud Computings mit personenbezogenen Daten auf
vertrauenswiirdige Anbieter mit zertifizierter Informationssicherheitstech-
nik

Sollen personenbezogene Daten in einer Cloud-Anwendung verarbeitet
werden, so dlirfen nur Anbieter zum Zuge kommen, deren Vertrauenswiir-
digkeit sowohl in Bezug auf die Gewéhrleistung der Informationssicherheit,
als auch in Bezug auf den Rechtsrahmen, innerhalb dessen sie operieren,
gegeben ist.

Dazu gehdéren unter anderem ein (zertifiziertes) Informationssicherheits-
management, die sichere Verschliisselung der zu verarbeitenden Daten so-
wohl bei ihrer Ubertragung in und aus der Cloud als auch bei ihrer Speiche-
rung und eine durch den Auftraggeber kontrollierte Vergabe von Unterauf-
tragen. Das Datenschutzniveau dieser Dienste sollte durch unabhéngige
und fachkundige Auditoren geprtift und zertifiziert werden.

10.  Foérderung der Vertrauenswiirdigkeit informationstechnischer Systeme
durch Zertifizierung

Hard- und Software sollten so entwickelt und hergestellt werden, dass An-
wenderinnen und Anwender und unabhéngige Dritte sich jederzeit von der
Wirksamkeit der getroffenen Sicherheitsvorkehrungen tiberzeugen kén-
nen. Open-Source-Produkte ermdglichen derartige Priifungen besonders
gut. Daher ist der Einsatz von Open-Source-Produkten zu fordern.

Dartiiber hinaus ist es erforderlich, die bereits bestehenden Zertifizierungs-
verfahren fiir informationstechnische Produkte und die Informationssicher-
heit von Verarbeitungsvorgangen breiter zur Anwendung zu bringen und
um weitere Zertifizierungsverfahren zu ergdnzen, um die Vertrauenswiirdig-
keit von informationstechnischen Produkten zu stédrken. Voraussetzung da-
fiir sind unabhéngige und fachkundige Auditoren sowie transparente Krite-
rienkataloge und Zertifizierungsprozesse.

12, Ausreichende Finanzierung fiir MalBnahmen der Informationssicherheit

Die Ausgaben der 6ffentlichen Hand fiir Informationssicherheit miissen er-
héht werden und in einem angemessenen Verhaltnis zum gesamten IT-
Budget stehen. Die Koalitionspartner auf Bundesebene haben die Bundes-
behdrden bereits verpflichtet, zehn Prozent des IT-Budgets fiir die Sicher-
heit zu verwenden. Dies muss in angemessener Weise auch fiir Landesbe-
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hérden und andere 6ffentliche Stellen gelten. Die Ressourcen werden so-
wohl fiir die Planung und Absicherung neuer VVorhaben insbesondere des
E-Governments als auch fiir die Revision und sicherheitstechnische Ergéan-
zung der Verfahren und der Infrastruktur im Bestand benétigt.

Ein GroBteil dieser Punkte dirfte allgemein bekannt sein. Ich halte es heutzutage
flr mehr als geboten, dass sie — auch trotz der damit verbundenen Kosten — im
Gegensatz zu meinen Feststellungen im Jahre 1982 nicht nur vereinzelt, sondern
grundsatzlich umgesetzt werden. Ein vertrauenswirdiger Einsatz von Informa-
tions- und Kommunikationstechnik und ein vertrauenswiirdiges E-Government
sind ohne Berticksichtigung und Umsetzung der vorgenannten SicherheitsmaB-
nahmen nicht maglich.

Apps

Anwendungen flir mobile Geréate — sogenannte ,Apps* — werden Grofteils im
nicht-6ffentlichen Bereich entwickelt und angeboten. Aber auch immer mehr 6f-
fentliche Stellen in Bayern bieten Blirgern oder eigenen Mitarbeitern speziell fiir
Mobilgerate angepasste Webseiten (,Web-Apps") oder flir mobile Gerate entwi-
ckelte Anwendungen (,Native-Apps”) an.

Lediglich in Ausnahmefallen (,Offline-Apps"), in denen keine Verbindung mit den
zur Verfligung stehenden Netzen aufgenommen wird, sind Apps wie normale An-
wendungen auf Arbeitsplatzrechnern zu bewerten.

Im Regelfall sind aus Sicht des Datenschutzes Apps — auch Native-Apps mit Uber-
tragung von Daten Uber 6ffentliche Netzwerke — weitgehend wie klassische Web-
seiten zu bewerten. Dabei stehen auf dem Gerat, auf dem die App genutzt wird,
meist mehr personenbezogene Daten als auf einem Ublichen PC (wie beispiels-
weise der aktuelle Standort oder Gerate- und Kartenkennungen) zur Verfligung,
die unter Umstanden an den Anbieter der App oder an Dritte gesendet werden.
Darauf ist bei der datenschutzrechtlichen Priifung und Freigabe von mobilen Ver-
fahren besonders zu achten.

Der Anbieter der App istin der Regel fiir die mit der App verbundene Verarbeitung
von personenbezogenen Daten verantwortlich. Lediglich fiir Daten, die immer in
der Verfligungsgewalt des Nutzers bleiben und auf die der Anbieter weder direkt
noch indirekt Zugriff hat, kann die Verantwortung allein beim Nutzer liegen.

Betreibt ein Dritter die Infrastruktur, die die App nutzt, um personenbezogene Da-
ten zu speichern oder zu verarbeiten, also etwa Web- oder Datenbankserver, so
handelt es sich grundsatzlich um eine Speicherung oder Verarbeitung von Daten
im Auftrag gemaB Art. 6 BayDSG. Auch hierbei bleibt der Anbieter fiir die Einhal-
tung der Vorschriften des Bayerischen Datenschutzgesetzes und anderer Vor-
schriften Uber den Datenschutz verantwortlich. Insbesondere bei Web-Apps, die
Uber die (Weiterleitung von einer) Internet-Adresse (URL) einer 6ffentlichen
Stelle nutzbar sind, ist davon auszugehen, dass die 6ffentliche Stelle - nicht ein
eventuell vorhandener Dritter als Entwickler der App oder Betreiber der Netz-
dienste - die datenschutzrechtlich verantwortliche Stelle ist.

Auch Verfahren zur Reichweitemessung (,Nutzungsstatistiken"), die innerhalb ei-

ner App eingesetzt werden, hat der Anbieter der App zu verantworten. Zur diesbe-
zuglichen rechtlichen Unzuldssigkeit von Reichweitemessungen habe ich mich
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bereitsin meinem 24. Tatigkeitsbericht 2010 unter Nr. 2.1.6 und im 25. Tatigkeits-
bericht 2012 unter Nr. 2.3.2 geduBert.

Insbesondere muss jede App ein Impressum, das § 5 Telemediengesetz (TMG)
genugt, verfiigbar halten und der Diensteanbieter muss seinen Pflichten nach § 13
TMG, wie etwa der Unterrichtung des Nutzers mit einer Datenschutzerklarung,
nachkommen:

§ 5 TMG Allgemeine Informationspflichten

(Auszug)

(1) Diensteanbieter haben fiir geschéftsméBige, in der Regel gegen Entgelt ange-

botene Telemedien folgende Informationen leicht erkennbar, unmittelbar erreich-

bar und sténdig verfiigbar zu halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristi-
schen Personen zusétzlich die Rechtsform, den Vertretungsberechtigten
und, sofern Angaben Uiber das Kapital der Gesellschaft gemacht werden,
das Stamm- oder Grundkapital sowie, wenn nicht alle in Geld zu leistenden
Einlagen eingezahlt sind, der Gesamtbetrag der ausstehenden Einlagen,

2 Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittel-
bare Kommunikation mitihnen erméglichen, einschlieBlich der Adresse der
elektronischen Post,

3. soweit der Dienstim Rahmen einer Tétigkeit angeboten oder erbracht wird,
die der behérdlichen Zulassung bedarf, Angaben zur zustédndigen Auf-
sichtsbehdrde,

§ 13 TMG Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs (iber Art,

Umfang und Zwecke der Erhebung und Verwendung personenbezogener Daten

sowie lber die Verarbeitung seiner Daten in Staaten auBerhalb des Anwendungs-

bereichs der Richtlinie 95/46/EG des Européischen Parlaments und des Rates

vom 24. Oktober 1995 zum Schutz nattirlicher Personen bei der Verarbeitung per-

sonenbezogener Daten und zum freien Datenverkehr (ABI. EG Nr. L 281 Seite 31)

in allgemein versténdlicher Form zu unterrichten, sofern eine solche Unterrichtung

nicht bereits erfolgt ist. Bei einem automatisierten Verfahren, das eine spétere

Identifizierung des Nutzers erméglicht und eine Erhebung oder Verwendung per-

sonenbezogener Daten vorbereitet, ist der Nutzer zu Beginn dieses Verfahrens zu

unterrichten. Der Inhalt der Unterrichtung muss flir den Nutzer jederzeit abrufbar

sein.

(2) Die Einwilligung kann elektronisch erklart werden, wenn der Diensteanbieter

sicherstellt, dass

1. der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,

2 die Einwilligung protokolliert wird,

3. der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann und

4, der Nutzer die Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen
kann.

(3) Der Diensteanbieter hat den Nutzer vor Erkldrung der Einwilligung auf das

Recht nach Abs. 2 Nr. 4 hinzuweisen. Abs. 1 Satz 3 gilt entsprechend.

(4) Der Diensteanbieter hat durch technische und organisatorische Vorkehrungen

sicherzustellen, dass

1. der Nutzer die Nutzung des Dienstes jederzeit beenden kann,

2 die anfallenden personenbezogenen Daten (ber den Ablauf des Zugriffs
oder der sonstigen Nutzung unmittelbar nach deren Beendigung geloscht
oder in den Féllen des Satzes 2 gesperrt werden,
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3. der Nutzer Telemedien gegen Kenntnisnahme Dritter geschiitzt in An-
spruch nehmen kann,

4, die personenbezogenen Daten lber die Nutzung verschiedener Tele-
medien durch denselben Nutzer getrennt verwendet werden kénnen,
5. Daten nach § 15 Abs. 2 nur fiir Abrechnungszwecke zusammengefiihrt

werden kénnen und
6. Nutzungsprofile nach § 15 Abs. 3 nicht mit Angaben zur Identifikation des
Tragers des Pseudonyms zusammengefiihrt werden kénnen.
An die Stelle der Loschung nach Satz 1 Nr. 2 tritt eine Sperrung, soweit einer L6-
schung gesetzliche, satzungsmaéBige oder vertragliche Aufbewahrungsfristen ent-
gegenstehen.
(5) Die Weitervermittlung zu einem anderen Diensteanbieter ist dem Nutzer anzu-
zeigen.
(6) Der Diensteanbieter hat die Nutzung von Telemedien und ihre Bezahlung ano-
nym oder unter Pseudonym zu ermdglichen, soweit dies technisch moglich und
zumutbar ist. Der Nutzer ist tiber diese Mdglichkeit zu informieren.
(7) Der Diensteanbieter hat dem Nutzer nach MaBgabe von § 34 des Bundesda-
tenschutzgesetzes auf Verlangen Auskunft (iber die zu seiner Person oder zu sei-
nem Pseudonym gespeicherten Daten zu erteilen. Die Auskunft kann auf Verlan-
gen des Nutzers auch elektronisch erteilt werden.

Der Disseldorfer Kreis als informeller Zusammenschluss der Aufsichtsbehdrden
fur den Datenschutz im nicht-Gffentlichen Bereich hat eine Orientierungshilfe zu
den Datenschutzanforderungen an App-Entwickler und App-Anbieter erstellt, die
auf meiner Homepage unter https://www.datenschutz-bayern.de/technik/ori-
ent/OH_ Apps.pdf abgerufen werden kann. Speziell die dortigen Ausfiihrungen
zum TMG sind auch auf 6ffentliche Stellen in Bayern tibertragbar. Offentliche Stel-
len sollten deshalb bei der Entwicklung und dem Betrieb von Apps diese Orientie-
rungshilfe beachten. Dabei missen sie allerdings beriicksichtigen, dass neben
dem TMG grundsatzlich nicht die dort genannten Vorschriften, sondern das Bay-
erische Datenschutzgesetz und andere vorrangig zu beachtende, bereichsspezifi-
sche Datenschutzvorschriften maBgeblich sind.

Im Berichtszeitraum habe ich begonnen, bei ausgewahlten Apps aus unterschied-
lichen Bereichen der bayerischen Staatsverwaltung verschiedene Kriterien in ei-
nem ersten Schritt mit einem ausflhrlichen Fragebogen zu prifen. Davon abhan-
gig werden gegebenenfalls weitere Priifschritte folgen. Als Ausgangspunkt fir
meine Prifungen dienen dabei die Inhalte oben genannter Orientierungshilfe.

Neue Vorschriften zur Datentragervernichtung

Bei der Entsorgung von Datentragern mit personenbezogenen Daten ist zu be-
achten, dass die Anforderungen an technische und organisatorische MaBnahmen
bei der Vernichtung von Datentragern umso héher sein missen, je hdher die Sen-
sibilitat der Daten ist. Als Orientierungshilfe kann hierfiir die neu entwickelte
DIN 66399 herangezogen werden. Eine DIN-Norm ist keine gesetzliche Vorgabe,
sondern ein unter dem Dach des Deutschen Instituts fir Normung erarbeiteter
freiwilliger Standard, in dem materielle und immaterielle Gegenstande vereinheit-
licht sind.

Zur Festlegung der fiir die einzelnen Daten erforderlichen MaBnahmen und An-
forderungen an die Entsorgungsgerate, wurde bereits im Jahre 1985 die
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DIN 32757-1 entwickelt, die zwischen fuinf verschiedenen Sicherheitsstufen (in
Abhéngigkeit von der Sensibilitat der Daten) unterschied.

Im August 2009 wurde eine europaische Norm (EN 15713:2009 - ,Secure de-
struction of confidential material) veroffentlicht, die in Deutschland unter der Be-
zeichnung DIN EN 15713 ,Sichere Vernichtung von vertraulichen Unterlagen —
Verfahrensregeln® Giltigkeit erlangt hat.

Da eine der europaischen Normung entgegenstehende nationale Normung nicht
zulassig ist, konnte die bisherige DIN 32757 nicht unverandert aufrechterhalten
bleiben. Mit der Uberarbeitung der bisherigen DIN 32757 sollten daher die fest-
gelegten Sicherheitsstufen und die in der EN 15713 empfohlenen Zerkleine-
rungsstufen aufeinander abgestimmt, neue gesetzliche Vorgaben zum Daten-
schutz berticksichtigt, mehr auf deutsche Gegebenheiten und Beduirfnisse einge-
gangen sowie der neueste Stand der Technik bericksichtigt werden.

Daher hat der zustandige Normenausschuss innerhalb von drei Jahren die DIN-
Norm 66399 erstellt. Diese neue DIN-Norm besteht aus drei Teilen:

— DIN 66399-1 ,Biro- und Datentechnik — Vernichten von Datentragern -
Teil 1: Grundlagen und Begriffe*
(definiert die Grundlagen und Begriffe, die bei der Datentrdgervernichtung
beachtet werden sollten)

- DIN 66399-2 ,Buro- und Datentechnik — Vernichten von Datentragern -
Teil 2: Anforderungen an Maschinen zur Vernichtung von Datentragern®
(beschreibt die Anforderungen an Maschinen zur Vernichtung von Daten-
tragern)

— DIN SPEC 66399-3 ,Biiro- und Datentechnik — Vernichten von Datentra-
gern - Teil 3: Prozess der Datentragervernichtung*
(bildet den kompletten Prozess der Datentragervernichtung durch ent-
sprechende Spezifikation (SPEC) ab)

Wahrend die ersten beiden Teile im Oktober 2012 in Kraft getreten sind, hat der
dritte Teil erst zum Jahreswechsel 2012/13 seine Gliltigkeit erlangt. Gleichzeitig
sind die DIN 32757-1 und DIN 44300 auBer Kraft getreten.

Nahere Einzelheiten zu den neuen DIN-Normen (insbesondere zur DIN 66399)
enthalt die Orientierungshilfe ,Datentragerentsorgung” - abrufbar auf meiner
Homepage https://www.datenschutz-bayern.de unter ,Veroffentlichungen” -
,Broschiren und Orientierungshilfen®,

Strategie bei der Auswahl geeigneter DatensicherheitsmaBBnahmen

Viele dffentliche Stellen in Bayern wollen zwar einerseits die gesetzlichen Vorga-
ben der Datenschutzgesetze erflllen, allerdings fehlt es ihnen haufig am notwen-
digen Know-how, mit welchen technisch-organisatorischen MaBnahmen sie die
Datensicherheit gewahrleisten kdnnen. Diesen Stellen teile ich auf ihre Anfragen
regelmaBig Folgendes bezlglich der Auswahl von geeigneten Datensicherheits-
maBnahmen mit:
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Zweck der Datenschutzgesetze ist es, den Einzelnen davor zu schitzen, dass er
durch den Umgang mit seinen personenbezogenen Daten in seinem Personlich-
keitsrecht beeintrachtigt wird. Beeintrachtigungen seiner Personlichkeit kdnnen
unter anderem zur Verletzung seiner Privatsphare, zu Beldstigungen, zu Ruf- oder
Geschaftsschadigungen und zur Verletzung existenzieller Grundlagen fiihren.

Bei der Priifung, ob eine DatensicherheitsmaBnahme zur Erreichung des erfor-
derlichen Schutzzwecks notwendig ist, sollte daher stets von der Gefahrdung aus-
gegangen werden, die eine missbrauchliche Verwendung von Daten fir den Ein-
zelnen verursachen kann. Je starker das Personlichkeitsrecht verletzt werden
kann, desto umfassendere technische und organisatorische MaBnahmen sind zur
Verhinderung missbrauchlicher Datenverarbeitung erforderlich.

Bei der Auswahl der DatensicherheitsmaBnahmen ist stets darauf zu achten, dass
das Datensicherheitskonzept in sich geschlossen und abgestimmt ist. Daher sind
alleim Art. 7 des BayDSG aufgefiihrten zehn Kontrollbereiche zu untersuchen und
gegebenenfalls durch geeignete MaBnahmen auszufiillen. Es ergibt wenig Sinn,
wenn bei einigen Kontrollbereichen starke, ja vielleicht sogar Uberzogene MaB-
nahmen vorgeschlagen, aber andere Kontrollbereiche auBer Acht gelassen wer-
den, sodass das Gesamtsystem liickenhaft wird und seinen Schutzzweck nicht er-
fullen kann.

Zur Festlegung, welche DatensicherheitsmaBnahmen fir welche Datenverarbei-
tung oder welche Datei zu ergreifen sind, empfiehlt sich folgendes Vorgehen:

— Untersuchung der zu verarbeitenden personenbezogenen Daten auf ihre
Sensibilitat und Zuordnung zu einer Schutzkategorie.

— Festlegung der Sicherheitsbereiche und der Zugangs- bzw. Zugriffsbe-
rechtigungen.

— Definition der erforderlichen DatensicherheitsmaBnahmen und Uberprii-
fung auf ihre Brauchbarkeit.

— Realisierung der technischen und organisatorischen MaBnahmen; bei de-
ren schrittweiser Einfiihrung sind Freirdume zu vermeiden.

— Probeweises Einflihren der MaBnahmen, um Akzeptanz bei den Beteiligten
zu erzeugen und Erfolg und Effektivitat der MaBnahmen sicherzustellen.

- Uberpriifung und gegebenenfalls Nachbesserung des Sicherheitskon-
zepts, wenn sich eine SicherheitsmaBnahme als nicht praktikabel erweist
und den Arbeitsablauf zu stark behindert oder wenn beim Probebetrieb
vorher nicht erkannte Liicken auftreten.

- Anordnung der SicherheitsmaBnahmen nach Erreichen der Einsatzreife
und Bekanntgabe an alle Beteiligte.

— RegelmaBige Uberpriifung der SicherheitsmaBnahmen auf deren Einhal-
tung und Ergreifen geeigneter Sanktionen bei deren Nichteinhaltung.

Insbesondere bei Heranziehung von MaBnahmenkatalogen ist im Rahmen der
Definition von SicherheitsmaBnahmen zu beachten, dass manche MaBnahmen
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gleiche Sachverhalte regeln, sich gegenseitig behindern oder auch durch andere
MaBnahmen bereits abgedeckt sein konnen.

Beziehen sich MaBnahmen beispielsweise auf ein Rechenzentrum als Ganzes,
etwa baulichen MaBnahmen, so muss sich die Starke der einzelnen MaBnahmen
an dem Verfahren mit der hochsten Schutzklasse orientieren. Hingegen gibt es bei
bestimmten SicherheitsmaBnahmen, etwa bei der Transportkontrolle, durchaus
auch verfahrensbezogene Unterschiede.

Anfertigen von Kopien des neuen Personalausweises (nPA)

Auch wenn der neue Personalausweis bereits seit dem Jahr 2010 ausgegeben
wird, scheint es nach wie vor Unklarheiten zu geben, ob und zu welchem Zweck
das Anfertigen einer Kopie beziehungsweise das Scannen des nPA zulassig ist.
Aus technischer Sicht ist eine vollstandige Kopie der Vorderseite des nPA unter
anderem deshalb kritisch zu sehen, da auf der Vorderseite eine sechsstellige Zu-
gangsnummer aufgedruckt ist. Mit Hilfe dieser Nummer und einem entsprechen-
den Zertifikat kdnnen die auf dem Chip gespeicherten elektronischen Daten kon-
taktlos ausgelesen werden. Ohne diese Nummer ist ein unbemerktes Auslesen,
etwa solange sich der nPA in einer Geldborse befindet, nicht mdglich.

In diesem Zusammenhang maBgeblich zu beachten ist § 20 Abs. 2 Personalaus-
weisgesetz (PAusw@).

§ 20 PAuswG Verwendung durch éffentliche und nichtéffentliche Stellen

(2) AuBer zum elektronischen Identitatsnachweis darf der Ausweis durch 6ffentli-
che und nichtoffentliche Stellen weder zum automatisierten Abruf personenbezo-
gener Daten noch zur automatisierten Speicherung personenbezogener Daten
verwendet werden.

In der Gesetzesbegriindung (Bundestags-Drucksache 16/10489, Seite 42) wird
hierzu ausgefiihrt, dass alle Formen des automatischen Abrufs, insbesondere
Scannen, Fotokopieren und Ablichten der Daten von der Vorschrift umfasst sind.

Trotzdem kann eine Kopie des nPA durch eine 6ffentliche Stelle etwa durch spe-
zialgesetzliche Ausnahmeregelungen (wie etwa in der Fahrerlaubnis-Verord-
nung) zuléssig sein.

Im Falle der Anfertigung einer Kopie sollten jedenfalls die nicht bendtigten Daten
(insbesondere Zugangs- und Seriennummern) auf der Kopie geschwérzt werden.
Fordert eine offentliche Stelle von Blirgern eine Kopie ihres Personalausweises
an, so sind diese auf die Mdglichkeit und Notwendigkeit einer Schwarzung der
nicht bendtigten Daten hinzuweisen.

Uberwachung der ordnungsgemaBen Anwendung der Datenverarbei-
tungsprogramme

Grundsétzlich ist jede 6ffentliche Stelle in Bayern nach Art. 25 BayDSG dazu ver-
pflichtet, einen behdrdlichen Datenschutzbeauftragten zu bestellen. Dieser Ver-
pflichtung kommen die Behorden und Gemeinden in der Regel auch nach. Aller-
dings verfligen viele neu bestellte Datenschutzbeauftragte zu Beginn ihrer Tatig-
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keit noch nicht tber das hierflr speziell notwendige Wissen. So wendet sich jahr-
lich eine ganze Reihe neu bestellter behordlicher Datenschutzbeauftragter mit der
Frage an mich, wie sie am besten ihre Aufgaben erfiillen kénnen. Insbesondere ist
ihnen haufig unklar, wie sie die ordnungsgemaBe Anwendung der Datenverarbei-
tung bei ihrer 6ffentlichen Stelle berwachen kdnnen. Diese Anfragen beantworte
ich wie folgt:

Zu den wesentlichen Aufgaben eines behdrdlichen Datenschutzbeauftragten ge-
hort die Uberwachung der ordnungsgemaBen Anwendung der Datenverarbei-
tungsprogramme, mitdenen personenbezogene Daten verarbeitet werden sollen.

Neben der Zustandigkeit zur Erteilung der datenschutzrechtlichen Freigabe ist der
behordliche Datenschutzbeauftragte daher gehalten, die Einhaltung der Daten-
schutzvorschriften (insbesondere der nach Art. 7 BayDSG erforderlichen tech-
nisch-organisatorischen DatensicherheitsmaBnahmen) und der behordlichen
Dienstanweisungen zu Datenschutz und Datensicherheit zu tiberwachen.

Wahrend eine datenschutzrechtliche Freigabe bereits vorliegen muss, bevor das
entsprechende Verfahren in den Echtbetrieb Gbernommen werden kann, muss
der Datenschutzbeauftragte nach Produktionsaufnahme die Einhaltung der da-
tenschutzrechtlichen Vorschriften (insbesondere der SicherheitsmaBnahmen)
beim Verfahren tberpriifen. Diese Kontrolle ist jederzeit moglich und sollte még-
lichst unangekiindigt vorgenommen werden. Der behordliche Datenschutzbeauf-
tragte kann selbst entscheiden, wann und in welcher Form er Kontrollen durch-
fuhrt.

Neben dem Nachgehen von Beschwerden, die Anlass zu einer gezielten Kontrolle
in dem betroffenen Bereich geben (sogenannte Anlasskontrollen), sollten auch
ohne einen speziellen Anlass regelmaBige Kontrollen stattfinden.

Fir die Durchfiihrung von Kontrollen gibt es verschiedene Ansatze. In Betracht
kommt insbesondere eine gezielte Priifung der technisch-organisatorischen
MaBnahmen und ihrer Einhaltung. Denkbar ist auch, sich auf die Priifung eines der
in der Art. 7 BayDSG benannten MaBnahmenbereiche zu konzentrieren.

Die Kontrolle kann auch auf ein bestimmtes Verfahren oder einen Bearbeitungs-
vorgang einschlieBlich der materiell-rechtlichen Priifung, Einhaltung der Zweck-
bindung, Beachtung der Rechtsgrundlage etc. oder auch auf eine Kombination der
angesprochenen Vorgehensweisen ausgerichtet werden.

Ein weiteres Ziel der Uberpriifung der getroffenen DatensicherheitsmaBnahmen
besteht darin, bestehende Schwachstellen zu entdecken, damit durch die Ergrei-
fung weiterer SicherheitsmaBnahmen das Risiko eines Schadens auf ein mdg-
lichst geringes MaB verringert werden kann.

Zur Durchfiihrung der Kontrollen muss dem Datenschutzbeauftragten Zutritt zum
Serverraum und den entsprechenden Dienstrdumen ermdglicht werden. Ferner
muss er alle Unterlagen einsehen konnen, die mit der Verarbeitung personenbe-
zogener Daten im Zusammenhang stehen. [hm steht auch ein generelles Ein-
sichtsrecht in die gespeicherten personenbezogenen Daten zu. Eine Kontrollbe-
fugnis gegentiber dem Personalrat besteht dagegen nicht.
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2.2

2.2.1

Priifungen, Beanstandungen und Beratungen

Im Berichtszeitraum 2013/2014 habe ich eine ganze Reihe offentlicher Stellen
unter technisch-organisatorischen Datenschutzaspekten geprift. GroBteils wur-
den diese Priifungen von meinem Technikreferat gemeinsam mit dem jeweils zu-
standigen Rechtsreferat durchgefihrt. Im Nachfolgenden gehe ich auf einige aus-
gewadhlte Beispiele ein (siehe Nrn. 2.2.1 mit 2.2.4).

Im Berichtszeitraum musste ich keine Beanstandungen aufgrund technisch-orga-
nisatorischer Mangel aussprechen.

Von einer Vielzahl offentlicher Stellen aus dem staatlichen und dem kommunalen
Bereich wurde ich auch um Beratung zu technisch-organisatorischen Daten-
schutzfragen im Zusammenhang mit dort laufenden oder geplanten Projekten ge-
beten. Auf einige groBere Projekte gehe ich im Nachfolgenden ein (siehe
Nrn. 2.2.5 mit 2.2.7).

Gepriifte Einrichtungen
Folgende Stellen wurden von mir im Berichtszeitraum gepriift:

— DONAUISAR Klinikum Deggendorf

— Gesundheitsamt Aschaffenburg

- Gesundheitsamt Bayreuth

— Gesundheitsamt Eichstatt

— Gesundheitsamt Memmingen

— Gesundheitsamt Regensburg

— Heim fir blinde Frauen Minchen

— Justizvollzugsanstalt Aichach

— Justizvollzugsanstalt Landshut - Jugendarrestanstalt

— Justizvollzugsanstalt Miinchen - Frauenanstalt

— Justizvollzugsanstalt Straubing — Einrichtung fiir Sicherungsverwahrte
- Justizvollzugsanstalt Wiirzburg

- Kliniken des Landkreises Neumarkt i.d.Opf.

— Klinikum Augsburg

- Sozialgericht Miinchen - Postbehandlung

— Stadt Ornbau

- Technische Universitat Miinchen mit Leibnitz Rechenzentrum
- Universitatsklinikum Wirzburg

— Diverse Webauftritte staatlicher Stellen

Im Bereich der Kliniken lag der thematische Priifungsschwerpunkt in der prakti-
schen Umsetzung der im Jahr 2011 erstmalig verdffentlichten Orientierungshilfe
Krankenhausinformationssysteme (siehe Nrn. 2.4.2, 7.2.8 und 25. Téatigkeitsbe-
richt 2012 Nr. 7.2) mit besonderem Augenmerk auf Protokollierung, Protokol-
lauswertung und Maoglichkeiten der Datenschutzkontrolle von Zugriffen (zu den
hierbei gewonnenen Erkenntnissen siehe Nr. 2.2.3).

Die Verwendung von Videouberwachungsanlagen und die zugehorigen Regelun-

gen waren Hauptgegenstand der Priifungen in den Einrichtungen des Justizvoll-
zugs (zu den hierbei gewonnenen Erkenntnissen siehe Nr. 5.4.4).
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Bei den Gesundheitsamtern waren der Umgang mit den dortigen Datenverarbei-
tungssystemen und die Anbindung an die Datenverarbeitungssysteme des jewei-
ligen Landratsamts beziehungsweise der jeweiligen Kommune von besonderem
Interesse (siehe Nr. 2.2.2).

Die Webauftritte von 31 staatlichen Stellen habe ich hinsichtlich ihrer SSL-Sicher-
heit gepriift, nachdem das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) im Herbst 2013 darauf hingewiesen hatte, dass der fir die TLS/SSL-Ver-
schlisselung haufig verwendete Kryptoalgorithmus RC4 als nicht mehr ausrei-
chend sicher eingestuft werde. Mit einer Ausnahme, die ich noch weiter verfolgen
werde, haben alle Stellen meine Aufforderung, nun auf den Einsatz von RC4 zu
verzichten, aufgegriffen und verwenden andere Verfahren (siehe Nr. 2.2.4).

Priifung Gesundheitsamter, technisch-organisatorische Anforderungen

Im 19. Tatigkeitsbericht 2000 unter Nr. 17.3.6 wurden einige Forderungen zur
technischen Realisierung der Eingliederung der Gesundheitsamter in die informa-
tionstechnische Infrastruktur der Landratsdmter aufgestellt. Im Berichtszeitraum
habe ich einige Gesundheitsdmter diesbeziiglich besucht. Aufgrund der Pri-
fungsergebnisse werden die vorgenannten Forderungen im Folgenden aktuali-
siert und prazisiert. Zu den rechtlichen Aspekten der Priifungen siehe Nr. 7.1.1.

Werden die Fachanwendungen des Gesundheitsamts auf der informationstech-
nischen Infrastruktur des Landratsamts gemeinsam mit anderen Anwendungen
betrieben, muss sichergestellt sein, dass die technisch-organisatorischen Sicher-
heitsmaBnahmen fir die gesamte Infrastruktur dem hohen Schutzbedarf der me-
dizinischen Daten entsprechen. Beispielsweise sind gemal den Vorgaben der
Grundschutzkataloge des Bundesamts fiir Sicherheit in der Informationstechnik
(BSI) eine besondere Risikoanalyse und tiber die Grundschutzkataloge hinausge-
hende MaBnahmen erforderlich. Zudem missen besondere SchutzmaBnahmen
fur die Vertraulichkeit von Daten umgesetzt werden, die der arztlichen Schweige-
pflicht unterliegen. Dies gilt insbesondere auch gegeniber anderen Nutzergrup-
pen des Landratsamts und den Administratoren. Insgesamt muss somit fiir den
Betrieb der Fachanwendungen ein Datenschutz- und Sicherheitskonzept erstellt
werden, aus dem die Risiken sowie die ergriffenen SchutzmaBnahmen hervorge-
hen.

Fir den Betrieb der Fachanwendungen auf den allgemeinen Servern des Land-
ratsamtsist eine logische Trennung der Systeme des Landratsamts von denen des
Gesundheitsamts als BasismaBnahme erforderlich. Dies kann beispielsweise tber
eigene virtuelle Server oder getrennte Datenbankinstanzen erfolgen. Wo dies
technisch bereits maglich ist, sollten zudem die dort vorhandenen Verschlisse-
lungsfunktionen verwendet werden, um die Gefahr einer unbefugten Kenntnis-
nahme zu verringern. Wo dies technisch derzeit nicht moglich ist, sollte auf eine
Einflhrung von Verschlisselungsmdglichkeiten von Seiten des Herstellers ge-
drangt werden. Der Schlissel/Masterkey muss hierbei so abgelegt werden, dass
er sich in der Hoheit des Gesundheitsamts befindet, damit weder die Administra-
toren noch der Systemhersteller die Daten entschliisseln kdnnen. Auf die friiher
geforderte Weisungsbefugnis des Leiters des Gesundheitsamts gegeniber den
Administratoren kann unter diesen Umstanden verzichtet werden. Gleiches gilt,
wenn die Tatigkeit der Administratoren so eng begrenzt ist, dass kein Zugriff auf
personenbezogene medizinische Daten moglich ist.
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Wird die Administration der Fachanwendung des Gesundheitsamts per Fern-
wartung durch den Systemhersteller ibernommen, muss sichergestellt sein, dass
die Maglichkeit zur Einsichtnahme in medizinische Daten gering und zudem kon-
trollierbar ist. Deshalb miissen die fiir die Fernwartung Ublichen MaBnahmen um-
gesetzt (siehe 18. Tatigkeitsbericht 1998 Nr. 3.3.4) und ein Vertrag zur Auftrags-
datenverarbeitung abgeschlossen werden. Ein Versand von Datenbankauszligen
oder dhnlichem an den externen Dienstleister sollte nicht stattfinden, da hier sen-
sible personenbezogene Daten physikalisch an eine externe Stelle Ubertragen
werden.

Bei der Mitnutzung des Dokumentenmanagementsystems (DMS) des Land-
ratsamts gelten die gleichen Anforderungen wie bei der Nutzung einer gemeinsa-
men informationstechnischen Infrastruktur. Es sollte somit ebenfalls eine logische
Trennung erfolgen, zum Beispiel lUber verschiedene Mandanten. Andernfalls
muss Uber das Berechtigungskonzept sichergestellt sein, dass nur die berechtig-
ten Mitarbeiter des Gesundheitsamts Zugriffsmoglichkeiten haben. Ebenfalls
mussen die Einsichtsmdglichkeiten fir Administratoren soweit wie moglich unter-
bunden werden, indem zum Beispiel eine verschlisselte Speicherung der Doku-
mente erfolgt.

In allen Fallen missen Administratortatigkeiten, bei denen eine Moglichkeit zum
Zugriff auf personenbezogene medizinische Daten besteht, einer aussagekrafti-
gen Protokollierung unterliegen. Sie muss in Stichproben regelmaBig ausgewer-
tet werden. Hierzu sind ein entsprechendes technisches Konzept sowie eine Ver-
einbarung mit der Personalvertretung zu treffen.

In den Fachverfahren sollten die vorhandenen Maglichkeiten zur Konfiguration
von L&schfristen genutzt werden, so dass die zu 16schenden Daten vom System
zeitgerecht und automatisch vorgeschlagen werden. Sie missen dann entspre-
chend geldscht werden. Auch fiir auf den Fileservern abgelegte personenbezo-
gene Daten muss sichergestellt werden, dass die Loschfristen umgesetzt werden.
Des Weiteren miissen auch fir die Stammdaten Ldschfristen festgelegt werden,
zum Beispiel in jedem Fall nach dem Tod des Patienten oder ansonsten nach ei-
nem gewissen vordefinierten und angemessenen Zeitraum.

Bei langen Aufbewahrungsfristen sollte geprift werden, ob im elektronischen
Fachverfahren Mdglichkeiten zur Auslagerung beziehungsweise Sperrung von
Datenbestéanden bestehen, wenn diese nicht mehr im taglichen Zugriff bendtigt
werden. Ein Zugriff beziehungsweise die Moglichkeit zur Entsperrung darf dann
nur noch fiir einen beschrankten Personenkreis flr den Fall bestehen, dass der
Patient zu einem spateren Zeitpunkt noch einmal vorstellig wird. Dies entsprache
dem Vorgehen bei Papierakten, die in der Regel nach einer gewissen Zeit in das
Archiv verlagert werden, so dass sie sich nicht mehr im allgemeinen Zugriff befin-
den. Soweit die aktuell eingesetzten Systeme eine derartige Funktion nicht anbie-
ten, sollte diese beim Hersteller eingefordert werden.

Priifung der Umsetzung der OH KIS

Nach der Uberarbeitung der OH KIS (siehe Nr. 7.2.8) habe ich in einigen Kranken-
hausern vor Ort die praktische Umsetzung gepriift. In einigen Bereichen konnte
ich Verbesserungen feststellen. Sie betreffen sowohl KIS-Hersteller, die angefan-
gen haben, die Anforderungen der OH KIS in ihren Systemen umzusetzen, als
auch Krankenhauser, die die neuen Moglichkeiten im taglichen Betrieb nutzen.
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Positiv hervorzuheben ist beispielsweise, dass in allen besuchten Hausern mittler-
weile eine Protokollierung der lesenden Zugriffe erfolgt, so dass tberprift werden
kann, wer in welche Daten zu welchem Zeitpunkt Einsicht genommen hat. Dies ist
ein wichtiger Baustein hinsichtlich der Umsetzbarkeit einer effektiven Daten-
schutzkontrolle sowie auch der Auskunftsanspriiche von Blirgern. Zunehmend
Verbreitung findet auch die Vergabe personenbezogener Benutzerkennungen,
die eine sinnvolle Auswertung der Protokollierung tiberhaupt erst ermaglicht.

KIS-Hersteller bieten zunehmend Mdglichkeiten, Patientendaten nach der Entlas-
sung des Patienten zu sperren, so dass sie nicht mehrim regularen Zugriff stehen.
Auch dies ist eine der Kernforderungen der OH KIS, die in einigen Hausern auch
bereits genutzt wird. KIS, die diese Moglichkeit noch nicht bieten, sollten entspre-
chend erganzt werden.

Zunehmend Verbreitung findet auch die Begrenzung von Zugriffsrechten von Arz-
ten und Pflegepersonal auf die Fachbereiche, fiir die sie originar zustandig sind,
verbunden mit einer Notfall-/Sonderzugriffsfunktion, tber die bei Bedarf in Ver-
bindung mit der Eingabe einer Begriindung auch auf Daten anderer Patienten zu-
griffen werden kann. Dies ist eine deutliche Verbesserung gegeniiber dem Zu-
stand, dass z.B. alle Arzte auf alle Patienten ohne weiteres zugreifen kénnen. Sie
sollte schnellstmdglich in KIS und Krankenh&usern, die diese Mdglichkeit noch
nicht nutzen, umgesetzt werden.

Leider noch nicht realisiert worden ist die technische Umsetzung des Wider-
spruchs eines Patienten in die Hinzuziehung von Daten aus Vorbehandlungen.
Nach der Rechtslage kann der Patient zwar im Rahmen der medizinischen Auf-
nahme der Hinzuziehung der Vorbehandlungsdaten widersprechen. Sein Wider-
spruch kann jedoch in den meisten Féllen nicht im KIS vermerkt werden und fiihrt
daher auch nicht zu einem Entzug der Zugriffsrechte o.a.

Auch sind viele KIS nicht in der Lage, Daten physikalisch zu I6schen. Selbst wenn
man von einer Aufbewahrungszeit von 30 Jahren in Krankenhdusern ausgeht,
mussen nunmehr hierzu Lsungen in Angriff genommen werden, da manche KIS
schon seit 15 Jahren in Betrieb sind.

TLS/SSL als (Un-)Sicherheitsfaktor

Im Berichtszeitraum kam es mehr als einmal vor, dass die Sicherheit von Ver-
schlisselungsalgorithmen (z.B. RC4) und Verschlisselungsimplementierungen
(OpenSSL), die etwa zur Absicherung von Internetauftritten (,https”) verwendet
werden, nicht mehr gegeben war. Ich verweise hierzu auf die entsprechenden Me-
dienberichte im Herbst 2013,

RC4 ist ein Algorithmus zur Erzeugung einer Stromchiffre. Er berechnet aus ei-
nem Schliissel eine beliebig lange Folge von (im Idealfall Zufalls-) Zahlen, die dann
zur Verschllsselung der eigentlichen Nachricht verwendet werden. Bereits 2001
wurden erste Moglichkeiten aufgezeigt, RC4 anzugreifen (Scott Fluhrer, ltsik
Mantin und Adi Shamir: Weaknesses in the Key Scheduling Algorithm of RC4). In
der technischen Richtlinie TR-02102-2 des Bundesamts fir Sicherheit in der In-
formationstechnik (BSI) ist RC4 daher zuletzt als nicht empfehlenswerter Algorith-
mus eingestuft worden.
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Da RC4 auch zur Absicherung einer Reihe von Internetauftritten von 6ffentlichen
Stellen in Bayern eingesetzt wurde, habe ich diesbezliglich automatisierte Priifun-
genvon 31 mir bekannten verschliisselten Webseiten vorgenommen und den be-
troffenen Stellen empfohlen, auf einen sichereren Algorithmus zu wechseln.

Wohl unter anderem weil in 2013 neue Angriffsmdglichkeiten in Bezug auf RC4
untersucht wurden (Pouyan Sepehrdad, Serge Vaudenay, Martin Vuagnoux: Dis-
covery and Exploitation of New Biases in RC4) weist das BSI in der aktuellen Ver-
sion 2014-01 der Richtlinie (vom Februar 2014) in Kapitel 3.3.2 darauf hin, dass
RC4 ,erhebliche Sicherheitsschwachen® enthalt und nicht mehr eingesetzt wer-
den darf.

Die tUberwiegende Mehrzahl der Stellen, die in der oben genannten Prifung RC4
eingesetzt hatten, hatte zwischenzeitlich den Algorithmus gewechselt. Mit einer
Ausnahme, die ich noch weiter verfolgen werde, haben alle anderen Stellen meine
Aufforderung, nun ebenfalls auf den Einsatz von RC4 zu verzichten, aufgegriffen
und verwenden andere Verfahren.

Wahrend sich die Sicherheitsproblematik bei RC4 schon seit langem angekiindigt
hatte, hat die als ,Heartbleed" benannte Sicherheitsliicke zwar seit ungefahr zwei
Jahren bestanden, ist aber erst 2014 6ffentlich bekannt geworden.

Bei Heartbleed handelt es sich um eine fehlerhafte Programmierung einer Funk-
tionalitatin der OpenSSL Bibliothek, die dazu fiihrt, dass bei betroffenen Systemen
unberechtigt Speicherinhalte mit Zertifikatsdaten, Passwortern oder anderen si-
cherheitsrelevanten Daten ausgelesen werden konnen. Alle mir bekannten ver-
schliisselten Webseiten von offentlichen Stellen in Bayern setzen jedoch die von
Heartbleed betroffenen OpenSSL-Versionen nicht ein, so dass hier kein konkreter
Priifungsanlass gegeben war.

Beide Sicherheitsproblematiken zeigen erneut, dass Sicherheit kein stati-
scher Zustand ist, den man einmal erreicht hat und der dann fiirimmer gege-
ben ist. Sicherheit ist vielmehr ein Prozess, der immer wieder Korrekturen in
den eingesetzten Systemen erfordert. Deshalb ist es wichtig, im Falle neu be-
kannt werdender Sicherheitsllicken zeitnah zu reagieren und bereits bei der Ent-
wicklung von Verfahren darauf zu achten, dass im spateren Betrieb eine Aktuali-
sierung der SicherheitsmaBnahmen vorgesehen und moglich ist.

Auch wenn bei der Verschlisselung mittels TLS/SSL von Internetauftritten
(,https") wie bei jeder anderen Sicherheitstechnik auch immerwieder Sicherheits-
Ilicken auftreten konnen, so stellt die sichere und vertrauenswiirdige Bereitstel-
lung von Internetangeboten eine wichtige Voraussetzung flir den Datenschutz dar.

Selbst wenn die aktuelle Diskussion um das Abhdren von Internetkommunikation
auBer Acht gelassen wird, so kann eine https-Verschlisselung auch verhindern,
dass die Nutzung des Internets durch Unbefugte tberwacht wird. Ohne https kann
beispielsweise unberechtigt und unbemerkt die Protokollierung am Internetiiber-
gang einer Behdrde eingeschaltet und dann beispielsweise Uberwacht werden,
welche Inhalte genau etwa sich der behdrdliche Datenschutzbeauftragte oder der
Personalrat beispielsweise auf der Webseite des Bayerischen Landesbeauftrag-
ten fur den Datenschutz betrachtet hat. Mit einer intakten https-Verschlisselung
sieht ein unberechtigter Dritter, der Zugriff auf die Verbindung hat, lediglich dass
Inhalte abgerufen wurden, aber nicht, um welche konkreten Inhalte es sich dabei
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handelt. Schon aus diesem Grund bietet eine Verschllsselung mittels https fur je-
den Besucher einer Webseite einen erhdhten Sicherheitsgewinn, so dass ich drin-
gend empfehle, generell und auch bei Webseiten ohne personenbezogene Daten
die https-Verschlisselung einzusetzen.

Sobald jedoch personenbezogene Daten — und dazu zahlt grundsétzlich auch
schon ein Kontaktformular — Gibertragen werden, ist eine TLS/SSL-Verschlisse-
lung unumganglich.

Auch wenn auf meiner Webseite keine personenbezogenen Daten erhoben oder
verarbeitet werden, ist seit Marz 2014 meine Homepage unter https://www.da-
tenschutz-bayern.de verschlisselt erreichbar.

Auch die Datenschutzbeauftragten des Bundes und der Lander habeninihrer Ent-
schlieBung ,Gewahrleistung der Menschenrechte bei der elektronischen Kommu-
nikation" vom 27./28.03.2014 die sichere und vertrauenswiirdige Bereitstellung
von Internetangeboten gefordert:

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldander am 27./28.03.2014
Gewdébhrleistung der Menschenrechte bei der elektronischen Kommunikation

Die Enthiillungen des Whistleblowers Edward Snowden haben ein Ausmal3 an ge-
heimdienstlicher Uberwachung aufgezeigt, das viele zuvor nicht fir méglich gehal-
ten hatten. Die tendenziell unbegrenzte und kaum kontrollierte Uberwachung der
elektronischen Kommunikation aller verletzt das auch im digitalen Zeitalter welt-
weit anerkannte Recht auf Privatheit in taglich wiederkehrender millionenfacher
Weise. Dies beeintrdchtigt zugleich die Wahrnehmung anderer Menschenrechte
wie der Meinungs- und Versammlungsfreiheit. Es ist eine gesamtgesellschaftliche
Aufgabe, berechtigtes Vertrauen in die prinzipielle Unverletzlichkeit der Kommuni-
kation wieder herzustellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher schon im
September 2013 gefordert, auf diese neue Qualitét der Uberwachung rechtlich
und politisch zu reagieren. Darliber hinaus sind aber auch technische und organi-
satorische SchutzmaBBnahmen erforderlich. Der Schutz der informationellen
Selbstbestimmung der in Deutschland lebenden Menschen sowie der Vertraulich-
keit und Integritét informationstechnischer Systeme muss wieder hergestellt und
dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher die Priifung und Umsetzung folgender MaBBnahmen:

1. Sichere Verschliisselung beim Transport und bei der Speicherung von Da-
ten,

2, Bereitstellung einer einfach bedienbaren Verschltisselungs-infrastruktur,

3. Einsatz von Ende-zu-Ende-Verschliisselung in Kombination mit Verfahren

zur Verbindungsverschlisselung,

4. Sichere und vertrauenswiirdige Bereitstellung von Internetangeboten,
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5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsda-
ten,

6. Ausbau der Angebote und Férderung anonymer Kommunikation,
7. Angebot fiir eine Kommunikation liber kontrollierte Routen,

8. Sichere Verschltisselung der Mobilkommunikation und Einschrankung der
Méglichkeiten der Geolokalisierung,

9. Beschréankung des Cloud Computing mit personenbezogenen Daten auf
vertrauenswiirdige Anbieter mit zertifizierter Informationssicherheit,

10.  Foérderung der Vertrauenswiirdigkeit informationstechnischer Systeme
durch Zertifizierung,

11.  Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,
12, Ausreichende Finanzierung von MaBnahmen der Informationssicherheit.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen" der Da-
tenschutzkonferenz hat einen Anforderungskatalog formuliert, der die hier ge-
nannten MalBBnahmen konkretisiert (siehe Anlage zu dieser EntschlieBung).

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter
elektronischer Kommunikationsdienste auf, entsprechende Technologien und
Dienste zur Verfligung zu stellen. Die Verwaltungen in Bund und Landern, insbe-
sondere die zusténdigen Regulierungsbehdrden, sind aufgefordert, auf die Durch-
setzung der o.g. MaBnahmen zu dringen. Der Gesetzgeber ist aufgerufen, die zu
ihrer Durchsetzung ggf. nétigen Anderungen und Prézisierungen an dem beste-
henden Rechtsrahmen vorzunehmen.

Ich rate allen offentlichen Stellen in Bayern zu priifen, ob eine Verschliisselung mit-
tels TLS/SSL fir ihre Internetauftritte moglich oder sogar notwendig ist und, so-
weit noch nicht bereits geschehen, ihre Internetauftritte entsprechend umzustel-
len.

De-Mail-Pilotierungstest

Am 3.Mai 2011 ist das De-Mail-Gesetz des Bundes und am 1. August 2013 ist das
Gesetz zur Forderung der elektronischen Verwaltung (E-Government-Gesetz)
sowie zur Anderung weiterer Vorschriften des Bundes in Kraft getreten. Damit sind
auf Bundesebene unter anderem der Behdrdenzugang mittels De-Mail und der
Schriftformersatz festgeschrieben worden. Soweit Landes- und Kommunalbe-
horden Bundesgesetze vollziehen, also z.B. im Bereich des Sozialrechts, gelten ei-
nige Regelungen seit 1. Juli 2014 auch fir sie.

De-Mail ist ein Kommunikationsdienst, der eine sichere, vertrauliche und nach-
weisbare Kommunikation im Internet gewahrleisten soll. De-Mail ist insoweit eine
besondere Form der aus dem Internet bekannten E-Mail, bei der Sicherheit, Ver-
traulichkeit und Nachweisbarkeit bekanntermaBen nicht ohne weiteres gegeben
sind. Bereitgestellt wird De-Mail auf einer elektronischen Plattform, die von kom-
merziellen Unternehmen (De-Mail-Diensteanbieter — DMDA) fir ihre Kunden/
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Benutzer gebiihrenpflichtig betrieben wird. Diese Unternehmen bedurfen fir den
Betrieb der De-Mail-Dienste einer staatlichen Akkreditierung.

Vor der erstmaligen Nutzung der De-Mail-Dienste muss sich der Benutzer dem
DMDA gegenlber eindeutig identifizieren — nur so kann der Absender einer De-
Mail zweifelsfrei ermittelt werden. Absende- und Eingangsbestatigungen, die mit
einer qualifizierten elektronischen Signatur des Diensteanbieters versehen sind,
bieten den sicheren Nachweis Uiber Versand und Eingang einer De-Mail. De-Mails
werden durch den Diensteanbieter von und zu seinen Kunden transportverschlis-
selt (SSL/TLS), von und zu anderen Diensteanbietern transport- und inhaltsver-
schlusselt (SSL/TLS und S/MIME) sowie bei Durchlauf tber die Server der
Diensteanbieter automatisch auf Schadsoftware gepriift.

Im Januar 2013 wurde ich von der damaligen Stabsstelle des IT-Beauftragten der
Bayerischen Staatsregierung (jetzt Staatsministerium der Finanzen, fir Landes-
entwicklung und Heimat) lber einen geplanten Testbetrieb von De-Mail im Frei-
staat Bayern unterrichtet.

Der Test begann im April 2013 und war auf sechs Monate begrenzt. Am Test be-
teiligt waren vier Staats- beziehungsweise Kommunalbehdrden aus unterschied-
lichen Verwaltungsebenen, ein DMDA und das IT-Dienstleistungszentrum des
Freistaats Bayern (ehemals Rechenzentrum Sid). Gegenstand des Tests waren
u.a. die Uberpriifung der gewahlten De-Mail-Zugangsmdglichkeit, ndmlich einem
Gateway zwischen der De-Mail-Kommunikationsplattform/dem DMDA und dem
Bayerischen Behordennetz/dem Rechenzentrum Siid, die Handhabbarkeit und
die Integrierbarkeit von De-Mails in die internen Ablaufe der Verwaltung.

Im Rahmen einer den Test vorbereitenden Besprechung zwischen Vertretern der
Stabsstelle des IT-Beauftragten und meiner Geschéftsstelle im Februar 2013
habe ich auf mogliche datenschutzrechtliche und technische Risiken und Prob-
leme hingewiesen. Dazu gehdren beispielsweise die Sicherung der Datenverbin-
dung zwischen dem Bayerischen Behordennetz und dem DMDA, eine zusatzlich
erforderliche Ende-zu-Ende-Verschlisselung flir Daten mit hohem und sehr ho-
hem Schutzbedarf sowie zugehdriger weiterer Mechanismen, die rechtliche Ein-
ordnung des zentralen Gateways, die rechtliche Problematik zur Beibehaltung der
gesetzlich garantierten De-Mail-Sicherheitseigenschaften (z.B. bei Zwischenspei-
cherung auf dem Gateway und weiterer Ubertragung der De-Mail als ,normale*
E-Mail im Bayerischen Behordennetz).

Die Stabsstelle des IT-Beauftragten hat meine Anregungen aufgegriffen und so-
weit moglich umgesetzt. So hat sie flir den Testbetrieb festgelegt, dass mit De-Mail
nur Nachrichten mit normalem Schutzbedarf ausgetauscht werden sollten — also
nur solche Nachrichten, die bislang auch mit der klassischen E-Mail ohne weitere
SicherheitsmaBnahmen ausgetauscht werden diirfen, da eine fiir den Versand von
Daten mit hohem und sehr hohem Schutzbedarf erforderliche Ende-zu-Ende-
VerschlUsselung nicht moglich war. Mit dem DMDA wurden vertraglich dessen
Verpflichtungen zu Datenschutz und Datensicherheit festgelegt. Ergénzend
wurde mit dem DMDA ein Vertrag zur Datenverarbeitung im Auftrag gemaB Art. 6
BayDSG geschlossen.

Im Oktober 2013 wurde ich von Vertretern der Stabsstelle des IT-Beauftragten

dber den Abschluss des Testbetriebs unterrichtet. Als ein Ergebnis des Tests
musste festgestellt werden, dass zum damaligen Zeitpunkt eine produktionsreife

Seite 52 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



2.2.6

und datenschutzrechtlich einwandfreie Losung auf Landesebene nicht verfligbar
war.

Fir den zukinftigen De-Mail-Einsatz in Bayern entwickelt nun das Staatsministe-
rium der Finanzen, fir Landesentwicklung und Heimat gemeinsam mit dem Bun-
desministerium des Innern eine gegeniber dem durchgefiihrten Test modifizierte
Konzeption, die in der bestehenden technischen Infrastruktur Bayerns umgesetzt
und letztendlich auch datenschutzrechtlich freigegeben werden kann. Spezifische
rechtliche Aspekte sollen Uber ein zukinftiges bayerisches E-Government-Ge-
setz adressiert werden.

Ich werde das Vorhaben De-Mail in Bayern weiterhin begleiten und zum gegebe-
nen Zeitpunkt darlber berichten.

Plattform fiir sichere Kommunikation in Bayern — BayMail

Am 23.04.2013 fand auf Einladung des Staatsministeriums des Innern, fiir Bau
und Verkehr eine erste Besprechung zu einem dort geplanten Projekt mitdem Ar-
beitstitel Erreichbarkeitsplattform (EPF) statt. Wie auch im vorgenannten Projekt
zu De-Malil ist ein Ziel dieses Projektes, die elektronischen Kommunikationsmog-
lichkeiten zwischen Biirgern/Unternehmen und Behorden insbesondere hinsicht-
lich der Gewahrleistung von Datenschutz und Datensicherheit deutlich zu verbes-
sern. Die Kommunikation soll hierbei — im Unterschied zum vorgenannten De-
Mail-Projekt — aber Uber ein sogenanntes Portal und ohne die gesetzlich garan-
tierten De-Mail-Sicherheitseigenschaften abgewickelt werden.

Kern des Projektes ist, dass die elektronische Kommunikation zwischen Biirger/
Unternehmen zukiinftig verschlisselt tber ein internetbasiertes, von staatlicher
Seite zentral betriebenes Portal abgewickelt werden soll. Fiir den Biirger/das Un-
ternehmen soll dabei weder technischer noch finanzieller Aufwand entstehen und
im Wesentlichen lediglich eine gliltige E-Mail-Adresse, eine Registrierung am
zentralen Portal und ein SSL-fahiger Browser erforderlich sein. Fiir die an das Por-
tal angeschlossenen Behorden soll lediglich die Einbindung in die bayerische Ver-
waltungs-PKl erforderlich sein.

Die Erreichbarkeitsplattform soll zunachst im Zusammenhang mit dem bestehen-
den EG-Dienstleistungsportal erstellt und zukiinftig auch mit dem Portal ,Verwal-
tungsservice Bayern“ verkniipft werden. Uber die Erreichbarkeitsplattform sollen
- jedenfalls zunachst - vor allem Dokumente, die keiner Schriftform bedurfen, zwi-
schen Burgern und Behorden in beiden Richtungen ausgetauscht werden kon-
nen. Eine formelle Zustellung soll Uber die Erreichbarkeitsplattform nicht durch-
geflhrt werden. Mittelfristig soll die Erreichbarkeitsplattform auch mit einer L6-
sung zur Integration der elD-Funktion des elektronischen Personalausweises und
Aufenthaltstitel verknlpft werden, um so u.a. eine zuverlassigere Benutzeridentifi-
kation zu erreichen.

Aufgrund meiner friihzeitigen Beteiligung durch das Staatsministerium des In-
nern, fiir Bau und Verkehr konnte ich von Anfang an datenschutzrechtliche Prob-
lemstellungen ansprechen und entsprechende Vorgaben in die Projektentwick-
lung einbringen sowie konkrete Umsetzungsanregungen geben.
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Schwerpunkt im Bereich der rechtlichen Fragestellungen waren z.B. die Anwend-
barkeit des allgemeinen Datenschutzrechts mit vorrangigen fachspezifischen Da-
tenschutzvorschriften, Konstruktion der Auftragsdatenverarbeitungen der teil-
nehmenden Behorden, verantwortliche speichernde Stellen, datenschutzrechtli-
che Verantwortlichkeiten, datenschutzrechtliche Freigaben und Einwilligungser-
klarungen.

In technisch-organisatorischer Hinsicht lagen die Schwerpunkte z.B. beim An-
melde- und Registrierungsprozess sowie der Identitatsprifung, bei Ver- und Ent-
schlUsselungstechniken und Virenpriifungen, der zeitlich begrenzten Speiche-
rung von Dokumenten und Nachrichten, den Mdglichkeiten zur Ende-zu-Ende-
Verschlusselung.

Im Juli 2014 erteilte das Staatsministerium des Innern, fiir Bau und Verkehrim Ein-
vernehmen mit der Staatskanzlei, den Staatsministerien, dem Obersten Rech-
nungshof und dem Landtagsamt aufgrund der bis dahin erreichten Ergebnisse die
datenschutzrechtlichen Freigabe fiir das nunmehr so genannte Verfahren
BayMail.

Da bis zu dieser Produktivsetzung im Sommer 2014 leider noch nicht alle von mir
thematisierten Gesichtspunkte — wie insbesondere die grundsatzlich zu ermog-
lichende Ende-zu-Ende-Verschlisselung und die bessere Sicherstellung der
|dentitat der Kommunikationspartner - zur Zufriedenheit gelost werden konnten,
wurde die Freigabe zeitlich zunachst bis zum 31.07.2018 befristet. Vor einer even-
tuellen Verlangerung der datenschutzrechtlichen Freigabe und damit einer Fort-
setzung des Betriebs muss dann eine umfassende Evaluation des Verfahrens er-
folgen.

Ich werde den Fortgang des Projektes weiterhin beobachten und zum gegebenen
Zeitpunkt dartiber berichten.

Digitales Bildungsnetz (DBB)

Im Dezember 2011 wurde ich von dem damaligen IT-Beauftragten der Bayeri-
schen Staatsregierung tber das Forschungs- und Entwicklungsprojekt ,Digitales
Bildungsnetz Bayern" in Kenntnis gesetzt und um entsprechende Beratung gebe-
ten.

Mitdem DBB soll eine Infrastruktur geschaffen werden, die es Schulen ermdglicht,
Synergieeffekte im Betrieb der an Schulen notwendigen Systeme zu nutzen und
dabei den Belangen des Datenschutzes in besonderer Weise Rechnung tragen.
Durch eine gemeinsame technische Basis und Standards sollen so eine hohere
Qualitat des IT-Betriebs fiir padagogische Systeme, eine Vereinfachung der Ad-
ministration und niedrigere Betriebskosten sowie hohe Datensicherheit und ver-
besserter Datenschutz an den Schulen erreicht werden.

Dazu wurden mit einem Projektpartner aus der Industrie an einer Reihe von Schu-
len verschiedene Ansatze erprobt, wie digitales Lernen in den Klassenzimmern
unterstitzt und ein bewusster Umgang mit der Informationstechnik vermittelt wer-
den kann. Das Projekt umfasste z.B. die sichere Anbindung und Einbindung mobi-
ler Gerate in das DBB, die Nutzung von Kommunikationsplattformen zwischen
Schilern und Lehrern und die Bereitstellung von Unterrichtsmaterialien.
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Im Rahmen meiner Beratungsleistung habe ich an diversen Besprechungen teil-
genommen und mir auch an einigen Pilotschulen die jeweiligen konkreten Um-
setzungen zeigen lassen. Dabei habe ich Anregungen zu Datensicherheit und Da-
tenschutz gegeben; insbesondere betraf dies die Aspekte der Benutzerverwal-
tung, des Identitatsmanagements und eines durchgangigen Sicherheitsmanage-
ments.

Das Projekt ,Digitales Bildungsnetz Bayern* wurde Ende 2014 abgeschlossen.
Dabei sollte unter den Projektdurchflihrenden abgestimmt werden, welche Basis-
dienste aus dem Projekt weiter betrieben und kiinftig allen bayerischen Schulen
angeboten werden. Das fiir das Projekt zustandige Staatsministerium der Finan-
zen, flr Landesentwicklung und Heimat hat zugesagt, nach Vorliegen des weite-
ren Konzeptes wieder auf mich zuzugehen.

Ich werde den Fortgang des Projektes weiterhin beobachten und zum gegebenen
Zeitpunkt dartiber berichten.

Technisch-organisatorische Einzelthemen

Dienstliche Nutzung von Online-Terminplanern

In letzter Zeit erreichen mich vermehrt Anfragen von bayerischen Behdrden und
Kommunen beziiglich des datenschutzgerechten Einsatzes von Online-Termin-
planern, wie zum Beispiel des Produkts ,Doodle”. Davon rate ich generell ab, auBer
die Nutzung erfolgt zumindest pseudonymisiert und ohne Registrierung.

Bei Doodle handelt es sich um einen werbefinanzierten, intelligenten Zeitplaner,
der sowohl fur private Zwecke als auch von Unternehmen und Behdrden genutzt
werden kann. Doodle eignet sich sowohl flir die Online-Terminplanung als auch
fur die Vereinbarung von Terminen, der Durchfiihrung von Umfragen und fiir die
Urlaubsplanung (sowohl mit internen als auch mit externen Teilnehmern).

Bei der Nutzung von Doodle fallen in der Regel auch personenbezogene Daten
(z.B. E-Mail-Adressen und personalisierte Nachrichten) an. Diese Daten werden
aber nicht beim Nutzer der Online-Software, sondern vom Anbieter Doodle AG
gespeichert und weiterverarbeitet. Die Doodle AG hat zwar ihren Sitz in Zirich,
trotzdem erfolgt die Speicherung der Daten zumindest teilweise auBerhalb von
Europa - in keinem Fall jedoch in einem Land der Européischen Union. So setzen
beide Versionen von Doodle (sowohl die kostenlose als auch die Premiumver-
sion) Google Analytics fir statistische Zwecke ein. Nutzer von Doodle miissen also
davon ausgehen, dass Informationen tber sie ungefragt in die USA gesandt wer-
den. Zwar deklariert Doodle die Nutzung von Google Analytics in der Daten-
schutzerklarung und setzt die von Google angebotene IP-Kirzung ein, dadurch
wird aber nicht die Ubertragung der IP Adresse verhindert, sondern nur die Spei-
cherung der vollstandigen IP Adresse. In meinem 25. Tatigkeitsbericht 2012 unter
Nr. 2.3.2 habe ich mich zu dieser Problematik mit Google Analytics ausfiihrlich ge-
auBert.

Uberdies bietet Doodle keinen effektiven Zugriffsschutz. So muss fiir den Zugriff
auf die Terminanfrage kein Passwort eingegeben, sondern lediglich ein Link auf-
gerufen werden. Dadurch kann nicht zuverlassig ausgeschlossen werden, dass die
in den Terminabsprachen und Umfragen eingetragenen (personenbezogenen)
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Daten von Dritten unbefugt eingesehen und gedndert werden kénnen, z.B. durch
Weitergabe des fur den Zugriff erforderlichen Links.

Als datenschutzfreundliche Alternative stehen die Produkte ,dudle” der Techni-
schen Universitat Dresden (https://dudle.inf.tu-dresden.de/?lang =de) und der
,DFN-Terminplaner (https://terminplaner.dfn.de/schedule. php) zur Verfligung,
bei denen zumindest keine Speicherung von IP-Adressen und keine Datenweiter-
gabe ins nicht-europaische Ausland, aber eine automatische Loschung der Ein-
trage nach einer vorher definierten Zeit erfolgt.

Sollte eine offentliche Stelle in Bayern trotz meiner Bedenken die dienstliche
Nutzung von Doodle zulassen, so sind die Bediensteten wenigstens darauf hinzu-
weisen, dass im Rahmen der Nutzung keine personenbezogenen Daten eingege-
ben werden diirfen. Uberdies hat der Terminkoordinator sicherzustellen, dass jede
An-und Umfrage nach Beendigung bei Doodle zuverlassig geloscht wird.

Schutz vor Backdoor-Programmen

Backdoor-Programme ermdglichen es einem Dritten, unter Umgehung der nor-
malen Zugriffssicherung Zugang zum Computer oder einer sonst geschlitzten
Funktion eines Computerprogramms zu erlangen. Anders als Viren, Trojaner und
Wiirmer 6ffnen sie ohne Wissen und Wollen des Berechtigten Hinterttiren (Back-
door) in Datenverarbeitungssystemen fiir weitere Zugriffe darauf. Uber diese Hin-
tertliren kdnnen dann heimlich Verbindungen zu fremden Rechnern gestartet
werden, um so Informationen (z.B. Passworter, Zugangskennungen, Kreditkar-
tennummern, Bankverbindungen) auf den befallenen Datenverarbeitungssyste-
men auszuspahen, diese Daten zu stehlen oder sie zu manipulieren. Haufig tiber-
nehmen Backdoor-Programme auch die komplette Kontrolle und Steuerung des
befallenen Datenverarbeitungssystems, nachdem sie zuvor eventuelle Schutzme-
chanismen (z.B. Firewalls oder Datenverschliisselung) deaktiviert oder ausgehe-
belt haben. Sehr oft werden Backdoor-Programme auch zur Erstellung eines Bot-
netzes eingesetzt, indem sie befallene Datenverarbeitungssysteme miteinander
verbinden.

Verbreitungswege

Bei Backdoors kann es sich auch um bewusst eingebaute Sicherheitsllicken in
Hard- oder Software handeln, die zu den erwahnten Angriffen ausgenutzt werden
konnen. Ich verweise hierzu auf entsprechende Berichte in den Medien vom De-
zember 2013 zu solchen MaBnahmen an Routern und Firewalls bestimmter Her-
steller im Auftrag amerikanischer Geheimdienste.

Gelegentlich werden Backdoors von Herstellern eines Datenverarbeitungssys-
tems oder seiner Komponenten eingebaut, umihnen selbst ohne die sonst tibliche
Authentifizierung remote einen Zugriff auf das Datenverarbeitungssystem zu er-
maoglichen, z.B. fir Wartungszwecke.

Backdoor-Programme werden auch oft heimlich von Trojanern eingeschleppt, die
dabei als Tragersysteme dienen. Sie knnen anschlieBend vollkommen selbstan-
dig von dem Trojaner auf dem befallenen Rechnersystem agieren. Selbst eine
Entdeckung und Beseitigung des Trojaners bedeutet also nicht, dass damit auch
das Backdoor-Programm entdeckt und beseitigt ist. Gelegentlich werden Misch-
formen von Trojanern und Backdoor-Programmen entdeckt. Dabei handelt es
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sich um scheinbar niitzliche Programme, die jedoch heimlich einen Fernzugriff auf
das befallene Rechnersystem ermoglichen.

Des Weitern kdnnen Backdoors dazu dienen, heimlich weitere Schadenssoftware
(wie Viren, Trojaner oder Wiirmer) einzuschleppen oder ein befallenes Rechner-
system fiir unbefugte Operationen wie beispielsweise Distributed Denial of Ser-
vices-Angriffe (DDoS) zu benutzen.

SchutzmaBnahmen

Verantwortliche Stellen kénnen Backdoor-Programme wohl am ehesten erken-
nen und abwehren, wenn sie Open Source Produkte einsetzen. Solche Produkte
werden von einer Vielzahl von unabhangigen Entwicklern erarbeitet, was den
heimlichen Einbau von technischen Schwachstellen erschwert. Uber das Internet
konnen kostenlose Backdoor Scanner heruntergeladen werden, die einen Router
auf einen Befall von bekannten Backdoor-Programmen uberprifen.

Desweiteren sollten verantwortliche Stellen zur Vorbeugung vor Backdoor-Pro-
grammen folgende MaBnahmen ergreifen:

- Es sollten redundante, sich gegenseitig tiberwachende Systeme verschie-
dener Hersteller beschafft werden.

— Alle Verbindungen ins Internet sollten tber eine Firewall laufen, um uner-
laubte Verbindungsversuche entdecken und verhindern zu konnen.

- Dabei sollten standardmaRBig alle Ports gesperrt und nur diejenigen freige-
geben werden, die fir gestattete Dienste und Verbindungen bendtigt wer-
den.

— Das Betriebssystem und die eingesetzte Software sollten zur Behebung
von Schwachstellen regelméBig automatisch aktualisiert werden.

— Es missen auf allen Rechnersystemen geeignete Antiviren-Programme
zur Erkennung von Backdoor-Programmen installiert und auf dem neues-
ten Stand gehalten werden.

— Die Rechnersysteme sollten regelmaBig mit Hilfe dieser Schutzprogramme
hinsichtlich des Vorhandenseins von Backdoor-Programmen gescannt
werden.

— Es sollten Netzwerk-Monitoring-Programme zur Uberwachung aller Ports
und Statusanzeigen verwendet werden, um so verdachtige Aktivitaten auf-

zuspuren.

— Das Herunterladen von Programmen im Internet sollte nur aus zuverlassi-
gen Quellen erfolgen, z.B. erst nach erfolgreicher Zertifikatspriifung.

Gewadhrleistung eines sicheren Datentrageraustausches

Beim Datentrageraustausch sind gemaB Art. 7 Abs. 2 Nr. 2 BayDSG MaBnahmen
zu treffen, die geeignet sind zu gewdhrleisten, dass personenbezogene Daten
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(wahrend ihres Transports) auf Datentrager nicht unbefugt gelesen, kopiert, ver-
andert oder entfernt werden konnen (Datentragerkontrolle). Somit muss verhin-
dert werden, dass Datentrager jeglicher Art beim Transport

— verloren gehen,

— entwendet werden,

- gelesen oder manipuliert werden oder
— bei einem falschen Empfanger landen.

Gefahren und Risiken

Die offentliche Stelle hat solche MaBnahmen fir einen sicheren Datentrageraus-
tausch im Rahmen einer Risikoanalyse zu ermitteln. Sie hat zu berlcksichtigen,
dass bei einem Datentrageraustausch vor allem die Vertraulichkeit, die Integritat
(Unversehrtheit) und die Authentizitat (Zurechenbarkeit der Daten) solange nicht
sichergestellt sind, wie Manipulationen, unbefugte Kenntnisnahmen und Zustell-
fehler beim jeweiligen Transport nicht ausgeschlossen werden kdnnen.

Bei der Risikoanalyse des Transportwegs sind die Art und Beschaffenheit des zu
transportierenden Mediums und die darauf aufgezeichneten Informationen nattir-
lich von besonderer Bedeutung. Sind die gespeicherten Daten verschliisselt, sind
sie fir einen AuBenstehenden meist ohne Nutzen. Beim Papier- und Filmdaten-
trager scheidet die Verschlisselung als SicherheitsmaBnahme jedoch regelmaBig
aus.

Bei maschinenlesbaren Datentragern ist zuséatzlich das Problem der Restdaten
aus der letztmaligen Nutzung des Datentragers zu beachten. Solche Datentrager
sind deshalb vor einer Wiederverwendung durch vollstandiges Uberschreiben mit
bedeutungslosen Zeichen datenschutzgerecht zu I6schen.

Natiirlich besteht bei einem Datentrdgeraustausch auch die Gefahr, dass die ver-
wendete Soft- und Hardware bei Absender und Empfanger nicht kompatibel sind,
d.h. die Ubertragenen Informationen beim Empfanger nicht gelesen werden kon-
nen. Daher muss auch die Kompatibilitat tberpriift werden. Ist eine Kompatibilitat
nicht gegeben, missen Konvertierungsroutinen erstellt werden.

Wahl der Transportart

In Abhangigkeit von der Sensitivitat des zu transportierenden Datenmaterials sind
die Versandart und der Transportweg festzulegen. Oft sind die Eigenschaften des
Transportweges dem Absender und dem Empfanger weder bekannt noch durch
sie beeinflussbar. Je mehr Personen mit dem Transport befasst sind und je unbe-
aufsichtigter der Transport stattfindet, desto groBer sind die Risiken fur die Ver-
traulichkeit und Integritat der auf den Datentragern gespeicherten Informationen.
Auch die Verfligbarkeit ist bei der Auswahl der Versand- bzw. Transportart zu be-
rUcksichtigen, damit eine rechtzeitige Zustellung soweit wie moglich garantiert
werden kann.

Die gangigsten Versand- und Transportarten sind:
— Postdienste (z.B. Deutsche Post AG, Hermes, UPS, GLS)

— Deutsche Bahn AG
- beauftragte Kurierdienste
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- eigene Kuriere
—  personliche Ubergabe

SicherheitsmaBnahmen
Zur Sicherstellung eines ordnungsgemaBen Datentragertransports beziehungs-
weise zur Nachvollziehbarkeit des Transportweges kdnnen nachfolgende Sicher-

heitsmaBnahmen beitragen:

— Festlegung der Verantwortlichkeiten und Befugnisse zur Auftragserteilung
sowie zur Entgegennahme

- Eindeutige Kennzeichnung von Datentragern bezlglich Absender und
Empfanger

— Ausreichende und klare Beschriftung der Transportbehalter
— Auswahl vertrauenswurdiger Firmen
— Schriftliche Auftragserteilung oder sonstige vertragliche Vereinbarungen

— Festlegung der Transportart und des Transportdienstes in Abhangigkeit
von der Sensitivitat der Daten

- Vorgabe des Transportweges und Benutzung eines bestimmten Transport-
mittels

— Verwendung verschlieBbarer (verplombter, versiegelter) und stabiler
Transportbehalter

— Physikalisches Loschen der Datentrager vor deren erstmaliger oder auch
deren Wiederverwendung

— Verifizieren der Datentrager vor dem Transport bezlglich der Rekonstru-
ierbarkeit der Datenbestande

- Vorhaltung von Sicherungskopien der Datentrager
- Verschlisselung der Daten

- Einsatz von Checksummen-Verfahren und der elektronischen Signatur zur
Erkennung von Datenmanipulationen

— Dokumentation des Datentragertransportes

- Verwendung von Begleitpapieren

— Fihrung eines Datentragereingangs- bzw. -ausgangsbuchs

- Quittierung des Empfangs

Der gesamte vorgesehene Ablauf des Datentrageraustausches sollte in einer

Dienstanweisung geregelt werden, die den Beschaftigten mitgeteilt wird und die
sie zu ihrer Einhaltung verpflichtet.
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Teleradiologie mit externem Dienstleister - TKmed

Im Bereich der Teleradiologie gewinnt bundesweit die Plattform , TKmed" an Be-
deutung. Sie ist ein Beispiel flr die in meinem 25. Tatigkeitsbericht 2012 unter
Nr. 2.2.4 bereits allgemein vorgestellte Teleradiologie mit Beteiligung eines exter-
nen Dienstleisters.

TKmed bietet eine bundesweite Plattform fiir den Austausch von Radiologieda-
ten/Teleradiologie, die im Auftrag der AUC (Akademie fur Unfallchirurgie) ge-
schaffen wordenist. Alle Kliniken kdnnen an dieser Plattform teilnehmen; System-
anbieter im Auftrag der AUC ist die Chili GmbH. Sie stellt dabei die Softwarekom-
ponenten selbst zur Verfligung. Fir die technische Infrastruktur ist die Pegasus
GmbH als Auftragnehmer beteiligt. Die Pegasus GmbH stellt die bendtigten Ser-
ver und Netzwerkkomponenten in ihren Rechenzentren zur Verfligung.

Um zu verhindern, dass die beteiligten Dienstleister wahrend der Ubermittlung un-
befugt Kenntnis von den personenbezogenen medizinischen Daten erhalten kon-
nen, werden die Daten im jeweiligen Krankenhaus auf den TKmed-Komponenten
(Client, Router, Gateway) verschlisselt und erst beim Empfanger wieder ent-
schlUsselt. Sie werden maximal 14 Tage in der Infrastruktur zwischengespeichert.

Allerdings werden die Verschllsselungsschliissel nicht dauerhaft in den Kranken-
hausern gespeichert, sondern im ESZ (externen Sicherheitszentrum). Das ESZ
wird von einer weiteren Firma als Auftragnehmer der AUC betrieben.

Aus rechtlicher Sicht ist zur Konzeption von TKmed zunachst festzuhalten, dass
Patienten tber das eingesetzte Verfahren aufzuklaren sind und ihre personenbe-
zogenen Daten nur mit ihrer Einwilligung verarbeitet und genutzt werden dirfen
(siehe dazu mein 21. Tatigkeitsbericht 2004 Nr. 5.1). Die Einwilligung kann auch
zusammen mit dem Behandlungsvertrag abgegeben werden. Sie ist jedoch dann
im auBeren Erscheinungsbild der Erklarung hervorzuheben.

Hintergrund ist, dass das Telekonsil aus juristischer Sicht grundsatzlich nicht an-
ders zu behandeln ist, als die Beteiligung eines Konsilararztes ohne telemedizini-
sche Unterstitzung. Befindet sich der Konsilararzt in einem anderen Kranken-
haus, so missen die datenschutzrechtlichen Vorschriften zur Ubermittlung von
Patientendaten eingehalten werden. Nach Art. 27 Abs. 5 Satz 1 Bayerisches Kran-
kenhausgesetz ist eine Ubermittlung von Patientendaten an Dritte insbesondere
zuldssig im Rahmen des Behandlungsverhéltnisses oder wenn die betroffenen
Personen eingewilligt haben.

Im Hinblick auf meine im 25. Tatigkeitsbericht 2012 unter Nr. 2.2.4 aufgestellten
technischen Anforderungen ist festzustellen, dass die Nutzung von TKmed in bay-
erischen 6ffentlichen Krankenhausern folgende ZusatzmaBnahmen erfordert:

Im Konzept von TKmed erfolgt tatsachlich eine Ver- und Entschlisselung im Kran-
kenhaus. Allerdings liegen die Klartextdaten sowie die Verschlisselungsschlissel
temporér auf den TKmed-Komponenten im Krankenhaus. Da auf diesen Kompo-
nenten ein Fernwartungszugriff erfolgt, muss sichergestellt sein, dass hierbei flr
die beteiligten Dienstleister kein Zugriff auf diese Daten oder die Schllissel mog-
lichist. Es sind daher vertraglich entsprechende MaBBnahmen festzulegen, wie z.B.
grundsatzliche Deaktivierung des Fernwartungszugangs und Anschalten nur
durch das Klinikum, Maglichkeit zur Entfernung der Schlissel und der Daten bzw.
zur Unterbrechung von Datenlbertragungen vor der Fernwartung, geschitzte
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Ablage der Schliissel auf den TK-Komponenten, so dass diese fiir die Fernwar-
tung nicht zuganglich sind. Zudem sollte in der Einwilligungserklarung (siehe
oben) auf die Fernwartung hingewiesen werden.

Die gewahlte Verschlisselung stellt sicher, dass die Chili GmbH beziehungsweise
die Pegasus GmbH wéhrend des Transports und der Zwischenspeicherung der
Daten in der externen Infrastruktur keine Einsicht nehmen kénnen. Allerdings ist
das ESZ kein Klinikum oder eine mit einem Traumanetzwerk verbundene Einrich-
tung, sondern ebenfalls eine externe Firma, mit der das Klinikum nicht in einer di-
rekten vertraglichen Beziehung steht und somit auch keine Weisungsbefugnisse
oder dhnliches austiben kann. Es muss jedoch sichergestellt werden, dass das ESZ
als eine Art Treuhander fir die Kliniken fungiert und nicht etwa die AUC oder Chili
GmbH als Gesamtauftraggeber eine Herausgabe des Schlissels fordern konnen.
Fur die Nutzung von TKmed durch bayerische Kliniken sind vertragliche Regelun-
gen zur Weisungsbefugnis und zu den erlaubten Tatigkeiten zu treffen. Zudem
muss ein Sicherheitskonzept zum Umgang mit den Schltsseln im ESZ vorhanden
sein, da diese von kritischer Bedeutung flr die Sicherheit des Gesamtsystems und
aller Ubermittelten medizinischen Daten sind.

Weitere Entwicklungen bei der Verwendung von mobilen Geraten im
Krankenhaus, BYOD

Im Vergleich zu meinem letzten Téatigkeitsbericht hat es im Bereich der mobilen
Gerate (Smartphones, TabletPCs) einige technische Weiterentwicklungen gege-
ben. So bieten beispielsweise mittlerweile einige Hersteller Virtualisierungssoft-
ware fir diese Gerate an, so dass ein virtueller Arbeitsplatz eingerichtet werden
kann, bei dem sensible Daten nicht mehr auf dem Gerat abgelegt werden. Auch
die Trennung der Anwendungen in einen privaten und in einen dienstlichen Be-
reich hat Fortschritte gemacht.

Dennoch sehe ich die Nutzung von privaten Geraten fir den Zugriff auf personen-
bezogene medizinische Daten aus den im 25. Tatigkeitsbericht 2012 unter
Nrn. 2.1.3,2.1.4,2.2.5 und 7.3 aufgeflihrten Griinden weiterhin kritisch.

Werden mobile Gerate aus dienstlichen Griinden bendtigt, sollten sie vom Dienst-
herrn mit den entsprechenden SicherheitsmaBnahmen zur Verfligung gestellt
werden. Die Nutzung von Privatgeraten kann nur nach einer Einzelfallpriifung der
Erforderlichkeit unter Beteiligung des behordlichen Datenschutzbeauftragten so-
wie bei angemessenen SicherheitsmaBnahmen in Betracht kommen.

Besonders erfreulich ist, dass sich auch die Taskforce IT-Sicherheit der bayeri-
schen Universitatsklinika dieser Ansicht angeschlossen und einen entsprechen-
den Leitfaden erarbeitet hat, da gerade in den Universitatsklinika der Wunsch nach
einer Nutzung von Privatgeraten aufgrund der Forschungstatigkeiten der Arzte
groBist. Mit dem Leitfaden konnte eine fir alle Beteiligten zufriedenstellende und
datenschutzgerechte Losung gefunden werden.

Backup von Radiologiedaten bei externen Dienstleistern

Im Rahmen von Prifungen und Befragungen diverser bayerischer Krankenhduser
hat sich herausgestellt, dass einige das Backup ihrer Radiologiedaten in einem Re-
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chenzentrum eines kommerziellen Unternehmens im europaischen Ausland hal-
ten, wobei die Daten dort zum Prifungs- bzw. Befragungszeitpunkt unverschlis-
selt abgespeichert waren.

Ich sehe eine unverschlisselte Speicherung personenbezogener medizinischer
Daten bei einem externen Dienstleister als nicht vereinbar mit Art. 27 Abs. 4 Satz 6
Bayerisches Krankenhausgesetz (BayKrG) an. Das Backup hat so zu erfolgen,
dass es entweder nurinnerhalb des/eines Krankenhauses oder eine Verschliisse-
lung der Daten in der Form erfolgt, dass der externe Dienstleister keine Einsichtin
die Daten nehmen kann.

Beztiglich der verschlisselten Datenspeicherung bei externen Dienstleistern sind
die bereits in meinen friheren Tatigkeitsberichten aufgefiihrten Punkte zu beach-
ten (siehe 17. Tatigkeitsbericht 1996 Nr. 3.4.1.5, 18. Tatigkeitsbericht 1998
Nr. 3.3.5.2, 21. Tatigkeitsbericht 2004 Nr. 22.2.3.2, 22. Tatigkeitsbericht 2006
Nr. 13.2.5). Kern dabei ist, dass nur das Krankenhaus selbst die Moglichkeit zur
Entschlisselung der Daten haben darf und die Daten wahrend der gesamten
Speicherdauer auf Servern des Dienstleisters verschliisselt bleiben miissen.

Die Verschliisselung der Daten hat somitvor ihrer Ubertragung an das externe Re-
chenzentrum innerhalb des Krankenhauses zu erfolgen und nicht erstim Rechen-
zentrum des Dienstleisters. Die Verschllsselungsschlissel missen auf Kompo-
nenten im Krankenhaus gespeichert werden. Eine Zugriffsmaglichkeit auf die
Schlissel darf nur fiir Mitarbeiter des Krankenhauses, nicht jedoch fir den exter-
nen Dienstleister (z.B. per Fernwartung) bestehen. Das Schlisselmanagement
(Schlusselerzeugung, Schlisselwechsel etc.) muss von Mitarbeitern des Kran-
kenhauses durchgefihrt werden; ein vom Dienstleister eventuell angebotener
entsprechender Service scheidet aus.

Eine Entschllsselung der Daten darf ebenfalls nur im Krankenhaus erfolgen - bei
Beachtung der vorgenannten Aspekte kann sie auch nur dort vorgenommen wer-
den.

Bayerisches Rotes Kreuz Telematik Il

Das Bayerische Rote Kreuz (BRK) hat mich um Beratung bezliglich des Projekts
Telematik Il gebeten. Bei diesem Projekt wurde das BRK von den Krankenkassen
beauftragt, eine Losung fir die elektronische Dokumentation im Rettungswesen
furalle in Bayern tatigen Rettungsdienste bereitzustellen, bei der das bisherige pa-
pierene Rettungseinsatzprotokoll (DIVI-Protokoll) durch eine elektronische Do-
kumentation ersetzt wird. Die nunmehr vom BRK verwirklichte Konzeption be-
riicksichtigt die von mir gemachten Anderungs- und Erganzungsvorschlige.

Fir die Umsetzung des Projekts wird die Systemldsung eines Herstellers aus dem
Medizinbereich verwendet. Die Erfassung des Einsatzes durch die Rettungs-
dienstmitarbeiter erfolgt hierbei auf speziellen Pads, die fir den Einsatz im Ret-
tungswagen konzipiert sind. Es handelt sich dabei nicht um aus dem Konsumen-
tenbereich bekannte TabletPCs, sondern um speziell fiir derartige Einsatzzwecke
entwickelte Geréte. Die Einsatzprotokolle werden nach Abschluss der Datenein-
gabe an einen Server Ubermittelt, der im Rechenzentrum des BRK steht. Dieser
wiederum Ubermittelt die Daten elektronisch an die aufnehmende Klinik und die
ZAST (Zentrale Abrechnungsstelle fiir den Rettungsdienst Bayern GmbH). Zu-
satzlich besteht fur die BRK-Rettungswachen, die die Einsatze durchflihren, die
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Maoglichkeit, die Daten der eigenen Einsétze Uber eine Client-Anwendung einzu-
sehen. Nach einer vorangegangenen gegenseitigen Authentifizierung der Kom-
ponenten erfolgen alle Dateniibermittiungen und -abrufe verschlisselt.

Eine elektronische Ubergabe der Einsatzprotokolle von dem zentralen Server des
BRK an das jeweilige Krankenhausinformationssystem ist derzeit noch nicht mog-
lich, da die entsprechenden Schnittstellen noch nicht vorhanden sind. Die Uber-
gabe der Daten erfolgt daher derzeit durch Ausdruck aus dem Pad, per Telefax
oder durch eine spezielle Software, tiber die das Krankenhaus per virtuellem pri-
vaten Netzwerk (VPN) fur einen bestimmten Zeitraum Einsichtin die auf dem Ser-
ver gespeicherten Daten nehmen kann. Dabei besteht die Moglichkeit, den Be-
richt als PDF-Datei herunterzuladen. Dabei kann das Krankenhaus Einsicht nurin
die Berichte derjenigen Patienten nehmen, die auch dorthin eingewiesen werden.

Die Zugriffsmdglichkeiten innerhalb der BRK-Rettungswachen richten sich nach
den Aufgaben der einzelnen Mitarbeiter. Es ist ein Berechtigungskonzept umge-
setzt, das sicherstellt, dass jeder nur die Daten einsehen kann, die flr seine Aufga-
benerfillung erforderlich sind. Hinsichtlich der Einsichtsrechte ergeben sich durch
die elektronische Dokumentation keine Anderungen im Vergleich zur Papierdo-
kumentation.

Aufden Pads istimmer nur das aktuell in Bearbeitung befindliche Einsatzprotokoll
gespeichert. Nach der erfolgreichen Ubertragung auf den zentralen Server beim
BRK wird es automatisch vom Pad geldscht. Es wird eine PIN zur Sperrung der
Geréte verwendet, so dass nur die Mitarbeiter des Rettungsdienstes auf das Gerat
zugreifen konnen. Die PINs werden auf allen Geraten regelmaBig ausgewechselt
um zu verhindern, dass beispielsweise Personen, die aus dem Rettungsdienst
ausgeschieden sind, weiterhin auf Gerate zugreifen konnen. Zudem wurden MaB-
nahmen gegen ein beliebiges Ausprobieren von PINs ergriffen.

Am Projekt sind externe Firmen beteiligt — sowohl firr die Wartung der Gerate als
auch fur den Betrieb des Rechenzentrums des BRK. In beiden Féallen wurden Ver-
trage zur Auftragsdatenverarbeitung gemaB Art. 6 BayDSG abgeschlossen. Um
den externen Dienstleistern einen unberechtigten Zugriff auf und eine unberech-
tigte Kenntnisnahme der personenbezogenen Daten zu verwehren, erfolgt in der
Datenbank des Servers eine Trennung der Einsatzprotokolle in verschiedene Da-
tenbank-Tabellen und eine Verschlisselung der identifizierenden Daten der Pa-
tienten.

Brennen und Versand von CDs durch Krankenhauser

Aufgrund der groBen Datenmengen z.B. bei Radiologiedaten wie CT-Bildern ge-
ben Krankenhduser zunehmend CDs an Patienten oder auch an nachbehan-
delnde Arzte heraus, die die Daten des jeweiligen Patienten enthalten. Im Be-
richtszeitraum erreichten mich zwei voneinander unabhangige Eingaben von Biir-
gern, dass auf von ihren behandelnden Krankenhdusern erstellten CDs neben
oder teilweise anstelle der eigenen Daten (auch) Daten anderer Patienten enthal-
ten seien. Meine Nachprifungen ergaben, dass ursachlich flr diese Vorkomm-
nisse organisatorische Schwachen verbunden mit einer schlechten technischen
Unterstiitzung der Ablaufe waren. Da ich hier auch von einer gewissen Dunkelzif-
fer an dhnlich gelagerten Vorféllen ausgehe, weise ich auf Folgendes hin:
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Die Weitergabe von CT-Bildern eines Patienten an einen anderen Patienten stellt
sowohl einen VerstoB gegen Datenschutzbestimmungen als auch eine Durchbre-
chung der arztlichen Schweigepflicht dar.

§ 10 Abs. 5 Berufsordnung fiir die Arzte Bayerns

Aufzeichnungen auf elektronischen Datentrdgern oder anderen Speichermedien
bedlirfen besonderer Sicherungs- und SchutzmalBnahmen, um deren Verdnde-
rung, Vernichtung oder unrechtmaBige Verwendung zu verhindern, Arztinnen und
Arzte haben hierbei die Empfehlungen der Arztekammer zu beachten.

Sie muss daher durch technische wie organisatorische MaBnahmen verhindert
werden. Hierzu gehort insbesondere eine Dienstanweisung, in der festgelegt wird,
durch wen und nach welcher Vorgehensweise Patientendaten auf CD gebrannt
werden dirfen. Insbesondere muss darin der Punkt ,Ausgangskontrolle® enthal-
ten sein: Vor Herausgabe einer CD muss durch Einsichtnahme in die CD gepriift
werden, ob die gespeicherten Bilder mit den Daten des Empféangers (gemaB Per-
sonalausweis oder schriftlicher Anforderung) Ubereinstimmen, d.h. tatséchlich nur
diesem zuzuordnen sind. Erst dann darf die CD an den Empfanger herausgegeben
oder versandt werden. Alle Mitarbeiter mussen regelmaBig in diese Vorgehens-
weisen und in die Handhabung der Brennstation unterwiesen werden.

Zudem muss nachprifbar sein, wer zu welchem Zeitpunkt welche Patientendaten
auf CD gebrannt hat. Vorzugsweise sollte dies durch eine Protokollierung in der
Brennstation erfolgen. Ist dies technisch nicht maglich, sollten alle Brennvorgange
Uber einen Leistungsauftrag oder dhnlichem stattfinden, in dem die CDs und Pa-
tientennamen schriftlich von dem Mitarbeiter, der die CD gebrannt hat, festgehal-
ten werden.

Fir einen Postversand der CDs muss ein zuverlassiger Postdienstleister ausge-
wahlt werden. Zudem muss ein Verfahren festgelegt werden, wie der Postdienst-
leister nicht zustellbare CDs zu behandeln hat. Auch der Versand muss nachvoll-
ziehbar dokumentiert werden, in dem zum Beispiel festgehalten wird, warum (An-
forderung des Nachbehandlers oder des Patienten) und wann eine CD mit wel-
chen Inhalten an welche Adresse versandt wurde.

Webportale in der Sozialverwaltung

Im Bereich der Sozialverwaltung werden zunehmend Webportale entwickelt, um
dem Blurger die Beantragung von Leistungen zu erleichtern. So gibt es beispiel-
weise Webportale des ZBFS (Zentrum Bayern Familie und Soziales) fir die On-
line-Beantragung von Elterngeld und Betreuungsgeld oder die Zusendung von El-
ternbriefen. Auch zur Erfilllung von Dokumentationspflichten durch beteiligte
Stellen in Verbundverfahren werden Webportale verwendet, auf die Uber das In-
ternet zugegriffen wird.

Bei Webportalen im Sozialbereich ist besonders zu beachten, dass es sich bei den
Ubermittelten Daten haufig um Sozialdaten handelt, die einem besonderen
Schutzbedarf unterliegen. Dementsprechend missen Webportale im Sozialbe-
reich mit erhohten technischen SicherheitsmaBnahmen geschliitzt werden:

Haufig erfolgt der technische Betrieb des Webportals und des Servers zur Spei-
cherung der eingegebenen Daten nicht durch die einsetzende Stelle selbst, son-
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dern durch ein Rechenzentrum. Es kann sich dabei um eine Auftragsdatenverar-
beitung handeln, fiir die ein entsprechender Vertrag abgeschlossen werden muss.
Dabei hat die sozialdatenschutzrechtlich verantwortliche Stelle den Auftragneh-
mer mit besonderer Sorgfalt auszuwahlen. Es empfiehlt sich daher die Nutzung
offentlich-rechtlicher Rechenzentren, wobei der vorhandene Mustervertrag zur
Auftragsdatenverarbeitung um Klauseln fir den besonderen Schutzbedarf der
Sozialdaten erganzt werden muss. Bei privaten Rechenzentren muss der Auftrag-
geber zunachst sorgféltig priifen, ob sie die Anforderungen an den Schutzbedarf
Uberhaupt erflllen kdnnen.

Das Webportal muss mit dem Stand der Technik entsprechender Verschliisselung
arbeiten (siehe Nr. 2.2.4), zudem muss eine zuverladssige Identifizierung und Au-
thentifizierung der Benutzer erfolgen. Vor der Inbetriebnahme muss eine Priifung
des Webportals auf Sicherheitsliicken durch das Bayern-CERT erfolgen, des Wei-
teren ist die Freigabe des behdrdlichen Datenschutzbeauftragten der einsetzen-
den Stelle (Auftraggeber) erforderlich. Da neue Sicherheitsliicken typischerweise
in sehr kurzen zeitlichen Abstdnden bekannt werden, missen auch wahrend des
Betriebs des Webportals regelmaBig Sicherheitstiberprifungen erfolgen.

Um das Anwachsen der Datenbestéande zu verhindern, muss bereits bei der Kon-
zeption des Webportals und der dahinter stehenden Anwendungen gepruft wer-
den, wann Daten geloscht werden kdnnen und wie dies technisch umgesetzt wird.

Meldungen nach § 42a BDSG im Krankenhaus

Krankenhauser in offentlicher Tragerschaft sind eigenstandige dffentliche Stellen
im Sinne von Art. 4 Abs. 2 Satz 1 in Verbindung mit Art. 2 Abs. 1 und 2 BayDSG. Es
gilt fiir sie somit grundsétzlich das Bayerische Datenschutzgesetz, soweit nicht ge-
maB Art. 2 Abs. 7 BayDSG bereichsspezifische Datenschutzvorschriften vorgehen
oder das Bayerische Datenschutzgesetz selbst die Anwendbarkeit des Bundesda-
tenschutzgesetzes (BDSG) bestimmt.

GemaB Art. 3 Abs. 1 BayDSG ist fur 6ffentliche Stellen das BDSG mit Ausnahme
des zweiten Abschnitts anwendbar, soweit sie im Sinne von Art. 3 Abs. 1 BDSG am
Wettbewerb teilnehmen, indem sie etwa Leistungen erbringen, die auch von an-
deren (privaten) Stellen erbracht werden kénnen. Dies trifft grundsatzlich fur Leis-
tungen im Bereich der Krankenversorgung zu.

Ich gehe daher fir die bayerischen 6ffentlichen Krankenhauser inklusive der Uni-
versitatsklinika in der Regel davon aus, dass flr sie die Sonderregelung fiir Wett-
bewerbsunternehmen des Art. 3 Abs. 1 BayDSG zur Anwendung kommt.

Die Krankenh&user mussen daher interne Regelungen treffen, dass von allen Be-
reichen datenschutzrelevante Vorfalle gemeldet werden. Die Mitarbeiter sind ent-
sprechend zu sensibilisieren und interne Stellen zu benennen, an die die Vorfalle
zu melden sind. Im Rahmen einer krankenhausinternen Priifung des Vorfalls unter
Beteiligung des behdérdlichen Datenschutzbeauftragten muss festgestellt werden,
ob der Vorfall den Anforderungen des § 42a BDSG gentigt und damit eine ent-
sprechende Meldepflicht einhergeht.
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2.3.11

Wird ein Fall einer unrechtméaBigen Kenntniserlangung von personenbezogenen
medizinischen Daten festgestellt, sind die MaBnahmen nach § 42a BDSG zu er-
greifen. Im Rahmen der Meldung des Vorfalls an meine Behdrde sind insbeson-
dere folgende Punkte detailliert darzulegen:

— Schilderung des Sachverhalts

— Umfang der bekanntgewordenen Daten, Sensibilitat

— Anzahl der betroffenen Personen

- Darlegung zu den moglichen nachteiligen Folgen fir die Betroffenen

— Ergriffene MaBnahmen, um eine Wiederholung des DatenschutzverstoBes
in Zukunft zu verhindern

— Mitteilung, ob bzw. wann die Betroffenen geméaB § 42a BDSG informiert
wurden

Seit der Einflihrung dieses Paragraphen zum 01.09.2009 habe ich von den Kran-
kenhausern Meldungen im einstelligen Bereich erhalten, was maoglicherweise
auch auf Unklarheiten bei der Frage zuriickzufiihren ist, ob § 42a BDSG Uiberhaupt
fur bayerische 6ffentliche Krankenhduser anwendbar ist.

Die gemeldeten Falle betrafen zumeist den Verlust von Papierunterlagen bzw. Da-
tentragern oder Nachlassigkeiten bei der Aufbewahrung sensibler Informationen,
so dass eine unbefugte Kenntnisnahme erfolgen konnte. Hierbei war immer nur
ein kleiner Teil der Gesamtzahl der Patienten betroffen, die entsprechend vom
Krankenhaus informiert wurden. Des Weiteren habe ich mir von allen Hausern
darlegen lassen, welche MaBnahmen sie ergriffen haben, um eine Wiederholung
zu verhindern.

Bestellung eines Hauptamtsleiters zum behordlichen Datenschutzbeauf-
tragten

Insbesondere bei kleineren Gemeinden stellt sich immer wieder die Frage, wer
zum behdrdlichen Datenschutzbeauftragten bestellt werden kann. Wie ich auf-
grund von Prifungen und Anfragen erfahren habe, wird zunehmend dazu liberge-
gangen, den Hauptamtsleiter zum behdrdlichen Datenschutzbeauftragten zu er-
nennen. Dazu ist Folgendes festzustellen:

Der behordliche Datenschutzbeauftragte kann innerhalb einer Gemeinde auch
mit anderen Aufgaben beauftragt werden, da er nur bei groBen Kommunen mit
Datenschutzaufgaben voll ausgelastet sein wird. Er sollte jedoch nicht mit solchen
Aufgaben beschaftigt sein, die mit seiner Funktion als Datenschutzbeauftragter in-
haltlich nicht vereinbar sind. Nicht vereinbar sind weitere Aufgaben, wenn sie die
Gefahr von Interessenskonflikten begriinden. So sollte der Datenschutzbeauf-
tragte nicht in der DV-Abteilung tatig sein (insbesondere nicht als deren Leiter
oder Systemverwalter), auch wenn dies gesetzlich nicht ausdriicklich verboten ist.

Auch nicht zu Datenschutzbeauftragten kdnnen die datenschutzrechtlich Verant-

wortlichen (z.B. der Biirgermeister) bestellt werden, da sie sich selbst nicht wirk-
sam kontrollieren konnen. AuBerdem bestimmt Art. 25 Abs. 3 BayDSG, dass der
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2.3.12

Datenschutzbeauftragte der Leitung der 6ffentlichen Stelle oder deren standigen
Vertretung unmittelbar zu unterstellen ist; in Gemeinden kann er auch einem be-
rufsmaBigen Gemeinderatsmitglied unterstellt werden.

Ein Hauptamtsleiter ist zwar bereits in dieser Funktion dem Blrgermeister direkt
unterstellt, allerdings ist auch er in der Regel Interessenkonflikten ausgesetzt, da
er gleichzeitig in verantwortlicher Position Aufgaben in anderen Bereichen wahr-
nimmt — so entscheidet er im Regelfall Gber die Einstellung, Einstufung, Beforde-
rung oder Entlassung von Bediensteten zumindest mit. Uberdies diirfte der
Hauptamtsleiter haufig nicht tber gentigend Zeit auch noch zur Auslibung der Ta-
tigkeit eines Datenschutzbeauftragten verfiigen. Ich rate daher davon ab, einen
Hauptamtsleiter zum behdrdlichen Datenschutzbeauftragten zu bestellen.

Einsatz privater Laptops bei der Auszdhlung von Kommunalwahlen

Aufgrund leerer Kassen sind vereinzelt Gemeinden auf die I[dee gekommen, pri-
vate Laptops (z.B. der Wahlhelfer) bei der Auszahlung von Kommunalwahlen ein-
zusetzen. Dies habe ich aus datenschutzrechtlichen Griinden abgelehnt.

So konnten die Wahlergebnisse - falls sie auf dem Laptop gespeichert werden —
manuell oder automatisch mittels einer praparierten Software verfalscht werden.
Selbst wenn die Datenspeicherung lediglich auf externen, kommunalen Datentra-
gern (z.B. USB-Sticks) und nicht auf den eingesetzten privaten Rechnern erfolgen
sollte — was eine Minimalforderung beztiglich der Verwendung privater PCs wa-
re — konnten diese Datentrager unbefugt gelesen, kopiert, verandert oder entfernt
werden. Es ist zumindest nicht auszuschlieBen, dass die personenbezogenen Da-
ten von dem Datentrager auf die Festplatte des eingesetzten privaten Rechners
kopiert, dort (automatisch mit Hilfe eines abgespeicherten Programms) verandert
und die veranderten Daten wieder auf den externen Datentrager ibertragen wer-
den.

Unter Umstanden ist auch ein Kopieren der Daten gar nicht erforderlich, um sie zu
verfalschen. Dieses Verfalschen konnte auch — zumindest bei einer fehlenden
oder fehlerhaften Zugangs- und Zugriffskontrolle (Art. 7 Abs. 2 Nrn. 1 und 5
BayDSG) - direkt auf dem externen Datentrager vorgenommen werden. Fir ei-
nen IT-Kenner dirfte die Erstellung eines entsprechenden Schadensprogramms
und Abspeicherung auf seinem zur Wahlauszahlung eingesetzten Rechner kein
groBes Problem sein, wodurch die erwdhnte Manipulation unbemerkt im Hinter-
grund ablaufen konnte. Auch ein Austausch des gesamten USB-Sticks gegen ei-
nen vorher entsprechend praparierten eigenen USB-Stick ist sicherlich nicht ganz
auszuschlieBen. In diesem Falle hatte die Gemeinde nicht nur ein Datenschutz-
problem, sondern auch ein strafrechtliches Problem (Wahlfdlschung).

Auch eine verschlisselte Datenspeicherung bietet unter diesen Gegebenheiten
keinen ausreichenden Schutz, da die Daten zumindest geldscht werden konnten.

Das gleiche Problem und die gleichen Gefahren bestehen bei einem Anmieten
von Laptops. Zusétzlich musste auch noch eine datenschutzgerechte Entsorgung
etwaig gespeicherter Daten auf diesen Rechnern gewahrleistet sein.

Ich rate daher dringend, auch bei den nachsten Kommunalwahlen ausschlieBlich

auf dienstliche Gerate zurtickzugreifen und auf den — wenn auch gut gemeinten -
Einsatz privater Gerate zu verzichten.
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2.4.1

242

Orientierungshilfen

Aktualisierungen

Im 25. Tatigkeitsbericht 2012 unter Nr. 7.2 habe ich Uber die im Jahr 2011 erstma-
lig verdffentlichte ,Orientierungshilfe Krankenhausinformationssysteme"” der Da-
tenschutzbeauftragten des Bundes und der Lander berichtet.

Die im Rahmen von gezielten Priifungen gewonnenen wesentlichen Erkenntnisse
zur praktischen Umsetzung dieser Orientierungshilfe stelle ich in Nr. 2.2.3 vor.

Diese Orientierungshilfe wurde nun redaktionell zu einer 2. Fassung tberarbeitet
(siehe Nr. 7.2.8) und ist ebenso wie die 1. Fassung auf meiner Homepage
https://www.datenschutz-bayern.de unter ,Veréffentlichungen” - ,Broschiren
und Orientierungshilfen® auffindbar.

Neuerscheinungen
Orientierungshilfe ,Datentragerentsorgung*

Im Februar 2014 habe ich die Orientierungshilfe ,Datentragerentsorgung* erstellt.
Damit habe ich dem Umstand Rechnung getragen, dass die im Jahre 1985 er-
schienene DIN 32757 und die DIN 44300 im Oktober 2012 beziehungsweise zum
Jahreswechsel 2012/2013 durch die neue DIN 66399 abgeldst wurden.

Fir nahere Informationen verweise ich auf meine Ausfiihrungen (siehe Nr. 2.1.3)
und auf die Orientierungshilfe selbst, die auf meiner Homepage https://www.
datenschutz-bayern.de unter ,Veroffentlichungen” — ,Broschiiren und Orientie-
rungshilfen* abgerufen werden kann.

Orientierungshilfe ,Fanpages bayerischer offentlicher Stellen in sozialen
Netzwerken zum Zweck der Offentlichkeitsarbeit*

Im Marz 2013 habe ich die Orientierungshilfe ,Fanpages bayerischer 6ffentlicher
Stellen in sozialen Netzwerken zum Zweck der Offentlichkeitsarbeit” erstellt. Sie
kann auf meiner Homepage https://www.datenschutz-bayern.de unter ,Verof-
fentlichungen” — ,Broschiren und Orientierungshilfen” abgerufen werden.

Anlass flr diese Orientierungshilfe war unter anderem der Umstand, dass viele
bayerische offentliche Stellen bereits seit Langerem auf ihrer eigenen Webseite
Informationen verdffentlichen, aber auch zunehmend nach weiteren, erfolgver-
sprechenden Kommunikationswegen suchen. Einer dieser neuen Kommunikati-
onswege scheinen die sogenannten sozialen Netzwerke wie z.B. Facebook und
Google+ zu sein.

In meiner Orientierungshilfe gehe ich auf die grundsétzlichen rechtlichen Frage-
stellungen bei Fanpages sowie die noch nicht endgultig geklarten Aspekte ein,
gebe eine Empfehlung fir bayerische offentliche Stellen hierzu ab und beschreibe
maogliche Ausgestaltungsvarianten.

In diesem Zusammenhang verweise ich auch auf die EntschlieBung ,Soziale Netz-
werke brauchen Leitplanken — Datenschutzbeauftragte legen Orientierungshilfe
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vor* der 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 13./14.03.2013.

EntschlieBung der 85. Konferenz der Datenschutzbeauftragten des Bundes
und der Lédnder vom 13./14.03.2013

»Soziale Netzwerke brauchen Leitplanken — Datenschutzbeauftragte legen
Orientierungshilfe vor”

LAngesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die Daten-
schutzkonferenz deren Betreiber an ihre Verpflichtung, die Einhaltung daten-
schutzrechtlicher Anforderungen sicherzustellen. Auch Unternehmen und 6ffent-
liche Stellen, die soziale Netzwerke nutzen, miissen diesen Anforderungen Rech-
nung tragen. Die Erfahrung der Aufsichtsbehdrden zeigt, dass der Schutz der Pri-
vatsphére von den Betreibern sozialer Netzwerke nicht immer hinreichend beach-
tet wird.

Haufig vertrauen die Nutzenden den Betreibern dieser Dienste sehr personliche
Informationen an. Auch die Vielfalt der Informationen, die innerhalb eines Netzwer-
kes aktiv eingestellt oder (ber die Nutzerinnen und Nutzer erhoben werden, er-
maéglicht einen tiefen Einblick in deren personliche Lebensgestaltung.

Es zeichnet sich ab, dass die angekiindigte Selbstregulierung fiir soziale Netz-
werke — insbesondere auf Grund der mangelnden Bereitschaft einiger groBer
Netzwerk-Betreiber — den erforderlichen Datenschutzstandard nicht gewahrleis-
ten kann. Deshalb haben die Datenschutzbeauftragten des Bundes und der Lan-
der die Orientierungshilfe "Soziale Netzwerke" erarbeitet. Sie soll die Betreiber so-
zialer Netzwerke und die die Netzwerke nutzenden 6ffentlichen und privaten Stel-
len bei der datenschutzgerechten Gestaltung und Nutzung der Angebote unter-
stiitzen. Die Konferenz weist darauf hin, dass der vorhandene Rechtsrahmen zur
Gewdhrleistung eines angemessenen Datenschutzes bei sozialen Netzwerken
weiterentwickelt werden muss, insbesondere in Bezug auf konkrete und prézise
Vorgaben zu datenschutzfreundlichen Voreinstellungen, zum Minderjdhrigen-
schutz, zur Loschungsverpflichtung bei Dritten und zum Verhéltnis von Meinungs-
freiheit und Persénlichkeitsrecht. Ferner wird die Verantwortlichkeit fiir den Um-
gang mit Nutzungsdaten in Bezug auf Social Plug-Ins, Fanpages sowie flir den Ein-
satz von Cookies von vielen Unternehmen und Behérden in Abrede gestellt. Der
europdische und nationale Gesetzgeber bleiben aufgefordert, fiir die notwendige
Klarheit zu sorgen und damit einen ausreichenden Datenschutzstandard zu si-
chern. Darauf weist die Konferenz der Datenschutzbeauftragten erneut nach-
driicklich hin."”

Der Textder EntschlieBung und die zugehorige Orientierungshilfe stehen auch auf
meiner Homepage https://www.datenschutz-bayern.de unter ,Konferenzen" -
,EntschlieBung der 85. DSKvom 13. - 14. Méarz 2013" zum Abruf bereit.

Orientierungshilfe ,Apps"

Die Datenschutzaufsichtsbehdrden des Bundes und der Lander fir den nichtof-
fentlichen Bereich haben im Juni 2014 eine ,Orientierungshilfe Apps* erstellt, in
der sie die Rahmenbedingungen fiir eine gesetzeskonforme Entwicklung und
Nutzung von Apps dargestellt haben. Die Orientierungshilfe ist unter anderem ab-
rufbar beim Landesamt flir Datenschutzaufsicht unter http://www.lda.bayern.de/
Ida/datenschutzaufsicht/Ida_daten/Orientierungshilfe _Apps_ 2014.pdf.
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Die Datenschutzaufsichtsbehérden tragen damit den niederschmetternden Er-
gebnissen ihrer datenschutzrechtlichen Priifungen von Apps im nicht-6ffentlichen
Bereich Rechnung. Bei diesen Priifungen mussten sie feststellen, dass sehr viele
Appsinsbesondere im Hinblick auf die Information der Nutzer, wann welche Daten
zu welchem Zweck erhoben und genutzt werden, unzureichend waren.,

Auch bayerische offentliche Stellen treten zunehmend selbst als App-Entwickler
oder als App-Anbieter auf. Ich empfehle daher allen bayerischen 6ffentlichen Stel-
len, bei entsprechendem Vorhaben auch die vorgenannte Orientierungshilfe mit
heranzuziehen. Im Ubrigen verweise ich auf meine Ausfiihrungen unter Nr. 2.1.2.
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3.1

3.1.1

Polizei

Allgemeines

PAG-Anderungen beziiglich der Méglichkeit der Bestandsdatenauskunft

Das Bundesverfassungsgericht hat mit Beschluss vom 24.01.2012 (Az.: 1 BvR
1299/05) einzelne Regelungen des Telekommunikationsgesetzes zur Speiche-
rung und Verwendung von Telekommunikationsdaten flr verfassungswidrig er-
klart. Diese Vorschriften durften nur noch Ubergangsweise bis langstens
30.06.2013 angewendet werden. Aufgrund dieser Entscheidung bedurfte der Be-
standsdatenabruf durch eine Sicherheitsbehdrde einer qualifizierten, fachrechtli-
chen Ermachtigungsgrundlage. Sie musste hinreichend klar regeln, gegenlber
welchen Behdrden die Telekommunikationsunternehmen konkret zur Daten-
ibermittlung verpflichtet sein sollen. Zudem bedurfte es nach Ablauf der Uber-
gangsfrist auch fiir die Zuordnung von sog. dynamischen IP-Adressen (Telekom-
munikationsnummern, die bei der Nutzung des Internets zeitweilig vom Provider
an die Kunden vergeben werden konnen) klarer landesgesetzlicher Abrufbefug-
nisse.

Um die vom Bundesverfassungsgericht geforderten spezifischen Erhebungsbe-
fugnisse zu schaffen, ist das Polizeiaufgabengesetz (PAG) mit Einfligen der Abs. 4
bis 7 in Art. 34b PAG geandert worden. Neue Befugnisse fur die Polizei sollten da-
mit nicht geschaffen werden.

Im Rahmen des Gesetzgebungsverfahrens habe ich verfahrensrechtliche Siche-
rungen fur den Schutz des Personlichkeitsrechts eingefordert. Der Gesetzgeber
hat einen Teil meiner Forderungen aufgegriffen. So hat er die Auskunft tber sog.
Zugriffssicherungscodes, wie Passworter, PIN und PUK, unter den Richtervorbe-
halt gestellt. Aus datenschutzrechtlicher Sicht sind allerdings die Ausnahmen vom
Erfordernis der richterlichen Anordnung sehr weitgehend ausgestaltet und daher
auBerst kritisch zu beurteilen. Positiv zu bewerten ist der Umstand, dass das Poli-
zeiaufgabengesetz nunmehr eine Benachrichtigungspflicht sowohl flir Auskiinfte
Uber Zugriffssicherungscodes als auch tiber dynamische IP-Adressen vorsieht.

Art. 34b PAG Mitwirkungspflichten der Diensteanbieter

(4) 'Die Polizei kann Diensteanbieter verpflichten, Auskunft iiber die nach §§ 95
und 111 TKG erhobenen Bestandsdaten zu erteilen, soweit dies zur Abwehr einer
Gefahr fiir die 6ffentliche Sicherheit oder Ordnung erforderlich ist (§ 113 Abs. 1
Satz 1 TKG). °Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels
derer der Zugriff auf Endgeréte oder auf Speichereinrichtungen, die in diesen End-
geréten oder hiervon rdumlich getrennt eingesetzt werden, geschlitzt wird (§ 113
Abs. 1 Satz 2 TKG), darf die Auskunft nur verlangt werden, wenn die gesetzlichen
Voraussetzungen fiir die konkret beabsichtigte Nutzung der Daten im Zeitpunkt
des Ersuchens vorliegen.

(5) Die Auskunft nach Abs. 4 darf auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113 Abs. 1
Satz 3 TKG).
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(6) Die nach Abs. 2, 4 und 5 verlangten Daten sind der Polizei unverziiglich zu
ubermitteln.

(7) Fiir die Entschadigung der Diensteanbieter ist § 23 des Justizverglitungs- und
-entschadigungsgesetzes entsprechend anzuwenden, soweit nicht eine Entsché-
digung nach dem Telekommunikationsgesetz zu gewéhren ist.

PAG-Anderung beziiglich Wohnraumiiberwachung und Online-Durchsu-
chung

Mit Gesetz zur Anderung des Polizeiaufgabengesetzes (PAG) und des Bayeri-
schen Verfassungsschutzgesetzes vom 24. Juni 2013, in Kraft seit 1. Juli 2013,
wurden in Art. 34 PAG (Aufzeichnungen im Rahmen einer Wohnraumiberwa-
chung, sog. ,GroBer Lauschangriff*), in Art. 34c PAG (Verwendungsverbot bei
Uberwachung und Aufzeichnung der Telekommunikation und bei Bestandsda-
tenauskinften) und in Art. 34d PAG (verdeckter Zugriff auf informationstechni-
sche Systeme, sog. ,Online-Durchsuchung”) Abgeordnete und Journalisten dem
Kreis der besonders geschtitzten Berufsgeheimnistrager hinzugefligt. Die vorge-
nommene Erweiterung des Schutzbereiches begriiBe ich. Jedoch bleibt der Ge-
setzgeber damitimmer noch hinter dem von mir bereits in meinem 24. Tatigkeits-
bericht 2010 gemachten Vorschlag zurlick. Ich hatte empfohlen, alle im Strafpro-
zessrecht geschitzten Berufsgeheimnistrager auch im Bayerischen Polizeirecht
zu schitzen und damit in Zukunft nicht mehr zwischen den verschiedenen ge-
schitzten Berufsgruppen zu unterscheiden (siehe 24. Tatigkeitsbericht 2010
Nr. 3.1.1). Nach wie vor kann ich keinen sachlichen Grund fir die konkret ge-
troffene Differenzierung zwischen ,mehr* oder ,weniger” geschitzten Berufsge-
heimnistragern erkennen.

Richtlinie zur Vorratsdatenspeicherung ungiiltig

Bereits in meinen beiden letzten Tatigkeitsberichten hatte ich ausfihrlich tber die
Ausgestaltung der Vorratsdatenspeicherung und den Stand der gerichtlichen Ver-
fahren hinsichtlich der Richtlinie berichtet (siehe 24. Tatigkeitsbericht 2010 Nr. 3.3
und 25. Tatigkeitsbericht 2012 Nr. 3.1). Am 08.04.2014 hat der Europaische Ge-
richtshof nunmehr die Richtlinie 2006/24/EG Uber die Vorratsdatenspeicherung
von Telekommunikationsverkehrsdaten fur ungdiltig erklart (siehe Nr. 1.2.2).

Automatisierte Kennzeichenerfassung

Zuletzt habe ich in meinem 23. Tatigkeitsbericht 2008 tber die Regelung zur au-
tomatisierten Kennzeichenerfassung (AKE) in Art. 33 Abs. 2 Sétze 2 bis 5 des Bay-
erischen Polizeiaufgabengesetzes (PAG) berichtet (siehe 23. Tatigkeitsbericht
2008 Nr.4.1.1).

Art 33 PAG Besondere Mittel der Datenerhebung

(2) "Die langerfristige Observation oder der verdeckte Einsatz technischer Mittel
zur Anfertigung von Bildaufnahmen oder -aufzeichnungen ist zulassig, wenn die
Erfiillung einer polizeilichen Aufgabe auf andere Weise geféhrdet oder erheblich
erschwert wiirde. °Dartber hinaus kann die Polizei unbeschadet des Art. 30 Abs. 3
Satz 2 durch den verdeckten Einsatz automatisierter Kennzeichenerkennungssys-
teme bei Vorliegen entsprechender Lageerkenntnisse in den Féllen des Art. 13
Abs. 1 Nrn. 1 bis 5 Kennzeichen von Kraftfahrzeugen sowie Ort, Datum, Uhrzeit
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und Fahrtrichtung erfassen. 3Zuldssig ist der Abgleich der Kennzeichen mit poli-
zeilichen Fahndungsbestanden, die erstellt wurden

1. Uiber Kraftfahrzeuge oder Kennzeichen, die durch Straftaten oder sonst ab-
handengekommen sind,
2, tber Personen, die ausgeschrieben sind
a) zur polizeilichen Beobachtung, gezielten Kontrolle oder verdeckten
Registrierung,
b) aus Grtinden der Strafverfolgung, Strafvollstreckung, Auslieferung
oder Uberstellung,

c) zum Zweck der Durchflihrung ausldnderrechtlicher MaBnahmen,
d) wegen gegen sie veranlasster polizeilicher MalBnahmen der Gefah-
renabwehr.

*Ein Abgleich mit polizeilichen Dateien, die zur Abwehr von im Einzelfall oder im
Hinblick auf bestimmte Ereignisse allgemein bestehenden Gefahren errichtet wur-
den, ist nur zuléssig, wenn dies zur Abwehr einer solchen Gefahr erforderlich ist
und diese Gefahr Anlass fir die Kennzeichenerfassung war. °Die Kennzeichener-
fassung darf nicht flichendeckend eingesetzt werden.

Mittlerweile hat sich der Bayerische Verwaltungsgerichtshof mit der automatisier-
ten Kennzeichenerfassung befasst. Er hat in seinem Urteil vom 17.12.2012
(Az.: 10 BV 09.2641) entschieden, dass die Vorschriften, die eine automatisierte
Kennzeichenerfassung und den Abgleich mit polizeilichen Dateien ermdglichen,
eine noch verfassungsgemaBe Beschrankung des Grundrechts auf informatio-
nelle Selbstbestimmung darstellen.

Geklagt hatte ein Pendler, der regelmaBig eine bestimmte Autobahnstrecke be-
fahrt und mit seiner Klage erreichen wollte, dass der Freistaat Bayern nicht mehr
automatisiert die Kennzeichen der auf ihn zugelassenen Fahrzeuge erfassen und
mit polizeilichen Daten abgleichen darf.

Nach Auffassung des Bayerischen Verwaltungsgerichtshofs stellt allein die Erfas-
sung der Autokennzeichen und ihr Abgleich mit den polizeilichen Fahndungsda-
ten noch keinen Eingriff in das Grundrecht auf informationelle Selbstbestimmung
dar, soweit die Fahrzeugdaten danach sofort und folgenlos geléscht werden (sog.
,Nichttreffer"). Jedoch sei ein Eingriff in das Grundrecht auf informationelle
Selbstbestimmung dann zu bejahen, wenn ein erfasstes Kennzeichen in einem
Speicher festgehalten wird und gegebenenfalls Grundlage weiterer MaBnahmen
werden kann. Dies sei nicht erst beim echten Treffer, also der tatsachlichen Uber-
einstimmung der abgeglichenen Kennzeichen, sondern bereits beim sogenann-
ten ,unechten Treffer" der Fall. Solche ,unechten Treffer” kdnnen zum Beispiel
durch eine falsche Ablesung des Kennzeichens wegen schlechter Bildqualitéat auf-
treten. Bei diesen ,unechten Treffern® liege der Grundrechtseingriff allerdings
wohl nicht bereits in einer Speicherung des Kennzeichens, sondern darin, dass
eine Person, ndmlich der bearbeitende Polizeibeamte, das Kennzeichen ablesen
konne. Die gesetzlichen Regelungen der automatisierten Kennzeichenerfassung
stellen aber nach Ansicht des Bayerischen Verwaltungsgerichtshofs eine verfas-
sungsgemaBe Beschrankung des Grundrechts auf informationelle Selbstbestim-
mung dar. Insbesondere werde der Grundsatz der VerhaltnismaBigkeit noch ge-
wahrt. Der Gesetzgeber habe schwerwiegende Eingriffe, die nur zu besonders ge-
wichtigen Zwecken erfolgen dirften, von vornherein ausgeschlossen oder eng
begrenzt. So sei es nurin besonderen Féllen zulassig, Einzelerfassungen zu einem
Bewegungsbild zu verbinden. Der flachendeckende Einsatz der Kennzeichener-
fassung sei grundsétzlich nicht erlaubt. Da die Kennzeichenerfassung und der Da-
tenabgleich nicht anlasslos und darlber hinaus nur entsprechend den jeweiligen
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Lageerkenntnissen erfolgten, werde auch nicht eine unbegrenzte Kontrolle aller
Verkehrsteilnehmer ausgetbt. Auch liege ein Vollzugsdefizit derzeit nicht vor.

Inder mindlichen Verhandlungam 10.12.2012 wurde ich als sachkundige Person
befragt. Hierbei habe ich einerseits bestatigt, dass die mir auf meine Anforderung
hin von der Polizei vorgelegten Lageerkenntnisse entsprechende Gefahrensitua-
tionen schlissig bzw. nachvollziehbar umschreiben. Andererseits habe ich darauf
hingewiesen, dass ich es rechtlich flir problematisch halte, dass die bayerische Re-
gelung (Art. 33 Abs. 2 Satz 2 PAG) vom Grundsatz der heimlichen Datenerfassung
ausgeht. Meines Erachtens wére es aus verfassungsrechtlicher Sicht geboten, zu-
nachst eine offene Datenerhebung vorzusehen und nur bei entsprechender Erfor-
derlichkeit verdeckte MaBnahmen zuzulassen.

Dieser Argumentation ist der Bayerische Verwaltungsgerichtshof nicht gefolgt.

Er fiihrt diesbeziiglich in seinem Urteil u.a. aus, dass sich zwar durchaus subjektiv
das Gefiihl des Uberwachtwerdens einstellen kénne, da die Erfassung fiir den Biir-
ger nicht erkennbar, also heimlich, erfolge. Andererseits hielten sich die Ein-
schiichterungseffekte dann in Grenzen, wenn die Erfassung weder flachende-
ckend noch routinemaBig erfolge und auch nicht dem Zweck der Erstellung von
Bewegungsprofilen diene, sondern anlassbezogen nach den jeweiligen Lageer-
kenntnissen durchgefihrt werde.

Aufgrund der grundsétzlichen Bedeutung wurde vom Bayerischen Verwaltungs-
gerichtshof das Rechtsmittel der Revision zugelassen. Das Bundesverwaltungs-
gericht (Az.: 6 C 7.13) hat die Revision am 22.10.2014 zurlickgewiesen. Nach An-
sicht des Bundesverwaltungsgerichts soll sogar im Fall des ,unechten Treffers*
kein Eingriff in das Recht auf informationelle Selbstbestimmung vorliegen. Ein Ein-
griff wird nur fiir den ,echten Treffer” bejaht. Ein solcher drohe dem Klager jedoch
nicht mit hinreichender Wahrscheinlichkeit. Derzeit ist beim Bundesverfassungs-
gericht noch eine Verfassungsbeschwerde anhangig (Az.: 1 BvR 1782/09). Auch
in diesem Verfahren habe ich eine Stellungnahme abgegeben und auf die Proble-
matik der Verdecktheit hingewiesen. Zum Zeitpunkt des Redaktionsschlusses war
dieses Verfahren noch nicht abgeschlossen.

Polizeilicher Informations- und Analyseverbund (PIAV)

Mit dem Polizeilichen Informations- und Analyseverbund (PIAV) planen die Poli-
zeien der Lander und des Bundes ein neues Dateisystem, um einen bundesweiten
Zugriff auf Personen-, Fall- und Sachdaten aus der Kriminalitatsbekampfung zu
erhalten. Im Zuge der Umstellung sollen teilweise alte Systeme wie INPOL-Fall
Dateien oder auch der bisherige Kriminalpolizeiliche Meldedienst (KPMD) schritt-
weise ersetzt und mit neuer Analysetechnik ausgestattet werden. Die Teilnehmer
des Informationsverbundes liefern dann die im System ausgetauschten Daten ei-
genverantwortlich und automatisiert an. Demzufolge wird auch die datenschutz-
rechtliche Verantwortung fiir die Speicherungen gréBtenteils auf die Landespoli-
zei entfallen. Eine wesentliche Koordinierungsfunktion in Bayern wird hierbei das
Bayerische Landeskriminalamt Ubernehmen.

Da bei solch umfangreichen und kostenaufwendigen Entwicklungen die Konkre-
tisierung der datenschutzrechtlichen Anforderungen mit dem Fortgang der Pla-
nung einhergehen muss, habe ich mich sowohl auf Landes- als auch auf Bundes-
ebene friihzeitig mit den zustdndigen Gremien beraten. Auch wenn zahlreiche
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maBgebliche Entscheidungen zum Dateibetrieb noch ausstehen, hat mir das Bay-
erische Landeskriminalamt bereits signalisiert, die von mir vorgetragenen Beden-
ken aufzugreifen und entsprechende Regelungen flr die bayerischen Quellda-
teien des Systems zu treffen. So wird das Landeskriminalamt eine konkret formu-
lierte Eingrenzung der zulassigen Speicherungen auf Falle von Straftaten von er-
heblicher Bedeutung und anderer Straftaten von landeriibergreifender oder inter-
nationaler Bedeutung vornehmen. Spétestens bis zum Betrieb der ersten Teilda-
teien mussen allerdings noch weitere datenschutzrechtlich erhebliche Entschei-
dungen folgen.

Polizeiliche Tatigkeiten im Zusammenhang mit Versammlungen

Datei ,Veranstaltungs-/Einsatzkalender*

Schon anlasslich friiherer Prifungen (siehe 24. Tatigkeitsbericht 2010 Nr. 3.4.1)
musste ich bei Datenschutzkontrollen feststellen, dass verschiedentlich —auch bei
storungsfreiem Versammlungsverlauf - die personenbezogenen Daten von Ver-
sammlungsanmeldern oder Versammlungsleitern im Vorgangsverwaltungs- und
Dokumentationsverfahren (Integrationsverfahren — IGVP) der Polizei erfasst und
Uber mehrere Jahre gespeichert wurden. Ich hatte die betreffenden Polizeiprasi-
dien umgehend aufgefordert, diese Daten zu I6schen und dafiir Sorge zu tragen,
dass die hier zutreffenden verbindlichen Speicherungsverbote auch eingehalten
werden.

Wie mir das Staatsministerium des Innern, fir Bau und Verkehr im vergangenen
Jahr dann mitteilte, hat es einer neuen Datei zugestimmt, in der u.a. solche perso-
nenbezogenen Daten von Versammlungsanmeldern oder Versammlungsleitern
gespeichert werden. Der Zugriff auf diese Daten sollte nahezu allen Mitarbeitern
der Bayerischen Polizeiprasidien gewahrt werden. Trotz allem Verstéandnis fir das
polizeiliche Informationsbedlirfnis bei Einsatzvorbereitungen zur Gewahrleistung
der Sicherheit von Versammlungen habe ich deutlich meine datenschutzrechtli-
chen Bedenken an einer Datei in diesem Umfang zum Ausdruck gebracht. Eine
Speicherung sensibler Daten, wie z.B. von Versammlungsanmeldern oder Ver-
sammlungsleitern und deren recherchierbare Vorhaltung bei der Polizei darf nur
unter sehr engen Rahmenkriterien und nicht ohne eine einzelfallbezogene Prii-
fung der Erforderlichkeit erfolgen. Die zunachst vorgesehene Dateifassung war
zudem geeignet, das durch polizeiliche Richtlinien vorgegebene Speicherungs-
verbot flir solche Datenim Integrationsverfahren zu umgehen und diese sensiblen
Daten weiten Teilen der Bayerischen Polizei Giber Jahre hinaus zur Verfligung zu
stellen.

Derzeit stehe ich mit der Polizei in konstruktiven Gesprachen, um eine praxistaug-
liche Lésung fir eine solche Veranstaltungsdatei zu finden. Dabei sollen sowohl
das Personlichkeitsrecht Einzelner, als auch das polizeiliche Informationsbeduirf-
nis angemessen berticksichtigt werden. In einem ersten Schritt hat die Polizei nun-
mehr bereits den internen Kreis der Zugriffsberechtigten auf sensible personen-
bezogene Daten in ganz erheblichem MaBe eingeschrankt.
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Filmen wegen einer vermeintlichen erheblichen Stérung einer Versamm-
lung

Bei einer Versammlung hatten kurz nach Beginn der Kundgebung zwei sich aus
dem Fenster eines Wohngebaudes lehnende Personen Lautsprecher in Position
gebracht und Musik abgespielt. Sie wurden dabei von eingesetzten Polizeikraften
gefilmt. Die Kundgebung war zu diesem Zeitpunkt vom betreffenden Wohnge-
baude noch deutlich entfernt. Ein Verfahren wegen Storung der Versammlung
wurde von der zustandigen Staatsanwaltschaft nicht eingeleitet.

Die eingesetzten Polizeibeamten beurteilten das Abspielen der Musik als mogli-
che erhebliche Stérung der Versammlung, so dass sich aus ihrer Sicht der An-
fangsverdacht einer Straftat ergeben habe und damit ein offenes Filmen gemaB
Strafprozessrecht moglich gewesen sei.

Nach Sichtung der Filmsequenzen und der mir vorliegenden Unterlagen war fur
mich diese Annahme nicht nachvollziehbar. Eine erhebliche Stérung der Ver-
sammlung lag aus meiner Sicht nicht vor. Die Lautstérke, die von der sich nahern-
den Versammlung erzeugt wurde, war so gro3, dass von der Musik aus den aufge-
stellten Lautsprechern auf der mir tibersandten Filmsequenz nichts zu horen war.
Da somit bereits keine Storung der Versammlung zu erkennen war, existierte erst
recht keine Straftat der erheblichen Storung einer Versammlung oder auch nur ein
Anfangsverdacht einer solchen Straftat. Damit lagen auch nicht die Voraussetzun-
gen fur das Filmen auf einer strafprozessualen Rechtsgrundlage vor; dieses war
daher rechtswidrig.

Ich habe dem zustandigen Polizeiprasidium daher mitgeteilt, dass ich das Filmen
durch die eingesetzten Beamten flr rechtswidrig halte, da keine Stérung der Ver-
sammlung vorlag und damit auch keine Rechtsgrundlage fiir das Filmen gegeben
war. Die betreffenden Videoaufnahmen sind mittlerweile geldscht.

Durchsuchungen von Personen

Im Berichtszeitraum kam es zu Presseberichterstattungen im Zusammenhang mit
einer den Intimbereich des Betroffenen berlihrenden Betaubungsmittelkontrolle
am Minchner Hauptbahnhof und einer ebenfalls den Intimbereich betreffenden
Durchsuchung von Schiilern an einer Schule durch Jugendbeamte wegen des
Verdachts des Diebstahls eines Flinf-Euro-Scheins.

Diese Berichterstattung habe ich zum Anlass genommen, die polizeiliche Hand-
habung und Regelungslage in Bezug auf solche intensive Personenkontrollen im
Grundsatz zu Uberpriifen und das betroffene Polizeiprasidium auf einen Verbes-
serungsbedarf in folgenden Punkten hinzuweisen:

Strafprozessuale EingriffsmaBnahmen stehen immer unter dem Vorbehalt der
VerhaltnismaBigkeit. Durchsuchungen, die mit einer Entkleidung verbunden sind,
stellen einen schwerwiegenden Eingriff in das allgemeine Personlichkeitsrecht
dar. Wegen des besonderen Gewichts von Eingriffen, die den Intimbereich und
das Schamgefiihl des Betroffenen berlihren, hat dieser Anspruch auf besondere
Riicksichtnahme (vgl. Bundesverfassungsgericht, Beschluss vom 10.07.2013,
Az:2BvR2815/11).
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Grundsatzlich kann es sich bei der Durchsuchung eines Tatverdachtigen einer
Straftat zwar um eine erfolgversprechende und notwendige polizeiliche ErstmaB-
nahme gemaB § 102 Strafprozessordnung (StPO) handeln. Dabei ist jedoch zu
beachten, dass strafunmiindige Kinder keine ,Verdachtigen® im Sinne des § 102
StPO sein kdnnen, d.h. eine Durchsuchung von Strafunmiindigen ist allenfalls un-
ter den strengeren Voraussetzungen des § 103 StPO zuldssig, wenn beispiels-
weise das Kind als Zeuge in Betracht kommt. Sie stellt erhohte Anforderungen an
die Prifung des VerhaltnismaBigkeitsgrundsatzes (vgl. Meyer-GoBner, § 103
StPO, Rn. 1a).

GemaB § 105 Abs. 1 StPO diirfen Durchsuchungen nur durch den Richter, bei Ge-
fahr im Verzug auch durch die Staatsanwaltschaft und ihre Ermittlungspersonen
angeordnet werden. Hierbei handelt es sich um ein Stufenverhéltnis, d.h. in erster
Linie zustandig ist der Richter, der die Eingriffsvoraussetzungen eigenverantwort-
lich zu priifen hat. Eine Zustandigkeit der Staatsanwaltschaft und — sollte auch sie
nicht erreichbar sein — ihrer Ermittlungspersonen besteht nur bei Gefahr im Ver-
zug. Die richterliche Anordnung ist damit die Regel, so dass die handelnden Poli-
zeibeamten grundsatzlich versuchen mussen, eine solche einzuholen. Mit ande-
ren Worten muss zumindest der Versuch einer telefonischen Kontaktaufnahme
mit dem Gericht unternommen werden. An einem reguldren Arbeitstag ist damit
zu rechnen, dass ein Richter telefonisch zu erreichen ist. Darlber hinaus ist die
Staatsanwaltschaft tber ihren Bereitschaftsdienst rund um die Uhr zu erreichen.
Ein Abweichen von diesem Stufenverhaltnis ware nur mdglich, wenn die dadurch
bedingte zeitliche Verzégerung zu einem Beweismittelverlust fihren konnte.

Ich habe das betroffene Polizeiprasidium gebeten, die genannten Punkte geeig-
net umzusetzen und seine Beamten diesbeziiglich zu sensibilisieren.

Einsatz von Videotechnik

Videoiiberwachung nach Art. 32 PAG

Polizei beendet Videoliberwachung in Grafenwohr

Im Jahr 2012 informierte mich das Polizeiprasidium Oberpfalz Uber sein Vorha-
ben, an einem Gefahrenbrennpunkt mit Gaststattenbetrieben und einer hohen po-
lizeilichen Einsatzbelastung im Nahbereich des Truppeniibungsplatzes Grafen-
wohr, eine zeitlich begrenzte Videoliberwachung einzurichten. Nach Uberlegun-
gen der zustandigen Sicherheitsbehdrden sollte den ansteigenden Deliktszahlen
mit einem umfangreichen MaBnahmenblindel, von einer Sperrzeitverlangerung
bis hin zu einem stadtsatzungsrechtlichen Alkoholverbot, begegnet werden. An-
gesichts der von der Polizei dargelegten besonderen Einsatzsituation in den Jah-
ren 2011/2012 erschien auch nach meiner Bewertung eine polizeiliche Video-
Uberwachung nach Art. 32. Abs. 2 Nr. 2 Polizeiaufgabengesetz (PAG) vertretbar.

Art. 32 PAG Datenerhebung bei 6ffentlichen Veranstaltungen und Ansammlungen

sowie an besonders geféhrdeten Objekten

(2) 'Die Polizei kann

1. zur Abwehr einer im Einzelfall bestehenden Gefahr

2, an denin Art. 13 Abs. 1 Nr. 2 genannten Orten, wenn sie 6ffentlich zugéng-
lich sind, oder
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3. an Orten, bei denen tatsédchliche Anhaltspunkte die Annahme rechtfertigen,
dass dort Ordnungswidrigkeiten von erheblicher Bedeutung begangen
werden, wenn diese Orte 6ffentlich zuganglich sind,

offen Bild- und Tonaufnahmen oder -aufzeichnungen von Personen anfertigen. °In

den Féllen des Satzes 1 Nrn. 2 und 3 soll in geeigneter Weise auf die Bild- und

Tonaufnahmen und -aufzeichnungen hingewiesen werden.

In Absprache mit dem Staatsministerium des Innern, fir Bau und Verkehr wurde
die Dauer der MaBnahme zunéchst auf ein Jahr begrenzt. Im Zeitraum bis zum
11.11.2013 erfolgte die Uberwachung in den festgelegten Nachtstunden an ins-
gesamt 184 Tagen. Wohl auch unter dem Einfluss der reduzierten Belegungszah-
len und einer veranderten Truppenstruktur am Truppenlbungsplatz Grafenwohr
konnte die Polizei ab Jahresbeginn 2013 eine stark riicklaufige Entwicklung der
Deliktszahlen im tiberwachten Bereich feststellen. Das Polizeiprasidium Oberpfalz
entschied daher, die MaBnahme nicht weiter fortzufiihren und beendete die Vi-
deotiberwachung in Grafenwohr zum 11. November 201 3.

Ich begriiBe den Riickbau der Videolberwachung. Vor allem bewerte ich es als
sehr positiv, dass die Polizei bereit ist, von sich aus auf eine bereits geschaffene
Uberwachungsstruktur zu verzichten, sobald dies durch den Riickgang der Krimi-
nalitdtsentwicklung vor Ort angezeigt erscheint.

Videoiiberwachung einer Auslandsvertretung

Die polizeiliche Videoliberwachung einer Auslandsvertretung habe ich zum Anlass
fUr eine datenschutzrechtliche Priifung genommen.

Rechtsgrundlage dieser stationaren Videolberwachung ist Art. 32 Abs. 3 Polizei-
aufgabengesetz (PAG).

Art. 32 PAG Datenerhebung bei 6ffentlichen Veranstaltungen und Ansammlungen
sowie an besonders gefahrdeten Objekten

(3) Die Polizei kann an oder in den in Art. 13 Abs. 1 Nr. 3 genannten Objekten Bild-
und Tonaufnahmen oder -aufzeichnungen von Personen anfertigen, soweit tat-
sdchliche Anhaltspunkte die Annahme rechtfertigen, dass an oder in Objekten die-
ser Art Straftaten begangen werden sollen, durch die Personen, diese Objekte
oder andere darin befindliche Sachen gefahrdet sind.

Im Rahmen meiner Priifung hatte ich darum gebeten, die tatsachlichen Voraus-
setzungen flr die polizeiliche Videolberwachung, die im Einvernehmen mit der
betroffenen Auslandsvertretung vorgenommen wird, insbesondere anhand einer
konkreten polizeilichen Gefahrdungseinschatzung, naher zu erlautern. Ferner
habe ich das zustandige Polizeiprasidium darauf hingewiesen, dass in der Einsatz-
anordnung Ldschroutinen, Zugriffsrechte, Protokollierungsfragen, Auswertungs-
kriterien, sowie eine Regelungslage bei Versammlungen konkret anzuordnen
sind. Besonderes Augenmerk habe ich bei meiner datenschutzrechtlichen Pru-
fung auf die Reichweite der Kameras hinsichtlich einer moglichen Einsichtnahme
in private Wohn- oder Geschaftsraume gelegt. Auch hier habe ich das zustandige
Polizeiprasidium darauf hingewiesen, eine Einsichtnahme in Privatraume in jedem
Fall technisch, etwa durch Schwarzschaltungen, auszuschlieBen.
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Seit Mai 2013 wird die sog. Body-Cam in Hessen als Pilotversuch bei der Polizei
getestet. Dabei wird eine Videokamera auf der Schulter der Uniformweste ange-
bracht und soll dem Schutz der Beamten vor Ubergriffen dienen. Die Polizeibe-
amten konnen dabei die Kameras selbstandig ein- und ausschalten. Der Einsatz
ist auf Personenkontrollen und Streitschlichtung begrenzt. Als Rechtsgrundlage
dient § 14 Abs. 6 Hessisches Gesetz liber die offentliche Sicherheit und Ordnung
(HSOG):

§ 14 HSOG Datenerhebung und sonstige Datenverarbeitung an &ffentlichen Or-
ten und besonders geféhrdeten éffentlichen Einrichtungen

(6) Die Polizeibehdrden kénnen an 6ffentlich zugénglichen Orten eine Person, de-
ren Identitat nach diesem Gesetz oder anderen Rechtsvorschriften festgestellt
werden soll, mittels Bildibertragung offen beobachten und dies aufzeichnen, wenn
dies nach den Umsténden zum Schutz von Polizeivollzugsbeamtinnen und Polizei-
vollzugsbeamten oder Dritten gegen eine Gefahr fiir Leib oder Leben erforderlich
ist. Dabei kénnen personenbezogene Daten auch lber dritte Personen erhoben
werden, soweit dies unerlésslich ist, um die MaBnahme nach Satz 1 durchfiihren
zu konnen. Sind die Daten fiir Zwecke der Eigensicherung oder der Strafverfol-
gung nicht mehr erforderlich, so sind sie unverztiglich zu I6schen.

Aktuell ist bei der Bayerischen Polizei kein Pilotversuch zur Einfiihrung von Body-
Cams geplant. Allerdings prift die Bayerische Polizei derzeit einen méglichen Ein-
satz von Body-Cams unter rechtlichen und fachlichen Gesichtspunkten, was ich
kritisch begleiten werde.

Der Einsatz von Body-Cams ist nur zuléassig, sofern die jeweils geltenden gesetzli-
chen Voraussetzungen erflllt sind. Flir den Bereich der polizeilichen Gefahrenab-
wehr in Bayern ist dabei vor allem an Art. 32 Polizeiaufgabengesetz zu denken.
Eine vergleichbare Regelung wie § 14 Abs. 6 HSOG existiert in Bayern jedoch
nicht. Nach meiner Einschatzung wirde eine flachendeckende Erfassung samtli-
cher Polizeieinsatze gegen Verfassungsrecht verstoBen. Polizeiliche Videouber-
wachung mag zwar auch dem Schutz des Betroffenen dienen, zugleich ist sie je-
doch auch stets ein Grundrechtseingriff. Solche Grundrechtseingriffe bedirfen
nach dem Grundgesetz einer Rechtfertigung. Dies bedeutet insbesondere, dass
sie fur ein legitimes Ziel erforderlich und angemessen sein mussen. Sollten Poli-
zeieinsatze vollstandig mittels Body-Cams erfasst werden, wirde man nicht nur
die Polizeibeamten libermaBig kontrollieren, sondern auch den 6ffentlichen Raum
mit einer unverhaltnismaBigen Vorratsdatenspeicherung Uberziehen.

Videoliberwachung von Dienstgebduden nach Art. 21a BayDSG

Mit dem Thema Videouiberwachung im Bereich der Polizei habe ich mich bereits
wiederholt ausflhrlich befasst. Auch in diesem Berichtszeitraum habe ich mich
wiederum mit der Videolberwachung von Gebauden verschiedener Bayerischer
Polizeidienststellen auseinandergesetzt.

Die Rechtsgrundlage fir die Videolberwachung einer Polizeidienststelle liegt in
der Regel im Hausrecht der Behtrde nach Art. 21a BayDSG. Art. 49 Polizeiaufga-
bengesetz (PAG) bestimmt, dass Art. 21a BayDSG in Austibung des Hausrechts
Anwendung findet. Diese spezielle Regelung verdrangt Art. 32 PAG. Sofern die
Anlagen zur Videolberwachung auch eine Aufzeichnung ermaglichen, ist nach
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Art. 49 PAG und Art. 21a Abs. 6 in Verbindung mit Art. 26 und Art. 27 BayDSG eine
datenschutzrechtliche Freigabe und die Aufnahme in das Verfahrensverzeichnis
erforderlich. GemaB Art. 21a Abs. 2 BayDSG sind die Videoliberwachung und die
erhebende Stelle durch geeignete MaBnahmen erkennbar zu machen. Die Video-
Uberwachung ist grundsétzlich gemas Art. 21a Abs. 1 BayDSG auf den Bereich der
,unmittelbaren Nahe" zu beschranken.

Im Rahmen meiner Priifungen habe ich festgestellt, dass insbesondere fiir den
Fall, dassim Umfeld des videotiberwachten Gebaudes eine Versammlung stattfin-
det, sichergestellt werden muss, dass Aufzeichnungen nur nach dem Bayerischen
Versammlungsgesetz zulassig sind. Liegen die Voraussetzungen des Bayerischen
Versammlungsgesetzes nicht vor, missen die betroffenen Kameras wegge-
schwenkt bzw. ausgeschaltet werden. Auf eine entsprechende Ergénzung der
Dienstanweisung habe ich hingewirkt. Bei der Beschilderung habe ich darum ge-
beten sicherzustellen, dass diese bereits erkennbar sein muss, bevor der Blrger
den Uberwachten Bereich betritt. Positiv habe ich festgestellt, dass der Sichtbe-
reich der Kameras zum Teil durch Schwarzschaltungen abgedeckt wurde, soweit
offentliche Bereiche erfasst wurden, die tber den Nahbereich des Gebaudes hin-
ausgingen wie z.B. FuBgangerzonen. Auch im Fall eines Zoomes lasst sich die
Schwarzschaltung nicht umgehen; der einsehbare Raum verkleinert sich im Ge-
genteil noch deutlich. Auch dies halte ich fir eine sehr datenschutzkonforme L6-
sung.

Speicherungen in polizeilichen Dateien

Die Polizei unterhalt zur Erflllung ihrer gesetzlichen Aufgaben eine Vielzahl unter-
schiedlicher Dateien. Von Uberregionaler Bedeutung ist hierbei das Informations-
system Polizei (INPOL). INPOL ist eine polizeiliche Datenbank, die fiir Bundes-
und Landerpolizeien kriminalpolizeiliche Daten bereithalt. Wichtiger Bestandteil
von INPOL ist der sogenannte Kriminalaktennachweis (KAN), der Angaben zu er-
kennungsdienstlichen Behandlungen, Haftdaten, Strafanzeigen und Beschrei-
bungen auffallig gewordener Personen enthalt. Ebenso wichtig fir die alltagliche
Arbeit der Polizei ist das Integrationsverfahren der Bayerischen Polizei (IGVP),
welches vor allem der Vorgangsverwaltung beim jeweiligen Polizeiverband dient.
Darin sind wesentliche Vorgange dokumentiert, die bei der polizeilichen Arbeit an-
fallen. Aufgrund der datenschutzrechtlichen Bedeutung polizeilicher Speicherun-
gen richte ich mein Augenmerk regelmaBig auf diesen Bereich.

Formulierungen in Kurzsachverhalten des Integrationsverfahrens der Bay-
erischen Polizei (IGVP)

Im Rahmen meiner Priiftatigkeit stieB ich auf einen IGVP-Kurzsachverhalt, der die
Formulierung ,der ehrenwerte Herr ..." enthielt. Aufgrund der Gesamtumstéande
war davon auszugehen, dass diese Wortwahl eine herabsetzende Intention hatte.
Da Eintragungen im IGVP in einer sprachlich neutralen Form abgefasst werden
miissen und herablassende AuBerungen inakzeptabel sind, habe ich das zustan-
dige Polizeiprasidium auf diese Eintragung aufmerksam gemacht. Das Polizeipra-
sidium war daraufhin sofort bereit, die zitierte Formulierung zu korrigieren.
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3.5.3

Freitextrecherchen in Kurzsachverhalten des Integrationsverfahren der
Bayerischen Polizei (IGVP)

Meiner Ankiindigung im letzten Tatigkeitsbericht entsprechend (siehe 25. Tétig-
keitsbericht 2012 Nr. 3.5.1) habe ich die Freitextrecherche in den Kurzsachverhal-
ten im polizeilichen Integrationsverfahren (IGVP) bei zwei Polizeiprasidien tber-
prift. Hintergrund der Prifung war die Ausdehnung der Freitextrecherche auf die
im IGVP gespeicherten Kurzsachverhalte. Das Staatsministerium des Innern, fir
Bau und Verkehr hatte diesbezuglich die Anweisung erteilt, dass in den Kurzsach-
verhalten auf bestehende Daten — wie beispielsweise Namensangaben - in struk-
turierten Datenfeldern (z.B. ,BES" fir ,Beschuldigter) verwiesen werden soll, in
denen automatisiert geldscht werden kann. Ich hatte dem Staatsministerium des
Innern, flr Bau und Verkehr gegentber die Beflirchtung geduBert, dass andern-
falls Priifungs- und Léschungstermine fiir die suchfahige Speicherung personen-
bezogener Daten (insbesondere von Kindern und Jugendlichen) nicht durchwegs
eingehalten werden. Im Rahmen meiner Priifung habe ich stichprobenartig neue
Eintragungen im IGVP dahingehend kontrolliert, ob in den gespeicherten Kurz-
sachverhalten unzulassigerweise weiter Namensangaben gemacht werden oder
stattdessen lediglich auf strukturierte Datenfelder verwiesen wird.

Meine Prifung hat ergeben, dass Kurzsachverhalte in einigen Fallen vollstandige
Namen enthielten bzw. teilweise Namen nur unwesentlich abgekirzt waren. Diese
Kirzel lieBen einen Riickschluss auf den vollstandigen Namen zu.

Ich habe dieses Priifungsergebnis sowohl den betroffenen Polizeiprasidien als
auch dem Staatsministerium des Innern, flir Bau und Verkehr mitgeteilt. Die Poli-
zeiprasidien haben mir daraufhin bestatigt, dass die konkreten Falle im IGVP be-
reinigt wurden. Das Staatsministerium hat mir versichert, dass die Polizeiverbande
angewiesen wurden, die Mitarbeiter im Rahmen der Aus- und Fortbildung sowie
im Rahmen fortgesetzter DatenqualitdtsmaBnahmen eingehend hinsichtlich der
bestehenden Regelungslage zu sensibilisieren.

Priifung der Speicherungsvoraussetzung ,polizeilicher Restverdacht"

Mit der polizeilichen Speicherung von personenbezogenen Daten aus strafrecht-
lichen Ermittlungen zu praventiven Zwecken im Sinne von Art. 38 Abs. 2 Polizei-
aufgabengesetz (PAG) (INPOL/KAN-Datei) beschaftige ich mich fortlaufend
sehr intensiv. Die Polizei kann die erhobenen personenbezogenen Daten auch
nach Abschluss des Strafverfahrens weiterhin in dieser Datei speichern, selbst
wenn die Staatsanwaltschaft das Verfahren eingestellt hat oder der Angeklagte
von einem Gericht freigesprochen wurde. Voraussetzung fr die weitere Speiche-
rung ist nach Auffassung des Bayerischen Verwaltungsgerichtshofs, dass nach
Abschluss des Strafverfahrens ein Tatverdacht von ausreichender Substanz ver-
bleibt und nicht auszuschlieBen ist, dass die Speicherung der Daten des vormals
Beschuldigten auch kiinftig bei der vorbeugenden Straftatenbekampfung von
Nutzen sein konnte. Der flir eine weitere polizeiliche Speicherung erforderliche
sogenannte Restverdacht ist von dem hinreichenden Tatverdacht im Sinne der
Strafprozessordnung zu unterscheiden. Auch wenn der strafprozessuale Tatnach-
weis hinsichtlich einer Straftat nicht geflihrt werden kann, kénnen Zeugenaussa-
gen oder sonstige konkrete Anhaltspunkte daflr sprechen, dass der polizeiliche
Restverdacht fortbesteht (vgl. auch Bundesverfassungsgericht, Beschluss vom
16.05.2002, Az 1 BvR 2257/01, siehe auch Beschluss vom 01.06.20086,
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Az.: 1 BvR 2293/03). Die Einstellung eines Verfahrens oder ein gerichtlicher Frei-
spruch beseitigt daher fiir sich alleine den Tatverdacht grundsatzlich noch nicht.

Anders liegt der Fall, wenn in der Einstellungsverfligung oder dem freisprechen-
den Urteil ausdriicklich festgestellt wird, dass der Tatverdacht gegen den Beschul-
digten vollstandig entfallen ist — etwa weil keine Straftat vorliegt, der Beschuldigte
nicht der Téater ist oder er nicht rechtswidrig gehandelt hat. Von einer solchen aus-
dricklichen Bewertung der Staatsanwaltschaft oder des Gerichts darf die Polizei
nicht von sich aus abweichen. So auch die Rechtsprechung des Bayerischen Ver-
waltungsgerichtshofs, wonach die Speicherungen im Fall der Feststellung der
Staatsanwaltschaft oder des Gerichts Uber ein vollstandiges Entfallen des Ver-
dachts zu I6schen sind (Art. 38 Abs. 2 Satz 2 PAG) und eine eigenstéandige Prii-
fung der Polizei zum verbleibenden Verdacht nur in Fallen erforderlich ist, in wel-
chen keine derartige Feststellung erfolgte (Verwaltungsgerichtshof vom
01.08.2012,Az.:10ZB 11.2438,Rn. 3).

Im Berichtszeitraum habe ich die Speicherungspraxis im Bereich zweier Polizei-
prasidien in dieser Hinsicht Uberpriift. Dabei konzentrierte ich mich auf Ermitt-
lungsverfahren, die mit der ausdriicklichen Feststellung der Staatsanwaltschaft
eingestellt wurden, dass der Beschuldigte unschuldig ist bzw. ein begriindeter Tat-
verdacht nicht mehr besteht. Uberpriift habe ich also Falle, die keine — abwei-
chende — Bewertung der Polizei gestatten und bei der die polizeiliche praventive
Speicherung (INPOL/KAN-Datei) unzulassig ist (vgl. oben). In der polizeilichen
Vorgangsverwaltungsdatei IGVP hingegen darf der Vorgang zur Dokumentation
polizeilichen Handelns zunachst weiterhin gespeichert werden, der Status des vor-
mals Beschuldigtenistin diesen Féallen allerdings auf Zeuge zu &ndern. Meine Pri-
fung zeigte in vielen Fallen, dass die Speicherung in der Vorgangsverwaltung der
Polizei (IGVP) nicht dem Verfahrensausgang entsprechend angepasst wurde. In
seltenen Fallen war der ehemalige Beschuldigte sogar trotz der Feststellung des
restlos entfallenen Tatverdachts im INPOL/KAN weiterhin als Beschuldigter ge-
fuhrt. Stellenweise beruhten diese Umstande darauf, dass der Polizei die fir eine
Einzelpriifung erforderliche Mitteilung lber den Verfahrensausgang entweder
nicht oder nicht vollstandig Ubermittelt wurde (siehe Nr. 5.3.5). Ich habe die ge-
priiften Prasidien demgemaB zur Anderung bzw. Léschung der Speicherungen
entsprechend den oben dargestellten Grundsatzen aufgefordert und auf die Be-
deutung der Thematik flr die betroffenen Blirger hingewiesen. Die Prasidien sind
allen Forderungen nachgekommen. Bei meiner Prifung hat sich zudem gezeigt,
welche erhebliche Bedeutung die Mitteilung der Staatsanwaltschaft an die Polizei
Uber den Ausgang des Verfahrens besitzt. Diese stellt meist die einzige Grundlage
der Polizei fiir ihnre Umsetzung der Feststellungen der Staatsanwaltschaft in ihren
polizeilichen Dateien dar.

Priifung erkennungsdienstlicher MaBnahmen

Sollen Beschuldigte im Rahmen von Ermittiungsverfahren erkennungsdienstlich
behandelt werden, empfinden sie dies zumeist als einen weitaus drastischeren
Eingriff in ihre Rechtssphére, als andere gegen sie gerichtete MaBnahmen. Dies
zeigt zumindest meine Erfahrung mit Blirgereingaben in diesem Bereich. Oft ver-
starkt sich dieser Eindruck beim Betroffenen noch, wenn die erhobenen Daten
nicht der Aufklarung im gerade geflihrten Strafverfahren dienen sollen, sondern
die Polizei die Unterlagen fur die Zukunft bereithalten mdchte, da sie erneute
Strafverfahren gegen die Person erwartet. Der Gesetzgeber hat die Voraus-
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setzungen fiir eine erkennungsdienstliche MaBnahme in § 81b Strafprozessord-
nung (StPO) eher knapp umschrieben.

§ 81b StPO Erkennungsdienstliche MalBnahmen bei dem Beschuldigten

Soweit es fiir die Zwecke der Durchfiihrung des Strafverfahrens oder fiir die Zwe-
cke des Erkennungsdienstes notwendig ist, diirfen Lichtbilder und Fingerabdrii-
cke des Beschuldigten auch gegen seinen Willen aufgenommen und Messungen
und &hnliche MaBnahmen an ihm vorgenommen werden.

Wann diese Voraussetzungen flr eine erkennungsdienstliche MaBnahme zur vor-
beugenden Bekdmpfung von kiinftigen Straftaten tatséachlich erflillt sind, Iasst sich
aber an Hand der Rechtsprechung zu § 81b StPO konkretisieren. So muss insbe-
sondere eine auf Tatsachen basierende verlassliche Prognose getroffen werden,
dass der Beschuldigte wieder in den Kreis der Verdachtigen einer noch aufzukla-
renden strafbaren Handlung einbezogen werden kdnnte. Zuséatzlich mussen die
erkennungsdienstlichen Unterlagen die dann mdglicherweise zu flihrenden Er-
mittlungen auch fordern kdnnen. Insgesamt kommt es bei der Frage der Zulassig-
keit einer erkennungsdienstlichen Behandlung auf die Umstande des Einzelfalls
an. Dabei sind bei der Gesamtbewertung die Art, Schwere und Begehungsweise
der dem Betroffenen im strafrechtlichen Anlassverfahren zur Last gelegten Straf-
taten, seine Personlichkeit sowie der Zeitraum zu berUcksichtigen, wahrenddes-
sen er strafrechtlich nicht mehr in Erscheinung getreten ist. Der polizeiliche Sach-
bearbeiter hat also eine ganze Reihe von Kriterien in seine Abwagung einzubezie-
hen, bevor er sich fir eine so gravierende MaBnahme entscheidet. Er sollte stets
vor Augen haben, dass eine erkennungsdienstliche Behandlung typischer-
weise bei gewerbs- oder gewohnheitsmaBig handelnden Tatern in Betracht
kommt. Insbesondere hat er diese Entscheidung ohne eigenen Belastungseifer
gegeniiber dem Beschuldigten und ohne einen etwaigen Quotendruck zu treffen.
Dies gilt umso mehr, als einmal vollzogene erkennungsdienstliche MaBnahmen,
ohne eine regelmaBige Kontrolle durch eine weitere Instanz, tber einen langen
Zeitraum (Regelspeicherfrist bei Erwachsenen 10 Jahre) gespeichert bleiben -
zumindest soweit nicht der Betroffene selbst dagegen Einwande erhebt.

Als Ergebnis meiner Prifung kann ich zusammenfassen, dass zu viel und zu
schnell erkennungsdienstlich behandelt wurde. Im Rahmen meiner Prifung lieB
ich mir zunachst 150 erkennungsdienstliche MaBBnahmen von Personen, die im
Kriminalaktennachweis mit hochstens drei Unterlagen gespeichert sind, vorlegen.
Nach einer weiteren Vorauswahl| konzentrierte ich mich bei meiner Vorortprifung
auf zwanzig MaBnahmen. In dreizehn von diesen zwanzig Féllen forderte ich das
betroffene Prasidium zur Loschung der erkennungsdienstlichen Unterlagen oder
gar der gesamten Speicherung im Kriminalaktennachweis auf.

Die Bandbreite der festgestellten Mangel stellte sich dabei wie folgt dar: Fehlen
eines haltbaren Tatverdachts; keine ausreichenden Erkenntnisse flr die gefor-
derte Negativprognose (weil keine ausreichende Grundlage gegeben war, um
eine erneute Verfehlung der Betroffenen zu erwarten oder weil der Abstand zwi-
schen den in der Vergangenheit vorgefallenen Delikten als flr eine Prognoseent-
scheidung zu lange angesehen werden musste); fehlende Notwendigkeit der
Speicherung von erkennungsdienstlichen Unterlagen fir die Aufklarung der be-
gangenen und moglicherweise wieder zu erwartenden Delikte (weil es sich z.B.um
einen Warenkreditbetrug handelte und Uber die Identitat des Betroffenen zu kei-
nem Zeitpunkt Zweifel bestand); Nichtbeachtung des VerhaltnismaBigkeitsgrund-
satzes (z.B. erkennungsdienstliche Behandlung wegen zweier Ladendiebstéhle
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geringwertiger Sachen — einmal eine Packung Brotzeiteier und dreieinhalb Jahre
spater eine DVD im Wert von 8,99 Euro).

Trotz dieser negativen Feststellungen ist diese Priifung ein Beispiel flr die erfreu-
liche Zusammenarbeit mit der Polizei in den vergangenen Jahren. So folgte das
geprufte Polizeiprasidium in allen Fallen meiner Aufforderung zur Léschung. Dar-
Uber hinaus hat es mir zugesichert, das Thema ,erkennungsdienstliche Behand-
lungen® intern aufzubereiten und eine Verbesserung der MaBnahmengqualitat an-
zustreben.

Priifung retrograder DNA-Speicherungen

Bereits in meinem vorangegangenen Tatigkeitsbericht habe ich mich mit soge-
nannten retrograden DNA-Speicherungen beschéftigt (siehe 25. Tatigkeitsbe-
richt 2012 Nr. 3.5.6). Auch hatte ich angekiindigt, wegen der datenschutzrechtli-
chen Bedeutung des Themas noch weitere Prasidien zu prifen. Dies ist in der Zwi-
schenzeit geschehen und meine diesbeztiglichen Priifungen sind abgeschlossen.

§ 819 StPO Identifikationsteststellung

(1) Ist der Beschuldigte einer Straftat von erheblicher Bedeutung oder einer Straf-
tat gegen die sexuelle Selbstbestimmung verdédchtig, diirfen ihm zur Identitétsfest-
stellung in klinftigen Strafverfahren Kérperzellen entnommen und zur Feststellung
des DNA-Identifizierungsmusters sowie des Geschlechts molekulargenetisch un-
tersucht werden, wenn wegen der Art oder Ausfiihrung der Tat, der Persénlichkeit
des Beschuldigten oder sonstiger Erkenntnisse Grund zu der Annahme besteht,
dass gegen ihn kiinftig Strafverfahren wegen einer Straftat von erheblicher Bedeu-
tung zu fiihren sind. Die wiederholte Begehung sonstiger Straftaten kann im Un-
rechtsgehalt einer Straftat von erheblicher Bedeutung gleichstehen.

Im Rahmen meiner Priifungen konnte ich in einigen Fallen erreichen, dass die ge-
speicherten DNA-Muster wieder geloscht wurden, da die Voraussetzungen des
§ 819 Strafprozessordnung (StPO) nicht erfillt waren.

Mehrfach musste ich kritisieren, dass oftmals DNA-Speicherungen vorgenom-
men wurden, obwohl der Betroffene nur zu einer Bewahrungsstrafe verurteilt und
dieser Umstand bei der nach § 81g StPO zu treffenden Prognoseentscheidung
nicht bertcksichtigt wurde. Voraussetzung fiir eine DNA-Speicherung nach § 81g
StPO ist eine Prognose dahingehend, dass gegen den Beschuldigten erneut
Strafverfahren wegen Straftaten von erheblicher Bedeutung zu flihren sein
werden. Um eine solche Prognose treffen zu kdnnen, missen alle Umstande in
den Abwagungsvorgang eingestellt werden, die gleichermaBen bei einer Sozial-
prognose fir die Strafaussetzung zur Bewahrung bestimmend sein konnen. Dies
bedeutet letztlich, dass in Féllen, in denen der Betroffene zu einer Bewahrungs-
strafe verurteilt wurde, eine DNA-Speicherung einem erhdhten Begriindungsbe-
darf unterliegt (vgl. u.a. Bundesverfassungsgericht, Beschluss vom 29.09.2013,
Az.:2BvR939/13).
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3.5.6.1

Herausragende Einzelfélle

Unzulassige Speicherung eines Rechtsanwalts wegen Geldwéaschever-
dachts

Im Rahmen einer Personenkontrolle erfuhr ein Rechtsanwalt zufélligerweise und
fur ihn vollig Uberraschend, dass er polizeilich gespeichert sei. Daraufhin wandte
ersich an mich.

Bei meiner anschlieBenden datenschutzrechtlichen Priifung stellte ich Folgendes
fest: Der Rechtsanwalt war im Zusammenhang mit seiner Funktion als Geschéfts-
fuhrer einer Leasingfirmain INPOL wegen Diebstahls in einem besonders schwe-
ren Fall (Kfz) und wegen Verdachts der Geldwasche gespeichert.

Den Diebstahlsverdacht speicherte die Polizei, da im Jahr 2003 ein durch die
Firma des Rechtsanwalts verleastes Fahrzeug entwendet wurde. Inwieweit der
Rechtsanwalt damit zu tun hatte, konnte die Polizei nicht substantiiert erlautern. So
stellte die Staatsanwaltschaft das Verfahren nach § 170 Abs. 2 Strafprozessord-
nung (StPO) ein. Die Polizei begriindete die weitere Speicherung vor allem damit,
dass der polizeiliche Restverdacht infolge der ihr in diesem Fall vorliegenden Ver-
fahrenseinstellung nach § 170 Abs. 2 StPO nicht vollstandig entfallen sei. Aus da-
tenschutzrechtlicher Sicht problematisch war hierbei insbesondere die Argumen-
tation, mit der die Polizei die weitere Speicherung zusétzlich zu begriinden ver-
suchte: Im Rahmen der Ermittlungen hatten auch keine entlastenden Beweise
bzw. Erkenntnisse festgestellt werden konnen, so dass der Tatverdacht auch nicht
ausgeraumt worden sei. Diese Argumentation verfangt nicht. Das Fortbestehen
eines Restverdachts ist, wie aus Art. 38 Abs. 2 Satz 2 Personalaufgabengesetz
folgt, zwingende Tatbestandsvoraussetzung fur die RechtmaBigkeit der weiteren
Speicherung. Beruft sich die speichernde Polizeibehorde auf einen fortbeste-
henden Restverdacht, obliegt ihr daher auch die entsprechende Darlegungs-
und Beweislast.

Der Speicherung wegen Geldwasche lag ein Steuerstrafverfahren gegen einen
Leasingnehmer der oben erwahnten Firma zugrunde. Aus Sicht der Ermittlungs-
behorden lagen, insbesondere aufgrund des Verhaltens des Leasingnehmers,
auch geldwascherelevante Anhaltspunkte gegen die Leasingfirma des Rechtsan-
walts vor. Als Ermittlungsansatz flhrte die Polizei zuséatzlich belastend an, der
Rechtsanwalt sei im Jahr 2003 wegen eines schweren Diebstahls polizeilich in Er-
scheinung getreten. Gleichwohl konnte ein Anfangsverdacht wegen Geldwasche
nicht verifiziert werden, weshalb 2009 von der Einleitung eines formlichen Ermitt-
lungsverfahrens gemaB § 152 Abs. 2 StPO abgesehen wurde. Da sich der ur-
spriingliche Anfangsverdacht im Laufe der Ermittlungen nicht erhartet hatte und
noch nicht einmal ein formliches Ermittlungsverfahren eingeleitet wurde, hatte
auch diese Speicherung nach Wegfall des zugrundeliegenden Verdachts geldscht
werden missen.

Erst aufgrund meines Betreibens wurden beide Speicherungen geldscht.

Insbesondere der Umstand, dass die eigentlich unzulassige Speicherung wegen
schweren Diebstahls im zweiten Verfahren wegen Geldwasche belastend heran-
gezogen wurde, verdeutlicht, wie wichtig es fir die Rechte des Einzelnen ist, dass
solche polizeilichen Speicherungen nur vorgenommen werden diirfen, wenn auch
tatsachlich ein polizeilicher Restverdacht vorliegt.
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3.5.6.3

Unzuldssige Speicherungen im Zusammenhang mit VerstoBen gegen das
Betaubungsmittelgesetz

Schon in meinen friiheren Tatigkeitsberichten habe ich immer wieder gewarnt,
welche negativen Konsequenzen fiir den Betroffenen unzuldssige Speicherungen
in polizeilichen Systemen haben kénnen. Gerade bei mutmaBlichen VerstéBen ge-
gen das Betaubungsmittelgesetz ist daher eine gewissenhafte Speicherpraxis un-
erlasslich. Im Widerspruch hierzu stelle ich immer wieder fest, dass schon nach
ersten Verdachtsmomenten - die sich spater nicht erharten - entsprechende
Speicherungen im Kriminalaktennachweis angelegt bzw. nicht wieder geldscht
werden.

So im Fall einer jungen Frau, die bei einer Polizeidienststelle eigentlich eine Be-
schadigung ihres Autos anzeigen wollte. Aus ihrem aufgeregten und redseligen
Verhalten schlossen die Beamten, sie sei unter Drogeneinfluss mit dem Auto zur
Polizeiwache gefahren. Den bei der jungen Frau daraufhin durchgefihrten Dro-
genschnelltest deuteten die Beamten als Beweis fur ihre Einschatzung. Sie leite-
ten deshalb ein Strafverfahren wegen Trunkenheit im Verkehr ein und stellten
auch noch eine Strafanzeige wegen einer Straftat nach dem Betaubungsmittelge-
setz, da die Frau die vermeintlich eingenommenen Drogen ja auch einmal beses-
sen haben musste. Diese Annahmen wurden sodann der zustandigen Fahrerlaub-
nisbehorde mitgeteilt und flossen auch — obwohl hierflir vollig unerheblich —in den
Unfallbericht wegen der zurtickliegenden Beschadigung ihres Fahrzeuges ein. Al
dies, obwohl sich laut polizeilicher Ermittlungsakte keine weiteren Ermittlungsan-
satze finden lieBen und die chemisch-toxikologische Untersuchung einer Blut-
probe durch ein Institut fiir Rechtsmedizin keinerlei Hinweise ergab, dass die junge
Frau berauschende Mittel konsumiert habe. Der polizeiliche Vorbefund wurde
durch die Untersuchung somit unmissverstandlich widerlegt und die Staatsan-
waltschaft stellte die anhangigen Ermittlungsverfahren umgehend ein.

Trotz dessen sollten aus polizeilicher Sicht die Verdachtsspeicherungen weiterhin
aufrechterhalten werden. So wertete das Polizeiprasidium zunachst ein von den
Beamten selbst ausgefllltes Protokoll, in dem die vermeintlichen ,drogentypi-
schen Auffalligkeiten“ durch den Sachbearbeiter angekreuzt wurden, als Indiz da-
fur, dass die Beamten mit ihren Vermutungen richtig lagen. Einer naheren Be-
trachtung hielt dieses Protokoll allerdings nicht Stand. Die darin angekreuzten An-
gaben widersprachen sich und deuteten eher auf eine fehlerhafte Verhaltensinter-
pretation durch die Beamten hin. Nach ldangerem Schriftwechsel I6schte die Poli-
zei schlieBlich die betreffenden Speicherungen und teilte die Verfahrenseinstel-
lung auch der Fihrerscheinstelle beim Landratsamt mit. Insoweit durften der jun-
gen Frau nunmehr keine weiteren Unannehmlichkeiten drohen.

Unzulassige Speicherungen trotz Verfahrenseinstellung und Entfallen ei-
nes Restverdachts

Eine Fahrerlaubnisbehtrde wollte die Eignung einer Petentin zum Fihren von
Kraftfahrzeugen uberpriifen, da gegen diese polizeiliche Ermittlungen aufgrund
des Verdachts eines Betdubungsmitteldelikts geflihrt wurden. Die Petentin, der
diese Ermittlungen zum damaligen Zeitpunkt unbekannt waren, konnte sich dies
zunachst nicht erklaren und wandte sich an mich. Wie sich spater herausstellte,
wurden die Personalien der Petentin missbrauchlich verwendet. Sie wurde von
dem unbekannten tatsachlichen Absender eines Briefes falschlicherweise als Ab-
senderin auf dem Briefumschlag genannt. Der Brief enthielt unter das Betau-

Seite 86 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



3.5.7

bungsmittelgesetz fallende Amphetamine und wurde an eine Anschrift in Miin-
chen zugestellt. Der Adressat dieses Briefes, der ebenfalls nichts mit dem Versand
der Betaubungsmittel zu tun zu hatte, lie3 den Brief samt Inhalt bei der Polizei ab-
geben. Auch nach den polizeilichen Erkenntnissen hatten weder die als Absende-
rin genannte Petentin noch der Adressat des Briefes mit Betaubungsmitteldelik-
ten jemals etwas zu tun.

Ganz offensichtlich wurde also die teils in der regionalen Offentlichkeit stehende
Petentin bewusst missbrauchlich als Absenderin des Briefes genannt, eventuell
um sie in Misskredit zu bringen. Die Ermittlungsverfahren gegen die Petentin und
den Empfanger wurden demgemaB auch gemaB § 170 Abs. 2 Strafprozessord-
nung mangels Tatverdacht eingestellt. Trotz der bereits von Anfang an schwachen
Verdachtsgrundlage, teilte die Polizei den Vorwurf gegen die Petentin an die zu-
standige Fahrerlaubnisbehdrde zur Uberpriifung der Fahreignung mit. Eine sol-
che Mitteilung kann zwar grundsétzlich nach § 2 Abs. 12 StraBenverkehrsgesetz
(StV@G) erfolgen.

§2Abs. 12StVG

Die Polizei hat Informationen lber Tatsachen, die auf nicht nur voriibergehende
Méngel hinsichtlich der Eignung oder auf Mangel hinsichtlich der Beféhigung einer
Person zum Fiihren von Kraftfahrzeugen schlieBen lassen, den Fahrerlaubnisbe-
hérden zu tibermitteln, soweit dies fiir die Uberpriifung der Eignung oder Beféhi-
gung aus der Sicht der tibermittelnden Stelle erforderlich ist. Soweit die mitgeteil-
ten Informationen fiir die Beurteilung der Eignung oder Befdhigung nicht erforder-
lich sind, sind die Unterlagen unverziiglich zu vernichten.

Hier jedoch wurden die Umstande des Einzelfalls nicht berlcksichtigt, die einer
solchen Mitteilung der Polizei entgegengestanden hatten. Insbesondere erfolgte
die Meldung verfriiht und auf einer nicht gentigenden Verdachtsgrundlage.

Obwohl nach den gefiihrten Ermittlungen und der Einstellung durch die Staatsan-
waltschaft im vorliegenden Fall der fiir eine Speicherung in der polizeilichen Ge-
fahrenabwehrdatei INPOL/KAN erforderliche Restverdacht weder bei der Peten-
tin noch beim Empfanger des Briefes vorlag, blieben beide Personen als Beschul-
digte eines Strafverfahrens im Zusammenhang mit einem Betaubungsmitteldelikt
gespeichert. Weil der Restverdacht gegen beide Personen vollstandig entfallen
war, habe ich die Polizei um Loschung dieser Speicherungen in INPOL/KAN ge-
beten. Zudem habe ich eine entsprechende Klarstellung in der Vorgangsverwal-
tungsdatei IGVP gefordert, aus der sich das Entfallen des Tatverdachts gegen
beide Personen ergibt. Die Polizei bedauerte den Vorfall und kam meinen samtli-
chen Forderungen nach, die Speicherungen beider Personen zu I6schen bzw.
entsprechend zu andern.

Speicherung von Fingerabdriicken von Zeugen zum Vergleich mit Tatort-
spuren

Sofern im Rahmen von strafrechtlichen Ermittlungen Fingerabdriicke am Tatort
oder an tatrelevanten Gegenstanden gesichert werden konnen, ersuchen die
Strafverfolgungsbehdrden nichtverdachtige Zeugen, die sich berechtigtam Tatort
aufgehalten haben oder mit den betreffenden Gegenstanden berechtigterweise
in Berlihrung gekommen sind, um die Abgabe von Fingerabdriicken zum Ver-
gleich. Diese Vergleichsfingerabdrlicke dienen dazu, die von berechtigten Perso-
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nen hinterlassenen Fingerabdriicke von denjenigen potentieller Tater unterschei-
den zu konnen. Soweit kein Verdacht gegen diese Personen besteht, konnen der-
artige Vergleichsfingerabdriicke nur mit deren Einwilligung erhoben werden. Eine
nichtverdéchtige Zeugin beschwerte sich bei mir, dass die Polizei ihre Vergleichs-
fingerabdriicke zu lange gespeichert habe. Dies nahm ich zum Anlass, mich naher
mit der freiwilligen Abgabe und Speicherung solcher Vergleichsfingerabdriicke zu
befassen. Im Zuge meiner Uberpriifung des konkreten Falles wurde die entspre-
chende bayernweite Datei fir Vergleichsabdriicke bzw. deren Regelung tberar-
beitet und verbessert. Fir die freiwillige Abgabe existiert nun ein einheitliches
Formblatt zur Einwilligung. Gegenlber alteren Formblattern enthélt das neue For-
mular zusatzliche Hinweise, wie etwa auf die jederzeit mdgliche Riicknahme der
Einwilligung. Die freiwillig abgegebenen Vergleichsfingerabdriicke werden aus-
schlieBlich in der eigenstdndigen Datei ,Tatortberechtigte/Vergleichsab-
driicke” gespeichert, um den Ausschluss berechtigt gesetzter Spuren im konkre-
ten Ermittlungsverfahren durchzufihren. In die bundesweite Datei mit Fingerab-
drlicken verdachtiger Personen werden sie nicht tbernommen. Die betroffenen
Personen konnen ihre Einwilligung jederzeit zuriicknehmen, die Vergleichsabdri-
cke sind dann unverziiglich zu I6schen. Im Ubrigen diirfen die Strafverfolgungsbe-
horden freiwillige Vergleichsabdriicke auch nur so lange speichern, als sie fur den
Abgleich erforderlich ist. Nach Abschluss des Abgleichs sind sie zu I6schen, wobei
diese Loschungspflicht nochmals durch eine automatisierte Loschroutine abgesi-
chertwird. Unabhéngig vom Stand der Bearbeitung und des Abgleichs werden die
Vergleichsabdriicke spatestens nach Ablauf eines Jahres automatisch geldscht.

Auch der Petentin des Ausgangsfalles konnte ich weiterhelfen, ihre Vergleichsfin-
gerabdrlcke wurden auf mein Betreiben hin geldscht.

Dateniibermittlungen

Dateniibermittlung an privaten Sicherheitsdienst

Ein Blrger hatte sich an mich gewandt und folgenden Sachverhalt geschildert: An
einem lauen Sommerabend feierte er mit Freunden in einem Erholungsgebiet an
einem bekannten bayerischen See den Geburtstag seiner Tochter. Zu vorgeriick-
ter Stunde traten dann zwei Manner eines privaten Wach- und Sicherheitsdienstes
an die Gruppe heran und forderten von den Anwesenden ihre Personalien. Auf
Nachfrage erklarten die Wachmanner, vom zustandigen Landratsamt mit dieser
Aufgabe betraut zu sein. Anhand der Personalien kdnnten spater eventuell entste-
hende Verschmutzungen geahndet werden. Da offensichtlich aber weder eine
Verschmutzung vorlag, noch GbermaBig Larm durch die Gruppe erzeugt worden
war, wollten die Anwesenden ihre Personalien nicht grundlos den privaten Wach-
méannern Uberlassen. So kamen diese einige Zeit spater mit zwei Polizeibeamten
der dortigen Polizeiinspektion zurtick. Als die Kontrolle dann durch die Polizeibe-
amten durchgefiihrt wurde, hdandigte der Petent widerwillig seinen Ausweis der
Polizei aus. Die Beamten notierten sich die Personalien und gaben sie an-
schlieBend an den Sicherheitsdienst weiter.

Auf meine Anfrage hin bestatigte mir die Polizei den Sachverhalt einschlieBlich der
Kontrolle und der Weitergabe der Daten an den Sicherheitsdienst. Da dieser vom
Landratsamt beauftragt war, die Einhaltung der Nutzungsregelungen flir das Nah-
erholungsgebiet zu Uberwachen, gingen die Beamten irrttimlich davon aus, die
Weitergabe der Personalien sei im Rahmen der Amtshilfe geboten und zulassig.
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Das zustandige Polizeiprasidium bewertete diese Einschatzung der Beamten als
falsch und versicherte mir gegenuber, diese Problematik im Rahmen von Dienst-
unterrichten bei den betreffenden Polizeidienststellen nochmals aufzugreifen, um
mdgliche rechtliche Unsicherheiten bei den Beamten abzubauen. Zudem erklarte
der zustandige Landkreis in seiner Stellungnahme, dass der Sicherheitsdienst
nicht dazu erméchtigt oder gar angewiesen ist, Personalien festzustellen. Soweit
sich Anhaltspunkte fiir das Vorliegen von Ordnungswidrigkeiten oder Straftaten
ergeben, solle dieser lediglich die Polizei informieren und diese dann im Rahmen
ihrer Befugnisse eigene MaBnahmen treffen. Nachdem sich die zustandigen Be-
horden in diesem Fall einsichtig gezeigt haben, belieB ich es im Hinblick auf den
datenschutzrechtlichen Versto3 im Rahmen der Datenlbermittlung bei meinem
Hinweis. Soweit mir &hnliche Falle bekannt werden, beabsichtige ich das Thema
jedoch erneut aufzugreifen.

Vorzeigen eines erkennungsdienstlichen Bildes

Aufgrund nachfolgenden Sachverhalts habe ich das zustéandige Polizeiprasidium
formlich gemaB Art. 31 Abs. 1 BayDSG beanstandet, da es sich hierbei um einen
schwerwiegenden VerstoB gegen datenschutzrechtliche Vorschriften handelte:

Ein Polizeibeamter tberschritt seine Befugnisse im Rahmen der Verfolgung einer
von ihm beobachteten Verkehrsordnungswidrigkeit (Nutzung eines Mobiltelefons
wahrend einer Autofahrt) deutlich. Im Zuge der Fahrerermittlung war bereits an-
hand eines Abgleichs mit dem polizeilichen Informationssystem und den darin ge-
speicherten (vier Jahre alten) Lichtbildern des Betroffenen aus einer friiheren er-
kennungsdienstlichen Behandlung die Betroffeneneigenschaft sehr wahrschein-
lich. Obwohl der ermittelnde Polizeibeamte den Betroffenen mittels der polizeili-
chen Lichtbilder wiedererkannt hatte, suchte er diesen zu Hause auf, um sich zwei-
felsfrei von seiner Identitat zu liberzeugen. Da der Betroffene unter der angege-
benen Adresse jedoch nicht anzutreffen war, lautete der Beamte an der benach-
barten Wohnung desselben Hauses. Dort 6ffnete ihm ein — nach seiner Ein-
schatzung 10 bis 12 Jahre altes — Madchen, dem er die gespeicherten Bilder des
Betroffenen zeigte. Das Madchen bestatigte ihm gegentiber, dass es sich bei die-
sen Bildern um ihren Nachbarn handele.

Damit Ubermittelte der Beamte zum einen auBerst sensible Daten, da er nicht ir-
gendein Lichtbild, sondern zwei aus einer erkennungsdienstlichen Behandlung
stammende Lichtbilder offenbarte. Zugleich machte er damit auch noch die
auBerst sensibel anzusehende Tatsache bekannt, dass der Betroffene erken-
nungsdienstlich behandelt ist. Neben dieser unzulassigen Datentbermittiung an
Dritte wurde dartber hinaus auch noch ein Kind als Zeuge vernommen, ohne vor-
herige Belehrung und Zustimmung der gesetzlichen Vertreter. Aufgrund dieser
gravierenden datenschutzrechtlichen VerstoBe sah ich mich veranlasst, das zu-
standige Polizeiprasidium férmlich zu beanstanden.

Information einer Schule liber einen Tatverdacht gegen einen Schiiler

Die polizeiliche Vorgehensweise nach Erlangung eines Tatverdachts gegen einen
Schiiler gabimfolgenden Fall Anlass zu datenschutzrechtlicher Kritik. Die Jugend-
beamten einer Polizeiinspektion wurden von Kollegen einer anderen Dienststelle
gebeten, die Personalien eines Jugendlichen zu ermitteln, der bis dato nur Uber
seinen Nutzernamen und ein Bild bei Facebook bekannt war. Die Jugendbeamten
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wendeten sich an die Rektorin der Schule, die der Verdachtige besuchte. Ihm war
von einem Schiiler einer anderen Schule angelastet worden, vor kurzem Mari-
huana besessen zu haben. Die Rektorin konnte das gezeigte Bild einem ihrer
Schiiler zuordnen und lieB ihn sogleich aus dem Unterricht holen. Noch bevor die
Eltern des Schilers eintrafen, begannen die Beamten dann — im Beisein mehrerer
Mitarbeiter der Schulleitung — mit der Befragung des Jugendlichen. Dass der Tat-
vorwurf dabei den anwesenden Lehrern bekannt wurde, liegt auf der Hand.

Die Polizei berief sich bei der insoweit erfolgten Datentibermittiung an die Anwe-
senden auf die Verpflichtung der Schule, einzugreifen, wenn von Schiilern be-
kannt wird, dass diese Rauschmittel konsumieren, mit Rauschmitteln handeln, sie
erwerben oder besitzen. Der Schulleitung solle so die Aufrechterhaltung der Ord-
nung innerhalb der Schule ermoglicht werden. Im Grundsatz kann eine zu diesem
Zweck erfolgende Datenlibermittlung von der Polizei an die Schulleitung nach den
Bestimmungen des Polizeiaufgabengesetzes durchaus auch als vertretbar be-
wertet werden. Hierfiir muss allerdings gegen den betroffenen Schiiler ein hinrei-
chender Tatverdacht bestehen und Uberdies ein konkreter Bezug zu der Schule
vorhanden sein. Im vorliegenden Fall beruhte der Verdacht einzig auf der AuBe-
rung eines Kindes, die sich letztlich nicht weiter erhartete. Den Beamten hatte es
daher oblegen, zunachst eine Abwagung der VerhaltnisméaBigkeit der MaBnah-
men zu treffen. Insbesondere war dies in Anbetracht der zu erwartenden erhebli-
chen schulischen Auswirkungen bei Bekanntgabe eines solchen Verdachts unver-
zichtbar. Nach meiner Bewertung lagen im vorliegenden Fall die Voraussetzungen
fur eine zulassige Weitergabe des Anfangsverdachts an die Schulleitung noch
nicht vor, zumal hier nicht nur die Schulleiterin selbst, sondern auch mehrere an-
dere Personen einbezogen wurden. Ich habe meine Auffassung dem zustandigen
Polizeiprasidium mitgeteilt und darum gebeten, zukiinftig gerade in solch sensib-
len Fallen darauf zu achten, nicht vorschnell Verdachtsmomente gegen Schiiler
preiszugeben. Das eingeleitete Strafverfahren hat die Staatsanwaltschaft schlieB3-
lich eingestellt.

Neben der Datentibermittlung fir sich, gab der Sachverhalt zudem Anlass zur Kri-
tik, da bei der Vernehmung des Schiilers diverse Lehrer anwesend waren — aber
nicht die Eltern. Die Mutter des Schilers bemangelte aus meiner Sicht zu Recht,
hierdurch sei ein immenser psychischer Druck auf ihren Sohn ausgetibt worden.
Gerade eine solche Situation hatte durch ein angemessenes Zuwarten der Polizei
bis zum Eintreffen der Eltern vermieden werden kdnnen.

Weitergabe von Opferdaten

Eine Burgerin, die zuvor einem Fahrraddieb zum Opfer gefallen war, schilderte mir
folgenden Sachverhalt: Dank eines Zufalls konnte sie zu ihrer Diebstahlsanzeige
noch einen wichtigen Hinweis auf den Tater nachreichen. Der wurde dann auch
rasch gefasst und die junge Dame bekam ihr entwendetes Fahrrad zuriick. Zu ih-
rem besonderen Argernis erhielt sie liberdies aber auch einen ungewollten Anruf
des Taters auf ihrem Privathandy. Der hatte die Nummer von der Polizei bekom-
men, um sich fur seinen Diebstahl bei der Geschadigten entschuldigen zu kdnnen.

Ob diese Weitergabe der Privatnummer auch im Sinne der Bestohlenen war, hatte
der Beamte zuvor nicht geprift. Auch das zustandige Polizeiprasidium konnte fir
dieses Verhalten des Beamten kein Verstandnis aufbringen. Es stellte im dienst-
rechtlichen Ermittiungsverfahren fest, dass in dem Fall offenkundig keine polizei-
liche Befugnis fiir die Ubermittiung der Handynummer an den Dieb vorgelegen
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habe. Selbst wenn sich dieser tatsachlich habe entschuldigen wollen, wéare eine
Weitergabe der Telefonnummer - sowohl nach meiner Bewertung als auch nach
Einschatzung der Polizei - lediglich mit dem ausdriicklichen Einverstandnis der
Geschadigten zulassig gewesen. Da diese Zustimmung nicht vorlag und in dem
betreffenden Fall auch nicht vorausgesetzt werden konnte, kamen hier sowohl ein
datenschutzrechtlicher als auch ein dienstrechtlicher VerstoB zusammen, die von
dem zustandigen Polizeiprasidium entsprechend geahndet wurden.

Offentlichkeitsfahndung mit falschem Bild

Eine Uberraschung erlebte eine Frau, als sie bei einem Blick in die Zeitung ihr ei-
genes Bild entdecken musste. Prekar wurde die Angelegenheit vor allem aber
durch den Umstand, dass es sich dabei um ein Fahndungsfoto der Polizei han-
delte. So sei einer Rentnerin aus der Handtasche ihre Geldborse entwendet wor-
den und die mutmaBliche Diebin habe dann versucht, an einem Geldautomaten
mit der gestohlenen EC-Karte Geld abzuheben. Nur — das Foto zeigte nicht den
Dieb, sondern die unbescholtene Frau, wie sie an einem anderen Geldautomaten
in der Bank von ihrem eigenen Konto Geld abhob.

Auf den Irrtum angesprochen musste die zustandige Polizeidienststelle eingeste-
hen, dass eine Verwechselung der Geldautomaten bei der polizeilichen Auswer-
tung zu dieser Panne gefiihrt habe. Zwar entschuldigte sich die Polizei umgehend
bei der unschuldig verdachtigten Frau, das bereits verdffentlichte Foto lie sich al-
lerdings nicht mehr zurtickziehen. Nachdem mir die Polizei ausfihrlich geschildert
hat, wie es zu der Verwechslung kommen konnte, habe ich den Vorfall zum Anlass
genommen, von dem zustandigen Polizeiprasidium MaBnahmen einzufordern,
die zukunftig die Gefahr der Veroffentlichung von unrichtigen Fahndungsbildern
soweit wie moglich verringern. Zum einen sollten die fir solche Ermittlungen in
Frage kommenden Beamten regelmaBig sensibilisiert werden, zum anderen soll-
ten Vorgesetzte gerade solche MaBnahmen ausreichend Uberpriifen.

Verwendung unverschliisselter E-Mails

Von einer 6ffentlichen Stelle aus dem Bereich des Gesundheitswesens erhieltich
den Hinweis, dass Polizeidienststellen eines bestimmten Polizeiprasidiums ihre
Auskunftsersuchen lber bestimmte personenbezogene Daten flr polizeiliche Er-
mittlungen vermehrt per unverschlisselter E-Mail versenden. GemaB den fiir die
gesamte Bayerische Polizei geltenden EDV-Rahmenrichtlinien darf demgegen-
Uber der gesamte polizeiliche Schriftverkehr, soweit er personenbezogene Daten
enthalt, nur per Post, Fax oder per E-Mail nur innerhalb des leitungsverschlissel-
ten Bayerischen Behordennetzes (und nur unter zusatzlichen technischen Bedin-
gungen) Ubermittelt werden. Die 6ffentliche Stelle, von der ich den Hinweis erhielt,
war jedoch nicht an das leitungsverschlusselte Behdrdennetz angeschlossen. Das
betreffende Polizeiprasidium habe ich daher auf die Gefahr unberechtigter Zu-
griffe Dritter auf derartige unverschlisselte E-Mails der Polizei hingewiesen. Die
Dienststellen im Bereich dieses Prasidiums wurden daraufthin auf diese Gefahr
und die Einhaltung der geltenden Richtlinien der Polizei nochmals hingewiesen.
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Ausweiskopien zum Identitatsnachweis bei Auskunftsersuchen

Das Auskunftsrecht in Art. 48 Polizeiaufgabengesetz (PAG) stellt eine spezialge-
setzliche Regelung zu Art. 10 BayDSG dar. Es gewahrleistet die erforderliche
Transparenz, die der Betroffene einer polizeilichen Speicherung bendtigt, um im
Einzelfall seine Schutzrechte gegeniiber der speichernden Stelle geltend machen
zu kdnnen.

Art. 48 PAG Auskunftsrecht

(1) 'Die Polizei erteilt dem Betroffenen auf Antrag (ber die zu seiner Person ge-

speicherten Daten Auskunft. °In dem Antrag sollen die Art der personenbezoge-

nen Daten, tiber die Auskunft erteilt werden soll, und der Grund des Auskunftsver-

langens néaher bezeichnet werden. >Die Polizei bestimmt das Verfahren, insbeson-

dere die Form der Auskunftserteilung, nach pflichtgeméaBem Ermessen.

(2) Die Auskunft unterbleibt, soweit

1. eine Gefdhrdung der Aufgabenerftillung durch die Auskunftserteilung, ins-
besondere eine Ausforschung der Polizel, zu besorgen ist,

2, die Auskunft die offentliche Sicherheit oder Ordnung geféhrden oder dem
Wohle des Bundes oder eines Landes Nachteile bereiten wiirde, oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift
oder ihrem Wesen nach, insbesondere wegen der Uberwiegenden berech-
tigten Interessen eines Dritten, geheim gehalten werden missen, und das
Interesse des Betroffenen an der Auskunftserteilung nicht liberwiegt.

(3) 'Die Ablehnung der Auskunftserteilung bedarf keiner Begriindung. Wird die

Auskunft verweigert, ist der Betroffene darauf hinzuweisen, dass er sich an den

Landesbeauftragten flir den Datenschutz wenden kann.

(4) 'Wird dem Betroffenen keine Auskunft erteilt, so ist sie auf sein Verlangen dem

Landesbeauftragten fiir den Datenschutz zu erteilen, soweit nicht das Staatsminis-

terium des Innern im Einzelfall feststellt, dass dadurch die Sicherheit des Bundes

oder eines Landes gefahrdet wiirde. °Die Mitteilung des Landesbeauftragten an

den Betroffenen darf keine Riickschliisse auf den Erkenntnisstand der Polizei zu-

lassen, sofern diese nicht einer weitergehenden Auskunft zustimmit.

Noch bevor die Polizei aber eine Ermessensentscheidung hinsichtlich der Aus-
kunftserteilung im Sinne des Art. 48 PAG treffen kann, muss sie sich in ausreichen-
der Weise davon Uberzeugen, dass der vorliegende Auskunftsantrag auch tat-
sachlich von dem genannten Betroffenen selbst oder einer berufenen Vertretung
stammt. Allerdings beschwerten sich bei mir einige Blrger, dass die Polizei eine
Auskunftserteilung von einer beglaubigten Ausweiskopie abhangig mache. Eine
gesetzliche Festlegung, in welcher Form ein Nachweis zu erfolgen hat, sehen we-
der das Polizeiaufgabengesetz noch das Bayerische Datenschutzgesetz vor. In der
Praxis muss also die Auskunft erteilende Stelle nach pflichtgemaBem Ermessen
selbst dartiber entscheiden, wie sie Auskunftserteilungen an unberechtigte Dritte
vermeidet, die sich widerrechtlich im Namen des Betroffenen an die Polizei ge-
wandt haben. Gleichzeitig soll diese Absicherung die Auskunftserteilung fir den
Antragsteller aber nicht in einer solchen Weise erschweren, dass er dies als Gan-
gelung oder Schikane empfinden muss.

In der Vergangenheit hat sich fiir schriftliche Auskunftsersuchen an die Bayerische
Polizei die Ubersendung einer einfachen Ausweiskopie bewahrt. In einem kon-
struktiven Dialog mit dem Landeskriminalamt wurde diese Auskunftspraxis nun
nochmals erdrtert und im Ergebnis daran festgehalten. Soweit nicht in Einzelféllen
berechtigte Zweifel an der Identitat des Antragstellers bestehen, wird das Landes-
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kriminalamt von der Einforderung einer amtlich beglaubigten Ausweiskopie wei-
terhin absehen. Zum Anfertigen von Kopien des neuen Personalausweises im All-
gemeinen verweise ich auf Nr. 2.1.5.
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4.1

4.2

4.21

Verfassungsschutz

BayVSG-Anderungen beziiglich der Méglichkeit der Bestandsdatenaus-
kunft

Der Bayerische Gesetzgeber hat in Ansehung der Entscheidung des Bundesver-
fassungsgerichts vom 24.01.2012 (siehe Nr. 3.1.1) auch das Bayerische Verfas-
sungsschutzgesetz (BayVSG) geandert.

Die Bestandsdatenauskunft soll dem Landesamt fiir Verfassungsschutz insbeson-
dere dazu dienen, Strukturermittiungen zu relevanten Personen und Gruppierun-
gen sowie deren Vernetzungen untereinander zu ermaglichen.

Das BayVSG ist daher um einen neuen Art. 6g BayVSG ergénzt worden, der die
Rechtsgrundlage fir die Abfrage von Bestandsdaten durch das Landesamt fir
Verfassungsschutz darstellt. Neue Befugnisse fiir den Verfassungsschutz sollen
damit nicht geschaffen werden.

Auch hier habe ich mich mit meiner Forderung durchsetzen kénnen, dass zumin-
dest flir die Auskunft Uiber sog. Zugriffssicherungscodes im Bereich des BayVSG
die grundrechtssichernden Verfahrensvorschriften des Art. 6f Abs. 1 und Abs. 3
Satz 1 -7 zur Anwendung kommen. Aus datenschutzrechtlicher Sicht kritisch be-
werte ich nach wie vor die Tatsache, dass die grundrechtssichernden Verfahrens-
vorschriften nicht auch fiir eine Auskunft Uber sog. dynamische IP-Adressen ein-
geflhrt worden sind. Ferner ist meiner Forderung entsprechend eine Benachrich-
tigungspflicht fir Auskinfte Giber Zugriffssicherungscodes und tber dynamische
IP-Adressen in das BayVSG aufgenommen worden

Antiterrordateigesetz

Folgen aus dem Urteil des Bundesverfassungsgerichts zum Antiterrorda-
teigesetz (ATDG) vom 24.04.2013

In seinem Urteil zum Antiterrordateigesetz vom 24.04.2013 (Az.: 1 BvR 1215/ 07)
hat sich das Bundesverfassungsgericht mit der VerfassungsméBigkeit des Ge-
setzes Uiber die Antiterrordatei befasst, einer Verbunddatei verschiedener Polizei-
und Verfassungsschutzbehorden des Bundes und der Lander zur Bekampfung
des internationalen Terrorismus.

Darliber hinaus hat das Gericht in seinem Urteil allgemeine verfassungsrechtliche
Anforderungen an die Datentibermittlung zwischen Polizei und Nachrichten-
diensten aufgestellt, die von grundlegender Bedeutung sind. Diese allgemeinen
Ausfiihrungen des Bundesverfassungsgerichts legen Anderungen in den betref-
fenden bayerischen Fachgesetzen insbesondere im Bayerischen Verfassungs-
schutzgesetz nahe.

Polizei und Nachrichtendienste verfolgen unterschiedliche Aufgaben. Sie nehmen
ihre Aufgaben auf unterschiedliche Art wahr und haben bei ihrer Datenerhebung
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unterschiedliche Anforderungen zu beachten. Daraus folgert das Bundesverfas-
sungsgericht, dass einer Zusammenfiihrung von Daten und damit auch einer Da-
tenlbermittlung grundsatzlich enge Grenzen gesetzt sind. Aufgrund dieser Unter-
schiede zwischen Polizei und Nachrichtendiensten ergibt sich aus dem Grund-
recht auf informationelle Selbstbestimmung und dem Grundsatz der Zweckbin-
dung der erhobenen Daten eininformationelles Trennungsprinzip zwischen Po-
lizeibehdrden einerseits und Nachrichtendiensten andererseits. Ein Datenaus-
tausch zwischen den Nachrichtendiensten und Polizeibehdrden ist danach grund-
satzlich nicht zulassig. Einschrankungen dieses Trennungsprinzips sind nur aus-
nahmsweise erlaubt. Soweit Einschrankungen des Trennungsprinzips zur opera-
tiven Aufgabenwahrnehmung erfolgen, liegt sogar ein besonders schwerer Ein-
griff vor.

Soweit der Datenaustausch zwischen Polizei und Nachrichtendienst daher ,fir ein
maogliches operatives Tatigwerden® der Polizei erfolgt, sind somit folgende beson-
dere verfassungsrechtliche Anforderungen zu stellen:

— der Datenaustausch hat einem herausragenden &ffentlichen Interesse zu
dienen, welches den Zugriff auf die unter erleichterten Bedingungen erho-
benen Daten der Nachrichtendienste rechtfertigt; dies ist durch hinrei-
chend konkrete und qualifizierte Eingriffsschwellen auf der Grundlage nor-
menklarer gesetzlicher Regelung abzusichern

— die jeweiligen besonderen Eingriffsschwellen fur die Erlangung der Daten
durfen durch den Datenaustausch nicht unterlaufen werden

Die einschlagigen Fachgesetze sind demzufolge dahingehend zu &ndern, dass
spezielle Datenlbermittlungsregelungen fur den Datenaustausch zwischen Poli-
zei und Verfassungsschutz normiert werden miissen. Die bisherigen Regelungen
geniigen den im ATDG-Urteil insbesondere fir eine Datenlibermittlung von
Nachrichtendiensten an die Polizeibehdrden zur Wahrnehmung polizeilicher ope-
rativer Aufgaben aufgestellten Anforderungen nicht.

Fur eine derartige Datentbermittiung an die Polizei ist in hinreichend konkreter
und normenklarer Weise eine qualifizierte Einschrankung auf herausragende 6f-
fentliche Interessen als Zweck des Datenaustausches zu regeln. Zudem ist in den
Normen sicherzustellen, dass die im Vergleich zu den Eingriffsbefugnissen des
Verfassungsschutzes erhdhten Eingriffsschwellen, denen die Polizei bei der eige-
nen Datenerhebung unterliegt, nicht durch Datentibermittlungen des Verfas-
sungsschutzes unterlaufen werden.

Ich habe gegentiber dem Staatsministerium des Innern, fiir Bau und Verkehr be-
reits zeitnah nach Verkiindung des ATDG-Urteils auf den oben genannten Ande-
rungsbedarf hingewiesen. Die dortigen Uberlegungen zum Reformbedarf sind
noch nicht abgeschlossen. Den weiteren Verlauf der Reformiberlegungen werde
ich kritisch mitverfolgen.

Datenabrufe aus der Antiterrordatei (ATD)
Im Vorfeld der ATDG-Priifung durch das Bundesverfassungsgericht (siehe

Nr. 4.2.1) konnte ich mich erneut mit der Anwendung der ATD durch die Bayeri-
schen Sicherheitsbehorden befassen. Mein besonderes Augenmerk legte ich

Seite 95 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



N
=
=]
ey
O
7]
n
(o))
=
3
n
%]
o]
T
(Y]
>

diesmal auf die Anwendungs- und Auswertungsmaglichkeiten der Datei im prak-
tischen Einsatz. So zeigten unter meiner Anleitung durchgefiihrte Auswerteversu-
che beim Landesamt fiir Verfassungsschutz die technische Fahigkeit der ATD,
Auswertungen auch mit wenigen merkmalbezogenen Grunddaten oder erweiter-
ten Grunddaten vorzunehmen. Zum Teil ergaben sich dabei dreistellige Auswer-
teergebnisse. Wenngleich ich bei meiner Prifung nicht feststellen konnte, dass die
Polizei oder das Landesamt fur Verfassungsschutz solche umfassenden Auswer-
tungen vorgenommen hat, habe ich schon wegen der bestehenden technischen
Maoglichkeit solcher Datenabrufe Bedenken. Immerhin scheinen diese auch zu all-
gemeinen Rasterungen, Ubergreifenden Lageauswertungen oder zur reinen Ver-
dachtsschopfung geeignet. Die Unzulassigkeit einer solchen ATD-Anwendung
hat das Bundesverfassungsgericht in seinem Urteil vom 24.04.2013, Az.: 1 BvR
1215/07, betont. Das Bundesverfassungsgericht unterstreicht damit, dass die
Vorschrift stets einen konkreten Ermittlungsanlass fir Abfragen voraussetzt.

Weiterhin bewertet das Bundesverfassungsgericht diese als ,Inverssuche” be-
zeichnete technische Auswertemdglichkeit schon grundsatzlich als unzulassig,
wenn die merkmalbezogene Recherche in den erweiterten Grunddaten der abfra-
genden Behorde unmittelbar einen Zugang zu den einfachen Grunddaten im Tref-
ferfall verschafft. Laut Bundesverfassungsgericht tragt eine solch weitgehende
Nutzung der inhaltlichen Reichweite der erweiterten Grunddaten nicht hinrei-
chend Rechnung. Schon die Moglichkeit der individuellen ErschlieBung des weit-
reichenden Informationsgehalts aller erweiterten Grunddaten im Rahmen von
merkmalbezogenen Recherchen ist mit dem UbermaBverbot nicht vereinbar,
Wenn der Gesetzgeber in diesem Umfang Daten in die Datei einzustellen anord-
net, diirfen sie im Rahmen der Informationsanbahnung nur zur Ermoglichung ei-
nes Fundstellennachweises genutzt werden. Dementsprechend muss eine Nut-
zungsregelung so ausgestaltet sein, dass dann, wenn sich eine Recherche auch
auf erweiterte Grunddaten erstreckt, nur das Aktenzeichen und die informations-
flhrende Behorde angezeigt werden, nicht aber auch die korrespondierenden
einfachen  Grunddaten  (Bundesverfassungsgericht, ATDG-Urteil vom
24.04.2013, Az.: 1 BvR 1215/07). Unmittelbar nach der Verkiindung der Ent-
scheidung des Bundesverfassungsgerichts wurden vom Bundesministerium des
Innern bereits SofortmaBnahmen ergriffen, die die Nutzung der ATD einschran-
ken.Am 16.10.2014 hat der Bundestag einen Gesetzesentwurf zur Anderung des
Antiterrordateigesetzes verabschiedet, der insbesondere die oben geschilderte
sInverssuche" stark einschrankt. Bei einer Suche in den erweiterten Grunddaten
ohne Angabe eines Namens wird demnach im Trefferfall nur Zugriff auf folgende
Daten gewahrt: Angabe der Behorde, die tiber die Erkenntnisse verfligt, sowie das
zugehorige Aktenzeichen oder sonstige Geschaftszeichen und, soweit vorhanden,
die jeweilige Einstufung als Verschlusssache.

Ein weiterer Schwerpunkt meiner diesmaligen ATD-Prifung lag in der Kontrolle
von Anfragen, die eine Freischaltung der erweiterten Grunddaten in der ATD zum
Ziel hatten. Hierbei schien mir zunéchst die sehr geringe Anzahl solcher Anfragen
innerhalb der von mir festgelegten Kontrollgruppe Uberraschend. Letztendlich
deckt sich diese Feststellung jedoch mit dem Bericht zur Evaluierung des Antiter-
rordateigesetzes der Bundesregierung (Bundestags-Drucksache 17/12665),
wonach Gesprache mit den Behdrdenvertretern gezeigt haben, dass die erweiter-
ten Grunddaten im Rahmen der ATD-Nutzung insgesamt keine herausragende
Rolle spielen wiirden. Sowohl mir gegentiber bei meinen Prifungen, als auch ge-
geniiber den Erstellern des 0.g. Evaluierungsberichts wurde als Grund hierfir ge-
nannt, dass nach einem Treffer in den Grunddaten eher eine direkte Kontaktauf-
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nahme zwischen den beteiligten Behorden erfolge. Weitergehende personenbe-
zogene Informationen — wie auch solche, die in den erweiterten Grunddaten ent-
halten sind — wirden dann in der Regel auBerhalb der ATD ausgetauscht.

Vor diesem Hintergrund beabsichtige ich bei meinen regelmaBigen Uberpriifun-
gen der ATD zukunftig auch den - nach einer ersten Kontaktanbahnung in der
ATD - auBerhalb der Datei erfolgenden Datenaustausch noch naher zu beleuch-
ten. Von besonderem Interesse wird dabei sein, wie die Sicherheitsbehdrden auf
das vom Bundesverfassungsgerichtin seinem ATD-Urteil besonders hervorgeho-
bene informationelle Trennungsgebot zwischen Polizeibehdrden und Nachrich-
tendiensten in der Praxis reagieren.

Dokumentenmanagementsystem (DMS)

In meinem letzten Tatigkeitsbericht (siehe 25. Tatigkeitsbericht 2012 Nr. 4.2) habe
ich bereits Uber Prifungsergebnisse zu dem neuen Dokumentenmanagement-
system des Landesamts flr Verfassungsschutz berichtet. Eine meiner zentralen
Forderungen aus Anlass der bei der Priifung erkannten Méangel war dabei die Er-
stellung eines abgestuften Loschungskonzepts. Zudem sollten entsprechende
technische Vorkehrungen die Mitarbeiter des Landesamts flr Verfassungsschutz
bei der Festsetzung der Loschungsfristen unterstitzen. Nachdem diese Forde-
rungen mit Umstellungen in der Systemsoftware verbunden sind, hat mir das Lan-
desamt flir Verfassungsschutz mittlerweile zugesichert, in der nachsten System-
Version die entsprechenden Anderungen vornehmen zu lassen. Nach derzeitigem
Sachstand konnten meine Forderungen dann ab Mitte des Jahres 2015 berlick-
sichtigt werden.

Einer weiteren von mir gestellten datenschutzrechtlichen Forderung kommt das
Landesamt fiir Verfassungsschutz bereits seit dem Jahr 2012 nach. Seither wer-
den auch Akten, Vorgange oder Dokumente aus dem DMS, die eine Personen-
recherche im System hervorbringt, im Rahmen von Auskunften nach Art. 11 Bay-
erisches Verfassungsschutzgesetz mit in die Auskunftserteilung einbezogen. Bis
dahin war dies nur der Fall, wenn die Person zugleich auch in IBA (Informations-
system des Landesamts fiir Verfassungsschutz fiir die Beschaffung und Auswer-
tung) oder in NADIS (Nachrichtendienstliches Informationssystem) gespeichert
war. Sonstige Speicherungen — beispielsweise nach einer nicht IBA-relevant ein-
gestuften Mitteilung durch eine andere Behdrde — die ausschlieBlich im DMS vor-
lagen, wurden in die Auskunft nicht aufgenommen.

Priifungen

Datenerhebung im Zusammenhang mit dem Aussteigerprogramm Rechts-
extremismus

Seit dem Jahr 2001 bietet das Landesamt fiir Verfassungsschutz mit der Informa-
tionsstelle gegen Extremismus ausstiegswilligen Personen Beratungs- und Un-
terstiitzungsmaoglichkeiten, um sich von der rechtsextremen Szene zu I6sen. Seit
dem Jahr 2012 wird dieses Programm allein von der im Jahr 2009 gegriindeten
Bayerischen Informationsstelle gegen Extremismus (BIGE), einer beim Landes-
amt flr Verfassungsschutz angesiedelten Stelle des Staatsministeriums des In-
nern, flr Bau und Verkehr, verantwortet. In welchem Umfang die dabei erlangten
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Erkenntnisse tUber Personen beim Landesamt fiir Verfassungsschutz gespeichert
werden und ob die zu Ausstiegszwecken erlangten Daten auch zur sonstigen Auf-
gabenerfillung des Landesamts fiir Verfassungsschutz herangezogen werden,
habe ich hinterfragt.

Laut Auskunft des Landesamts fiir Verfassungsschutz werden die im Rahmen des
Aussteigerprogramms erlangten personenbezogenen Daten lediglich im Doku-
mentenmanagementsystem des Landesamts fiir Verfassungsschutz gespeichert
und nur zu Zwecken der Ausstiegshilfe verwendet. Eine Speicherung in der Amts-
datei (IBA - Informationssystem des Landesamts fiir Verfassungsschutz fir die
Beschaffung und Auswertung) oder in anderen Fachdateien findet demnach nicht
statt. Zudem erfolgt die Speicherung der Daten mit der ausdriicklichen Einwilli-
gung der Betroffenen. Die Ausstiegswilligen dokumentieren ihre Zustimmung mit
ihrer Unterschrift auf einem Fragebogen, den sie zu Beginn des Programms aus-
fullen.

Nach meiner Einsichtnahme in das Verfahren habe ich das Landesamt fir Verfas-
sungsschutz gebeten, diese schriftliche Einwilligung der Betroffenen an die Aus-
gestaltung der Einwilligungserklarung in Art. 15 BayDSG anzulehnen. Nachdem
das Bayerische Verfassungsschutzgesetz (BayVSG) keine eigene Regelung fiir
die Ausgestaltung einer Einwilligungserklarung enthalt, erachte ich auch vor dem
Hintergrund des Art. 10 BayVSG eine solche Handhabung aus datenschutzrecht-
licher Sicht fur sinnvoll. So ist laut Art. 10 BayVSG die Bestimmung aus Art. 15
BayDSG hier zwar nicht unmittelbar anwendbar, gleichwohl sollte der Betroffene
jedoch unter Darlegung der Rechtsfolgen darauf hingewiesen werden, dass er die
Einwilligung in die Datenerhebung - ganzlich oder teilweise - verweigern kann.
Nachdem dieser Hinweis bis dahin im Fragebogen so nicht enthalten war, hat ihn
das Landesamt fiir Verfassungsschutz nunmehr hinzugefigt.

Speicherung von Mandatstragern

Das Bundesverfassungsgericht hat sich aufgrund einer Klage eines Abgeordne-
ten der Partei Die Linke mit Beschluss vom 17.09.2013 zu den Voraussetzungen
fur die Beobachtung von Abgeordneten durch Behoérden des Verfassungs-
schutzes geduBert. Die Beobachtung stellt demnach einen Eingriff in das freie
Mandat dar und unterliegt strengen Anforderungen an die VerhaltnismaBigkeit
(Bundesverfassungsgericht, Beschluss vom 17.09.2013, Az.: 2 BvR 2436/10).

Aus diesem Anlass habe ich die Speicherungspraxis des Landesamts fiir Verfas-
sungsschutz anhand der Kriterien der Entscheidung des Bundesverfassungsge-
richts von Amts wegen tberpriift.

Wie mir das Staatsministerium des Innern, fiir Bau und Verkehr mitgeteilt hat, habe
das Landesamt fiir Verfassungsschutz im niedrigen zweistelligen Bereich Man-
datstrager der Partei Die Linke gespeichert gehabt. Im Anschluss an die Entschei-
dung des Bundesverfassungsgerichts hat das Landesamt fur Verfassungsschutz
anhand der vom Gericht vorgegebenen Kriterien die Speicherungen Uberpriift
und die Mehrzahl der Speicherungen geldscht. Die Daten zu den verbleibenden
Personen wirden aufgrund ihres Bezugs zu Bayern, ihren offenen extremisti-
schen Bestrebungen bzw. ihren Kontakten zu extremistischen Gruppen beim Lan-
desamt fur Verfassungsschutz weiterhin gespeichert werden.
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In Bezug auf eine weiterhin gespeicherte Person habe ich erhebliche Zweifel an
der Erforderlichkeit der weiteren Speicherung der personenbezogenen Daten
geltend gemacht. Diesen Bedenken ist das Landesamt fir Verfassungsschutz
letztlich gefolgt und hat die Datenspeicherungen geldscht.

Auskunftsverweigerungen

Zu meiner regelmaBigen Aufgabe gehdrt die Kontrolle von Auskunftserteilungen
des Landesamts fiir Verfassungsschutz. So beispielsweise, wenn den Antragstel-
lern mitgeteilt wird, Uber sie lagen keine Speicherungen beim Landesamt fir Ver-
fassungsschutz vor. Mehrfach habe ich mich dann bei persénlichen Besuchen da-
von Uberzeugt, dass sich in den Dateisystemen des Landesamts flr Verfassungs-
schutz tatséchlich keine Speicherungen zu den Antragstellern recherchieren las-
sen. Bei keiner dieser Uberpriifungen konnte ich Fehlauskiinfte durch das Lan-
desamt fur Verfassungsschutz feststellen.

Ferner kommt dem Landesbeauftragten flir den Datenschutz eine wesentliche
Funktion zu, wenn sich das Landesamt fir Verfassungsschutz gemaB Art. 11
Abs. 3 Bayerisches Verfassungsschutzgesetz (BayVSG) darauf beruft, die Aus-
kunft an den Antragsteller aus den dort genannten Griinden zu versagen. Das Ver-
fassungsschutzgesetz siehtin Art. 11 Abs. 4 BayVSG und das Sicherheitstiberpri-
fungsgesetz in Art. 28 Abs. 5 BaySUG in solchen Fallen einer Ablehnung der Aus-
kunft gegeniiber dem Betroffenen vor, auf dessen Antrag die Auskunft zur Uber-
prifung an mich zu erteilen. Auch im vergangenen Berichtszeitraum habe ich auf
Antrag von Betroffenen derartige Auskunftsliberpriifungen vorgenommen. Dabei
konnte ich keine unzulassigen Speicherungen durch das Landesamt fir Verfas-
sungsschutz feststellen. Fir die Gegebenheit, dass meine Antwort an die Betroffe-
nen in diesen Fallen keinen Rickschluss auf den Kenntnisstand des Landesamts
fur Verfassungsschutz zulassen darf, sofern dieses nicht einer weitergehenden
Auskunft zugestimmt hat, zeigten die Betroffenen Verstandnis.

Datenaustausch mit auslandischen Nachrichtendiensten

Nicht zuletzt vor dem Hintergrund der &ffentlichen Diskussion um die Datenaus-
spahung durch auslandische Nachrichtendienste in Deutschland kommt der da-
tenschutzrechtlichen Bewertung einer Zusammenarbeit zwischen deutschen und
auslandischen Nachrichtendiensten besondere Bedeutung zu. Zwar féllt ein GroB-
teil dieser Zusammenarbeit Bundesbehorden zu, gleichwohl besteht mit Art. 14
Abs. 3 Bayerisches Verfassungsschutzgesetz (BayVSG) auch fir das Bayerische
Landesamt fiir Verfassungsschutz eine Rechtsgrundlage fiir die Ubermittiung
personenbezogener Daten an auslandische Stellen.

Art. 14 BayVSG Personenbezogene Datentibermittlung durch das Landesamt flir
Verfassungsschutz

(3) 'Das Landesamt fiir Verfassungsschutz darf personenbezogene Daten an 6f-
fentliche Stellen auBerhalb des Geltungsbereichs des Grundgesetzes sowie an
liber- oder zwischenstaatliche 6ffentliche Stellen tibermitteln, wenn die Ubermitt-
lung zur Erfiillung seiner Aufgaben nach diesem Gesetz oder zur Wahrung erheb-
licher Sicherheitsinteressen des Empfangers erforderlich ist; das Landesamt fiir
Verfassungsschutz hat die Ubermittlung aktenkundig zu machen. “Die Ubermitt-
lung unterbleibt, wenn auswartige Belange der Bundesrepublik Deutschland oder
Uberwiegende schutzwiirdige Interessen der betroffenen Person entgegenstehen.
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3Sie ist aktenkundig zu machen. “Der Empfénger ist darauf hinzuweisen, daB die
tbermittelten Daten nur zu dem Zweck verwendet werden diirfen, zu dem sie ihm
libermittelt wurden.

In welchem Umfang zwischen dem Landesamt flir Verfassungsschutz und ausléan-
dischen Nachrichtendiensten direkte Kontakte unterhalten werden und in wel-
chen Féllen personenbezogene Daten — ohne vorherige Einbeziehung des Bun-
desamts fur Verfassungsschutz - direkt mit auslandischen Nachrichtendiensten
ausgetauscht werden, lieB ich mir nun vom Landesamt fiir Verfassungsschutz er-
lautern. Insgesamt vermittelte mir das Landesamt flir Verfassungsschutz dabei
den Eindruck, durch strikte interne administrative Regelungen der besonderen
Bedeutung solcher Auslandskontakte Rechnung zu tragen. So sind in alle Vor-
gange die jeweiligen Abteilungsleitungen sowie die Prasidialebene einzubinden.
Soweit ich bei meiner Prifung der Ausgestaltung der internen Regelungen Ver-
besserungsmaoglichkeiten erkannt habe, hat mir das Landesamt fir Verfassungs-
schutz bereits zugesichert, diese zeitnah umzusetzen.

Weiterhin habe ich fiir meine datenschutzrechtliche Priifung einzelne Fallbereiche
ausgewahlt. Im Ergebnis kann dabei festgehalten werden, dass ich in keinem der
gepriiften Falle Ubermittlungen personenbezogener Daten feststellen konnte, die
sich nicht im Rahmen der gesetzlichen Ubermittiungsbestimmungen bewegten.
Gleichwohl habe ich im Hinblick auf die erforderliche Hinweispflicht an den Daten-
empfangerin Art. 14 Abs. 3 Satz 4 BayVSG das Landesamt flir Verfassungsschutz
gebeten, den verwendeten standardisierten Hinweistext zu Uberarbeiten und en-
ger an die gesetzlichen Vorgaben anzupassen. Zudem muss zur Klarstellung der
Zweckbindung in den Datenlbermittlungen auch der jeweils angestrebte Zweck
noch deutlicher hervorgehoben werden. Das Landesamt fur Verfassungsschutz
hat mir zugesichert, auch diese beiden Anregungen zukiinftig zu beriicksichtigen.
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Justiz

Gesetze, Rechtsverordnungen und Verwaltungsvereinbarungen

Allgemeines

Im Berichtszeitraum bin ich im Rahmen verschiedener Gesetzgebungsvorhaben
beteiligt worden, insbesondere erneut zum neuen Bayerischen Sicherungsver-
wahrungsvollzugsgesetz sowie zur Anderung des Bayerischen Verwaltungszu-
stellungs- und Vollstreckungsgesetzes. Ebenfalls habe ich mich mit Beitragen an
den Stellungnahmen des Bundesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit zum Gesetz zur Einflhrung der elektronischen Strafakte und zum
Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten be-
teiligt. Im Rahmen meiner Stellungnahmen konnte ich zahlreiche Verbesserungen
fur den Datenschutz anregen, welche teilweise aufgegriffen wurden.

Bereits in den letzten Tatigkeitsberichten habe ich wiederholt eine normenklare
Rechtsgrundlage fur die Durchfihrung des MaBregelvollzugs in Bayern ange-
mahnt. Das entsprechende Gesetzgebungsvorhaben, im Rahmen dessen ich be-
reits zu einem friiheren Entwurf eines MaBregelvollzugsgesetzes Stellung bezo-
gen habe, wurde nun mit einem neuen Gesetzesentwurf endlich wiederaufge-
nommen. Ich habe auch zum aktuellen Entwurf eines Bayerischen MaBregelvoll-
zugsgesetzes (BayMRVG) Stellung genommen. Dabei habe ich zahlreiche Rege-
lungen als datenschutzrechtlich unzureichend kritisiert und Nachbesserungen ge-
fordert.

Gesetzliche Regelung des Auskunftsanspruchs iiber Einsichten Dritter in
das Grundbuch

Zum 01.10.2014 wurde in § 12 Abs. 4 Grundbuchordnung (GBO) der Auskunfts-
anspruch des Eigentiimers oder Inhabers eines grundstticksgleichen Rechts liber
Einsichten Dritter in das sein Grundstiick betreffende Grundbuch oder die Ertei-
lung von Abschriften aus diesem Grundbuch an Dritte erstmals gesetzlich gere-
gelt. Damit ist der Gesetzgeber einer langjahrigen Forderung insbesondere der
Datenschutzbeauftragten des Bundes und der Lander nachgekommen. Bisher
war ein solcher Auskunftsanspruch Uber Grundbucheinsichten lediglich fiir das
automatisierte (elektronische) Abrufverfahren gesetzlich geregelt und damit aus-
dricklich anerkannt, nicht jedoch fur die herkdmmliche und weit verbreitete Ein-
sichtnahme in das Grundbuch. Dem Eigentlimer wird durch diese Neuregelung
ermaglicht, die Einsichtnahmen Dritter in die eigenen Daten des Grundbuchs bes-
ser kontrollieren zu kdnnen. Die Einsichtnahmen Dritter werden nunmehr mit der
Bezeichnung des Datums, des Grundbuchblattes, der Einsicht nehmenden Per-
son/Stelle, des Umfangs der Einsicht und des zugrundeliegenden berechtigten In-
teresses protokolliert. Der Eigentiimer des betroffenen Grundstiicks oder der In-
haber eines grundstlicksgleichen Rechts kann grundséatzlich Auskunft aus diesen
protokollierten Daten verlangen. Die Protokolldaten dirfen nur fiir eine solche
Auskunft verwendet werden, eine andere Verwendung ist nicht zulassig. Sie wer-
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den grundsatzlich nach Ablauf des zweiten auf ihre Erstellung folgenden Kalen-
derjahres geldscht. Ansprechpartner flir Antrage auf Auskunft aus diesen Proto-
kolldaten ist das jeweilige Grundbuchamt. Die neuen Regelungen hierzu finden
sichin § 12 Abs. 4 GBO sowie § 46a Grundbuchverfigung (GBV).

§12GBO

(4) Uber Einsichten in Grundbticher und Grundakten sowie (iber die Erteilung von
Abschriften aus Grundbtichern und Grundakten ist ein Protokoll zu fiihren. Dem
Eigentiimer des betroffenen Grundstiicks oder dem Inhaber eines grundsticks-
gleichen Rechts ist auf Verlangen Auskunft aus diesem Protokoll zu geben, es sei
denn, die Bekanntgabe wiirde den Erfolg strafrechtlicher Ermittlungen geféhrden.
Das Protokoll kann nach Ablauf von zwei Jahren vernichtet werden. Einer Proto-
kollierung bedarf es nicht, wenn die Einsicht oder Abschrift dem Auskunftsberech-
tigten nach Satz 2 gewahrt wird,

§46a GBV

(1) Das Protokoll, das nach § 12 Abs. 4 der Grundbuchordnung iber Einsichten in

das Grundbuch zu fiihren ist, muss enthalten:

1. das Datum der Einsicht,

2 die Bezeichnung des Grundbuchblatts,

3. die Bezeichnung der Einsicht nehmenden Person und gegebenenfalls die
Bezeichnung der von dieser vertretenen Person oder Stelle,

4. Angaben lber den Umfang der Einsichtsgewé&hrung sowie

5. eine Beschreibung des der Einsicht zugrunde liegenden berechtigten Inte-
resses; dies gilt nicht in den Féllen des § 43.

Erfolgt die Einsicht durch einen Bevollméchtigten des Eigentiimers oder des Inha-

bers eines grundstiicksgleichen Rechts, sind nur die Angaben nach Satz 1 Num-

mer 1 bis 3 in das Protokoll aufzunehmen.

(2) Dem Eigentiimer des jeweils betroffenen Grundstticks oder dem Inhaber des

grundstlicksgleichen Rechts wird die Auskunft dartiber, wer Einsicht in das Grund-

buch genommen hat, auf der Grundlage der Protokolldaten nach Abs. 1 erteilt.

Eine dariiber hinausgehende Verwendung der Daten ist nicht zulassig. Diese sind

durch geeignete Vorkehrungen gegen zweckfremde Nutzung und gegen sonsti-

gen Missbrauch zu schtitzen.

(3) Die Grundbucheinsicht durch eine Strafverfolgungsbehdrde ist im Rahmen ei-

ner solchen Auskunft nicht mitzuteilen, wenn

1. die Einsicht zum Zeitpunkt der Auskunftserteilung weniger als sechs Mo-
nate zurtickliegt und

2 die Strafverfolgungsbehdrde erklért hat, dass die Bekanntgabe der Einsicht
den Erfolg strafrechtlicher Ermittlungen geféhrden wiirde.

Durch die Abgabe einer erneuten Erklarung nach Satz 1 Nummer 2 verlangert sich

die Sperrfrist um sechs Monate, mehrmalige Fristverlangerung ist zuldssig. Wurde

dem Grundstiickseigentiimer oder dem Inhaber eines grundstlicksgleichen

Rechts eine Grundbucheinsicht nicht mitgeteilt und wird die Einsicht nach Ablauf

der Sperrfrist auf Grund eines neuerlichen Auskunftsbegehrens bekanntgegeben,

so sind die Grtinde fiir die abweichende Auskunft mitzuteilen.

(4) Nach Ablauf des zweiten auf die Erstellung der Protokolle folgenden Kalender-

Jahres werden die nach Abs. 1 gefertigten Protokolle gelbscht. Die Protokolldaten

zu Grundbucheinsichten nach Abs. 3 Satz 1 werden fiir die Dauer von zwei Jahren

nach Ablauf der Frist, in der eine Bekanntgabe nicht erfolgen darf, fiir Auskiinfte

an den Grundstiickseigentiimer oder den Inhaber eines grundstiicksgleichen

Rechts aufbewahrt; danach werden sie geloscht.
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(5) Zustandig fiir die Fiihrung des Protokolls nach Abs. 1 und die Erteilung von
Auskiinften nach Abs. 2 ist der Urkundsbeamte der Geschéftsstelle des Grund-
buchamts, das das betroffene Grundbuchblatt fiihrt.

(6) Flir die Erteilung von Grundbuchabschriften, die Einsicht in die Grundakte so-
wie die Erteilung von Abschriften aus der Grundakte gelten die Abs. 1 bis 5 ent-
sprechend. Das Gleiche gilt fiir die Einsicht in ein Verzeichnis nach § 12a Abs. 1
der Grundbuchordnung und die Erteilung von Auskiinften aus einem solchen Ver-
zeichnis, wenn hierdurch personenbezogene Daten bekanntgegeben werden.

Vollstreckungsportal zum Online-Zugriff auf das elektronische Schuldner-
verzeichnis und die Vermdgensverzeichnisse

Im Berichtszeitraum wurden die gesetzlichen Regelungen zum Online-Zugriff auf
das elektronische Schuldnerverzeichnis und die elektronischen Vermogensver-
zeichnisse in der Zwangsvollstreckung umgesetzt (siehe bereits mein 25. Tatig-
keitsbericht 2012 Nr. 5.1.4). Fir den gesetzlich geregelten Online-Zugriff wurde
von den Landern das bundesweite gemeinsame Vollstreckungsportal im Internet
eingerichtet. Im Berichtszeitraum habe ich die Umsetzung dieses Vollstreckungs-
portals begleitet. So habe ich zur Dienstleistungsvereinbarung zur Errichtung und
zum Betrieb des gemeinsamen Vollstreckungsportals, zur Vereinbarung Uber die
Auftragsdatenverarbeitung mit dem Betreiber und zum entsprechenden IT-Si-
cherheitskonzept auf datenschutzrechtlichen Verbesserungsbedarf hingewiesen.
Meine Hinweise wurden jeweils vom zustandigen Staatsministerium der Justiz
aufgegriffen.

Aus der Justiz allgemein

Anonymisierung bei der Veréffentlichung von Gerichtsentscheidungen

Auch in diesem Berichtszeitraum habe ich mich, ausgehend von den im letzten
Bericht dargelegten Grundséatzen (siehe 25. Tatigkeitsbericht 2012 Nr. 5.2.2), wie-
der mit der Frage der ausreichenden Anonymisierung von verdffentlichten Ge-
richtsentscheidungen befasst. Eine Eingabe betraf einen Rechtsstreit vor einem
Verwaltungsgericht um die Besetzung des Postens als Dienststellenleiter einer
Polizeiinspektion. Das Verwaltungsgericht hatte seine Entscheidung auf seiner
Homepage verdffentlicht. Die Anonymisierung der Entscheidung an sich war zur
Wahrung der Datenschutzrechte der darin genannten Personen ausreichend. Ins-
besondere wurde neben den Personalien der Betroffenen auch die konkrete Po-
lizeiinspektion, deren Posten zu besetzen war, nicht genannt. Weitere Daten mit
Gesundheitsbezug konnten hingegen nicht geschwarzt werden, ohne dass die
Entscheidung ihre inhaltliche Verstandlichkeit verloren hétte. Die daher erforderli-
che Abwagung des Gerichts ergab, dass in diesem Einzelfall das Interesse der Of-
fentlichkeit an der im Ubrigen — soweit inhaltlich ohne Defizite in der Verstandlich-
keit der Entscheidung moglich — anonymisierten Gerichtsentscheidung die
schutzwirdigen Interessen der betroffenen Personen Uberwogen habe. Dieses
Abwagungsergebnis habe ich nicht beanstandet. Eine Verletzung der Betroffenen
inihren Datenschutzrechten habe ich jedoch in der Verknilpfung der dargestellten
verdffentlichten Entscheidung mit der Entscheidungstibersicht auf der Homepage
des Gerichts gesehen. Die Entscheidungstibersicht enthielt neben dem Link auf
den Wortlaut der geschwarzten Entscheidung bereits einen Kurzhinweis, in wel-
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chem die Polizeiinspektion, um deren Dienstleiterposten gestritten wurde, ein-
deutig genannt wurde. Mit dieser zusétzlichen Information war einem auBenste-
henden Dritten ohne groBeren Aufwand eine |dentifizierbarkeit der betreffenden
Person und damit letztlich auch eine Zuordnung der im Urteil enthaltenen Ge-
sundheitsdaten moglich. Die betreffende Entscheidung wurde vom Verwaltungs-
gericht nach Bekanntwerden der Problematik unverziiglich von seiner Homepage
entfernt. Ich habe daher von einer formlichen Beanstandung abgesehen. Das Ver-
waltungsgericht habe ich jedoch auf diese Datenschutzverletzung hingewiesen
und es im Hinblick auf eine Verknlpfung des anonymisierten Urteils mit einem
nichtausreichend anonymisierten Ubersichtshinweis fiir die Zukunft um eine strik-
tere Beachtung der Datenschutzrechte der Betroffenen angehalten.

Zugangskontrollen in Gerichten und Aufzeichnung der dabei erhobenen
personenbezogenen Daten in Wachbiichern

In den Gerichten werden an den Eingangen regelmaBig allgemeine Zugangskon-
trollen durchgefiihrt. Diese Zugangskontrollen beruhen nach gefestigter Recht-
sprechung auf dem Hausrecht des Gerichtsprasidenten bzw. des Direktors des
Gerichts. Das Hausrecht gestattet zur Gewahrleistung eines ordnungsgeméBen
Dienstbetriebes verhaltnismaBige MaBnahmen zur Aufrechterhaltung der Sicher-
heit und Ordnung im Gerichtsgebaude, wie z.B. das Passieren eines Metalldetek-
torrahmens mit den damit verbundenen Begleitanordnungen. Eine solche MaB-
nahme habe ich aufgrund einer Eingabe Uberpriift, welche die Zugangskontrolle
bei einem bayerischen Sozialgericht betraf. Die MaBnahmen, die im Rahmen der
Zugangskontrollen auf der Grundlage des Hausrechts getroffen wurden, warenin
diesem konkreten Fall datenschutzrechtlich nicht zu beanstanden. Es stellte sich
jedoch heraus, dass anlasslich der Vorkommnisse bei der konkreten Zugangskon-
trolle neben der Beschreibung des Sachverhalts und der getroffenen MaBnahmen
auch die — zulassiger Weise — erhobenen Personalien des Petenten im Wachbuch
des kontrollierenden Sicherheitsdienstes aufgezeichnet wurden. In diesem Zu-
sammenhang habe ich es flr kritisch erachtet, dass die Wachbiicher zur Evaluie-
rung des Sicherheitsdienstes Uber langere Zeit aufbewahrt werden, ohne dass es
eine klare Regelung Uber die Dauer der Aufbewahrung sowie die Léschung der
personenbezogenen Daten in den Wachbtichern gibt. Meine Bedenken habe ich
dem betreffenden Sozialgericht mitgeteilt, worauf sich samtliche Gerichte der bay-
erischen Sozialgerichtsbarkeit auf einer Dienstbesprechung mit diesem Thema
beschaftigt haben. Die Gerichte der Sozialgerichtsbarkeit kamen dabei lberein,
die personenbezogenen Daten bei besonderen Vorkommnissen vorzugswiirdig
nur noch in die erforderlichen Meldungen an die Gerichtsverwaltung, hingegen
nicht mehr zusétzlich in die Wachbticher aufzunehmen. Es gibt allerdings auch
Falle, in denen das Wachpersonal personenbezogene Daten aus anderen Anlas-
senin den Wachblchern vermerken muss. Solche aus Zugangskontrollen gewon-
nene Daten sollen kiinftig nur noch vorlibergehend, regelmaBig bis zum Ende des
auf die Erhebung folgenden Jahres aufbewahrt und danach enthommen bzw. ge-
schwarzt werden. Die neu gewonnene Haltung der Sozialgerichtsbarkeit begriiBe
ich ausdriicklich, weil sie den datenschutzrechtlichen Belangen der betroffenen
Personen nunmehr in hdherem Mafe gerecht wird.

Ubersendung von Telefaxen an falschen Empfanger

Eine Staatsanwaltschaft versandte ein Telefax mit teils auBerst sensiblen Daten
Uber den Betroffenen (Prognose weiterer Straffalligkeit, Angaben zur Alkohol-
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und Sexualproblematik) statt an die zustandige Dienststelle der Polizei, welche un-
ter einem Kirzel bekannt ist, an eine mit dem Ublichen Kirzel dieser Dienststelle
namensahnliche Privatfirma. Nachdem ich davon erfahren habe, habe ich mich an
die betreffenden Justizbehdrden gewandt, um weitere Verwechslungen in Zukunft
zu verhindern. Wie sich herausstellte, hatte im vorliegenden Fall der Staatsanwalt
die Ubermittlung der Unterlagen an die betreffende Polizeidienststelle per Telefax
verfigt. Er hatte dabei jedoch die entsprechende Faxnummer nicht angegeben
und die Dienststelle nur unter dem allgemein tblichen Kiirzel genannt. Ein Mitar-
beiter der Geschaftsstelle, der diese Verfligung ausflihren wollte, ermittelte die er-
forderliche Faxnummer eigenmachtig durch eine Recherche Uber eine Suchma-
schine im Internet. Im Rahmen seiner Recherche geriet der Mitarbeiter jedoch an
die namenséhnliche Privatfirma, die er falschlicherweise mit dem verfligten Emp-
fanger-Kirzel gleichsetzte. Auf diese Weise wurde das Telefax mit sensiblen Da-
ten des Betroffenen an die Privatfirma tibersandt, die mit dem Verfahren oder dem
Betroffenen in keinerlei Zusammenhang stand. Anlasslich dieses Vorfalls wurden
inzwischen diverse Vorkehrungen organisatorischer Art sowohlim Bereich der be-
treffenden Staatsanwaltschaft als auch dartiber hinaus seitens des Staatsministe-
riums der Justiz flr ganz Bayern getroffen, um eine solche Verwechslung fiir die
Zukunft zu verhindern.

Der Fall zeigt jedoch allgemein Uber den konkreten Anlass hinaus, dass besondere
Sorgfalt nicht nur bei der Eingabe der korrekten Faxnummer in das Faxgeréat not-
wendig ist, sondern auch bereits bei der Ermittlung der zutreffenden Faxnummer.
Besondere Vorsicht ist bei einer Recherche nach einem (unbekannten) Empfan-
ger im Internet und einer allzu unkritischen Ubernahme eines vermeintlich pas-
senden Rechercheergebnisses geboten.

Strafverfolgung

Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke

Auf meine Bedenken gegen eine Offentlichkeitsfahndung auch in sozialen Netz-
werken habe ich bereits in der Vergangenheit hingewiesen (siehe 25. Tatigkeits-
bericht 2012 Nr. 3.14). Die Thematik besitzt nach wie vor gréBte Aktualitét. Seitens
der Innen- und Justizministerkonferenz bestehen derzeit konkrete Bestrebungen,
die Offentlichkeitsfahndung auch in sozialen Netzwerken naher zu regeln. Hierzu
soll die betreffende Regelung der Richtlinien fiir das Straf- und BuBgeldverfahren
Anlage B Ziffer 3.2 gedndert werden, die einer Offentlichkeitsfahndung in sozialen
Netzwerken bislang entgegenstand (siehe 25. Tatigkeitsbericht 2012 Nr. 3.14).

Die Datenschutzbeauftragten des Bundes und der Lander haben sich auf ihrer
87. Konferenz am 27./28.03.2014 mit der Thematik befasst und mit der nachste-
henden EntschlieBung strenge Vorgaben fiir eine Offentlichkeitsfahndung in sozi-
alen Netzwerken aufgestellt.

EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder vom 27./28.03.2014

Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke — Strenge Regeln erfor-
derlich!

Mit zunehmender Beliebtheit sozialer Netzwerke bei Biirgerinnen und Blrgern
steigt das Interesse von Strafverfolgungsbehorden, diese sozialen Netzwerke auch
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zur Offentlichkeitsfahndung zu nutzen. So gibt es in Deutschland bereits Polizei-
dienststellen, die mittels Facebook nach Straftatern suchen. Auch die 84. Konfe-
renz der Justizministerinnen und Justizminister hat sich im November 2013 mit
dem Thema befasst.

Die Kontferenz der Datenschutzbeauftragten des Bundes und der Lénder hélt es
erneut fiir notwendig darauf hinzuweisen, dass eine Nutzung sozialer Netzwerke
privater Betreiber (wie z.B. Facebook) zur Offentlichkeitsfahndung aus daten-
schutzrechtlicher Sicht sehr problematisch ist. Durch die weltweit recherchierbare
Veréffentlichung von Fahndungsdaten wird in weitaus schwerwiegenderer Weise
in die Grundrechte Betroffener (Tatverddchtiger oder auch Zeugen) eingegriffen,
als dies bei der Nutzung klassischer Medien der Fall ist. Auch sind im Internet ver-
Offentlichte Daten einer Fahndungsausschreibung nur sehr schwer bzw. gar nicht
mehr zu I6schen. Geben Nutzerinnen und Nutzer der Sozialen Netzwerke in Dis-
kussionsforen und Nutzerkommentaren 6ffentlich Spekulationen, Behauptungen
und Diskriminierungen ab, beeintrédchtigt dies die Personlichkeitsrechte der Be-
troffenen erheblich. Solche Funktionen sind in von den Ermittlungsbehérden be-
triebenen Angeboten weder geeignet noch erforderlich, um die behordlichen Auf-
gaben zu erfiillen. Die Konferenz weist darauf hin, dass Offentlichkeitsfahndung
nur auf Diensten von Anbietern erfolgen darf, die die datenschutzrechtlichen Vor-
gaben des Telemediengesetzes zur Nutzungsdatenverarbeitung, insbesondere
der Regeln zur Reichweitenmessung geméaB §§ 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG,
und das Recht auf anonyme und pseudonyme Nutzung gemaB § 13 Abs. 6 TMG
beachten.

Sofern es Strafverfolgungsbehdrden gleichwohl gestattet werden soll, zu Zwecken
der Offentlichkeitsfahndung auf soziale Netzwerke mit deaktivierter Kommentie-
rungsfunktion zuriickzugreifen, so darf dies — ungeachtet der generellen Kritik an
der Nutzung sozialer Netzwerke durch 6ffentliche Stellen — nur geschehen, wenn
folgende MaBgaben beachtet werden:

— Die Vorschriften der Strafprozessordnung (§ 131 Abs. 3, § 1371a Abs. 3,
§ 131b StPO) zur Offentlichkeitsfahndung kommen aufgrund der technik-
offenen Formulierung als Rechtsgrundlage fiir die Offentlichkeitsfahndung
im Internet grundsétzlich in Betracht. Sie sind aber im Hinblick auf den Ver-
héltnisméaBigkeitsgrundsatz nur eingeschrénkt anzuwenden. Eine entspre-
chende Klarstellung durch den Gesetzgeber wére wiinschenswert. Zumin-
dest aber sind die besonderen Voraussetzungen der Fahndung im Internet,
insbesondere in sozialen Netzwerken in Umsetzungsvorschriften zu kon-
kretisieren. Anderungsbedarf besteht beispielsweise fiir die Anlage B der
RIStBV.

— In materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehdérden den
VerhéaltnismaBigkeitsgrundsatz strikt zu beachten. Die zu schaffenden Re-
gelungen miissen den besonderen Gefahren der Offentlichkeitsfahndung
in sozialen Netzwerken gerecht werden. Insbesondere muss sichergestellt
werden, dass eine solche Fahndung nur bei im Einzelfall schwerwiegenden
Straftaten Uberhaupt in Betracht gezogen werden kann.

— In verfahrensrechtlicher Hinsicht miissen die Umsetzungsregelungen die

Staatsanwaltschaft verpflichten, bereits im Antrag auf richterliche Anord-
nung der MaBBnahme die Art, den Umfang und die Dauer der Offentlich-
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keitstfahndung konkret anzugeben. Dies umfasst insbesondere die aus-
driickliche Angabe, ob und warum die Anordnung auch die Offentlichkeits-
fahndung in sozialen Netzwerken umfassen soll.

— Es ist sicherzustellen, dass

— die zur Offentlichkeitsfahndung verwendeten personenbezogenen
Daten von den Strafverfolgungsbehérden ausschlieBlich aufim eige-
nen Verantwortungsbereich stehenden Servern gespeichert und
verarbeitet werden, nicht hingegen auf Servern der privaten Anbieter

— die Weitergabe und der automatisierte Abruf der personenbezoge-
nen Daten aus dem Internet durch Web-Crawler und &hnliche
Dienste so weit als technisch méglich verhindert werden

— die Kommunikation zwischen den Strafverfolgungsbehdrden und
den Nutzern nur auBerhalb der sozialen Netzwerke erfolgt

Geldwascheverdachtsmeldung

Das Geldwaschegesetz verpflichtet bestimmte Personen und Unternehmen (wie
u.a. Kreditinstitute) bei tatsachlichen Anhaltspunkten, die darauf hindeuten, dass
eine von ihnen auszufiihrende Transaktion mit einer Geldwéasche oder der Terro-
rismusfinanzierung im Zusammenhang steht, die Transaktion an das Bundeskri-
minalamt — Zentralstelle fir Verdachtsmeldungen — und die zustandige Strafver-
folgungsbehorde zu melden (§ 11 Geldwéaschegesetz - GWG). Im Regelfall kom-
men die nach dieser Norm Verpflichteten mit dieser sogenannten Geldwasche-
verdachtsmeldung lediglich ihrer gesetzlichen Pflicht zur Meldung nach. Sie be-
trachten sich dabei nicht notwendigerweise auch als Geschadigte einer Straftat
oder als Anzeigeerstatter eines strafbaren Sachverhalts und besitzen demgemaB
nicht ohne weiteres ein eigenes Strafverfolgungsinteresse. Dennoch wurden die
Absender der Geldwascheverdachtsmeldung von den fir die Prifung der Ver-
dachtsmeldung zustandigen Generalstaatsanwaltschaften bislang in der Regel
wie Anzeigeerstatter einer Strafanzeige behandelt. Aufgrund dessen wurden den
meldenden Personen und Unternehmen vielfach neben einer Eingangsbestati-
gung im folgenden personenbezogene Daten tiber den weiteren Verfahrensgang
betreffend die gemeldeten Personen mitgeteilt, die auch ein daraus hervorgehen-
des Strafverfahren einschlieBen konnten. Bei mehreren hiervon betroffenen Pe-
tenten, die als Absender einer Geldwascheverdachtsmeldung als Anzeigeerstatter
einer Strafanzeige behandelt wurden und solche weitergehenden Informationen
zum Verfahrensfortgang gegen die von ihnen gemeldeten Personen und Trans-
aktionen erhielten, fiihrte diese Handhabung zu groBer Verunsicherung.

Vor dem Hintergrund dieser Problematik habe ich dem Staatsministerium der Jus-
tiz gegentiber meine Einwande gegen eine regelmaBige Gleichstellung von An-
zeigeerstattern einer Strafanzeige mit einem Interesse zur Strafverfolgung sowie
zur Information tber den Verfahrensfortgang einerseits und den gesetzlich hierzu
verpflichteten Absendern einer bloBen Geldwascheverdachtsmeldung anderer-
seits dargelegt. Ich konnte erreichen, dass in der Praxis der Information Uber den
Verfahrensfortgang nunmehr deutlicher zwischen einer bloBen Geldwaschever-
dachtsmeldung und einer Strafanzeige unterschieden wird. Die jeweiligen bayern-
weit verwendeten Vordrucke und Hinweise wurden entsprechend angepasst.
Nunmehr wird ausdricklich hervorgehoben, dass Uber die einfache Bestatigung
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des Eingangs einer Geldwascheverdachtsmeldung hinaus Mitteilungen Uber den
Verfahrensfortgang an die meldende Stelle nur in zwei Fallgestaltungen zu erfol-
gen habe: Zum einen, wenn die meldende Stelle ein berechtigtes Interesse daran
zur Uberpriifung ihres Meldeverhaltens kundgetan hat, wie esin § 11 Abs. 8 Satz 3
GWG vorgesehen ist. Zum anderen aufgrund der Regelung des § 171 Strafpro-
zessordnung, wenn sich aus der Verdachtsmeldung der erkennbare Wille der mel-
denden Stelle ergibt, auch die strafrechtliche Verfolgung der gemeldeten Person
veranlassen zu wollen. Auf diese beiden Fallkonstellationen wird zudem die mel-
dende Stelle bereits in der Eingangsbestatigung hingewiesen.

Die Personlichkeitsrechte der von der Meldung betroffenen Personen werden
durch diese Anderung nun starker gewahrt. Gleichzeitig wird berticksichtigt, dass
die meldende Stelle mit ihnrer Meldung im Regelfall nur ihren gesetzlichen Ver-
pflichtungen nach dem Geldwaschegesetz nachkommen mdchte, ohne ihrem
Kunden gegenuliber als Anzeigeerstatter einer Strafanzeige gelten zu wollen.

Ubersendung von Akten der Staatsanwaltschaft an andere Behérde durch
Mitarbeiter der Registratur

Eine Staatsanwaltschaft hat Teile der Akte (Anklageschrift und Urteil) eines abge-
schlossenen Strafverfahrens an ein Jugendamt Ubersandt. Dem lag ein Ersuchen
des Jugendamts auf Ubermittiung dieser Aktenteile zugrunde. Anlasslich einer
Eingabe des in diesem Verfahren damaligen Beschuldigten habe ich diese Daten-
Ubermittlung gepriift. Die Ubersendung der Aktenteile an das Jugendamt auf de-
ren Ersuchen war in diesem konkreten Fall von einer einschldgigen Ubermitt-
lungsvorschrift gedeckt. Beméangelt habe ich jedoch, dass die Ubersendung in
Fehlauslegung einer internen Regelung durch einen Justizangestellten der Re-
gistratur der Staatsanwaltschaft erfolgte, ohne dass hieriiber zuvor eine Entschei-
dung etwa eines Staatsanwalts eingeholt wurde. Aufgrund der haufig sehr kom-
plexen gesetzlichen Vorschriften zur Ubermittiung von Akten/-teilen an private
wie auch oOffentliche Stellen und der in diesem Zusammenhang notwendigen
rechtlichen Priifungen sollte die Entscheidung tiber die Ubermittiung grundsétz-
lich von einem entsprechend hierflr geschulten Mitarbeiter der Staatsanwalt-
schaft, im Idealfall einem Staatsanwalt, getroffen werden. Ausnahmen konnen al-
lenfalls fiir eindeutige sich oft wiederholende Standardflle von Ubermittlungen an
bestimmte Behdrden zu bestimmten Zwecken gelten. Die Staatsanwaltschaft hat
ihre Beschaftigten entsprechend angewiesen.

Einschaltung privater Stellen zur Vermittlung und Uberwachung von ge-
meinniitzigen Auflagen im Strafverfahren

Dem Beschuldigten eines Strafverfahrens kann seitens der Staatsanwaltschaft
insbesondere im Rahmen einer Einstellung geméB § 153a Strafprozessordnung
zur Auflage gemacht werden, Arbeitsstunden in einer gemeinnitzigen Einrichtung
abzuleisten. Derartige gemeinnlitzige Arbeitsleistungen kdnnen auch von Gerich-
ten einem Angeklagten im Rahmen von gerichtlichen Verfahrenseinstellungen
oder Bewahrungsauflagen zur Auflage gemacht werden. Dabei betrauen Gerichte
und Staatsanwaltschaften teilweise spezielle private Stellen, wie Vereine aus dem
sozialen Bereich, mit der Vermittlung der gemeinnitzigen Arbeitsstelle und der
Uberwachung der Auflagenerfiillung. Zum Zwecke dieser Aufgaben werden den
privaten Vermittlungsstellen Daten tGber den Betroffenen mitgeteilt.
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Die Einschaltung der privaten Vermittlungsstelle und die Datenlibermittlung an
diese Stelle zur Vermittiung der gemeinniitzigen Arbeitsstelle und Uberwachung
der Auflage halte ich an sich datenschutzrechtlich fiir zuléssig. Eine spezielle Ver-
mittlungsstelle kann die Zuweisung einer moglichen und fur den Betroffenen ge-
eigneten Arbeitsstelle sowie die Uberwachung der Auflagenerfiillung in der Regel
in besserem MaBe gewahrleisten als die Justizbehdrden selbst. Jedoch ist bei sol-
chen Datentibermittlungen sorgfaltig darauf zu achten, dass nur diejenigen Daten
andie private Vermittlungsstelle weitergegeben werden, welche die Stelle zur Ver-
mittlung der gemeinniitzigen Arbeit und zur Uberwachung der Erfiillung benétigt.
Die Gerichte und Staatsanwaltschaften in Bayern haben den Umfang der libermit-
telten Daten nach Auskunft des Staatsministeriums der Justiz bislang teilweise un-
terschiedlich gehandhabt, insbesondere was die Daten zum Tatvorwurf anbelangt.
Ich habe gegentber dem Staatsministerium dargelegt, dass ich eine regelmaBige
Ubermittlung des Tatvorwurfs im Gegensatz zu den zur Vermittlung einer geeig-
neten Arbeitsstelle notwendigen Daten —wie Name, Vorname, Geburtsdatum, An-
schrift, Aktenzeichen, angeordnete Auflage, Frist fir die Auflage — nicht fur erfor-
derlich und damit nicht fiir zulassig halte. Die Ubermittlung bestimmter Tatvor-
wirfe bzw. bestimmter tat- oder taterbezogenen Besonderheiten kann hingegen
zulassig sein, sofern sie sich auf den Zweck der Einschaltung privater Stellen, nam-
lich die Vermittlung einer geeigneten Stelle zur Auflagenerbringung, unmittelbar
auswirken kénnte. Gerade sofern aus dem Tatvorwurf die Gefahr eines Risikos fur
die vermittelte Einrichtung oder auch fiir den Beschuldigten/Angeklagten selbst
folgt, kann die Mitteilung auch des Tatvorwurfs an die Vermittlungsstelle zur Be-
stimmung der geeigneten Arbeitsstelle erforderlich sein. Zu denjenigen Fallen, in
denen die Ubermittiung des bestehenden Tatvorwurfs haufig erforderlich sein
kann, zahlen insbesondere Straftaten gegen Kinder im Hinblick auf eine gemein-
nltzige Arbeit in Kinder- und Jugendeinrichtungen oder Betdubungsmittelstrafta-
ten und Diebstahlsstraftaten im Hinblick auf eine Arbeit in Alten- und Pflegehei-
men oder sonstigen medizinischen Einrichtungen. Auch in diesen Féllen halte ich
jedoch die Ubermittlung beispielsweise eines kompletten Strafurteils in den Fallen
einer Bewahrungsauflage in der Regel nicht fiir erforderlich. Eine solche Ubermitt-
lung an die private Vermittlungsstelle, die Uber die bloBe Mitteilung des Tatvor-
wurfs weit hinaus geht und regelmaBig zahlreiche Informationen enthalt, die fiir die
Vermittlung einer geeigneten Stelle nicht erforderlich sind, kann allenfalls in Aus-
nahmefallen bei Hinzutreten besonderer Umstéande erforderlich und damit daten-
schutzrechtlich zulassig sein.

Das Staatsministerium teilte mir mit, dass meine oben skizzierte Bewertung zum
Umfang der Datenlibermittiung mit den Behordenleitern der Staatsanwaltschaf-
ten und den Prasidenten der Gerichte erdrtert wurde und man dabei tibereinkam,
kiinftig im Sinne meiner Bewertung zu verfahren.

Mitteilungen der Staatsanwaltschaft an die Polizei liber den Verfahrensab-
schluss

Im Rahmen meiner Priifung der Speicherungen in polizeilichen Dateien unter
dem Gesichtspunkt des polizeilichen Restverdachts (siehe Nr. 3.5.3) habe ich
auch die Mitteilungen der Staatsanwaltschaft Giber den Ausgang der betreffenden
Strafverfahren im Bereich zweier Staatsanwaltschaften Uberprift. Um der Polizei
die datenschutzkonforme Verarbeitung der Verfahrensausgange in den polizeili-
chen Dateien zu ermdglichen, ist es von groBer Bedeutung, dass die Ausgangs-
mitteilungen stets an die ermittelnde Polizeidienststelle gelangen. Zudem ist in-
haltlich insbesondere darauf zu achten, bei Einstellung mit der ausdriicklichen
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Feststellung ,unschuldig” oder ,kein begriindeter Tatverdacht” die Ausgangsmit-
teilung mit diesem Zusatz bzw. mit den Griinden der Einstellung zu versehen. Der
Inhalt der Ausgangsmitteilung der Staatsanwaltschaft entscheidet darliber, ob die
Polizei Uberhaupt in die Lage versetzt wird, ihre Entscheidung Uber die weitere
Speicherung inihren Dateien entsprechend den gesetzlichen Vorgaben und damit
datenschutzgerecht treffen zu kénnen.

Den gepriften Staatsanwaltschaften gegeniber habe ich die Wichtigkeit korrek-
ter Ausgangsmitteilungen hervorgehoben, auf die von mir festgestellten, in Einzel-
fallen unvollstandigen Ausgangsmitteilungen habe ich hingewiesen. Auch habe
ich die Staatsanwaltschaften dafiir sensibilisiert, dass bei Einstellungen mit der
Feststellung ,unschuldig” oder ,kein begriindeter Tatverdacht* zusatzlich in der
Verfahrensdatei der Staatsanwaltschaft eine Datensperre zu verhdngen ist.

Neue Informationen zu verschiedenen Datenschutzthemen auf meiner
Homepage

Ausgehend von wiederholten Blrgeranfragen zu bestimmten Themen habe ich
mein Informationsangebot auf meiner Homepage https://www.datenschutz-bay-
ern.de flr den Bereich der Justiz, insbesondere im Bereich der Strafverfolgung,
wesentlich verbessert. So habe ich unter ,Haufige Fragen® — ,Justiz” die wichtigs-
ten Register der Justiz zur Strafverfolgung naher dargestellt, wobei ich jeweils auch
auf das Recht auf Selbstauskunft eingehe. An gleicher Stelle finden sich Hinweise
zu den Geschaftsverteilungspldanen der Gerichte und der Frage, inwieweit diese
von Burgern eingesehen werden konnen.

Im Bereich der Strafverfolgung kann flir eine Vielzahl von Birgern gegebenenfalls
eine Beteiligung an einem Reihengentest (auch Massengentest genannt) in Frage
kommen. Néhere Informationen zum Ablauf eines solchen Reihengentests und
zur Speicherung und Verarbeitung des entnommenen DNA-Materials und der da-
bei gewonnenen Daten habe ich daher auf meiner Homepage unter ,Themen* -
,Polizei“ - ,Reihengentest” eingestellt.

Strafvollzug

Telefonate mit Verteidigern

Soweit Gefangenen erlaubt wird, in der Justizvollzugsanstalt ein Telefonat mit ih-
ren Verteidigern zu flihren, darf der Inhalt des Telefonats nicht tberwacht werden.
Furden Strafvollzugist dies in Art. 35 Abs. 1 Satz 2 in Verbindung mit Art. 30 Abs. 5
Bayerisches Strafvollzugsgesetz geregelt, fiir den Vollzug von Untersuchungshaft
folgt dies aus Art. 22 Abs. 1 Satz 1 Bayerisches Untersuchungshaftvollzugsgesetz.
Meine Anfrage an das Staatsministerium der Justiz iber die Handhabung von Te-
lefonaten der Gefangenen mit ihren Verteidigern vor dem Hintergrund dieser
Rechtslage hat ergeben, dass in einigen Justizvollzugsanstalten Telefonate mit
den Verteidigern in der Vergangenheit dennoch inhaltlich Uberwacht wurden. In
diesen Fallen fand das Telefonat in einem Dienstzimmer im Beisein eines Be-
diensteten statt, der jedenfalls den Gesprachsbeitrag des telefonierenden Gefan-
genen im Raum mithdren konnte. Auch wenn die Gesprachsteilnehmer vor dem
Gesprach auf diese Uberwachung hingewiesen werden, so widerspricht eine sol-
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che Uberwachung von Verteidigertelefonaten eindeutig der gesetzlichen Rege-
lungslage und missachtet das besonders schitzenswerte Vertrauensverhaltnis
des Gefangenen zu seinem Verteidiger. Meine entsprechende Rechtsauffassung
wird vom Staatsministerium geteilt. Wie mir mitgeteilt wurde, wurde zwischenzeit-
lich in allen bayerischen Justizvollzugsanstalten den Gefangenen die Moglichkeit
geschaffen, genehmigte Telefonate mit ihren Verteidigern ohne inhaltliche Uber-
wachung zu fuhren. Hierflr wurden die Justizvollzugsanstalten mit schnurlosen
Telefonen ausgestattet, auf die im Bedarfsfall die Telefonate mit den Verteidigern
nach Vermittlung der Gesprache durch die Justizvollzugsanstalt gelegt werden
konnen. Entgegen der zuvor teilweise bestehenden Praxis konnen diese Telefo-
nate somit unbeaufsichtigt, etwa in einem Besuchsraum o.4. erfolgen. Meinem An-
liegen, inhaltlich untberwachte Telefonate mit den Verteidigern sicherzustellen,
wurde damit in zufriedenstellender Weise Rechnung getragen.

Die Einhaltung der gesetzlichen Vorschriften sowie die gegenwartige Handha-
bung zur Gewahrleistung untiberwachter Verteidigertelefonate tberprife ich lau-
fend im Rahmen meiner regelmaBigen datenschutzrechtlichen Kontrollen der
Justizvollzugsanstalten vor Ort. Soweit es im Einzelfall mitunter noch zu einer ab-
weichenden Praxis kommen sollte, bestehe ich auf eine Anderung der Handha-
bung und auf die Beachtung der gesetzlichen Vorschriften.

Erhebung und Aufbewahrung von Daten in Mutter-Kind-Abteilungen

Wird gegen eine Mutter Strafhaft vollzogen, kann unter bestimmten Voraus-
setzungen auch deren Kind (im Séauglings- oder Kleinkindalter) zusammen mit ihr
in der Justizvollzugsanstalt untergebracht werden, wenn dies dem Kindeswohl
entspricht. Geregelt ist dies in Art. 86 des Bayerischen Strafvollzugsgesetzes
(BayStVollzG). Dies geschieht in speziellen Mutter-Kind-Abteilungen, in denen
auch die Versorgung und Betreuung der Kinder sichergestellt werden kann. In
Bayern gibt es zwei derartige Abteilungen.

Art. 86 BayStVollzG Besondere Vorschriften fir den Frauenstrafvollzug — Mtitter
mit Kindern

(1) Ist das Kind einer Gefangenen noch nicht schulpflichtig, so kann es mit Zustim-
mung der aufenthaltsbestimmungsberechtigten Person in der Anstalt unterge-
bracht werden, in der sich seine Mutter befindet, wenn dies seinem Wohl ent-
spricht. Vor der Unterbringung ist das Jugendamt zu héren.

Beide bayerischen Mutter-Kind-Abteilungen habe ich im Berichtszeitraum vor Ort
gepruft. Dabei habe ich neben Themen, die allgemein alle Strafvollzugsanstalten
betreffen, wie etwa die Videoliberwachung, mein Augenmerk vor allem auf die Be-
sonderheiten der Mutter-Kind-Unterbringung gelegt. Im Gegensatz zu seiner
Mutter ist das Kind kein Strafgefangener und lediglich aus sozialen Griinden wie
aus Griinden des Kindeswohls flr eine bestimmte Zeit dort mit seiner Mutter un-
tergebracht. Dementsprechend darf das Kind auch nicht als Strafgefangener be-
handelt werden.

Vor diesem Hintergrund habe ich insbesondere die Erhebung und Ubermittlung
von Daten liber das Kind durch die Anstalt liberpriift, ebenso wie die Kontaktmog-
lichkeiten des Kindes zu Personen wie Verwandten auBerhalb der Anstalt. Soweit
Daten tiber das Kind erhoben werden, ist besonders streng darauf zu achten, stets
nur diejenigen Daten zu erheben, die fir die gemeinsame Unterbringung des Kin-
des mit seiner Mutter in der Anstalt auch erforderlich sind. Soweit Daten tber das
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Kind zulassigerweise erhoben wurden, ist strikt darauf zu achten, dass nur die be-
rechtigten Personen in der Mutter-Kind-Abteilung auf diese Daten Zugriff neh-
men konnen und ein Zugriff Unberechtigter ausgeschlossen wird. Ich konnte in
diesem Zusammenhang anlasslich meiner Prifung Verbesserungen in der Art der
Aufbewahrung der Kinderakten erzielen.

Bei den Kinderunterlagen stellte sich zudem die Problematik der Aufbewahrungs-
dauer nach Haftentlassung der Mutter. Die Unterlagen tber das Kind werden nicht
in den Gefangenenpersonalakten aufbewahrt und unterfallen daher nicht ohne
weiteres den Aufbewahrungs- und Vernichtungsregelungen, wie sie fur die Ge-
fangenenpersonalakten gelten. Eine verbindliche schriftliche Regelung Uber die
Aufbewahrungsdauer- und Vernichtung der Kinderakten gab es in den von mir ge-
priften Mutter-Kind-Abteilungen bisher nicht. Die beteiligten Anstalten kamen
meinem Wunsch nach einer verbindlich fixierten Regelung dieser Thematik nach.
Dabei konnte ich mitden Anstalten eine datenschutzgerechte Losung erzielen, die
die einzelnen schutzwirdigen Belange der Beteiligten in einen angemessenen
Ausgleich bringt. Danach werden die Akten mit den Unterlagen Uber das Kind
nach der Haftentlassung der Mutter noch fir ein Jahr aufbewahrt. Diese Aufbe-
wahrungsdauer ist erforderlich, weil Jugendamter, Vollstreckungsbehdrden oder
andere beteiligte Stellen in diesem Zeitraum wiederholt Rickfragen nach der Si-
tuation und den Verhaltnissen des Kindes wahrend der Mutter-Kind-Unterbrin-
gung an die Anstalt richten, die sie ohne die Kinderakten nicht sachgerecht beant-
worten konnte. Nach Ablauf dieses Jahres nach Haftentlassung werden die Kin-
derakten vernichtet.

Schriftsatze an Gerichte

Soweit Schriftsétze an ein Gericht gehen, ist stets damit zu rechnen, dass diese aus
prozessualen Griinden vom Gericht auch an den jeweiligen Prozessgegner Uber-
mittelt werden, damit dieser vom Inhalt des Schriftsatzes Kenntnis nehmen und
gegebenenfalls darauf reagieren kann. Dies hat eine Justizvollzugsanstalt nicht be-
achtet, wie mir im Rahmen einer Eingabe eines Strafgefangenen bekannt wurde.
Die betreffende Justizvollzugsanstalt wurde von zwei Strafgefangenen in unter-
schiedlichen Gerichtsverfahren unabhangig voneinander vor demselben Gericht
verklagt. Umin den beiden Verfahren jeweils eine Fristverlangerung bei Gerichtzu
beantragen, versandte die Anstalt ein einziges gemeinsames Schreiben an das
Gericht, obwohl es sich um unterschiedliche Verfahren und damit unterschiedliche
Prozessgegner handelte. Die Anstalt erstellte den gemeinsamen Antrag aus ver-
fahrensokonomischen Griinden. Es wurde dabei jedoch nicht bedacht, dass
Schriftsatze an das Gericht (auch bloBe Fristverlangerungsantrage) nach den Ver-
fahrensordnungen von diesem grundsatzlich auch dem jeweiligen Prozessgegner
Ubermittelt werden missen. Der gemeinsame Schriftsatz wurde den beiden Kla-
gern im Folgenden auch tatsachlich durch das Gericht Ubermittelt. Da darin die
Personalien der jeweiligen Klager aufgefihrt waren, konnten somit beide jeweils
erkennen, dass auch ein anderer namentlich genannter Strafgefangener Klager in
einem gerichtlichen Verfahren gegen die Justizvollzugsanstalt ist, ohne dass dies
von den Verfahrensbeteiligten gewollt gewesen ware. Ich habe die Anstalt darauf
hingewiesen, dass in unterschiedlichen Verfahren auch jeweils getrennte Schrift-
satze an das Gericht zu erstellen sind, um eine Vermischung der getrennten Ver-
fahren und letztlich eine damit einhergehende, datenschutzrechtlich unzuldssige
Dateniibermittiung zu vermeiden. Die betreffende Justizvollzugsanstalt versi-
cherte mir, dies kiinftig zu beachten.
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Videoiiberwachung

Im Rahmen meiner regelmaBigen Prifungen von Justizvollzugsanstalten kontrol-
liere ich auch stets die dortigen VideolberwachungsmaBnahmen. Auch wenn die
eingesetzte Videouberwachung an sich jeweils datenschutzrechtlich zulassig war,
konnte ich im Berichtszeitraum bei einigen Justizvollzugsanstalten noch Verbes-
serungen, insbesondere in der Art und Weise der Videotiberwachung, erzielen. Ein
besonderes Augenmerk legte ich darauf, dass durch die Videoiberwachung
auBerhalb geschlossener Rdume etwa mit Hilfe schwenkbarer Kameras mit
Zoom-Funktion keine Einsicht in Privatrdume auBerhalb der Anstalt — wie etwa in
umliegende Privathduser — ermdglicht wird. Teilweise wurde auch nicht ausrei-
chend auf die Videolberwachung hingewiesen, dies betraf insbesondere die fur
Besucher zuganglichen videotberwachten Freiflaichen auf dem Anstaltsgelande
wie z.B. Parkplatze. GroBen Wert lege ich im Rahmen meiner Priifungen auch auf
die Einhaltung der nach dem Gesetz zulassigen Hochstspeicherfrist fir Videoauf-
zeichnungen von grundsatzlich 3 Wochen (Art. 21a Abs. 5 BayDSG; im Falle der
Aufzeichnung der Besuchstiberwachung nach Art. 30 Bayerisches Strafvollzugs-
gesetz — BayStVollzG 1 Monat). Mit den betroffenen Justizvollzugsanstalten
konnte ich jeweils zufriedenstellende Losungen erzielen.

In einem Fall habe ich die Justizvollzugsanstalt darauf hingewiesen, dass im soge-
nannten besonders gesicherten Haftraum (Besondere SicherungsmaBnahme
nach Art. 96 BayStVollzG) nach dem Gesetzeswortlaut zwar eine sténdige Be-
obachtung auch mit technischen Mitteln (Art. 96 Abs. 2 Nr. 2 BayStVollzG) und
damit eine reine Videobeobachtung zulassig ist, nicht jedoch eine Videoaufzeich-
nung. Die betreffende Anstalt hat daraufhin von der bisherigen Praxis einer Video-
aufzeichnung im besonders gesicherten Haftraum Abstand genommen und fihrt
dort nur mehr eine Videobeobachtung durch.

Ordnungswidrigkeitenrecht

Anhorungsbogen/Zeugenfragebogen bei Verkehrsordnungswidrigkeiten

Von Amts wegen habe ich zahlreiche 6ffentliche Stellen, die Verkehrsordnungs-
widrigkeiten in eigener Zustandigkeit verfolgen, in diesem Tatigkeitsfeld gepriift.
Es handelte sich iberwiegend um Kommunen bzw. kommunale Zweckverbande.
Gepruft habe ich die Formulare fiir die Anhorung des Betroffenen, dem eine Ver-
kehrsordnungswidrigkeit zur Last gelegt wird (Anhérungsbogen) wie auch die
Formulare zur Befragung von Zeugen der Verkehrsordnungswidrigkeit (Zeugen-
fragebogen). Dabei musste ich bei zahlreichen Stellen feststellen, dass die jewei-
ligen Belehrungen auf den Formularen nicht durchgehend den gesetzlichen Vor-
gaben entsprachen oder zumindest fiir den juristischen Laien unklar oder miss-
verstandlich waren.

Der Betroffene, dem ein VerkehrsverstoB zur Last gelegt wird, ist dartiber zu be-
lehren, dass es ihm nach dem Gesetz freisteht, sich zur Beschuldigung zu duBern
oder nicht zur Sache auszusagen (§ 46 Abs. 1 Ordnungswidrigkeitengesetz -
OWiG in Verbindung mit § 136 Abs. 1 Satz 2 Strafprozessordnung — StPO). Ledig-
lich zu den Angaben Uber seine Person ist der Betroffene verpflichtet (§ 111
OWiG). Hingegen sind Zeugen zu wahrheitsgem&Ben Angaben auch zur Sache
verpflichtet (§ 46 Abs. 1 OWiG in Verbindung mit § 161a Abs. 1 Satz 1 StPO). Sie
sind jedoch insbesondere dariiber zu belehren, dass sie die Antwort auf solche
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Fragen verweigern dirfen, durch deren wahrheitsgeméaBe Beantwortung sie sich
selbst oder einen in § 52 Abs. 1 StPO bezeichneten Angehérigen (Verlobte, Ehe-
gatten, Lebenspartner, bestimmte verwandte und verschwagerte Personen) der
Gefahr der Verfolgung wegen einer Straftat oder einer Ordnungswidrigkeit aus-
setzen wirden (§ 46 Abs. 1 OWIiG in Verbindung mit § 55 StPO).

Die betreffenden Stellen haben meine Kritikpunkte ausnahmslos aufgegriffen und
ihre Formulare entsprechend meinen Wiinschen gedndert. Die darin enthaltenen
Belehrungen entsprechen nun den gesetzlichen Vorgaben und sind verstandli-
cher gefasst.

Veroffentlichung von ,,Blitzerfotos"

Zwei 6ffentliche Stellen (eine Stadt sowie ein Kommunaler Zweckverband) haben
sogenannte ,Blitzerfotos®, die sie im Rahmen der von ihnen durchgefiihrten kom-
munalen Verkehrstiberwachung angefertigt haben, als ,Verkehrsversto des Mo-
nats* verdffentlicht. Mit einer derartigen Veroffentlichung verfolgen die betroffe-
nen Stellen das Ziel, die Offentlichkeit (iber die erheblichen Gefahren von Ver-
kehrsverstoBen, insbesondere von GeschwindigkeitsverstoBen, aufzuklaren und
damit die Verkehrssicherheit zu erhéhen. Wahrend der Zweckverband die Fotos
auf seiner Homepage einstellte, veroffentlichte die Stadt die Fotos sogar auf ihrem
Facebook-Auftritt.

Das grundsétzliche Anliegen, Raser mit Mitteln der Verkehrserziehung zur Ver-
nunft zu bringen, kann ich gut nachvollziehen. Allerdings ist nicht abschlieBend ge-
klart, ob die mit den Fotos korrespondierenden BuBgeldverfahren zum Zeitpunkt
der Veroffentlichung bereits rechtskraftig abgeschlossen waren. Bis zum rechts-
kraftigen Verfahrensabschluss gilt jedoch zunéchst die Unschuldsvermutung zu-
gunsten der jeweiligen Fahrzeugflhrer. Vor Verfahrensbeendigung kann nicht
ausgeschlossen werden, dass sich der Vorwurf eines VerkehrsverstoBes nicht be-
wahrheitet, insbesondere sind Messfehler der Uberwachungsgerite stets denk-
bar.

Vor diesem Hintergrund habe ich datenschutzrechtliche Bedenken gegen derar-
tige Verdffentlichungen geduBert. Jedenfalls ist auf eine umfassende und sorgfal-
tige Anonymisierung der Fotos zu achten, um die Gefahr der Zuordnung sicher
auszuschlieBen. Insbesondere sind Uber Gesichter und Kennzeichen hinaus zu-
satzlich alle individuellen oder auffalligen Merkmale der abgebildeten Fahrzeuge
oder Personen zu schwarzen. In Zweifelsfallen ist auf die Verdffentlichung des je-
weiligen ,Blitzerfotos* zu verzichten.

Soweit die Fotos nicht auf der Homepage der Behdrde, sondern in sozialen Netz-
werken wie Facebook veroffentlicht werden, sehe ich dies aufgrund der Proble-
matik der Verarbeitung der Nutzungsdaten durch die sozialen Netzwerke ohne
Wissen der Betroffenen (siehe 25. Tatigkeitsbericht 2012 Nr. 1.3) sowie der ver-
starkten Prangerwirkung durch Kommentierungsmaoglichkeiten besonders kri-
tisch. Ich empfehle daher, von der Veroffentlichung von ,Blitzerfotos" auf sozialen
Netzwerken generell Abstand zu nehmen.

Die betroffenen Stellen habe ich auf meine Bedenken hingewiesen. Diese haben
mir insbesondere zugesagt, kiinftig noch strenger auf die ausreichende Anonymi-
sierung der Fotos zu achten und zusatzlich auch aufféllige individuelle Merkmale
der abgebildeten Fahrzeuge und Personen zu schwarzen.
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5.5.3

Lichtbildiibermittlungen im Rahmen von Verkehrsordnungswidrigkeiten-
verfahren

Auch in diesem Priifzeitraum musste ich wieder vereinzelt datenschutzrechtliche
Defizite bei Lichtbildlibermittiungen im Rahmen von Verkehrsordnungswidrigkei-
ten feststellen.

Ich habe daher bei den betroffenen Behdrden auf die Einhaltung des Datenschutz-
rechts hingewirkt und sie bei der Bearbeitung von Verkehrsordnungswidrigkeiten
auf Folgendes hingewiesen:

Eine Lichtbildlibermittlung aus dem Pass-/Personalausweisregister darf nur nach
MaBgabe des § 22 Abs. 2 Passgesetz (PassG) bzw. § 24 Abs. 2 Personalausweis-
gesetz (PAusw@) erfolgen. Die Verantwortung fur derartige Ersuchen tragt die er-
suchende Behorde (vgl. § 22 Abs. 3 Satz 1 PassG bzw. § 24 Abs. 3 Satz 1
PAuswG). Die ersuchende Behorde hat den Anlass des Ersuchens und die Her-
kunft der tbermittelten Daten und Unterlagen aktenkundig zu machen (vgl. § 22
Abs. 3 Satz 3 PassG bzw. § 24 Abs. 3 Satz 3 PAuswG).

§ 22 PassG Verarbeitung und Nutzung der Daten im PaBregister

(3) Die ersuchende Behdrde tragt die Verantwortung dafiir, daB die Voraussetzun-
gen des Abs. 2 vorliegen. Ein Ersuchen nach Abs. 2 darf nur von Bediensteten ge-
stellt werden, die vom Behérdenleiter dafiir besonders erméchtigt sind. Die ersu-
chende Behérde hat den AnlalB des Ersuchens und die Herkunft der tibermittelten
Daten und Unterlagen aktenkundig zu machen. Wird die Passbehdrde von dem
Bundesamt fiir Verfassungsschutz, den Landesbehdrden fiir Verfassungsschutz,
dem Militarischen Abschirmdienst, dem Bundesnachrichtendienst, dem Bundes-
kriminalamt oder dem Generalbundesanwalt oder der Generalbundesanwaltin um
die Ubermittlung von Daten ersucht, so hat die ersuchende Behdrde den Famili-
ennamen, die Vornamen und die Anschrift des Betroffenen unter Hinweis auf den
Anlass der Ubermittlung aufzuzeichnen. Die Aufzeichnungen sind gesondert auf-
zubewahren, durch technische und organisatorische MaBnahmen zu sichern und
am Ende des Kalenderjahres, das dem Jahr der Ubermittlung folgt, zu vernichten.

§ 24 PAuswG Verwendung im Personalausweisregister gespeicherter Daten

(3) Die ersuchende Behdrde trégt die Verantwortung dafiir, dass die Voraus-
setzungen des Abs. 2 vorliegen. Ein Ersuchen nach Abs. 2 darf nur von Bedienste-
ten gestellt werden, die vom Behdrdenleiter dazu besonders erméachtigt sind. Die
ersuchende Behérde hat den Anlass des Ersuchens und die Herkunft der (ibermit-
telten Daten und Unterlagen zu dokumentieren. Wird die Personalausweisbe-
hérde vom Bundesamt flir Verfassungsschutz, den Landesbehérden fiir Verfas-
sungsschutz, dem Militarischen Abschirmdienst, dem Bundesnachrichtendienst,
dem Bundeskriminalamt oder dem Generalbundesanwalt oder der Generalbun-
desanwiltin um die Ubermittlung von Daten ersucht, so hat die ersuchende Be-
hérde den Familiennamen, die Vornamen und die Anschrift des Betroffenen unter
Hinweis auf den Anlass der Ubermittlung aufzuzeichnen. Die Aufzeichnungen sind
gesondert aufzubewahren, durch technische und organisatorische MaBnahmen zu
sichern und am Ende des Kalenderjahres, das dem Jahr der Ubermittlung folgt, zu
vernichten.

Aus datenschutzrechtlicher Sicht ist es daher erforderlich, dass ein entsprechen-

der kurzer Aktenvermerk vom zustandigen Sachbearbeiter angefertigt wird, der
die Voraussetzungen fiir eine Lichtbildlibermittiung dokumentiert.
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Auch ist eine Lichtbildlibermittlung aus dem Pass- bzw. Personalausweisregister
per E-Mail ohne die Anwendung entsprechender Verschlisselungsverfahren da-
tenschutzrechtlich nicht zuléssig.

§ 6a PassG Form und Verfahren der PaBdatenerfassung, -priifung und -iibermitt-
lung

(1) Die Datentibermittiung von den Passbehérden an den Passhersteller zum
Zweck der Passherstellung, insbesondere die Ubermittlung sémtlicher Passan-
tragsdaten, erfolgt durch Datentibertragung. Die Datenlibertragung kann auch
tber Vermittlungsstellen erfolgen. Die beteiligten Stellen haben dem jeweiligen
Stand der Technik entsprechende MalBnahmen zur Sicherstellung von Daten-
schutz und Datensicherheit zu treffen, die insbesondere die Vertraulichkeit und
Unversehrtheit der Daten sowie die Feststellbarkeit der (ibermittelnden Stelle ge-
wahrleisten, im Fall der Nutzung allgemein zugénglicher Netze sind dem jeweiligen
Stand der Technik entsprechende Verschliisselungsvertahren anzuwenden.

§ 12 PAuswG Form und Verfahren der Datenerfassung, -priifung und -tibermitt-
lung

(1) Die Datentibermittlung von den Personalausweisbehérden an den Ausweis-
hersteller zum Zweck der Ausweisherstellung, insbesondere die Ubermittlung
samtlicher Ausweisantragsdaten, erfolgt durch Dateniibertragung. Die Daten-
Ubertragung kann auch (ber Vermittlungsstellen erfolgen. Die beteiligten Stellen
haben dem jeweiligen Stand der Technik entsprechende MalBnahmen zur Sicher-
stellung von Datenschutz und Datensicherheit zu treffen, die insbesondere die
Vertraulichkeit und Unversehrtheit der Daten sowie die Feststellbarkeit der iber-
mittelnden Stelle gewéhrleisten; im Falle der Nutzung allgemein zugénglicher
Netze sind Verschliisselungsverfahren anzuwenden, die dem jeweiligen Stand der
Technik entsprechen.

Zwar kann eine Lichtbildlibermittiung gemaB § 22 Abs. 2 PassG bzw. § 24 Abs. 2
PAuswG nach den gesetzlichen Bestimmung des § 22a Abs. 1 PassG und § 25
Abs. 1 PAuswG auch durch Dateniibertragung erfolgen. Es gelten aber § 6a Abs. 1
Satz 3 PassG bzw. § 12 Abs. 1 Satz 3 PAuswG entsprechend. Danach haben die
beteiligten Stellen dem jeweiligen Stand der Technik entsprechende MaBnahmen
zur Sicherstellung von Datenschutz und Datensicherheit zu treffen, die insbeson-
dere die Vertraulichkeit und Unversehrtheit der Daten sowie die Feststellbarkeit
der Ubermittelnden Stelle gewahrleisten. Im Falle der Nutzung allgemein zugang-
licher Netze sind Verschliisselungsverfahren anzuwenden, die dem jeweiligen
Stand der Technik entsprechen.
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6.1

Kommunales

Erlass eines Bundesmeldegesetzes und Novellierung des Bayerischen
Meldegesetzes

Im Zuge der Foderalismusreform wurde das Meldewesen in die ausschlieBliche
Gesetzgebungskompetenz des Bundes Uberflihrt. Am 28. Juni 2012 hatte der
Bundestag mit dem Gesetz zur Fortentwicklung des Meldewesens (MeldFortG)
ein Bundesmeldegesetz beschlossen, welches das geltende Melderechtsrah-
mengesetz sowie die bisherigen Landesmeldegesetze ersetzt (siehe 25. Tatig-
keitsbericht 2012 Nr. 1.4.2 sowie 23. Tatigkeitsbericht 2008 Nr. 10.1). Das Meld-
FortG war nach einer Beschlussempfehlung des Vermittlungsausschusses vom
26. Februar 2013 nochmals in wesentlichen Punkten geandert und am 28. Feb-
ruar 2013 verabschiedet worden. Der Bundesrat hat dazu am 1. Marz 2013 seine
Zustimmung erteilt.

Die Bemlhungen der Datenschutzbeauftragten des Bundes und der Lander, eine
datenschutzkonforme Ausgestaltung des neuen Melderechts zu erreichen, waren
nur zum Teil erfolgreich (siehe hierzu auch die unten abgedruckte EntschlieBung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
22. August 2012). Die wichtigsten Ergebnisse im Einzelnen:

— Erfreulicherweise starkt die Neuregelung die Rechte der Meldepflichtigen
bei einfachen Melderegisterauskiinften fiir Zwecke der Werbung oder
des Adresshandels. Entsprechende Auskiinfte diirfen danach nur noch er-
teilt werden, wenn die betreffende Person in die Ubermittlung fiir jeweils
diesen Zweck eingewilligt hat. Leider nicht aufgegriffen wurde hingegen
die datenschutzrechtliche Forderung, den Meldepflichtigen ein generelles
Widerspruchsrecht in Bezug auf sonstige einfache Melderegisterauskiinfte
einzurdumen, sofern der Auskunftssuchende kein rechtliches Interesse
glaubhaft gemacht hat.

- Kunftig unterliegen auch Melderegisterauskinfte zu gewerblichen Zwe-
cken ausdricklich der Zweckbindung. Empfanger durfen die erhaltenen
Daten nur fir die Zwecke verwenden, zu deren Erflllung sie Ubermittelt
wurden. Das neue Wiederverwendungsverbot fir Daten, die zum Zwecke
der geschaftsmaBigen Anschriftenermittlung fur Dritte erhoben werden,
soll das ungerechtfertigte Sammeln von Adressen (,Adressen-Pooling")
verhindern.

— Bei den Melderegisterauskiinften in besonderen Féllen (Auskinfte an
Parteien zu Wahlwerbezwecken, an Presse oder Rundfunk tber Alters-
und Ehejubilaen und an Adressbuchverlage) hat das Bundesmeldegesetz
das Recht auf informationelle Selbstbestimmung bedauerlicherweise nicht
gestarkt. Es bestehen insoweit nach wie vor lediglich Widerspruchsregelun-
gen. Einwilligungslésungen wurden nicht aufgenommen. AuBerdem er-
laubt das Bundesmeldegesetz erweiterte Melderegisterauskiinfte be-
reits bei Glaubhaftmachung eines jedweden berechtigten Interesses.
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— Fur die Betroffenen besteht weiterhin kein umfassender Auskunftsan-
spruch, z.B. in Bezug auf erweiterte Melderegisterauskiinfte, Gruppenaus-
kiinfte und einfache Melderegisterauskinfte auf herkdmmlichem Weg. Im-
merhin kdnnen jetzt neben regelmaBigen Datentibermittiungen auch Da-
tenlbermittiungen durch ein automatisiertes Abrufverfahren im Einzelfall
oder eine automatisierte Melderegisterauskunft nach § 49 Abs. 1 Bundes-
meldegesetz beauskunftet werden.

— Nach der gesetzlichen Neuregelung soll fiir die 6ffentlichen Stellen lander-
ubergreifend ein Online-Zugang zu bestehenden Meldedatenbestanden
erdffnet werden. Von der Schaffung eines — aus datenschutzrechtlicher
Sichtabzulehnenden - zentralen Bundesmelderegisters hat der Gesetzge-
ber Abstand genommen.

— Die Hotelmeldepflicht fur inlandische Gaste, deren Abschaffung von den
Datenschutzbeauftragten tber Jahre hinweg immer wieder gefordert wor-
den war, bleibt bestehen. Trotz datenschutzrechtlicher Kritik wurde auBer-
dem die Mitwirkungspflicht des Wohnungsgebers bei der An- und Ab-
meldung von Mietern wieder eingeflihrt, obwohl diese durch das Gesetz zur
Anderung des Melderechtsrahmengesetzes und anderer Gesetze vom
25. Marz 2002 gestrichen worden war.

Bis zum voraussichtlichen Inkrafttreten des Bundesmeldegesetzes am 1. Novem-
ber 2015 gilt das Bayerische Meldegesetz (MeldeG) weiter. Im Hinblick darauf hat
der Bayerische Gesetzgeber Art. 31 MeldeG erfreulicherweise bereits dahin ge-
hend geandert, dass die Erteilung einer einfachen Melderegisterauskunft fiir Zwe-
cke der Werbung oder des Adresshandels nur mit Einwilligung des Betroffenen
zulassig ist. Das entsprechende Gesetz zur Anderung des Meldegesetzes vom
22.Mai 2013 istam 1. Juli 2013 in Kraft getreten.

Art. 31 MeldeG Melderegisterauskunft

(1) "Personen, die nicht Betroffene sind, und andere als die in Art. 28 Abs. 1 be-
zeichneten Stellen kénnen von den Meldebehdérden Auskunft tiber

1. Vor- und Familiennamen,

2, Doktorgrad und

3. Anschriften

einzelner bestimmter Einwohner verlangen (einfache Melderegisterauskunft).
[...] 3Die Erteilung einer Auskunft ist nur zuldssig, wenn der Antragsteller erklart,
die Daten nicht zu verwenden fiir Zwecke

1. der Werbung oder

2, des Adresshandels,

es sei denn, der Betroffene hat ihm gegeniiber in die Ubermittlung fiir jeweils die-
sen Zweck eingewilligt.

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder vom 22.08.2012
Melderecht datenschutzkonform gestalten!

Das vom Deutschen Bundestag am 28.06.2012 beschlossene neue Melderecht
weist erhebliche datenschutzrechtliche Defizite auf, Schon die im Regierungsent-
wurf enthaltenen Datenschutzbestimmungen blieben zum Teil hinter dem bereits
geltenden Recht zuriick. Dartiber hinaus wurde der Regierungsentwurf durch das
Ergebnis der Ausschussberatungen des Bundestages noch einmal deutlich ver-
schlechtert.

Seite 118 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



Bei den Meldedaten handelt es sich um Pflichtangaben, die die Blirgerinnen und
Blirger gegeniiber dem Staat machen mtissen. Dies verpflichtet zu besonderer
Sorgfalt bei der Verwendung, insbesondere wenn die Daten an Dritte weitergege-
ben werden sollen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher den Bun-
desrat auf, dem Gesetzentwurf nicht zuzustimmen, damit im Vermittlungsverfah-
ren die erforderlichen datenschutzgerechten Verbesserungen erfolgen kénnen.
Dabei geht es nicht nur darum, die im Deutschen Bundestag vorgenommenen
Verschlechterungen des Gesetzentwurfs der Bundesregierung riickgédngig zu ma-
chen, vielmehr muss das Melderecht insgesamt datenschutzkonform ausgestaltet
werden. Hierflir miissen auch die Punkte aufgegriffen werden, die von den Daten-
schutzbeauftragten im Gesetzgebungsverfahren gefordert worden sind, aber un-
berliicksichtigt blieben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt ins-
besondere in den folgenden Punkten Korrekturen und Ergénzungen flir erforder-
lich:

— Einfache Melderegisterauskiinfte flir Zwecke der Werbung und des
Adresshandels bediirfen ausnahmslos der Einwilligung des Meldepflichti-
gen. Dies gilt auch fiir die Aktualisierung solcher Daten, (iber die die anfra-
genden Stellen bereits verfligen und die Weitergabe der Daten an Adress-
buchverlage.

Melderegisterauskiinfte in besonderen Féllen, wie Ausklinfte an Parteien zu
Wahlwerbungszwecken und an Presse oder Rundfunk tber Alters- und
Ehejubilden sollten im Interesse der Betroffenen ebenfalls nur mit Einwilli-
gung der Meldepflichtigen zuldssig sein.

— Der Meldepflichtige muss sonstigen einfachen Melderegisterauskiinften
widersprechen kénnen. Die Ubermittlung hat bei Vorliegen eines Wider-
spruchs zu unterbleiben, sofern der Anfragende kein rechtliches Interesse
geltend machen kann.

— Die Zweckbindung der bei Melderegisterauskiinften tibermittelten Daten
ist zu verstéarken. Die im Gesetzentwurf nur flir Zwecke der Werbung und
des Adresshandels vorgesehene Zweckbindung muss auch auf die Ver-
wendung fir sonstige gewerbliche Zwecke erstreckt werden.

— Angesichts der Sensibilitdt der Daten, die im Rahmen einer erweiterten Mel-
deregisterauskunft mitgeteilt werden, und der relativ niedrigen Voraus-
setzungen, die an die Glaubhaftmachung des berechtigten Interesses ge-
stellt werden, sollte anstelle des berechtigten Interesses ein rechtliches In-
teresse an der Kenntnis der einzelnen Daten vom potentiellen Daten-
empfanger glaubhaft gemacht werden miissen.

— Die Erteilung einfacher Melderegisterauskliinfte im Wege des Abrufs (iber

das Internet oder des sonstigen automatisierten Datenabrufs sollte wie bis-
her nur zuléssig sein, wenn die betroffene Person ihr nicht widerspricht.
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6.2

— Die Hotelmeldepflicht sollte entfallen, weil es sich dabei um eine sachlich
nicht zu rechtfertigende Vorratsdatenspeicherung handelt. Hotelgéste dtir-
fen nicht schlechthin als Gefahrenquellen oder (potentielle) Straftéter an-
gesehen und damit in ihrem Persénlichkeitsrecht verletzt werden.

— Die erst vor wenigen Jahren abgeschaffte Mitwirkungspflicht des Woh-
nungsgebers bei der Anmeldung des Mieters darf nicht wieder eingefiihrt
werden. Die Verpflichtung des Meldepflichtigen, den Vermieter zu beteili-
gen, basiert auf einer Misstrauensvermutung gegentiber der Person des
Meldepflichtigen. Der Gesetzgeber hat die damalige Abschaffung der Ver-
mietermeldepflicht unter anderem damit begriindet, dass die Erfahrungen
der meldebehdrdlichen Praxis zeigen, dass die Zahl der Scheinmeldungen
zu vernachlassigen ist. Es liegen keine Anhaltspunkte dafiir vor, dass sich
dies zwischenzeitlich gedndert hat. Ferner steht der Aufwand hierfir — wie
auch bei der Hotelmeldepflicht — auBer Verhéltnis zum Nutzen.

Leitfaden zur kommunalen Videoiiberwachung veréffentlicht

Die Videouberwachung ist — abgesehen von einzelnen Sondervorschriften etwa
fur die Polizei - in Art. 21a BayDSG geregelt. Hintergrund fir den Erlass der Vor-
schrift war ein Hinweis des Bundesverfassungsgerichts (Az.: 1 BvR 2368/06). Da-
nach bedarf es einer klaren gesetzlichen Regelung, unter welchen konkreten Vo-
raussetzungen eine Videouberwachung 6ffentlicher Raume zulassig ist. In der Be-
grindung zu Art. 21a BayDSG wurde ausdriicklich darauf hingewiesen, dass eine
Ausweitung der Videoliberwachung nicht beabsichtigt ist (Landtags-Drucksa-
che 15/9799).

Laut Statistiken (Landtags-Drucksache 16/15571) hat die Videotiberwachung in
Bayern uber die letzten Jahre jedoch deutlich zugenommen. Blrger und Behor-
den haben sich zuletzt vermehrt mit Beschwerden bzw. mit der Bitte um Beratung
an mich gewandt. Hierbei musste ich immer wieder feststellen, dass gerade auf
Seiten der Kommunen erhebliche Unsicherheiten hinsichtlich der datenschutz-
rechtlichen Zulassigkeit und insbesondere der Grenzen kommunaler Videolber-
wachungen bestehen.

Ich habe daher einen Leitfaden entwickelt, welcher kurz und pragnant die gerade
bei kommunalen Videotberwachungen zu beachtenden Datenschutzgesichts-
punkte erlautert. Dieser mit dem Staatsministerium des Innern, fiir Bau und Ver-
kehr abgestimmte Leitfaden wurde den Kommunen Uber die Regierungen und
Landratsamter mit IMS vom 9. April 2014 (Az.: IA7-1083-1-28-1) zur Beachtung
Ubermittelt. Parallel dazu wurde der Leitfaden Videolberwachung auf meiner
Homepage https://www.datenschutz-bayern.de u.a. unter ,Themen" - ,Kommu-
nales” veroffentlicht. Der Leitfaden erganzt das insoweit den Kommunen bereits
bisher schon als Hilfestellung an die Hand gegebene ,Priifungsschema zur Vi-
deobeobachtung und Videoaufzeichnung (Videoluberwachung)“ sowie das
»Muster zur Beschreibung der technischen und organisatorischen MaBnah-
men beim Einsatz einer Videoaufzeichnungsanlage“, welche beide ebenfalls
von meiner Homepage unter ,Veréffentlichungen® — ,Broschiren® — ,Mustervor-
drucke" abgerufen werden kdnnen.

Vor dem Hintergrund des starken Anstiegs der gemeldeten Kameras im &ffentli-

chen Raum werde ich auch kommunale Videoliberwachungen zuklnftig noch
starker als bisher schon Uberprifen, da eine Videolberwachung offentlicher
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Platze oder Einrichtungen ganz liberwiegend Personen betrifft, die keinerlei An-
lass flr eine solche Beobachtung ihres Verhaltens gegeben haben und deshalb
besonders intensiv in grundrechtliche Freiheiten eingreift. Bei derartigen Vor-Ort-
Uberpriifungen kommunaler Videoliberwachungen gab es aus datenschutzrecht-
licher Sicht in der Vergangenheit immer wieder Grund zur Beanstandung, da bei-
spielsweise bloBe Bagatellschaden nicht den Einsatz von Uberwachungskameras
rechtfertigen oder eine kommunale Videoiiberwachung nicht ausschlieBlich der
nachtraglichen Strafverfolgung von Tatern dienen darf. Besondere Bedeutung
wird daher zuklnftig der Beachtung des neuen Leitfadens Videolberwachung zu-
kommen, welcher folgenden Wortlaut hat:

,Seit dem 1. Juli 2008 sind Zulassigkeit und Grenzen der Videotiberwachung
durch bayerische 6ffentliche Stellen, wozu gerade auch Kommunen zéhlen, in
Art. 21a Bayerisches Datenschutzgesetz (BayDSG) geregelt. Fiir die Polizei gelten
Sonderregelungen wie Art. 32 Abs. 2 Polizeiaufgabengesetz und Art. 9 Bayeri-
sches Versammlungsgesetz.

Fiihren bayerische Kommunen Videobeobachtungen (Erhebung personenbezo-
gener Daten mit Hilfe optisch-elektronischer Einrichtungen) oder gar noch ein-
griffsintensivere Videoaufzeichnungen (Speicherung personenbezogener Daten
mit Hilfe optisch-elektronischer Einrichtungen) durch, missen diese im Einklang
mit Art. 21a BayDSG stehen. Dies gilt auch fiir solche kommunalen Eigenbetriebe
bzw. sonstige dem BayDSG unterfallende kommunale 6ffentliche Stellen, die ge-
maB Art. 3 Abs. 1 Satz 1 BayDSG als Unternehmen am Wettbewerb teilnehmen,
denn eine Videotiberwachung stellt keine Wettbewerbsteilnahme dar, so dass
es insoweit nicht zur Anwendung des Bundesdatenschutzgesetzes kommt. Da
auch nicht funktionsféhige Kameras (Kameraattrappen) eine Verhaltensbeein-
flussung bezwecken und daher in &hnlicher Weise wie ,echte” Videolberwachun-
gen in die Personlichkeitsrechte Betroffener eingreifen, beurteilt sich deren Zulés-
sigkeit ebenfalls nach Art. 21a BayDSG.

Art. 21a Abs. 1 und 2 BayDSG stellen fir die Zuléssigkeit von Videolberwachun-
gen strenge materielle Datenschutzvoraussetzungen auf. Im Ergebnis darf eine Vi-
deoliberwachung nur durchgefiihrt werden, wenn sie zur Erfiillung &ffentlicher
Aufgaben oder in Ausiibung des Hausrechts filir Zwecke des Personen- oder
Objektschutzes erforderlich ist keine liberwiegenden schutzwiirdigen Interes-
sen der Betroffenen beeintrdchtigt werden und sie transparent gestaltet ist. Im
Einzelnen:

(1) Da die Erméglichung einer repressiven Strafverfolgung — beispielsweise hin-
sichtlich Vandalismus — keine kommunale Aufgabe, sondern eine solche von Poli-
zei und Staatsanwaltschaft ist, kann dies allenfalls Nebenzweck einer der Gefah-
renabwehr dienenden kommunalen Videoliberwachung sein. Soweit die Video-
Uberwachung zur Erfiillung der den Gemeinden gesetzlich zugewiesenen Aufgabe
der Gefahrenabwehr erfolgt, ist plausibel darzulegen, dass sie hierzu geeignet und
erforderlich ist und andere weniger eingreifende MaBnahmen nicht in Betracht
kommen. Vor einer Entscheidung tiber die Zuléssigkeit einer Videotiberwachung
ist daher eine Gefahrenanalyse durchzufiihren. Es mussen Erfahrungswerte vor-
liegen, die den Schluss zulassen, dass bei dem betreffenden Objekt, z.B. einem
Dienstgeb&dude oder Schule, eine Verletzung der in Art. 21a Abs. 1 Satz 1 BayDSG
genannten Rechtsgliter in Zukunft wahrscheinlich ist. Die Videolberwachung
muss dazu dienen, dieser prognostizierten Gefahr entgegenzuwirken. Ein Mittel
des préventiven Entgegenwirkens ist auch die Steigerung der Wahrscheinlichkeit

Seite 121 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



n
9
o
=
>3
S
S
o
X

einer repressiven Straf- oder zivilrechtlichen Verfolgung. Denn es kann davon aus-
gegangen werden, dass Tater oder Stérer, die (aufgrund der Videotiberwachung)
gesteigert eine repressive Ahndung befiirchten missen, im Sinne einer Verhal-
tenssteuerung zumindest zum Teil auch préventivabgeschreckt werden.

(2) Auch bei einer Videotiberwachung in Wahrnehmung des Hausrechts ist plau-
sibel darzulegen, dass sie hierzu geeignet und erforderlich ist und andere weniger
eingreifende MalBnahmen nicht in Betracht kommen. Dabei ist zu Gunsten &ffent-
licher Hausrechtsinhaber und der Verantwortlichen fiir eine 6ffentliche Einrichtung
zu berticksichtigen, dass sie ein auch durch das Gesetz geschlitztes Interesse da-
ran geltend machen kénnen, bei Sachbeschddigungen an der durch das Haus-
recht geschlitzten Einrichtung zivilrechtlich Schadensersatzforderungen durchzu-
setzen.

(3) Beieiner alleine auf die Erfillung der den Gemeinden gesetzlich zugewiesenen
Autgabe der Gefahrenabwehr gesttitzten MaBnahme muss die generelle Erfor-
derlichkeit einer Videoliberwachung in einem ersten Schritt — grundsétzlich an-
hand einer detaillierten und regelméaBig aktualisierten Vorfallsdokumentation -
geprlift und bejaht werden kénnen. Hierfiir wird regelméBig die durch entspre-
chende Zahlen (ggf. auch von vergleichbaren Objekten) belegte signifikante Hau-
fung von Gefahren erforderlich sein. Ein rein subjektives Empfinden der Bevilke-
rung bzw. eine rein subjektive Uberwachungsbediirftigkeit gentigen gerade nicht.

In einem zweiten Schritt ist der Standort jeder einzelnen Kamera sowie deren
Erfassungswinkel entsprechend zu begriinden. Die Videoliberwachung ist dabei
zum einen rdumlich auf die ,gefdhrdeten” Bereiche zu begrenzen, insbesondere
also auf , Tote Winkel" und auf Bereiche, bei denen aufgrund von Schadensféllen
in der Vergangenheit auch kiinftig mit vergleichbaren Vorkommnissen zu rechnen
ist. Der jeweilige Kameraerfassungsbereich ist dort, wo er (iber die gefdhrdeten
Bereiche hinausgeht, durch geeignete technische MaBnahmen (z.B. Schwarz-
schaltungen, mechanische Sperren, Umsetzen der Kameras, softwaretechnische
Sperren bestimmter méglicher Beobachtungsbereiche) einzuschrénken. Zum an-
deren ist die Videolberwachung aber auch in zeitlicher Hinsicht auf das erforder-
liche Mal3 - also in der Regel auf die Zeiten, in denen mit Schadensféllen zu rech-
nen ist — zu beschrénken.

Sollten sich bei den danach notwendigen Erforderlichkeitspriifungen alternative,
weniger in die Personlichkeitsrechte von Betroffenen einschneidende MalBnah-
men (z.B. verstarkte Uberwachung durch Aufsichtspersonal oder Alarmanlagen)
bei einem aus Sicht der verantwortlichen Stelle vertretbarem Aufwand als ebenso
geeignet erweisen, sind solche MaBnahmen zunédchst auszuschopfen. Videoiiber-
wachungen werden daher regelméBig Teil eines Gesamtkonzeptes sein mis-
sen.

(4) Um eine Beeintréchtigung tberwiegender schutzwiirdiger Interessen von Be-
troffenen zu vermeiden, diirfen héchstpersénliche Bereiche, wie z.B. (der Zu-
gang zu) Toilettenanlagen, Umkleidekabinen oder Aufenthaltsrdume grundsétz-
lich nicht videolberwacht werden.

Sollten auch Mitarbeiter von der Videoliberwachung betroffen sein, so ist zusétz-
lich der Mitbestimmungstatbestand des Art. 75a Abs. 1 Nr. 1 Bayerisches Perso-
nalvertretungsgesetz (BayPVG) zu beachten. Insoweit sollten schon aus Transpa-
renzgriinden Dienstvereinbarungen gemél Art. 73 BayPVG abgeschlossen wer-
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den, in welchen insbesondere geregelt werden sollte, welche Mitarbeiterdaten auf-
gezeichnet werden, wie lange die aufgezeichneten Daten gespeichert werden,
welche Personen Zugriff auf diese Daten haben, sowie dass die Videoliberwa-
chung nicht zu Zwecken der Verhaltens- und/oder Leistungskontrolle von Mitar-
beitern eingesetzt werden darf.

(5) GemaB Art. 21a Abs. 2 BayDSG sind die Videoiiberwachung und die erhe-
bende Stelle durch geeignete MalBnahmen erkennbar zu machen, wobei die Infor-
mation regelméaBig durch deutlich sichtbare Anbringung von Piktogrammen (vgl.
2.B. DIN 33450, weiBes Kamerasymbol auf blauem Hintergrund) vor Betreten des
videoliberwachten Bereichs zu geben sein wird. Sollte die Videoliberwachung nur
zu bestimmten Zeiten erfolgen, ist grundsétzlich auch auf diese Zeiten hinzuwei-
sen.

(6) Nach Art. 26 Abs. 1 Sétze 1 und 3 BayDSG bediirfen erstmaliger Einsatz/we-
sentliche Anderung von automatisierten Verfahren zur Verarbeitung personenbe-
zogener Daten einer vorherigen schriftlichen Freigabe durch die das Verfahren
einsetzende 6ffentliche Stelle. Erteilt wird die datenschutzrechtliche Freigabe ge-
méB Art. 26 Abs. 3 Satz 2 BayDSG grundsétzlich durch den behérdlichen Daten-
schutzbeauftragten. Dieser hat gemaB Art. 27 BayDSG ein Verzeichnis der bei der
Kommune eingesetzten und datenschutzrechtlich freigegebenen automatisierten
Verfahren zu fiihren, in welches jeder Biirger kostenlos Einsicht nehmen kann. Die
Beschreibung der technischen und organisatorischen MaBnahmen nach Art. 26
Abs. 3 Satz 1 BayDSG sowie die zusatzlichen Angaben nach Art. 21a Abs. 6 Satz 2
BayDSG sind dabei auch aus Sicherheitsgriinden nicht in das 6ffentlich zugéngli-
che Verfahrensverzeichnis nach Art. 27 BayDSG aufzunehmen. Aufgrund der
Rechtsfolgenverweisung des Art. 21a Abs. 6 Satz 1 BayDSG unterféllt den letztge-
nannten gesetzlichen Bestimmungen auch der Betrieb einer Videoaufzeichnungs-
anlage. In diesem Zusammenhang weise ich insbesondere auf das ,Prifungs-
schema zur Videobeobachtung und Videoaufzeichnung (Videotiberwachung)”
und das ,Muster zur Beschreibung der technischen und organisatorischen Maf3-
nahmen beim Einsatz einer Videoaufzeichnungsanlage* hin, welche von meiner
Homepage https.//www.datenschutz-bayern.de unter der Rubrik ,Veréffentli-
chungen®, Unterrubrik ,Mustervordrucke* abgerufen werden kénnen.”

Videoliberwachung in kommunalen Schwimmbédern

Mehrere Biirger wandten sich an mich und erkundigten sich nach der Zuléassigkeit
einer Videolberwachung in kommunalen Schwimmbéadern. Ich habe die Einga-
ben zum Anlass genommen, verschiedene Schwimmbader auch vor Ort zu (iber-
prifen. Wiederholt musste ich dabei feststellen, dass kommunale Betreiber von
Schwimmbadern datenschutzrechtliche Vorschriften verletzten. Bei einer Video-
Uberwachung in kommunalen Schwimmbédern ist zusammengefasst insbeson-
dere Folgendes zu beachten:

- Kommunale Schwimmbéder haben als &ffentliche Einrichtungen die Vor-
gaben des Art. 21a BayDSG zu beachten. Der Personen- und Objektschutz
gehort im Bereich der eigenen Liegenschaften zu den Aufgaben der Ge-
meinde. Eine Videolberwachung kommt deshalb auch in Schwimmbadern
in Betracht. Allerdings ist die Videotiberwachung nicht bereits eine allge-
mein zuldassige MaBnahme im normalen Betriebsablauf.
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— Die VideolUberwachung kannvielmehr allein mit praventiver Gefahrenab-
wehr bezliglich der in Art. 21a Abs. 1 BayDSG genannten Rechtsgter be-
griindet werden, so z.B. zum Schutz des Eigentums der Badegaste. Hierflr
muss aber dokumentiert sein, dass es (z.B. an Umkleideschranken) bereits
zu wiederholten Aufbriichen und Diebstéghlen kam. Lediglich kleinere
Sachbeschéadigungen oder Eigentumsdelikte rechtfertigen eine derartige
EingriffsmaBnahme regelmaBig nicht. Allerdings kdnnen insofern unter
Umstanden auch Erfahrungen aus umliegenden, im Wesentlichen ver-
gleichbaren Badern herangezogen werden, um eine konkrete Wiederho-
lungsgefahr zu begriinden. Gerade im Bereich von Umkleideschranken
kommt aber der Priifung schutzwiirdiger Interessen der von der Uberwa-
chung betroffenen Badegaste besondere Bedeutung zu. Da diese sich dort
Uberwiegend ,nur” in Badekleidung bewegen bzw. sich erfahrungsgeman
oft auch im Bereich der Umkleideschranke umziehen, ist ggf. der Erfas-
sungsbereich der Kamera(s) auf die Umkleideschranke in ,Kopfhche" zu
begrenzen. In jedem Fall ist aber vorrangig zu prifen, ob nicht andere, we-
niger belastende MaBnahmen (wie z.B. die Einrichtung separater Wert-
schlieBfacher, anderes SchlieBsystem oder Ahnliches) ergriffen werden
konnen.

- Furzulassig erachtet habe ich eine Videouberwachung der Beckenanlagen
in schwer einsehbaren, besonderen Gefahrenbereichen im Rahmen der
Baderaufsicht. Dabei kann auch bereits eine abstrakte Gefahr genligen, so-
weit es um den Schutz hochwertiger Rechtsglter (Leben und Gesund-
heit der Badegéaste) geht. Dazu reicht aber eine raumlich versetzte Be-
obachtung der in Frage kommenden Badebereiche aus, um die Maglich-
keit eines sofortigen Eingreifens zu sichern. Die Abwagung mit den schutz-
wirdigen Interessen der betroffenen Badegéste kann hier dazu flhren,
dass nur personenunscharfe Bilder erzeugt werden diirfen.

— Allein der Schutz des VermOgens eines Bades rechtfertigt eine Video-
liberwachung nicht, da es sich dabei nicht um ein in Art. 21a Abs. 1 Satz 1
Nrn. 1 und 2 BayDSG geschitztes Rechtsgut handelt. Unzuléssig ware da-
mit eine Videolberwachung an Drehkreuzanlagen, die ausschlieBlich
dazu dienen soll, ein unberechtigtes ,Uberspringen* und damit eine Leis-
tungserschleichung zu verhindern. Eine solche Videoliberwachung wiirde
uberdies automatisch alle Badegaste beim Betreten bzw. Verlassen des Ba-
des erfassen, obwohl sie liberwiegend keinen Anlass fir die MaBnahme ge-
ben. Damit wiirden Uberwiegende schutzwirdige Interessen der Bade-
gaste beeintrachtigt, die sich vertragstreu verhalten und die in Anspruch ge-
nommene Leistung bezahlen. Auch haftungs- und/oder versicherungs-
rechtliche Griinde (z.B. bei Badeunféllen) rechtfertigen eine Videoauf-
zeichnung regelmaBig nicht.
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Die Videolberwachung muss grundsatzlich Teil eines Gesamtkonzepts sein, wel-
ches in erster Linie dazu dient, die Baderaufsicht zu unterstiitzen. Eine pauschale
Videoaufzeichnung allein ist dabei kein geeignetes Mittel, um z.B. Aufbriiche an
Umkleideschranken und Diebstahl zu verhindern. ErfahrungsgemaB fiihrt auBer-
dem auch eine Videoaufzeichnung haufig nicht zur Taterermittlung. Einem relativ
geringen Nutzen der Videoliberwachung steht dann ein unverhaltnismaBiger Ein-
griff in die Personlichkeitsrechte der Burger gegeniber. Dem Badegast wird
dadurch oftmals gar eine triigerische Sicherheit vermittelt, die in Schadensfallen
nicht eingeldst werden kann.
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Energienutzungsplane

Energienutzungsplane sind informelle gemeindliche Planungsinstrumente und
sollen einen Beitrag zur Sicherstellung einer umweltfreundlichen und zukunfts-
weisenden Energieversorgung leisten. Vergleichbar mit dem Flachennutzungs-
plan in der raumlichen Planung und anderen stadtebaulichen Fachplanungskon-
zepten sollen Energienutzungsplane ganzheitliche Konzepte und Planungsziele
aufzeigen, um diese weiteren férmlichen Planungsentscheidungen der Gemeinde
zu Grunde zu legen.

Die im Zusammenhang mit Energienutzungsplanen zu beachtenden Daten-
schutzanforderungen sind in dem mit mir abgestimmten ausfiihrlichen und klaren
Leitfaden Energienutzungsplan vom 21. Februar 2011 der (damaligen) Staatsmi-
nisterien fir Umwelt und Gesundheit, fiir Wirtschaft, Infrastruktur, Verkehr und
Technologie sowie der Obersten Baubehorde im Staatsministerium des Innern,
flr Bau und Verkehr (im Internet abrufbar unter der Adresse www.energieat-
las.bayern.de/kommunen/energienutzungsplan.html)  enthalten.  Hinweisen
mochte ich an dieser Stelle insbesondere auf Folgendes:

— Angaben Uber die Art der Feuerstatte bzw. Brennstoff, Nennleistung und
Baujahr sind personenbezogene Daten gemaB Art. 4 Abs. 1 BayDSG, wenn
die Angaben einer bestimmten oder bestimmbaren natirlichen Person zu-
geordnetwerden konnen. Eine den Personenbezug aufhebende Anonymi-
sierung gemaB Art. 4 Abs. 8 BayDSG erfordert, ,dass die Einzelangaben
Uber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit
einem unverhaltnismaBig groBen Aufwand an Zeit, Kosten und Arbeits-
kraft einer bestimmten oder bestimmbaren natiirlichen Person zuge-
ordnet werden kénnen." Ob durch eine Zusammenfassung der obigen
Angaben zu Summendaten (sogenannte Aggregierung) eine — zumindest
faktische — Anonymisierung erreicht wird, 1asst sich nicht abstrakt beant-
worten; maBgeblich sind vielmehr stets die konkreten Umstande des Ein-
zelfalles.

— Nach dem Grundsatz der Direkterhebung gemaB Art. 16 Abs. 2 BayDSG
sind personenbezogene Daten primar beim Betroffenen mit dessen Kennt-
nis zu erheben. Vor diesem Hintergrund sieht der Leitfaden Energie-
nutzungsplan insbesondere auf den Seiten 28 und 81 ff. vielfaltige Metho-
den der Birgerbeteiligung vor.

— Personenbezogene Daten, die sich bei Dritten befinden, unterliegen einer
strengen Zweckbindung und dirfen grundsétzlich nur flr die Zwecke ge-
nutzt werden, fr die sie urspriinglich erhoben wurden. Fiir die Erstellung
von Energienutzungsplanen dirfen Daten bei Dritten daher nur mit Einwil-
ligung des Betroffenen bzw. anonymisiert verwendet werden. Ausnahmen
hiervon sind nur in den engen Grenzen des Art. 17 Abs. 2 BayDSG zuléssig,
was der Leitfaden auf den Seiten 28 ff. einzelfallbezogen erlautert. Diese
Grenzen sind gemaB § 19 Abs. 5 Satze 2 und 3 Schornsteinfegerhand-
werksgesetz auch im Hinblick auf Kehrbuchdaten zu beachten (siehe
Nr. 13.4.2). Insbesondere kann ich nicht erkennen, dass eine Zweckande-
rung insoweit gemaB Art. 17 Abs. 2 Nr. 3 BayDSG im Interesse der Betroffe-
nen liegt. Erforderlich hierzu wére der Eintritt von Nachteilen, sollte die
Zweckanderung nicht erfolgen (vgl. insoweit Wilde/Ehmann/Niese/Knob-
lauch, Art. 17 BayDSG Rn. 21). Welche konkreten Nachteile aber ein
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6.5

Grundstuickseigentlimer erleiden sollte, wenn der zustandige Schornstein-
fegermeister die Kehrbuchdaten nicht zur Erstellung von Energienutzungs-
planen an die Kommune weiterleitet, kann ich derzeit nicht erkennen.

- Die zur Erstellung eines Energienutzungsplans verwendeten personenbe-
zogenen Daten dirfen nach dem auf Seite 8 des Leitfadens erlauterten
Anonymisierungsgebot nicht personenbezogen dargestellt bzw. veroffent-
lich werden.

— Auch wenn der Leitfaden Energienutzungsplan auf den Seiten 7 und 8 von
der grundsatzlichen Moglichkeit einer Einbindung privater Fachplaner in
die Erstellung von Energienutzungsplanen ausgeht, missen hierbei doch
die datenschutzrechtlichen Anforderungen gewahrt werden. Vor diesem
Hintergrund mache ich insbesondere auf die Anforderungen des Art. 6
BayDSG fir Auftragsdatenverarbeitungen aufmerksam. Als weitere Hilfe-
stellung weise ich insoweit auf den auf meiner Homepage https://www.da-
tenschutz-bayern.de unter ,Veroffentlichungen® — ,Mustervordrucke* ver-
offentlichten Mustervertrag zur Auftragsdatenverarbeitung hin.

Bei der konkreten Erstellung von Energienutzungspléanen vor Ort sind jedoch nach
meinem Eindruck trotzdem datenschutzrechtliche Unklarheiten entstanden, wo-
rauf ich durch Blrgereingaben und Anfragen — insbesondere von Kaminkehrer-
meistern — aufmerksam wurde. Ich habe mich daher an die nunmehrinnerhalb der
Bayerischen Staatsregierung fur Energienutzungsplane bzw. Kommunalaufsicht
und Kaminkehrerwesen zustandigen Ministerien fir Wirtschaft und Medien, Ener-
gie und Technologie bzw. des Innern, fiir Bau und Verkehr gewandt und diese un-
ter Hinweis auf Art. 25 Abs. 1 BayDSG gebeten, im jeweiligen Geschaftsbereich
verstarkt auf die Einhaltung der eingangs dargestellten datenschutzrechtlichen
Anforderungen zu achten.

Meiner Bitte entsprechend hat das Staatsministerium fiir Wirtschaft und Medien,
Energie und Technologie zugesichert, konkrete MaBnahmen zu ergreifen, damit
die maBgeblichen Datenschutzanforderungen vor Ort beriicksichtigt werden. Es
hat das Merkblatt zum entsprechenden Forderschwerpunkt um einen eigenen
- mit mir abgestimmten — Abschnitt Datenschutz erganzt. In zukinftigen Zuwen-
dungsbescheiden wird eine Verpflichtung zur Einhaltung datenschutzrechtlicher
Vorschriften aufgenommen. Erganzend hat das Staatsministerium des Innern, fiir
Bau und Verkehr den Bayerischen Landesinnungsverband flir das Kaminkehrer-
wesen sowie die Bezirksregierungen als Bestellungsbehdrden der bevollmachtig-
ten Bezirksschornsteinfeger in Gesprachen beziehungsweise Dienstbesprechun-
gen fir die Thematik sensibilisiert und Unklarheiten ausgerdaumt.

Bei der Erstellung von Energienutzungsplanen werde ich auch in Zukunft weiter-
hin auf die Einhaltung der maBgeblichen Datenschutzanforderungen achten.

Veroffentlichung personenbezogener Daten im Internet im Zusammen-
hang mit Gemeinde- und Landkreiswahlen

Vielfach werden personenbezogene Daten im Zusammenhang mit Gemeinde-
und Landkreiswahlen Uber die vorgeschriebene ortsiibliche Bekanntmachung
hinaus auch ins Internet eingestellt. Nach Auffassung des Staatsministeriums des
Innern, fir Bau und Verkehr sind Verdffentlichungen im Internet zwar nicht aus-
drlicklich vorgesehen, aber auch nicht ausgeschlossen. Soweit eine 6ffentliche
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Stelle Informationen zu Wahlen, insbesondere auch zu Bewerberinnen und Be-
werbern in ihren Internetangeboten veroffentliche, wolle sie eine breite Offentlich-
keit unterrichten. Sie verfolge damit ein 6ffentliches Anliegen von hohem Gewicht.
Die Verdffentlichungen dirften auch regelmaBig im Interesse der Bewerberinnen
und Bewerber selbst liegen, zumal entsprechende Informationen in vielen Fallen
auch durch die Parteien selbst veranlasst wirden. Aus datenschutzrechtlicher
Sicht habe ich gegen die Verdffentlichung personenbezogener Daten im Internet
im Zusammenhang mit allgemeinen Wahlen keine grundsétzlichen Einwénde, so-
fern diese Daten der Allgemeinheit bereits bekannt sind, etwa aufgrund einer zeit-
lich vorangegangenen oder zumindest zeitgleich stattfindenden 6ffentlichen Be-
kanntmachung (z.B. durch offentlichen Aushang, Veréffentlichung im Amtsblatt
oder der Tageszeitung) gemdB den einschlagigen gesetzlichen Vorschriften
(siehe dazu insbesondere §§ 45 und 51 Gemeinde- und Landkreiswahlordnung
(GLKrWO) in Verbindung mit den Anlagen 13, 14 und 15 zur GLKrWO).

Allerdings habe ich eine sehr unterschiedliche Verdffentlichungspraxis und Unsi-
cherheiten festgestellt, welche personenbezogenen Daten wie lange im Internet-
auftritt von Behorden eingestellt werden dirfen. Deshalb habe ich mich an das
Staatsministerium gewandt, um eine einheitliche datenschutzgerechte Handha-
bung zu erreichen. Das Staatsministerium hat daraufhin die nachgeordneten Be-
horden unter Berlcksichtigung meiner Anregungen in einem Rundschreiben
Uber die Anforderungen informiert, die bei der Veroffentlichung personenbezoge-
ner Daten im Internet im Zusammenhang mit Gemeinde- und Landkreiswahlen
beachtet werden missen. Es hat weiterhin darauf hingewiesen, dass die Ausfiih-
rungen unabhangig von der Form der Bekanntmachung gelten, d.h. auch dann,
wenn die entsprechenden Bekanntmachungen im Amtsblatt erfolgen und dieses
ins Internet eingestellt wird (siehe auch 25. Tatigkeitsbericht 2012 Nr. 6.1).

Gleichwohl weise ich auf die Risiken hin, die mit einer Veroffentlichung personen-
bezogener Daten im Internet verbunden sind (insbesondere weltweite Versffent-
lichung und zeitlich praktisch unbegrenzte Speicherung durch die Ubernahme in
Suchmaschinen, Mdglichkeit einer automatisierten Auswertung der Daten nach
verschiedenen Suchkriterien). Diese Risiken sind bei der Entscheidung, ob die Da-
ten im Internet veroffentlicht werden, zu beriicksichtigen. Eine gesetzliche Rege-
lung der Veroffentlichung von Wahl(bewerber)-Daten im Internet, wie sie zwi-
schenzeitlich in § 86 Abs. 3 Bundeswahlordnung erfolgt ist, wirde ich begriiBen.

Ubermittlung personenbezogener Daten von Behérdenbediensteten zum
Zweck ihrer Berufung als Mitglieder von Wahl- und Briefwahlvorstanden

Im Vorfeld der Gemeinde- und Landkreiswahlen am 16.03.2014 haben sich meh-
rere Beschaftigte des 6ffentlichen Dienstes mit der Frage an mich gewandt, ob ihr
Dienstherr Daten zu ihrer Person an ihre Heimatgemeinde tbermitteln darf. Die
Rechtslage stellt sich wie folgt dar:

Die Erhebung und Verwendung personenbezogener Daten von Wahlberechtigten
zum Zwecke der Besetzung von Wahlvorstdnden ist in den Wahlgesetzen be-
reichsspezifisch geregelt. Rechtsgrundlage fiir die Ubermittiung personenbezo-
gener Daten der Bediensteten von Behdrden und sonstiger bayerischer 6ffentli-
cher Stellen an die fur die Besetzung der Wahlvorstande zustandigen Gemeinden
im Zusammenhang mit den allgemeinen Gemeinde- und Landkreiswahlen ist
Art. 6 Abs. 5 Gemeinde- und Landkreiswahlgesetz (GLKrWG). Um Wahlvorstéande
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und Briefwahlvorstande bilden zu kdnnen, dirfen die Gemeinden bayerische Be-
horden und offentliche Stellen ersuchen, ihnen wahlberechtigte Bedienstete zu
benennen, die im Gebiet der ersuchenden Gemeinde wohnen. Die ersuchte Stelle
ist zur Datentbermittlung verpflichtet. Sie hat die Betroffenen tber die tbermittel-
ten Daten und den Empfanger zu benachrichtigen. Die Regelung entspricht dem
fur Landtagswahlen und Volksentscheide geltenden Art. 7 Abs. 5 Landeswahlge-
setz (LWG), der im Ubrigen auch fiir Bezirkswahlen Anwendung findet (Art. 4
Abs. 1 Nr. 2 Bezirkswahlgesetz in Verbindung mit Art. 7 Abs. 5 LWG). Eine weitge-
hend entsprechende Regelung enthalt § 9 Abs. 5 Bundeswahlgesetz (BWG), der
auch fiir Europawahlen gilt (§ 4 Europawahlgesetz in Verbindung mit § 9 Abs. 5
BWG). Fur Birgerentscheide nach Art. 18a Gemeindeordnung bzw. Art. 12a
Landkreisordnung hingegen fehlt eine entsprechende bereichsspezifische Rege-
lung, eine Ubermittiung personenbezogener Daten von Behdrdenbediensteten
ware hier demnach nur mit Einwilligung der Beschéftigten gemaB Art. 15 Abs. 1
Nr. 2 BayDSG maglich.

Die Ubermittelten Daten dlrfen von den Gemeinden fiir die aktuellen Wahlen ver-
arbeitet und genutzt werden (Art. 6 Abs. 4 GLKrWG). Der Verarbeitung und
Nutzung der Daten auch flr kiinftige Wahlen kdnnen die Betroffenen nach Art. 6
Abs. 4 GLKrWG widersprechen (ebenso § 9 Abs. 4 BWG, Art. 7 Abs. 4 LWG). Sie
sind Uber das Widerspruchsrecht zu unterrichten. Soweit Betroffene widerspro-
chen haben, missen dadurch entstehende Liicken in der ,Wahlhelferdatei* durch
erneute Datentibermittiung bzw. Datenweitergabe gefiillt werden (vgl. Wilde/Eh-
mann/Niese/Knoblauch, BayDSG, Art. 17 Rnrn. 45b und 45d). Dies steht auch
nicht im Widerspruch zu einer — zeitlich befristeten — Verarbeitung und Nutzung
der Daten fir die jeweils aktuelle Wahl nach einer erneuten Meldung des Dienst-
herrn.

Art. 6 GLKrWG Wahlvorsteher, Wahlvorstand, Briefwahlvorsteher, Briefwahlvor-
stand

(4) ' Die Gemeinden sind befugt, personenbezogene Daten von Wahlberechtigten
zum Zweck ihrer Berufung zu Mitgliedern von Wahlivorstéanden und Briefwahlvor-
standen zu erheben, zu verarbeiten und zu nutzen. °Zu diesem Zweck diirfen per-
sonenbezogene Daten von Wahlberechtigten, die zur Tatigkeit in Wahlvorstanden
und Briefwahlvorstédnden geeignet sind, auch fiir kiinftige Abstimmungen verar-
beitet und genutzt werden, sofern die betroffene Person der Verarbeitung oder
Nutzung nicht widersprochen hat. 3Die betroffene Person ist iber das Wider-
spruchsrecht zu unterrichten. lm Einzelnen diirfen folgende Daten erhoben, ver-
arbeitet und genutzt werden: Familienname, Vorname, akademische Grade, Tag
der Geburt, Anschriften, Telefonnummern, Zahl der Berufungen zu einem Mitglied
der Wahlvorstéande und der Briefwahlvorstande und die dabei ausgetibte Funktion.
(5) TAuf Ersuchen der Gemeinde sind zur Sicherstellung der Durchfiihrung der
Wahl die Behdrden des Freistaates Bayern, der Gemeinden, der Landkreise und
der Bezirke sowie der sonstigen der Aufsicht des Freistaates Bayern unterstehen-
denjuristischen Personen des 6ffentlichen Rechts verpflichtet, aus dem Kreis ihrer
Bediensteten unter Angabe von Familienname, Vorname, akademischen Graden,
Tag der Geburt, Anschriften und Telefonnummern zum Zweck der Berufung als
Mitglieder der Wahlvorsténde und der Briefwahlvorstande wahlberechtigte Perso-
nen zu benennen, die im Gebiet der ersuchenden Gemeinde wohnen. “Die er-
suchte Stelle hat die Betroffenen (ber die libermittelten Daten und den Empféanger
zu benachrichtigen.
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Hotel-Stammtisch in Kurorten — Kein Platz fiir Indiskretionen!

Aufgrund einer Beschwerde wurde ich mit folgender langjahriger Praxis der Tou-
rist-Information einer als Luftkurort staatlich anerkannten Gemeinde befasst:

Der Leiter der betreffenden Tourist-Information hatte im Rahmen regelmaBig
stattfindender sog. Hotel-Stammtische Listen mit den Ankunfts- und Ubernach-
tungszahlen der groBeren ortsansassigen Betriebe an die beim Hotel-Stammtisch
anwesenden Hoteliers verteilt. Einer Gegentiberstellung der Jahre 2010/2011
und 2011/2012 1. Halbjahr sowie einer Ubersicht der Entwicklung der Ankunfts-
und Ubernachtungszahlen der vorangegangenen Jahre waren dabei die entspre-
chenden Betriebszahlen zu entnehmen. Hierflr wurden die in der Gemeinde vor-
liegenden Meldescheine flr Beherbergungsstatten ausgewertet. Die Gemeinde
legte dar, sie wolle die Hoteliers damit Uber die aktuelle Tourismusentwicklung in-
formieren. Dies sei auch immer als wertvolle Serviceleistung geschatzt worden. In
den Listen waren neben den Hotels auch andere Betriebe wie Gastehauser und
Pensionen aufgefiihrt, deren Inhaber jedoch nicht zu den Teilnehmern der Hotel-
Stammtische zahlten. Einwilligungen der betreffenden Betriebsinhaber lagen
nichtvor.

Das Vorgehen der Gemeinde war datenschutzrechtswidrig:

Bei den Ankunfts- und Ubernachtungszahlen der einzelnen Betriebe handelt es
sich — soweit deren Inhaber natirliche Personen sind - um personenbezogene
Daten im Sinne des Art. 4 Abs. 1 BayDSG. Diese Angaben sind ausdrticklich den
jeweiligen Betrieben zugeordnet und ermoglichen damit Riickschlisse auf die
wirtschaftlichen Verhaltnisse der Betriebsinhaber. Die Herausgabe der Ankunfts-
und Ubernachtungszahlen der jeweils anderen Betriebe an die Hoteliers stellt ge-
maB Art. 4 Abs. 6 Satz 2 Nr. 3a BayDSG eine Ubermittlung personenbezogener
Daten an Dritte dar. Eine Ubermittlung personenbezogener Daten an Dritte ist da-
tenschutzrechtlich eine Datenverarbeitung (Art. 4 Abs. 6 Satz 1 BayDSG). Sie ist
nach Art. 15 Abs. 1 Nrn. 1 und 2 BayDSG nur zulassig, wenn das Bayerische Da-
tenschutzgesetz oder eine andere Rechtsvorschrift sie erlaubt oder anordnet oder
die betroffene Person eingewilligt hat. Mangels einer Einwilligung der betroffenen
Betriebsstatteninhaber ist die Datenitibermittlung nur auf der Grundlage einer
Rechtsvorschrift zuléssig (Art. 15 Abs. 1 Nr. 1 BayDSG). Dabei gehen besondere
Rechtsvorschriften Giber den Datenschutz den allgemeinen Vorschriften des Bay-
erischen Datenschutzgesetzes vor (Art. 2 Abs. 7 BayDSG):

Die Erhebung, Verarbeitung und Nutzung der in den Beherbergungsstatten erho-
benen Meldedaten ist in den Art. 23, 24 und 26 Bayerisches Meldegesetz (Mel-
deG) bereichsspezifisch abschlieBend geregelt. Nach Art. 26 Abs. 1 Satz 2 MeldeG
diirfen diese Daten von den Gemeinden nur zur Erhebung des Fremdenverkehrs-
beitrags und des Kurbeitrags, von staatlichen Kurverwaltungen zur Erhebung der
Kurtaxe und im Ubrigen fiir Zwecke der Beherbergungs- und Fremdenverkehrs-
statistiken ausgewertet und verarbeitet werden. Eine dariiber hinaus gehende
Verarbeitung von Daten aus Gastemeldescheinen durch 6ffentliche Stellen, zu der
auch die Dateniibermittlung an private Dritte gehort, sieht Art. 26 MeldeG nicht
Vor.

Die Bekanntgabe aufbereiteter Daten aus den Meldescheinen in Form der An-

kunfts- und Ubernachtungszahlen einzelner Betriebe an die Teilnehmer der Ho-
tel-Stammtische unterfiel damit nicht den Nutzungsbeschrankungen des Art. 26
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MeldeG. Im Ubrigen wére eine Darstellung der Ankunfts- und Ubernachtungszah-
len getrennt nach einzelnen Betrieben von vornherein nicht erforderlich gewesen,
um Uber die Tourismusentwicklung in der Gemeinde zu informieren. Zu diesem
Zweck dienen regelmaBig gerade die Fremdenverkehrsstatistiken.

Die unzulassige Datentibermittlung habe ich beanstandet.

Art. 24 MeldeG Besondere Meldescheine flir Beherbergungsstatten

(1) 'Die Leiter von Beherbergungsstétten oder ihre Beauftragten haben auf die
Erfiillung der Meldepflichten ihrer Géste hinzuwirken und besondere Melde-
scheine nach Abs. 2 bereitzuhalten. ...

(2) 'Die besonderen Meldescheine miissen Angaben enthalten tber

1. den Tag der Ankunft und den der voraussichtlichen Abreise,

2 den Familiennamen,

(3) 'Soweit es zur Erhebung des Fremdenverkehrs- oder Kurbeitrags gem&B Art. 6
und 7 des Kommunalabgabengesetzes oder der Kurtaxe gemaB Art. 24 des Kos-
tengesetzes erforderlich ist, haben die Leiter der Beherbergungsstétten oder ihre
Beauftragten auf dem Meldeschein den Tag der tatséachlichen Abreise zu vermer-
ken. “Sie kénnen ferner die fiir Zwecke der Beherbergungs- und Fremdenver-
kehrsstatistiken erforderlichen Angaben auf dem Meldeschein vermerken.

Art. 26 MeldeG Nutzungsbeschrankungen

(1) 'Die nach Art. 23 Abs. 2 erhobenen und die gemaB Art. 24 Abs. 2 Satz 3 und
Abs. 3 vermerkten Angaben dtirfen nurvon den in Art. 28 Abs. 4 genannten Behdr-
den fiir Zwecke der Gefahrenabwehr oder der Strafverfolgung sowie zur Aufklé-
rung der Schicksale von Vermissten und Unfallopfern ausgewertet und verarbeitet
werden. °Die Daten diirfen dariiber hinaus zur Erhebung des Fremdenverkehrs-
und Kurbeitrags geméB Art. 6 und 7 des Kommunalabgabengesetzes, der Kurtaxe
gemaB Art. 24 des Kostengesetzes und fiir Zwecke der Beherbergungs- und
Fremdenverkehrsstatistiken ausgewertet und verarbeitet werden. 3Beherber-
gungsbetriebe diirfen die Daten nach MaBBgabe des Bundesdatenschutzgesetzes
auch fiir eigene Zwecke verwenden.

Ubermittlung von Hundesteuerdaten an die Polizei

Erneut hat sich eine Gemeinde an mich gewandt, weil die zustandige Polizeiin-
spektion sie um die Ubermittlung einer aktuellen Liste der im Bereich der Ge-
meinde registrierten Hundehalter ersucht habe. Die Polizei habe diese Bitte damit
begriindet, sie kdnne damit in konkreten Einzelfallen unnétige Anfragen bei der
Kommune vermeiden. Ich vertrete dazu folgende Auffassung:

Nach Art. 13 Abs. 6 Satz 1 Kommunalabgabengesetz (KAG) findet bei der Hun-
desteuer auf die Erhebung, Verarbeitung oder Nutzung personenbezogener Da-
ten das Bayerische Datenschutzgesetz Anwendung. Dateniibermittiungen an Be-
horden sind dabei insbesondere in den Fallen des Art. 13 Abs. 6 Satze 2 und 3 KAG
zuléssig.

Im vorliegenden Fall richtete sich die Zulassigkeit der von der Polizei erbetenen
Datenlibermittiung nach der Spezialvorschrift des Art. 42 Abs. 2 Polizeiaufgaben-
gesetz (PAG). Danach kann die Polizei an 6ffentliche Stellen Ersuchen um Uber-
mittlung personenbezogener Daten stellen, soweit diese zur Erflllung ihrer Auf-
gaben erforderlich sind. Die ersuchte offentliche Stelle priift dabei grundsétzlich
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nur, ob das Ersuchen im Rahmen der Aufgaben der Polizei liegt, es sei denn im
Einzelfall besteht Anlass zur Priifung der RechtmaBigkeit des Ersuchens.

Im vorliegenden Fall bestand Anlass zur Priifung der RechtmaBigkeit des Ersu-
chens. Die Gesamtheit der angeforderten Daten ist offenkundig nicht zur Erfiillung
der Aufgaben der Polizei erforderlich. Der Begriff der Erforderlichkeit beinhaltet
auch eine gewisse Gegenwartsbezogenheit. Die Datenerhebung muss sich in der
Regel auf konkret und aktuell zur Bewéltigung anstehende Aufgaben beziehen:
Daten dirfen nicht nur rein vorsorglich fir den Fall erhoben werden, dass sie spa-
ter einmal moglicherweise erforderlich werden. Eine andere Beurteilung ist nur in
jenen Fallen denkbar, in denen die gegenwartige Aufgabe gerade darin besteht,
Daten zu sammeln bzw. fiir den Fall des Eintritts eines bestimmten Ereignisses
vorratig zu halten. Dies mag z.B. im Bereich des Katastrophenschutzes oder bei
der Flhrung bestimmter polizeilicher Spezialdateien der Fall sein. Im vorliegenden
Fall bestand ein derartiger Ausnahmetatbestand allerdings nicht. Die Ubermitt-
lung einer Liste derim Bereich der Gemeinde registrierten Hundehalter an die Po-
lizei ware deshalb unzulassig.

Art, 13 KAG Anwendung von Vorschriften der Abgabenordnung (AO 1977)

(6) 'Bei der Hundesteuer findet auf die Erhebung, Verarbeitung oder Nutzung per-
sonenbezogener Daten das Bayerische Datenschutzgesetz Anwendung. °In Scha-
densfallen darf Auskunft tiber Namen und Anschrift des Hundehalters an Behdr-
den und Schadensbeteiligte gegeben werden. 3Bei Kampfhunden im Sinn des
Art. 37 Abs. 1 Satz 2 des Landesstraf- und Verordnungsgesetzes diirfen die Ge-
meinden Namen und Anschrift der Halter sowie die Hunderasse auch zum Vollzug
der Vorschriften lber Kampfhunde speichern, verdndern, nutzen und an andere
zum Vollzug dieser Vorschriften zustandige Behdrden (bermitteln. *Weiterge-
hende Befugnisse bleiben unberiihrt.

Art. 42 PAG Dateniibermittiung an die Polizei

(2) 'Die Polizei kann an 6ffentliche Stellen Ersuchen um Ubermittlung personen-
bezogener Daten stellen, soweit diese zur Erfiillung ihrer Aufgaben erforderlich
sind. “Die ersuchte 6ffentliche Stelle priift die Zuldssigkeit der Datentibermittlung.
SWenn gesetzlich nichts anderes bestimmt ist, priift sie nur, ob das Ersuchen im
Rahmen der Aufgaben der Polizei liegt, es sei denn im Einzelfall besteht Anlal3 zur
Priifung der RechtméBigkeit des Ersuchens. “Die Polizei hat die zur Priifung erfor-
derlichen Angaben zu machen. °Die ersuchte 6ffentliche Stelle hat die Daten an
die Polizei zu ibermitteln, soweit gesetzlich nichts anderes bestimmt ist.

Speicherung von Angaben zur ethnischen Herkunft durch Standesamter

Aufgrund einer Eingabe war ich mit der Frage befasst, ob bestimmte Angaben auf
beglaubigten Kopien von auslandischen Personenstandsurkunden geschwarzt
bzw. gesperrtwerden diirfen. Der Eingabeflhrer hatte im Rahmen der Anmeldung
einer EheschlieBung beim zustéandigen Standesamt eine Original-Geburtsur-
kunde der ehemaligen UdSSR aus dem Jahr 1974 vorgelegt, worin auch Angaben
zur ethnischen Zugehdrigkeit enthalten waren. Das Standesamt verweigerte dem
Petenten die gewiinschte Unkenntlichmachung dieser Angaben auf der im Sam-
melakt befindlichen beglaubigten Kopie der eingereichten Geburtsurkunde mit
der Begrlindung, dass das Personenstandsrecht eine Entfernung oder Schwar-
zung von Inhalten der Sammelakten nicht vorsehe.
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Bei der Angabe zur ethnischen Herkunft handelt es sich um ein besonders sensib-
les personenbezogenes Datum, das nach Art. 15 Abs. 7 Satz 1 Nr. 1 BayDSG in der
Regel nur dann verarbeitet werden darf, wenn eine Rechtsvorschrift dies aus-
driicklich vorsieht. Eine solche Rechtsvorschrift ist aber vorliegend nicht erkenn-
bar, weshalb eine Datenverarbeitung, hier das Speichern eines solchen Datums,
regelmaBig nur mit ausdriicklicher Einwilligung des Betroffenen im Sinne des
Art. 15 Abs. 7 Satz 1 Nr. 2 BayDSG in Betracht kommen dirfte.

Ich habe dazu das fachlich zustandige Staatsministerium des Innern, flir Bau und
Verkehr um Stellungnahme gebeten. Das Staatsministerium teilte mir mit, dass
nachtragliche Streichungen auf der beglaubigten Kopie einer Personenstandsur-
kunde durch das Standesamt zur Wahrung der urkundlichen Beweisfunktion nicht
maoglich seien. Die zudem vom Staatsministerium vertretene Auffassung, das
Standesamt erhalte aufgrund von § 4 Abs. 2 Personenstandsverordnung (PStV)
auch die Befugnis nach Art. 15 Abs. 7 Satz 1 Nr. 1 BayDSG zur Verarbeitung der in
den vorgelegten fur die Beurkundung erforderlichen Unterlagen enthaltenen be-
sonderen Arten personenbezogener Daten, habe ich jedoch im Hinblick auf die
eindeutige Bestimmung des Art. 15 Abs. 7 Satz 1 Nr. 1 BayDSG fir nicht Uberzeu-
gend gehalten.

Zumindest sollte es flir die Betroffenen moglich sein, sich beim Ausstellungsstan-
desamt zu erkundigen, ob nicht eine ,neue* Urkunde ohne die entsprechenden
Angaben ausgestellt werden kann. Das Staatsministerium hat meine Anregung
aufgegriffen und die Standesamter entsprechend informiert. Andernfalls ist bei
der Entgegennahme der Urkunde die entsprechende (schriftliche) Einwilligung
des Betroffenen notwendig.

§ 4 PStV Riickgabe von Urkunden

(2) Bei in fremder Sprache abgefassten Urkunden, denen eine Ubersetzung bei-
gefligt ist, soll eine beglaubigte Abschrift oder Ablichtung der Urkunde und der
Ubersetzung beim Standesamt verbleiben.

Informantenschutz bei Dateniibermittlung an die Staatsanwaltschaft

Die Ausléanderbehorde einer bayerischen Kommune hat einen auslandischen
Publizisten auf Grund zahlreicher rechtsradikaler Publikationen aus der Bundes-
republik Deutschland ausgewiesen und ihm zugleich die Wiedereinreise verboten.
Der Publizist verdffentlichte in der Folge den Ausweisungsbescheid auf seiner In-
ternetseite. Dabei lie er erkennen, dass er sich entgegen der Ausweisungsverfu-
gung rechtswidrig auf dem Gebiet der Bundesrepublik Deutschland aufhielt. Von
diesen Internetverdffentlichungen nahm ein Blrger Kenntnis und verstandigte die
Auslanderbehdrde per E-Mail. Eine irgendwie geartete Riickmeldung seitens der
Auslanderbehdrde erhielt der Birger nicht. Einige Zeit spater wurde jedoch sein
Name auf der Internetseite des auslandischen Publizisten genannt, verbunden mit
dem Hinweis, dass der Publizist aufgrund der ,Denunziation” zu einer Geldstrafe
verurteilt worden war. Mit der Frage, wie der Publizist seinen Namen habe erfah-
ren kdnnen, hat sich der Burger an mich gewandt.

Meine Nachforschungen ergaben insoweit, dass die Auslanderbehorde aufgrund
der E-Mail des Blirgers den Sachverhalt Giberpriift und anschlieBend eine Strafan-
zeige bei der Staatsanwaltschaft gestellt hatte. Die Auslanderbehdrde flgte die
E-Mail des Blirgers mit dessen Namen der Strafanzeige als Anlage bei. Wohl tiber
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eine Akteneinsicht bei der zustandigen Staatsanwaltschaft gelangte der Publizist
an die E-Mail und damit auch an den Namen des Blrgers.

Offenkundig lag hier ein datenschutzrechtlich sensibler Fall vor. Dies hatte die
Auslanderbehdrde von sich aus berlcksichtigen missen — unabhangig davon, ob
sie vom Betroffenen um Vertraulichkeit gebeten wurde. Im Einzelnen:

Mit dem datenschutzrechtlichen Erforderlichkeitsgrundsatz ist es kaum vereinbar,
wenn &ffentliche Stellen ohne Anlass gezielt personenbezogene Daten im Internet
erheben. Daher ist es folgerichtig, wenn Behorden — auch bei einer Anzeigeerstat-
tung gegenlber der Staatsanwaltschaft — dokumentieren, dass keine derartige
anlasslose Recherche vorliegt. Allerdings ist es hierfir grundsétzlich nicht erfor-
derlich, der Staatsanwaltschaft den Namen des Informanten zu nennen, des-
sen Informationen der Anlass fUr die eigenen behordlichen Recherchen waren.
Auch mussen zwar erforderliche Beweismittel vollstandig und von Anfang an der
Staatsanwaltschaft tbermittelt werden. Ein solches erforderliches Beweismittel
lag im konkreten Fall aber nur dann vor, wenn zum Zeitpunkt der behérdlichen
Recherche der rechtswidrige Aufenthalt des Publizisten in Deutschland nicht
mehr aus dem Internet ersichtlich und der Blirger mit seiner Wahrnehmung da-
her als Zeuge erforderlich gewesen ware.

Somit hétte die Auslanderbehdrde aufgrund der E-Mail des Blirgers eigene Re-
cherchen anstellen und diese Vorgehensweise sowie das Ergebnis der Recher-
chen der Staatsanwaltschaft grundsatzlich zundchst ohne Namensnennung mit-
teilen missen. Zumindest aber hatte sich die Auslanderbehorde vor der Preis-
gabe des Namens gegeniiber der Staatsanwaltschaft mit dem Blrger ins Be-
nehmen setzen miissen.

Gleichwohl habe ich jedoch im Rahmen des mir gemaB Art. 31 Abs. 3 BayDSG zu-
stehenden Ermessens von einer Beanstandung abgesehen. Auch bei dem von mir
empfohlenen datenschutzfreundlicheren Vorgehen ware eine Preisgabe der
|dentitat des Burgers nicht vollig ausgeschlossen gewesen. Falls sie dies fur not-
wendig erachtet hatte, hatte die Staatsanwaltschaft eine entsprechende Auskunft
bei der Auslanderbehorde anfordern bzw. die zustandigen Beamten vernehmen
konnen. Indiesem Fall hatte die Auslanderbehdrde die Preisgabe des Namens ge-
genuber der Staatsanwaltschaft nur Uber eine Verweigerung der Aussagegeneh-
migung oder eine Sperrerklarung fiir Aktenteile bzw. Auskiinfte nach § 96 Straf-
prozessordnung verhindern kénnen. Dessen enge Tatbestandsvoraussetzungen
dirften nicht vorgelegen haben. Auch wird der Anzeigenerstatter oder Zeuge im
Rahmen einer Akteneinsicht des Beschuldigten bei der Staatsanwaltschaft grund-
satzlich nicht geschutzt. Der Beschuldigte erhalt vielmehr grundsatzlich vollstan-
dige Akteneinsicht und erfahrt so auch den Namen des Zeugen. Allenfalls bei tat-
sachengestiitzten Gefahren konkreter schwerwiegender Nachteile flr den Zeu-
gen kdnnen im seltenen Ausnahmefall bestimmte Personalien des Zeugen ge-
schwarzt werden. Flr das Vorliegen dieser strengen Anforderungen gab es zum
damaligen Zeitpunkt jedoch wohl keine hinreichenden Anhaltspunkte.

Nochmals: Bekanntgabe des Namens des Anzeigeerstatters durch die Be-
horde an den Angezeigten
Zu der Frage, unter welchen Voraussetzungen eine Behdrde dem Angezeigten

den Namen des Behordeninformanten mitteilen darf, habe ich mich wiederholt in
meinen Tatigkeitsberichten geduBert, zuletzt im 24. Tatigkeitsbericht 2010 unter
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Nr. 6.10. Gleichwohl musste ich auch in diesem Berichtszeitraum wieder &ffentli-
che Stellen beanstanden, die die Namen der Anzeigeerstatter in unzuldssiger
Weise weitergegeben hatten. Dies geschah entweder auf Nachfrage des Ange-
zeigten oder durch die Weiterleitung des Beschwerdeschreibens an diesen mit
dem Namen und der Anschrift des Anzeigeerstatters. Ich weise deshalb nochmals
auf Folgendes hin:

Dem Birger, der eine Behorde auf tatsachliche oder vermeintliche Missstiande
und VerstoBe gegen Rechtsvorschriften hinweist, sollen dadurch keine Nachteile
entstehen. Er vertraut darauf, dass seine Hinweise im Bereich der Verwaltung ver-
bleiben. Dies gilt unabhéngig davon, ob der Informant ausdricklich um vertrauli-
che Behandlung gebeten hat. Die vertrauliche Behandlung solcher Hinweise ist
auch im Interesse von Behdrden, die zur ordnungsgemaBen Erfiillung ihrer Aufga-
ben auf derartige Informationen angewiesen sind. Der Informant ist nur dann nicht
schutzwlrdig, wenn es sich um haltlose, grob unwahre oder gar verleumderische
Angaben handelt. Die Weitergabe des Namens und der Anschrift des Informanten
an den Angezeigten istin diesem Fall zulassig, wenn sich dieser mit erlaubten Mit-
teln gegen derartige Angaben zur Wehr setzen will (siehe dazu auch Wilde/Eh-
mann/Niese/Knoblauch, BayDSG, Art. 10 Rn. 49a - k mw.N.).

Datenerhebung bei Dritten vor Ablauf einer der Betroffenen eingerdumten
Frist zur Stellungnahme

Eine Petentin wandte sich an mich, weil sie aufgrund ihrer Beschéftigung bei ei-
nem Arbeitgeber in der Stadt X im dortigen Biirgerbiiro vorgesprochen habe, um
einen Nebenwohnsitz anzumelden. Lebensmittelpunkt sei ihr Hauptwohnsitz in
Berlin, wo sie auch in einem Home Office arbeite. Die Stadt X sei jedoch davon
ausgegangen, dass es sich bei der Wohnung in X um den Hauptwohnsitz handle.
Denn die Entfernung zur (bisherigen) Hauptwohnung in Berlin betrage mehrere
hundert Kilometer. Bei einer Beschaftigung in X sei es deshalb unwahrscheinlich,
dass die Berliner Wohnung den Lebensmittelpunkt bilde. Die Stadt X habe sie da-
raufhin zur beabsichtigten Festsetzung der Hauptwohnung angehort und ihr die
Maglichkeit zur AuBerung sowie zur Vorlage von Nachweisen, etwa des Arbeits-
vertrages, innerhalb einer Frist von zwei Wochen gegeben. Ohne diese Frist abzu-
warten, sei ihr Arbeitgeber (telefonisch und schriftlich) kontaktiert und nach Ab-
sprachen zu einem Home Office in Berlin sowie einer Kopie des Arbeitsvertrages
gefragt worden. Daraufhin habe sie sich schriftlich bei der Stadt Giber die Kontakt-
aufnahme mit ihrem Arbeitgeber beschwert und gebeten, evtl. Anfragen an sie zu
richten und die Anhdrungsfrist abzuwarten.

In ihrer Stellungnahme verwies die Stadt darauf, sie sei nach Art. 26 Bayerisches
Verwaltungsverfahrensgesetz (BayVwV{G) zur Sachverhaltsaufklarung berechtigt
und verpflichtet. Hierzu diirfe sie sich aller erforderlichen Beweismittel bedienen,
insbesondere auch Auskunfte einholen.

In datenschutzrechtlicher Hinsicht habe ich das Vorgehen der Stadt wie folgt be-
wertet:

GemaB Art. 2 Abs. 8 BayDSG gehen die Vorschriften des Bayerischen Daten-
schutzgesetzes denen des Bayerischen Verwaltungsverfahrensgesetzes
(BayVwV{G) vor, soweit bei der Ermittlung des Sachverhalts personenbezogene
Daten erhoben, verarbeitet oder genutzt werden. Bei der Sachverhaltsermitt-
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lung verdréngt wird insbesondere Art. 26 BayVwVfG. Von der ,Sachverhaltser-
mittlung® umfasst sind z.B. auch Datentbermittiungen im Zuge einer Erhebung
(vgl. Wilde/Ehmann/Niese/Knoblauch, BayDSG, Art. 2 Rn. 84).

Die Erhebung personenbezogener Daten ist in Art. 16 BayDSG geregelt. Sie ist
zulassig, wennihre Kenntnis zur Erfillung der in der Zustandigkeit der erhebenden
Stelle liegenden Aufgaben erforderlich ist (Art. 16 Abs. 1 BayDSG). Art. 16 Abs. 2
Satz 1 BayDSG normiert dabei den Grundsatz der Datenerhebung beim Be-
troffenen mit dessen Kenntnis. Bei Dritten diirfen personenbezogene Daten nur
ausnahmsweise erhoben werden, etwa dann, wenn eine Rechtsvorschrift eine sol-
che Erhebung vorsieht oder zwingend voraussetzt (Art. 16 Abs. 2 Satz 2 Nr. 1
BayDSG). Zulassig ist eine Datenerhebung bei Dritten auch, wenn

1. die zu erflllende Verwaltungsaufgabe ihrer Art nach oder im Einzelfall eine
solche Erhebung erforderlich macht oder

2. die Erhebung beim Betroffenen einen unverhaltnismaBigen Aufwand
(Alt. 1) erfordern wiirde oder keinen Erfolg (Alt. 2) verspricht

und keine Anhaltspunkte dafiir bestehen, dass liberwiegende schutzwirdige Inte-
ressen des Betroffenen beeintrachtigt werden (Art. 16 Abs. 2 Satz 2 Nr. 2
BayDSQ).

Es gab keine Rechtsgrundlage, die den Arbeitgeber der Petentin zur Auskunft ver-
pflichtet hatte. Jedenfalls innerhalb der Anhorungsfrist hatte die Stadt auch nach
Art. 16 Abs. 2 Satz 2 Nr. 2 Buchst. b) Alt. 2 BayDSG keine Datenerhebungsbe-
fugnis bei Dritten:

Soweit die Kontaktaufnahme mit dem Arbeitgeber noch wahrend der Anhorungs-
frist erfolgte, durfte die Stadt nicht unterstellen, dass eine Datenerhebung bei der
Petentin generell nicht erfolgversprechend gewesen ware. Das ware jedoch nach
Art. 16 Abs. 2 Satz 2 Nr. 2 Buchst. b) Alt. 2 BayDSG die Voraussetzung fir eine
Datenerhebung bei Dritten gewesen. Auch nachdem sich die Petentin schriftlich
gegentiber der Stadt geduBert und sogar ausdriicklich darum gebeten hatte, evtl.
Anfragen an sie zu richten, wurde dennoch innerhalb der Anhorungsfrist erneut
der Arbeitgeber angeschrieben und mitgeteilt, die Petentin kdme trotz Aufforde-
rung ihrer Auskunftspflicht nicht nach. Tatsachlich unternahm die Stadt auf das
Schreiben der Petentin hin keine weiteren Versuche, die benétigten Unterlagen
von ihr selbst zu erhalten. Dabei hatte die Auskunftspflicht der Petentin nach
Art. 18 Bayerisches Meldegesetz sogar mit Mitteln des Verwaltungszwangs durch-
gesetzt werden kdnnen. Zumindest ware es ohne Weiteres moglich gewesen, die
Petentin vorab darauf hinzuweisen, dass bei fehlender Mitwirkung ggf. eine An-
frage bei ihrem Arbeitgeber in Betracht kommt. Griinde, weshalb ein weiteres Zu-
warten unzumutbar gewesen ware, waren weder ersichtlich und wurden von der
Stadt auch nicht angefiihrt.

Durch das vorzeitige Herantreten an den Arbeitgeber wurden Uberwiegende
schutzwirdige Interessen der Petentin verletzt. Eine Beeintrachtigung tberwie-
gender schutzwurdiger Interessen war bereits deshalb anzunehmen, weil entge-
gen der der Betroffenen eingeraumten Anhorungsfrist (unter VerstoB gegen Treu
und Glauben) und ohne deren Wissen ihr Arbeitgeber um Auskunft ersucht wurde.

Den Datenschutzversto habe ich beanstandet.
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6.13

Dateniibermittlung an Wohnungseigentiimer im Rahmen der Erteilung ei-
nes Wohnberechtigungsscheins

Aufgrund einer Eingabe Uberprifte ich den nachfolgenden Sachverhalt:

Die Eingabefihrerin hatte bei einer Stadt den Antrag auf Erteilung eines Wohnbe-
rechtigungsscheins fiir eine bestimmte, 6ffentlich geférderte Wohnung der dorti-
gen Baugenossenschaft gestellt. Auf eine telefonische Nachfrage der Baugenos-
senschaft hin wurde seitens der Stadt die Auskuntt erteilt, dass die Antragstellerin
die Voraussetzungen fur die Erteilung des Wohnberechtigungsscheins erfllt. Der
Wohnberechtigungsschein selbst wurde erst nach erfolgter Vergabeentschei-
dung ausgestellt und an die Petentin versandt.

Die betreffende Stadt hat mir gegentiber darauf hingewiesen, dass ihr Vorgehen
der gangigen Praxis bei der Vergabe 6ffentlich geférderter Wohnungen entspre-
chen wiirde. Eine bereichsspezifische Vorschrift, die die Stadt zur Datentibermitt-
lung an die Baugenossenschaft berechtigt hatte, nannte sie nicht. Aus daten-
schutzrechtlicher Sicht habe ich Bedenken geduBert, ob derartige Datentibermitt-
lungen generell auf Art. 19 Abs. 1 Nr. 2 BayDSG gestiitzt werden kénnen. Nach
dieser Vorschrift ist eine Datenlibermittlung an nicht-6ffentliche Stellen (hier: die
Baugenossenschaft) zulassig, wenn die nicht-6ffentliche Stelle ein berechtigtes
Interesse an der Kenntnis der zu Gbermitteinden Daten glaubhaft darlegt und der
Betroffene kein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung
hat.

Vorliegend hatte sich die Baugenossenschaft bei der Stadt telefonisch danach er-
kundigt, ob die Antragstellerin die Voraussetzungen fiir die Erteilung eines Wohn-
berechtigungsscheins erfillt, um diese in die Vorschlagsliste fiir die Wohnungs-
vergabe aufnehmen zu kdnnen. Ein berechtigtes Interesse der Baugenossen-
schaft kann damit grundsatzlich bejaht werden, da nur berechtigte Personen bei
der Wohnungsvergabe berlcksichtigt werden sollen.

Ob die betroffene Person ein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung hat, beurteilt sich maBgeblich anhand der Sensibilitit der Daten (vg|.
Wilde/Ehmann/Niese/Knoblauch, BayDSG, Art. 19 Rn. 20). Hier ist zu berlck-
sichtigen, dass der Baugenossenschaft die Tatsache, dass ein Antrag auf Feststel-
lung der Wohnberechtigung gestellt wurde und das Ergebnis der Priifung dieses
Antrags mitgeteilt wurde. Zwar kann die Datentibermittiung moglicherweise auch
im Interesse der Betroffenen liegen (Beschleunigung des Auswahl- und Vergabe-
verfahrens), zumal sie sich im Vorfeld bereits beim Wohnungseigentimer um die
betreffende Sozialwohnung beworben hat. Gleichwohl lasst die Auskunftsertei-
lung bezliglich des Ergebnisses der Antragsprifung immer auch Rickschlisse auf
die tatsachliche soziale Situation der Betroffenen zu. Deshalb kann letztlich ein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittiung nicht ausge-
schlossen werden.

Vor diesem Hintergrund habe ich - vor einer evtl. Auskunftserteilung gegentiber
dem Verfligungsberechtigten — die Einholung einer Einwilligung des Wohnungs-
suchenden gemaB Art. 15 Abs. 1 Nr. 2 BayDSG angeraten.

In der Angelegenheit habe ich das fachlich zustandige Staatsministerium des In-
nern, fir Bau und Verkehr um Stellungnahme gebeten. Es hat ergdnzend darauf
hingewiesen, dass nach Art. 14 Abs. 1 Satz 1 Bayerisches Wohnraumforderungs-
gesetz (BayWoFG) geftrderter Wohnraum — wenn kein Benennungsverfahren
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6.14

durchzuflihren ist — nur aufgrund eines vom Wohnungssuchenden vorgelegten
Wohnberechtigungsscheins tberlassen werden darf. Damit hat es der Wohnung-
suchende selbst in der Hand, wem die darin enthaltenen Daten zuganglich ge-
macht werden. Eine unmittelbare Auskunftserteilung durch die zustandige Stelle
an den Verfligungsberechtigten kann nach dieser eindeutigen gesetzlichen Rege-
lung die Ausstellung und Ubergabe eines Wohnberechtigungsscheins nicht er-
setzen. Das Staatsministerium hat die nachgeordneten Behorden durch Rund-
schreiben entsprechend informiert und dabei auch auf die datenschutzrechtliche
Problematik hingewiesen.

Art. 14 BayWoFG Uberlassung von Mietwohnraum

(1) 'Der Vermieter darf Wohnraum nach MalBgabe der Férderentscheidung nur
einem Wohnungssuchenden (berlassen, dessen Wohnberechtigung sich aus ei-
nem vom Wohnungssuchenden vorgelegten Wohnberechtigungsschein oder ei-
ner Benennung durch die zustindige Stelle ergibt. “In der Férderentscheidung
kann die Benennung eines oder mehrerer Wohnungssuchender bestimmt werden.

Datenwiederherstellung nach Biirgermeisterwechsel

Ein neu gewdhlter Blrgermeister musste beim Amtsantritt feststellen, dass sein
langjahriger Vorganger keinerlei Akten im Birgermeisterbiro hinterlassen hatte
und es anscheinend auch zu groBeren Datenléschungen auf dem Laufwerk ,Bur-
germeister” des gemeindlichen Servers gekommen war. Der neue Blrgermeister
hat mich daraufhin um Beratung gebeten, was bei einer Datenwiederherstellung
— durch einen von der Gemeinde beauftragten EDV-Dienstleister — zu beachten
ist. Hierzu habe ich aus datenschutzrechtlicher Sicht vor allem auf Folgendes hin-
gewiesen:

— Datenschutzrechtliche Fragen im Sinne des Bayerischen Datenschutzge-
setzes stellen sich nur insoweit, als personenbezogene Daten nach Art. 4
Abs. 1 BayDSG betroffen sind. Hierbei handelt es sich um ,Einzelangaben
Uber personliche oder sachliche Verhéltnisse bestimmter oder be-
stimmbarer natiirlicher Personen (Betroffene)”. Reine Sachdaten wie
beispielsweise Angaben Uber Art, Umfang und Kostenvolumen eines ge-
meindlichen Bauvorhabens werden nicht schon dadurch zu personenbezo-
genen Daten gemaB Art. 4 Abs. 1 BayDSG, dass diese Daten auf dem Lauf-
werk des vormaligen Blirgermeisters gespeichert waren. Sowohl eine Lo-
schung als auch die Wiederherstellung derartiger Daten ist unter dem Blick-
winkel des Bayerischen Datenschutzgesetzes daher von vornherein irrele-
vant.

— Soweit personenbezogene Daten im Sinne des Art. 4 Abs. 1 BayDSG be-
troffen sind, ist zu beachten, dass nach den das Datenschutzrecht durchzie-
henden Grundséatzen der informationellen Gewaltenteilung sowie der Er-
forderlichkeit des jeweiligen Datenumgangs nicht jeder Mitarbeiter im Rat-
haus auf alle dort Uber die Biirgerinnen und Biirger gespeicherten Daten
zugreifen darf. Vielmehr gilt das Prinzip: Jeder darf nur auf solche Daten zu-
greifen konnen, die er fiir seine Aufgaben bendtigt. Dies gilt grundsétzlich
auch fur den Blrgermeister. Zur Wahrnehmung seiner Aufgaben ist es
nicht erforderlich, jederzeit und umfassend auf die Datenbestande der
Gemeinde zuzugreifen. Als verantwortlicher Leiter der ortlichen Verwal-
tung kann sich der Burgermeister aber anlassbezogen im konkreten Einzel-

Seite 137 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



fall - soweit erforderlich — informieren und die einschlagigen Akten vorle-
gen lassen beziehungsweise auf die Daten des konkreten Vorgangs zugrei-
fen.

- Vor diesem Hintergrund ist das oftmals festzustellende Anlegen umfang-
reicher (elektronischer) Handaktenbestande aus datenschutzrechtlicher
Sicht kritisch zu sehen. Denn diese Praxis flihrt zu parallelen — und noch
dazu regelmaBig gegen unberechtigte Zugriffe nur unzureichend ge-
schitzten — Datenbestanden. Soweit es sich in dem eingangs geschilderten
Sachverhalt also um die Léschung (elektronischer) Handaktenbestéande
gehandelt haben sollte, ist deren (sachgerechte) Loschung vom Grundsatz
her datenschutzfreundlich und eine Wiederherstellung folglich kritisch zu
hinterfragen. Ausreichend fiir die Aufgabenerfillung des neuen Biirger-
meisters ist es insoweit ndmlich regelmaBig, dass sich der entsprechende
Vorgang in der beim jeweils zustandigen Sachbearbeiter gefiihrten Sach-
akte findet. Eine Wiederherstellung (elektronischer) Handaktenbe-
stdnde erscheint daher nicht erforderlich und nur schwerlich daten-
schutzkonform.

— Soweit es sich dagegen um die Wiederherstellung originar beim vor-
maligen Blrgermeister in dessen eigener Zustandigkeit gefiihrter Ak-
tenbestdnde handelt, darf mit diesen Daten insoweit umgegangen
werden, als es fiir die Amtsflihrung des neuen Bilirgermeisters erfor-
derlich ist.

— Offensichtlich private oder persénliche Daten des vormaligen Biirger-
meisters wie beispielsweise Arztrechnungen oder private Anschreiben
dirfen dagegen nicht eingesehen werden beziehungsweise sind zu 16-
schen, sobald deren private/persdnliche Natur erkannt wird. Zu diesem
Bereich wird man regelmaBig auch Parteiangelegenheiten zahlen missen.

— Bei der Beauftragung einer externen Firma zur Wiederherstellung perso-
nenbezogener Daten handelt es sich um eine Auftragsdatenverarbeitung
im Sinne des Art. 6 BayDSG, wobei der Auftraggeber fr die Einhaltung der
Vorschriften des Bayerischen Datenschutzgesetzes und anderer Vorschrif-
ten Uber den Datenschutz verantwortlich bleibt (Art. 6 Abs. 1 BayDSG). In-
sofern hat der Auftraggeber dafiir Sorge zu tragen, dass der Auftragnehmer
die gleichen datenschutzrechtlichen Vorgaben einhalt, wie er selbst.
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6.15 Widerspruchsrechte der Eltern beachtet — Rechte des Kindes missachtet

Melderegisterauskiinfte zu Wahlwerbezwecken waren bereits in der Vergangen-
heit immer wieder Thema in meinen Tétigkeitsberichten (siehe 23. Tatigkeitsbe-
richt 2008 Nr. 10.3, 20. Tatigkeitsbericht 2002 Nr. 10.3) Obwohl die melderechtli-
chen Bestimmungen den Meldebehdrden hinlanglich bekannt sein diirften, muss
ich dennoch immer wieder VerstoBe feststellen, wie der folgende Fall zeigt:

Ein Vater hatte sich an mich gewandt und sich dartber beschwert, dass sein zwei-
jahriger Sohnim Zusammenhang mit den Kommunalwahlen ein an ihn personlich
andressiertes Wahlwerbeschreiben erhalten habe. Fiir ihn selbst und seine Ehe-
frau hingegen seien Ubermittlungssperren im Melderegister eingetragen.
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Inihrer Stellungnahme teilte mir die betreffende Gemeinde mit, dem Vorsitzenden
des Ortsverbandes einer Partei sei auf dessen Wunsch hin gemaB Art. 32 Melde-
gesetz (Melde@G) eine Liste aller Haushalte (Einwohner- und Geburtsdaten) tiber-
mittelt worden. Dabei seien in zehn Fallen auch Daten von nicht wahlberechtigten
Personen tbermittelt worden. Die zum Zeitpunkt der Auskunftserteilung eingetra-
genen Ubermittlungssperren seien jedoch beachtet worden.

Diesen Sachverhalt habe ich wie folgt beurteilt:

Nach Art. 32 Abs. 1 Satze 1 bis 3 MeldeG darf die Meldebehdrde Parteien, Wah-
lergruppen und anderen Tragern von Wahlvorschlagen im Zusammenhang mit
allgemeinen Wahlen und Abstimmungen auf staatlicher oder kommunaler Ebene
in den sechs der Stimmabgabe vorangehenden Monaten Auskunft aus dem Mel-
deregister Uber Vor- und Familiennamen, Doktorgrad und Anschriften von Grup-
pen von Wahlberechtigten erteilen, fiir deren Zusammensetzung das Lebensalter
der Betroffenen bestimmend ist, es sei denn, der Birger hat dieser Weitergabe
seiner Daten widersprochen. Die Geburtstage der Wahlberechtigten diirfen dabei
nicht mitgeteilt werden.

Eine nach Art. 32 Abs. 1 Satz 1 MeldeG zulassige Gruppenauskunft muss sich
demnach auf eine Gruppe von Wahlberechtigten beschranken, flr deren Zusam-
mensetzung ausschlieBlich das Lebensalter der Betroffenen maBgeblich ist. Da-
nach ist es grundsatzlich nicht zulassig, die Daten aller Wahl- oder Stimmberech-
tigten mitzuteilen. Aus dem Gesetzeswortlaut ,Gruppe® wird deutlich, dass sich die
Auskunft immer nur auf einen Teil der Wahl- oder Stimmberechtigten beziehen
darf. Geburtsdaten durfen ausdrlcklich nicht mitgeteilt werden, ebensowenig die
Daten nicht wahlberechtigter Personen.

Eine Auskunft liber alle Haushalte, wie sie vorliegend erteilt wurde und die zudem
die Geburtsdaten sowie auch die Daten von nicht wahlberechtigten Personen um-
fasst, stelltin mehrfacher Hinsicht einen Versto gegen Art. 32 Abs. 1 MeldeG dar.
Die unzuldssige Dateniibermittlung habe ich beanstandet, da in erheblichem
MaBe gegen datenschutzrechtliche Bestimmungen verstoBen wurde und zumin-
dest im Fall des Petenten die fiir die Eltern eingetragenen Ubermittlungssperren
gleichsam ausgehebelt wurden, indem die Daten des minderjahrigen Kindes
Ubermittelt wurden.

Art. 32 MeldeG Melderegisterauskiinfte in besonderen Féllen

(1) 'Die Meldebehérde darf Parteien, Wéhlergruppen und anderen Tragern von
Wahlvorschldagen im Zusammenhang mit allgemeinen Wahlen und Abstimmungen
auf staatlicher oder kommunaler Ebene in den sechs der Stimmabgabe vorange-
henden Monaten Auskunft aus dem Melderegister (iber die in Art. 31 Abs. 1 Satz 1
bezeichneten Daten von Gruppen von Wahlberechtigten erteilen, fiir deren Zu-
sammensetzung das Lebensalter der Betroffenen bestimmend ist. °Die Geburts-
tage der Wahlberechtigten dtirfen dabei nicht mitgeteilt werden. 3Die Betroffenen
haben das Recht, der Weitergabe ihrer Daten nach Satz 1 zu widersprechen.
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7.1

7.1.1

Gesundheitswesen

Gesundheitsamt

Priifungen in den Gesundheitsamtern

Im Berichtszeitraum habe ich im Bereich Gesundheit den Schwerpunkt meiner
Priifungen darauf gelegt, mir einen aktuellen Uberblick tiber die Einhaltung daten-
schutzrechtlicher Bestimmungen bei den Gesundheitsamtern zu verschaffen.

Im Wesentlichen ging ich der Frage nach, in welcher Weise die Gesundheitsamter
die Geheimhaltungspflichten und Verwertungsverbote des Art. 30 Abs. 1 Gesund-
heitsdienst- und Verbraucherschutzgesetz (GDVG) sicherstellen. Die Vorschrift
tragt dem Umstand Rechnung, dass der offentliche Gesundheitsdienst neben sei-
nen hoheitlichen Aufgaben in vielféaltiger Weise auch beratende und aufklarende
Funktionen Ubernimmt. Im Rahmen freiwilliger Inanspruchnahme entstehen Ver-
trauensverhaltnisse zum Probanden, in denen der Arzt oder das nichtarztliche
Fachpersonal geméaB § 203 Strafgesetzbuch zur Geheimhaltung verpflichtet ist.

Art. 30 GDVG Datenschutz, Geheimhaltungspflichten

(1) 'Die Behérden fiir Gesundheit, Veterindarwesen, Erndhrung und Verbraucher-
schutz diirfen Geheimnisse, die Amtsangehdrigen in der Eigenschaft als Arzt, Tier-
arzt oder als andere geméaB § 203 Abs. 1 oder 3 des Strafgesetzbuchs (StGB) zur
Wahrung des Berufsgeheimnisses verpflichtete Person

1. in Wahrnehmung der in Art. 13 und 14 genannten Aufgaben,

2, im Zusammenhang mit einer Untersuchung oder Begutachtung, der sich
der Betroffene freiwillig unterzogen hat oder
3. bei einer Beratung von Tierhaltern im Rahmen des Art. 19 Abs. 1 Nr. 3 an-

vertraut oder sonst bekannt geworden sind, bei der Erflillung einer anderen
Aufgabe als der, bei deren Wahrnehmung die Erkenntnisse gewonnen wur-
den, nicht verarbeiten oder nutzen. ... ° Die Wahrung der Geheimhaltungs-
pflichten und Verwertungsverbote ist von den Behdrden fiir Gesundheit,
Veterindrwesen, Ernahrung und Verbraucherschutz durch angemessene
MaBnahmen auch organisatorisch sicherzustellen.

— Schon die Organisation der Zustandigkeiten innerhalb des Gesundheits-
amts muss eine datenschutzgerechte Trennung der Aufgabenbereiche er-
maoglichen. Nach Moglichkeit sollte einem Sachgebiet bzw. nur bestimmten
Sachbearbeitern der Bereich der freiwilligen gesundheitlichen Aufklarung
und Beratung zur weitgehend eigenverantwortlichen Aufgabenerfillung
Ubertragen sein. Hoheitliche Aufgaben, auch solche, die im fachlichen Zu-
sammenhang mit freiwillig in Anspruch zu nehmenden Angeboten stehen,
sollten dagegen von den anderen Sachgebieten bzw. von anderen Sachbe-
arbeitern wahrgenommen werden. Ich empfehle im Rahmen der personel-
len und strukturellen Vorgaben eine sachgebietsbezogene Aufteilungin die
Ubergeordneten Bereiche Medizinisches Gutachterwesen, Infektions-
schutz und Hygiene sowie Gesundheitsforderung.
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Meine Priifungen ergaben, dass die Umsetzung der gesetzlichen Vorgaben
des Art. 30 GDVG ganz erheblich von der Behordengroe und von der per-
sonellen Ausstattung des jeweiligen Gesundheitsamts abhangt. Kleinere
Gesundheitsamter nehmen oft eine organisatorische Aufgabentrennung
nach den verschiedenen im Gesundheitsamt tatigen Berufsgruppen vor
(Arzte, Sozialpddagogen 0.4, Sozialmedizinische Assistenten, Hygiene-
kontrolleure). Die berufsbezogene Aufgabenzuordnung ist eine effektive
Moglichkeit, den datenschutzrechtlichen Organisationsanforderungen
weitgehend gerecht zu werden. Das gilt erst recht, wenn eine datenschutz-
gerechte Sachgebietsaufteilung aufgrund der geringen GréBe bzw. der ge-
ringen Zahl der Mitarbeiter und Verantwortungstrager nicht sinnvoll zu rea-
lisieren ist. Allerdings kdnnen hierbei problematische Doppelzustandigkei-
ten fir hoheitliche Aufgaben und Aufgaben der Gesundheitsférderung und
Beratung nur dann vermieden werden, wenn zusétzliche MaBnahmen er-
griffen werden (z.B. Aufgabenzuweisung an unterschiedliche Sachbearbei-
ter, Vertretungsregelungen, getrennte Aktenverwaltung und -aufbewah-

rung).

— In Bezug auf die Frage, wie sich Art. 30 Abs. 1 GDVG auf die Aktenverwal-
tung der Gesundheitsamter auswirkt, habe ich — wie auch schon bei voran-
gegangenen Prifungen - leider erneut feststellen missen, dass sich die
gepriften Gesundheitsamter in der Regel nicht auf speziell fir den Ge-
sundheitsamtsbereich giiltige Dienstanweisungen stlitzen kdnnen. Dabei
liegt es auf der Hand, dass die vorhandenen allgemeinen Geschéaftsanwei-
sungen der Landratsdmter und Stadte die besonderen datenschutzrechtli-
chen Anforderungen nicht ausreichend abbilden. Dementsprechend habe
ich bei meinen aktuellen Prifungen wieder sehr unterschiedliche, zum Teil
auch problematische Verfahrensweisen festgestellt, wenn es um die Frage
ging, ob und wie die gesetzlich gebotene Trennung personenbezogener
Unterlagen aus der Beratung, Untersuchung und Begutachtung auf freiwil-
liger Basis von den sonstigen im Gesundheitsamt vorhandenen personen-
bezogenen Aktenbestanden umgesetzt ist.

So haben sich etwa in Bezug auf die Fiihrung der Registratur Beispielsfalle
dafir ergeben, dass dort, wo die Zentraldatei oder -kartei Hinweise auf Vor-
gange zu freiwillig in Anspruch genommenen Angeboten des Gesundheits-
amts enthalt, diese auch den Anlass zum Informationsaustausch bis hin zur
Zusammenfihrung der vorhandenen Unterlagen geben. Beides ist mit
Art. 30 Abs. 1 GDVG grundsatzlich nicht vereinbar. Es darf nicht offen lesbar
sein, aus welchen Griinden sich jemand zur freiwilligen Beratung oder Be-
gutachtung ins Gesundheitsamt begeben hat. Nur formale Hinweise, in
welchen Sachgebieten oder bei welchen Sachbearbeitern Vorgange zu be-
stimmten Personen vorhanden sind, diirfen angezeigt werden, soweit sie
notwendig sind, um Eingénge oder Anfragen in einer Zentrale zuordnen
oder weitervermitteln zu kdnnen. Aus der Angabe eines bestimmten Sach-
gebiets oder Sachbearbeiters dirfen jedoch keine Riickschllisse auf be-
stimmte Erkrankungen gezogen werden konnen (z.B. Sucht, psychische
Erkrankungen, Beratung zu ansteckenden Krankheiten). Ist dies nicht ver-
meidbar, empfiehlt es sich in den relevanten Bereichen sowohl die Akten-
verwaltung als auch die Aktenaufbewahrung sachgebiets- bzw. sachbear-
beiterbezogen zu organisieren. Dies wird in einigen der gepriften Gesund-
heitsdmter auch so praktiziert. Registraturen werden bei den Gesundheits-
amternim Ubrigen heutzutage meist elektronisch verwaltet. Die verwende-
ten Software-Produkte zur Aktenverwaltung ermdglichen es, diese nur als
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Suchdatei ohne Informationen tiber den Speicheranlass zu nutzen und wei-
tergehende Informationen nur dann anzuzeigen, wenn entsprechende Be-
rechtigungen bestehen.

Ich habe mir zudem die Aktenflihrung genauer angesehen. Auch wenn es
in den Gesundheitsamtern schon Bestrebungen gibt, Akten ausschlieBlich
elektronisch zu flihren, dominiert noch die papiergebundene Aktenfiih-
rung. Soweit es erforderlich ist, personenbezogene Akten anzulegen, wer-
deninderRegel keine Einheitsakten in dem Sinne geflihrt, dass Unterlagen
des Gesundheitsamts Uber ein und dieselbe Person aus freiwilliger Bera-
tung oder freiwilliger Begutachtung einerseits und hoheitlicher Téatigkeit
andererseits in einer Akte zusammengefasst werden. Mir fiel allerdings auf,
dass insbesondere beim arztlichen Dienst haufig Personenakten entste-
hen, die samtliche Vorgénge enthalten, wegen denen der Betreffende un-
tersucht oder begutachtet wurde. Es ist hier jedoch zu beachten, dass sich
der Betroffene den jeweiligen Untersuchungen beim arztlichen Dienst in
vielen Fallen freiwillig unterzieht (z.B. im Auftrag des Dienstherrn, des Ar-
beitgebers, des Sozialamts). Folglich gelten die Geheimhaltungspflichten
des Art. 30 Abs. 1 Satz 1 Nr. 2 GDVG. Fur unterschiedliche Aufgaben, also
insbesondere in Bezug auf verschiedene Auftraggeber bzw. nicht im Zu-
sammenhang stehende Fragestellungen darf daher eine Zusammenfas-
sung der Daten in einer Akte nur dann erfolgen, wenn Art. 30 Abs. 1 GDVG
dem nicht entgegensteht (siehe Art. 30 Abs. 2 GDVG) und beispielsweise
hinsichtlich der Heranziehung bereits vorhandener Dokumentationen die
Einwilligung des Betroffenen vorliegt.

Zur raumlichen Aufbewahrung der Papierakten stellte ich fest, dass diese
meist dezentral im jeweiligen Sachgebiet bzw. beim zustandigen Sachbe-
arbeiter erfolgt, soweit die jeweiligen Vorgéange noch nicht abgeschlossen
oder jiingeren Datums sind (je nach Raumkapazitat). Altere Akten befinden
sich oft in speziellen Archivraumen. Hier werden die Grundsétze der Ak-
tentrennung und -abschottung allerdings haufig nicht ausreichend ge-
wahrt. Insbesondere werden die Akten unabhangig von ihren Inhalten in
den gleichen Raumlichkeiten aufbewahrt und bestehen keine nennenswer-
ten Zugangsbeschrankungen. Auch diesbezlglich gilt, dass die daten-
schutzgerechte Aufbewahrung der Aktenbestande durch geeignete orga-
nisatorische MaBnahmen sicherzustellen ist (siehe Art. 30 Abs. 1 Satz 5
GDVG). Insbesondere Akten Uber freiwillig in Anspruch genommene Leis-
tungen des Gesundheitsamts sind abzuschotten. Daneben sind Zugangs-
beschrankungen zu regeln und umzusetzen, indem nur bestimmten, flir die
Registratur und Archivierung zustandigen Mitarbeitern oder - bei getrenn-
ten R&umen — nur den berechtigten Sachbearbeitern der Zugriff bzw. die
Entnahme von Akten ermaglicht wird.
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- Auf meine erganzenden Fragen zur Dauer der Aufbewahrung von Gesund-
heitsamtsdaten bzw. den Zeitpunkt der Aussonderung, Loschung oder Ver-
nichtung ergab die Prifung vielfaltige Vorgehensweisen und einige Man-
gel. Im Rahmen geflhrter Prifungsgesprache lieB sich ein groBes Bedurf-
nis nach Information und Beratung feststellen. So musste zum Teil grund-
satzlich dariiber aufgeklart werden, dass dann, wenn es sich nicht um arztli-
che Aufzeichnungen handelt und auch keine sonstigen spezialgesetzlichen
Aufbewahrungsvorschriften existieren, die notwendige Aufbewahrungs-
frist nach dem Erforderlichkeitsgrundsatz zu bestimmen ist. Personenbe-
zogene Daten in Dateien bzw. in Akten sind zu I6schen, wenn ihre Kenntnis
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fur die speichernde Stelle zur Erflllung der in ihrer Zustandigkeit liegenden
Aufgaben nicht mehr erforderlich ist (Art. 12 Abs. 1 Nr. 2, Abs. 4 Satz 2
BayDSG). Zu beachten sind hierbei — was nicht bei allen gepriiften Amtern
der Fall war — Anbietungspflichten gegentber Archiven (siehe Art. 6 Abs. 1
Satz 1, Art. 13 Abs. 1 Bayerisches Archivgesetz). Soweit 6ffentliche Stellen
verpflichtet sind, Unterlagen einem offentlichen Archiv anzubieten, ist eine
Loschung zur Aufgabenerfillung nicht mehr erforderlicher Unterlagen erst
dann zulassig, nachdem die Unterlagen dem 6ffentlichen Archiv angeboten
wurden (siehe Art. 12 Abs. 8 BayDSG).

In Anbetracht der Vielzahl der zu verwaltenden Dateien und Akten sollte auf
der Basis eines vom jeweiligen Gesundheitsamt zu erstellenden Ausson-
derungs- bzw. Léschkonzepts vorgegangen werden. Damit kann sicher-
gestellt werden, dass in regelmaBigen Abstanden geprift wird, ob Dateien
oder Akten auszusondern bzw. nach dem Angebot an das 6ffentliche Archiv
zu l6schen sind.

— Ich bin auch noch der Frage nachgegangen, wie im Zusammenhang mit der
Aufgabe, gesundheitliche Beratung fiir Menschen anzubieten, die an einer
Sucht oder an einer psychischen Krankheit leiden, von ihr bedroht oder
dadurch gefahrdet sind (siehe Art. 13 Abs. 1 Satz 2 Nr. 2 GDVG), gewahr-
leistet wird, dass die Geheimhaltungspflichten und Verwertungsverbote
des Art. 30 Abs. 1 GDVG gewahrt werden. Zugleich obliegt den Gesund-
heitsdmtern namlich auch die Aufgabe der Mitwirkung als fachkundige
Stelle im Hinblick auf psychisch kranke Personen, die von einer Unterbrin-
gung bedroht sind (siehe Art. 13 Abs. 2 Nr. 2 GDVG). Mich interessierte be-
sonders, wie verhindert wird, dass Erkenntnisse aus der freiwilligen Inan-
spruchnahme bei Begutachtungen in Unterbringungsverfahren Verwen-
dung finden.

Hierzu ergab sich ein differenziertes Bild. Grundsatzlich war die erforderli-
che Aufgaben- und Aktentrennung bzw. -abschottung zwar organisatorisch
gut bewdltigt. In einzelnen Amtern fiihrten besondere Verfahrensweisen
dann aber doch dazu, dass die bestehenden Verwertungsverbote nicht in
der gebotenen Weise Beachtung fanden. Nach meinen Priifungsfeststel-
lungen erhalt der medizinische Dienst, der u.a. die Auftrage zur medizini-
schen Begutachtung im Zusammenhang mit einem Unterbringungsverfah-
ren nach Art. 7 Unterbringungsgesetz bearbeitet, bei manchen Gesund-
heitsamtern Kenntnis von bereits existierenden Vorgangen zu der betref-
fenden Person aus dem Bereich des Sozialdienstes. Dies geschieht etwa
dadurch, dass durch die Registratur auf solche aus dem Registratursystem
ersichtlichen Vorgange ausdriicklich hingewiesen wird oder dass beim So-
zialdienst gezielt nachgefragt wird, ob die betreffende Person bekannt ist.
Ist dies der Fall, findet ein Informationsaustausch zumeist in beide Richtun-
gen statt, wenn auch in der Regel, ohne die jeweils fremde Akte zuganglich
zu machen. Um eine Geheimnisoffenbarung handelt es sich gleichwohl, so
dass es im Einzelfall entsprechender Offenbarungsbefugnisse bedarf
(siehe etwa Art. 30 Abs. 2 Satz 2 bzw. Art. 31 Abs. 2 GDVG).

— Ein weiteres Schwerpunktthema meiner Priifungen betraf die Anlasse und
die Art und Weise der Verwendung formularméaBiger Einwilligungserkla-
rungen in die Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten bzw. Erklarungen zur Schweigepflichtentbindung bei den Gesund-
heitsdmtern. Ich stellte fest, dass entsprechende Formulare sehr vielfaltig
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zum Einsatz kommen. Sehr haufig sind die Formulare von den jeweiligen
Gesundheitsamtern selbst entworfen worden und unterscheiden sich ent-
sprechend weitreichend. Sie finden zum Teil auch dann Verwendung, wenn
gesetzliche Grundlagen fiir die Erhebung bzw. Ubermittlung von Pro-
bandendaten bestehen bzw. aufgrund der Gesamtsituation auch von einer
wirksamen stillschweigenden Einwilligung des Probanden ausgegangen
werden konnte (siehe Art. 30 Abs. 2 GDVQ). Ich habe die gepriiften Amter
darauf hingewiesen, dass sie Einwilligungserklarungen und insbesondere
Erklarungen zur Entbindung von der arztlichen Schweigepflicht nur dann
einsetzen sollten, wenn die angestrebte Erhebung bzw. Ubermittiung von
personenbezogenen Daten tatsachlich erforderlich ist und keine gesetzli-
che Befugnisnorm existiert. Liegt eine Befugnis aufgrund von Rechtsvor-
schriften vor, flihrt eine zusétzlich eingeholte Einwilligungserklarung nicht
unbedingt zur Rechtsklarheit, sondern u.U. zu Folgeproblemen, insbeson-
dere dann, wenn der Proband die Einwilligung verweigert oder widerruft.

- Bei den gesichteten Schweigepflichtentbindungserklarungen war durch
die Formulargestaltung nicht immer gewahrleistet, dass die Erklarung
samtliche Wirksamkeitsvoraussetzungen erfiillt. Die mir zur Kenntnis ge-
langten formularmaBigen Entbindungserklarungen waren sehr haufig in
Bezug auf die Person oder Institution (z.B. Sachgebiet) innerhalb des Ge-
sundheitsamts sowie in Bezug auf die Person oder Stelle, die entbunden
werden soll, zu allgemein gefasst. Die Formulare sind jedoch so zu gestal-
ten, dass die betreffenden Personen und Stellen in daflir vorgesehenen
Textfeldern ausdriicklich benannt werden konnen. In der Regel war den
vorgelegten Formularerklarungen auch nicht die konkrete Zielsetzung der
Entbindung zu entnehmen. Je nach Gutachterauftrag wird es jedoch haufig
ausreichend sein, nur in Bezug auf konkrete medizinische Fragestellungen,
jedenfalls aber nur hinsichtlich der aktuellen Begutachtungsthematik von
der Schweigepflicht zu entbinden.

— Soweit sich datenschutzrechtliche Mangel in Bezug auf Formulare erga-
ben, die von zentraler Stelle den Gesundheitsamtern vorgegeben sind, bin
ich mit dem zustandigen Staatsministerium in einen Dialog getreten. Die
Formulare wurden daraufhin gedndert. Dies betraf die beim arztlichen
Dienst Verwendung findende ,Beurteilungsgrundlage”, ein Formular im
Bereich der Schulgesundheitspflege (,Mitteilungsbogen zur Vorlage bei
der Schule") und Musteranschreiben zu Impfbuchkontrollen an Schulen
(siehe Nr. 7.1.2).
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Die Verbesserung der datenschutzrechtlichen Standards bei den Gesundheits-
amtern wird auch weiterhin zu meinen Schwerpunktthemen gehoren (zu den
technisch-organisatorischen Fragestellungen der Priifungen siehe Nr. 2.2.2).

7.1.2 Impfberatung in Schulen

Wiederholt habe ich von den Bestrebungen des zustandigen Staatsministeriums
berichtet, die Personensorgeberechtigten gesetzlich zu verpflichten, bei Schulein-
gangsuntersuchungen und weiteren schulischen Impfberatungen den Impfaus-
weis ihres Kindes vorzulegen (siehe hierzu 25. Tatigkeitsbericht 2012 Nr. 7.8 so-
wie 24, Tatigkeitsbericht 2010 Nr. 7.2). GemaB Art. 14 Abs. 5 Satz 8 des Gesund-
heitsdienst- und Verbraucherschutzgesetzes (GDVG) besteht nun seit dem
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01.01.2013 eine solche gesetzliche Verpflichtung zur Vorlage von Impfdokumen-
ten im Rahmen schulischer Impfberatungen. Sie gilt zunachst nur fir die Dauer
von drei Jahren und wird zum 01.01.2016 wieder aufgehoben, wenn sich nichtim
Rahmen einer durchzufiihrenden Evaluation deren Nutzen fir eine flachende-
ckende Impfaufklarung bzw. eine Erhohung der Durchimpfungsrate feststellen
|lasst.

Art. 14 GDVG Schutz der Gesundheit von Kindern und Jugendlichen

(5) ... 8Bei der Schuleingangsuntersuchung nach Satz 4 und bei weiteren schuli-
schen Impfberatungen sind vorhandene Impfausweise und Impfbescheinigungen
(§ 22 1fSG) der Kinder durch die Personensorgeberechtigten vorzulegen ...

Die datenschutzgerechte Umsetzung der schulischen Impfberatung war auch un-
abhangig von der neu eingefihrten Vorlagepflicht flir Impfausweise Gegenstand
einiger Eingaben und meiner anlassunabhangigen Priifungen von Gesundheits-
amtern. Ich bin insbesondere der Frage nachgegangen, ob die Amter ihre Verfah-
rensweise bei schulischen Impfberatungen, speziell in den 6. Jahrgangsstufen
(siehe Art. 14 Abs. 5 Satz 8 GDVG, § 10 Abs. 1 Nr. 2 Verordnung zur Schulgesund-
heitspflege), datenschutzgerecht gestalten, um zu verhindern, dass Lehr- und Ver-
waltungskrafte, ggf. sogar andere Schiiler, Verfligungsmaoglichkeiten tber die
Impfdokumente erlangen und unbefugt Einsicht in diese nehmen kdénnen.

Die festgestellten Vorgehensweisen dhnelten sich. Mittels formularmaBigem In-
formationsblatt, welches in den betroffenen Schulklassen von den Klassenlehrern
ausgeteilt wird, werden die Eltern um die Ubergabe der Impfausweise gebeten.
Diese werden dann entsprechend den Darstellungenim Informationsblatt von den
Kindern in die Schule mitgebracht, von den Klassenleitern eingesammelt und
meist bis zu dem Tag, an dem die Kontrolle durch Mitarbeiter des Gesundheits-
amts stattfindet bzw. die Dokumente vom Gesundheitsamt abgeholt werden, in
der Schule verwahrt. Danach werden die Impfausweise mit eingelegten Hinweis-
blattern zum Impfstatus wiederum tber die Schule an die Schulkinder zurlickge-
geben.

Ich habe den gepriften Gesundheitsdmtern und dem zustandigen Staatsministe-
rium fur Gesundheit und Pflege mitgeteilt, dass schulisches Personal kiinftig nur
dann bei der Organisation der Impfausweiskontrolle mitwirken kdnne, wenn die
Vertraulichkeit der Impfdokumente gewahrt bleibt. Beispielsweise kann ein Ver-
fahren festgelegt werden, in dem die Impfdokumente in verschlossenen Umschla-
gen, adressiert an das Gesundheitsamt, in der Schule abgegeben und nach der
Durchsicht durch Mitarbeiter des Gesundheitsamts wiederum nur in verschlosse-
nen Umschlagen, mit dem Namen des jeweiligen Schiilers versehen, an das
Schulpersonal Uibergeben sowie in dieser Form an die Schiiler weitergereicht wer-
den. Die an die Eltern bzw. die Schule und die Klassenleiter gerichteten Informati-
onsblatter, die die Gesundheitsamter vor der Impfausweiskontrolle austeilen,
mussen entsprechende Hinweise enthalten.

Das Staatsministerium veranlasste im Rahmen der Verwaltungsvorschrift zum
Vollzug des § 20 Abs. 5 des Infektionsschutzgesetzes (IfSG) Regelungenim Sinne
der von mir vorgeschlagenen Vorgehensweise und anderte zugleich die Vorlagen
fur zu verwendende Formblatter (Elternanschreiben, Informationsschreiben an
die Schulen). Die Musterformblatter enthalten nun auch einen deutlichen Hinweis
auf die neu eingefiihrte Vorlagepflicht hinsichtlich der Impfdokumente.
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7.2

7.2.1

Videoiiberwachung im Gesundheitsamt (Tiirklingelanlage)

Ein staatliches Gesundheitsamt fragte bei mir an, ob es aus datenschutzrechtlicher
Sichtbedenklichist, eine Klingelanlage zu installieren, die eine Videoliberwachung
ermoglicht. Die Kamera solle nur auBerhalb der Offnungszeiten durch Klingeln
und jeweils nur fiir einen bestimmten Zeitraum aktiviert werden kdnnen. Die Uber-
wachung finde am Bildschirm eines Mitarbeiters statt. Eine Aufzeichnung erfolge
nicht.

Anhand der Ubermittelten Informationen konnte ich zwar keine abschlieBende
rechtliche Beurteilung der Zulassigkeit der vorgesehenen Videotberwachung
vornehmen. Ich konnte das anfragende Amt jedoch darauf hinweisen, dass es sich
in Bezug auf die vorgetragene datenschutzrechtliche Fragestellung an Art. 21a
BayDSG zu orientieren hat. Danach ist die Videobeobachtung (Erhebung) perso-
nenbezogener Daten mit Hilfe von optisch-elektronischen Einrichtungen u.a. dann
zulassig, wenn dies im Rahmen der Erflillung offentlicher Aufgaben oder in Aus-
Ubung des Hausrechts erforderlich ist, um 6ffentliche Einrichtungen oder sonstige
bauliche Anlagen &ffentlicher Stellen sowie die dort oder in deren unmittelbarer
Néahe befindlichen Sachen zu schitzen. GemaB Art. 21a Abs. 1 Satz 2 BayDSG
dirrfen zudem keine Anhaltspunkte dafir bestehen, dass Uberwiegende schutz-
wurdige Interessen der Betroffenen beeintrachtigt werden. In diesem Zusammen-
hang sind insbesondere die Interessen besonders schutzbedurftiger Perso-
nen(gruppen) in den Blick zu nehmen (z.B. Besucher der Schwangerenberatung),
fur die aller Voraussicht nach nicht ausgeschlossen werden kann, dass sie Ge-
sprachstermine oder Beratungsangebote auch auBerhalb der tiblichen Offnungs-
zeiten wahrnehmen bzw. nachfragen (siehe auch meine Ausfiinrungen zur Video-
Uberwachung in einer Schwangerenberatungsstelle im 25. Tatigkeitsbericht 2012
Nr.7.9).

Auf meiner Homepage ist ein Priifungsschema zur Videobeobachtung und Video-
aufzeichnung (Videoliberwachung) gemaB Art. 21a BayDSG tber ,Veroffentli-
chungen® - ,Mustervordrucke" sowie ein Leitfaden fir bayerische Kommunen zur
Videolberwachung unter ,Themen* - ,Kommunales* - ,Videolberwachung -
Leitfaden fiir bayerische Kommunen* abrufbar.

Krankenhaus

De-Mail im Krankenhaus

Ich bin angefragt worden, ob fiir die Kommunikation zwischen Patienten und
(kommunalen) Kliniken per De-Mail Rechtssicherheit angenommen werden
konne. Dazu habe ich folgende Auffassung vertreten:

GemaB Art. 27 Abs. 6 Bayerisches Krankenhausgesetz (BayKrG) sind insbeson-
dere SchutzmaBnahmen technischer und organisatorischer Art zu treffen, dass
Patientendaten nicht unberechtigt verwendet oder Gibermittelt werden kdnnen.

Art, 27 BayKrG Datenschutz

(6) Es sind besondere SchutzmalBnahmen technischer und organisatorischer Art
zu treffen, dass Patientendaten nicht unberechtigt verwendet oder (bermittelt
werden kénnen.
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7.2.2

De-Mail garantiert die Authentizitat von Sender und Empfanger sowie die gesi-
cherte Zustellung von Nachrichten. Allerdings stellt nur eine Ende-zu-Ende-Ver-
schlisselung eine durchgangige Verschllisselung zwischen Versender und
Empfanger dar, die fiir eine Versendung besonders schutzbedurftiger Daten die
notwendige Rechtssicherheit bieten kann. Eine Ende-zu-Ende-Verschlisselung
wird vom insoweit einschlagigen De-Mail-Gesetz jedoch nicht gefordert. Flir den
De-Mail-Diensteanbieter ergeben sich dementsprechend keine Pflichten, eine
solche Verschlisselung vorzusehen. Fir den Versand von Daten mit dem Schutz-
bedarf ,sehr hoch*ist eine Ende-zu-Ende-Verschlisselung jedoch zwingend not-
wendig. Gesundheitsdaten, insbesondere Patientendaten, die der arztlichen
Schweigepflicht (§ 203 Strafgesetzbuch) unterliegen, sind als besonders schutz-
bedirftige Datenin aller Regel dem Schutzbedarf ,sehr hoch* zuzurechnen. Beim
Schutzbedarf ,sehr hoch® kénnen die Schadensauswirkungen bei unberechtig-
tem Zugriff ein existentiell bedrohliches AusmaB erreichen. Insoweit miissen sich
die Nutzer von De-Mail dann selbst um die Installation und Nutzung einer entspre-
chenden Verschlisselungssoftware kimmern.

Weitere Informationen enthalt die ,Handreichung zum datenschutzgerechten
Umgang mit besonders schitzenswerten Daten beim Versand mittels De-Mail*
der Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit vom
1.Marz 2013.

Patientendateniibermittlung an einen Nachlasspfleger

Der behordliche Datenschutzbeauftragte eines meiner Zustandigkeit unterliegen-
den Krankenhauses richtete an mich die Frage, ob es einem Nachlasspfleger Aus-
kiinfte Uber einen verstorbenen Patienten erteilen dirfe. Er stelle sich insbeson-
dere die Frage, ob der Nachlasspfleger sich selbst von der arztlichen Schweige-
pflicht entbinden kdnne. Ich wies auf Folgendes hin:

Der Nachlasspfleger im Sinne des § 1960 des Biirgerlichen Gesetzbuches (BGB)
ist gesetzlicher Vertreter der (noch unbekannten) Erben. Eine Rechtsbeziehung
zum verstorbenen Patienten hatte bzw. hat der Nachlasspfleger nicht inne. Nach
dem Tod des Patienten, der zugleich Erblasser ist, kann weder der Erbe noch ein
naher Angehdriger von der Uber den Tod des Patienten hinauswirkenden arztli-
chen Schweigepflicht entbinden. Eine Vertretung ist insoweit unzuldssig (siehe
auch 24. Tatigkeitsbericht 2010 Nr. 7.4). Erst recht kann daher der Nachlasspfle-
ger nicht wirksam und zu seinen Gunsten von der Schweigepflicht entbinden. Der
Nachlasspfleger ist eine auBen stehende Person, die Auskunftserteilung anihn ist
als Datentibermittlung einzustufen (siehe Art. 27 Abs. 5 Satz 1 des Bayerischen
Krankenhausgesetzes — BayKrG).

Grundsétzlich gilt, dass samtliche Patientendaten auch tiber den Tod des Behan-
delten hinaus geheim zu halten sind. Allerdings kann sich aus der Erforschung des
Willens des verstorbenen Patienten ergeben, dass sein Interesse an der weiteren
Geheimhaltung erloschen ware. Insoweit ist der Wille des Erblassers zu Lebzeiten
im Hinblick auf die Schweigepflicht zu ermitteln. Kann dieser nicht festgestellt wer-
den, ist der mutmaBliche Wille des Erblassers zu erforschen, ob er die konkrete
Offenlegung durch seinen Arzt billigen oder missbilligen wirde (vgl. BGH NJW
1984, Seite 2893). Zu prifen istinsoweit das wohlverstandene Interesse des Ver-
storbenen an der weiteren Geheimhaltung der dem Arzt anvertrauten Tatsachen
(siehe z.B. Oberlandesgericht Sachsen-Anhalt, Beschluss vom 09.12.2004,
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7.2.3

Az.: 4\W 43/04; siehe zum Einsichtsrecht eines Angehaorigen in Patientenakten ei-
nes Verstorbenen auch 24. Tatigkeitsbericht 2010 Nr. 7.4).

Im Ergebnis kann also die Weitergabe von Patientendaten eines verstorbenen Pa-
tienten an den Nachlasspfleger im Einzelfall nach eingehender und gewissenhaf-
ter Prufung der konkreten Umstande und bei hinreichenden Anhaltspunkten fiir
einen entsprechenden (mutmaBlichen) Willen des Verstorbenen gerechtfertigt
sein. Die Hauptverantwortung fir die Einhaltung der Schweigepflicht vor dem Hin-
tergrund einer ggf. eigenen Strafbarkeit nach § 203 Abs. 1 des Strafgesetzbuches
(StGB) obliegt demnach dem Arzt. Inm kann die Erforschung des mutmaRlichen
Willens des Verstorbenen nicht abgenommen werden. Eine Offenlegung kann al-
lerdings nicht einfach ,aus grundsatzlichen Erwdgungen® verweigert werden
(siehe BGH, a.a.0.).

Ubersendung eines Krankenhaus-Arztbriefes an namensgleiche Patientin

Aufgrund einer Eingabe erfuhr ich von einem Vorfall, bei dem ein Krankenhaus ei-
nen den stationdren Aufenthalt einer Patientin betreffenden Arztbrief daten-
schutzrechtswidrig an die Anschrift einer anderen, bereits verstorbenen Frau ver-
schickt hat. Der Witwer 6ffnete den dem Anschein nach an seine verstorbene Frau
adressierten Brief. Erst nach Kenntnisnahme vom enthaltenen Arztbrief erkannte
er, dass dieser eine ihm fremde Frau mit gleichem Namen betraf.

Den Angaben des Krankenhauses zu Folge geschah die falsche Adressierung ver-
sehentlich. Dieses Versehen war auch verstéandlich: Die Verstorbene war zu Leb-
zeiten ebenfalls Patientin des betreffenden Krankenhauses gewesen; Vor- und
Nachnamen der beiden Frauen waren identisch. Hinzu kam sogar noch die Ahn-
lichkeit des Geburtsdatums, welches nur in einer Ziffer voneinander abwich. Den-
noch handelte es sich bei der fehlerhaften Ubersendung des Arztbriefes an die fal-
sche Adresse aus datenschutzrechtlicher Sicht um eine unbefugte Ubermittlung
von Patientendaten. GemaB Art. 27 Abs. 5 Satz 1 Bayerisches Krankenhausgesetz
(BayKrQG) ist die Ubermittlung von Patientendaten an Dritte zuldssig im Rahmen
des Behandlungsverhaltnisses oder dessen verwaltungsmaBiger Abwicklung
oder wenn eine Rechtsvorschrift die Ubermittlung erlaubt oder wenn die be-
troffene Person eingewilligt hat. Keine der genannten Voraussetzungen lag vor. Es
handelt sich auch um einen erheblichen VerstoB, da als besonders sensibel einzu-
stufende Patientendaten, die zugleich der arztlichen Schweigepflicht unterliegen
(siehe § 203 Strafgesetzbuch — StGB), unberechtigt weitergegeben wurden.

Von einer formlichen Beanstandung habe ich in Anbetracht der auBergewdhnli-
chen Umstande abgesehen (Art. 31 Abs. 3 BayDSQ). Hierfir sprach auch, dass
das Krankenhaus umgehend MaBnahmen ergriff, um vergleichbare Vorfalle zu-
kunftig zu verhindern. Die Mitarbeiter des Krankenhauses wurden abteilungsiber-
greifend auf die Notwendigkeit der Kontrolle der Richtigkeit der Patientendaten
vor jedem Postausgang hingewiesen. Die gegenstandliche Personenverwechs-
lung soll auBerdem exemplarisch zum Gegenstand kiinftiger Datenschutzschu-
lungen gemacht werden.

Da insbesondere Namensidentitaten jedoch nicht derart unwahrscheinlich sind,
dass sie fur die Zukunft vollig ausgeschlossen werden kdnnen, habe ich neben der
Sensibilisierung der Mitarbeiter noch zuséatzliche Schritte gefordert. Vor allem
halte ich es in einem solchen Fall fir notwendig, die Ablaufe flr die Herausgabe
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von Arztbriefen und die Priifung der Adressen einer eingehenden Priifung zu un-
terziehen, um ggf. datenschutzgerechtere Verfahrensweisen vorzusehen. Erfolgt
etwa die Arztbriefschreibung elektronisch und sind die Arztbriefe in das Kranken-
hausinformationssystem eingebunden, sollte der Aufruf und Ausdruck auch im-
mer nur Uber das Krankenhausinformationssystem erfolgen, das automatisch die
richtigen Adressdaten zur Verfligung stellt.

AuBerdem sollten die in der Orientierungshilfe Krankenhausinformationssysteme
(abrufbar unter https://www.datenschutz-bayern.de, ,Themen" - ,Gesundheits-
wesen" -, Orientierungshilfe Krankenhausinformationssysteme (2. Fassung))"im
Teil 1 unter den Punkten 21 - 25 geforderten MaBnahmen umgesetzt sein, so dass
spatestens ein Jahr nach Abschluss der Behandlung die Daten entlassener Pati-
enten nicht mehr regular im Zugriff stehen. Damit hatten die Daten der verstorbe-
nen Patientin nicht mehr zur Auswahl gestanden und die Verwechslung hétte nicht
stattfinden kdnnen.

Hygieneverordnung und Krankentransport

Eine Anderung des § 23 Infektionsschutzgesetz (IfSG) hat die Landesregierungen
verpflichtet, fir bestimmte Gesundheitseinrichtungen die MaBnahmen zum Infek-
tionsschutz zu regeln. Bayern hat dazu eine Verordnung zur Hygiene und Infekti-
onspravention in medizinischen Einrichtungen erlassen (MedHygV). Insbeson-
dere die Vorschrift des § 13 MedHygV hat dabei zu datenschutzrechtlichen Zwei-
felsfragen geflihrt, um deren Beantwortung ich wiederholt gebeten wurde. Meist
ging es hierbei um die Informationsbedurfnisse und -befugnisse des Rettungs-
dienstes. Zum Rettungsdienst sind gemaB Art. 1 Bayerisches Rettungsdienstge-
setz (BayRDG) u.a. die Notfallrettung, der arztbegleitete Patiententransport und
der Krankentransport im Sinne des Art. 2 Abs. 5 BayRDG zu z&hlen, nicht jedoch
Krankenfahrten (siehe Art. 3 Nr. 6 BayRDG).

Nach Art. 13 MedHygV, der sicham Wortlaut des § 23 Abs. 8 Nr. 10 IfSG orientiert,
haben diein § 1 Abs. 2 Nrn. 1 bis 5 der Verordnung genannten medizinischen Ein-
richtungen bei Verlegung, Uberweisung oder Entlassung von Patienten Informati-
onen Uber MaBnahmen, die zur Verhitung und Bekdmpfung von nosokomialen
Infektionen und von Krankheitserregern mit speziellen Resistenzen und Multire-
sistenzen erforderlich sind, an den Rettungsdienst, die aufnehmende Einrichtung
oder die niedergelassene Arztin oder den niedergelassenen Arzt weiterzugeben.

Fir Bayern entwickelte die Arbeitsgemeinschaft Multiresistente Erreger (LARE)
fur diesen sektorenlbergreifenden Informationsaustausch spezielle Informati-
onsweitergabebdgen. Die zugehdrigen vier Ausdrucke sind entweder flir den aus-
stellenden Arzt, den weiterbehandelnden Arzt, den Krankentransport oder die auf-
nehmende Einrichtung bestimmt. Die Formulargestaltung ist jeweils an die unter-
schiedlichen Informationsbediirfnisse angepasst und wurde mit mir abgestimmt.
Fir den Krankentransport wurde allerdings in der Folge angezweifelt, dass die
dem Ausdruck nach mitzuteilenden Informationen ausreichend sind. Insbeson-
dere wurde diskutiert, welche Informationen zur konkret bestehenden Infektion
oder Besiedelung des Patienten an den Krankentransport weitergegeben werden
dirfen bzw. missen.

Zur Reichweite der Informationsweitergabebefugnis des ausstellenden Arztes

bzw. der abgebenden Einrichtung gegenuber dem Krankentransport habe ich
wiederholt darauf hingewiesen, dass sowohl dem Wortlaut des § 13 MedHygV als
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auch der Begriindung zum Verordnungsentwurf zu entnehmen ist, dass beim In-
formationsaustausch zwischen den Einrichtungen die Information tber die not-
wendigen SchutzmaBnahmen im Vordergrund steht. Die Zuldssigkeit naherer In-
formationen Uber die konkrete Infektion oder Kolonisation hangt davon ab, ob de-
ren Kenntnis fir die Festlegung der Verhiitungs- oder BekdmpfungsmaBnahmen
erforderlich ist.

§ 13 MedHygV Sektortibergreifender Informationsaustausch

Die Einrichtungen nach § 1 Abs. 2 Nrn. 1 bis 5 haben bei Verlegung, Uberweisung
oder Entlassung von Patientinnen und Patienten Informationen tiber MaBnahmen,
die zur Verhtitung und Bekdmpfung von nosokomialen Infektionen und von Krank-
heitserregern mit speziellen Resistenzen und mit Multiresistenzen erforderlich
sind, an den Rettungsdienst, die aufnehmende Einrichtung oder die niedergelas-
sene Arztin oder den niedergelassenen Arzt weiterzugeben.

Die Frage, inwieweit das Vorliegen von Infektionskrankheiten oder die Besiede-
lung mit multiresistenten Erregern bzw. ein entsprechender Verdacht an den Ret-
tungsdienst mitgeteilt werden darf, ist in Bayern bereits durch Art. 40 Abs. 2 des
BayRDG geregelt. Art. 13 MedHygV kommt in Bezug auf den Rettungsdienst da-
her nur deklaratorische Bedeutung zu. Nach der genannten rettungsdienstgesetz-
lichen Spezialnorm ist der Besteller rettungsdienstlicher Leistungen verpflichtet,
der Integrierten Leitstelle oder dem Unternehmer bei der Bestellung das Vorlie-
gen oder den Verdacht einer Infektionskrankheit oder einer Besiedelung mit mul-
tiresistenten Erregern mitzuteilen. Wie bei Art. 13 MedHygV geht es auch bei die-
ser Rechtsvorschrift in erster Linie darum, den Rettungsdienst in die Lage zu ver-
setzen, die im Einzelfall erforderlichen HygienemaBnahmen zu treffen. Die Pflicht
nach Art. 40 Abs. 2 BayRDG bezieht sich daher nur auf die insoweit erforderlichen
Informationen. Die Reichweite oder der Umfang der Information istnach dem Sinn
und Zweck der Norm danach zu bestimmen, ob es zu Gefahrdungen des Trans-
portpersonals, des Patienten und/oder nachfolgend transportierter Patienten
kommen kann und sich hieraus die Notwendigkeit der Einhaltung bestimmter
Schutzvorkehrungen ergibt (vgl. auch die Begriindung zu Art. 40 des Gesetzent-
wurfs, Landtags-Drucksache 15/10391). Es gentigt daher in der Regel die Mittei-
lung, dass beim zu transportierenden Patienten eine Infektionskrankheit oder eine
Besiedelung mit multiresistenten Erregern vorliegt bzw. ein diesbeziiglicher Ver-
dacht besteht und welche HygienemaBnahmen erforderlich sind.

Die mit mir zuletzt abgestimmte Fassung des Informationsweitergabebogens, die
in Bezug auf den Ausdruck fiir den Krankentransport Anderungen erfahren hat,
bericksichtigt diese datenschutzrechtlichen Anforderungen. Ist ein Patient mit
multiresistenten Erregern zu transportieren, sind dem Ausdruck fir den Kranken-
transport allgemeine Informationen lber das in einem solchen Fall erforderliche
Hygienemanagement zu entnehmen. Lediglich dann, wenn beim Patienten eine
Besiedelung von Nase oder Rachen vorliegt, wird eine entsprechende patienten-
bezogene Information an den Krankentransport aus fachlicher Sicht flr erforder-
lich gehalten. In diesem Fall sei es zum Schutz des Personals und nachfolgend zu
transportierender Patienten dringend notwendig, dem Patienten einen Mund-Na-
senschutz anzulegen. Diese Begriindung halte ich fiir nachvollziehbar.
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Videoiiberwachung im Patientenzimmer der Psychiatrie

Ein Universitatsklinikum bat mich um meine datenschutzrechtliche Einschatzung
zur Frage der RechtmaBigkeit der Videolberwachung in speziellen Patientenzim-
mern der Psychiatrie (und zugehdrigen Toilettenrdumen). Den Angaben zu Folge
liege der Videolberwachung im Einzelfall eine Einwilligungserklarung des betref-
fenden Patienten zugrunde.

Soweit Videoliberwachung auf der Grundlage von Einwilligungserklarungen der
Patienten durchgefiihrt wird, stellt sich fur die Notwendigkeit der Videolberwa-
chung die naheliegende Frage, ob die betroffenen Patienten in ihrer besonderen
Situation tberhauptin der Lage sind, wirksam einzuwilligen. Hierzu bedirfte es der
Einwilligungsfahigkeit der Patienten. Die Erklarung misste zudem freiwillig abge-
geben worden sein (siehe § 4a Abs. 1 Satz 1 Bundesdatenschutzgesetz). Bei ei-
nem Patienten, der aufgrund seines akuten Krankheitszustandes in die geschlos-
sene Abteilung eines psychiatrischen Krankenhauses aufgenommen wurde, kann
schon nicht ohne weiteres angenommen werden, dass er einwilligungsfahig ist.
Sollte der konkret betroffene Patient im Einzelfall als einwilligungsfahig eingestuft
werden konnen, wird erim Fall einer zwangsweisen Unterbringung jedenfalls nicht
freiwillig in eine Videolberwachung einwilligen. Selbst dann, wenn der Patient sich
aufgrund einer freien Entscheidung zur Behandlung in die geschlossene Abtei-
lung begeben hat, entsteht in gewisser Weise ein Abhangigkeitsverhaltnis zwi-
schen ihm und der behandelnden Einrichtung, aufgrund dessen die Freiwilligkeit
der Patientenerklarung grundsatzlich fraglich ist. Die Einwilligung des Patientenist
daher regelmaBig kein taugliches Instrument, um fiir den besonders sensiblen Be-
reich der Uberwachung suizidgefahrdeter Psychiatriepatienten eine datenschutz-
rechtliche Grundlage zu schaffen.

Insofern bedarf die Videoliberwachung einer gesetzlichen Grundlage. Dabei ist zu
klaren, welche Rechtsgrundlage fir die Videobeobachtung der Patientenzimmer
nebst Toilettenrdumen in Betracht kommt. Universitatskliniken sind rechtsfahige
Anstalten des Offentlichen Rechts des Freistaats Bayern (Art. 1 des Bayerischen
Universitatsklinikagesetzes — BayUniKlinG) und damit offentliche Stellen (siehe
Art. 2 Abs. 1 BayDSG@). Es gilt somit grundsétzlich das Bayerische Datenschutzge-
setz, soweit nicht gemaB Art. 2 Abs. 7 BayDSG bereichsspezifische Datenschutz-
vorschriften vorgehen oder das Bayerische Datenschutzgesetz selbst die An-
wendbarkeit des Bundesdatenschutzgesetzes bestimmt. Auch fiir Universitats-
kliniken vertrete ich mittlerweile die Auffassung, dass fir sie die Sonderrege-
lung fir Wettbewerbsunternehmen des Art. 3 Abs. 1 BayDSG gilt, wonach 6f-
fentliche Stellen, soweit sie als Unternehmen am Wettbewerb teilnehmen,
dem Bundesdatenschutzgesetz mit Ausnahme dessen zweiten Abschnitts
unterfallen. Da Universitatskliniken Aufgaben der Krankenversorgung wahrzu-
nehmen haben, die auch von privaten oder gemeinnitzigen Krankenhausern er-
bracht werden kdnnen, nehmen sie insoweit am Wettbewerb teil, auch wenn die
Unikliniken die Krankenversorgung an den Aufgaben ihrer Universitat in For-
schung und Lehre auszurichten haben und diese hierdurch eine spezielle Pragung
erfahren (siehe Art. 2 Abs. 1 Satz 1 BayUniKlinG und Wilde/Ehmann/Niese/
Knoblauch, BayDSG, Art. 3, Rn 22 ff.). Bei der vorliegend thematisierten Videobe-
obachtung handelt es sich um die Erhebung von personenbezogenen Daten mit-
tels optisch-elektronischer Einrichtungen, die der Krankenversorgung und damit
der Erbringung der Wettbewerbsleistung dient (siehe hierzu Wilde/Ehmann/
Niese/Knoblauch, BayDSG, Art. 3, Rn 4f).
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In Bayern ist fiir Universitatskliniken allerdings auch die bereichsspezifische Da-
tenschutzvorschrift des Art. 27 Bayerisches Krankenhausgesetz (BayKrG) ent-
sprechend anwendbar (siehe Art. 2 Abs. 3 BayUniKlinG). Soweit Art. 27 BayKrG
den Datenschutz im Krankenhaus regelt (siehe Art. 27 Abs. 1 Satz 2 BayKrG),
kommt gemaB Art. 3 Abs. 1 Satz 2, Art. 2 Abs. 7 BayDSG die Verweisung auf das
BDSG nicht zum Tragen. Insoweit ist von Bedeutung, dass das BDSG fir die hier
im Raum stehende Videobeobachtung keine spezielle Vorschrift bereithalt. § 6b
BDSG gilt nur fir die Videotberwachung 6ffentlich zugénglicher Raume. Um sol-
che handelt es sich bei den (liberwachten) Patientenzimmern nicht.

GemaB Art. 27 Abs. 2 BayKrG diirfen Patientendaten erhoben werden, soweit dies
zur Erfillung der Aufgaben des Krankenhauses oder im Rahmen des kranken-
hausarztlichen Behandlungsverhéltnisses erforderlich ist oder die betroffene Per-
son eingewilligt hat. Die Beobachtung mittels optisch-elektronischer Einrichtun-
gen stellt eine Form der Erhebung von Patientendaten dar (siehe Art. 27 Abs. 1
BayKrG). Der Schutz krankheitsbedingt suizidaler Patienten vor Selbstgefahr-
dung ist Aufgabe des Krankenhauses. Sie resultiert aus Frsorgepflichten gegen-
Uber aufgenommenen Patienten und gehort zur Krankenversorgung. Soweit be-
stimmte Patienten wegen der akuten Gefahr, sich selbst zu verletzen, in besonde-
rer Weise tUberwachungsbedurftig sind, ist bei der Wahl und Ausgestaltung derim
konkreten Fall vorzusehenden UberwachungsmaBnahme allerdings dem Grund-
satz der VerhéltnisméaBigkeit Rechnung zu tragen.

Die MaBnahme muss geeignet und erforderlich sowie im engeren Sinne verhalt-
nismaBig sein. Bei der Priifung der Geeignetheit ist zu fragen, ob sich die Video-
Uberwachung des konkret liberwachungsbedurftigen Patienten im Hinblick auf
seinen Krankheitszustand und seine Gefdhrdungssituation tiberhaupt eignet. Er-
forderlich ist die Videotiberwachung nur dann, wenn sie das mildeste Mittel zur Er-
reichung des angestrebten Zwecks darstellt, indem sie unter den zur Verfligung
stehenden MaBnahmen (z.B. Sitzwache, bauliche oder sonstige organisatorische
MaBnahmen) diejenige ist, die die schiitzenswerten Rechte des Betroffenen am
wenigsten beeintrachtigt und daher angemessen ist. Der Schwerpunkt der Ver-
haltnismaBigkeitsprifung liegt folglich bei der Abwagung der Interessen des Ein-
richtungstragers an der Videolberwachung und den (verfassungs-) rechtlich ge-
schitzten Positionen des Betroffenen unter Wirdigung aller Umstande des Ein-
zelfalls.

Videouberwachung ist generell mit einem erheblichen Kontroll- und Einschiichte-
rungspotenzial verbunden und kann verhaltenslenkende Wirkungen entfalten. Der
empfundene Uberwachungsdruck, den die Kameras selbst dann auslésen, wenn
sie nicht eingeschaltet sind, ist — je nach Krankheitsbild — bei Menschen, die stati-
ondrer psychiatrischer Behandlung bedrfen, u.U. sogar noch deutlich gesteigert.
Erst recht gilt dies, wenn der betreffende Patient den Raum nicht verlassen und er
sich der Videobeobachtung nicht einmal voriibergehend entziehen kann.

Die Videobeobachtung von Patientenzimmern ist daherimmer als schwerwiegen-
der Eingriff in das informationelle Selbstbestimmungsrecht (Art. 2 Abs. 1 in Ver-
bindung mit Art 1 Abs. 1 Grundgesetz — GG) des betroffenen Patienten zu werten.
Die Patientenzimmer stellen flr die Patienten fiir die Dauer ihres Aufenthalts auf
der geschlossenen Station auch Riickzugs- und Ruheraum dar. Die Beobachtung
mittels Videokamera erfasst den hochstpersonlichen Lebensbereich des Patien-
ten (siehe § 201a Strafgesetzbuch).
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Erst recht gilt dies, soweit sogar die Toilettenraume videotechnisch Uberwacht
werden sollen, in denen in intimster Weise der Korperhygiene nachgegangen wird.
In diesem Zusammenhang kann sich im Einzelfall u.U. sogar die Frage stellen, ob
eine solche Vorgehensweise noch als menschenwirdige Behandlung angesehen
werden kann (siehe Art. 1 Abs. 1 GG). Die Menschenwiirdegarantie verbietet eine
Herabwiirdigung zum Objekt und gebietet die Wahrung menschlicher Identitat
und Integritat (vgl. BVerfGE 96, 375, 399 f, mw.N.).

Im Ergebnis halte ich die Videolberwachung von Patientenzimmern psychiatri-
scher Patienten nur in Ausnahmeféllen fir zuldssig, wenn sich in der konkreten Si-
tuation und bezogen auf den konkreten Patienten kein weniger einschneidendes
Mittel anbietet, um Leib und Leben des Betreffenden zu schiitzen. lhr Einsatz muss
auf einer arztlichen Gefahreneinschatzung beruhen und sich auf ganz bestimmte,
als solche kenntlich gemachte Wachraume sowie auf das zeitlich Erforderliche be-
schranken. Die betroffenen Patienten sowie ihre gesetzlichen Vertreter sind Uber
die Videoliberwachung und ihre Zwecke zu informieren. Anlass, Anordnung, Um-
fang und Dauer der MaBnahmen sind zu dokumentieren.

Noch strengere Anforderungen sind an die Uberwachung der Toilettenrdume mit-
tels Videokamera zu stellen. In der Regel wird sie nicht verhaltnismaBig sein. Inso-
weit ist zu berUcksichtigen, dass die Videouiberwachung von Patientenzimmern
nur dann zur Erhohung der Sicherheit beitragt, wenn Personal zur Verfligung
steht, das die Ubertragenen Aufnahmen zeitgleich am Bildschirm Uberwacht. Das
Aufsuchen der Toilette, die Verweildauer sowie sonstige Auffalligkeiten kdnnten
daher nachvollzogen werden, ohne den Raum von innen zu Uberwachen. Daneben
sind zunéchst weniger belastende Moglichkeiten (bauliche und gestalterische
MaBnahmen sowie MaBnahmen des Personaleinsatzes) zur Verbesserung der Si-
cherheit zu ergreifen.

Videoiiberwachung auf dem Klinikparkplatz

Ein Klinikum wollte von mir wissen, ob es datenschutzrechtlich fir die VideoUlber-
wachung von Anlagen, Einfahrtsschranken und Parkautomaten auf dem Kilinik-
parkplatz verantwortlich ist, obwohl die Betreuung der gesamten Parkflachen ein-
schlieBlich Tiefgarage vertraglich an eine externe Firma vergeben wurde.

Grundsétzlich sind Videoliberwachung und -aufzeichnung im Krankenhaus und
auf dem zugehorigen Gelande nach § 6b Bundesdatenschutzgesetz (BDSG) zu
beurteilen, wenn es sich — wie bei der anfragenden Einrichtung — um ein Wettbe-
werbsunternehmen im Sinne des Art. 3 Abs. 1 BayDSG handelt. Soweit im Rah-
men der Videolberwachung auch Patientendaten erhoben oder gespeichert wer-
den, ist Art. 27 Abs. 2 des Bayerischen Krankenhausgesetzes (BayKrG) zu beach-
ten. Die Verantwortung fiir die Einhaltung der genannten datenschutzrechtlichen
Vorschriften tragt das Krankenhaus. Das gilt grundsatzlich auch dann, wenn es den
Bereich der Parkplatziiberwachung mittels optisch-elektronischer Einrichtungen
im Wege der Auftragsdatenverarbeitung einem externen privaten Unternehmen
Ubertragen hat. Im Rahmen der Auftragsdatenverarbeitung hat der Auftraggeber
die datenschutzrechtliche Freigabe, die Erstellung und Flhrung einer entspre-
chenden Verfahrensbeschreibung sowie die Aufnahme des Verfahrens in sein 6f-
fentliches Verfahrensverzeichnis durchzuflihren, soweit personenbezogene Da-
ten in einem automatisierten Verfahren verarbeitet werden.
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7.2.7

Mit den Voraussetzungen einer zuldssigen Auftragsdatenverarbeitung im Sinne
des § 11 BDSG (siehe auch Art. 27 Abs. 4 Satz 5 BayKrG) ist es nicht vereinbar,
dass die externe Firma den Betrieb der Parkflachen einschlieflich der Parkraum-
Uberwachung und der Entscheidung Uber den Einsatz von optisch-elektronischen
Einrichtungen in eigener Verantwortung wahrnimmt. Geschieht dies, spricht viel
fur das Vorliegen einer Funktionslibertragung, zu der die ¢ffentliche Stelle Kran-
kenhaus berechtigt sein muisste. Im Fall einer rechtmaBigen Funktionstubertra-
gung ware die private Betreiberfirma selbst verantwortliche Stelle nach § 3 Abs. 7
BDSG und fur die Einhaltung der Voraussetzungen des § 6b BDSG zustandig.

Videoiiberwachung eines OP-Zugangs

Ein Krankenhaus wandte sich an mich, um die datenschutzrechtliche Zulassigkeit
derVideolberwachung eines irregularen OP-Zugangs zu klaren. Der spezielle Zu-
gang bestehe neben den Ublichen OP-Schleusen aus brandtechnischen Griinden.
Er ermdgliche es einzelnen Arzten der nahegelegenen Anésthesieabteilung den
OP-Bereich in Notfallen besonders schnell zu erreichen. Dies erfolge dann aller-
dings unter Umgehung der Ublichen HygienemaBnahmen in den OP-Schleusen.
Hiergegen habe das zustandige Gesundheitsamt aufgrund der hygienischen Risi-
ken Bedenken geduBert. Es habe Uberdies befiirchtet, dass die Tir nicht nur im
Notfall benutzt werde. Mit Hilfe der Videolberwachung wolle man daher sicher-
stellen, dass der irregulére Zugang tatsachlich nur in Notsituationen genutzt wird
und dies auch kontrolliert werden kann. Die hierfir bereits eingeflihrten MaBnah-
men, namlich die Versiegelung der Tr, die tagliche Kontrolle des Siegels und die
Anweisung an das Klinikpersonal, jede Nutzung schriftlich zu dokumentieren, um
im Fall des Siegelbruchs die Berechtigung nachvollziehen zu kdnnen, seien nicht
ausreichend gewesen. Die Kamera solle durch das Offnen der Tiir aktiviert wer-
den. Die Videoaufzeichnungen wiirden nur bei Diskrepanzen zwischen gebroche-
nem TUrsiegel und arztlichen Aufzeichnungen ausgewertet.

Ich habe dem Krankenhaus mitgeteilt, dass zunachst durch die fir den Daten-
schutz verantwortliche Stelle zu klaren ist, welche Rechtsgrundlage flr die ge-
plante MaBnahme in Betracht kommt. Bei dem Klinikum handelt es sich um eine
bayerische offentliche Stelle, flir die grundsatzlich das Bayerische Datenschutzge-
setz anwendbar ist (Art. 4 Abs. 2 in Verbindung mit Art. 2 Abs. 1 und 2 BayDSG).

In Art. 3 Abs. 1 BayDSG ist zwar geregelt, dass auf offentliche Stellen, ,soweit" sie
als Unternehmen am Wettbewerb teilnehmen, die Vorschriften des Bundesdaten-
schutzgesetzes mit Ausnahme des Zweiten Abschnitts Anwendung finden. Der
Begriff ,soweit" deutet jedoch daraufhin, dass es erforderlich ist, innerhalb einer
offentlichen Stelle, die als Wettbewerbsunternehmen agiert, zu differenzieren.
Nach Art. 3 Abs. 1 BayDSG ist das Bundesdatenschutzgesetz nur bei der Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten anzuwenden, die der
Erbringung der Wettbewerbsleistung dienen und soweit keine besonderen
Rechtsvorschriften tiber den Datenschutz anzuwenden sind (z.B. Art. 27 Bayeri-
sches Krankenhausgesetz).

Wird also von der &ffentlichen Stelle Videotiberwachung im Rahmen der Erfiillung
(nicht bereichsspezifischer) &ffentlicher Aufgaben oder in Auslibung des Haus-
rechts durchgefihrt, bleibt es bei der Anwendbarkeit des Bayerischen Daten-
schutzgesetzes (siehe hierzu Wilde/Ehmann/Niese/Knoblauch, BayDSG, Art. 3,
Rn. 4f.). Die Zulassigkeit der geplanten VideolberwachungsmaBnahme (Video-
beobachtung und Speicherung) beurteilte sich im konkreten Fall daher nach
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Art. 21a BayDSG. Fir die insoweit anzustellende Priifung habe ich dem Klinikum
empfohlen, das auf meiner Homepage https://www.datenschutz-bayern.de unter
»Themen® —  Allgemeines* abrufbare Prifungsschema Videolberwachung her-
anzuziehen. Unter ,Themen" - ,Kommunales"ist nun auch ein Leitfaden zu finden
(,Videouiberwachung - Leitfaden fur bayerische Kommunen®), der sich mit der Vi-
deotiberwachung auf der Grundlage des Art. 21a BayDSG befasst. Gegenlber
dem Krankenhaus habe ich insbesondere auf Folgendes hingewiesen:

— GemaB Art. 21a Abs. 1 BayDSG ware die Erhebung (Videobeobachtung)
und Speicherung (Videoaufzeichnung) personenbezogener Daten u.a.
dann zuldssig, wenn dies im Rahmen der Erfullung 6ffentlicher Aufgaben
oder in Austibung des Hausrechts erforderlich ist, um Leben, Gesundheit,
Freiheit oder Eigentum von Personen, die sich im Bereich der 6ffentlichen
Einrichtung aufhalten, zu schitzen. Die Videouberwachung soll vorliegend
der Nutzungsbeschrankung auf den Notfall und hiermit verbunden der Si-
cherstellung der Einhaltung der Hygienevorschriften im Zusammenhang
mit dem Zugang zum OP-Bereich sowie dem Schutz der Patienten vor ge-
sundheitlichen Nachteilen dienen.

Unter den Gesichtspunkten der Geeignetheit und Erforderlichkeit ware zu-
néachst zu untersuchen, ob der betreffende Zugang — auBer im Brandfall -
uberhaupt ermdglicht werden muss. Normalerweise sollte auch beim Zu-
tritt medizinischen Personals Uiber die regulér zu nutzenden OP-Schleusen
notfallgerechtes Verhalten mdglich sein. Immerhin diente der Zugang, der
videoUberwacht werden soll, ausschlieBlich brandtechnischen Zwecken. Er
wurde nicht errichtet, um die OP-Schleusen fiir Mitarbeiter (im Notfall) zu
umgehen. Kdme man zu dem Ergebnis, dass ein Notfallzugang zum OP-
Trakt nicht ermdglicht werden muss, ware der Zugang zwar vor miss-
brauchlicher Benutzung u.U. ebenfalls zu sichern (Siegel, Plombe, Alarm;
ggf. auch unterstiitzend Videotiberwachung, soweit notwendig). Die Anfor-
derungen, die an eine erforderliche und im engeren Sinne verhaltnismaBige
Uberwachung zu stellen waren, waren dann aber in Anbetracht der Zielrich-
tung und der Gewichtung der schutzwiirdigen Interessen des betroffenen
Personenkreises voraussichtlich andere.

— Die schutzwiirdigen Interessen der von einer Videoiberwachung betroffe-
nen Personen sind bei der Priifung der Angemessenheit der MaBnahme
mit zu beriicksichtigen (siehe Wilde/Ehmann/Niese/ Knoblauch, BayDSG,
Art. 21a, Rn. 26). So kann eine Videolberwachung am Arbeitsplatz auf-
grund des damit verbundenen erheblichen Eingriffs in das Personlichkeits-
recht der Beschéftigten nur durch besondere Sicherheitsinteressen des
Dienstherrn ausnahmsweise gerechtfertigt sein.

Sollten die Voraussetzungen fir die geplante Videolberwachung vorlie-
gen, ware zu bedenken, dass die Heranziehung der Videoaufnahmen zu
Zwecken der personenbezogenen Dienstaufsicht nach der — eng auszule-
genden — datenschutzrechtlichen Zweckidentitatsvorschrift des Art. 17
Abs. 3 Satz 1 Fall 1 BayDSG gesetzlich nicht von vornherein ausgeschlos-
sen ist. Zur Sicherstellung der Personlichkeitsrechte der Beschéftigten hat
der Personalrat jedoch nach Art. 75a Abs. 1 Nr. 1 Bayerisches Personalver-
tretungsgesetz (BayPVG) ein Mitbestimmungsrecht bei der Einflihrung
und Anwendung von technischen Einrichtungen, die — so die Auslegung
der Rechtsprechung — an sich dazu geeignet sind, das Verhalten oder die
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7.2.8

7.3

Leistung der Beschéftigten zu Uberwachen. Aus meiner Sicht empfehlens-
wert ware in diesem Fall der Abschluss einer Dienstvereinbarung (siehe
Art. 73,70 BayPV@), die den Umfang und das Verfahren der Heranziehung
der Videoaufzeichnungen zur Dienstaufsicht im Einzelnen festgelegt. Aus
datenschutzrechtlicher Sicht sollte dabei der Zugriff auf die Aufzeichnun-
gen nur in schwerwiegenden Fallen gestattet sein. Weiterhin ist unter dem
Gesichtspunkt des Verfahrensrechts zu empfehlen, den Zugriff nur unter
Beteiligung eines Mitglieds des Personalrats und des behdrdlichen Daten-
schutzbeauftragten zu gestatten. Aus Transparenzgriinden ware die
Dienstvereinbarung den Beschaftigten zur Kenntnis zu geben.

Neufassung der ,Orientierungshilfe Krankenhausinformationssysteme*
(OH KIS)

In meinem 25. Tatigkeitsbericht 2012 unter Nr. 7.2 habe ich tber die im Jahr 2011
veroffentlichte ,Orientierungshilfe Krankenhausinformationssysteme® berichtet.
Nun liegt eine 2. Fassung der Orientierungshilfe vor. Sie soll den Herstellern und
Betreibern von Krankenhausinformationssystemen eine praxisgerechte und noch
besser handhabbare Handreichung fiir die datenschutzgerechte Gestaltung und
Nutzung von Krankenhausinformationssystemen bieten.

Im Rahmen der Neufassung der Orientierungshilfe tauschte sich eine Arbeits-
gruppe der Datenschutzkonferenz intensiv mit der Deutschen Krankenhausge-
sellschaft (DKG) und einigen Landeskrankenhausgesellschaften aus. Die in die-
sem Rahmen gewonnenen Erkenntnisse sind in die Uberarbeitete Fassung der
Orientierungshilfe eingeflossen.

Um Verstandnisschwierigkeiten zu begegnen, die im Rahmen der vorausgegan-
genen Priiftatigkeiten einiger Datenschutzbeauftragten aufgefallen waren, ist ihr
Teil | (Rechtliche Rahmenbedingungen) préazisiert worden. In Teil Il (Technische
Anforderungen) wird nun der durchgehende Bezug zu den rechtlichen Rahmen-
bedingungen verdeutlicht. Insgesamt wird jetzt auch klarer, dass den rechtlichen
Anforderungen durch verschiedenartige System- und Prozessgestaltung ent-
sprochen werden kann.

Die 2. Fassung der ,Orientierungshilfe Krankenhausinformationssysteme* ist auf
meiner Homepage https://www.datenschutz-bayern.de unter ,Ver&ffentlichun-
gen” — ,Broschiren und Orientierungshilfen* auffindbar.

Klinische Krebsregister

In meinem 19. Tatigkeitsbericht 2000 unter Nr. 3.3, meinem 24. Tatigkeitsbericht
2010 unter Nr. 7.1 und meinem 25. Tatigkeitsbericht 2012 unter Nr. 7.1 habe ich
mich bereits eingehend mit der bayerischen Krebsregistrierung befasst. Zwi-
schenzeitlich hat der Bundesgesetzgeber mit Einfligung des § 65¢ Sozialgesetz-
buch Fiinftes Buch - Gesetzliche Krankenversicherung (SGB V) beschlossen,
dass alle Lander zur Verbesserung der Qualitat der onkologischen Versorgung kli-
nische Krebsregister einrichten. Die fur die Einrichtung und den Betrieb der klini-
schen Krebsregister notwendigen Bestimmungen einschlieBlich datenschutz-
rechtlicher Regelungen bleiben dem Landesrecht vorbehalten (§ 65¢ Abs. 1
Satz 6 SGB V). Nun wird bundesweit in den Landern und bei den Datenschutzbe-
horden darlber diskutiert, wie die klinischen Krebsregister ausgestaltet werden
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7.4

sollen. Auf die derzeitigen Unstimmigkeiten zwischen den Anforderungen des
Bayerischen Krebsregistergesetzes (BayKRG) und der Praxis in den klinischen
Krebsregistern in Bayern habe ich insbesondere in meinem 24. Tatigkeitsbericht
2010 unter Nr. 7.1 bereits hingewiesen. Bis zu einer eventuellen gesetzlichen
Neuregelung in Bayern habe ich zusammen mit den von mir gepriften klinischen
Krebsregistern an der Erarbeitung einer schriftlichen Einwilligungserklarung und
eines Informationsblatts fir Patienten mitgewirkt, um den klinischen Krebsregis-
tern im Rahmen des derzeit geltenden Bayerischen Krebsregistergesetzes zu er-
maoglichen, auch die Identitatsdaten mit Einwilligung der Betroffenen zu verarbei-
ten und zu nutzen (Art. 6 Abs. 1 Satze 4 und 5 BayKRG). Inwieweit der bayerische
Gesetzgeber die klinische und die epidemiologische Krebsregistrierung neu
strukturieren wird, ist derzeit noch nicht absehbar. Die derzeitige Rechtslage in
Bayern sieht jedenfalls nicht vor, dass alle in § 65¢ SGB V flir die klinischen Krebs-
register vorgesehenen Aufgaben ausgeflllt werden konnen. Dazu bedurfte es ei-
ner gesetzlichen Anpassung des BayKRG. Ich wére selbstverstandlich bereit, auch
weiterhin meine datenschutzrechtliche Expertise einzubringen.

App ,,Gesundheitsservice Bayern*

Das Staatsministerium fiir Gesundheit und Pflege bat mich, an der datenschutz-
gerechten Gestaltung einer geplanten mobilen Applikation mit der Bezeichnung
,Gesundheitsservice Bayern® beratend mitzuwirken. Mirwurde mitgeteilt, dass die
Applikation (App) flir mobile Endgerate den Zugriff auf Bayerns medizinisches An-
gebot von Krankenhausern, Arzten, Psychotherapeuten, Bereitschaftsdiensten,
Apotheken, Notdiensten, Kur- und Heilbadern ermoglichen sowie zusatzlich allge-
meine medizinische Beratungsleistungen bzw. Gesundheitsinformationen bieten
soll. Nachdem das Staatsministerium selbst nicht tiber alle notwendigen Informa-
tionen zu den in Bayern erreichbaren medizinischen Dienstleistungen verfligt,
werde eine Kooperation mit den bayerischen Kammern und Verbanden im Ge-
sundheitswesen angestrebt. Daten der Arzte, Zahnérzte, Psychotherapeuten,
Apotheken, Krankenhauser, Not- und Bereitschaftsdienste, die in eigenen Inter-
netauftritten der kooperierenden Kammern und Verbande bereits verdffentlicht
seien, sollten so in die App eingebettet werden, dass der Nutzer der App die Daten
dem jeweiligen Verband bzw. der jeweiligen Kammer zuordnen kdnne. Man be-
werte die beabsichtigte Kooperation hinsichtlich im Internet erreichbarer perso-
nenbezogener Daten als Auftragsdatenverarbeitung, bei der die Kammern und
Verbande als Auftraggeber und das Staatsministerium als Auftragnehmer agieren.

Im Rahmen einer Besprechung sowie des sich daran anschlieBenden Schrift-
wechsels habe ich das Staatsministerium auf die folgenden datenschutzrechtli-
chen Problemstellungen aufmerksam gemacht.

— Sowohl nach den Vorschriften zum Sozialdatenschutz als auch nach demin
Bayern glltigen allgemeinen Datenschutzrecht ist als Auftragsdatenverar-
beitung die Weitergabe personenbezogener Daten an einen Auftragneh-
mer zur Durchfiihrung untergeordneter Hilfs- und Unterstiitzungsleistun-
gen fur den Auftraggeber zu verstehen. Ein Auftragsdatenverarbeitungs-
verhaltnis ist dadurch gekennzeichnet, dass in Bezug auf die in Auftrag ge-
gebene Datenverarbeitung der Auftraggeber ,Herr der Daten® und verant-
wortlich bleibt. Der Auftragnehmer darf die erhaltenen Daten nicht zu eige-
nen Zwecken nutzen und muss sich strikt an die schriftlichen Weisungen
des Auftraggebers halten. Insoweit auBerte ich zunachst Zweifel, dass diese
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Voraussetzungen vorliegen, da nach der mir vorgelegten Kooperationsver-
einbarung von einer Zusammenarbeit und der Verdffentlichung einer ge-
meinsamen App die Rede war. Das Staatsministerium tritt als Mitherausge-
ber der App in Bezug auf bestimmte Inhalte (Patienten- bzw. Gesundheits-
beratung) deutlich in Erscheinung. Spater stellte sich heraus, dass das
Staatsministerium im Rahmen der Kooperation eine Art Doppelrolle aus-
fullt: Einerseits handelt es als Auftragnehmer in Bezug auf die Veroffentli-
chung von medizinischen Angeboten der weiteren Vertragspartner. Unab-
hangig hiervon platziert es andererseits mit der App auch eigene Inhalte
(allgemeine Patientenberatung). Danach bestehen meine Bedenken hin-
sichtlich des Vorliegens der allgemeinen Voraussetzungen eines Auftrags-
datenverarbeitungsverhéltnisses nicht fort.

— Ausgehend hiervon habe ich darauf hingewiesen, dass der Auftraggeber
gemaB § 80 Abs. 1 Sozialgesetzbuch Zehntes Buch - Sozialverwaltungs-
verfahren und Sozialdatenschutz (SGB X) bzw. Art. 6 Abs. 1 BayDSG flr die
Einhaltung der Vorschriften des Bayerischen Datenschutzgesetzes und an-
derer Vorschriften tiber den Datenschutz verantwortlich bleibt. Dies betrifft
insbesondere die Vorschriften tber die Zulassigkeit der Erhebung, Verar-
beitung und Nutzung personenbezogener Daten. Es bedarf hinsichtlich der
zusatzlichen bzw. weiteren Nutzung der personenbezogenen Daten im
Rahmen der App einer Erweiterung der Einwilligungserklarung und voraus-
gehend einer entsprechenden Information.

- Mobile Applikationen sind als Telemediendienst zu qualifizieren. Entwickler
und Anbieter haben daher die datenschutzrechtlichen Regelungen der
§§ 11 ff. Telemediengesetz (TMQG) sicherzustellen.

- Aus technisch-organisatorischer Sicht war zu diesem friihen Stadium u.a.
zu prifen, ob das vorgesehene Cache-Konzept dazu fihrt, dass ein zentra-
ler Datenbestand geschaffen wird. Die App wére dann als Verbundverfah-
ren zu betrachten, fir das eine rechtliche Grundlage erforderlich ware.
Nachdem die Speicherdauer im Cache nach dem mir tibersandten Schnitt-
stellen- und Cachekonzept auf maximal 1 Stunde reduziert wurde, ging ich
davon aus, dass es sich bei der kurzfristigen Speicherung um eine rein tech-
nische MaBnahme zur Verbesserung der Performance handelt. Ich verwies
zudem auf den vom Bayerischen Landesamt fiir Datenschutzaufsicht er-
stellten App-Prifkatalog und bat, diesen bei der App-Entwicklung zu-
grunde zu legen (siehe Nr. 2.1.2).
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Ich gehe davon aus, dass ich hinsichtlich der konkreten Umsetzung auf dem Lau-
fenden gehalten werde, um auch weiterhin beratend tatig zu werden.

7.5 Datenschutz in medizinischen Forschungsprojekten

Soweit im Rahmen von medizinischen Forschungsprojekten personenbezogene
Daten von Patienten bzw. Probanden erhoben, verarbeitet oder genutzt werden,
hat dies in Einklang mit den datenschutzrechtlichen Vorschriften zu erfolgen. Die
medizinische Forschung arbeitet zunehmend vernetzt in gréBeren Forschungs-
verblinden. Die Vernetzung schafft Uberregionale, meist auf die Erforschung be-
stimmter Krankheiten ausgerichtete Kooperationen von Grundlagenforschern
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und Arzten. Ein wichtiges Element dieser Kooperation ist die (iberregionale Zu-
sammenfihrung und Bereitstellung aller forschungsrelevanten Daten in zentralen
Datenbanken bzw. Registern und von Proben in zentralen Biobanken.

Im 21. Tatigkeitsbericht 2004 unter Nr. 22.2.3.4 habe ich bereits dartber berichtet,
dass die TMF, die Technologie- und Methodenplattform fir die vernetzte medizi-
nische Forschung e.V, unter Einbeziehung der Datenschutzbeauftragten des
Bundes und der Lander im Jahr 2003 ein Datenschutzkonzept ,Generische Lo-
sungen zum Datenschutz fiir die Forschungsnetze in der Medizin“ entwickelt hat.
Dieses Datenschutzkonzept enthielt modifizierbare Musterlosungen flr verschie-
dene Varianten von medizinischen Forschungsnetzen. Dabei wurde zwischen
dem Modell A fiir Forschungsnetze mit ,klinischem Fokus" und dem Modell B fir
eher ,wissenschaftlich orientierte” Netze unterschieden. Zudem wurde im Jahr
2006, ebenfalls unter Einbeziehung der Datenschutzbeauftragten des Bundes
und der Lander, ,ein generisches Datenschutzkonzept fir Biomaterialbanken®von
der TMF entwickelt. Mit der Bereitstellung dieser Modelllésungen der TMF sollten
Wege aufgezeigt werden, wie datenschutzkonform mit Patientendaten umgegan-
gen und gleichzeitig ein fur die Forschung relevanter Datensatz verfligbar ge-
macht werden kann.

Aufgrund der mit den generischen Datenschutzkonzepten gemachten Erfahrun-
gen wurden diese von der TMF Uberarbeitet, als ,Leitfaden zum Datenschutz in
medizinischen Forschungsprojekten — Generische Losungen der TMF - 2.0" zu-
sammengefasst und im Sommer 2013 den Datenschutzbeauftragten des Bundes
und der Lander vorgestellt.

In diesem Leitfaden wird nunmehr zwischen vier Modulen unterschieden, die - je
nach Zielrichtung des jeweiligen Forschungsverbundes — einzeln oder kombiniert
verwendet werden konnen:

— dem Klinischen Modul, das der Gewinnung von Forschungsdaten aus dem
direkten Behandlungszusammenhang dient undin dem auch einfache oder
informelle Forschungsprojekte wie Beobachtungsstudien oder Benchmar-
king-Projekte durchgeflihrt werden konnen,

— dem Studienmodul, in dem klinische Studien durchgefiihrt werden, die
auch den besonderen Regularien des Arzneimittelgesetzes oder Medizin-
produktegesetzes unterliegen konnen,

— dem Forschungsmodul, in dem besonders qualitatsgesicherte Daten fiir
langfristige Forschungsprojekte zusammengefiihrt und vorgehalten wer-
den, die flr die Behandlung des einzelnen Patienten keine direkte Relevanz
haben und daher aus dem Behandlungskontext nicht zugénglich sein mus-
sen (z.B. epidemiologische Register), und

— dem Biobankenmodul, das der Sammlung und Verwaltung von Biomateri-
alien (Proben und daraus gewonnenen Materialien) fir Forschungszwecke
dient.

Die Datenschutzbeauftragten des Bundes und der Lander haben diesen Leitfaden
intensiv diskutiert undin ihrer 87. Konferenz am 27./28.03.2014 beschlossen, den
medizinischen Forschungseinrichtungen und Forschungsverbiinden zu empfeh-
len, den von der TMF entwickelten ,Leitfaden zum Datenschutz in medizinischen
Forschungsprojekten — Generische Losungen der TMF — 2.0 als Basis flr die
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konkrete Ausgestaltung ihrer Datenschutzkonzepte zu verwenden. Der Leitfaden
selbst ist unter www.tmf-ev.de zu beziehen.
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8.1

8.1.1

Sozialwesen

Gesetzliche Krankenversicherung

Untergesetzliches Recht als datenschutzrechtliche Befugnis?

Das Recht der gesetzlichen Krankenversicherung ist Uberaus umfangreich und
kompliziert. Rahmengesetz ist das Sozialgesetzbuch Flinftes Buch (SGB V). Darin
hat der Gesetzgeber es den verschiedenen Beteiligten in der gesetzlichen Kran-
kenversicherung aber auch ermdglicht, dieses Rahmenrecht durch unterschiedli-
che Vereinbarungen zu konkretisieren. Im Berichtszeitraum hatte ich dabei viel-
fach die Frage zu entscheiden, ob diese Vertrage, Richtlinien etc. eine daten-
schutzrechtliche Befugnis sein konnen. Dies hatte ich noch in meinem 17. Tatig-
keitsbericht 1996 unter Nr. 4.4.4 abgelehnt. Inzwischen hat sich jedoch die Recht-
sprechung weiterentwickelt. Danach liegen hier Normsetzungsvertrage vor, die
Rechte und Pflichten der Beteiligten, aber auch der gesetzlich Krankenversicher-
ten begriinden. Damit liegt ein ,Gesetz" vor, das als datenschutzrechtliche Befug-
nis herangezogen werden kann. Voraussetzung dafiir ist allerdings, dassim SGB V
entsprechende Aufgaben angelegt sind.

In einem konkreten Einzelfall hatte ich zu prifen, ob das Verfahren bei der Begut-
achtung im Rahmen der vertragszahnarztlichen Versorgung datenschutzrechtlich
zuléssig ist. Ich habe nach eingehenden Erdrterungen hierbei erstmals die Auffas-
sung anerkannt, dass sich die Beteiligten in der Regel auf datenschutzrechtliche
Befugnisse im zugrundeliegenden Bundesmantelvertrag-Zahnéarzte (BMV-Z) be-
rufen kdnnen.

Unabhangig hiervon musste ich auch datenschutzrechtliche VerstoBe feststellen.
So kénnen Krankenkassen ihre datenschutzrechtlichen Befugnisse nicht durch
den Einsatz von Beratungszahnarzten erweitern.

AuBerdem musste ich eine Beanstandung aussprechen. So hat die Kassenzahn-
arztliche Vereinigung Bayerns liber mehrere Jahre Gutachten flir die Ersatzkassen
vermittelt. Jedoch konnte sie sich nicht auf eine datenschutzrechtliche Befugnisim
BMV-Z berufen. Des Weiteren war ein derartiges Vorgehen auch nicht erforder-
lich. SchlieBlich war bei anderen Krankenkassen ein sehr viel datenschutzfreund-
licheres Vorgehen vorgesehen. Diese Vermittlung hatte ich daher bereits im Jahre
2005 kritisiert. Daraufhin hatte mir die Kassenzahnarztliche Vereinigung Bayerns
zugesichert, dieses Verfahren einzustellen. Entgegen dieser Zusicherung been-
dete die Kassenzahnarztliche Vereinigung Bayerns diese datenschutzrechtlichen
VerstoBe erst kiirzlich und nur deshalb, weil eine Ersatzkasse angekindigt hat, an
der zentralen Gutachtensvergabe nicht weiter teilnehmen zu wollen. Angesichts
dieser Umstande war eine Beanstandung logische Folge und unvermeidlich.
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Hilfsmittelversorgung der Krankenkassen

Die datenschutzrechtlichen Befugnisse einer Krankenkasse sind nicht nur beim
Krankengeldfallmanagement gegeniiber dem Medizinischen Dienst der Kranken-
versicherung (MDK) abzugrenzen (siehe Nr. 8.1.4). Dies betrifft vielmehr grund-
satzlich alle Leistungsbereiche einer Krankenkasse. Im Rahmen verschiedener
Eingaben sowie einer Priifung einer Krankenkasse vor Ort musste ich jedoch fest-
stellen, dass dies bei der Versorgung mit Hilfsmitteln haufig nicht beachtet wurde.

Auch hier gilt der von der Rechtsprechung bestéatigte Grundsatz, dass eine Kran-
kenkasse grundsatzlich nicht befugt ist, sensible medizinische Daten zur Kenntnis
zu nehmen. Erst recht darf eine Krankenkasse nicht in einem gréBeren Umfang
sensible medizinische Daten erheben, wenn sie den MDK nicht einschaltet. Soll
der MDK im Auftrag einer Krankenkasse priifen, akzeptiere ich nach wie vor die
»Kuvertlosung". Es soll auch zukinftig die Moglichkeit bestehen, sensible medizi-
nische Daten datenschutzkonform in einem Kuvert mit der Aufschrift ,Nur vom
MDK zu 6ffnen” tber die Krankenkasse an diesen zu schicken (siehe 17. Téatig-
keitsbericht 1996 Nr. 4.4.2).

Eine Krankenkasse kann zwar eine vorherige Bewilligung eines Hilfsmittels vorse-
hen. Dadurch kann sie aber nicht den Umfang ihrer datenschutzrechtlichen Be-
fugnisse erweitern. Es ergibt also datenschutzrechtlich keinen Unterschied, ob bei
einem Hilfsmittel eine vorherigen Bewilligung oder eine nachtragliche Abrech-
nung vorgesehen ist.

Der Umfang der Erhebungsbefugnis einer Krankenkasse richtet sich dabei nach
der Ubermittlungsbefugnis der Leistungserbringer. Bei Arzten ist grundsatzlich
§ 36 Bundesmantelvertrag-Arzte (BMV-A) einschldgig, eine untergesetzliche
Norm (siehe Nr.8.1.1).

§ 36 BMV-A Schriftliche Informationen

(1) Der Vertragsarzt ist befugt und verpflichtet, die zur Durchfiihrung der Aufgaben
der Krankenkassen erforderlichen schriftlichen Informationen (Auskiinfte, Be-
scheinigungen, Zeugnisse, Berichte und Gutachten) auf Verlangen an die Kran-
kenkasse zu (bermitteln. Wird kein vereinbarter Vordruck verwendet, gibt die
Krankenkasse an, gemaB welcher Bestimmungen des Sozialgesetzbuches oder
anderer Rechtsvorschriften die Ubermittlung der Information zulidssig ist. Eine pa-
tientenbezogene muindliche Auskunft des Vertragsarztes ist nur zuldssig, wenn der
Arzt sich vergewissert hat, dass der Gespréachspartner berechtigt ist, die Informa-
tion zu erhalten ...

(3) Fur schriftliche Informationen werden Vordrucke vereinbart ...

(5) Fiir formlose Anfragen, die auf die Erteilung von Ausktinften, Bescheinigungen,
Gutachten oder Bescheinigungen mit gutachterlicher Fragestellung gerichtet
sind, fir deren Zweck jedoch kein gesonderter Vordruck vereinbart worden ist,
wird ein vereinbartes Rahmenformular verwendet. In diesem Rahmenformular sind
Angaben vorzusehen, aus denen dem Arzt der Grund und die Berechtigung fir die
Beantwortung der Anfrage ersichtlich wird ...

Grundsatzlich haben Arzte daher nur vereinbarte Vordrucke auszustellen. Derzeit
liegt ein Rahmenformular noch nicht vor und wird wohl in absehbarer Zeit auch
nichtvorliegen. Arzte sind daher grundsétzlich nicht befugt bzw. verpflichtet, form-
lose Anfragen von Krankenkassen zu beantworten.
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Im Hilfsmittelbereich sind Arzte daher derzeit grundsatzlich lediglich dazu ver-
pflichtet, ein Rezept (Muster 16 der Vordruckvereinbarung) auszufiillen. In vielen
Fallen haben Krankenkassen bei ,Nachfragen” zwar dahingehend argumentiert,
diese Angaben hatte der Arzt schon in der Verordnung angeben missen. Dadurch
dirfen sie aber keinesfalls die gesetzliche Regelung umgehen (siehe Nr. 8.1.6).

Einschlagige Ubermittlungsbefugnis fiir Hilfsmittelerbringer ist hingegen die ab-
schlieBende Regelung des § 302 Sozialgesetzbuch Fiinftes Buch — Gesetzliche
Krankenversicherung (SGBV).

§ 302 SGB V Abrechnung der sonstigen Leistungserbringer

(1) Die Leistungserbringer im Bereich der Heil- und Hilfsmittel und die weiteren
Leistungserbringer sind verpflichtet, den Krankenkassen im Wege elektronischer
Datentibertragung oder maschinell verwertbar auf Datentrdgern die von ihnen er-
brachten Leistungen nach Art, Menge und Preis zu bezeichnen und den Tag der
Leistungserbringung sowie die Arztnummer des verordnenden Arztes, die Verord-
nung des Arztes mit der Diagnose und den erforderlichen Angaben lber den Be-
fund und die Angaben ... (der Krankenversicherungskarte) anzugeben; bei der
Abrechnung lber die Abgabe von Hilfsmitteln sind dabei die Bezeichnungen des
Hilfsmittelverzeichnisses ... zu verwenden ...

Dariiber hinausgehende Befugnisse (z.B. durch weitere Gesetze bzw. Hilfsmittel-
vertrage) bestehen nicht.

In einem konkreten Einzelfall musste ich sogar eine Beanstandung gegen eine
Krankenkasse aussprechen. Diese Beanstandung betraf deren Erhebungsbogen
zu Hilfsmitteln bei Dekubitus. Problematisch war dabei zum einem die potentielle
Fotodokumentation des Falls. Zum anderen habe ich die Fragen zur Prophylaxe,
Behandlung, Entstehungsort und Art der Wundversorgung des Dekubitus im Er-
hebungsbogen kritisiert. Derartige Fragen sind schlieBlich nicht zur Bewilligung
des Hilfsmittels erforderlich. Ausschlaggebend fiir die Beanstandung war insbe-
sondere, dass mir die Krankenkasse bereits im Jahre 2002 zugesichert hatte, die
von mir problematisierten Punkte zu streichen und sich auf Einwilligungserklarun-
gen des Betroffenen zu stiitzen. Der Erhebungsbogen wurde aber erst kiirzlich
—nach meiner nochmaligen eindrticklichen Erinnerung — gedndert.

Zwar sicherte die Krankenkasse mirinzwischen zu, sich in Bezug auf die erorterten
Fragen an die datenschutzrechtlichen Vorgaben zu halten. Ich gehe aber davon
aus, dass ich mich im kinftigen Berichtszeitraum mit vielen Einzelfragen zu be-
schaftigen habe. Angesichts meiner Erfahrungen in der Vergangenheit werde ich
zudem das vereinbarte Verfahren tGberprifen.

Unterstiitzung durch Krankenkasse bei Behandlungsfehlern

In den datenschutzrechtlichen Fokus geraten auch immer mehr die Fragestellun-
gen rund um Behandlungsfehler. Hier kann sich der Betroffene an viele Stellen
wenden, u.a. an seine Krankenkasse. Diese hat auch selbst ein Interesse, ihren
Versicherten zur Seite zu stehen. SchlieBlich besteht ihrerseits eventuell die Mog-
lichkeit, einen Erstattungs- bzw. Ersatzanspruch gegen den Schadiger geltend zu
machen.
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Zwar besteht auch hier der sozialdatenschutzrechtliche Grundsatz, dass die Kran-
kenkasse grundsatzlich keine sensiblen medizinischen Daten zur Kenntnis neh-
men darf (siehe Nrn. 8.1.4 und 8.1.2). Zivilrechtlich hat jedoch der Bundesge-
richtshof anders entschieden: Danach geht der Anspruch des Betroffenen auf Ein-
sicht in seine Unterlagen auf den Sozialversicherungstrager tber, wenn und so-
weit dadurch das Bestehen von Schadensersatzanspriichen geklart werden soll.
Voraussetzung dafir ist jedoch eine Einwilligung des Betroffenen in die Einsicht-
nahme seiner Unterlagen durch den Sozialversicherungstrager. Bei einem derar-
tigen zivilrechtlichen Anspruch kommen sozialdatenschutzrechtliche Regelungen
nicht zur Anwendung.

Zukunftig wird die von mir kontrollierte Krankenkasse bei potentiellen Behand-
lungsfehlern ausschlieBlich zivilrechtliche Anspriiche geltend machen. Ich habe
mich zudem bereit erklart, eine entsprechende Einwilligungserklarung mitzuge-
stalten. Beideren Vorliegen kann die Krankenkasse ausnahmsweise Einblick in die
Behandlungsunterlagen nehmen. AuBerdem kann der Medizinische Dienst der
Krankenversicherung (MDK) dann vollstandige Gutachten an die Krankenkasse
Ubermitteln (siehe Nr. 8.1.7).

Krankengeldfallmanagement der Krankenkassen bei Arbeitsunféhigkeit

Mit dem Krankengeldfallmanagement bei Arbeitsunfahigkeit versuchen die Kran-
kenkassen, zur Uberwindung von Arbeitsunfahigkeit und zur Reintegration kran-
ker Versicherter in das Arbeitsleben beizutragen. Nicht zuletzt sollen auf diese
Weise Kosten vermieden werden. Unter Krankengeldfallmanagement st eine sys-
tematische und zielgerichtete Fallsteuerung durch die Krankenkasse zu verste-
hen. Dazu gehdrt die personliche Beratung der Versicherten ebenso wie die Ko-
ordination zwischen den medizinischen Dienstleistungsangeboten und den ver-
schiedenen Kostentragern.

Auch im Berichtszeitraum habe ich mich mit unterschiedlichen datenschutzrecht-
lichen Problematiken (siehe 25. Tatigkeitsbericht 2012 Nr. 8.11) befasst. Beson-
ders relevant war die Frage, inwiefern die Krankenkasse bei medizinischen Daten
eine eigene Erhebungsbefugnis besitzt bzw. diese zur Kenntnis nehmen kann
oder aber eine Kenntnisnahme derartiger Daten grundsétzlich ausschlieBlich dem
Medizinischen Dienst der Krankenversicherung (MDK) zugewiesen ist. Nach wie
vor meine ich, dass die fiir den MDK bestimmten Daten zwar auch Uber die Kran-
kenkassen zugeleitet werden kdnnen. Dabei muss aber ausgeschlossen sein, dass
die Krankenkasse vom Inhalt der Daten fiir den MDK Kenntnis nimmt (siehe
Nr. 8.1.2 und bereits 17. Tatigkeitsbericht 1996 Nr. 4.4.2).

Auch im Berichtszeitraum erreichten mich Anfragen zu diesem bei den Versicher-
ten oft angstbesetzten Thema. In meine Beratungs- und Kontrolltatigkeit konnte
ich Erkenntnisse einflieBen lassen, die ich im Rahmen einer tberregional durch-
geflhrten Prifungsreihe gewonnen habe.

Insbesondere zu Beginn der Priifungsreihe musste ich eine Vielzahl von Daten-
schutzverstoBen feststellen. Gemeinsam mit einer groBen bayerischen Kranken-
kasse konnte ich aber Anderungen in der Gestaltung des Krankengeldfallmana-
gements erreichen, die in Summe zu einem hoheren Datenschutzniveau gefiihrt
haben.
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— Durch Verwendung so genannter Selbstauskunftsbédgen, die auch in den
Raumlichkeiten der Krankenkasse gemeinsam mit der oder dem Betroffe-
nen ausgefillt wurden, wurden Versicherte dazu angehalten, gegenliber
der Krankenkasse — ohne Hinzuziehung des MDK - u.a. Informationen zum
Krankheitszustand zu offenbaren. Nach meiner Intervention sehen die For-
mulare zwischenzeitlich medizinische Fragen nicht weiter vor.

— Noch im 25. Tatigkeitsbericht 2012 unter Nr. 8.11 hatte ich festgestellt,
dass die Datenschutzhinweise, die in Formularen, mit denen die Kranken-
kasse Auskiinfte von Leistungserbringern (z.B. Arzte oder Krankenh&user)
anfordert, vielfach fehlerhaft waren. Diese Situation hat sich erfreulicher-
weise deutlich gebessert.

— In den bei der Krankenkasse gefiihrten Akten fanden sich oftmals — ohne
Schutz vor unbefugten Zugriffen — ausfiihrliche Arztberichte, Kranken-
haus- und Rehaentlassungsberichte, vollstandige Gutachten des MDK so-
wie umfangreiche Selbstauskunftsbogen, die die Krankenkasse von Versi-
cherten eingeholt hatte. Ich habe deshalb darauf gedrungen, dass die Kran-
kenkasse sensible medizinische Daten grundsatzlich nur noch mittels eines
verschlossenen Umschlags erhebt und speichert, der mitdem Zusatz ,nur
durch den MDK zu 6ffnen* versehen ist. Kenntnis von diesen medizinischen
Daten erlangt dann nicht (mehr) die Krankenkasse, sondern nur noch der
MDK. Wie eine Nachpriifung ergeben hat, wird diese ,Kuvertldsung” zwi-
schenzeitlich weitgehend umgesetzt.

— Weiterhin musste ich feststellen, dass Ausklnfte von Leistungserbringern
in einer nicht unerheblichen Zahl von Féllen = zum Teil auf ausdrickliche
Anforderung der Krankenkasse — per Telefax tbermittelt wurden. Dies be-
traf auch Informationen, die ausschlieBlich flir den MDK bestimmt waren.
Bei einem solchen Vorgehen kann allerdings nicht ausgeschlossen werden,
dass die Krankenkasse vom Inhalt von Daten fiir den MDK Kenntnis nimmt.
Hier habe ich die Krankenkasse darauf hingewiesen, dass die Verwendung
des Telefaxgerats zumindest auf absolute Ausnahmefélle zu beschranken
ist. In jedem Fall sind Faxsendungen mit Daten flir den MDK — ebenso wie
nicht mit einem besonderen Kuvert vor unberechtigter Einsichtnahme ge-
schitzte Briefsendungen fiir den MDK - bei der Krankenkasse mit einem
Umschlag zu versehen und zu verschlieBen, um unberechtigte Kenntnis-
nahmen durch Mitarbeiter der Krankenkasse zu vermeiden.

Datenschutzrechtliche Befugnisse der Krankenkassen bei Krankenhaus-
behandlungen

Im Berichtszeitraum habe ich die datenschutzrechtlichen Befugnisse einer Kran-
kenkasse bei Krankenhausbehandlungen geprift. Auch hier musste ich feststel-
len, dass haufig vergleichbar zu anderen Leistungsbereichen oft nicht zwischen
Daten ,fiir die Krankenkasse* und ,fiir den Medizinischen Dienst der Krankenver-
sicherung (MDK)" unterschieden wird (siehe Nrn. 8.1.4 und 8.1.2).

Nach standiger Rechtsprechung bestehen im Verhaltnis zwischen Krankenhadu-
sern, Krankenkassen und den Medizinischen Diensten Auskunfts- und Priifpflich-
ten auf drei Ebenen. Auf der ersten Stufe hat das Krankenhaus zunachst zwingend
die Angaben nach § 301 Abs. 1 Sozialgesetzbuch Flnftes Buch — Gesetzliche
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Krankenversicherung (SGB V) zu machen. Umfassende Entlass- bzw. Befundbe-
richte gehdren — entgegen haufiger Praxis — nicht dazu:

§ 301 SGB V Krankenhé&user

(1) Die ... Krankenh&user sind verpflichtet, den Krankenkassen bei Krankenhaus-
behandlung folgende Angaben im Wege elektronischer Dateniibertragung oder
maschinell verwertbar auf Datentragern zu tibermitteln:

1. die Angaben ... (der Krankenversichertenkarte) sowie das krankenhausin-
terne Kennzeichen des Versicherten,

2, das Institutionskennzeichen des Krankenhauses und der Krankenkasse,

3. den Tag, die Uhrzeit und den Grund der Aufnahme sowie die Einweisungs-

diagnose, die Aufnahmediagnose, bei einer Anderung der Aufnahmediag-
nose die nachfolgenden Diagnosen, die voraussichtliche Dauer der Kran-
kenhausbehandlung sowie, falls diese (iberschritten wird, auf Verlangen der
Krankenkasse die medizinische Begriindung, bei Kleinkindern bis zu einem
Jahr das Aufnahmegewicht,

4. bei arztlicher Verordnung von Krankenhausbehandlung die Arztnummer
des einweisenden Arztes, bei Verlegung das Institutionskennzeichen des
veranlassenden Krankenhauses, bei Notfallaufnahme die die Aufnahme

veranlassende Stelle,

5. die Bezeichnung der aufnehmenden Fachabteilung, bei Verlegung die der
weiterbehandelnden Fachabteilungen,

6. Datum und Art der im jeweiligen Krankenhaus durchgeftihrten Operationen

und sonstigen Prozeduren,

7. den Tag, die Uhrzeit und den Grund der Entlassung oder der Verlegung, bei
externer Verlegung das Institutionskennzeichen der aufnehmenden Institu-
tion, bei Entlassung oder Verlegung die fiir die Krankenhausbehandlung
maBgebliche Hauptdiagnose und die Nebendiagnosen,

8. Angaben lber die im jeweiligen Krankenhaus durchgefiihrten Leistungen
zur medizinischen Rehabilitation und ergénzende Leistungen sowie Aussa-
gen zur Arbeitsfahigkeit und Vorschlage fir die Art der weiteren Behand-
lung mit Angabe geeigneter Einrichtungen,

9. die ... berechneten Entgelte.

Im Einzelfall kommt als datenschutzrechtliche Rechtsgrundlage ausnahmsweise
auch ein Vertrag zwischen der Krankenhausgesellschaft und den zustandigen
Verbanden der Krankenkassen in Betracht. SchlieBlich handelt es sich hier um ei-
nen Normsetzungsvertrag (siehe Nr. 8.1.1).

Kann die Krankenkasse den Sachverhalt aufgrund der Angaben der ersten Stufe
nicht abschlieBend priifen, ist auf der zweiten Stufe ein Prifverfahren durch den
MDK einzuleiten. Nach standiger Rechtsprechung steht den Krankenkassen aber
kein Recht zu, selbst in die arztlichen Behandlungsunterlagen Einsicht zu nehmen
bzw. diese ,zur Vorpriifung” anzufordern. Im Rahmen einer dritten Stufe hat das
Krankenhaus dann ggf. dem MDK (ber die bisherigen Angaben hinaus alle weite-
ren Angaben zu erteilen und Unterlagen vorzulegen, die im Einzelfall zur Beant-
wortung der Priifanfrage der Krankenkasse bendtigt werden.

Auch hier hat die Uberpriifte Krankenkasse mir inzwischen zugesichert, sie werde
sich im Grundsatz an diese datenschutzrechtlichen Vorgaben halten. Ich gehe
aber auch hier davon aus, dass ich mich im kiinftigen Berichtszeitraum mit vielen
Einzelfragen zu beschaftigen habe.
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Datenschutzrechtliche Befugnisse im Rahmen des Risikostrukturaus-
gleichs

Auf Grund einiger Eingaben und der Presseberichterstattung habe ich mich mit
der folgenden datenschutzrechtlichen Problematik befasst. Danach nehmen
Krankenkassen teilweise Kontakt mit Leistungserbringern auf, um tber deren Ab-
rechnungen zu sprechen. Zum einen sollen dabei Unklarheiten bzw. Unplausibili-
taten geklart werden. Zum anderen versuchen Krankenkassen aber zum Teil un-
mittelbar bzw. mittelbar Einfluss auf die konkrete Diagnose bzw. die entspre-
chende Codierung zu nehmen. SchlieBlich hangt es davon ab, wieviel Geld die
Krankenkasse aus dem sog. Risikostrukturausgleich zwischen den Krankenkas-
sen bekommt.

Wie bereits dargelegt, reicht eine Datenerhebungsbefugnis der Krankenkasse
grundsatzlich nur soweit wie die entsprechende Ubermittlungsbefugnis des Leis-
tungserbringers (siehe Nrn. 8.1.2 und 8.1.5). Nach der Rechtsprechung haben die
Krankenkassen zwar die entsprechenden Daten nachzuerfassen, sofern die Leis-
tungserbringer (vermeintlich) ihren Ubermittiungspflichten nicht nachkommen.
Die Krankenkassen dirfen bei Zweifeln oder Unklarheiten in Bezug auf die tber-
mittelten Daten aber grundsatzlich lediglich durch nicht-medizinische Nachfragen
beim Leistungserbringer klaren, ob die jeweiligen Voraussetzungen der Zahlungs-
pflicht im Einzelfall gegeben sind. Die anschlieBende Prifung, ob die genannten
Grinde tatsachlich vorliegen und medizinisch stichhaltig sind, bleibt jedoch allein
dem Medizinischen Dienst der Krankenversicherung vorbehalten (siehe
Nrn. 8.1.4,8.1.2,8.1.5). Die kiinftige Einhaltung dieser Vorgaben wurde mir zuge-
sichert.

Ubermittlung von Gutachten an Krankenkassen durch den MDK Bayern

Zur Frage, in welchem Umfang der Medizinische Dienst der Krankenversicherung
in Bayern (MDK Bayern) sozialmedizinische Gutachten an die Krankenkasse wei-
tergeben kann, habe ich den Austausch mitdem MDK Bayern im Berichtszeitraum
fortgeflhrt. Begleitend habe ich mir im Rahmen meiner Priftatigkeit vor Ort ein
Bild Uber den Inhalt von und den Umgang mit Gutachten des MDK Bayern in der
Praxis gemacht.

Ausgangspunkt der — aufgrund erheblicher Fallzahlen besonders praxisrelevan-
ten - datenschutzrechtlichen Bewertung ist die Regelung des § 277 Abs. 1 Sozi-
algesetzbuch Finftes Buch — Gesetzliche Krankenversicherung (SGB V) ber
Mitteilungspflichten des MDK. Diese schafft die gesetzliche Grundlage fiir eine
Ubermittlung von bestimmten Sozialdaten durch den MDK an die Krankenkassen,
begrenzt aber zugleich den Umfang dieser Dateniibermittlungen. So dirfen
durch den MDK lediglich das Ergebnis der Begutachtungen sowie die erforderli-
chen Angaben Uber den jeweiligen Befund an die Krankenkassen mitgeteilt wer-
den, nicht aber weitere Informationen, die in den sozialmedizinischen Gutachten
enthalten sind.

§ 277 SGB V Mitteilungspflichten

(1) Der Medizinische Dienst hat dem an der vertragsérztlichen Versorgung teil-
nehmenden Arzt, sonstigen Leistungserbringern, tiber deren Leistungen er eine
gutachtliche Stellungnahme abgegeben hat, und der Krankenkasse das Ergebnis
der Begutachtung und der Krankenkasse die erforderlichen Angaben (iber den
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Befund mitzuteilen. Er ist befugt, den an der vertragsérztlichen Versorqung teilneh-
menden Arzten und den sonstigen Leistungserbringern, iiber deren Leistungen er
eine gutachtliche Stellungnahme abgegeben hat, die erforderlichen Angaben tiber
den Befund mitzuteilen. Der Versicherte kann der Mitteilung iber den Befund an
die Leistungserbringer widersprechen.

Uber die auf meinen AnstoB hin erfolgte Uberarbeitung des beim MDK Bayern
zum Einsatz kommenden EDV-Verfahrens (ISmed 3) mit dem Ziel eines daten-
schutzkonformen Vorgehens beim Umgang mit medizinischen Daten durch den
MDK Bayern habe ich bereits in meinem 25. Tatigkeitsbericht 2012 unter Nr. 8.13
berichtet. Zum Umgang mit dem Teilaspekt der Zusammenarbeit des MDK Bay-
ern mit den Krankenkassen bei drittverursachten Gesundheitsschaden (hierzu
gehoren insbesondere die Behandlungsfehler) verweise ich auf meine obigen
Ausflihrungen (siehe Nr. 8.1.3).

Unabhangig von der im Wesentlichen positiven Entwicklung konnte ich allerdings
nicht davon absehen, den MDK Bayern férmlich zu beanstanden. Urséchlich war
neben der Tatsache, dass esin der Vergangenheitin einer erheblichen Vielzahl von
Fallen zur Ubermittlung des gesamten sozialmedizinischen Gutachtens an die
Krankenkasse gekommen war, der Aspekt, dass die datenschutzrechtlichen Ver-
stoBe auch besonders sensible Sozialdaten betrafen.

Zwischenzeitlich hat der bundesweit tatige Medizinische Dienst des Spitzenver-
bandes Bund der Krankenkassen e.V. (MDS) eine ,Gemeinsame Empfehlung
zur Umsetzung des § 277 SGB V" formuliert. Die Empfehlung enthalt neben
Hinweisen zu einer rechtskonformen Umsetzung der gesetzlichen Vorgabe die
—auch von mir wiederholt geforderte — Anregung, die MDK-Gutachter hinsichtlich
der Thematik, welche Sozialdaten an die Krankenkasse Ubermittelt werden, zu
sensibilisieren.

Der Bund-Lander-Arbeitskreis ,Gesundheit und Soziales" der Datenschutzbeauf-
tragten nahm die Empfehlung als Mindeststandard zustimmend zur Kenntnis und
stellte zugleich fest, dass angesichts der deutschlandweit unterschiedlichen Situ-
ationen ein differenziertes Vorgehen notwendig sei.

Gewinnspiele von Krankenkassen

Mit der datenschutzrechtlichen Problematik von Gewinnspielen bei Krankenkas-
senwar ich bereits in der Vergangenheit befasst (siehe 22. Tatigkeitsbericht 2006
Nr. 14.1.4). Zwar ist es angesichts des Wettbewerbs zwischen den gesetzlichen
Krankenkassen nachvollziehbar, dass diese versuchen, neue Mitglieder zu werben
bzw. an die personenbezogenen Daten potenzieller Neumitglieder zu gelangen.
Dabei missen sie jedoch die datenschutzrechtlichen Vorschriften einhalten. Der
Gesetzgeber hat dazu im Jahr 2004 eine Regelung vorgesehen:

§ 284 Sozialgesetzbuch Fiinftes Buch - Gesetzliche Krankenversicherung

(SGB V) Sozialdaten bei den Krankenkassen

(1) Die Krankenkassen diirfen Sozialdaten fiir Zwecke der Krankenversicherung

nur erheben und speichern, soweit diese fiir

1. die Feststellung des Versicherungsverhaltnisses und der Mitgliedschatft,
einschlieBlich der fiir die Anbahnung eines Versicherungsverhéltnisses er-
forderlichen Daten ... erforderlich sind.
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(4) Zur Gewinnung von Mitgliedern diirfen die Krankenkassen Daten erheben,
verarbeiten und nutzen, wenn die Daten allgemein zugénglich sind, es sei denn,
dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Verar-
beitung oder Nutzung (berwiegt ... Widerspricht der Betroffene bei der verant-
wortlichen Stelle der Nutzung oder Ubermittlung seiner Daten, ist sie unzul4ssig.
Die Daten sind zu I6schen, sobald sie fiir die Zwecke nach Satz 1 nicht mehr beno-
tigt werden ...

Im konkreten Einzelfall hat die Krankenkasse jedoch keine allgemein zugangli-
chen Daten verwendet. Vielmehr hat sie im Rahmen eines offentlichen Festes
Passanten angesprochen, ob sie an einem Gewinnspiel teilnehmen wollen. Dabei
wurden u.a. auch 14jahrige Jugendliche angesprochen. Lediglich bei unter 14jah-
rigen hat die jeweilige Krankenkasse eine Einwilligungserklarung der Eltern ver-
langt.

Ich habe deutlich gemacht, dass ein derartiges Vorgehen nicht mit datenschutz-
rechtlichen Vorschriften vereinbar ist. Nach langeren Gesprachen mit der Kran-
kenkasse konnte ich einige Verbesserungen erreichen: So wird die Krankenkasse
zukilnftig auf dem jeweiligen Handzettel darauf hinweisen, dass sie die Daten u.a.
zum Zweck der Mitgliedergewinnung (Anbahnung eines Versicherungsverhalt-
nisses) erhebt. Sie wird die entsprechende Einwilligungserklarung des Betroffe-
nen umgestalten. Im Ubrigen wird die Krankenkasse angesichts einer héchstrich-
terlichen Rechtsprechung zukiinftig davon absehen, Daten von Minderjghrigen
zum Zwecke der Mitgliedergewinnung zu erheben. Ich werde auch weiterhin kon-
trollieren, ob diese Vorschriften eingehalten werden.

Callcenter im Auftrag von Krankenkassen

Bereits im 25. Tatigkeitsbericht 2012 unter Nr. 8.10 habe ich mich mit Telefonak-
tionen befasst, die Callcenter im Auftrag von Krankenkassen bei Krankenversi-
cherten durchgeflihrt haben. Dabei konnte ich die datenschutzrechtliche Situation
verbessern: Zum einen hat die Krankenkasse die Einwilligungserklarung modifi-
ziert, die sie ihren Kunden vorlegt. Damit steht nun die Verarbeitung und Nutzung
der Kundendaten auf einer datenschutzrechtlichen Grundlage. Zum anderen hat
sie ihren Gesprachsleitfaden verandert. Danach erhebt sie Daten im Rahmen der
Telefoninterviews nur dann, wenn dies zur Erflllung bestimmter Aufgaben der
Krankenkasse erforderlich ist.

Im Berichtszeitraum musste ich mich mit weiteren Telefonaktionen auseinander-
setzen. Aus diesem Grund mochte ich nochmals darauf hinweisen, dass eine Kran-
kenkasse nur dann Kontakt mit (potentiellen) Versicherten aufnehmen darf, wenn
eine ausdrickliche Einwilligung hierzu vorliegt. Diese Auffassung teilen auch
Rechtsprechung und das Staatsministerium fir Gesundheit und Pflege.

§ 7 Gesetz gegen den unlauteren Wettbewerb (UWG) Unzumutbare Beléstigun-
gen

(1) Eine geschétftliche Handlung, durch die ein Marktteilnehmer in unzumutbarer
Weise beléstigt wird, ist unzuldssig. Dies gilt insbesondere ftir Werbung, obwoh!
erkennbar ist, dass der angesprochene Marktteilnehmer diese Werbung nicht
winscht.

(2) Eine unzumutbare Beléstigung ist stets anzunehmen ...
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8.1.10

“bei Werbung mit einem Telefonanruf gegeniiber einem Verbraucher ohne dessen
vorherige ausdriickliche Einwilligung oder gegeniiber einem sonstigen Marktteil-
nehmer ohne dessen zumindest mutmabBliche Einwilligung ...

Sonstige externe Gesundheitsdienstleister im Auftrag von Krankenkassen

Verschiedene Gesundheitsreformen versuchen tber die Einflihrung von Wettbe-
werbsmechanismen, die Qualitat und die Effizienz der gesetzlichen Krankenkas-
sen zu verbessern. Die Kassen sind daher bemiiht und vom Gesetzgeber angehal-
ten, ihre Versicherten durch verschiedene Programme zu ,steuern”. Diese Steue-
rungsprogramme habe ich bereits in meinem 23. Tatigkeitsbericht 2008 An-
lage 24 thematisiert. Dort habe ich auf die EntschlieBung der 76. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 06./07.11.2008 ver-
wiesen. Die dort festgehaltenen datenschutzrechtlichen Grundsatze sind nach wie
vor gultig.

Im Berichtszeitraum war ich insbesondere mit verschiedenen Programmen zur in-
tegrierten Versorgung nach § 140a Sozialgesetzbuch Flinftes Buch — Gesetzliche
Krankenversicherung (SGB V) befasst. Dabei habe ich insbesondere auf weitere
datenschutzrechtliche Vorgaben Wert gelegt:

§ 140a SGB V Integrierte Versorgung

(2) Die Teilnahme der Versicherten an den integrierten Versorgungsformen ist
freiwillig ... Ein behandelnder Leistungserbringer darf aus der gemeinsamen Do-
kumentation ... die den Versicherten betreffenden Behandlungsdaten und Be-
funde nur dann abrufen, wenn der Versicherte ihm gegeniiber seine Einwilligung
erteilt hat, die Information fiir den konkret anstehenden Behandlungsfall genutzt
werden soll und der Leistungserbringer zu dem Personenkreis gehort, der ... zur
Geheimhaltung verpflichtet ist. (Managementgesellschaften) ... diirfen die fir die
Durchfiihrung der zum Versorgungsmanagement notwendigen Steuerungsaufga-
ben im Rahmen der integrierten Versorgung erforderlichen personenbezogenen
Daten aus der gemeinsamen Dokumentation ... nur mit Einwilligung und nach vor-
heriger Information des Versicherten erheben, verarbeiten und nutzen ...

Zum einen durfen Krankenkassen auch bei Steuerungsprogrammen keine sen-
siblen medizinischen Daten zur Kenntnis nehmen. Dies ist ausschlieBlich dem Me-
dizinischen Dienst der Krankenversicherung vorbehalten (siehe Nrn.8.1.2- 8.1.6).

AuBerdem habe ich Zweifel an der Berechtigung einer Managementgesellschaft,
sensible medizinische Daten zu erheben, zu verarbeiten und zu nutzen. Insbeson-
dere ist eine Analyse dieser Daten (z.B. fur eine Krankenkasse) grundsétzlich nur
dann zuléssig, sofern kein Personenbezug mehr vorliegt.

Zum anderen ist eine pauschale Information und Abstimmung von Arzten und
sonstigen Leistungserbringern untereinander datenschutzrechtlich nicht zulassig.
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8.2

8.2.1

Pflege

Gesetz zur Anderung des Pflege- und Wohnqualitdtsgesetzes

Die Zahl der Eingaben zu datenschutzrechtlichen Fragen bei der Pflege hatim Be-
richtszeitraum erheblich zugenommen. Daher war es sehr bedauerlich, dass ich
bei der kiirzlich erfolgten Anderung des Pflege- und Wohnqualititsgesetzes
(PfleWoqG) erst im Rahmen der Verbandeanhorung Gelegenheit hatte, mich zu
auBern. Die Staatsregierung hat meine Ausfiihrungen in meinem 23. Tatigkeitsbe-
richt 2008 unter Nr. 17.7.1 berlcksichtigt. Zukinftig durfen Pflege-Prifberichte
keine personenbezogenen Daten enthalten. Meine weiteren Anregungen hat die
Staatsregierung jedoch leider nicht aufgegriffen. Nicht zuletzt deshalb sind die
derzeitigen datenschutzrechtlichen Regelungen, insbesondere Art. 11 Abs. 2
PfleWoqG nicht geeignet, die Erhebung, Verarbeitung und Nutzung von Daten in
diesem Bereich rechtsklar zu regeln.

Art. 11 PfleWoqG Qualitdtssicherung

(2) Die von der zustindigen Behérde mit der Uberwachung der stationéren Ein-

richtung beauftragten Personen sind befugt,

1. die fiir die stationére Einrichtung genutzten Grundstlicke und Rdume zu be-
treten; soweit diese einem Hausrecht der Bewohnerinnen und Bewohner
unterliegen, nur mit deren Zustimmung,

2 Priifungen und Besichtigungen vorzunehmen,

3. Einsicht in die Aufzeichnungen ... der auskunftspflichtigen Person in der
Jeweiligen stationdren Einrichtung zu nehmen,

4. sich mit den Bewohnerinnen und Bewohnern sowie der Bewohnervertre-
tung oder dem Bewohnerfiirsprecher in Verbindung zu setzen,

5. bei pflegebediirftigen Bewohnerinnen und Bewohnern mit deren Zustim-

mung den Pflegezustand zu begutachten,

6. die Beschétftigten zu befragen.

Die Erhebung, Verarbeitung und Nutzung der durch Tétigkeiten nach Satz 1 ge-
wonnenen personenbezogenen Daten bedarf der Zustimmung durch die Bewoh-
nerin oder den Bewohner. Die Mitwirkung der Bewohnerinnen und Bewohner ist
freiwillig; durch die Ablehnung dliirfen keine Nachteile entstehen. Die Betroffenen
sind darauf hinzuweisen, dass die Zustimmung verweigert werden kann. Die Zu-
stimmung muss in Textform ... abgegeben werden. Der Trager und die Leitung
haben die MaBnahmen ... zu dulden ...

Diese Befugnisist bei der Verarbeitung und Nutzung von Beschaftigtendaten wohl
nicht einschlagig. SchlieBlich sieht sie immer eine Zustimmung der Bewohner vor.
Der Gesetzgeber hatte bei Schaffung dieser Regelung also wohl nur die Daten der
Bewohner im Auge. Ich gehe daher davon aus, dass bei Beschaftigtendaten der
Anwendungsbereich dieser Vorschrift entsprechend ihrem Sinn und Zweck zu re-
duzieren ist und das Bayerische Datenschutzgesetz bzw. in entsprechender An-
wendung das flr die bayerischen Beamtinnen und Beamten geltende Personal-
aktenrecht Anwendung findet. Unabhangig vom Wortlaut der jeweiligen Regelung
musste Uberdies der verfassungsrechtlich garantierte Grundsatz der Erforderlich-
keit Anwendung finden.

Der urspriingliche Gesetzentwurf der Staatsregierung sah zundchst sogar nur eine
mundliche Einwilligung vor. Es wurde befiirchtet, dass andernfalls keine unange-
meldeten Prifungen mehr durchgefiihrt werden konnten. Damit hatten sich die
datenschutzrechtlichen Regelungen des PfleWoqG und des Sozialgesetzbuches
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Elftes Buch - Soziale Pflegeversicherung (SGB Xl) (siehe Nr. 8.2.2) aber noch
weiter voneinander entfernt, obwohl Heimaufsichten bzw. der Medizinische Dienst
der Krankenversicherung (MDK) die Priifungen an sich gemeinsam durchfiihren
sollen.

Aus diesem Grund habe ich bereits in der Verbandeanhorung die Textform fiir
diese Einwilligungserklarungen vorgeschlagen. Sie ermoglicht gewisse Erleichte-
rungen; so konnte die Einwilligung nicht nur schriftlich, sondern auch per E-Mail
oder Fax abgegeben werden. Daher hat es mich sehr gefreut, dass der Bayerische
Landtag mein Anliegen aufgegriffen hat.

Trotz intensiver Gesprache vertrat das damals zustandige Staatsministerium nach
Inkrafttreten dieser Vorschrift aber eine andere rechtliche Auffassung als ich: So
sollten die Heimaufsichten (wie auch der MDK) grundsétzlich lediglich im Namen
der Bewohner bzw. deren Betreuer deren mundlich erteilte Einwilligungserkla-
rung vermerken. Ich habe darauf hingewiesen, dass eine solche rechtliche Auffas-
sung den gesetzgeberischen Willen umgeht. Dieses Vorgehen wurde auch in vie-
len Eingaben an mich kritisiert.

Daher erachte ich es als besonders positiv, dass das Staatsministerium fur Ge-
sundheit und Pflege letztlich auf meine Anregung hin bereit war, die bisherige
Rechtsauffassung des bisher zustandigen Staatsministeriums weiterzuentwickeln.
Ich erlaube mir, die erarbeiteten Vorschlage wie folgt zusammenzufassen:

1. Im absoluten Regelfall hat die Zustimmung des Bewohners bzw. seines Be-
treuers vor der Priifung in Textform zu erfolgen.

2. Sofern dies dokumentiert ausnahmsweise nicht moglich sein sollte, kann
die Zustimmung des Bewohners bzw. seines Betreuers vor der Prifung
auch in mundlicher Form erfolgen. Diese mindliche Einwilligung ist aber
sofort durch eine dritte Person - die jedoch nicht die Prifinstitution selbst
sein kann - in Textform zu dokumentieren.

Ich habe mich daraufhin bereit erklart, von einer Beanstandung der Priifinstitutio-
nen abzusehen, sofern sie diese Auffassung berticksichtigen. Das Staatsministe-
rium hat die Prifinstitutionen in einem mit mir abgestimmten Schreiben lber die
weiterentwickelte Verfahrensweise informiert. Ich werde die Einhaltung der ver-
einbarten Verfahren tberpriifen (siehe Nr. 8.2.2).

Einwilligung der Betroffenen bei der Durchfiihrung von Qualitatspriifun-
gen

Das Pflege- und Wohnqualitatsgesetz (sieche Nr.8.2.1) ist nicht das einzige Gesetz,
das sich mit den Anforderungen in der Pflege auseinandersetzt. Die medizini-
schen Fragestellungen der Pflege sind im Sozialgesetzbuch Elftes Buch — Soziale
Pflegeversicherung (SGB Xl) geregelt. Danach fiihrt der Medizinische Dienst der
Krankenversicherung (MDK) regelmaBig Qualitatsprifungen nach § 114a SGB XI
durch.

§ 114a SGB XI Durchfiihrung der Qualitdtspriifungen

(1) Der Medizinische Dienst der Krankenversicherung ... (ist) berechtigt und ver-
pflichtet, an Ort und Stelle zu lberpriifen, ob die zugelassenen Pflegeeinrichtun-
gen die Leistungs- und Qualitdtsanforderungen nach diesem Buch erfillen ...
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(2) Sowohl bei teil- als auch bei vollstationdrer Pflege ... (ist) der Medizinische
Dienst der Krankenversicherung ... berechtigt, zum Zwecke der Qualitdtssiche-
rung die fiir das Pflegeheim benutzten Grundstiicke und Raume jederzeit zu be-
treten, dort Prifungen und Besichtigungen vorzunehmen, sich mit den Pflegebe-
dlirftigen, ihren Angehdrigen, vertretungsberechtigten Personen und Betreuern in
Verbindung zu setzen sowie die Beschéftigten und die Interessenvertretung der
Bewohnerinnen und Bewohner zu befragen ... Bei der ambulanten Pflege ... (ist)
der Medizinische Dienst der Krankenversicherung ... berechtigt, die Qualitat der
Leistungen des Pflegedienstes mit Einwilligung des Pflegebedtirftigen auch in
dessen Wohnung zu (berpriifen. Der Medizinische Dienst der Krankenversiche-
rung ... (soll) die nach heimrechtlichen Vorschriften zustéandige Aufsichtsbehérde
an Prtifungen beteiligen, soweit dadurch die Priifung nicht verzogert wird,

(3) Die Priifungen beinhalten auch Inaugenscheinnahmen des gesundheitlichen
und pflegerischen Zustands von Pflegebedtirftigen. Sowohl Pflegebedlirftige als
auch Beschaéftigte der Pflegeeinrichtungen, Betreuer und Angehédrige sowie Mit-
glieder der heimrechtlichen Interessenvertretungen der Bewohnerinnen und Be-
wohner kénnen dazu befragt werden ... Die Teilnahme an Inaugenscheinnahmen
und Befragungen ist freiwillig; durch die Ablehnung diirfen keine Nachteile entste-
hen. Einsichtnahmen in Pflegedokumentationen, Inaugenscheinnahmen von Pfle-
gebediirftigen und Befragungen von Personen ... sowie die damit jeweils zusam-
menhéangende Erhebung, Verarbeitung und Nutzung personenbezogener Daten
von Pflegebedlirftigen zum Zwecke der Erstellung eines Priifberichts bedtirfen der
Einwilligung der betroffenen Pflegebed(irftigen.

(3a) Die Einwilligung nach Abs. 2 oder 3 muss in einer Urkunde oder auf andere
zur dauerhaften Wiedergabe in Schriftzeichen geeignete Weise abgegeben wer-
den, die Person des Erklarenden benennen und den Abschluss der Erklarung
durch Nachbildung der Namensunterschrift oder anders erkennbar machen
(Textform). Ist der Pflegebedtirftige einwilligungsunfahig, ist die Einwilligung eines
hierzu Berechtigten einzuholen ...

Auch hier muss die Einwilligung der Betroffenen in Textform erfolgen. Einwilligun-
gen kdnnen also z.B. auch per E-Mail oder Fax abgegeben werden.

Das damals zustandige Staatsministerium vertrat zunéchst eine andere rechtliche
Auffassung als ich. Letztendlich konnte aber - vergleichbar zum Pflege- und
Wohnqualitatsgesetz — eine Losung gefunden werden, die sowohl dem Grundge-
danken des Gesetzes, als auch den Anforderungen in der Praxis Rechnung tragt
(siehe Nr. 8.2.1).

Zusitzliche Leistungen fiir Pflegebediirftige in ambulant betreuten Wohn-
gruppen

Mit dem Gesetz zur Neuausrichtung der Pflegeversicherung (Pflege-Neuausrich-
tungs-Gesetz - PNG), das am 30.10.2012 in Kraft getreten ist, hat der Bundesge-
setzgeber in § 38a Sozialgesetzbuch Elftes Buch — Soziale Pflegeversicherung
(SGB XI) eine neue Leistung flr Pflegebediirftige in ambulant betreuten Wohn-
gruppen geschaffen (eingefligt durch Art. 1 Nr. 13 Gesetz vom 23.10.2012,
BGBI. | Seite 2246).

§ 38a SGB XI Zusétzliche Leistungen fiir Pflegebediirftige in ambulant betreuten
Wohngruppen

(1) Pflegebediirftige haben Anspruch auf einen pauschalen Zuschlag in Héhe von
200 Euro monatlich, wenn
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1. sie in ambulant betreuten Wohngruppen in einer gemeinsamen Wohnung
mit hduslicher pflegerischer Versorgung leben,

2 sie Leistungen nach § 36, § 37 oder § 38 beziehen,

3. in der ambulant betreuten Wohngruppe eine Pflegekraft tétig ist, die orga-
nisatorische, verwaltende oder pflegerische Téatigkeiten verrichtet, und

4, es sich um ein gemeinschaftliches Wohnen von regelméBig mindestens
drei Pflegebed(irftigen handelt mit dem Zweck der gemeinschaftlich orga-
nisierten pflegerischen Versorgung, dem die jeweils maBgeblichen heim-
rechtlichen Vorschriften oder ihre Anforderungen an Leistungserbringer
nicht entgegenstehen,

(2) Keine ambulante Versorgungsform im Sinne von Abs. 1 liegt vor, wenn die freie

Wahlbarkeit der Pflege- und Betreuungsleistungen rechtlich oder tatséchlich ein-

geschrénkt ist. Die von der Gemeinschaft unabhéngig getroffenen Regelungen

und Absprachen sind keine tatséchlichen Einschrankungen in diesem Sinne.

Die diese Leistung auf Antrag gewahrenden gesetzlichen Pflegekassen haben fiir
ihre Versicherten in der Regel unterschiedlich ausgestaltete Formulare zum ,,An-
trag auf einen pauschalen Wohngruppenzuschlag fiir Pflegebedirftige in ambu-
lant betreuten Wohngruppen® entwickelt. Zur maglichst bundesweit einheitlichen
Gestaltung der Antragsformulare haben sich die Bundes- und Landesdaten-
schutzbeauftragten weitgehend untereinander abgestimmt.

Auch ich hatte mich mit einem Antragsformular einer groBen bayerischen gesetz-
lichen Pflegekasse zu befassen. Es ist gelungen, in dem Antragsformular alle we-
sentlichen Forderungen der Datenschutzbeauftragten des Bundes und der Lan-
der umzusetzen und somit die Angaben im Antrag auf das zur Aufgabenerfiillung
der Pflegekasse erforderliche MaB zu beschranken. Insbesondere wurde der Hin-
weis auf die Freiwilligkeit von Angaben in die Uberschrift des Antragsformulars in-
tegriert und die freiwilligen Angaben (z.B. Angabe der Telefonnummer) mit dem
Symbol (*) versehen. Wichtig war mir auch, dass die Rentenversicherungsnum-
mer nicht abgefragt wird, genauso wie der Zeitpunkt des Einzugs in die Wohnge-
meinschaft, weil dies fiir die Antragsbearbeitung nicht erforderlich ist. Die Unter-
schrift der Pflege- bzw. Prasenzkraft ist nicht mehr verpflichtend und der Umfang
der Datenerhebung beziiglich der anderen pflegebediirftigen Mitbewohner
wurde auf die Angabe von zwei weiteren Pflegebedurftigen (mindestens Pflege-
stufe 1) reduziert; die Angaben wurden auf Name, Vorname, Geburtsdatum, Pfle-
gekasse sowie die Frage, ob der Mitbewohner mindestens in Pflegestufe 1 einge-
stuftist, beschrankt. AuBerdem wurde die Unterschrift der Mitbewohner nur mehr
als freiwillig gekennzeichnet.

Das zeitgerechte Abstimmungsverfahren hat nach meiner Uberzeugung dazu bei-
getragen, dass zumindest in meiner Dienststelle keine nennenswerte Anzahl an
Nachfragen oder gar Beschwerden zu den auszufiillenden Antragen der Pflege-
kassen eingegangen sind.

Zwischenzeitlich hat der Bundesrat angeregt, mit der Aufnahme des neuen § 38a
Abs. 2 SGB Xl eine gesetzliche Erméachtigung zu schaffen, die es den Pflegekas-
sen ermdoglichen werde, zur Uberpriifung der leistungsrechtlichen Tatbestands-
merkmale erforderliche Daten bei dem Antragsteller abzufragen (siehe Bundes-
tags-Drucksache 18/1798 und Bundesrats-Drucksache 223/1/14 — Entwurf ei-
nes Fiinften Gesetzes zur Anderung des Elften Buches Sozialgesetzbuch - Leis-
tungsausweitung fiir Pflegebediirftige, Pflegevorsorgefonds (Fiinftes SGB XI-An-
derungsgesetz - 5. SGB XI-AndG)). Das Gesetzgebungsverfahren war bei Redak-
tionsschluss flr diesen Tatigkeitsbericht noch nicht abgeschlossen.
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8.3.1

8.3.2

Kindergarten

Veroffentlichung von personenbezogenen Daten durch Kindertagesein-
richtungen

Viele Kindertageseinrichtungen wollen ihre Einrichtung und ihre padagogische
Arbeit der Offentlichkeit, insbesondere interessierten Familien vorstellen.

Soweit sie dabei personenbezogene Daten der Kinder und Familien verdffentli-
chen, bedarf es hierfir aus datenschutzrechtlicher Sicht grundsétzlich einer frei-
willigen, informierten und schriftlichen Einwilligung der betroffenen Eltern (zur
Veroffentlichung von personenbezogenen Daten durch Schulen siehe auch
meine Ausflihrungen im 25. Tatigkeitsbericht 2012 Nr. 10.3). Insbesondere wenn
Fotografien gefertigt und verdffentlicht werden, handelt es sich um eine Erhebung
bzw. Ubermittlung personenbezogener Daten der abgebildeten Person. Solche
Bildnisse dirfen nach dem Kunsturhebergesetz (KunstUrhG) nur mit Einwilligung
des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden.

§ 22 KunstUrhG
(1) Bildnisse dtirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffent-
lich zur Schau gestellt werden ...

Invielen Kindertageseinrichtungen ist es mittlerweile tblich, Aktivitaten der Kinder
durch digitale Fotografien festzuhalten, diese auf eine CD zu brennen und diese
dann den Eltern zu tberlassen. Auch flr diese Vorgehensweise muss eine daten-
schutzkonforme Einwilligung der Eltern vorliegen, die insbesondere schriftlich zu
erfolgen hat und sich unter Darlegung des Sachverhaltes speziell auf diese Form
der Datenspeicherung und Datenlibermittlung beziehen muss. Fotografien der
Kinder, deren Eltern keine entsprechende Einwilligung erteilt haben, diirfen nicht
auf den an andere Eltern weitergebenen CDs enthalten sein.

Anmeldung fiir Kindertageseinrichtungen

Im Rahmen des Anmeldeverfahrens fir Kindertageseinrichtungen ist es im Allge-
meinen Ublich, dass Eltern ihre Kinder bei verschiedenen Einrichtungen anmel-
den, um sicher zu gehen, auf jeden Fall einen der begehrten Platze zu erhalten.

In diesem Zusammenhang stellt sich die Frage, ob die Einrichtungen untereinan-
der personenbezogene Daten der angemeldeten Kinder austauschen diirfen bzw.
ob die zustandige Gemeinde Uber eine zentrale Anmeldestelle alle angemeldeten
Kinder erfassen darf.

Bereits im 17. Tatigkeitsbericht 1996 unter Nr. 4.8.1 habe ich dargelegt, dass ich
eine Ubermittlung und Nutzung von personenbezogenen Daten angemelde-
ter bzw. abgelehnter Kindergartenkinder durch benachbarte Kindergarten fur zu-
lassig erachte, soweit dies erforderlich ist, damit die Kindergérten ihre Aufgaben
der Bedarfsplanung, der Kapazitatsberechnung, der Erkennung von Mehrfachan-
meldungen und der Vermeidung von Doppelbelegungen erfiillen kénnen und so-
weit hierzu kein weniger einschneidender Weg zur Verfligung steht. Die Eltern
sollten allerdings bereits im Anmeldeformular bei der Kindergarten-Anmeldung
darauf hingewiesen werden, dass ein Abgleich mit Anmeldungen bei benachbar-
ten Kindergarten vorgesehen ist.
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8.4

8.4.1

An dieser Auffassung habe ich auch im Berichtszeitraum festgehalten. Mit dem im
Rahmen der Novellierung des Bayerischen Kinderbildungs- und -betreuungsge-
setzes neu eingefiigten Art. 28a BayKiBiG existiert hierfiir nunmehrauch eine spe-
zielle Rechtsgrundlage:

Art, 28a BayKiBiG Erhebung, Verarbeitung und Nutzung von Daten

(1) Die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten ist
zulgssig, wenn dies zur Erfillung einer Aufgabe oder fiir eine Forderung nach die-
sem Gesetz erforderlich ist oder der Betroffene eingewilligt hat.

(2) Datenschutzrechtliche Regelungen in anderen Rechtsvorschriften bleiben un-
bertihrt.

Die Entscheidung der Gemeinden, welchen ortlichen Bedarf sie unter Berlicksich-
tigung der Bedrfnisse der Eltern und ihrer Kinder fiir eine kindgerechte Bildung,
Erziehung und Betreuung sowie sonstiger bestehender schulischer Angebote an-
erkennen (Ortliche Bedarfsplanung), stellt eine Aufgabe nach Art. 7 BayKiBiG dar.
Deshalb halte ich auch die Einrichtung einer zentralen Anmeldestelle bei der
Gemeinde zur Erfullung der Aufgabe der ortlichen Bedarfsplanung grundsatzlich
fur erforderlich und damit zulassig.

Im Zusammenhang mit dem zum 01.08.2013 in § 24 Abs. 2 Satz 1 Sozialgesetz-
buch Achtes Buch - Kinder- und Jugendhilfe (SGB VIII) in Kraft getretenen
Rechtsanspruch auf friihkindliche Férderung in einer Tageseinrichtung oder in
Kindertagespflege fur jedes Kind von Vollendung des ersten bis zur Vollendung
des dritten Lebensjahres habe ich auch eine Dateniibermittlung der bei den Ge-
meinden vorliegenden Anmeldelisten mit Name, Wohnort und Geburtsdatum der
Kinderan die ortlichen Trager der 6ffentlichen Jugendhilfe, also die Landkreise
und kreisfreien Stadte, zur Erfullung ihrer Aufgabe der Jugendhilfeplanung nach
§ 80 SGB VIl fiir erforderlich und damit zulassig gehalten.

Allerdings habe ich darauf hingewiesen, dass sowohl die Gemeinden als auch die
Landkreise und kreisfreien Stadte die Daten dann zu anonymisieren haben, wenn
der jeweilige Planungszweck erflllt ist.

Sonstige Jugendhilfe

Erweitertes Fiihrungszeugnis fiir Ehrenamtliche

In meinem vorherigen 25. Tatigkeitsbericht 2012 unter Nr. 8.8 habe ich mich be-
reits grundsétzlich dazu geduBert, unter welchen Voraussetzungen es daten-
schutzrechtlich zulassig ist, dass Trager der Kinder- und Jugendhilfe und Stellen
auBerhalb der Kinder- und Jugendhilfe bestimmte Beschaftigtengruppen mit be-
ruflichem Kontakt zu Minderjahren auffordern kdnnen, ein erweitertes Flihrungs-
zeugnis zu beantragen und vorzulegen.

Im aktuellen Berichtszeitraum hatte ich mich mit folgenden Fragen zur Vorlage ei-
nes erweiterten Flihrungszeugnisses flr ehrenamtliche Tatigkeiten im Rahmen
der Jugendhilfe (§ 72a Sozialgesetzbuch Achtes Buch - Kinder- und Jugendhilfe
- SGBVIII) zu befassen:
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Konnen Mitglieder von Vereinen mit Name, Adresse, Personalausweis-
nummer und Unterschrift in einer Liste erfasst werden, die der Vereinsvor-
sitzende der zustéandigen Gemeinde zur Beantragung der erweiterten Fiih-
rungszeugnisse beim Bundeszentralregister ibermittelt?

Kann die Einsichtnahme in die erweiterten Flihrungszeugnisse und die Er-
stellung einer ,Unbedenklichkeitsbescheinigung* an Stelle des Vereinsver-
treters durch Gemeindebedienstete erfolgen?

VerstoBt die Einsichtnahme in erweiterte Flihrungszeugnisse ehrenamtli-
cher Helfer durch den Vereinsvorsitzenden gegen das Recht auf informati-
onelle Selbstbestimmung?

Welche Vereine missen nach § 72a SGB VIII Einsicht in die erweiterten
Fihrungszeugnisse ihrer ehrenamtlichen Helfer nehmen? Gilt dies auch
fur Vereine auBerhalb der Kinder- und Jugendhilfe, z.B. fir ehrenamtliche
Tatigkeiten der Freiwilligen Feuerwehr, der Kirchenchore oder der ,klassi-
schen” Sportvereine?

Dazu habe ich folgende Auffassung vertreten:

1.

Hinsichtlich der Eintragung der personlichen Daten in eine offene Liste
habe ich Bedenken. SchlieBlich ist eine derartige Ubermittiung von Daten
nicht erforderlich.

Rechtsgrundlage fir eine Erhebung, Verarbeitung und Nutzung von Daten
bei der Vorlage von erweiterten Fiihrungszeugnissen im Rahmen der Kin-
der- und Jugendhilfe ist § 72a Abs. 5 SGB VIII. Der Wortlaut dieser Vor-
schrift berechtigt ausschlieBlich Trager der 6ffentlichen und freien Jugend-
hilfe. Daher sind Gemeinden datenschutzrechtlich nicht befugt, entspre-
chende Daten zu erheben, verarbeiten und zu nutzen.

Mit § 72a SGB VIl gibt es eine gesetzliche Regelung, die eine Einsicht-
nahme in erweiterte Flihrungszeugnisse ehrenamtlicher Helfer zulasst. Aus
datenschutzrechtlicher Sicht sollte ausschlieBlich eine einzige vertrauens-
wirdige Person bei dem jeweiligen freien Trager flr die Erhebung, Verar-
beitung und Nutzung der entsprechenden Daten zustandig sein. Damit
ware am ehesten gewahrleistet, dass maglichst wenige Personen Kenntnis
von den betroffenen Daten erlangen.

Die Gesetzesbegriindung zu § 72a SGB VIl (Bundestags-Drucksache
17/6256 Seite 26) fuhrt ausdriicklich aus, dass sich diese Vorschrift nur auf
die Erbringung von Leistungen der Kinder- und Jugendhilfe oder auf die
Beteiligung der Erfiillung anderer Aufgaben seitens des Tragers der 6ffent-
lichen Jugendhilfe bezieht. Erfasst werden hierbei nur diejenigen Leistun-
gen, die auch von der offentlichen Jugendhilfe finanziert werden. Das Ge-
setz erfasst ferner nur diejenigen Tatigkeiten, die in einem padagogischen
Zusammenhang erbracht werden und wegen der Art, Dauer und Intensitat
des Kontaktes den Aufbau eines besonderen Vertrauensverhaltnisses er-
maoglichen. Nicht bei allen ehrenamtlich tatigen Personen, die in unmittel-
barem Kontakt mit Kindern und Jugendlichen stehen, darf Einsicht in das
erweiterte Fihrungszeugnis genommen werden. Vielmehr ist nach dem
eindeutigen Gesetzeswortlaut nach der Art, Intensitat und Dauer des Kon-
taktes dieser Personen mit Kindern und Jugendlichen zu differenzieren.
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8.4.2

Datenaustausch innerhalb der Jugendhilfe

,Es braucht ein ganzes Dorf, um ein Kind groBzuziehen" - dieses afrikanische
Sprichwort wird vielfach bemiht, wenn es darum geht, Familien bei der Erziehung
zu unterstitzen. Natlrlich ist Zusammenarbeit in der Jugendhilfe richtig und sinn-
voll = kann allerdings nur im Rahmen der datenschutzrechtlichen Vorgaben erfol-
gen (siehe zuletzt 25. Tatigkeitsbericht 2012 Nr. 8.6). Dazu mochte ich auf einige
Fragen eingehen, die immer wieder an mich herangetragen werden:

Zunachst mochte ich einen Irrtum aufklaren, dem viele Eingabefihrer unterliegen.
Bei einer Datenerhebung in der Jugendhilfe ist grundsatzlich keine Einwilligung
notwendig:

§ 62 Sozialgesetzbuch Achtes Buch — Kinder- und Jugendhilfe (SGB VIIl) Daten-
erhebung

(1) Sozialdaten diirfen nur erhoben werden, soweit ihre Kenntnis zur Erfiillung der
Jeweiligen Aufgabe erforderlich ist.

Auch die Zusammenarbeit mit den Familiengerichten wird immer wieder kritisiert.
Auch hier ist nach der gesetzlichen Konzeption grundsétzlich keine Einwilligung
vorgesehen.

§ 50 SGB VIl Mitwirkung in Verfahren vor den Familiengerichten

(1) Das Jugendamt untersttitzt das Familiengericht bei allen MaBnahmen, die die
Sorge fiir die Person von Kindern und Jugendlichen betreffen. ...

(2) Das Jugendamt unterrichtet insbesondere tber angebotene und erbrachte
Leistungen, bringt erzieherische und soziale Gesichtspunkte zur Entwicklung des
Kindes oder des Jugendlichen ein und weist auf weitere Mdglichkeiten der Hilfe
hin. In Kindschaftssachen informiert das Jugendamt das Familiengericht ... (iber
den Stand des Beratungsprozesses.

Zusétzliche Anforderungen bestehen jedoch dann, sofern tatsachlich ein beson-
deres Vertrauensverhéltnis zu einem Vertreter der Jugendhilfe vorlag:

§ 65 SGB VIl Besonderer Vertrauensschutz in der persénlichen und erzieheri-

schen Hilfe

(1) Sozialdaten, die dem Mitarbeiter eines Tragers der Gffentlichen Jugendhilfe

zum Zwecke personlicher und erzieherischer Hilfe anvertraut worden sind, diirfen

von diesem nur weitergegeben werden

1. mit der Einwilligung dessen, der die Daten anvertraut hat, oder

2 dem Familiengericht ..., wenn angesichts einer Gefdhrdung des Wohls ei-
nes Kindes oder eines Jugendlichen ohne diese Mitteilung eine fiir die Ge-
wéhrung von Leistungen notwendige gerichtliche Entscheidung nicht er-
maéglicht werden kénnte, oder ...

3. an die Fachkréfte, die zum Zwecke der Abschatzung des Gefdhrdungsrisi-
kos ... hinzugezogen werden; ...

Diese Vorschrift muss auch in der Aktenflihrung mit Leben geflllt werden.
SchlieBlich sind die technisch-organisatorischen MaBnahmen einschlieBlich der
Dienstanweisungen zu treffen, die erforderlich sind, um die Einhaltung der daten-
schutzrechtlichen Vorschriften sicherzustellen. Ich gehe daher davon aus, dass fur
derartige anvertraute Daten ein eigenstandiger Bereich in den jeweiligen Jugend-
hilfeakten vorgesehen ist.
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8.4.3

Im Berichtszeitraum war ich aber leider auch mit Eingaben befasst, in denen das
sprichwortliche ,Dorf* leider etwas zu gro3 geworden ist.

Zwar mogen Fallkonferenzen, Supervisionen bzw. institutionstibergreifende Ko-
operationen durchaus geeignete padagogische Mittel darstellen. Allerdings ist je-
der Vertreter dieser Gesprache verpflichtet, die fiir ihn einschlagigen datenschutz-
rechtlichen Vorschriften einzuhalten. Aus diesem Grunde rege ich an, grundsatz-
lich moglichst abstrakt-generell Giber bestimmte Fallgestaltungen (und nicht Per-
sonen) zu diskutieren. SchlieBlich sind die datenschutzrechtlichen Vorschriften
dann nicht anwendbar, sofern es sich nicht um personenbezogene Daten handelt.
Es darf allerdings kein Rickschluss auf eine konkrete Person maglich sein. Eine
Alternative wére auch, eine Einwilligungserklarung der Betroffenen bzw. zu be-
sprechenden Personen einzuholen.

Auch die Jugendhilfeplanung sollte grundséatzlich mit anonymisierten Daten arbei-
ten:

§ 64 SGB VIl Datentibermittlung und -nutzung

(3) Sozialdaten dtirfen beim Trager der 6ffentlichen Jugendhilfe zum Zwecke der
Planung ... gespeichert oder genutzt werden; sie sind unverztglich zu anonymi-
sieren.

Auch die wirtschaftliche Jugendhilfe, die den Fall kostenmaBig abrechnet, will
manchmal mehr wissen, als ihr zusteht (siehe auch 22. Tatigkeitsbericht 2006
Nr. 14.2.1). Hier ist meiner Einschitzung nach grundsétzlich lediglich die Uber-
mittlung eines Datenblattes erforderlich, die die wirtschaftliche Jugendhilfe zur
weiteren Bearbeitung braucht (z.B. Geltendmachung von Kostenerstattungsbei-
tragen, Ersatzanspriiche bzw. die fortdauernde Zustandigkeit). Der Inhalt von Hil-
feplanen bzw. medizinischer Gutachten etc. ist grundsatzlich nicht erforderlich.
Eine weitere Beteiligung der wirtschaftlichen Jugendhilfe ist meiner Einschatzung
nach lediglich in Ausnahmefallen (z.B. sehr komplexe bzw. kostenintensive MaB-
nahmen) denkbar.

Erhebung von Gesundheitsdaten im Rahmen der Vollzeitpflege

Der tragische Tod des elfjahrigen Pflegekinds Chantal in Hamburg im Jahr 2012
sorgte bundesweit flir groBe Anteilnahme. In der Folge sahen sich zahlreiche Ju-
gendamter veranlasst, ihre Praxis der Auswahl und Kontrolle von Pflegeeltern zu
Uberprifen und fortzuentwickeln.

Mit dem Fall eines Kreisjugendamts konfrontiert, das mittels eines Fragebogens
die gesundheitliche Eignung von Pflegeeltern ermitteln wollte, habe ich geprift,
inwieweitim Rahmen der Vollzeitpflege Gesundheitsdaten von Pflegeeltern durch
Jugendamter erhoben werden konnen. Der Fragebogen sah u.a. vor, dass die
Pflegeeltern ihre Arzte gegeniiber dem Jugendamt von der Schweigepflicht ent-
binden.

Bei meiner datenschutzrechtlichen Bewertung war ich mir dartiberim Klaren, dass
meine fiir die Tagespflege entwickelte Rechtsauffassung (siehe 24.Tatigkeitsbe-
richt 2010 Nr. 8.2) nicht auf die betreuungsintensivere Vollzeitpflege Ubertragen
werden kann.
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8.4.3.1

Datenerhebung vor Erteilung einer Pflegeerlaubnis

Um sich im Bereich der Vollzeitpflege engagieren zu konnen, missen Interessen-
ten eine Pflegeerlaubnis beim Jugendamt beantragen. Im Zuge des Verfahrens
Uber die Erteilung einer Erlaubnis zur Vollzeitpflege dirfen Sozialdaten erhoben
werden, soweit ihre Kenntnis zur Erflllung der Aufgaben des Jugendamts erfor-
derlich ist (§ 62 Abs. 1 Sozialgesetzbuch Achtes Buch — Kinder- und Jugendhil-
fe - SGBVIII).

§ 62 SGB VIl Datenerhebung
(1) Sozialdaten dtirfen nur erhoben werden, soweit ihre Kenntnis zur Erfiillung der
Jeweiligen Aufgabe erforderlich ist.

Die Erlaubnis zur Vollzeitpflege ist durch das Jugendamt zu versagen, wenn die
Pflegeperson oder inihrem Haushalt lebende Personen an einer Krankheit leiden,
die das Wohl des Kindes bzw. Jugendlichen nicht nur unerheblich gefahrdet (§ 44
Abs. 1 SGB VIl in Verbindung mit Art. 35 Satz 2 Nr. 6 Gesetz zur Ausfiihrung der
Sozialgesetze - AGSG).

§ 44 SGB VIl Erlaubnis zur Vollzeitpflege
(1) "Wer ein Kind oder einen Jugendlichen iiber Tag und Nacht in seinem Haushalt
aufnehmen will (Pflegeperson), bedarf der Erlaubnis.

Art. 35 AGSG Versagungsgrtinde

'Die Pflegeerlaubnis nach § 44 Abs. 1 SGB VIl ist zu versagen, wenn das Wohl des
Kindes oder des bzw. der Jugendlichen in der Pflegestelle nicht gewéahrleistet ist.
2Sie ist insbesondere zu versagen, wenn

6. eine Pflegeperson oder die in ihrem Haushalt lebenden Personen an einer
Krankheit leiden, die das Wohl des Kindes oder des bzw. der Jugendlichen nicht
nur unerheblich gefahrdet,

Vor diesem Hintergrund diirfen Sozialdaten, die zur Priifung der gesundheitlichen
Tauglichkeit der in Betracht kommenden Pflegeperson erforderlich sind, erhoben
werden.

Dabei ist aufgrund des datenschutzrechtlichen Grundsatzes der Direkterhebung
grundsatzlich zunachst eine Selbstauskunft der oder des Betroffenen in Betracht
zu ziehen. Um eine fachlich fundierte Einschatzung zum Gesundheitszustand vor-
nehmen zu kdnnen, kann sich aber auch die Vorlage einer arztlichen Bescheini-
gung als notwendig erweisen.

Aus einer solchen arztlichen Bescheinigung sollte hervorgehen, ob die Bewerbe-
rin oder der Bewerber nichtan einer Krankheit leidet, die das Wohl des Kindes bzw.
Jugendlichen nicht nur unerheblich gefahrdet. Auch eine Konkretisierung, etwa
danach, ob es sich um eine akut lebensbedrohliche bzw. lebensverkiirzende
Erkrankung, eine Suchterkrankung, eine psychiatrische oder eine ansteckende
Erkrankung handelt, halte ich fir vertretbar. Als zu weitgehend und daher nicht zu-
lassig erachte ich indes das Verlangen nach Auskiinften, die Aufschluss liber den
Unterfall einer Krankheit oder die Diagnose geben.
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8.4.3.2 Datenerhebung im laufenden Kontaktverhaltnis

844

Von der Datenerhebung vor Erteilung einer Pflegeerlaubnis zu unterscheiden ist
die Datenerhebung im laufenden Kontaktverhéltnis, d.h. nach Erteilung der Pfle-
geerlaubnis.

In diesem Zusammenhang mochte ich daran erinnern, dass Pflegepersonen ver-
pflichtet sind, das zustandige Jugendamt hinsichtlich wichtiger Ereignisse zu un-
terrichten, die das Wohl des Kindes oder Jugendlichen betreffen (§ 37 Abs. 3
Satz 2 Sozialgesetzbuch Achtes Buch - Kinder- und Jugendhilfe — SGB VIII).

§ 37 SGB VIl Zusammenarbeit bei Hilfen auBerhalb der eigenen Familie
(3) °Die Pflegeperson hat das Jugendamt iiber wichtige Ereignisse zu unterrich-
ten, die das Wohl des Kindes oder des Jugendlichen betreffen.

Die Pflegepersonen missen dem Jugendamt insbesondere das Auftreten anste-
ckender oder sonstiger Krankheiten, die das Wohl des Kindes oder Jugendlichen
nicht nur unerheblich gefahrden konnen, unverziiglich mitteilen (Art. 37 Abs. 1
Gesetz zur Ausfiihrung der Sozialgesetze - AGSG).

Art. 37 AGSG Versagungsgrtinde

(1) Eine Pflegeperson, die der Erlaubnis nach § 44b Abs. 1 SGB VIl bedarf, ist
insbesondere verpflichtet, dem fiir den gewbhnlichen Aufenthalt der Pflegeperson
zustandigen Jugendamt jeden Wohnungswechsel sowie das Auftreten anstecken-
der oder sonstiger Krankheiten, die das Wohl des Kindes oder des bzw. der Ju-
gendlichen nicht nur unerheblich gefdhrden kénnen, unverziiglich mitzuteilen.

Werden Pflegepersonen daneben im laufenden Kontaktverhéltnis einmalig auf-
gefordert, eine arztliche Bescheinigung vorzulegen, so ist dies nach § 62 Abs. 1
SGB VIl nur zulassig, wenn Anhaltspunkte fir eine konkrete Gefdhrdung des
Kindes oder des Jugendlichen bestehen oder die Erhebung anderweitig einge-
hend begriindet werden kann.

Eine wiederholte und in regelméaBigen zeitlichen Abstanden erfolgende Einho-
lung arztlicher Bescheinigungen im Rahmen eines laufenden Kontaktverhaltnis-
ses, die nicht vor dem Hintergrund eines konkreten Verdachts einer Gefahrdung
des Kindes oder des Jugendlichen stattfindet, halte ich dagegen fir nicht zul&ssig.
Eine solche Kontrollpraxis wiirde einer llickenlosen Dauerkontrolle der Pflege-
person nahekommen.

Im Ubrigen halte ich es sowohl in der Zeit vor als auch in der Zeit nach Erteilung
der Pflegeerlaubnis flir unzuldssig, obligatorische Drogentests flir Pflegeperso-
nen ohne konkreten Anlass vorzusehen. Angesichts der aufgezeigten Moglichkei-
ten, auf arztliche Bescheinigungen zurlickzugreifen, dirfte ein solches Verlangen
ebenso an der Erforderlichkeit scheitern wie das Begehren nach einer Entbin-
dung der Arzte der Pflegepersonen von der Schweigepflicht gegeniiber dem Ju-
gendamt.

Verbundverfahren im Rahmen der Jugendhilfe
Bereitsinfriiheren Tatigkeitsberichten hatte ich die Problematik von ,Verbundver-

fahren" thematisiert (siehe hierzu 23. Tatigkeitsbericht 2008 Nrn. 3.14 und 14.1
bzw. 24. Tatigkeitsbericht 2010 Nr. 7.7). Im 25, Tatigkeitsbericht 2012 unter
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8.5

Nr. 8.5 war ich konkret mit zwei Programmen im Bereich der Kindertageseinrich-
tungen bzw. der Jugendsozialarbeit an Schulen befasst. Dadurch sollten unter-
schiedliche Stellen verschiedene Informationen zu verschiedenen Zwecken (Do-
kumentation, Abwicklung des Bewilligungsverfahrens, Ermaglichung von Statistik
bzw. Evaluation, Planung) erhalten. Im Berichtszeitraum konnte ich hier daten-
schutzrechtliche Verbesserungen erreichen:

Auf meine Anregung hin hat das Staatsministerium fur Arbeit und Soziales, Familie
und Integration inzwischen die Kindertageseinrichtungen darauf hingewiesen,
dass keine personenbezogenen Daten bei der Eingabe in KiBiG.web zu erfassen
sind. Ebenso sollen in der Vergangenheit verwendete personenbezogene Daten
in KiBiG.web anonymisiert bzw. geldscht werden.

Auch bei dem betroffenen Programm fiir den Bereich der Jugendsozialarbeit an
Schulen konnte ich Verbesserungen erzielen: So wird dieses Programm nun aus-
schlieBlich bei dem betroffenen Rechenzentrum eingesetzt; Auftraggeber sind die
jeweiligen Regierungen. Die mit der Jugendsozialarbeit an Schulen befassten
freien Trager haben lediglich die Moglichkeit, sich in das Programm einzuloggen.
Des Weiteren verstandigte ich mich mit dem Staatsministerium grundsatzlich dar-
uber, dass neben dem Musterrahmenvertrag zur Auftragsdatenverarbeitung mit
dem Rechenzentrum auch ein spezifischer Vertrag notwendig ist. Allerdings ent-
sprechen die bisherigen Vereinbarungen noch nicht den gesetzlichen Anforde-
rungen. AuBerdem wurde mir zugesichert, dass alle Daten, die sich im System be-
finden und Uber die endgiiltige Verfahrensbeschreibung hinausgehen, nach einer
kurzen Ubergangsphase geldscht werden.

Betreuungsgeld

In den letzten Jahren war und ist das Betreuungsgeld ein politischer Zankapfel.
Leider war die datenschutzrechtliche Situation im Berichtszeitraum nicht anders.
Insbesondere die Kommunalen Spitzenverbande beflirchteten neue daten-
schutzrechtliche Probleme beim Vollzug des Elterngelds (siehe zuletzt 23. Tatig-
keitsbericht 2008 Nr. 17.2.1). Insbesondere klarungsbedurftig war die Frage der
Kontrollmaglichkeiten, ob Eltern fir ihr Kind tatsachlich keine geforderte Kinder-
betreuung in Anspruch nehmen.

Die fiir den Vollzug des Betreuungsgelds zustandige Behdrde hat mir gegentber
erklart, es wirden lediglich personenbezogene Daten bei den Berechtigten erho-
ben. Fir die Inanspruchnahme solle lediglich das Erklarungsprinzip gelten und auf
die Angaben der Berechtigten im Antrag abgestellt werden. Regelhafte oder stich-
probenartige Kontrollen etwa seitens der Kommunen seien nicht angedacht.
Diese Aussage habe ich erfreut zur Kenntnis genommen. AuBerdem habe ich das
zustandige Staatsministerium und die Vollzugsbehorde bereits ein Jahr vor Inkraft-
treten des Betreuungsgelds gebeten, mir die Entwiirfe der Antragsunterlagen, der
datenschutzrechtlichen Freigabe sowie der Verfahrensbeschreibung zur Priifung
zu Verfligung zu stellen.

Leider war meine Freude nur kurz: Trotz verschiedener Erinnerungen musste ich
kurz vor Inkrafttreten des Betreuungsgelds der Zeitung entnehmen, dass die Voll-
zugsbehdrde die Unterlagen bereits ausgeflillt an alle betroffenen Eltern ver-
schickt hatte, ohne dass ich diese Unterlagen priifen konnte. Auch eine daten-
schutzrechtliche Freigabe sowie eine Verfahrensbeschreibung lagen noch nicht
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vor. Aus diesem Grund habe ich nochmals eindringlich auf Art. 26, 30 und 32
BayDSG hingewiesen.

Art. 26 BayDSG Datenschutzrechtliche Freigabe automatisierter Verfahren

(1) Der erstmalige Einsatz von automatisierten Verfahren, mit denen personenbe-
zogene Daten verarbeitet werden, bedarf der vorherigen schriftlichen Freigabe
durch die das Verfahren einsetzende éffentliche Stelle ... Fiir wesentliche Ande-
rungen von Verfahren gelten die Sétze 1 ... entsprechend ...

(3) Offentliche Stellen haben ihren behérdlichen Datenschutzbeauftragten recht-
zeitig vor dem Einsatz oder der wesentlichen Anderung eines automatisierten Ver-
fahrens eine Verfahrensbeschreibung mit den ... Angaben zur Verfligung zu stel-
len, zugleich ist eine allgemeine Beschreibung der Art der fiir das Verfahren einge-
setzten Datenverarbeitungsanlagen und der technischen und organisatorischen
MaBnahmen ... beizugeben. Die behdrdlichen Datenschutzbeauftragten erteilen
die datenschutzrechtliche Freigabe ...

Art. 30 BayDSG Aufgaben

(1) Der Landesbeauftragte fiir den Datenschutz kontrolliert bei den &ffentlichen
Stellen die Einhaltung dieses Gesetzes und anderer Vorschriften (iber den Daten-
schutz ...

Art. 32 BayDSG Untersttitzung durch die 6ffentlichen Stellen

(1) Der Landesbeauftragte fiir den Datenschutz ist von allen 6ffentlichen Stellen
in der Erfillung seiner Aufgaben zu untersttitzen. lhm sind alle zur Erfiillung seiner
Aufgaben notwendigen Auskiinfte zu geben und auf Anforderung alle Unterlagen
Uber die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten zur
Einsicht vorzulegen. Er hat ungehinderten Zutritt zu allen Dienstréaumen, in denen
Offentliche Stellen Daten erheben, verarbeiten oder nutzen. ...

(3) Die Staatskanzlei und die Staatsministerien unterrichten den Landesbeauf-
tragten fiir den Datenschutz rechtzeitig tiber Entwiirfe von Rechts- und Verwal-
tungsvorschriften des Freistaates Bayern sowie (ber Planungen bedeutender Au-
tomationsvorhaben, sofern sie die Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten betreffen. ...

Bei diesen Vorschriften handelt es sich nicht um lastige Formalia. Vielmehr sollen
sie die verantwortliche Stelle dazu anhalten, sich bereits im Vorfeld tber daten-
schutzrechtliche Fragen Gedanken zu machen. SchlieBlich ist eine Anderung im
laufenden Verfahren in der Regel nur mit sehr groBem Aufwand maoglich.

Aber auch in der Sache bestand datenschutzrechtlicher Optimierungsbedarf: So
waren das zustandige Staatsministerium sowie die Vollzugsbehdrde u.a. zundchst
nicht bereit, meine Anmerkungen in meinem 25. Tatigkeitsbericht 2012 unter
Nr. 8.9 (Personalausweiskopie) umzusetzen. Sicherlich ist es zutreffend, dass sich
die dortigen Erlauterungen primar auf den deutschen Personalausweis beziehen.
Grundsétzlich gelten sie aber auch bei Ausweispapieren anderer Lander. Selbst
wenn man hier ausnahmsweise auf Grund erhohter Missbrauchsmdglichkeiten
eine Ausweiskopie zulasst, so muss der Betroffene nicht erforderliche Daten
schwarzen konnen. Nach der Rechtsprechung muss die verantwortliche Behorde
sogar auf diese Moglichkeit hinweisen. Nach einer neueren Entscheidung ist dann
sogar die Speicherung dieser (geschwarzten) Ausweiskopie zuléssig. Letztendlich
konnte ich die zustandigen Behdrden nach umfangreicher Korrespondenz mit
meinen Hinweisen auf die Rechtsprechung tiberzeugen.
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8.6

8.6.1

Datenabgleich in der Sozialverwaltung

Bereits im 18, Tatigkeitsbericht 1998 unter Nr. 4.4 habe ich mich mit dem Thema
des Datenabgleichs in der Sozialverwaltung befasst. Bei einem Datenabgleich
werden bestimmte Informationen zu einer Person, die Sozialleistungen beantragt
hat oder erhalt, mit anderen zu dieser Person vorliegenden Datenbestanden ab-
geglichen. Abgesehen von spezialgesetzlichen Ausnahmefallen kann er nur zur
Aufgabenerfillung mindestens der den Abgleich initiierenden Stelle und bei ei-
nem konkreten Anlass zuldssig sein. Ein solcher Anlass kann sich beispielsweise
daraus ergeben, dass der Leistungstrager die Angaben des Antragstellers auf ihre
Richtigkeit und Vollstandigkeit hin Gberprift, etwa weil er konkrete Anhaltspunkte
fur unrichtige bzw. unvollstandige Angaben hat. Dabei muss sich die Behorde
immer vor Augen flihren, dass (Sozial)Daten grundsétzlich beim Betroffenen zu
erheben sind und deren Erhebung ohne seine Mitwirkung bei anderen Personen
oder Stellen nur in Ausnahmefallen zulassig ist.

Ein Datenabgleich kann zudem in automatisierter Form als sogenanntes automa-
tisiertes Abrufverfahren zugelassen werden. Hierflir muss die Einrichtung eines
automatisierten Abrufverfahrens gesetzlich vorgesehen sein. Daneben muss auch
der einzelne tatsachlich vorgenommene Abruf im jeweiligen Einzelfall den gesetz-
lichen Datenerhebungs- und Datenlbermittlungsvorschriften entsprechen.

Die wesentlichen Vorhaben in diesem Berichtszeitraum stelle ich im Folgenden
dar.

Datenabgleich im Bereich der Sozialhilfe

In meinem 25. Tatigkeitsbericht 2012 unter Nr. 8.7 hatte ich mich mit Formularen
einer Sozialbehorde befasst. In einem dieser Formblatter wurden Antragstellerin-
nen und Antragsteller von Sozialhilfe darauf hingewiesen, dass das Sozialamt Ein-
sichtin die Daten der Wohngeldempfangerdatei, Auslanderdatei, Kfz-Zulassungs-
datei und der Einwohnermeldedatei nimmt. Zur Begriindung fiihrte die Sozialbe-
horde hierzu aus, sie wolle hierdurch die rechtswidrige Inanspruchnahme von So-
zialhilfe verhindern. Aufgrund der zahlreichen Sozialhilfefdlle sei die Einsicht-
nahme flr die Aufgabenerfillung der Leistungssachbearbeiter zwingend erfor-
derlich.

Die von der Behorde vorgenommenen Datenabgleiche hieltich in vielen Punkten
fur zu weitgehend. Nach ausgiebigem Schriftwechsel und nach einer gemeinsa-
men Besprechung konnte ich erreichen, dass die Sozialbehdrde auf Datenabglei-
che mit der Wohngeldempfangerdatei und der Auslanderdatei zukiinftig ver-
zichten wird. Die Einsichtnahme in die Kfz-Zulassungsdatei ist auf die Halterei-
genschaft beschrankt worden. Die Suche des Halters tber das Kennzeichen und
die Abfrage der Anzahl der Kraftfahrzeuge sind daraufhin nicht mehr vorgenom-
men worden.

Soweit die Sozialbehorde auf Datenabgleiche verzichtet hat, habe ich darum ge-
beten, die bestehenden Zugriffsmoglichkeiten auch technisch zu beschranken
bzw. zu unterbinden und die zugrundeliegenden Verfahrensbeschreibungen ent-
sprechend zu andern.
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8.6.2

8.6.3

Automatisiertes Abrufverfahren DIWO (Dialogorientiertes Wohngeldver-
fahren) fiir ein Jobcenter

Vom Wohnungsamt einer Stadt wurde ich dariiber unterrichtet, dass flr einzelne
Mitarbeiterinnen und Mitarbeitern des Jobcenters dieser Stadt ein automatisiertes
Abrufverfahren auf DIWO eingerichtet wurde. Danach konnten die Beschaftigten
des Jobcenters als datenabrufende Stelle nach Eingabe von Namen und/oder Ge-
burtsdatum des betreffenden Hilfesuchenden ersehen, ob ein Wohngeldantrag
gestellt oder zurzeit Wohngeld gewahrt wurde. Nicht ersichtlich war, dass bei-
spielsweise ein Wohngeldbezug laufend erfolgte, oder die Hohe des ausbezahlten
Wohngeldes. Der Zugriff ermdglichte nur eine Auskunft tiber den tagesaktuellen
Stand. Die Einrichtung des automatisierten Abrufverfahrens war von der zustéandi-
gen Aufsichtsbehdrde genehmigt worden.

Daim Hinblick auf das die Daten abrufende Jobcenter der Bundesbeauftragten fr
den Datenschutz und die Informationsfreiheit die datenschutzrechtliche Kontroll-
kompetenz zusteht, habe ich sie hiervon unterrichtet. Nach mehrmaligem Schrift-
wechsel und einem vor Ort vorgenommenen Beratungs- und Kontrollbesuch
durch die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat
sich das betreffende Jobcenter bereit erklart, die bestehende Moglichkeit zum Da-
tenabgleich nicht mehr zu nutzen. Vom Wohnungsamt der Stadt wurde mir besta-
tigt, dass die bestehenden Zugriffsmoglichkeiten der Beschaftigten des Jobcen-
ters geléscht wurden und auch in technischer Hinsicht nicht mehr moglich sind.

Automatisierter bundesweiter Wohngelddatenabgleich

Um die rechtswidrige Inanspruchnahme von Wohngeld zu vermeiden, ist zum
01.01.2013 ein bundesweit einheitliches automatisiertes Datenabgleichverfahren
beim Wohngeld durch eine Anderung des § 33 Wohngeldgesetz (WoGG) und der
§§ 16 ff Wohngeldverordnung eingefiihrt worden.

Bei der Durchflihrung des automatisierten Datenabgleichs nimmt die Datenstelle
des Tragers der Deutschen Rentenversicherung (Datenstelle) die Funktion einer
Vermittlungsstelle wahr. hr werden entweder direkt von den Wohngeldbehdrden
oder mittelbar durch eine zu bestimmende zentrale Landesstelle die in
§ 33 Abs. 2 WoGG genannten erforderlichen Daten Gbermittelt. Diese Uibermittel-
ten Daten gleicht die Datenstelle mit den bei ihr gespeicherten Daten ab bzw.
Ubermittelt diese an das Bundeszentralamt fiir Steuern, die Deutsche Post AG und
die Deutsche Rentenversicherung Knappschaft-Bahn-See zum dortigen Daten-
abgleich weiter. Die Ergebnisse der vorgenommenen Datenabgleiche werden auf
dem gleichen Weg Uber die zentrale Landesstelle an die Wohngeldbehdrden zu-
rick Ubermittelt.

Die Aufgabe der zentralen Landesstelle wurde in Bayern durch eine Ergdnzung
der Verordnung Uber die Zustandigkeit zum Vollzug des Wohngeldgesetzes auf
die Regierung von Unterfranken Ubertragen, die die abzugleichenden Daten sam-
melt, auf Vollstandigkeit Gberprift und an die Datenstelle Gbermittelt.

Aufgrund der klaren gesetzlichen Regelungen sowie des auf meine Anregung hin

Uberarbeiteten IT-Konzepts der zentralen Landesstelle habe ich grundsatzlich
keine Bedenken gegen die datenschutzrechtliche Zuléssigkeit dieses Vorgehens.
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9.1

Steuer- und Finanzverwaltung

Datenschutzrechte der Arbeithehmer beim Abruf der elektronischen Lohn-
steuerabzugsmerkmale (ELStAM)

Uber den langen Weg zur Ablésung der herkdmmlichen (Papier-)Lohnsteuer-
karte durch ein elektronisches Abrufverfahren hatte ich in meinen Tatigkeits-
berichten immer wieder ausfihrlich berichtet (siehe nur zuletzt im 25. Tatigkeits-
bericht 2012 Nr. 9.1 und im 24. Tatigkeitsbericht 2010 Nr. 9.1.3). Gesetzliche
Grundlage dieses umfangreichen E-Government-Projekts ist der bereits durch
das Jahressteuergesetz 2008 in das Einkommensteuergesetz (EStG) eingefiigte
§ 39e EStG ,Verfahren zur Bildung und Anwendung der elektronischen Lohnsteu-
erabzugsmerkmale®, Danach werden die zur Abflihrung der Lohnsteuer bendtig-
ten Daten der Arbeitnehmer fiir den automatisierten Abruf durch den Arbeitgeber
in einer beim Bundeszentralamt fiir Steuern errichteten, bundesweit zentralen Da-
tenbank bereitgestellt. Zu den Elektronischen LohnSteuerAbzugsMerkmalen
(ELStAM) gehtren insbesondere die Steuerklasse, die Zahl der Kinderfreibe-
trage, die Freibetrage und die Kirchensteuerabzugsmerkmale. Seit Ende des
Jahres 2013 ist — nach mehrfachen Verzdgerungen - die Nutzung des elektro-
nischen Abrufs fiir alle Arbeitgeber nunmehr grundsétzlich verpflichtend (vgl.
§52b Abs. 5 EStG).

Zum elektronischen Abruf der ELStAM bendtigt der Arbeitgeber unter anderem
die steuerliche Identifikationsnummer, das Geburtsdatum und die Angabe des Ar-
beitnehmers, ob es sich um das Haupt- oder um ein Nebenarbeitsverhaltnis han-
delt (§ 39e Abs. 4 EStG). Aus Datenschutzsicht mdchte ich dabei hervorheben,
dass nur der jeweilige Arbeitgeber zum Abruf der ELStAM seiner Arbeitneh-
mer berechtigt ist; diese Berechtigung endet mit Beendigung des Arbeitsverhalt-
nisses. Der vorsatzliche oder leichtfertige Abruf flir andere Zwecke als fiir die
Durchflihrung des Steuerabzugs - also etwa eine ,Neugierabfrage” - stellt zudem
eine buBgeldbewehrte Ordnungswidrigkeit dar (§ 39e Abs. 4 Satz 7 in Verbindung
mit § 39 Abs. 8 und 9 EStG).

Eine ausdriickliche Zustimmung des Arbeitnehmers zu diesem automatisierten
Abruf durch den Arbeitgeber ist gesetzlich nicht vorgesehen. Zur Uberpriifung der
Abrufberechtigung wird allerdings jeder Abruf protokolliert. Um zusatzliche
MaBnahmen zum Schutz vor — systembedingt nie ganz auszuschlieBenden — un-
berechtigten Abrufen ergreifen zu knnen, stehen dem Arbeitnehmer zudem ver-
schiedene Datenschutzrechte zu.

Nach meiner Einschatzung haben Arbeitnehmer jedoch oftmals (noch) keine ge-
naue Kenntnis darlber, welche MaBnahmen sie selbst zum Schutz ihres Grund-
rechts auf informationelle Selbstbestimmung vor unberechtigten Steuerdatenab-
rufen ergreifen konnen. Mit ausfihrlichen Hinweisen zum ,Selbstdatenschutz
bei der Lohnsteuer — Datenschutzrechte der Arbeitnehmer beim Abruf der
elektronischen Lohnsteuerabzugsmerkmale (ELStAM)* habe ich mich daher
bereits am 08.11.2013 mit einer Pressemitteilung an die Offentlichkeit gewandt.
Diese Pressemitteilung steht selbstverstandlich auch jetzt noch auf meiner Home-
page https://www.datenschutz-bayern.de unter ,Presse” — ,Pressemitteilungen”
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zum Abruf bereit; ndhere Informationen sind in diesem Zusammenhang zudem
unter ,Themen* — ,Steuer- und Finanzverwaltung® abrufbar.

Auch an dieser Stelle méchte ich noch einmal darauf aufmerksam machen, welche
MaBnahmen der Arbeitnehmer selbst zum Schutz seines Grundrechts auf in-
formationelle Selbstbestimmung vor unberechtigten Steuerdatenabrufen er-
greifen kann:

— Der Arbeitnehmer kannvon seinem Finanzamt Auskunft Gber die zu sei-
ner Person gespeicherten ELStAM sowie Uber die in den letzten 24
Monaten erfolgten Abrufe der Arbeitgeber verlangen (§ 39e Abs. 6
Satz 4 EStG in Verbindung mit BMF-Schreiben vom 07.08.2013, BStBI |
Seite 943, Rn. 81). Uber das ElsterOnline-Portal https://www.elsteron-
line.de/eportal kann der Arbeitnehmer auch online seine ELStAM einse-
hen; dazu ist eine — kostenfreie — Registrierung notwendig.

Der Arbeitnehmer kann darUber hinaus nach § 39e Abs. 6 Satz 6 EStG bei seinem
Finanzamt

— einen oder mehrere Arbeitgeber benennen, die zum Abruf der ELStAM
berechtigt sein sollen (Positivliste),

— einen oder mehrere - beispielsweise ehemalige — Arbeitgeber benennen,
die zum Abruf der ELStAM nicht berechtigt sein sollen (Negativliste,
Teilsperrung),

— den Abruf der ELStAM allgemein fiir alle Arbeitgeber sperren lassen
(Vollsperrung),

— nach einer Voll-/Teilsperrung den Abruf der ELStAM wieder allgemein
fur alle Arbeitgeber freischalten lassen.

Damit der Arbeitnehmer den Arbeitgeber fir die Positivliste wie fir die Negativ-
liste benennen kann, hat der Arbeitgeber dem Arbeitnehmer seine Wirtschafts-
Identifikationsnummer (vgl. § 139¢ Abgabenordnung) mitzuteilen.

Kann der Arbeitgeber wegen einer vom Arbeitnehmer veranlassten Sperrung
keine ELStAM abrufen, hat er die Lohnsteuer allerdings nach der — meist unglins-
tigen — Steuerklasse VI zu ermitteln (§ 39e Abs. 6 Satz 8 EStG).

§ 39e EStG Verfahren zur Bildung und Anwendung der elektronischen Lohnsteu-

erabzugsmerkmale

(6) ... “Die elektronischen Lohnsteuerabzugsmerkmale sind dem Steuerpflichti-

gen auf Antrag vom zustandigen Finanzamt mitzuteilen oder elektronisch bereit-

zustellen. °Wird dem Arbeitnehmer bekannt, dass die elektronischen Lohnsteuer-

abzugsmerkmale zu seinen Gunsten von den nach § 39 zu bildenden Lohnsteuer-

abzugsmerkmalen abweichen, ist er verpflichtet, dies dem Finanzamt unverziiglich

mitzuteilen. SDer Steuerpflichtige kann beim zusténdigen Finanzamt

1. den Arbeitgeber benennen, der zum Abruf von elektronischen Lohnsteuer-
abzugsmerkmalen berechtigt ist (Positiviiste) oder nicht berechtigt ist (Ne-
gativliste). “Hierfir hat der Arbeitgeber dem Arbeitnehmer seine Wirt-
schafts-Identifikationsnummer mitzuteilen. 3Fiir die Verwendung der Wirt-
schafts-ldentifikationsnummer gelten die Schutzvorschriften des § 39 Ab-
satz 8 und 9 sinngeméf; oder
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9.2

2, die Bildung oder die Bereitstellung der elektronischen Lohnsteuerabzugs-

merkmale allgemein sperren oder allgemein freischalten lassen.
"Macht der Steuerpflichtige von seinem Recht nach Satz 6 Gebrauch, hat er die
Positiviiste, die Negativiiste, die allgemeine Sperrung oder die allgemeine Frei-
schaltung in einem bereitgestellten elektronischen Verfahren oder nach amtlich
vorgeschriebenem Vordruck dem Finanzamt zu (bermitteln. 8Werden wegen einer
Sperrung nach Satz 6 einem Arbeitgeber, der Daten abrufen méchte, keine elekt-
ronischen Lohnsteuerabzugsmerkmale bereitgestellt, wird dem Arbeitgeber die
Sperrung mitgeteilt und dieser hat die Lohnsteuer nach Steuerklasse VI zu ermit-
teln.

Der amtliche Vordruck zur Beantragung der Auskunft, Sperrung oder Frei-
schaltung der ELStAM ist bei den Finanzamtern erhaltlich; er steht dariiber hin-
aus auf der Homepage des Landesamts fiir Steuern www.lfstbayern.de unter
,Formulare" -, Lohnsteuer/ELStAM" -, Arbeitnehmer" zum Abruf zur Verfiigung.

Staatliche Mitwirkung bei der Erhebung der Kirchensteuer

Die Religionsfreiheit wird in Art. 107 Verfassung des Freistaates Bayern (BV) so-
wie in Art. 4 Abs. 1 und 2 Grundgesetz fiir die Bundesrepublik Deutschland (GG)
gewidhrleistet. Dieses Grundrecht umfasst insbesondere das Recht, frei Uber die
Zugehorigkeit zu einer Religions- oder Weltanschauungsgemeinschaft zu ent-
scheiden (positive Religionsfreiheit), aber auch das Recht, einer solchen Gemein-
schaft fernzubleiben oder aus ihr jederzeit auszuscheiden (negative Religionsfrei-
heit). Das Grundrecht auf negative Religionsfreiheit enthélt Uberdies das
Recht, uber Glaubens- und Bekenntnisfragen grundsatzlich die Auskunft zu
verweigern.

Art. 107 BV

(5) "Niemand ist verpflichtet, seine religiése Uberzeugung zu offenbaren. 2Die Be-
hérden haben nur soweit das Recht, nach der Zugehérigkeit zu einer Religionsge-
meinschaft zu fragen, als davon Rechte und Pflichten abhdngen oder eine gesetz-
lich angeordnete statistische Erhebung dies erfordert,

Vor diesem verfassungsrechtlichen Hintergrund bringen immer wieder Blirgerin-
nen und Biirger datenschutzrechtliche Bedenken gegen die staatliche Mitwir-
kung bei der Erhebung der Kirchensteuer bei mir vor. Insbesondere wenden sie
sich mitihren Eingaben gegen die Erhebung von weltanschaulichen und religi-
onsbezogenen Angaben durch staatliche und private Stellen im Rahmen des
Kirchensteuerverfahrens.

Aus datenschutzrechtlicher Sicht nehme ich zu diesem Problemkreis wie folgt
Stellung:

Zunachst beschrankt sich meine datenschutzrechtliche Kontrollkompetenz auf
die Einhaltung der datenschutzrechtlichen Vorschriften durch bayerische 6ffentli-
che Stellen (Art. 33a Abs. 2 BV, Art. 30 Abs. 1 BayDSG). Zu den bayerischen 6f-
fentlichen Stellen zahlen aufgrund Art. 140 GG in Verbindung mit Art. 137 Weima-
rer Reichsverfassung (WRV) nicht die als &ffentlich-rechtliche Religionsgesell-
schaften anerkannten Kirchen. Die in der Verfassung angelegte Trennung von Kir-
che und Staat hat zur Folge, dass die Kirche von Staatsaufsicht frei zu bleiben hat.
Eine Kontrolle kirchlicher Datenverarbeitung durch staatliche Aufsichtsinstanzen
ware hiermit nicht vereinbar. Im Bereich der Kirchensteuer unterféllt meiner

Seite 188 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



Kontrollkompetenz somit nur das Handeln der bayerischen Finanzamter,
nicht jedoch die Tétigkeit der bayerischen Kirchensteueramter.

Das vom Bundesverfassungsgericht auf Grundlage von Art. 1 Abs. 1 in Verbindung
mit Art. 2 Abs. 1 GG entwickelte Grundrecht auf informationelle Selbstbestim-
mung besagt, dass jeder Einzelne grundsétzlich selbst ber die Preisgabe
und Verwendung seiner personenbezogenen Daten zu bestimmen hat (so ge-
nanntes ,Volkszahlungsurteil*vom 15.12.1983, Az.: 1 BvR 209/83 u.a.). Allerdings
hat das Bundesverfassungsgericht klargestellt, dass dieses Grundrecht nicht
schrankenlos gewahrleistet ist. Der Einzelne muss vielmehr Einschrankungen im
tberwiegenden Allgemeininteresse hinnehmen, wenn hierfiir eine normenklare
gesetzliche Rechtsgrundlage besteht und der Grundsatz der VerhaltnismaBigkeit
beachtet ist.

Bei Angaben zur Religionszugehdrigkeit handelt es sich um besonders sen-
sible Daten. Die Freiheit, religidse Uberzeugungen zu verschweigen, ist als sog.
negative Religionsfreiheit verfassungsrechtlich geschiitzt (Art. 4 Abs. 1 und 2 GG
sowie ausdriicklich Art. 107 Abs. 5 Satz 1 BV und Art. 140 GG in Verbindung mit
Art. 136 Abs. 3 Satz 1 WRV). Behorden diirfen somit grundsétzlich nicht nach dem
religidsen Bekenntnis fragen. Ein Fragerecht nach der Zugehdrigkeit zu einer Re-
ligionsgesellschaft ist jedoch dann vorgesehen, wenn davon Rechte und Pflichten
abhangen oder eine gesetzlich angeordnete statistische Erhebung dies erfordert
(Art. 107 Abs. 5 Satz 2 BV; Art. 140 GG in Verbindung mit Art. 136 Abs. 3 Satz 2
WRV). Derartige Rechte und Pflichten kdnnen sich aus dem Recht der Steuerer-
hebung ergeben, das den Religionsgesellschaften des 6ffentlichen Rechts verfas-
sungsrechtlich eingeraumt ist (Art. 143 Abs. 3 BV; Art. 140 GG in Verbindung mit
Art. 137 Abs. 6 WRV). Die hiermit gewahrleistete Mitwirkung des Staates bei der
Erhebung der Kirchensteuern bezieht sich nach der Rechtsprechung des Bundes-
verfassungsgerichts konkret darauf, dass der Staat den Religionsgesellschaften
des offentlichen Rechts das Besteuerungsrecht verleiht, die Erhebung gesetzlich
regelt (siehe Art. 140 GG in Verbindung mit Art. 137 Abs. 6 WRV: ,nach MaBgabe
der landesrechtlichen Bestimmungen"), sich in dem durch diese Regelungen be-
stimmten Umfang an deren Vollzug beteiligt und dabei auch den Verwaltungs-
zwang zur Verflgung stellt. Hierduch ist der Staat von Verfassungs wegen auch
verpflichtet, in Rechtsetzung und Vollzug die Moglichkeit geordneter Verwal-
tung der Kirchensteuern sicherzustellen (siehe hierzu Bundesverfassungsge-
richt, Beschluss vom 08.02.1977, Az.: 1 BvR 329/71 u.a.). Soweit diese verfas-
sungsrechtliche Verpflichtung es notwendig macht, kann sie somit zu einer Ein-
schrankung der Glaubens- und Bekenntnisfreiheit fiihren (Bundesverfassungs-
gericht, Beschluss vom 08.02.1977, Az.: 1 BvR 329/71 u.a.). Diese Garantie einer
geordneten Besteuerung rechtfertigt nach der — soweit ersichtlich — einhelligen
verfassungsgerichtlichen Rechtsprechung auch die gesetzlich vorgesehene Er-
hebung der Mitgliedschaft zu einer Religionsgemeinschaft im Rahmen des
Lohnsteuerverfahrens (vgl. nur Bundesverfassungsgericht, Beschluss vom
23.10.1978, Az.. 1 BvR 439/75; Bayerischer Verfassungsgerichtshof, Entschei-
dungvom 12.10.2010, Az.: Vf. 19-VII-09).

Art. 143 BV

(3) Kirchen und Religionsgemeinschaften sowie weltanschauliche Gemeinschat-
ten, die Kérperschaften des Gffentlichen Rechts sind, diirfen auf Grund der 6ffent-
lichen Steuerlisten Steuern erheben.

In Anbetracht dieser gefestigten hochstrichterlichen Rechtsprechung kann ich
—auch vor dem Hintergrund meiner in Art. 33a Abs. 2 BV, Art. 30 Abs. 1 BayDSG
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eng umrissenen Aufgabenstellung — nicht von einer unverhaltnismaBigen Ein-
schrankung des Grundrechts auf informationelle Selbstbestimmung durch das
bayerische Kirchenlohnsteuerverfahren ausgehen. In diesem Zusammenhang
mochte ich auch darauf aufmerksam machen, dass der Arbeitgeber die Lohn-
steuerabzugsmerkmale nach der ausdriicklichen gesetzlichen Verwen-
dungsbeschréankung des Art. 13 Abs. 1 Satz 2 Kirchensteuergesetz in Verbin-
dung mit § 39 Abs. 8 Satz 1 Einkommensteuergesetz (EStG) nur fiir die Einbe-
haltung der (Kirchen-)Lohnsteuer verwenden darf. Die Kirchenlohnsteuer ist
im Ubrigen in den anderen Landern entsprechend geregelt.

§ 39 EStG Lohnsteuerabzugsmerkmale

(8) "Der Arbeitgeber darf die Lohnsteuerabzugsmerkmale nur fiir die Einbehal-
tung der Lohn- und Kirchensteuer verwenden. °Er darf sie ohne Zustimmung des
Arbeitnehmers nur offenbaren, soweit dies gesetzlich zugelassen ist.

Im Hinblick auf die Entrichtung der Kirchenkapitalertragsteuer konnten die
Datenschutzbeauftragten des Bundes und der Lander in langdauernden und in-
tensiven Verhandlungen erreichen, dass es in Zukunft weiterhin maglich ist, eine
Kenntnisnahme des jeweils betroffenen Kreditinstituts von der Religionszugeho-
rigkeit des Steuerbirgers bzw. von der Nichtzugehorigkeit zu einer Religionsge-
meinschaft zu vermeiden. So kénnen Steuerbiirger, die das Bekanntwerden ihrer
Religionszugehorigkeit bei ihrer Bank nicht wiinschen, der elektronischen Uber-
mittlung ihrer Religionszugehdorigkeit durch das Bundeszentralamt fiir Steu-
ern an ihre Bank widersprechen (,Sperrvermerk"). Die Kirchenkapitalertrag-
steuerwird in diesem Fallim Wege einer Veranlagung auf Basis einer Steuererkla-
rung — und damit ohne Kenntnis der ansonsten abzugsverpflichteten Bank — er-
hoben (siehe § 51a Abs. 2¢ Satz 1 Nr. 3 und Abs. 2e EStG). Im Einzelnen méchte
ich insoweit auf meine Ausflihrungen im 25. Tatigkeitsbericht 2012 unter Nr. 9.4
verweisen.

Aus meiner Sicht ist damit das aus der Religionsfreiheit folgende Recht, sich zu

seiner religivsen Uberzeugung grundsatzlich nicht duBern zu miissen, im
Lichte der verfassungsrechtlichen Regelungen gewahrt.
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10.1.1

Schulen und Hochschulen

Datenschutz in der Schule — Erneute Anderungen der Durchfiihrungsver-
ordnung zu Art. 28 Abs. 2 BayDSG

Meinen langjahrigen Forderungen entsprechend werden seit dem Schuljahr
2011/2012 an den staatlichen Schulen bzw. Schuldmtern sukzessive behordliche
Datenschutzbeauftragte bestellt (siehe hierzu ausfiihrlich meinen 25. Tatigkeits-
bericht 2012 Nr. 10.1). Unabhéangig davon halt das Staatsministerium fir Bildung
und Kultus, Wissenschaft und Kunst zumindest vorerst an der ,Verordnung zur
Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes” (im Fol-
genden: Durchfiihrungsverordnung) fest. Die Schulen sollen damit auch weiter-
hin automatisierte Verfahren in dem in den Anlagen 1 bis 11 der Durchfiih-
rungsverordnung aufgefiihrten Umfang (Verfahren der Lehrerdatei, der Schi-
lerdatei, der Oberstufendatei, Stundenplanprogramm, Vertretungsplanpro-
gramm, Notenverwaltungsprogramm, Buchausleiheprogramm, Videoaufzeich-
nung an Schulen, Internetauftritt von Schulen, Passwortgeschlitzte Lernplattform,
Schulinterner passwortgeschtitzter Bereich) ohne weitere Voraussetzungen ein-
setzen diirfen (siehe hierzu ausfhrlich bereits meinen 23. Tatigkeitsbericht 2008
Nr. 12.2). Insbesondere missen die Schulen fiir die genannten Verfahren kein ge-
sondertes datenschutzrechtliches Freigabeverfahren durchfiihren.

Im Berichtszeitraum hat das Staatsministerium die Durchflihrungsverordnung
sukzessive in einigen Punkten ergénzt und um eine zusétzliche Anlage erweitert.
In die Verfahren zur Anderung der Durchfiihrungsverordnung war ich jeweils
eingebunden; dabei konnte ich einige datenschutzrechtliche Verbesserungen
erreichen. Folgende Punkte erscheinen mir aus Datenschutzsicht von besonderer
Relevanz:

Anlage 6 ,Verfahren Notenverwaltungsprogramm®*

Bei Schilernoten handelt es sich um sensible personenbezogene Daten, auf die
Lehrkrafte nur in dem sachlichen und zeitlichen Umfang zugreifen dirfen, der fiir
die Erfillung ihrer jeweiligen Aufgabe tatsachlich erforderlich ist (siehe hierzu aus-
flhrlich bereits meinen 23. Tatigkeitsbericht 2008 Nr. 12.2.1). Im Rahmen dieser
Erforderlichkeitspriifung ist abzuwagen zwischen dem Informationsinteresse der
Lehrkrafte einerseits und dem Personlichkeitsrecht der Schiilerinnen und Schiler
andererseits. Die Schilerinnen und Schiiler haben einen Anspruch darauf, nicht
befiirchten zu missen, dass schlechte Zensuren einer Lehrkraft in einem Fach bei
den Ubrigen Lehrkraften — wenn auch nur unbewusst — zu einem negativen Ein-
druck oder gar zu einer Voreingenommenbheit fiihren. Somit muss das Informa-
tionsinteresse der Lehrkrafte zumindest teilweise hinter dem Personlichkeitsrecht
der Schiilerinnen und Schiiler zurticktreten. Aus datenschutzrechtlicher Sicht ist
esdahernicht zuldssig, allen Lehrkréften jederzeit und anlasslos einen facher-
ubergreifenden Einblick in die Leistungsdaten ihrer Schilerinnen und Schii-
ler einzurdumen.
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Aus diesen Griinden habe ich im Verordnungsanderungsverfahren darauf geach-
tet, dass ein facheribergreifendes elektronisches Einsichtsrecht in Schilerleis-
tungsdaten auch zukiinftig nur fiir bestimmte, abschlieBend aufgefiihrte Lehr-
kréfte in eng begrenzten Féllen und unter detailliert geregelten Voraus-
setzungen zugelassen wird. Dabei habe ich mich der eingehend begriindeten
schulrechtlichen Einschatzung des fachlich federfihrenden Staatsministeriums
fur Bildung und Kultus, Wissenschaft und Kunst nicht verschlossen, dass flr die
Aufgabenerfillung der Schulleitungen wie auch der Beratungslehrkrafte und
Schulpsychologen ein auf eine bestimmte Schiilerin oder einen bestimmten
Schuler bezogenes, zeitlich beschranktes automatisiertes Zugriffsrecht auf Leis-
tungsdaten im konkreten Einzelfall erforderlich sein kann. Ein anlassloses, zeitlich
unbeschranktes, umfassendes elektronisches Einsichtsrecht in alle Einzelnoten
aller Schilerinnen und Schiiler ist dagegen zur Aufgabenerfiillung weder der
Schulleitungen noch der Beratungslehrkrafte und Schulpsychologen notwendig
und damit nach wie vor datenschutzrechtlich unzulassig.

Anlage 6 Verordnung zur Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Daten-

schutzgesetzes (DVBayDSG-KM) Verfahren Notenverwaltungsprogramm

6. Personengruppen, die innerhalb der speichernden Stelle automatisiert nutzen

und verarbeiten:

Lehrkréfte der Schule jeweils nur hinsichtlich der Daten von Schilerinnen und

Schiilern, die die jeweilige Lehrkraft unterrichtet bzw. deren Klassleitung sie wahr-

nimmt.

Fécheriibergreifenden Zugriff auf Leistungsdaten (Nr. 3.3) diirfen erhalten

— die Schulleitung nur im konkreten Einzelfall, soweit dies zur Erfiillung ihrer
péddagogischen, organisatorischen und rechtlichen Aufgaben erforderlich
ist,

— Beratungslehrkrafte und Schulpsychologen nur im konkreten Einzelfall, so-
weit dies zur Erfiillung ihrer pddagogisch-psychologischen und rechtlichen
Aufgaben im Rahmen der Schulberatung erforderlich ist,

— die Lehrkréafte fir die jeweils von ihnen unterrichteten Schiilerinnen und
Schiiler nur im konkreten Einzelfall, insbesondere fiir den Zeitraum, fiir den
dies zur Erfiillung ihrer Aufgaben als Mitglied der Klassenkonferenz (insbe-
sondere Zeugniserstellung, Entscheidung tiber das Vorriicken, Empfehlung
an die Lehrerkonferenz im Fall des Vorrtickens auf Probe) erforderlich ist,

— die Klassenleitungen dardiiber hinaus fiir die Schiilerinnen und Schiiler ihrer
Klasse, um schulische oder hdusliche Probleme erkennen zu konnen, die
sich durch einen plétzlichen Leistungsabfall in mehreren Féachern gleichzei-
tig bemerkbar machen, sowie fiir die Zeugnisvorbereitung und -erstellung,

— die Lehrkréfte an Berufsschulen dariiber hinaus wegen der dort bestehen-
den schulorganisatorischen und didaktischen Besonderheiten fir die je-
weils von ihnen unterrichteten Schiilerinnen und Schiiler wahrend des ge-
samten Schuljahres;

im Ubrigen ist der Zugriff auf Leistungsdaten auf die von der jeweiligen Lehrkraft

unterrichteten Fécher beschréankt, soweit Lehrkréfte insbesondere an Férder-

schulen gemeinsam ein Fach unterrichten, haben sie wechselseitigen Zugriff auf
diese Leistungsdaten.

Anlage 10 ,Passwortgeschiitzte Lernplattform*
Mit der wachsenden Verbreitung des sog. E-Learning —also des Lehrens und Ler-

nens unter Einsatz elektronischer Medien — hat in den letzten Jahren auch an den
offentlichen Schulen die Nutzung von elektronischen Lernplattformen stark

Seite 192 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



zugenommen. Im Rahmen dieser Unterrichtsform werden den Schilerinnen und
Schulern von der Lehrkraft in ,virtuellen Klassenzimmern® Arbeitsmaterialien zur
Verfligung gestellt, welche dann in der Schule oder zu Hause bearbeitet werden
konnen. Durch Lernplattformen kdnnen aber auch darliber hinaus vielféltige elekt-
ronische Kommunikationsmaglichkeiten unter den Nutzern eréffnet werden.

Datenschutzrechtlich sind derartige Lernplattformen nicht unproblematisch.
Aufgrund der regelmaBig personalisierten Anmeldung und der regelméaBigen Pro-
tokollierung aller Nutzungsbewegungen besteht die Mdglichkeit, detaillierte
Verhaltensprofile der einzelnen Nutzer anzufertigen. Deswegen hat das
Staatsministerium fiir Bildung und Kultus, Wissenschaft und Kunstin Abstimmung
mit mir bereits im Jahre 2008 in Anlage 10 ,Passwortgeschitzte Lernplattform*
der Durchflihrungsverordnung detailliert festgelegt, welche rechtlichen Rahmen-
bedingungen fir den Einsatz elektronischer Lernplattformen an offentlichen
Schulen gelten (siehe hierzu zuletzt ausfiihrlich meinen 24. Tatigkeitsbericht 2010
Nr.10.3).

Seither ist die technische Entwicklung jedoch weiter fortgeschritten. Zudem treibt
die Staatsregierung die Forderung des IT-gestitzten Unterrichts an bayerischen
Schulen - insbesondere im Wege des umfangreichen E-Government-Projekts
,Digitales Lernen Bayern* — stark voran. In diesem Zusammenhang hat mir das
Staatsministerium nachvollziehbar dargelegt, dass der bisherige Umfang der An-
lage 10 der Durchfiihrungsverordnung alle nunmehr padagogisch notwendigen
Funktionalitdten passwortgeschitzter Lernplattformen nicht mehr abdeckt. Diese
eingehend begriindete Einschatzung des fachlich federflihrenden Staatsministe-
riums habe ich akzeptiert. Bei der erforderlichen Verordnungsanderung habe ich
jedoch aus datenschutzrechtlicher Sicht insbesondere darauf geachtet, dass

— personenbezogene Daten von Schiilerinnen, Schiilern und Lehrkréaf-
ten weiterhin grundsatzlich nur auf der Basis wirksamer Einwilligungen
gespeichert werden dirfen,

— in virtuellen Kursraumen weiterhin nur mit den insoweit erforderlichen
personenbezogenen Daten der Betroffenen — wozu im Rahmen von Au-
diobeitragen auch die Stimme zéhlen kann — umgegangen werden darf,

— die Zugriffsrechte — gerade auch bei Schulkooperationen — dem daten-
schutzrechtlichen Erforderlichkeitsgrundsatz entsprechend restriktiv aus-
gestaltet wurden,

— die Léschungsfristen kurz gehalten wurden.

Flankierend dazu habe ich im Rahmen meiner parallelen Einbindung in die Wei-
terentwicklung der Bekanntmachung ,Medienbildung. Medienerziehung und in-
formationstechnische Bildung in der Schule® darauf Wert gelegt, dass ein Einsatz
passwortgeschitzter Lernplattformen nur unter sehr engen MaBgaben
- dezentral von der jeweiligen Schule vor Ort — zum verpflichtenden Bestandteil
des Unterrichts erklart werden kann (siehe Nr. 10.3 dieses Tétigkeitsberichts).
Insbesondere darf hierbei der von Anlage 10 der Durchflihrungsverordnung ge-
steckte Rahmen zulassiger Datenumgéange nicht — auch nicht im Wege einer da-
tenschutzrechtlichen Freigabe vor Ort — lberschritten werden. Aus Datenschutz-
sicht sollte jedoch ein verpflichtender Einsatz passwortgeschiitzter Lernplattfor-
men im Unterricht generell nur zurlickhaltend erfolgen. Regelfall ist und bleibt
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nach Anlage 10 der Durchflihrungsverordnung eine schulische Nutzung pass-
wortgeschitzter Lernplattformen auf freiwilliger Basis. Zur Einholung der danach
erforderlichen Einwilligungen der Betroffenen — Lehrkréfte, volljahrige Schiilerin-
nen und Schiler, Erziehungsberechtigte bei minderjahrigen Schilerinnen und
Schiilern, diese zusatzlich ab Vollendung des 14. Lebensjahres — hat das Staats-
ministerium den Schulen verbindliche Muster vorgegeben (siehe die Anlagen 5.1
und 5.2 der von der Homepage des Staatsministeriums www.km.bayern.de unter
»Ministerium" — ,Recht” - ,Datenschutz” abrufbaren ,Handreichung fir Daten-
schutzbeauftragte an bayerischen staatlichen Schulen®).

SchlieBlich mochte ich darauf hinweisen, dass die Schule — je nach Ausgestaltung
der passwortgeschutzten Lernplattform — insbesondere auch die ggf. einschléagi-
gen personalvertretungsrechtlichen Vorschriften (vor allem Art. 75a Abs. 1
Bayerisches Personalvertretungsgesetz) zu beachten hat.

Anlage 11 ,,Schulinterner passwortgeschiitzter Bereich"

Des Weiteren wurde die Durchfihrungsverordnung im Berichtszeitraum um eine
detaillierte Regelung des schulinternen passwortgeschiitzten Bereichs erweitert.
Hiermit soll nicht zuletzt einem praktischen Bedlirfnis der Schulen entsprochen
werden.

Nach der Neuregelung sollen schulinterne passwortgeschitzte Bereiche den
Schulenin erster Linie die Moglichkeit eroffnen, allen Schulangehorigen (Schul-
leitung, Lehrkréfte, Verwaltungspersonal, Erziehungsberechtigte, Schiilerin-
nen und Schiiler) schnell und ohne gréBeren Aufwand schulbezogene Infor-
mationen — beispielsweise auf der Schulhomepage — zur Verfligung zu stel-
len. In der schulischen Praxis wird es sich dabei nach derzeitiger Einschatzung
hauptsachlich um Stundenpléne, Vertretungspléane, Sprechstunden(bu-
chungs)listen und Elternbriefe handeln.

Durch die Aufnahme der neuen Anlage 11 in die Durchflihrungsverordnung setzt
die Einrichtung eines schulinternen passwortgeschiitzten Bereichs keine geson-
derte datenschutzrechtliche Freigabe vor Ort mehr voraus; sie steht damit ins-
besondere auch allen staatlichen Schulen problemlos offen. Bislang kam die Ein-
richtung eines schulinternen passwortgeschiitzten Bereichs dagegen vor allem fiir
kommunale Schulen in Betracht, da hier der behérdliche Datenschutzbeauftragte
der Kommune entsprechend tatig werden konnte (siehe hierzu ausfiihrlich mei-
nen 24. Tatigkeitsbericht 2010 Nr. 10.2.4).

Bei der nunmehr in Anlage 11 der Durchflihrungsverordnung erfolgten generel-
len Freigabe schulinterner passwortgeschlitzter Bereiche habe ich aus daten-
schutzrechtlicher Sicht insbesondere darauf geachtet, dass

— personenbezogene Daten von Schiilerinnen, Schilern und Erzie-
hungsberechtigten durchweg nur auf der Basis wirksamer Einwilligun-
gen gespeichert werden dirfen,

— das Einwilligungserfordernis auch fiir die Speicherung privater E-Mail-
Adressen von Lehrkraften und Verwaltungspersonal sowie fiir die Spei-
cherung sonstiger personenbezogener Daten dieser Personenkreise gilt,
deren Bekanntgabe an die Ubrigen Schulangehdrigen nicht gemas Art. 85
Bayerisches Gesetz lber das Erziehungs- und Unterrichtswesen aus
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dienstlichen Griinden zulassig ist.

Daran gemessen kdnnen beispielsweise Stundenpléne, Vertretungs-
plane und Sprechstundenlisten ohne gesonderte Einwilligungen der
Lehrkrafte in einen schulinternen passwortgeschiitzten Bereich eingestellt
werden, wahrend es bei Elternbriefen und sonstigen klassen- und fach-
bezogenen Informationen auf den jeweiligen Inhalt ankommt. Hier kann
beispielsweise ohne gesonderte Einwilligung mitgeteilt werden, dass der
Unterricht einer Lehrkraft bis auf weiteres ausféllt; eine Einwilligung der
Lehrkraft ist hingegen erforderlich, wenn darlber hinaus mitgeteilt werden
soll, dass der Unterricht wegen Eintritts in den Mutterschutz, wegen Krank-
heit oder wegen Unfalls etc. ausfallt,

— die Zugriffsrechte nach dem datenschutzrechtlichen Erforderlichkeits-
grundsatz restriktiv ausgestaltet wurden,

— die Léschungsfristen kurz gehalten wurden.

Im Ubrigen weise ich darauf hin, dass die Schule - je nach Ausgestaltung des
schulinternen passwortgeschltzten Bereichs — insbesondere auch die ggf. ein-
schlagigen personalvertretungsrechtlichen Vorschriften (vor allem Art. 75a
Abs. 1 Bayerisches Personalvertretungsgesetz) zu beachten hat.

Neufassung der ,Erlauternden Hinweise"

Im Berichtszeitraum hat das Staatsministerium fiir Bildung und Kultus, Wissen-
schaft und Kunst seine Bekanntmachung vom 19.04.2001 Uber ,Erlauternde Hin-
weise fur die Schulen zum Vollzug des Bayerischen Datenschutzgesetzes®
(Az.:lIl/4-NI/1-L0572-1/38 570, KWMBI | Seite 112, gedndert durch Bekanntma-
chung vom 10.10.2002, Az.: lll/4-1ll/1-L 0572-1/101 407, KWMBI Seite 354)
grundlegend Uberarbeitet und als ,Bekanntmachung Uber erlduternde Hin-
weise zum Vollzug der datenschutzrechtlichen Bestimmungen fiir die Schu-
len“ am 11.01.2013 (Az.: 1.5-5 L 0572.2-1a.564 865, KWMBI Seite 27, berichtigt
am 18.02.2013, KWMBI Seite 72) vollstandig neu erlassen (im Folgenden: ,Er-
lauternde Hinweise").

Das Staatsministerium hat mich in dieses umfangreiche Normsetzungsverfahren
von Beginn an eng eingebunden. Im Laufe einer mehrmonatigen und intensiven
Diskussion habe ich dabei aus Datenschutzsicht zahlreiche Verbesserungsvor-
schldge eingebracht, denen das Staatsministerium erfreulicherweise im Wesent-
lichen Rechnung getragen hat. Nicht gefolgt ist das Staatsministerium aller-
dings meiner Anregung, sich mit dem Ziel einer groBeren Anwenderfreundlichkeit
und Adressatenorientierung von dem bisherigen, meiner Erfahrung nach nichtim-
mer gliicklichen Aufbau vdllig zu I6sen und - dhnlich wie bei der ,Handreichung
fur Datenschutzbeauftragte an bayerischen staatlichen Schulen” (siehe dazu mei-
nen 25. Tatigkeitsbericht 2012 Nr. 10.1) — eine priméar themenbezogene Neu-
strukturierung vorzunehmen. Auch meinen Vorschlag, die ,Erlauternden Hin-
weise" und die ,Handreichung® zusammenzulegen, um so fehleranfallige Doppe-
lungen und die Schulen vor Ort moglicherweise verwirrende Formulierungsunter-
schiede schonim Ansatz zu vermeiden, hat das Staatsministerium leider nicht auf-
gegriffen.
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Einige, fur die tagliche schulische Praxis meines Erachtens besonders wertvolle
datenschutzrechtliche Hinweise und Hilfestellungen mdchte ich im Folgenden,
orientiert am Aufbau der ,Erlauternden Hinweise”, besonders erwéghnen:

— Erlduterung wesentlicher datenschutzrechtlicher Begriffe

Als grundlegende Hilfestellung wird in Nr. 2 der ,Erlauternden Hinweise"
zunachst der Begriff der personenbezogenen Daten vor einem spezifisch
schuldatenschutzrechtlichen Hintergrund naher erlautert. Sodann werden
insbesondere die verschiedenen Formen von Datenumgéngen (namlich:
Erhebung, Verarbeitung und Nutzung) sowie die unterschiedlichen rechtli-
chen Folgen von Anonymisierung und Pseudonymisierung im Einzelnen
dargelegt.

— Geltungsbereich des Bayerischen Datenschutzgesetzes

In Nr. 3 der ,Erlauternden Hinweise* erfolgt zum einen die Klarstellung,
dass bereichsspezifische Regelungen Uber den Schuldatenschutz mit
materieller Rechtsnormqualitit gegentiber dem Bayerischen Datenschutz-
gesetz vorrangig sind.

Zum anderen findet sich hier der Hinweis, dass die Regelungen des be-
reichsspezifischen und des allgemeinen Datenschutzrechts unabhangig
von Speichermedium und Verarbeitungsart gelten.

— Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung

Aus den umfangreichen Ausflihrungen unter Nr. 4 der ,Erlauternden Hin-
weise" mochte ich folgende, meines Erachtens besonders bedeutsame
Punkte herausgreifen:

Unter ,Allgemeines” wird zunachst dargestellt, dass auch im Schulbereich
Eingriffe in das Grundrecht auf informationelle Selbstbestimmung ge-
maB Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grundgesetz nur auf einer
rechtlichen Grundlage zuléssig sind. Die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten sind nur zuléssig, wenn eine Rechts-
vorschrift sie erlaubt oder anordnet oder der Betroffene wirksam - also ins-
besondere freiwillig, informiert und in der Regel schriftlich — eingewilligt hat
(siehe die fur das Verstandnis des Datenschutzrechts grundlegende Be-
stimmung des Art. 15 BayDSG).
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Schulen und

Der flr das Datenschutzrecht maBgebliche Erforderlichkeitsgrundsatz
wird in Nr. 4.1 der ,Erlauternden Hinweise" vor einem spezifisch schulda-
tenschutzrechtlichen Hintergrund anhand der Datenerhebung erlautert.

Fir die Schulen vor Ort wichtige Einzelfragen zur Zuldssigkeit von Daten-
verarbeitungen und -nutzungen - etwa im Hinblick auf eine Datenweiter-
gabe an auBerschulische Stellen, die Herausgabe eines Jahresberichts,
die schulische Offentlichkeitsarbeit oder einen schulinternen passwort-
geschitzten Bereich —werden in Nr. 4.2 der , Erlauternden Hinweise" ein-
gehend beantwortet.
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Die bei der Datenverarbeitung auf privaten Rechnern der Lehrkrafte zu
beachtenden Vorgaben werden in Nr. 4.3 der ,Erlauternden Hinweise" im
Einzelnen dargelegt.

Praxisrelevante Hinweise zu schulischen Auftragsdatenvereinbarungen
finden sich in Nr. 4.5 der ,Erlauternden Hinweise".

Antworten auf an Schulen haufig auftretende Datenschutzfragen hinsicht-
lich Videoliberwachung, Erhebungen an Schulen, Evaluationen an
Schulen sowie digitaler Whiteboards im Unterricht werden schlieBlich in
Nr. 4.6 der ,Erlauternden Hinweise" gegeben.

— Berichtigung, Loschung, Sperrung, Speicherungsdauer

Aufmerksam machen mochte ich hier insbesondere auf die detaillierten
Ausfiihrungen zur Speicherungsdauer in Nr. 5.3 der ,Erlauternden Hin-
weise”,

— Datensicherung, Datengeheimnis, Verpflichtung der Bediensteten

In Nr. 6.1 der ,Erlauternden Hinweise" werden insbesondere die techni-
schen und organisatorischen MaBnahmen im Einzelnen dargelegt, die von
der Schule zum Schutz der gespeicherten personenbezogenen (Schiiler-
und Lehrer-)Daten vor Verlust und Missbrauch zu treffen sind.

— Anspruch auf Auskunft

Nr. 7 der ,Erlauternden Hinweise" enthéalt sowohl Ausfiihrungen zum allge-
meinen datenschutzrechtlichen Auskunftsanspruch als auch zu den spe-
ziellen schulrechtlichen Auskunftsanspriichen der Schilerinnen und
Schuler und ihrer Erziehungsberechtigten sowie zu den beamtenrechtli-
chen Auskunftsanspriichen des Schulpersonals.

— Institutionen des Datenschutzes
In Nr. 8 der ,Erlauternden Hinweise" wird zunachst erlautert, welche Institu-
tionen im Einzelnen zur Sicherstellung des Datenschutzes an den Schulen
berufen sind; sodann wird auch die Kontrollaufgabe des Landesbeauftrag-
ten fur den Datenschutz erklart.

SchlieBlich legt das Staatsministerium die Reihenfolge fest, in welcher Da-
tenschutzfragen von den Schulen an die Beratungsstellen herangetragen
werden sollen.

— Freigabe eines automatisierten Verfahrens / Verfahrensverzeichnis
Néahere Ausflhrungen zur datenschutzrechtlichen Freigabe und zum Ver-
fahrensverzeichnis finden sich in Nrn. 9 und 10 der ,Erlauternden Hin-
weise".

— Wichtige Datenschutzbestimmungen fir Schulen

Wichtige Datenschutzbestimmungen flir Schulen werden schlieBlich in
Nr. 11 der ,Erlauternden Hinweise" im Einzelnen aufgefiihrt.
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10.3

— Anlagenverzeichnis: Musterformulare

Das Anlagenverzeichnis der ,Erlauternden Hinweise" umfasst nunmehr die
in Abstimmung mit mir fiir alle Gruppen von Schulangehdrigen entwickel-
ten vier Musterformulare fur die Einholung der Einwilligung in die Verof-
fentlichung von personenbezogenen Daten (einschlieBlich Fotos)
durch Schulen. In diesem Zusammenhang mochte ich auch auf meine
Ausflihrungen im 25. Tatigkeitsbericht 2012 unter Nr. 10.3 hinweisen.

Grundlegende datenschutzrechtliche Erlduterungen zur praxisbedeutsa-
men Problematik der Erstellung und Verwendung von Schiilerfotos finden
sich Uberdies in Nr. 10.4 dieses Tatigkeitsberichts.

Auch wenn die ,Erlauternden Hinweise* rechtliche Bindungswirkung nur fir die
dem Staatsministerium unmittelbar nachgeordneten bayerischen staatlichen
Schulen entfalten, rufe ich alle bayerischen kommunalen Schulen dazu auf, ent-
sprechend diesen — mit mir abgestimmten - Hinweisen zu verfahren.

In diesem Zusammenhang mochte ich darauf aufmerksam machen, dass die ,Er-
lauternden Hinweise" auch von meiner Homepage https://www.datenschutz-
bayern.de unter ,Recht & Normen* - ,Schul- und Hochschulrecht® abrufbar sind.

Medienbildung, insbesondere Einsatz von passwortgeschiitzten Lernplatt-
formen im Unterricht

Die padagogische Zielrichtung der schulischen Medienbildung hat das Staats-
ministerium fur Bildung und Kultus, Wissenschaft und Kunst bereits in der Be-
kanntmachung ,Medienbildung. Medienerziehung und informationstechnische
Bildung in der Schule” vom 15.10.2009 (Az.: lll.4 - 5 S 1356-5.625) fest verankert.
Danach soll die Medienbildung die Schiilerinnen und Schuler dazu befahigen, Me-
dien zu privaten und beruflichen Zwecken verantwortungsvoll und effizient einzu-
setzen, sich insbesondere sicher und kompetent in den virtuellen Kommunika-
tions- und Sozialrdumen zu bewegen und mit den persénlichen Daten ver-
antwortungsbewusst umzugehen. Dieses Ziel begriiBe ich aus Datenschutzsicht
ausdriicklich.

Seit 2009 ist der technische Fortschritt jedoch nicht stehen geblieben. Im schuli-
schen Bereich haben vor allem die Entwicklung und Verwendung von
E-Learning-Angeboten - also das Lehren und Lernen unter Einsatz elektro-
nischer Medien - in den vergangenen Jahren stetig zugenommen. Dadurch
wurden auch neue und schwierige Datenschutzfragen aufgeworfen. Im Vorder-
grund stehen hier insbesondere die sog. Lernplattformen. Bei diesen ,virtuel-
len Klassenzimmern® besteht technisch die Mdoglichkeit, detaillierte Verhal-
tensprofile der einzelnen Nutzer — Schilerinnen und Schiiler wie auch Lehr-
kréfte — zu erstellen: Die Nutzer missen sich regelmaBig personalisiert anmelden,
alle Nutzungsbewegungen kdnnen protokolliert werden und zudem oftmals auch
von anderen Nutzern eingesehen werden (siehe dazu zuletzt meine Ausfiihrun-
genim 24, Tatigkeitsbericht 2010 Nr. 10.3).

Dem durch die schulische Verwendung von elektronischen Lernplattformen aus-
geldsten datenschutzrechtlichen Regelungsbedarf hat das Staatsministerium
erstmals durch Erlass der Anlage 10 ,Passwortgeschiitzte Lernplattform* der
Verordnung zur Durchflihrung des Art. 28 Abs. 2 des BayDSG (im Folgenden:
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Durchfihrungsverordnung) im Jahr 2008 Rechnung getragen (siehe dazu mei-
nen 23. Tatigkeitsbericht 2008 Nr. 12.2.4). Im Berichtszeitraum hat das Staatsmi-
nisterium die Anlage 10 der Durchfiihrungsverordnung sodann den neueren tech-
nischen und padagogischen Entwicklungen entsprechend aktualisiert (siehe
Nr. 10.1.2 dieses Tatigkeitsberichts).

Im Hinblick auf den zunehmenden Einsatz elektronischer Medien im Unterricht hat
das Staatsministerium dariber hinaus die eingangs erwahnte Bekanntmachung
»Medienbildung. Medienerziehung und informationstechnische Bildung in
der Schule” (im Folgenden: Bekanntmachung) unter meiner Einbindung weiter-
entwickelt und am 24.10.2012 (Az.: 1l.4-5 S 1356-3.18 725) neu erlassen.

Zum Schutz der Personlichkeitsrechte der Schiilerinnen und Schiiler ebenso wie
der Lehrkrafte ist es mir hierbei im Wege einer eingehenden und intensiven Dis-
kussion mit dem Staatsministerium insbesondere gelungen, in der Bekanntma-
chung festzulegen, dass ein Einsatz passwortgeschutzter Lernplattformen nur
unter sehr engen MaBgaben - dezentral von der jeweiligen Schule vor Ort = zum
verpflichtenden Bestandteil des Unterrichts erklart werden kann. Im Einzelnen
stelltNr. 4.3 Abs. 3 der Bekanntmachung hierfiir nunmehrfolgende, von der jewei-
ligen Schule kumulativ zu erflllende Voraussetzungen auf:

— Zunachst muss ein entsprechender Beschluss der Lehrerkonferenz in
Abstimmung mit den maBgeblichen Schulgremien (insbesondere dem
Schulforum) sowie dem Schulaufwandstrager vorliegen.

— Sodann muss sichergestellt sein, dass betroffenen Schilerinnen und
Schiilern ohne hauslichen Internetanschluss kein Nachteil erwachst.
Dies kann beispielsweise dadurch erreicht werden, dass alternative Zu-
gangsmaglichkeiten in der Schule auch auBerhalb des Unterrichts zur Ver-
fligung gestellt werden.

— SchlieBlich darf der von Anlage 10 ,Passwortgeschiitzte Lernplattform*
der Durchfiihrungsverordnung gesteckte Rahmen nicht tiberschritten
werden. Insbesondere muss der Kreis der in den Nrn. 3.2.1, 3.2.2, 3.3.1
und 3.3.2 der Anlage 10 der Durchflihrungsverordnung abschlieBend auf-
gezahlten Lehrer- und Schilerdaten eingehalten werden.

Damitist es den Schulen auch untersagt, die von der Anlage 10 der Durch-
flhrungsverordnung gezogenen Grenzen im Wege einer datenschutz-
rechtlichen Freigabe vor Ort zu liberschreiten.

Unabhangig davon mochte ich ausdriicklich betonen, dass aus Datenschutzsicht
von der durch die Bekanntmachung eroffneten Mdglichkeit des verpflichtenden
Einsatzes passwortgeschitzter Lernplattformen im Unterricht generell nur zu-
riickhaltend Gebrauch gemacht werden sollte. Als Regelfall sieht die Anlage 10
der Durchfihrungsverordnung weiterhin - unverdndert — die schulische
Nutzung passwortgeschitzter Lernplattformen auf freiwilliger Basis vor (vgl.
auch Nr. 4.3 Abs. 2 der Bekanntmachung). Zur Einholung der danach erforderli-
chen Einwilligungen der Betroffenen — Lehrkréfte, volljahrige Schiilerinnen und
Schiiler, Erziehungsberechtigte bei minderjahrigen Schilerinnen und Schilern,
diese zusétzlich ab Vollendung des 14. Lebensjahres — hat das Staatsministerium
den Schulen verbindliche Muster vorgegeben (siehe die Anlagen 5.1 und 5.2 der
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10.4

10.4.1

von der Homepage des Staatsministeriums www.km.bayern.de unter ,Ministe-
rium“ - ,Recht* — ,Datenschutz* abrufbaren ,Handreichung flir Datenschutzbe-
auftragte an bayerischen staatlichen Schulen®).

SchlieBlich mache ich darauf aufmerksam, dass das Staatsministerium den Schu-
len in Nr. 4.1 der Bekanntmachung den Einsatz sozialer Netzwerke im Unter-
richt mit Blick auf die besondere Schutzbediirftigkeit der Schiilerinnen und Schii-
ler ausdriicklich untersagt hat. Diese Vorgabe ist aus datenschutzrechtlicher
Sicht zu begriiBen.

Auch wenn die Bekanntmachung ,Medienbildung. Medienerziehung und infor-
mationstechnische Bildung in der Schule® rechtliche Bindungswirkung nur fur die
dem Staatsministerium unmittelbar nachgeordneten bayerischen staatlichen
Schulen entfaltet, rufe ich daher alle bayerischen kommunalen Schulen dazu
auf, entsprechend dieser — mit mir abgestimmten — Vorschrift zu verfahren.

Erstellung und Verwendung von Schiilerfotos

Im Berichtszeitraum konnte ich zwar erfreulicherweise feststellen, dass die baye-
rischen Offentlichen - staatlichen wie kommunalen — Schulen zunehmend ein
starkeres Bewusstsein fiir die datenschutzrechtliche Problematik von Schiilerfo-
tos entwickeln. Eine groBe Anzahl von schriftlichen und telefonischen Eingaben
und Anfragen hat mir aber gezeigt, dass hier bei allen Gruppen von Schulangeh6-
rigen —von Schulleitungen, Lehrkraften und Verwaltungspersonal bis hin zu Erzie-
hungsberechtigten sowie Schiilerinnen und Schilern — immer noch groBe Unsi-
cherheiten bestehen.

Aus diesem Grund mdchte ich zu dem — im Zeitalter der digitalen Fotografie auch
in der Schule allgegenwartigen — Problemkreis der Erstellung und Verwendung
von Schiilerfotos aus Datenschutzsicht folgende Hinweise geben:

Allgemeines

Fotoaufnahmen stellen personenbezogene Daten im Sinne von Art. 4 Abs. 1
BayDSG dar. Nach Art. 15 Abs. 1 BayDSG sind die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten nur zulassig, wenn eine Rechtsvorschrift sie
erlaubt oder anordnet (Nr. 1) oder der Betroffene eingewilligt hat (Nr. 2).

Eine gesetzliche Verpflichtung der Schiilerinnen und Schiiler, sich in der Schule
fotografieren zu lassen, besteht nicht. Dies gilt unabhangig davon, ob die Aufnah-
men von einem Schulangehdrigen — etwa aus den Reihen des Lehr- und Verwal-
tungspersonals oder der Schiller- und Elternschaft — oder gar von einem externen
Fotografen angefertigt werden. Auch kommt es nicht darauf an, ob die Schiilerin-
nen und Schiler eigens fur die Aufnahmen zusammenkommen oder ob die Foto-
grafien im Rahmen des Unterrichts oder im Zusammenhang mit Schulprojekten
angefertigt werden. Vielmehr existiert im Sinne von Art. 15 Abs. 1 Nr. 1 BayDSG
keine Rechtsgrundlage, aus der sich die Befugnis zur fotografischen Aufnahme
von Schiilerinnen und Schiilern — etwa in Form von Einzelaufnahmen, aber auch
im Rahmen eines Gruppen- oder Klassenfotos — ableiten lieBe. So sind die Schu-
len nach der schuldatenschutzrechtlichen Erlaubnisnorm des Art. 85 Abs. 1 Satz 1
Bayerisches Gesetz tiber das Erziehungs- und Unterrichtswesen zwar berechtigt,
die Daten zu erheben, zu verarbeiten und zu nutzen, die zur Erflllung der ihnen
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durch Rechtsvorschriften zugewiesenen Aufgaben erforderlich sind. Dies bedeu-
tet aber, dass die Datenerhebung, -verarbeitung und -nutzung nicht nur die Auf-
gabenerflllung der Schule objektiv unterstitzen, fordern und beschleunigen
muss, sondern auch zu den schutzwirdigen Interessen der Betroffenen in einem
angemessenen Verhaltnis stehen muss. Bei Fotografien fehlt es an dieser Ange-
messenheit. Das Anfertigen und Verwenden von Fotografien stellt einen beson-
ders schwerwiegenden Eingriffindasin Art. 1 Abs. 1 inVerbindung mit Art. 2 Abs. 1
Grundgesetz (GG) gewdhrleistete ,Recht am eigenen Bild" dar, das als Auspra-
gung des Allgemeinen Personlichkeitsrechts nicht nur in §§ 22 ff. Kunsturheber-
rechtsgesetz einfachgesetzlich, sondern auch als Grundrecht verfassungsrecht-
lich besonders geschlitzt ist. Ein Grundrechtseingriff liegt dabei schon dann vor,
wenn die Fotos nur fiir schulinterne Zwecke angefertigt und verwendet werden.

Ohne eine ausdrlckliche gesetzliche Ermachtigung ist die Anfertigung und Ver-
wendung von Fotografien nur mit datenschutzkonformer Einwilligung der Be-
troffenen im Sinne des Art. 15 Abs. 1 Nr. 2 BayDSG zulassig. Bei minderjahrigen
Schiilerinnen und Schiilern miissen dabei die Erziehungsberechtigten einwilligen,
ab Vollendung des 14. Lebensjahres zusatzlich auch die Minderjahrigen selbst.
Nach den gesetzlichen Vorgaben des Art. 15 Abs. 2 bis 4 und 7 BayDSG muss die
Einwilligung insbesondere freiwillig, informiert und grundsétzlich schriftlich erteilt
werden. An der Freiwilligkeit fehlt es beispielsweise, wenn die Betroffenen einem
starken Gruppendruck ausgesetzt sind. Im Rahmen der vollstéandigen Aufklarung
mussen die Betroffenen insbesondere dartiber informiert werden, zu welchem
konkreten Zweck die Fotos gemacht werden, in welcher Form und wie lange die
Fotos gespeichert werden, wer darauf Zugriff hat und an wen sie unter Umstéanden
weitergegeben werden. Die Betroffenen mussen somit eine konkrete Vorstellung
uber Ziel, Inhalt, Ablauf und Umfang der Datenerhebung und -verwendung erhal-
ten kdnnen. Auch missen die Betroffenen darauf hingewiesen werden, dass die
Einwilligung ohne Angabe von Griinden und ohne nachteilige Folgen verwei-
gert sowie jederzeit widerrufen werden kann.

Vor diesem rechtlichen Hintergrund ist es nicht ausreichend, wenn die Schule
- beispielsweise auf der Schulhomepage, in Elternbriefen und/oder per Aus-
hang — nur auf eine Fotoaktion hinweist, selbst wenn hierbei die Moglichkeit zum
Widerspruch eingerdumt wird.

Beauftragung externer Fotografen

Mit der Anfertigung von Schiilerfotos kann die Schule selbstverstandlich einen pri-
vaten Dienstleister, insbesondere einen externen Fotografen, beauftragen. In die-
sem Falle sind allerdings die gesetzlichen Vorgaben des Art. 6 BayDSG uber
die Auftragsdatenverarbeitung zu beachten. Fiir die Einhaltung der daten-
schutzrechtlichen Vorschriften bleibt danach der Auftraggeber, also die Schule,
verantwortlich. Der Auftragnehmer ist unter besonderer Beriicksichtigung der
Eignung dervon ihm getroffenen technischen und organisatorischen MaBnahmen
sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei Datenerhe-
bung, -verarbeitung oder -nutzung, die technischen und organisatorischen Maf-
nahmen und etwaige Unterauftragsverhaltnisse festzulegen sind. Der Auftragneh-
mer darf die Daten zudem nicht fir andere Zwecke verwenden. Weitere Hinweise
enthalt in diesem Zusammenhang die jedenfalls fiir die bayerischen staatlichen
Schulen verbindliche Bestimmung der Nr. 4.5 Buchst. a) der vom Staatsministe-
rium fir Bildung und Kultus, Wissenschaft und Kunst am 11.01.2013 erlassenen
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10.4.4

,Bekanntmachung lUber erlauternde Hinweise zum Vollzug der datenschutzrecht-
lichen Bestimmungen fir die Schulen” (KWMBI Seite 27, berichtigt KWMBI
Seite 72 — im Folgenden: ,Erldauternde Hinweise"). Ein Mustervertrag zur Auf-
tragsdatenverarbeitung ist zudem von meiner Homepage https://www.daten
schutz-bayern.de unter , Themen® - ,Allgemeines" abrufbar.

Rechtsgrundlage fiir die Anfertigung der Schiilerfotos durch den von der
Schule beauftragten privaten Dienstleister ist stets die von den Betroffenen ge-
genuber der Schule erteilte datenschutzkonforme Einwilligung gemaB Art. 15
Abs. 1 Nr. 2, Abs. 2 bis 4 und 7 BayDSG. Auch ist die Weitergabe von personenbe-
zogenen Daten der Schilerinnen und Schiler — wie etwa Namen, Geburtsdatum
und Klasse — an den beauftragten Fotografen zur Ermdglichung der Zuordnung
der Aufnahmen nur mit entsprechender datenschutzkonformer Einwilligung der
Betroffenen zulassig. Werden Klassenlisten an den Fotografen tibergeben, ist da-
rauf zu achten, dass nur die Daten der Schiilerinnen und Schiiler enthalten sind,
fur die eine schriftliche Einwilligung vorliegt. Sollen allen Mitschuler(elter)n die Fo-
toaufnahmen — etwa auf Datentragern wie CDs oder USB-Sticks — zur Verfligung
gestellt werden, ist auch hierflr eine entsprechende datenschutzkonforme Einwil-
ligung notwendig. Zu den Anforderungen an eine datenschutzkonforme Einwilli-
gung verweise ich im Einzelnen auf meine Ausfiihrungen unter Nr. 10.4.1.

Schiilerfotos im Jahresbericht, insbesondere Klassenfotos

Gibt eine Schule fur die Schiilerinnen und Schiiler und Erziehungsberechtigten ei-
nen papiergebundenen Jahresbericht heraus, so dirfen — nicht missen — darin
gemaB der schuldatenschutzrechtlichen Erlaubnisnorm des Art. 85 Abs. 3 Bayeri-
sches Gesetz Uiber das Erziehungs- und Unterrichtswesen von den Schiilerinnen
und Schiilern Name, Geburtsdatum, Jahrgangsstufe und Klasse sowie Angaben
Uber besondere schulische Tatigkeiten und Funktionen enthalten sein. Sollen dar-
Uber hinaus Schilerfotos, insbesondere Klassenfotos in den Jahresbericht aufge-
nommen werden, so ist dies nur auf der Grundlage einer datenschutzkonfor-
men Einwilligung gemaB Art. 15 Abs. 1 Nr. 2, Abs. 2 bis 4 und 7 BayDSG zul&ssig;
zu den diesbeztiglichen Anforderungen verweise ich im Einzelnen auf die Ausfih-
rungen unter Nr. 10.4.1.

Die jedenfalls fiir die bayerischen staatlichen Schulen verbindliche Bestimmung
der Nr. 4.2 Buchst. d) der vom Staatsministerium fir Bildung und Kultus, Wissen-
schaft und Kunst erlassenen ,Erlauternden Hinweise” verweist in diesem Zusam-
menhang ausdriicklich auf die mit mir abgestimmten Muster-Einwilligungserkla-
rungen. Diese sind den ,Erlduternden Hinweisen* als Anlage beigefiigt, aber auch
auf meiner Homepage https://www.datenschutz-bayern.de unter ,Themen" -
~Schulen® abrufbar. Diesbezliglich mdchte ich zudem auf meine Ausfihrungenim
25. Tatigkeitsbericht 2012 unter Nr. 10.3 hinweisen.

Schiilerfotos auf der Schulhomepage

Im Rahmen der schulischen Offentlichkeitsarbeit verzichtet kaum noch eine
Schule darauf, eine Schulhomepage zu betreiben. Nach Anlage 9 ,Internetauftritt
von Schulen“ der Verordnung des Staatsministeriums fiir Bildung und Kultus, Wis-
senschaft und Kunst zur Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Daten-
schutzgesetzes durfen personenbezogene Daten von Schiilerinnen und Schiilern
- und damit auch Schiilerfotos mit oder onne Namensangabe — allerdings nur auf
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der Grundlage einer datenschutzkonformen Einwilligung der Betroffenen ge-
maB Art. 15 Abs. 1 Nr. 2, Abs. 2 bis 4 und 7 BayDSG im Internet verdffentlicht wer-
den; zu den diesbezlglichen Anforderungen verweise ich im Einzelnen auf meine
Ausfuhrungen unter Nr. 10.4.1.

Die jedenfalls fiir die bayerischen staatlichen Schulen verbindliche Bestimmung
der Nr. 4.2 Buchst. e) der vom Staatsministerium erlassenen ,Erlauternden Hin-
weise" verweist in diesem Zusammenhang ausdricklich auf die mit mir abge-
stimmten Muster-Einwilligungserklarungen. Diese sind den ,Erlauternden Hin-
weisen" als Anlage beigefligt, aber auch auf meiner Homepage https://www.da-
tenschutz-bayern.de unter ,Themen" — ,Schulen” abrufbar. Auch diesbezliglich
mdchte ich auf meine eingehenden Ausfiihrungen im 25. Tatigkeitsbericht 2012
unter Nr. 10.3 hinweisen.

Schiilerfotos in Schiilerausweisen

Um Schilerinnen und Schiilern einen — oftmals zu PreisermaBigungen und ande-
ren Vorteilen verhelfenden — Nachweis der Schilereigenschaft sowie des Alters
zu ermdglichen, stellen Schulen ab der Jahrgangsstufe 5 auf Antrag Schiileraus-
weise aus. Nach der jedenfalls fir die bayerischen staatlichen Schulen verbindli-
chen, vom Staatsministerium fir Bildung und Kultus, Wissenschaft und Kunst am
27.08.1996 erlassenen Bekanntmachung ,Ausstellung von Schilerauswei-
sen” (KWMBI | Seite 339) hat der Schillerausweis unter anderem ein Lichtbild
zum Inhalt.

Bedient sich die Schule bei der Ausstellung der Schiilerausweise eines privaten
Dienstleisters, beispielsweise eines externen Fotografen, sind nach der genannten
Bekanntmachung die gesetzlichen Vorgaben des Art. 6 BayDSG Uber die Auf-
tragsdatenverarbeitung zu beachten. Fir die Einhaltung der datenschutzrechtli-
chen Vorschriften bleibt damit der Auftraggeber, also die Schule, verantwortlich.
Der Auftragnehmer ist unter besonderer Berticksichtigung der Eignung der ge-
troffenen technischen und organisatorischen MaBnahmen sorgfaltig auszuwah-
len. Der Auftrag ist schriftlich zu erteilen, wobei Datenerhebung, -verarbeitung
oder -nutzung, die technischen und organisatorischen MaBnahmen und etwaige
Unterauftragsverhaltnisse festzulegen sind. Der Auftragnehmer darf die Daten zu-
dem nicht fiir andere Zwecke verwenden. Weitere Hinweise enthalten in diesem
Zusammenhang die jedenfalls fiir die bayerischen staatlichen Schulen verbindli-
chen Bestimmungen der Nr. 4.5 Buchst. a) und b) der vom Staatsministerium er-
lassenen ,Erlauternden Hinweise". Ein Mustervertrag zur Auftragsdatenverarbei-
tung ist Uberdies von meiner Homepage https://www.datenschutz-bayern.de un-
ter ,Themen" - ,Allgemeines* abrufbar.

Selbstverstandlich sind die Schiilerinnen und Schiiler nicht dazu verpflichtet, die
Ausstellung eines Schiilerausweises zu beantragen. Im Ergebnis ist daher auch die
hierzu notwendige Anfertigung und Verwendung von Schilerfotos nur auf der
Grundlage einer datenschutzkonformen Einwilligung der Betroffenen gemal
Art. 15 Abs. 1 Nr. 2, Abs. 2 bis 4 und 7 BayDSG zulassig; zu den diesbeziglichen
Anforderungen verweise ich im Einzelnen auf meine Ausflihrungen unter
Nr.10.4.1.
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10.4.6

10.4.7

10.5

Schiilerfotos im Schulunterricht

Teilweise wollen Lehrkrafte im Schulunterricht — etwa im Rahmen von Kunst- oder
Sport-Projekten — Schilerfotos anfertigen und verwenden. Unabhangig von der
- von mir nicht zu beurteilenden - Frage der padagogischen Notwendigkeit kann
ein solches Vorhaben schuldatenschutzrechtlich allenfalls auf der Grundlage ei-
ner datenschutzkonformen Einwilligung aller Betroffenen im Sinne des Art. 15
Abs. 1 Nr. 2, Abs. 2 bis 4 und 7 BayDSG zuléssig sein (siehe dazu im Einzelnen
oben unter Nr. 10.4.1).

Allerdings habe ich bereits erhebliche Zweifel daran, ob im Unterrichtsverhéltnis
Uberhaupt die fir eine rechtlich tragfahige Einwilligung notwendige Freiwilligkeit
gegeben sein kann. Vor diesem Hintergrund rate ich mit Blick auf das verfassungs-
rechtlich in Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grundgesetz besonders
geschitzte ,Recht am eigenen Bild" der Schiilerinnen und Schiiler von derartigen
Unterrichtsvorhaben — und damit auch von der Einholung entsprechender Einwil-
ligungen — grundsatzlich ab.

Schiilerfotos fiir Fotositzplane

Gerade zu Schuljahresbeginn stehen Lehrkrafte vor der Herausforderung, sich die
Gesichter und Namen oftmals zahlreicher neuer Schiilerinnen und Schiiler ein-
pragen zu mussen. Ein unkonventioneller Weg hierzu ist es, Einzelfotos von allen
Schiilerinnen und Schiilern anzufertigen, nach dem ,Sitzort* in der Klasse zusam-
menzustellen und mit den Schilernamen zu versehen (sog. ,Fotositzplane®).

In Ubereinstimmung mit dem Staatsministerium fiir Bildung und Kultus, Wissen-
schaft und Kunst stehe ich solchen ,Fotositzplanen* grundsétzlich ablehnend
gegentiber. Der damit verfolgte Hauptzweck — die Ermdglichung eines schnelle-
ren Kennenlernens der Schiilerinnen und Schiiler — kann regelmaBig auch mit an-
deren Mitteln erreicht werden, die weniger stark in das verfassungsrechtlich in
Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grundgesetz garantierte ,Recht am
eigenen Bild" der Schilerinnen und Schiiler eingreifen. In der Praxis bewahrt hat
sich dabei insbesondere das Aufstellen von Namensschildern vor den Schiilerin-
nen und Schilern.

Allenfalls im Bereich der beruflichen Schulen, insbesondere der Berufsschulen
mit dem dortigen Teilzeit- und Blockunterricht, mochte ich die Erstellung von ,Fo-
tositzplanen" —allerdings nur auf der Grundlage datenschutzkonformer Einwil-
ligungen der Betroffenen gemaB Art. 15 Abs. 1 Nr. 2, Abs. 2 bis 4 und 7 BayDSG -
nicht generell ausschlieBen. Hier sieht die Lehrkraft ihre Schiilerinnen und Schiiler
teilweise nur in sehr groBen Zeitabstdnden, wahrend die Klassenstarken hoch
sind. Zu den rechtlichen Anforderungen an eine datenschutzkonforme Einwilli-
gung verweise ich im Einzelnen auf meine Ausfiihrungen unter Nr. 10.4.1.

Datenerhebung bei Erkrankung von Schiilerinnen und Schiilern
Immer wieder wenden sich Schulleitungen, Lehrkrafte und Erziehungsberechtigte
ebenso wie Schiilerinnen und Schiiler mit der Frage an mich, ob eine bayerische

offentliche Schule bei einer Erkrankung einer Schilerin oder eines Schiilers die
Angabe der Art der Erkrankung — also die Nennung der Krankheitsbezeichnung
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oder der medizinischen Diagnose - verlangen darf. Bei der Beantwortung dieser
Frage ist wie folgt zu unterscheiden:

Grundsatz: Keine Angabe der Art der Erkrankung

Die Schulordnungen fiir die bayerischen 6ffentlichen Schulen enthalten dazu
im Wesentlichen gleichlautende Regelungen: Danach ist die Schule, wenn eine
Schiilerin oder ein Schiler aus zwingenden Griinden verhindert ist, am Unterricht
oder an einer sonstigen verbindlichen Schulveranstaltung teilzunehmen, unver-
zglich unter Angabe des Grundes schriftlich zu verstandigen. Nur beispielhaft
mochte ich hier den unten abgedruckten § 30 Abs. 1 Grundschulordnung (GrSO)
nennen, u.a. aber auch auf § 39 Abs. 1 Mittelschulordnung, § 39 Abs. 1 Realschul-
ordnung, § 37 Abs. 1 Gymnasialschulordnung, § 32 Abs. 1 Berufsschulordnung
und § 36 Abs. 1 Wirtschaftsschulordnung hinweisen.

§ 30 GrSO Teilnahme

(1) 'Ist eine Schiilerin oder ein Schiiler aus zwingenden Griinden verhindert, am
Unterricht oder an einer sonstigen verbindlichen Schulveranstaltung teilzuneh-
men, so ist die Schule unverziiglich unter Angabe des Grundes zu verstandigen.
2Im Fall fernmiindlicher Verstandigung ist die schriftliche Mitteilung innerhalb von
zwei Tagen nachzureichen.

Ubereinstimmend fordern alle diese Schulordnungsbestimmungen lediglich die
Angabe des Verhinderungsgrundes. Ein Grund fir die Verhinderung, am Unter-
richt oder an einer sonstigen verbindlichen Schulveranstaltung teilzunehmen,
kann beispielsweise eine Erkrankung sein. Im Falle einer Erkrankung muss der
Schule somit nur der Grund der Verhinderung — also der Umstand der Erkran-
kung — mitgeteilt werden; die Angabe der Art der Erkrankung wird dagegen von
den Schulordnungen nicht verlangt.

Auf Grundlage der Schulordnungen sind die bayerischen 6ffentlichen Schulen da-
her nicht berechtigt, die Angabe der Art der Erkrankung zu fordern. Auch in arzt-
lichen Attesten, deren Vorlage die Schule nach den Schulordnungen unter be-
stimmten Voraussetzungen - insbesondere bei Erkrankung von mehr als zwei
oder drei Unterrichtstagen — verlangen kann, muss die Art der Erkrankung nicht
angegeben werden.

Unabhangig davon kann in Einzelféllen eine freiwillige Mitteilung Uber die Art der
Erkrankung an die Schule nitzlich sein und die Firsorge der Schule erleichtern.
Diese Entscheidung bleibt aber den erkrankten Schiilerinnen und Schilern bzw.
ihren Erziehungsberechtigten vorbehalten.

Ausnahme: Meldepflichtige Erkrankungen

Um Ubertragbaren Krankheiten beim Menschen vorzubeugen, Infektionen friih-
zeitig zu erkennen und ihre Weiterverbreitung zu verhindern, hat der Bundesge-
setzgeber in bestimmten Krankheitsfallen gesetzliche Mitteilungspflichten nach
dem Infektionsschutzgesetz (IfSG) begriindet. Diese Pflichten greifen jedoch
nur beidenin § 34 Abs. 1 bis 3 IfSG abschlieBend aufgezéhlten, meldepflichtigen
Erkrankungen; dazu gehéren u.a. Keuchhusten, Masern, Scharlach und Windpo-
cken.
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Sind Schiilerinnen oder Schiiler von einer solchen Krankheit betroffen, haben sie
bzw. ihre Sorgeberechtigten gemaB § 34 Abs. 5 Satz 1 IfSG die Schule unverzlig-
lich hieriiber zu informieren. Nach § 34 Abs. 6 Satz 1 IfSG hat die Schulleitung so-
dann unverziglich das zustandige Gesundheitsamt zu benachrichtigen und krank-
heits- und personenbezogene Angaben zu machen. In diesem Zusammenhang
darf ich beispielhaft auf meinen Beitrag im 24. Tatigkeitsbericht 2010 unter
Nr. 10.5 hinweisen, in dem ich mich eingehend zum Umfang der Meldepflicht bei
der Neuen Grippe (sog. ,Schweine-Grippe") geduBert habe.

Eine generelle Pflicht, der Schule in jedem Fall Gber die Art der Erkrankung Aus-
kunft zu geben, begriindet das Infektionsschutzgesetz damit gerade nicht.

§ 34 IfSG Gesundheitliche Anforderungen, Mitwirkungspflichten, Aufgaben des
Gesundheitsamtes.

(5) "Wenn einer der in den Absétzen 1, 2 oder 3 genannten Tatbestéande bei den
in Absatz 1 genannten Personen auftritt, so haben diese Personen oder in den Féal-
len des Absatzes 4 der Sorgeinhaber der Gemeinschaftseinrichtung hiervon un-
verztiglich Mitteilung zu machen. Die Leitung der Gemeinschaftseinrichtung hat
Jjede Person, die in der Gemeinschaftseinrichtung neu betreut wird, oder deren
Sorgeberechtigte (ber die Pflichten nach Satz 1 zu belehren.

(6) "Werden Tatsachen bekannt, die das Vorliegen einer der in den Absétzen 1, 2
oder 3 aufgefiihrten Tatbestdnde annehmen lassen, so hat die Leitung der Ge-
meinschaftseinrichtung das zusténdige Gesundheitsamt unverziiglich zu benach-
richtigen und krankheits- und personenbezogene Angaben zu machen. “Dies gilt
auch beim Auftreten von zwei oder mehr gleichartigen, schwerwiegenden Erkran-
kungen, wenn als deren Ursache Krankheitserreger anzunehmen sind. *Eine Be-
nachrichtigungspflicht besteht nicht, wenn der Leitung ein Nachweis dariiber vor-
liegt, dass die Meldung des Sachverhalts durch eine andere in § 8 genannte Per-
son bereits erfolgt ist,

Fahrtkostenerstattung im Rahmen der Schulwegkostenfreiheit

Nach Art. 3 Abs. 2 Satz 1 Gesetz Uber die Kostenfreiheit des Schulwegs (Schul-
wegkostenfreiheitsgesetz — SchKfrG) erstattet der Aufgabentrager den Schii-
lerinnen und Schiilern bestimmter Schularten bei Vorliegen der gesetzlichen
Voraussetzungen die Kosten der notwendigen Befoérderung auf dem Schul-
weg. Aufgabentrager ist gemaB Art. 1 Abs. 1 Satz 1 SchKfrG die kreisfreie Ge-
meinde oder der Landkreis des gewdhnlichen Aufenthalts der Schiilerin oder des
Schiilers. Die Kostenerstattung erfolgt gemaB Art. 3 Abs. 2 Satz 8 Halbsatz 1
SchKfrG ,auf Antrag gegen Vorlage insbesondere der entsprechenden Fahraus-
weise".

§ 3 SchKfrG Kostenregelung

(2) 'Fiir Schiilerinnen und Schiiler an 6ffentlichen und staatlich anerkannten pri-
vaten Gymnasien, Berufsfachschulen (ohne Berufsfachschulen in Teilzeitform)
und Wirtschaftsschulen ab Jahrgangsstufe 11, fiir Schiilerinnen und Schiiler an 61-
fentlichen und staatlich anerkannten privaten Fachoberschulen und Berufsober-
schulen sowie fiir Schiilerinnen und Schtiler im Teilzeitunterricht an &ffentlichen
und staatlich anerkannten privaten Berufsschulen erstattet der Aufgabentréger die
Kosten der notwendigen Beférderung (Art. 2 Abs. 1), soweit die nachgewiesenen
vom Unterhaltsleistenden aufgewendeten Gesamtkosten der Befdrderung eine
Familienbelastungsgrenze von 370,- € je Schuljahr iibersteigen. ... Die Kosten-
erstattung erfolgt auf Antrag gegen Vorlage insbesondere der entsprechenden
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Fahrausweise; der Antrag ist bis spatestens 31. Oktober fiir das vorangegangene
Schuljahr zu stellen.

Im Berichtszeitraum habe ich aus dem Bereich der von dieser Regelung betroffe-
nen bayerischen 6ffentlichen Schulen erfahren, dass die Aufgabentréger als Vo-
raussetzung fur die Kostenerstattung in ihren Antragsformularen regelmaBig eine
Bestatigung der Schule lber den Unterrichtsbesuch der Antragstellerin oder
des Antragstellers verlangen. Die Anforderungen variieren dabei von Aufgaben-
trager zu Aufgabentrager. So verlangt ein GroBteil der Aufgabentrager eine bloBe
Bestatigung der Anzahl der Tage, an denen die Schule von der Schilerin oder von
dem Schiiler tatsachlich besucht wurde. Allerdings fordern einige Aufgabentrager
von den Schulen darlber hinaus auch eine genaue Aufzahlung der Fehl- bzw.
Krankheitstage der Schiilerin oder des Schiilers mit exakter Datumsnennung.

Eine ausdrickliche Rechtsgrundlage fiir die Vorlage der von den Aufgabentragern
geforderten Bestatigungen der Schule findet sich im Schulwegkostenfreiheitsge-
setz jedoch nicht.

Die Aufgabentrager sind zwar — nicht zuletzt auf Grund des Verweises in Art. 3
Abs. 2 Satz 1 SchKfrG auf Art. 2 Abs. 1 (Satz 3) SchKfrG - an die Grundsétze der
Wirtschaftlichkeit gebunden. Sie haben daher ein berechtigtes Interesse daran zu
prifen, ob die von den Schiilerinnen und Schiilern zur Erstattung vorgelegten
Fahrausweise tatsachlich zum Zweck des Schulbesuchs verwendet wurden. Aus
Datenschutzsicht ist es fiir die Uberpriifung aber ausreichend, wenn die Schule
die Anzahl der Tage bestétigt, an denen die Schiilerin oder der Schiler den Un-
terricht besucht hat, und gegebenenfalls darliber hinaus zusétzliche Angaben zum
Unterrichtsturnus macht; bei Blockunterricht ist hier beispielsweise eine Benen-
nung der Unterrichtszeitraume denkbar, bei regelméaBigem Unterricht eine Be-
nennung der jeweiligen Unterrichtswochentage (beispielsweise montags in gera-
den Kalenderwochen). Die teilweise zusétzlich geforderte datumsgenaue Auf-
zahlung von Fehl- und sogar Krankheitstagen erscheint dagegen im Hinblick
auf das Grundrecht der Schilerinnen und Schiiler auf informationelle Selbstbe-
stimmung gemaB Art. T Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grundgesetz unver-
haltnisméBig. Daraus kdnnten namlich Riickschlisse auf den Gesundheitszu-
stand, aber auch auf die Leistungsféhigkeit und Leistungsbereitschaft der
Schiilerin oder des Schiilers gezogen werden. Gerade aus diesem Grund wird
etwa auf eine Ausweisung von Fehltagen in den Abschlusszeugnissen der bayeri-
schen 6ffentlichen Schulen bewusst verzichtet. Fir die ausdriickliche Ausweisung
von Krankheitstagen ist ein sachlicher Grund ohnehin — auch mit Blick auf die be-
sondere Schutzvorschrift des Art. 15 Abs. 7 BayDSG - nicht erkennbar.

Vor diesem Hintergrund habe ich das Staatsministerium fr Bildung und Kultus,
Wissenschaft und Kunst gebeten zu priifen, wie ein bayernweit einheitlicher und
datenschutzgerechter Vollzug der Fahrtkostenerstattung im Rahmen der
Schiilerbeforderung erreicht werden kdnnte. Dabei habe ich auch darauf hinge-
wiesen, dass durch eine datenschutzkonforme pauschalierende Losung der Ver-
waltungsaufwand bei den Aufgabentragern, aber auch bei den Schulen deutlich
verringert werden konnte.

In seiner Antwort hat mir das Staatsministerium mitgeteilt, dass der Staat hin-
sichtlich der Schiilerbeforderung — einer Aufgabe der Kommunen im eigenen Wir-
kungskreis — nur die Mindeststandards vorgebe. Da liber die Vorschrift des Art. 3
Abs. 2 Satz 8 SchKfrG hinaus keine weiteren staatlichen Vorgaben fir die Gestal-
tung der Antrage auf Fahrtkostenerstattung bestiinden, liege es im Ermessen der
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Aufgabentrager, in welchem MaBe sie in den Antragsformularen von den jeweili-
gen Schulen Nachweise Uber die Anwesenheit der Schiilerinnen und Schiiler an-
forderten. Diese Handlungsspielrdume der Kommunen wolle das Staatsministe-
rium nicht einschranken.

Immerhin hat das Staatsministerium aber die Aufgabentrager der Schilerbefor-
derung mit KMS vom 23.01.2014 (Az.: 11.3-5 S 4365-7b.4 083) um Beachtung
meiner Ausflihrungen zu den Fehl- und Krankheitstagen sowie insgesamt um
Uberpriifung gebeten, ob die in den jeweiligen Antragsformularen konkret ge-
forderten Angaben der Schulen aus Wirtschaftlichkeitsgriinden tatséchlich
benotigt werden.

Auch ich mochte die Aufgabentrager der Schiilerbeforderung an dieser Stelle
dazu auffordern, bei der Gestaltung der Antragsformulare fir die Fahrtkosten-
erstattung die aufgezeigten datenschutzrechtlichen Anforderungen zu beach-
ten.

Informationsaustausch liber Schiilerinnen und Schiiler zwischen Schule
und Mittagsbetreuung

Viele Erziehungsberechtigte stehen heutzutage vor dem Problem, Kindererzie-
hung und Berufstatigkeit in Einklang bringen zu mussen. Eine wertvolle Hilfe bei
der Lésung dieses Problems ist die Mittagsbetreuung, die vor allem an immer
mehr Grund- und Forderschulen in Bayern nach MaBgabe des Art. 31 Abs. 3 Bay-
erisches Gesetz Uiber das Erziehungs- und Unterrichtswesen (BayEUG) angebo-
ten wird. Die Mittagsbetreuung bietet den Erziehungsberechtigten in Zusammen-
arbeit mit der Schule eine verléssliche Betreuung der Schiilerinnen und Schii-
ler flir die Zeiten, die liber das Unterrichtsende hinausgehen.

Art. 31 BayEUG Mittagsbetreuung

(3) "Mittagsbetreuung wird bei Bedarf auf Antrag des jeweiligen Tragers an der
Grundschule, in geeigneten Féllen auch an anderen Schularten nach MalBgabe der
im Staatshaushalt ausgebrachten Mittel im Zusammenwirken mit den Kommunen
und den Erziehungsberechtigten angeboten. “Diese bietet den Erziehungsberech-
tigten in Zusammenarbeit mit der Schule eine verléssliche Betreuung fir die Zei-
ten, die Uber das Unterrichtsende hinausgehen. *Die Mittagsbetreuung untersteht
der Schulaufsicht. *Fr die Untersagung von Errichtung und Betrieb einer Mittags-
betreuung gilt Art. 110 entsprechend.

Die naheren Einzelheiten hat das Staatsministerium fur Bildung und Kultus, Wis-
senschaft und Kunst in der Bekanntmachung ,Mittagsbetreuung und verlén-
gerte Mittagsbetreuung an Grund- und Forderschulen* vom 07.05.2012
(Az.:111.5-5 S 7369.1-4b.13 566) geregelt. Diese Bekanntmachung istim Internet
von der Homepage des Staatsministeriums unter www.km.bayern.de/lehrer/un-
terricht-und-schulleben/mittagsbetreuung.html abrufbar.

Im Berichtszeitraum wurde die Frage an mich herangetragen, ob und inwieweit ein
Informationsaustausch liber Schiilerinnen und Schiiler zwischen einer staatli-
chen Grundschule und dem kommunalen Trager der Mittagsbetreuung stattfin-
den darf.

In diesem Zusammenhang ist zu beachten, dass die Mittagsbetreuung - auch
wenn sie im Regelfall in den Raumen der Schule stattfindet — keine schulische,
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sondern eine eigensténdige Einrichtung des jeweiligen Trégers ist. Trager der
Mittagsbetreuung kann dabei entweder der Schulaufwandstrager (z.B. eine
Kommune) oder ein privatrechtlicher Trager (z.B. ein Verein) sein. Der Trager ist
auch Dienstherr bzw. Arbeitgeber des Personals der Mittagsbetreuung. In daten-
schutzrechtlicher Hinsicht stehen sich somit das Mittagsbetreuungspersonal und
das schulische Lehrpersonal als Dritte im Sinne des Art. 4 Abs. 10 BayDSG gegen-
uber.

Der Austausch von Schilerdaten zwischen einer staatlichen Grundschule und
dem kommunalen Trager der Mittagsbetreuung stellt in beiderlei Richtung eine
Dateniubermittlung an Dritte dar. Eine solche Datenlibermittlung ist nach Art. 15
Abs. 1 BayDSG nur zulassig, wenn eine Rechtsvorschrift sie erlaubt oder anordnet
(Nr. 1) oder der Betroffene eingewilligt hat (Nr. 2). Eine spezielle gesetzliche Er-
laubnis fur den Informationsaustausch tber Schiilerinnen und Schiler zwischen
Schule und Mittagsbetreuung enthalt allerdings weder das als Spezialvorschrift
gemaB Art. 2 Abs. 7 BayDSG grundsatzlich vorrangige Bayerische Gesetz Uber das
Erziehungs- und Unterrichtswesen noch das Bayerische Datenschutzgesetz.

Somit bedarf es nach Art. 15 Abs. 1 Nr. 2 BayDSG flr die RechtmaBigkeit des In-
formationsaustausches einer ausdriicklichen Einwilligung der Erziehungsbe-
rechtigten der betroffenen Schilerinnen und Schuler, bei Minderjahrigen ab Voll-
endung des 14. Lebensjahres zusatzlich auch einer ausdriicklichen Einwilligung
der Minderjahrigen selbst. Die gesetzlichen Anforderungen an eine wirksame Ein-
willigung sind in Art. 15 Abs. 2 bis 4 und 7 BayDSG im Einzelnen geregelt. Eine
datenschutzkonforme Einwilligung muss danach insbesondere freiwillig, infor-
miert und schriftlich erfolgen sowie jederzeit widerruflich sein.

Aus diesen Grlinden sieht auch die Handreichung des Staatsinstituts fiir Schul-
qualitdt und Bildungsforschung (ISB) ,Mittagsbetreuung an bayerischen
Grundschulen® ein entsprechendes Einwilligungserfordernis vor. Diese Bro-
schiire istim Internet von der Homepage des ISB unter www.isb.bayern.de/schul-
artspezifisches/materialien/mittagsbetreuung-an-bayerischen-grundschulen/
abrufbar.

Die Handreichung enthalt unter anderem in den Anlagen 5 und 6 Musterformulare
fur die Anmeldung zur Mittagsbetreuung. Hier ist die Einwilligungserklarung der
Erziehungsberechtigten allerdings ausdriicklich auf den Informationsaustausch
zwischen Mittagsbetreuungspersonal und Lehrkréften beziglich der Hausauf-
gaben begrenzt.

Um einen moglichst sparsamen Umgang mit den personenbezogenen Daten der
betroffenen Schilerinnen und Schiler zu gewéhrleisten, empfehle ich grundsatz-
lich, die Einwilligungserklarungen nicht auf den Austausch zusatzlicher Informati-
onen zu erweitern. Nur so kann annahernd eine Gleichbehandlung mit den Schii-
lerinnen und Schiilern gewéhrleistet werden, die Betreuungsangebote auBerhalb
der Schule — wie etwa Horte oder Kindertagesstatten — in Anspruch nehmen.

Ubermittlung von Schiilerdaten durch Berufsschulen an Ausbildungsbe-
triebe

Als eine der herausragenden Starken unseres Bildungssystems wird immer wie-
der die duale Berufsausbildung hervorgehoben, die durch eine Kombination von
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theoretischer Ausbildung an der Berufsschule und praktischer Ausbildung im Aus-
bildungsbetrieb gekennzeichnet ist. Die duale Berufsausbildung ist nicht zuletzt
wegen der engen Zusammenarbeit von Berufsschule und Ausbildungsbetrieb
so erfolgreich.

Doch genau diese Zusammenarbeit wirft immer wieder datenschutzrechtliche
Problemstellungen auf. Insbesondere zu der Frage, ob und inwieweit eine offent-
liche Berufsschule Schiilerdaten an den jeweiligen Ausbildungsbetrieb ibermit-
teln darf, erreichen mich regelmaBig Eingaben und Anfragen. Zu dieser Problema-
tik nehme ich wie folgt Stellung:

Ubermittlung von Einzelnoten, Noteniibersichten oder Zeugnissen

Einzelnoten, Notenlbersichten und Zeugnisse stellen personenbezogene Daten
der Berufsschilerinnen und Berufsschilerim Sinne des Art. 4 Abs. 1 BayDSG dar.
Bei der Ubermittlung dieser Daten durch die Berufsschule an den Ausbildungsbe-
trieb handelt es sich um eine Datenverarbeitung gemaB Art. 4 Abs. 6 Satz 1, Satz 2
Nr. 3 BayDSG. Nach der schuldatenschutzrechtlichen Spezialregelung des Art. 85
Abs. 1 Satz 1 Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen
(BayEUG) diirfen die Schulen allerdings nur die zur Erfillung der ihnen durch
Rechtsvorschriften zugewiesenen Aufgaben erforderlichen Daten erheben, verar-
beiten und nutzen.

Zu den Rechtsvorschriften im Sinne des Art. 85 Abs. 1 Satz 1 BayEUG, die den
bayerischen 6ffentlichen Berufsschulen Aufgaben zuweisen, gehdren unter ande-
rem das Berufsbildungsgesetz (BBiG) und die Berufsschulordnung (BSO).

§ 37 Abs. 2 Satz 2 BBiG enthalt eine bundesrechtliche Befugnisnorm zur Be-
kanntgabe von Schiilerleistungsdaten an die jeweiligen Ausbildungsbetriebe. Da-
nach werden Ausbildenden — auf deren Verlangen — von der Berufsschule die
Ergebnisse der Abschlussprifung der Auszubildenden Gbermittelt.

§ 37 BBIG Abschlussprtifung

(2) 'Dem Priifling ist ein Zeugnis auszustellen. *Ausbildenden werden auf deren
Verlangen die Ergebnisse der Abschlusspriifung der Auszubildenden tibermittelt.
3Sofern die Abschlusspriifung in zwei zeitlich auseinander fallenden Teilen durch-
gefiihrt wird, ist das Ergebnis der Priifungsleistungen im ersten Teil der Abschluss-
priifung dem Priifling schriftlich mitzuteilen.

Landesrechtlich sieht die Regelung des § 21 Abs. 1 Satze 1 und 2 BSO vor, dass
die jeweiligen Ausbildungsbetriebe von der Berufsschule im Rahmen der ver-
trauensvollen Zusammenarbeit insbesondere Uber bedeutsame Angelegen-
heiten, welche die Ausbildung der Schilerin oder des Schiilers betreffen, zu
unterrichten sind. § 21 Abs. 1 Satze 1 und 2 BSO lasst damit im Ergebnis eine
weiter gehende Datenilibermittlung als § 37 Abs. 2 Satz 2 BBIG zu.

§ 21 BSO Zusammenarbeit mit Ausbildenden, Arbeitgeberinnen und Arbeitgebern
sowie Arbeitnehmervertreterinnen und Arbeitnehmervertretern

(1) 'Die Berufsschulen wirken im Rahmen ihrer Zusténdigkeit mit den Ausbilden-
den, den Arbeitgeberinnen und Arbeitgebern und den Arbeitnehmervertreterinnen
und Arbeitnehmervertretern der jeweiligen Ausbildungsbetriebe vertrauensvoll zu-
sammen. “Dabei sind die jeweiligen Ausbildungsbetriebe insbesondere lber be-
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deutsame Angelegenheiten, welche die Ausbildung der Schiilerin oder des Schii-
lers betreffen, zu unterrichten. Mindestens fur jedes Schulhalbjahr werden den
Ausbildungsbetrieben auf Antrag (ber die Schiilerinnen oder Schiiler die Themen-
bereiche fiir die einzelnen Facher tibermittelt. Auf Einladung soll die Berufsschule
Vertreterinnen oder Vertreter zu Versammlungen der ortlichen bzw. regionalen
Gremien der Ausbildungsbetriebe entsenden.

Ob und inwieweit die Ubermittlung von Einzelnoten, Noteniibersichten oder
Zeugnissen an den jeweiligen Ausbildungsbetrieb zur sachgerechten Erfiillung
derin § 21 Abs. 1 Satze 1 und 2 BSO statuierten Verpflichtung der Berufsschule
erforderlich ist, kann allerdings nurim konkreten Einzelfall vor Ort in Wahrneh-
mung der pddagogischen Verantwortung entschieden werden. Dabei ist das
Informationsinteresse des Ausbildungsbetriebs insbesondere mit dem Grund-
recht der Schiilerin oder des Schiilers auf informationelle Selbstbestimmung ab-
zuwagen. Aus datenschutzrechtlicher Sicht ist hier ein strenger MaBstab anzule-
gen. Dies giltinsbesondere fiir die Beurteilung, ob tatsachlich eine von § 21 Abs. 1
Sitze 1 und 2 BSO als Ubermittlungsvoraussetzung zwingend geforderte ,be-
deutsame Angelegenheit, welche die Ausbildung der Schiilerin oder des Schiilers
betrifft" vorliegt.

Ubermittlung von weiteren personenbezogenen Schiilerdaten

Nicht selten verfligt die Berufsschule Uber weitere personenbezogene Schiilerda-
ten, die flir den jeweiligen Ausbildungsbetrieb ebenfalls von Interesse sein kdnnen.
So wurde mir beispielsweise die Frage vorgelegt, ob eine Berufsschule den be-
treffenden Ausbildungsbetrieb dariiber informieren darf, dass gegen einen Schi-
ler eine Jugendstrafe verhangt worden war; hiertiber war die Berufsschule zuvor
gemaB § 70 Satz 1 bzw. § 109 Abs. 1 Satz 2 Jugendgerichtsgesetz unterrichtet
worden.

Fur die Beurteilung, ob und inwieweit die Ubermittlung weiterer Schiilerdaten an
den Ausbildungsbetrieb zur Aufgabenerfiillung der Berufsschule erforderlich
- und damit datenschutzrechtlich zuldssig — ist, kommt es gemaB § 21 Abs. 1
Séatze 1 und 2 Berufsschulordnung wiederum entscheidend darauf an, dass es
sich um eine bedeutsame Angelegenheit handelt, welche die Ausbildung der
Schiilerin oder des Schiilers betrifft. Hier hat die Berufsschule in jedem Einzel-
fall in Wahrnehmung ihrer padagogischen Verantwortung zwischen dem Informa-
tionsinteresse des Ausbildungsbetriebs und dem Grundrecht des Schilers auf in-
formationelle Selbstbestimmung abzuwagen. Aus datenschutzrechtlicher Sicht ist
dabei ein strenger MaBstab anzulegen.

Unter dieser MaBgabe kann eine Information des Ausbildungsbetriebs durch die
Berufsschule etwa zulassig sein, wenn aus dem Vorenthalten der Information eine
Gefahr fiir den Ausbildungsbetrieb, dessen Kunden, sonstige Dritte oder den
Schiiler selbst erwachsen konnte. Dies ist beispielsweise denkbar bei einer Ver-
urteilung eines Schiilers wegen eines Betaubungsmittel- oder Vermogensdeliktes
und einer Ausbildung in einem Alten- oder Pflegeheim oder in einer sonstigen me-
dizinischen Einrichtung. Letztendlich kommt es aber stets auf die Umstande des
konkreten Einzelfalles an, die nur vor Ort in Wahrnehmung der padagogischen
Verantwortung abschlieBend beurteilt werden kdnnen.
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AuBenpriifungen o6ffentlicher Schulen

Auch im Berichtszeitraum habe ich wieder bei bayerischen offentlichen - staatli-
chenwie kommunalen - Schulen die Einhaltung datenschutzrechtlicher Vorschrif-
ten vor Ort Uberpriift. Bei meinen AuBenprifungen zeigte sich zwar zumeist ein
grundsatzliches Bestreben nach datenschutzgerechtem schulischem Handeln.
Dennoch musste ich die gepriiften Schulen immer wieder auf wesentliche schul-
datenschutzrechtliche Vorgaben aufmerksam machen, von denen ich nur bei-
spielhaft folgende herausgreifen mochte:

Videoaufzeichnung an Schulen

Eine Videoaufzeichnung darf an Schulen nur unter den in Art. 21a BayDSG in
Verbindung mit Anlage 8 ,Videoaufzeichnung an Schulen® der vom Staatsmi-
nisterium fuir Bildung und Kultus, Wissenschaft und Kunst erlassenen Verordnung
zur Durchflihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes
(im Folgenden: Durchfiihrungsverordnung) detailliert geregelten Voraus-
setzungen erfolgen. Danach muss die Videoaufzeichnung zum Schutz von Leben,
Gesundheit, Freiheit und Eigentum der Personen, die sich im Bereich der Schule
oder in deren unmittelbarer Nahe aufhalten, oder zum Schutz der schulischen Ein-
richtung vor Sachbeschadigung und Diebstahlim konkreten Einzelfall erforder-
lich sein. Von der Videoaufzeichnung betroffen sein dlirfen nur Personen, die sich
im Eingangsbereich der Schule aufhalten oder die sich auBerhalb von schulischen
oder sonstigen von der Schule zugelassenen Veranstaltungen zwischen
22:00 Uhr und 6:30 Uhr, an Feiertagen, an Wochenenden oder in den Ferien auf
dem Schulgeléande befinden. Zudem miissen die gespeicherten Daten grundséatz-
lich spatestens drei Wochen nach der Aufzeichnung geldscht werden. Zu den Ein-
zelheiten verweise ich auf meine Ausflihrungen im 23. Tatigkeitsbericht 2008 un-
ter Nr. 12.2.2 sowie im 25. Tatigkeitsbericht 2012 unter Nr. 10.5.

Schulhomepage

In Bezug auf die Einstellung von personenbezogenen Daten in die Schulhome-
page mussen die Schulen insbesondere Anlage 9 ,Internetauftritt von Schulen”
der Durchfihrungsverordnung beachten. Handelt es sich nicht um dienstliche
Kommunikationsdaten der Schulleitung und von Lehrkraften, die an der Schule
eine Funktion mit AuBenwirkung wahrnehmen, setzt die Verdoffentlichung von per-
sonenbezogenen Daten der am Schulleben Beteiligten eine schriftliche, infor-
mierte und freiwillige Einwilligung voraus. Sind die Betroffenen minderjahrig, so
muss die erforderliche Einwilligung bis zur Vollendung des 14. Lebensjahres
durch die Erziehungsberechtigten und ab Vollendung des 14. Lebensjahres zu-
satzlich auch durch die Minderjahrigen selbst erfolgen. Im Einzelnen verweise ich
auf meine Ausfiihrungen im 23. Tatigkeitsbericht 2008 unter Nr. 12.2.3 und im
24, Tatigkeitsbericht 2010 unter Nr. 10.2.

Um den Schulen die Einholung rechtlich einwandfreier Einwilligungserklarungen
zu erleichtern, habe ich in Abstimmung mit dem Staatsministerium fir Bildung und
Kultus, Wissenschaft und Kunst vier differenzierte Muster-Einwilligungserkla-
rungen fir alle Gruppen von Schulangehdrigen entwickelt. Diese sind mittler-
weile der vom Staatsministerium erlassenen Bekanntmachung ,Erlauternde Hin-
weise zum Vollzug der datenschutzrechtlichen Bestimmungen fiir die Schulen®
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(siehe Nr. 10.2 dieses Tatigkeitsberichts) als Anlage beigefligt, aber auch auf mei-
ner Homepage https://www.datenschutz-bayern.de unter ,Themen" - ,Schulen”
abrufbar. Das Staatsministerium hat die Muster allen staatlichen Schulen ab dem
Schuljahr 2011/2012 verbindlich vorgegeben sowie allen kommunalen Schulen
und staatlich anerkannten Ersatzschulen zur Verwendung empfohlen. Zu den Ein-
zelheiten verweise ich auf meinen 25. Tatigkeitsbericht 2012 unter Nr. 10.3. Im
Hinblick auf Schiilerfotos mache ich zudem auf meine Ausfiihrungen in Nr. 10.4.4
dieses Tatigkeitsberichts aufmerksam.

Darlber hinaus haben die Schulen ihre bereits bestehenden Internetauftritte
daraufhin zu Uberprifen, ob fiir jede Person, deren Daten verdffentlicht wurden,
tatsachlich eine den Erfordernissen des Datenschutzes genligende Einwilligungs-
erklarung vorliegt. Fehlt es an einer solchen datenschutzgerechten Einwilligung,
darf die entsprechende Internetveroffentlichung nicht langer aufrechterhalten
werden.

Passwortgeschitzter Bereich der Schulhomepage

Im Berichtszeitraum hat das Staatsministerium fiir Bildung und Kultus, Wissen-
schaft und Kunst die Durchfiihrungsverordnung unter meiner Beteiligung um
eine neue Anlage 11 ,Schulinterner passwortgeschitzter Bereich* erweitert.
Im Einzelnen verweise ich hierzu auf meine Ausfihrungen unter Nr. 10.1.3 dieses
Tatigkeitsberichts.

Entsprechend einem herkdmmlichen Aushang am ,Schwarzen Brett* konnen die
Schulen danach vor allem Sprechstundenlisten und Vertretungsplédne auch
ohne schriftliche Einwilligung der Betroffenen in einen geschtitzten Bereich der
Schulhomepage einstellen, auf den nur berechtigte Lehrkrafte, Schiilerinnen und
Schiiler sowie Erziehungsberechtigte mittels eines Passwortes Zugriff haben. Bei
Elternbriefen und sonstigen klassen- und fachbezogenen Informationen
kommt es hingegen auf den Inhalt an. Enthalten diese Texte personenbezogene
Daten, deren Bekanntgabe unabhangig von der Veroffentlichungsform nur mit
Einwilligung der Betroffenen zulassig ist — wie etwa die Schwangerschaft einer
Lehrerin —, ist auch hier das Einwilligungserfordernis zu beachten.

Notenverwaltungsprogramm

Die elektronischen Einsichtsrechte in Schilernoten sind detailliert in Anlage 6
»Verfahren Notenverwaltungsprogramm® der Durchfiihrungsverordnung ge-
regelt. Facherlbergreifenden Zugriff auf Leistungsdaten dirfen danach erhalten:

— die Schulleitung nurim konkreten Einzelfall, soweit dies zur Erflllung ihrer
padagogischen, organisatorischen und rechtlichen Aufgaben erforderlich
ist,

— Beratungslehrkrafte und Schulpsychologen nur im konkreten Einzelfall,
soweit dies zur Erflllung ihrer padagogisch-psychologischen und rechtli-

chen Aufgaben im Rahmen der Schulberatung erforderlich ist,

— die Lehrkrafte fur die jeweils von ihnen unterrichteten Schiilerinnen und
Schiler nurim konkreten Einzelfall, insbesondere flir den Zeitraum, fir den
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dies zur Erfiillung ihrer Aufgaben als Mitglied der Klassenkonferenz (insbe-
sondere Zeugniserstellung, Entscheidung Uber das Vorriicken, Empfeh-
lung an die Lehrerkonferenzim Fall des Vorriickens auf Probe) erforderlich
ist,

— die Klassenleitungen dariiber hinaus flir die Schiilerinnen und Schiiler ih-
rer Klasse, um schulische oder hausliche Probleme erkennen zu konnen,
die sich durch einen plotzlichen Leistungsabfall in mehreren Fachern
gleichzeitig bemerkbar machen, sowie flir die Zeugnisvorbereitung und
-erstellung,

— die Lehrkréfte an Berufsschulen dariiber hinaus wegen der dort beste-
henden schulorganisatorischen und didaktischen Besonderheiten fiir die
jeweils von ihnen unterrichteten Schilerinnen und Schiler wahrend des
gesamten Schuljahres.

Hintergrund dieser differenzierten Regelung ist, dass die betroffenen Personen-
gruppen jeweils nur in dem sachlichen und zeitlichen Umfang ein fachertber-
greifendes Zugriffsrecht auf Schiilernoten — also auf sensible personenbezo-
gene Daten - erhalten dirfen, der fir die Erflillung ihrer jeweiligen Aufgaben
erforderlich ist. Zu den Einzelheiten verweise ich auf Nr. 10.1.1 dieses Tatigkeits-
berichts.

Passwortgeschiitzte Lernplattform

Schulen, die sich im Rahmen ihrer pddagogischen Eigenverantwortung flir den
Einsatz einer passwortgeschlitzten Lernplattform entscheiden, missen die Vor-
gaben der Anlage 10 ,Passwortgeschiitzte Lernplattform” der Durchfiih-
rungsverordnung beachten. Insbesondere sind hier regelmaBig qualifizierte Ein-
willigungserklarungen bei den Lehrkréften, Schilern und/oder Erziehungsbe-
rechtigten mittels der vom Staatsministerium fur Bildung und Kultus, Wissenschaft
und Kunst zur Verfigung gestellten und mit mir abgestimmten Muster-Einver-
standniserklarungen einzuholen; diese sind inzwischen als Anlagen 5.1 und 5.2
der ,Handreichung fiir Datenschutzbeauftragte an bayerischen staatlichen Schu-
len" von der Homepage des Staatsministeriums unter www.km.bayern.de/minis-
terium/recht/datenschutz.html abrufbar. Zu den beim Einsatz passwortgeschiitz-
ter Lernplattformen von den Schulen zu beachtenden Datenschutzanforderungen
verweise ich im Einzelnen auf meine Ausfihrungen im 24. Tatigkeitsbericht 2010
unter Nr. 10.3 sowie auf die Beitrdge Nr. 10.1.2 und Nr. 10.3 dieses Tatigkeitsbe-
richts.

Schulischer Jahresbericht

Gibt eine Schule fur die Schilerinnen und Schiiler und Erziehungsberechtigten ei-
nen papiergebundenen Jahresbericht heraus, so dirfen darin nach der gesetzli-
chen Regelung des Art. 85 Abs. 3 Bayerisches Gesetz liber das Erziehungs-
und Unterrichtswesen folgende personenbezogene Daten enthalten sein:
Name, Geburtsdatum, Jahrgangsstufe und Klasse der Schilerinnen und Schiler,
Name, Facherverbindung und Verwendung der einzelnen Lehrkrafte, Angaben
Uber besondere schulische Tatigkeiten und Funktionen einzelner Lehrkrafte,
Schiilerinnen und Schiler und Erziehungsberechtigter.
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In Anbetracht dieses klaren, abschlieBenden gesetzlichen Rahmens sollte im Hin-
blick auf die Aufnahme weiterer personenbezogener Daten in den schulischen
Jahresbericht aus Datenschutzsicht Zurtickhaltung getibt werden. Voraussetzung
ist hierfirr jedenfalls stets eine schriftliche, informierte und freiwillige Einwilligung
der Betroffenen. Bei Minderjahrigen missen bis zur Vollendung des 14. Lebens-
jahres die Erziehungsberechtigten, ab Vollendung des 14. Lebensjahres zusatzlich
auch die Minderjahrigen selbst einwilligen. Die staatlichen Schulen missen, die
kommunalen Schulen sollten hierbei die bereits oben unter Nr. 10.9.2 erwahnten
vier differenzierten Muster-Einwilligungserklarungen fir alle Gruppen von
Schulangehérigen verwenden. In der Praxis ist dies vor allem fir die Einstellung
von Klassenfotos in den schulischen Jahresbericht notwendig; hierzu verweise
ich im Einzelnen auch auf meine Ausfiihrungen in Nr. 10.4.3 dieses Tatigkeitsbe-
richts.

Weitergabe von Schiilerdaten zu Werbezwecken

Nach Art. 85 Abs. 1 Satz 1 und Abs. 2 Satz 1 Bayerisches Gesetz Uiber das Er-
ziehungs- und Unterrichtswesen (BayEUG) ist den Schulen die Weitergabe von
Daten und Unterlagen tber Schilerinnen und Schiiler sowie Erziehungsberech-
tigte an auBerschulische Stellen untersagt, es sei denn, die Weitergabe ist zur Er-
flllung der den Schulen durch Rechtsvorschriften zugewiesenen Aufgaben erfor-
derlich oder es besteht ein rechtlicher Anspruch auf die Herausgabe der Daten.

Korrespondierend mit dem in Art. 84 Abs. 1 BayEUG vom bayerischen Gesetzge-
ber aufgestellten Verbot der kommerziellen Werbung ist es den Schulen daher
untersagt, Schilerdaten zu Werbezwecken weiterzugeben. Dabei macht es kei-
nen Unterschied, ob die Schulen die Daten selbst weitergeben oder ob sie Daten-
erhebungen durch auBerschulische Stellen - oftmals getarnt als Geschenkauslo-
bungen oder (Wissens-)Wettbewerbe — in der Schule dulden. In der Vergangen-
heit aufgefallen sind mir hier vor allem Kreditinstitute, Krankenkassen und
(Buch-)Direktvertriebsunternehmen. Im Einzelnen verweise ich diesbeztiglich auf
meinen 24. Tatigkeitsbericht 2010 unter Nr. 10.4.

Evaluation an Schulen

Bei schulischen Evaluationen sind die in Art. 113c Bayerisches Gesetz (iber das
Erziehungs- und Unterrichtswesen detailliert geregelten Vorgaben einzuhal-
ten. Insbesondere diirfen personenbezogene Daten nur insoweit erhoben, verar-
beitet und genutzt werden, als das offentliche Interesse die schutzwiirdigen Be-
lange der Betroffenen erheblich Uberwiegt und der Zweck der Evaluation auf an-
dere Weise nicht oder nur mit unverhaltnismaBigem Aufwand erreicht werden
kann. Eine Verarbeitung und Nutzung der im Rahmen der Evaluation erlangten
personenbezogenen Daten zu anderen Zwecken ist nicht zulassig. Die personen-
bezogenen Daten missen zudem so bald wie mdglich anonymisiert werden; Er-
gebnisse der Evaluation dirfen ausschlieBlich in nicht-personenbezogener Form
verdffentlicht werden. Zu den ndheren Einzelheiten verweise ich auf meinen
23. Tatigkeitsbericht 2008 unter Nr. 12.1.
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Ausblick

Ich hoffe, dass diese Kurzlibersicht dazu beitragt, an den bayerischen 6ffentlichen
- also staatlichen und kommunalen - Schulen das Bewusstsein fur wesentliche
schuldatenschutzrechtliche Anforderungen zu scharfen. Nach meinem Eindruck
hat sich die mittlerweile abgeschlossene Bestellung behdrdlicher Datenschutzbe-
auftragter an den staatlichen Schulen bzw. Schulamtern auch insoweit bereits po-
sitiv ausgewirkt,

Meine Prifungen offentlicher Schulen werde ich auch in Zukunft fortsetzen.

Videoliberwachung bei staatlichen Museen und Hochschulen

Zuldssigkeit und Grenzen der Videoiiberwachung durch bayerische 6ffentliche
Stellen hat der bayerische Gesetzgeber — vorbehaltlich bereichsspezifischer Son-
derregelungen wie etwa Art. 32 Abs. 2 Polizeiaufgabengesetz oder Art. 9 Bayeri-
sches Versammlungsgesetz - seit dem 01.07.2008 in Art. 21a BayDSG detail-
liert geregelt (siehe hierzu ausflhrlich meinen 23. Tatigkeitsbericht 2008 Nr. 9.2).
Beabsichtigen bayerische offentliche Stellen eine Videobeobachtung (Erhebung
personenbezogener Daten mit Hilfe von optisch-elektronischen Einrichtungen)
oder gar eine noch eingriffsintensivere Videoaufzeichnung (Speicherung perso-
nenbezogener Daten mit Hilfe von optisch-elektronischen Einrichtungen), miis-
sen folglich die gesetzlichen Anforderungen des Art. 21a BayDSG erflillt sein.

Art.21aBayDSG giltim Ubrigen auch fiir bayerische 6ffentliche Stellen, die gemaB
Art. 3 Abs. 1 Satz 1 BayDSG als Unternehmen am Wettbewerb teiinehmen, da
eine Videouberwachung nicht der Erbringung der Wettbewerbsleistung dient und
es mithin nicht zur Anwendung des Bundesdatenschutzgesetzes kommt. Auch die
Zulassigkeit von Kameraattrappen richtet sich nach Art. 21a BayDSG, da diese
ebenfalls eine Verhaltensbeeinflussung bezwecken und damit in ahnlicher Weise
wie eine ,echte Videolberwachung in das verfassungsrechtlich in Art. 1 Abs. 1 in
Verbindung mit Art. 2 Abs. 1 Grundgesetz gewahrleistete Grundrecht auf informa-
tionelle Selbstbestimmung der Betroffenen eingreifen.

Art. 21a BayDSG Videobeobachtung und Videoaufzeichnung (Videotiberwa-
chung)

(1) 'Mit Hilfe von optisch-elektronischen Einrichtungen sind die Erhebung (Video-

beobachtung) und die Speicherung (Videoaufzeichnung) personenbezogener

Daten zulassig, wenn dies im Rahmen der Erfiillung 6ffentlicher Aufgaben oder in

Auslibung des Hausrechts erforderlich ist,

1. um Leben, Gesundheit, Freiheit oder Eigentum von Personen, die sich im
Bereich éffentlicher Einrichtungen, 6ffentlicher Verkehrsmittel, von Dienst-
gebéuden oder sonstigen baulichen Anlagen 6ffentlicher Stellen oder in de-
ren unmittelbarer Néhe aufhalten, oder

2, um Kulturgliter, offentliche Einrichtungen, Offentliche Verkehrsmittel,
Dienstgebaude oder sonstige bauliche Anlagen 6ffentlicher Stellen sowie
die dort oder in deren unmittelbarer Nahe befindlichen Sachen

zu schitzen. “Es diirfen keine Anhaltspunkte dafiir bestehen, dass Uberwiegende

schutzwiirdige Interessen der Betroffenen beeintréchtigt werden.

(2) Die Videoiiberwachung und die erhebende Stelle sind durch geeignete MaB-

nahmen erkennbar zu machen.

(3) Die Daten diirfen fiir den Zweck verarbeitet und genutzt werden, fiir den sie

erhoben worden sind, fiir einen anderen Zweck nur, soweit dies zur Abwehr von
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Gefahren fiir die 6ffentliche Sicherheit oder Ordnung oder zur Verfolgung von Ord-
nungswidrigkeiten von erheblicher Bedeutung oder von Straftaten erforderlich ist.
(4) Werden durch Videotiberwachung erhobene Daten einer bestimmten Person
zugeordnet, ist diese Uber die Tatsache der Speicherung entsprechend Art. 10
Abs. 8 zu benachrichtigen.

(5) Die Videoaufzeichnungen und daraus gefertigte Unterlagen sind spétestens
drei Wochen nach der Datenerhebung zu I6schen, soweit sie nicht zur Verfolgung
von Ordnungswidrigkeiten von erheblicher Bedeutung oder von Straftaten oder
zur Geltendmachung von Rechtsanspriichen benétigt werden.

(6) 'Art. 26 bis 28 gelten fiir die Videoaufzeichnung entsprechend. 2Offentliche
Stellen haben ihren behordlichen Datenschutzbeauftragten rechtzeitig vor dem
Einsatz einer Videoaufzeichnung neben den in Art. 26 Abs. 3 Satz 1 genannten Be-
schreibungen die rdumliche Ausdehnung und Dauer der Videoaufzeichnung, die
MaBnahmen nach Abs. 2 und die vorgesehenen Auswertungen mitzuteilen.

Im Berichtszeitraum habe ich — unter anderem veranlasst durch entsprechende
Burgereingaben - verstarkt die Videoliberwachung durch staatliche Museen und
Hochschulen Uberprift. Hierbei musste ich eine nicht unerhebliche Anzahl von
Priifungsfeststellungen aussprechen. Diese betrafen im Wesentlichen folgende
Punkte:

Defizite schon bei der Bestellung behordlicher Datenschutzbeauftragter

Offentliche Stellen, die personenbezogene Daten mit Hilfe von automatisierten
Verfahren verarbeiten oder nutzen, haben gemaB Art. 25 Abs. 2 Satz 1 BayDSG
einen ihrer Beschéftigten zum behdrdlichen Datenschutzbeauftragten zu be-
stellen. Nach Art. 26 Abs. 1 BayDSG bedurfen der erstmalige Einsatz ebenso wie
die wesentliche Anderung solcher automatisierter Verfahren in der Regel der vor-
herigen schriftlichen Freigabe durch die das Verfahren einsetzende 6ffentliche
Stelle. Erteilt wird die datenschutzrechtliche Freigabe gemaB Art. 26 Abs. 3
Satz 2 BayDSG grundsatzlich durch den behdrdlichen Datenschutzbeauftragten.
Dieser hat gemaB Art. 27 BayDSG zudem ein Verzeichnis der bei der 6ffentlichen
Stelle eingesetzten und datenschutzrechtlich freigegebenen automatisierten Ver-
fahren zu flhren.

Aufgrund der Rechtsfolgenverweisung des Art. 21a Abs. 6 Satz 1 BayDSG unter-
fallt den letztgenannten gesetzlichen Bestimmungen auch der Betrieb einer Vi-
deoaufzeichnungsanlage. In diesem Zusammenhang weise ich insbesondere
auf das ,Prifungsschema zur Videobeobachtung und Videoaufzeichnung (Video-
Uberwachung)" und das ,Muster zur Beschreibung der tech. und org. MaBnahmen
beim Einsatz einer Videoaufzeichnungsanlage® hin, die von meiner Homepage
https://www.datenschutz-bayern.de unter ,Veroffentlichungen® — ,Broschiren” -
,Mustervordrucke" abrufbar sind.

Diesen zwingenden gesetzlichen Vorgaben haben die gepriiften 6ffentlichen Stel-

len oftmals schon mangels Bestellung eines behdrdlichen Datenschutzbeauftrag-
ten nicht entsprochen.
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10.10.2 Unzureichende Priifung der gesetzlichen Zulassigkeitsvoraussetzungen

Der bayerische Gesetzgeber hatin Art. 21a Abs. 1 und 2 BayDSG die Zulassigkeit
einer Videolberwachung von der Einhaltung strenger gesetzlicher Anforderun-
gen abhéngig gemacht. Kurz gefasst darf eine Videoiiberwachung nur zu Zwe-
cken des Personen- und Objektschutzes erfolgen, muss hierfiir erforderlich
sein, darf keine liberwiegenden schutzwiirdigen Interessen der Betroffenen
beeintrachtigen und muss zudem transparent gestaltet sein.

Bei meinen Prifungen habe ich allerdings immer wieder festgestellt, dass die be-
troffenen offentlichen Stellen das Vorliegen dieser materiell-datenschutzrechtli-
chen Voraussetzungen vor der Inbetriebnahme einer Videotiberwachungsanlage
nicht hinreichend gepriift haben. Im Einzelnen:

— Strafverfolgung als unzulissiger Uberwachungszweck

So musste ich die gepriiften offentlichen Stellen regelmaBig darauf hinwei-
sen, dass die Ermoglichung einer repressiven Strafverfolgung, etwa hin-
sichtlich Vandalismus oder Diebstahl, allein Aufgabe von Polizei und
Staatsanwaltschaft ist und daher nach dem in Art. 21a Abs. 1 Satz 1
BayDSG zum Ausdruck kommenden Willen des bayerischen Gesetzgebers
als zulassiger Hauptzweck fir eine behordliche Videolberwachung von
vornherein ausscheidet.

Aus diesem Grund habe ich die betroffenen 6ffentlichen Stellen aufgefor-
dert, mir nachvollziehbar darzulegen, dass und wie mit der Videolberwa-
chung praventiv zur Verhinderung derartiger Geschehnisse beigetragen
werden kann. Dazu waren die gepriften 6ffentlichen Stellen aber oftmals
nichtin der Lage.

— Unzureichende Prifung der Erforderlichkeit

RegelmaBig nur unzureichend geprift wurde in der Praxis die vom bayeri-
schen Gesetzgeber in Art. 21a Abs. 1 Satz 1 BayDSG als Zulassigkeits-
voraussetzung ausdriicklich normierte Erforderlichkeit der Videolberwa-
chung.

Um dieser zwingenden gesetzlichen Anforderung zu entsprechen, habe ich
die betroffenen dffentlichen Stellen darauf hingewiesen, dass in einem ers-
ten Schritt die generelle Erforderlichkeit einer Videolberwachung
grundsatzlich anhand einer detaillierten und regelmaBig — in etwa halbjahr-
lichem Abstand - fortgeschriebenen Vorfallsdokumentation belegt werden
muss. In einem zweiten Schritt missen zudem der Standort jeder einzel-
nen Kamera sowie deren Erfassungswinkel anhand separater Standortbe-
grindungen hinreichend gerechtfertigt werden. Die Videolberwachung ist
dabei zum einen raumlich auf die ,gefahrdeten” Bereiche zu begrenzen,
insbesondere also auf , Tote Winkel* und auf Bereiche, bei denen aufgrund
von Schadensfallen in der Vergangenheit auch kiinftig mit vergleichbaren
Vorkommnissen zu rechnen ist. Der jeweilige Kameraerfassungsbereich ist
dort, wo er Uber die gefahrdeten Bereiche hinausgeht, durch geeignete
technische MaBnahmen - beispielsweise Schwarzschaltungen, mechani-
sche Sperren, Umsetzen der Kameras, softwaretechnische Sperren be-
stimmter moglicher Beobachtungsbereiche - einzuschranken. Zum ande-
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ren ist die Videolberwachung auch in zeitlicher Hinsicht auf das erforder-
liche MaB — also in der Regel auf die Zeiten, in denen mit Schadensfallen zu
rechnen ist — zu beschranken.

Sollten sich bei den danach notwendigen, eingehenden Prifungen alter-
native, weniger einschneidende MaBnahmen - wie etwa verstarkte
Uberwachung durch Aufsichtspersonal, Alarmanlagen, mechanische Sper-
ren — als ebenso geeignet zur Erreichung der gesetzlich zulassigen Schutz-
zwecke erweisen, ist von vornherein auf diese MaBnahmen zurlickzugrei-
fen. In diesem Zusammenhang habe ich die gepriften offentlichen Stellen
insbesondere darauf aufmerksam gemacht, dass eine Videotiberwachung
kein bloBes Mittel zur Einsparung von Wachpersonal sein darf, sondern
stets Teil eines umfassenden Gesamtkonzeptes sein muss.

— Unzureichende Prifung einer Beeintrachtigung (iberwiegender
schutzwirdiger Interessen

Um gemaB Art. 21a Abs. 1 Satz 2 BayDSG eine Beeintrachtigung tberwie-
gender schutzwiirdiger Interessen der Betroffenen zu vermeiden, diirfen
insbesondere (héchst)personliche Bereiche — wie etwa (der Zugang zu)
Toilettenanlagen und reine Aufenthaltsbereiche - grundsétzlich nicht vi-
deoliberwacht werden. Auch diese gesetzliche Anforderung wurde in der
Praxis nicht durchgehend beachtet.

In diesem Zusammenhang habe ich die gepriften offentlichen Stellen
uberdies auf den personalvertretungsrechtlichen Mitbestimmungstatbe-
stand des Art. 75a Abs. 1 Nr. 1 Bayerisches Personalvertretungsgesetz
(BayPVG) aufmerksam gemacht. Diese Vorschrift ist nach der Rechtspre-
chung bereits dann einschldgig, wenn Beschaftigte von einer Videoliberwa-
chung mitbetroffen sind. Schon aus Transparenzgriinden rate ich in sol-
chen Fallen stets zum Abschluss einer Dienstvereinbarung im Sinne des
Art. 73 BayPVG. In dieser sollte insbesondere geregelt werden, welche Be-
schéftigtendaten aufgezeichnet werden, wie lange die aufgezeichneten
Daten gespeichert werden und welche Personen Zugriff auf diese Daten
haben. Zudem sollte in der Dienstvereinbarung festgehalten werden, dass
die Videoiiberwachung nicht zum Zweck der Verhaltens- und/oder Leis-
tungskontrolle der Beschaftigten eingesetzt werden darf.

— Unzureichende Beachtung des Transparenzgebots

Nach Art. 21a Abs. 2 BayDSG sind die Videoliberwachung und die erhe-
bende Stelle durch geeignete MaBnahmen erkennbar zu machen. Diese In-
formationen werden regelmaBig durch entsprechende Hinweisschilder
zu geben sein. Dadurch soll der Betroffene nicht nur auf den mit der Video-
Uberwachung einhergehenden Eingriff in sein Grundrecht auf informatio-
nelle Selbstbestimmung aufmerksam gemacht werden; vielmehr soll ihm
auf diese Weise auch die Moglichkeit gegeben werden, seine Datenschutz-
rechte effektiv wahrzunehmen.

Bei meinen Priifungen hat sich allerdings gezeigt, dass dieses gesetzliche
Transparenzgebot in der Praxis nicht immer ausreichend beachtet wurde.
Die gepriiften offentlichen Stellen habe ich daher dazu aufgefordert, die
Betroffenen zukuinftig insbesondere durch eine deutlich sichtbare Anbrin-
gung von Piktogrammen gemaB DIN 33450 (weiBes Kamerasymbol auf
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blauem Hintergrund) vor Betreten des videoliberwachten Bereichs auf die
Videouiberwachung hinzuweisen.

10.10.3 Ergebnis und Ausblick

10.11

Meine datenschutzrechtlichen Hinweise haben nicht nur bei den konkret gepruf-
ten staatlichen Museen und Hochschulen zu einer deutlichen Verbesserung des
Datenschutzniveaus - teilweise bis hin zu einer nahezu vollstandigen Einstellung
der Videolberwachung — geflihrt, sondern auch tber die jeweils gepriften Einzel-
falle hinaus Wirkung erzielt. So konnte ich beispielsweise erreichen, dass das
Staatsministerium flr Bildung und Kultus, Wissenschaft und Kunst bei allen baye-
rischen staatlichen Museen auf die Bestellung behordlicher Datenschutzbeauf-
tragter hingewirkt hat und alle bayerischen staatlichen Museen und Hochschulen
eindringlich an die Beachtung der gesetzlichen Anforderungen des Art. 21a
BayDSG bei Videouberwachungen erinnert hat.

Auch in Zukunft werde ich meine Uberpriifung von Videoliberwachungen durch
bayerische offentliche Stellen fortsetzen.

Ausgabe von Audioguides gegen Hinterlegung von Ausweisdokumenten
bei staatlichen Museen

Viele Museumsbesucher mdchten zwar nahere Erlauterungen zu den einzelnen
Ausstellungsgegenstanden erhalten, nicht jedoch an einer terminabhangigen
oder sogar anmeldepflichtigen (Gruppen-)Flhrung teilnehmen. Zahlreiche Mu-
seen bieten ihren Besuchern daher sogenannte Audioguides an, bei denen
- zumeist Uber Kopfhorer — detaillierte Informationen zu den Ausstellungsstticken
individuell abgerufen werden kénnen. Auch wenn die Uberlassung derartiger Au-
dioguides mitunter sogar kostenlos ist, so verlangen doch einige Museen, dass
hierfiir an der Kasse der Personalausweis oder ein anderes amtliches Licht-
bilddokument ,als Pfand*“ hinterlegt wird. Im Berichtszeitraum erreichten mich in
diesem Zusammenhang Beschwerden von Besuchern eines staatlichen Muse-
ums, die sich durch die Forderung nach Hinterlegung des Personalausweises in
ihren Datenschutzrechten verletzt sahen.

In datenschutzrechtlicher Hinsicht stellt das Verlangen nach Hinterlegung des
Personalausweises eine Datenerhebung im Sinne von Art. 4 Abs. 5 BayDSG dar.
Diese Erhebung personenbezogener Daten ist mangels Einwilligung der Betroffe-
nen gemaB Art. 15 Abs. 1 Nr. 1 BayDSG in Verbindung mit Art. 16 Abs. 1 BayDSG
allerdings nur zulassig, wenn die Kenntnis der Personalausweisdaten zur Erfiillung
der in der Zustandigkeit der erhebenden Stelle — hier also des Museums - liegen-
den Aufgaben erforderlich ist.

Zunachst vermag ich schon nicht zu erkennen, inwieweit die Kenntnis der in den
Personalausweisen enthaltenen, sensiblen personenbezogenen Daten der Besu-
cher fur die Aufgabenerfiillung eines Museums erforderlich sein sollte.

Unabhangig davon widerspricht aber jedenfalls das Verlangen, den Personalaus-
weis als ,Pfand” zu hinterlegen, den klaren gesetzlichen Vorgaben des am
01.11.2010 in Kraft getretenen Gesetzes Uber Personalausweise und den
elektronischen Identitatsnachweis (Personalausweisgesetz — PAusw@G). Da-
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nach kann der Ausweisinhaber den Ausweis zwar bei 6ffentlichen und nichtéffent-
lichen Stellen als Identitdtsnachweis und Legitimationspapier verwenden (§ 20
Abs. 1 PAuswG). AuBer in wenigen, eng begrenzten und hier nicht einschlagigen
Fallkonstellationen darf vom Ausweisinhaber allerdings gemaB § 1 Abs. 1 Satz 3
PAuswG nicht verlangt werden, den Personalausweis zu hinterlegen oder in
sonstiger Weise den Gewahrsam aufzugeben. Nach dem in der Gesetzesbe-
grindung niedergelegten Willen des Bundesgesetzgebers soll dariiber hinaus
auch eine freiwillige Abgabe des Personalausweises an Dritte nicht erfolgen.

§ 1 PAuswG Ausweispflicht; Ausweisrecht

(1) 'Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes sind verpflich-
tet, einen Ausweis zu besitzen, sobald sie 16 Jahre alt sind und der allgemeinen
Meldepflicht unterliegen oder, ohne ihr zu unterliegen, sich liberwiegend in
Deutschland aufhalten. °Sie miissen ihn auf Verlangen einer zur Feststellung der
Identitat berechtigten Behérde vorlegen. 3Vom Ausweisinhaber darf nicht verlangt
werden, den Personalausweis zu hinterlegen oder in sonstiger Weise den Gewahr-
sam aufzugeben. *Dies gilt nicht fur zur Identitatsfeststellung berechtigte Behor-
den sowie in den Féllen der Einziehung und Sicherstellung.

Bereits nach diesen personalausweisrechtlichen Vorschriften ist es (bun-
des-)rechtlich nicht zuldssig, den Personalausweis von Museumsbesuchern als
,Pfand* zu verlangen oder auch nur entgegenzunehmen. Zudem stehen die Per-
sonalausweise nach der Vorschrift des § 4 Abs. 2 PAuswG ausdricklich nicht im
Eigentum des jeweiligen Ausweisinhabers, sondern allein der Bundesrepub-
lik Deutschland, weshalb sie schon von vornherein als ,,Pfand” ausscheiden.

Im Hinblick auf den Schutz der Museumsbesucher in ihrem Grundrecht auf infor-
mationelle Selbstbestimmung (Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grund-
gesetz) halte ich es tiberdies flir datenschutzrechtlich duBerst problematisch,
fur die Uberlassung eines Audioguides wahrend des Museumsbesuchs als
,Pfand" ein Dokument mit sensiblen personenbezogenen Daten von den Be-
suchern zu verlangen. Gleiches gilt im Ubrigen, wenn statt des Personalauswei-
ses die Hinterlegung eines anderen amtlichen Lichtbilddokumentes - wie bei-
spielsweise des Flhrerscheins — gefordert wird. In Bezug auf letzteren ist zusatz-
lichanzumerken, dass langst nicht jeder Museumsbesucher Inhaber eines Fihrer-
scheins ist, weshalb der Fihrerschein schon an sich nicht als ,Pfand* geeignet ist.
Soweit in Anbetracht des zumeist geringen Sachwerts von Audioguides die Hin-
terlegung einer Sicherheit liberhaupt als notwendig erachtet wird, kann dem Inte-
resse des Museums, die Riickgabe der Audioguides zu gewahrleisten, ebenso wir-
kungsvoll durch Hinterlegung eines bestimmten Geldbetrages als Sicherheit
Rechnung getragen werden.

Nach Erlauterung dieser Rechtslage hat mir das gegensténdliche staatliche Mu-
seum erfreulicherweise umgehend zugesichert, die Entgegennahme von Perso-
nalausweisen sowie anderen Personaldokumenten als ,Pfand*” fir die Ausgabe
von Audioguides ersatzlos einzustellen.

An dieser Stelle fordere ich alle bayerischen 6ffentlichen — also insbesondere
staatlichen und kommunalen - Museen auf, die Ausgabe von Audioguides
oder vergleichbaren Medien nicht von der Hinterlegung von Personalauswei-
sen oder anderen amtlichen Lichtbilddokumenten abhéngig zu machen.
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Personalwesen

Gesetzliche Regelung der elektronischen Personalakte

Eine Personalakte umfasst eine Vielzahl auBerst schutzwiirdiger sensibler Da-
ten (auch im Sinne des Art. 15 Abs. 7 BayDSG); sie wird daher vom Gesetzgeber
unmittelbar in § 50 Beamtenstatusgesetz (BeamtStG) in Verbindung mit
Art. 102 ff. Bayerisches Beamtengesetz (BayBG) unter den Schutz eines beson-
deren Geheimnisses, des sogenannten Personalaktengeheimnisses, gestellt.
Als allgemein gliltige Schutzprinzipien fir alle 6ffentlichen Bediensteten sind die
detaillierten Regelungen des Personalaktenrechts der bayerischen Beamtinnen
und Beamten dabei nach meiner seit jeher vertretenen Auffassung im Grundsatz
auch auf die nicht-verbeamteten Beschaftigten des bayerischen 6ffentlichen
Dienstes entsprechend anzuwenden.

Gerade in diesem grundrechtlich besonders sensiblen Bereich kann bei einer
elektronischen Aktenfiihrung die Gefahr von erheblichen Datenschutzver-
letzungen — etwa durch Manipulationen, unberechtigte Zugriffe, Datenverluste
usw. — gegentber der herkdmmlichen papiergebundenen Aktenfiihrung signifi-
kant ansteigen. Daher stehe ich der Einfiihrung der elektronischen Personalakte
aus Datenschutzsicht generell zuriickhaltend gegentber.

Unabhangig davon habe ich in den vergangenen Jahren gegenlber der Staatsre-
gierung immer wieder deutlich gemacht, dass fir die elektronische Personal-
aktenfiuhrung im Sinne der Wesentlichkeitstheorie des Bundesverfassungsge-
richts eine ausdrickliche gesetzliche Rechtsgrundlage erforderlich ist. Die
personalaktenrechtliche Schutzvorschrift des Art. 111 BayBG gestattet zwar die
elektronische Verarbeitung und Nutzung einzelner Personalaktendaten - bei-
spielsweise in Personalverwaltungssystemen -, nicht jedoch die Fihrung des ge-
samten Personalakts in elektronischer Form.

Vor diesem Hintergrund habe ich fir den Fall, dass trotz meiner prinzipiellen Be-
denken an der Einflihrung der elektronischen Personalakte im Freistaat Bayern
festgehalten wird, das innerhalb der Staatsregierung fir das 6ffentliche Dienst-
recht federfihrende Staatsministerium der Finanzen, fir Landesentwicklung
und Heimat nachdriicklich dazu aufgefordert, eine den Geboten der Normen-
klarheit und Normenbestimmtheit genligende gesetzliche Rechtsgrundlage fiir
die elektronische Personalaktenfliinrung im bayerischen Personalaktenrecht auf
den Weg zu bringen.

In diesem Zusammenhang habe ich - da bei einer elektronischen Personalakten-
fihrung die Risiken flir das Personlichkeitsrecht der Betroffenen erheblich anstei-
gen kdnnen — das Staatsministerium zudem darauf hingewiesen, dass auch die
notwendigen flankierenden SicherungsmaBnahmen vom Gesetzgeber selbst
angeordnet werden miissen. Dazu gehort zum einen das gesetzliche Verbot in-
haltsgleicher ,Hybrid-Akten*, also das gesetzliche Verbot der parallelen Fiihrung
von inhaltsgleichen Papier- und elektronischen Personalakten(teilen). Zum ande-
ren sind die notwendigen technischen und organisatorischen MaBnahmen zur
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Gewahrleistung der Integritat, Authentizitdt und Beweiskraft der elektroni-
schen Personalakte zumindest in der Gesetzesbegriindung ausdriicklich festzule-
gen.

Meinen zentralen Datenschutzforderungen wurde im Wesentlichen durch § 4
Nr. 1 des ,Gesetzes zur Anderung des Leistungslaufbahngesetzes und anderer
Rechtsvorschriften” vom 22.05.2013 (GVBI Seite 301) Rechnung getragen. Im
Einzelnen:

— Der bayerische Gesetzgeber hat durch Anfligung eines neuen zweiten
Halbsatzes im Gesetzestext des Art. 104 Abs. 1 Satz 1 BayBG eine aus-
driickliche gesetzliche Rechtsgrundlage fiir die elektronische Perso-
nalakte geschaffen.

— Zudem hat der bayerische Gesetzgeber die Unzuldssigkeit der parallelen
Vorhaltung und Flhrung inhaltsgleicher Personalakten(teile) sowohl
in elektronischer als auch in papiergebundener Form (inhaltsgleiche
,Hybrid-Akte") durch Einfligung des neuen Art. 104 Abs. 1 Satz 5 BayBG
im Gesetz selbst ausdriicklich verankert.

Doppelte Datenhaltungen — und noch dazu in verschiedenen Medien - er-
hohen stets die Gefahr unzulassiger Datenzugriffe. Diese Gefahr muss im
Anwendungsbereich des Personalaktengeheimnisses, welches besonders
sensible und daherauch besonders schutzwiirdige Daten gegen unberech-
tigte Kenntnisnahmen absichern soll, schon von vornherein wirksam aus-
geschlossen werden.

Art. 104 BayBG Gliederung und Gestaltung von Personalakten

(1) 'Die Personalakte kann nach sachlichen Gesichtspunkten in Grundakte und
Teilakten gegliedert und in Teilen oder vollstandig elektronisch gefiihrt werden.
’Teilakten kénnen bei der fir den betreffenden Aufgabenbereich zustéandigen Be-
hérde gefiihrt werden, 3Nebenakten (Unterlagen, die sich auch in der Grundakte
oder in Teilakten befinden) diirfen nur gefiihrt werden, wenn die personalverwal-
tende Behérde nicht zugleich Beschéftigungsbehdrde ist oder wenn mehrere per-
sonalverwaltende Behdrden zustédndig sind; sie dlirfen nur solche Unterlagen ent-
halten, deren Kenntnis zur rechtméaBigen Aufgabenerledigung der betreffenden
Behérde erforderlich ist. *In der Grundakte ist ein vollstandiges Verzeichnis aller
Teil- und Nebenakten aufzunehmen. *Wird die Personalakte nicht vollstandig in
Schriftform oder vollstéandig elektronisch gefiihrt, legt die personalverwaltende Be-
hérde jeweils schriftlich fest, welche Teile in welcher Form gefiihrt werden, und
nimmt dies in das Verzeichnis nach Satz 4 auf.

— SchlieBlich wurde in der Gesetzesbegriindung (siehe Landtags-Drucksa-
che 16/15832, Seite 16) ausdricklich klargestellt, dass an die elektroni-
sche Personalaktenfiihrung hohe technische und organisatorische
Anforderungen zu stellen sind.

Besonderer Wert ist hierbei auf ein manipulationssicheres Einscannen
von papiergebundenen Personalakten zu legen. Es muss sichergestellt
sein, dass die in der elektronischen Personalakte gespeicherten Doku-

mente auch tatsachlich mit den Originaldokumenten Ubereinstimmen.

Zudem sind insbesondere die informationstechnischen Schutzziele der In-
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tegritat und der Authentizitat zu erreichen sowie der Beweiswert jedes ge-
speicherten elektronischen Dokuments zu gewahrleisten. Dazu ist jedes
gespeicherte elektronische Personalaktendokument zumindest mit der
fortgeschrittenen elektronischen Signatur zu signieren. Vorzugswiirdig ist
es aus heutiger Sicht jedoch, jedes gespeicherte elektronische Perso-
nalaktendokument mit der qualifizierten elektronischen Signatur nach
dem Signaturgesetz zu versehen, welche die Identifizierung der Person
des Signaturschlisselinhabers ermdglicht. Sobald die technischen und or-
ganisatorischen Voraussetzungen hierflr unter wirtschaftlich vertretbaren
Bedingungen geschaffen werden kénnen, stellt die Gesetzesbegriindung
daher klar, dass statt der fortgeschrittenen ausschlieBlich eine qualifizierte
elektronische Signatur vorzunehmen ist. Gerade letztgenannte ausdriick-
liche Verpflichtung ist aus Datenschutzsicht besonders zu begriiBen.

Die gesetzliche Regelung der elektronischen Personalakte in Art. 104 BayBG ist
mit Wirkung vom 01.01.2013 in Kraft getreten.

Adressenweitergabe an Versicherungen

In den vergangenen Jahren haben mich vereinzelt Beschwerden tber die miss-
brauchliche Weitergabe von Adressdaten (angehender) bayerischer o6ffentli-
cher Bediensteter erreicht. Dabei duBerten die Beschwerdeflihrer den Verdacht,
dass Beschéftigte von personalverwaltenden Behdrden ihre privaten Kommuni-
kationsdaten an Versicherungen oder Versicherungsvermittlungen weitergege-
ben hatten. Diese Vermutung wurde regelmaBig mit einer zeitlichen Nahe der
Kontaktaufnahme durch eine Versicherungsgesellschaft oder einen Versiche-
rungsvermittler zu einer vorangegangenen Bewerbung bei der offentlichen Hand
begrindet.

Konkrete Belege flr eine Datenweitergabe aus dem Bereich bestimmter bayeri-
scher offentlicher Stellen konnte ich jedoch bislang - trotz intensiver Bemuhun-
gen um Sachverhaltsaufklarung - in keinem Fall erlangen. Die Aufdeckung eines
moglichen Fehlverhaltens einzelner Beschéftigter wird insbesondere dadurch er-
schwert, dass die - als Privatunternehmen ohnehin nicht meiner Datenschutzkon-
trolle unterliegenden - Versicherungen tiber die Datenherkunft nur ausweichende
Auskliinfte geben. RegelmaBig wird etwa behauptet, die Adressdaten seien von
anderen Schuilern, Studenten, Referendaren, Kollegen oder Bekannten ,,auf Emp-
fehlung“ weitergegeben worden. Auch habe ich nicht feststellen konnen, dass sich
Vorwlrfe gegen bestimmte personalverwaltende Behorden hauften.

Mangels tatsachengestitzter Anhaltspunkte war mir daher ein gezieltes, Erfolg
versprechendes datenschutzrechtliches Tatigwerden gegenlber einzelnen
bayerischen &ffentlichen Stellen bisher nicht mdglich.

Im Berichtszeitraum hat nunmehr die Presse eingehend darlber berichtet, dass
aus dem Behdrdenbereich - angeblich bundesweit und lber Jahre hinweg -
unbefugt Personaldaten, insbesondere Adress- und sonstige private Kommuni-
kationsdaten (angehender) 6ffentlicher Bediensteter an Versicherungen und Ver-
sicherungsvermittiungen weitergegeben worden seien. In diesem Zusammen-
hang stand auch der Vorwurf im Raum, Beschaftigte bayerischer offentlicher
Stellen hatten Adressdaten (angehender) bayerischer 6ffentlicher Bediens-
teter an Versicherungen verkauft. Konkrete und hinreichende Anhaltspunkte fiir
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DatenschutzverstoBe bestimmter bayerischer 6ffentlicher Stellen waren aller-
dings auch diesen Presseberichten leider nicht zu entnehmen.

Beiden Adress- und sonstigen privaten Kommunikationsdaten gegenwartiger
wie angehender bayerischer offentlicher Bediensteter handelt es sich um sen-
sible, dem Personalaktengeheimnis unterliegende Personalaktendaten, die
von den bayerischen &ffentlichen Stellen vertraulich zu behandeln sind (siehe im
Einzelnen § 50 Beamtenstatusgesetz — BeamtStG — in Verbindung mit Art. 102 ff.
Bayerisches Beamtengesetz - BayBG). Insbesondere dirfen entsprechende
Auskiinfte an Dritte nur mit Einwilligung des Beamten oder der Beamtin erteilt
werden, es sei denn, dass die Abwehr einer erheblichen Beeintrachtigung des Ge-
meinwohls oder der Schutz berechtigter, hGherrangiger Interessen des Dritten die
Auskunftserteilung zwingend erfordert; in diesen — sehr eng begrenzten — Aus-
nahmefallen sind Inhalt und Empfanger der Auskunft dem Beamten oder der Be-
amtin schriftlich mitzuteilen (siehe Art. 108 Abs. 2 BayBG). Ohne Einwilligung der
Betroffenen ist die Weitergabe von Adress- und sonstigen privaten Kommunika-
tionsdaten gegenwartiger wie angehender bayerischer 6ffentlicher Bediensteter
durch bayerische 6ffentliche Stellen an Versicherungen und Versicherungs-
vermittlungen somit unzuléssig.

Art. 108 BayBG Vorlage von Personalakten und Auskunft aus Personalakten

(2) "Auskdinfte an Dritte diirfen nur mit Einwilligung des Beamten oder der Beam-
tin erteilt werden, es sei denn, dass die Abwehr einer erheblichen Beeintrachtigung
des Gemeinwohls oder der Schutz berechtigter, hbherrangiger Interessen des
Dritten die Auskunftserteilung zwingend erfordert. °Inhalt und Empféanger der Aus-
kunft sind dem Beamten oder der Beamtin schriftlich mitzuteilen.

Die Achtung des Personalaktengeheimnisses ist mir ebenso wie die Wahrung
der Datenschutzrechte aller gegenwartigen wie angehenden bayerischen 6f-
fentlichen Bediensteten ein besonderes Anliegen. Unter Bezugnahme auf die
Presseberichterstattung habe ich deshalb das innerhalb der Staatsregierung fir
das 6ffentliche Dienstrecht in Bayern federflihrende Staatsministerium der Fi-
nanzen, fir Landesentwicklung und Heimat gebeten, alle geeigneten MaB-
nahmen zu ergreifen, um die bayerischen 6ffentlichen Stellen fiir die grundle-
gende Bedeutung des Personalaktengeheimnisses zu sensibilisieren. Zudem
habe ich das Staatsministerium gebeten, alle geeigneten Mafnahmen zu ergrei-
fen, um das verfassungsrechtlich in Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1
Grundgesetz garantierte Grundrecht auf informationelle Selbstbestimmung aller
gegenwartigen wie angehenden bayerischen offentlichen Bediensteten vor der
unzulassigen Weitergabe ihrer personenbezogenen Daten durch bayerische 6f-
fentliche Stellen wirkungsvoll zu schiitzen.

Das Staatsministerium hat meiner Bitte umgehend entsprochen und mit Rund-
schreiben vom 14.02.2014 (Az.: 21-P 1060/1-023-47691/13) alle staatlichen
obersten Dienstbehdrden unter Hinweis auf die beamten-, disziplinar-, straf- und
datenschutzrechtliche Rechtslage fiir die Problematik sensibilisiert und gebe-
ten, alle Beschéftigten im jeweiligen Geschaftsbereich entsprechend zu informie-
ren. Ebenfalls im Februar 2014 hat das Staatsministerium die bayerischen kom-
munalen Spitzenverbande und die Spitzenorganisationen der zustédndigen
Gewerkschaften und Berufsverbande in Bayern gebeten, die jeweiligen Mit-
glieder auf die Sensibilitat und die Vertraulichkeit von Personaldaten aufmerksam
zu machen.
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Aufgrund der Presseberichterstattung hat sich auch der Bayerische Landtag
- ebenfalls in Ubergreifender Form — mit der vorliegenden Thematik befasst
(siehe insbesondere Landtags-Drucksache 17/705).

Nochmals: Datenschutz beim Betrieblichen Eingliederungsmanagement

Nach & 84 Abs. 2 Sozialgesetzbuch Neuntes Buch — Rehabilitation und Teilhabe
behinderter Menschen — (SGB IX) ist der Arbeitgeber verpflichtet, allen Beschéf-
tigten, die innerhalb eines Jahres langer als sechs Wochen ununterbrochen oder
wiederholt arbeitsunfahig sind, ein Betriebliches Eingliederungsmanagement
(BEM) anzubieten. Diese Verpflichtung besteht sowohl fir private wie fir 6ffentli-
che Arbeitgeber; im 6ffentlichen Dienst sind davon neben den Tarifbeschaftigten
auch die Beamtinnen und Beamten betroffen. Das BEM umfasst alle Aktivitaten,
MaBnahmen und Leistungen, die im Einzelfall zur Wiedereingliederung nach
langerer Arbeitsunfahigkeit erforderlich sind. Ziele des BEM sind es, durch Ein-
leitung rehabilitierender oder praventiver MaBnahmen vorhandene Arbeitsunfa-
higkeiten zu Uberwinden, erneuten Arbeitsunfahigkeiten vorzubeugen und den
Arbeitsplatz zu sichern bzw. Berufs-/Dienstunfahigkeiten zu vermeiden.

§ 84 SGB IX Prévention

(2) 'Sind Beschéftigte innerhalb eines Jahres ldnger als sechs Wochen ununter-
brochen oder wiederholt arbeitsuntahig, klért der Arbeitgeber mit der zustandigen
Interessenvertretung im Sinne des § 93, bei schwerbehinderten Menschen auBBer-
dem mit der Schwerbehindertenvertretung, mit Zustimmung und Beteiligung der
betroffenen Person die Mdoglichkeiten, wie die Arbeitsunfahigkeit méglichst iber-
wunden werden und mit welchen Leistungen oder Hilfen erneuter Arbeitsuntahig-
keit vorgebeugt und der Arbeitsplatz erhalten werden kann (betriebliches Einglie-
derungsmanagement). °Soweit erforderlich wird der Werks- oder Betriebsarzt hin-
zugezogen. 3Die betroffene Person oder ihr gesetzlicher Vertreter ist zuvor auf die
Ziele des betrieblichen Eingliederungsmanagements sowie auf Art und Umfang
der hierfir erhobenen und verwendeten Daten hinzuweisen. *Kommen Leistun-
gen zur Teilhabe oder begleitende Hilfen im Arbeitsleben in Betracht, werden vom
Arbeitgeber die értlichen gemeinsamen Servicestellen oder bei schwerbehinder-
ten Beschatftigten das Integrationsamt hinzugezogen. °Diese wirken darauf hin,
dass die erforderlichen Leistungen oder Hilfen unverziiglich beantragt und inner-
halb der Frist des § 14 Abs. 2 Satz 2 erbracht werden. ®Die zustandige Interessen-
vertretung im Sinne des § 93, bei schwerbehinderten Menschen aulBerdem die
Schwerbehindertenvertretung, kénnen die Kldrung verlangen. ’Sie wachen
dariiber, dass der Arbeitgeber die ihm nach dieser Vorschrift obliegenden Ver-
pflichtungen erfillt.

RegelmaBig fallen bei der Durchfiihrung eines BEM besonders sensible Personal-
aktendaten im Sinne der § 50 Beamtenstatusgesetz, Art. 102 ff. Bayerisches Be-
amtengesetz wie auch Gesundheitsdaten im Sinne des Art. 15 Abs. 7 BayDSG in
groBem Umfang an. Die hier zu beachtenden datenschutzrechtlichen Anforde-
rungen habe ich ebenso wie den BEM-Leitfaden und das BEM-Informations-
faltblatt des Staatsministeriums der Finanzen, fir Landesentwicklung und Heimat
bereits in meinem 25. Tatigkeitsbericht 2012 unter Nr. 11.2 eingehend erlautert.
An diesen Ausfiihrungen halte ich weiterhin fest.

Auch im Berichtszeitraum haben mich Fragen der datenschutzkonformen Gestal-

tung des BEM in der bayerischen staatlichen und kommunalen Verwaltung vor Ort
intensiv beschaftigt. Im Vordergrund steht immer wieder die Problematik, welche
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11.3.1

Beschéftigtendaten die Dienststelle in diesem Zusammenhang ohne Einwilli-
gung der Betroffenen an die Personal- und an die Schwerbehindertenvertre-
tung weitergeben darf. Nach § 84 Abs. 2 Satz 7 SGB IX haben die Personalver-
tretung und bei Schwerbehinderten die Schwerbehindertenvertretung namlich
darlber zu wachen, dass der Arbeitgeber seine Pflicht zur Anbietung und gegebe-
nenfalls zur Durchfiihrung eines BEM erfillt. Daher ist der Personal- bzw. der
Schwerbehindertenvertretung insoweit regelmaBig — etwa im ,Monatsgesprach®
gemaB Art. 67 Abs. 1 Bayerisches Personalvertretungsgesetz — zu unterrichten.
Aus datenschutzrechtlicher Sicht sollte dabei - in anonymisierter Form —ins-
besondere dargestellt werden, in wie vielen Fallen die Voraussetzungen fir die
Durchfihrung eines BEM vorgelegen haben, sowie ob und mit welchen Ergebnis-
sen ein BEM durchgefihrt wurde. In Rechtsprechung und Praxis ist allerdings
hochst umstritten, ob die Dienststelle die Personal- und die Schwerbehinder-
tenvertretung zur Erfilllung dieser Uberwachungsaufgabe (iber Beschaftigte,
die die Voraussetzungen fiir ein BEM erflillen,auch ohne deren Zustimmung na-
mentlich informieren darf.

Zu dieser Problematik nehme ich aus datenschutzrechtlicher Sicht wie folgt Stel-
lung:

Namentliche Information der Personalvertretung

Fir die Beurteilung der Reichweite des Informationsanspruchs bayerischer Per-
sonalvertretungen ist gemaB Art. 81 Abs. 2 Satz 2 Bayerisches Personalvertre-
tungsgesetz (BayPVG) die Rechtsprechung des Bayerischen Verwaltungsge-
richtshofs maBgeblich. Dieser hat mit Beschluss vom 12.06.2012 (Az.: 17 P
11.1140) im Anschluss an seinen Beschluss vom 30.04.2009 (Az.: 17 P 08.3389)
entschieden, dass Art. 69 Abs. 2 Satze 1 und 2 BayPVG in Verbindung mit § 84
Abs. 2 Satz 7 Sozialgesetzbuch Neuntes Buch — Rehabilitation und Teilhabe be-
hinderter Menschen (SGB IX) der Personalvertretung kein Recht verleihen,vom
Leiter einer Dienststelle ohne Einwilligung der Betroffenen die Bekanntgabe der
Namen der Personen verlangen zu kdnnen, denen ein Betriebliches Eingliede-
rungsmanagement (BEM) angeboten wurde. Dies wird damit begriindet, dass
dem Grundrecht der Betroffenen auf informationelle Selbstbestimmung nach
Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grundgesetz auch in der ersten Phase
des BEM, dem Herantreten der Dienststelle an die jeweils in Frage kommende
Person (§ 84 Abs. 2 Satz 3 SGB IX), der Vorrang gegentiiber den Informationsin-
teressen der Personalvertretung gebuhrt.

An meiner im 25. Tatigkeitsbericht 2012 unter Nr. 11.2 geduBerten Auffassung
halte ich daher ungeachtet des Beschlusses des Bundesverwaltungsgerichts vom
04.09.2012 (Az.: 6 P 5.11) weiterhin fest. Das Bundesverwaltungsgericht ist nicht
zustandig fur die Kontrolle der Anwendung des bayerischen Personalvertretungs-
rechts, da insoweit gemaB Art. 81 Abs. 2 Satz 2 BayPVG die Entscheidung des
Bayerischen Verwaltungsgerichtshofs endgiltig ist.

Dementsprechend sieht der mit mir abgestimmte, im Bayerischen Behdrdennetz
unter  www.stmf.bybn.de/default.asp?url=personal®2Fpe%?2Feingliederungs
management%2F&item=209 abrufbare ,Leitfaden Betriebliches Eingliede-
rungsmanagement § 84 Abs. 2 SGB IX" des Staatsministeriums der Finanzen,
fur Landesentwicklung und Heimat unter AbschnittIl. Nr. 6.1 folgendes Vorgehen
vor:
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11.3.2

. ... Wenn kein besonderer Anlass in Gestalt eines begriindeten Hinweises auf die
nichtvollstandige Erfiillung der Pflichten des Dienstherrn/Arbeitgebers vorliegt, ist
es nach diesen Vorschriften ausreichend, wenn dem Personalrat und der Schwer-
behindertenvertretung regelméaBig (zB. im Monatsgesprdch nach Art 67
BayPVG) berichtet wird. Hierbei sollte — jedoch ohne Namensnennung — darge-
stellt werden, in wie vielen Féllen die Voraussetzungen fiir die Durchfiihrung eines
Betrieblichen Eingliederungsmanagements vorlagen, sowie ob und mit welchen
Ergebnissen ein Betriebliches Eingliederungsmanagement durchgefiihrt wurde.
Jede Weitergabe personenbezogener Daten an die Interessensvertretungen be-
darf der Zustimmung der betroffenen Person.”

Namentliche Information der Schwerbehindertenvertretung

Anders stellt sich die Rechtslage jedoch hinsichtlich des Informationsanspruchs
der Schwerbehindertenvertretung im Rahmen eines Betriebliches Eingliede-
rungsmanagements (BEM) dar. Die Rechtsstellung der Schwerbehindertenver-
tretung bemisst sich nach §§ 93 ff. Sozialgesetzbuch Neuntes Buch - Rehabilita-
tion und Teilhabe behinderter Menschen (SGB IX), mithin nach Bundesrecht. Zu-
standig zur Entscheidung von Streitigkeiten zwischen Dienststelle und Schwerbe-
hindertenvertretung tber den Umfang des Informationsanspruchs nach § 95
Abs. 1 Satz 2 Nr. 1 in Verbindung mit Abs. 2 Satz 1 SGB IX im Rahmen eines BEM
sind — anders als bei den Personalvertretungen — nicht die Verwaltungsgerichte,
sondern gemalB § 2a Abs. 1 Nr. 3a Arbeitsgerichtsgesetz die Gerichte fiir Arbeits-
sachen. Aussagen zum konkreten Umfang dieses Informationsanspruchs im Rah-
men eines BEM hat die hochstrichterliche Rechtsprechung bisher, soweit ersicht-
lich, zwar noch nicht getroffen. Nach meiner derzeitigen rechtlichen Einschatzung
kommtin diesem Zusammenhang allerdings der Auslegung des § 84 Abs. 2 Satz 7
SGB X durch das Bundesarbeitsgericht entscheidende Bedeutung zu.

Innerhalb der Arbeitsgerichtsbarkeit ist inzwischen hochstrichterlich entschieden,
dass der Arbeitgeber auch ohne Zustimmung der Betroffenen verpflichtet ist,
dem Betriebsrat die Arbeitnehmer namentlich zu benennen, die innerhalb eines
Jahres langer als sechs Wochen ununterbrochen oder wiederholt arbeitsunfahig
waren (siehe den Beschluss des Bundesarbeitsgerichts vom 07.02.2012,
Az.:1 ABR46/10).Ich halte es daher fiir durchaus wahrscheinlich, dass ein mit der
Frage des Umfangs des Informationsanspruchs bayerischer Schwerbehinderten-
vertretungen im Rahmen eines BEM befasstes Arbeitsgericht diese auf Betriebs-
rate bezogene Rechtsprechung auf Schwerbehindertenvertretungen tbertragen
wurde. Fir diese Einschatzung spricht insbesondere, dass das durch § 95 Abs. 2
Satz 1 SGB IX der Schwerbehindertenvertretung gewéhrte personenbezo-
gene Unterrichtungs- und Anhorungsrecht vom Umfang her iber den in § 80
Abs. 2 Satze 1 und 2 Betriebsverfassungsgesetz niedergelegten Unterrichtungs-
anspruchs des Betriebsrats — und im Ubrigen auch iber den Unterrichtungsan-
spruch des Personalrats nach Art. 69 Abs. 2 Satze 1 und 2 Bayerisches Perso-
nalvertretungsgesetz — hinausgeht.

Der bereits oben erwahnte ,Leitfaden Betriebliches Eingliederungsmanage-
ment § 84 Abs. 2 SGB IX" des Staatsministeriums der Finanzen, fir Landesent-
wicklung und Heimat sieht daher unter Abschnitt Il. Nr. 6.2 folgendes Vorgehen
vor:
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,Die Schwerbehindertenvertretung ist bei schwerbehinderten und gleichgestellten
Menschen zusétzlich tber den Erstkontakt bzw. das Angebot eines Betrieblichen
Eingliederungsmanagements zu informieren.”

Zudem enthélt das dem Leitfaden angehédngte ,Musteranschreiben zum BEM-
Erstkontakt/BEM-Angebot im Falle einer noch andauernden Abwesenheit
des/der Bediensteten" folgende

,Option bei schwerbehinderten Menschen:

Die ortliche Schwerbehindertenvertretung erhélt einen Abdruck dieses Schrei-
bens. Uber eine weitergehende Beteiligung der Schwerbehindertenvertretung
entscheiden jedoch ausschlieBlich Sie. Sollten noch Unklarheiten bestehen, kén-
nen Sie sich auch vertrauensvoll an die Schwerbehindertenvertretung wenden.”

Ergebnis

Im Ergebnis ist der Umfang des Unterrichtungsanspruchs von Personalvertre-
tung einerseits und von Schwerbehindertenvertretung andererseits im Rahmen
eines Betrieblichen Eingliederungsmanagements nicht deckungsgleich. In Be-
zug auf dieselben Beschaftigten kdnnen sich hier durchaus Unterschiede erge-
ben.

Einstellungsuntersuchung von Beamtenbewerbern

Nach der gesetzlichen Regelung des § 9 Beamtenstatusgesetz (BeamtStG) sind
beamtenrechtliche Ernennungen ausschlieBlich anhand der Kriterien der Eig-
nung, Befahigung und fachlichen Leistung vorzunehmen. Zur Feststellung der
gesundheitlichen Eignung ist eine Einstellungsuntersuchung unerlasslich, wel-
che in der Regel dem Gesundheitsamt obliegt (siehe die Aufgabenzuweisungs-
norm des Art. 11 Gesundheitsdienst- und Verbraucherschutzgesetz). In diesem
Zusammenhang wenden sich immer wieder Beamtenbewerber — insbesondere
mit Fragen zum Umfang der Einstellungsuntersuchung, zur Auskunftserteilung
Uber Vorerkrankungen und zur Entbindung von der Schweigepflicht — an mich.
Aus datenschutzrechtlicher Sicht gebe ich dazu folgende Hinweise:

Angaben zur Gesundheit gehoren zu den besonders sensiblen personenbezo-
genen Daten und unterliegen daher einem besonderen Schutz (siehe auch
Art. 15 Abs. 7 BayDSG). Das nach Art. 33 Abs. 2 Grundgesetz (GG) geschlitzte
Interesse des Dienstherrn, die gesundheitliche Eignung von Bewerbern flr die
Ubernahme in das Beamtenverhiltnis festzustellen, kann daher nur unter stren-
ger Wahrung des VerhéltnisméaBigkeitsprinzips einen Zugriff auf diese Daten
rechtfertigen.

Art. 33 GG
(2) Jeder Deutsche hat nach seiner Eignung, Befdhigung und fachlichen Leistung
gleichen Zugang zu jedem offentlichen Amte.

Die gesetzliche Befugnis des Dienstherrn, Gesundheitsdaten von Beamten-
bewerbern zu erheben, ergibt sich aus Art. 102 Satz 1 Bayerisches Beamten-
tengesetz. Danach darf der Dienstherr personenbezogene Daten erheben, soweit
dies u.a. zur Begrindung, Durchfiihrung, Beendigung oder Abwicklung des
Dienstverhaltnisses erforderlich ist. Hierunter fallt auch das Recht des Dienstherrn,
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Bewerber nach gesundheitlichen Beeintrachtigungen zu fragen, die der Auf-
nahme der angestrebten Tatigkeit entgegenstehen konnten. Gesundheitsfragen
im Rahmen einer Einstellungsuntersuchung - etwa zu Vorerkrankungen - sind
somit aus datenschutzrechtlicher Sicht nur zulassig, wenn und soweit die ange-
forderten Informationen zur Beurteilung der gesundheitlichen Eignung erfor-
derlich sind.

Gleichzeitig begriindet das in Art. 33 Abs. 2 GG verankerte Recht des Dienstherrn,
die gesundheitliche Eignung des Beamtenbewerbers zu priifen, eine korrespon-
dierende Mitwirkungsobliegenheit fiir den Bewerber (vgl. Oberverwaltungsge-
richt Mecklenburg-Vorpommern, Beschluss vom 23.04.1998, Az.: 2 M 168/97).
Ein Bewerber kann danach zwar selbst entscheiden, ob er an einer Einstellungs-
oder Folgeuntersuchung teilnimmt, mit der Weitergabe der Untersuchungsergeb-
nisse an die Einstellungsbehdrde einverstanden ist oder die untersuchenden Arzte
von der Schweigepflicht entbindet. Eine einmal erteilte Entbindung von der
Schweigepflicht kann auch wieder mit Wirkung fiir die Zukunft zurlickgenommen
werden. Eine verweigerte Mitwirkung kann jedoch — soweit sie zur Aufklarung des
Sachverhalts erforderlich gewesen wéare — von der Einstellungsbehdrde zum
Nachteil des Bewerbers dahin verwertet werden, dass die gesundheitliche Eig-
nung als nicht gewahrleistet angesehen wird (siehe hierzu WeiB/Nieder-
maier/Summer/Zéangl, Beamtenrecht in Bayern, Band |, § 37 BeamtStG
Anm. 211). Der Bewerber tragt insoweit die Beweislast. Der konkrete Umfang der
Mitwirkungsobliegenheit hangt von den jeweiligen Umsténden des Einzelfalls ab.

Ob die gesundheitliche Eignung bejaht werden kann, steht im gerichtlich nur be-
schrankt Uberpriifbaren Beurteilungsspielraum der Einstellungsbehorde (vgl.
Bundesverwaltungsgericht, Urteil vom 15.06.1989, Az.: 2 A 3/86, mw.N.). Zum
Schutz des Persdnlichkeitsrechts des Bewerbers erhélt die Einstellungsbe-
hérde vom Gesundheitsamt hierflir grundsétzlich nur ein Gesundheitszeugnis
mit einer zusammenfassenden Beurteilung liber das Ergebnis der Einstellungs-
untersuchung, wahrend die Beurteilungsgrundlagen mit dem genauen Unter-
suchungsbefund beim Gesundheitsamt verbleiben (siehe WeiB/Nieder-
maier/Summer/Zangl, a.a.0., § 9 BeamtStG Anm. 44). Dies gilt vor allem dann,
wenn keine Zweifel an der gesundheitlichen Eignung vorhanden sind. Bestehen
allerdings Bedenken gegen die gesundheitliche Eignung, miissen diese auch in
dem zusammenfassenden Bericht soweit konkretisiert werden, dass die Einstel-
lungsbehdrde dariiber befinden kann, ob erganzende éarztliche Untersuchungen
erforderlich sind, ob trotz der getroffenen medizinischen Feststellungen die ge-
sundheitliche Eignung noch bejaht werden kann oder ob die gesundheitliche Eig-
nung nicht mehr gewahrleistet ist.

Ob und ggf. welche gesonderten Untersuchungen hinsichtlich bestimmter Er-
krankungen oder Risikofaktoren vorzunehmen sind, steht grundsétzlich im Er-
messen des Dienstherrn. Der Dienstherr muss aber stets zwischen dem eigenen
Informationsinteresse und den schutzwiirdigen Belangen des Bewerbers abwa-
gen. Eine Grenze fir gezielte Untersuchungen ist jedenfalls dort zu ziehen, wo
sie erheblich in die Intimsphére eingreifen wiirden (beispielsweise bei einer Ge-
nomanalyse zur Ermittlung veranlagungsbedingter Risiken fiir kiinftige Erkran-
kungen). In diesem Zusammenhang mochte ich auch auf meine Ausfiihrungenim
24, Tatigkeitsbericht 2010 unter Nr. 11.3 hinweisen, in dem ich mich zur Zulassig-
keit von Drogentests bei der Einstellung neuer Mitarbeiter durch ein offentliches
Wettbewerbsunternehmen eingehend geduBert habe.
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Datenschutz beim besonderen Auswahlverfahren fiir die Einstellung in die
Finanzverwaltung

Jeder Deutsche hat gemaB Art. 33 Abs. 2 Grundgesetz (GG) nach seiner Eignung,
Befahigung und fachlichen Leistung gleichen Zugang zu jedem &ffentlichen Amte.
Dieses verfassungsrechtlich verankerte Prinzip der Bestenauslese ist insbeson-
dere von Bedeutung fiir die Berufung in ein Beamtenverhiltnis.

Zur Konkretisierung dieses auch in Art. 94 Abs. 2 Satz 1 Verfassung des Freistaa-
tes Bayern niedergelegten Verfassungsgrundsatzes hat der Landtag in Art. 22
Abs. 1 Satz 2 Alternative 2 Gesetz Uber die Leistungslaufbahn und die Fachlauf-
bahnen der bayerischen Beamten und Beamtinnen (Leistungslaufbahngesetz —
LIbG) vorgesehen, dass das Vorliegen der personlichen Eignung fiir 6ffentliche
Amter, wozu vornehmlich soziale Kompetenz, Kommunikations- und Organisa-
tionskompetenz zahlen, auch Gegenstand eines gesonderten wissenschaftlich
fundierten Auswahlverfahrens, insbesondere eines Assessment-Centers
oder eines Strukturierten Interviews, sein kann. Ndhere Einzelheiten, etwa Uber
die Anforderungen an die Mitglieder der Auswahlkommissionen oder das zu prii-
fende Anforderungsprofil, hat der Gesetzgeber maBgeblich in Art. 22 Abs. 8 LIbG
festgelegt.

Art. 22 LIbG Arten der Priifungen, Priifungsgrundsétze, Priifungsordnungen, be-
sondere Auswahlverfahren

(1) "Die Prifungen sind Einstellungs-, Zwischen- und Qualifikationsprifungen.
2Das Vorliegen der persénlichen Eignung fiir 6ffentliche Amter, insbesondere so-
ziale Kompetenz, Kommunikationskompetenz sowie Organisationskompetenz
kann Gegenstand von Priifungen nach Satz 1 oder eines gesonderten wissen-
schaftlich fundierten Auswahlverfahrens, insbesondere eines Assessment-Cen-
ters oder eines strukturierten Interviews, sein (Abs. 8).

(8) 'Wird ein Auswahlverfahren nach Abs. 1 Satz 2 Alternative 2 durchgefuihrt, setzt
die Einstellung dessen Bestehen voraus. °Zusténdig fir die Durchfiihrung des Ver-
fahrens ist die gemaB Art. 18 BayBG fiir die Ernennung nach Art. 2 Abs. 1 zustan-
dige Behérde. 3Diese bestimmt die Mitglieder der Auswahlkommission. *Es kén-
nen nur Beamte und Beamtinnen als Kommissionsmitglieder bestimmt werden,
die fuir die Durchfiihrung des Auswahlverfahrens geschult wurden und mindestens
dem von den Bewerbern bzw. Bewerberinnen angestrebten Eingangsamt ange-
héren; im nichtstaatlichen Bereich kénnen auch Tarifbeschéftigte bestimmt wer-
den, die neben der in Halbsatz 1 genannten Schulung mindestens (ber eine dem
angestrebten Eingangsamt entsprechende Qualifikation verfiigen. °Das zu prii-
fende Anforderungsprofil setzt die oberste Dienstbehérde fest. $Das Ergebnis des
Auswahlverfahrens, ,geeignet” oder ,nicht geeignet’, ist den Bewerbern und Be-
werberinnen mitzuteilen, auf Verlangen der Bewerber oder Bewerberinnen ist das
Ergebnis schriftlich zu begriinden. “Das Auswahlverfahren nach Abs. 1 Satz 2 Al-
ternative 2 kann einmal wiederholt werden. 8Die obersten Dienstbehérden kénnen
mit Zustimmung des Landespersonalausschusses durch Rechtsverordnung, im
nichtstaatlichen Bereich durch Satzung, von den Sétzen 1 bis 7 abweichende oder
diese erganzende Regelungen treffen.

Im Berichtszeitraum habe ich durch eine Eingabe davon Kenntnis erlangt, dass zu
Beginn des Strukturierten Interviews im Rahmen des besonderen Auswahlverfah-
rens fur die Einstellung in die Finanzverwaltung die Lebenslaufe aller Bewerbe-
rinnen und Bewerber in der Gruppe vorgestellt und sodann auch — durchaus
kritisch — diskutiert werden. Die Priflinge erfahren auf diese Weise sensible und
personliche Daten ihrer Mitbewerber. Eine datenschutzgerechte Einwilligung der
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Bewerber (vgl. Art. 15 Abs. 2 bis 4 und 7 BayDSG) - an deren Freiwilligkeit in An-
betracht der Bewerbungssituation ohnehin erhebliche Zweifel bestlinden — wird
dabei nicht eingeholt.

Im Zuge einer intensiven und langwierigen Diskussion habe ich das —innerhalb der
Staatsregierung fur das Dienstrecht federfiihrende und damit auch vorbildhafte —
Staatsministerium der Finanzen, flr Landesentwicklung und Heimat mehrmals
eindringlich darauf hingewiesen, dass das besondere Auswahlverfahren im Sinne
des Art. 22 Abs. 1 Satz 2 Alternative 2 LIbG im Hinblick auf das Grundrecht jeder
Bewerberin und jedes Bewerbers auf informationelle Selbstbestimmung (Art. 1
Abs. 1 in Verbindung mit Art. 2 Abs. 1 GG) so zu gestalten ist, dass die Priiflinge
maoglichst wenige Daten ihrer Mitbewerber erfahren. Aus datenschutzrechtlicher
Sicht sind daher alle sensiblen und personlichen Daten der Mitbewerber in einem
individuellen Vorgesprach bzw. Nachgesprach zu klaren. Sollten jedoch Teile des
Strukturierten Interviews aus fachlichen Griinden zwingend in Gruppen durchzu-
flhren sein, so dirfen die Priiflinge nur die fur die fachliche Auswahl unbe-
dingt erforderlichen personenbezogenen Daten ihrer Mitbewerber erfahren.

Das Staatsministerium hat sich zunédchst auf den Standpunkt gestellt, dass die von
mir kritisierte Ausgestaltung des Strukturierten Interviews so in DIN 33430 ,An-
forderungen an Verfahren und deren Einsatz bei berufsbezogenen Eig-
nungsbeurteilungen® vorgesehen ist. Nach genauer Durchsicht dieser Norm
musste ich das Staatsministerium allerdings darauf aufmerksam machen, dass die
DIN 33430 gerade keine Aussage, Empfehlung oder gar Vorgabe enthalt, bei Ver-
fahren der berufsbezogenen Eignungsbeurteilung die Lebenslaufe aller Bewer-
berinnen und Bewerber in der Gruppe vorzustellen und sodann auch zu diskutie-
ren. Vielmehr fordert diese DIN sogar ausdriicklich in Nr. 7.4 sowie in Anhang B
unter B.2, bei Verfahren der berufsbezogenen Eignungsbeurteilung die Daten-
schutzvorschriften zu beachten und ein unberechtigtes Eindringen in die Pri-
vatsphare zu vermeiden. Im Ubrigen wiirde auch eine rechtswidrige DIN die Fi-
nanzverwaltung im Hinblick auf die verfassungsrechtlich in Art. 20 Abs. 3 GG ver-
ankerte Bindung der Verwaltung an Gesetz und Recht nicht von der Einhaltung
datenschutzrechtlicher Vorschriften entbinden. Ohnehin ist eine DIN-Zertifizie-
rung des besonderen Auswahlverfahrens in Art. 22 Abs. 8 LIbG gesetzlich nicht
vorgeschrieben.

SchlieBlich hat mir das Staatsministerium Ende des Jahres 2013 zugesagt, den
Ablauf des Strukturierten Interviews im Rahmen des besonderen Auswahlverfah-
rens fir die Einstellung in die Finanzverwaltung umzustellen und die Vorstellung
der Bewerberinnen und Bewerber sowie die Erérterung lebenslaufbezoge-
ner Daten nicht mehr in der Gruppe, sondern in Einzelgesprachen vorzuneh-
men.

Auch kiinftig werde ich die Ausgestaltung gesonderter wissenschaftlich fundierter
Auswahlverfahren nach Art. 22 Abs. 1 Satz 2 Alternative 2 LIbG aus Datenschutz-
sicht aufmerksam beobachten.

SchlieBlich mdchte ich an dieser Stelle noch einmal ausdriicklich betonen, dass ich
es aus datenschutzrechtlicher Sicht generell fir vorzugswiirdig halte, die Aus-
wahl der einzustellenden Bewerberinnen und Bewerber nichtin Gruppen, son-
dern soweit wie moglich in Einzelgesprachen vorzunehmen.
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Information des Dienstherrn liber eine Kur

Kuren bringen es zumeist mit sich, dass Bedienstete fir eine langere Zeit der
Dienststelle fernbleiben. Auch wahrend dieser Zeit obliegt es allerdings dem
Dienstherrn, den ordnungsgemaBen Ablauf des Dienstbetriebs sicherzustellen.
Um rechtzeitig die dazu notwendigen Vorkehrungen treffen zu kdnnen, hat der
Dienstherr ein Interesse daran, schon maglichst friihzeitig — im Grunde bereits bei
Beantragung - Uber das Kurvorhaben eines Bediensteten informiert zu werden.
Eine derart friihzeitige Information liegt jedoch nicht im Interesse des Bedienste-
ten: Wird die beantragte Kur namlich von den jeweils zustandigen privaten und/
oder &ffentlichen Versicherungs-/Beihilfetragern nicht bewilligt/anerkannt, hatte
der Bedienstete seinem Dienstherrn ohne Not besonders sensible Gesundheits-
daten (siehe Art. 15 Abs. 7 BayDSG) offenbart.

Vor diesem Hintergrund hat mir eine bayerische Kommune die Frage vorgelegt,
zu welchem Zeitpunkt bayerische 6ffentliche Bedienstete ihren Dienstherrn
Uber eine Kur informieren missen.

Fir die datenschutzrechtliche Bewertung dieser Frage ist zundchst zwischen den
nicht-verbeamteten Beschaftigten des bayerischen offentlichen Dienstes einer-
seits und den bayerischen Beamtinnen und Beamten andererseits zu unterschei-
den:

— Die nicht-verbeamteten Beschéftigten des bayerischen &ffentlichen
Dienstes sind bei der medizinischen Vorsorge und Rehabilitation nur ver-
pflichtet, dem Dienstherrn den Zeitpunkt des Antritts der MaBnahme, die
voraussichtliche Dauer und die Verlangerung der MaBnahme unverziiglich
mitzuteilen sowie die entsprechende (Bewilligungs-)Bescheinigung un-
verzuglich vorzulegen (siehe § 9 Abs. 2 Gesetz Uber die Zahlung des Ar-
beitsentgelts an Feiertagen und im Krankheitsfall - EFZG - in Verbindung
mit § 22 Tarifvertrag fur den 6ffentlichen Dienst — Bereich der Vereinigung
der kommunalen Arbeitgeberverbande - bzw. § 22 Tarifvertrag fir den
offentlichen Dienst der Lander).

Eine Pflicht der nicht-verbeamteten Beschéftigten zur Information des
Dienstherrn vor der Bewilligung der Kur — etwa im Zeitpunkt der Bean-
tragung beim Sozialversicherungstrager -, ist dagegen weder im Gesetz
noch im Tarifvertrag vorgesehen.

In Anbetracht der genannten gesetzlichen und tarifvertraglichen Regelun-
gen halte ich auch die innerbehdrdliche Begriindung einer solchen friihzei-
tigen Mitteilungspflichtin einer Dienstanweisung oder in einer Dienstver-
einbarung (vgl. insoweit schon die Sperrvorschrift des Art. 73 Abs. 1 Satz 1
Halbsatz 1 Bayerisches Personalvertretungsgesetz) aus Datenschutzsicht
nicht fiir zul&ssig.

§ 9 EFZG MaBnahmen der medizinischen Vorsorge und Rehabilitation

(2) Der Arbeitnehmer ist verpflichtet, dem Arbeitgeber den Zeitounkt des Antritts

der MaBnahme, die voraussichtliche Dauer und die Verldngerung der MaBnahme

im Sinne des Absatzes 1 unverziiglich mitzuteilen und ihm

a) eine Bescheinigung (ber die Bewilligung der MaBnahme durch einen Sozi-
alleistungstrager nach Absatz 1 Satz 1 oder
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b) eine arztliche Bescheinigung lber die Erforderlichkeit der MaBnahme im
Sinne des Absatzes 1 Satz 2
unverziglich vorzulegen.

— Fordert ein bayerischer Dienstherr von seinen Beamtinnen und Beamten
eine moglichst frithzeitige Information bei (der Beantragung) einer Kur, so
erhebt er personenbezogene Daten im Sinne des Art. 102 Satz 1 Bayeri-
sches Beamtengesetz (BayBG). Nach dieser Vorschrift ist eine Erhebung
von Personalaktendaten allerdings nur zuldssig, soweit dies zur Begriin-
dung, Durchfihrung, Beendigung oder Abwicklung des Dienstverhéltnis-
ses oder zur Durchflihrung organisatorischer, personeller und sozialer
MaBnahmen, insbesondere auch zu Zwecken der Personalplanung und
des Personaleinsatzes, erforderlich ist oder eine Rechtsvorschrift dies er-
laubt.

Art. 102 BayBG Erhebung personenbezogener Daten

'Der Dienstherr darf personenbezogene Daten tiber Bewerber, Bewerberinnen,
Beamte und Beamtinnen sowie ehemalige Beamte und Beamtinnen nur erheben,
soweit dies zur Begriindung, Durchfiihrung, Beendigung oder Abwicklung des
Dienstverhaltnisses oder zur Durchflihrung organisatorischer, personeller und so-
zialer MaBnahmen, insbesondere auch zu Zwecken der Personalplanung und des
Personaleinsatzes, erforderlich ist oder eine Rechtsvorschrift dies erlaubt.

Firdie Zulassigkeit des Informationsverlangens des Dienstherrn kommt es
daher nach Art. 102 Satz 1 BayBG entscheidend darauf an, ob — und vor
allem wann — die Datenerhebung zur Durchflihrung organisatorischer und
personeller MaBnahmen erforderlich ist. Hier ist das Informationsinte-
resse des Dienstherrn einerseits mit dem Personlichkeitsschutz der
Beamtin oder des Beamten andererseits abzuwégen.

Der Dienstherr hat sicherlich ein Interesse daran, méglichst friihzeitig - im
Grunde bereits im Zeitpunkt der Beantragung — zu erfahren, dass eine Be-
amtin oder ein Beamter auf Grund einer Kur in absehbarer Zeit abwesend
sein kénnte, um entsprechende personelle und organisatorische (Vorbe-
reitungs-)MaBnahmen treffen zu konnen. Andererseits ist aber zu beden-
ken, dass die Beamtin oder der Beamte hierbei besonders sensible Ge-
sundheitsdaten (siehe Art. 15 Abs. 7 BayDSG) gegentiber dem Dienstherrn
offenbaren muss. Insbesondere steht im Zeitpunkt der Beantragung einer
Kur noch gar nicht fest, ob sie von den jeweils zustandigen privaten und/
oder o6ffentlichen Versicherungs-/Beihilfetragern tberhaupt bewilligt/an-
erkannt wird und, wenn ja, wann die Kur - je nach den personlichen Um-
standen der Beamtin oder des Beamten und je nach Auslastung der ge-
wiinschten Kureinrichtung - auch tatsachlich angetreten werden kann. Fiir
den Fall, dass die beantragte Kur nicht bewilligt/anerkannt wird, hatte die
Beamtin oder der Beamte somit bei einer friihzeitigen Information dem
Dienstherrn besonders sensible Gesundheitsdaten offenbart, obwohl keine
Notwendigkeit dazu bestanden hatte. Fir den Fall, dass die Kur erst viel
spater angetreten werden kann, ware jedenfalls eine derart vorzeitige Infor-
mation des Dienstherrn nicht erforderlich gewesen.

Der bayerische Gesetzgeber hat diese Problematik erkannt und sowohl die
Interessen der Beamtinnen und Beamten am Schutz ihrer Gesundheitsda-
ten als auch die Interessen der Dienstherrn an einer rechtzeitigen Disposi-
tion in § 30 Abs. 6 Satz 2 Nr. 3 Verordnung Uber die Beihilfefahigkeit von
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Aufwendungen in Krankheits-, Geburts-, Pflege- und sonstigen Féllen
(BayBhV) zu einem angemessenen Ausgleich gebracht. Diese Vorschrift
besagt, dass fur aktive Bedienstete Beihilfe zu Heilkuren u.a. nur gewahrt
wird, wenn die Heilkur innerhalb eines im Anerkennungsbescheid unter
Beachtung der dienstlichen Belange zu bestimmenden Zeitraums be-
gonnen wird. Nach Nr. 5 der Verwaltungsvorschriften zu § 30 Abs. 6
BayBhV betragt dieser Zeitraum vier Monate nach Bekanntgabe des Aner-
kennungsbescheides, soweit amtsarztlich nichts anderes bestimmtist. Eine
Information des Dienstherrn liber eine beabsichtigte Kur kann damit
erst nach Erhalt des Anerkennungsbescheides gefordert werden.

§ 30 BayBhV Beihilfe bei Kuren

(6) ... “Abweichend davon wird Beihilfe zu Heilkuren fiir aktive Bedienstete (§ 2
Abs. 1 Nr. 1) nur gewéhrt, wenn die Voraussetzungen des Satzes 1 Nrn. 1 und 2
vorliegen und

1. durch amts- oder vertrauenséarztliches Gutachten nachgewiesen ist, dass
die Heilkur zur Wiederherstellung oder Erhaltung der Dienstfahigkeit erfor-
derlich ist,

2, die Beihilfestelle die Beihilfetahigkeit vor Beginn der Heilkur anerkannt hat,
und

3. die Heilkur innerhalb eines im Anerkennungsbescheid unter Beachtung der

dienstlichen Belange zu bestimmenden Zeitraums begonnen wird.

Durch diese Regelung ist nicht nur gewahrleistet, dass — nach der Anerken-
nung der Kur durch den Beihilfetrager — der Beamtin oder dem Beamten
ein angemessener zeitlicher Spielraum fur den Beginn der Heilkur ver-
bleibt, sondern auch, dass bei der Festlegung des konkreten Antrittszeit-
punkts die Interessen des Dienstherrn gewahrt werden.

Vor dem aufgezeigten gesetzlichen und tarifvertraglichen Hintergrund miissen im
Ergebnis sowohl die nicht-verbeamteten Beschaftigten des bayerischen 6f-
fentlichen Dienstes als auch die bayerischen Beamtinnen und Beamten ihren
Dienstherrn nicht schon bei der Beantragung, sondern erst nach der Bewilli-
gung/Anerkennung lber den beabsichtigten Beginn einer Kur unverziiglich
informieren.

Speicherung von Beschaftigtenbeschwerden beim Personalrat

Mit der Problematik der Aufbewahrung von personenbezogenen Beschéftigten-
daten, die der Personalrat im Rahmen von Mitbestimmungsverfahren ohne Ein-
willigung der Betroffenen berechtigterweise erhalten hat, habe ich mich bereits in
meinem 25. Tatigkeitsbericht 2012 unter Nr. 11.7 ausfuhrlich befasst.

Ein Personalrat erkundigte sich nun bei mir, ob, inwieweit und wie lange er perso-
nenbezogene Beschaftigtendaten speichern darf, die erim Rahmen von Beschéf-
tigtenbeschwerden erhalten hat. SchlieBlich gehort es gemaB Art. 69 Abs. 1 lit. c)
Bayerisches Personalvertretungsgesetz (BayPVG) zu den allgemeinen Aufga-
ben des Personalrats, Anregungen und Beschwerden von Beschéftigten ent-
gegenzunehmen und, falls sie berechtigt erscheinen, durch Verhandlung mitdem
Leiter der Dienststelle auf ihre Erledigung hinzuwirken.

Dazu hat mir ein Personalratsmitglied folgenden Sachverhalt vorgetragen: Oft-
mals wendeten sich Beschaftigte mitihren Anliegen schriftlich an den Personalrat,
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etwa wenn sie Schwierigkeiten mit inrem Vorgesetzten hatten. Der Personalrat
lege diese Schreiben in einem Ordner ab. Im Falle einer Personalratsneuwanhl
stelle sich nun die Frage, ob dieser Ordner dem neu gewahlten Personalrat tiber-
geben werden diirfe. Dennin den neuen Personalrat konnte auch der betreffende
Vorgesetzte gewahlt werden und somit von der gegen ihn gerichteten Be-
schwerde erfahren.

Zu dieser Problematik nehme ich aus datenschutzrechtlicher Sicht wie folgt Stel-
lung:

Das BayPVG enthalt keine Bestimmungen tber die Aufbewahrung und Vernich-
tung von papiergebundenen wie elektronischen Personalratsunterlagen, die per-
sonenbezogene Daten im Sinne des Art. 4 Abs. 1 BayDSG enthalten. Mangels
spezialgesetzlicher Regelungen ist somit auf die allgemeine datenschutzrechtli-
che Loschungsbestimmung des Art. 12 BayDSG zurlickzugreifen. Danach darf
der Personalrat personenbezogene Daten der Beschéftigten — gleich ob in
Dateien oder in Akten — nur soweit und solange speichern, wie es zur Erfiillung
der in seiner Zusténdigkeit liegenden Aufgaben erforderlich ist. Andernfalls
hat er die personenbezogenen Beschéftigtendaten zu Ioschen (siehe Art. 12
Abs. 1 Nr. 2 und Abs. 4 BayDSG).

Demzufolge darf der Personalrat auch personenbezogene Daten, die er aufgrund
der Beschwerde eines Beschaftigten erhalten hat, nur soweit und solange - bei-
spielsweise in einem eigenen Ordner — speichern, wie es fur die Behandlung der
Beschwerde durch den Personalrat gemaB Art. 69 Abs. 1 lit. ¢) BayPVG erforder-
lichist.

In diesem Zusammenhang ist allerdings zu beachten, dass mit Ablauf der Amts-
zeit des Personalrats (siehe Art. 26 ff. BayPVG) die rechtliche Existenz und die
Befugnisse des Personalrats enden (siehe den Standardkommentar zum Bayeri-
schen Personalvertretungsgesetz von Ballerstedt/Schleicher/Faber, Art. 26
BayPVG Rn. 19 und 19a m.w.N.). Spatestens zu diesem Zeitpunkt sind daher die
im Rahmen der Behandlung der Beschéftigtenbeschwerde durch den Perso-
nalrat angefallenen personenbezogenen Daten zu Iéschen. Dies gilt auch,
wenn die Behandlung der Beschéftigtenbeschwerde am Ende der Amtszeit des
Personalrats noch nicht abgeschlossen ist. Im Grundsatz muss der Personalrat
also den betreffenden Beschwerdeordner vernichten.

Eine Ausnahme ist nur vorzunehmen, wenn sich der betroffene Beschaftigte ge-
geniiber dem scheidenden Personalrat ausdricklich mit einer weiteren Behand-
lung seiner noch offenen Beschwerde durch den neu gewahlten Personalrat ein-
verstanden erklart. Voraussetzung hierfiir ist allerdings eine datenschutzgerechte,
also insbesondere schriftliche, informierte und freiwillige Einwilligung des Be-
schéftigten (siehe im Einzelnen Art. 15 Abs. 2 bis 4 und 7 BayDSG).

Fehlt es an einer solchen rechtswirksamen Einwilligung, dirfen die die Beschaf-
tigtenbeschwerde betreffenden papiergebundenen wie elektronischen Personal-
ratsunterlagen mit personenbezogenen Daten nach einer Personalratsneuwahl
dem neuen Personalrat nicht (ibergeben oder auf andere Weise zuganglich
gemacht werden.
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12.1

E-Government, Telemedienrecht, Sozi-
ale Medien

E-Government Gesetze

Im Berichtszeitraum sind neue Regelungen zum E-Government geschaffen bzw.
entsprechende Initiativen gestartet worden.

So istauf Bundesebene das Gesetz zur Forderung der elektronischen Verwaltung
sowie zur Anderung weiterer Vorschriften (BGBI. 12013, Seite 2749) in seinen we-
sentlichen Teilen am 01.08.2013 in Kraft getreten. Ziel des Gesetzes ist es, durch
den Abbau bundesrechtlicher Hindernisse die elektronische Kommunikation mit
der Verwaltung zu erleichtern. Dadurch soll es Bund, Landern und Kommunen er-
maoglicht werden, einfachere, nutzerfreundlichere und effizientere elektronische
Verwaltungsdienste anzubieten.

Es beinhaltet insbesondere das Gesetz zur Forderung der elektronischen Verwal-
tung (E-Government-Gesetz — EGovG), das auch Regelungen flr die offentlich-
rechtliche Verwaltungstatigkeit der Behorden der Lander, der Gemeinden und
Gemeindeverbdnde und der sonstigen der Aufsicht des Landes unterstehenden
juristischen Personen des 6ffentlichen Rechts enthélt, wenn sie Bundesrecht aus-
flhren.

Das Gesetz hat zudem bestehende Vorschriften gedndert, beispielsweise sind mit
ihm weitere Regelungen zum Ersatz der Schriftform durch bestimmte elektroni-
sche Formen eingefihrt worden.

Im Rahmen meiner Stellungnahme zum Gesetzesentwurf habe ich insbesondere
hervorgehoben, dass die Verdffentlichung personenbezogener Daten im Internet
weltweit einen ungleich groBeren Personenkreis als jede auflagenbegrenzte
schriftliche Veroffentlichung erreicht. Darliber hinaus kdnnen im Internet verof-
fentlichte Daten grundsatzlich auf einfache Weise beliebig verknipft werden. Im
Grunde wird dabei das datenschutzrechtlich zentrale Zweckbindungsprinzip gelo-
ckert, weil die veroffentlichten Daten letztlich in personlicher, raumlicher und zeit-
licher Hinsicht allgemein verfligbar werden. Sind die Veroffentlichungen liberdies
suchmaschinenféhig, werden betroffene Personen insoweit zu einem allgemein
verfugbaren Rechercheobjekt.

Die Veroffentlichung personenbezogener Daten im Internet beeintrachtigt das in-
formationelle Selbstbestimmungsrecht Betroffener daher deutlich starker als bei
einer Verdffentlichung in Papierform. Dies ist schon bei der Frage relevant, ob per-
sonenbezogene Daten Uberhaupt im Internet veréffentlicht werden. Bejahenden-
falls missen aber auch der Umfang, die Dauer und die technische Ausgestaltung
der Verdffentlichung einbezogen werden.

In Bayern hat die Staatsregierung die Gestaltung der mit der Digitalisierung ein-
hergehenden politischen, gesellschaftlichen und rechtlichen Veranderungen zu
einem Schwerpunkt des Regierungsprogramms der laufenden Legislaturperiode
gemacht.
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12.3

Ergéanzend zu bzw. Uber das oben angesprochene E-Government-Gesetz hinaus
wurde daher ein Referentenentwurf eines Gesetzes zum Ausbau der elektroni-
schen Verwaltung in Bayern und zur Anderung anderer Rechtsvorschriften erar-
beitet.

Ich wurde bereits im Vorfeld der Entwurfserstellung eingebunden und konnte da-
tenschutzrechtliche Positionen aus meiner Sicht einbringen. Auch anlasslich der
Ressortanhdrung zum Gesetzentwurf beabsichtige ich, meine datenschutzrecht-
lichen Standpunkte geltend zu machen.

Der Entwurf sieht auch Anderungen des Bayerischen Datenschutzgesetzes vor.
Hier ware es angezeigt, bei dieser Gelegenheit schon langer von mir erhobenen
Forderungen nachzukommen, also etwa die Grundsatze der Datenvermeidung
und der Datensparsamkeit ausdricklich im Gesetz zu verankern (siehe 24. Tatig-
keitsbericht 2010 Nr. 1.2.6).

Plattformen und Verfahren

Da die Verwaltung den Ausbau von E-Government vorantreibt (siehe Nr. 12.1),
hatte ich im Berichtszeitraum zu diversen Projekten aus diesem Bereich zu bera-
ten. Zu nennen sind unter anderem ein De-Mail-Pilotierungstest (siehe Nr. 2.2.5)
und die Plattform fir sichere Kommunikation in Bayern — BayMail (siehe
Nr.2.2.6).

Auch zum Burgerservice-Portal bin ich um eine Einschatzung bzw. um Beratung
gebeten worden. Dabei handelt es sich um eine E-Government-Plattform fiir digi-
tale Verwaltungsdienstleistungen im Internet. Eine abschlieBende Bewertung
konnte ich bislang noch nicht vornehmen.

Entsprechende Projekte und Verfahren sind zudem bei Inkrafttreten eines Ge-
setzes zum Ausbau der elektronischen Verwaltung in Bayern und zur Anderung
anderer Rechtsvorschriften (siehe Nr. 12.1) unter Berticksichtigung der dann gel-
tenden Regelungen zu beurteilen.

Apps

Schon seitgeraumer Zeit nutzen viele Blirgerinnen und Biirger Apps etwa Sozialer
Netzwerke oder anderer Online-Plattformen. Unter einer App ist hier eine ,Mobile
App* zu verstehen, also eine spezielle Anwendungssoftware fiir mobile Endgerate
wie insbesondere Smartphones.

Auch so manche Behdrde will eine App anbieten, um interessierten Biirgerinnen
und Birgern den Zugriff auf Web-Inhalte der Verwaltung tiber Smartphones zu er-
leichtern. Dabei findet die Entwicklung bzw. Programmierung der Software meis-
tens nicht durch die Behorde, sondern durch einen externen Dienstleister statt.
Entscheidend ist, dass bereits hier darauf geachtet wird, die App so zu gestalten,
dass die fir die App-anbietende Behdrde geltenden Datenschutzvorschriften be-
achtet sind. Die Inhalte werden regelméBig von der Behorde bereitgestellt.

Im Berichtszeitraum habe ich bayerische Behdrden verschiedentlich zu den da-
tenschutzrechtlichen Aspekten beraten. Wenn eine bayerische offentliche Stelle
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eine App anbietet, ist sie auch flir die Zulassigkeit ihrer damit verbundenen Daten-
erhebungen, -verarbeitungen und -nutzungen verantwortlich. Zum einen wird hier
das Telemediengesetz relevant, zum anderen — im Hinblick auf die Inhaltsdaten —
grundsatzlich das Bayerische Datenschutzgesetz. Allerdings kdnnen Letzterem
gegentiber spezielle Datenschutzvorschriften vorrangig zu beachten sein, etwaim
Anwendungsbereich des Sozialgesetzbuchs.

Die Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich (Diis-
seldorfer Kreis) haben eine Orientierungshilfe zu den Datenschutzanforderungen
an App-Entwickler und App-Anbieter erarbeitet, die im Juni 2014 verdffentlicht
wurde. Sie bezieht sich allerdings auf nicht-6ffentliche Stellen und dementspre-
chend bei den Inhaltsdaten auf das Bundesdatenschutzgesetz.

Diese Orientierungshilfe ist auf meiner Homepage https://www.datenschutz-
bayern.de unter ,Veroffentlichungen® -, Broschiren und Orientierungshilfen* ab-
rufbar und enthélt auch flir bayerische 6ffentliche Stellen hilfreiche Ausfiihrungen.
Allerdings geht sie nicht detailliert auf speziell von 6ffentlichen Stellen zu beach-
tende Vorschriften ein.

Soziale Medien, insbesondere Soziale Netzwerke

Auf die steigende Bedeutung und Entwicklung des ,Social Web* sowie auf die da-
tenschutzrechtlichen Konsequenzen fir die bayerische Verwaltung bin ich bereits
im 25. Tatigkeitsbericht 2012 unter Nr. 1.3 eingegangen.

Soziale Medien sind inzwischen fester Bestandteil des Alltags vieler Menschen, zu-
dem steigt die Zahl der Nutzer weiter an. Die Angebote Sozialer Medien, deren
Nutzungsbedingungen und Datenschutzerklarungen sowie Umfang und Zweck
der Datenverarbeitungen kdnnen sich dabei immer wieder andern.

Dementsprechend haben mich vermehrt Beratungsanfragen von bayerischen
Behdrden erreicht, die Soziale Medien nutzen wollen. Auch die inhaltliche Band-
breite der Anfragen hat zugenommen. Zwar ging es haufig um die Einrichtung ei-
ner Fanpage auf Facebook zum Zweck der Offentlichkeitsarbeit (siehe Nr. 12.4.1).
Darlber hinaus wurden aber verschiedene andere Themen angesprochen, wie
beispielsweise die Nutzung einer Blogplattform eines auBereuropéischen Anbie-
ters.

Die anfragenden Stellen haben die aus ihrer Sicht bestehende Erforderlichkeit der
Nutzung Sozialer Medien dabei regelmaBig sehr engagiert dargestellt. Vielfach
wurden Blrgernahe, Serviceorientierung und ein zeitgemaBes Image angeflihrt,
,die Menschen sollen dort abgeholt werden, wo sie sind*.

Und wo befinden sich viele Internetnutzer? In Sozialen Netzwerken. Allein bei Fa-
cebook gibt es in Deutschland mehr als 27 Millionen Nutzer, die man dort — mog-
licherweise — erreichen und ,abholen® konnte.

Aber selbst wenn Soziale Medien die Chance er6ffnen sollten, auch Menschen an-
zusprechen, die eine Behorde ansonsten maglicherweise nicht oder nicht so er-

reichen wirde, bleibt Folgendes entscheidend:

Grundlage und MaBstab fiir das Handeln bayerischer offentlicher Stellen ist dasim
Grundgesetz verankerte Rechtsstaatsprinzip.
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12.4.1

Die jeweilige Behorde ist also daflir verantwortlich, dass sie rechtmaBig handelt,
auch und gerade soweit es um die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten geht. Dies gilt unabhangig davon, wie ,in* die Nutzung Sozi-
aler Medien ist, ob diese ,Chancen" er6ffnen oder ob diese von anderen Stellen
oder Personen genutzt werden. Hier kann es grundsatzlich auch keine Abwagung
zwischen der Einhaltung datenschutzrechtlicher Vorschriften einerseits und der
Anzahl der erreichbaren Personen oder dem vermeintlichen Image einer ,zeitge-
maBen, innovativen Behorde® andererseits geben. Die rechtliche Zulassigkeit darf
nicht als ein (abwagbarer) Entscheidungsfaktor unter vielen angesehen werden.

Bei allem Verstandnis flir vorgetragene Motive wie etwa Serviceorientierung blieb
MaBstab meiner Beratungen und Prifungen daher die Einhaltung datenschutz-
rechtlicher Vorschriften durch bayerische 6ffentliche Stellen.

Im Berichtszeitraum gab es bei meinen Beratungen und Priifungen im Zusam-
menhang mit der Nutzung Sozialer Medien drei Schwerpunkte, auf die ich nach-
folgend naher eingehe.

Soziale Netzwerke, Fanpage zum Zweck der Offentlichkeitsarbeit

Zahlreiche Behorden wandten sich mit der Frage an mich, ob und inwieweit sie
zum Zweck der Offentlichkeitsarbeit bei Facebook eine Fanpage einrichten und
betreiben kdnnten. Bereits im 25. Tatigkeitsbericht 2012 unter Nr. 1.3.2 hatte ich
empfohlen, von der Einrichtung einer Fanpage abzusehen und dabei auf noch
strittige Rechtsfragen hingewiesen. Sie betrafen und betreffen immer noch die
Anwendbarkeit des deutschen Datenschutzrechts auf Facebook und die
(Mit-)Verantwortlichkeit der Fanpagebetreiber fir eine unzulassige Verarbeitung
von Nutzungsdaten durch Facebook.

Angesichts der zahlreichen Anfragen habe ich im Méarz 2013 die Orientierungs-
hilfe ,Fanpages bayerischer ¢ffentlicher Stellen in Sozialen Netzwerken zum
Zweck der Offentlichkeitsarbeit" versffentlicht. Die Orientierungshilfe habe ich
unter anderem allen Ressorts und den kommunalen Spitzenverbanden mit der
Bitte Ubersandt, sie im jeweiligen Verantwortungsbereich bekannt zu machen.

Die Kernaussagen der Orientierungshilfe vom Marz 2013 sind,

— dass ich zu dieser Zeit nicht davon ausgehe, dass die Einrichtung bzw.
Nutzung einer Fanpage bei Facebook (oder einem vergleichbaren Sozialen
Netzwerk) datenschutzkonform ist

— dass ich empfehle, grundsatzlich keine entsprechende Fanpage einzurich-
ten oder zu nutzen

— dass ich bayerische Behorden, die dieser Empfehlung nicht folgen, derzeit
insbesondere angesichts noch umstrittener Fragen in bestimmten —in der
Orientierungshilfe dargestellten — Konstellationen grundsétzlich nicht be-
anstande

— dass ich mir in darliber hinausgehenden Konstellationen ausdrticklich eine
Beanstandung vorbehalte, insbesondere wenn eine bayerische &ffentliche
Stelle Blrgerinnen und Burger zur Offenbarung besonders sensibler Daten
auf der Fanpage ermuntern sollte.
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Dementsprechend habe ich im Berichtszeitraum grundsatzlich Anfragen beant-
wortet und bayerische Behorden in Besprechungen beraten.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
eine Orientierungshilfe (,Soziale Netzwerke") veréffentlicht. Sie soll die Einhal-
tung des Datenschutzes im Zusammenhang mit Sozialen Netzwerken unter-
stitzen und ist ebenfalls auf meiner Homepage https://www.datenschutz-
bayern.de unter ,Veroffentlichungen® — ,Broschiiren und Orientierungshilfen* ab-
rufbar.

Die 85. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
zudem folgende EntschlieBung verabschiedet:

EntschlieBung der 85. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander am 13./14.03.2013

Soziale Netzwerke brauchen Leitplanken — Datenschutzbeauftragte legen
Orientierungshilfe vor

Angesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die Daten-
schutzkonferenz deren Betreiber an ihre Verpflichtung, die Einhaltung daten-
schutzrechtlicher Anforderungen sicherzustellen. Auch Unternehmen und 6ffent-
liche Stellen, die soziale Netzwerke nutzen, miissen diesen Anforderungen Rech-
nung tragen. Die Erfahrung der Aufsichtsbehdrden zeigt, dass der Schutz der Pri-
vatsphére von den Betreibern sozialer Netzwerke nicht immer hinreichend beach-
tet wird.

Haufig vertrauen die Nutzenden den Betreibern dieser Dienste sehr personliche
Informationen an. Auch die Vielfalt der Informationen, die innerhalb eines Netzwer-
kes aktiv eingestellt oder (ber die Nutzerinnen und Nutzer erhoben werden, er-
mdglicht einen tiefen Einblick in deren persénliche Lebensgestaltung.

Es zeichnet sich ab, dass die angekiindigte Selbstregulierung fiir soziale Netz-
werke — insbesondere auf Grund der mangelnden Bereitschaft einiger groBer
Netzwerk-Betreiber — den erforderlichen Datenschutzstandard nicht gewahrleis-
ten kann. Deshalb haben die Datenschutzbeauftragten des Bundes und der Lan-
der die Orientierungshilfe "Soziale Netzwerke" erarbeitet. Sie soll die Betreiber so-
zialer Netzwerke und die die Netzwerke nutzenden 6ffentlichen und privaten Stel-
len bei der datenschutzgerechten Gestaltung und Nutzung der Angebote unter-
stiitzen. Die Konferenz weist darauf hin, dass der vorhandene Rechtsrahmen zur
Gewdéhrleistung eines angemessenen Datenschutzes bei sozialen Netzwerken
weiterentwickelt werden muss, insbesondere in Bezug auf konkrete und prézise
Vorgaben zu datenschutzfreundlichen Voreinstellungen, zum Minderjghrigen-
schutz, zur Léschungsverpflichtung bei Dritten und zum Verhéltnis von Meinungs-
freiheit und Persénlichkeitsrecht. Ferner wird die Verantwortlichkeit fiir den Um-
gang mit Nutzungsdaten in Bezug auf Social Plug-Ins, Fanpages sowie fiir den Ein-
satz von Cookies von vielen Unternehmen und Behérden in Abrede gestellt. Der
europdische und nationale Gesetzgeber bleiben aufgefordert, fir die notwendige
Klarheit zu sorgen und damit einen ausreichenden Datenschutzstandard zu si-
chern. Darauf weist die Konferenz der Datenschutzbeauftragten erneut nach-
driicklich hin.
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Die in meiner Orientierungshilfe angenommene (Mit-)Verantwortlichkeit eines
Fanpagebetreibers insbesondere flr Nutzungsdatenverarbeitungen von Face-
book verneint das Oberverwaltungsgericht Schleswig in einem Urteil vom
04.09.2014 (Az.. 4 LB 20/13).

Dieses Urteil des Oberverwaltungsgerichts Schleswig habe ich zur Kenntnis ge-
nommen und es bei meinen Beratungen und meiner Vorgehensweise ab dem
04.09.2014 auch nicht auBer Betracht gelassen. Das Unabhangige Landeszent-
rum fiir Datenschutz Schleswig-Holstein hat Revision gegen die Entscheidung des
Oberverwaltungsgerichts eingelegt. Der Ausgang des Verfahrens bleibt daher ab-
zuwarten.

Auch bei Zugrundelegung der Rechtsauffassung des Oberverwaltungsgerichts
Schleswig wére dies allerdings kein allgemeiner Freifahrtschein fir die Nutzung
einer Fanpage. Denn das Oberverwaltungsgericht geht im Kern nur auf die Frage
ein, ob Stellen, die eine Fanpage auf Facebook betreiben, sich auch die Nutzungs-
datenverarbeitung von Facebook zurechnen lassen mussen. Wie in meiner Orien-
tierungshilfe dargestellt, gibt es fiir bayerische Behorden als Fanpagebetreiber
— unabhangig von dieser Frage — einzuhaltende (Datenschutz-)Vorschriften be-
zuglich der Inhaltsdaten sowie auch nach dem Telemediengesetz zu beachtende
Impressums- und Unterrichtungspflichten.

AuBerdem bin ich weiterhin der Auffassung, dass bayerische offentliche Stellen
eine Vorbildfunktion haben (siehe 25. Tatigkeitsbericht 2012 Nr. 1.3.2). Bereits
aus diesem Grund sollten bayerische 6ffentliche Stellen Soziale Netzwerke, die
sich wiederholt bzw. dauerhaft nicht an européische bzw. deutsche Datenschutz-
standards halten, grundsatzlich nicht nutzen.

Dass deutsche Datenschutzstandards von international agierenden Sozialen
Netzwerken als hinderlich angesehen werden, ist nicht verwunderlich. Das Ge-
schaftsmodell Sozialer Netzwerke wie Facebook beruht darauf, mittels der Daten
der Nutzer Geld zu verdienen, wahrend die Datenschutzbestimmungen gerade
den Schutz der personenbezogenen Daten gewéhrleisten sollen.

Bislang hat Facebook deutsches Datenschutzrecht auf seine Nutzungsdatenver-
arbeitungen bezuglich Nutzern in Deutschland allerdings grundsatzlich als nicht
anwendbar angesehen. Auch das Oberverwaltungsgericht Schleswig hat bei sei-
nen Beschlissenvom 22.04.2013 (Az.: 4MB 10/13,4MB 11/13) auf den Sitzder
Facebook Ireland Limited in Irland abgestellt und insoweit nicht deutsches, son-
dern irisches Datenschutzrecht zugrundegelegt.

Demgegeniber hat das Landgericht Berlin in seinem Urteil vom 06.03.2012
(Az.:16 0 551/10) ausdriicklich deutsches Datenschutzrecht angewandt, obwohl
Facebook auch in diesem Verfahren vorgetragen hat, es gelte irisches Daten-
schutzrecht. Das Landgericht ging von einer wirksamen Rechtswahl (Vereinba-
rung) deutschen Datenschutzrechts aus. Das Kammergericht Berlin hat die hier-
gegen eingelegte Berufung mit Urteil vom 24.01.2014 (Az.: 5 U 42/12) zuriickge-
wiesen und die Anwendbarkeit deutschen Datenschutzrechts zudem auch darauf
begriindet, dass insoweit auf den Sitz der Muttergesellschaft Facebook Inc.in den
USA (und nicht auf den von Facebook Limited in Irland) abzustellen ist. Deutsches
Datenschutzrecht hat das Landgericht Berlin auch in seiner Entscheidung vom
30.04.2013 (Az.: 150 92/12) angewandt.
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Der Europaische Gerichtshof hat nunmehr in einem Verfahren zu Google als
Suchmaschinenbetreiber (Urteil vom 13.05.2014, Az.: C - 131/12) die Formulie-
rung ,im Rahmen der Tatigkeiten einer Niederlassung® des Art. 4 Abs. 1 Buchst. a
der Richtlinie 95/46/EG (Europédische Datenschutzrichtlinie) weit ausgelegt. Im
Ergebnis nimmt der Europaische Gerichtshof in diesem Verfahren eine insofern
relevante Niederlassung in einem Mitgliedstaat an, wenn der Suchmaschinenbe-
treiber (mit Sitz in einem Dirittstaat) in dem Mitgliedstaat fir die Férderung des
Verkaufs der Werbeflachen der Suchmaschine und diesen Verkauf selbst eine
Zweigniederlassung oder Tochtergesellschaft griindet, deren Tatigkeit auf die
Einwohner dieses Staates gerichtet sind. Dies flihrt dann zur Anwendung des na-
tionalen Datenschutzrechts dieses Mitgliedstaates.

Ich werde daher aufmerksam verfolgen, wie sich diese Entscheidung des Europa-
ischen Gerichtshofs im Hinblick auf Soziale Netzwerke auswirkt, die Niederlassun-
gen in Deutschland mit den in der Entscheidung des Europaischen Gerichtshofs
genannten Geschéftszwecken haben.

Das Thema Fanpages wird mich und andere unter Berticksichtigung aktueller Ent-
wicklungen weiterhin beschéftigen. Selbstverstandlich wende ich mich dabei nicht
gegen die Nutzung Sozialer Netzwerke durch bayerische Behorden, wenn die da-
tenschutzrechtlichen Vorschriften von den verantwortlichen und handelnden Stel-
len eingehalten werden.

Facebook als dienstlicher Kommunikationskanal

Behdrden haben mich in verschiedenen Zusammenhangen um Beratung gebe-
ten, ob es zulassig ist, mittels einer Facebook-Profilseite bzw. eines Facebook-
Accounts dienstlich mit Burgerinnen und Burgern zu kommunizieren. Diese Fall-
gestaltung ist von der allgemeinen Offentlichkeitsarbeit mittels einer Fanpage
(siehe Nr. 12.4.1) zu unterscheiden.

Beispielhaft ist das zunachst beabsichtigte Projekt einer Behorde, bei dem Be-
schéftigte dienstliche Profilseiten bzw. Accounts bei Facebook anlegen wollten,
um im Rahmen geschlossener Benutzergruppen Biirgerinnen und Blrger zu be-
stimmten Themenbereichen zu beraten. Durch geschlossene Benutzergruppen
sollte — nach Auffassung der Behorde - die Vertraulichkeit der ausgetauschten
personenbezogenen Daten ausreichend abgesichert werden.

Mit anderen Worten sollte eine Einzelfallbearbeitung bzw. -beratung mit entspre-
chenden personenbezogenen Daten erfolgen. Damit wiirden auch sensible per-
sonenbezogene Daten uber einen ,unsicheren Kommunikationskanal ausge-
tauscht und bei einem ,unsicheren” Anbieter gespeichert. Gegenulber einer allge-
meinen Offentlichkeitsarbeit mittels einer Fanpage hatte das Projekt also insofern
ein deutlich hoheres Gefahrdungspotential gehabt.

Bayerische offentliche Stellen, die personenbezogene Daten erheben, verarbei-
ten oder nutzen, missen auch die technisch-organisatorischen MaBnahmen tref-
fen, um die Einhaltung der datenschutzrechtlichen Vorschriften zu gewahrleisten.
Insbesondere missen sie unbefugte Zugriffe technisch-organisatorisch unterbin-
den. Hier kann jedoch nicht davon ausgegangen werden, dass die Vertraulichkeit
im Sinne der fiir die bayerischen Behdrden geltenden Datenschutzbestimmungen
gewahrleistet ist.
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Zudem wirden eventuelle Kenntnisnahmen durch andere Gruppenmitglieder
weitere datenschutzrechtliche Fragen aufwerfen.

Auf dieser Basis habe ich entsprechende Anfragen beantwortet und das genannte
Projekt dementsprechend als datenschutzrechtlich unzulassig eingeordnet. Die
Behorde hat von dem Projekt Abstand genommen.

Meine Einschatzung in dem genannten Fall deckt sich mit dem Leitfaden, der vom
IT-Beauftragten der Staatsregierung flr die Beschaftigten der Staatsverwaltung
zum Umgang mit Sozialen Medien im Februar 2013 herausgegeben worden ist.
Vor Veroffentlichung hatte ich Gelegenheit, mich zum Entwurf des Leitfadens zu
auBern.

Der Leitfaden bezieht sich zwar ausdriicklich nicht auf die Nutzung Sozialer Me-
dien als Kommunikationskanal der Offentlichkeitsarbeit von Verwaltungen. Im
Hinblick auf eine darlber hinaus gehende Nutzung fiihrt der Leitfaden aber unter
anderem aus, dass eine Nutzung Sozialer Netzwerke durch &ffentliche Beschaf-
tigte zu Zwecken des Austauschs personenbezogener Daten zu unmittelbaren
oder mittelbaren dienstlichen Zwecken aus datenschutzrechtlicher Sicht in aller
Regel unzulassig ist.

Social Plugins auf Webseiten bayerischer 6ffentlicher Stellen

Zur direkten Einbindung von Social Plugins, etwa des Like-Buttons (,Geféllt mir*)
von Facebook in Internetauftritte bayerischer offentlicher Stellen hatte ich mich
bereits im 25. Tatigkeitsbericht 2012 unter Nr. 1.3.2 geduBert. Bei der direkten
Einbindung von Social Plugins flieBen unmittelbar mit Aufruf der Behdrdenweb-
seite Daten an das hinter dem Plugin stehende Soziale Netzwerk. Auf diese Weise
werden unter VerstoB gegen das Telemediengesetz zumindest die IP-Adresse
des Nutzerrechners und der Zeitpunkt des Seitenaufrufs weitergeleitet. Im 25. Ta-
tigkeitsbericht 2012 unter Nr. 1.3.2 hatte ich auch auf die sogenannte Zwei-Klick-
Losung hingewiesen, die verhindert, dass entsprechende Daten unmittelbar bei
Aufruf der Behdrdenseite weitergegeben werden.

Mittlerweile habe ich eine Orientierungshilfe zu Social Plugins verdffentlicht, die
auf meiner Homepage https://www.datenschutz-bayern.de unter ,Veroffentli-
chungen* —,Broschiiren und Orientierungshilfen” abrufbar ist. Die Orientierungs-
hilfe habe ich zudem kommunalen Spitzenverbdanden sowie dem Staatsministe-
rium des Innern, fir Bau und Verkehr mit der Bitte Gibersandt, sie den bayerischen
Stadten, Markten und Gemeinden bekannt zu geben, da insbesondere Stellen aus
diesem Kreis Social Plugins in ihre Webauftritte einbinden. Dabei hatte ich eine
stichprobenartige Uberpriifung angekiindigt.

Die darauf folgende Uberpriifung von 5592 Webseiten bayerischer &ffentlicher
Stellen ergab, dass 66 Stellen weiterhin Social Plugins direkt in ihren Internetauf-
tritt eingebunden hatten. Diese Stellen habe ich sodann konkret angeschrieben
und aufgefordert, dies zu unterlassen. Fast alle der angeschriebenen Stellen ha-
ben unmittelbar reagiert und Social Plugins entweder ganz entfernt oder die Zwei-
Klick-Losung verwendet. Lediglich eine Stelle zeigte sich zunachst uneinsichtig
und wurde von mir beanstandet. Nach Einschaltung der Aufsichtsbehdrde hat
auch diese Stelle letztlich von einer direkten Einbindung von Social Plugins Ab-
stand genommen.
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Im Ergebnis konnte ich diese Prifung damit Ende 2013 erfolgreich abschlieBen.
Auch in der Folge habe ich die Einbindung von Social Plugins in Webseiten baye-
rischer Gffentlicher Stellen stichprobenartig gepriift und werde dies weiter fort-
setzen.
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13

13.1

Spezielle datenschutzrechtliche The-
men

Cloud Computing

Zum Cloud Computing habe ich mich schonin meinem 24. Tatigkeitsbericht 2010
unter Nr. 2.1.5 und in meinem 25. Tatigkeitsbericht 2012 unter Nm. 1.2 und 2.3.3
geauBert.

Schon aus den dort genannten Griinden empfehle ich bayerischen 6ffentlichen
Stellen weiterhin, jedenfalls bei der Inanspruchnahme von Public-Cloud-Diensten
grundsatzlich duBerste Zurtickhaltung walten zu lassen.

Im Berichtszeitraum habe ich zahlreiche bayerische Behdrden nach dieser MaB-
gabe und folgenden Punkten beraten.

Soweit eine bayerische &ffentliche Stelle personenbezogene Daten im Auftrag
durch eine andere Stelle innerhalb eines Mitgliedstaates der Europaischen Union
verarbeiten lassen will, ist dies grundsétzlich an den Vorgaben des Art. 6 BayDSG
(oder vorgehender Spezialvorschriften) zu messen. Soll dabei Cloud-Computing
zur Anwendung kommen, bedarf es einer besonders sorgféltigen Prifung.

Eine Vereinbarung zur Auftragsdatenverarbeitung muss dabei die entsprechen-
den Regelungen beinhalten. Bei mir von Behdrden zur Beratung vorgelegten Ver-
tragsbedingungen von Cloud-Anbietern konnte ich feststellen, dass die Anforde-
rungen so nicht erflllt wurden. Zu anderen Vereinbarungen waren solche Cloud-
Anbieter offenbar nicht gewillt.

Folgenden Auszug aus der Stellungnahme der Artikel-29-Datenschutzgruppe
(siehe Art. 29 der Richtlinie 95/46/EG - Europdische Datenschutzrichtlinie) vom
01.07.2012 (01037/12/DE, WP 196) kann ich nur unterstreichen:

,Es sollte angemerkt werden, dass Anbieter von Cloud-Diensten in vielen Féllen
Standarddienste und von den fiir die Verarbeitung Verantwortlichen zu unterzeich-
nende Standardvertrédge anbieten, die ein Standardformat fiir die Verarbeitung
personenbezogener Daten festlegen. Das Ungleichgewicht in der Vertragsposi-
tion zwischen einem kleinen fir die Verarbeitung Verantwortlichen und grol3en
Dienstleistern darf nicht als Rechtfertigung daftir gelten, dass flir die Verarbeitung
Verantwortliche Vertragsklauseln und -bedingungen akzeptieren, die gegen das
Datenschutzrecht verstoBen.”

Darliber hinaus stand auch Cloud Computing mit Datenverarbeitungen auBerhalb
der Mitgliedstaaten der Europaischen Union und der anderen Vertragsstaaten des
Abkommens tber den Europaischen Wirtschaftsraum zur Debatte.

Hierflir bedirfte es dann daneben einer gesonderten Rechtsgrundlage, da eine

solche Verarbeitung personenbezogener gemaB Art. 4 Abs. 10 BayDSG in Verbin-
dung mit Art. 4 Abs. 6 Satz 2 Nr. 3 BayDSG als Datentibermittlung einzuordnen ist.
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In den von mir beratenen Féllen konnte ich eine gesetzliche Ubermittlungsbefug-
nis weder erkennen, noch haben mir die Behdrden eine entsprechende Befugnis
begriindet dargelegt.

Cloud-Anbieter haben hier Behdrden offenbar auch auf AuBerungen bzw. Ge-
sichtspunkte aus dem nicht-6ffentlichen Bereich hingewiesen, die auf bayerische
offentliche Stellen so nicht Gbertragbar sind. Beispielsweise findet § 28 Bundes-
datenschutzgesetz (BDSG) fir bayerische Behtrden grundsétzlich keine Anwen-
dung.

Die bisherige Orientierungshilfe Cloud Computing der Arbeitskreise Technik und
Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
wurde an aktuelle Entwicklungen angepasst und im Oktober 2014 in einer iber-
arbeiteten Version verdffentlicht. Die Orientierungshilfe thematisiert auch Zu-
griffsermachtigungen von US-Behdrden auf der Grundlage von US-amerikani-
schem Recht.

Die Ausfiihrungen der Orientierungshilfe beziehen sich zwar grundsatzlich nur auf
das fr die nicht-6ffentlichen Stellen und die Bundesverwaltung geltende Bundes-
datenschutzgesetz. Sie enthalt jedoch auch fiir bayerische 6ffentliche Stellen inte-
ressante Informationen und ist daher auf meiner Homepage https://www.
datenschutz-bayern.de unter ,Veroffentlichungen” — ,Broschtiren und Orientie-
rungshilfen* abrufbar.

Einsatz von Wildvideokameras durch bayerische 6ffentliche Stellen

Im Berichtszeitraum wurde ich mehrfach und von verschiedener Seite mit der
Problematik des Einsatzes von Wildvideokameras befasst. Dies nehme ich zum
Anlass, nochmals in allgemeiner Form auf Folgendes hinzuweisen:

1. Der Einsatz von Wildvideokameras durch bayerische 6ffentliche Stellen un-
terliegt — anders als insbesondere deren Einsatz durch Private wie zum Bei-
spiel Jager oder Jagdpachter — meiner datenschutzrechtlichen Kontrolle
nach Art. 30 Abs. 1 BayDSG.

2. Angesichts des in Art. 141 Abs. 3 Bayerische Verfassung enthaltenen Je-
dermannsrechts zum freien Betreten des Waldes besteht beim Einsatz der-
artiger Kameras durch bayerische 6ffentliche Stellen grundsatzlich stets die
Gefahr, dass es auch zur Erhebung personenbezogener Daten im Sinne
des Art. 4 Abs. 1 BayDSG kommt. Ist dies der Fall, beurteilt sich die daten-
schutzrechtliche Zulassigkeit des Einsatzes von Wildvideokameras durch
bayerische offentliche Stellen nach Art. 21a BayDSG und muss vollumfang-
lich dessen Tatbestandsvoraussetzungen (insbesondere dessen Abs. 1
und 2) geniigen. Dagegen kommt der weniger strenge § 6b Abs. 1 Bundes-
datenschutzgesetz auch fiir solche bayerische &ffentliche Stellen, welche
als Unternehmenim Sinne des Art. 3 Abs. 1 Satz 1 BayDSG am Wettbewerb
teilnehmen nicht zur Anwendung, da in Bezug auf eine Videolberwachung
gerade keine Wettbewerbssituation im Sinne des Art. 3 Abs. 1 Satz 1
BayDSG vorliegt (vgl. ,soweit").
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Art. 21a BayDSG Videobeobachtung und Videoaufzeichnung (Videoiber-
wachung

(1) "Mt Hilfe von optisch-elektronischen Einrichtungen sind die Erhebung

(Videobeobachtung) und die Speicherung (Videoaufzeichnung) personen-

bezogener Daten zulédssig, wenn dies im Rahmen der Erfiillung 6ffentlicher

Aufgaben oder in Ausiibung des Hausrechts erforderlich ist,

1. um Leben, Gesundheit, Freiheit oder Eigentum von Personen, die
sich im Bereich 6ffentlicher Einrichtungen, offentlicher Verkehrsmit-
tel, von Dienstgeb&uden oder sonstigen baulichen Anlagen &ffentli-
cher Stellen oder in deren unmittelbarer Néhe aufhalten, oder

2, um Kulturgliter, offentliche Einrichtungen, offentliche Verkehrsmit-
tel, Dienstgebdude oder sonstige bauliche Anlagen &ffentlicher Stel-
len sowie die dort oder in deren unmittelbarer Nahe befindlichen Sa-
chen

zu schiitzen. °Es diirfen keine Anhaltspunkte dafiir bestehen, dass tiberwie-

gende schutzwiirdige Interessen der Betroffenen beeintréchtigt werden.

(2) Die Videoiiberwachung und die erhebende Stelle sind durch geeignete

MalBnahmen erkennbar zu machen.

3. Eine Erhebung und Speicherung personenbezogener Daten beim Einsatz
von Wildvideokameras dirften im Ergebnis danach regelmaBig nicht zulas-
sig sein, weil sie nicht zum Schutz der in Art. 21a Abs. 1 Satz 1 Nr. 1 und 2
BayDSG genannten Rechtsgliter erforderlich sind. Werden die Kameras al-
lerdings so aufgestellt, dass ein Aufenthalt natirlicher Personen im Be-
obachtungsbereich technisch ausgeschlossen oder unwahrscheinlich ist
bzw. eine Identifikation einzelner Personen mit den gemachten Aufnahmen
ausscheidet, sind datenschutzrechtliche Vorschriften dagegen von vornhe-
rein nichtanwendbar. Beim Einsatz von Wildvideokameras durch 6ffent-
liche Stellen ist deshalb stets darauf zu achten, dass natiirliche Perso-
nen nicht erfasst bzw. zumindest nicht identifiziert werden kdnnen.

w

4, Sofern offentliche Stellen in einzelnen Ausnahmefallen zu der Ein-
schatzung gelangen sollten, dass die Tatbestandsvoraussetzungen des
Art. 21a Abs. 1 BayDSG gleichwohl gegeben sind — dies erscheint mir der-
zeitzum Beispiel dann denkbar, wenn im Einzelfall konkrete Anhaltspunkte
fur eine Gesundheitsgefdhrdung von Personen vorliegen - ist insbeson-
dere Art. 21a Abs. 2 BayDSG zu beachten. Danach sind die Videolberwa-
chung und die erhebende Stelle durch geeignete MaBnahmen erkennbar
zu machen.
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5. Vor diesem rechtlichen Hintergrund rate ich daher, insbesondere bei der
Beobachtung von Wildtieren im Rahmen von forstlichen Monitoring-MaB-
nahmen bzw. der wissenschaftlichen Forschung (zum Beispiel im Rahmen
des Wildtier-Monitorings) mittels Wildvideokameras aus datenschutzrecht-
licher Sicht Folgendes zu beachten:

- Aufstellung der Kameras so, dass entweder eine Aufzeichnung be-
stimmter oder bestimmbarer natlrlicher Personen so weit als mog-
lich technisch ausgeschlossen ist oder ein Aufenthalt natirlicher
Personen im Kamerabereich nicht wahrscheinlich ist (z.B. abseits
von Waldwegen) und
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- Begrenzung der BeobachtungsmaBnahme in zeitlicher und raumli-
cher Hinsicht auf das zur Erreichung des angestrebten Zwecks er-
forderliche MaB (zum Beispiel auf bestimmte Tageszeiten) und

- Anbringung fir die Waldbesucher deutlich sichtbarer Hinweise auf
die BeobachtungsmaBnahme und deren (zeitlichen) Umfang.

Aufnahmen gleichwohl versehentlich erfasster natlirlicher Personen miis-
sen unverzuglich nach deren Entdeckung geloscht werden.

Ubermittlung von Unterlagen aus der Fahrerlaubnisakte an eine Begutach-
tungsstelle fiir Fahreignung

Ein Burger beschwerte sich Uber eine Fahrerlaubnisbehdrde.

Der Beschwerdeflihrer hatte eine Begutachtungsstelle fiir Fahreignung beauf-
tragt, seine Fahreignung zu begutachten. Die Fahrerlaubnisbehdrde Gibermittelte
daraufhin der Begutachtungsstelle ein in der Fahrerlaubnisakte befindliches Fih-
rungszeugnis, welches auch eine Eintragung tber eine im Bundeszentralregister
bereits getilgte Straftat wegen einer vorsatzlichen Verletzung der Buchflhrungs-
pflicht enthielt.

Das betreffende Flihrungszeugnis durfte noch in der Fahrerlaubnisakte bleiben,
da die Zehnjahresfrist des § 2 Abs. 9 Satz 2 StraBenverkehrsgesetz (StVG) zum
Zeitpunkt des Aktenversands an die Begutachtungsstelle fiir Fahreignung noch
nicht tberschritten war. Zum Vorbringen der Fahrerlaubnisbehdrde, der Begut-
achtungsstelle fir Fahreignung seien gemaB § 11 Abs. 6 Satz 4 Fahrerlaubnis-
Verordnung (FeV) die vollstandigen Unterlagen tbersandt worden, habe ich auf
Folgendes hingewiesen:

Die Fahrerlaubnisbehdrden diirfen den Begutachtungsstellen fiir Fahreignung die
Daten Ubermitteln, die diese zur Erfiillung ihrer Aufgaben, mithin zur Durchfiih-
rung einer Fahreignungsbegutachtung benétigen (vgl. § 2 Abs. 14 Satz 1 StVG).
GemaB § 11 Abs. 6 Satz 4 FeV sind dabei der Begutachtungsstelle die vollstandi-
gen Unterlagen zu Ubersenden, allerdings nur soweit sie unter Beachtung der ge-
setzlichen Verwertungsverbote verwendet werden dirfen. Zu beachten ist dabei
insbesondere das Verbot der Verwertung geldschter Eintragungen im Fahreig-
nungsregister (§ 29 Abs. 7 StVG) bzw. das - hier maBgebliche — Verbot der Ver-
wertung von getilgten Straftaten im Bundeszentralregister (§§ 51, 52 Bundes-
zentralregistergesetz — BZRG). Im vorliegenden Fall war die Eintragung wegen
der vorsétzlichen Verletzung der Buchflhrungspflicht nach den Bestimmungen
des Bundeszentralregistergesetzes bereits getilgt worden. Ein ebenfalls in der
Fahrerlaubnisakte befindliches Flihrungszeugnis neueren Datums wies diese Ein-
tragung auch nicht mehr auf. Im Ubrigen kam auch eine Verwertung der Verurtei-
lung nach den Vorschriften der §§ 28 bis 30b des StraBenverkehrsgesetzes nicht
in Betracht (vgl. § 52 Abs. 2 Satz 1 BZRG). Im Ergebnis héatte daher die nicht mehr
verwertbare Eintragung im alteren Fiihrungszeugnis vor einer Ubersendung an
die Begutachtungsstelle flir Fahreignung geschwarzt bzw. unkenntlich gemacht
werden missen, auch um eine maogliche Beeinflussung des Gutachters von vorn-
herein auszuschlieBen.
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13.4

13.4.1

§ 2 StVG Fahrerlaubnis und Fiihrerschein

(9) 'Die Registerauskiinfte, Fiihrungszeugnisse, Gutachten und Gesundheits-
zeugnisse diirfen nur zur Feststellung oder Uberpriifung der Eignung oder Beféhi-
gung verwendet werden. °Sie sind nach spétestens zehn Jahren zu vernichten, es
sei denn, mit ihnen im Zusammenhang stehende Eintragungen im Fahreignungs-
register oder im Zentralen Fahrerlaubnisregister sind nach den Bestimmungen fiir
diese Register zu einem spéteren Zeitpunkt zu tilgen oder zu Iéschen. 3In diesem
Fall ist fiir die Vernichtung oder Loschung der spétere Zeitounkt malgeblich. ...

§ 11 FeV Eignung

(6) ... 3Der Betroffene hat die Fahrerlaubnisbehérde dariiber zu unterrichten, wel-
che Stelle er mit der Untersuchung beauftragt hat. “Die Fahrerlaubnisbehérde teilt
der untersuchenden Stelle mit, welche Fragen im Hinblick auf die Eignung des Be-
troffenen zum Fihren von Kraftfahrzeugen zu klédren sind und tibersendet ihr die
vollstéandigen Unterlagen, soweit sie unter Beachtung der gesetzlichen Verwer-
tungsverbote verwendet werden diirfen. °Die Untersuchung erfolgt auf Grund ei-
nes Auftrags durch den Betroffenen.

Datenschutz im Schornsteinfegerwesen

Nutzung von Kehrbuchdaten durch bevollméchtigte Bezirksschornsteinfe-
ger

Zum 01.01.2013 wurde das Kaminkehrerwesen (teilweise) fur den Wettbewerb
geoffnet. Seitdem dirfen bestimmte Schornsteinfegertatigkeiten — soweit diese
nicht den sog. bevollmachtigten Bezirksschornsteinfegern vorbehalten sind — von
einem vom Haus- und Wohnungseigentiimer frei auszuwahlenden und entspre-
chend berechtigten Schornsteinfegerbetrieb ausgefiihrt werden. Das Gesetz liber
das Berufsrecht und die Versorgung im Schornsteinfegerhandwerk — Schorn-
steinfeger-Handwerksgesetz (SchfHw@G) - legt dabei den Bereich fest, der auch
kinftig hoheitlich ausgestaltet ist. Zu den hoheitlichen Tatigkeiten, die weiterhin
den bevollmachtigten Bezirksschornsteinfegern (den bisherigen Bezirksschorn-
steinfegermeistern) vorbehalten sind, zdhlen danach insbesondere die Feuerstét-
tenschau, der Erlass des Feuerstittenbescheids, anlassbezogene Uberpriifungen,
Bauabnahmen, Ersatzvornahmen, das Fiihren des Kehrbuches sowie die Prifung
der Einhaltung der Eigentimerpflichten. Fir die tbrigen (nicht-hoheitlichen) Auf-
gaben hatam 01.01.2013 der Wettbewerb begonnen (z.B. hinsichtlich der Durch-
fihrung der im Feuerstattenbescheid festgelegten Arbeiten wie Messen, Kehren,
Reinigen).

Soweit bevolimachtigte Bezirksschornsteinfeger als sog. ,beliehene Unterneh-
mer" tatig werden, d.h. die ihnen gesetzlich zugewiesenen (hoheitlichen) Aufga-
ben wahrnehmen, sind sie nach Art. 4 Abs. 2 Satz 4 BayDSG o6ffentliche Stellen,
auf die das Bayerische Datenschutzgesetz gemaB Art. 2 Abs. 1 BayDSG Anwen-
dung findet.

Im Berichtszeitraum war ich des Ofteren mit Fragen und Beschwerden im Zusam-
menhang mit der Nutzung von Kehrbuchdaten (z.B. fiir private Werbezwecke)
durch bevollmachtigte Bezirksschornsteinfeger befasst. Dies hat mich veranlasst,
auf Folgendes hinzuweisen:
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13.5

Das SchfHwWG enthalt bereichsspezifische gesetzliche Regelungen hinsichtlich
des Umgangs mit personenbezogenen Daten. So ist etwa die Zulassigkeit der
Nutzung von Kehrbuchdaten durch bevoliméachtigte Bezirksschornsteinfeger in
§ 19 Abs. 5 Satz 1 SchfHwWG geregelt. Danach diirfen bevollméchtigte Bezirks-
schornsteinfeger die im Kehrbuch eingetragenen (z.B. Eigentiimer-)Daten nur
nutzen, soweit das zur Erflllung ihrer hoheitlichen Aufgaben nach diesem Gesetz
erforderlich ist. Eine Nutzung dieser hoheitlich erlangten Daten fiir andere Zwe-
cke, wie etwa das Werben fiir nicht-hoheitliche Tatigkeiten, hinsichtlich derer der
bevolimachtigte Bezirksschornsteinfeger als Gewerbetreibender am Wettbewerb
teilnimmt, ist demnach ausgeschlossen. Die Regelung zur Datennutzung in § 19
Abs. 5 Satz 1 SchfHwG bezieht sich dabei nur auf das Kehrbuch, mithin auf die Da-
ten nach § 19 Abs. 1 SchfHwG. Hierauf hat das Staatsministerium des Innern, fir
Bau und Verkehr erganzend hingewiesen.

Dateniibermittlung durch bevollmachtigte Bezirksschornsteinfeger fiir die
Erstellung eines Energienutzungsplans

Ob bevolimachtigte Bezirksschornsteinfeger fiir die Erstellung eines Energie-
nutzungsplans Daten aus dem Kehrbuch geméaB § 19 Abs. 1 Nr. 2 Schornsteinfe-
ger-Handwerksgesetz (SchfHwWG) (Art, Brennstoff, Nennwarmeleistung und Alter
der Anlage sowie Angaben Uber ihren Betrieb und Standort) an 6ffentliche Stellen
(in der Regel sind dies Gemeinden) tibermitteln diirfen, beurteilt sich anhand von
§ 19 Abs. 5 Satz 2 SchfHwG. Danach diirfen Daten aus dem Kehrbuch an &ffentli-
che Stellen nur tibermittelt werden, soweit das Landesrecht dies zulisst. Die Uber-
mittlung von Kehrbuchdaten zur Erstellung eines Energienutzungsplans stellt eine
Zweckanderung der zur Erflillung hoheitlicher Tatigkeiten nach dem Schornstein-
feger-Handwerksgesetz erhobenen Daten dar. Neben der Erforderlichkeit zur
Aufgabenerfillung misste diese Zweckanderung zuldssig sein (Art. 18 Abs. 1
BayDSG in Verbindung mit Art. 17 Abs. 1 Nr. 2, Abs. 2 bis 4 BayDSG). Das ist hier
jedoch nicht der Fall. Insbesondere kann nicht nach Art. 17 Abs. 2 Nr. 3 BayDSG
angenommen werden, dass die Datenlibermittlung zur Erstellung des Energie-
nutzungsplans offensichtlich im Interesse der betroffenen Biirgerinnen und Biir-
ger liegt. Im Ergebnis besteht somit eine Befugnis zur Datentdbermittlung nur mit
Einwilligung des Grundeigentiimers oder in anonymisierter Form.

§ 19 SchfHwG Flihrung des Kehrbuchs

(5) 'Bevollméchtigte Bezirksschornsteinfeger und Bezirksschornsteinfegermeis-
ter diirfen die Daten nach Abs. 1 nur nutzen, soweit das zur Erfiillung ihrer Aufga-
ben nach diesem Gesetz erforderlich ist. °An &ffentliche Stellen diirfen die Daten
ubermittelt werden, soweit das Landesrecht dies zulasst.

Nochmals: Anhorung des Bayerischen Bauernverbands bei Verfahren
nach dem Grundstiicksverkehrsgesetz; Weitergabe personenbezogener
Daten vom Bayerischen Bauernverband an die Obmanner dieses Verban-
des

Im Berichtszeitraum haben sich wiederholt Parteien land- und forstwirtschaftlicher
GrundstiicksverauBerungsvertrage mit der Frage an mich gewandt, ob und inwie-
weit sie es hinnehmen miissen, dass Vertragsbestandteile und damit personenbe-
zogene Daten von der Kreisverwaltungsbehorde an den Bayerischen Bauernver-
band (BBV), beziehungsweise von diesem an seine Obméanner weitergeleitet wer-
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den. Obwohl ich die in diesem Zusammenhang maBgeblichen Datenschutzanfor-
derungen bereits im 16. Tatigkeitsbericht 1994 unter Nr. 8.6 ausflhrlich darge-
stellt habe, musste ich jedoch feststellen, dass diese in der Praxis nicht hinreichend
bekannt sind. Ich weise daher nochmals auf Folgendes hin:

VerauBerungen land- und forstwirtschaftlicher Grundstiicke bedurfen nach § 2
des (Bundes-)Gesetzes lber MaBnahmen zur Verbesserung der Agrarstruktur
und zur Sicherung land- und forstwirtschaftlicher Betriebe (Grundstlicksverkehrs-
gesetz - GrdstVG) grundsatzlich der Genehmigung der Kreisverwaltungsbehorde
(§ 3 Abs. 1 GrdstVG in Verbindung mit Art. 1 Abs. 1 Satz 1 des bayerischen (Lan-
des-)Ausfiihrungsgesetzes - AGGrdstLPachtVG).

§ 2 GrdstVG Genehmigungspflichtige Geschéfte
(1) 'Die rechtsgeschétftliche VerduBerung eines Grundstiicks und der schuld-
rechtliche Vertrag hiertiber bedtirfen der Genehmigung.

§ 3 GrdstVG Genehmigungsbehdrde; Antragsberechtigter

(1) Uber den Antrag auf Genehmigung entscheidet die nach Landesrecht zustén-
dige Behérde (Genehmigungsbehdrde), soweit nicht das Gericht zu entscheiden
hat.

Art. 1 AGGrdstLPachtVG
(1) 'Genehmigungsbehérde im Sinn des Grundsticksverkehrsgesetzes ist die
Kreisverwaltungsbehorde.

Die Kreisverwaltungsbehorde hat in diesem Zusammenhang zu prifen, ob die Ge-
nehmigung aufgrund der in § 9 GrdstVG genannten Griinde zu versagen, durch
Auflagen (§ 10 GrdstVG) oder Bedingungen (§ 11 GrdstVG) einzuschranken oder
uneingeschrankt zu erteilen ist (insbesondere nach § 8 GrdstVG).

§ 9 GrdstVG Versagung oder Einschrankung der Genehmigung
(1) Die Genehmigung darf nur versagt oder durch Auflagen (§ 10) oder Bedin-
gungen (§ 11) eingeschrénkt werden, wenn Tatsachen vorliegen, aus denen sich

ergibt, dal3

1. die VerauBerung eine ungesunde Verteilung des Grund und Bodens bedeu-
tet oder

2 durch die VerduBerung das Grundstiick oder eine Mehrheit von Grund-

stiicken, die rédumlich oder wirtschaftlich zusammenhéngen und dem Ver-
auBerer gehdren, unwirtschaftlich verkleinert oder aufgeteilt wiirde oder

3. der Gegenwert in einem groben MiBverhéltnis zum Wert des Grundstticks
steht,

§ 10 GrdstVG Genehmigung unter Auflagen

(1) Dem Erwerber kann die Auflage gemacht werden,

1. das erworbene Grundsttick an einen Landwirt zu verpachten;

2, das erworbene Grundstiick ganz oder zum Teil zu angemessenen Bedin-
gungen entweder an einen Landwirt oder an ein von der Siedlungsbehérde
zu bezeichnendes Siedlungsunternehmen zu verauBern,

3. an anderer Stelle binnen einer bestimmten, angemessenen Frist Land ab-
zugeben, jedoch nicht mehr, als der GréBe oder dem Wert des erworbenen
Grundstiicks entspricht;

4. zur Sicherung einer ordnungsgemaBen Waldbewirtschaftung einen Bewirt-
schaftungsvertrag mit einem forstlichen Sachverstédndigen oder einer
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Forstbehdrde abzuschlieBen oder nach einem genehmigten Wirtschafts-
plan zu wirtschaften.

§ 11 GrdstVG Genehmigung unter Bedingungen

(1) Die Genehmigung kann unter der Bedingung erteilt werden, daB binnen einer

bestimmten Frist

1. die Vertragsparteien einzelne Vertragsbestimmungen, denen Bedenken
aus einem der in § 9 aufgefiihrten Tatbestdnde entgegenstehen, in be-
stimmter Weise andern,

2 der Erwerber das landwirtschaftliche Grundstiick auf eine bestimmte Zeit
an einen Landwirt verpachtet,

3. der Erwerber an anderer Stelle Land abgibt, jedoch nicht mehr, als der
GroBe oder dem Wert des zu erwerbenden Grundstiicks entspricht.

Vor der Entscheidung Uber einen Genehmigungsantrag hat die Kreisverwaltungs-
behorde nach § 19 GrdstVG in Verbindung mit § 2 der zugehdrigen (Landes)
Durchfihrungsverordnung (DVGrdstVG) die Kreisgeschaftsstelle des BBV zu ho-
ren. Diese bindet den BBV Obmann der jeweiligen Gemeinde ein.

§ 2DVGrdstVG
"Wor der Entscheidung tiber den Genehmigungsantrag hat die Kreisverwaltungs-
behdrde die Kreisgeschéftsstelle des Bayerischen Bauernverbands zu héren.

Eine im Rahmen dieser Anhérung erfolgende Ubermittlung personenbezogener
Daten durch die Kreisverwaltungsbehdrde an den BBV - der als Kdrperschaft des
offentlichen Rechts eine offentliche Stelle darstellt — muss insbesondere mit dem
in Art. 18 Abs. 1 BayDSG niedergelegten Erforderlichkeitsgrundsatz vereinbar
sein. Das bedeutet, dass die Kreisverwaltungsbehdrde stets nur diejenigen per-
sonenbezogenen Daten an den BBV Ubermitteln darf, die dieser zur Abgabe
einer sachgerechten Stellungnahme nach dem Grundsticksverkehrsgesetz
im konkreten Einzelfall tatséchlich bendtigt. Je nach Lage des Einzelfalls diirfen
somit personenbezogene Daten in unterschiedlichem Umfang lGibermittelt wer-
den. So kann z.B. die Ubermittlung des Kaufpreises zur Beurteilung eines groben
Missverhaltnisses von Kaufpreis und Grundstlickswert — dies wére ein Versa-
gungsgrund geméaB § 9 Abs. 1 Nr. 3 GrdstVG — in einem entsprechend gelagerten
Einzelfall erforderlich sein. Eine standardmaBige Ubermittiung des gesamten
Kaufvertrages an den BBV wird danach aber regelméaBig unzulassig sein, ebenso
eine in etwaigen Mustervordrucken vorgesehene pauschale Ubermittlung des
Kaufpreises. Daran andert sich auch in Féllen nichts, in denen Vorkaufsrechte nach
dem Reichssiedlungsgesetz bestehen. Auch insoweit bleibt der BBV auf seine aus
dem GrdstVG folgenden Aufgaben beschrankt.

Im Rahmen der anhand der konkreten Umstande des Einzelfalles zu beurteilen-
den Erforderlichkeit ist auch die Nutzung beim BBV vorhandener personenbezo-
gener Daten durch dessen Ortsobleute - als satzungsmaBige Organe des BBV -
gemaB Art. 17 Abs. 1 Nr. 1 BayDSG zulassig. Bei Beachtung des Erforderlichkeits-
grundsatzes ist ebenso die entsprechende (Riick-)Ubermittlung personenbezo-
gener Daten durch den BBV an die Kreisverwaltungsbehdrde datenschutzrecht-
lich zulassig. Da Genehmigungsauflagen gemaB § 10 Abs. 1 Nr. 1 und 2 GrdstVG
— also das erworbene Grundstiick an einen Landwirt zu verpachten oder ganz oder
teilweise zu angemessenen Bedingungen zu verauBern — behdrdlicherseits nur
dann in Betracht kommen, wenn an diesem Grundstiick Landwirte interessiert
sind, ist es dem BBV nicht von vornherein verwehrt, entsprechende Ermittlungen
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unter den Landwirten (mit der gebotenen Zurtickhaltung) anzustellen und diesbe-
zugliche Erkenntnisse in seiner Stellungnahme niederzulegen.
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehorten in den vergan-
genen zwei Jahren folgende Mitglieder bzw. stellvertretende Mitglieder an:

Fir den Landtag:
Bis zum Ende der 16. Wahlperiode:
Mitglieder:

Eberhard Rotter, CSU

Walter Taubeneder, CSU

Prof. Dr. Winfried Bausback, CSU

Dr. Florian Herrmann, CSU

Florian Ritter, SPD

Alexander Muthmann, Freie Wahler

Christine Kamm, BUNDNIS 90/DIE GRUNEN
Dr. Andreas Fischer, FDP

stellvertretende Mitglieder:

Peter Schmid, CSU

Alexander Konig, CSU

Manfred Landner, CSU

Dr. Franz Rieger, CSU

Horst Arnold, SPD

Mannfred Pointner, Freie Wahler

Susanna Tausendfreund, BUNDNIS 90/DIE GRUNEN
Karsten Klein, FDP

Ab dem 04.12.2013:
Mitglieder:

Eberhard Rotter, CSU

Max Gibis, CSU

Walter Nussel, CSU

Florian Ritter, SPD

Eva Gottstein, Freie Wahler

Verena Osgyan, BUNDNIS 90/DIE GRUNEN

stellvertretende Mitglieder:

Tobias Reif3, CSU

Thorsten Schwab, CSU

Michael Briickner, CSU

Alexandra Hiersemann, SPD

Bernhard Pohl, Freie Wahler

Ulrike Gote, BUNDNIS 90/DIE GRUNEN
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Auf Vorschlag der Staatsregierung:
Mitglied:

Christian Peter Wilde, Ltd. Ministerialrat a.D. im Staatsministerium des Innern, fr
Bau und Verkehr bis zum 24.02.2014

Friederike Sturm, Ministerialratin im Staatsministerium der Finanzen, fir Landes-
entwicklung und Heimat ab dem 25.02.2014

stellvertretendes Mitglied:

Armin Schwimmbeck, Ministerialrat im Staatsministerium fir Wirtschaft und Me-
dien, Energie und Technologie bis zum 24.02.2014

Michael Will, Ministerialrat im Staatsministerium des Innern, flir Bau und Verkehr
ab dem 25.02.2014

Auf Vorschlag der kommunalen Spitzenverbande in Bayern:

Mitglied:

Rudolf Schleyer, Mitglied des Vorstands der AKDB

stellvertretendes Mitglied:

Doris Kirmeyer, Datenschutzbeauftragte bei der AKDB bis zum 24.02.2014
Gudrun Aschenbrenner, Abteilungsleiterin der AKDB ab dem 25.02.2014

Auf Vorschlag des Staatsministeriums fiir Arbeit und Soziales, Familie und In-
tegration aus dem Bereich der gesetzlichen Sozialversicherungstrager:

Mitglied:

Werner Krempl, Erster Direktor und Vorsitzender der Geschaftsflihrung der Deut-
schen Rentenversicherung Nordbayern

stellvertretendes Mitglied:

Dr. Helmut Platzer, Vorstandsvorsitzender der AOK Bayern
Auf Vorschlag des Verbands Freier Berufe in Bayern e.V.:
Mitglied:

Hans-Ulrich Sorge, Notar bis zum 24.02.2014

Dr. Till Schemmann, Notar ab dem 25.02.2014
stellvertretendes Mitglied:

Dr. Janusz Rat, Vorsitzender der Kassenzahnarztlichen Vereinigung Bayerns
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Herr Eberhard Rotter, MdL, fiihrt den Vorsitz in der Datenschutzkommission; stell-
vertretender Vorsitzender ist Herr Florian Ritter, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im vergangenen
Berichtszeitraum sechs Mal. Dabei befasste sie sich u.a. mit folgenden Themen:

— Vorberatung des 26. Tatigkeitsberichts 2014

— Berichte Uber Beanstandungen

— Berichte von Datenschutzkonferenzen

— Berichte vom Europaischen Datenschutztag

— Vorratsdatenspeicherung

— VideolUberwachung

— Neues Melderecht

— Nutzung von Sozialen Netzwerken durch bayerische 6ffentliche Stellen
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Anlage 1:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 25.01.2013
Beschaftigtendatenschutz nicht abbauen, sondern starken!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erinnert
an ihre EntschlieBung vom 16./17.03.2011 und ihre Forderung nach speziellen
Regelungen zum Beschaftigtendatenschutz. Bei einer Gesamtbetrachtung ist die
Konferenz enttauscht von dem jetzt veréffentlichten Anderungsentwurf der Koa-
litionsfraktionen.

Bereits der urspriinglich von der Bundesregierung vorgelegte Entwurf enthielt aus
Datenschutzsicht erhebliche Mangel. Der nun vorgelegte Anderungsentwurf
nimmt zwar einzelne Forderungen - etwa zum Konzerndatenschutz — auf und
starkt das informationelle Selbstbestimmungsrecht auch gegenlber Tarifvertra-
gen und Betriebsvereinbarungen. Das Datenschutzniveau fiir die Beschaftigten
soll jedoch in einigen wesentlichen Bereichen sogar noch weiter abgesenkt wer-
den.

Besonders bedenklich sind die folgenden Regelungsvorschlage:

— Die Mdglichkeiten der offenen Videolberwachung am Arbeitsplatz sollen
noch liber das bisher Geplante hinaus ausgeweitet werden. Uberdies ist die
Beschreibung der zuzulassenden Uberwachungszwecke unverstindlich
und wirde deshalb nicht zur Rechtssicherheit beitragen.

— Beschéaftigte in Call-Centern sollen noch starker Uberwacht werden kon-
nen, als dies der Regierungsentwurf ohnehin schon vorsah. Die Beschaftig-
ten miissen sich nunmehr auf eine jederzeit magliche, unbemerkte Uber-
wachung einstellen. Hierdurch kann ein unzumutbarer Uberwachungs-
druck entstehen.

- Die Datenerhebungsbefugnisse im Bewerbungsverfahren sollen erweitert
werden. Der noch im Regierungsentwurf vorgesehene Ausschluss von Ar-
beitgeberrecherchen Giber Bewerberinnen und Bewerber in sozialen Netz-
werken auBerhalb spezieller Bewerbungsportale wurde gestrichen. Damit
wird der Grundsatz der Direkterhebung bei den Betroffenen weiter unter-
laufen.

- Dem Arbeitgeber soll es gestattet sein, auch nicht allgemein zugangliche
Beschéaftigtendaten bei Dritten zu erheben, wenn die Beschéftigten einge-
willigt haben. Die tatsachliche Freiwilligkeit einer solchen Einwilligung ist
fraglich.

- Die im Regierungsentwurf enthaltene Vorgabe, Eignungstests grundsatz-
lich nach wissenschaftlich anerkannten Methoden durchzufiihren, soll wie-

der entfallen.

Die Konferenz appelliert an den Bundestag, bei seinen Beratungen zum Gesetz
den Forderungen der Datenschutzbeauftragten Rechnung zu tragen.
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Anlage 2:

EntschlieBung der 85. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 13./14.03.2013
Datenschutz auch in einer transatlantischen Freihandelszone
gewahrleisten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist auf
die Notwendigkeit hin, bei den angekuindigten Verhandlungen zwischen der Euro-
paischen Union und der Regierung der Vereinigten Staaten Uber eine transatlan-
tische Freihandelszone auch die unterschiedlichen datenschutzrechtlichen Rah-
menbedingungen zu thematisieren. Dabei muss sichergestellt werden, dass das
durch die Européische Grundrechtecharta verbriefte Grundrecht auf Datenschutz
und die daraus abgeleiteten Standards gewahrt bleiben.

Von der Kommission erwartet die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, dass sie bei den Verhandlungen das Ziel einer grund-
rechtsorientierten Wertegemeinschaft nicht aus dem Auge verliert. Keineswegs
diirfen durch die angestrebte transatlantische Wirtschaftsunion europaische
Grundrechtsgewahrleistungen abgeschwacht werden. Auch wére es nicht hinzu-
nehmen, wenn sich die Verhandlungen negativ auf den durch die Europaische
Kommission angestoBenen Reformprozess des EU-Datenschutzrechts auswir-
ken wiirden.

Die Konferenz sieht in der vom US-Prasidenten vorgeschlagenen Freihandels-
zone die Chance, international eine Erhohung des Datenschutzniveaus zu bewir-
ken. Sie begriBt daher die vom US-Prasidenten angekiindigte Initiative fir ver-
bindliche Vorgaben zum Datenschutz in der Wirtschaft. Sie erinnert daran, dass
nach den Vorgaben der Welthandelsorganisation der Datenschutz kein Handels-
hindernis darstellt.

Anlage 3:

EntschlieBung der 85. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 13./14.03.2013
Pseudonymisierung von Krebsregisterdaten verbessern

In allen Landern werden Daten Uber individuelle Falle von Krebserkrankungen in
Krebsregistern gespeichert, um sie der epidemiologischen Forschung zur Verfi-
gung zu stellen. Zum Schutz der Betroffenen werden die Daten in allen Landern
(auBer Hamburg) mit Kontrollnummern nach § 4 Bundeskrebsregisterdatenge-
setz (BKRG) pseudonymisiert gespeichert. Als Pseudonyme werden so genannte
Kontrollnummern verwendet. Kontrollnummern werden darlber hinaus von allen
Landern zum Abgleich der Daten der epidemiologischen Krebsregister unterei-
nander und mit dem Zentrum flr Krebsregisterdaten nach § 4 BKRG verwendet.

Die Datenschutzbeauftragten von Bund und Landern sind der Auffassung, dass
das vor ca. 20 Jahren entwickelte Verfahren zur Bildung der Kontrollnummer den
erforderlichen Schutz dieser hochst sensiblen Daten nicht mehrin ausreichendem
MaBe gewahrleisten kann. Dies ist auf die folgenden Entwicklungen zurlickzufiih-
ren:
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- Das Anwachsen der fiir eine Depseudonymisierung verfiigbaren Rechen-
kapazitat hat die Schutzwirkung der bei den Krebsregistern genutzten kryp-
tographischen Hashfunktion aufgehoben, die derzeit als erste Komponente
bei der Kontrollnummernbildung verwendet wird.

— Die Wechselwirkungen zwischen mehreren Verfahren im Umfeld der epi-
demiologischen Krebsregistrierung verursachen Risiken im Zuge der er-
forderlichen Entschlisselungen und der gemeinsamen Verwendung von
geheimen Schliisseln, die bisher nicht berlicksichtigt wurden.

Diese Entwicklungen machen es erforderlich, die Regeln zur Bildung der Kontroll-
nummern zu Uberarbeiten. Hierbei ist das Umfeld aller Verfahren in Betracht zu
ziehen, in dem Kontrollnummern zum Einsatz kommen beziehungsweise abseh-
bar kommen sollen. Hierzu hat der Arbeitskreis "Technische und organisatorische
Datenschutzfragen" der Datenschutzkonferenz einen entsprechenden Anforde-
rungskatalog formuliert (siehe Anlage zu dieser EntschlieBung (PDF)).

Die Datenschutzkonferenz fordert die zustandigen Fachaufsichtsbehtrden der
Lander auf, fiir eine koordinierte Umstellung des Verfahrens bei den ihrer Aufsicht
unterstehenden Stellen zu sorgen, die Kontrollnummern bilden oder verwenden.
Sie empfiehlt den Landern, fir den Datenaustausch klinischer Krebsregister mit
den Auswertungsstellen der klinischen Krebsregistrierung auf Landesebene nach
dem Krebsfriiherkennungs- und -registergesetz ein Pseudonymisierungsverfah-
ren anzuwenden, das im Wesentlichen den gleichen Anforderungen genlgt.

Die entsprechenden Vorgaben fiir den Datenabgleich nach § 4 BKRG sollten
durch das Bundesministerium fiir Gesundheit in einer Verordnung nach § 4 Abs. 3
BKRG festgelegt werden.

Anlage 4:

Erlauterungen zur EntschlieBung der 85. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander am
13./14.03.2013

,=Europa muss den Datenschutz starken”

— Jedes personenbeziehbare Datum muss geschiitzt werden

Nach Art. 8 Abs. 1 der Charta der Grundrechte der Europaischen Union
(Grundrechtecharta) hat jede Person das Recht auf Schutz der sie betref-
fenden personenbezogenen Daten. Daher muss das européische Daten-
schutzrecht unterschiedslos alle Daten erfassen, die einer natlrlichen Per-
son zugeordnet werden konnen. Personenbezogene Daten sollten als Ein-
zelangaben Uber persdnliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren Person definiert werden. Dies schlieBt auch pseudo-
nyme Daten oder Identifizierungsmerkmale wie zum Beispiel IP-Adressen,
Kenn-Nummern, Standortdaten ein.

— Es darf keine grundrechtsfreien R&ume geben

Die Bestrebungen, ganze Datenkategorien wie etwa Beschaftigtendaten
und ganze Berufsgruppen wie Freiberufler aus dem Anwendungsbereich
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des Datenschutzgrundrechtes herauszunehmen, kollidiert mit dem Grund-
satz der universalen Geltung von Grundrechten. Die pauschale Entbindung
von kleinen, mittleren und Kleinstunternehmen von zentralen datenschutz-
rechtlichen Verpflichtungen verkennt, dass es flir den Grad des Eingriffes in
das Grundrecht unerheblich ist, wie viele Beschéftigte das in dieses Recht
eingreifende Unternehmen hat.

— Einwilligungen missen ausdriicklich erteilt werden

Die Einwilligung in die Verarbeitung personenbezogener Daten kann nur
dann rechtswirksam sein, wenn sie auf einer eindeutigen und ausdrtickli-
chen Willensbekundung des Betroffenen in Kenntnis der Sachlage beruht.
An der Anforderung, dass eine wirksame Einwilligung auf tatsachlich frei-
williger Entscheidung beruhen muss, darf es keine Abstriche geben. Eine
unter faktischem Zwang abgegebene Erklarung muss auch weiterhin un-
wirksam sein. Aufweichungen der Vorschlage der Kommission und des Be-
richterstatters im federflihrenden Ausschuss flr Blirgerrechte sowie der
Forderungen des Europaische Parlaments in dessen EntschlieBung vom
6. Juli 2011 (Punkte 11, 12) darf es — auch mit Blick auf Art. 8 Abs. 2 der
Grundrechtecharta - nicht geben. Es gilt, die Kompetenz zum Selbstdaten-
schutz zu fordern.

— Datenverarbeiter diirfen ihre Ziele nicht eigenmachtig verandern

Der bestehende Grundsatz der Zweckbindung ist ein zentraler Baustein zur
Gewahrleistung der Transparenz und Vorhersehbarkeit der Datenverarbei-
tung und muss erhalten bleiben, so wie es auch - in Anlehnung an Art. 8
Abs. 2 der Grundrechtecharta — das Europaische Parlament in der Ent-
schlieBung vom 6. Juli 2011 (Punkt 11) gefordert hat. Daten sollen auch
zuklnftig nur fiir den Zweck verarbeitet werden dirfen, zu dem sie erhoben
wurden. Erganzend sollte geregelt werden, dass die Zwecke, fur die perso-
nenbezogene Daten erhoben werden, konkret festzulegen sind.

— Profilbildung muss beschréankt werden

Die Profilbildung, also die Zusammenfihrung vieler Daten Uber eine be-
stimmte Person, muss effektiv beschrankt werden. Die vorgelegten Vor-
schlage durfen nicht minimiert werden. Die Anforderungen an die Recht-
maBigkeit der Profilbildung mussen vielmehr erhoht und festgelegt wer-
den, dass besondere Kategorien personenbezogener Daten wegen ihrer
hohen Sensitivitat nicht in eine Profilbildung einflieBen diirfen. Die Profilbil-
dungsregelung muss auf jede systematische Verarbeitung zur Profilbil-
dung Anwendung finden. Zudem muss klargestellt werden, dass auch der
Online-Bereich, beispielsweise die Auswertung des Nutzerverhaltens oder
die Bildung von Sozialprofilen in sozialen Netzwerken zur adressatenge-
rechten Werbung und Scoring-Verfahren mit erfasst sind.

— Starkung der Eigenverantwortung der Datenverarbeiter durch betrieb-
liche Datenschutzbeauftragte

Die Konferenz weist auf die positiven Erfahrungen mit den betrieblichen
Datenschutzbeauftragten in Deutschland hin. Das Vorhaben der Kommis-
sion, eine Bestellungspflicht flr einen Datenschutzbeauftragten erst ab
250 Beschaftigten zu normieren, bedroht insofern eine gewachsene und
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erfolgreiche Struktur des betrieblichen Datenschutzes in Deutschland. Bei
risikobehafteter Datenverarbeitung sollte die Bestellungspflicht unabhan-
gig von der Mitarbeiterzahl bestehen. Die Eigenverantwortung der Daten-
verarbeiter darf auch nicht dadurch abgeschwacht werden, dass die Auf-
sichtsbehorden Verfahren in groBem Umfang vorab genehmigen oder
dazu vorab zu Rate gezogen werden mussen. Vielmehr muss die Eigenver-
antwortlichkeit zundchst durch eine leistungsfahige Selbstkontrolle ge-
wahrleistet werden.

— Datenverarbeiter dirfen sich ihre Aufsichtsbehorde nicht aussuchen
kdnnen

Ein koharenter Datenschutz in der EU setzt neben einer einheitlichen Re-
gelung auch eine einheitliche Auslegung und einen einheitlichen Rechts-
vollzug durch die Aufsichtsbehdrden voraus. Bei einer ausschlieBlichen Zu-
standigkeit einer Aufsichtsbehorde ist zu beflirchten, dass das Unterneh-
men seine Hauptniederlassung jeweils in dem Mitgliedstaat nimmt, in dem
mit einem geringeren Grad an Durchsetzungsfahigkeit oder Durchset-
zungswillen der jeweiligen Aufsichtsbehorde gerechnet wird. Eine Aufwei-
chung der Datenschutzstandards ware die Folge. Fiir den Fall der Untatig-
keit einer federfiihrenden Behdrde miissen rechtliche Strukturen gefun-
den werden, die einen effektiven Vollzug des Datenschutzrechts gewahr-
leisten.

— Véllige Unabhéngigkeit der Aufsichtsbehdrden auch gegeniiber der
Kommission

Ein Letztentscheidungsrecht der Kommission bei der Rechtsdurchsetzung,
wie im Kommissionsentwurf vorgesehen, verletzt die Unabhangigkeit der
datenschutzrechtlichen Aufsichtsbehdrden und des européischen Daten-
schutzausschusses und ist daher abzulehnen. Diese Kompetenzen der
Kommission sind mit Art. 8 Abs. 3 der Grundrechtecharta und Art. 16 Abs. 2
Satz 2 des Vertrages tber die Arbeitsweise der EU (AEUV) nicht vereinbar,
wonach die Einhaltung des EU-Datenschutzes unabhangigen Aufsichtsbe-
horden tbertragen ist. In Anlehnung an die Forderungen des Europaischen
Parlaments in der EntschlieBung vom 6. Juli 2011 (Punkte 42 bis 44) sollte
als Folge der Unabhangigkeit der Aufsichtsbehdrden statt der Kommission
ausschlieBlich der Européische Datenschutzausschuss Uber Sachverhalte
und MaBnahmen, die dem Koh&renzverfahren unterfallen, entscheiden.

— Grundrechtsschutz braucht effektive Kontrollen

Die Sanktionen mussen —wie schon das Europaische Parlament in der Ent-
schlieBung vom 6. Juli 2011 (Punkt 33) deutlich gemacht hat — abschre-
ckend und damit geeignet sein, dass die Verantwortlichen und Datenverar-
beiter die Datenschutzvorschriften nachhaltig einhalten. Die Aufsichtsbe-
horden missen im Rahmen ihrer Unabhangigkeit dartiber entscheiden
konnen, ob und inwieweit sie von den Sanktionsmoglichkeiten Gebrauch
machen. Ohne splirbare BuBgelddrohungen wiirde die Datenschutzkon-
trolle gegen Unternehmen zahnlos bleiben. Die von der Kommission vor-
gesehenen Sanktionsmoglichkeiten sollten daher auf jeden Fall beibehal-
ten werden.

Seite 262 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



— Hoher Datenschutzstandard fiir ganz Europa

Fir Bereiche ohne konkreten Bezug zum Binnenmarkt sehen einige Mit-
gliedstaaten bereits heute zahlreiche Regelungen vor, die den Daten-
schutzstandard der allgemeinen Datenschutzrichtlinie 95/46 EG hinausge-
hen. Sie berlicksichtigen unter anderem besondere Schutzbedarfe und ha-
ben maBgeblich zur Fortentwicklung des européischen Datenschutz-
Rechtsrahmens beigetragen. Deshalb sollte eine Datenschutz-Grundver-
ordnung Gestaltungsspielrdume flr einen weitergehenden Datenschutz
eroffnen.

Anlage 5:

EntschlieBung der 86. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 01./02.10.2013

Sichere elektronische Kommunikation gewahrleisten

Ende-zu-Ende-Verschliisselung einsetzen und weiterentwickeln

Die elektronische Datenlibermittlung zwischen den Blirgern beziehungsweise der
Wirtschaft und der offentlichen Verwaltung im Zusammenhang mit E-Govern-
ment-Verfahren erfordert insbesondere auch mit Blick auf die umfassenden und
anlasslosen UberwachungsmaBnahmen auslindischer Geheimdienste techni-
sche und organisatorische MaBnahmen, um den Anforderungen an Datenschutz
und Datensicherheit gerecht zu werden. Zur Sicherung der Vertraulichkeit, Integ-
ritat, Authentizitat, Zweckbindung und Transparenz bei der Datenlibertragung sind
kryptographische Verfahren erforderlich. Diese Verfahren kdnnen sowohl die Ver-
bindungen zwischen den Endpunkten der Ubertragung (Ende-zu-Ende-Ver-
schliisselung) als auch die Verbindungen zwischen den an der Ubertragung betei-
ligten Netzknoten (Verbindungsverschliisselung) sichern.

Fir die Ende-zu-Ende-Verschlisselung steht mit dem Online Services Computer
Interface (OSCI-Transport) bereits seit einigen Jahren ein bewéhrter Standard zur
Verfiigung, den die Datenschutzkonferenz bereits im Jahr 2005 mit der Ent-
schlieBung "Sicherheit bei E-Government durch Nutzung des Standards OSCI"
Bund, Landern und Kommunen empfohlen hat. Das so genannte Verbindungs-
netz, Uber das nach dem Netzgesetz ab 2015 jegliche Datenubermittiung zwi-
schen den Landern und dem Bund erfolgen muss, stellt hingegen nur eine Verbin-
dungsverschliisselung zwischen den Ubergabepunkten zur Verfliigung.

Die Datenschutzbeauftragten von Bund und Landern weisen darauf hin, dass
beide Ansatze sich ergdnzen und dass deshalb auch nach Inbetriebnahme des
Verbindungsnetzes der OSCI-Standard erforderlich ist.

Beide Ansatze haben ihre spezifischen Vor- und Nachteile, aus denen sich unter-
schiedliche Einsatzgebiete ergeben. Das Verbindungsnetz ist als geschlossenes
Netz konzipiert. Durch die Infrastruktur des Verbindungsnetzes kann eine be-
stimmte Verfligbarkeit garantiert und die Vertraulichkeit der Nachrichten zwischen
den Netzknoten gesichert werden.

An der OSCl-Infrastruktur kann hingegen prinzipiell jede deutsche Behdrde teil-
nehmen. Mit OSCI kann die Vertraulichkeit der lbertragenen Inhalte zwischen
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zwei Kommunikations-Endpunkten gesichert werden, so dass an keiner Zwi-
schenstation im Netz Nachrichten im Klartext unbefugt gelesen oder geandert
werden konnen. Anders als bei der Verbindungsverschlisselung kann mit OSCI
die Integritat und Authentizitdt der Ubermittelten Nachricht gegentber Dritten
nachgewiesen werden. Dariiber hinaus kénnen OSCI-gesicherte Nachrichten
nicht unbemerkt verloren gehen und der Zugang von Sendungen kann mittels
Quittungen bestéatigt werden. SchlieBlich ist das Anbringen elektronischer Signa-
turen nach dem Signaturgesetz moglich.

Deshalb halten die Datenschutzbeauftragten des Bundes und der Lander den
Einsatz von Standards zur Ende-zu-Ende-Verschliisselung wie OSCI-Trans-
port fiir geboten und fordern den IT-Planungsrat auf, diese kontinuierlich
weiterzuentwickeln und verbindlich festzulegen. Sie fordern daneben Bund,
Lander und Kommunen auf, die vorhandenen Standards bereits jetzt einzu-
setzen.

Anlage 6:

EntschlieBung der 86. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 01./02.10.2013
Starkung des Datenschutzes im Sozial- und Gesundheitswe-
sen

Sozial- und Gesundheitsdaten gehdren zu den intimsten Informationen tiber einen
Menschen und sind deshalb auf einen besonders hohen Schutz angewiesen. Ge-
rade sie sind jedoch auch insbesondere fiir Leistungserbringer und Sozialversi-
cherungstrager von hohem wirtschaftlichem Wert. Durch die zunehmende Digita-
lisierung auch im Sozial- und Gesundheitswesen erdffnen sich vielfaltige Erkennt-
nismdglichkeiten durch die Auswertung der anfallenden personlichen Daten.

Vor dem Hintergrund des sich verscharfenden Wettbewerbs der Beteiligten im
Sozial- und Gesundheitswesen geraten die Rechte der Patientinnen und Patien-
tenund Versicherten immer starker unter Druck. Dies zeigt sich zum Beispiel darin,
dass eine Reihe von Krankenkassen und andere Sozialleistungstrager im Rahmen
der Informationsbeschaffung die Empfanger von gesetzlichen Leistungen (zum
Beispiel Krankengeld) tiber ihren Gesundheitszustand tiber das erforderliche MaB
hinaus befragen und dabei gesetzlich vorgesehene Verfahren wie zum Beispiel die
Einschaltung des Medizinischen Dienstes der Krankenversicherung umgehen.

Auch durch die Einbindung des Internets bei der Informationsverarbeitung im Ge-
sundheitswesen, zum Beispiel durch Nutzung von Cloud-Diensten, sozialen Netz-
werken und Big-Data-Strukturen, sowie durch die weit verbreitete Arbeitsteilung
im Medizinbereich und insbesondere die Einschaltung von informationstechni-
schen Dienstleistern (Outsourcing) wird die Gefahr von "glasernen Patientinnen
und Patienten oder Versicherten" weiter verstarkt.

Der Wettbewerb im Sozial- und Gesundheitswesen darf nicht zu Lasten der
Rechte von Patientinnen und Patienten und Versicherten ausgetragen werden.
Bei der kinftigen Ausgestaltung des Gesundheitsbereichs miissen die Schutz-
rechte flr die Privat- und Intimsphare nachhaltig gestarkt und flir Transparenz ge-
sorgt werden.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appel-
liert an die Regierungen und Parlamente des Bundes und der Lander:

— Bei der Nutzung neuer technischer Maglichkeiten muss das Recht auf in-
formationelle Selbstbestimmung als unverzichtbares Grundrecht von vorn-
herein berticksichtigt werden (privacy by design). Die Entwicklung daten-
schutzfreundlicher Technologien, zum Beispiel von Anonymisierungs-,
Pseudonymisierungs- und Verschlisselungsverfahren, sollte gefordert
und deren Einsatz nach dem aktuellen Stand der Technik gesetzlich abge-
sichert werden.

— Die Telematikinfrastruktur ist umgehend und funktionsfahig so zu realisie-
ren, dass die medizinische Kommunikation zwischen den Beteiligten im
Gesundheitsbereich vertraulich und zuverlassig realisiert wird und die Pati-
entinnen und Patienten praktisch in die Lage versetzt werden, ihr Recht auf
informationelle Selbstbestimmung wahrzunehmen.

— Fur die zunehmende Einschaltung technischer Dienstleister durch Leis-
tungserbringer, insbesondere niedergelassene Arztinnen und Arzte, miis-
sen angemessene datenschutzgerechte gesetzliche Regelungen verab-
schiedet werden.

Anlage 7:

EntschlieBung der 86. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 01./02.10.2013
Handlungsbedarf zum Datenschutz im Bereich der Offentli-
chen Sicherheit in der 18. Legislaturperiode des Deutschen
Bundestages

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fir
die kommende Legislaturperiode dringenden datenschutzrechtlichen Hand-
lungsbedarf im Bereich der 6ffentlichen Sicherheit. Die technische Entwicklung
der Datenverarbeitung droht praktisch alle Bereiche unseres Lebens offenzule-
gen. Ungeheuer groBe Datenmengen kdnnen inzwischen in Echtzeit verknlpft
und ausgewertet werden. Bei der weitgehend heimlich durchgefihrten anlass-
und verdachtslosen Datenauswertung rlicken zunehmend auch Menschen in den
Fokus von Nachrichtendiensten und Ermittlungsbehorden, die selbst keinerlei An-
lass fiir eine Uberwachung gegeben haben. Hieran kénnen weitere MaBnahmen
anknupfen, die fur die Betroffenen erhebliche Folgen haben. Dies gefahrdet die
Grundrechte auf informationelle Selbstbestimmung, auf Fernmeldegeheimnis
und auf Gewahrleistung des Schutzes der Vertraulichkeit und Integritat informati-
onstechnischer Systeme.

Die internationalen Uberwachungsaktivitaten von Nachrichtendiensten machen
dies deutlich. Die Bundesrepublik Deutschland ist verpflichtet, sich dagegen zu
wenden und auf europdischer und internationaler Ebene dafir einzusetzen, dass
es keine umfassende Uberwachung gibt. Hierzu hat die Konferenz bereits die Ent-
schlieBung "Keine umfassende und anlasslose Uberwachung durch Nachrichten-
dienste! Zeit fiir Konsequenzen" verabschiedet. Die Konferenz erwartet von der
Bundesregierung auBerdem, dass sie sich fiir die Aufhebung der EU-Richtlinie zur
anlasslosen Vorratsdatenspeicherung von Telekommunikationsdaten einsetzt.
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Die Ubertragung weiterer, mit Grundrechtseingriffen verbundener, Kompetenzen
an EU-Agenturen ist nach deutschem Verfassungsrecht nur vertretbar, wenn ein
vergleichbarer Grundrechtsschutz gewahrleistet ist. Die Konferenz fordert des-
halb die Bundesregierung dazu auf, sich fiir entsprechende Nachbesserungen des
von der Europaischen Kommission vorgelegten Entwurfs einer Europol-Verord-
nung einzusetzen.

Auch auf nationaler Ebene besteht gesetzgeberischer Handlungsbedarf. Unter
Beachtung der Rechtsprechung des Bundesverfassungsgerichts insbesondere
zur Antiterrordatei mussen fir MaBnahmen, die intensiv in Grundrechte eingrei-
fen, hinreichend bestimmte Schranken festgelegt werden. Sie missen dem
Grundsatz der VerhaltnismaBigkeit, dem informationellen Trennungsprinzip und
dem Kernbereichsschutz privater Lebensgestaltung starker als bisher Rechnung
tragen. Gesetzgeberischen Handlungsbedarf sieht die Konferenz insbesondere
fir gemeinsame Dateien und Zentren von Polizeien und Nachrichtendiensten, die
nicht individualisierte Funkzellenabfrage, die strategische Fernmeldelberwa-
chung und fiir den Einsatz umfassender Analysesysteme.

Der Gesetzgeber muss zudem fiir wirksame rechtsstaatliche Sicherungen sorgen.
Das Gebot des effektiven Rechtsschutzes setzt groBtmogliche Transparenz der
Datenverarbeitung und grundsatzlich Benachrichtigungen der Betroffenen vo-
raus. Unverzichtbar ist die umfassende Kontrolle auch durch unabhéngige Daten-
schutzbeauftragte. Die Sicherheitsbehdrden miissen ihnen dazu alle notwendigen
Informationen friihzeitig zur Verfligung stellen.

Anlage 8:

EntschlieBung der 86. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 01./02.10.2013
Forderungen fur die neue Legislaturperiode: Die Daten-
schutzgrundrechte starken!

Die rasante technologische Entwicklung und ausufernde Datensammlungen bei
Unternehmen, Nachrichtendiensten und anderen Behorden stellen eine gewal-
tige Herausforderung flir den Datenschutz dar. Die Verletzlichkeit der Vertraulich-
keit der Kommunikation und der Privatsphare riickt — wie reprasentative Studien
belegen — mehr und mehr in das Bewusstsein der Menschen. Zu Beginn der
18. Legislaturperiode des Deutschen Bundestages fordert die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander wirksame MaBnahmen zum
Schutz der informationellen Selbstbestimmung.

Auch um den Vorgaben des Bundesverfassungsgerichts zum Schutz der Grund-
rechte in der Informationsgesellschaft Rechnung zu tragen, ist das Datenschutz-
recht nicht nur auf nationaler, sondern auch auf europaischer und internationaler
Ebene weiter zu entwickeln. Von besonderer Bedeutung ist dabei ein europai-
scher Datenschutz auf hohem Niveau. Flankierend mussen volkerrechtliche
Rechtsinstrumente initiiert und weiterentwickelt werden.

Gesetzliche Schutzvorkehrungen und MaBnahmen zu deren Durchsetzung sind
insbesondere in den folgenden Bereichen bedeutsam:
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— Im besonders eingriffsintensiven Bereich der 6ffentlichen Sicherheit mis-
sen wirksame Schranken flir Grundrechtseingriffe dem Grundsatz der Ver-
haltnismaBigkeit, dem informationellen Trennungsprinzip und dem Schutz
des Kernbereichs privater Lebensgestaltung Rechnung tragen. Wichtig ist
eine umfassende Kontrolle der Sicherheitsbehdrden. Die Bundesregierung
muss sich auch auf europaischer und internationaler Ebene fiir den wirksa-
men Schutz der Grundrechte einsetzen. Dies gilt insbesondere fiir die Ver-
hinderung von umfassender und anlassloser Uberwachung durch Nach-
richtendienste.

- Angesichts der mit dem zunehmenden Wettbewerb im Sozial- und Ge-
sundheitswesen verbundenen Risiken fur die informationelle Selbstbe-
stimmung missen die Schutzrechte fiir die Privat- und Intimsphare von Pa-
tientinnen, Patienten und Versicherten gestarkt werden.

— Die Vertraulichkeit und Integritat elektronischer Kommunikation sind zu
fordern. Der offentliche Bereich muss hier mit gutem Beispiel vorangehen
und die Ende-zu-Ende-Verschlisselung z.B. mit Hilfe von OSCI-Transport
flachendeckend einsetzen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bietet
bei der Verwirklichung dieser Anliegen ihre Mitwirkung an.

Anlage 9:

EntschlieBung der 88. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 08./09.10.2014
Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefor-
dert

Der Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist
auf die datenschutzrechtlichen Risiken hin, die mit der zunehmenden Datenverar-
beitung in Kraftfahrzeugen und ihrer Vernetzung untereinander, mit ihrer Umge-
bung und mit dem Internet entstehen. Die Datenverarbeitung in modernen Fahr-
zeugen schafft Begehrlichkeiten, die dort anfallenden Daten fiir die verschiedens-
ten Zwecke nutzen zu wollen - etwa bei Arbeitgebern und Versicherungen. Dabei
besteht die Gefahrdungslage bereits im Zeitpunkt des Erfassens von Daten in den
im Auto integrierten Steuergeraten und nicht erst mit deren Auslesen oder Uber-
mitteln. Bereits diese personenbezogenen Daten geben Auskunft tber Fahrver-
halten und Aufenthaltsorte und k6nnen zur Informationsgewinnung tber den Fah-
rer bzw. den Halter bis hin zur Bildung von Persdnlichkeitsprofilen herangezogen
werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu
gewahrleisten, sind Automobilhersteller, Handler, Verkaufer, Werkstétten ebenso
wie Anbieter von Kommunikations- und Telediensten rund um das Kraftfahrzeug
im Rahmen ihres Wirkungskreises in der Pflicht, informationelle Selbstbestim-
mung im und um das Kraftfahrzeug zu gewahrleisten.
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Dazu gehort:

— Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeug-
modelle und neuer auf Fahrzeuge zugeschnittene Angebote fiir Kommuni-
kations- und Teledienste die Datenschutzgrundsatze von privacy by design
bzw. privacy by default zu verwirklichen.

— Datenverarbeitungsvorgangen im und um das Fahrzeug muss das Prinzip
der Datenvermeidung und Datensparsamkeit zu Grunde liegen. Daten sind
in moglichst geringem Umfang zu erheben und umgehend zu I6schen,
nachdem sie nicht mehr bendétigt werden.

- Die Datenverarbeitungen mussen entweder vertraglich vereinbart sein
oder sich auf eine ausdriickliche Einwilligung stltzen.

— Fir Fahrer, Halter und Nutzer von Fahrzeugen muss vollstandige Transpa-
renz gewahrleistet sein. Dazu gehdrt, dass sie umfassend und verstandlich
darUber zu informieren sind, welche Daten beim Betrieb des Fahrzeugs er-
fasstund verarbeitet sowie welche Daten iber welche Schnittstellen an wen
und zu welchen Zwecken ibermittelt werden. Anderungen sind rechtzeitig
anzuzeigen. Die Betroffenen missen in die Lage versetzt werden, weitere
Nutzer ebenfalls zu informieren.

— Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getra-
genen Datenlbermittlung an den Hersteller oder sonstige Diensteanbieter
sind Fahrer, Halter und Nutzer technisch und rechtlich in die Lage zu ver-
setzen, Datentbermittlungen zu erkennen, zu kontrollieren und ggf. zu un-
terbinden. Zudem muss Wahlfreiheit fiir datenschutzfreundliche Syste-
meinstellungen und die umfangreiche Mdoglichkeit zum Ldschen einge-
raumt werden.

— SchlieBlich muss durch geeignete technische und organisatorische MaB-
nahmen Datensicherheit und -integritat gewahrleistet sein. Dies gilt insbe-
sondere fiir die Datenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander darauf hin, dass Automobilhersteller, Zulieferer und ihre Ver-
bande bundesweit einheitliche Datenschutzstandards auf hohem Niveau setzen,
die dazu beitragen, dass Innovation auch mit gesellschaftlicher Akzeptanz einher-
geht.

Anlage 10:

EntschlieBung der 88. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 08./09.10.2014
Unabhéngige und effektive Datenschutzaufsicht fur Grund-
rechtsschutz unabdingbar

(Enthaltung: Bayern)

Die Bundesregierung hat am 27. August 2014 einen Gesetzentwurf zur Starkung
der Unabhangigkeit der Datenschutzaufsicht im Bund beschlossen (siehe Bun-
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desrats-Drucksache 395/14). Er sieht vor, dass die bisher beim Bundesministe-
rium des Inneren eingerichtete Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit in eine eigenstandige oberste Bundesbehdrde umgewandelt
wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriift,
dass nunmehr auch der Bundesgesetzgeber die vom Europaischen Gerichtshof in
mehreren Urteilen konkretisierten Voraussetzungen fir eine vollig unabhangige
Datenschutzaufsicht herstellen will. Es ist erfreulich, dass die Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit kiinftig keiner Aufsicht durch
eine andere Behdrde mehr unterliegen wird und aufgrund ihres Status' als eigen-
standiger oberster Bundesbehorde ohne jeden Einfluss anderer Behdrden selbst
Uber ihren eigenen Haushalt und ihr eigenes Personal verfligen kann.

Die Konferenz weist jedoch auf wesentliche Punkte hin, denen auch der Ge-
setzesentwurf keine beziehungsweise nur unzureichend Rechnung tragt:

— Eine effektive Datenschutzaufsicht setzt die rechtliche Starkung der Durch-
setzungsbefugnisse der Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit zwingend voraus. Ihr missen in ihrem Zustandigkeits-
bereich gegentber den Post- und Telekommunikationsanbietern die glei-
chen Anordnungs- und Untersagungsbefugnisse eingeraumt werden, wie
sie den Aufsichtsbehorden der Lander gegeniber der Privatwirtschaft
schon seit Jahren zustehen. Der Bundesbeauftragten ist in diesem Bereich
auch die Stellung einer Obersten Bundes- und BuBgeldbehdrde einzurau-
men. Nur dann stehen auch ihr wirksame Eingriffsbefugnisse, wie sie die
Européische Datenschutzrichtlinie fordert, zur Verfligung.

— Eine unabhangige, funktionsfahige und effektive Datenschutzkontrolle
setzt zudem voraus, dass die BfDI als kiinftige oberste Bundesbehdrde mit
ausreichenden personellen und sachlichen Mitteln ausgestattet ist, um ih-
ren gesetzlichen Kontroll- und Beratungsaufgaben nachkommen zu kén-
nen. Entsprechendes gilt fir alle Datenschutzbehorden in den Landern.
Ebensowie invielen Landernist dies fur die Bundesbeauftragte fiir den Da-
tenschutz und Information im vorliegenden Entwurf des Bundesdaten-
schutzgesetz nicht der Fall.

— Die Genehmigung, als Zeugin auszusagen, wird durch den Gesetzesent-
wurf in problematischer Weise eingeschrankt. Zwar wird der generelle Ge-
nehmigungsvorbehalt des BMI aufgehoben, das Gesetz sieht aber weite
Ausnahmen hiervon vor, diese sind zu streichen. Zumindest muss das
Letztentscheidungsrecht bei der Bundesbeauftragten flir den Datenschutz
und die Informationsfreiheit verbleiben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appel-
liert an den Bundesgesetzgeber, der Bundesbeauftragten sowohl effektive Sank-
tionsmoglichkeiten an die Hand zu geben als auch die nétigen Personalmittel fur
eine den Aufgaben entsprechende Personalausstattung zur Verfiigung zu stellen.
Die Konferenz erinnert auch die Lander daran, dass auch sie ihren Datenschutz-
aufsichtsbehdrden ausreichend Personalmittel zur Verfligung stellen miissen, um
die bereits bestehenden Kontrolldefizite zu Lasten der Biirgerinnen und Biirger
und deren Grundrechtsschutz abzubauen.
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Anlage 11:

EntschlieBung der 88. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 08./09.10.2014
Marktmacht und informationelle Selbstbestimmung

Die Konzentration wirtschaftlicher Macht und der Missbrauch marktbeherrschen-
der Stellungen ist bisher Gegenstand des Wettbewerbs- und insbesondere des
Kartellrechts. So untersucht gegenwartig die Européische Kommission mogliche
VerstdBe von Google gegen das Europaische Wettbewerbsrecht wegen mangel-
hafter Neutralitit der Suchergebnisse.

Daruber hinaus st jedoch zu lange tibersehen worden, dass die zunehmenden Un-
ternehmenskaufe vor allem im Bereich der Internetwirtschaft zu einer massiven
Anhaufung von personenbezogenen Daten bis hin zur Monopolbildung in be-
stimmten Bereichen fiihren kdnnen. Datenmacht wird zur Marktmacht. Im Ap-
ril 2007 kaufte Google fiir 3,1 Mrd. US-Dollar das Werbeunternehmen Double-
Click. Die Ubernahme wurde sowohl von den Kartellbehdrden in den USA und in
Europa gebilligt, ohne dass die Auswirkungen dieser Ubernahme auf den Daten-
schutz der Nutzer in diesen Entscheidungen bericksichtigt worden ware. Face-
book hat im vergangenen Jahr fiir die Ubernahme von WhatsApp 18 Mrd. US-Dol-
lar gezahlt. Auch dieser Zusammenschluss ist inzwischen sowohl in den USA als
auch in der EU genehmigt worden, ohne dass es wirksame Garantien gegen eine
weitere Verschlechterung des Datenschutzes gibt.

Sowohl der Europaische Datenschutzbeauftragte als auch die deutsche Monopol-
kommission haben inzwischen auf die moglichen Auswirkungen der Zusammen-
schlisse gerade von solchen Internet-Unternehmen auf die informationelle
Selbstbestimmung hingewiesen, deren Geschéaftsmodelle wesentlich auf der An-
haufung von personenbezogenen Daten beruhen. Die massive Ausweitung von
scheinbar kostenlosen Diensten und die wachsende Bedeutung von "Big Data"
erfordert nach Ansicht des Européischen Datenschutzbeauftragten einen intensi-
veren Dialog zwischen den Datenschutz- und den Kartellbehorden, um die Wahl-
freiheit wie auch die informationelle Selbstbestimmung der Nutzer angesichts ab-
nehmender Konkurrenz aufrechtzuerhalten oder wiederherzustellen und um die
Aufsichtsbefugnisse koordiniert einzusetzen. Die Monopolkommission hat in ih-
rem XX. Hauptgutachten (2012/2013 - Kapitel |) fiir eine verstarkte Kooperation
von Datenschutz- und Wettbewerbsbehorden pladiert und sich fiir eine schnelle
Verabschiedung der européischen Datenschutzgrundverordnung eingesetzt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander setzt
sich ebenfalls fiir eine Datenschutzgrundverordnung auf hohem Niveau ein. Sie ist
davon Uberzeugt, dass insbesondere das Recht auf Datenportabilitat sowohl die
Souveranitat des einzelnen Nutzers starken als auch die auf der Sammlung perso-
nenbezogener Daten beruhende Machtposition einzelner Marktteilinehmer be-
grenzen kann.

Die Konferenz der Datenschutzbeauftragten weist daraufhin, dass eine stérkere

Zusammenarbeit mit den Kartellbehorden sinnvoll ist. Ziel muss es dabei zugleich
sein, den Datenschutz im Wettbewerb besser zu fordern.
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Anlage 12:

EntschlieBung der 88. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander am 08./09.10.2014
Effektive Kontrolle von Nachrichtendiensten herstellen!

Die Enthillungen Uber die Spahaktivitaten auslandischer Nachrichtendienste ha-
ben verdeutlicht, wie viele Kommunikationsdaten in der digitalisierten Welt anfal-
len, welche Begehrlichkeiten diese Daten offensichtlich auch bei Nachrichten-
diensten demokratischer Lander wecken und mit welchen weitreichenden Metho-
den die Nachrichtendienste Informationen erfassen, sammeln und analysieren.
Auch die deutschen Nachrichtendienste haben weitreichende Befugnisse zur Er-
hebung, Sammlung und Auswertung personenbezogener Daten sowie zum Aus-
tausch dieser untereinander bzw. mit Polizeibehorden. Die Befugnisse der Nach-
richtendienste schlieBen auch die Uberwachung der Telekommunikation ein. Da-
mit einher gehtim Bereich der strategischen Auslandsiiberwachung des BND ein
Kontrolldefizit. Auch eine Beteiligung des Bundesnachrichtendienstes durch Da-
tenaustausch mit auslandischen Diensten steht im Raum. In den vergangenen
Jahren wurden die gesetzlichen Befugnisse der Nachrichtendienste stetig erwei-
tert. So wurden die Antiterrordatei und die Rechtsextremismusdatei als gemein-
same Dateien von Polizei und Nachrichtendiensten eingeflihrt sowie gemeinsame
Zentren von Nachrichtendiensten und Polizeibehorden errichtet. Die Berichte der
NSU-Untersuchungsausschiisse des Deutschen Bundestages und einiger Lan-
desparlamente haben darlber hinaus erhebliche Kontrolldefizite auch bei den
Verfassungsschutzamtern offengelegt. Nach der Einschatzung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander ist daher eine Reform der
rechtsstaatlichen Kontrolle der deutschen Nachrichtendienste dringend geboten.

Fir die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und
Sicherheitsbehorden vorgenommene Datenverarbeitung in weitem MaBe in-
transparent, daher ist auch der Individualrechtsschutz faktisch eingeschrankt.
Umso wichtiger ist die Kontrolle durch unabhéngige Stellen. In der Entscheidung
zum Antiterrordateigesetz vom 24. April 2013 hat das Bundesverfassungsgericht
insoweit hervorgehoben, dass der VerhéltnisméaBigkeitsgrundsatz bei Datenverar-
beitungen, die fir die Betroffenen nur eingeschrankt transparent sind, gesteigerte
Anforderungen an eine wirksame Ausgestaltung der Kontrolle sowohl auf der
Ebene des Gesetzes als auch der Verwaltungspraxis stellt. Eine wichtige Rolle
kommt dabei den Datenschutzbeauftragten des Bundes und der Lander zu, die
neben den parlamentarischen Kontrollinstanzen die Kontrolle tber die Nachrich-
tendienste ausliben. Bestimmte Bereiche nachrichtendienstlicher Tatigkeiten
sind der Eigeninitiativkontrolle durch die Datenschutzbeauftragten des Bundes
und der Lander von vornherein entzogen. Es ist sinnvoll, das bei den Datenschutz-
beauftragten des Bundes und der Lander bereits vorhandene Fachwissen auch in
diesem Bereich zu nutzen und die Datenschutzbehdrden mit den entsprechenden
Prifbefugnissen und den hierflir erforderlichen personellen Ausstattung und
Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum
Zusammenwirken zwischen den Datenschutzbeauftragten und den parlamentari-
schen Kontrollinstanzen festgestellt: ,Wenn der Gesetzgeber eine informationelle
Kooperation der Sicherheitsbehdrden vorsieht, muss er auch die kontrollierende
Kooperation zugunsten des Datenschutzes ermdglichen.” In diesem Sinne darf
die Verteilung der Kontrolle auf mehrere Stellen nicht die Effektivitat der Kontrolle
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einschranken. Fur den Bereich der Telekommunikationsuberwachung nach dem
Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses ist die
Kontrolle durch die G10-Kommission aus eigener Initiative derzeit gesetzlich nicht
vorgesehen. Ebenso fehlt ein Kontrollmandat der Datenschutzbeauftragten fiir
Beschrankungen des Fernmeldegeheimnisses. Vor dem Hintergrund der Ausftih-
rungen des Bundesverfassungsgerichtes erscheint eine Einbindung der Daten-
schutzbeauftragten neben den parlamentarischen Kontrollinstanzen aber erfor-
derlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
daher den Gesetzgeber auf, die Datenschutzbehdrden mit entsprechenden Priif-
befugnissen auszustatten, damit das bei ihnen vorhandene Fachwissen auch in
diesem Bereich genutzt werden kann.

Anlage 13:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 14.11.2014

Keine PKW-Maut auf Kosten des Datenschutzes!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK)
fordert die Bundesregierung auf, bei der geplanten Einflhrung einer allgemeinen
Maut auf Bundesautobahnen und einzelnen Bundesfernstraen auf eine automa-
tisierte Erhebung, Verarbeitung und Nutzung von Fahrzeugkennzeichen aller Ver-
kehrsteilnehmer uber elektronische Kontrollpunkte zu verzichten. Fur Abrech-
nungs- und Kontrollzwecke besteht hierflir kein Erfordernis, denn es stehen - bei-
spielsweise durch Einflihrung einer physischen Vignette nach dem Vorbild ande-
rer Staaten — mildere und gleichermaBen effektive Mittel zur Kontrolle der Entrich-
tung der Maut zur Verfligung, ohne taglich an hunderten Kontrollpunkten hundert-
tausende Kfz-Kennzeichen zu erfassen und zu speichern. Fir die Kontrolle in
Deutschland zugelassener Pkw ist die (optisch-)elektronische Uberwachung
schon deswegen nicht erforderlich, weil die Abrechnung Uber die Zulassungs- und
Kfz-Steuerdaten erfolgen soll. Allein die Mdglichkeit, sich die Infrastrukturabgabe
flr ganzlich ungenutzte Pkw erstatten zu lassen, rechtfertigt nicht die vorgesehene
elektronische Erfassung und sogar dauerhafte — bis zu 13 Monaten wahrende -
Speicherung von Bewegungsdaten in Deutschland zugelassener Pkw.

Die DSK lehnt die im Entwurf eines Infrastrukturabgabengesetzes geplante Ein-
richtung eines Zentralen Infrastrukturregisters beim Kraftfahrtbundesamt und ei-
ner Datei sdmtlicher mautpflichtiger Autobahnnutzungen von Personenkraftwa-
gen beim Bundesamt fir Guterverkehr ab. Ebenso weist sie auf die Gefahren der
Einbeziehung privater Betreiber in die Erhebung der Infrastrukturabgabe einer-
seits und eines privaten Dritten in die Uberwachung der Infrastrukturabgabe an-
dererseits im Hinblick auf die umfangreichen geplanten Befugnisse der Betreiber
bzw. des Dritten zur Datenerhebung und -verarbeitung hin. Die DSK mahnt die
Bundesregierung eindringlich zur Einhaltung der verfassungsrechtlich gebotenen
Prinzipien der Datenvermeidung und Datensparsamkeit.
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Anlage 14:

EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 14.11.2014
Anforderungen an den Schutz der Datentibermittlungen zwi-
schen medizinischen Leistungserbringern und klinischen
Krebsregistern

(Enthaltung: Bayern)

Zur Verbesserung der Versorgung von Krebspatienten bauen die Bundeslander
derzeit auf bundesgesetzlicher Grundlage ein flichendeckendes Netz von klini-
schen Krebsregistern auf. Diese Register erhalten hierzu vielfaltige Daten tiber alle
krebskranken Personen von allen niedergelassenen Arzten und Krankenhausern,
die sie behandeln. Andererseits sollen die Register den behandelnden Arzten die
empfangenen Patientendaten zum Abruf zur Verfligung stellen. Die hierbei ber-
mittelten Daten sind hoch sensibel und kdnnen mannigfaltig missbraucht werden.
Dem mussen die MaBnahmen zu ihrem Schutz entsprechen.

Mit dieser EntschlieBung legt die Konferenz einen Katalog von Anforderungen vor
und ruft die Bundeslander auf, fiir deren Erflllung bei der Ausgestaltung der Kom-
munikation zwischen medizinischen Leistungserbringern und den klinischen
Krebsregistern Sorge zu tragen.
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Abkiirzungsverzeichnis

€ s Euro

a.a0. am angegebenen Ort

D, ———————— auBer Dienst

ABL s Amtsblatt der Europaischen Union

A oSN Absatz

AGGrdstLPachtVG ... Gesetz zur Ausflihrung des Grundstticksverkehrs-

gesetzes und des Landpachtverkehrsgesetzes

AGSG .. Gesetz zur Ausflihrung der Sozialgesetze

AKDB ..cooosiiierrenssssssssssmsissssss s Anstalt fiir Kommunale Datenverarbeitung in Bay-
ern

AKE s automatisierte Kennzeichenerfassung

Alt. Alternative

ANIML s Anmerkung

AO Abgabenordnung

AP rssrssssssssssssss——————————————————; Application, Anwendungsprogramm auf Smart-
phone

Art. Artikel

ATD s Antiterrordatei

ATDG Antiterrordateigesetz

AUC cooiiiirressssssssssisssssssss s Akademie fir Unfallchirugie

Az. Aktenzeichen

BayBG ..o Bayerisches Beamtengesetz

BayBhV Bayerische Beihilfeverordnung

BayDSG .. Bayerisches Datenschutzgesetz

BayEUG Bayerisches Gesetz iiber das Erziehungs- und Un-
terrichtswesen

BayKiBiGi..ovvvvervsimeeessssmsesssssmmesssssmissssssssnieses Bayerisches Kinderbildungs- und -betreuungsge-
setz

BaYKIG ..ooooceeeeiieeeesessssssssssmmieessssssssssssssssssseess Bayerisches Krankenhausgesetz

BayKRG .ooooievvverssisreesssssssssssssessssssssssssssssesses Bayerisches Krebsregistergesetz

BayMail Plattform fir sichere Kommunikation in Bayern

BayMRVG Bayerisches MaBregelvollzugsgesetz

BayPVG ..o Bayerisches Personalvertretungsgesetz

BayRDG Bayerisches Rettungsdienstgesetz

BayStVolIZG.....comvrvreismeeerssssinen .. Bayerisches Strafvollzugsgesetz

BaySUG .omomsmsrmsmssessessessessessessssssssssssssssion Bayerisches Sicherheitslberprifungsgesetz

BayUniKING ... Bayerisches Universitatsklinikagesetz

BaYVSG oo Bayerisches Verfassungsschutzgesetz

BayVWVEG ...ovovvveverrsesssmsssssssssesssssssssssssssisseenes Bayerisches Verwaltungsverfahrensgesetz

BayWORFG ..o Bayerisches Wohnraumférderungsgesetz

BBIG ....ooeeeveeenrersssssmmsessssssssssssssssmssessssssssssssssssssseeees Berufsbildungsgesetz

BBV..oovvriivvriivnmmmmmmmmmmmmmmmmmmmmmmsmmmnnnninnns .. Bayerischer Bauernverband

] D] C T O Bundesdatenschutzgesetz

BeamtStG.....crcnnrrsssiecennssssssnieen Beamtenstatusgesetz

BEM .. Betriebliches Eingliederungsmanagement

1O Die Bundesbeauftragte fir den Datenschutz und
die Informationsfreiheit

BGB ... Burgerliches Gesetzbuch

BGBL e Bundesgesetzblatt

1G] O Bundesgerichtshof

BKRG ..o Bundeskrebsregisterdatengesetz
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BMF .. sssssssssssssens Bundesministerium der Finanzen

.. Bundesministerium des Innern
BMV-A Bundesmantelvertrag-Arzte

BMV-Z Bundesmantelvertrag-Zahnarzte

BND . Bundesnachrichtendienst

BRK e Bayerisches Rotes Kreuz

] O Bundesamt fiir Sicherheit in der Informationstech-
nik

BSO oo Berufsschulordnung

BSBL...ovovvvrrinvsrissssssssssssis: Bundessteuerblatt

Buchst. .. Buchstabe

O Verfassung des Freistaates Bayern

BVerfGE Entscheidungen des Bundesverfassungsgerichts
(zitiert nach Band und Seite)

BWG ...oooerernrersisecsssssssssssssmssessssssssssssssssssseeees Bundeswahlgesetz

BYOD....ooumimmmsesssssssssssssssssmmsssssssssssssssssssssseess Bring Your Own Device

BZRG .Bundeszentralregistergesetz

DZW. s beziehungsweise

ca. circa

L R Compact Disc

Cbu . Christlich-Dekomokratische Union Deutschlands

CERT ..Computer Emergency Response Team

CSU s ssssssssssessssssssssssssns Christlich-Soziale Union in Bayern

L RN Computertomographie

d.h. das heif3t

DBB ..oevrrrrrrssssssmmsessssssssssssssissssssssssssssssssieees Digitales Bildungsnetz

DN eeerreeseesssssssssssesssssssssssssssssssssssssssssssssssssssssseess Deutscher Forschungsnetzverein

DIN Deutsches Institut fiir Normung e.V.

DIWO .. Dialogorientiertes Wohngeldverfahren

DMDA De-Mail-Diensteanbieter

DIMS s Dokumentenmanagementsystem

DINA s Desoxyribonuclein Acid, Tréger der Erbinformation

Durchfiihrungsverordnung..........mme Verordnung zur Durchfiihrung des Art. 28 Abs. 2
des Bayerischen Datenschutzgesetzes

DV eeerrrsnsssssssssmmsessssssssssssssssmsssssssssssssssssssssseees Datenverarbeitung

DVBayDSG-KM... Verordnung zur Durchfiihrung des Art. 28 Abs. 2
des Bayerischen Datenschutzgesetzes

[DAYLC 1o AV C T OO Verordnung zur Durchfiihrung des Grundstticks-
verkehrsgesetzes

BV, ——————————— eingetragener Verein

EDV s Elektronische Datenverarbeitung

EFZG Entgeltfortzahlungsgesetz

E G Europaische Gemeinschaft

E-GOVernment ... Elektronische Verwaltung

E-Learming . elektronisch unterstitztes Lernen

ELStAM .. Elektronische Lohnsteuerabzugsmerkmale

- N Elektronische Post

EN Europdische Normen

Erlauternde Hinweise Bekanntmachung tber erlauternde Hinweise zum

Vollzug der datenschutzrechtlichen Bestimmungen

fur die Schulen
LY (C Einkommensteuergesetz
ESZ oottt Externes Sicherheitszentrum
etc. ..etcetera

Seite 275 Der Bayerische Landesbeauftragte fiir den Datenschutz, 26. Tatigkeitsbericht 2014



.9
c
<
.9
[}
N
—
[}
>
0
o
c
S
N
—
S
=
o
<

EU v Europaische Union

EuGH Europaischer Gerichtshof

evil. eventuell

FDP Freie Demokratische Partei

FEV vt Fahrerlaubnis-Verordnung

ff. fortfolgende

(G N Grundbuchordnung

GBV Grundbuchverfligung

GDVG Gesundheitsdienst- und Verbraucherschutzgesetz

GG Grundgesetz

gof. gegebenenfalls

GLKrWG Gemeinde- und Landkreiswahlgesetz

GLKrWO Gemeinde- und Landkreiswahlordnung

GmbH Gesellschaft mit beschrankter Haftung

GrdstVG Grundstuicksverkehrsgesetz

LG Grundschulordnung

LG Bayerisches Gesetz- und Verordnungsblatt

GWG oecerennrssssssmiscsssss s, Geldwaschegesetz

L 1O O Hessisches Gesetz Uber die &ffentliche Sicherheit
und Ordnung

NE DS vvvvvvvrvrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees Hyper Text Transfer Protocol Secure

i.S.d. im Sinne des

IBA Informationssystem fiir die Beschaffung und Aus-
wertung

[fSG .. Infektionsschutzgesetz

[GVP vt Integrationsverfahren der Bayerischen Polizei

LAY ST Rundschreiben des Staatsministeriums des Innern,
fur Bau und Verkehr

INPOL cooovvvvveeessssssssiissssssssssssssssssmmisssssssssssssssssssssssssss Informationssystem der Polizei (bundesweit)

1P Internet Protocol

1 o] o1 O OO Internationaler Pakt Uiber die birgerlichen und poli-
tischen Rechte

[T 04T TN Informationssystem der Medizinischen Dienste

[T s ————— Informationstechnik

TUK s Informations- und Kommunikationstechnik

L C O Kommunalabgabengesetz

AN s, Kriminalaktennachweis

Kfz Kraftfahrzeug

KIS... .. Krankenhausinformationssystem

KIS oo Schreiben des Staatsministeriums fiir Bildung und
Kultus, Wissenschaft und Kunst

KPMD kriminalpolizeilicher Meldedienst

KunstUrhG Kunsturheberrechtsgesetz

KWMBLL..ooovvvssnnvcrnsssmmsesssssmsssssssmmsssssssisssessssiene Amtsblatt des Bayerischen Staatsministeriums fur

Bildung und Kultus, Wissenschaft und Kunst

lit. Buchstabe

LIbG Leistungslaufbahngesetz

Ltd. Leitende(r)

LWG Landtagswahlgesetz

m.w.N. mit weiteren Nachweisen

DK eeeveeeessssssssmsssessssssssssssssssssssssssssssssssssssssssseeees Medizinischer Dienst der Krankenversicherung in
Bayern

MdL Mitglied des Landtages
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[1I=To 1Y L NN Verordnung zur Hygiene und Infektionspravention
in medizinischen Einrichtungen

MeldeG Meldegesetz

111 o o] o (C T Gesetz zur Fortentwicklung des Meldewesens
NADIS . Nachrichtendienstliches Informationssystem
NJW Neue Juristische Wochenschrift

NPA s neuer Personalausweis
NSO Nummer

NSA National Security Agency

0.4. .oder ghnliches

0.g. oben genannt

OH .. Orientierungshilfe

OSCl Online Services Computer Interface

OWiG Ordnungswidrigkeitengesetz

PAG Polizeiaufgabengesetz

PassG PaBgesetz

Personalausweisgesetz

Personalcomputer
Portable Document Format
Pflege- und Wohnqualitatsgesetz

Polizeilicher Informations- und Analyseverbund
.. Personell Identification Number
Public-Key-Infrastruktur
Personenstandsverordnung

Personal Unblocking Key

Ron’s Code 4

RISTBV ..oovrrrrrrrrssssmisenssnsssssssssssmsseessssssssssssssssssseess Richtlinien fuir das Straf- und BuBgeldverfahren

[ PR SSTOPOOTPON Randnummer

S/MIME Secure/Mulitpurpose Internet Mail Extensions

S Tel g1 1 17T N Schornsteigerfeger-Handwerksgesetz

R Tel 0121 C TN Schulwegkostenfreiheitsgesetz

SGB YV vt Sozialgesetzbuch Flinftes Buch — Gesetzliche
Krankenversicherung

SGB VIl Sozialgesetzbuch Achtes Buch - Kinder- und Ju-
gendhilfe

SGBIX.. .. Sozialgesetzbuch Neuntes Buch — Rehabilitation
und Teilhabe behinderter Menschen

G 1= TN Sozialgesetzbuch Zehntes Buch — Sozialverwal-
tungsverfahren und Sozialdatenschutz

SGBXI... Sozialgesetzbuch Elftes Buch — Soziale Pflegever-
sicherung

s0g. sogenannt

Sozialdemokratische Partei Deutschlands

Secure Socket Layer

Strafgesetzbuch
.. Strafprozessordnung

StraBenverkehrsgesetz

Telekommunikation

. Telekommunikationsgesetz

medizinische Telekommunikationsplattform
Transportlayer Security

Technologie- und Methodenplattform fiir die ver-
netzte medizinische Forschung e.V.
TMG e Telemediengesetz
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TR s Technische Richtlinie

LA, cooresssssessssssssss s sssissssss s unter anderem/und andere(s)

UL s unter Umsténden

L0 O Uniform Resource Identifier

URI Uniform Resource Locator

USB s Universal Serial Bus

usw. und so weiter

VL s vergleiche

VPN oottt Virtuelles Privates Netz

WoGG .. Wohngeldgesetz

WRV. Weimarer Reichsverfassung

WWw World Wide Web

z.B. zum Beispiel

ZAST Zentrale Abrechnungsstelle fir den Rettungsdienst
Bayern GmbH

ZBFS oo Zentrum Bayern Familie und Soziales
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Aktenflihrung 178
FA (=T a 8] o =Y £57=T oo [F g o OO 108
Anbahnung eines Versicherungsverhaltnisses................. 168
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App

FrEIGADEPTICIT c.oovveeceeeieeeeecereessiesss s s RR 10 38
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OrIENTEIUNGSNIITE oo 68
Arbeitsunfahigkeit 164
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extern 61

Assessment-Center

Bewerberdaten 231
Audioguides

Museen 220
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Ausstellung ... 31
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Anhorung nach dem Grundstiicksverkehrsgesetz.... 251
Bayerisches MaBregelvollzugsgesetz....... 101
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BayMail 53

BayVSG-ANAEIUNG oo 94
Beamtenbewerber

Einstellungsuntersuchung.....cooovvvrne. 229
Bedienstete

Adressenweitergabe an Versicherungen 224
Behandlungsfehler 163
Behordeninformant 133
Behardlicher Datenschutzbeauftragter.......nn: 182

Videoaufzeichnung ... 216
BEM.reetsisreesssisssessssssssssssssssssssssssssss st 226
Beratungen 45
Beratungszahnarzte 161
Berufsschule

Ubermittlung von Schiilerdaten an AusbildungShetrieh ... 209

Zusammenarbeit mit Ausbildungsbetrieb ... 209
Beschaftigtenbeschwerden

Speicherung beim Personalrat 235

Besonderes Auswahlverfahren
Bewerberdaten

Bestandsdatenauskunft

Betreuungsgeld.....cnen
Betriebliches Eingliederungsmanagement 226
BEWANIUNGSAUTIAGE 1ovvvvvvvvivevvrsssiesssssssesssssssssssssssssssssssssssssssssssssssssssssssssssss s 108
Bewerberdaten

Adressenweitergabe an Versicherungen 224

ASSESSMENT-CENTET ..vvvvvverssierrrrsssisrss s 231

Besonderes Auswahlverfahren..........mmne 231

Strukturiertes Interview 231
BEWIllIGUNG cootiieveerereeeessssssisseesssssesssssssssssssssssssssssssssssmssssssssssssssssssssssssssssessss 162
BiomaterialDanKEeN ... e 158
BIHZEI OO coovvvvevrrrerrssssssssssssssssssssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssss 114
Body-Cam 79
Bundesmeldegesetz 117
BUNAESZENTTAITEGISTEN coocivveeeveeeeeessssssisiiess s 176
Birgermeisterwechsel

Datenwiederherstellung 137
BYOD 61
Callcenter 169
CD

Brennen 63

Versand 63
Cloud COMPULING w.vcevvvrrrrrsnimmiessesssssssssmssesssssssssssssmsssssssssssssssssssssssssssssssssns 246
(@7 1= (U g To O 167
Datenabgleich 184
Datenerhebung
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Schule 191
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DBB 54
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Diagnose 167
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Doodle 55
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