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Abkirzungen von Rechtstexten sind im jeweiligen Abschnitt bei der erstmaligen Nennung
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berichts. Die folgenden Abklrzungen werden durchgehend verwendet:

BayDSG Bayerisches Datenschutzgesetz vom 15. Mai 2018 (GVBI. S. 230),
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personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, ABI. L 119 vom
4. Mai 2016, S. 1, berichtigt ABI. L 314 vom 22. November 2016, S. 72, und
ABI.L 127 vom 23.Mai 2018, S.2)

RLDSJ Datenschutz-Richtlinie fiir Polizei und Strafjustiz; die vollstandige Be-
zeichnung lautet: Richtlinie (EU) 2016/680 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behdrden
zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur
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1.1

Uberblick

EU: Die Datenschutz-Grundverordnung — ein Rechtsakt
mit Doppelcharakter

Das Jahr 2018 stand im Zeichen einer umfassenden Datenschutzreform. Im Mit-
telpunkt des zuvor national gepragten Datenschutzrechts steht nun die seit dem
25. Mai 2018 geltende Datenschutz-Grundverordnung, die in der gesamten Eu-
ropdischen Union im Grundsatz einheitliche MaBstabe setzt.

Nach dem Vertrag tber die Arbeitsweise der Europaischen Union (AEUV) wirkt
eine Verordnung in den Mitgliedstaaten unmittelbar und allgemein (Art. 288
AEUV).

Art. 288 AEUV

Fiir die Ausiibung der Zusténdigkeiten der Union nehmen die Organe Verordnun-
gen, Richtlinien, Beschliisse, Empfehlungen und Stellungnahmen an.

Die Verordnung hat allgemeine Geltung. Sie istin allen ihren Teilen verbindlich und
gilt unmittelbar in jedem Mitgliedstaat.

Die Richtlinie ist fiir jeden Mitgliedstaat, an den sie gerichtet wird, hinsichtlich des
zu erreichenden Ziels verbindlich, (iberldsst jedoch den innerstaatlichen Stellen die
Wahl der Form und der Mittel.

Beschliisse sind in allen ihren Teilen verbindlich. Sind sie an bestimmte Adressaten
gerichtet, so sind sie nur fiir diese verbindlich.

Die Empfehlungen und Stellungnahmen sind nicht verbindlich.

Eine Verordnung ist auch die Datenschutz-Grundverordnung. Anders als eine
Richtlinie ist sie inweiten Teilen nichtan den nationalen Gesetzgeber gerichtet, der
ihre Vorgaben auch nicht mehr in eigenen Rechtsakten umsetzen muss. Die Da-
tenschutz-Grundverordnung begriindet fir die Biirgerinnen und Burger, flr den
Staat, die Unternehmen und viele andere fiir die Verarbeitung personenbezoge-
ner Daten Verantwortliche unmittelbar Rechte und Pflichten. So kdnnen sich etwa
die Blrgerinnen und Buirger auf die Betroffenenrechte in Art. 12 ff. DSGVO beru-
fen, und die Verantwortlichen missen sich beispielsweise an die Regelungen zu
den Rechtsgrundlagen von Verarbeitungen nach Art. 6 DSGVO oder an die Vor-
gaben zum technisch-organisatorischen Datenschutz in Art. 23 f. DSGVO halten.

Gleichwonhl hat es vor allem im Jahr 2018 eine umfangreiche Anpassungsgesetz-
gebung auf der Bundes- wie auf der Landesebene gegeben. Wie kommt das?

Die Antwort auf diese Frage lautet: Die Datenschutz-Grundverordnung ist keine
gewohnliche Verordnung — darauf deutet bereits der Name hin: Datenschutz-
Grundverordnung. Die Vorgaben der Datenschutz-Grundverordnung wirken auf
unterschiedliche Weise, je nachdem, ob die Verarbeitung personenbezogener Da-
ten im privaten oder im &ffentlichen Interesse erfolgt.

BeiderVerarbeitung personenbezogener Daten im privaten Interesse sind die
Regelungen der Datenschutz-Grundverordnung nahezu abschlieBend - die Mit-
gliedstaaten haben insoweit fast keine Mdglichkeiten, die unionsrechtlichen Vor-
gaben noch zu konkretisieren oder gar auszugestalten. Eine ,nationale Note* kann
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hier nur der Normvollzug haben, wie beispielsweise in den Orientierungshilfen, Ar-
beitspapieren und anderen Handreichungen der Aufsichtsbehorden oder in der
Rechtsprechung. Im Unionsrecht vorgesehene Instrumente zur Forderung der
Konvergenz wirken aber auch hier auf eine Vereinheitlichung unter den Mitglied-
staaten hin (siehe etwa Art. 70 DSGVO).

Die Verarbeitung personenbezogener Daten im 6ffentlichen Interesse hinge-
gen setzt in vielfacher Hinsicht voraus, dass der nationale Gesetzgeber durch ei-
genes Recht die Vorgaben der Datenschutz-Grundverordnung ndher konkreti-
siert. Nach Art. 6 Abs. 1 DSGVO gibt es insbesondere zwei Rechtsgrundlagen fir
Verarbeitungen personenbezogener Daten, die flr Verarbeitungen im offentli-
chen Interesse in Betracht kommen. Art. 6 Abs. 1 UAbs. 1 Buchst. ¢ DSGVO er-
maoglicht die Verarbeitung zur Erfillung von rechtlichen Pflichten, die dem Verant-
wortlichen auferlegt sind. Nach Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO kann eine
Verarbeitung rechtmaBig sein, wenn sie flr die Wahrnehmung einer im &ffentli-
chen Interesse liegenden Aufgabe erforderlich ist oder in Austibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen tUbertragen wurde.

Dazu stellt Art. 6 Abs. 3 UAbs. 1 DSGVO klar, dass Art. 6 Abs. 1 UAbs. 1 Buchst. ¢
und e DSGVO selbst keine Verarbeitungsbefugnisse enthalten, sondern solche
Verarbeitungsbefugnisse gerade voraussetzen, welche der Unionsgesetzgeber
oder die Mitgliedstaaten erst schaffen missen. Die Mitgliedstaaten sind bei der
Formulierung der konkretisierenden Regelungen in ihrem nationalen Recht aller-
dings nicht frei. Insbesondere Art. 6 Abs. 2 und 3 DSGVO geben den Mitgliedstaa-
ten Leitlinien an die Hand, wie die ihnen eingeraumten Spielraume zu nutzen sind.
Im Ubrigen unterliegt das nationale Recht dem Anwendungsvorrang des Unions-
rechts und damit auch der Datenschutz-Grundverordnung.

Bei der Verarbeitung personenbezogener Daten im 6ffentlichen Interesse ge-
wahrt die Datenschutz-Grundverordnung den Mitgliedstaaten Gestaltungsspiel-
raume auch in Bezug auf die Betroffenenrechte nach Art. 12 ff. DSGVO. Die Be-
stimmung des Art. 23 DSGVO lasst insofern Beschrankungen zu — allerdings nur,
soweit diese den Wesensgehalt der Grundrechte und Grundfreiheiten achten und
in einer demokratischen Gesellschaft notwendige und verhéltnisméaBige MaB-
nahme darstellen. Eine Beschrankung muss einem der in Art. 23 Abs. 1 DSGVO
aufgeflhrten Ziele verpflichtet sein. Dies hindert den Gesetzgeber, mit Beschran-
kungen andere &ffentliche Interessen zu verfolgen.

Der Bundesgesetzgeber wie auch die Landesgesetzgeber haben vor diesem Hin-
tergrund das nationale Datenschutzrecht umfassend reformiert. Dies gilt sowohl
flr das allgemeine Datenschutzrecht — namentlich das Bundesdatenschutzgesetz
und die Landesdatenschutzgesetze - als auch fiir das bereichsspezifische Daten-
schutzrecht des 6ffentlichen Sektors — zahlreiche Gesetze des Bundes- wie des
Landesrechts enthalten in mehr oder minder groBem Umfang datenschutzrecht-
liche Vorschriften. Viele der Gesetzgebungsverfahren des Bundes und des Frei-
staats Bayern konnte ich begleiten. Diese Arbeiten haben die Téatigkeit meiner Ge-
schéftsstelle im Berichtszeitraum wesentlich gepragt (siehe naher Nr. 1.2 sowie
Nr. 1.3).
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1.2

Anpassungsgesetzgebung des Bundes

In einer ersten Novellierungsphase hat der Bundesgesetzgeber zunachst das all-
gemeine Datenschutzrecht des Bundes grundlegend Uberarbeitet. Mit dem Ge-
setz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679
und zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs-
und Umsetzungsgesetz EU - DSAnpUG-EU) vom 30. Juni 2017 hat der Bundes-
tag eine neue Fassung des Bundesdatenschutzgesetzes (BDSG) verabschiedet
(veroffentlichtin BGBI.1S.2097). In erster Linie gilt das neue Bundesdatenschutz-
gesetz fUr die Verarbeitung personenbezogener Daten durch &ffentliche Stellen
des Bundes sowie durch nichttffentliche Stellen. Flr bayerische 6ffentliche Stel-
len istdieses Gesetz relevant, soweit sie als Unternehmen am Wettbewerb teilneh-
men.

Art. 1 BayDSG

Anwendungsbereich des Gesetzes

(3) 'Soweit 6ffentliche Stellen als Unternehmen am Wettbewerb teilnehmen, gel-
ten fiir sie selbst, ihre Zusammenschliisse und Verbénde die Vorschriften fiir nicht-
Offentliche Stellen. [...]

§ 1BDSG

Anwendungsbereich des Gesetzes

(1) [...] ?Fiir nichtoffentliche Stellen gilt dieses Gesetz fir die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie die nichtautomati-
sierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespei-
chert sind oder gespeichert werden sollen, es sei denn, die Verarbeitung durch na-
tirliche Person erfolgt zur Austibung ausschliellich persénlicher oder familidrer
Tatigkeiten.

Mit dem Gesetz zur Anderung des Bundesversorgungsgesetzes und anderer Vor-
schriftenvom 17. Juli2017 (BGBI.|S.2541) hat der Bund im Zuge der ersten No-
vellierungsphase auch das im Zehnten Buch Sozialgesetzbuch — Sozialverwal-
tungsverfahren und Sozialdatenschutz — geregelte bereichsspezifische Daten-
schutzrecht fir Sozialdaten reformiert und auBerdem datenschutzrechtliche
Bestimmungen in das Abgabenrecht aufgenommen.

Dieses Gesetzgebungsverfahren verlief aus verfassungsrechtlicher Sicht nicht op-
timal. Die immerhin zweijahrige Anpassungsfrist der Datenschutz-Grundverord-
nung hatte eine Vorgehensweise erlaubt, bei der ein frihzeitig erarbeiteter Ent-
wurf in der Fachoffentlichkeit diskutiert, anschlieBend optimiert und im Parlament
eingehend beraten wird. Bei einer so weitreichenden Reform ware diese Vorge-
hensweise nach meiner Auffassung auch die einzig serids mogliche gewesen.
Stattdessen wurde ein umfangreiches datenschutzrechtliches Gesetzgebungspa-
ket gleichsam ,liber Nacht" im Wege einer Ausschussempfehlung an einen dem
Titel nach ,unverfanglichen” Gesetzentwurf ,angehangt* (siehe Bundestags-
Drucksachen 18/12041 und 18/12611). Dies geschah, obwohl die betroffenen
Rechtsmaterien — das bereichsspezifische Datenschutzrecht der Sozialdaten und
der Steuerdaten - nicht nur deutschlandweit eine erhebliche praktische Relevanz
haben, sondern auch fir die Verwirklichung des Datenschutzgrundrechts von we-
sentlicher Bedeutung sind (siehe zu diesen Themen auch Nr. 9.1 und 10.1).

Am Ende des Berichtszeitraums (31. Dezember 2018) war die zweite Novellie-

rungsphase noch nicht abgeschlossen, die sich vor allem auf eine Anpassung des
bereichsspezifischen Datenschutzrechts bezieht.
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1.3

1.3.1

1.3.2

Von besonderer Bedeutung ist hier der Entwurf eines Zweiten Gesetzes zur An-
passung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Um-
setzung der Richtlinie (EU) 2016/680 (Zweites Datenschutz-Anpassungs- und
Umsetzungsgesetz EU — 2. DSAnpUG-EU) (Bundestags-Drucksache 19/4674),
der auf eine Anderung von iiber 150 Bundesgesetzen abzielt.

Fur Belange der Justiz besonders bedeutsam ist der Entwurf eines Gesetzes zur
Umsetzung der Richtlinie (EU) 2016/680 im Strafverfahren sowie zur Anpassung
datenschutzrechtlicher Bestimmungen an die Verordnung (EU) 2016/679 (Bun-
destags-Drucksache 19/4671). Dieser Entwurf zielt unter anderem auf eine An-
derung der Bestimmungen des Strafverfahrensrechts (siehe dazu auch Nr. 6.1.3).

In den dargestellten Gesetzgebungsverfahren habe ich — soweit ich dazu Gele-
genheit erhielt — auf datenschutzfreundliche Regelungslosungen hingewirkt.

Bayerische Gesetzgebung zur Anpassung des Datenschutzrechts an die
Datenschutz-Grundverordnung und zur Umsetzung der Datenschutz-
Richtlinie fiir Polizei und Strafjustiz

Bayerisches Datenschutzgesetz

Auch der bayerische Gesetzgeber hat die datenschutzrechtlichen Bestimmungen
des Landesrechts an das EU-Datenschutzrecht anpassen missen. Sehr intensiv
habe ich das Gesetzgebungsverfahren zum Bayerischen Datenschutzgesetz vom
15.Mai 2018 (GVBI. S. 230) begleitet.

Im Unterschied zum Bund hat der Freistaat Bayern die Reform seines allgemeinen
Datenschutzrechts mit Anderungen weiterer Rechtsvorschriften verbunden (zu
Einzelaspekten siehe insbesondere den Beitrag unter Nr. 2). So sieht jetzt Art. 24
Abs. 4 GO eine neue Regelung fiir den Einbau und Betrieb elektronischer Wasser-
zahler mit Funkbetrieb vor (siehe Nr. 7.3.3).

Was bereichsspezifische Reformen im Zusammenhang mit der Datenschutz-
Grundverordnung und der Datenschutz-Richtlinie fir Polizei und Strafjustiz anbe-
langt, mochte ich weiterhin auf das Gesetz zur datenschutzrechtlichen Anpassung
der bayerischen Vollzugsgesetze vom 24, Juli 2018 (GVBI. S. 574), das Gesetz zur
Anderung personalaktenrechtlicher und weiterer dienstrechtlicher Vorschriften
vom 18. Mai 2018 (GVBI. S. 286), das Gesetz zur Neuordnung des bayerischen
Polizeirechts (PAG-Neuordnungsgesetz) vom 18. Mai 2018 (GVBI. S. 301) sowie
das Gesetz zum weiteren Nachvollzug der Datenschutz-Grundverordnung im
Landesrechtvom 18.Mai 2018 (GVBI. S. 341) hinweisen.

Alle Gesetzgebungsvorhaben zur Anpassung an die Datenschutz-Grundverord-
nung sowie zur Umsetzung der Datenschutz-Richtlinie fur Polizei und Strafjustiz
habe ich beratend begleitet, wie sich aus den nachfolgenden Kapiteln ergibt.

Das PAG-Neuordnungsgesetz und die PAG-Begleitkommission

Von heftigen politischen Protesten begleitet war insbesondere die Verabschie-
dung des PAG-Neuordnungsgesetzes. Angesichts der politischen Debatte hat der
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1.4.1

Ministerrat am 12. Juni 2018 beschlossen, eine Expertenkommission zur Be-
gleitung des neuen Polizeiaufgabengesetzes (PAG) einzurichten. Sie steht un-
ter Vorsitz des Prasidenten des Bayerischen Verfassungsgerichtshofs a. D,
Dr. Karl Huber und setzt sich aus sechs Mitgliedern zusammen. Die Kommission
hat den Auftrag, die Umsetzung des neu gefassten Polizeiaufgabengesetzes eng
zu begleiten und unabhangig zu prufen.

Auch ich bin von der Staatsregierung ersucht worden, an dieser PAG-Begleitkom-
mission mitzuwirken. Dieser Bitte bin ich nachgekommen - allerdings unter der
ausdrucklichen Bedingung, dass die Tatigkeit als Kommissionsmitglied die Unab-
hangigkeit meiner Amtsflihrung als Bayerischer Landesbeauftragter fiir den Da-
tenschutz nicht beeintrachtigen darf. Die Kommission wird grundsétzlich nicht zur
Verfassungskonformitat des PAG-Neuordnungsgesetzes Stellung nehmen, son-
dern sich auf eine Evaluierung des Gesetzesvollzugs beschranken (zu meiner
Stellungnahme im Gesetzgebungsverfahren siehe den Beitrag Nr. 4.1.1).

Rechtsprechung

Europaischer Gerichtshof

Im Berichtszeitraum sind zahlreiche Urteile des Europaischen Gerichtshofs ergan-
gen, die flr die Verarbeitung personenbezogener Daten durch bayerische 6ffent-
liche Stellen Auswirkungen haben konnen. Ganz iberwiegend betrafen die Ent-
scheidungen die Auslegung der Richtlinie 95/46/EG zum Schutz natlrlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr, welche durch die Datenschutz-Grundverordnung abgeldst worden ist. In An-
betracht von Kontinuitaten im Regelungsbestand sind die Aussagen in diesen Ge-
richtsentscheidungen regelmaBig auch fiir das Verstandnis von Vorschriften der
Datenschutz-Grundverordnung von Bedeutung.

In besonderem MaBe gilt dies flir mehrere Entscheidungen, die der Européische
Gerichtshof zur datenschutzrechtlichen Verantwortlichkeit getroffen hat. So hat
der Gerichtshof mit Urteil vom 5. Juni 2018 (Az.: C-210/16) eine Mitverantwort-
lichkeit von Fanpagebetreibern an der Verarbeitung personenbezogener Daten
durch Facebook im Grundsatz bejaht, dabei allerdings die Frage nach dem Um-
fang dieser Mitverantwortlichkeit nicht abschlieBend geklart. MaBgeblich fir eine
datenschutzrechtliche Verantwortlichkeit ist die Fahigkeit einer Stelle, die Zwecke
und Mittel der Verarbeitung zu beeinflussen. Sind mehrere Stellen an einer Verar-
beitung beteiligt, ist die Mitverantwortlichkeit nicht nur deshalb ausgeschlossen,
weil ein anderer Mitverantwortlicher im starkeren MaB Uber die Zwecke und Mittel
der Verarbeitung entscheiden kann.

In einer weiteren Entscheidung hat der Europaische Gerichtshof festgestellt, dass
die datenschutzrechtliche Verantwortung selbst dann nicht ausgeschlossen ist,
wenn der (Mit-)Verantwortliche keinen Zugriff auf die verarbeiteten Daten ausge-
ubt hat. In diesem Fall ging es um eine Religionsgemeinschaft, die ihre Mitglieder
zu Missionstatigkeiten angehalten hatte und dabei das handschriftliche Fiihren
von Besuchsheften eingefordert hatte (Urteil vom 10. Juli 2018, Az.: C-25/17).
Speziell in Bezug auf die Mitverantwortlichkeit von Fanpagebetreibern hat die Da-
tenschutzkonferenz mehrere EntschlieBungen gefasst, die ich im Ergebnis unter
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stutzt habe (siehe dazu Nr. 13.1.). Ein weiteres, zum Redaktionsschluss noch an-
héangiges Verfahren vor dem Europédischen Gerichtshof wird die Rechtslage hof-
fentlich klaren (Az.: C-40/17).

Im Berichtszeitraum hat sich der Europaische Gerichtshof mehrmals mit der Vor-
ratsspeicherung personenbezogener Daten zu Zwecken der 6ffentlichen
Sicherheit auseinandersetzen missen.

In einem Gutachten zu einem geplanten Abkommen zwischen Kanada und der
Europaischen Union tiber die Ubermittlung und Verarbeitung von Flugpassagier-
daten hat der Gerichtshof beispielsweise seine bisherige Rechtsprechung zur Vor-
ratsverarbeitung personenbezogener Daten bestatigt (Gutachten vom 26. Juli
2017,Az.:1/15). Danach verlangt das Grundrecht auf Schutz personenbezogener
Daten aus Art. 8 Charta der Grundrechte der Europaischen Union (GRCh), dass
im Fall der Ubermittlung personenbezogener Daten aus der Union in ein Drittland
der Fortbestand des durch das Unionsrecht gewahrten hohen Niveaus des Schut-
zes der Grundfreiheiten und Grundrechte gewahrleistet wird. Die in den Art. 7
und 8 GRCh niedergelegten Rechte kdnnen zwar keine uneingeschrankte Gel-
tung beanspruchen, sondern missen im Hinblick auf ihre gesellschaftliche Funk-
tion gesehen werden. Eine Einschrankung der Austibung der in der Charta aner-
kannten Rechte und Freiheiten muss aber gesetzlich vorgesehen sein (Art. 52
Abs. 1 Satz 1 GRCh). Dies bedeutet, dass die gesetzliche Grundlage fir den Ein-
griff den Umfang der Einschrankung selbst festlegen muss (Gutachten, Rn. 39).
Mit Blick auf den Grundsatz der VerhéaltnismaBigkeit missen sich Ausnahmen
und Einschrankungen des Schutzes personenbezogener Daten auf das ab-
solut Notwendige beschranken. (Gutachten, Rn.140) Hierflr muss die betref-
fende Vorschrift klare und prézise Regeln flr die Tragweite und die Anwendung
der betreffenden MaBnahme vorsehen und Mindesterfordernisse aufstellen, so
dass die Personen, deren Daten Ubermittelt wurden, Uber ausreichende Garantien
verfiigen, die einen wirksamen Schutz ihrer personenbezogenen Daten vor Miss-
brauchsrisiken ermdglichen. Sie muss insbesondere angeben, unter welchen Um-
standen und unter welchen Voraussetzungen eine MaBnahme, die die Verarbei-
tung solcher Daten vorsieht, getroffen werden darf. Das Erfordernis, tber solche
Garantien zu verfiigen, ist umso bedeutsamer, wenn die personenbezogenen Da-
ten automatisch verarbeitet werden (Gutachten, Rn.141). Regelungen Uber die
Speicherung personenbezogener Daten missen unter anderem stets objektiven
Kriterien gentigen, die einen Zusammenhang zwischen den zu speichernden per-
sonenbezogenen Daten und dem verfolgten Ziel herstellen. Was die Verwendung
rechtmaBig gespeicherter personenbezogener Daten durch eine Behorde betrifft,
darf sich eine Unionsregelung nicht darauf beschranken, dass der Zugang zu sol-
chen Daten einem der in der Regelung genannten Zwecke zu entsprechen hat.
Vielmehr muss sie auch die materiell- und verfahrensrechtlichen Voraussetzun-
gen fur die Verwendung der Daten festlegen.

Das hier vorgestellte Gutachten verdeutlicht, dass die Rechtsprechung des Euro-
pdischen Gerichtshofs zur grundrechtlichen Relevanz der Vorratsdatenspeiche-
rung nicht nur im Zusammenhang mit der rechtspolitisch umstrittenen Vorrats-
speicherung von Telekommunikationsverkehrsdaten zu beachten ist. Als beson-
ders problematisch habe ich deshalb den Vorschlag der EU-Kommission fiir eine
E-Evidence-Verordnung angesehen, mit der die Kommission eine Alternative zum
formlichen Rechtshilfeverfahren schaffen will (siehe dazu Nr. 6.3.1).

Fir die Beschaftigten der bayerischen Behorden und offentlichen Stellen relevant
ist eine Entscheidung, die der Europaische Gerichtshof am 14. Februar 2019 zur
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Videoaufzeichnung von Beamtinnen und Beamten einer Polizeidienststelle
durch Private gefallt hat (Az.: C-345/17). Unter anderem hat der Gerichtshof
nochmals klargestellt, dass das allgemeine Datenschutzrecht nicht aus dem Grund
keine Anwendung findet, dass Polizeibeamte im Rahmen der Auslibung ihres Am-
tes auf Video aufgezeichnet werden. Einfacher ausgedrickt: Auch Beschéftigte
bei der offentlichen Verwaltung kdnnen sich auf ihr Datenschutzgrundrecht beru-
fen. Dies gilt selbstverstandlich nicht nur fir die Verarbeitung durch Private, son-
dern gegentiber der offentlichen Hand selbst.

Hochstrichterliche deutsche Rechtsprechung

Im Rahmen einer Entscheidung, welche die Verpflichtung einer bayerischen o6f-
fentlichen Stelle zur Beantwortung einer Presseanfrage betraf, hat sich das Bun-
desverwaltungsgericht gegen Ende des Berichtszeitraums erstmals zu der Uber-
mittlungsvorschrift in Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG geduBert (Bundesverwal-
tungsgericht, Urteil vom 27. September 2018, Az.: 7 C5/17). Eine Stellungnahme
zu dieser Entscheidung habe ich auf meiner Internetprasenz (https://www.daten-
schutz-bayern.de) in der Rubrik ,Datenschutzreform 2018" veréffentlicht.

Offentlichkeitsarbeit

Offentlichkeitsarbeit hat eine zentrale Bedeutung fiir den Datenschutz. Informati-
onen und datenschutzrechtliche Positionen sollen - tber den unmittelbaren Kon-
takt mit der Politik, der Presse, den Behdrden und den im Einzelfall betroffenen
Personen hinaus - allgemein bekannt und verfligbar gemacht werden. Auch so
kann ich die Verwaltung dabei unterstlitzen, datenschutzkonform zu handeln. Biir-
gerinnen und Blrgern helfe ich damit, ihre Rechte und Schutzmdglichkeiten zu
(er)kennen und wahrzunehmen. Wegen der Neuordnung des Européischen Da-
tenschutz-Rechtsrahmens und der daraus folgenden Anderungen hat es im Be-
richtszeitraum einen erheblich erhdhten Informationsbedarf gegeben.

Ein wesentlicher Baustein der Offentlichkeitsarbeit ist der Internetauftritt meiner
Dienststelle (https://www.datenschutz-bayern.de). Erfreulicherweise steigen die
Zugriffszahlen von Berichtszeitraum zu Berichtszeitraum weiterhin deutlich an.
Uber neue sowie aktualisierte Inhalte des Internetauftritts kann sich jeder per RSS-
Feed informieren lassen.

Darlber hinaus ist es mir wichtig, auch Bevolkerungsgruppen zu erreichen, die
meine Webseite normalerweise nicht besuchen. Daher werde ich meinen Infor-
mationsstand weiter nutzen, um Blrgerinnen und Blrger vor Ort zu informieren,
sie darlber hinaus zu beraten und mit ihnen zu diskutieren. Im Berichtszeitraum
war der Stand am 15. Oktober 2017 beim Tag der offenen Tir der Stadt Nurnberg.

AuBerdem haben Angehorige meiner Dienststelle und ich erneut an zahlreichen
Informations- und Diskussionsveranstaltungen als Referentinnen beziehungs-

weise Referenten teilgenommen und Vorlesungen oder Vortrage gehalten.

Meine Broschiiren und Informationsmaterialien werden weiter rege bei mir be-
stellt und von meiner Webseite heruntergeladen.
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Pressearbeit ist besonders wichtig, um die Offentlichkeit zu informieren und da-
tenschutzrechtliche Positionen darzustellen. Vor dem Hintergrund der Daten-
schutz-Grundverordnung waren deutlich mehr Presseanfragen zu beantworten
und Interviews zu geben. Daneben habe ich eine Reihe von Pressemitteilungen
herausgegeben und Hintergrundgesprache gefiihrt. AuBerdem machen Fake-
News auch vor dem Thema Datenschutz nicht halt. Hier konnte ich auch in Zusam-
menarbeit mit Presse und Medien so manches ,Gerlicht* durch Tatsachen und
zutreffende Bewertungen entkréaften.

Schlussbemerkung
Die nachfolgenden Kapitel geben unter anderem einen Uberblick iiber meine Be-

teiligung an Gesetzgebungsvorhaben und meine Datenschutzkontrolle der baye-
rischen offentlichen Stellen im Berichtszeitraum 2017/2018.
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Allgemeines Datenschutzrecht /
Datenschutzreform 2018

»Datenschutzreform 2018" — Informationsangebot des
Bayerischen Landesbeauftragten fiir den Datenschutz

Das Jahr 2018 stand aus Datenschutzsicht im Zeichen einer weitreichenden Da-
tenschutzreform: Die bereits am 24. Mai 2016 in Kraft getretene Datenschutz-
Grundverordnung gilt seit dem 25. Mai 2018 in der gesamten Europaischen
Union (EU) — und damit auch im Freistaat Bayern — unmittelbar. Zudem war bis
zum 6. Mai 2018 die Richtlinie (EU) 2016/680 (Datenschutz-Richtlinie fiir Poli-
zei und Strafjustiz) in nationales Recht umzusetzen. Dieser neue européische
Rechtsrahmen hat es erfordert, das nationale Datenschutzrecht zu andern und an-
zupassen. Dies betrifft sowohl das allgemeine Datenschutzrecht als auch (fach-)
bereichsspezifische Datenschutzregelungen. Im Zuge dieser Anpassung wurde
neben dem Bundesdatenschutzgesetz auch das Bayerische Datenschutzgesetz
(BayDSG) neu gefasst (Bayerisches Datenschutzgesetz vom 15. Mai 2018,
GVBI. S. 230, gedndert durch § 6 des Gesetzes vom 18.Mai 2018, GVBI. S. 301).

In materiell-rechtlicher Hinsicht behélt die Datenschutz-Grundverordnung viele
aus dem nationalen Datenschutzrecht bekannten und vertrauten Vorgaben im
Wesentlichen bei und entwickelt diese fort. Insoweit bringt sie also flr die bayeri-
schen offentlichen —insbesondere staatlichen und kommunalen - Stellen keine
grundlegenden Veranderungen mit sich. Allerdings birgt sie auch eine ganze
Reihe neuer und abgewandelter institutioneller und organisatorischer Vorgaben,
welche auch von den bayerischen offentlichen Stellen zu beachten sind. Durch die
Verzahnung von europdischen und nationalen Vorschriften ist zudem die Rege-
lungssystematik des Datenschutzrechts deutlich komplexer geworden — insbe-
sondere im 6ffentlichen Bereich. Wahrend etwa das bisherige Bayerische Daten-
schutzgesetz grundsétzlich eine ,Vollregelung® des allgemeinen Datenschutz-
rechts fur bayerische offentliche Stellen enthielt, kann die Neufassung im Anwen-
dungsbereich der Datenschutz-Grundverordnung nur ergdnzende Bestimmun-
gen treffen.

Im Bereich der bayerischen 6ffentlichen Verwaltung sind insbesondere die staat-
lichen und kommunalen offentlichen Stellen selbst fir die Umsetzung des
neuen Datenschutzrechts verantwortlich. Dies ist eine bewaltigbare, aber sicher-
lich anspruchsvolle Aufgabe.

Um die bayerischen offentlichen Stellen bei ihrem Vollzug des neuen Daten-
schutzrechts zu unterstiitzen, habe ich im Berichtszeitraum ein umfassendes In-
formationsangebot erarbeitet und bereitgestellt:

— Am 26.Mai 2017 —also ein Jahr vor Geltungsbeginn der Datenschutz-
Grundverordnung - habe ich meine Informationsreihe ,Datenschutzre-
form 2018" gestartet. Die einzelnen Verdffentlichungen in dieser Informa-
tionsreihe widmen sich jeweils ausgewahlten Themen des neuen Daten-
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2.2

schutzrechts. Sie sind im Internet unter https://www.datenschutz-bay-
ern.de in der Rubrik ,,Datenschutzreform 2018* abrufbar und kénnen dar-
Uber hinaus bequem mittels eines RSS-Feeds bezogen werden.

- Neben Uberblicksbeitragen, die sich mit Inhalt und Systematik der Daten-
schutz-Grundverordnung und des neu gefassten Bayerischen Daten-
schutzgesetzes befassen, sind mittlerweile insbesondere mehrere, teils
umfangreiche Praxis- und Orientierungshilfen erschienen. Diese haben un-
ter anderem den behdrdlichen Datenschutzbeauftragten, die Informations-
pflichten, die Datenschutz-Folgenabschatzung und die Auftragsverarbei-
tung zum Thema. Die Orientierungs- und Praxishilfen vermitteln dabei den
jeweiligen rechtlichen Hintergrund und geben praxisnahe Hinweise zur
Umsetzung datenschutzrechtlicher Anforderungen. Soweit erforderlich,
werden die Orientierungs- und Praxishilfen zu gegebener Zeit aktualisiert.

— Im Juni 2018 habe ich zudem mit der Veréffentlichung von ,Aktuellen Kurz-
Informationen® begonnen. Diese behandeln kurz und pragnant jeweils spe-
zifische Fragestellungen, meist solche, die in meiner taglichen Beratungs-
praxis haufig an mich herangetragen wurden. Bis Ende des Jahres 2018
sind bereits 16 solcher ,Aktuellen Kurz-Informationen® erschienen.

— Um die bayerischen 6ffentlichen Stellen bei der Durchflihrung einer Daten-
schutz-Folgenabschéatzung zu unterstiitzen, stelle ich auf meiner Internet-
seite unter der Rubrik ,Datenschutzreform 2018" zudem eine von der fran-
zOsischen Datenschutz-Aufsichtsbehdrde entwickelte Software in deut-
scher Sprache zur Verfligung. Die Software (das ,PIA-Tool") erméglicht es,
eine vollstandige Datenschutz-Folgenabschatzung (im Englischen: Privacy
Impact Assessment — PIA) durchzufihren. Die Software kann frei verwen-
detund weiterentwickelt werden (GPL v3.0) und ist fir Windows, Linux und
fir Mac OS als eigenstandiges Programm sowie auch als Web-Anwendung
verfligbar.

Mein Informationsangebot hat nicht nur bei den bayerischen 6ffentlichen Stellen,
sondern auch, wie mir zahlreiche Reaktionen zeigen, darliber hinaus breiten An-
klang gefunden. Auch zukiinftig werde ich dieses Informationsangebot erweitern.

Versand von Newslettern durch bayerische 6ffentliche Stellen

Oftmals nutzen bayerische 6ffentliche Stellen fir die Kommunikation mit Burge-
rinnen und Blirgern das Instrument ,Newsletter. Das Einsatzspektrum reicht vom
behordlichen Presseverteiler bis zu aktuellen Kundeninformationen durch ge-
meindliche Tourismusburos. Newsletter werden gegenwartig meist kostenglins-
tig per E-Mail verbreitet. Dabei werden personenbezogene Daten der Adressatin-
nen und Adressaten verwendet. Insbesondere werden E-Mail-Adressen gespei-
chert und durch die Ubermittlung des jeweiligen Newsletters genutzt. Doch kén-
nen die Datensatze in der entsprechenden Versandliste, haufig in Form einer
Excel-Tabelle, auch weitere Angaben enthalten, etwa fir eine individuelle Anrede
oder fr eine Selektion nach gruppenspezifischen Interessenlagen.
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Erforderlichkeit einer Rechtsgrundlage

Fir die Verarbeitung der Kontaktdaten von Adressatinnen und Adressaten des
Newsletters ist eine Rechtsgrundlage erforderlich (Art. 6 Abs. 1 DSGVO). Dafiir
kommen grundsétzlich nur Einwilligungen der betroffenen Personen in Betracht
(Art. 6 Abs. 1 UAbs. 1 Buchst.a DSGVO). Eine bayerische ¢ffentliche Stelle kann
Newsletter also regelmaBig nur versenden, soweit sie Uber wirksame Einwilligun-
gen der Adressatinnen und Adressaten verfiigt.

Einwilligung als Rechtsgrundlage

Die Einwilligung ist wirksam, wenn sie die Anforderungen erflillt, welche Art. 4
Nr. 11, Art. 6 Abs. 1 UAbs. 1 Buchst. a und Art. 7 Abs. 2 und 3 DSGVO vorsehen.
Uber diese Anforderungen informiert die Praxishilfe ,Die Einwilligung nach der
Datenschutz-Grundverordnung®, die im Internet auf der Seite https://www.daten-
schutz-bayern.de unter ,Datenschutzreform 2018 — Orientierungs- und Praxishil-
fen" veroffentlicht ist. Die Einwilligung muss danach insbesondere freiwillig (Art. 4
Nr. 11 DSGVO), informiert (Art. 4 Nr. 11 DSGVO), auf einen bestimmten Zweck
(Art. 6 Abs. 1 UAbs. 1 Buchst. aDSGVO) und auf eine bestimmte Verarbeitung be-
zogen (Art.4 Nr. 11 DSGVO) sowie unmissverstandlich (Art. 4 Nr.11 DSGVO)
sein. Sie wirkt grundsatzlich bis zu ihrem Widerruf (Art. 7 Abs. 3 Satz 1,2 DSGVO).

Nachweispflicht

Die 6ffentliche Stelle muss die Einwilligung im Rahmen ihrer Rechenschaftspflicht
(Art. 5 Abs. 2 DSGVO) nachweisen konnen (Art. 7 Abs. 1 DSGVO). Zu empfehlen
ist insofern die Nutzung eines sogenannten Double-Opt-in-Verfahrens. Dabei
meldet sich eine interessierte Person zunachst — regelmaBig — per Webformular
mit einer E-Mail-Adresse fiir den Bezug des Newsletters an. An diese E-Mail-Ad-
resse sendet der Anbieter eine Kontrollmitteilung, in der um Bestatigung des Be-
zugswunsches gebeten wird. Erst wenn diese Bestatigung - etwa tber eine ent-
sprechende Schaltflache — erteilt ist, wird die interessierte Person in die Verteiler-
liste aufgenommen. Auf diese Weise ist ausgeschlossen, dass der Newsletter un-
erwinscht ,zu Lasten® eines Dritten abonniert wird.

Bestandsdaten

Bereits vorhandene Datensétze von Adressatinnen und Adressaten konnen nur
dann weiter fiir den Versand von Newslettern genutzt werden, wenn der Verant-
wortliche fur diese Datensétze tber Einwilligungen verfligt. Einwilligungen, die auf
der Grundlage des bisherigen Rechts eingeholt wurden, sind unter der Geltung
des neuen Rechts allerdings nur dann weiter wirksam, wenn sie auch dessen Vo-
raussetzungen erfiillen (vgl. Erwagungsgrund 171 DSGVO). Das wird haufig nicht
der Fall sein. Dann sollte der Verantwortliche eine neue Einwilligung einholen, wel-
che Art. 4 Nr. 11, Art. 6 Abs. 1 UAbs. 1 Buchst. a und Art. 7 Abs. 2 und 3 DSGVO
voll entspricht.

Die Nutzung vorhandener Datensétze fur die Abfrage, ob eine solche Einwilligung
erteilt wird, ist aus aufsichtsbehordlicher Sicht auch nach dem 25. Mai 2018 zuléas-
sig. Dies gilt jedenfalls dann, wenn die Abfrage alsbald erfolgt und nicht mit der Zu-
sendung des nachsten Newsletters verbunden ist.
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Da eine Einwilligung nur Wirksamkeit entfaltet, wenn sie freiwillig erteilt ist, sollte
besonders darauf geachtet werden, dass die freie WillensentschlieBung der be-
troffenen Person nicht beeintrachtigt wird. Daher ist die Verknipfung der Einwilli-
gung mit der Teilnahme an einem Gewinnspiel ebenso unzuléssig wie jede andere
,Belohnung*, wobei der Empfang des Newsletters nicht als eine solche anzusehen
ist. Zumindest problematisch sind E-Mails an Bestandskundinnen und Bestands-
kunden, in denen die Einwilligung als eine Art ,moralische Verpflichtung® und ihre
Verweigerung als , Treuebruch® dargestellt wird.

Verzeichnis der Verarbeitungstatigkeiten

Eine Verarbeitungstatigkeit mit dem Zweck ,Versand eines Newsletters* ist auch
in das Verzeichnis der Verarbeitungstatigkeiten aufzunehmen. Rechtsgrundlage
fur diese Verarbeitungstatigkeit ist Art. 6 Abs. 1 UAbs. 1 Buchst.a DSGVO. Eine
aufgabenzuweisende Vorschrift kann mitzitiert werden, so etwa beim Newsletter
einer gemeindlichen Volkshochschule Art. 57 Abs.1 Satz 1 Gemeindeordnung
(Aufgabe, Einrichtungen der Erwachsenenbildung zu betreiben).

Betroffene Personen sind die Abonnentinnen und Abonnenten; zu den Katego-
rien personenbezogener Daten zahlen regelméaBig der Name und der Vorname
sowie die E-Mail-Adresse, gegebenenfalls noch weitere Angaben (zum Beispiel
das Geburtsdatum). Kategorien von (dritten) Empfangern kénnen beispielsweise
dann anzugeben sein, wenn die offentliche Stelle fiir den Versand des Newsletters
mit einem Auftragsverarbeiter kooperiert (vgl. Art. 28 DSGVO, néher dazu die
Orientierungshilfe ,Auftragsverarbeitung”, die im Internet auf der Seite
https://www.datenschutz-bayern.de unter ,Datenschutzreform 2018 - Orientie-
rungs- und Praxishilfen” veroffentlicht ist). Was die Loschfristen betrifft, istim Ver-
zeichnis der Verarbeitungstéatigkeiten darauf hinzuweisen, dass der Datensatz ei-
ner Bezieherin oder eines Beziehers geloscht wird, wenn sie oder er die Einwilli-
gung widerruft. Im Ubrigen ist der Bezug eines Newsletters in der Regel auf Dauer
angelegt.

Informationspflichten

Im Zusammenhang mit dem Angebot, den Newsletter zu abonnieren, muss die 6f-
fentliche Stelle auch ihre Informationspflichten nach Art. 13 DSGVO erfllen. Wird
ein Webformular verwendet, sollten Interessentinnen und Interessenten vor Ab-
gabe der Erklarung, dass der Newsletter bezogen werden soll, und vor Erteilung
der Einwilligung in eine Verarbeitung der hierfiir erforderlichen personenbezoge-
nen Daten die Mdglichkeit haben, die Hinweise zu den in Art. 13 Abs. 1 und 2
DSGVO aufgeflihrten Punkten medienbruchfrei zur Kenntnis zu nehmen. Dies
kann etwa durch einen gut sichtbar platzierten und entsprechend bezeichneten
Link geschehen. Vor der Einwilligung ist zudem unmissverstandlich tber das Wi-
derrufsrecht aufzuklaren (Art. 7 Abs. 3 Satz 2 DSGVO).

Sonderfall: Werbung per Newsletter
Willeine Behorde einen Newsletter zur Direktwerbung nutzen, beispielsweise eine

gemeindliche Volkshochschule hinsichtlich ihres Kursangebots, kann sie dies
nicht auf Art. 6 Abs. 1 UAbs. 1 Buchst. f mit Erwagungsgrund 47 DSGVO stiitzen.
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Die Vorschrift ist fir Behorden nicht anwendbar (Art. 6 Abs. 1 UAbs. 2 DSGVO),
weil andernfalls Vorgaben zur Gesetzesbindung tberspielt werden konnten.

Fur offentliche Stellen, die keine Behdrden sind, so etwa Stadtwerke in der Rechts-
form einer Kapitalgesellschaft, ist die Vorschrift allerdings nicht gesperrt. Insofern
ist aber derzeit § 7 Gesetz gegen den unlauteren Wettbewerb zu beachten (kinf-
tig moglicherweise Art. 16 Abs. 2 Verordnung uber Privatsphére und elektroni-
sche Kommunikation, Entwurf dazu im Internet unter http://eur-lex.europa.eu,
CELEX-Nr.52017PC0010).

Aufbewahren von Einwilligungen

Die Einwilligung der betroffenen Person ist eine wichtige Rechtsgrundlage fir die
Verarbeitung personenbezogener Daten. Das Gesetz nennt sie sogar an erster
Stelle (Art. 6 Abs. 1 UAbs. 1 Buchst.a DSGVO). Auch wenn bayerische 6ffentliche
Stellen personenbezogene Daten oftmals auf der Grundlage von gesetzlich gere-
gelten Befugnissen verarbeiten konnen (Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO)
und daher insoweit keine Einwilligung bendtigen, kommen auch bei ihnen einwil-
ligungsbasierte Verarbeitungen vor. Das ist beispielsweise beim Versand von
Newslettern der Fall (siehe dazu Beitrag Nr. 2.2 dieses Tatigkeitsberichts). Hat
eine offentliche Stelle eine Einwilligung flr die Verarbeitung personenbezogener
Daten eingeholt, stellt sich die Frage, wie lange diese Einwilligung aufgehoben
werden muss.

Ausgangspunkt: Rechenschaftspflicht

Ausgangspunkt bei der Beantwortung dieser Frage ist die Rechenschaftspflicht,
die Art. 5 Abs. 2 DSGVO dem Verantwortlichen —und damit der 6ffentlichen
Stelle — auferlegt:

,Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kénnen (,Rechenschaftspflicht’).”

Diese allgemeine Pflicht hat der Gesetzgeber in Bezug auf Einwilligungen durch
Art. 7 Abs. 1 DSGVO zu einer spezifischen Nachweispflicht verdichtet. Die Be-
stimmung lautet:

,Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nach-
weisen konnen, dass die betroffene Person in die Verarbeitung ihrer personenbe-
zogenen Daten eingewilligt hat.”

Eine Aufbewahrungsfrist ist fir die Einwilligung nicht geregelt. Sie muss daher im
Einzelfall anhand des Erforderlichkeitskriteriums bemessen werden.

Verarbeitungen im Zusammenhang mit einer Einwilligung

Die Einwilligung ist Rechtsgrundlage flir diejenige Verarbeitung, auf die sie sich
bezieht. Das ist Regelungsgehalt von Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO. Hat
die offentliche Stelle beispielsweise eine Einwilligung fir den Versand eines
Newsletters eingeholt, so wird die Einwilligung — ihre Wirksamkeit vorausgesetzt -
insbesondere die Speicherung und Nutzung des Datensatzes zulassen, den der
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2.3.5

einwilligende Bezieher des Newsletters dem Verantwortlichen zur Verfligung ge-
stellt hat.

Die Einwilligung enthalt aber auch selbst Daten der betroffenen Person, insbeson-
dere die Angabe ihrer Identitat sowie die mit dieser verbundene Aussage: ,Ich bin
mit einer naher bezeichneten Verarbeitung meiner naher bezeichneten Daten ein-
verstanden®. Diese personenbezogenen Daten werden durch den Verantwortli-
chenfreilich nach Art. 6 Abs. 1 UAbs. 1 Buchst. ¢, Abs. 3 UAbs. 1 Buchst. a DSGVO
verarbeitet. Die vom Verantwortlichen zu erflllende gesetzliche Verpflichtung ist
hier die Nachweispflicht aus Art. 7 Abs. 1 DSGVO.

Umfang der Nachweispflicht

Eine bayerische offentliche Stelle muss in der Lage sein, die Nachweispflicht aus
Art. 7 Abs. 1 DSGVO jedenfalls so lange zu erfiillen, wie noch Verarbeitungen statt-
finden, die von der Einwilligung gedeckt sein sollen. Eine Einwilligung kann sich auf
einen langeren Zeitraum beziehen, in dem eine andauernde Verarbeitung (etwa
eine Speicherung von personenbezogenen Daten) oder wiederkehrende Verar-
beitungen stattfinden, so beim Versand von Newslettern.

Bei der Formulierung eines Einwilligungsformulars sollte daher immer darauf ge-
achtet werden, dass die entsprechende Erklarung alle geplanten Verarbeitungen
erfasst. Stellt sich heraus, dass der Text insofern unzureichend ist, diirfen nicht be-
rlicksichtigte Verarbeitungen nur durchgefiihrt werden, wenn eine erganzende
Einwilligung eingeholt wird oder eine andere Rechtsgrundlage zur Verfligung
steht.

Widerruf der Einwilligung

Ein Widerruf der Einwilligung fuhrt nicht zwingend zu deren sofortiger Ldschung:
Mit der Verarbeitung der Einwilligung selbst wird namlich die Nachweispflicht aus
Art. 7 Abs. 1 DSGVO erflillt; diese Verarbeitung beruht aber gerade nicht auf der
Einwilligung, Uber die Nachweis zu fiihren ist (siehe oben unter 2.3.3). Daher kann
die betroffene Person die Herausgabe einer schriftlichen Einwilligung oder einen
entsprechenden Loschungsnachweis bei einer elektronisch erteilten Einwilligung
nicht verlangen. Allerdings muss der Verantwortliche im Rahmen seiner allgemei-
nen Rechenschaftspflicht (Art. 5 Abs. 2 DSGVQ) den Widerruf der betroffenen
Person dokumentieren. Eine widerrufene Einwilligung kann er selbstverstandlich
auch nicht mehr dazu verwenden, zeitlich nachgelagerte Verarbeitungen zu legiti-
mieren.

Fazit

Verarbeiten bayerische offentliche Stellen personenbezogene Daten auf der
Grundlage von Einwilligungen, sollten sie das ,Verarbeitungsprogramm® voraus-
schauend planen, Einwilligungsformulare entsprechend gestalten und auch von
vornherein festlegen, wo, auf welche Weise und flir welche Dauer die erteilten Ein-
willigungen aufgehoben werden missen. Nach MaBgabe dieser Planung sollten
sie entscheiden, welche Ressourcen sie fur die Erfillung der gesetzlichen Re-
chenschafts- und Nachweispflichten einzusetzen haben.
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Keine gesonderte Entgeltpflicht fiir Kontrollen
bei der Auftragsverarbeitung

Die Datenschutzreform 2018 veranlasst zahlreiche Auftragsverarbeiter, ihre Ge-
schéftsbedingungen neu zu fassen sowie auf Anpassungen in den mit ihren Auf-
traggebern vereinbarten Regelungen hinzuwirken. Bayerische 6ffentliche Stellen
wurden von Auftragsverarbeitern in diesem Zusammenhang unter anderem mit
dem Ansinnen konfrontiert, einer Vertragsklausel zuzustimmen, die dem Auftrag-
geber eine Vor-Ort-Kontrolle nur gegen ein besonderes Entgelt ermdglicht. In da-
tenschutzrechtlicher Hinsicht kann ich dazu folgende Hinweise geben:

Nach Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO hat eine Auftragsverarbeitungs-Ver-
einbarung vorzusehen, dass der Auftragsverarbeiter dem Verantwortlichen alle er-
forderlichen Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO
niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen — einschlieBlich
Inspektionen —, die vom Verantwortlichen oder einem anderen von diesem beauf-
tragten Priifer durchgeflihrt werden, ermdglicht und dazu beitragt.

Bei der Auftragsverarbeitung verbleibt der Verantwortliche grundsatzlich in dieser
Stellung (vgl. Art.4 Nr.8 DSGVO); er ist umfassend weisungsberechtigt
(vgl. Art. 28 Abs. 3 Satz 2 Buchst. a DSGVO), entscheidet allein tber den Zweck
der Verarbeitung und hat auch daflr einzustehen, dass diese von einer Rechts-
grundlage gedecktist. Die Auftragsverarbeitung ist gerade kein datenschutzrecht-
liches ,Rundum-sorglos-Paket".

Vor diesem Hintergrund sieht Art. 28 Abs. 3 Satz 2 Buchst. h DSGVO Kontroll-
rechte vor, die ohne besondere Begriindung seitens des Verantwortlichen als Auf-
traggeber und ohne Abwehrmaglichkeit seitens des Auftragsverarbeiters (Art. 28
Abs. 3 Satz 2 Buchst. h DSGVO: ,und dazu beitragt") auszuliben sein missen. An-
dernfalls konnte der Verantwortliche ndmlich seinen bei ihm auch nach Einbin-
dung eines Auftragsverarbeiters verbleibenden Pflichten insbesondere gegen-
Uber den betroffenen Personen nicht angemessen nachkommen.

Daher darf die Wahrnehmung der Kontrollrechte des Auftraggebers aus daten-
schutzrechtlicher Sicht nicht von einem besonderen Entgelt abhangig gemacht
werden. Dies gilt gerade auch fur Vor-Ort-Kontrollen beim Auftragsverarbeiter.
Ein gesondertes Entgelt wiirde einer Austibung der Kontrollrechte entgegenwir-
ken. Die Vereinbarung eines Entgelts, einer Aufwandsentschadigung oder eines
sonstigen Kostenbeitrags, auch die Vereinbarung, hierzu im Bedarfsfall nachtrag-
lich eine die Auftragsverarbeitungs-Vereinbarung erganzende Regelung zu tref-
fen, flihrt dazu, dass eine Inspektion beim Auftragsverarbeiter als etwas ,,AuBerge-
wohnliches* wahrgenommen wird, das dem Auftraggeber ,eigentlich” nicht zu-
steht und gerade deshalb auBerhalb der wechselseitigen Austauschbeziehung zu
verguten ist. Davon abgesehen kann ein solches Entgelt entweder auf Grund sei-
ner bereits erkennbaren (absoluten) Hohe oder der vertraglich angelegten Un-
klarheit seiner Berechnung abschreckende Wirkung entfalten.

Dem berechtigten Interesse des Auftragsverarbeiters, nicht von seinen Auftragge-
bern ,Uberrannt” zu werden, ist dadurch Rechnung getragen, dass jede Partei ei-
ner Auftragsverarbeitungs-Vereinbarung nach Treu und Glauben zur Riicksicht-
nahme auf die jeweils andere Partei verpflichtetist. Diese Verpflichtung kannin der
Vereinbarung durchaus naher ausgestaltet werden. In Betracht kommen etwa
Bestimmungen, dass eine Vor-Ort-Kontrolle grundsétzlich mit einer bestimmten
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Frist anzukindigen oder abzustimmen ist, oder dass anlasslose Inspektionen
mengenmaBig kontingentiert sind.

Unbenommen bleibt dem Auftragsverarbeiter selbstverstandlich auch, die ihm
durch Vor-Ort-Kontrollen seines Auftraggebers entstehenden Kosten von vorn-
herein pauschal in das Angebot der vertraglichen Leistung einzurechnen (,Ein-
preisung"). Dabeiist zu berlcksichtigen, dass der Auftraggeber auf die von der Da-
tenschutz-Grundverordnung als Regelungsgegenstande einer Auftragsverarbei-
tungs-Vereinbarung obligatorisch vorgesehenen Kontrollrechte nicht verzichten
kann.

Bayerische offentliche Stellen sollten bei der Priifung von neuen Auftragsverar-
beitungs-Bedingungen sowie bei Verhandlungen tiber Anpassungen in bestehen-
den Vertragsbeziehungen stets darauf achten, dass sie sich fiir die Austibung ihrer
gesetzlichen Kontrollrechte nicht zu einem besonderen Entgelt verpflichten las-
sen.

Datenschutzbeauftragte bei bayerischen 6ffentlichen Stellen
im Wettbewerb

Die Pflicht, einen Datenschutzbeauftragten zu benennen, trifft jede bayerische 6f-
fentliche Stelle. Gleichwohl haben mich bereits mehrere Anfragen solcher Stellen
erreicht, die als Unternehmen am Wettbewerb teilnehmen und deshalb so behan-
deltwerden mochten wie ihre privaten Konkurrenten. Fur diese gilt unter anderem
§ 38 Abs. 1 Satz 1 Bundesdatenschutzgesetz (BDSG):

,Ergédnzend zu Artikel 37 Absatz 1 Buchstabe b und c der Verordnung (EU)
2016/679 [das ist die Datenschutz-Grundverordnung] benennen der Verantwort-
liche und der Auftragsverarbeiter eine Datenschutzbeauftragte oder einen Daten-
schutzbeauftragten, soweit sie in der Regel mindestens zehn Personen sténdig mit
der automatisierten Verarbeitung personenbezogener Daten beschéftigen.”

Diese ,Zehn-Personen-Regel” ist auf bayerische offentliche Stellen nicht an-
wendbar. Soweit 6ffentliche Stellen als Unternehmen am Wettbewerb teilnehmen,
gelten zwar nach Art. 1 Abs.3 Satz 1 BayDSG fiir sie selbst, ihre Zusammen-
schlisse und Verbande die Vorschriften fir nicht 6ffentliche Stellen. Zu diesen
Vorschriften gehort auch § 38 Abs. 1 Satz 1 BDSG. Die Datenschutz-Grundver-
ordnung bestimmt allerdings in Art. 37 Abs. 1 Buchst. a DSGVO:

,Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn die Verarbeitung von einer Behérde oder 6ffent-
lichen Stelle durchgefiihrt wird [...]."

§ 38 Abs. 1 Satz 1 BDSG erganzt ausdriicklich die in Art. 37 Abs. 1 Buchst. bund ¢
DSGVO geregelten Benennungstatbestande, die an die Qualitat sowie die Quan-
titat der Verarbeitungen bei dem betreffenden Verantwortlichen ankniipfen. § 38
Abs. 1 Satz 1 BDSG ist jedoch nicht zugleich als Einschrankung von Art. 37 Abs. 1
Buchst. a DSGVO konzipiert. Mit der Formulierung ,Erganzend zu Artikel 37 Ab-
satz 1 Buchstabe b und cder Verordnung (EU) 2016/679" hat der Bundesgesetz-
geber gerade auf den Anwendungsvorrang des Unionsrechts reagiert.
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2.6

2.6.1

Es bleibt also dabei: Jede bayerische 6ffentliche Stelle muss einen Datenschutz-
beauftragten haben. Rechtstrager mit nur wenigen oder gar keinen eigenen Be-
schéftigten kdnnen von der Moglichkeit Gebrauch machen, eine externe Person
zu benennen. Dies darf auch ein Bediensteter einer anderen 6ffentlichen Stelle
sein, mit der eine entsprechende Vereinbarung (Art. 37 Abs. 6 DSGVO: ,Dienst-
leistungsvertrag"”) geschlossen werden kann.

GeldbuBen nach Art. 83 Datenschutz-Grundverordnung
gegen bayerische offentliche Stellen

Mit der Datenschutzreform 2018 haben die Datenschutz-Aufsichtsbehdrden zahl-
reiche neue Befugnisse gewonnen. So kdnnen bestimmte VerstoBe gegen Vor-
schriften der Datenschutz-Grundverordnung mit GeldbuBen geahndet werden.
Soweit allerdings ,Behdrden und 6ffentliche Stellen” betroffen sind, diirfen die
Mitgliedstaaten nach Art. 83 Abs. 7 DSGVO festlegen, ob und in welchem Umfang
GeldbuBen verhangt werden kdnnen. Von dieser Moglichkeit hat der bayerische
Gesetzgeber mit Art. 22 BayDSG Gebrauch gemacht. Dort heift es:

,Gegen offentliche Stellen im Sinne des Art. 1 Abs. 1 und 2 [BayDSG] dtirfen Geld-
buen nach Art. 83 DSGVO nur verhdangt werden, soweit diese als Unternehmen
am Wettbewerb teilnehmen.”

GeldbuBe als Regelfall

Ob Regelungen wie in Art. 22 BayDSG der Datenschutz-Aufsichtsbehdrde eine
ansonsten nicht bestehende Sanktionsbefugnis verschaffen oder aber eine an-
sonsten bestehende Sanktionsbefugnis begrenzen, hangt vom Verstandnis des
Art. 83 Abs. 7 DSGVO ab. Die Vorschrift wird teils als Ermachtigung gewertet,
Sanktionen gegen Behdrden und 6ffentliche Stellen zuzulassen. Teils wird sie aber
auch als Erméachtigung angesehen, Behorden und offentliche Stellen von Sank-
tionen freizustellen.

Systematisch ist Letzteres besser begriindbar: Der zentrale GeldbuBtatbestand in
Art. 83 Abs.4 Buchst.a DSGVO ist unmittelbar an Verantwortliche und Auf-
tragsverarbeiter adressiert. Weitere GeldbuBtatbestande erhalten diese Adressie-
rung mittelbar durch Verweise auf Verhaltensnormen (vgl. Art. 83 Abs. 5 DSGVO).
Wenn die Datenschutz-Grundverordnung aber von Verantwortlichen und Auf-
tragsverarbeitern spricht, sind grundsatzlich auch Behorden und &ffentliche Stel-
len gemeint (vgl. Art. 37 Abs. 3 DSGVO). Sollen sie ausgenommen sein, ist dies
besonders angeordnet (vgl. etwa Art. 27 Abs. 2 Buchst. b DSGVO).

In der Sache regelt Art. 22 BayDSG daher einen Anwendungsausschluss der Vor-
schriften zu GeldbuBen, und zwar, soweit eine 6ffentliche Stelle im Sinne von Art. 1
Abs. 1 und 2 BayDSG nicht als Unternehmen am Wettbewerb teilnimmt.

Im vorliegenden Zusammenhang sind in den Datenschutzgesetzen anderer Bun-
deslander sowie anderer Mitgliedstaaten der Européischen Union ubrigens auch
positiv formulierte Anwendungsausschliisse vorzufinden (so etwa in § 43 Abs. 3
Bundesdatenschutzgesetz, §28 Landesdatenschutzgesetz [Baden-Wirttem-
berg] oder § 30 Abs. 5 Datenschutzgesetz [Osterreich]).
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2.6.2

Teilnahme am Wettbewerb als Unternehmen

Bei der Anwendung von Art. 22 BayDSG ist zu priifen, ob eine bayerische ffentli-
che Stelle als Unternehmen am Wettbewerb teilnimmt. Da Art. 22 BayDSG die
Reichweite der in Art. 83 DSGVO geregelten GeldbuBtatbestande betrifft, ist inso-
fern Unionsrecht maBgeblich.

Erwagungsgrund 150 Satz 3 DSGVO weist darauf hin, dass bei der Verhangung
einer GeldbuBe gegenlber einem Unternehmen der entsprechende Begriff in
Art. 101 f. Vertrag Uber die Arbeitsweise der Europaischen Union (AEUV) zu be-
achten ist. Es liegt nahe, diesen — Art. 4 Nr. 18 DSGVO jedenfalls bei der Abgren-
zung zum hoheitlichen Bereich konkretisierenden - Begriff auch dann heranzu-
ziehen, wenn der nationale Gesetzgeber die Ermachtigung in Art. 83 Abs.7
DSGVO dazu nutzt, eine Ausnahme von einem Anwendungsausschluss (unter an-
derem) an die Eigenschaft als Unternehmen anzukniipfen.

Die Bestimmungen in Art. 101 f. AEUV richten sich an Unternehmen unabhéangig
von ihrer Rechtsform. Ausgenommen sind dabei hoheitliche Betatigungen. Der
Europaische Gerichtshof hat insofern ausgefihrt (Urteil vom 12. Juli 2012,
C-138/11,Rn. 35 ff):

+Nach standiger Rechtsprechung [des Gerichtshofs] ist eine wirtschaftliche T&tig-
keit jede Tétigkeit, die darin besteht, Gliter oder Dienstleistungen auf einem be-
stimmten Markt anzubieten [...]. Somit kbnnen der Staat selbst oder eine staatli-
che Einheit als Unternehmen tétig sein [...].

Dagegen haben Tétigkeiten, die in Ausiibung hoheitlicher Befugnisse erfolgen,
keinen wirtschaftlichen Charakter, der die Anwendung der im [Vertrag tiber die Ar-
beitsweise der Européischen Union] vorgesehenen Wettbewerbsregeln rechtfer-
tigen wiirde [...].

Soweit eine 6ffentliche Einheit [...] eine wirtschaftliche Tétigkeit ausiibt, die von
der Ausiibung ihrer hoheitlichen Befugnisse losgelst werden kann, handelt sie in
Bezug auf diese Tétigkeit als Unternehmen; ist die wirtschaftliche T&tigkeit dage-
gen mit der Ausiibung ihrer hoheitlichen Befugnisse untrennbar verbunden, blei-
ben samtliche Tatigkeiten dieser Einheit Tatigkeiten in Austibung hoheitlicher Be-
fugnisse[...].

Dariiber hinaus reicht der Umstand, dass die offentliche Einheit [...] eine Dienst-
leistung, die mit der Ausiibung ihrer hoheitlichen Befugnisse in Zusammenhang
[steht], gegen ein gesetzlich vorgesehenes und nicht unmittelbar oder mittelbar
von ihr bestimmtes Entgelt[... ] erbringt, fiir sich genommen nicht aus, um die aus-
gelibte Tétigkeit als wirtschaftliche Tatigkeit und die Einheit, die sie austibt, als Un-
ternehmen einzustufen [...]."

Der Gerichtshof unterscheidet danach eine Sphéare wirtschaftlicher Betatigung
von einer Sphare der Austibung hoheitlicher Befugnisse. Die beiden Spharen sind
regelmaBig getrennt; ist die Trennung im Einzelfall nicht durchfiihrbar, finden die
flr Unternehmen geltenden Wettbewerbsregeln grundsétzlich keine Anwendung.

Eine Auslibung hoheitlicher Befugnisse ist regelmaBig nicht bereits dadurch be-
legt, dass die betreffende Stelle eine ihr zugewiesene 6ffentliche (auch: Pflicht-)
Aufgabe wahrnimmt, dass sie auf dem einschlagigen Markt in einer faktischen
oder auch rechtlich (etwa durch gebietsbezogenen Benutzungszwang) verfestig-
ten Monopolposition agiert, oder dass sie ein ihr zu zahlendes Entgelt (auch) durch
Leistungsbescheid erheben kann (vgl. naher Gericht der Europaischen Union, Ur-
teil vom 16. Juli 2014, T-309/12, Rn. 58 ff.).
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2.6.3

Die Ausubung hoheitlicher Tatigkeiten kann typischerweise nicht ohne weiteres
auf Private ibertragen werden; sie bringt Vorrechte zur Geltung, die grundsétzlich
nur dem Staat zustehen, wahrend sich eine wirtschaftliche Betatigung haufig in ei-
nem (mindestens) kostendeckenden Entgelt zu erkennen gibt.

Folgen fiir bayerische offentliche Stellen

Kommt in einem Einzelfall die Verhangung einer GeldbuBe in Betracht, ist anhand
eines unionsrechtlichen MaBstabs zu prifen, ob die betreffende bayerische 6f-
fentliche Stelle hinsichtlich des konkreten Tatigkeitsfelds (Art. 22 BayDSG: ,so-
weit") als Unternehmen am Wettbewerb teilnimmt.

War eine 6ffentliche Stelle nach dem bisherigen Datenschutzrecht (insbesondere
nach Art. 3 Abs. 1 Satz 1 BayDSG-alt) nicht als Wettbewerbsunternehmen anzu-
sehen, bedeutet dies somit nicht in jedem Fall, dass sie auch umfassend von dem
Anwendungsausschluss profitieren kann, den Art. 22 BayDSG hinsichtlich der
Ahndungsmoglichkeiten nach Art. 83 DSGVO bewirkt.
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3.1

3.1.1

Informations- und Kommunikations-
technik und Organisation

Grundsatzthemen

Die Datenschutz-Grundverordnung aus technisch-organisatorischer Sicht

Bisher waren die rechtlichen Vorgaben zu den technischen und organisatorischen
MaBnahmen, die flr bayerische 6ffentliche Stellen relevant sind, insbesondere in
Art. 7 BayDSG-alt geregelt. Seit der Datenschutzreform 2018 sind maBgebliche
Regelungen in der Datenschutz-Grundverordnung enthalten.

Art. 24 Abs. 1 Satz 1 und Art. 32 Abs. 1 Halbsatz 1 DSGVO begriinden Pflichten
des Verantwortlichen, technische und organisatorische MaBnahmen zu treffen,
damit Verarbeitungen personenbezogener Daten mit den Vorgaben der Daten-
schutz-Grundverordnung in Einklang stehen und ein ausreichendes Niveau von
Schutz gegenlber Risiken fir die Rechte und Freiheiten natiirlicher Personen ge-
wahrleistet ist.

Diese technischen und organisatorischen MaBnahmen folgen nicht mehr den aus
Art. 7 Abs. 2 BayDSG-alt bekannten , 10 Geboten® sondern umfassen nun insbe-
sondere die folgenden Punkte:

— Vertraulichkeit,

- Integritat,

— Verflgbarkeit,

— Belastbarkeit,

— Wiederherstellbarkeit,

- Data protection by design/Datenschutz durch Technikgestaltung,

- Data protection by default/datenschutzfreundliche Voreinstellungen,
- Pseudonymisierung, Verschlisselung.

Einige dieser Aspekte waren bereits in Art. 7 Abs. 2 BayDSG-alt zu finden und stel-
len daher keine neuen Anforderungen. Die Vorgaben zum Datenschutz durch
Technikgestaltung sowie durch datenschutzfreundliche Voreinstellungen wirken
nun darauf hin, dass Fragen des Datenschutzes bereits bei der Konzeption und
Einflhrung von Verfahren und der Auswahl von Produkten — also auch bei Verga-
beentscheidungen - berlcksichtigt werden.

Ausgangspunkt bei der ,Bemessung” der erforderlichen technischen und organi-
satorischen MaBnahmen muss immer eine Risikoanalyse sein, die in bestimmten
Fallen in der neu eingeflihrten Form einer Datenschutz-Folgenabschatzung
durchzufiihren ist (néheres hierzu siehe Nr. 3.1.3)

In den Vordergrund riicken ferner die Anforderungen an die Dokumentation und
- damit zusammenhangend — an die Nachweisbarkeit der getroffenen MaBnah-
men (vgl. Art. 5 Abs. 2 DSGVO). Insofern kann die Nutzung eines Datenschutzma-
nagementsystems von Nutzen sein (siehe Nr. 3.1.2).
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Datenschutzmanagement in bayerischen 6ffentlichen Krankenhausern

Die Datenschutz-Grundverordnung stellt im Vergleich mit dem bisherigen Recht
erhohte Anforderungen an die Rechenschafts- und Nachweispflicht des Verant-
wortlichen (siehe Art. 5 Abs. 2, Art. 24 Abs. 1 Satz 1 DSGVO). Diese Pflichten tref-
fen auch bayerische offentliche Krankenhauser. Dem (behordlichen) Daten-
schutzbeauftragten eines Krankenhauses kommt in diesem Zusammenhang eine
Beratungs- und Uberwachungsaufgabe zu (vgl. Art. 39 Abs. 1 DSGVO).

Die Erflllung der Nachweispflicht setzt insbesondere voraus, dass die Auswahl,
Umsetzung und Wirksamkeitskontrolle von technischen und organisatorischen
MaBnahmen (siehe vor allem Art. 24 Abs. 1 und 2, Art. 32 Abs. 1 DSGVO) doku-
mentiert werden; die MaBnahmen missen in der Folge jederzeit umfassend und
schnell - etwa im Rahmen einer Datenschutzpriifung — dargelegt werden konnen.

Die Datenschutz-Grundverordnung konkretisiert zudem weitere, bisher nur zu-
rlickhaltend geregelte Pflichten oder begriindet diese neu, sodass auch im Be-
reich der Krankenhauser eine eingehende Befassung mit dem Thema Daten-
schutz mehr denn je erforderlich ist. Zu nennen sind etwa die folgenden Pflichten:

— die Pflicht zur Meldung von Datenschutzverletzungen an die Datenschutz-
Aufsichtsbehdrde sowie zur Benachrichtigung betroffener Personen
(Art. 33,34 DSGVO0). Diese Pflichten waren bisher auf Félle mit drohenden
schwerwiegenden Beeintrachtigungen fir die Rechte oder schutzwlirdigen
Interessen der Betroffenen begrenzt. Die nun umfangreichere Meldepflicht
erfordert festgelegte interne Strukturen und Regelungen zur Feststellung
und Weitergabe von Datenschutzverletzungen, so dass diese grundsatzlich
innerhalb der geforderten 72 Stunden an die Datenschutz-Aufsichtsbe-
horde gemeldet werden kénnen (siehe Nr. 3.1.6).

— die Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung
(Art. 35 DSGVO). Diese Pflicht war bisher tiberhaupt nicht vorgesehen und
erfordert eine strukturierte Vorgehensweise bei der Priifung von Risiken
und technischen Verfahren (siehe Nr. 3.1.3).

— Auch der Umgang mit Beschwerden oder Auskunftsersuchen von Blirge-
rinnen und Blrgern erfordert Regelungen zu Ansprechpersonen sowie
Verfahrensweisen.

Insgesamt betrachtet erscheint es nach der Datenschutzreform 2018 umso mehr
geboten, dass Krankenhauser funktionsfahige Datenschutzmanagementsysteme
aufbauen, die dabei helfen, knappe Ressourcen effektiv zu nutzen. Was die Imple-
mentierung eines solchen Datenschutzmanagementsystems betrifft, steht auf
meiner Internetprasenz https://www.datenschutz-bayern.de unter ,Verdffentli-
chungen - Orientierungshilfen® einin Zusammenarbeit mit dem Bayerischen Lan-
desamt flr Datenschutzaufsicht entstandener Leitfaden ,Anforderungen an das
Datenschutzmanagement in bayerischen offentlichen und privaten Krankenhau-
sern” bereit.

Datenschutz-Folgenabschiatzung

Was die Gefahrdungsbeurteilung im Arbeitsschutz und die Risikoanalyse auf der
Basis von IT-Grundschutz bei der IT-Sicherheit sind, ist die Folgenabschatzung im
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Datenschutz. Alle drei Instrumente dienen in ihrem jeweiligen Anwendungsbe-
reich der Risikobewertung und — falls notwendig — der anschlieBenden Risikore-
duzierung durch technische und organisatorische MaBnahmen. Im Vergleich zur
Gefahrdungsbeurteilung und zur IT-Sicherheits-Risikoanalyse ist die Daten-
schutz-Folgenabschatzung zum einen einrelativ neues Instrument, das die Daten-
schutz-Grundverordnung in einem eigenen Abschnitt eingefiihrt hat. Zum ande-
ren bestehtim 6ffentlichen Bereich die Besonderheit, dass jede Verarbeitung per-
sonenbezogener Daten durch offentliche Stellen zunachst einmal als Grund-
rechtseingriff zu werten ist, der im Einzelfall gerechtfertigt sein kann, wenn er auf
einer Rechtsgrundlage beruht, insbesondere auf eine gesetzliche Verarbeitungs-
befugnis zu stiitzen ist.

Mit Hilfe der Datenschutz-Folgenabschatzung sind Verarbeitungsvorgange, die
ein hohes Risiko fur die personlichen Rechte und Freiheiten betroffener Personen
mit sich bringen, vor ihrem Beginn auf ihr mdgliches Schadenspotenzial zu priifen
und zu bewerten. Ziel der Datenschutz-Folgenabschatzung ist es, auf Basis der
gewonnenen Erkenntnisse geeignete technische und organisatorische MaBnah-
men nachhaltig umzusetzen und damit die ermittelten Risiken auf ein vertretbares
MaB zu reduzieren. Folglich ist eine dokumentierte Datenschutz-Folgenabschat-
zung besonders gut geeignet, den Nachweis zu erbringen, dass eine &ffentliche
Stelle gegentiber einer betroffenen Person die datenschutzrechtlichen Schutz-
standards einhalt.

Die notwendigen Vorarbeiten, die doch recht hohe Komplexitat sowie die noch
fehlende Standardisierung flihren dazu, dass sich Datenschutz-Folgenabschat-
zungen bei den von mir betreuten Stellen lberwiegend noch in der Erprobungs-
phase befinden. Dies ist Anlass, auf wichtige Aspekte der Datenschutz-Folgenab-
schatzung naher einzugehen:

— Grundsétzliche Fragen, wie etwa die Erforderlichkeit und die Durchfiihrung
einer Datenschutz-Folgenabschatzung, sind ausfiihrlich in meiner Orien-
tierungshilfe ,Datenschutz-Folgenabschatzung® erdrtert und werden dort
aktuell gehalten. Die Orientierungshilfe ist auf meiner Internetprasenz
https://www.datenschutz-bayern.de unter ,Datenschutzreform 2018 -
Orientierungs- und Praxishilfen — Datenschutz-Folgenabschatzung® abruf-
bar.

— Art. 35 Abs. 4 DSGVO verpflichtet die Datenschutz-Aufsichtsbehdrden, Lis-
tenvon Verarbeitungsvorgangen zu erstellen und zu verdffentlichen, fiir die
in jedem Fall eine Datenschutz-Folgenabschétzung erforderlich ist (soge-
nannte ,Blacklist*). Diese Liste steht ebenfalls im Rahmen meiner Internet-
prasenz bereit.

Befindet sich die Verarbeitungstéatigkeit einer 6ffentlichen Stelle auf der
Blacklist, ist der Verantwortliche zur Durchflihrung einer Datenschutz-Fol-
genabschatzung verpflichtet. Die Beurteilung, ob die Verarbeitung ,voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Perso-
nen“ zur Folge hat, ist in diesen Féallen bereits durch mich als Aufsichtsbe-
horde erfolgt und wird dem Verantwortlichen insoweit abgenommen.

- Befindet sich eine Verarbeitungstatigkeit hingegen nicht auf der Blacklist,

muss der Verantwortliche im nachsten Schritt eigenstandig beurteilen, ob
die Verarbeitung auf Grundlage einer eigenen Risikoabschatzung ,voraus-
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sichtlich ein hohes Risiko fiir die Rechte und Freiheiten nattrlicher Perso-
nen“zur Folge hat. Meine Orientierungshilfe ,Datenschutz-Folgenabschét-
zung" enthalt dazu ein Prifungsschema.

- Fir viele bayerische offentliche Stellen von besonderem Interesse ist die
Frage, wie eine Datenschutz-Folgenabschatzung konkret durchzufiihren
ist, wenn die Risikobeurteilung dies erforderlich macht. Zwar kann der Ver-
antwortliche die Methode zur Erstellung einer Datenschutz-Folgenab-
schatzung frei wahlen. Er muss aber gewahrleisten, dass die gesetzlichen
Mindestanforderungen erfillt werden. Da eine Veranschaulichung am Bei-
spiel hilfreich ist, habe ich die oben genannte Orientierungshilfe um eine
Fallstudie erganzt, die auch eine mdogliche Methode fiir die Durchfiihrung
einer Datenschutz-Folgenabschatzung erlautert.

Externe behordliche Datenschutzbeauftragte

Offentliche Stellen benennen meist eigene Beschéftigte als behordliche Daten-
schutzbeauftragte. Auf diese Weise kann regelmaBig am besten sichergestellt
werden, dass die notigen Kenntnisse im spezifischen Datenschutzrecht des 6f-
fentlichen Bereichs sowie die nétigen Erfahrungen mit der Aufbau- und Ablaufor-
ganisation von Behorden vorhanden sind. Gleichwohl kdnnen bei Wahrung der
fachlichen Anforderungen auch flr 6ffentliche Stellen externe Datenschutzbeauf-
tragte benannt werden (vgl. Art. 37 Abs. 6 DSGVO).

Ein externer Datenschutzbeauftragter oder eine externe Datenschutzbeauftragte
kann auf Grundlage eines Dienstleistungsvertrags benannt werden, der miteiner
naturlichen oder juristischen Person auBerhalb der dffentlichen Stelle geschlos-
sen wird. Zu beachten ist allerdings, dass nur eine natiirliche Person als Daten-
schutzbeauftragter oder Datenschutzbeauftragte benannt werden kann, da nur
eine natlrliche Person die personenbezogenen Anforderungen des Art. 37 Abs. 5
DSGVO erfiillen kann. Die Benennung einer juristischen Person als Datenschutz-
beauftragte ist nicht moglich. Wird der Dienstleistungsvertrag mit einer juristi-
schen Person geschlossen, ist daher ein Beschaftigter oder eine Beschaftigte die-
serjuristischen Person konkret als Datenschutzbeauftragter oder Datenschutzbe-
auftragte flr die offentliche Stelle zu benennen.

Beider Benennung eines externen Datenschutzbeauftragten muss der Dienstleis-
tungsvertrag so ausgestaltet sein, dass eine unabhangige Erflllung der gesetzli-
chen Aufgaben insbesondere durch entsprechende Kiindigungsfristen, Zah-
lungsmodalitaten, Haftungsfreistellungen und Dokumentationspflichten gewahr-
leistet wird.

Die Datenschutz-Grundverordnung unterwirft auch externe Datenschutzbeauf-
tragte Vertraulichkeitspflichten. Vor diesem Hintergrund konnen sich ihre Kon-
trollrechte auf personenbezogene Daten erstrecken, die einem Berufs- oder be-
sonderen Amtsgeheimnis, insbesondere dem Steuergeheimnis (§ 30 Abgaben-
ordnung) unterliegen.

Auch externe Datenschutzbeauftragte missen Uber die nach der Datenschutz-
Grundverordnung erforderliche Sachkunde und Zuverléssigkeit verfligen. Dies
muss vor der Benennung Uberpriift werden. Der Umfang der Sachkunde muss
sich an der Schutzbedrftigkeit der vorhandenen personenbezogenen Daten ori-
entieren. In einem gewissen MaB setzt Sachkunde auch voraus, dass der oder die
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Datenschutzbeauftragte mit den typischen Verwaltungsablaufen der 6ffentlichen
Stelle vertraut ist.

Formular zur Meldung des behordlichen Datenschutzbeauftragten

Nach Art. 37 Abs. 7 DSGVO muss ein Verantwortlicher die Kontaktdaten des Da-
tenschutzbeauftragten der Datenschutz-Aufsichtsbehdrde mitteilen.

Seit dem 1. Marz 2018 biete ich im Rahmen meiner Internetprasenz fir Meldun-
gen behordlicher Datenschutzbeauftragter ein Online-Formular an, das im Inter-
net auf https://www.datenschutz-bayern.de in der Rubrik ,Online-Meldungen*”
aufgerufen werden kann. Die friihzeitige Verflgbarkeit dieses Online-Formulars
hat wesentlich zu einer effizienten, papiersparenden Verarbeitung beigetragen.
Bereits innerhalb der ersten Monate seit Verfiigbarkeit der Option zur elektroni-
schen Meldung haben mehrere tausend offentliche Stellen das Formular genutzt.
Mirwurden bis zu 425 Datensatze innerhalb eines Tages mitgeteilt.

Kommunale Behorden habe ich gebeten, behdrdliche Datenschutzbeauftragte
Uber das BayernPortal (https://www.freistaat.bayern) zu veréffentlichen. Eine
Veroffentlichung dort erflllt zugleich die Mitteilungspflicht nach Art. 37 Abs. 7
DSGVO. Die Erfassung und Anderung der Informationen der oder des behordli-
chen Datenschutzbeauftragten im BayernPortal muss Uber das Redaktionssys-
tem flir Verwaltungsinformationen in Bayern durch die Redakteure der jeweiligen
Behorde erfolgen. Jede kommunale Behdrde, die Zugang zum Redaktionssystem
hat, soll ihren behdrdlichen Datenschutzbeauftragten oder ihre behordliche Da-
tenschutzbeauftragte als Ansprechperson aufnehmen und die zugehérigen Kon-
taktdaten einpflegen. Eine Anleitung hierfiir steht im Redaktionssystem des Bay-
ernPortals unter ,Weiterfiihrende Informationen - Benutzerhandbiicher und An-
leitungen® zur Verfligung.

Eine Pflicht zur Mitteilung einer Vertreterin oder eines Vertreters des oder der be-
hordlichen Datenschutzbeauftragten besteht im Ubrigen nicht. Selbstverstéandlich
muss aber jede Stelle eventuell ntige Vertretungen so regeln, dass die Aufgaben-
erflllung jederzeit sichergestellt ist. Insbesondere bietet es sich auch an, eine
Funktionsadresse wie beispielsweise datenschutz@... oder bdsb@... einzurichten,
auf die der oder die Datenschutzbeauftragte und im Fall der Vertretung die dazu
vorgesehene Person zugreifen konnen. Dieser E-Mail-Kontakt ist dann auch in die
Meldung an mich aufzunehmen.

Meldungen von Verletzungen des Schutzes personenbezogener Daten

Seit dem 2. Marz 2018 steht auf meiner Internetprasenz https://www.daten-
schutz-bayern.de in der Rubrik Online-Meldungen ein Formular zur Meldung von
Verletzungen des Schutzes personenbezogener Daten nach Art. 33 DSGVO zur
Verfiigung. Das Formular setzt — ohne zuséatzlichen Aufwand fir die Meldenden -
neben einer SSL-Transportverschlisselung (,https”) eine zusétzliche Ende-zu-
Ende-Verschlisselung (,pgp") ein, sodass Meldungen sicher und ohne Kenntnis-
nahme durch unbefugte Dritte vertraulich an mich gesendet werden kdnnen.

Innerhalb des Berichtzeitraums wurde das Online-Formular auf meiner Home-
page bereits flr eine betrachtliche Zahl an Meldungen genutzt. Viele der gemel-
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deten Datenschutzverletzungen entstammten Bereichen, in denen sensible me-
dizinische Daten oder Sozialdaten verarbeitet werden. Im Einzelnen ist zu bemer-
ken:

- In zahlreichen gemeldeten Falle gingen die Ausfiihrenden unsachgeman
mit schutzwirdigen Daten um, so dass Unterlagen versehentlich an unbe-
rechtigte Empfanger oder Empfangerinnen tbermittelt wurden. Die Ursa-
che solcher ,Datenfehlibermittiungen® lag bei diesen Vorfallen in einer
unzutreffenden Adressierung, Zusammenstellung oder Kuvertierung von
Unterlagen, die jeweils manuell ausgeflhrt oder angestoBen wurde. So
wurden beispielsweise an Patienten die Arztbriefe von anderen Patienten
ausgehandigt oder ibersandt.

— Zudem hat sich gezeigt, dass in vielen Fallen ein unsachgemaBer Versand
per Telefax erfolgt. Die Meldungen zeigen deutlich, wie schnell durch
Falscheingabe einer Telefaxnummer vertrauliche Unterlagen an unbe-
rechtigte Empfanger oder Empfangerinnen versendet werden. Mit der
Fehleranfalligkeit von Telefax habe ich mich bereits in meinem 27. Tatig-
keitsbericht 2016 unter Nr. 5.5.3 ausgiebig beschaftigt. Ebenso verweise
ich auf die Orientierungshilfe ,Datensicherheit beim Telefax-Dienst®, die
das Thema ausflhrlich behandelt und auf meiner Homepage im Bereich
»1hemengebiete — Technik und Organisation* abrufbar ist. Gerade fiir den
Versand sensibler Daten wie Gesundheits- oder Sozialdaten sollte der Te-
lefaxversand nur in Ausnahmefallen, und dann exakt und kontrolliert ge-
nutzt werden.

- In Bezug auf E-Mails wurde mir ebenfalls 6fters angezeigt, dass versehent-
lich E-Mails an falsche Adressaten oder Adressatinnen versendet wur-
den. Haufig wurden dabei E-Mails, die eigentlich an interne Adressen ge-
schickt werden sollten, an unbefugte Empfanger oder Empfangerinnen au-
Berhalb der Behorde versandt. Dies fuhrte in der Regel zu zwei Daten-
schutzverletzungen — einmal zum Versand an einen unberechtigten Emp-
fanger oder eine unberechtigte Empfangerin und einmal zu einem unver-
schlisselten Versand uber ungeschitzte Netze. Insbesondere bei der
E-Mail-Nutzung in sensiblen Bereichen ist daher besondere Sorgfalt bei
der Auswahl der Adressaten und Adressatinnen — etwa aus einem Adress-
buch oder einer systemseitigen ,Vorschlagsliste* — sowie auch hinsichtlich
der Sensibilitat der zu versendenden Daten anzuwenden. Zudem sollten
Verschlisselungslosungen zur AuBenkommunikation bereitgestellt und
auch genutzt werden.

— Grundsatzlich sollte insbesondere bei Fehlversand von Gesundheitsda-
ten oder Sozialdaten der unberechtigte Empfanger oder die unberechtigte
Empfangerin ermittelt und kontaktiert werden und dieser oder diese aufge-
fordert werden, die sensiblen Daten gesichert zurlickzusenden oder zu ver-
nichten, unabhéngig davon, welcher Transportweg zur Ubermittlung ge-
wahlt wird.

— Erstaunlich haufig erhieltich Meldungen tiber bei der Post verloren gegan-
gene USB-Sticks, bei denen die Briefumschlage durch Sortiermaschinen
aufgerissen wurden und die USB-Sticks nicht am vorgesehenen Ziel anka-
men. Sollte es — ausnahmsweise - fiir notig erachtet werden, USB-Sticks
zu versenden, muss auf eine sichere Verpackung besonders geachtet wer-
den (stabile wattierte, gut verschlossene Umschldge). Im Ubrigen sollte
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stets gepriift werden, ob nicht auch eine verschliisselte elektronische Uber-
sendung der Daten moglich ist.

— In wenigen Fallen brachten mir Meldungen zur Kenntnis, dass bei Einbrii-
chen dienstliche Notebooks und andere elektronische Gerate gestohlen
oder von ihrem Benutzer oder ihrer Benutzerin verloren worden waren.
Diese Félle zeigen, dass es zwingend notig ist, sensible Daten auf mobilen
Geréaten verschlisselt abzuspeichern oder Virtualisierungslosungen zu ver-
wenden, bei denen die Daten zentral gehostet werden.

- Die Meldungen zeigen weiterhin, dass auch Behorden und andere 6ffentli-
che Stellen von Hackerangriffen, Schadsoftware oder Systemausfallen
betroffen sind. So wurden mirimmer wieder Falle gemeldet, bei denen sich
Schadsoftware im Netz verbreiten konnte. Medienwirksam und besonders
schwerwiegend war hierbei die — in Anbetracht der Umstande beachtens-
werterweise fristgerechte — Meldung eines Klinikums, bei dem es fiir einige
Tage zu einem vollstandigen Ausfall der Krankenhaus-IT kam. Insgesamt
waren mehrere hundert Rechner von dem Angriff betroffen. Die Klinik
musste sich bei der Integrierten Leitstelle abmelden und konnte ihren Ver-
sorgungsauftrag nicht in gewohnter Weise erfiillen. Der Fall stimmt umso
nachdenklicher, als es sich wohl um ein bekanntes Angriffsmuster handelte,
vor dem gangige Anti-Viren-Software und regelmaBige Software-Updates
schitzen sollten.

Aus einem anderen Krankenhaus erhielt ich die Nachricht, dass nach einem
meldepflichtigen Systemausfall die Daten der letzten planméaBigen Siche-
rung eingespielt werden sollten. Allerdings stellte sich heraus, dass die
Sicherungen seit eineinhalb Jahren zwar regelmaBig, jedoch nicht ord-
nungsgemaB durchgefiihrt worden waren. Deshalb waren sémtliche Daten
von Patienten und Patientinnen verloren, die innerhalb der letzten einein-
halb Jahre behandelt worden waren. Bayerische offentliche Krankenhauser
sollten vor diesem Hintergrund nicht nur regelmaBig prifen, ob Datensi-
cherungen stattfinden, sondern auch, ob im ,Ernstfall“ brauchbare Siche-
rungsdateien zur Verfligung stlinden.

Die bisherigen Meldungen zeigen, dass das Bewusstsein fir die Meldepflichten
sehr unterschiedlich ausgeprégt ist. Einige Stellen melden eine Vielzahl von Vor-
fallen, von denen nicht alle meldepflichtig gewesen waren. Andere Stellen haben
noch gar keine Meldung abgegeben. In diesen Féallen sollte gepriift werden, ob
ausreichende Prozesse zum Datenschutzmanagement sowie zur Feststellung
von Datenschutzverletzungen etabliert wurden. Gerade um storungsfreie Arbeits-
ablaufe gewahrleisten zu konnen, ist es wesentlich, die Beschéftigten fortwahrend
fur das Thema Datenschutz und die Erkennung von Datenschutzverletzungen zu
sensibilisieren. Es ist insbesondere festzulegen, wer derartige Meldungen durch-
flhren soll. Bei zukiinftigen Prifungen werde ich auf die eingerichteten Prozesse
zur Meldung von Verletzungen des Schutzes personenbezogener Daten beson-
deres Augenmerk legen.

Zertifizierung

In der bis zum 24. Mai 2018 geltenden Fassung kannte das Bayerische Daten-
schutzgesetz keine Vorschriften zur Zertifizierung von Produkten, 6ffentlichen
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Stellen oder Verfahren. Art. 42 und 43 DSGVO regeln nun die Vergabe und die
Durchfiihrung von Zertifizierungen.

Nach Art. 42 Abs. 5 Satz 1 DSGVO konnen Zertifizierungen im Sinne der Daten-
schutz-Grundverordnung nur von Zertifizierungsstellen nach Art. 43 DSGVO oder
von der zustandigen Datenschutz-Aufsichtsbehorde erteilt werden. Zum Stand
der Veroffentlichung dieses Berichts gibt es in Deutschland keine derartigen Zer-
tifizierungsstellen. Auch gibt es bislang keine genehmigten Kriterien in Deutsch-
land, die als Grundlage fiir eine Zertifizierung dienen kénnten.

Somit kdnnen sich bayerische ffentliche Stellen noch nicht von Zertifizierungs-
stellen zertifizieren lassen, und es gibt auch noch keine Mdglichkeiten flr nicht-
offentliche Anbieter, zertifizierte Produkte oder Dienstleistungen fir bayerische
offentliche Stellen anzubieten.

Abgesehen davon ist es aber auch denkbar, dass andere ,Datenschutz-Prifsie-
gel“ oder ,Datenschutz-Zertifikate” unabhangig von der Mitwirkung der Daten-
schutz-Aufsichtsbehérden und nicht den Anforderungen der Art. 42 und 43
DSGVO entsprechend durch Dritte vergeben werden. Hier ist aber zu bedenken,
dass diese dann grundsétzlich nicht mit den Datenschutz-Aufsichtsbehdrden ab-
gestimmt wurden und insofern auch bei Priifungen oder Sanktionen nicht gleich-
wertig berticksichtigt werden konnen.

Die unabhéngigen Aufsichtsbehdrden des Bundes und der Lander erarbeiten ak-
tuell entsprechende Kriterien fiir Zertifizierungsstellen und stimmen diese mit
dem Europaischen Datenschutzausschuss ab. Erst dann kann mit entsprechen-
den Zertifizierungsverfahren begonnen werden.

Priifungen, Beanstandungen und Beratungen

Priifungen

Im Berichtszeitraum habe ich eine ganze Reihe von offentlichen Stellen unter
technisch-organisatorischen Datenschutzaspekten gepriift. Ein besonderes Au-
genmerk lag dabei auf dem Bayerischen Landesamt fiir Gesundheit und Lebens-
mittelsicherheit, da dieses sowohl das neue bayernweite Krebsregister als auch
eine Vielzahl weiterer Systeme zu sensiblen Gesundheitsdaten betreibt.

Zum einen stelltdas Landesamt das Labor fir den 6ffentlichen Gesundheitsdienst.
Ubliche Einsender sind unter anderem die Gesundheitsamter, etwa im Rahmen
des Infektionsschutzes oder der Erstuntersuchung von Asylbewerberinnen und
Asylbewerbern. Die Ergebnisse werden im Laborsystem des Landesamts gespei-
chertund auf elektronischem Weg an die Einsender zuriickgemeldet. Das Landes-
amt nimmt zudem statistische Auswertungen zur Verbreitung und Entwicklung
von Infektionen vor und tbermittelt diese in anonymisierter Form an andere Stel-
len wie beispielsweise das Robert Koch-Institut zur deutschlandweiten Auswer-
tung.

Des Weiteren werden beim Landesamt die Untersuchungsergebnisse des Stoff-

wechsels-Screenings sowie des Hor-Screenings von Neugeborenen, das in der
jeweiligen Geburtsklinik durchgefiihrt wird (siehe mein 23. Tatigkeitsbericht 2008,
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Nr. 13.1.2) gespeichert und zu statistischen Zwecken sowie zu Forschungszwe-
cken ausgewertet.

Firdie Schuleingangsuntersuchungen stellt das Landesamt den Gesundheitsam-
tern eine Software zur Verfligung, in der die relevanten Daten und Untersuchungs-
ergebnisse der Kinder erfasst werden konnen. Allerdings werden die Datensatze
hier lokal in den Gesundheitsamtern gespeichert; das Landesamt erhalt von die-
sen nur statistische Informationen.

Zudem werden am Landesamt in den verschiedenen Bereichen Forschungspro-
jekte insbesondere auch hinsichtlich der Gesundheit von Kindern und Jugendli-
chen durchgefiihrt. Dies geschieht in der Regel auf Basis einer Einwilligung der
Erziehungsberechtigten;im Rahmen der Auswertung wird mit pseudonymisierten
oder anonymisierten Daten gearbeitet.

Inder Regel kommtes nicht zu einer Verkniipfung der in verschiedenen Bereichen
des Landesamts vorhandenen Daten, sondern es wird mit den Daten des jeweili-
gen Bereichs und eventuell weiteren eigens flr die jeweilige Studie erhobenen
Daten gearbeitet.

Haufig werden beim Landesamt medizinische Daten verarbeitet, die dem Anse-
hen des Betroffenen besonders schaden konnen, da gerade kritische Infektionen
wie AIDS oder andere ansteckende Krankheiten analysiert werden. Infolge der Ei-
genschaft als ,Zentrallabor* fiir Bayern werden vom Landesamt in groBem Um-
fang medizinische Daten verarbeitet. Betroffen sind auch Daten von besonders
schutzwirdigen Personengruppen wie Kindern, die nach der Datenschutz-
Grundverordnung ebenfalls einen besonderen Schutz genieBen.

Das Landesamt als bayernweit tatige Einrichtung treffen daher in besonderem
Umfang Anforderungen der Datenschutz-Grundverordnung im technisch-organi-
satorischen Bereich (siehe Nr. 3.2.3). Deshalb ist es hier von herausragender Be-
deutung ein einheitliches und nachweisbares Schutzniveau fir alle technischen
Verfahren sicherzustellen sowie Prozesse fiir das Datenschutzmanagement zu
etablieren. Ich habe daher dem Landesamtinsbesondere nahegelegt, eine Risiko-
abschatzung fiir die vorhandenen Verfahren vorzunehmen und im Bedarfsfall Da-
tenschutz-Folgenabschatzungen durchzufiihren. Die Erarbeitung von MaBnah-
men werde ich kritisch begleiten und auch kontrollieren.

Beanstandungen im Bereich des technisch-organisatorischen
Datenschutzes

Leider musste ich im Berichtszeitraum im Bereich des technisch-organisatori-
schen Datenschutzes mehrere Beanstandungen aussprechen. Beachtliche Ver-
stoBe gegen Vorschriften zur Datensicherheit hatten in diesen Fallen zu einer un-
befugten Offenbarung von sensiblen personenbezogenen Daten gefiihrt:

— Das Internet-Portal einer 6ffentlichen Stelle, liber das sensible personen-
bezogene Daten zum Abruf bereitgestellt werden, hatte fiir den Anmelde-
vorgang keine Systemroutine, die dabei ein Minimum von Komplexitat bei
der Vergabe von Passworten erzwingt, eingerichtet (siehe die Orientie-
rungshilfe ,Passwortvergabe, -wahl und -verwaltung®, abrufbar auf meiner
Homepage https://www.datenschutz-bayern.de unter ,Veroffentlichun-
gen - Orientierungshilfen”). Dies fiihrte dazu, dass teilweise Passworter
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verwendet wurden, die leicht zu erraten waren. Hiertber hatte sich ein Bur-
ger bei mir beschwert. Besonders Brisanz erhielt dies dadurch, dass ich die-
sen Mangel bereits einige Jahre zuvor festgestellt hatte und mir damals die
Behebung zugesichert worden war. Nachdem dies offensichtlich nicht ge-
schehen war, habe ich den VerstoB gegen datenschutzrechtliche Vorschrif-
ten beanstandet.

— Eine weitere Beanstandung sprach ich gegentber einem groBen Klinikum
aus, nachdem es mehrfach zum Fehlversand von Arztbriefen gekommen
war. Ublicherweise muss die Einwilligung des Patienten eingeholt werden,
wenn Arztbriefe an den einweisenden Arzt, den Hausarzt oder andere Arzte
im Anschluss an die Behandlung tbermittelt werden sollen. In den bean-
standeten Féllen wurden Briefe an einen Arzt versandt, bei dem der Patient
nicht mehr in Behandlung war. Der Patient hatte dem Klinikum bei seiner
Wiederaufnahme den Arztwechsel mitgeteilt, dennoch wurden die Arzt-
briefe mehrfach an den bisherigen Arzt versandt, da der Arztwechsel im
Krankenhausinformationssystem oder in der Patientenakte nicht so doku-
mentiert war, dass dies im Rahmen der Fertigung und des Versands klar er-
sichtlich war. Wie mehrere Meldungen von Datenschutzverletzungen nach
Art. 33 DSGVO aus diesem Krankenhaus gezeigt haben, kam es in weiteren
Fallen zu dhnlichen Fehlversendungen. Ich habe das Klinikum aufgefordert,
seine Prozesse zu Uberpriifen und geeignete MaBnahmen zu ergreifen.

Meldungen von Datenschutzverletzungen sowie Beschwerden aus ande-
ren Krankenhausern zeigen, dass die Problematik des Fehlversands von
Arztbriefen verbreitet ist und die datenschutzrechtliche Sensibilitat von Pa-
tienten erfreulich zunimmt. Krankenhauser sollten daher sowohl ihre Pro-
zesse bei der Fertigung und dem Versand von Arztbriefen kritisch hinterfra-
gen als auch die Dokumentation im Krankenhausinformationssystem nicht
auBer Betracht lassen.

Technische Anforderungen an das Bayerische Krebsregister

Durch das neue Bayerische Krebsregistergesetz (siehe Nr. 8.3) hat sich auch die
technische Struktur des Krebsregisters grundlegend gedndert. Bisher verfligten
die regionalen klinischen Krebsregister jeweils flr ihre Region Uber eine eigene
Datenhaltung. Daraus wurden die erforderlichen Daten an das zentrale epidemio-
logische Krebsregister Ubermittelt. In jedem regionalen Register kamen eigene
Server, Datenformate und Verfahren/Software zum Einsatz. Es mussten somit
auch jeweils geeignete technische und organisatorische SicherheitsmaBnahmen
ergriffen werden.

Das neue Krebsregistergesetz sieht nun vor, alle Daten zentral beim Bayerischen
Landesamt flir Gesundheit und Lebensmittelsicherheit zu speichern und den Re-
gionalzentren, die aus den ehemals eigenstandigen regionalen klinischen Krebs-
registern hervorgegangen und mittlerweile dem Landesamt zugeordnet sind, in
dem erforderlichem Umfang Zugriff auf die Daten zu geben. Wichtig ist hierbei
zum einen, dass die Daten des Krebsregisters getrennt von den anderen Verfah-
ren des Landesamt gehalten werden (siehe Nr. 8.3), und zum anderen, dass ein
ausreichendes Sicherheitsniveau geschaffen wird.

Die im neuen bayerischen Krebsregister verarbeiteten Daten haben einen deut-
lich gréBeren Umfang als im bisherigen epidemiologischen Krebsregister, da nun
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zusatzlich ein zentrales klinisches Krebsregister geflihrt wird. Medizinische Daten
und identifizierende Daten der Patienten und Patientinnen werden getrenntin ei-
ner Vertrauensstelle und bei der Zentralstelle fiir Krebsfriiherkennung und Krebs-
registrierung gespeichert. Aus Sicht der Zentralstelle handelt es sich zwar um ano-
nymisierte Daten, bei einer Gesamtbetrachtung Uber alle beteiligten Stellen hin-
weg (Zentralstelle, Vertrauensstelle und Regionalzentren) ist jedoch festzustellen,
dass die Daten zumindest flir einen Teil der Beschaftigten in den Regionalzentren
mit Personenbezug abrufbar sind, beispielsweise, um weitere Meldungen zu ei-
nem Patienten oder einer Patientin einzupflegen. Zudem ist eine Abrufmdglich-
keit fir die behandelnden Arzte und Arztinnen vorgesehen, fiir die ebenfalls ein
Personenbezug notig ist.

Aufgrund der der Sensibilitat der Daten und hohen Anzahl betroffener Personen
halte ich eine Datenschutz-Folgenabschatzung (siehe Nr. 3.1.3) fiir erforderlich.
Hinzu kommt, dass die Freiheit der Patienten und Patientinnen zur Austibung ihrer
Rechte eingeschréankt wird, da fiir die Arzte und Arztinnen eine Meldepflicht be-
steht und den Patienten und Patientinnen nur ein Widerspruchsrecht zukommt.
Bei erfolgreichem Widerspruch werden nicht alle Daten eines Patienten oder ei-
ner Patientin, sondern nur die ihn oder sie identifizierenden Daten bei der Vertrau-
ensstelle geldscht.

Ich begriBe es, dass das Landesamt mit der Datenschutz-Folgenabschéatzung be-
reits begonnen hat. Diese soll parallel zum Aufbau des zentralen Registers und der
Migration der bisherigen klinischen Krebsregister zum Landesamt fertiggestellt
werden. Diesen Prozess werde ich engmaschig begleiten.

Interessenkonflikt bei der Benennung eines IT-Sicherheitsbeauftragten als
Datenschutzbeauftragter

Wahrend die Benennung behdrdlicher Datenschutzbeauftragter gesetzlich vorge-
schrieben ist, besteht hinsichtlich IT-Sicherheitsbeauftragter grundsatzlich keine
derartige Verpflichtung.

Im Rahmen meiner Priifungen im technisch-organisatorischen Bereich ist mir al-
lerdings aufgefallen, dass viele Behorden Datenschutzbeauftragten auch die
Funktion von IT-Sicherheitsbeauftragten Ubertragen haben. Insofern ist zu bemer-
ken:

Nach Art. 38 Abs. 6 Satz 1 DSGVO kann der Datenschutzbeauftragte andere Auf-
gaben und Pflichten wahrnehmen. Der Verantwortliche muss aber sicherstellen,
dass derartige Aufgaben und Pflichten nicht zu einem Interessenkonflikt fihren
(vgl. Art. 38 Abs. 6 Satz 2 DSGVO). Diese Vorgabe bringt insbesondere mit sich,
dass Datenschutzbeauftragte innerhalb einer Behdrde keine Position innehaben
konnen, auf welcher sie Zwecke und Mittel der Verarbeitung personenbezogener
Daten festlegen.

Bei der Benennung von IT-Sicherheitsbeauftragten als Datenschutzbeauftragte
ist ein derartiger Interessenkonflikt nicht ausgeschlossen. IT-Sicherheitsbeauf-
tragte legen die IT-Sicherheitsstandards der jeweiligen Behorde fest und missten
sie als Datenschutzbeauftragte anschlieBend selbst Uberprifen. Eine solche Kon-
trolle mag im Einzelfall weniger kritisch ausfallen als dies bei einer Trennung der
beiden Funktionen der Fall ware. AuBerdem haben IT-Sicherheitsbeauftragte oft-
mals ein Interesse daran, Datenverarbeitungen tber moglichst lange Zeitraume zu
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protokollieren, um Sicherheitsvorfalle erkennen zu konnen. Datenschutzbeauf-
tragte wirken demgegentiber regelmaBig darauf hin, dass nicht mehr fiir die Auf-
gabenerfillung erforderliche Daten alsbald geldscht werden.

Vor diesem Hintergrund sollten die Rollen ,Datenschutzbeauftragter® und ,IT-
Sicherheitsbeauftragter” grundsatzlich nicht derselben Person zugewiesen wer-
den.
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Polizei

Allgemeines

Reform des Polizeiaufgabengesetzes

Die umfassende Reform des Polizeirechts hat mich im Berichtszeitraum stark be-
ansprucht. Gleich zweimal wurde das Gesetz liber die Aufgaben und Befugnisse
der Bayerischen Staatlichen Polizei (Polizeiaufgabengesetz - PAG) innerhalb von
nur einem Jahr gedndert. Am 24. Juli 2017 verabschiedete der Bayerische Land-
tag das Gesetz zur effektiveren Uberwachung gefihrlicher Personen, das am
1. August 2017 in Kraft trat. Nur zehn Monate spater beschloss eram 18. Mai 2018
das Gesetz zur Neuordnung des bayerischen Polizeirechts, das am 25. Mai 2018
in Kraft trat.

Aufgrund der gestiegenen Terrorgefahr sah sich der bayerische Gesetzgeber ver-
anlasst, die Normierung einzelner Befugnisse und Regelungen mit dem Gesetz
zur effektiveren Uberwachung gefahrlicher Personen vom 24. Juli 2017
(GVBI. S. 388) zeitlich vorzuziehen. Hierbei handelte es sich im Wesentlichen um
die Einflhrung der elektronischen Aufenthaltstiberwachung (,elektronische FuB-
fessel"), die Erganzung des Platzverweises um Aufenthaltsgebote und Aufent-
haltsverbote sowie Kontaktverbote, zu deren Uberwachung ebenfalls die elektro-
nische Aufenthaltsiberwachung angeordnet werden kann. Des Weiteren wurde
eine Rechtsgrundlage fir die praventivpolizeiliche Quellen-Telekommunikations-
Uberwachung geschaffen, die bisherige Befristung des Praventivgewahrsams von
14 Tagen aufgehoben sowie bei offenen Bild- und Tonaufzeichnungen nach
Art. 32 Polizeiaufgabengesetz in der bis zum 24. Mai 2018 geltenden Fassung
(PAG-alt) (jetzt: Art. 33 PAG) sowie Art. 21a BayDSG-alt (jetzt: Art. 24 BayDSG)
die Hochstspeicherfrist von drei Wochen auf zwei Monate ausgeweitet. Zugleich
nahm der Gesetzgeber die Reform zum Anlass, den Begriff der sogenannten dro-
henden Gefahr als zusétzliche Gefahrenkategorie einzufihren. Die drohende Ge-
fahrwurde in Art. 11 Abs. 3 PAG legaldefiniert.

Art. 11 PAG

Allgemeine Befugnisse

(3)Die Polizei kann unbeschadet der Abs. 1 und 2 die notwendigen MaBnahmen
treffen, um den Sachverhalt aufzukldren und die Entstehung einer Gefahr flir ein
bedeutendes Rechtsqut zu verhindern, wenn im Einzelfall

1. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit be-
grindet oder
2, Vorbereitungshandlungen fiir sich oder zusammen mit weiteren bestimm-

ten Tatsachen den Schluss auf ein seiner Art nach konkretisiertes Gesche-
hen zulassen,
wonach in absehbarer Zeit Angriffe von erheblicher Intensitét oder Auswirkung zu
erwarten sind (drohende Gefahr), soweit nicht die Art. 12 bis 65 die Befugnisse
der Polizei besonders regeln. ?Bedeutende Rechtsgliter sind:

1. der Bestand oder die Sicherheit des Bundes oder eines Landes,
2 Leben, Gesundheit oder Freiheit,
3. die sexuelle Selbstbestimmung,
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4. erhebliche Eigentumspositionen oder
5. Sachen, deren Erhalt im besonderen 6ffentlichen Interesse liegt.

Der Begriindung des Gesetzentwurfs zufolge soll die neue Kategorie der drohen-
den Gefahr einer besseren Erfassung vor allem von Vorbereitungshandlungen
dienen.

Dies sehe ich aus datenschutzrechtlicher Sicht jedoch kritisch. Die Definition der
drohenden Gefahr ist so weit und unbestimmt gefasst, dass unklar ist, welche Ab-
grenzungsmoglichkeiten zu den bereits bestehenden Gefahrkategorien bleiben,
zumal das Polizeiaufgabengesetz bereits zahlreiche Gefahrkategorien kennt. Zu-
dem wird der Begriff der drohenden Gefahr weder auf verdeckte MaBnahmen
noch auf die Terrorismusbekdmpfung beschrankt. Es findet eine erhebliche Vor-
verlagerung der polizeilichen Einschreitschwelle bei den Standardbefugnissen
statt, wie beispielsweise Identitatsfeststellung oder Durchsuchung. Die Gesetzes-
anderung fuihrt dazu, dass die polizeilichen Standardbefugnisse faktisch auf einen
deutlich groBeren Personenkreis abzielen, der mit der aktuellen Sicherheitslage in
keinem Zusammenhang steht.

Bereits frihzeitig habe ich auf dieses Problem aufmerksam gemacht und mich fir
eine ersatzlose Streichung der neuen Gefahrenkategorie eingesetzt. Damit
konnte ich nicht durchdringen. Allerdings konnte ich eine Einschrankung des ur-
spriinglich noch weiter gefassten Gefahrentatbestands erreichen. Insbesondere
wurde auf meine Veranlassung hin der Begriff der drohenden Gefahr auf ,bedeu-
tende Rechtsgliter” sowie auf ,Gewalttaten von erheblicher Intensitat oder Aus-
wirkung" beschrankt (siehe Landtags-Drucksache 17/16299, S.5). Letzteres
wurde jedoch im parlamentarischen Gesetzgebungsverfahren durch einen Ande-
rungsantrag wieder aufgeweicht.

Weiterhin konnte ich etwa bei der elektronischen Aufenthaltsiiberwachung (EAU)
die Normierung zusatzlicher Verfahrenssicherungen erreichen, auch wenn ich ei-
nen vollstandigen Verzicht auf die EAU fiir vorzugswiirdig gehalten hétte. Denn die
EAU ist bereits nicht zur Terrorismusbekampfung geeignet, mit welcher ihre Ein-
fiihrung begriindet wurde. So kann die EAU allenfalls den Weg nachzeichnen, den
ein tatentschlossener Gefahrder oder eine tatentschlossene Gefahrderin nimmt.
Die EAU wird ihn oder sie jedoch nicht von der Begehung eines Anschlags abhal-
ten konnen.

Der ersten Reform des Polizeiaufgabengesetzes folgte nur kurze Zeit spater die
zweite, deutlich umfangreichere Novelle. Mit dem Gesetz zur Neuordnung
des bayerischen Polizeirechts (PAG-Neuordnungsgesetz) vom 18. Mai 2018
(GVBI. S.301) sollten das Urteil des Bundesverfassungsgerichts vom 20. April
2016,Az.: 1 BvR966/09 und 1 BvR 1140/09, BVerfGE 141, 220, zum Bundeskri-
minalamtgesetz (sogenanntes BKAG-Urteil) sowie die Datenschutz-Richtlinie fir
Polizei und Strafjustizumgesetzt werden. Zugleich wurde das Polizeiaufgabenge-
setz um zahlreiche weitere Befugnisse ergéanzt. So nahm der Gesetzgeber insbe-
sondere die praventive DNA-Analyse, die Durchsuchung elektronischer Speicher-
medien (einschlieBlich Clouds), die DNA-Analyse zur Feststellung auBerlicher
Merkmale, Ubersichtsaufzeichnungen bei groBen Veranstaltungen oder An-
sammlungen, den Einsatz von Bodycams und von sogenannter intelligenter
Videolberwachung, die praventive Postsicherstellung sowie den Einsatz unbe-
mannter Luftfahrtsysteme (Drohnen) neu in das Polizeiaufgabengesetz auf.
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Das Bayerische Staatsministerium des Innern, fiir Sport und Integration beteiligte
mich frihzeitig an dem Reformvorhaben. Ich erhielt mehrfach die Gelegenheit, zu
dem Gesetzentwurf (Landtags-Drucksache 17/20425) Stellung zu beziehen.
Mein Hauptaugenmerk legte ich dabei auf die neuen Befugnisse, die zum Teil er-
hebliche Grundrechtseingriffe zur Folge haben. Zudem Uberpriifte ich den Ge-
setzentwurf dahingehend, ob er die aus dem BKAG-Urteil und der Datenschutz-
Richtlinie fiir Polizei und Strafjustiz resultierenden Vorgaben richtig und vollstan-
dig umsetzt. Vor allem folgende Punkte sah ich sehr kritisch:

— Die neu eingefiihrte Durchsuchungsmaglichkeit elektronischer Speicher-
medien gemaB Art. 22 Abs. 2 Satz 1 PAG halte ich fir problematisch. Denn
elektronische Daten sind keine ,Sachen” im Sinne des Art. 22 Abs. 1 PAG,
da ihnen die flr den Sachbegriff kennzeichnende abgrenzbare Korperlich-
keit (siehe § 90 Biirgerliches Gesetzbuch) fehlt. Zudem sieht die neue Be-
fugnis keinerlei flankierende Regelungen, insbesondere keinen Richtervor-
behalt vor, obwohl die MaBnahme einem Eingriff in das Grundrecht auf Ge-
wahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme nahekommt. Auch § 110 Abs. 3 Strafprozessordnung (StPO),
dem Art. 22 Abs. 2 PAG nachgebildet ist, setzt grundsatzlich eine vom Er-
mittlungsrichter angeordnete Durchsuchung (§ 105 Abs. 1 StPO) voraus.

— Art. 32 Abs. 1 Satz 2 PAG erlaubt nunmehr die molekulargenetische Unter-
suchung aufgefundenen Spurenmaterials unbekannter Herkunft zur Fest-
stellung des Geschlechts, der Augen-, Haar- und Hautfarbe, des biologi-
schen Alters und der biogeographischen Herkunft des Spurenverursa-
chers. Diese Erweiterung der DNA-Analyse lehne ich jedoch ab. Die DNA-
Analyse zur Feststellung duBerer Merkmale ermoglicht nur Wahrschein-
lichkeitsvorhersagen, keine gesicherten Erkenntnisse. Sie ist daher zur
rechtssicheren Feststellung duBerlicher Merkmale und zielgenauen Ein-
grenzung des Spurenverursacherkreises ungeeignet. Es besteht zudem
die Gefahr der Diskriminierung bestimmter Bevolkerungskreise, insbeson-
dere aufgrund der Hautfarbe und biogeographischen Herkunft. Darliber
hinaus bedarf die Bestimmung auBerer Merkmale wie der Haarfarbe unter
anderem der Untersuchung codierender Bereiche des Genoms, welche
Erbinformationen enthalten. Durch die Untersuchung codierender Berei-
che kann der ,absolut geschitzter Kernbereich der Personlichkeit* betrof-
fen sein, ,in den auch aufgrund eines Gesetzes nicht eingegriffen werden
durfte" (siehe Bundesverfassungsgericht, Beschluss vom 14. Dezember
2000,Az.:2 BvR1741/99, BVerfGE 103,21, 31 f.Rn. 50 — genetischer Fin-
gerabdruck).

— Nach Art. 33 Abs. 4 Satz 3 PAG durfen zukinftig Bodycams auch in Woh-
nungen eingesetzt werden. Diese Regelung halte ich mangels Richtervor-
behalt fiir verfassungswidrig. Bodycams sind technische Uberwachungs-
mittelim Sinne des Art. 13 Abs. 4 Grundgesetz (GG). Zwar hatte der Grund-
gesetzgeber bei dessen Schaffung in erster Linie heimliche Uberwa-
chungsmaBnahmen im Blick, eine dahingehende Beschrankung wurde je-
doch gerade nicht vorgenommen. Art. 13 Abs. 5 GG ist demgegentiber -
anders als die Gesetzesbegriindung annimmt - nicht anwendbar, da
Bodycams nicht als ,technische Mittel ausschlieBlich zum Schutze der bei
einem Einsatz in Wohnungen tatigen Personen vorgesehen® sind. Art. 13
Abs. 7 GG scheidet als BewertungsmaBstab ebenfalls aus. Denn dieser Tat-
bestand kommt nur im Ubrigen*, also subsidiar zur Anwendung.
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- Weiterhin begegnet die Beschrankung der parlamentarischen Kontrolle er-
heblichen Bedenken. Nach Art. 52 Abs. 1 PAG unterrichtet das Innenminis-
terium zukiinftig nicht mehr den Landtag insgesamt, sondern nur noch das
Parlamentarische Kontrollgremium (PKG). Das PKG entspricht jedoch
nichtdem Landtag, sondernist ein von diesem gewahltes, aus wenigen Mit-
gliedern bestehendes Kontrollgremium. Da dessen Mitglieder zur Geheim-
haltung verpflichtet sind, entziehen sich die zu kontrollierenden Themen,
insbesondere deren Details, der Kenntnis der Ubrigen Abgeordneten.
Diese Regelung steht in Widerspruch zu den Ausflhrungen des Bundes-
verfassungsgerichts im BKAG-Urteil, wonach es ,zur Gewahrleistung von
Transparenz und Kontrolle [...] einer gesetzlichen Regelung von Berichts-
pflichten [bedarf]. Da sich die Durchfiihrung von heimlichen Uberwa-
chungsmaBnahmen der Wahrnehmung der Betroffenen und der Offent-
lichkeit entzieht und dem auch Benachrichtigungspflichten oder Auskunfts-
rechte mit der Moglichkeit anschlieBenden subjektiven Rechtsschutzes nur
begrenzt entgegenwirken kdnnen, sind hinsichtlich der Wahrnehmung die-
ser Befugnisse regelmaBige Berichte des Bundeskriminalamts gegentiber
Parlament und Offentlichkeit gesetzlich sicherzustellen” (Bundesverfas-
sungsgericht, Urteil vom 20.April 2016, Az:1BvR 966/09 und
1 BvR 1140/09, BVerfGE 141,220, 285 Rn. 142 1.). Uber diese eindeutige
Vorgabe kann sich der Gesetzgeber nicht hinwegsetzen. Zudem lasst sich
die Beschrankung der parlamentarischen Kontrolle auch nicht miteiner Pa-
rallele zu Art. 20 Abs. 1 Satz 1 Bayerisches Verfassungsschutzgesetz be-
grinden. Denn aufgrund des sogenannten Trennungsprinzips kann es
grundsatzlich keinen Gleichlauf zwischen dem Polizeiaufgabengesetz und
dem Bayerischen Verfassungsschutzgesetz geben.

— SchlieBlich begegnet auch die neue Regelung des Art. 92 Abs. 3 PAG zur
richterlichen Bestatigung von EilmaBnahmen erheblichen Bedenken.

Art. 92 PAG

Verfahren und Zusténdigkeit fiir gerichtliche Entscheidungen,

Wegfall der Anordnungsvoraussetzungen

(3) "Wurde bei MaBnahmen, die einem Richtervorbehalt unterliegen, bei
Gefahrim Verzug jedoch durch bestimmte Polizeivollzugsbeamte angeord-
net werden kénnen, von der Eilfallkompetenz Gebrauch gemacht, ist unver-
zliglich eine richterliche Bestétigung der MaBnahme einzuholen. °Satz 1 gilt
auBer in Féllen des Art. 41 Abs. 1 nicht, wenn die MalBnahme bereits vorher
erledigt ist. 3Die MaBnahme tritt auBer Kraft, soweit sie nicht binnen drei
Werktagen richterlich bestétigt wird.

Nach Art. 92 Abs. 3 Satz 2 PAG ist in Eilféllen eine richterliche Bestatigung
nicht einzuholen ,wenn die MaBnahme bereits vorher erledigt ist*. Dies hat
zur Folge, dass der Richtervorbehalt bei zahlreichen EilmaBnahmen ins
Leere lauft. So kdnnte etwa bei Gefahr im Verzug kurzzeitig eine Quellen-
Telekommunikationsliberwachung oder Online-Durchsuchung durchge-
fuhrt werden. Die Einholung der richterlichen Bestatigung wiirde dann hin-
fallig, wenn die MaBnahme - jedenfalls vor Ablauf der Drei-Tages-Frist des
Art. 92 Abs. 3 Satz 3 PAG - abgebrochen wiirde. Zwar wurde auf meine
massive Kritik hin die Wohnraumiiberwachung (Art. 41 PAG) als Riickaus-
nahme vorgesehen. Allerdings verstoBt der Art. 92 Abs. 3 Satz 2 PAG fiir
Falle des Bodycam-Einsatzes in Wohnungen (Art. 33 Abs. 4 Satz 3 PAG)
weiterhin gegen Art. 13 Abs. 4 GG, insbesondere dann, wenn etwaige Bild-
aufnahmen bereits geldscht wurden und die MaBnahme daher nicht mehr
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fortwirkt. Art. 13 Abs. 4 GG sieht zwingend eine richterliche Anordnung und
bei Eilfallen eine richterliche Bestatigung vor. Diese Vorgaben dirfen durch
einfachgesetzliche Reglungen nicht umgangen werden.

Zudem konnte ich mich im Zusammenhang mit der Speicherung von Daten nicht
mit der gesetzlichen Regelung einer sogenannten Negativprognose in Art. 54
Abs.2 Satz1 PAG durchsetzen, wie sie auf Bundesebene bereits § 18 Abs. 5
Satz 1 Nr.2 BKAG vorsieht. Mir ist zwar bewusst, dass der Bayerische Verfas-
sungsgerichtshof in einer alteren Entscheidung (vom 19. Oktober 1994,
Az.:Vf. 12-VII/92 und Vf. 13-VII/92) die bisherige Vorschrift des Art. 38 Abs. 1
PAG-alt nicht beanstandet hat. Allerdings halte ich eine taterbezogene Einzel-
prognose fiir erforderlich, um die Speicherung und Weiterverarbeitung von per-
sonenbezogenen Daten auf das unbedingt Erforderliche zu beschranken sowie
der Kategorisierung der betroffenen Personen im Sinne des Art. 6 RLDSJ und
Art. 30 Abs. 4 PAG Genlige zu tun.

Des Weiteren war es mir ein Anliegen, in Art. 54 Abs. 2 PAG eigene Priifungsinter-
valle fur personengebundene Hinweise (PHW) vorzusehen. PHW werden auf
der Basis von Katalogwerten und zugehorigen Vergabekriterien vergeben und
stellen teilweise besondere Kategorien personenbezogener Daten nach Art. 10
RLDSJ beziehungsweise Art. 30 Abs. 2 PAG dar, an deren Verarbeitung beson-
ders strenge Anforderungen zu stellen sind. So handelt es sich etwa beim PHW
Ansteckungsgefahr (ANST) um ein Gesundheitsdatum. Nach Art.4 Abs. 1
Buchst. d RLDSJ haben Daten zudem sachlich richtig und erforderlichenfalls auf
dem neuesten Stand zu sein, was vor allem beim PHW Betaubungsmittelkonsu-
ment (BTMK) von Bedeutung ist, da sich die den Kriterien zugrundeliegenden Le-
bensumstidnde dndern und verbessern kdnnen. Leider fand mein Anliegen im
Rahmen des Gesetzgebungsverfahrens keine Berlicksichtigung.

Ebenso konnte ich mich nicht mit einer ersatzlosen Streichung der sogenannten
Mitziehklausel in Art. 54 Abs. 2 Satz 6 PAG durchsetzen, deren Folgen (teilweise
sehrlange Speicherungsdauer) ich flr unverhéaltnismaBig halte (siehe hierzu mein
ausfuhrlicher Beitrag unter Nr. 4.4.3).

Neben diesen und zahlreichen weiteren Kritikpunkunten konnte ich jedoch auch
positive Anderungen verzeichnen. Unter anderem habe ich etwa Folgendes er-
reicht:

— Die Befugnisse zu DNA-Analysen nach Art. 14 Abs. 4 Satz2 und Art. 32
Abs. 1 Satz 3 PAG wurden auf meine Anregung hin jeweils um eine Zweck-
bindungsregelung (Feststellungsverbot) erganzt, Art. 32 Abs. 1 Satz 2 PAG
zudem um eine Subsidiaritatsklausel.

— Ebenso hat der Gesetzgeber die neue Befugnis zur Sicherstellung von Da-
tenin Art. 25 Abs. 3 Satz 1 PAG unter einen Subsidiaritatsvorbehalt gestellt.

- In Art. 27 Abs. 3 Satz 5 PAG (Verwertung und Vernichtung sichergestellter
Sachen) wurde des Weiteren aufgenommen, dass ,bei der Verwertung von
Datentréagern [...] sicherzustellen [ist], dass zuvor personenbezogene Da-
ten dem Stand der Technik entsprechend geldscht wurden*, um zu verhin-
dern, dass bei der Verwertung von Datentragern personenbezogene Daten
des vormaligen Benutzers unzulassigerweise ,in fremde Hande gelangen®.
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— Auch Art. 36 Abs. 2 PAG wurde auf meine Forderung hin mit einer Subsidi-
aritatsklausel versehen, damit die besonderen Mittel der Datenerhebung
aufgrund ihrer Eingriffsintensitat nur als ,ultima ratio" eingesetzt werden.
Zudem stellte der Gesetzgeber in Art. 36 Abs. 4 PAG die langerfristige Ob-
servation sowie das Abhdren oder Aufzeichnen des auBerhalb von Woh-
nungen nichtoffentlich gesprochenen Wortes unter Richtervorbehalt. Des
Weiteren wurden polizeiliche Anordnungen auf meine Anregung hin mit ei-
ner Hochstfrist von drei Monaten versehen (siehe Art. 36 Abs.5 Satz 3
PAG).

— In Art. 41 Abs. 1 Satz2 Nr. 1 Buchst.a PAG (Einsatz technischer Mittel in
Wohnungen) hat der Gesetzgeber den Berufsgeheimnisschutz auf alle Be-
rufsgeheimnistrager erstreckt und damit die im bisherigen Art. 34 Abs. 1
Satz 2 Nr. 2 Buchst. a PAG-alt angelegte Differenzierung nach bestimmten
Berufsgruppen aufgegeben.

— Fir die langerfristige Observation wurden in Art. 49 PAG sowohl ein Be-
rufsgeheimnistragerschutz als auch ein Kernbereichsschutz auf Erhe-
bungsebene etabliert.

- In Art. 51 Abs. 2 Satz 3 PAG (Protokollierung, Kontrolle durch den Landes-
beauftragten fiir den Datenschutz) wurde nunmehr geregelt, dass die Pro-
tokolle Gber Datenléschungen und die Vernichtung von Unterlagen eben-
falls zu I6schen sind.

— Des Weiteren normierte der Gesetzgeber in Art. 54 Abs.2 Satz2 PAG
(Speicherung, Veranderung und Nutzung von Daten), dass die Loschung
von Daten bei Wegfall des der Speicherung zugrunde liegenden Verdachts
nunmehr ,unverziiglich* zu erfolgen hat. In Art. 54 Abs. 4 Satz 4 PAG hat er
hinsichtlich der Datenverarbeitung zu wissenschaftlichen Zwecken zudem
ein Verwendungsverbot fir Daten aus der besonders eingriffsintensiven
Wohnraumiiberwachung und Online-Durchsuchung geregelt. Zudem
legte er in einem eigenstandigen Art. 54 Abs. 5 PAG fest, dass die Polizei
ihre gespeicherten Daten regelméBig auf Richtigkeit, Vollstandigkeit, Zu-
verlassigkeit und Aktualitat kontrollieren soll.

- Auf meine Empfehlung hin wurde zudem ein eigensténdiges Ubermitt-
lungsverbot aufgrund maoglicher Menschenrechtsverletzungen (Art. 58
Abs. 1 Satz 3 Nr. 3 PAG) geschaffen. Dartiber hinaus wurde in Art. 58 Abs. 4
Satz 2 PAG eine Hinweispflicht der Polizei auf die Zweckbindung gegen-
Uber Empfangern in Drittstaaten aufgenommen.

— Weiterhin wurden in Art. 13, 14 PAG (Zentrale Datenprlifstelle) zahlreiche
Anregungen aufgegriffen, um die vollstandige Unabhangigkeit der Zentra-
len Datenpriifstelle zu gewahrleisten. Zudem darf die Zentrale Datenpriif-
stelleim Falle einer Ablehnung der Freigabe nach Art. 14 Abs. 1 Satz 3 PAG
der zustdndigen Polizeidienststelle nur eine Entscheidungsausfertigung
ohne Griinde bekanntgeben, um zu vermeiden, dass diese vom konkreten
Inhalt der Daten Kenntnis erlangt.

— Auch bei Art. 29 Abs. 3 bis 6 BayDSG (DNA-Untersuchungen) konnte ich

einige Verbesserungen erreichen, etwa das Erfordernis einer schriftlichen
Zustimmung der betroffenen Personen sowie deren Belehrung hiertiber,
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des Weiteren die Protokollierung der Abgleiche und Verwendung der Pro-
tokolldaten nur zur Uberpriifung der RechtméaBigkeit der Datenverarbei-
tung sowie die Vernichtung der entnommenen Korperzellen spatestens
drei Jahre nach dem letzten Kontakt.

Meine ausfihrliche Stellungnahme zur zweiten PAG-Reform ist auf meiner
Homepage https://www.datenschutz-bayern.de unter ,Themengebiete" — ,Poli-
zei" eingestellt.

(Mit-)Zustandigkeit der Polizei beim Vollzug des Prostituiertenschutzge-
setzes (ProstSchG)

Zum 1. Juli 2017 trat das Gesetz zum Schutz von in der Prostitution tatigen Perso-
nen (Prostituiertenschutzgesetz — ProstSchG) in Kraft, fir dessen Vollzug nach
§64a Satz1 Halbsatz 1 Zustandigkeitsverordnung (ZustV) grundsétzlich die
Kreisverwaltungsbehorden zustandig sind.

§ 9 Abs. 2 ProstSchG regelt unter anderem, dass die ,zustandige Behorde" unver-
zlglich erforderliche SchutzmaBnahmen zu veranlassen hat, wenn sich tatsachli-
che Anhaltspunkte fir das Vorliegen von Zwangsprostitution ergeben.

Fur diese Falle hat der bayerische Gesetzgeber, leider ohne mich zuvor nach
Art. 32 Abs. 3 BayDSG-alt zu unterrichten, in § 64a Satz 1 Halbsatz 2 ZustV fest-
gelegt, dass neben den Kreisverwaltungsbehorden auch die Polizei ,zustandige
Behdrde" ist.

Ich halte diese (Mit-)Zustandigkeit der Polizei aus datenschutzrechtlicher Sicht fur
problematisch. Der Bundesgesetzgeber hat SchutzmaBnahmen (und damitin der
Regel einhergehende Datentibermittiungen an die Polizei) nur dann vorgesehen,
wenn die Voraussetzungen des § 9 Abs. 2 ProstSchG erfilllt sind. Die bayerische
Regelungslage flhrt nun dazu, dass die Polizei tber alle unter das Prostituierten-
schutzgesetz fallenden Personen pauschal Informationen erhalten kann, also
nicht nur dann, wenn sich tatsachliche Anhaltspunkte fiir das Vorliegen von
Zwangsprostitution ergeben.

Konkret bedeutet dies, dass die Polizei schon im Vorfeld tatsachlicher Anhalts-
punkte flr das Vorliegen erzwungener oder ausbeuterischer Prostitution alle Da-
ten aus dem Prostituiertenanmeldeverfahren bei den Kreisverwaltungsbehdrden
zugeliefert bekommen soll. Da zu diesem Zeitpunkt aber noch kein Erfordernis fr
konkrete SchutzmaBnahmen absehbar ist, hat der bayerische Gesetzgeber der
Polizei somit die Mdglichkeit einer pauschalen Gefahrenerforschung erdffnet.
Die Datenschutzinteressen der legal im Prostitutionsgewerbe tatigen Personen
werden hierdurch nicht hinreichend gewahrt. Nach meiner Auffassung wider-
spricht dies dem Sinn und Zweck des Prostituiertenschutzgesetzes.

Vor diesem Hintergrund habe ich, unabhéngig von meiner grundsétzlichen Kritik
an § 64a Satz 1 Halbsatz 2 ZustV, gegeniiber dem Innenministerium zum Aus-
druck gebracht, dass bei der Verarbeitung von im genannten Zusammenhang er-
langten Informationen durch die Polizei die Grundsatze der Erforderlichkeit und
Zweckbindung besonders zu beachten sind.
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Verwaltungsvorschriften beziiglich polizeilicher Speicherungen

In zwei Punkten konnte ich erreichen, dass die einschlagigen Verwaltungsvor-
schriften beziiglich polizeilicher Speicherungen aus datenschutzrechtlicher Sicht
verbessert wurden:

Wesentliche Voraussetzung dafiir, eine Person als Beschuldigten zu speichern, ist,
dass gegen sie ein sogenannter polizeilicher Restverdacht besteht (vgl. zu diesem
Begriff 27. Tatigkeitsbericht 2016 unter Nr. 3.6.5). Wie ich in meinem 27. Tatig-
keitsbericht 2016 unter Nr. 3.6.1 bereits dargelegt habe, halte ich es fur wichtig,
dass die Entscheidung, ob ein solcher Restverdacht besteht, nachvollziehbar do-
kumentiert wird. Das Innenministerium ist zwischenzeitlich meiner Auffassung ge-
folgt und hat die einschldagigen Verwaltungsvorschriften um einen entsprechen-
den Passus erganzt.

In meinem 27. Tatigkeitsbericht 2016 unter Nr. 3.6.6 habe ich auBerdem dartber
berichtet, dass ein Polizeiprasidium meine Anregung aufgenommen hat, die Re-
gelspeicherfristim Kriminalaktennachweis auf zwei Jahre zu reduzieren, wenn Ju-
gendliche oder Heranwachsende erstmals wegen strafbaren Erwerbs oder Besit-
zes von geringen Mengen Cannabis in Erscheinung treten. Erfreulicherweise hat
sich das Innenministerium dieser Verfahrensweise im Grundsatz angeschlossen
und durch eine Regelung in den entsprechenden Verwaltungsvorschriften veran-
lasst, dass alle Polizeiverbéande in solchen Fallen verkiirzte Speicherfristen festzu-
legen haben.

Einsatz der Software ,,iFinder*"

Die Ausgangslage dlrfte auch vielen privaten Nutzinnen und Nutzern von EDV-
Geréaten bekannt sein: Wahrend man friiher durch begrenzte Speicherkapazitaten
diszipliniert wurde, nicht alles zu speichern, gibt es heute nahezu keinerlei Be-
schrankungen mehr in dieser Hinsicht. Eine Begleiterscheinung dieser neu ge-
wonnenen Freiheit liegt darin, dass man gerade dringend bendtigte Dokumente
und dazugehorige Begleitinformationen im vermeintlichen Dschungel der elekt-
ronischen Ablage nicht oder nicht sofort auffindet. Aussichtslos kann die Suche
sein, wenn in groBen elektronischen Netzwerken von vielen Beschéftigten un-
Ubersehbare Datenmengen verarbeitet und analysiert werden sollen. Fur solche
Big-Data-Szenarien bedient man sich im professionellen Umfeld daher spezieller
Recherchesoftware.

Im Rahmen einer Priifung bei einer Fachabteilung des Bayerischen Landeskrimi-
nalamts wurde ich zufallig auf die Verwendung eines derartigen Tools namens
JFinder* aufmerksam. Bei der Software ,iFinder” handelt es sich um eine nach An-
gaben der entwickelnden Firma ,intelligente, hochskalierbare und duBerst leis-
tungsfahige Suchlosung®, die eine dokumenten- und verzeichnisiibergreifende
Volltextsuche in (polizeilichen) Datenbestanden ermaglicht.

In datenschutzrechtlicher Hinsicht stellte sich mir die Frage, ob diese Software
maoglicherweise imstande ist — eventuell auch unbeabsichtigt — festgelegte Nut-
zungsbeschrankungen, insbesondere eingerichtete Zugangsberechtigungen, zu
umgehen. Die Behorde legte mirim Rahmen eines Vor-Ort-Termins dar, dass die
Software ,iFinder* nur innerhalb einer Fachabteilung genutzt werde, die mit der
strategischen und operativen Auswertung von Informationen zu terroristischen
Straftaten und der entsprechenden Informationssteuerung befasst sei. AuBerdem
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werde das Trefferbild einer Suchanfrage ausschlieBlich aus Datensatzen gene-
riert, fr die der jeweilige Anwender aufgrund seiner Funktion mit entsprechenden
Zugriffsrechten ausgestattet sei.

Im Ergebnis kam ich zu dem Schluss, dass der derzeitige Einsatz dieser aus Sicht
des Datenschutzes mdglicherweise riskanten Software zur Auswertung von Mas-
sendaten beim Bayerischen Landeskriminalamt im zugrunde liegenden Fall da-
tenschutzrechtlich vertretbar ist. Gleichwohl habe ich gegenliber der Behorde so-
wie dem Innenministerium zum Ausdruck gebracht, dass der Einsatz von derarti-
gen Suchsystemen bestehende Nutzungsbeschrankungen nicht umgehen darf.
Ich habe das Bayerische Landeskriminalamt daher gebeten, den Verwendungs-
rahmen der Software ,iFinder” schriftlich in Form einer Errichtungsanordnung
festzuhalten und mich tber weitere Entwicklungen auf dem Laufenden zu halten.

Polizeiliche Ermittlungen

Beanstandung wegen unverhaltnismaBiger Datenerhebungen

Der rechtsstaatliche Grundsatz der VerhaltnismaBigkeit ist auch bei der polizeili-
chen Sachverhaltsaufklarung zu beachten. Er setzt hier insbesondere der Erhe-
bung personenbezogener Daten Grenzen. In Einzelféllen verlasst der behordliche
»Erkenntnisdrang” auch einmal den Rahmen des Zulassigen, wie ich anlasslich ei-
ner Eingabe feststellen musste.

Aufgrund eines anonymen Hinweises auf eine angebliche N6tigung bei der priva-
ten Vermietung von Wohnungen setzte eine bayerische Polizeibehorde gegen ei-
nen bei ihr beschaftigten Beamten umfangreiche Hintergrundermittiungen in
Gang. Unter anderem kam es zu Bestandsdatenabfragen bei Internet- und E-Mail-
Providern, zu Rufnummernabfragen bei einem Telefonnetzbetreiber sowie zu ei-
ner Abfrage von Kontodaten. Hierbei wurden nicht nur Daten des in Verdacht ge-
ratenen Polizeibeamten, sondern auch seiner Ehefrau gezielt erhoben. Ohne je-
mals im Verlauf der Ermittlungen auch an den Beschuldigten selbst herangetreten
zu sein, Ubermittelte die Polizeibehdrde das Ergebnis ihrer Ermittlungen mit der
Bitte um strafrechtliche Prifung an die zustandige Staatsanwaltschaft. Diese sah
von einer weiteren Verfolgung ab beziehungsweise stellte das Verfahren kurzer-
hand ein. Erst als sich der Polizeibeamte im Rahmen eines Disziplinarverfahrens
mit den Ergebnissen der geschilderten ErmittlungsmaBnahmen konfrontiert sah,
erlangte er Kenntnis von den umfangreichen Datenerhebungen.

Eine solche Intensitat der polizeilichen Recherchen ist nach meiner Einschatzung
eher bei Finanzermittiungen mit Bezug zu organisierten kriminellen Strukturen als
bei der Aufklarung eines anonymen Hinweises auf eine mdgliche Notigung von
Mietern angebracht. Insbesondere die Kontodatenabfrage zulasten des Polizeibe-
amten und seiner Ehefrau habe ich als schwerwiegenden, nicht gerechtfertigten
Grundrechtseingriff gewertet.

Auch in Bezug auf die ,Heimlichkeit* aller durchgeflihrten Datenerhebungen
konnte ich dem Argument der ermittelnden Polizeidienststelle hinsichtlich einer
pauschal unterstellten ,mdglichen Zeugenbeeinflussung” durch den Beschuldig-
ten nicht folgen, da sich dafir keinerlei belastbare Hinweise ergaben. AuBerdem
bezog sich keine der Recherchen auf ,fliichtige Daten®, die man selbst im Fall ei-
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nes unkooperativen Verhaltens des Tatverdachtigen nicht nachtraglich - insbe-
sondere in Absprache mit der zustandigen Staatsanwaltschaft — noch hatte erhe-
ben konnen.

Ich habe die von der Polizeibehdrde betriebene Sachverhaltsaufklarung im Einzel-
fall datenschutzrechtlich beanstandet. Fir zukiinftige vergleichbare Falle habe ich
der Polizeibehdrde empfohlen, kiinftig moglichst friihzeitig eine Einbindung der
zustandigen Staatsanwaltschaft herbeizufiihren und weitreichende Ermittlungs-
schritte sorgfaltig abzustimmen. Auch wenn an Polizeibeamtinnen und Polizeibe-
amte hinsichtlich ihres auBerdienstlichen Verhaltens strengere Anforderungen zu
stellen sind als an Beschéaftigte in den meisten anderen Verwaltungszweigen, gilt
der Grundsatz der VerhaltnismaBigkeit auch fir sie, erst recht aber fiir ihre Famili-
enmitglieder.

Informatorische Befragung bei Beschuldigten

Immer wieder ist festzustellen, dass es bei der Unterscheidung zwischen der form-
lichen Vernehmung eines oder einer Beschuldigten und der informatorischen Be-
fragung einer Person, die (noch) nicht beschuldigtist, in der polizeilichen Praxis zu
Unsicherheiten kommt.

In einem von mir gepriiften Fall rief eine Mitarbeiterin eines Wohnheims die Poli-
zei, da aus dem Zimmer eines Bewohners Marihuanageruch dringe. Die einge-
troffenen Beamten stellten in dem stark verqualmten Zimmer ebenfalls Marihua-
nageruch fest. Einer der zwei Zimmerinsassen hatte stark gerotete Augen. Laut
Sachverhaltsbericht der Polizei wurden die beiden Personen ,informatorisch be-
fragt®, ob sie noch weitere Betaubungsmittel besdBen, und das Zimmer wurde
durchsucht. Trotz dieser polizeilichen MaBnahmen wurden die beiden Personen
weiterhin nicht Gber ihre Beschuldigtenrechte belehrt.

Auch an einem weiteren Beispiel zeigen sich die Unsicherheiten, die bei diesem
Thema bestehen. So stieB ich im Rahmen einer Priifung auf einen Ermittlungsbe-
richt, in dem von einer ,informatorischen Befragung“ der ,Beschuldigten* die
Rede war.

Problematisch ist eine fehlerhafte Bewertung im Rahmen einer polizeilichen Be-
fragung deshalb, weil nach § 136 Abs. 1 Strafprozessordnung (StPQO) Beschul-
digte vor einer Befragung tber ihre Beschuldigtenrechte belehrt werden miissen,
was bei einer rein informatorischen Befragung gerade nicht erforderlich ist.

§ 136 StPO

(1) 'Bei Beginn der ersten Vernehmung ist dem Beschuldigten zu eréffnen, wel-
che Tatihm zu Last gelegt wird und welche Strafvorschriften in Betracht kommen.
2Er ist darauf hinzuweisen, daB es ihm nach dem Gesetz freistehe, sich zu der Be-
schuldigung zu &uBern oder nicht zur Sache auszusagen und jederzeit, auch schon
vor seiner Vernehmung, einen von ihm zu wahlenden Verteidiger zu befragen.
SMochte der Beschuldigte vor seiner Vernehmung einen Verteidiger befragen,
sind ihm Informationen zur Verfiigung zu stellen, die es ihm erleichtern, einen Ver-
teidiger zu kontaktieren. *Auf bestehende anwaltliche Notdienste ist dabei hinzu-
weisen.%Er ist ferner dariiber zu belehren, daB er zu seiner Entlastung einzelne Be-
weiserhebungen beantragen und unter den Voraussetzungen des § 140 Absatz 1
und 2 die Bestellung eines Verteidigers nach MalBgabe des § 141 Absatz 1 und 3
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beanspruchen kann, zu Letzterem ist er dabei auf die Kostenfolge des § 465 hin-
zuweisen. 8In geeigneten Féllen soll der Beschuldigte auch darauf, dass er sich
schriftlich &uBern kann, sowie auf die Moglichkeit eines Tater-Opfer-Ausgleichs
hingewiesen werden.

Diese Belehrung soll sicherstellen, dass ein Beschuldigter oder eine Beschuldigte
nicht im Glauben an eine vermeintliche Aussagepflicht Angaben macht und sich
damit unfreiwillig selbst belastet. Die informatorische Befragung einer bereits un-
ter Straftatenverdacht stehenden Person ist unzuldssig; dabei gewonnene Er-
kenntnisse sind grundsatzlich unverwertbar. Entscheidend fiir die Beurteilung, von
welchem Zeitpunkt an die Belehrung nach § 136 Abs. 1 Satz 2 StPO erforderlich
ist, ist einerseits die Starke des Tatverdachts, der gegentber der befragten Person
gehegt wird. Hierbei hat die Polizei einen Beurteilungsspielraum, der nicht mit
dem Ziel missbraucht werden darf, den Zeitpunkt der erforderlichen Belehrung
maoglichst weit hinauszuschieben. Daneben ist zum anderen von Bedeutung, wie
sich das Verhalten der Polizei aus Sicht des oder der Befragten darstellt. Polizeili-
che Verhaltensweisen wie beispielsweise die Durchsuchung der Wohnung einer
von der Befragung betroffenen Person belegen schon ihrem duBeren Befund
nach, dass die Polizei dem oder der Befragten als beschuldigter Person begegnet.
Den betroffenen Polizeibehdrden habe ich daher nahegelegt, die geschilderte
Thematik intern aufzuarbeiten.

Heraufsetzung der Hochstspeicherfrist
bei polizeilicher Videoliberwachung

Wie bei vielen polizeilichen MaBnahmen ist auch bei der Videolberwachung zu
beachten, dass die Intensitat des bewirkten Grundrechtseingriffs von dessen
Dauer abhangt. Wer einen von der Polizei videouberwachten Bereich durchquert,
ist scheinbar nur fur einen minimalen Zeitraum von dieser MaBnahme betroffen.
Werden die Aufnahmen aber gespeichert, kann sich die Eingriffsintensitat erheb-
lich erhdhen.

Aus datenschutzrechtlicher Sicht ist es daher bedauerlich, dass im Rahmen des
Gesetzes zur effektiveren Uberwachung gefahrlicher Personen (Einzelheiten un-
ter Nr. 4.1.1) die gesetzlich im Polizeiaufgabengesetz (PAG) verankerte Hochst-
speicherfrist fiir polizeiliche Bild- und Tonaufnahmen oder -aufzeichnungen von
hochstens drei Wochen auf maximal zwei Monate ausgedehnt wurde.

In der Folge dauerte es auch nicht lange, bis verschiedene Polizeiprasidien ihre
Speicherfristen, die nach meinem Eindruck im Durchschnitt bei zwei Wochen la-
gen, auf drei oder sogar vier Wochen erhohten. Dies ist flir mich nicht nachvollzieh-
bar. Denn losgeldst von der gesetzlichen Hochstspeicherdauer bemisst sich eine
angemessene Speicherdauer von Videoaufzeichnungen nach dem Gebot der Er-
forderlichkeit. So ist mir aufgrund meiner umfassenden Prifpraxis kein Vorgang
bekannt, in dem die Polizei langere als die bisherigen Speicherfristen bendtigt
hatte, um in einem Fall von wesentlicher Bedeutung ihrer Aufgabenstellung ge-
recht werden zu kdnnen. SchlieBlich konnen Aufzeichnungen, die mit konkreten
Straftaten in Verbindung zu bringen sind, ohnehin sofort als Beweismittel in das
jeweilige Strafverfahren einflieBen und unterliegen dann nicht mehr den Vorgaben
des Polizeiaufgabengesetzes.

Vor dem Hintergrund, dass die Videolberwachung &ffentlicher Bereiche in den
letzten Jahren erheblich ausgebaut wurde, Polizeistreifen in naher Zukunft kaum
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mehr ohne Body-Cams anzutreffen sind und zugleich eine immer hoher entwi-
ckelte Videotechnik zum Einsatz kommt, bedarf es nach meiner Ansicht dringend
ausgleichender Korrektive. Eine polizeiliche (Selbst-)Beschréankung im Sinne ei-
ner sehr eng am Gebot der Erforderlichkeit orientierten Festlegung der Speicher-
frist kann einen solchen Ausgleich bewirken helfen. Die konkrete Festlegung der
Speicherfristen bei einzelnen polizeilichen VideoliberwachungsmaBnahmen
werde ich daher weiter kritisch begleiten.

Speicherungen in polizeilichen Dateien

Priifung der Speicherungsvoraussetzung ,polizeilicher Restverdacht"

Im Anschluss an friihere Priifungen (siehe meinen 27. Tatigkeitsbericht 2016 un-
ter Nr. 3.6.1 und Nr. 3.6.5 sowie meinen 26. Tatigkeitsbericht 2014 unter Nr. 3.5.3
und Nr. 5.3.5) habe ich abermals (anlassunabhéngig) bei drei Polizeiprasidien po-
lizeiliche Speicherungen auf ihre Zulassigkeit hin kontrolliert. Mein Augenmerk
richtete sich darauf, ob die Polizei Personen als Beschuldigte speichert, obwohl
die zustandige Staatsanwaltschaft ausdriicklich festgestellt hat, dass die betroffe-
nen Personen unschuldig sind, beziehungsweise dass gegen sie kein begriindeter
Verdacht einer Straftat (mehr) besteht.

Wesentliche Voraussetzung dafiir, eine Person als Beschuldigten zu speichern, ist,
dass gegen sie ein sogenannter polizeilicher Restverdacht besteht (siehe zu die-
sem Begriff mein 27. Tatigkeitsbericht 2016 unter Nr. 3.6.5). Ein solcher Restver-
dacht ist bei den oben genannten Feststellungen der Staatsanwaltschaft gerade
nicht begriindbar. Dennoch konnte ich bei meiner Priifung erneut mehrere Félle
auffinden, in welchen trotz der beschriebenen staatsanwaltschaftlichen Entschei-
dungen die entsprechenden polizeilichen Speicherungen nicht ausreichend be-
richtigt worden waren. Teilweise hatten die Polizeiprasidien im Vorgangsverwal-
tungssystem den Beschuldigtenstatus nicht geédndert, teilweise hatten sie den
Ausgang des Verfahrens nicht vermerkt. In drei dieser Falle lag sogar eine Spei-
cherung als Beschuldigter im Kriminalaktennachweis vor.

Die Ursachen fir diese Fehlspeicherungen lagen teilweise in der unzureichenden
Ubermittlung der Einstellungsbegriindung durch die zustindige Staatsanwalt-
schaft an die Polizei, teilweise wurden die Einstellungsbegriindungen aber auch
einfach nicht beachtet.

Die gepriiften Polizeiprasidien haben die von mir gerligten fehlerhaften Eintra-
gungen berichtigt. Fiir die Zukunft habe ich das Innenministerium gebeten, die
nachgeordneten Polizeibehdrden regelmaBig auf die Beachtung der von mir kriti-
sierten Punkte hinzuweisen. Das Innenministerium hat seinerseits wesentliche
Verbesserungen bei der Informationsweitergabe von den Staatsanwaltschaften
andie Polizeiin Aussicht gestellt. So haben das Innen- sowie das Justizministerium
eine Arbeitsgruppe initiiert, die mittelfristig eine elektronische Schnittstelle zur di-
rekten Ubermittlung und Ubernahme des Verfahrensausgangs in die polizeiliche
Vorgangsverwaltung umsetzen soll.
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Verzicht auf Speicherung im Kriminalaktennachweis bei Nachbarschafts-
streitigkeiten

Nachbarschaftsstreitigkeiten sind oftmals Anlass flr ein polizeiliches Einschreiten.
RegelmaBig geht es dabei nicht um schwerwiegende und die Offentlichkeit verun-
sichernde Delikte. Oftmals werden wechselseitig begangene Beleidigungen oder
Tatlichkeiten auch wechselseitig zur Anzeige gebracht. Die Polizei legt fur diese
Vorfalle gewohnlich einen Kriminalaktennachweis (KAN) an.

AnschlieBend konnen diese Vorfalle von jeder bayerischen Polizeidienststelle ab-
gerufen werden. Der Kriminalaktennachweis dient der Informationsgewinnung fir
Zwecke der Strafverfolgung sowie der Gefahrenabwehr. Solche Speicherungen
sind legitim, sofern es sich um Falle ernstzunehmender Kriminalitat handelt, die
Uber die jeweiligen Zustandigkeitsgrenzen hinaus von Bedeutung sein kdnnen. In
vielen Bagatellfallen fehlt es aber an einer tiberortlichen Relevanz aber gerade. Die
Polizei sollte bei Nachbarschaftsstreitigkeiten deshalb darauf achten, dass erstat-
tete Strafanzeigen nicht zu einer unangebrachten ,Kriminalisierung” der Beteilig-
ten fuhren.

Aus datenschutzrechtlicher Sicht habe ich daher positiv zur Kenntnis genommen,
dass eine Polizeidienststelle aus den vorgenannten Griinden selbstandig und be-
wusst auf Eintrage im Kriminalaktennachweis verzichtet hat, wenn es um gering-
flgige Tatvorwirfe im Zusammenhang mit Nachbarschaftsstreitigkeiten geht. So
unterblieben mehrjahrige KAN-Speicherungen zu den beschuldigten Personen.
Die Vorfalle wurden lediglich in der polizeilichen Vorgangsverwaltung (IGVP) re-
gistriert. Dieses Vorgehen wird auch dem Grundsatz der ,Datenminimierung®
(Art. 5 Abs. 1 Buchst. c DSGVO) gerecht, der Uiber die Verweisung in Art. 28 Abs. 2
Nr. 2 BayDSG auch fiir die Polizei gilt und einen sparsamen Umgang mit erlangten
personenbezogenen Daten fordert.

Ich hoffe, dass sich weitere bayerische Polizeidienststellen an diesem daten-
schutzfreundlichen Vorbild orientieren.

Auswirkungen der sogenannten ,Mitziehklausel*

Im Rahmen meiner oben genannten Stellungnahme zur Neufassung des Polizei-
aufgabengesetzes (PAG) habe ich mich, leider ohne Erfolg, fur die Streichung der
sogenannten ,Mitziehklausel* des Art. 38 Abs. 2 Satz 6 Polizeiaufgabengesetz in
der bis zum 24.Mai2018 geltenden Fassung (PAG-alt; jetzt Art. 54 Abs.2
Satz 6 PAG) ausgesprochen. Nach dieser Regelung verlangert eine neue polizei-
liche Speicherung die Speicherdauer aller ,alten* Speicherungen, da sich die
Speicherdauer fir alle Speicherungen nach der langsten Speicherfrist richtet. Dies
halte ich aus verschiedenen Griinden fur problematisch. So kann diese Regelung
etwa dazu fiihren, dass die Polizei eine Eintragung langer speichert als die zugrun-
deliegende Verfahrensakte bei der Staatsanwaltschaft aufzubewahren ist. Zudem
werden aufgrund der Mitziehklausel teilweise Jugendverfehlungen oder straf-
rechtlich nicht nachzuweisende Taten tber sehr lange Zeitraume gespeichert.

Art. 38 PAG-alt

Speicherung, Verdnderung und Nutzung von Daten

(2) 'Die Polizei kann insbesondere personenbezogene Daten, die sie im Rahmen
strafrechtlicher Ermittlungsverfahren oder von Personen gewonnen hat, die ver-
déchtig sind, eine Straftat begangen zu haben, speichern, verdndern und nutzen,
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soweit dies zur Gefahrenabwehr, insbesondere zur vorbeugenden Bekdmpfung
von Straftaten erforderlich ist. [...] 3Die nach Art. 37 Abs. 3 festzulegenden Prii-
fungstermine oder Aufbewahrungsfristen betragen in der Regel bei Erwachsenen
zehn Jahre, bei Jugendlichen fiinf Jahre und bei Kindern zwei Jahre (Regelfristen).
“In Féllen von geringerer Bedeutung sind kiirzere Fristen festzusetzen, °Die Frist
beginnt regelméBig mit dem Ende des Jahres, in dem das letzte Ereignis erfasst
worden ist, das zur Speicherung der Daten gefiihrt hat, [.... ]. "Werden innerhalb der
Frist der Sétze 3 bis 5 weitere personenbezogene Daten (iber dieselbe Person ge-
speichert, so gilt fiir alle Speicherungen gemeinsam der Priifungstermin, der als
letzter eintritt, oder die Aufbewahrungstrist, die als letzte endet.

Aufgrund ihrer Auswirkungen fir die Betroffenen ist in Féllen, in denen die Mit-
ziehautomatik greift, eine besondere Sorgfalt an den Tag zu legen, wenn es darum
geht, die Speicherdauer polizeilicher Eintragungen festzulegen. Einer Veran-
schaulichung der Thematik dienen die beiden nachfolgenden Praxisbeispiele:

Ein Petent hatte eine Speicherung aus dem Jahr 2003 wegen gefahrlicher Kor-
perverletzung. 2012 - also ein Jahr vor Loschung der gefahrlichen Korperverlet-
zung — kam eine Speicherung wegen Beleidigung dazu. Laut der Polizei sollten
beide Eintragungen bis 2022 gespeichert werden, weil die Speicherfrist bei Er-
wachsenen grundsatzlich zehn Jahre betragt undim Jahr 2012 fir die Beleidigung
zu laufen begann. Im Rahmen meiner Priifung stellte sich heraus, dass es sich bei
der Beleidigung um einen Fall von geringerer Bedeutung handelte, der eine ver-
kirzte Speicherfrist von funf Jahren ermoglichte. Beide Speicherungen wurden
daher mit Ablauf des Jahres 2017 aus dem Kriminalaktennachweis geldscht.

Der Fall zeigt, wie wichtig es ist, ein besonderes Augenmerk auf die gesetzlichen
Speicherverkirzungsmaglichkeiten zu legen, um die Folgen der Mitziehklausel et-
was einzudammen.

In einem anderen Fall wurde ein Petent 2009 als Siebzehnjahriger wegen des Be-
sitzes einer geringen Menge Cannabis (0,1 Gramm) und des Missbrauchs von
Ausweispapieren polizeilich gespeichert, mit dem Personenhinweis ,BtM-Konsu-
ment” versehen und erkennungsdienstlich behandelt. Eigentlich waren die Eintra-
gungen, da der Petent zum Tatzeitpunkt Jugendlicher war, nach flinf Jahren, also
2014, zu I6schen gewesen. Im Jahr 2013 allerdings wurde der Petent als Teilneh-
mer einer Sachbeschadigung und eines Hausfriedensbruchs im Kriminalakten-
nachweis (KAN) gespeichert. Aufgrund der Mitziehklausel wére er wegen einer
einmaligen Jugendverfehlung somit bis 2023, also bis zu seinem 32. Lebensjahr,
als ,BtM-Konsument* gespeichert worden. Im Rahmen meiner Prifung zeigte
sich, dass der Geschadigte der Sachbeschadigung und des Hausfriedensbruchs
kein Interesse an einer Strafverfolgung hatte und die Speicherung des Vorwurfes
ausdem Jahr 2013 im Kriminalaktennachweis von der Polizei nicht weiter bendtigt
wurde. Alle Speicherungen im Kriminalaktennachweis, der Personenhinweis
,BtM-Konsument" und die erkennungsdienstlichen Unterlagen wurden daher ge-
I6scht.

Auch hier wird deutlich, welche Auswirkungen die Mitziehautomatik haben kann

und wie wichtig es daher ist, polizeiliche Speicherungen, die andere altere Spei-
cherungen verlangern, stets einer genauen Betrachtung zu unterziehen.
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Speicherung wegen BtM-Delikt ohne Vorliegen eines Anfangsverdachts

»lch und Drogenhandel?!* Aus allen Wolken fiel eine antragstellende Person, als
sieim Rahmen einer Akteneinsicht zu einem belanglosen Nachbarschaftsstreit zu-
fallig auf einen entsprechenden polizeilichen Vermerk stief. Darin teilte eine Poli-
zeiinspektion der Staatsanwaltschaft die Erkenntnis mit, dass vor neun Jahren ge-
gen dieselbe Person bereits wegen des Verdachts des Handels mit Betaubungs-
mitteln ermittelt worden war.

Die betroffene Person hatte von den polizeilichen Ermittlungen, die auf einem va-
genanonymen Hinweis beruhten, nie etwas erfahren. Die Staatsanwaltschaft hatte
die Ermittlungen rasch beendet und die Polizei darauf aufmerksam gemacht, dass
im konkreten Fall kein Anfangsverdacht flir eine verfolgbare Straftat vorliege.

Dennoch wurde die Person, ohne davon Kenntnis zu haben, Uber Jahre mit die-
sem nicht unerheblichen Tatvorwurf in polizeilichen Dateien gespeichert. Es kann
zwar zulassig sein, dass die Polizei auch Erkenntnisse aus eingestellten Strafver-
fahren zunachst einmal behalt. Allerdings gilt dies nicht in Fallen, in denen die
Staatsanwaltschaft — immerhin Herrin des Ermittlungsverfahrens — den Anfangs-
verdacht einer verfolgbaren Straftat fiir nicht gegeben erachtet.

Der Praxisfall fiihrt vor Augen, wie leicht Biirgerinnen und Biirger in polizeiliche
Dateien geraten und darin verbleiben kdnnen, ohne davon auch nur ansatzweise
etwas zu wissen.

Als positiven Aspekt mochte ich nicht unerwahnt lassen, dass das zustandige Po-
lizeiprasidium die Speicherung auf meine Anfrage hin als rechtlich nicht haltbar er-
kannte und aus eigenem Antrieb die datenschutzrechtlich gebotenen MaBnah-
men, insbesondere eine unverzugliche Ldschung, veranlasste.

Vor dem Hintergrund dieses Falles empfehle ich, in Zweifelsfallen das gesetzlich
vorgesehene Auskunftsrecht (Art. 65 Polizeiaufgabengesetz) zu nutzen.

Weitere Informationen zu Auskunftsrechten gegenlber den bayerischen 6ffentli-
chen Stellen sind auf meiner Homepage https://www.datenschutz-bayern.de in
der Rubrik ,Themengebiete — Polizei - Speicherung personenbezogener Daten
durch die Polizei* zu finden.

Dateniibermittlungen

Pressemitteilung liber einen Geschwindigkeitsversto

Die Grundsatze zur datenschutzkonformen Pressearbeit der Polizei habe ich be-
reits in meinem 24, Tatigkeitsbericht 2010 unter Nr. 3.6 dargelegt. Meiner Auffas-
sung nach kann eine personenidentifizierende Pressearbeit der Polizei regelma-
Big nur bei Verbrechen, insbesondere bei Fallen der Gewaltkriminalitat, in Betracht
kommen. Ansonsten ist eine personenidentifizierende Pressearbeit datenschutz-
rechtlich allenfalls dann vertretbar, wenn besondere Kriterien hinzukommen, die
ein iberwiegendes Interesse der Offentlichkeit an der Berichterstattung begriin-
den.

Seite 56 Der Bayerische Landesbeauftragte fiir den Datenschutz, 28. Tatigkeitsbericht 2018



452

Im Rahmen meiner Tatigkeit stoBe ich immer wieder auf Falle, in denen diese
Grundsatze nicht beachtet wurden. So wurde ich etwa im Berichtszeitraum auf
Zeitungsartikel aufmerksam, in denen ein GeschwindigkeitsverstoB einer Ange-
horigen eines europdischen Adelshauses geschildert wurde. Wie ich feststellen
konnte, war Ausgangspunkt fiir den Zeitungsbericht eine Pressemitteilung der zu-
standigen Verkehrspolizeiinspektion. In dieser Pressemitteilung wurde nicht nur
der GeschwindigkeitsverstoB beschrieben, sondern es wurden zusétzlich auch der
Anfangsbuchstabe des Nachnamens der betroffenen Person, ihr Alter sowie ins-
besondere ihre Zugehdrigkeit zum Hochadel eines bestimmten Landes erwahnt.
Damit war fur die Allgemeinheit die Identifizierbarkeit der betroffenen Person ge-
geben.

Das zustandige Polizeiprasidium teilte mir mit, Zweck der Pressemitteilung sei es
gewesen, durch die Darstellung von eklatanten VerkehrsverstoBen die Offentlich-
keit zu sensibilisieren und mit dem Hinweis auf verstarkte KontrollmaBnahmen fiir
eine erhohte Verkehrssicherheit zu sorgen. Gleichwohl sei man aber auch der Auf-
fassung, dass der Informationsgehalt der Pressemitteilung fiir die Offentlichkeit
nicht beeintrachtigt worden ware, waren die Individualisierungsmerkmale nicht
benannt worden. Das Polizeiprasidium hat daher die zustandige Verkehrspolizei-
inspektion darauf hingewiesen, kiinftig bei Pressemitteilungen auf eine daten-
schutzrechtlich gebotene Anonymisierung zu achten.

Ubermittlung eines ungeschwirzten Auszugs aus einem Haftbuch der
Polizei

Als Uberraschend auskunftsfreudig erwies sich ein Polizeiprasidium bei der Akten-
vorlage an ein Amtsgericht: Der Betroffene einer Ingewahrsamnahme erstrebte
die nachtragliche gerichtliche Uberpriifung seiner von der Polizei angeordneten
Freiheitsentziehung. Das Polizeiprasidium legte dem zustandigen Amtsgericht die
entsprechenden Akten vor. Ubermittelt wurde dabei unter anderem die Kopie ei-
nes Auszuges aus dem sogenannten Haftbuch. Das Haftbuch dokumentiert, wel-
che Personen sich zu welchem Zeitpunkt und aus welchen Griinden in den Haft-
raumen der betreffenden Polizeidienststelle aufhielten.

Obwohl dem Gericht lediglich die Umstande der Freiheitsentziehung der antrag-
stellenden Person darzulegen waren, blieben auf der Kopie die Daten von sieben
anderen vorlbergehend in Gewahrsam genommenen Personen ungeschwarzt,
Eine Anonymisierung wére insofern notwendig gewesen, weil Angaben zu ande-
ren Personen als dem Antragsteller keinerlei Bedeutung flr die nachtragliche rich-
terliche Kontrolle hatten. Insbesondere kamen diese anderen Personen aufgrund
des fehlenden zeitlichen Bezugs auch nicht als Zeugen fiir das konkrete Verfahren
in Betracht. Die ungeschwérzte Kopie gelangte im Rahmen der Akteneinsicht an
die eingangs erwahnte antragstellende Person. Diese konnte dadurch selbst ei-
nen Einblick gewinnen, wer sonst noch aus welchen Griinden in Haftraumen der
Polizeidienststelle festgehalten worden war.

Von der Sorge motiviert, dass auch die eigenen Haftdaten auf vergleichbare Weise
im Rahmen einer Akteneinsicht an Dritte Ubermittelt werden kdnnten, wandte sich
die betroffene Person an mich und bat um eine datenschutzrechtliche Priifung
dieses Sachverhalts.

Das um eine Stellungnahme gebetene Polizeiprasidium raumte ein, dass eine un-
geschwarzte Kopie versehentlich in die bei Gericht vorgelegte Akte gelangt war.
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4.5.3

4.5.4

Auch nach meiner Einschatzung handelte es sich um einen Fehlerim Einzelfallund
nicht um ein strukturelles Problem. Gleichwohl habe ich dem Polizeiprasidium
mitgeteilt, dass ich den Vorgang in datenschutzrechtlicher Hinsicht sehr ernst
nehme. SchlieBlich waren die Daten von sieben anderen Personen unnétig wei-
tergegeben worden. Das damit befasste Polizeiprasidium teilte meine kritische
Bewertung des Sachverhalts und berichtete mir von konstruktiven MaBnahmen
zur internen Aufarbeitung des Vorgangs.

,UberschieBende* Dateniibermittlung mittels unverschliisselter E-Mail

Eine Petentin teilte mir mit, Osterreichische Behdrden seien zur Ermittlung ihrer
Wohnanschrift mit unverschlisselter E-Mail unter Nennung ihres Namens sowie
des Hintergrunds der Anfrage an die ,Kontaktstelle Grenze der Bayerischen Poli-
zei* herangetreten. Der weitere Schriftverkehr erfolgte auch von deutscher Seite
per unverschlisselter E-Mail, wobei auch Daten (insbesondere friihere Wohnsitze
der Petentin) Ubermittelt wurden, die weder angefragt noch erkennbar fiir die
Sachbearbeitung erforderlich waren. Eine E-Mail schloss mit dem Satz: ,Sonst
keine weiteren polizeilichen Erkenntnisse.”

Offentliche Stellen haben bei der Verarbeitung personenbezogener Daten techni-
sche und organisatorische MaBnahmen zum Schutz dieser Daten zu treffen. Au-
Berdem bedarf die Ubermittlung eines jeden einzelnen personenbezogenen Da-
tums einer Rechtfertigung. Die Datentibermittlung muss insbesondere erforder-
lich sein.

Ich habe das betroffene Polizeiprasidium darauf hingewiesen, dass personenbe-
zogene Daten an andere Behdrden, besonders wenn sich diese im Ausland befin-
den, per E-Mail ausschlieBlich verschlisselt und nur im erforderlichen Umfang
Ubermittelt werden duirfen. Auch habe ich das Polizeiprasidium gebeten, die Be-
schaftigten entsprechend zu sensibilisieren. Bei einer Datenanforderung kann
nicht ohne weiteres davon ausgegangen werden, dass die anfragende Behorde
Uber die angefragten Daten hinaus weitere Daten benotigt. Ein Zusatz, der Riick-
schltisse darauf zulasst, ob bei der Daten Ubermittelnden Behdrde weitere Er-
kenntnisse vorliegen (sogenannte Negativauskunft) stellt ebenfalls ein personen-
bezogenes Datum dar, das nicht grundlos Ubermittelt werden darf.

Erstellung eines Lagebildes Bayern zur sogenannten
sReichsbiirgerbewegung in Bayern“

Als Reaktion auf die tddlichen Schisse eines sogenannten ,Reichsblrgers” auf
Polizeibeamte im Oktober 2016 und weiterer bereits im Vorfeld bekannt gewor-
dener Sicherheitsstorungen flihrte das Innenministerium ein Meldeverfahren mit
dem erklarten Ziel ein, Kenntnis von allen der ,Reichsblrgerbewegung” zugeho-
rigen Personen zu erlangen und von diesem Personenkreis ausgehende Gefah-
ren zu unterbinden (beispielsweise durch die Versagung von Waffen- oder sonsti-
gen sicherheitsrechtlichen Erlaubnissen, die eine Zuverlassigkeit des Erlaubnisin-
habers voraussetzen). Hierfiir wurden alle Behtrden aufgefordert, anfallende Er-
kenntnisse zu ,Reichsblrgern” an die jeweiligen Polizeiprasidien als zentrale An-
sprechpartner zu ibermitteln, um dort eine entsprechende Uberpriifung vorneh-
men zu lassen.

Seite 58 Der Bayerische Landesbeauftragte fiir den Datenschutz, 28. Tatigkeitsbericht 2018



4.6

Dieses Meldeverfahren, das bezlglich der Polizei im Wesentlichen auf den ent-
sprechenden Rechtsgrundlagen im Polizeiaufgabengesetz (Art. 42 PAG-alt be-
ziehungsweise Art. 60 PAG) beruht, habe ich angesichts des oben erwahnten An-
lasses im Grundsatz mitgetragen. Gleichzeitig habe ich aber unter anderem darauf
hingewiesen, dass entsprechende Mitteilungen an die Polizei nur unter Beachtung
der VerhaltnismaBigkeit im engeren Sinn zulassig sind und insbesondere die Ein-
stufung als ,Reichsblrger* bereits von der tbermitteinden Stelle auf eine hinrei-
chend konkrete Tatsachenbasis gestitzt sein muss. Des Weiteren habe ich ange-
merkt, dass die Einhaltung von besonderen Ubermittlungsvoraussetzungen und
besonderen Schweigepflichten zu beachten ist. Bezlglich der konkreten Ausge-
staltung des Meldeverfahrens stehe ich nach wie vor in Kontakt mit dem Innenmi-
nisterium. Hierbei werde ich weiterhin darauf achten, dass datenschutzrechtliche
Belange ausreichend bertcksichtigt werden.

Auskunftsrecht

Sie mochten wissen, welche Informationen bei der Bayerischen Polizei Uber Sie
gespeichert sind? Dann konnen Sie einen Antrag auf Auskunft nach Art. 65 Poli-
zeiaufgabengesetz (PAG) stellen. Diese Vorschrift wurde im Rahmen der Polizei-
rechtsreform (siehe Nr. 4.1.1) lberarbeitet und im Ergebnis datenschutzfreundli-
cher als ihre Vorgangernorm (Art. 48 PAG-alt) gestaltet. Angesichts der Vielzahl
von Dateien, die von der Polizei zur Erfiillung ihrer Aufgaben vorgehalten werden,
dient dieses spezialgesetzliche Auskunftsrecht dazu, das Handeln der Polizei
transparenter und nachvollziehbarer zu machen. Die Blrgerinnen und Burger sol-
len grundsétzlich erfahren kdnnen, was die Polizei iber sie weif.

Art. 65 PAG

Auskunftsrecht

(1) 'Die Polizei teilt einer Person auf Antrag mit, ob sie betreffende personenbe-

zogene Daten verarbeitet werden. ?Ist dies der Fall, erhélt die Person ihrem Antrag

entsprechend Auskunft tiber sie betreffende personenbezogene Daten und lber

1. die Rechtsgrundlage und die Zwecke der Verarbeitung,

2, verfiigbare Informationen zur Herkunft der Daten oder, falls dies im Einzel-
fall nicht méglich ist, zu den Kategorien personenbezogener Daten, die ver-
arbeitet werden,

3. die Empfénger, gegeniiber denen die personenbezogenen Daten offenge-
legt wurden,
4, die fiir deren Speicherung vorgesehene Dauer oder, falls dies im Einzelfall

nicht méglich ist, die Kriterien fiir deren Festlegung,
5. die bestehenden Rechte auf Berichtigung, Léschung oder Verarbeitungs-
einschrankung und
6. die Kontaktdaten des Landesbeauftragten und die Mdéglichkeit, bei ihm Be-
schwerde einzulegen.
3Bestehen begriindete Zweifel an der Identitat der antragstellenden Person, kann
die Erteilung der Auskunftvon der Erbringung geeigneter Nachweise abhéngig ge-
macht werden. *Auskunft zur Herkunft personenbezogener Daten von oder zu de-
ren Ubermittlung an Verfassungsschutzbehorden des Bundes oder der Lénder,
den Bundesnachrichtendienst oder den Militarischen Abschirmdienst, wird nur mit
Zustimmung dieser Stellen erteilt.
(2) 'Die Auskunft kann unterbleiben, soweit und solange andernfalls
1. die Erfiillung polizeilicher Aufgaben geféhrdet oder wesentlich erschwert
wdrde,
2, die offentliche Sicherheit oder Ordnung gefdhrdet wiirde oder
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3. die im Einzelfall erforderliche Geheimhaltung verarbeiteter Daten geféhrdet
wiirde und das Interesse der antragstellenden Person an der Auskunftser-
teilung nicht tberwiegt.

So Uberrascht es auch nicht, dass mich zum polizeirechtlichen Auskunftsrecht im
Berichtszeitraum viele Burgereingaben erreicht haben.

Eine Anfrage bezog sich darauf, ob auch der sogenannte Kurzsachverhalt inner-
halb der Vorgangsverwaltung (Integrationsverfahren Polizei — IGVP) vom gesetz-
lichen Auskunftsanspruch mit umfasst ist.

Fir mich ist insofern maBgeblich, dass der antragstellenden Person ein gesetzli-
cher Anspruch auf Auskunft Uiber die sie betreffenden personenbezogenen Daten
zusteht. Sind mehrere Personen innerhalb eines IGVP-Vorgangs erfasst — wie dies
regelmaBig der Fall ist -, so hat die auskunftsbegehrende Person allgemein nur
ein Recht auf die Bekanntgabe der zu ihrer Person gespeicherten Daten. Folglich
erstreckt sich das Auskunftsrecht nicht auf die Ubermittlung fremder personenbe-
zogener Daten, auch wenn diese zum selben Sachverhalt von der Polizei gespei-
chertwurden. Der Auskunftsanspruch bezieht sich also allein auf die Daten des je-
weiligen Antragstellers. Sind im freitextlichen Kurzsachverhalt der Vorgangsver-
waltung diverse Angaben zu mehreren Beteiligten dargelegt, so erfahrt eine an-
tragstellende Person die Passagen, welche Informationen gerade lber sie enthal-
ten. Bezieht sich der gesamte Kurztext einzig auf die antragstellende Person, so
hat sie einen Anspruch auf umfassende Beauskunftung. Umfasst der Kurztext hin-
gegen ausschlieBlich Informationen zu anderen Personen, hat die antragstellende
Person keinen Anspruch auf eine teilweise oder gar vollstandige Mitteilung des
dieses Kurztextes. Der Auskunftsanspruch ist gerade kein Akteneinsichtsrecht.

Auf dieser Grundlage habe ich das Bayerische Landeskriminalamt ersucht, gegen-
Uber Personen, die von ihrem Auskunftsrecht nach dem Polizeiaufgabengesetz
Gebrauch machen, alle zu ihrer Person gespeicherten Daten mitzuteilen. Zumin-
dest auf entsprechende Nachfrage sind damit gegebenenfalls auch Kurzsachver-
halte aus der Vorgangsverwaltung (einzelfallbezogen ganz oder teilweise) mitzu-
teilen, sofern keine generellen gesetzlichen Versagungsgriinde nach Art. 65
Abs. 2 PAG eingreifen.

Weitere Hinweise zum Auskunftsrecht gegentiber der Bayerischen Polizei, aber
auch in Bezug auf andere bayerische ¢ffentliche Stellen finden Sie auf meiner
Homepage https://www.datenschutz-bayern.de in der Rubrik ,Themengebiete —
Polizei — Speicherung personenbezogener Daten durch die Polizei*.
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5.1

Verfassungsschutz

Reform des Bayerischen Verfassungsschutzgesetzes 2018

Seit der umfassenden Novellierung des Bayerischen Verfassungsschutzgesetzes
(BayVS@G) im Jahr 2016 (siehe hierzu meinen Beitrag im 27. Tatigkeitsbericht
2016 unter Nr. 4.1) wurde das Gesetz im Berichtszeitraum bereits weitere zwei
Male gedndert.

Die erste Anderung vom 15. Mai 2018 (GVBI. S. 230) betraf die Anpassung des
Bayerischen Verfassungsschutzgesetzes an die neuen Datenschutzbestimmun-
gen. Der Verfassungsschutz als Teil der Infrastruktur zum Schutz der nationalen
Sicherheitistzwar im Hinblick auf Art. 4 Abs. 2 Satz 3 Vertrag tiber die Europaische
Union von der Regelungszustandigkeit der Europaischen Union ausgenommen
und fallt daher weder in den Anwendungsbereich der Datenschutz-Grundverord-
nung (vgl. Art. 2 Abs. 2 Buchst.a DSGVO) noch in den Anwendungsbereich der
Datenschutz-Richtlinie fir Polizei und Strafjustiz (vgl. Art.2 Abs. 3 Buchst.a
RLDSJ). Allerdings waren aufgrund der Neustrukturierung des Datenschutzrechts
einige Anpassungen notwendig. Anders als bislang kommtim Bereich des Verfas-
sungsschutzes zukiinftig nicht mehr das Bayerische Datenschutzgesetz, sondern
— durch Verweise hierauf — das Bundesdatenschutzgesetz zur Anwendung. Fir
die Tatigkeit des Bayerischen Landesamts fir Verfassungsschutz wie auch des
Bundesamts flr Verfassungsschutz sind nun im Wesentlichen die gleichen daten-
schutzrechtlichen Regelungen maBgeblich. Damit soll dem Gedanken eines Ver-
bunds der Verfassungsschutzbehdrden und dem Interesse an einem einheitlichen
Rechtsrahmen Rechnung getragen werden. Im Rahmen des Gesetzgebungsver-
fahrens konnte ich einige Klarstellungen und Erganzungen im Gesetzestext bewir-
ken.

Die zweite, grundlegendere Reform vom 12. Juni 2018 (GVBI. S. 382) betraf
die Anpassung des Bayerischen Verfassungsschutzgesetzes an Vorgaben, die
sich aus dem Urteil des Bundesverfassungsgerichts vom 20. April 2016,
Az.:1BvR966/09 und 1 BvR 1140/09, BVerfGE 141, 220, ergeben. Dieses Urteil
betraf das Gesetz tiber das Bundeskriminalamt und die Zusammenarbeit des Bun-
des und der Lander in kriminalpolizeilichen Angelegenheiten (sogenanntes
BKAG-Urteil). Auch wenn das Urteil ausschlieBlich Befugnisse des Bundeskrimi-
nalamts wiirdigt, ist eine Ubertragung der Vorgaben auf rechtliche Grundlagen fiir
die Arbeit anderer Sicherheitsbehdrden, insbesondere der Nachrichtendienste,
angezeigt. Nachrichtendienstlicher Tatigkeit ist die heimliche Informationsbe-
schaffung geradezu immanent. Die durch die Heimlichkeit begriindete besondere
grundrechtliche Gefahrdungslage kann im Einzelfall bei Datenerhebungen durch
Nachrichtendienste sogar hoher sein als bei verdeckten MaBnahmen von Polizei-
behorden.

Des Weiteren sollten mit der zweiten Gesetzesanderung auch Regelungsideen
des von der Innenministerkonferenz entwickelten sogenannten ,harmonisierten
Rechtsrahmens im Verfassungsschutzverbund“(Materialien dazu im Internet un-
ter https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/
20171207-08.html als Anlage zu TOP 29) mit Richtungsvorgaben umgesetzt
werden. Die Innenministerkonferenz empfahl in ihrer Herbstsitzung 2017 Bund
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und Léndern, den ,harmonisierten Rechtsrahmen* in die Uberlegungen zur No-
vellierung ihrer jeweiligen Verfassungsschutzgesetze einzubeziehen.

Das Bayerische Staatsministerium des Innern, fiir Sport und Integration beteiligte
mich friihzeitig an dem Reformvorhaben. Ich erhielt mehrfach die Gelegenheit,
zum Gesetzentwurf (Landtags-Drucksache 17/20763) Stellung zu beziehen.
Mein Hauptaugenmerk legte ich dabei auf datenschutzrechtliche Defizite, welche
die Novellierung mit sich brachte oder nicht beseitigte. Vor allem folgende Punkte
sahich kritisch:

— Das Bundesverfassungsgericht fordert eine umfassende Protokollierungs-
pflicht, ,die es ermdglicht, die jeweiligen UberwachungsmaBnahmen sach-
haltig zu prifen”. Gerade fiir den Einsatz nachrichtendienstlicher Mittel
halte ich aufgrund des hohen Eingriffsgewichts eine umfassende und de-
taillierte Protokollierungsregelung fir angezeigt. Eine entsprechende Pro-
tokollierungspflicht fehlt bislang im Bayerischen Verfassungsschutzgesetz.
Eine Dokumentation zumindest des angewandten Mittels, der verantwort-
lichen Stelle, von Ort, Zeitpunkt und Dauer der Anwendung, der Zielperson
sowie erheblich mitbetroffener Personen, ferner der erhobenen personen-
bezogenen Daten und ihrer Weiterverarbeitung sowie des wesentlichen Er-
gebnisses der MaBnahme ist notwendig.

— Gleiches gilt fr die Protokollierung von Datentibermittlungen des Bayeri-
schen Landesamts flir Verfassungsschutz an Drittstaaten und internatio-
nale Organisationen, um eine sachgerechte Kontrolle dieser Datenliber-
mittlungen sicherzustellen. Was den Umfang der Protokollierung betrifft,
gilt das oben Gesagte.

- Vorzusehen ist weiterhin eine Benachrichtigungspflicht zugunsten der be-
troffenen Personen. Ohne Kenntnis eines heimlichen Eingriffs ist effektiver
Rechtsschutz praktisch erschwert oder gar unmaglich. Fallt der Zweck ei-
ner MaBnahme weg oder ist dieser erreicht, sind Betroffene Uber diese
grundsatzlich zu unterrichten. Etwaige Geheimhaltungsinteressen konnen
allenfalls das Absehen von einer Benachrichtigung im Einzelfall, nicht aber
das Absehen von einer gesetzlichen Regelung insgesamt rechtfertigen.
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- Des Weiteren sind sowohl die Berichtspflichten des Innenministeriums ge-
geniiber dem Parlamentarischen Kontrollgremium gemaB Art. 20 Abs. 1
Satz 1 BayVSG als auch die Berichtspflichten des Parlamentarischen Kon-
trollgremiums gegentiber dem Landtag gemaB Art. 20 Abs. 1 Satz 2 Bay-
VSG unzureichend. So fehlt etwa in Art. 20 Abs. 1 Satz 2 BayVSG entgegen
den Vorgaben des Bundesverfassungsgerichts eine Berichtspflicht direkt
gegeniber dem Landtag tiber Datentbermittlungen des Bayerischen Lan-
desamtes fur Verfassungsschutz an Drittstaaten und internationale Organi-
sationen. Das Gleiche gilt fir eine fehlende Berichtspflicht Gber den Einsatz
von Verdeckten Mitarbeitern und Vertrauensleuten.

— Auch die Ausgestaltung des Kernbereichsschutzes halte ich fir defizitar.
Zwar hat der bayerische Gesetzgeber mit Art. 8a BayVSG eine allgemeine
Regelung zum Schutz des Kernbereichs privater Lebensgestaltung und der
Berufsgeheimnistrager geschaffen. Allerdings ist diese Regelung ausbau-
bedirftig. Denn um einen umfassenden Schutz kernbereichsrelevanter
Daten zu gewdhrleisten, darf die G 10-Kommission etwa nicht nur mit der
Sichtung automatisierter Aufzeichnungen befasst werden (Art. 8a Abs. 1
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Satz 5 BayVSGin Verbindung mit § 3a Satz 4 Gesetz zur Beschrankung des
Brief-, Post- und Fernmeldegeheimnisses), sie musste vielmehr generell
bereits dann beteiligt werden, wenn Zweifel an der Verwertbarkeit erhobe-
ner Daten (also etwa auch bei nicht-automatischen Aufzeichnungen oder
etwa im Wege der Online-Durchsuchung erlangten Daten) bestehen.

— Auch der Schutz von Berufsgeheimnistragern in dem neu eingefiigten
Art. 8a BayVSG ist meiner Meinung nach nicht optimal ausgestaltet. Zwar
wurden in Art. 8a Abs. 1 Satz 1 Nr. 2 BayVSG - in Anpassung an die Vorga-
ben des BKAG-Urteils — die Rechtsanwélte und Kammerrechtsbeistande
den Strafverteidigern gleichgestellt. Um eine Zersplitterung der Schutzni-
veaus zu vermeiden, sollte aber der absolute Schutz des Art.8a Abs. 1
Satz 1 Nr. 2 BayVSG allen Berufsgeheimnistragern zugutekommen. Mir ist
zwar bewusst, dass das Bundesverfassungsgericht im BKAG-Urteil keinen
strikten Schutz von Berufsgeheimnistragern gefordert, sondern dem Ge-
setzgeber einen Gestaltungsspielraum eingerdumt hat. Gleichwohl sollte
dennoch ein umfassender Schutz fir alle im Strafprozessrecht geschitzten
Berufsgeheimnistrager beim Einsatz nachrichtendienstlicher Mittel einge-
flhrt werden. Insbesondere kann ich keinen sachlichen Grund fir die kon-
kret getroffene Differenzierung zwischen ,privilegierten* und ,anderen”
Berufsgeheimnistragern erkennen. Die Unterscheidung flihrt zu einem
Zwei-Klassen-System, das unter Gleichbehandlungsgesichtspunkten
(Art.3 Abs. 1 GG) nur schwer zu rechtfertigen ist (siehe hierzu bereits
meine Ausflhrungen im 24. Tatigkeitsbericht 2010 unter Nr. 3.1.1 und im
26. Tatigkeitsbericht 2014 unter Nr. 3.1.2).

- Darliber hinaus wurde die vormals in Art. 15 Abs. 2 Satz 2 Bayerisches Ver-
fassungsschutzgesetz in der bis zum 30. Juni 2018 geltenden Fassung
(BayVSG-alt) enthaltene Eingriffsschwelle fiir Auskunftsersuchen im
Schutzbereich des Brief-, Post- und Fernmeldegeheimnisses bei Bestre-
bungennach § 3 Abs. 1 Nr. 1 Gesetz liber die Zusammenarbeit des Bundes
und der Lander in Angelegenheiten des Verfassungsschutzes und Uber das
Bundesamt flir Verfassungsschutz (BVerfSchG) gestrichen. Um eine wei-
tere Absenkung des an Art. 10 GG zu messenden Schutzniveaus zu verhin-
dern, halte ich die erhohten Eingriffsvoraussetzungen des Art. 15 Abs. 2
Satz 2 BayVSG-alt fir unverzichtbar.

Im Rahmen des Gesetzgebungsverfahrens konnte ich immerhin einige daten-
schutzrechtliche Verbesserungen erreichen. Sowurde in Art. 19a BayVSG eine ei-
gene Rechtsgrundlage fiir die langerfristige Observation und das Abhdren und
Aufzeichnen des nichtéffentlich gesprochenen Wortes auBerhalb von Wohnun-
gen geschaffen (siehe hierzu auch Landtags-Drucksache 17/20763, S.15f.).
Diese eingriffsintensiven MaBnahmen mussen zukiinftig nicht mehr auf die nied-
rigschwellige Generalklausel des Art. 8 Abs. 1, 5 Abs. 1 BayVSG gestutzt werden.

Unter dem Gesichtspunkt einer hinreichenden Normenbestimmtheit und Nor-
menklarheit hatte ich bereits mehrfach in der Vergangenheit gefordert, eine aus-
driickliche Befugnis zu besonderen Mitteln der Datenerhebung aufzunehmen
(siehe hierzu etwa meine kritische Stellungnahme vom 22. Februar 2016 zur
BayVSG-Novelle 2016, S. 6 f,, im Internet abrufbar auf https://www.datenschutz-
bayern.de unter ,Themengebiete — Verfassungsschutz"). Die bloB beispielhafte
Aufzahlung der nachrichtendienstlichen Mittelin Art. 8 Abs. 1 Satz 1 BayVSG halte
ich fur nicht ausreichend. Welche Arten von nachrichtendienstlichen Mitteln dem
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5.2

Bayerischen Landesamt flir Verfassungsschutz zustehen und unter welchen Vo-
raussetzungen diese eingesetzt werden dirfen, entzieht sich so weitgehend der
Kenntnis der Offentlichkeit und der betroffenen Personen. Dariiber hinaus fehlen
besondere Zulassigkeitsvoraussetzungen, die nach der jeweiligen Eingriffstiefe
des angewendeten Mittels zu bemessen sind. Eine pauschale Bezugnahme allein
auf die allgemeine Befugnisnorm in Art. 5 Abs. 1 BayVSG und damit auf die Auf-
gabenerfillung des Bayerischen Landesamtes fir Verfassungsschutz ist jeden-
falls dann bedenklich, wenn ein Eingriff seiner Art nach besonders gewichtig ist
(etwa in Fallen der langerfristigen Observation oder des Abhorens und Aufzeich-
nens des nichtoffentlich gesprochenen Wortes auBerhalb von Wohnungen). Da-
her freut mich, dass der Gesetzgeber meinem langjahrigen Petitum endlich ent-
sprochen hat.

Im Ergebnis ist festzuhalten, dass sich der Gesetzgeber mit der Reform vom
12. Juni 2018 zwar um eine verfassungsrechtlich angezeigte ,Nachjustierung” des
Bayerischen Verfassungsschutzgesetzes bemiiht hat, hierbei aber hinter meinen
Forderungen und Empfehlungen zurlickgeblieben ist.

Priifung Antiterrordatei (ATD)

In der Antiterrordatei (ATD) werden seit 2007 Erkenntnisse von Polizeibehtrden
und Nachrichtendiensten des Bundes und der Lander aus dem Bereich des inter-
nationalen, vor allem islamistisch motivierten Terrorismus vernetzt. Einzelheiten
zur Antiterrordatei sind im Gesetz zur Errichtung einer standardisierten zentralen
Antiterrordatei von Polizeibehdrden und Nachrichtendiensten von Bund und Lan-
dern (Antiterrordateigesetz — ATDG) geregelt, darunter auch die Verpflichtung,
mindestens alle zwei Jahre ,die Durchfiihrung des Datenschutzes" zu kontrollie-
ren. Aus diesem Anlass erfolgte durch mich im Berichtszeitraum eine Vor-Ort-
Prifung beim Bayerischen Landesamt fir Verfassungsschutz bezlglich der von
dortin die ATD eingespeicherten Datensatze.

Hierbei habe ich stichprobenartig die Speicherungen von sogenannten ,Haupt-
personen® und hierzu verknipften ,Kontaktpersonen* tberpriift. Alle dargelegten
Speicherungen von Hauptpersonen entsprachen den gesetzlichen Vorgaben des
Antiterrordateigesetzes. Es lagen verlassliche Informationen vor, dass die betref-
fenden Personen Terrororganisationen angehoren, unterstiitzen oder am bewaff-
neten Jihad teilnehmen wollen.

Als sogenannte ,Kontaktperson® im Sinne des Antiterrordateigesetzes gilt je-
mand, bei dem tatsachliche Anhaltspunkte vorliegen, dass er mit einer ,Hauptper-
son* nicht nur flichtig oder in zufélligem Kontakt in Verbindung steht und durch
ihn weiterfuhrende Hinweise fur die Aufklarung oder Bekdmpfung des internatio-
nalen Terrorismus zu erwarten sind (siehe § 3 Abs. 2 Satz 1 ATDG). Bei einer Kon-
taktperson aus meiner Prifungsstichprobe waren diese Voraussetzungen nicht
hinreichend belegt, nachdem lediglich ein gemeinsamer Aufenthalt mit einer
Hauptperson in einer Moschee nachgewiesen war.

Meinen Bedenken gegen diese Speicherung hat das Bayerische Landesamt fuir
Verfassungsschutz noch wahrend der stattfindenden Prifung Rechnung getra-
gen; nach nochmaliger fachlicher Uberpriifung wurde der Datensatz der betref-
fenden Kontaktperson geldscht.
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Priifung Rechtsextremismus-Datei (RED)

Als Reaktion auf die Mordserie der Terrorgruppe ,Nationalsozialistischer Unter-
grund” (NSU) werden seit 2012 Daten zur Bekdmpfung des gewaltbezogenen
Rechtsextremismus in der Rechtsextremismus-Datei (RED) gespeichert. Gesetz-
liche Grundlage hierfir ist das Gesetz zur Errichtung einer standardisierten zent-
ralen Datei von Polizeibehdrden und Nachrichtendiensten von Bund und Landern
zur Bekdmpfung des gewaltbezogenen Rechtsextremismus (Rechtsextremis-
mus-Datei-Gesetz - RED-G), das hinsichtlich der Rahmenbedingungen ver-
gleichbar mit dem Antiterrordateigesetz (siehe Nr. 5.2) ist und ebenfalls mindes-
tens alle zwei Jahre datenschutzrechtliche Pflichtprifungen vorsieht.

Dem Rechnung tragend priifte ich im Berichtszeitraum vor Ort beim Bayerischen
Landesamt fur Verfassungsschutz Datensatze, die von dortin die Rechtsextremis-
mus-Datei eingespeichert wurden. Entsprechend dem Vorgehen bei der Antiter-
rordatei (siehe Nr. 5.2) wurden auch hier stichprobenartig die Speicherungen von
sogenannten ,Hauptpersonen® und hierzu verknipften ,Kontaktpersonen®* ge-
prift.

Wahrend die gepriiften Speicherungen der Hauptpersonen unzweifelhaft den ge-
setzlichen Vorgaben des Rechtsextremismus-Datei-Gesetzes entsprachen, war
eine solche Eindeutigkeit in den Fallen der gepriften Kontaktpersonen nicht ge-
geben. Nach dem Rechtsextremismus-Datei-Gesetz sind Kontaktpersonen im
Wesentlichen Personen, bei denen tatsachliche Anhaltspunkte dafir vorliegen,
dass sie nicht nur fliichtig oder in zufélligem Kontakt zu einer Hauptperson stehen
und durch sie (die Kontaktperson) weiterflihrende Hinweise fir die Aufklarung
oder Bekdmpfung des gewaltbezogenen Rechtsextremismus zu erwarten sind
(siehe § 3 Abs. 2 Satz 1 RED-G). Das Vorliegen dieser Voraussetzungen war je-
denfalls bei den Kontaktpersonen aus meiner Priifungsstichprobe fraglich.

Nach nochmaliger fachlicher Priifung hat das Bayerische Landesamt fiir Verfas-
sungsschutz meinen Bedenken Rechnung getragen und die Datensatze zu den
betroffenen Kontaktpersonen aus der Rechtsextremismus-Datei geldscht.

Besonderes Interesse bei Auskunftsersuchen

Das Bayerische Verfassungsschutzgesetz gewahrt in Art. 23 Abs. 1 BayVSG ein
Recht auf Selbstauskunft. Birgerinnen und Birgern kdnnen mit einem entspre-
chenden Antrag in Erfahrung bringen, ob und welche personenbezogenen Daten
das Bayerische Landesamt fiir Verfassungsschutz liber sie gespeichert hat. Im Ge-
gensatz zum polizeirechtlichen Gegenstiick (Art. 65 Abs. 1 Polizeiaufgabenge-
setz) ist hier jedoch ein ,besonderes Interesse an einer Auskunft* darzulegen. In
der Praxis beruft sich das Bayerische Landesamt fir Verfassungsschutz bei der
Ablehnung von Auskunftsantragen immer wieder auf das Fehlen dieses Merk-
mals. Art. 23 Abs. 1 BayVSG lautet auszugsweise:

,(1) 'Das Landesamt erteilt dem Betroffenen auf Antrag, in dem ein besonderes
Interesse an einer Auskunft dargelegt ist, kostenfrei Auskunft liber die zu seiner
Person gespeicherten Daten. L egt der Betroffene nach Aufforderung ein beson-
deres Interesse nicht dar, entscheidet das Landesamt (iber den Antrag nach
pflichtgemaBem Ermessen. [...]"
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5.5

Die Darlegung eines solchen besonderen Interesses wurde trotz meiner Kritik im
Gesetzgebungsverfahren als Voraussetzung des Auskunftsrechts verankert. Die
Darlegung des besonderen Interesses soll dem Bayerischen Landesamt fur Ver-
fassungsschutz eine Priifung des Auskunftsbegehrens ermdglichen und dabei auf
einer ersten Stufe einer fir die nachrichtendienstliche Arbeit unzutraglichen Aus-
forschung vorbeugen. Aus datenschutzrechtlicher Sicht sollten jedoch grundsétz-
lich an die Darlegung des besonderen Interesses keine allzu hohen Anforderun-
gen gestellt werden. Auskunftsuchende Personen sollen insbesondere nicht ge-
zwungen werden, dem Bayerischen Landesamt fiir Verfassungsschutz nur zur
Geltendmachung des Auskunftsanspruchs eventuell weitere nachrichtendienst-
lich relevante Informationen zu offenbaren. Aus diesem Grund Uberpriife ich re-
gelmaBig Sachverhalte, in welchen Anhaltspunkte daflir sprechen, dass die Anfor-
derungen an die Darlegung des besonderen Interesses zulasten der Blrgerinnen
und Burger Uberspannt werden.

Sowurde einer antragstellenden Person, die aus meiner Sicht nachvollziehbar an-
gab, ihr sei wegen Einwanden einer Verfassungsschutzbehorde eine bestimmte
Beschaftigung verwehrt worden, eine Selbstauskunft verweigert. Das Bayerische
Landesamt fur Verfassungsschutz hielt die Ausfiihrungen der antragstellenden
Personim Hinblick auf das besondere Auskunftsinteresse fur ,zu abstrakt und un-
substanziiert”. Ich hob demgegeniber hervor, dass ich eine noch detailliertere
Darlegung nicht zwingend fiir geboten erachte und die Anforderung von konkre-
ten Belegen allenfalls in begriindeten Einzelfallen in Betracht komme, so beim
konkreten Verdacht einer Ausforschung. Im Ubrigen hat der Gesetzgeber das
Bayerische Landesamt fir Verfassungsschutz verpflichtet, selbst im Fall eines
nicht dargelegten besonderen Interesses nach pflichtgemaBem Ermessen tber
den Antrag zu entscheiden (vgl. Art. 23 Abs. 1 Satz 2 BayVSG). Der antragstellen-
den Person wurde schlieBlich nach entsprechender Substantiierung des beson-
derenInteresses Auskunft erteilt, zudem wurde spéater einem Antrag auf Loschung
beim Bayerischen Landesamt flr Verfassungsschutz gespeicherter personenbe-
zogener Daten entsprochen.

Weitere Hinweise zum Auskunftsrecht gegenliber dem Bayerischen Landesamt
fur Verfassungsschutz finden sich auf meiner Internetprasenz https://www.daten-
schutz-bayern.de in der Rubrik ,Themengebiete - Verfassungsschutz — Haufige
Fragen“.

Priifung der Vollstandigkeit und Richtigkeit von Auskiinften

Auch im Berichtszeitraum habe ich die Richtigkeit und Vollstandigkeit der Antwor-
ten des Bayerischen Landesamts flir Verfassungsschutz auf Auskunftsersuchen
von Blrgerinnen und Birgern gepriift.

Nach meiner Erfahrung bearbeitet das Landesamt flir Verfassungsschutz derar-
tige Antrage grundsatzlich datenschutzkonform. Aufgrund der Komplexitat des
zentralen Nachrichtendienstlichen Informationssystems (NADIS) und der Sensi-
bilitdt der dortigen Speicherungen ist es mir gleichwohl ein wichtiges Anliegen,
dieses Thema stets im Blick zu behalten.
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Anhand konkreter Félle habe ich daher gepruft, ob

— Personen, die eine Auskunft (ohne Hinweis auf eine mogliche Teilauskunft)
erhalten haben, tatsdchlich eine vollstandige Auskunft erhielten (Fall-

gruppe 1),

- Personen, denen die (negative) Auskunft erteilt wurde, es seien keine Da-
ten von ihnen gespeichert, sich nicht doch in Dateien (insbesondere im NA-
DIS) recherchieren lieBen (Fallgruppe 2) und

- Personen, denen eine vollstandige Ldschung ihrer Daten zugesagt wurde,
anschlieBend nicht doch noch recherchierbar blieben (Fallgruppe 3).

Zusammenfassend ist festzuhalten, dass die im Berichtszeitraum gepriften Aus-
kiinfte rechtlich korrekt waren.

Aufgrund des Umstandes, dass es sich bei NADIS um einen Datenverbund des
Bundesamts und der Landesamter fir Verfassungsschutz handelt, stieB ich aber
auf die folgende systembedingte Problematik:

So fand ich in der Fallgruppe 2, welche die Uberpriifung von sogenannten Nega-
tivauskunften betrifft (,vom Bayerischen Landesamt fir Verfassungsschutz sind
keine Daten zu Ihrer Person in Dateien oder Akten gespeichert”) einen Fall, in dem
die betroffene Person dennoch in der Verbunddatei NADIS recherchierbar war.
Allerdings gingen die Speicherungen auf auBerbayerische Verfassungsschutzbe-
horden zurtick. Die Negativauskunft des Bayerischen Landesamts flr Verfas-
sungsschutz war daher rechtlich korrekt, weil diese Behdrde eben keine Daten ge-
speichert hatte.

In der Fallgruppe 3, die auf die Uberpriifung einer vollstandigen Léschung ausge-
richtet ist, stie ich auf einen ahnlichen Fall. Das Bayerische Landesamt fir Verfas-
sungsschutz hatte einem Rechtsanwalt mitgeteilt, dass man ,alle zur Person lhres
Mandanten gespeicherten Daten geldscht” habe. Meine Priifung bestatigte auch,
dass in NADIS keine in der Verantwortung des Bayerischen Landesamts fir Ver-
fassungsschutz gespeicherten Daten mehr vorhanden waren. Insofern war auch
diese Auskunft rechtlich korrekt. Allerdings existierten in NADIS noch Speicherun-
genvon Daten der betroffenen Person, die von anderen Verfassungsschutzbehor-
den verantwortet waren und urspriinglich bayerische Beziige aufwiesen. In die-
sem Fall hatte das Bundesamt fir Verfassungsschutz einen ,Mitbesitz* an den
Speicherungen erklart, mit der Folge, dass die Daten trotz der Léschung durch das
Bayerische Landesamt fir Verfassungsschutz in NADIS weiter einsehbar waren.

Nach meiner Erfahrung verfahren die Verfassungsschutzbehorden des Bundes
und der Lander regelmaBig so, dass sie im Rahmen von Auskunfterteilungen nicht
auf Speicherungen hinweisen, die nicht in der eigenen Verantwortung stehen.
Auch wenn dies rechtlich nicht zu beanstanden sein mag, finde ich es sehr bedau-
erlich, dass es hierdurch im Einzelfall zu derart intransparenten und letztlich miss-
verstandlichen Auskiinften gegentber Biirgerinnen und Birgern kommen kann,
wie ich sie oben geschildert habe. Einer antragstellenden Person dlrften die Me-
chanismen eines Speicherverbundes wie NADIS, insbesondere was den (Mit)be-
sitz mehrerer Verfassungsschutzbehorden an Speicherungen angeht, kaum be-
wusst sein.
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Ich habe diese Problematik daher zum Anlass genommen, die Erlauterungen auf
meiner Homepage (https://www.datenschutz-bayern.de) in der Rubrik , Themen-
gebiete — Verfassungsschutz — Haufige Fragen® um einen entsprechenden Hin-
weis zu erganzen. Dort empfehle ich, gegebenenfalls Auskunftsantrage bei meh-
reren Verfassungsschutzbehdrden der Lander und des Bundes in Erwagung zu
ziehen. Dies gilt vor allem dann, wenn die Umstande, die das ,besondere Aus-
kunftsinteresse"” (siehe Nr. 5.4) begriinden, auch auBerhalb Bayerns von Bedeu-
tung sind oder in einem anderen Bundesland ihren Ursprung haben.
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6.1

6.1.1

Justiz

Gesetze

Bayerisches Psychisch-Kranken-Hilfe-Gesetz

Im Berichtszeitraum habe ich gegentiber dem Bayerischen Staatsministerium fiir
Familie, Arbeit und Soziales sowie dem Bayerischen Staatsministerium fiir Ge-
sundheit und Pflege zu einem Referentenentwurf flr ein Bayerisches Psychisch-
Kranken-Hilfe-Gesetz (BayPsychKHG) kritisch Stellung genommen. Zudem
wurde ich vor dem Bayerischen Landtag als Sachverstandiger in einer Experten-
anhorung zum Gesetzentwurf gehort.

Der Gesetzentwurf hatte zunachst fiir viel Kritik von Fachleuten und in der Presse
gesorgt. Eine zentrale Rolle spielten dabei - nicht nur aus datenschutzrechtlicher
Sicht — die Einflihrung einer sogenannten ,Unterbringungsdatei* sowie stigmati-
sierende Verweisungen auf andere Gesetze, namentlich das Gesetz tiber den Voll-
zug der MaBregeln der Besserung und Sicherung sowie der einstweiligen Unter-
bringung (Bayerisches MaBregelvollzugsgesetz - BayMRVG), das Gesetz lber
den Vollzug der Freiheitsstrafe und der Jugendstrafe (Bayerisches Strafvollzugs-
gesetz — BayStVollzG) sowie das Gesetz tiber den Vollzug der Sicherungsverwah-
rung und der Therapieunterbringung (Bayerisches Sicherungsverwahrungsvoll-
zugsgesetz — BaySvVollzG).

Ich habe vor allem die Erforderlichkeit einer ,Unterbringungsdatei” in Frage ge-
stellt. Eine zentrale Speicherung unter anderem von medizinischen Daten, die der
arztlichen Schweigepflicht unterliegen, begegnet wegen der damit verbundenen
intensiven Grundrechtseingriffe erheblichen verfassungsrechtlichen Bedenken;
aus datenschutzrechtlicher Sicht ist sie entschieden abzulehnen. Auch vor dem
Hintergrund der Gefahren eines Missbrauchs der erfassten und in der ,Unterbrin-
gungsdatei” zu speichernden Daten setzte ich mich nachdriicklich dafir die Ab-
schaffung dieser Datei ein. Nicht zuletzt aufgrund meiner Bedenken hat der Ge-
setzgeber auf die Einrichtung einer ,Unterbringungsdatei” schlieBlich verzichtet.

Die vielen Verweise auf das Bayerische MaBregelvollzugsgesetz, das Bayerische
Strafvollzugsgesetz und das Bayerische Sicherungsverwahrungsvollzugsgesetz
erweckten einen falschen Eindruck dahingehend, dass die &ffentlich-rechtliche
Unterbringung mit der Strafhaft, dem MaBregelvollzug oder einer Sicherungsver-
wahrung vergleichbar sei. Da die Begriindung fiir die Schaffung des Bayerischen
Psychisch-Kranken-Hilfe-Gesetzes gerade darauf abzielt, psychisch kranken
Menschen die erforderliche Unterstiitzung zu bieten und den Begriff der psychi-
schen Krankheit zu entstigmatisieren, stiinden Verweise auf die drei genannten
Gesetze mit dem verfolgten Regelungskonzept nicht in Einklang. Es ist daher zu
begriiBen, dass — wiederum auch aufgrund meiner Bedenken - von derartigen
Verweisungen uberwiegend Abstand genommen wurde und eigenstandige Re-
gelungen in den Gesetzentwurf Aufnahme fanden.
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Trotz dieser Verbesserungen des urspriinglichen Gesetzentwurfs weist das be-
schlossene Gesetz aus datenschutzrechtlicher Sicht weiterhin Schwachen auf:

— So halte ich es fiir bedenklich, dass die Regelungen zur Besuchs- und zur
Schriftverkehrsiiberwachung bei 6ffentlich-rechtlich untergebrachten Per-
sonen keine expliziten Vorkehrungen zum Schutz des Kernbereichs priva-
ter Lebensgestaltung vorsehen.

- Kritisch zu betrachten sind des Weiteren in dem Gesetz vorgesehene Mit-
teilungs- und Benachrichtigungspflichten der Unterbringungseinrichtun-
gen gegenuber der zustandigen Kreisverwaltungsbehérde und Polizei-
dienststelle. Diese Datenlibermittlungsvorschriften sehen vor, dass das zu-
standige Kreisverwaltungsreferat und die zustandige Polizeidienststelle zu
informieren sind, wenn eine vorlaufige offentlich-rechtliche Unterbringung
nicht in Betracht kommt, da die Voraussetzungen daflr nicht vorliegen,
oder wenn das Ende der 6ffentlich-rechtlichen Unterbringung bevorsteht.
Auch bei einer bevorstehenden Entlassung sind die zur Gefahrdungsein-
schatzung notwendigen Informationen zu Ubermitteln. Solche weitgehen-
den und pauschalen Datenlbermittlungen halte ich fir nicht erforderlich.
Zwar sieht das Gesetz vor, dass im Falle einer ausschlieBlichen Selbstge-
fahrdung keine Daten Gibermittelt werden, allerdings kann diese Einschran-
kung nicht als ausreichend erachtet werden. Vielmehr sollte eine einzelfall-
bezogene Differenzierung sowohl hinsichtlich der generellen Mitteilungs-
pflicht als auch in Bezug auf die zu Ubermittelnden Informationen erfolgen.
Dies wirde dem Grundsatz der Erforderlichkeit und der Datensparsamkeit
eher gerecht werden.

Gesetz liber den Vollzug des Jugendarrestes

Am 26. Juni 2018 verabschiedete der Landtag das Gesetz Uber den Vollzug des
Jugendarrestes (Bayerisches Jugendarrestvollzugsgesetz — BayJAVollzG), wel-
chesam 1. Januar 2019 in Kraft trat.

Mit der Schaffung eines eigenstandigen Bayerischen Jugendarrestvollzugsgeset-
zes hat der bayerische Gesetzgeber eine langjahrige Forderung von mir umge-
setzt (siehe mein 27. Tatigkeitsbericht 2016 unter Nr. 5.4). Die bisherigen Rege-
lungen zum Jugendarrestvollzug wurden den verfassungsrechtlichen Anforderun-
gen nicht mehr gerecht, nachdem das Bundesverfassungsgericht bereits 1972
eine gesetzliche Grundlage fur Grundrechtseingriffe gegentber erwachsenen
Strafgefangenen gefordert (Bundesverfassungsgericht, Beschluss vom 14. Mérz
1972, Az.:2 BvR 41/71, BVerfGE 33, 1 - Strafgefangene) und dieses Erfordernis
im Jahr 2006 auf den Jugendstrafvollzug ausgeweitet hatte (Bundesverfassungs-
gericht, Urteil vom 31. Mai 2006, Az.: 2 BvR 1673/04 und 2 BvR 2402/04, BVer-
fGE 116, 69 - Jugendstrafvollzug). Ich begriiBe daher ausdriicklich, dass durch
das Bayerische Jugendarrestvollzugsgesetz eine rechtsstaatliche Grundlage fir
den Vollzug des Jugendarrestes und die damit verbundenen Eingriffe in die
Grundrechte der Arrestanten und Arrestantinnen geschaffen wurde.

Im Rahmen des Gesetzgebungsverfahrens gab mir das Bayerische Staatsministe-
rium der Justiz mehrfach die Gelegenheit, zum Entwurf des Bayerischen Jugend-
arrestvollzugsgesetzes Stellung zu beziehen. Mein Hauptaugenmerk legte ich
hierbei auf zwei kritische Themen, namentlich die Kontrolle des Schriftverkehrs
und die Videolberwachung des besonders gesicherten Arrestraums.
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Art. 18 Abs. 1 Satz 1 BayJAVollzG regelt den Schriftwechsel der Arrestanten und
Arrestantinnen und normiert ausdriicklich dessen Forderung. Nach Art. 18 Abs. 1
Satz 2 BayJAVollzG finden hierbei Art. 31 bis 34 und Art. 44 Abs. 6 und 7 Gesetz
tber den Vollzug der Freiheitsstrafe und der Jugendstrafe (Bayerisches Strafvoll-
zugsgesetz — BayStVollzG) entsprechende Anwendung. Mit der Verweisung des
Art. 18 Abs. 1 Satz 2 BayJAVollzG wird jedoch auch Art. 32 Abs. 3 BayStVollzG in
Bezug genommen, der die grundsatzliche Uberwachung des Schriftverkehrs vor-
sieht. Einen Gleichlauf mit dem Bayerischen Strafvollzugsgesetz halte ich an die-
ser Stelle fur bedenklich. Der Jugendarrestvollzug ist aufgrund seiner primar pa-
dagogisch orientierten Ausrichtung deutlich vom Jugend- und Erwachsenenstraf-
vollzug abzugrenzen. Eine starre Parallelitat zu den Regelungen des Bayerischen
Strafvollzugsgesetzes wird den Bedlrfnissen der Arrestanten und Arrestantinnen
nicht gerecht. Jugendliche werden durch die Briefkontrolle nicht zum Schreiben
motiviert, sondern in der Regel geradezu davon abgehalten. Das in Art. 18 Abs. 1
Satz 1 BayJAVollzG ausgegebene Ziel der Férderung der schriftlichen Kommuni-
kation wird damit verfehlt. Vor diesem Hintergrund habe ich gegentiber dem Jus-
tizministerium gefordert, im Jugendarrestvollzug auf die Briefkontrolle zu verzich-
ten.

Auch die urspriinglich geplante Videoaufzeichnung des besonders gesicherten
Arrestraums begegnete datenschutzrechtlichen Bedenken. Nach dem urspriing-
lichen Entwurf eines Art. 22 Abs. 2 Nr. 2 BayJAVollzG sollte ,bei der Beobachtung
mit technischen Mitteln nach Art. 96 Abs. 2 Nr. 2 BayStVollzG [...] eine Aufzeich-
nung zulassig sein, soweit dies zur Abwendung einer in Art. 96 Abs. 1 BayStVollzG
genannten Gefahr erforderlich ist*. Bereits die Videobeobachtung mit Kameras
als besondere SicherungsmaBnahme ist indes nicht unumstritten. Grundsétzlich
halte ich die reine Videobeobachtung eines besonders gesicherten Haftraums
zwar fur vertretbar (siehe zur Videoiliberwachung des besonders gesicherten
Haftraums im Strafvollzug auch meine Ausflihrungen unter Nr. 6.4.3). Eine zusétz-
liche Aufzeichnung der Videobilder lehne ich jedoch entschieden ab. Denn diese
ist ,zur Abwendung einer in Art. 96 Abs. 1 BayStVollzG genannten Gefahr* weder
geeignet noch erforderlich. Art. 96 Abs. 1 BayStVollzG sieht vor, dass gegen Ge-
fangene besondere SicherungsmaBnahmen angeordnet werden kdnnen, wenn
nach ihrem Verhalten oder aufgrund ihres seelischen Zustands in erhohtem Mal3
Fluchtgefahr oder die Gefahr von Gewalttatigkeiten gegen Personen oder Sachen
oder die Gefahr des Selbstmordes oder der Selbstverletzung besteht. Durch die
Speicherung der Ubertragenen Bilder kann aber keine der vorgenannten Gefah-
ren abgewendet werden. Lediglich die Live-Beobachtung ermdglicht oder er-
leichtert schnelles Reagieren. Der zusatzlichen Aufzeichnung der Situation kommt
hingegen keinerlei gefahrenabwehrende Wirkung zu.

Mit meinen Bedenken konnte ich zum Teil durchdringen. Von der urspriinglich
vorgesehenen Videoaufzeichnung des besonders gesicherten Arrestraums nahm
das Justizministerium aufgrund meiner erheblichen Kritik wieder Abstand. Daher
ist nur eine reine Videobeobachtung erlaubt. Die Briefkontrolle im Jugendarrest-
vollzug wurde hingegen beibehalten. Das Justizministerium begriindete dies da-
mit, dass sich aus dem Inhalt von Schreiben regelmaBig Behandlungsansétze flr
die Arrestanten und Arrestantinnen gewinnen lieBen. Zudem kdnnten hierdurch
auch eine etwaige Suizidgefahrdung erkannt und gegebenenfalls rechtzeitig MaB-
nahmen ergriffen werden. Einen Verzicht auf die Briefkontrolle halte ich zwar nach
wie vor flr vorzugswiirdig, doch konnte ich mich den Argumenten des Justizminis-
teriums nicht ganz verschlieBen.
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Mitziehklausel in der Strafprozessordnung

Ebenso wie das Polizeiaufgabengesetz (siehe hierzu den Beitrag Nr. 4.4.3) enthalt
auch die Strafprozessordnung (StPO) eine sogenannte Mitziehklausel. § 489
StPO regelt fur staatsanwaltschaftliche Dateien die Berichtigung, Léschung und
Sperrung der gespeicherten Daten:

§ 489 StPO

Berichtigung, Loschung und Sperrung von Daten

(6) "Werden die Daten einer Person fiir ein weiteres Verfahren in der Datei gespei-
chert, so unterbleibt die Léschung, bis fiir alle Eintragungen die Léschungsvoraus-
setzungen vorliegen. [...]

Diese Mitziehklausel hat zur Folge, dass Daten einer Person unter Umstanden
Jahrzehnte gespeichert bleiben, insbesondere dann, wenn wiederholt neue Ver-
fahren zu dieser Person eingetragen werden. Hierbeiist es nach dem Wortlaut des
§ 489 Abs. 6 StPO unerheblich, ob die Person in dem neuen Ermittlungsverfahren
als Beschuldigter oder als Anzeigeerstatter, Geschadigter oder Zeuge gefiihrt
wird. Somit kann zum Beispiel die Zeugeneigenschaft einer Person dazu fiihren,
dass zuriickliegende Strafverfahren aufgrund des neuen Datensatzes nicht ge-
I6scht werden, auch wenn die Loschungsvoraussetzungen flr diese Speicherun-
gen eigentlich vorlagen. Die offene Formulierung des § 489 Abs. 6 StPO fiihrt so-
mit unter Umstanden zu nicht absehbaren Speicherungsfristen und ausufernden
Datensammlungen. Dies widerspricht den Grundséatzen der Erforderlichkeit und
Datensparsamkeit.

Weitere Folge einer solchen im Einzelfall dauerhaften Speicherung ist ein Ausei-
nanderfallen von Aktenaufbewahrung und Datenspeicherung. Die Aufbewah-
rungsfristen flir Akten sind in Bayern in der Verordnung Uber die Aufbewahrung
von Schriftgut der Gerichte, Staatsanwaltschaften und Justizvollzugsbehdrden
(Aufbewahrungsverordnung) geregelt, wonach etwa die Akten eines eingestellten
Ermittlungsverfahrens grundsatzlich fiir die Dauer von funf Jahren nach dem Jahr
der Weglegung aufbewahrt werden. Da die Aufbewahrungsverordnung keine Mit-
ziehung kennt, werden die Akten nach Fristablauf ausgesondert, wahrend die ent-
sprechenden Datensatze hierzu weiter gespeichert bleiben. Eine Uberpriifung
maoglicherweise unrichtig gespeicherter Daten anhand der zugrundeliegenden
Akten ist dann nicht mehr moglich.

Die sehr weitgehende Formulierung des § 489 Abs. 6 StPO begegnet auch euro-
parechtlichen Bedenken. Nach Art. 6 RLDSJ ist bei der Datenverarbeitung zwi-
schen den verschiedenen Kategorien betroffener Personen zu differenzieren. Die
Richtlinie trifft hierbei eine ausdriickliche Unterscheidung zwischen Beschuldig-
ten, Verurteilten, Opfern sowie sonstigen Personen, etwa Zeugen. Eine Mitzieh-
klausel, die gleichermaBen bei Beschuldigten wie auch Anzeigeerstattern und Ge-
schadigten zur Anwendung gelangt, wird diesen Vorgaben nicht gerecht. Erforder-
lich ist vielmehr ein Verzicht auf den Mitzieheffekt bei Anzeigeerstattern, Gescha-
digten und Zeugen.

Weiterhin haben nach Art. 7 Abs. 2 RLDSJ die zustdndigen Behdrden alle ange-
messenen MaBnahmen zu ergreifen, um zu gewahrleisten, dass personenbezo-
gene Daten, die unrichtig, unvollstandig oder nicht mehr aktuell sind, nicht bereit-
gestellt werden. Zu diesem Zweck hat jede zustandige Behorde die Qualitat der
personenbezogenen Daten grundsatzlich vor ihrer Bereitstellung zu Uberprifen.
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Eine Uberpriifung gespeicherter Daten ist jedoch dann nicht mehr méglich, wenn
die hierzu geflhrten Akten bereits vernichtet wurden.

Vor diesem Hintergrund habe ich mich im Berichtszeitraum an das Bayerische
Staatsministerium der Justiz gewandt und dieses gebeten, bei der Umsetzung der
Datenschutz-Richtlinie fir Polizei und Strafjustiz auf eine Einschrankung des
§ 489 Abs. 6 StPO hinzuwirken. Das Justizministerium trug meinem Anliegen
Rechnung und schlug im Rahmen der StPO-Reform (Gesetz zur Umsetzung der
Richtlinie (EU) 2016/680 im Strafverfahren sowie zur Anpassung datenschutz-
rechtlicher Bestimmungen an die Verordnung (EU) 2016/679) eine Einschrén-
kung der Mitziehklausel vor.

Die Bundesregierung griff den Vorschlag auf und anderte im Gesetzentwurf vom
7. September 2018 (Bundesrats-Drucksache 433/18) den Gesetzeswortlaut der
Mitziehklausel entsprechend ab:

Entwurf eines § 489 StPO

Léschung und Einschrankung der Verarbeitung von Daten

(5) Werden die Daten des Beschuldigten fiir ein weiteres Verfahren in dem Datei-
system oder einem Informationssystem gespeichert, so kann die Léschung dieser
Daten unterbleiben, bis fiir alle Eintragungen die Loschungsvoraussetzungen vor-
liegen.

Zum einen ist die Mitziehklausel so auf ,Beschuldigte” beschrankt. Sie gilt damit
nicht mehr flir Anzeigeerstatter, Geschadigte und Zeugen. Zum anderen handelt
es sich um eine Ermessensvorschrift (,kann") und nicht mehr um eine starre An-
wendungsregel.

Die Regierungsbegrindung (Bundesrats-Drucksache 433/18, S. 75) flhrt hierzu
aus:

,Der neue § 489 Absatz 5 tritt an die Stelle des bisherigen § 489 Absatz 6 StPO.
Die so genannte Mitziehklausel wurde auf die Daten des Beschuldigten be-
schrankt. Hiermit soll verhindert werden, dass etwa auch die Zeugeneigenschaft
einer Person zur Folge hat, dass Daten zu einem fritheren Strafverfahren gespei-
chert bleiben. Dies wére nach der bisherigen Regelung der Fall, was sich beson-
ders gravierend auswirken kann, wenn beispielsweise gegen den ehemaligen Be-
schuldigten wiederholt neue Verfahren eingeleitet werden, und hierdurch die Da-
ten von Zeugen aus friiheren Verfahren kontinuierlich ,mitgezogen‘ werden.”

Ich freue mich zwar, dass das Bayerische Staatsministerium der Justiz sowie das
Bundesministerium der Justiz und fiir Verbraucherschutz meiner Auffassung ge-
folgt sind und sich fiir eine Eingrenzung der Norm entschieden haben. Zugleich
wurde jedoch von der Bundesregierung die Mitziehklausel um polizeiliche ,Infor-
mationssysteme" erweitert. Dieser Zusatz ist missverstandlich, da er falschlicher-
weise so verstanden werden kann, dass auch polizeiliche Datenspeicherungen ei-
ner Léschung entgegenstehen konnen. Eine vollstandige Streichung der Mitzieh-
klausel halte ich daher fiir vorzugswurdig.
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6.2

6.2.1

Aus der Justiz allgemein

Bekanntgabe von Priifungsergebnissen im Staatsexamen

Ein Juraabsolvent hat sich im Berichtszeitraum an mich gewandt und mich um da-
tenschutzrechtliche Bewertung der Notenbekanntgabe im juristischen Staatsexa-
men gebeten. Erteilte mir mit, dass die Prifungskommission nach der miindlichen
Prifung die Ergebnisse jedem einzelnen Priifling in Anwesenheit der Ubrigen
Priflinge bekanntgebe, sodass jeder Priifling die Einzelnoten und Gesamtergeb-
nisse der anderen Priflinge erfahre. Der Juraabsolvent sah sich hierdurch in sei-
nen Datenschutzrechten verletzt, zumal er von unbeteiligten Dritten auf seine per-
sonliche Prifungsnote angesprochen worden sei.

Bereits 1996 hatte ich diese Thematik mit dem Justizministerium erdrtert. Ich
konnte damals erreichen, dass die Noten auf vorheriges Verlangen eines Priiflings
nur in Abwesenheit der anderen Priflinge bekanntgegeben werden dirfen. Zu-
dem wurde in die Ladung zur mindlichen Priifung standardmaBig ein Hinweis auf
diese Widerspruchsmoglichkeit aufgenommen.

Diese Vorgehensweise hieltich jedoch flir nicht mehr zeitgemaB. Das Bewusstsein
der Gesellschaft fir datenschutzrechtliche Belange hat sich grundlegend gewan-
delt, zumal die Ergebnisse der juristischen Staatspriifungen maBgeblichen Ein-
fluss auf den spateren Werdegang der Absolventen und Absolventinnen haben
und eine ,UberschieBende” Weitergabe der Noten in jedem Fall vermieden wer-
den sollte. Davon abgesehen erfordert auch die Datenschutz-Grundverordnung
eine Anpassung der bis dato praktizierten ,Widerspruchslésung”. Die Bekannt-
gabe der Noten an die tbrigen Priflinge stellt eine Datenlibermittlung dar, fir die
eine Rechtsgrundlage notwendig ist.

Ich forderte daraufhin das Landesjustizprifungsamt zur Anpassung der bisherigen
Verfahrensweise auf. Ich schlug vor, die Priifungsergebnisse zukilinftig nur noch
unter Ausschluss der Ubrigen Priflinge bekanntzugeben. Damit wiirde dem infor-
mationellen Selbstbestimmungsrecht der Absolventen und Absolventinnen -
auch vor dem Hintergrund einer im Zusammenhang mit einer Prifung nicht aus-
zuschlieBenden stressbedingten Ausnahmesituation — ausreichend Rechnung
getragen.

Das Landesjustizpriifungsamt entschied sich demgegenlber fur eine ,Einwilli-
gungslosung®: Kiinftig hat der oder die Vorsitzende der Priifungskommission je-
den einzelnen Prifling im Vorgesprach ausdricklich zu befragen, ob Einverstand-
nis mit einer Notenbekanntgabe in Anwesenheit der Ubrigen Priflinge bestehe.
Priflingen, die ihre Einwilligung nicht erteilen, werden die Noten individuell be-
kanntgegeben. Zudem wurde in die Ladung zur miindlichen Priifung ein expliziter
Hinweis auf die grundsatzlich individuelle Notenbekanntgabe sowie die Mdglich-
keit der Einwilligung in eine gemeinsame Notenbekanntgabe aufgenommen.

Ich freue mich, dass das Landesjustizpriifungsamt die bisherige Praxis der Noten-
bekanntgabe geandert hat. Eine schriftliche Einwilligung halte ich zwar fiir vor-
zugswurdig, doch lassen Art. 4 Nr. 11, 7 Abs. 1 DSGVO auch eine dokumentierte,
mundliche Einwilligungserteilung genligen. Ausdriicklich begriiBe ich, dass die
Priflinge bereits in der Ladung zur miindlichen Priifung Uber die Einwilligungs-
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6.2.2

maoglichkeit aufgeklart werden. Damit wird sichergestellt, dass die Priflinge recht-
zeitig informiert und in die Lage versetzt werden, die Tragweite ihrer Entscheidung
sorgfaltig zu beurteilen.

Videotechnik im Hochsicherheitsgerichtssaal

Der auf dem Gelande der Justizvollzugsanstalt Minchen neu errichtete Hochsi-
cherheitsgerichtssaal fiir Strafprozesse wurde im Herbst 2016 in Betrieb genom-
men. Die erste Sitzung im Hochsicherheitsgerichtssaal wurde von auBerst negati-
ver Presseberichterstattung begleitet. In den Medien wurde mehrfach die Be-
flirchtung geduBert, dass die im Gerichtssaal angebrachten Videokameras mog-
licherweise Verteidigerunterlagen abfilmten (siehe etwa Slddeutsche Zeitung
vom 16. November 2016, ,Neuer Gerichtssaal in Stadelheim — und kein Anwalt
will dort verhandeln®).

Diese Kritik nahm ich zum Anlass, den Gerichtssaal und insbesondere die dortige
Videolberwachung, einer ndheren Prifung zu unterziehen. Bei der Vor-Ort-Be-
sichtigung konnte ich feststellen, dass der Sitzungssaal mit insgesamt neun Vide-
okameras ausgestattet ist, wovon jedoch nur zwei Kameras Uber eine Aufzeich-
nungsfunktion verfiigen. Die beiden Kameras werden nur auBerhalb der Sitzungs-
zeiten zur Raumiiberwachung in Betrieb genommen. AuBerlich sind die beiden
Kameras mit Aufzeichnungsfunktion zwar als solche kaum zu erkennen, da sie
eher einem Rauchmelder gleichen. Ich konnte dennoch erreichen, dass das Ober-
landesgericht Minchen die Kameras wahrend laufender Gerichtsverhandlungen
mit einer Abdeckung versieht. Damit soll den — ohnehin angespannten — Prozess-
beteiligten und dem Publikum das Geflihl des Beobachtetwerdens genommen
werden. Weitere Mangel konnte ich diesbeziglich nicht feststellen.

Bei den Ubrigen sieben Kameras handelt es sich um sogenannte Dome-Kameras.
Diese werden ausschlieBlich fiir Projektionen an eine Leinwand innerhalb des Ge-
richtssaals, beispielsweise fiir die bessere Darstellung von Zeugenvernehmungen
oder Dokumenten, eingesetzt und vom Gericht gesteuert. Eine Dome-Kamera,
die hinter der Verteidigerbank angebracht ist, wurde eigens mit einem Sichtschutz
ausgestattet, um eine Einsichtnahme in Verteidigerunterlagen zu verhindern. Da-
mit wurde entsprechenden Vorbehalten der Anwaltschaft Rechnung getragen.

Auch in rechtlicher Hinsicht begegnet der Einsatz der Videokameras im Gerichts-
saal keinen durchgreifenden Bedenken. Der Betrieb der zwei Videokameras mit
Aufzeichnungsfunktion erfolgt auf Grundlage von Art.21a BayDSG-alt (jetzt:
Art. 24 BayDSG) und ist zulassig, soweit er — auBerhalb von Sitzungszeiten — aus
Sicherheitsgriinden zur Raumiberwachung erforderlich ist. Fir die reine Video-
beobachtung innerhalb des Gerichtssaals durch Live-Ubertragung der Bilder an
eine Leinwand lasst sich zwar weder der Strafprozessordnung (§§ 58a, 58b, 168e,
247a, 255a StPO) noch dem Gerichtsverfassungsgesetz (§ 169 Satz 2 GVG) eine
explizite Rechtsgrundlage entnehmen. In Literatur und Rechtsprechung werden
gerichtliche Ton- und Filmaufzeichnungen zu justizinternen Zwecken allerdings
grundsatzlich fir zulassig erachtet, sofern sie vor Missbrauch und Félschung gesi-
chert werden. Videobeobachtungen sind demgegentiber weniger eingriffsinten-
siv. Denn die vernommenen Personen mussen nicht befiirchten, dass ihre Aussa-
gen vom Gericht immer wieder vorgefiihrt, analysiert und Uberpriift werden. Vor
diesem Hintergrund konnte ich keinen DatenschutzverstoB feststellen.
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6.2.3

6.3

6.3.1

Verwendung eines nicht hinreichend anonymisierten Gerichtsbeschlusses
durch einen Gerichtsvollzieher

Eine Petentin wandte sich im Berichtszeitraum an mich, nachdem ihr von einem
Gerichtsvollzieher ein nur teilweise geschwarzter Beschluss betreffend einen an-
deren Schuldner als Anlage zu einem Schreiben Ubersandt wurde. Der Gerichts-
vollzieher bezweckte mit der Ubersendung dieses Beschlusses, die RechtmaBig-
keit seines Handelns zu untermauern. Auf dem nicht hinreichend geschwarzten
Beschluss war zudem handschriftlich vermerkt, dass der andere Schuldner wegen
seines Handelns gegenliber dem Gerichtsvollzieher zu einer Geldstrafe verurteilt
wurde. Auch fand sich ein handschriftlicher Vermerk auf dem Dokument, dass die-
ser Beschluss zur Kenntnis in den Umlauf bei den Gerichtsvollzieherkollegen ge-
geben werden solle. Ich informierte den Direktor des zustandigen Amtsgerichts
Uber die Vorgehensweise eines seiner Gerichtsvollzieher sowie die Tatsache, dass
sich ein nur teilweise geschwarzter Beschluss im Umlauf befindet und dieser min-
destens an eine dritte Person versendet wurde. Auf mein Betreiben wies der Di-
rektor des zustandigen Amtsgerichts alle Gerichtsvollzieherinnen und Gerichts-
vollzieher des Bezirks auf die Notwendigkeit einer ausreichenden Anonymisie-
rung von Entscheidungen und anderen Schriftstlicken vor einer Weitergabe hin.

Auch das Bayerische Staatsministerium der Justiz nahm den Fall zum Anlass, die
Praxis entsprechend zu sensibilisieren.

Strafverfolgung

Vorratsdatenspeicherung

Mit der Vorratsdatenspeicherung von Telekommunikationsdaten habe ich mich in
den letzten Jahren regelmaBig auseinandergesetzt (siehe 24. Tatigkeitsbericht
2010 unter Nr. 3.3, 25. Tatigkeitsbericht 2012 unter Nr. 3.1, 26. Tatigkeitsbericht
2014 unter Nr. 1.2.2 und 27. Tatigkeitsbericht 2016 unter Nr. 5.1.2).

Vor dem Bundesverfassungsgericht sind derzeit mehrere Verfahren betreffend
das Gesetz zur Einflihrung einer Speicherpflicht und einer Hochstspeicherfrist fir
Verkehrsdaten vom 10. Dezember 2015 (BGBI. | S. 2218) anhangig, welches die
sogenannte Vorratsdatenspeicherung in Deutschland wieder einflihrte. Im Rah-
men dieser Verfahren bat mich das Bundesverfassungsgericht um Abgabe einer
Stellungnahme zu den Verfassungsbeschwerden.

In meiner Stellungnahme gegenliber dem Bundesverfassungsgericht war es mir
vor allem ein Anliegen, auf die aktuellen technischen Gegebenheiten einzugehen
und darzustellen, mit welcher Intensitét die Regelungen des Gesetzes und auf ih-
rer Grundlage mdégliche MaBnahmen in die Grundrechte der Birgerinnen und
Burger eingreifen. Seit dem Jahr 2010, in welchem das Bundesverfassungsge-
richt mit Urteil vom 2. Marz 2010, Az.: 1 BvR 256/08 u. a., BVerfGE 125, 260, die
damals geltenden Regelungen zur sogenannten Vorratsdatenspeicherung fir
verfassungswidrig erklarte, ist die technische Entwicklung weit fortgeschritten. So
haben sich nicht nur der Umfang und die Art der durchschnittlichen Internetnut-
zung gedndert, sondern auch die dabei eingesetzten Gerate und Techniken. Die
Art der Nutzung des Internets hat ihren Schwerpunkt vom ,Surfen auf Webseiten*
hin zu mobilen Anwendungen (,Apps") verlagert. Der Gebrauch von Smartphones
und digitalisierten Alltagsgeraten ist fester Bestandteil des Lebens geworden.
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Ich sehe es kritisch, dass das Gesetz diese Entwicklung nicht angemessen zu be-
rUcksichtigen scheint.

Von Bedeutung fur die datenschutzrechtliche Bewertung Themenkomplex ,Vor-
ratsdatenspeicherung® kénnte auch das Urteil des Europaischen Gerichtshofs
vom 21, Dezember 2016, Az.: C-203/15 und C-698/15, sein. Eine der Kernaus-
sagen diese Urteils ist, dass die Bekdmpfung des internationalen Terrorismus so-
wie die Bekdmpfung schwerer Kriminalitat eine ,dem Gemeinwohl dienende Ziel-
setzung" ist, diese aber dennoch eine Vorratsdatenspeicherung nicht zu rechtfer-
tigen vermag, wenn der damit verbundene Grundrechtseingriff nicht ,auf das ab-
solut Notwendige" beschrankt wird. Die Hauptkritik des Europaischen Gerichts-
hofs, die sich gegen eine alle Nutzerinnen und Nutzer erfassende, anlasslose, fla-
chendeckende und personell, zeitlich wie auch geografisch undifferenzierte Spei-
cherung aller relevanten Telekommunikations-Verkehrsdaten richtet, hat der
deutsche Gesetzgeber nicht aufgegriffen. So fehlt etwa eine Begrenzung auf das
,<absolut Notwendige"*, wenn eine Ausnahme fiir Kommunikationsvorgénge nicht
vorgesehen wird, die einem Berufsgeheimnis unterliegen.

Meine ausfiihrliche Stellungnahme zu den Verfassungsbeschwerden betreffend
das Gesetz zur Einflihrung einer Speicherpflicht und einer Hochstspeicherfrist fur
Verkehrsdaten habe ich auf meiner Internetprasenz https://www.datenschutz-
bayern.de in der Rubrik ,Themengebiete — Polizei* zum Abruf bereitgestellt.

Zwischenzeitlich hat die Europaische Kommission den Entwurf einer E-Evidence-
Verordnung — Vorschlag fiir eine Verordnung des Européischen Parlaments und
des Rats Uiber Européische Herausgabeanordnungen und Sicherungsanordnun-
gen fir elektronische Beweismittel in Strafsachen vom 17. April 2018,
Az:COM(2018) 225 final, im Internet abrufbar unter https://eur-lex.eu-
ropa.eu/legal-content/DE/TXT/?uri=CELEX:52018PC0225 - veroffentlicht. Mit
den darin vorgeschlagenen Regelungen wiirden die Eingriffsintensitaten im Zu-
sammenhang mit der Vorratsdatenspeicherung weiter erhoht. Die daher gegen
diese Verordnung bestehenden datenschutzrechtlichen Bedenken hat die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander in ihrer Entschlie-
Bung vom 7. November 2018 klar zum Ausdruck gebracht.

EntschlieBung der 96. Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Ldnder am 7. November 2018 in Miinster

Der Vorschlag der EU-Kommission fiir eine E-Evidence-Verordnung fiihrt
zum Verlust von Betroffenenrechten und verschérft die Problematik der
sog. Vorratsdatenspeicherung

Mit ihrem Vorschlag fiir eine E-Evidence-Verordnung (Verordnung tiber Européi-
sche Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische
Beweismittel in Strafsachen (COM (2018) 225 final)) méchte die EU-Kommis-
sion eine Alternative zum férmlichen Rechtshilfeverfahren schaffen und den Er-
mittlungsbehdrden einen schnelleren Zugang zu Kommunikationsdaten ermégli-
chen. Die Strafverfolgungsbehorden der EU-Mitgliedstaaten sollen die Befugnis
erhalten, Anbieter von Telekommunikations- und Internetdienstleistungen in an-
deren Mitgliedstaaten der EU und auch in Staaten auBerhalb der EU (Drittstaaten)
unmittelbar zur Herausgabe von Bestands-, Zugangs-, Transaktions- und Inhalts-
daten zu verpflichten.
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Die DSK weist hierzu auf die kritische Stellungnahme des Européischen Daten-
schutzausschusses hin [...]. Diese stellt bereits das Vorliegen einer Rechtsgrund-
lage in Frage. Mit Besorgnis sieht die DSK vor allem auch die vorgeschlagene Ab-
kehrvom Grundsatz der doppelten bzw. beiderseitigen Strafbarkeit.

Erstmals im Bereich der internationalen Zusammenarbeit in Strafsachen soll die
Herausgabe von Daten nicht mehr davon abhéngig sein, ob die verfolgte Tat dort,
wo die Daten ersucht werden, tiberhaupt strafbar ist. Im Ergebnis kbnnten Unter-
nehmen mit Sitz in Deutschland also zur Herausgabe von Daten an Ermittlungsbe-
hérden in anderen EU-Mitgliedstaaten verpflichtet werden, obwoh! die verfolgte
Tat in Deutschland lberhaupt keine Straftat ist. Das kénnte zum Beispiel ein in
Deutschland erlaubter Schwangerschaftsabbruch sein oder eine politische Mei-
nungséaullerung, wenn diese im ersuchenden Staat strafbewehrt ist,

Zu befirchten ist hierbei auch, dass Drittstaaten die Regelung der EU als Blau-
pause fir eigene Regelungen heranziehen werden. Provider in EU-Mitgliedstaaten
wiirden sich dann vermehrt Herausgabeanordnungen von Dirittstaaten ausgesetzt
sehen, mit denen mdéglicherweise Straftaten aus einer véllig anderen Rechtstradi-
tion verfolgt werden.

Kritisch sieht die DSK auch, dass im Regelfall jegliche Information und Beteiligung
der Justizbehdérden des Staates, in dem der Provider seinen Sitz hat, unterbleibt
und damit ein wichtiges verfahrensrechtliches Korrektiv fehit. Ob die RechtmaBig-
keit eines Ersuchens uberprtift wird, hdngt im vorgeschlagenen Verfahren aus-
schlieBlich vom Verhalten der Provider ab. Nur wenn sich das Unternehmen wei-
gert, Daten zu tibermitteln, muss der ersuchende Staat bei den Behérden vor Ort
um Vollstreckungshilfe bitten. Nur dann kénnen diese noch in das Verfahren ein-
greifen. Werden Daten herausgegeben, erlangen die zustdndigen Justizbehorden
hiervon jedoch keine Kenntnis. Der Vorschlag sieht keine Informationspflicht ge-
genliber den Behdrden am Sitz des Unternehmens vor. Provider verfolgen aber in
der Regel wirtschaftliche Interessen und unterliegen in ihren Entscheidungen an-
deren Verpflichtungen als die Justizbehdrden Hierdurch werden Betroffene deut-
lich schlechter gestellt.

Provider als Adressaten eines Ersuchens sehen sich kiinftig nicht mehr den Justiz-
behdérden des eigenen Staates gegentiber, sondern mtissen sich mit den Behér-
den des anordnenden Staates auseinandersetzen. Den Betroffenen wiederum
steht, wenn (berhaupt, nur ein Rechtsbehelf im ersuchenden Mitgliedsstaat zu,
dessen Rechtsordnung ihnen in der Regel aber fremd ist.

Ein besonderes Verfahren ist vorgesehen, wenn sich Provider mit Sitz in Drittstaa-
ten darauf berufen, dass die angeordnete Ubermittlung gegen das dortige Recht
verstoBt. Fiir diesen Fall sieht der Vorschlag eine gerichtliche Uberpriifung im an-
ordnenden Staat vor. Wenn das Gericht zu der Auffassung gelangt, dass tatséch-
lich ein Rechtskonflikt vorliegt, muss es die zustandigen Behdrden im Zielstaat der
Anordnung beteiligen. Das Ergebnis der Konsultation ist fiir das Gericht verbind-
lich. Diese Regelung ist ausdriicklich zu begriiBen. Denn auch hier wird eine Blau-
pause geschaffen fiir die Frage, welche Rechte europédische Unternehmen in der
umgekehrten Situation haben sollten, wenn sie aus Dirittstaaten auf der Grundlage
von deren Gesetzen (wie z. B. US-Cloud-Act) zu einer Ubermittlung verpflichtet
werden und welche Verbindlichkeit eine Konsultation der zusténdigen Behdrden
in Europa fiir Gerichte in Drittstaaten haben sollte.
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6.3.2

6.3.3

Besonders kritisch ist jedoch, dass in Deutschland Telekommunikationsdienstleis-
ter verpflichtet sind, u.a. sémtliche Veerkehrsdaten fiir zehn Wochen zu speichern.
Aus diesen Daten lassen sich genaue Schliisse auf das Privatleben der Betroffe-
nen, insbesondere deren Kontakt- und Interessenprofil ziehen. Die Problematik
dieser sog. Vorratsdatenspeicherung verschérft sich deutlich, wenn auslandische
Strafverfolgungsbehdrden einen direkten Zugriff auf derartige Informationen er-
halten.

Die DSK appelliert daher an alle im Gesetzgebungsverfahren Beteiligten, den Vor-
schlag fiir eine E-Evidence-Verordnung zu stoppen!

Ausgestaltung des Betreffs in staatsanwaltschaftlichen Schreiben

Im Berichtszeitraum wandte sich ein Petent mit einer Eingabe an mich, weil auf
Schreiben der Staatsanwaltschaften in Ermittlungs- und Strafverfahren in der Be-
treffzeile die jeweils zur Last gelegte Straftat genannt werde. Vor dem Hintergrund
der Unschuldsvermutung sehe ich eine Nennung der zur Last gelegten Straftat
generell und ohne jegliche Eingrenzung, wie beispielsweise durch den Zusatz
.wegen des Verdachts des/der [...]" oder ,wegen des Vorwurfs des/der [...]", als
problematisch. Auch Nr. 4a Richtlinien fir das Strafverfahren und das BuBgeldver-
fahren (RiStBV) sieht vor, dass eine nicht durch den Zweck des Ermittlungsverfah-
rens bedingte BloBstellung des Beschuldigten zu vermeiden ist.

Nr. 4a RIStBV

Der Staatsanwalt vermeidet alles, was zu einer nicht durch den Zweck des Ermitt-
lungsverfahrens bedingten BloBstellung des Beschuldigten fiihren kann. Das gilt
insbesondere im Schriftverkehr mit anderen Behérden und Personen. Sollte die
Bezeichnung des Beschuldigten oder der ihm zur Last gelegten Straftat nicht ent-
behrlich sein, ist deutlich zu machen, dass gegen den Beschuldigten lediglich der
Verdacht einer Straftat besteht.

Ich konnte erreichen, dass die im staatsanwaltschaftlichen Fachverfahren hinter-
legten Schreiben und Formulare betreffend den Ermittlungsabschluss sowie Be-
gleit- und Anschreiben im Betreff dahingehend neu gestaltet wurden, dass der Zu-
satz ,wegen des Verdachts der/des [...]" eingefligt wurde. Meine weitergehende
Forderung - die Anderung der Betreffzeile bei Schreiben und Formularen betref-
fend Ermittlungsantrage — wurde bis dato noch nicht umgesetzt. Allerdings wird
das staatsanwaltschaftliche Fachverfahren in den kommenden Jahren moderni-
siert.

In diesem Zusammenhang hat mir das Bayerische Staatsministerium der Justiz
signalisiert, man werde dabei die aus Sicht des Datenschutzes zu Recht erbetene
konsequente Umsetzung von Nr. 4a RiStBV im Rahmen der Moglichkeiten im
Auge behalten. Ich werde mich daher in dieser Sache mit dem Justizministerium
weiterhin konstruktiv austauschen.

Strafantragsstellung durch eine Behorde
Ein Jobcenter stellte, vertreten durch seine Geschéftsflihrung, gegen einen Kun-

den einen Strafantrag wegen Verleumdung. Als Zeugen wurden die Geschéftsfiih-
rerin sowie ein Mitarbeiter benannt und als deren ladungsfahige Anschrift die des
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6.4

6.4.1

Jobcenters angegeben. Die zustandige Staatsanwaltschaft vermerkte als Anzei-
geerstatterin falschlicherweise die Geschéftsflihrerin und nicht das Jobcenter. In
der Folge wurde die Einstellungsverfligung der Staatsanwaltschaft an die bei der
Staatsanwaltschaft aufgrund einer anderen Anzeige bekannte Privatanschrift der
Geschéaftsflhrerin geschickt. Da der Versuch, die Einstellungsverfligung an den
geschadigten Mitarbeiter unter der Adresse des Jobcenters zuzustellen, schei-
terte, ermittelte die Staatsanwaltschaft auBerdem die Privatanschrift des Mitarbei-
ters, was zu einer Dokumentation von dieser in der Strafakte fiihrte. Vor diesem
Hintergrund bestand die Besorgnis, dass der Beschuldigte tber eine Aktenein-
sicht private Adressdaten erlangen konnte. Ich habe die zustéandige Staatsanwalt-
schaft auf diese Bedenken hingewiesen und darauf aufmerksam gemacht, dass
die Verwendung der Privatadressen vermeidbar gewesen ware, ware das Jobcen-
ter als Anzeigeerstatter geflhrt worden. Die Staatsanwaltschaft teilte mir daraufhin
mit, sie habe die Adressdaten in einen Sonderband der Strafakte Uberfiihrt, wel-
cher bei einer Akteneinsichtsgewahrung einer besonderen Priifung wegen der
darin enthaltenen personenbezogenen Daten unterzogen werde. AuBerdem wur-
den die Mitarbeiter der Staatsanwaltschaft durch ihren Leiter in Hinblick auf zu-
kinftige vergleichbare Falle sensibilisiert.

Strafvollzug

Eigengeldeinzahlung fiir Gefangene

Ein Gefangener bat mich um Uberpriifung der von seiner Justizvollzugsanstalt
ausgegebenen Uberweisungsvordrucke fiir Eigengeldeinzahlungen. Solche
Uberweisungsvordrucke erhalten Gefangene, um Dritten (zum Beispiel Angeho-
rigen und Bekannten) die Einzahlung von Geldbetragen fiir sie zu ermoglichen.
Diese Eigengeldeinzahlungen werden uber die Landesjustizkasse abgewickelt
und den fur die Gefangenen von der Justizvollzugsanstalt geflihrten Konten fur
Einkaufe gutgeschrieben.

Die von der Justizvollzugsanstalt (JVA) bisher verwendeten Uberweisungsvordru-
cke fur Eigengeldeinzahlungen waren so ausgestaltet, dass als Verwendungs-
zweck ,JVA®, Eigengeld fur*“ und ,Geb.Dat.” voreingetragen waren. Damit war an-
hand des ausgefiillten Uberweisungstragers fiir Dritte (zum Beispiel Bankbe-
schaftigte) ersichtlich, dass sich die namentlich genannte Person in der Justizvoll-
zugsanstalt befindet.

Auf meine Anfrage hin hat die Justizvollzugsanstalt — in Absprache mit der Landes-
justizkasse - die Uberweisungsvordrucke abgeandert. Nun werden im Verwen-
dungszweck die Bezeichnung ,JVA" durch eine Buchungsnummer ersetzt und der
Begriff ,Eigengeld” zu ,EG* verkiirzt, so dass keine Riickschlisse mehrauf die Ge-
fangeneneigenschaft der genannten Person mdglich sind.

In der Folge trat ich an das Bayerische Staatsministerium der Justiz heran und er-
suchte dieses, die Uberweisungsvordrucke aller bayerischen Justizvollzugsanstal-
ten datenschutzkonform auszugestalten.

Das Justizministerium schloss sich meiner Auffassung an. Es bat alle Leiterinnen

und Leiter der Justizvollzuganstalten um eine einheitliche, datenschutzkonforme
Ausgestaltung der Uberweisungstrager fiir Eigengeldeinzahlungen.
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6.4.2

6.4.3

Herausgabe einer Urteilsabschrift an einen Insolvenzverwalter

Ein Insolvenzverwalter wandte sich an die Justizvollzugsanstalt eines Gefangenen,
Uber dessen Vermdgen das Insolvenzverfahren eroffnet worden war. Der Insol-
venzverwalter bat um Ubersendung des rechtskriftigen Gerichtsurteils, das den
Inhaftierungsgrund darstellte. Daraufhin lie ihm die Justizvollzugsanstalt eine Ab-
lichtung des betreffenden Strafurteils zukommen.

Ich forderte daraufhin die Justizvollzugsanstalt zur Stellungnahme auf. Die Justiz-
vollzugsanstalt war der Auffassung, dass es sich bei einem Insolvenzverwalter um
eine oOffentliche Stelle handelt. GemaB der Bestimmung des Art. 4 Abs. 2 Satz 4
BayDSG-alt (jetzt: Art. 1 Abs. 4 BayDSG) sei eine nicht-6ffentliche Stelle, die ho-
heitliche Aufgaben der 6ffentlichen Verwaltung wahrnehme, insoweit 6ffentliche
Stelle. Ein derartiger Aufgabenkreis liege bei einem Insolvenzverwalter vor,

Die Haltung der Justizvollzugsanstalt teile ich nicht. Meiner Auffassung nach han-
delt es sich bei einem Insolvenzverwalter um keine 6ffentliche, sondern um eine
private Stelle. Unter den &ffentlichen Stellen im Sinne des Art. 4 Abs. 2 Satz 4
BayDSG-alt sind Beliehene, wie etwa Notare, zu verstehen. Insolvenzverwalter fal-
len nicht hierunter. Zwar ist deren Status im Detail umstritten, doch ist allen hierzu
vertretenen Theorien (Vertretungstheorie, Organtheorie, Amtstheorie) gemein-
sam, dass Insolvenzverwalter die Stellung eines privaten Treuhénders inneha-
ben.

Die Justizvollzugsanstalt hatte dem Insolvenzverwalter daher gemaB Art. 197
Abs. 5 Satz 1 Nr. 2 Gesetz Uber den Vollzug der Freiheitsstrafe und der Jugend-
strafe (Bayerisches Strafvollzugsgesetz — BayStVollzG) nur mitteilen diirfen, ob
sich der Betroffene in Haft befindet, ob und wann seine voraussichtliche Entlas-
sung bevorsteht und wie seine Entlassungsadresse lautet. Die Ubersendung einer
vollstandigen Urteilsabschrift war hingegen nicht von der Befugnis des Art. 197
Abs. 5 Satz 1 BayStVollzG gedeckt. Ich habe die Justizvollzugsanstalt auf diesen
Umstand hingewiesen und um zukiinftige Beachtung gebeten. Die Justizvollzugs-
anstalt sagte mir zu, fortan meiner Rechtsauffassung zu folgen.

Videoliberwachung einer Justizvollzugsanstalt

Die regelmaBige datenschutzrechtliche Prifung von Justizvollzugsanstalten ist
mir ein wichtiges Anliegen. Im Berichtszeitraum habe ich eine neu errichtete Jus-
tizvollzugsanstalt kontrolliert. Mein Hauptaugenmerk lag hierbei auf der Video-
Uberwachung. Die Justizvollzugsanstalt verfligte sowohlim Innen- wie im auch Au-
Benbereich Uber zahlreiche Videokameras. Gegen deren Einsatz bestehen keine
grundlegenden Bedenken.

Wesentlich ist, dass - insbesondere bei den AuBenkameras - deutlich sichtbar auf
die Videolberwachung hingewiesen wird. Dies betrifft vor allem den Besucher-
parkplatz und Eingangsbereich einer Justizvollzugsanstalt. Zudem drfen
schwenkbare Kameras mit Zoom-Funktion keine Einsichtnahme in Privatraume -
wie etwa in umliegende Privathduser — ermdglichen. Des Weiteren ist die nach
dem Gesetz zulassige Hochstspeicherfrist flr Videoaufzeichnungen von grund-
satzlich zwei Monaten einzuhalten (zu den wichtigsten Gesichtspunkten der
Videotberwachung im Justizvollzug sieche mein 27. Tatigkeitsbericht 2016 unter
Nr. 5.5.1 und mein 26. Tatigkeitsbericht 2014 unter Nr. 5.4.4).
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Diese Voraussetzungen wurden von der gepriften Justizvollzugsanstalt sorgfaltig
beachtet. Insbesondere die Hinweisbeschilderung war vorbildlich. So wies die Jus-
tizvollzugsanstalt bereits einige Meter vor der Parkplatzeinfahrt mit einem groBen
Schild auf die Videotiberwachung hin. Im Ubrigen befanden sich entlang der Au-
Benmauern zahlreiche und in kurzen Abstanden angebrachte Piktogramme, die
ebenfalls Uber die Videouberwachung aufklarten. Darliber hinaus waren die Bilder
der Videokameras nur in der Torwache und Sicherheitszentrale vom Vollzugsper-
sonal einsehbar. Auf sdmtlichen Monitoren waren Sichtschutzfolien angebracht
und die Monitore — besonders in der verglasten Sicherheitszentrale - so positio-
niert, dass Dritte keinen Einblick erhalten konnten.

Weiterhin tberprtifte ich die Videoliberwachung in den sogenannten besonders
gesicherten Haftraumen. Diese Rdume dienen einer besonderen Sicherungs-
maBnahme nach Art. 96 Gesetz lber den Vollzug der Freiheitsstrafe und der Ju-
gendstrafe (Bayerisches Strafvollzugsgesetz — BayStVollzG). GemaB Art. 96
Abs. 1 BayStVollzG kdnnen gegen Gefangene besondere Sicherungsmafnah-
men angeordnet werden, wenn nach ihrem Verhalten oder aufgrund ihres seeli-
schen Zustands in erhéhtem MaB Fluchtgefahr oder die Gefahr von Gewalttatig-
keiten gegen Personen oder Sachen oder die Gefahr des Selbstmordes oder der
Selbstverletzung besteht. In den besonders gesicherten Haftraumen ist nur eine
reine Videobeobachtung, keine Videoaufzeichnung zulassig.

Bei der Prifung konnte ich feststellen, dass die Videobeobachtung nur von gleich-
geschlechtlichem Vollzugspersonal durchgefiihrt wurde. Das begriiBe ich aus-
driicklich. Denn was die Uberwachung am Monitor durch das Vollzugspersonal an-
belangt, erachte ich eine geschlechteriibergreifende Beobachtung als sehr prob-
lematisch. Zwar enthalten das Bayerische Strafvollzugsgesetz und die Verwal-
tungsvorschriften hierzu keine Vorgaben. Lediglich Art. 91 Abs. 1 Satz 2 BaySt-
VollzG sieht vor, dass mannliche Gefangene nur von Mannern und weibliche Ge-
fangene nur von Frauen durchsucht werden dirfen. Dies gilt jedoch nur fir die
Durchsuchung - einen Vorgang mit unmittelbarem kdrperlichem Kontakt, oftmals
auch im Intimbereich. Eine vergleichbare Regelung enthalt das Gesetz fir die
Videolberwachung gerade nicht. Allerdings halte ich aus Griinden der Menschen-
wirde und des Schamgeflihls der Gefangenen eine geschlechtergetrennte
Videouberwachung fiir geboten. Daher habe ich in der Vergangenheit gegentiber
dem Bayerischen Staatsministerium der Justiz bereits mehrfach gefordert, dass
die Beobachtung derin besonders gesicherten Haftraumen untergebrachten Per-
sonen nur von Bediensteten gleichen Geschlechts vorgenommen werden darf.

Insgesamt verlief die Priifung der Justizvollzugsanstalt erfreulich. Ich konnte keine
Mangel feststellen. Bei der Ausgestaltung der Videolberwachung wurde meinen
in der Vergangenheit an das Justizministerium herangetragenen Forderungen
Rechnung getragen. Insofern zeitigt meine Arbeit erkennbar Erfolge.
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7.1

Inneres und Kommunales

Nicht dienstlich veranlasste Abfrage von Meldedaten
im Bayerischen Behdrdeninformationssystem (BayBIS)

Meldedaten bilden gleichsam das Rickgrat einer auf Informationen angewiese-
nen birgerorientierten Verwaltung. Dazu halt das Melderegister fir die Meldebe-
horde wie auch flr eine Vielzahl anderer Behorden einen recht umfassenden Da-
tenbestand Uber jede meldepflichtige Person bereit (siche § 3 Bundesmeldege-
setz - BMG). Nach ndherer MaBgabe des Melderechts erméglicht das Bayerische
Behordeninformationssystem (BayBIS) staatlichen und kommunalen Behorden
in Bayern, Meldedaten aus einem zentralen Datenbestand automatisiert abzuru-
fen. Der Datenbestand wird aus den Melderegistern aller bayerischen Meldebe-
horden gespeist und taglich aktualisiert.

Rechtsgrundlage fur den Abruf von Meldedaten durch 6ffentliche Stellen ist pri-
mar § 5 Abs. 1 Verordnung zur Ubermittiung von Meldedaten (Meldedatenverord-
nung — MeldDV). In dieser Norm des bayerischen Landesrechts ist geregelt, dass
offentliche Stellen bestimmte Grunddaten gemeldeter Personen automatisiert
abrufen konnen, soweit es zur Erflillung ihrer Aufgaben erforderlich ist.

§ 5 MeldDV

Automatisierte Behérdenauskunft

(1) Soweit es zur Erfiillung ihrer Aufgaben erforderlich ist, kénnen éffentliche Stel-
len aus dem nach Art. 7 Abs. 1 BayAGBMG geschaffenen zentralen Meldedaten-
bestand geméaB § 38 Abs. 1 BMG vorbehaltlich abweichender Bestimmungen in
dieser Verordnung folgende Daten automatisiert abrufen:

Familienname

friihere Namen

Vornamen

Doktorgrad

Ordensname, Kiinstlername

Geburtsdatum und Geburtsort sowie bei Geburtim Ausland auch den Staat
Geschlecht

derzeitige Anschriften oder Wegzugsanschrift

: Sterbedatum und Sterbeort

@[]

O N O WN =~

Im Berichtszeitraum musste ich jedoch leider einige nicht dienstlich veranlasste
Abfragen durch Beschaftigte bayerischer Behdrden im BayBIS feststellen. Anlass
meiner diesbeziiglichen Nachforschungen waren insbesondere Hinweise vom
Abruf betroffener Meldebehdrden auf den Verdacht unberechtigter Meldedaten-
abrufe. In den meisten der von mir ndher untersuchten Félle konnten die abrufen-
den Beschéftigten jeweils keinen hinreichenden dienstlichen Grund fiir die Ab-
frage nennen und haben ihr Fehlverhalten eingeraumt.

Vor dem Hintergrund solcher Falle empfehle ich bayerischen ffentlichen Stellen

vor allem folgende MaBnahmen, um einen Missbrauch des BayBIS durch eigene
Beschaftigte wirksam praventiv zu verhindern:
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1. Beschéaftigte, die Zugriff auf das BayBIS erhalten, sind — vorzugsweise
durch eine von dem oder der behordlichen Datenschutzbeauftragten ange-
botene oder veranlasste Schulung — umfassend datenschutzrechtlich zu
belehren. Dabei ist besonders auf das Verbot dienstlich nicht veranlasster
Abfragen hinzuweisen. Den Beschaftigten sollte verdeutlicht werden, dass
die unberechtigte Nutzung des BayBIS durch Stichproben (dazu nachfol-
gend 3.) sowie durch Systemroutinen - insbesondere dann, wenn die Ab-
frage eine Person betrifft, bei der eine Auskunftssperre im Melderegister
eingetragen ist — entdeckt werden kann. In diesem Zusammenhang sollte
auch Uber magliche arbeits- oder dienstrechtliche Folgen (Abmahnung,
Kiindigung, disziplinarische Ahndung) sowie tiber mogliche straf- und ord-
nungswidrigkeitenrechtliche Konsequenzen aufgeklart werden (siehe
etwa Art. 23 BayDSG). In regelmaBigen Abstanden (mindestens jahrlich)
sollten alle Beschaftigten mit Zugriffsrechten zum BayBIS an die vorste-
henden Hinweise erinnert werden. |[dealerweise geschieht dies im Rahmen
einer auffrischenden Schulung, doch kann auch ein Rundschreiben oder
eine entsprechende E-Mail verschickt werden. Die praventiven MaBnah-
men sind zu dokumentieren (siehe Art. 5 Abs. 2 DSGVO).

2. Durch organisatorische MaBnahmen (etwa eine Dienstanweisung an die
Bediensteten, die tber einen Zugang zum BayBIS verfligen) sollte weiter-
hin sichergestellt werden, dass bei jeder Abfrage im BayBIS der Grund der
Abfrage in aussagekraftigen Worten kurz beschrieben und auch (soweit
vorhanden) das Aktenzeichen des betroffenen Vorgangs angegeben
wird. Diese Angaben kdnnen im BayBIS-Feld ,Abfragegrund® eingetragen
werden, wobei der Abfragegrund schon jetzt ein Pflichtfeld darstellt. Meines
Erachtens erleichtert gerade auch die behdrdeninterne Pflicht zur Angabe
des Aktenzeichens im Nachgang die Kontrolle und fiihrt den Beschaftigten
das Erfordernis des dienstlichen Anlasses in jedem Einzelfall plastisch vor
Augen.

~J

3. In regelméaBigen Abstanden (mindestens jahrlich) sollten nicht angekin-
digte Stichproben der BayBIS-Abfragen durchgefiihrt werden. Mit dieser
Aufgabe kann etwa der oder die Fachvorgesetzte, auch der oder die be-
hordliche Datenschutzbeauftragte betraut werden. Der Umfang dieser
Stichproben sollte ein angemessenes Entdeckungsrisiko vermitteln und ist
abhangig von der Zahl der Beschaftigten mit Zugang zum BayBIS. Sollte
sich zeigen, dass hierdurch keine effektive Verhinderung von missbrauchli-
chen Abrufen erreicht wird, sollten haufigere Stichproben durchgefiihrt
werden.
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Ich werde im Rahmen meiner Datenschutzaufsicht weiterhin besonders darauf
achten, dass bayerische 6ffentliche Stellen wirksame MaBnahmen zur Verhiitung
von ,Neugierabfragen® im BayBIS durch die eigenen Beschaftigten treffen.
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Rechtsverordnung zur Regelung der 6ffentlich-rechtlichen Auftragsverar-
beitungsverhéltnisse: Beteiligung im Normsetzungsverfahren

Auftragsverarbeitung im Zeitalter der Digitalisierung

Bei der Auftragsverarbeitung wird ein Dienstleister in die Verarbeitung personen-
bezogener Daten einbezogen. Sie ermdglicht arbeitsteiliges Handeln. Dem Auf-
tragsverarbeiter wird nicht die eigentliche (Verwaltungs-)Aufgabe Ubertragen,
sondern nur eine Hilfstatigkeit. Er unterliegt den Weisungen des Auftraggebers,
wahrend dieser fur die Erflllung der Aufgabe und auch datenschutzrechtlich wei-
terhin verantwortlich bleibt.

Die Auftragsverarbeitung ist nicht nur in der Privatwirtschaft, sondern auch in der
offentlichen Verwaltung seit langem verbreitet (siehe allgemein meine Orientie-
rungshilfe ,Auftragsverarbeitung®, im Internet abrufbar auf https://www.daten-
schutz-bayern.de in der Rubrik ,Datenschutzreform 2018 - Orientierungs- und
Praxishilfen”). Auftragsverarbeiter (ibernehmen etwa den Versand von Mittei-
lungsblattern, Unterstitzungsleistungen bei der Datenerfassung, bei der Archivie-
rung oder bei der Loschung von Daten. Bei diesen Fallen ist die Praxis aber nicht
stehengeblieben. Gerade durch die rasanten technologischen Entwicklungen der
letzten Jahre haben sich die Anwendungsfalle der Auftragsverarbeitung deutlich
ausgeweitet.

Speziellim Zuge der Digitalisierung werden IT-Verfahren heute oftmals nicht mehr
lokal, sondern zunehmend zentral in groBen staatlichen Rechenzentren fir viele
bayerische Behdrden betrieben. Insbesondere kleinere Behdrden oder Kommu-
nen verfligen haufig auch gar nicht mehr tber ausreichende personelle und fach-
liche Kapazitaten, um den Aufwand flr eine ordnungsgeméaBe Handhabung von
immer mehr Daten in immer komplexeren Verfahren noch allein bewaltigen zu
konnen. Werden die erforderlichen Ressourcen am Markt beschafft, liegen haufig
Falle von Auftragsverarbeitungen vor.

Handlungsbedarf aufgrund Anderung der rechtlichen Grundlagen

Bis zum 24. Mai 2018 stand die Regelung der Verarbeitung personenbezogener
Datenim Auftrag den jeweiligen Mitgliedstaaten zu. Innerhalb der Bundesrepublik
Deutschland bestanden dazu aufgrund der foderalen Struktur landesrechtliche
Vorgaben. In Bayern enthielt Art. 6 BayDSG-alt eine Regelung zur damals so ge-
nannten Auftragsdatenverarbeitung.

Seit dem 25. Mai 2018 gilt in der gesamten Europaischen Union die Datenschutz-
Grundverordnung. Art. 28 ff. DSGVO regeln die Einschaltung eines Auftragsverar-
beiters in die Verarbeitung personenbezogener Daten umfassend. Die Vorschrif-
ten greifen zwar viele der schon bisher geltenden Anforderungen an den Verant-
wortlichen (bisher: Auftraggeber) im Wesentlichen unverandert auf. Gerade fiir
den Auftragsverarbeiter (bisher: Auftragnehmer oder Auftragsdatenverarbeiter)
stellen sie aber neu detaillierte Anforderungen auf.

Auftragsverarbeitungsverhaltnisse wurden in der Vergangenheit regelmaBig mit-
tels eines Vertrags zwischen den beiden Parteien begriindet. Solche nach altem
Recht abgeschlossenen Vertrage genieBen aber keinen Bestandsschutz. Die
Regelungen der Datenschutz-Grundverordnung sind nicht nur beim Abschluss
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neuer Vertragen zu beachten, auch bereits bestehende Vertrage miissen gegebe-
nenfalls an die Neuregelungen angepasst werden. Fir die im Zuge der Digitalisie-
rung immer wichtiger werdenden staatlichen Rechenzentren wiirde dies bedeu-
ten, dass eine Vielzahl von bereits bestehenden Vertragen individuell neu abge-
schlossen werden musste. Insbesondere musste auch bei zentral eingesetzten IT-
Verfahren eine Vielzahl von einzelnen, inhaltsgleichen Vertragen (neu) begriindet
werden.

Rechtsverordnung zur Regelung der 6ffentlich-rechtlichen Auftragsverar-
beitungsverhaltnisse

Vor diesem rechtlichen Hintergrund hat mich das Bayerische Staatsministerium
der Finanzen und flir Heimat — zwischenzeitlich ist auch das Bayerische Staatsmi-
nisterium fur Digitales ressortzustandig geworden - in den Entstehungsprozess
einer Rechtsverordnung zur Regelung der offentlich-rechtlichen Auftragsverar-
beitungsverhéltnisse eingebunden. Diese Rechtsverordnung soll auf Grundlage
des Gesetzes Uber die elektronische Verwaltung in Bayern erlassen werden und —
abgesehen von den Bereichen, die dem Anwendungsbereich der Datenschutz-
Richtlinie fur Polizei und Strafjustiz unterfallen — bayernweit Auftragsverarbei-
tungsverhaltnisse staatlicher und sonstiger 6ffentlicher Stellen einheitlich regeln.
Damit soll der Abschluss einer Vielzahl gleichartiger Auftragsverarbeitungsverein-
barungen zukuinftig entbehrlich werden.

Mit dem vorgelegten Verordnungsentwurf soll von einer in Art. 28 Abs. 3 Satz 1
DSGVO vorgesehenen neuen Maoglichkeit der Begriindung von Auftragsverarbei-
tungsverhaltnissen Gebrauch machen. Neben dem bereits bisher bekannten Weg
des Vertrags kann eine Auftragsverarbeitung nun auch auf Grundlage eines ,an-
deren Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitglied-
staaten” erfolgen. Mit der neuen Regelung soll in Bayern erstmals ein solches an-
deres Rechtsinstrument erprobt werden.

Im Rahmen meiner Beteiligung am Normsetzungsprozess habe ich gegen die
Wahl eines durch Rechtsverordnung geregelten nichtvertraglichen Rechtsverhalt-
nisses als einem anderen Rechtsinstrument keine grundsatzlichen Bedenken er-
hoben. Ich habe jedoch insbesondere gefordert, dass die nach Art. 28 Abs. 3
DSGVO notwendigen Mindestinhalte in der geplanten Rechtsverordnung Bertick-
sichtigung finden.

In diesem Zusammenhang habe ich insbesondere gefordert, dass eventuelle Ver-
weisungen aus der Rechtsverordnung auf andere Dokumente oder Verzeichnisse
transparent gestaltet sein missen. Letztlich kommt es darauf an, dass die Beteilig-
ten der Auftragsverarbeitung zu jedem Zeitpunkt in der Lage sind, darliber Aus-
kunft zu geben, ob, seit wann, fir welche Bereiche und mit welchem genauen In-
halt ein nichtvertragliches Auftragsverarbeitungsverhaltnis zwischen ihnen be-
steht.

Art. 28 DSGVO

Auftragsverarbeiter

[...]

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage ei-
nes Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf
den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung,
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Artund Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kate-
gorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen
festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbe-
sondere vor, dass der Auftragsverarbeiter

a)

b)

c)
d)

f)

a)

h)

[.]

die personenbezogenen Daten nur auf dokumentierte Weisung des Verant-
wortlichen — auch in Bezug auf die Ubermittlung personenbezogener Daten
an ein Drittland oder eine internationale Organisation — verarbeitet, sofern
er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbietet;
gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Da-
ten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer an-
gemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

alle gemaB Artikel 32 erforderlichen MaBnahmen ergreift;

die in den Absétzen 2 und 4 genannten Bedingungen fiir die Inanspruch-
nahme der Dienste eines weiteren Auftragsverarbeiters einhélt;

angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit
mit geeigneten technischen und organisatorischen MaBnahmen dabei un-
terstiitzt, seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung
derin Kapitel lll genannten Rechte der betroffenen Person nachzukommen;,
unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verfiigung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in
den Artikeln 32 bis 36 genannten Pflichten untersttitzt;

nach Abschluss der Erbringung der Verarbeitungsleistungen alle personen-
bezogenen Daten nach Wahl des Verantwortlichen entweder I6scht oder
zurlickgibt und die vorhandenen Kopien I6scht, sofern nicht nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Spei-
cherung der personenbezogenen Daten besteht;

dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfligung
stellt und Uberpriifungen - einschlieBlich Inspektionen -, die vom Verant-
wortlichen oder einem anderen von diesem beauftragten Priifer durchge-
fiihrt werden, erméglicht und dazu beitragt.

Daneben habe ich gefordert, dass schon aus Griinden der Rechtsklarheit das
Schicksal bereits bestehender Vertrage zur Auftragsverarbeitung geklart werden
muss und die bislang geplante hilfsweise Regelung fir Félle einer gemeinsamen
Verantwortlichkeit gestrichen wird. Den Entstehungsprozess der Rechtsverord-
nung zur Regelung der offentlich-rechtlichen Auftragsverarbeitungsverhaltnisse
werde ich auch in Zukunft weiterhin aufmerksam begleiten.

Datenschutz beim Einbau und Betrieb elektronischer Wasserzahler
mit Funkmodul

Gefahr von Grundrechtseingriffen

Elektronische Wasserzahler mit Funkmodul sind Wasserzahler, die — anders als
herkdmmliche (,analoge”) mechanische Wasserzahler — eine Vielzahl von Daten
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messen, speichern und Uber Funkmodule in die nahere Umgebung senden kon-
nen. Nach meiner Kenntnis konnen elektronische Wasserzahler - je nach Bauart
und Programmierung - insbesondere folgende Daten verarbeiten: Zahlernum-
mer, tagesaktueller Verbrauchsstand, Verbrauchssumme (Tage, Wochen, Monate
und Jahre), Durchflusswerte, eventuelle Fehler oder Alarmmeldungen (Leckage,
Rohrbruch, Riickwartslauf, Trockenlauf, Dauerlauf, Defekt oder Manipulationsver-
such) sowie durchschnittliche Temperatur des Wassers und der Umgebung fiir
bestimmte Zeitpunkte. Uber ihr eingebautes Funkmodul kénnen elektronische
Wasserzahler innerhalb eines festgelegten Zeitraums (beispielsweise mehrfach
pro Minute) Datensignale aussenden, welche auBerhalb des Geb&udes mit ent-
sprechenden Lesegeraten erfasst und ausgewertet werden kénnen.

Bereits friihzeitig haben Blrgerinnen und Blrger mir gegentber ihre daten-
schutzrechtlichen Bedenken gegen den Einbau und Betrieb solcher elektroni-
scher Funkwasserzahler artikuliert. Ich nehme diese Sorgen sehr ernst, da hier
wichtige Grundrechte betroffen sind: Soweit die in den elektronischen Wasserzah-
lern gespeicherten Daten Riickschliisse auf das Wohnverhalten der Anschlussin-
haber und -inhaberinnen beziehungsweise der Hausbewohner und -bewohnerin-
nen zulassen — dies ist jedenfalls bei Einfamilienhdusern typischerweise der Fall -
liegt ein Eingriff in das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1
inVerbindung mitArt. 1 Abs. 1 Grundgesetz flir die Bundesrepublik Deutschland -
GG@) vor, weil personenbezogene Daten gespeichert werden. Weiter kann es zu-
sétzlich zu einem Eingriff in das Recht auf Unverletzlichkeit der Wohnung (Art. 13
Abs. 1 GG) kommen.

Vor diesem Hintergrund hatte ich bereits im vergangenen Berichtszeitraum mit
Nachdruck auf die verfassungsrechtliche Notwendigkeit einer gesetzlichen
Rechtsgrundlage fiir den Einbau und Betrieb elektronischer Wasserzahler mit
Funkmodul hingewiesen (siehe nur meine Ausflhrungen im 27. Tatigkeitsbericht
2016 unter Nr. 6.3.1). Hierauf hat der Gesetzgeber zwischenzeitlich reagiert und
im Mai 2018 mit dem Erlass des neuen Bayerischen Datenschutzgesetzes die er-
forderliche gesetzliche Rechtsgrundlage geschaffen (dazu sogleich Nr. 7.3.3).

Ubergangsregelung bis zum 24. Mai 2018

Um die bis zur Schaffung der von mir geforderten Rechtsgrundlage bestehenden
Unsicherheiten zu beseitigen, habe ich mich mit den (damaligen) Bayerischen
Staatsministerien des Innern, fiir Bau und Verkehr, flir Gesundheit und Pflege, fur
Umwelt und Verbraucherschutz sowie dem Bayerischen Gemeindetag auf fol-
gende - bis zum 24. Mai 2018 maBgebliche - Ubergangsregelung verstandigt
(den Gemeinden durch Rundschreiben des Innenministeriums vom 29. Mérz
2017 bekannt gegeben):

»1. Die in elektronischen Wasserzahlern gespeicherten Daten stellen perso-
nenbezogene Daten der Anschlussinhaber bzw. der Bewohner von Hausern
dar, soweit ein Riickschluss auf einzelne Personen mdglich ist. Einbau und
Betrieb elektronischer Wasserzahler begriinden daher jedenfalls bei Einfa-
milienhdusern Eingriffe in das Recht auf informationelle Selbstbestimmung
(Art. 2 Abs. 11, V. m. Art. 1 Abs. 1 GG), weil personenbezogene Daten ge-
speichert werden, und stellen zusétzlich einen Eingriff in das Recht auf Un-
verletzlichkeit der Wohnung (Art. 13 Abs. 1 GG) dar, soweit diese Daten aus
der Wohnung heraus an den Wasserversorger bermittelt werden.
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2 Die mit dem Einbau und dem Betrieb elektronischer Wasserzahler verbun-
denen Eingriffe in diese Rechtspositionen erfordern eine spezifische ge-
setzliche Regelung, die dem gemeindlichen Satzungsgeber die wesentli-
chen,Leitplanken'vorgibt.

3. Bis zur Schaffung einer solchen speziellen Grundlage durch den Parla-
mentsgesetzgeber hat sich der Landesbeauftragte fiir den Datenschutz be-
reit erklart, den Einbau und Betrieb der genannten Wasserzahler (ber-
gangsweise unter folgenden Bedingungen nicht zu beanstanden:

— Ob elektronische Wasserzahler eingesetzt werden und ob diese mit
einem ,Funkmodul’ ausgestattet werden, legt die zustdndige Ge-
meinde durch Satzung fest; hierzu hat das Innenministerium eine
Mustersatzung formuliert.

— Fur Wasserversorger, die privatrechtlich organisiert sind, und bei de-
nen eine Satzungslésung nicht in Betracht kommt, haben die Ge-
meinden als Gesellschafter auf andere Weise die Beachtung der
oben genannten Vorgaben sicherzustellen.

— Die behérdlichen Datenschutzbeauftragten der Gemeinde bzw. des
gemeindlichen Wasserversorgungsunternehmens (Art. 25 Abs. 2
BayDSG) haben vor dem Einsatz elektronischer Wasser-zéhler eine
datenschutzrechtliche Freigabe nach Art. 26 BayDSG zu erteilen, in
der die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten in den Zahlern und in den Abrechnungs- bzw. Netzmanage-
mentprogrammen genau, abschlieBend und fiir Betroffene zugéng-
lich (vgl. Art. 27 Abs. 3 Satz 1 BayDSG) festgelegt werden, auch
hierzu hat das Innenministerium ein Muster formuliert.

— Die Aufgabentrédger der Wasserversorgung berticksichtigen, dass ei-
nem Betroffenen (ber den aus der Wasserabgabesatzung oder der
zugehaorigen Gebuhrensatzung heraus Berechtigten und Verpflich-
teten nach MaBgabe des Art. 15 Abs. 5 BayDSG ein Widerspruchs-
recht gegen den Einbau und den Betrieb elektronischer Wasserzah-
ler mit Funkmodul eingerdumt wird. Bei dessen Vollzug sind die be-
riihrten Grundrechtspositionen angemessen zu berticksichtigen, so
dass an das Vorliegen tberwiegender besonderer persénlicher Inte-
ressen der Betroffenen am Ausschluss der Datenverarbeitung im
Sinne von Art. 15 Abs. 5 Satz 1 BayDSG keine strengen Anforderun-
gen gestellt werden sollen, vertiefte Darlegungen der datenschutz-
rechtlichen Belastungen nicht notwendig sind und insgesamt Wider-
sprtiche unburokratisch und verwaltungsokonomisch anerkannt
werden.

— Wird ein Widerspruch erhoben, darf nur ein mechanischer Wasser-
zahler oder ein elektronischer Wasserzdhler ohne oder mit deakti-
viertem Funkmodul eingebaut werden.

— Werden elektronische Wasserzéhler ausgebaut (etwa nach Ablauf
der Eichfristen), haben die Wasserversorger sicherzustellen, dass die
in den Zahlern gespeicherten Daten datenschutzgerecht in eigener
Verantwortung vernichtet werden. "

Des Weiteren wurde § 19 Muster fiir eine gemeindliche Wasserabgabesatzung fiir
die Ubergangszeit wie folgt ergénzt:

,(1a) 'Die Gemeinde ist berechtigt, einen defekten oder nach eichrechtlichen Vor-

schriften zu wechselnden Wasserzahler durch einen elektronischen Wasserzahler
mit Funkmodul zu ersetzen. *Mithilfe dieser elektronischen Funkwasserzahler diir-
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fen verbrauchsbezogene und trinkwasserhygienisch relevante Daten erhoben, ge-
speichert und verarbeitet werden. *Es diirfen insbesondere folgende Daten erho-
ben, gespeichert und verarbeitet werden:

— Zahlernummer;

— aktueller Z&hlerstand;

— Verbrauchssummen flir Tage, Wochen, Monate und Jahre,

— Durchflusswerte;

— die Wasser- und Umgebungstemperatur flir bestimmte Zeitpunkte;

— Betriebs- und Ausfallzeiten;

— Speicherung von Alarmcodes (z.B. Leckage- oder Riickflusswerte).

“Die in einem elektronischen Wasserzahler mit Funkmodul gespeicherten Daten
dtirfen durch Empfang des Funksignals turnusmaBig (in der Regel einmal jéhrlich)
ausgelesen werden, soweit dies zur Abrechnung oder Zwischenabrechnung erfor-
derlich ist. °Sie diirfen in gleicher Weise anlassbezogen ausgelesen werden, soweit
dies im Einzelfall zur Abwehr von Gefahren fiir den ordnungsgeméBen Betrieb der
gemeindlichen Wasserversorgungsanlage erforderlich ist. °Zu anderen Zwecken
ist eine Auslesung der gespeicherten Daten, auch durch Empfang des Funksig-
nals, nicht zuldssig. "Ausgelesene Daten dtirfen nur zu den Zwecken von Satz 4
und Satz 5 genutzt oder verarbeitet werden. 8Die in einem solchen Zahler gespei-
cherten Daten sind spétestens nach 500 Tagen zu [6schen. °Nach Satz 5 ausgele-
sene Daten sind, soweit sie fiir die dort genannten Zwecke nicht mehr bendétigt
werden, spétestens aber finf Jahre nach ihrer Auslesung zu I6schen. °Dem Ein-
bau und Betrieb solcher Zahler kann ein Betroffener tiber den aus dieser Satzung
oder aus der Geblhrensatzung heraus Berechtigten und Verpflichteten nach
MaBgabe von Art. 15 Abs. 5 Satz 1 Bayerisches Datenschutzgesetz schriftlich wi-
dersprechen.

(2) wie geltender Abs. 2.

(3) wie geltender Abs. 3.

(4) Mechanische sowie elektronische Wasserzéahler ohne Funkmodul werden von
einem Beauftragten der Gemeinde méglichst in gleichen Zeitabsténden oder auf
Verlangen der Gemeinde vom Grundstiickseigentiimer selbst abgelesen bzw.
ausgelesen. Bei elektronischen Wasserzadhlern mit Funkmodul, bei denen nicht
sdmtliche gespeicherte Daten per Funk tibermittelt werden, erfolgt eine Auslesung
vor Ort nur mit Zustimmung des Grundstiickseigentiimers. Dieser hat dafiir zu sor-
gen, dass die Wasserzahler leicht zugénglich sind.”

Seit 25. Mai 2018 gesetzliche Rechtsgrundlage vorhanden

Mit der Datenschutzreform 2018 trat am 25. Mai 2018 auch eine Vorschrift in
Kraft, die eine Rechtsgrundlage fiir den Einbau und Betrieb elektronischer Was-
serzéhler mit Funkmodul enthalt. Art. 39b Abs. 3 Nr. 2 BayDSG fligte diese Be-
stimmung in die Gemeindeordnung fiir den Freistaat Bayern (GO) als neuen als
Art. 24 Abs. 4 GO ein:

,(4) In Satzungen nach Abs. 1 Nr. 2 kann fur Einrichtungen der Wasserversorgung
bestimmt werden, dass die Gemeinde berechtigt ist, elektronische Wasserzéhler
mit oder ohne Funkmodul einzusetzen und zu betreiben. °In einem elektronischen
Wasserzéhler diirfen nur Daten gespeichert und verarbeitet werden, die zur Erfiil-
lung der Pflichtaufgabe der Wasserversorgung und zur Gewéhrleistung der Be-
triebssicherheit und Hygiene der gesamten Wasserversorgungseinrichtung erfor-
derlich sind. 3Die gespeicherten Daten dtirfen nur ausgelesen und verwendet wer-
den
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1. zur periodischen Abrechnung oder Zwischenabrechnung des Wasserver-
brauchs und
2, anlassbezogen, soweit dies im Einzelfall zur Abwehr von Gefahren fiir den
ordnungsgemalBen Betrieb der Wasserversorgungseinrichtung und zur
Aufkldrung von Stérungen im Wasserversorgungsnetz erforderlich ist.
4 Jahresverbrauchswerte dtirfen ferner zur Berechnung und Festsetzung der Ge-
biihren fiir die Benutzung einer Abwasserbeseitigungseinrichtung ausgelesen und
verwendet werden. °Soll ein Wasserzéhler mit Funkmodul eingesetzt werden, weist
die Gemeinde den Geblihrenschuldner und den Eigentiimer des versorgten Ob-
Jekts spatestens drei Wochen vorher in einer verstandlichen und von anderen In-
formationen getrennten Form darauf hin, dass sie oder ein berechtigter Nutzer
dem Betrieb eines Wasserzéhlers unter Verwendung der Funkfunktion innerhalb
einer Ausschlussfrist von zwei Wochen nach Zugang des Hinweises jeweils unab-
héngig voneinander schriftlich widersprechen kénnen. SUbt einer der Berechtigten
das Widerspruchsrecht fristgerecht aus, darf ein elektronischer Wasserzéhler nicht
unter Verwendung der Funkfunktion betrieben werden. “Die Sétze 5 und 6 finden
keine Anwendung, soweit in einem versorgten Objekt mehrere Einheiten einen ge-
meinsamen Wasserzéhler haben.”

Fir den Fall, dass Gemeinden die Wasserversorgung nicht selbst betreiben, son-
dern dies durch Unternehmen in Privatrechtsform wahrnehmen lassen, an wel-
chen die Gemeinden Anteile besitzen, fihrte Art. 39b Abs. 3 Nr. 3 BayDSG in
Art. 94 Abs. 4 GO folgende eine neue Regelung ein:

,(4) 'Gehéren der Gemeinde Anteile an einem Unternehmen der 6ffentlichen Ver-
sorgung mit Wasser (Wasserversorgungsunternehmen) in dem in § 53 HGrG be-
zeichneten Umfang oder bedient sie sich zur Durchfiihrung der Wasserversorgung
eines Dritten, so hat sie dafiir Sorge zu tragen, dass Art. 24 Abs. 4 Satz 5 bis 7 zur
entsprechenden Anwendung kommt. ?Ist eine Beteiligung der Gemeinde an einem
Wasserversorgungsunternehmen keine Mehrheitsbeteiligung im Sinn des § 53
HGrG, so soll sie darauf hinwirken, dass Art. 24 Abs. 4 Satz 5 bis 7 zur entspre-
chenden Anwendung kommt.”

Datenschutzrechtliche Fortschritte fiir die Biirgerinnen und Biirger

Der neue Art. 24 Abs. 4 GO ist das Ergebnis eines langeren parlamentarischen
Prozesses, den ich zugunsten des Datenschutzes kritisch und intensiv begleitet
habe. Besonders hinweisen mochte ich insoweit auf folgende Punkte:

- Ein besonderer Gewinn aus Datenschutzsicht ist das von mir stets gefor-
derte voraussetzungslose Widerspruchsrecht nach Art. 24 Abs. 4 Satz 5
bis 7 GO, welches dem Geblhrenschuldner, dem Eigentlimer und dem be-
rechtigten Nutzer des versorgten Objekts zusteht. Es richtet sich speziell
gegen den Einsatz von Funkmodulen und damit nicht gegen den elektroni-
schen Wasserzahler an sich. Die Gemeinde hat den GebUhrenschuldner
und den Eigentlimer spatestens drei Wochen vor dem geplanten Einbau
des elektronischen Wasserzahlers mit Funkmodul in einer verstandlichen
undvon anderen Informationen getrennten Form auf dieses Widerspruchs-
recht hinweisen.

Bedauerlicherweise konnte ich insoweit nicht erreichen, dass die Ge-

meinde neben dem Gebuhrenschuldner und dem Eigentlimer kraft Geset-
zes auch den berechtigten Nutzer Uber das Widerspruchsrecht nach
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Art. 24 Abs. 4 Satz 5 bis 7 GO informieren muss. Insoweit habe ich daher in
intensiven Gesprachen mit dem Innenministerium unter Beteiligung des
Gemeindetags und des Stadtetags gefordert, dass im Zuge einer Uberar-
beitung des Musters fiir eine gemeindliche Wasserabgabesatzung die Ge-
meinde zumindest ermachtigt wird, berechtigte Nutzer dennoch freiwillig
auf ihr Widerspruchsrecht hinzuweisen.

Das Widerspruchsrecht aus Art. 24 Abs. 4 Satz 5 bis 7 GO ist inhaltlich (ma-
teriell) nicht an bestimmte Griinde gebunden, wohl aber an formelle Vo-
raussetzungen: So muss der Widerspruch vom Berechtigten schriftlich und
innerhalb einer Ausschlussfrist von zwei Wochen nach Zugang des Hinwei-
ses erhoben werden. Ubt einer der Berechtigten das Widerspruchsrecht
fristgerecht aus, darf ein elektronischer Wasserzahler nicht unter Verwen-
dung der Funkfunktion betrieben werden (Art. 24 Abs. 4 Satz 6 GO). Dies
bedeutet, dass dann nur ein elektronischer Wasserzahler ohne Funkmodul
oder mit deaktiviertem Funkmodul eingebaut und betrieben werden darf.
Der Zahlerstand des elektronischen Wasserzahlers wird in diesem Fall -
wie bei einem herkdmmlichen mechanischen Wasserzahler — entweder
von einer durch die Gemeinde beauftragten Person vor Ort abgelesen oder
der vom Gebuhrenschuldner beziehungsweise dem Eigentimer selbst auf
Verlangen der Gemeinde ausgelesen und gemeldet. Das Widerspruchs-
recht aus Art. 24 Abs. 4 Satz 5 bis 7 GO vermittelt jedoch keinen Anspruch
darauf, dass ein herkémmlicher mechanischer Wasserzahler (wieder) ein-
gebaut wird.

~
|

Neben dem Widerspruchsrecht gemaB Art. 24 Abs. 4 Satz 5 bis 7 GO, der
ausschlieBlich dem Grundrecht auf Unverletzlichkeit der Wohnung Rech-
nung tragen soll, besteht das datenschutzrechtliche Widerspruchsrecht
nach Art. 21 Abs. 1 DSGVO. Anders als das Widerspruchsrecht aus Art. 24
Abs. 4 Satz 5 bis 7 GO, welches sich (nur) gegen die Verwendung des Funk-
moduls von elektronischen Wasserzahlern richtet, umfasst das Wider-
spruchsrecht gemaB Art. 21 Abs. 1 DSGVO ganz allgemein die Verarbei-
tung personenbezogener Daten. Mit anderen Worten: Dieses Wider-
spruchsrecht kann - unabhangig vom Einsatz eines Funkmoduls — auch
ganz generell gegen die Verarbeitung personenbezogener Daten bei-
spielsweise durch elektronische Wasserzahler geltend gemacht werden.
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Jedoch hangt dieses Widerspruchsrecht nach Art. 21 Abs. 1 DSGVO von
inhaltlichen (materiellen) Voraussetzungen ab. So muss der Betroffene
Griinde, die sich aus seiner besonderen Situation ergeben, vortragen. Zu-
dem ist die Verarbeitung nach einem Widerspruch nach Art. 21 Abs. 1
DSGVO nur dann untersagt, wenn der Verantwortliche keine zwingenden
schutzwirdigen Griinde fiir die Verarbeitung nachweisen kann, welche die
Interessen, Rechte und Freiheiten der betroffenen Person Uberwiegen,
oder wenn die Verarbeitung nicht der Geltendmachung, Auslibung oder
Verteidigung von Rechtsanspriichen dient. Insoweit war mir in meinen in-
tensiven Gesprachen unter anderem mit dem Innenministerium wichtig,
dass bei der Uberarbeitung des Musters fiir eine gemeindliche Wasserab-
gabesatzung zumindest ein Hinweis auf diese Parallelitat eingeflgt wird.

— Desweiteren hat der Gesetzgeber — wie von mir stets gefordert und im Ub-
rigen grundrechtlich sowie datenschutzrechtlich geboten —, den Kommu-
nen beim Umfang der Datenverarbeitung keine freie Hand gelassen, son-
dern vielmehr strikte Vorgaben gemacht. So enthalten Art. 24 Abs. 4 Satz 2
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bis Satz 4 GO unmittelbar geltende Anforderungen an die Verarbeitung von
Daten in einem elektronischen Wasserzahler. Die zentralen datenschutz-
rechtlichen Grundsatze der Erforderlichkeit (Datenminimierung) und der
Zweckbindung bilden dabei die relevanten MaBstabe. Insoweit habe ich da-
her in Gesprachen mit dem Innenministerium unter Beteiligung des Ge-
meindetags und des Stadtetags auf eine Klarstellung im neuen Muster fiir
eine gemeindliche Wasserabgabesatzung hingewirkt, dass periodisches
autonomes Funken tber das Jahr hinweg grundsétzlich weder fir die Jah-
resabrechnung noch fiir die Sicherstellung der Wasserversorgungssicher-
heit und der Trinkwasserhygiene erforderlich ist. Auch soll hervorgehoben
werden, dass diese MaBgaben zur Datenminimierung bei zukinftigen Aus-
schreibungen zu berlcksichtigen sind.

Aufgrund seiner groBen Bedeutung flr den Grundrechtsschutz der Birgerinnen
und Blrger werde ich das Thema weiter intensiv begleiten und mich fir weitere
Verbesserungen einsetzen.

Syndikusrechtsanwalte: Ubermittlung der Zulassungsart an Bayerische
Rechtsanwalts- und Steuerberaterversorgung

Syndikusrechtsanwalte sind erst seit dem Jahr 2016 in § 46 Abs. 2 Bundesrechts-
anwaltsordnung (BRAO) legaldefiniert als Rechtsanwélte, die im Rahmen eines
Anstellungsverhaltnisses bei einem selbst nicht anwaltlich ttigen Arbeitgeber be-
schéftigt sind. In der Praxis findet man sie aber schon seit langem und haufig, vor
allem bei Unternehmen, Verbanden oder Stiftungen.

Nachdem das Bundessozialgericht 2014 in mehreren Entscheidungen der bis
dato wohl faktisch weitgehend praktizierten Befreiung der Syndikusrechtsanwalte
von der Rentenversicherungspflicht auf der Basis der damaligen Rechtslage ein
Ende gesetzt hatte, wurde diese Moglichkeit im Jahr 2016 durch eine Anderung
der Bundesrechtsanwaltsordnung mittels des Gesetzes zur Neuordnung des
Rechts der Syndikusanwalte und zur Anderung der Finanzgerichtsordnung vom
21.Dezember 2015 (BGBI.|S. 2517) ausdriicklich geschaffen. Auf Antrag werden
Syndikusrechtsanwalte nunmehr (wieder) von der gesetzlichen Rentenversiche-
rungspflicht befreit. Die (Alters-/Kranken-/Hinterbliebenen-)Versorgung fiir die-
sen Personenkreis wird dann Uber ein berufsstandisches Versorgungswerk — in
Bayern: die Bayerische Rechtsanwalts- und Steuerberaterversorgung - sicherge-
stellt.

Die Bayerische Rechtsanwalts- und Steuerberaterversorgung ist die berufsstan-
dische Pflichtversorgungseinrichtung fiir die Mitglieder der Rechtsanwalts- und
Steuerberaterkammern in Bayern sowie fur die Mitglieder der Patentanwaltskam-
mer mit Kanzleisitz in Bayern, Nordrhein-Westfalen oder Hamburg. Die Mitglied-
schaft in der Bayerischen Rechtsanwalts- und Steuerberaterversorgung ist an die
Mitgliedschaft in der jeweiligen Kammer geknlpft, das heifit die Mitgliedschaft im
Versorgungswerk beginnt und endet grundsatzlich mit der Mitgliedschaft in der
Rechtsanwalts- oder Steuerberaterkammer.

Im Verzeichnis der von den Rechtsanwaltskammern geflihrten Listen der zugelas-
senen Rechtsanwélte gemaB § 31 BRAQ ist bei Syndikusrechtsanwalten seit 2016
gemaB § 46¢ Abs. 5 BRAO insoweit zusétzlich die Angabe aufzunehmen, dass die
Zulassung zur Rechtsanwaltschaft als Syndikusrechtsanwalt erfolgt ist. Bei
mehreren Tatigkeiten hat fir jede der Tatigkeiten eine gesonderte Eintragung zu
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erfolgen. Die Kenntnis dariiber, ob eine Zulassung als Syndikusrechtsanwalt
erfolgt ist, sowie gegebenenfalls deren genaue Daten (Beginn und Ende) kann
nicht nur Auswirkungen auf Beginn und Ende der Mitgliedschaft im Versorgungs-
werk generell haben, sondern auch auf die konkrete Beitragsfestsetzung. Fir die
Bayerische Rechtsanwalts- und Steuerberaterversorgung ist die Kenntnis dieser
bei den Rechtsanwaltskammern erhobenen und gespeicherten Daten von Syndi-
kusrechtsanwalten damit fiir die eigene Aufgabenerfillung erforderlich. Das
Versorgungswerk ist daher konsequenterweise an der Ubermittlung dieser Daten
durch die Rechtsanwaltskammern interessiert.

Jedoch regelte der Art. 39 Abs. 1 Gesetz Uber das 6ffentliche Versorgungswesen
(VersoG) in der bis zum 30. Juni 2018 geltenden Fassung nur die Ubermittlung
folgender Daten durch die Rechtsanwaltskammern in Bayern an die Bayerische
Rechtsanwalts- und Steuerberaterversorgung, sofern dies fir die Mitgliedschaft
beim Versorgungswerk von Bedeutung sein konnte: Name, Geburtsdatum, An-
schrift sowie Beginn und Ende der Kammermitgliedschaft. Nicht ausdriicklich
umfasst war damit gerade die zusatzliche Information ,Zulassungsart".

Da die Bundesrechtsanwaltsordnung die Mitgliedschaft in einer Rechtsanwalts-
kammer nichtan die konkrete Zulassungsart, sondern nuran die Zulassung als sol-
che knlpft, kann aus der Kammermitgliedschaft als solcher auch nicht auf sonstige
Weise riickgeschlossen werden, ob es sich um einen ,normalen® Rechtsanwalt
oder einen Syndikusrechtsanwalt handelt.

Insoweit habe ich dem mit der Bitte um Beratung an mich herangetretenen Ver-
sorgungswerk folgende Hinweise gegeben:

Bei der Beurteilung der Norm daraufhin, ob diese auch die Ubermittlung der Zu-
lassungsart durch die Rechtsanwaltskammern abdeckt, ist besonderes Augen-
merk auf den mit ,sofern” eingeleiteten Nebensatz zu legen. Aus diesem ergibt
sich die generelle Aussage des Gesetzgebers, dass dem berufsstandischen Ver-
sorgungstrager die zur ordnungsgemaBen Beurteilung einer Beitragspflicht erfor-
derlichen Statusangaben Ubermittelt werden sollen. Das gesetzgeberische Ziel,
durch die Zulassungsentscheidung Klarheit hinsichtlich der Zuordnung zu einem
der in Betracht kommenden Sicherungssysteme zu schaffen, kann insoweit letzt-
lich nur dann erreicht werden, wenn auch dem berufsstandischen Versorgungs-
trager bekannt ist, bei welchen Personen es sich um Syndikusrechtsanwalte han-
delt. Vor diesem Hintergrund habe ich daher keine grundsatzlichen daten-
schutzrechtlichen Bedenken dagegen erhoben, dass sich eine Datenlibermitt-
lung durch die Kammern zu Beginn und Ende der Kammermitgliedschaftauch auf
die jeweilige Art der Zulassung erstreckte.

Ich habe mich aber dennoch fir eine Anpassung von Art. 39 Abs. 1 VersoG an
die seit 2016 geédnderten bundesrechtlichen Rahmenbedingungen ausge-
sprochen, da schon aus Griinden der Rechtsklarheit die Art der Zulassung als wei-
teres Datum ausdriicklich Aufnahme in die Vorschrift finden sollte. Eine entspre-
chende Gesetzesanderung hat der bayerische Gesetzgeber im Rahmen des Ge-
setzes zur Anderung des Gesetzes Uber das 6ffentliche Versorgungswesen und
weiterer Rechtsvorschriften vom 12. Juni 2018 (GVBI. S. 391) bereits vorgenom-
men und diese hierbei auch auf die parallele Fragestellung bei Syndikuspatentan-
walten erstreckt.
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Art. 39 VersoG

Datentiibermittlung

(1) Die Rechtsanwalts- und die Steuerberaterkammern in Bayern tibermitteln der
Bayerischen Rechtsanwalts- und Steuerberaterversorgung jeweils den Namen,
das Geburtsdatum, die Anschrift, die Art der Zulassung oder Bestellung sowie den
Beginn und das Ende der Kammermitgliedschaft ihrer Mitglieder, sofern dies fiir
deren Mitgliedschaft bei der Bayerischen Rechtsanwalts- und Steuerberaterver-
sorgung von Bedeutung sein kann.

(2) Die Patentanwaltskammer iibermittelt der Bayerischen Rechtsanwalts- und
Steuerberaterversorgung jeweils den Namen, das Geburtsdatum, die Anschrift
und die Art der Zulassung der Kammermitglieder mit Kanzleisitz in Bayern sowie
den jeweiligen Zeitpunkt der Einrichtung und der Aufgabe des Kanzleisitzes in
Bayern.

Landpachtverkehrsgesetz: kein Beteiligungsrecht des Bayerischen
Bauernverbandes bei der Beanstandung von Landpachtvertragen

Mit den Beteiligungsrechten des Bayerischen Bauernverbandes als land- und
forstwirtschaftliche Berufsvertretung habe ich mich in datenschutzrechtlicher Hin-
sicht bereits in der Vergangenheit intensiv befasst. So war Gegenstand meines
16. Tatigkeitsberichts 1994 unter Nr. 8.6 dessen Anhorung bei Verfahren nach
dem Gesetz Uiber MaBnahmen zur Verbesserung der Agrarstruktur und zur Siche-
rung land- und forstwirtschaftlicher Betriebe (Grundsticksverkehrsgesetz —
GrdstVG). Im aktuellen Berichtszeitraum war ich nun aufgrund einer Eingabe mit
der Frage befasst, ob und in welchem Umfang behdrdlicherseits eine Einbindung
des Bayerischen Bauernverbandes beim Vollzug des Gesetzes Uber die Anzeige
und Beanstandung von Landpachtvertragen (Landpachtverkehrsgesetz -
LLPachtVG) zulassig ist.

GemaB §§ 2, 3 LPachtVG hat ein Verpachter den Abschluss eines Landpachtver-
trages sowie bestimmte wesentliche Anderungen eines solchen Vertrages grund-
satzlich der in Bayern fir den Vollzug des LPachtVG gemaB Art. 1 Gesetz zur
Sicherung der bauerlichen Agrarstruktur sachlich und nach § 6 LPachtVG ortlich
zustandigen Kreisverwaltungsbehdrde anzuzeigen. Diese kann geméB § 4 Abs. 1
LPachtVG einen anzuzeigenden Landpachtvertrag oder eine anzuzeigende Ver-
tragsanderung im Wesentlichen beanstanden, wenn die Verpachtung eine unge-
sunde Verteilung der Bodennutzung bedeutet, oder eine unwirtschaftliche Nut-
zungsaufteilung darstellt beziehungsweise die Pacht unangemessen ist.

§4 [ PachtVG

Beanstandung

(1) Die zustandige Behérde kann einen anzuzeigenden Landpachtvertrag oder

eine anzuzeigende Vertragsanderung beanstanden, wenn

1. die Verpachtung eine ungesunde Verteilung der Bodennutzung, insbeson-
dere eine ungesunde Anhdufung von land- und forstwirtschaftlichen Nutz-
flachen, bedeutet,

2 durch die Verpachtung ein Grundsttick oder eine Mehrheit von Grundsti-
cken, die rdumlich oder wirtschaftlich zusammenhéangen, unwirtschaftlich in
der Nutzung aufgeteilt wird oder

3. die Pacht nicht in einem angemessenen Verhéltnis zu dem Ertrag steht, der
bei ordnungsmaBiger Bewirtschaftung nachhaltig zu erzielen ist.

1.1
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Meine Uberpriifung ergab insoweit, dass beim Abschluss von Landpachtvertragen
haufig ein vom Bayerischen Bauernverband herausgegebenes Musterformular
verwendet wurde, welches die Verbandsbeteiligung im Rahmen des Anzeigever-
fahrens gegenlber der Kreisverwaltungsbehdrde vorsah. Dies fuhrte in der Praxis
dazu, dass Anzeigen nach §§ 2, 3 LPachtVG gegenliber den Kreisverwaltungsbe-
horden regelmaBig in Gestalt eines bereits mit einem Begutachtungsvermerk des
Bayerischen Bauernverbandes versehenen Formulars erfolgten. Zusatzlich ver-
fuhren Kreisverwaltungsbehdrden im Falle einer im Zeitpunkt der ihnen gegen-
Uber erfolgten Anzeige noch fehlenden Verbandsbeteiligung teilweise seit vielen
Jahren dergestalt, dass sie im Rahmen des Beanstandungsverfahrens nach § 7
LPachtVG den Landpachtvertrag zundchst dem Bayerischen Bauernverband zur
fachlichen Prifung hinsichtlich der Voraussetzungen des § 4 LPachtVG zuleite-
ten.

Wahrend jedoch flir die Genehmigung der rechtsgeschéftlichen VerauBerung ei-
nes (potentiell) land- und forstwirtschaftlichen Grundstlicks gemaB §§ 1, 2
GrdstVG in § 19 GrdstVG geregelt ist, dass die Genehmigungsbehdrde vor der
Entscheidung Uber einen Genehmigungsantrag die land- und forstwirtschaftliche
Berufsvertretung zu horen hat, ist eine solche Beteiligung im Rahmen des Land-
pachtverkehrsgesetzes gerade nicht vorgesehen. Eine Rechtsgrundlage fiir
die Ubermittlung personenbezogener Daten durch die Kreisverwaltungsbe-
horde an den Bayerischen Bauernverband im Vollzug des Landpachtverkehrsge-
setzes besteht insoweit gerade nicht.

Wegen der Ubergeordneten Bedeutung des Sachverhalts habe ich mich insoweit
an das fachlich zustandige Bayerische Staatsministerium fir Erndhrung, Landwirt-
schaft und Forsten gewandt. Dieses teilte meine Einschatzung, dass eine formelle
Beteiligung des Bayerischen Bauernverbandes beim Vollzug des Landpachtver-
kehrsgesetzes vom Gesetzgeber nicht vorgesehen ist. Das Landwirtschaftsminis-
terium hat gegenlber den nachgeordneten Behorden die Rechtslage klargestellt,
um gegebenenfalls dort bestehende Missverstandnisse zu beseitigen. Zukulnftig
sollen die Kreisverwaltungsbehdrden erforderliche Informationen zur fachlichen
Beurteilung der Beanstandungsgriinde des § 4 LPachtVG vornehmlich bei den
Amtern fiir Erndhrung, Landwirtschaft und Forsten einholen. Der Bayerische Bau-
ernverband hat sich auf Veranlassung des Landwirtschaftsministeriums mit der
Anpassung seiner Muster-Landpachtvertrage einverstanden erklart. Es soll der
entstandene Eindruck beseitigt werden, der Bayerische Bauernverband sei eine
vorgeschriebene ,Hurde* auf dem Weg zur wirksamen Anzeige des Landpacht-
vertrages.

Ergéanzend weise ich auf Folgendes hin: Sofern die Vertragsparteien ihre abge-
schlossenen beziehungsweise geanderten Landpachtvertrage im Rahmen der zur
Verfligung stehenden Monatsfrist des § 2 Abs. 2 LPachtVG vor deren Anzeige bei
der Kreisverwaltungsbehorde einer anderen Stelle, wie zum Beispiel dem Bayeri-
schen Bauernverband vorlegen mochten, ist ihnen dies naturlich unbenommen.
Diese Vorlage kann jedoch von der Behorde weder eingefordert noch selbst be-
wirkt werden. Sofernim Rahmen des Beanstandungsverfahrens nach § 7 LPacht-
VG behordlicherseits Auskiinfte beim Bayerischen Bauernverband eingeholt wer-
densollen, diirfen keine personenbezogenen Daten an diesen libermittelt werden.
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Durchsetzung eines Hausverbots mittels Foto des Betroffenen

Behdrden missen auch mit aus ihrer Sicht schwierigen Besuchern und Besuche-
rinnen zurechtkommen und diese ihr Anliegen grundsatzlich ungehindert vortra-
gen lassen. Der Ausspruch eines Hausverbots kann aber auch fiir eine noch so
burgerfreundliche Verwaltung zum Thema werden, wenn Personen den Dienst-
ablauf nachhaltig storen, beispielsweise Bedienstete beleidigen oder bedrohen
und eine Wiederholung derartiger Vorfalle zu besorgen ist. Ein solches behdrdli-
ches Hausverbot findet — auch im Fall des Fehlens ausdrlcklicher (gesetzlicher)
Regelung - seine rechtliche Grundlage im Hausrecht, welches notwendiger An-
nex der Sachkompetenz eines Hoheitstragers bei der Erflllung ihm libertragenen
Verwaltungsaufgaben ist. Dieses Hausrecht gibt dem Hoheitstrager insbesondere
das Recht, zur Wahrung der Zweckbestimmung der im Verwaltungsgebrauch ste-
henden Gebaude und Raumlichkeiten sowie zur Abwehr von Stérungen des
Dienstbetriebs den Aufenthalt von Personen in den Dienstgebauden zu regeln.

Mit der Frage, welche datenschutzrechtlichen Anforderungen bei der effektiven
Durchsetzung derartiger behordlicher Hausverbote zu beachten sind, wurde ich
auch im Berichtszeitraum konfrontiert. So wollte beispielsweise eine Gemeinde
wissen, ob die Ubermittlung eines bei der Kreisverwaltungsbehdrde im dortigen
Aufgabenbereich erstellten Lichtbildes an die Gemeinde, welche ein Hausverbot
gegen dieselbe Person ausgesprochen hatte, datenschutzrechtlich zulassig ist.
Hieran anschlieBend ging es der Gemeinde darum, ob auch das Aushdngen dieses
Fotosin den Verwaltungsgebauden der Gemeinde zulassig ist. Hierzu habe ich fol-
gende Hinweise gegeben:

Bei einer hinreichend scharfen Lichtbildaufnahme der vom ausgesprochenen
Hausverbot betroffenen Person, welche deren Identifizierung ermdglicht, handelt
es sich unproblematisch um ein personenbezogenes Datum im Sinne des Art. 4
Nr. 1 DSGVO.

Sowohl die Ubermittlung des Fotos von der Kreisverwaltungsbehorde an die Ge-
meinde als auch das anschlieBende Aushangen dieses Fotos in den Verwaltungs-
gebauden der Gemeinde stellen jeweils eigenstandige Verarbeitungen personen-
bezogener Daten gemal Art. 4 Nr. 2 DSGVO dar. Fir beide Datenverarbeitungen
sind daher Rechtsgrundlagen nach Art. 6 Abs. 1 DSGVO erforderlich. Das kdnnen
auch Verarbeitungsbefugnisse des nationalen Rechts sein (vgl. Art. 6 Abs. 1
UAbs. 1 Buchst. e, und Abs. 3 UAbs. 1 Buchst. b DSGVO).

Wenn sich spezialgesetzlich geregelte Datenverarbeitungsbefugnisse zu Fragen
der Sicherstellung des Hausrechts nicht verhalten, was regelmaBig der Fall ist, und
diesen Vorschriften keine abschlieBende Sperrwirkung hinsichtlich der Nutzung
von Lichtbildern auch fur diesen Zweck enthommen werden kann, kommen als
subsididre mitgliedstaatliche Verarbeitungsbefugnisse auch Art. 4 Abs. 1 und Art. 5
Abs. 1 Satz 1 Nr. 1 BayDSG in Betracht.

Art. 4 BayDSG

Rechtmabigkeit der Verarbeitung

(1) Die Verarbeitung personenbezogener Daten durch eine ffentliche Stelle ist
unbeschadet sonstiger Bestimmungen zuldssig, wenn sie zur Erfiillung einer ihr
obliegenden Aufgabe erforderlich ist.

1]
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Art. 5 BayDSG

Ubermittlung

(1) 'Eine Ubermittlung personenbezogener Daten ist zuldssig, wenn

1. sie zur Erfiillung einer der iibermittelnden oder der empfangenden &ffentli-
chen Stelle obliegenden Aufgabe erforderlich ist oder

2 [.]

MaBgeblich fiir die RechtmaBigkeit einer Ubermittiung des bei der Kreisverwal-
tungsbehorde im dortigen Aufgabenbereich entstandenen Fotos an die Ge-
meinde war danach, ob dies gemaB Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG ,zur Erfll-
lung einer der [...] empfangenden 6ffentlichen Stelle obliegenden Aufgabe erfor-
derlich ist".

Dies lieB sich mit folgender Erwagung bejahen: Die Ubermittiung des Fotos be-
zweckt, der Gemeinde die effektive Durchsetzung des von ihr in Austibung des
Hausrechts gegen die betroffene Person verhangten Hausverbots zu ermogli-
chen. Ohne Kenntnis des Aussehens der betroffenen Person kénnen die Mitarbei-
terinnen und Mitarbeiter nicht das Betreten der gemeindlichen Verwaltungsge-
baude durch diese verhindern.

Dem steht auch nicht entgegen, dass Art. 24 Abs. 1 BayDSG flr den Fall einer
Videolberwachung zwischen der Erflllung offentlicher Aufgaben und der Aus-
tbung des Hausrechts differenziert. Der theoretisch hieraus ableitbare Schluss,
die Auslibung des Hausrechts durch die Gemeinde sei keine dieser obliegende
Aufgabe im Sinne der Art. 4 Abs. 1 und Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG, tragt
nicht. Zunachst einmal ist darauf hinzuweisen, dass schon der Wortlaut der
Bestimmungen nicht identisch ist. So sprechen Art. 4 Abs. 1, Art. 5 Abs. 1 Satz 1
Nr. 1 BayDSG von einer ,obliegenden Aufgabe®, wahrend Art. 24 Abs. 1 BayDSG
den Begriff der ,6ffentlichen Aufgabe verwendet. Vor allem aber wird im Rahmen
der Auslegung des Art. 24 Abs. 1 BayDSG mit tiberzeugender Argumentation ver-
treten, dass innerhalb von Gebduden und Grundstlicken beide Alternativen
nebeneinander treten, da 6ffentliche Aufgabe namlich gerade auch die Aufrecht-
erhaltung der Funktionsfahigkeit der offentlichen Stelle, insbesondere der Mog-
lichkeit eines ungestorten Besucherverkehrs oder einer ungestorten Nutzung sei
(siehe auch Wilde/Ehmann/Niese/Knoblauch, Datenschutz in Bayern, Stand Juni
2018, Art. 24 BayDSG Rn. 191.).

Vor diesem Hintergrund ist auch das Aushéngen des Fotos in den betroffenen
Einrichtungen der Gemeinde grundsétzlich nach Art. 4 Abs. 1 BayDSG gerechtfer-
tigt. Allerdings ist bei der Prifung der Erforderlichkeit des konkreten Datenum-
gangs darauf zu achten, dass das Foto durch den Aushang nur den Bediensteten
der Einrichtung selbst zur Kenntnis gebracht wird. Konkret bedeutet dies, dass das
Foto nur in den Dienstraumen selbst (vorzugsweise — soweit vorhanden— im
Pfértnerbiiro, im Ubrigen in den Mitarbeiterbiiros) und auch dort nur so anzubrin-
gen ist, dass Besucherinnen und Besucher keine Sicht auf das Foto haben. Nicht
erforderlich ware dagegen der Aushang in Publikumsbereichen wie zum Beispiel
einem Warteraum. Insoweit Iage dann namlich eine zusétzliche und eigenstandi-
ger datenschutzrechtlicher Rechtfertigung bediirfende Ubermittlung eines perso-
nenbezogenen Datums an eine unbestimmte Zahl nicht 6ffentlicher Stellen (die
Besucher und Besucherinnen) vor. Deren Rechtfertigung wird aber wegen der
Gefahr einer ,Prangerwirkung” regelméaBig ausscheiden.
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7.7.1

Personenbezogene Angaben auf Parkausweisen

Parkerleichterungen fiir kurzzeitig schwerbehinderte Menschen mit
voriibergehender Gehbehinderung

Mit der Problematik personenbezogener Angaben auf regularen Parkausweisen
fur Schwerbehinderte habe ich mich in der Vergangenheit bereits mehrfach be-
fasst, zuletzt in meinem 25. Tatigkeitsbericht 2012 unter Nr. 12.6. Meine diesbe-
zuglichen Hinweise — eine Namensangabe auf dem bayerischen Parkausweis fiir
Schwerbehinderte auf der Ausweisvorderseite ist nicht erforderlich; soweit Na-
menseintrag zu Kontrollzwecken unverzichtbar sein sollte, kann der Name auf der
Ausweisriickseite eingetragen oder das Abdecken des Namensfeldes auf der Vor-
derseite des Ausweismusters ,nur Bayern® zugelassen werden, wenn das kombi-
nierte doppelseitige Ausweismuster Verwendung findet und damit ein Eintrag des
Namens auf der Riickseite des Ausweises nicht mehr moglich ist — wurden vom
damaligen Bayerischen Staatsministerium des Innern bei der Neufassung der An-
wendungshinweise zum Vollzug der StraBenverkehrs-Ordnung bereits berlick-
sichtigt.

Im Berichtszeitraum wurde nun die Frage an mich herangetragen, was bei der Er-
teilung von Ausnahmegenehmigungen zur Gewahrung von Parkerleichterungen
fur kurzzeitig schwerbehinderte Menschen mit voriibergehender Gehbehinde-
rung nach § 46 Abs. 1 Nr. 11 StraBenverkehrs-Ordnung (StVO) gilt. Konkret: Ist
auf der beim Parken sichtbar auszulegenden Vorderseite der Ausnahmegeneh-
migung der jeweilige Name des Genehmigungsinhabers zwingend einzutragen?

Aussehen und Inhalt des Parkausweises zur Gewahrung von Parkerleichterungen
bei voriibergehender Gehbehinderung sind in den Anwendungshinweisen zum
Vollzug des § 46 Abs. 1 StVO - anders als hinsichtlich regularer Parkausweise -
bislang nicht verbindlich geregelt. Ich vertrete hierzu - entsprechend den Vorga-
ben fir regulare Parkausweise — folgende Auffassung: Falls ein Genehmigungs-
inhaber mit der Nennung seines Namens auf der Vorderseite der Ausnahmege-
nehmigung nicht einverstanden ist, sollte die Genehmigungsbehorde auf seinen
Wunsch hin das Namensfeld freilassen und den Namen auf der Riickseite oder ei-
ner der Folgeseiten eintragen. Alternativ ist aber auch maglich, bei der formlos
ausfertigbaren Ausnahmegenehmigung die Abdeckung des Namensfeldes auf
der Vorderseite durch den Genehmigungsinhaber wahrend der sichtbaren
Auslegung beim Parken zuzulassen.

Insoweit konnte ich erreichen, dass das Innenministerium meine Anregungen im
Rahmen der Fortschreibung der Anwendungshinweise zum Vollzug der StraBen-
verkehrs-Ordnung bei nachster Gelegenheit berticksichtigen wird. Es ist derzeit
vorgesehen, hinsichtlich der inhaltlichen und grafischen Ausgestaltung der Ge-
wahrung von Parkerleichterungen flr kurzzeitig schwerbehinderte Menschen mit
vorlibergehender Gehbehinderung darauf hinzuweisen, dass keine Bedenken da-
gegen bestehen, wenn das Namensfeld auf der sichtbar auszulegenden Seite der
Ausnahmegenehmigung nicht erscheint oder das Namensfeld auf der sichtbar
auszulegenden Seite vom Genehmigungsinhaber so abgedeckt wird, dass die Ab-
deckung zu Kontrollzwecken jederzeit wieder leicht entfernt werden kann.
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7.7.2

Parkerleichterungen fiir Handwerksbetriebe

GemaB § 46 Abs. 1 StVO konnen die StraBenverkehrsbehorden in bestimmten
Einzelfallen oder allgemein fur bestimmte Antragsteller Ausnahmen genehmigen,
etwa von Parkverboten, vom Verbot des Parkens auf Gehwegen, von der Betati-
gung von Parkscheinautomaten und vom Verbot der Benutzung von FuBganger-
bereichen. Sachlich hiervon umfasst sind auch Parkerleichterungen fiir Hand-
werksbetriebe. Fachliche Voraussetzung fur die Erteilung einer solchen Ausnah-
megenehmigung ist insbesondere, dass ein Handwerker zur Erfiillung seiner Auf-
gaben zwingend auf die Benutzung eines Kraftfahrzeuges am Einsatzort angewie-
senist.

Das Innenministerium hat das Verfahren hinsichtlich dieser Ausnahmegenehmi-
gungen durch Anwendungshinweise zum Vollzug der StraBenverkehrs-Ordnung
geregelt. Diese sehen insoweit vor, dass neben dem Parkausweis, welcher den
Namen des Handwerksbetriebs, die Genehmigungsbehorde, die Geltungsdauer
und das amtliche Kennzeichen des Fahrzeugs enthalt, zusatzlich ein schriftlicher
Hinweis darauf, wo und seit wann gearbeitet wird (sogenannter Arbeitsstatten-
nachweis) stets gut lesbar hinter der Windschutzscheibe auszulegen ist.

Zu dieser Thematik haben mich seit Geltungsbeginn der Datenschutz-Grundver-
ordnung mehrere Anfragen von Handwerkerinnen und Handwerkern erreicht.
Diese konnen als Einzelunternehmer fiir ihre personenbezogenen Daten (zum
Beispiel Name und Anschrift auf dem Parkausweis oder auf dem Arbeitsstatten-
nachweis) das Grundrecht auf informationelle Selbstbestimmung sowie das uni-
onsrechtliche Datenschutzgrundrecht geltend machen (vgl. auch Erwagungs-
grund 14 DSGVO). Die datenschutzrechtliche Priifung ergab insofern Folgendes:

Werden Parkausweis und Arbeitsstattennachweis mit personenbezogenen Daten
hinter der Windschutzscheibe des Handwerkerfahrzeuges ausgelegt, handelt es
sich nach meiner seit jeher vertretenen Rechtsauffassung um deren Bereitstellung
zur Erhebung der darin enthaltenen personenbezogenen Daten durch &ffentliche
Stellen, wobei die Moglichkeit der Kenntnisnahme durch die Allgemeinheit eine
bloBe Nebenfolge ist. Diese Form der Datenverarbeitung habe ich daher stets an-
hand der Bestimmungen Uber die Datenerhebung durch 6ffentliche Stellen ge-
messen.

Eine Erhebung durch die zustandige StraBenverkehrsbehorde ist nach Art. 4
Abs. 1 BayDSG zulassig, wenn die Kenntnis der Daten zur Erflllung der in ihrer
Zustandigkeit liegenden Aufgaben erforderlich ist.

Personenbezogene Daten einer Handwerkerin oder eines Handwerkers erhebt
die zustandige StraBenverkehrsbehdrde in solchen Fallen, um bei Kontrollen fest-
stellen zu kdnnen, ob tatsdchlich eine Ausnahmegenehmigung erteilt wurde. Zu-
dem sind die Angaben auf dem Parkausweis — Firmenname und Anschrift — ohne-
hin oftmals bereits auf dem Firmenfahrzeug selbst sichtbar angebracht. Ein
schutzwiirdiges Interesse der Handwerkerin oder des Handwerkers am Aus-
schluss der Erhebungsmdglichkeit dieser Daten ist daher nicht erkennbar.

Fur die Erhebung personenbezogener Daten von Kundinnen oder Kunden -
Stichwort: Arbeitsstattennachweis — missen aber zusatzlich die Voraussetzungen
des Art. 4 Abs. 2 Satze 2 und 3 BayDSG vorliegen, da die Kundendaten insoweit
bei einem Dritten, dem Handwerksbetrieb erhoben werden.
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7.8.1

Nach Ansicht des hierzu von mir um Stellungnahme gebetenen Innenministeri-
ums ist die Erhebung des Ortes, an dem gerade gearbeitet wird, beim Handwerks-
betrieb gemaB Art. 4 Abs. 2 Satz 2 Nr. 2 BayDSG erforderlich; eine Erhebung bei
den Kundinnen oder Kunden selbst ware gemaB Art. 4 Abs. 2 Satz 2 Nr. 3 BayDSG
unverhaltnismaBig, wenn die StraBenverkehrsbehdrde kontrollieren will, ob be-
rechtigterweise von einer Parkerleichterung Gebrauch gemacht wird. Auch wiir-
den keine Anhaltspunkte gemaB Art. 4 Abs. 2 Satz 3 BayDSG fiir die Betroffenheit
schutzwirdiger Kundeninteressen bestehen. Zum einen sei es fur interessierte
AuBenstehende ohnehin regelmaBig leicht moglich herauszufinden, wo gearbei-
tetwird. Zum anderen handele es sich bei der Tatsache, dass jemand einen Hand-
werksbetrieb beschéftigt, nicht um besonders schutzwiirdige (besondere Katego-
rien) personenbezogener Daten gemal Art. 9 Abs. 1 DSGVO.

Ich bin dieser Auffassung nicht grundsétzlich entgegengetreten. MaBgeblich sind
jeweils die konkreten Umstande des Einzelfalles. Von daher habe ich beim Innen-
ministerium angeregt, auf den Hinweis im Arbeitsstattenhinweis wo und seit wann
gearbeitet wird, zumindest dann zu verzichten, falls Handwerksbetriebe glaubhaft
darlegen konnen, dass ihre Kundinnen oder Kunden dies berechtigterweise Uber-
wiegend wilinschen. Zu denken ist hier vor allem an pflegebedurftige Kundinnen
oder Kunden von Handwerksbetrieben mit dem Schwerpunkt barrierefreie Um-
gestaltung des Wohnraums oder von Sicherheitsfirmen mit dem Schwerpunkt
Objektsicherung. Diese Kundinnen und Kunden kdnnen durchaus ein Uberwie-
gendes schutzwiirdiges Interesse gemaB Art. 4 Abs. 2 Satz 3 BayDSG geltend ma-
chen, da etwa ein Hinweis auf die Wohnung einer pflegebeduirftigen oder einer ge-
fahrdeten Person in dem geparkten Handwerkerfahrzeug auch von AuBenstehen-
den gelesen werden kann, welche Informationen dieser Art zum Nachteil einer be-
troffenen Person verwenden wollen. Den berechtigten Kontrollinteressen der
StraBenverkehrsbehorden konnte in solchen Fallen auch durch die Angabe der te-
lefonischen Erreichbarkeit der Handwerkerin oder des Handwerkers im Arbeits-
stattennachweis — anstelle von Angaben zu Kundinnen oder Kunden — Rechnung
getragen werden.

Insoweit konnte ich erreichen, dass das Innenministerium meine vorgenannte An-
regung im Rahmen der Fortschreibung der Anwendungshinweise zum Vollzug der
StraBenverkehrs-Ordnung bei ndchster Gelegenheit beriicksichtigen wird.

Datenschutz im Vorfeld von Wahlen

Im Berichtszeitraum war ich aufgrund der Landtags- und Bezirkswahl 2018 ver-
starkt mit Anfragen zum Datenschutz im Vorfeld von Wahlen befasst. Exempla-
risch darstellen mochte ich folgende zwei an mich herangetragene Fragestellun-
gen:

Meldedateniibermittlungen fiir Wahlwerbung

Sowohl Biirgerinnen und Biirger als auch Meldebehdrden wollten haufig wissen,
ob es unter dem Datenschutzregime der Datenschutz-Grundverordnung weiter-
hin zulassig ist, Meldedaten fir Wahlwerbung insbesondere an politische Parteien
zu Ubermitteln. Hierzu habe ich unter Erganzung der zuletzt in meinem 26. Tatig-
keitsbericht 2014 unter Nr. 6.15 gemachten Anmerkungen folgende Hinweise ge-
geben:
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Meldedaten stellen personenbezogene Daten im Sinne des Art. 4 Nr. 1 DSGVO
dar. Werden diese von der Meldebehorde an einen externen Dritten, wie etwa eine
politische Partei Ubermittelt, liegt eine Datenverarbeitung gemaB Art. 4 Nr. 2
DSGVO vor. Jede Datenverarbeitung bedarf gemaf Art. 6 Abs. 1 DSGVO einer
Rechtsgrundlage, da es sich andernfalls um einen rechtswidrigen Eingriff in das
informationelle Selbstbestimmungsrecht der hiervon betroffenen Personen han-
delt. Flr den Bereich der hier thematisch einschlagigen Erfullung einer Aufgabe
im offentlichen Interesse geméaB Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO eroffnet
die Norm in deren Absatzen 2 und 3 auch den Mitgliedstaaten Regelungsspiel-
raume.

Artikel 6 DSGVO

Rechtmabigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméBig, wenn mindestens eine der nachstehen-

den Bedingungen erflillt ist:

[.]

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
oOffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen (bertragen wurde,

[.]

(2) Die Mitgliedstaaten kénnen spezifischere Bestimmungen zur Anpassung der

Anwendung der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur

Erfiillung von Absatz 1 Buchstaben c und e beibehalten oder einfiihren, indem sie

spezifische Anforderungen fir die Verarbeitung sowie sonstige MalBnahmen pra-

ziser bestimmen, um eine rechtméBig und nach Treu und Glauben erfolgende Ver-
arbeitung zu gewéhrleisten, einschlieBlich fiir andere besondere Verarbeitungssi-

tuationen gemal Kapitel IX.

(3) Die Rechtsgrundlage fir die Verarbeitungen geméaB Absatz 1 Buchstaben c

und e wird festgelegt durch

a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

[-.]

Von diesen Regelungsspielraumen hat der nach dem Grundgesetz fir das Melde-
recht zustandige Bundesgesetzgeber mit dem Bundesmeldegesetz (BMG) Ge-
brauch gemacht und speziell fir Meldedatentbermittlungen im Zusammenhang
mit Wahlen eine Regelung in § 50 Abs. 1 BMG getroffen. Nach dieser Norm darf
die Meldebehorde Parteien, Wahlergruppen und anderen Tragern von Wahlvor-
schlagen im Zusammenhang mit Wahlen in den sechs Monaten vor der Wahl Aus-
kunft aus dem Melderegister erteilen. Mitgeteilt werden nur Familienname, Vor-
namen, Doktorgrad und die derzeitigen Anschriften sowie, sofern die Person ver-
storben ist, diese Tatsache.

§50BMG

Melderegisterausktinfte in besonderen Fallen

(1) 'Die Meldebehérde darf Parteien, Wéhlergruppen und anderen Tragern von
Wahlvorschldgen im Zusammenhang mit Wahlen und Abstimmungen auf staatli-
cher und kommunaler Ebene in den sechs der Wahl oder Abstimmung vorange-
henden Monaten Auskunft aus dem Melderegister iber die in § 44 Absatz 1 Satz 1
bezeichneten Daten von Gruppen von Wahlberechtigten erteilen, soweit flir deren
Zusammensetzung das Lebensalter bestimmend ist. °Die Geburtsdaten der Wahl-
berechtigten drfen dabei nicht mitgeteilt werden. 3Die Person oder Stelle, der die
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Daten (bermittelt werden, darf diese nur fiir die Werbung bei einer Wahl oder Ab-
stimmung verwenden und hat sie spatestens einen Monat nach der Wahl oder Ab-
stimmung zu I6schen oder zu vernichten,

[..]

(5) Die betroffene Person hat das Recht, der Ubermittlung ihrer Daten nach den
Absétzen 1 bis 3 zu widersprechen, hierauf ist bei der Anmeldung nach § 17 Ab-
satz 1 sowie einmal jéhrlich durch ortsiibliche Bekanntmachung hinzuweisen.

§44 BMG

Einfache Melderegisterauskunft

(1) "Wenn eine Person zu einer anderen Person oder wenn eine andere als die in
§ 34 Absatz 1 Satz 1 oder § 35 bezeichnete Stelle Auskunft verlangt, darf die Mel-
debehdrde nur Auskunft (ber folgende Daten einzelner bestimmter Personen er-
teilen (einfache Melderegisterauskunft):

Familienname,

Vornamen unter Kennzeichnung des gebrauchlichen Vornamens,
Doktorgrad und

derzeitige Anschriften sowie,

sofern die Person verstorben ist, diese Tatsache,

TN ON =

|

Durch § 50 Abs. 1 BMG mochte der Gesetzgeber Parteien, Wahlergruppen und
Tragern von Wahlvorschlagen eine altersspezifische Wahlwerbung erméglichen
und damit die Durchflhrung von Wahlen unterstitzen. Die Auskunftsberechtigten
sollen Mitglieder der von ihnen ausgewahlten Gruppen von Wahlberechtigten in-
dividuell ansprechen konnen. Der Empfanger der Daten darf die erhaltenen Daten
gemaB § 50 Abs. 1 Satz 3 BMG nur fir die Wahlwerbung verwenden und hat sie
spatestens einen Monat nach der Wahl zu I6schen. Die Sicherstellung der Einhal-
tung dieser Loschpflicht obliegt dem Datenempfanger.

Daesallerdings auch Birgerinnen und Biirger gibt, die eine Weitergabe ihrer Mel-
dedaten an nichtstaatliche Stellen ablehnen und von Wahlwerbung verschont blei-
ben wollen, hat der Gesetzgeber in § 50 Abs. 5 BMG eine Widerspruchsmaglich-
keit vorgesehen. Auf diese Moglichkeit ist seit Inkrafttreten des Bundesmeldege-
setzes zum 1. November 2015 sowohl bei jeder Anmeldung von Blrgerinnen und
Birgern sowie einmal jahrlich durch ortslibliche Bekanntmachung hinzuweisen.
Der Widerspruch nach Art. 50 Abs. 5 BMG kann schriftlich oder miindlich bei der
Meldebehorde eingelegt werden. Er ist nicht von bestimmten Voraussetzungen
abhangig und muss nicht begriindet werden. § 50 Abs. 5 BMG wird voraussichtlich
durch Art. 16 Zweites Gesetz zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 gean-
dert. Danach soll § 50 Abs. 5 BMG durch einen Satz 2 erganzt werden, in dem auf
einen neuen § 36 Abs. 2 Satz 2 BMG verwiesen wird. Diese Vorschrift soll bei ei-
nem Widerspruch der betroffenen Person gegeniiber der Meldebehdrde ein
Recht auf unentgeltliche Eintragung einer Ubermittlungssperre einrdumen und
war bisherin § 9 Satz 1 Nr. 5 BMG enthalten.

Bescheinigung der Unterstiitzung von Wahlkreisvorschlagen
Aufgrund einer an mich gerichteten Eingabe weise ich ergdnzend zu meinen Aus-
fihrungen im 24. Tatigkeitsbericht 2010 unter Nr. 6.12 nochmals auf die bei der

Bescheinigung der Unterstltzung von Wahlkreisvorschlagen zu beachtenden Da-
tenschutzanforderungen hin. So mussen nach Art. 27 Abs. 1 Nr. 4 Satz 2 Gesetz
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Uber Landtagswahl, Volksbegehren, Volksentscheid und Volksbefragung Wahl-
kreisvorschlage mit einer bestimmten Zahl von Unterstlitzungsunterschriften ver-
sehen sein:

Art. 27

Inhalt und Form der Wahlkreisvorschlage

(1) Die Wahlkreisvorschldge muissen folgende Voraussetzungen erflillen:

[.]

4, [...] °Sie missen auBerdem von 1 v. T. der Stimmberechtigten des Wahl-
kreises bei der letzten Abstimmung nach diesem Gesetz, jedoch héchstens
von 2 000 Stimmberechtigten persénlich unterzeichnet sein, sofern nicht
die Partei oder Wéhlergruppe bei der letzten Landtagswahl im gesamten
Wahlgebiet mindestens 1,25 v. H. der abgegebenen gliltigen Stimmen er-
halten hat; das Stimmrecht muss im Zeitpunkt der Unterzeichnung gege-
ben sein und ist bei Einreichung des Wahlkreisvorschlags nachzuweisen.

[.]

Erganzend ordnet § 31 Abs. 3 Nr. 3 Wahlordnung fiir Landtagswahlen, Volksbe-
gehren und Volksentscheide (Landeswahlordnung - LWO) an, fiir jeden Unter-
zeichner auf einem amtlichen Formblatt oder gesondert eine Bescheinigung der
Gemeinde, bei welcher der Unterzeichner im Wahlerverzeichnis eingetragen ist,
beizufligen mit der Bestatigung, dass er im betreffenden Wahlkreis stimmberech-
tigt ist. Dabei ist jedoch zu beachten, dass gemaB § 31 Abs. 3 Nr. 4 LWO jeder
stimmberechtigte Blrger nur einen Wahlkreisvorschlag unterstiitzen darf. In der
Konsequenz bestimmt § 31 Abs. 5 Satz 2 LWO, dass die Gemeinde fiir jede
stimmberechtigte Person die Bescheinigung des Stimmrechts nur einmal zu ei-
nem Wahlkreisvorschlag erteilen, hierbei aber nicht festhalten darf, fir welchen
Wahlkreisvorschlag die erteilte Bescheinigung bestimmt ist.

§371LWO

Inhalt und Form der Wahlkreisvorschlage

[..]

(3) Die nach Art. 27 Abs. 1 N, 4 Satz 2 L WG erforderlichen Unterstitzungsunter-

schriften von Stimmberechtigten sind auf amtlichen Formbléttern nach Anlage 5

unter Beachtung folgender Vorschriften zu erbringen:

[..]

3. 'Fiir jeden Unterzeichner ist auf dem Formblatt oder gesondert eine Be-
scheinigung der Gemeinde, bei der er im Wéahlerverzeichnis einzutragen ist,
beizufiigen, dass er im betreffenden Wahlkreis stimmberechtigt ist. °Ge-
sonderte Bescheinigungen des Stimmrechts sind vom Trager des Wahl-
kreisvorschlags bei der Einreichung des Wahlkreisvorschlags mit den Un-
terstiitzungsunterschriften zu verbinden. Wer fiir einen anderen eine Be-
scheinigung des Stimmrechts beantragt, muss nachweisen, dass der Be-
treffende den Wahlkreisvorschlag unterstiitzt.

4. 'Eine stimmberechtigte Person darf nur einen Wahlkreisvorschlag unter-
zeichnen. °Hat jemand mehrere Wahlkreisvorschldge unterzeichnet, so ist
seine Unterschrift auf allen weiteren Wahlkreisvorschldgen ungdiltig.

[.]

(5) [...]°Die Gemeinde darf fiir jede stimmberechtigte Person die Bescheinigung

des Stimmrechts nur einmal zu einem Wahlkreisvorschlag erteilen; dabei darf sie

nicht festhalten, fiir welchen Wahlkreisvorschlag die erteilte Bescheinigung be-
stimmt ist.
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Der letztgenannte Hinweis wird, da von zentraler Bedeutung, nochmals im Form-
blatt gemaB Anlage 5 zu § 31 Abs. 3 LWO unter FuBnote 2 wiederholt. Als daten-
schutzkonforme Mdglichkeit, dieser Pflicht nachzukommen, empfiehlt das Baye-
rische Staatsministerium des Inneren, fiir Sport und Integration den Gemeindeniin
seinem Merkblatt ,Hinweise fir Gemeinden zur Bescheinigung des Wahlrechts
fur Unterstltzungsunterschriften und der Wahlbarkeit von Bewerbern® (im Inter-
net abrufbar unter https://www.wahlen.bayern.de/vernichtung3) eine alphabeti-
sche Liste oder Datei, in welcher lediglich die Namen aller Wahlberechtigten fest-
gehalten werden, fiir die eine Bescheinigung erteilt wurde. Zusétzlich darf lediglich
vermerkt werden, fur welche Wahl die Bescheinigung erteilt wurde. Unzulassig ist
laut Hinweisen des Innenministeriums das Anfertigen von Kopien der Unterstit-
zungsunterschriften, auch dann, wenn der Name des unterstitzten Wahlvor-
schlags abgedeckt oder geschwarzt wird. In dem Merkblatt wird zusatzlich darauf
hingewiesen, dass die Erteilung der Bescheinigung nicht im Wahlerverzeichnis
vermerkt werden darf.

In dem aufgrund der Eingabe von mir gepriften Fall hatte die 6ffentliche Stelle die
Formblatter vollumfanglich eingescannt und hierbei auch festgehalten, welcher
Wahlkreisvorschlag unterstiitzt wurde. Aufgrund meiner Hinweise hat die Kom-
mune ihr Verfahren umgehend gedndert und nur noch eine Excel-Liste gefiihr,
welche lediglich die Namen der Unterstutzer enthalt. Die bereits eingescannten
Unterschriftenlisten wurden unverztglich, die Excel-Tabelle nach der Wahl voll-
standig geldscht. Aufgrund der schnellen und effektiven AbhilfemaBnahmen
konnte ich ausnahmsweise von einer Beanstandung absehen.

Fliichtlinge und Asylsuchende: Videoiiberwachung einer Unterkunft
fiir Asylbewerber

Im 27. Tatigkeitsbericht 2016 habe ich mich unter Nr. 7.2.1 allgemein zur Zulas-
sigkeit der Videolberwachung von Unterkiinften fir Asylsuchende geduBert. Auf-
grund einer Eingabe bin ich nunmehr konkret mit der Videotiberwachung einer
von einem Landratsamt betriebenen Gemeinschaftsunterkunft fir Asylbewerber
und Asylbewerberinnen befasst.

Der AuBenbereich der Unterkunft wird annghernd flachendeckend, die Flure der
vier Bauteile werden komplett erfasst. Dem Lageplan sind Anzahl und Standort der
insgesamt 23 Kameras zu entnehmen, nicht aber die Uberwachungsradien. Die
Auflosung der Kameras erlaubt eine personenscharfe Darstellung, ein Zoomen ist
aber nicht moglich. Durch Infrarottechnik kann auch nachts erkennbar aufgezeich-
netwerden.

Die laufend aufgezeichneten Daten werden innerhalb von 60 Stunden automa-
tisch Uberschrieben. Die gesicherten Daten werden so lange aufbewahrt, bis der
Zweck der Auswertung (Verfolgung von Ordnungswidrigkeiten oder von Strafta-
ten oder Geltendmachung von Rechtsanspriichen) erreicht wurde oder hinfallig
ist. Die Loschung der gesicherten Daten erfolgt durch die zugriffsberechtigten Be-
schéftigten des Landratsamts. Die Zugriffe auf die aufgezeichneten Daten der Ver-
gangenheit (nicht die Live-Ansicht) werden automatisch protokolliert. Die Aus-
wertungskriterien werden in der Verfahrensbeschreibung wie folgt festgelegt:

,Eine Auswertung erfolgt nur, wenn sie zum Schutz der Rechtsgliter Leben, Ge-
sundheit und Eigentum bzw. zur Durchsetzung von Schadensersatzforderungen
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dienlich ist. Dies kann vor Eintritt eines Gefahrenfalls (z. B. Aufklarung von Mani-
pulationen an der Brandmeldeanlage oder aber auch nach Eintritt eines Scha-
densfalls (z. B. zur Verfolgung von Straftaten) erforderlich sein. Die Auswertung
wird nur durch die beiden zugriffsberechtigten Mitarbeiter des Landratsamts bzw.
durch berechtigte Dritte (z. B. Polizei, Strafverfolgungsbehorde) getatigt.”

Anzahl und Intensitat der im Vorfeld der MaBnahme erfassten Vorfalle rechtferti-
gen grundsatzlich die Errichtung und den Betrieb einer Videolberwachungsan-
lage.

Allerdings ergibt sich weder aus der Einschatzung der Polizei noch aus der fortge-
fhrten Vorfallsdokumentation, dass Anzahl und Intensitat der Vorfélle mit Installa-
tion und Inbetriebnahme der Anlage abgenommen hatten. Erfolg und Wirkung der
Videouberwachung sind nicht ausreichend dokumentiert. Dies gilt insbesondere
fur die Aussage, erst durch die Videolberwachung sei es moglich, den Schadens-
verursacher zu identifizieren, sein Fehlverhalten strafrechtlich verfolgen zu lassen
und den Schaden auf ihn umzulegen.

Da die Ermoglichung einer repressiven Strafverfolgung — beispielsweise hinsicht-
lich Vandalismus - nicht Aufgabe des Landratsamts, sondern Aufgabe von Polizei
und Staatsanwaltschaft ist, kann dies allenfalls Nebenzweck einer der Gefahren-
abwehr dienenden Videouberwachung sein. Das Landratsamt kann aber auch
nicht ausreichend plausibel belegen, dass die Videotiberwachung im Sinne einer
Verhaltenssteuerung zur praventiven Abschreckung und somit zur Gefahrenab-
wehr geeignet und erforderlich ist und andere weniger eingreifende MaBnahmen
nicht in Betracht kommen.

Angesichts der hohen Eingriffsintensitat (Aufzeichnung rund um die Uhr, Flure
komplett, AuBenbereich annahernd komplett) gegenliber Bewohnern und Be-
wohnerinnen, Beschéftigten, Ehrenamtlichen sowie Besuchern und Besucherin-
nen erscheint der Weiterbetrieb der Anlage in der derzeitigen Form nicht mdglich.
Ich habe das Landratsamt deshalb aufgefordert, zumindest eine Reduzierung des
Umfangs der VideolUberwachung zu prifen. Eine zahlenmaBige, zeitliche
und/oder raumliche Einschrankung der MaBnahme kann sich etwa aus folgenden
Uberlegungen ergeben:

- Festlegung besonders gefahrdeter Bereiche (etwa Zugang zur Brandmel-
deanlage, Eingangsbereiche, ,tote Winkel"),

— Prifung des Standorts jeder einzelnen Kamera sowie deren Erfassungs-
winkel,

- Beschrankung in zeitlicher Hinsicht auf das erforderliche MaB (etwa auBer-
halb der Birozeiten oder zu Zeiten, in denen kein Sicherheitsdienst vor Ort
ist) und

— Uberarbeitung des gesamten Sicherheitskonzepts (insbesondere Redu-
zierung der Belegung, Veranderung der Bewohnerstruktur, Ausbau der So-
zialbetreuung, Erweiterung des Sicherheitsdienstes).

Zudem habe ich das Landratsamt um konkrete Darlegung der Falle gebeten, in

denen mit Hilfe der Videouberwachung Vorfélle aufgeklart und Anspriiche gegen
die Verursacher geltend gemacht werden konnten.
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Das Landratsamt hat sich zuletzt bereit erklart, auf neun von 23 Kameras zu ver-
zichten und die Videoliberwachung der Zugange zu den Waschraumen zu schwar-
zen.

Eine abschlieBende Bewertung der Sach- und Rechtslage wird erst nach Fertig-
stellung dieses Berichts moglich sein.
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8.1

8.1.1

Gesundheitswesen

Themen von landeriibergreifender Bedeutung

Medizininformatik-Initiative der Bundesregierung

Die Arbeitskreise Gesundheit und Soziales sowie Wissenschaft und Forschung
der Konferenz der unabhdngigen Datenschutzbehorden des Bundes und der Lan-
der wurden vom Nationalen Steuerungsgremium der Medizininformatik-Initiative
des Bundesministeriums fiir Bildung und Forschung eingeladen, am Dialogforum
der Medizininformatik-Initiative, einem externen Beratergremium, mitzuwirken.
Ich habe flir den Arbeitskreis Gesundheit und Soziales am Dialogforum teilgenom-
men. Der Arbeitskreis Wissenschaft wurde von meinem hessischen Kollegen ver-
treten.

Die Projektstruktur der Initiative besteht aus dem Nationalen Steuerungsgre-
mium, das Arbeitsgruppen einsetzt und die konsortientibergreifende Koordination
tbernimmt. Der Technologie- und Methodenplattform fir die vernetzte medizini-
sche Forschung e. V. (TMF), der Medizinische Fakultatentag (MFT) und der Ver-
band der Universitatsklinika Deutschlands (VUD) nehmen Geschaftsstellenfunk-
tionen wahr. Das Dialogforum ist ein begleitendes Diskussionsforum.

Aus der Pressemitteilung des Bundesforschungsministeriums vom 16. November
2015 lasstsich ein Eindruck von der Dimension der geforderten Initiative der Bun-
desregierung gewinnen.

, 16. November 2015 Pressemitteilung: 158/2015
Datenschétze heben, Patientenversorgung verbessern

Bundesforschungsministerium starkt Medizininformatik/Wanka: ,Mit Hilfe von
Daten bessere Diagnosen und Therapien entwickeln”

Das Bundesministerium fiir Bildung und Forschung (BMBF) stérkt die Medizinin-
formatik in Deutschland. Mit einem neuen Forderkonzept will das BMBF die tech-
nischen und strukturellen Voraussetzungen schaffen, damit Wissen aus der Kran-
kenversorgung und der medizinischen Forschung besser zusammengefiihrt wer-
den kann.

Der bereits jetzt riesige Datenschatz in Medizin und Forschung wéchst kontinuier-
lich weiter, wird aber noch unzureichend genutzt. , Taglich werden unzahlige ge-
sundheitsrelevante Daten in Kliniken, Arztpraxen und auch in der biomedizinischen
Forschung erhoben. Die neue Strategie zur Medizininformatik wird dazu beitragen,
dass mit Hilfe dieser Informationen genauere Diagnosen und bessere Therapien
erfolgen kénnen®, sagte Bundesforschungsministerin Johanna Wanka bei der
heutigen Vorstellung der Strategie auf der MEDICA in Diisseldorf. Zur Férderung
der Medizininformatik stellt das BMBF in den kommenden fiinf Jahren 100 Millio-
nen Euro bereit.
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Die Strategie ist langfristig und in zeitlich gestuften Modulen angelegt: In einem
ersten Schritt sollen an Universitétskliniken Datenintegrationszentren aufgebaut
und vernetzt werden. In den Zentren sollen die Voraussetzungen geschaffen wer-
den, um Forschungs- und Versorgungsdaten standorttibergreifend zu verknipfen.
Gleichzeitig werden innovative IT-Lésungen fir konkrete Anwendungen entwi-
ckelt. Dabei ist es eine unabdingbare Voraussetzung, dass die in Deutschland sehr
strengen datenschutzrechtlichen Standards und Rahmenbedingungen eingehal-
ten werden, zum Beispiel hinsichtlich des Erfordernisses einer Einwilligung der Pa-
tientinnen und Patienten.

Anwendungen kénnten zum Beispiel die Entwicklung einer individualisierten
Krebstherapie oder die [T-basierte Untersttitzung von Diagnose und Therapiewahl
bei seltenen Erkrankungen sein. So dauert es bei Patienten, die an einer seltenen
Erkrankung leiden, hédufig sehr lange, bis eine korrekte Diagnose und optimale
Therapie gefunden sind. Ein computergestlitztes Informationssystem, das (ber
Befunde und Therapieerfolge bei Patienten mit &hnlichen Symptomen informiert
und Mediziner so bei ihrer Diagnose unterstiitzt, kbnnte gerade bei seltenen Er-
krankungen die Patientenversorgung beschleunigen und verbessern. Solche Ex-
perten-Systeme konnen heute mit Hilfe von modernen Informationstechnologien
und medizinischen Datensammlungen entwickelt werden.

Langfristiges Ziel der neuen Strategie ist ein leistungsfahigeres, digital vernetztes
Gesundheitssystem. Die Medizininformatik in Deutschland zu starken, ist Teil der
Digitalen Agenda der Bundesregierung. Diese ressortlibergreifende Strategie will
die Innovationspotentiale der Digitalisierung nutzen und widmet sich vielfaltigen
Aspekten — vom Breitbandausbau (ber die Digitalisierung in Gesellschaft, Wirt-
schaft und Wissenschaft bis hin zum Thema IT-Sicherheit.

Weitere Informationen unter:
http.//www.gesundheitsforschung-bmbf.de/de/medizininformatik.php"

Am 30. August 2016 hat in Mlinchen das Kick-Off-Meeting stattgefunden.

Das Bundesforschungsministerium fordert die Initiative mittlerweile mit einem Be-
trag von 150 Mio. Euro. Derzeit werden vier von urspriinglich sieben Konsortien
unterstitzt, die jeweils mindestens zwei Universitatsklinika sowie weitere Partner,
insbesondere aus den Bereichen Hochschulen, private Kliniken und Industrieun-
ternehmen umfassen. In den Universitatsklinika sollen Datenintegrationszentren
eingerichtet werden, die einen umfassenden Datenaustausch gewéhrleisten sol-
len. Nach dreieinhalb Jahren soll ein Audit durch das Bundesforschungsministe-
rium stattfinden.

Es sind Universitatsklinika aus dem gesamten Bundesgebiet an den urspriinglich
sieben Konsortien beteiligt. Die sieben Konsortien bezeichnen sich wie folgt:

ADMIRE (Munster, Koln, Bonn, Essen, Diisseldorf);

DIFUTURE (LMU Miinchen, TU Miinchen, Augsburg, Tbingen);

HDA4CR (Charité Berlin, UIm, Wiirzburg);

HIGHmed (Hannover, Gottingen, Heidelberg, Deutsches Krebsfor-

schungszentrum);

5. MIRACUM (Erlangen-Nurnberg, GieBen, Mainz, Freiburg, Marburg, Mann-
heim, Heidelberg, Frankfurta. M.);

6. Share-it (Kiel, Rostock, Liibeck, Hamburg, Greifswald, Dresden);

7. SMITH (Leipzig, Jena, Aachen).

AN
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Alle Konsortien haben das Ziel einer vernetzten Kommunikation zwischen allen
Beteiligten auf einer sicheren IT-Basis.

Ich habe im Dialogforum darauf hingewiesen, dass zunéchst die Benennung ver-
antwortlicher Stellen im Sinne des Datenschutzrechts erfolgen solle, um eine Be-
teiligung der jeweils zustandigen Aufsichtsbehdrden sicherzustellen. Ferner solle
die Forderung durch das Bundesforschungsministerium an die Erstellung eines
allgemeinen und sich weiter entwickelnden spezifischen Datenschutzkonzepts
gebunden werden. Dartiber hinaus sollen die Datenschutzbeauftragten der in den
Konsortien beteiligten Stellen friihzeitig eingebunden werden. Es seien die recht-
lichen Rahmenbedingungen insbesondere die Datenschutz-Grundverordnung
mit ihren Anpassungsregelungen, die Landeskrankenhausgesetze, die Gesund-
heitsgesetze und die Sozialgesetzbiicher zu beachten.

MaBgebliche Rechtsgrundlagen fiir die entsprechenden Verarbeitungen von Ge-
sundheitsdaten werden Einwilligungserklarungen von Patientinnen und Patienten
sein. Dazu wurde den Arbeitskreisen ein Mustertext einer Einwilligungserklarung
vorgelegt, der nach eingehender Diskussion mit der MaBgabe angenommen
wurde, dass die von den Datenschutz-Aufsichtsbehdrden gemachten Vorgaben
und Anmerkungen, insbesondere zur sogenannten ,breiten Einwilligung” (broad
consent) berlicksichtigt werden. Im Vordergrund steht insoweit eine umfassende
Aufklarung der Patientinnen und Patienten tber die grundsétzlichen Zwecke der
Verarbeitung von Daten, um selbstbestimmt Uber die Teilnahme an einer entspre-
chenden Forschungsstudie entscheiden zu konnen. Dies erschien den Arbeits-
kreisen mitden Mustertexten einer Patienteninformation und der Patienteneinwil-
ligung als im Ergebnis sichergestellt.

Soweit ich mit einem Konsortium unter Flihrung einer bayerischen Universitats-
klinik unmittelbar befasst war, haben meine Hinweise zu einer Uberarbeitung des
Datenschutzkonzepts dieses Konsortiums gefihrt, insbesondere im Hinblick auf
die Darstellung der Verfahrensweisen und die Frage der standortlibergreifenden
Zusammenfiihrung von personenbezogenen Patientendaten in sogenannten Da-
tenintegrationszentren. Diesbezlglich wurde im Datenschutzkonzept ausdriick-
lich klargestellt, dass in der ersten Projektphase keine personenbezogenen Daten
zwischen den einzelnen Standorten der im Konsortium zusammenarbeitenden
Stellen ausgetauscht werden sollen. Die Datenhaltung blieb zunéchst auf den je-
weiligen Standort beschrankt, Auswertungen wurden nur intern vorgenommen.
Externe Forscher erhielten keine personenbezogenen Patientendaten, sondern
nur aggregierte Statistiken. Das Landesrecht bot dazu in Art. 27 Abs. 4 Satz 1 Bay-
erisches Krankenhausgesetz eine ausreichende Rechtsgrundlage; demnach dur-
fen Krankenhausarzte Patientendaten nutzen, soweit dies zu Forschungszwecken
im Krankenhaus oderim Forschungsinteresse des Krankenhauses erforderlich ist.
Einer Einwilligung der betroffenen Patienten und Patientinnen bedurfte es hierfiir
nicht.

Allerdings erhob das Datenschutzkonzept ausdriicklich nicht den Anspruch, auch
alle weiteren Projektphasen abzubilden. Insoweit habe ich darauf gedrangt, das
Konzept anzupassen und zu erganzen, sobald die geplanten Ausbaustufen einge-
richtet und umgesetzt werden sollen.

Das Gesamtprojekt der Medizininformatik-Initiative begleite ich auch weiterhin in-
tensiv.
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Datenschutz-Folgenabschatzung gemaB Art. 35 DSGVO durch Kranken-
hauser

Am Beispiel der Krankenhauser lasst sich gut veranschaulichen, wie die Daten-
schutz-Grundverordnung bereits weit im Vorfeld des Anwendungszeitraums
schwierige Rechts-und Umsetzungsfragen aufgeworfen hat. Die Deutsche Kran-
kenhausgesellschaft, der Bundesverband Gesundheits-IT und der Arbeitskreis
,Datenschutz und IT-Sicherheit im Gesundheitswesen® der Deutschen Gesell-
schaft fiir Medizinische Informatik, Biometrie und Epidemiologie haben gemein-
sam den Versuch unternommen, insbesondere Krankenhdusern Hilfestellungen
zur Anwendung der Datenschutz-Folgenabschatzung gemaB Art. 35 DSGVO zu
geben. Dazu haben sie mirin meiner Funktion als Vorsitzender des Arbeitskreises
Gesundheit und Soziales der Konferenz der unabhangigen Datenschutzbehorden
des Bundes und der Lander umfangreiche Papiere mit der Bitte um Bewertung
vorgelegt.

Da das Thema Datenschutz-Folgenabschatzung im Grunde fiir nahezu alle Sach-
und Rechtsbereiche relevant ist, habe ich in Abstimmung mit den Mitgliedern des
insoweit federfiihrenden Arbeitskreises Gesundheit und Soziales weitere Gre-
mien der Datenschutz-Aufsichtsbehorden, insbesondere den Arbeitskreis Tech-
nik, den Arbeitskreis Grundsatzfragen und die eigens begriindete Unterarbeits-
gruppe Datenschutz-Folgenabschatzung eingebunden. Es wurden zahlreiche An-
merkungen zu den vorgelegten Unterlagen abgegeben. Dabei wurde darauf hin-
gewiesen, dass die Papiere zwar einen guten Uberblick tiber die Rechtslage ent-
halten, aber nur an einzelnen Stellen konkret anwendbare Hinweise. Zum Beispiel
fehlten detaillierte Angaben zu Gefahrdungen und Angriffsszenarien speziell fur
IT-Systeme im Krankenhaus sowie detaillierte Vorgaben zur Durchflhrung einer
Risikoanalyse. Auch fehlten Angaben zur Methodik der Risikobewertung.

Leider ist es nicht gelungen, schon vor Geltungsbeginn der Datenschutz-Grund-
verordnung ein speziell fir Krankenhauser konzipiertes Papier mit abgestimmten
detaillierten Hinweisen flr die Umsetzung der Datenschutz-Folgenabschatzung
zu entwickeln. Letztendlich hat dieser Umstand aufgezeigt, dass die Verantwortli-
chen sich mit den neuen Instrumenten der Datenschutz-Grundverordnung noch
besser vertraut machen missen. Zwischenzeitlich liegen von Seiten der Daten-
schutz-Aufsichtsbehdrden Orientierungshilfen und Empfehlungen vor, die es den
Verantwortlichen ermoglichen sollten, die Anforderungen zu erfillen. Eine dazu
von mir entwickelte Orientierungshilfe kann auf meiner Homepage
https://www.datenschutz-bayern.de in der Rubrik ,Datenschutzreform 2018 -
Orientierungs- und Praxishilfen - Datenschutz-Folgenabschatzung* abgerufen
werden.

Konstituierung der Unterarbeitsgruppe ,Digitalisierung im Gesundheits-
wesen*

Die Weiterentwicklung der Digitalisierung im Gesundheitswesen war und ist eines
der erklarten politischen Ziele der Bundesregierung. Die Datenschutz-Aufsichts-
behorden waren im Berichtszeitraum deshalb noch mehr als bisher gefordert, sich
mit datenschutzrechtlichen Themen der Digitalisierung im Gesundheitswesen zu
befassen. Um dafiir entsprechend vorbereitet zu sein, hat die Konferenz der unab-
héngigen Datenschutzbehorden des Bundes und der Lander auf Vorschlag des
von mir geleiteten Arbeitskreises Gesundheit und Soziales sowie des Arbeitskrei-
ses Technik einstimmig beschlossen, eine Unterarbeitsgruppe einzurichten, die
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8.2

sich ausschlieBlich mit dieser komplexen Materie beschéftigen soll. Der Bundes-
beauftragte fir den Datenschutz und die Informationsfreiheit hat aufgrund der
bundesweiten Bedeutung den Vorsitz der Unterarbeitsgruppe tibernommen.

Bislang sind insbesondere folgende Themen als wesentlich erkannt und beraten
worden:

— Big Data im Gesundheitswesen;

- Medizininformatik-Initiative der Bundesregierung (siehe dazu oben unter
Nr.8.1.1);

— Elektronische Patientenakte/elektronische Gesundheitsakte;

— Gesundheits-Apps;

— Datenverarbeitung im Auftrag im Gesundheitswesen/Nutzung von Cloud-
Diensten;

— Infrastruktur zur mobilen Kommunikation, insbesondere Messenger-
dienste;

- Interoperabilitdt/Standards;

- Videosprechstunde;

— Wartung von medizinischen Geraten;

— Bildung/Sensibilisierung der Beteiligten;

— Ambient Assisted Living (AAL).

Die Unterarbeitsgruppe beabsichtigt, Orientierungshilfen, EntschlieBungen, Emp-
fehlungen und Leitlinien zu entwickeln. Die darin enthaltenen Hinweise zur daten-
schutzkonformen Umsetzung der Digitalisierung im Gesundheitswesen sollen der
Politik, der Verwaltung sowie den Blirgerinnen und Blrgern nutzbar gemacht wer-
den.

Krebsregister

Das Bayerische Krebsregistergesetz ist am 1. April 2017 in Kraft getreten. Zum
Gesetzentwurf habe ich mich bereits in meinem 27. Tatigkeitsbericht 2016 unter
Nr. 7.3 ausfihrlich geauBert.

Ein Hauptpunkt der parlamentarischen Diskussion war bei diesem Gesetz bis zu-
letzt der Datenschutz. Im Kern ging es darum, ob das Krebsregistergesetz aus sich
heraus flir die betroffenen Patienten und Patientinnen verstandlich ist und gesetz-
liche Grundlage flr die Einschrankung des Grundrechts auf informationelle
Selbstbestimmung sein kann, weil sich bereits aus dem Gesetz deren Vorausset-
zungen und Umfang klar ergeben und seine Regelungen damit dem rechtsstaatli-
chen Gebot der Normenklarheit entsprechen (zu diesem siehe Beschluss des
Bundesverfassungsgerichts vom 23. Februar 2007, Az.: 1 BvR 2368/06).

Fir mich war unabdingbar, dass zumindest in der Zusammenschau aus dem Ge-
setz und der dazu erlassenen Ausflihrungsverordnung (Verordnung Uber die
Durchfihrung des Bayerischen Krebsregistergesetzes — Krebsregisterverord-
nung) klar erkennbar sein muss, wie das Bayerische Krebsregister organisiert ist
und welche Stellen welche Aufgaben und - insbesondere datenschutzrechtli-
chen — Befugnisse haben sollen. Ich habe mich deshalb von Beginn an und wie-
derholt in das Verfahren zum Erlass der Krebsregisterverordnung eingebracht.
Die Verordnung ist am 1. Mai 2018 in Kraft getreten und enthalt unter anderem
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Regelungen zu Struktur und Organisation des Bayerischen Krebsregisters, insbe-
sondere die Unterteilung in Vertrauensstelle, Regionalzentren und Zentralstelle
fur Krebsfriiherkennung und Krebsregistrierung (ZKFR).

Auch den derzeit laufenden Aufbau des Bayerischen Krebsregisters werde ich
weiter begleiten.

Zu den technischen Anforderungen an das Bayerische Krebsregister siehe den
Beitrag Nr. 3.2.3.

Veterinar- und Lebensmitteliiberwachung: TIZIAN

Das Verfahren TIZIAN war wiederholt Gegenstand meiner Tatigkeitsberichte.
Auch im Berichtszeitraum habe ich mich mit TIZIAN beschéftigt. TIZIAN ist die Be-
zeichnung einer behordenubergreifend eingesetzten Software fiir die Veterinar-,
Lebensmittel- und Futtermittelliberwachung, die vom Bayerischen Landesamt fiir
Gesundheit und Lebensmittelsicherheit betrieben wird. Sie soll den tiber 100 Ver-
braucherschutz-, Lebensmittel- und Veterindrbehorden, die die Verbunddatei
derzeit nutzen, eine effiziente und qualitatsgesicherte Erfillung ihrer Aufgaben im
Rahmen der Lebensmittel-, Veterinar- und Futtermittelkontrolle ermdglichen.

Angesichts der Vielzahl der verarbeiteten Daten, der oft umfangreichen Zugriffs-
maglichkeiten und der damit verbundenen Gefahr einer missbrauchlichen Daten-
verarbeitung habe ich unter Hinweis auf die Eingriffe in das Grundrecht auf infor-
mationelle Selbstbestimmung seit den Planungen zur Einfihrung der Datenbank
eine hinreichend klare und bestimmte gesetzliche Grundlage gefordert (siehe zu-
letzt meine Ausflihrungen im 25. Tatigkeitsbericht 2012 unter Nr. 8.5).

Es ist vor diesem Hintergrund zu begriiBen, dass der bayerische Gesetzgeber mit
Art. 30a Gesetz Uber den offentlichen Gesundheits- und Veterinardienst, die Er-
nahrung und den Verbraucherschutz sowie die Lebensmitteliberwachung (Ge-
sundheitsdienst- und Verbraucherschutzgesetz — GDVG) mein langjéhriges Pos-
tulat nun im Interesse der Rechtssicherheit umgesetzt und eine spezialgesetzliche
Rechtsvorschrift fir das Verfahren TIZIAN erlassen hat.

Art. 30a GDVG

Gemeinsames Verfahren

(1) Das Landesamt betreibt fiir die in Abs. 3 genannten Zwecke ein automatisier-

tes gemeinsames Verfahren.

(2) 'Das Landesamt und die mit dem Vollzug der in Abs. 3 genannten Zwecke be-

trauten oder beliehenen Stellen kbnnen die hierfiir erforderlichen Daten verarbei-

ten. °Das Staatsministerium fiir Umwelt und Verbraucherschutz kann die in Satz 1

genannten Daten zu den in Abs. 3 Nr. 5 genannten Zwecken auslesen und verwen-

den.

(3) Die Verarbeitung der Daten nach Abs. 2 Satz 1 erfolgt zu folgenden Zwecken:

1. Vollzug der Art. 19 bis 21,

2 Aufsicht durch die in Art. 3 Abs. 1 Nr. 2 und Art. 5 genannten offentlichen
Stellen,

3. Steuerung der in Art. 3 Abs. 1 Nr. 2 und 3, Art. 4, 5 und 5a genannten sowie
gemaB Art. 7 beliehenen 6ffentlichen Stellen,

4. Personalbewirtschaftung, aber ohne Personenbezug der Betriebs- und
Kontrolldaten,
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8.4.1

5. Planung, Steuerung und Aufsicht durch das Staatsministerium fiir Umwelt
und Verbraucherschutz, aber ohne Personenbezug der Betriebs- und Kon-
trolldaten.

(4) Der Verantwortliche hat personenbezogene Daten, die zur Erfiillung der Auf-

gaben nach Abs. 3 nicht mehr erforderlich sind, zu I6schen.

Krankenhaus

Rechtsgrundlagen fiir Krankenhauser nach neuem Datenschutzrecht

Die Offnungsklauseln der Datenschutz-Grundverordnung und die Befugnis zur
Konkretisierung ihrer allgemeinen Vorschriften ermdglichen die weitgehende
Beibehaltung der bisherigen, gegenliber dem Bayerischen Datenschutzgesetz
vorrangigen datenschutzrechtlichen Spezialvorschriften. Dies gilt auch im Kran-
kenhausbereich:

Als besondere Rechtsvorschriftim Sinne des Art. 1 Abs. 5 BayDSG ist Art. 27 Bay-
erisches Krankenhausgesetz (BayKrG) auch weiterhin auf alle Krankenh&user an-
wendbar, die gemaB Art. 2 BayKrG dem Geltungsbereich des Bayerischen Kran-
kenhausgesetzes unterliegen.

Soweit Art. 27 BayKrG nichts anderes bestimmt, gelten fiir Patientendaten wegen
Art. 1 Abs. 3 BayDSG die Vorschriften fur nicht 6ffentliche Stellen. Denn regelma-
Big nehmen 6ffentliche Krankenhauser als Unternehmen am Wettbewerb teil.

Art. 27 BayKrG gilt grundsatzlich auch flr Bezirkskliniken. Eine Ausnahme bildet
hier nur der Bereich des Straf- und MaBregelvollzugs, einschlieBlich der Unterbrin-
gung nach dem Therapieunterbringungsgesetz (vgl. Art. 2 BayKrG, § 3 Satz 1 Nr. 2
Gesetz zur wirtschaftlichen Sicherung der Krankenh&user und zur Regelung der
Krankenhauspflegesitze).

Der Wettbewerbscharakter von Bezirkskrankenhdusern ist lediglich bei der
Unterbringung nach dem Bayerischen Psychisch-Kranken-Hilfe-Gesetz, der Un-
terbringung im Straf- und MaBregelvollzug und der Unterbringung nach dem The-
rapieunterbringungsgesetz zu verneinen.

Universitatskliniken sind rechtsfahige Anstalten des ¢ffentlichen Rechts (Art. 1
Abs. 1 Gesetz tber die Universitatsklinika des Freistaates Bayern — Bayerisches
Universitatsklinikagesetzes — BayUniKlinG) und damit sonstige 6ffentliche Stellen
im Sinne von Art. 1 Abs. 1 Satz 1 BayDSG. GemaB Art. 15 Abs. 2 BayUniKlinG gilt
Art. 27 BayKrG fur Universitatskliniken entsprechend.

Da Universitatskliniken Aufgaben der Krankenversorgung wahrzunehmen haben,
die auch von privaten oder gemeinnutzigen Krankenhausern erbracht werden
konnen, nehmen sie insoweit am Wettbewerb teil, auch wenn die Unikliniken die
Krankenversorgung an den Aufgaben ihrer Universitat in Forschung und Lehre
auszurichten haben und diese hierdurch eine spezielle Pragung erfahren (siehe
Art. 2 Abs. 1 Satz 1 BayUniKlinG).
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Informationsaustausch zwischen Krankenhaus und Ermittlungsbehérden

Beim regelméaBigen Austausch mit Krankenhausern werfen diese immer wieder
die Frage auf, ob und inwieweit personenbezogene Daten von Beschaftigten oder
von Patienten und Patientinnen an die Polizei Ubermittelt werden dirfen. Hier die
haufigsten Fallgestaltungen:

- 1. Fall: Ein Mitarbeiter wird von einem Patienten angegriffen. Die Klinik stellt
Strafanzeige. Die Polizei befragt den Bediensteten vor Ort zu seinen per-
sonlichen Daten und zum Hergang des Vorfalls.

Der Bedienstete ist nach MaBgabe von § 163 Abs. 3 Strafprozessordnung
(StPO) als Zeuge zur Aussage verpflichtet. Uber § 53a StPO gilt aber das
Zeugnisverweigerungsrecht nach § 53 Abs. 1 Satz 1 Nr. 3 StPO.

Die Weitergabe von Patientendaten ist nach MaBgabe von § 32 Abs. 2 Bun-
desmeldegesetz (BMG) zulassig:

§32BMG

Besondere Meldepflicht in Krankenhdusern, Heimen und &hnlichen Ein-
richtungen

(2) ' Der zusténdigen Behdrde ist Auskunft aus den Unterlagen der genann-
ten Einrichtungen zu erteilen, wenn dies nach Feststellung der Behdrde zur
Abwehr einer erheblichen und gegenwartigen Gefahr, zur Verfolgung von
Straftaten oder zur Aufklarung des Schicksals von Vermissten und Unfall-
opfern im Einzelfall erforderlich ist. °Die Auskunft umfasst folgende Daten:

1. Familienname,

2 Vornamen,

3. Geburtsdatum und Geburtsort sowie bei Geburt im Ausland auch
den Staat,

4, Staatsangehdrigkeiten,
5. Anschriften,
6. Datum der Aufnahme und Datum der Entlassung.

— 2. Fall: Ein Patient zeigt einen Mitarbeiter an. Die Polizei befragt den Be-
diensteten vor Ort. Wie hat sich der Bedienstete zu verhalten?

Als Beschuldigter ist der Mitarbeiter nicht zur Aussage verpflichtet (§ 136
Abs. 1 StPO). Zeugen steht das Auskunftsverweigerungsrecht nach § 55
StPO zu. Eine Weitergabe von Daten, die der Schweigepflicht unterliegen,
ist nurin den engen Grenzen des § 34 Strafgesetzbuch (StGB) gerechtfer-
tigt, zum Beispiel zur Abwehr der Gefahr einer unbegriindeten strafrechtli-
chen Verfolgung oder einer unberechtigten Zivilklage (vgl.Eisele, in:
Schonke/ Schroder, Strafgesetzbuch, 30. Aufl. 2019, § 203 Rn. 60).

- 3. Fall: Ein Patient zeigt einen anderen Patienten an. Mitarbeiter werden als
Zeugen von der Polizei angesprochen.

Die Weitergabe von Patientendaten ist nach MaBgabe von § 32 Abs. 2 BMG
zulassig, etwa zur Abwehr einer erheblichen und gegenwartigen Gefahr
oder zur Verfolgung von Straftaten (siehe 1. Fall). Die Beschaftigten sind
nach MaBgabe von § 163 Abs. 3 StPO als Zeugen zur Aussage verpflichtet.
Uber §53a StPO gilt aber das Zeugnisverweigerungsrecht nach § 53
Abs. 1 Satz 1 Nr. 3 StPO.
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8.4.3

- 4. Fall: Patienten zeigen einen Diebstahl im Krankenhaus an. Die Polizei er-
mittelt vor Ort.

Die Mitarbeiter sind nach MaBgabe von § 163 Abs. 3 StPO als Zeugen zur
Aussage verpflichtet. Uber § 53a StPO gilt aber das Zeugnisverweige-
rungsrecht nach § 53 Abs. 1 Satz 1 Nr. 3 StPO. In einem ersten Schritt konn-
ten die Mitarbeiter ihre Beobachtungen auch ohne Personenbezug mittei-
len. Die Weitergabe von Patientendaten ist nach MaBgabe von § 32 Abs. 2
BMG zulassig (siehe 1. Fall).

- 5. Fall: Die Polizei hat im Rahmen von Ermittlungsverfahren Fragen zu Pa-
tienten.

Im Hinblick auf die Sensibilitat und besondere Schutzwirdigkeit von Pati-
entendaten (vgl. § 97 StPO) empfehle ich in solchen Féllen, regelméaBig auf
einem schriftlichen Herausgabeverlangen der Staatsanwaltschaft als Her-
rin des Verfahrens zu bestehen, aus dem hervorgeht, dass andernfalls
ZwangsmaBnahmen wie etwa eine Beschlagnahme drohen.

— 6. Fall: Die Staatsanwaltschaft bittet das Krankenhaus darum, Straftaten
zwischen zwei Patienten (meist korperliche Gewalt oder Diebstahl von Pa-
tienteneigentum) grundsétzlich zur Anzeige zu bringen.

Eine Anzeigepflicht fir geplante Straftaten ergibt sich aus § 138 StGB, fur
Arzte und deren berufsmaBigen Gehilfen gilt § 139 Abs. 3 StGB.

Eine Offenbarung kann nach § 34 StGB gerechtfertigt sein (rechtfertigen-
der Notstand). Eine Verletzung der Schweigepflicht wird regelmé&Big aber
nur gerechtfertigt sein, wenn es um die Abwehr erheblicher Gefahren fir
die Rechtsgtiter Leben und Gesundheit geht. Auch darf nur das offenbart
werden, was zur Erreichung des Zwecks unbedingt erforderlich ist.

Ist der Antragsberechtigte geschaftsunfahig oder beschrankt geschaftsfa-
hig, so kdnnen der gesetzliche Vertreterin den personlichen Angelegenhei-
ten und derjenige, dem die Sorge flr die Person des Antragsberechtigten
zusteht, Strafanzeige stellen (§ 77 Abs. 3 StGB).

Ubermittlung von Patientendaten an externe Verrechnungsstellen

Ein Universitatsklinikum Ubermittelte zur Abrechnung arztlicher Leistungeninner-
halb weniger Jahre wiederholt personenbezogene Daten ein und desselben Pati-
enten ohne dessen Einverstandnis an externe Abrechnungsfirmen. Da das Liqui-
dationsrecht hinsichtlich der privatarztlichen Behandlungen in zwei Fallen beim
Klinikum selbst lag, waren die DatenschutzverstéBe dem Klinikum auch zuzurech-
nen. Ein dritter VerstoB zu Lasten des Patienten bezog sich auf die Abrechnung
von arztlichen Leistungen, fir die das Liquidationsrecht nicht beim Klinikum, son-
dern beim Chefarzt selbst lag.

GemaB § 17 Abs. 3 Satz 6 Gesetz Uber die Entgelte fur voll- und teilstationadre

Krankenhausleistungen dirfen bei der Abrechnung wahlarztlicher Leistungen
personenbezogene Daten an eine beauftragte Abrechnungsstelle auBerhalb des
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Krankenhauses nur mit Einwilligung des Betroffenen tUbermittelt werden. In bei-
den dem Klinikum zuzurechnenden Féllen hatte der Patient eine entsprechende
Einwilligung nicht erteilt.

Von einer formlichen Beanstandung hatte ich nach dem ersten VerstoB noch ab-
gesehen. So sei die Weitergabe der Daten nach Bekunden des Klinikums nur ver-
sehentlich erfolgt. Auch seien dem Wunsch des Patienten entsprechend samtli-
che Klinikdirektoren darauf hingewiesen worden, dass eine externe Abrechnung
seinerseits nicht gewlinscht sei, so dass vergleichbare DatenschutzverstoBe zu
seinen Lasten kiinftig nicht mehr zu erwarten sein sollten.

Rund drei Jahre spéter kam es erneut zu einer unzuléssigen Ubermittlung von Pa-
tientendaten an eine externe Abrechnungsstelle. Die nach dem ersten Verstol3 er-
griffenen MaBnahmen waren offensichtlich nicht geeignet, den Mangel zu behe-
ben und sicherzustellen, dass entsprechende Datentibermittlungen nur bei vor-
handener Einwilligung erfolgen. Der wiederholte Datenschutzversto zu Lasten
desselben Patienten lieB auf einen systematischen Fehler schlieBen und flhrte zu
einer formlichen Beanstandung.

Ob die nunmehr vom Klinikum angekiindigten technisch-organisatorischen MaB3-
nahmen Wirkung zeigen, werde ich zu gegebener Zeit im Rahmen einer Vor-Ort-
Prifung kontrollieren.

Weitergabe eines genetischen Befundes an Jugendamt

Folgender Fall flihrte zu einer formlichen Beanstandung: Ein Universitatsklinikum
informierte das drtliche Jugendamt tiber den genetischen Befund eines Patienten.
Zudem gab der behandelnde Arzt die ermittelten genetischen Daten an neun wei-
tere Therapiekollegen innerhalb des Klinikums weiter. Beides erfolgte ohne Be-
fugnis und damit datenschutzwidrig.

Der minderjahrige Patient befand sich in stationarer Behandlung. Im Rahmen der
Behandlung willigte die Mutter des Patienten zwar in die genetische Untersu-
chung ihres Sohnes ein. Folgende Frage auf dem Formblatt , Einwilligung zur Ge-
netischen Beratung/Untersuchung" beantwortete sie durch Ankreuzen allerdings
mit ,Nein®:

slch bin damit einverstanden, dass mein Humangenetisches Gutachten/meine
Befunde an folgende mitbehandelnde Arzte geschickt werden: Frau/Herrn Dr.:"

In einem Schreiben an das ortliche Jugendamt (Gefahrdungsmeldung nach § 8a
Achtes Buch Sozialgesetzbuch — Kinder und Jugendhilfe - ), das vom behandeln-
den Arzt und neun weiteren Therapiekollegen unterschrieben wurde, fihrte das
Klinikum unter anderem aus:

~Wahrend des stationdren Aufenthaltes ergab sich kein Hinweis flir eine neurome-
tabolische, neuroimmunologische oder neuroendokrinologische bzw. neuroinfek-
tiologische Storung. Es liegt somit kein somatischer Befund vor, der die Symp-
tome von [...] erklaren konnte. Der einzige fassbare somatische Befund ist ein
Mosaik 45 X0: Bei diesem Mosaik kdnnen Verhaltensauffalligkeiten bei Kindern
auftreten, aber nicht die berichtete neurologische Symptomatik von [...]."
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Bei ,Mosaik 45 X0" handelt es sich um ein genetisches Datum. In seiner Stellung-
nahme raumte das Klinikum Zweifel an der Erforderlichkeit einer derart detaillier-
ten Benennung des Befundes an das Jugendamt ein. Kiinftig sollten nur solche
Daten Bestandteil von Gefahrdungsmeldungen sein, deren Nennung zweckge-
bunden und erforderlich sei.

Die Mitteilung des genetischen Befundes an neun Therapiekollegen innerhalb der
Klinik war aus Sicht des Klinikums erforderlich: Es habe sich hierbei um Arzte ge-
handelt, die das Kind behandelt, damit zum Behandlungsteam gehdrt und daher
auch ein entsprechendes Behandlungsmandat gehabt hatten.

§ 4 Gesetz zur Kooperation und Information im Kinderschutz (KKG) regelt die Be-
fugnis von Geheimnistragern wie Arzten, beim Verdacht von Kindeswohlgefahr-
dungen das Jugendamt zu informieren. Zu diesem Zweck dirfen dem Jugendamt
die erforderlichen Daten mitgeteilt werden (§ 4 Abs. 3 Satz 2 KKG).

Die Mitteilung von Ergebnissen genetischer Untersuchungenistnach § 11 Abs. 1
Gesetz Uiber genetische Untersuchungen bei Menschen (Gendiagnostikgesetz —
GenDG) nur gegentiber der betroffenen Person zulassig. Anderen Personen ge-
genuber darf die Mitteilung nur mit ausdriicklicher und schriftlicher Einwilligung
des Betroffenen erfolgen (§ 11 Abs. 3 GenDG@).

Nach Art. 27 Abs. 5 Satz 2 Bayerisches Krankenhausgesetz ist eine Offenbarung
von Patientendaten an Vor-, Mit- oder Nachbehandelnde zul&ssig, soweit das Ein-
verstandnis der Patienten anzunehmen ist.

Die Mitteilung des genetischen Datums ,Mosaik 45 X0" an das Jugendamt er-
folgte ohne Rechtsgrund: Sie erfolgte ohne Einverstandnis der Eltern und war
auch nicht erforderlich, um das Jugendamt tiber den Verdacht der Kindeswohlge-
fahrdung zu informieren. Die Klinik hat selbst eingeraumt, dass das genetische Da-
tum keine medizinische Relevanz fir die vorliegenden klinischen Auffélligkeiten
oder zur Erlduterung dieser gegeniiber dem Jugendamt gehabt habe. Die Mittei-
lung kann demnach nicht auf die datenschutzrechtliche Befugnis gemaB § 4 Abs. 3
Satz 2 KKG gestiitzt werden und verstoBt gegen § 11 Abs. 3 GenDG.

Auch die Weitergabe der ermittelten genetischen Daten durch den behandelnden
Arztan neunweitere Therapiekollegen innerhalb der Klinik stellt einen VerstoB ge-
gen datenschutzrechtliche Vorgaben dar, da sie gegen den ausdrticklichen Willen
der Mutter erfolgte. Insoweit greift auch Art. 27 Abs. 5 Satz 2 BayKrG nicht, weil der
behandelnde Arzt gerade nicht von einem Einverstéandnis zur Weitergabe an Mit-
behandler ausgehen konnte.

Die nach dem Gendiagnostikgesetz erhobenen Daten sind in besonderer Weise
schutzwiirdig. Die Ubermittlung an das Jugendamt und die Weitergabe innerhalb
der Kilinik stellen deshalb schwerwiegende datenschutzrechtliche VerstoBe dar,
die zu beanstanden waren.
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Sozialwesen

Bundesrecht: Reform des Sozialgesetzbuches

Das gesamte Sozialgesetzbuch enthalt eine Vielzahl bereichsspezifischer Rege-
lungen zum Datenschutz. Die seit dem 25. Mai 2018 geltende Datenschutz-
Grundverordnung erlaubt den Mitgliedstaaten grundsatzlich, bereichsspezifische
Regelungen gestitzt auf Art. 6 Abs. 1 UAbs. 1 Buchst. cund e in Verbindung mit
Abs.2 und Abs.3 UAbs.1 Buchst. b DSGVO sowie insbesondere Art. 9 Abs. 2
Buchst. b, h und i DSGVO beizubehalten. Dies erforderte allerdings, das bereichs-
spezifische Datenschutzrecht auf die Vereinbarkeit mit der Datenschutz-Grund-
verordnung hin zu Uberpriifen und soweit nétig Anpassungen vorzunehmen.

Mitte Marz 2017 erreichte mich deshalb ein Gesetzentwurf des Bundesministeri-
ums fur Arbeit und Soziales zur Anpassung der Vorschriften des Ersten Buches
Sozialgesetzbuch — Allgemeiner Teil - (SGB) und des Zehnten Buches Sozialge-
setzbuch - Sozialverwaltungsverfahren und Sozialdatenschutz — (SGB X) an die
Datenschutz-Grundverordnung.

Zu diesem Gesetzentwurf hat die Konferenz der unabhangigen Datenschutzbe-
horden des Bundes und der Lander im Rahmen ihrer 93.Sitzung am
29./30. Marz 2017 aufgrund meiner Initiative folgenden Beschluss gefasst:

Wl Der Gesetzgeber wird aufgefordert, wegen des Ungleichgewichts zwischen
Blirger und gesetzlichen Sozialversicherungstrdgern oder sonstiger Sozial-
behérden (Erwégungsgrund 43 DSGVO) im Bereich des Sozialrechts die
Verarbeitung besonderer Kategorien von Daten im Sinne von Art. 9 Ab-
satz [1] DSGVO nur auf der Grundlage von bereichsspezifischen Regelun-
gen zuzulassen.

Il. Bei der Verarbeitung von Gesundheitsdaten ist der Gesetzgeber aufgefor-
dert, iiber die entsprechende Anwendung des § 22 Absatz 2 BDSG-E hin-
ausgehend weitere, spezielle Anforderungen fiir technische und organisa-
torische MalBnahmen ausdriicklich gesetzlich vorzusehen. Dabei sollten
beispielsweise die Grundsétze der Datenminimierung und Speicherbe-
grenzung sowie die Notwendigkeit einer Datenschutz-Folgenabschétzung
besonders berticksichtigt werden.

. Der Gesetzgeber sollte die in Artikel 4 Nr. 7 und Artikel 26 Absatz 1 Satz 2
der Verordnung (EU) 2016/679 angelegte Maglichkeit nutzen und — so-
weit seine Regelungskompetenz besteht — die europarechtlichen Vorgaben
fiir gemeinsame Verfahren im nationalen Recht in Bezug auf Gesundheits-
daten prézisieren. Hierzu kénnten beispielsweise entsprechende Landes-
gesetze als Vorlage herangezogen werden.

IV. Die Datenschutzkonferenz untersttitzt ausdrticklich die in Nr. 32 der Stel-
lungnahme des Bundesrats zu Artikel 1 (§ 29 Absatz 3 BDSG) des Ent-
wurfs eines Gesetzes zur Anpassung des Datenschutzrechts an die Verord-
nung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
(Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSAnpUG-EU),
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erhobene Forderung, wonach die Bundesregierung gebeten wird, ,die in
§ 29 Abs. 3 BDSG-E getroffenen Regelungen zugunsten einer zeitnahen,
rechtssicheren und umfassenderen Gesamtregelung auf Grundlage der
Anforderungen des Artikels 90 der Datenschutz-Grundverordnung zuriick-
zustellen” (siehe BR-Drs. 110/17 [Beschluss], Seite 29)."

Dariiber hinaus habe ich im Rahmen eines Positionspapiers eine Bewertung von
Einzelfragen zu dem Gesetzentwurf abgegeben. Dieses Papier war das Ergebnis
eines schriftlichen Umlaufverfahrens unter den unabhangigen Datenschutzbe-
horden des Bundes und der Lander, welches ich als Vorsitzenderihres Arbeitskrei-
ses Gesundheit und Soziales durchgefiihrt habe. Es hat sich insbesondere mit den
Regelungen zur Datenerhebung von Sozialdaten mittels Einwilligungserklarung,
mit der Verarbeitung von Sozialdaten zu Forschungszwecken und mit der Be-
schrankung der Betroffenenrechte auseinandergesetzt.

Bedauerlicherweise hat der Bundesgesetzgeber kaum Anderungsvorschlage
dbernommen und das betreffende Gesetz nahezu unverandert verabschiedet
(siehe das Gesetz zur Anderung des Bundesversorgungsgesetzes und anderer
Vorschriften vom 17. Juli 2017, BGBI. | S. 2541).

Ein kurzer Uberblick iiber die wesentlichen Anderungen im Ersten und Zehnten
Buch Sozialgesetzbuch ist auf meiner Homepage https://www.datenschutz-bay-
ern.de in der Rubrik ,Datenschutzreform 2018 - Informationsreihe — Einzelthe-
men"“ abrufbar. Dabei sind Uberwiegend nur redaktionelle Anpassungen an die
Datenschutz-Grundverordnung, insbesondere an die Begriffsbestimmungen aus
Art. 4 DSGVO (siehe § 67 SGB X), vorgenommen worden. Wesentliche Neuerun-
gen ergeben sich bei den Rechten der betroffenen Person (§§ 82 bis 84 SGB X).
Zudem sind Regelungen bezliglich der neuen Rechtsschutzmdglichkeiten aufge-
nommen worden (§§ 81af. SGB X).

Das Gesetzgebungsverfahren zur Anpassung der weiteren Biicher des Sozialge-
setzbuches war bis zum Ende des Berichtszeitraums noch nicht abgeschlossen.

Gesetzliche Krankenversicherung

Anpassungen an die Datenschutz-Grundverordnung

Im Berichtszeitraum war ich verstarkt mit der Beratung von bayerischen Kranken-
kassen beschaftigt, die Fragen zur Anpassung ihrer Datenschutzhinweise an die
Datenschutz-Grundverordnung hatten.

Dabei ging es zum einen um die Anpassung der konkreten Datenschutzhin-
weise, die zum Beispiel auf Antragsformularen verwendet werden, und zum ande-
ren um die Erstellung allgemeiner Hinweisblatter zur Erflllung der Informations-
pflichten nach Art. 13 und 14 DSGVO.

Dabei galt es auch zu bertiicksichtigen, dass die §§ 82 ff. Zehntes Buch Sozialge-
setzbuch Einschrankungen der Informationspflichten sowie der Rechte der be-

troffenen Person regeln.

Ahnlich verhielt es sich mit dem Beratungsbedarf hinsichtlich der Anpassung von
Einwilligungserklarungen.

Seite 120 Der Bayerische Landesbeauftragte fiir den Datenschutz, 28. Tatigkeitsbericht 2018



9.2.2

Dadurch, dass aber das bisherige Sozialgesetzbuch bereits strenge Vorgaben im
Zusammenhang mit der Einholung von Einwilligungserklarungen vorsah, haben
sich durch die Geltung der Datenschutz-Grundverordnung keine wesentlichen
Neuerungen ergeben. Das Merkmal der Freiwilligkeit ist nunmehr besonders
sorgfaltig zu prifen (siehe Erwdgungsgrund 43 DSGVO). Zudem bedarf es des
zusatzlichen Hinweises auf Art. 7 Abs. 3 Satz 2 DSGVO. Danach ist die betroffene
Person darlber in Kenntnis zu setzen, dass bei einem Widerruf der Einwilligung
die bis zum Widerruf auf Grundlage dieser Einwilligung erfolgte Datenverarbei-
tung rechtmaBig bleibt.

Hausliche Krankenpflege

Uber einen langeren Zeitraum habe ich mich mit dem Fragebogen einer bayeri-
schen Krankenkasse beschaftigt, mit dem sie die versicherte Person hinsichtlich
maoglicher Ausschlussgriinde fiir den Anspruch auf hdusliche Krankenpflege nach
§ 37 Abs. 3 Flinftes Buch Sozialgesetzbuch— Gesetzliche Krankenversicherung -
(SGBYV) befragte.

§37SGBV

Hausliche Krankenpflege

(3) Der Anspruch auf hdusliche Krankenpflege besteht nur, soweit eine im Haus-
halt lebende Person den Kranken in dem erforderlichen Umfang nicht pflegen und
versorgen kann.

In diesem Zusammenhang stellte die Krankenkasse unter anderem auch die
Frage nach den Griinden fiir die Ablehnung der Pflege durch eine im Haus-
halt lebende Person.

Diese Nachfrage hielt ich jedoch fiir nicht erforderlich und daher fir unzulassig.
Meines Erachtens nach kdnnen unter Zugrundelegung der Urteile des Bundesso-
zialgerichts vom 30. Méarz 2000, Az.: B 3 KR 23/99 R, und des Landessozialge-
richts Brandenburg vom 7. Juni 2005, Az.: L 24 KR 49/03, grundsétzlich nur drei
Fragen gestellt werden:

— Leben noch weitere Personen im Haushalt der versicherten Person?

— Wére eine dieser Personen bereit, die Pflege (teilweise) zu ibernehmen?

— Ware die versicherte Person mit der Pflege durch diese Person einverstan-
den? Falls nicht, diirfte die versicherte Person hinsichtlich der eigenen
Griinde befragt werden.

Das Bundessozialgericht stellt ndmlich den Grundsatz auf, dass der Anspruch auf
hausliche Krankenpflege nur dann entfllt, wenn ein beiderseitiges Einverstand-
nis bezliglich der Ubernahme der Pflege durch eine im Haushalt lebende Person
(sogenannte aktive und passive Pflegebereitschaft) gegeben ist. Des Weiteren
besteht laut Gericht keine Moglichkeit der zwangsweisen Durchsetzung, wenn die
im Haushalt lebende Person die Ubernahme der Pflege verweigern wiirde.
Gleichwohl darf sich die versicherte Person nicht ohne nachvollziehbaren Grund
weigern.

Davon unbertihrt bleibt die Befugnis der Krankenkasse, sich an die verordnende
Arztin oder den verordnenden Arzt zu wenden, wenn diese oder dieser die Verord-
nung zur hauslichen Krankenpflege nicht oder nicht ordnungsgemaB ausgefillt
haben sollte.
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Darlber hinaus habe ich auch empfohlen, die Frage nach der Versorgung mit
taglichen Mahlzeiten durch eine im Haushalt lebende Person im Fragebogen zu
streichen. Als Begriindung flir diese Frage hat die Krankenkasse angegeben, dass
in diesem Zusammenhang auch Medikamente durch diese Person verabreicht
werden konnten. Allerdings muss die Medikamentengabe nicht notwendiger-
weise mit der Nahrungsaufnahme verbunden sein (siehe Sozialgericht Dortmund,
Urteile vom 9. April 2003, Az.: S 13 KR 141/02, und vom 20. Juni 2002, Az.: S 44
KR 251/99); dies gilt insbesondere fiir Medikamente, die nur bei Bedarf einge-
nommen werden mussen.

Die Krankenkasse ist schlieBlich meiner Rechtsauffassung gefolgt und hat den
Fragebogen entsprechend angepasst.

Erhebung der steuerlichen Identifikationsnummer

Ein Burger, der bei seiner gesetzlichen Krankenversicherung Verletztengeld be-
antragt hatte, legte mir ein Schreiben vor, mit dem die Krankenkasse die Angabe
der steuerlichen Identifikationsnummer von ihm verlangte.

Grundsatzlich habe ich seit Einflihrung der steuerlichen Identifikationsnummer
Bedenken hinsichtlich der moglichen Entwicklung der steuerlichen Identifikati-
onsnummer hin zu einem einheitlichen Personenkennzeichen geduBert (siehe vor
allem meinen 23. Tatigkeitsbericht 2008 unter Nr. 11.1.1). Die Gefahr, zum ,gla-
sernen Blrger® zu werden, ist im Zeitalter der Digitalisierung der Verwaltungen
auch zehn Jahre spater nicht geringer geworden.

Deshalb konnte ich die Besorgnis des Petenten nachvollziehen, dass die Erhe-
bung der steuerlichen Identifikationsnummer durch eine Krankenkasse unge-
wohnlich wirken muss, weil diese Datenerhebung dem ersten Anschein nach in
keinem Zusammenhang mit den originaren Aufgaben der gesetzlichen Kranken-
versicherung steht.

Allerdings sehen das Einkommensteuergesetz (EStG) sowie die Abgabenord-
nung (AO) hierfiir ausreichend Rechtsgrundlagen vor. So hat der Bundesgesetz-
geber die gesetzlichen Krankenversicherungen verpflichtet, die Daten tber die im
Kalenderjahr gewahrten Leistungen (im konkreten Fall: Verletztengeld) sowie die
Dauer des Leistungszeitraums an die Finanzverwaltung zu tbermitteln (§ 32b
Abs. 3 Satz 1 Halbsatz 1 EStG). Die Regelung ermdglicht es den Finanzbehorden,
den sogenannten Progressionsvorbehalt zu beriicksichtigen, womit auf das zu
versteuernde Einkommen ein besonderer Steuersatz anzuwenden ist. Die Uber-
mittlungspflicht flhrt dazu, dass die Tréager der Sozialleistungen (hier: die gesetz-
liche Krankenversicherung) in das Besteuerungsverfahren eingebunden werden.

Damit die Krankenkasse ihrer Pflicht der Datenlibermittlung an die Finanzbehor-
den nachkommen kann, besteht im Gegenzug eine Auskunftspflicht des Leis-
tungsempfangers unter anderem Uber seine steuerliche Identifikationsnummer
(§32b Abs. 3 Satz 1 Halbsatz 2 in Verbindung mit § 22a Abs. 2 Satz 1 EStG).
Die anschlieBende Ubermittlung der steuerlichen Identifikationsnummer soll eine
eindeutige Zuordnung der eingehenden Daten und deren zielgerichtete Auswer-
tung bei den Finanzbehdrden ermaglichen.
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Falls der Leistungsempfanger die Identifikationsnummer trotz Aufforderung nicht
mitteilt, durfte die Krankenkasse diese sogar unmittelbar beim Bundeszentralamt
fur Steuern erheben (§ 22a Abs. 2 Satz 2 EStG).

Die Krankenkasse darf die steuerliche Identifikationsnummer aber ausschlieBlich
zu dem Zweck der Ubermittlung — zusammen mit den Daten (iber die gewahrte
Leistung sowie die Dauer des Leistungszeitraums — verwenden (§ 93¢ Abs. 7 AO).

Die Eingabe flihrte dazu, dass die gesetzliche Krankenkasse ihre Datenschutzhin-
weise, die zum Teil unzureichende Informationen tber die Rechtsgrundlagen zur
Datenerhebung enthielten, im Sinne der obigen Ausflhrungen anpasste und rich-
tigstellte.

Pflege

Vollzug des Pflege- und Wohnqualitatsgesetzes

Bereits in meinem 26. Tatigkeitsbericht 2014 unter Nr. 8.2.1 hatte ich angekin-
digt, die Einhaltung des mit dem Bayerischen Staatsministerium fiir Gesundheit
und Pflege vereinbarten Verfahrens in Bezug auf die Priifungen von Pflegeein-
richtungen zu tberprifen. Im 27. Tatigkeitsbericht 2016 unter 8.2.1 hatte ich dann
Uber die Ergebnisse der schriftlichen Umfrage unter den Fachstellen fiir Pflege
und Behinderteneinrichtungen — Qualitatsentwicklung und Aufsicht (FQA; friiher
Heimaufsicht) berichtet.

Im Nachgang dazu habe ich nunmehrim aktuellen Berichtszeitraum mehrere Pri-
fungen vor Ort durchgefiihrt. Aufgrund der dabei gewonnenen Erkenntnisse habe
ich folgende allgemeingliltige datenschutzrechtliche Hinweise flr die Durchfiih-
rung heimaufsichtsrechtlicher Priifungen gegeben:

— Einwilligungsrelevanz

Zunachstistimmer erst zu kldren, ob flir das jeweilige Tatigwerden der FQA
eine Einwilligung bendtigt wird.

Das Gesetz sieht hierzu vor, dass jede Verarbeitung der im Rahmen der
Prifungstatigkeit gewonnenen personenbezogenen Daten der Zustim-
mung durch die Bewohnerin oder den Bewohner bedarf.

Die Einsichtnahme in die Pflegedokumentation und die Inaugenschein-
nahme des pflegerischen Zustands einer Bewohnerin oder eines Bewoh-
ners fallen unproblematisch darunter, ein allgemeines Gesprach mit einer
Bewohnerin oder einem Bewohner, um die Einwilligungsfahigkeit zu kla-
ren, dagegen (noch) nicht.

— Einwilligungsformular

Zur Einholung der Einwilligungserklarung ist das vom Gesundheitsministe-
rium zur Verfiigung gestellte Musterformular zu verwenden.
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Dariiber hinaus darf dieses Formular nicht (pauschal) vorab angekreuzt
werden; vielmehristim Rahmen des ,Einwilligungsgesprachs® zu entschei-
den, was tatsachlich Gegenstand der Qualitatspriifung sein soll.

Zu jedem angekreuzten Punkt muss auch die Einwilligung gegeben wor-
den sein. Das bedeutet, die FQA muss die einwilligende Person Uber die
konkrete Pruftatigkeit (etwa Inaugenscheinnahme des Pflegezustandes
oder Einsichtnahme in die Pflegedokumentation) informieren und hierflr
jeweils das vorherige Einverstandnis einholen.

Auf dem Einwilligungsformular darf im ,Briefkopf* nur die prifende FQA zu
finden sein. Die verantwortliche Stelle muss fiir die einwilligende Person
unmissverstandlich erkennbar sein.

Fir den Fall, dass bereits im Voraus (nicht am Priifungstag) eine Einwilli-
gung eingeholtworden ist, kann im Formular das Feld ,,Datum der Prifung®
gestrichen werden.

— Einholung der Einwilligung allein bei Bewohnerin oder Bewohner

Eine vorliegende Betreuung schlieBt zunachst nicht automatisch die Mog-
lichkeit der alleinigen Erklarung der Einwilligung durch die Bewohnerin
oder den Bewohner aus. Das in den §§ 1896 ff. Blirgerliches Gesetzbuch
(BGB) geregelte Betreuungsrecht verfolgt vielmehr grundsétzlich das Ziel,
dem Recht auf Selbstbestimmung sowie auf freie Entfaltung der Person-
lichkeit des oder der Betreuten so weit wie moglich Rechnung zu tragen.

Deshalb sollte im Rahmen der Einholung von Einwilligungserklarungen im-
mer erst gepriift werden, ob die Bewohnerin oder der Bewohner - trotz vor-
handener (rechtlicher) Betreuung — noch selbst einwilligungsfahig wére
und die Einwilligung demzufolge alleine erklaren kdnnte. Dies giltinsbeson-
dere, wenn das Betreuungsgericht keinen einschlagigen Einwilligungsvor-
behaltim Sinne des § 1903 BGB angeordnet hat.
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Einwilligungsfahigkeit ist dabei die Fahigkeit der betroffenen Person, mog-
liche Folgen der Erhebung und Verwendung ihrer personenbezogenen Da-
ten, somit den Umfang und die Tragweite ihrer Zustimmungserklarung, ab-
schatzen zu konnen.

Falls eine Bewohnerin oder ein Bewohner einwilligungsfahig ist und selbst
unterschrieben hat, liegt bereits eine schriftliche Zustimmung vor. Das Aus-
fullen eines etwaigen Zusatzes ,mundlich zugestimmt®, des ,Grundes der
nur mindlichen Zustimmung" sowie ein Gegenzeichnen lassen durch die
FQA und/oder durch eine dritte Person ware in diesem Fall nicht erforder-
lich und sollte aus Griinden der Rechtsklarheit unterbleiben.

Kann die einwilligungsbereite Bewohnerin oder der einwilligungsbereite
Bewohner tatsachlich, zum Beispiel aufgrund korperlicher Einschrankun-
gen, nicht mehr eigenhandig unterschreiben, kdme im Ausnahmefall ein
Ruckgriff auf eine muindliche Einwilligung in Betracht, die auch dokumen-
tiert werden musste.
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Es besteht allerdings kein Wahlrecht einwilligungsfahiger Bewohnerinnen
und Bewohner dahingehend, nur mundlich einzuwilligen, falls sie in der
Lage sind, selbst zu unterschreiben.

- Einholung der Einwilligung bei Betreuerin oder Betreuer

Falls die Bewohnerin oder der Bewohner nicht mehr einwilligungsfahig ist,
kommt die Einholung einer Einwilligung bei einer betreuenden Person in
Betracht. Die FQA muss diese Person Uber den Grund und Inhalt der Qua-
litatsprufung aufklaren sowie mitihr das Einwilligungsformular durchgehen.

Wenn die betreuende Person nicht vor Ort anwesend ist, hat diese Aufkla-
rung telefonisch zu erfolgen. Dabei sollte im Hinblick auf die Erklarung der
Einwilligung zumindest gefragt werden, ob diese in Textform (etwa per Te-
lefax) erklart werden kann. Der Ruickgriff auf eine miindliche Einwilligungs-
erklarung darf nur im Ausnahmefall erfolgen (siehe 26. Tatigkeitsbe-
richt 2014 unter Nr. 8.2.1 und 27. Tatigkeitsbericht 2016 unter Nr. 8.2.1).

Wenn die betreuende Person die Einwilligung nur mindlich erklaren kann,
sollte sich davon nicht nur die FQA, sondern auch die Pflegeeinrichtung tat-
sachlich tberzeugen.

Daruber hinaus bin ich bei der Anpassung des Einwilligungsformulars an die Da-
tenschutz-Grundverordnung zur Durchfiihrung heimaufsichtsrechtlicher Priifun-
gen sowie bei der Erstellung von Hinweisblattern zur Erfillung der Informations-
pflichten nach Art. 13 und 14 DSGVO beratend tatig gewesen.

Im Ubrigen habe ich die ersten Uberlegungen des Gesundheitsministeriums zur
Novellierung des Gesetzes zur Regelung der Pflege-, Betreuungs- und Wohnqua-
litat im Alter und bei Behinderung begleitet und werde dies auch in Zukunft tun.

Landespflegegeld

Das Bayerische Staatsministerium fiir Gesundheit und Pflege hat mich im Be-
richtszeitraum frihzeitig in das Gesetzgebungsverfahren zur Einfihrung eines
Bayerischen Landespflegegeldes eingebunden. Ich habe die Gelegenheit wahr-
genommen, hierzu aus datenschutzrechtlicher Sicht Stellung zu nehmen.

In diesem Zusammenhang habe ich insbesondere Bedenken beztiglich einer Re-
gelung geauBert, mit der das neu zu schaffende Bayerische Landesamt fiir Pflege
die Bescheinigung der Pflegebedurftigkeit, die von der Antragstellerin oder dem
Antragsteller vorgelegt werden soll, berprifen kdnnen sollte. Hierfur sollte eine
Einwilligung der jeweiligen Person eingeholt werden. Ich habe dem Gesundheits-
ministerium hierzu mitgeteilt, dass ich es fiir zweifelhaft halte, ob die Einwilligung
wirksam erteilt werden kann, da die Einwilligung in die Gewéahrung einer staatli-
chen Leistung eingebunden ist und insoweit die Freiwilligkeit in Frage stehen
dirfte (siehe Erwagungsgrund 43 DSGVO). Stattdessen habe ich vorgeschlagen,
gewisse Mitwirkungspflichten der Antragstellerin oder des Antragstellers vorzuse-
hen.

Nunmehr erklart das inzwischen verabschiedete Bayerische Landespflegegeld-

gesetz vom 24. Juli 2018 (GVBI. S. 613, 625) unter anderem das Erste Buch
Sozialgesetzbuch (SGBI) sowie das Erste und Zweite Kapitel des Zehnten Buches
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Sozialgesetzbuch fiir entsprechend anwendbar. Damit gelten die allgemeinen so-
zialdatenschutzrechtlichen Vorschriften im Zusammenhang mit der Gewahrung
des Landespflegegeldes, aber auch gewisse Mitwirkungspflichten der Antragstel-
lerin oder des Antragstellers (siehe § 60 SGB I). Laut der Gesetzesbegriindung
soll hiermit auf der einen Seite die Antragstellerin oder der Antragsteller mit nur
geringem Darlegungsaufwand hinsichtlich des Nachweises ihrer oder seiner Pfle-
gebediirftigkeit belastet werden. Auf der anderen Seite sollen eine hohe Qualitat
gewahrleistet und Missbrauch verhindert werden. Im Regelfall wird daher eine Ko-
pie des Bescheides Uber die Pflegebediirftigkeit ausreichend sein. Anlassbezogen
und stichprobenartig kann die zustandige Behorde aber weitere Beweismittel ver-
langen, beispielsweise Bestatigungen der Pflegekasse (vgl. Landtags-Drucksa-
che 17/22033, S. 38). Auf eine Datenverarbeitungsbefugnis auf Grundlage einer
Einwilligungserklarung ist dagegen verzichtet worden.

Darlber hinaus habe ich die datenschutzkonforme Gestaltung des Formulars zur
Beantragung des Landespflegegeldes begleitet.

Alten- und Pflegeheime als Wettbewerbsunternehmen

Im Rahmen meiner Aufgabe, die Verwaltung in datenschutzrechtlichen Zweifels-
fragen zu beraten, hatte ich zu klaren, welche datenschutzrechtlichen Vorschriften
fur bayerische Alten- und Pflegeheime einschlégig sind. Eine Kommune war an
mich deshalb herangetreten. Zu der aufgeworfenen Frage vertrete ich folgende
Auffassung:

Zunachst ist vorrangig das Gesetz zur Regelung der Pflege-, Betreuungs- und
Wohnqualitat im Alter und bei Behinderung (Pflege- und Wohnqualitatsgesetz)
einschlagig. Die darin getroffenen Regelungen stellen besondere Rechtsvor-
schriften im Sinne des Art. 1 Abs. 5 BayDSG dar.

Sollte das Pflege- und Wohnqualitatsgesetz zu einer konkreten datenschutzrecht-
lichen Fallkonstellation keine Regelung enthalten, ist auf die allgemeinen daten-
schutzrechtlichen Vorschriften zurlickzugreifen. Erganzend zur Datenschutz-
Grundverordnung sind diese entweder dem Bayerisches Datenschutzgesetz oder
dem Bundesdatenschutzgesetz zu entnehmen.

Entscheidend fir die Frage, welche allgemeine datenschutzrechtliche Norm (Bay-
erisches Datenschutzgesetz oder Bundesdatenschutzgesetz) erganzend zur Da-
tenschutz-Grundverordnung herangezogen werden muss, ist, ob das Alten- oder
Pflegeheim ein Wettbewerbsunternehmen darstellt. Denn soweit 6ffentliche Stel-
len als Unternehmen am Wettbewerb teilnehmen, gilt das Bundesdatenschutzge-
setz (Art. 1 Abs. 3 BayDSG).

Alten- und Pflegeheime nehmen zwar mit der Sicherstellung einer bedarfsge-
rechten pflegerischen Versorgung der Bevolkerung grundsatzlich eine 6ffentliche
Aufgabe wahr. Allerdings kann dieser Versorgungsauftrag nicht losgeldst von dem
Kriterium der Wirtschaftlichkeit gesehen werden (§ 72 Abs. 3 Satz 1 Nr. 2 Elftes
Buch Sozialgesetzbuch - Soziale Pflegeversicherung -). Laut der Gesetzesbe-
grindung zu dieser Vorschrift sollite damit den Landesverbanden der Pflegekas-
sen die Mdglichkeit eingeraumt werden, Pflegeeinrichtungen auch tiber den aktu-
ellen Versorgungsbedarf hinaus zur Pflege der Versicherten zuzulassen. Hier-
durch sollte ein geschlossener Markt der zugelassenen Pflegeeinrichtungen
verhindert, neuen innovativen Leistungsanbietern der Zugang zum ,Pflegemarkt*
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offen gehalten und so der Wettbewerb unter den Pflegeeinrichtungen gefordert
werden. Diese Haltung des Bundesgesetzgebers flihrt dazu, dass von einer wett-
bewerblichen Situation auf dem Markt der Pflegeeinrichtungen ausgegangen
werden muss.

Diese Sachverhalte und die daran ankniipfenden Uberlegungen haben mich im
Ergebnis zu der Auffassung gelangen lassen, dass als allgemeines Datenschutz-
recht fiir bayerische Alten- und Pflegeheime, auch wenn sie durch eine 6ffentliche
Stelle betrieben werden, neben der Datenschutz-Grundverordnung das Bundes-
datenschutzgesetz anzuwenden ist.

Sozialbehorden: Verarbeiten von Sozialdaten durch Optionskommunen

Einschaltung des arztlichen Dienstes

Im Berichtszeitraum habe ich mich weiterhin — wie bereits in der Vergangenheit
(siehe 27. Tatigkeitsbericht 2016 unter Nr. 8.3.2 und 25. Tatigkeitsbericht 2012
unter Nr. 8.12) — mit der Verarbeitung medizinischer Daten durch Sozialbehérden,
insbesondere durch Optionskommunen, beschaftigt.

Das Bayerische Staatsministerium flir Familie, Arbeit und Soziales hat meine Er-
kenntnisse zum Anlass genommen, die bereits vorhandenen Vollzugshinweise flr
Optionskommunen zur Thematik Sozialdatenschutz um die Rubrik ,Erhebung
medizinischer Daten” zu erganzen. Darin wird unter anderem ein Verfahren zur
Zusammenarbeit mit der begutachtenden Arztin oder dem begutachtenden Arzt
empfohlen.

— Vertragliche Vereinbarung

Dabei stellte sich dann konkret die Frage, wie die Beauftragung einer nie-
dergelassenen Arztin oder eines niedergelassenen Arztes zur Vornahme
einer arztlichen Begutachtung durch eine Sozialbehorde rechtlich einzu-
ordnen ist.

Ich habe dabei die Auffassung vertreten, dass, wenn ein entsprechender
Dienst- oder Beratungsvertrag mit der niedergelassenen Arztin oder dem
niedergelassenen Arzt geschlossen wird, es sich bei der Arztin oder dem
Arzt nicht um eine ,Dritte” oder einen ,Dritten®, also nicht um eine Person
auBerhalb der verantwortlichen Stelle handelt (siehe hierzu auch meinen
27. Tatigkeitsbericht 2016 unter Nr. 8.3.9).

Bezogen auf die Einschaltung von arztlichen Beratern durch einen Sozial-
versicherungstrager hat das Bundessozialgericht in zwei Urteilen vom
5. Februar 2008, Az..B2 U 8/07 Rund B2 U 10/07 R, festgestellt, dass

,die Beratungstatigkeit nicht auf Arzte, die in einem Beschéftigungsverhalt-
nis im Sinne des § 7 Viertes Buch Sozialgesetzbuch (SGB IV) bei dem je-
weiligen Unfallversicherungstrdger stehen, beschrankt ist [...]. Entschei-
dend ist die Ausgestaltung der Rechtsbeziehung zu ihnen, so dass z. B. der
Abschluss entsprechender Dienst- oder Beratungsvertrage hoherer Art mit
sogenannten Beratungsarzten maglich ist, die dann als Teil des Unfallversi-
cherungstragers tatig werden®.
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Das bedeutet, dass in diesen Fallen die Vertragsarztinnen und -arzte nicht
als sogenannte ,Dritte” anzusehen sind, sondern im Rahmen der Begut-
achtung Teil der verantwortlichen Stelle werden.

Dies hat zur Folge, dass das datenschutzrelevante Handeln der niederge-
lassenen Arztin oder des niedergelassenen Arztes im Zusammenhang mit
der Begutachtung der auftraggebenden Sozialbehorde zuzurechnen ist.

Hinsichtlich des notwendigen Inhalts einer entsprechenden Vereinbarung
habe ich auf die im Rahmen des Urteils des Landessozialgerichts Baden-
Wirttemberg vom 25. Oktober 2013, Az.: L 8 U 541/13, festgelegten Kri-
terien verwiesen (insbesondere Unterwerfung unter die entsprechenden
Amts- und Verschwiegenheitspflichten, die auch fir Angestellte sowie Be-
amtinnen und Beamten gelten; siehe auch Landessozialgericht Bayern, Ur-
teilvom 13.Juni 2013, Az.: L 17U 239/11).

— Schweigepflichtentbindungserklarung

Unabhangig davon habe ich im Rahmen einer Eingabe Kenntnis davon er-
langt, dass die Gewahrung einer Leistung nach dem Zweiten Buch Sozial-
gesetzbuch - Grundsicherung fir Arbeitsuchende — zwingend von der Ab-
gabe einer Schweigepflichtentbindungserklarung abhangig gemacht wor-
den sei; obwohl die betroffene Person bereit war, medizinische Unterlagen
selbst beizubringen oder sich einer arztlichen Begutachtung zu unterzie-
hen.

Ich habe hierzu die Auffassung vertreten, dass die Nichterteilung einer
Schweigepflichtentbindungserklarung nicht in jedem Fall automatisch zu
einer Entziehung oder Versagung der Leistungen fiihren darf. Die Erteilung
einer Schweigepflichtentbindungserklarung stellt zwar eine Mitwirkungs-
obliegenheit nach § 60 Abs. 1 Nr. 1 Erstes Buch Sozialgesetzbuch (SGB 1)
dar, und die Nichterteilung ohne wichtigen Grund kann bei Vorliegen der
ubrigen gesetzlichen Voraussetzungen zu einer vollstandigen oder teilwei-
sen Versagung oder Entziehung der Leistungen fiihren (siehe § 66 SGB ).
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Sofern der Leistungsberechtigte von sich aus aber arztliche Unterlagen
zum Beleg seiner Einschrankungen vorgelegt hat, liegt zunachst keine er-
hebliche Erschwerung der Sachverhaltsermittiung vor, da diese Unterlagen
zunichst von der begutachtenden Arztin oder dem begutachtenden Arzt
ausgewertet werden konnen. Sollten die Unterlagen zum Nachweis nicht
geniigen, kann anschlieBend geprift werden, ob zuséatzlich eine Entbin-
dung von der Schweigepflicht erforderlich ist.

9.4.2 Anpassung an die Datenschutz-Grundverordnung

Die bereits vorhandenen Vollzugshinweise des Sozialministeriums fiir Options-
kommunen zur Thematik Sozialdatenschutz sind unter meiner Beteiligung an die
Datenschutz-Grundverordnung angepasst worden. Neben allgemeinen daten-
schutzrechtlichen Grundsatzen enthalten diese Hinweise auch Ausflihrungen zu
konkreten Einzelfallen (etwa zur Datenverarbeitung von Kontoauszligen).
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9.5

9.5.1

Jugendhilfe

Jugendbefragungen

Im Berichtszeitraum habe ich von mehreren Befragungen junger Menschen
Kenntnis erlangt. Dabei geht es um ein Instrument der Trager der 6ffentlichen Ju-
gendhilfe, mit dem Winsche, Bedlrfnisse und Interessen junger Menschen be-
zliglich des unter anderem freizeitlichen Angebots abgefragt werden sollen (siehe
§ 80 Abs. 1 Nr.2 Achtes Buch Sozialgesetzbuch - Kinder- und Jugendhilfe —
SGBVIII). Das Ergebnis der Befragung soll dann in die sogenannte Jugendhilfe-
planung einflieBen.

Von wenigen Ausnahmen abgesehen - die meine datenschutzrechtliche Bera-
tung vorab in Anspruch genommen haben -, zeigten sich dabei immer ghnliche
datenschutzrechtliche Problemfelder.

Die Trager der 6ffentlichen Jugendhilfe gingen zunachst von einer anonymen Be-
fragung der Kinder und Jugendlichen aus und hielten damit Hinweise zum Daten-
schutz flr entbehrlich.

In den meisten Fallen war jedoch ein Personenbezug aufgrund der konkreten und
umfangreichen Fragestellungen zumindest herstellbar. Dies ist bereits ausrei-
chend, um von der Erhebung von ,Sozialdaten" im Sinne von § 67 Abs. 1 Satz 1
Zehntes Buch Sozialgesetzbuch (SGB X) zu sprechen.

Bei der Erhebung und Verwendung von Sozialdaten in der Jugendhilfe gelten
dann gem. § 61 Abs. 1 Satz 1 SGB VIl die folgenden datenschutzrechtlichen Vor-
schriften: §§ 62 bis 68 SGB VIII, § 35 Erstes Buch Sozialgesetzbuch (SGB 1) sowie
§§ 67 bis 85a SGB X.

Diese Vorschriften gelten fir alle Stellen des Tragers der 6ffentlichen Jugendbhilfe,
soweit sie Aufgaben nach dem Achten Buch Sozialgesetzbuch wahrnehmen. Dies
giltentsprechend fir die Wahrnehmung von Aufgaben durch kreisangehdrige Ge-
meinden und Gemeindeverbande, die nicht ortliche Trager sind (§61 Abs. 1
Satz 3 SGBVIII).

Das bedeutet, sobald ein Personenbezug herstellbar ist, missen sozialdaten-
schutzrechtliche Vorgaben beachtet werden. Konkret missten Datenschutzhin-
weise vorgesehen werden. Darin mussen insbesondere Ausfiihrungen dazu ent-
halten sein, auf welche Rechtsgrundlagen im Sozialgesetzbuch oder allgemeinen
Datenschutzrecht sich die Datenverarbeitungen gegenlber den befragten Perso-
nen stltzen lassen. Zudem sollte aufgefiihrt sein, dass die Teilnahme freiwillig ist
und eine Nichtteilnahme keine negativen Folgen hat.

Des Weiteren sollten dann die Eltern Giber die entsprechende Befragung im Vor-
feld informiert und deren Einverstandnis eingeholt werden. Das Gesetz sieht zwar
ausdricklich vor, dass junge Menschen selbst Adressat der Leistungen der Ju-
gendarbeit sind (siehe Wortlaut des § 11 SGB VIII). Allerdings setzt laut Kommen-
tarliteratur die Inanspruchnahme der Leistungen der Jugendarbeit durch Kinder
und Jugendliche im Innenverhéltnis die Zustimmung der Eltern voraus.

Auch nach der Datenschutz-Grundverordnung verdienen Kinder bei ihren perso-
nenbezogenen Daten besonderen Schutz, da sie sich der betreffenden Risiken
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9.5.2

und Folgen bei der Verarbeitung personenbezogener Daten moglicherweise we-
niger bewusst sind (siehe Erwagungsgrund 38 DSGVO).

Falls der Fragebogen online - etwa mittels QR-Code - ausgefiillt werden soll,
mUsste man sich dariiber hinaus mit mindestens folgenden technischen und or-
ganisatorischen Fragen beschéftigen: technische Absicherung (insbesondere
Verschlusselung), Einbindung von weiteren Dienstleistern (etwa zum Betrieb der
Website) und Protokollierung. IP-Adressen gelten im Allgemeinen als personen-
bezogene Daten. Eine Protokollierung der vollstandigen IP-Adresse wirde somit
auch bedeuten, dass die Erhebung der Daten der Jugendumfrage nicht anonymi-
siert erfolgen wirde.

SchlieBlich missten bei der Einbindung von Dienstleistern, zum Beispiel auch fir
die Auswertung von Fragebdgen, datenschutzrechtliche Vorgaben beachtet wer-
den, die im Rahmen eines Vertrages niedergelegt werden sollten.

Informationsaustausch zwischen Jugendamt und Ermittlungsbehorden

Ich war im Berichtszeitraum des Ofteren mit der Beratung von Jugendamtern be-
schéftigt, die von Ermittlungsbehdrden aufgefordert worden waren, personenbe-
zogene Daten weiterzugeben; auch das Begehren nach Akteneinsicht oder Ak-
tenherausgabe sowie von Zeugenaussagen waren Gegenstand meiner Beratun-
gen.

Zur Klarstellung méchte ich vorab darauf hinweisen, dass nachfolgend (nur) die
Zulassigkeit der Verarbeitung von Daten, die dem Sozialgeheimnis nach § 35
Abs. 1 Satz 1 Erstes Buch Sozialgesetzbuch (SGB ) unterfallen, dargestellt wird.
Davon zu trennen ist die Frage nach einer etwaigen strafbewehrten Verletzung
von Privatgeheimnissen (§ 203 Strafgesetzbuch — StGB).

— Datenulbermittlungsbefugnis

Das Sozialgeheimnis verpflichtet den Trager der 6ffentlichen Jugendhilfe
grundsatzlich auch gegeniiber den Ermittlungsbehérden. Eine Ubermitt-
lung von Daten ist somit nur zulassig, wenn eine entsprechende Befugnis
nach dem Sozialgesetzbuch (etwa dem Achten oder Zehnten Buch -
SGB VIl oder SGB X) besteht.

Als Datentibermittlungsbefugnis kénnen verschiedene Rechtsgrundlagen
in Betracht kommen, die je nach Fallkonstellation einschlagig sein kdnnten;
insbesondere zu priifen sind:

—  Ubermittlungsbefugnis geméaB § 68 SGB X:

Nach dieser Vorschrift diirfen grundsatzlich nur gewisse Sozialdaten
(etwa Name, Vorname, Geburtsdatum, derzeitige Anschrift der be-
troffenen Person) zur Erfillung von Aufgaben unter anderem der
Polizeibehorden im Einzelfall Gbermittelt werden, allerdings nur auf
Ersuchen der in dieser Vorschrift genannten Stellen.
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— Ubermittlungsbefugnis geméaB § 73 SGB X:

Eine Ubermittlung von Sozialdaten ist danach — auf Anordnung des
Richters - zulassig, soweit sie zur Durchfiihrung eines Strafverfah-
rens wegen eines Verbrechens oder wegen einer sonstigen Straftat
von erheblicher Bedeutung erforderlich ist.

—  Ubermittlungsbefugnis gemaB § 69 Abs. 1 Nr. 1 SGB X:

Eine Ubermittlung von Daten gemaB § 69 Abs. 1 Nr. 1 SGB X ist zu-
|assig, soweit sie erforderlich ist fiir die Erfullung der Zwecke, fiir wel-
che die Daten erhoben worden sind oder fiir die Erflllung einer ge-
setzlichen Aufgabe des Jugendamts. Die Aufgaben des Jugendamts
im Bereich der Jugendhilfe ergeben sich aus § 2 SGB VIII.

—  Ubermittlungsbefugnis gemaB § 69 Abs. 1 Nr. 2 SGB X:

GemaB § 69 Abs. 1 Nr. 2 SGB X ware eine Ubermittlung von Sozial-
daten zulassig, soweit sie erforderlich ist fiir die Durchfliihrung eines
mit der Erflllung einer Aufgabe nach § 69 Abs. 1 Nr. 1 SGB X zu-
sammenhangenden gerichtlichen Verfahrens einschlieBlich eines
Strafverfahrens. Nicht ausreichend ist ein lediglich ortlicher oder
zeitlicher Zusammenhang mit der Tatigkeit des Jugendamts. Viel-
mehr muss ein sachlicher Zusammenhang zwischen der Aufgaben-
erflllung und der Einleitung des gerichtlichen Verfahrens bestehen.
Ob dieser Zusammenhang besteht, muss das Jugendamt — im Ge-
gensatz zu § 73 SGB X - selbst entscheiden, da es flir die Aufgaben-
erfillung zustandig ist.

— Einschrankung der Datentibermittlungsbefugnis

Hinsichtlich der vorgenannten Datentibermittlungsbefugnisse missen zu-
satzlich Vorschriften gepriift werden, die eine etwaig bestehende Befugnis
wieder einschrianken konnten; mit der Folge, dass eine Ubermittlung doch
nicht zulassig ware.

— Einschrankung nach § 64 Abs. 2 SGB VIl

Die Zulassigkeit der Ubermittlung nach § 69 SGB X kann durch
§ 64 Abs. 2 SGB VIl eingeschrankt sein. Die Ubermittlung darf da-
nach den Erfolg einer zu gewahrenden Leistung nicht in Frage stel-
len.

— Einschrankung nach § 65 SGB VIII:

Bei der Einschrankung nach § 65 SGB VIII handelt es sich um den
Schutz von Informationen, die dem Jugendamt zum Zweck person-
licher und erzieherischer Hilfe anvertraut worden sind. Anvertraut
sind Informationen laut der Kommentarliteratur nicht nur, wenn die
Mitteilung ,unter dem Siegel der Verschwiegenheit” erfolgt, sondern
immer dann, wenn derjenige, der die Information der Mitarbeiterin
oder dem Mitarbeiter des Jugendamts preisgibt, im Sinne einer sub-
jektiven Zweckbindung von dessen Verschwiegenheit ausgeht und
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dies ausdrucklich signalisiert oder wenn dies aus dem Zusammen-
hang erkennbar ist.

Die Nummern 1 bis 5 des § 65 Abs. 1 Satz 1 SGB VIII enthalten je-
doch auch wiederum Ausnahmen, die eine zulassige Weitergabe der
anvertrauten Informationen ermoglichen. Im Verhaltnis zur Polizei
kommt Uberwiegend nur Nummer 5 in Betracht. Danach ist eine
Weitergabe unter den Voraussetzungen zulassig, unter denen eine
der in §203 Abs. 1 oder 4 StGB genannten Personen dazu befugt
ware. Eine Rechtfertigung einer solchen Offenbarung kénnte sich
etwa aus rechtfertigendem Notstand, Nothilfe oder der Wahrneh-
mung rechtlicher Interessen des Verantwortlichen ergeben.

— Einschrankung nach § 76 SGB X:

Bei der Ubermittlung besonders schutzwiirdiger Sozialdaten nach
den §§ 68 bis 75 SGB Xist als Einschrankung § 76 SGB X zu beach-
ten.

— Sonderregelung des § 68 SGB VI

Fir den Schutz von Sozialdaten bei deren Erhebung und Verwendung im
Rahmen der Tatigkeit des Jugendamts als Amtspfleger, Amtsvormund und
Beistand gilt nur § 68 SGB VIII (siehe § 61 Abs. 2 SGB VIII).

— Zeugenaussage

Fir den Fall, dass eine Datenlibermittlung unzuléssig ist, besteht weder
eine Pflicht zur Auskunft, zum Zeugnis noch zur Vorlage oder Auslieferung
von Schriftstlicken, nicht automatisierten Dateien und automatisiert verar-
beiteten Sozialdaten. Dies ergibt sichaus § 61 Abs. 1 Satz 1 SGB Vlllin Ver-
bindung mit § 35 Abs. 3 SGB .

§ 35 Abs. 3 SGB | richtet sich zundchst an die in § 35 Abs. 1 Satz 1 und 4
SGB | genannten Stellen, aber auch an deren Beschéftigte (siehe § 35
Abs. 1 Satz 5 SGB ); das heiBt auch an jede Mitarbeiterin und jeden Mitar-
beiter des Jugendamts. Den Bediensteten darf daher keine Genehmigung
zur Aussage als Zeuge erteilt werden (siehe etwa Landgericht Braun-
schweig, Beschluss vom 13. Juni 1986, Az.: 32 Qs 48/86).
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9.5.3 Kommunale Satzungen bayerischer Kindertageseinrichtungen

Ich habe Kenntnis darlber erlangt, dass eine Gemeinde per Satzung fiir ihre ortli-
che Kindertageseinrichtung festlegte, dass Eltern dazu verpflichtet sind, bei jegli-
cher Erkrankung des Kindes und einem dadurch bedingten Fehlen mitzuteilen,
um welche Erkrankung es sich handelt und wie lange diese voraussichtlich dauern
wird. Darlber hinaus wurde von den Eltern verlangt, das vollstandige Nachweis-
heft flir Vorsorgeuntersuchungen und den Impfpass vorzulegen.

Solche pauschalen Vorgaben sind datenschutzrechtlich allerdings in hohem Mafe
problematisch.
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So lasst sich eine (allgemeine) Meldepflicht von Eltern gegentiber Kindertages-
einrichtungen hinsichtlich jeglicher Erkrankung des Kindes sowie der Erkran-
kungsart und -dauer keiner gesetzlichen Regelung entnehmen. Weder in Geset-
zen des Sozial- noch des Gesundheitsrechts gibt es derzeit einen Anknipfungs-
punkt hierflr. Eine entsprechende Meldung der Eltern kann allenfalls auf freiwilli-
ger Basis erfolgen. Lediglich das Gesetz zur Verhitung und Bekampfung von In-
fektionskrankheiten beim Menschen (Infektionsschutzgesetz - IfSG) sieht eine
Meldepflicht vor. Diese ist aber nicht pauschal ausgestaltet, sondern nimmt allein
auf bestimmte Ubertragbare Erkrankungen Bezug (beispielsweise Cholera,
Keuchhusten, Masern, siehe § 34 Abs. 4 und 5 IfSG).

Auch fiir eine verpflichtende Vorlage des vollstandigen Nachweishefts fiir Vorsor-
geuntersuchungen und des Impfpasses ist eine gesetzliche Grundlage nicht er-
kennbar. Vorgeschrieben ist hier lediglich, dass Eltern bei der Anmeldung des Kin-
des eine Bestatigung Uber dessen Teilnahme an der letzten félligen altersentspre-
chenden Friherkennungsuntersuchung vorzulegen haben (Art. 9b Abs. 2 Satz 1
Bayerisches Gesetz zur Bildung, Erziehung und Betreuung von Kindern in Kinder-
garten, anderen Kindertageseinrichtungen und in Tagespflege), sowie, dass (le-
diglich) ein Nachweis tiber die erfolgte Impfberatung erbracht werden muss (§ 34
Abs. 10a IfSG).

Ich habe der Gemeinde meine datenschutzrechtlichen Einwande mitgeteilt, wo-

raufhin die Satzung geandert wurde; die beanstandeten Vorgaben sind nun nicht
mehr in der Satzung enthalten.
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10.1

10.1.1

Steuer- und Finanzverwaltung

Neuregelung der Datenschutzaufsicht im Steuerwesen

Zum 25. Mai 2018 wurde die Zustandigkeit flir die datenschutzrechtliche Aufsicht
im Steuerwesen neu geregelt. Bislang habe ich sowohl die bayerischen staatlichen
Finanzbehdrden, insbesondere die Finanzamter, als auch die kommunalen Steu-
erbehorden umfassend datenschutzrechtlich kontrolliert. Der nun geltende § 32h
Abs. 1 Satz 1 Abgabenordnung (AO) bringt im Freistaat Bayern eine Aufteilung
der Datenschutzaufsicht zwischen dem Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (Bundesbeauftragter) und mir mit sich.

§32h AO

Datenschutzrechtliche Aufsicht, Datenschutz-Folgenabschétzung

(1) 'Die oder der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit nach § 8 des Bundesdatenschutzgesetzes ist zusténdig fiir die Aufsicht
uber die Finanzbehdrden hinsichtlich der Verarbeitung personenbezogener Daten
im Anwendungsbereich dieses Gesetzes. “Die §§ 13 bis 16 des Bundesdaten-
schutzgesetzes gelten entsprechend.

Die Datenschutzaufsicht durch den Bundesbeauftragten betrifft die Verwaltung
bundesrechtlich geregelter Steuern im Anwendungsbereich der Abgabenord-
nung. Hinsichtlich nicht-steuerbezogener Tatigkeiten der staatlichen Finanzbe-
horden liegt die Datenschutzaufsicht weiterhin bei mir. Auch bei der Tatigkeit der
kommunalen Steuerdmter kommt es zu einer Zustandigkeitsteilung zwischen
dem Bundesbeauftragten und mir.

Diese auf den ersten Blick etwas untbersichtliche Zustandigkeitsordnung mochte
ich im Folgenden anhand der praktisch wichtigsten Fallgruppen veranschauli-
chen:

Einkommensteuer, Umsatzsteuer, Kdrperschaftsteuer und andere bundes-
gesetzlich geregelte Steuern

Die wichtigste Fallgruppe betrifft die Haupttatigkeit der Finanzamter, die Verwal-
tung der ,groBen” Steuern: Einkommen-, Umsatz- und Korperschaftsteuer. Der
Bundesbeauftragte beaufsichtigt die staatlichen Finanzbehorden in datenschutz-
rechtlicher Hinsicht bei der Verwaltung dieser und anderer bundesrechtlich gere-
gelter Steuern —wie Schenkungssteuer oder Erbschaftsteuer -, und zwar ein-
schlieBlich des Vollstreckungs- und des Steuerfahndungsverfahrens.

Damit ist der Bundesbeauftragte regelmaBig Ansprechpartner flir Burgerinnen

und Burger bei datenschutzrechtlichen Fragen im Zusammenhang mit der Ver-
waltung der bundesrechtlich geregelten Steuern durch die Finanzamter,
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10.1.2

Realsteuern (Grund- und Gewerbesteuer)

Differenzierter ist die Aufsichtszustandigkeit im Zusammenhang mit der Grund-
und der Gewerbesteuer geregelt, weil diese teils von den staatlichen Finanzam-
tern und teils von den kommunalen Steuerbehdrden verwaltet werden. Die daten-
schutzrechtliche Aufsicht ist hier zwischen dem Bundesbeauftragten und mir auf-
geteilt:

— Soweit das Finanzamt im Bereich der Grund- und der Gewerbesteuer zu-
standig ist, unterliegt es der Datenschutzaufsicht durch den Bundesbe-
auftragten. Das entspricht der zur Einkommensteuer dargestellten Rege-
lung, schlieBlich sind die Grund- und die Gewerbesteuer bundesgesetzlich
geregelte Steuern, die (zunachst) das Finanzamt auf Grundlage der Abga-
benordnung verwaltet.

— Handelt dagegen (sodann) die Gemeinde, ist die datenschutzrechtliche
Aufsicht zwischen dem Bundesbeauftragten und mir geteilt. Die kon-
krete Zustandigkeit hangt davon ab, ob die Gemeinde auf Grundlage der
Abgabenordnung tatig wird oder ob ihr Handeln auf einer anderen Rechts-
grundlage beruht.

— Handelt die Gemeinde bei der Verwaltung der Realsteuern im Anwen-
dungsbereich der Abgabenordnung, unterliegt sie der Datenschutzauf-
sicht durch den Bundesbeauftragten. Das folgt aus § 1 Abs. 2 Nr. 1 AO, der
insoweit die Regelung des § 32h AO fiir anwendbar erklart:

§1AO

Anwendungsbereich

(2) Fur die Realsteuern gelten, soweit ihre Verwaltung den Gemeinden

libertragen worden ist, die folgenden Vorschriften dieses Gesetzes entspre-

chend:

1. die Vorschriften des Ersten, Zweiten, Vierten, Sechsten und Siebten
Abschnitts des Ersten Teils (Anwendungsbereich; Steuerliche Be-
griffsbestimmungen, Datenverarbeitung und Steuergeheimnis; Be-
troffenenrechte; Datenschutzaufsicht, Gerichtlicher Rechtsschutz in
datenschutzrechtlichen Angelegenheiten),

[..]

Diein § 1 Abs. 2 Nr. 1 AO vorgesehene Anwendung der Regeln zur Daten-
schutzaufsicht kann aus meiner Sicht nur bedeuten, dass die Gemeinden
bei der Verwaltung der Realsteuern der Datenschutzaufsicht durch den
Bundesbeauftragten unterliegen, wenn die Voraussetzungen von § 32h
Abs. 1 Satz 1 AOim Ubrigen erfiillt sind. Das betrifftinsbesondere die Fest-
setzung und Erhebung der Grund- und der Gewerbesteuer durch die
Gemeinden. Der Bundesbeauftragte hat sich meinem Verstandnis der ge-
setzlichen Regelung ebenso angeschlossen wie die Datenschutz-Auf-
sichtsbehorden der anderen Lander.

— Im Rahmen der Vollstreckung von Realsteuern sowie in auBergerichtli-
chen Rechtsbehelfsverfahren (Einspruchs- oder Widerspruchsverfah-
ren) handeln die kommunalen Steuerdmter dagegen nicht auf Grundlage
der Abgabenordnung. Diese Verfahren richten sich nach anderen bundes-
rechtlichen Vorschriften wie der Verwaltungsgerichtsordnung (VwGO)
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10.1.3

10.1.4

10.1.5

10.1.6

oder nach landesrechtlichen Vorschriften wie dem Bayerischen Verwal-
tungszustellungs- und Vollstreckungsgesetz (VwZVG). In diesen Verfah-
rensabschnitten bin nach wie vor ich datenschutzaufsichtlich zustandig.

Landesrechtliche Steuern (Kirchensteuer)

Auch fir die datenschutzrechtliche Aufsicht tiber die Finanzbehdrden bei der An-
wendung von bayerischen Steuergesetzen bin ich weiterhin zustandig. Das betrifft
in der Praxis vor allem die Kirchensteuer.

Fir die Kirchensteuer gilt allerdings wie bislang, dass ich mir die Aufsicht mit
den fiir die bayerischen Kirchensteueramter zusténdigen kirchlichen Daten-
schutz-Aufsichtshehodrden teile. Das bedeutet: MaBnahmen der Kirchensteuer-
amter unterliegen deren Datenschutzaufsicht, wahrend sich meine Zustandigkeit
auf die MaBnahmen der staatlichen Finanzbehorden (vor allem Finanzamter, Bay-
erisches Landesamt fir Steuern) bei der Verwaltung der Kirchensteuer bezieht.

Soweit die Finanzamter im Zusammenhang mit der Kirchensteuer allerdings un-
mittelbar auf Grundlage der Abgabenordnung handeln, unterliegen sie gemaB
§ 32h Abs. 1 Satz 1 AO der Aufsicht des Bundesbeauftragten. Das gilt insbeson-
derefirdiein § 31 Abs. 1 Satz 1 AO geregelte Verpflichtung, den 6ffentlich-recht-
lichen Religionsgemeinschaften die fiir die Festsetzung der Kirchensteuer erfor-
derlichen Daten aus der Einkommensteuerveranlagung mitzuteilen.

Kommunale Steuern

Zu den kommunalen Steuergesetzen zahlen die drtlichen Verbrauch- und Auf-
wandsteuern der Gemeinden (vgl. Art. 3 Kommunalabgabengesetz). Wichtigste
Beispiele sind die Zweitwohnungsteuer und die Hundesteuer. Diese Steuern
werden allein von den Kommunen verwaltet. Die datenschutzrechtliche Aufsicht
liegt somit weiterhin bei mir.

Nicht-steuerbezogene Tatigkeit der Finanzamter

In datenschutzrechtlicher Hinsicht beaufsichtige ich die Finanzamter weiterhin,
soweit sie nicht auf steuerlichem Gebiet tatig sind. Das betrifft beispielsweise den
Umgang der Finanzamter mit personenbezogenen Daten ihrer Bediensteten, mit-
hin Fragen des Personaldatenschutzes.

Auch soweit die Finanzamter nicht-steuerliche Geldforderungen des Freistaa-
tes Bayern aus Leistungsbescheiden staatlicher Behorden vollstrecken
(vgl. Art. 25 VwWZVG), unterliegen sie nach wie vor meiner datenschutzrechtlichen
Aufsicht.

Bewertung der Neuverteilung der Datenschutz-Aufsichtszustandigkeiten
Die Neuregelung der datenschutzrechtlichen Aufsichtszustandigkeiten im Steu-
erwesen, wie sie § 32h Abs. 1 Satz 1 AO vorsieht, wurde damit begriindet, dass sie

im Interesse einer bundesweit einheitlichen Anwendung der Abgabenordnung
liegt.
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Gleichwohlist festzustellen, dass die Gesetzgebungskompetenz des Bundes fir
die Zustandigkeitsverlagerung von den bisher nach Landesrecht zustandigen Da-
tenschutz-Aufsichtsbehorden auf den Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit zweifelhaft ist (siehe den Beschluss des Bundesrats
vom 7. Juli 2017, Bundesrats-Drucksache 450/17, S. 2). Daher wird in der steuer-
rechtlichen Literatur die VerfassungsmaBigkeit von § 32h AQ teilweise sehr kri-
tisch beurteilt.

Wie praktikabel und effektiv eine zentralisierte datenschutzrechtliche Aufsicht
uber deutschlandweit mehr als 500 Finanzdmter im Bereich der Bundessteuern
ist, wird die Praxis zeigen. Zur Vermeidung der aufgezeigten Aufsichtsabgren-
zungsschwierigkeiten erscheint mir jedenfalls — nicht zuletzt auch im Interesse der
betroffenen Steuerblirgerinnen und -blrger — eine gesetzgeberische Losung als
vorzugswdrdig, welche die bewahrte datenschutzrechtliche Aufsicht ,aus ei-
nem Guss" gegenlber allen mit dem Vollzug des Abgabenrechts befassten Lan-
desbehdrden beibehalt.

Auskunft liber Gewerbesteuerzahler an den Gemeinderat
(,Gewerbesteuer-Bestenliste*)

Die Gewerbesteuer tragt einen nicht unerheblichen Teil zu den Einnahmen der
bayerischen Stadte, Markte und Gemeinden bei. Insbesondere die steuerrechtlich
eroffnete Option, durch Festlegung des Gewerbesteuer-Hebesatzes auf die
»Schittung” dieser Geldquelle Einfluss nehmen zu kénnen, sorgt dafiir, dass die
Gewerbesteuer ein immer wieder beliebtes Diskussionsthema in kommunalen
Gremien ist.

Viele Mandatstragerinnen und Mandatstrager sind daher der Auffassung, dass
ihnen fur informierte Entscheidungen auch die wichtigsten ortlichen Unterneh-
men sowie deren jeweils mittels der Gewerbesteuer geleisteter Beitrag bekannt
sein sollten. Gerade in kreisangehdrigen Gemeinden gehdren zu den Tragern die-
ser erfolgreichen Unternehmen oftmals natiirliche Personen, die nicht nur das
Steuergeheimnis geméaB § 30 Abgabenordnung (AO), sondern auch das Grund-
recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 Grundgesetz flr die Bundesrepublik Deutschland geltend ma-
chen konnen.

Vor diesem Hintergrund ist die in meiner Beratungspraxis immer wieder gestellte
Frage, ob kommunale Gremien von der Gemeindeverwaltung eine ,Bestenliste”
der Gewerbesteuerschuldner, gar unter Nennung von Steuerschuld und Bemes-
sungsgrundlage, erhalten dirfen, auch eine (steuer-)datenschutzrechtliche
Frage. In diesem Zusammenhang ist zu bemerken:

Die Offenlegung von Daten Uber Gewerbesteuerschuldner gegenliber einem
Stadt-, Marktgemeinde- oder Gemeinderat ist als ,Offenbarung” im Sinne von
§ 30 Abs. 2 Nr. 1 AO zu werten. Dort heifit es:

,(2) Ein Amtstrager verletzt das Steuergeheimnis, wenn er
1. personenbezogene Daten eines anderen, die ihm
a) in einem Verwaltungsverfahren, einem Rechnungspriifungsverfah-
ren oder einem gerichtlichen Verfahren in Steuersachen, [...]
bekannt geworden sind [...]
unbefugt offenbart[...]."
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Der erste Birgermeister sowie seine flr Steuerangelegenheiten zustandigen Mit-
arbeiterinnen und Mitarbeiter diirfen Daten iber Gewerbesteuerschuldner einem
Gremium gegeniber demnach nur offenbaren, wenn sie dazu befugt sind. An ei-
ner solchen Offenbarungsbefugnis fehlt es jedoch fiir die Mitteilung einer
»,Gewerbesteuer-Bestenliste®. Im Einzelnen:

- Eine solche Befugnis ergibt sich nicht aus § 30 Abs. 4 Nr. 5 AO. Nach die-
ser Vorschrift ist eine Offenbarung zuldssig, soweit fiir sie ein zwingendes
offentliches Interesse besteht. Insofern sind auch drei Regelbeispiele vor-
gesehen:

,(4) Die Offenbarung oder Verwertung geschliitzter Daten ist zuldssig, so-
weit[...]

5. fiir sie ein zwingendes 6ffentliches Interesse besteht; ein zwingendes
offentliches Interesse ist namentlich gegeben, wenn

a) die Offenbarung erforderlich ist zur Abwehr erheblicher
Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die 6f-
fentliche Sicherheit, die Verteidigung oder die nationale Si-
cherheit oder zur Verhtitung oder Verfolgung von Verbrechen
und vorséatzlichen schweren Viergehen gegen Leib und Leben
oder gegen den Staat und seine Einrichtungen,

b) Wirtschaftsstraftaten verfolgt werden oder verfolgt werden
sollen, die nach ihrer Begehungsweise oder wegen des Um-
fangs des durch sie verursachten Schadens geeignet sind, die
wirtschaftliche Ordnung erheblich zu stéren oder das Ver-
trauen der Allgemeinheit auf die Redlichkeit des geschéftli-
chen Verkehrs oder auf die ordnungsgeméie Arbeit der Be-
hérden und der offentlichen Einrichtungen erheblich zu er-
schittern, oder

c) die Offenbarung erforderlich ist zur Richtigstellung in der Of-
fentlichkeit verbreiteter unwahrer Tatsachen, die geeignet
sind, das Vertrauen in die Verwaltung erheblich zu erschlit-
tern; [...]."
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Das dem kommunalen Gremium nach Art. 30 Abs. 3 Gemeindeordnung fiir
den Freistaat Bayern (GO) zustehende Uberwachungsrecht kann ein zwin-
gendes offentliches Interesse nicht begriinden, soweit Zugang zu einer
.Gewerbesteuer-Bestenliste* begehrt wird.

Nach Art. 30 Abs. 3 GO liberwacht der Gemeinderat die gesamte Gemein-
deverwaltung, insbesondere auch die Ausflhrung seiner Beschlisse. Das
Uberwachungsrecht ist mit Art. 56 Abs. 1 GO verkniipft. Nach dieser Be-
stimmung muss die gemeindliche Verwaltungstatigkeit mit der Verfassung
und den Gesetzen im Einklang stehen; sie darf nurvon sachlichen Gesichts-
punkten geleitet sein.

Der Gemeinderat wirkt durch Gebrauch des Uberwachungsrechts auf eine
gesetzmaBige und zweckgerechte Verwaltung der Gemeinde hin. In der
Regel wird sich das Uberwachungsrecht daher auf Einzelvorginge bezie-
hen, in denen sich Anhaltspunkte flr ein Vorgehen der Gemeindeverwal-
tung ergeben haben, das mit den Gesetzen, mit Richtlinien (siehe Art. 37
Abs. 1 Satz 2 GO) oder Beschlissen (siehe Art. 30 Abs. 3 GO: ,insbeson-
dere auch die Ausflihrung seiner Beschliisse") des Gemeinderats nicht ver-
einbarist.
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Einer Liste von Steuerschuldnern, welche auch die Hohe der Steuerschuld
sowie die Bemessungsgrundlage anfiihren soll, fehlt ein solcher Einzelfall-
bezug gerade. Das in Art. 30 Abs. 3 GO normierte Recht ist kein allge-
meines gremienbezogenes Informationszugangsrecht, sondern auf
die Uberwachung der Gemeindeverwaltung hin fokussiert. Diesen Zu-
sammenhang habe ich bereits in dem Beitrag Nr. 16.2 meines 21. Tatig-
keitsberichts 2004 fiir den Fall einer Datennutzung nach Art. 17 Abs. 1 Nr. 1
BayDSG-alt hervorgehoben.

Im Ubrigen muss das von § 30 Abs. 4 Nr.5 AO geforderte zwingende &f-
fentliche Interesse ein Interesse von einigem Gewicht sein. Insofern kommt
es auch auf die Motivation an, die das Gremium mit seinem Zugangsanlie-
gen verfolgt. Ein allgemeines kommunalpolitisches Erkenntnisinte-
resse genlgt in diesem Zusammenhang nicht (vergleiche nun auch
Oberverwaltungsgericht Nordrhein-Westfalen, Urteil vom 6. November
2018, Az.: 15 A2638/17, Juris Rn. 78 ff., insbesondere Rn. 92 ff.).

— Auch die im Zuge der Datenschutzreform 2018 neben § 30 Abs. 4 Nr. 5 AO
getretene Befugnis nach § 30 Abs. 4 Nr. 1ain Verbindung mit § 29¢ Abs. 1
Satz 1 Nr. 6 AO deckt die Offenbarung von Gewerbesteuerdaten in einer
,Bestenliste" nicht. § 30 Abs. 4 Nr. 1a AQO lautet:

,(4) Die Offenbarung oder Verwertung geschlitzter Daten ist zuldssig, so-

weit[...]

la.  sie einer Verarbeitung durch Finanzbehérden nach MaBgabe des
§29c Absatz 1 Satz 1 Nummer 4 oder 6 dient, [...]."

Nach dieser Vorschrift kime zwar grundséatzlich eine Offenbarung zur
Wahrnehmung von Aufsichts- oder Steuerungsbefugnissen innerhalb
der Kommune als Finanzbehorde in Betracht. Voraussetzung ware hier
jedoch im Hinblick auf § 29¢ Abs. 1 Satz 3, § 30 Abs. 1, 3 AQ, dass es sich
bei den ehrenamtlichen Stadt-, Marktgemeinderats- oder Gemeinderats-
mitgliedern um Personen handelt, die nach § 30 AO zur Wahrung des Steu-
ergeheimnisses verpflichtet sind, also um Amtstrager (§ 30 Abs. 1,§ 7 AO)
oder fiir den 6ffentlichen Dienst besonders Verpflichtete (§ 30 Abs. 3 Nr. 1
AO, § 11 Abs. 1 Nr. 4 Strafgesetzbuch). Das ist aber gerade nicht der Fall
(siehe zum Parallelproblem im Strafrecht naher Bundesgerichtshof, Urteil
vom 9. Mai 2006, Az.: 5 StR 453/05, BGHSt 51, 44).

Insgesamt sollte eine ,Bestenliste” der Gewerbesteuerzahler kommunalen
Gremien daher —wenn Uberhaupt — nur nach sorgfaltiger Priifung bereitgestellt
werden. Eine solche Bereitstellung hat zu unterbleiben, wenn dort betroffene
Personen erscheinen wirden, welche den Schutz des Grundrechts auf informati-
onelle Selbstbestimmung oder des unionsrechtlichen Datenschutzgrundrechts
geltend machen konnen.
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Schulen und Hochschulen

Umsetzung der Datenschutz-Grundverordnung

Vor dem Hintergrund der ab 25. Mai 2018 anzuwendenden Datenschutz-Grund-
verordnung (DSGVO) waren im Bereich Schulen und Hochschulen die Normen,
die die Verarbeitung personenbezogener Daten in diesen Feldern regeln, an die
neue Rechtslage anzugleichen. Zum 25. Mai 2018 wurden das Bayerische Hoch-
schulgesetz (BayHSchG) und das Bayerische Gesetz liber das Erziehungs- und
Unterrichtswesen (BayEUG) angepasst. Ich habe bereits die Entstehung der Ge-
setzentwiirfe aus datenschutzrechtlicher Sicht begleitet. Die Anderungen in den
genannten Gesetzen beschrankten sich zum gréBten Teil auf terminologische An-
gleichungen.

Auchim Bereich der Schulen zeigt sich, dass es sich bei der Anpassung an die Da-
tenschutz-Grundverordnung um einen Prozess handelt, der nicht am 25. Mai
2018 abgeschlossen ist. So sind auch untergesetzliche Normen und Verwaltungs-
vorschriften mit Blick auf die Datenschutz-Grundverordnung zu Uberarbeiten.
Dies gilt etwa fiir die Bayerische Schulordnung (BaySchQ) und die Verordnung
zur Durchfihrung des Art. 28 Abs.2 des Bayerischen Datenschutzgesetzes
(Durchfiihrungsverordnung). Besonders letzteres stellt eine Herausforderung
dar, dadiese Verordnung einerseits zentrale Bedeutung fir die praxisgerechte An-
wendung der datenschutzrechtlichen Vorgaben im Schulbereich hatte, anderer-
seits Anknlpfungspunkte (datenschutzrechtliche Freigabe, Flihrung des Verfah-
rensverzeichnisses) nach dem Bayerischen Datenschutzgesetz in der bis zum
24, Mai 2018 geltenden Fassung durch die Datenschutz-Grundverordnung weg-
gefallen sind.

Neben diesen legislatorischen Akten mussten auch Materialien an die Vorgaben
der Datenschutz-Grundverordnung angepasst oder weiterentwickelt werden.
Auch in diesem Zusammenhang arbeite ich intensiv mit dem Bayerischen Staats-
ministerium fiir Unterricht und Kultus zusammen. So habe ich das Kultusministe-
rium bei der Uberarbeitung der Musterformulare zur Einholung der Einwilligung in
die Veroffentlichung von personenbezogenen Daten (einschlieBlich Fotos) — den
sogenannten Muster-Einwilligungserklarungen — beraten und unterstiitzt. Auch in
die Uberarbeitung der ,Erlauternden Hinweise fiir die Schulen zum Vollzug des
Bayerischen Datenschutzgesetzes" durch das Kultusministerium werde ich einge-
bunden.

Des Weiteren ist auch die Erstellung von Informationsmaterial als Hilfestellung zur
Umsetzung der datenschutzrechtlichen Pflichten in den Schulen ein wichtiger
Baustein. Das Kultusministerium stellt etwa ein Muster speziell fiir Schulen zur Er-
flllung ihrer Informationspflichten nach Art. 13 Abs. 1 und 2 DSGVO zur Verfi-
gung. Auch hier konnte ich wesentliche datenschutzrechtliche Positionen geltend
machen.

Insgesamt zielt meine Beratung auf datenschutzfreundliche Lsungen, die auch
praxistauglich umgesetzt werden konnen.
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Einsatz digitaler Lernmittel (Arbeitshefte mit digitalen Zusatziibungen und
digitale Schulbiicher)

Im Berichtszeitraum war ich mit einer weiteren Facette der Digitalisierung in Schu-
len, namlich dem Einsatz digitaler Lernmittel (Arbeitshefte mit digitalen Zusatz-
Ubungen und digitale Schulblcher), befasst. Sowohl Schulen als auch Schulbuch-
verlage wollen die neuen Méglichkeiten der Gestaltung von Lern- und Ubungs-
prozessen, die die Digitalisierung bietet, nutzen. Mittelfristig soll hier eine zentrale
Plattformldsung erarbeitet werden. Bis eine solche zentrale Losung verwirklicht
ist, hat das Bayerische Staatsministerium flr Unterricht und Kultus in enger Ab-
stimmung mit mir eine datenschutzkonforme Zwischenldsung erarbeitet. Sie be-
ruht auf einer bedingten Zulassung digitaler Lernmittel durch das Kultusministe-
rium, einer Einwilligung der Erziehungsberechtigten der Schiilerinnen und Schi-
ler (gegentber den Verlagen und der Schule) sowie einer Selbstverpflichtung der
Schulbuchverlage. Diese Selbstverpflichtung zielt darauf, die Einhaltung der da-
tenschutzrechtlichen Vorgaben und die Wahrung der Datenschutzrechte der
Schiilerinnen und Schiler sowie der Erziehungsberechtigten sicherzustellen. In
diesem Zusammenhang wurde auch ein mit mir abgestimmter Musterbrief an die
Erziehungsberechtigte entworfen, der Uber die Zwischenldsung informiert und
auch eine Muster-Einwilligungserklarung der Erziehungsberechtigten zum Ein-
satz digitaler Lernmittel in der Schule enthalt.

Das Kultusministerium wirkt im Rahmen der mit den Schulbuchverlagen ge-
schlossenen (Lizenz-)Vereinbarungen darauf hin, dass die Schulbuchverlage eine
mit mir konsentierte Selbstverpflichtung zum datenschutzkonformen Umgang mit
den personenbezogenen Daten der Schiilerinnen und Schuler sowie der Erzie-
hungsberechtigten gegenliber dem Kultusministerium abgeben.

Darin verpflichten sich die Verlage, die Daten einer Schiilerin beziehungsweise ei-
nes Schilers

— der Schule nicht ohne Einwilligung eines Erziehungsberechtigten zugang-
lich zu machen,

— nur im Verhaltnis zu der Schilerin oder dem Schuler zu nutzen,

- nicht an Dritte weiterzugeben, es sei denn, es besteht eine gesetzliche Ver-
pflichtung,

— nicht zu Werbezwecken zu nutzen und

— ausschlieBlich auf verlagseigenen, gesicherten Servern innerhalb des
EU/EWR-Bereichs zu verarbeiten.

Ferner verpflichten sich die Verlage,

— der Schulerin, dem Schiiler und den Erziehungsberechtigten jederzeit Aus-
kunft Uber die jeweils gespeicherten Daten zu erteilen,

— angelegte Profile und/oder darin abgelegte Daten, insbesondere Aufga-

benbearbeitungen und Lernstande, auf Anforderung jederzeit unverziglich
zu I8schen und
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— angelegte Profile und/oder darin abgelegte Daten jedenfalls unaufgefor-
dert zum Ende eines Schuljahres zu I6schen, soweit mit der Schilerin, dem
Schuler oder den Erziehungsberechtigten nichts anderes vereinbart ist.

Im Hinblick auf die Erklarung der Einwilligung gegenliber dem Schulbuchverlag ist
zu differenzieren:

Bei digitalen Lernmitteln, die keine Lernstandsdatenspeicherung (Speicherung
der von den Schulkindern eingetragenen Lésungen) vorsehen und bei denen die
Schulkinder mittels eines im Lernmittel enthaltenen Codes Uber eine Webseite
des Verlags zu den Ubungen gelangen kénnen, ist keine Registrierung und keine
gesonderte Einwilligung der Erziehungsberechtigten des jeweiligen Schulkinds
notig.

Bei digitalen Lernmitteln, die eine Lernstandsdatenspeicherung vorsehen oder
die individuelle Hervorhebungen, Unterstreichungen oder Notizen ermdglichen,
ist hingegen eine Registrierung auf der Homepage des Verlags erforderlich.
Hierzu muss eine private E-Mail-Adresse angegeben werden, die jedoch keinen
Hinweis auf den Namen von Schiilerinnen, Schilern oder Erziehungsberechtigten
enthalten muss. Zudem bedarf es insofern einer Einwilligung gegentiber dem Ver-
lag in dessen Datenschutzbestimmungen.

Daneben ist in jedem Fall (gegebenenfalls zuséatzlich) eine gesonderte Einwilli-
gung gegentber der Schule zum Einsatz digitaler Lernmittel im Unterricht nétig.
Zur Einholung dieser Einwilligung haben die Schulen auf die Muster-Einwilli-
gungserklarung des Muster-Erziehungsberechtigten-Briefs zurlickzugreifen.

Diese Losung stellt sicher, dass digitale Lernmittel im Unterricht nur eingesetzt
werden konnen, wenn fir alle Schiilerinnen und Schiiler einer Klasse oder
Lerngruppe die dargestellten Voraussetzungen erfiillt sind.

Unterrichtsvideografie durch Universitdten zur Lehrerausbildung

Zum Thema Videoaufnahmen im Schulunterricht habe ich mich bereits in meinem
27. Tatigkeitsbericht 2016 unter Nr. 10.3 ausfuhrlich geduBert. Dabei bin ich unter
anderem auch auf die datenschutzrechtliche Zulassigkeit von Videoaufnahmen
angehender Lehrerinnen und Lehrern durch die jeweilige Schule selbst zum
Zweck der schulinternen Fortbildung eingegangen. Unter den im genannten Bei-
trag dargelegten Vorgaben kénnen — in einem moderaten Umfang — Videoaufnah-
men von Unterrichtseinheiten nach Art. 85 Abs. 1 Bayerisches Gesetz liber das Er-
ziehungs- und Unterrichtswesen (BayEUG) zuléssig sein.

Sachverhalt

Im Berichtszeitraum war ich mit einem anderen Phanomen von Bild- und Tonauf-
zeichnungen in Schulklassen konfrontiert: der Unterrichtsvideografie zur Lehrer-
ausbildung, aber nicht durch die Schule selbst, sondern durch Universitaten. Im
Rahmen von Forderprojekten zur Verbesserung der Lehrerausbildung sehen ver-
schiedene Universitaten zunehmend Bedarf, von Unterrichtsstunden in Schulen
Bild- und Tonaufnahmen aufzunehmen und zur Lehre (und Forschung) einzuset-
zen.
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In einem von mir beurteilten Fall wurden an mehreren offentlichen Schulen spezi-
elle Klassenzimmer eingerichtet. Eine bayerische Universitét stattete in den Schu-
len Klassenraume technisch mit Kameras und Deckenmikrofonen aus, sodass das
Unterrichtsgeschehen sowohl zeitgleich in einem Nebenraum beobachtet als
auch fir eine zeitversetzte Auswertung aufgenommen werden kann. In dem Ne-
benraum kénnen Ausbilderinnen und Ausbilder mit ihren Studierenden das Un-
terrichtsgeschehen ,live" verfolgen und im Anschluss einzelne Abschnitte anhand
der angefertigten Aufzeichnung nachbesprechen. Die Nutzung der Aufzeichnung
erfolgt dabei nur an der Schule selbst.

Rechtliche Bewertung

Unabhangig von der schulrechtlichen Zulassigkeit (vergleiche § 24 Bayerische
Schulordnung) ist fir die beschriebene Unterrichtsvideografie durch Universita-
ten zur Lehrerausbildung datenschutzrechtlich Folgendes zu beachten:

Zunachst sind mehrere Verarbeitungen personenbezogener Daten zu differenzie-
ren. So ist — erstens — die Datenerhebung durch Videobeobachtung und -auf-
zeichnung der Schule zuzurechnen und zwar unabhéngig von den Eigentumsver-
héltnissen an den technischen Aufzeichnungsgeraten und auch dann, wenn die
beobachtenden Personen allein Angehdrige der Universitat und nicht etwa der
Schule zugewiesene Referendarinnen und Referendare sind. Dies gilt jedenfalls
dann, wenn die Videobeobachtung und -aufzeichnung berwiegend wahrend des
(Pflicht)Unterrichts und auf dem Gelande der Schule stattfindet. Dies hat zur
Folge, dass - zweitens - eine weitere Datenverarbeitung durch Ubermittlung von
der Schule an die Universitat, namlich durch Uberlassung der Aufzeichnungen an
die Universitat in den Schulrdumen, vorliegt. Drittens stellt auch die Nutzung der
Videoaufzeichnungen durch die Universitat, etwa durch Abspielen oder durch Be-
arbeitung des Videomaterials, eine eigenstandige Datenverarbeitung durch diese
dar.

Fir jeden dieser Verarbeitungsvorgange bendtigen die Schule und die Universitat
je eine entsprechende Rechtsgrundlage (vergleiche Art. 6 Abs. 1 DSGVO). Eine
solche kann sich — mangels gesetzlicher Verarbeitungsbefugnis — nur aus der
wirksamen Einwilligung aller von der Videografie betroffenen Personen erge-
ben:also aus der Einwilligung der aufgenommenen unterrichtenden Lehrkraft, der
volljghrigen Schilerinnen und Schiiler sowie bei Minderjahrigen der Einwilligung
der Erziehungsberechtigten der aufgenommenen Schulkinder und ab dem 14.
Geburtstag zusétzlich der Schiilerin respektive des Schiilers (Art. 6 Abs. 1 UAbs. 1
Buchst. a, Art. 7 DSGVO).

Zentrale Bedingungen fur die Wirksamkeit der Einwilligung sind insbesondere die
Informiertheit des Einwilligenden (Art. 4 Nr. 11, Art. 7 Abs. 2 Satz 1, Abs. 3 Satz 3
DSGVO) und die Freiwilligkeit. Ein Formular, mit dem die Einwilligung eingeholt
wird, ist entsprechend zu gestalten. Aus Griinden der Praktikabilitat ist es durchaus
maoglich, dass Schule und Universitat ein gemeinsames Formular fir die Einwilli-
gung nutzen. Allerdings muss in dem Formular und dem beigefiigten Informati-
onsschreiben an die Erziehungsberechtigten, Lehrkréafte sowie Schiilerinnen und
Schiiler klar und deutlich hervorgehoben werden, dass

— Urheber des Formblatts Schule und Universitat sind;
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— fur die oben genannten verschiedenen Datenverarbeitungen der Schule
und der Universitat eine Einwilligung eingeholt wird;

— eine Teilnahme an der Erhebung freiwillig ist und die Einwilligung voraus-
setzt;

— Stillschweigen keine Einwilligung darstellt, sondern die Nichtabgabe des
Einwilligungsformulars als Verweigerung der Einwilligung gilt. Hiertber ist
insbesondere dann aufzuklaren, wenn das Einwilligungsformular auch ein
Ankreuzfeld fur die ausdrickliche Verweigerung der Einwilligung enthalt;

— die beschriebenen Video- und Audioaufzeichnungen nur dann stattfinden,
wenn alle davon betroffenen Personen (Schilerin oder Schiiler bezie-
hungsweise deren Erziehungsberechtigte sowie die unterrichtende Lehr-
kraft) eingewilligt haben.

Des Weiteren sind die Erziehungsberechtigten und gegebenenfalls die einwilli-
genden Schilerinnen und Schiler anschaulich Uber die Folgen eines Widerrufs
aufzuklaren (Art. 7 Abs. 3 DSGVO) sowie tber den Zweck und die Speicherdauer
zu informieren.

Ferner ist klarzustellen, ob sich die Einwilligung auf eine konkrete Unterrichts-
stunde beziehungsweise ein konkretes Einzelprojekt bezieht oder mehrere Unter-
richtseinheiten erfassen soll. Wenn die Einwilligung tber einen langeren Zeitraum
gliltig sein soll, so stellt das Schuljahr grundsatzlich den maximalen Zeitrahmen
dar. Spéatestens zum neuen Schuljahr waren die Einwilligungen neu einzuholen.

Zur Gewabhrleistung der Freiwilligkeit ist insbesondere darauf zu achten, dass we-
der durch bestimmte Formulierungen im Informationsschreiben beziehungs-
weise im Einwilligungsformular noch durch sonstige soziale MaBnahmen (Grup-
pen-)Druck erzeugt wird, der eine echte und freie Wahl verhindert.

Unzulassig, da diskriminierend und einer freiwilligen Entscheidung entgegenste-
hend, ist es, wenn ein Schulkind als Konsequenz einer Nichteinwilligung fur die
Dauer der aufgenommenen Unterrichtsstunde in eine Parallelklasse versetzt wird.

Allenfalls zuldssig kann es sein, wenn ein Schulkind, fiir das eine Einwilligung in
Videoaufnahmen nicht vorliegt, wahrend der aufgezeichneten Unterrichtsstunde
an einen Ort im Klassenzimmer gesetzt wird, der auBerhalb des Erfassungsbe-
reichs der Kamera liegt. Allerdings setzt diese Ldsung voraus, dass das betroffene
Kind ohne weitere Einschrankungen am aufgezeichneten Unterricht teilnehmen
kann. In diesem Fall ist zwingend die Einholung der Einwilligung der Erziehungs-
berechtigten und gegebenenfalls zusétzlich des (mindestens) vierzehnjahrigen
Kindes notwendig, dass Audioaufnahmen aufgezeichnet werden dirfen (,kleine
Einwilligungslosung®). Zudem muss auch insofern sichergestellt sein, dass den-
noch nicht vermeidbare gelegentliche Aufnahmen dieses Kindes (etwa auf dem
Weg durch den Klassenraum zur Toilette) anonymisiert (,verpixelt”) werden. Auch
fur diese Form der Datenverarbeitung ist die Einholung einer Einwilligung obliga-
torisch.

Auch wenn eine Video- und Tonaufzeichnung nach den dargelegten Vorgaben zu-

lassig sein sollte, ist darauf zu achten, dass die Unterrichtsvideografie nicht zum
Regelfall werden darf. In meinem 27. Tatigkeitsbericht 2016 habe ich unter
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Nr.10.3.1 hervorgehoben, dass grundsatzlich nur gelegentliche Videoaufzeich-
nungen im Unterricht aus Datenschutzsicht akzeptabel sind. Daher muss bereits
das von der Universitat verfolgte Konzept zur Unterrichtsvideografie so ausgelegt
sein, dass eine Belastung der einzelnen Schulklasse nur einen geringen Anteil der
Unterrichtszeit erreicht. So ware zum Beispiel die Aufzeichnung von ein bis zwei
Stunden pro Woche in einer Klasse bereits deutlich zu hoch.

Die Video- und Tonaufzeichnungen sind umgehend zu lIschen, sobald sie zur Er-
flllung ihres Zwecks (Lehrerausbildung) nicht mehr erforderlich sind (Art. 17
Abs. 1 Buchst. a DSGVO). Wenn sie gespeichert werden, sind die allgemeinen
technisch-organisatorischen Vorgaben zur Wahrung des Datenschutzes zu be-
achten. Insbesondere muss der Zugang zu dem PC, auf dem die Aufzeichnungen
gespeichert und auf dem die zur Herstellung und Nutzung nétigen Anwendungen
aufgespielt sind, mittels personengebundener Kennworter und regelmaBig zu
wechselnder Passworter gesichert sein. Der Nebenraum mit der technischen Aus-
ristung ist verschlossen zu halten. Zudem ist ein Zugriffsrollenkonzept auszuar-
beiten, das sich streng am Prinzip der Erforderlichkeit orientiert. Zugriff zum Ne-
benraum, zu den technischen Geraten und zu gespeicherten Aufzeichnungen darf
nur erhalten, wer dies zur Erflllung seiner Aufgaben bendtigt. Diese Aufgaben
mussen sich im Rahmen des durch die Einwilligung konsentierten Zwecks halten.
Die Schulleitung als Vertretung des Verantwortlichen hat dies durch entspre-
chende datenschutzrechtliche Belehrungen, durch Einholung schriftlicher Zusi-
cherungen und durch Kontrollen (Stichproben) sicherzustellen.

Vorgehen und Ausblick

Im untersuchten Fall konnte ich durch intensiven Austausch mit dem Bayerischen
Staatsministerium fiir Unterricht und Kultus und der Universitat erreichen, dass die
verwendeten Einwilligungsformulare und Informationsschreiben an die darge-
stellten Vorgaben angepasst wurden. Allerdings stellt die hier bewertete Ausge-
staltung der Unterrichtsvideografie durch Universitaten zur Lehrerausbildung nur
eine Variante dar. Weitere datenschutzrechtliche Fragen stellen sich etwa, wenn
die Unterrichtsvideografie durch Universitaten dazu verwendet wird, eine Fallda-
tenbank zu erstellen, die dann im Rahmen der universitaren Ausbildung von Lehr-
kraften genutzt wird. Auch diese besondere Art der Datenverarbeitung ist nur auf-
grund einer wirksamen Einwilligung aller Betroffenen mdglich. Besondere Her-
ausforderungen stellen sich insoweit im Hinblick auf die zulassige Speicherdauer
der in der Falldatenbank aufgenommenen Video- und Audio-Dateien. Auch inso-
weit arbeite ich mit dem Bayerischen Staatsministerium fir Unterricht und Kultus
sowie dem Bayerischen Staatsministerium flir Wissenschaft und Kunst und den
beteiligten Schulen und Hochschulen an einer datenschutzkonformen und praxis-
gerechten Losung.

Datenschutz beim Online-Kartenvorverkauf 6ffentlicher Theater

Sachverhalt

Im Berichtszeitraum erreichte mich die Eingabe eines Blrgers, mit welcher sich
dieser gegen eine Datenverarbeitung im Rahmen des Online-Kartenvorverkaufs
eines Offentlichen Theaters wendete. Der Birger rligte, dass kein ,anonymer*
Kauf vorgenommen werden kénne, sondern nicht benétigte personenbezogene
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Daten wie Name, Kontaktdaten und Bankdaten angegeben werden mussten. Zu-
dem wiirden die Daten langer gespeichert werden als es erforderlich ware.

Das Theater teilte mir auf Nachfrage unter anderem mit, dass eine ,anonyme" Kar-
tenbestellung unter Nutzung bargeldloser Zahlungsinstrumente (Bankeinzug,
Kreditkarte) aufgrund der besonderen Risikolage bei der rechtsgeschéftlichen
Abwicklung des Erwerbs von Teilnahmeberechtigungen elektronisch —anders als
beim Schalterverkauf — nicht moglich sei. Im Fall des Online-Kartenvorverkaufs sei
nach den Benutzungsbedingungen ,Jede [so ausdricklich] Bestellung von Ein-
trittskarten [...] unmittelbar nach Bestatigung durch den Zentralen Kartenverkauf
bindend und verpflichtet gemaB den bestehenden Regelungen zur Abnahme und
Bezahlung der bestellten Karten." Daher misse der Kunde zum Online-Karten-
vorverkauf ein Kundenkonto anlegen.

Rechtslage

Nach eingehender Priifung stellt sich die Rechtslage aus Datenschutzsicht wie
folgt dar:

— Offentliche Stellen bendtigen fiir die Verarbeitung von personenbezoge-
nen Daten eine Rechtsgrundlage (vgl. Art. 6 Abs. 1 DSGVO). Beim Verkauf
von Teilnahmeberechtigungen (Eintrittskarten) kommt als Rechtsgrund-
lage insbesondere die allgemeine Verarbeitungsbefugnis aus Art. 4 Abs. 1
BayDSG in Betracht. Danach ist die Verarbeitung personenbezogener Da-
ten durch eine 6ffentliche Stelle zulassig, wenn sie zur Erfiillung einer ihr
obliegenden Aufgabe erforderlich ist. Aufgabe des Theaters istesauch, den
Kartenvorverkauf fiir die Veranstaltungen durchzufiihren und abzuwickeln.
Beim (Bar-)Kauf einer Karte an der Tages- oder Abendkasse kommt es
zum sofortigen Austausch ,Geld gegen Eintrittskarte®. Insoweit ist eine Ver-
arbeitung von personenbezogenen Daten nicht erforderlich. Da bei einem
Online-Kartenvorverkauf - je nach Art des bargeldlosen Zahlungsmittels —
ein sofortiger Leistungsaustausch unterbleibt, vielmehr das Entgelt gege-
benenfalls zeitlich nachgelagert entrichtet wird, ist hier eine Erhebung von
zur Zahlungsabwicklung und zur Identifizierung und Kommunikation mit
dem Kunden bendtigten personenbezogenen Daten (wie etwa Name, An-
schrift, E-Mail-Adresse und Bankverbindungsdaten) erforderlich, um das
Rechtsgeschaft liberhaupt durchfiihren und beim Scheitern des elektroni-
schen Zahlungsvorgangs Riickgriff nehmen zu kdnnen. Die Erhebung des
Datensatzes kann auch im Rahmen der Einrichtung eines Kundenkontos
fur den Bestell- und Bezahlvorgang erfolgen.

- Sobald feststeht, dass die bestellte Eintrittskarte bezahlt und die Veranstal-
tung durchgefiihrt ist, ist die weitere Speicherung des Datensatzes, ein-
schlieBlich eines allein (siehe aber auch unten letzter Aufzahlungsstrich) zur
Durchflihrung des Zahlungsvorgangs automatisch oder zwingend ange-
legten Kundenkontos, fiir den Zweck der Abwicklung des Rechtsgeschafts
.Kartenverkauf" nicht mehr erforderlich; er ist daher zu I6schen (vgl. Art. 17
Abs. 1 Buchst. a DSGVO). Soweit personenbezogene Daten (zum Beispiel
Rechnungsdatensétze) zu einem anderen Zweck, etwa zur Erflllung haus-
haltrechtlicher Aufbewahrungsfristen, gespeichert werden mussen, sind
diese Daten gesondert aufzubewahren. Das heiBt, sie missen jedenfalls so
zugriffsgesichert sein, dass eine Nutzung im laufenden Geschéftsbetrieb
nicht mehr moglich ist.
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- Um das informationelle Selbstbestimmungsrecht der Kunden zu wahren,
muss es neben einer personalisierten Kartenvorkaufsmaoglichkeit, wie eben
fur den Online-Vorverkauf beschrieben, auch eine alternative ,anonyme*
Kaufmaoglichkeit geben. Dies ist etwa beim Barkauf an der Tages- und
Abendkasse der Fall. Uber diese Mdglichkeit ist klar und deutlich in der all-
gemeinen Datenschutzerklarung und auf der Online-Bestellplattform be-
ziehungsweise im Rahmen der Online-Anmeldung des Kundenkontos hin-
zuweisen.

— Wenn aus Service-Griinden — etwa um zukiinftige Online-Kartenkaufe zu
erleichtern — die Flihrung eines dauerhaften (also tiber den einzelnen Zah-
lungsvorgang hinaus bestehenden) Kundenkontos mit den fiir die Abwick-
lung des Bestell- und Zahlungsvorgangs erhobenen Daten angeboten wird,
ist dies nur aufgrund einer wirksamen Einwilligung (Art. 6 Abs. 1 UAbs. 1
Buchst. a, Art. 7 DSGVO) zulassig. In einer Online-Umgebung bietet sich in-
soweit ein entsprechendes Opt-In-Kastchen an. Fir die Bereithaltung von
Bankverbindungsdaten im Rahmen eines Kundenkontos iber den konkre-
ten Geschaftsvorfall und dessen Dokumentation hinaus halte ich eine (zu-
sétzliche und ausdriickliche) Einwilligung fiir erforderlich. Auch diese kann
- etwa auf der Bestellplattform — abgefragt werden.

Vorgehen

Das System des Online-Kartenvorverkaufs des offentlichen Theaters genligte
diesen Vorgaben nicht in vollem Umfang. Ich habe bereits einige Verbesserungen
erreichen kdnnen und weitere Optimierungen empfohlen. Da hierzu die Imple-
mentierung von weiteren Funktionalitaten in die verwendete Software notwendig
ist, ist das Theater auf die Kooperation des Softwareanbieters angewiesen. Aller-
dings weise ich in diesem Zusammenhang auf den — im Rechtsstaat selbstver-
standlichen — Grundsatz hin, dass die Anforderungen an die technische Datenver-
arbeitung dem Datenschutzrecht zu folgen haben und nicht umgekehrt. Vor die-
sem Hintergrund werde ich weiterhin darauf drangen, dass die dargestellten Vor-
gaben zeitnah umgesetzt werden.
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12.1

12.1.1

Personalwesen

Novellierung des Personalaktenrechts im Bayerischen Beamtengesetz

Personalakten enthalten eine Vielzahl an personenbezogenen Daten der betroffe-
nen Beschéftigten. Diese Daten sind teils sehr sensibler Natur: So finden sich in
Personalakten oftmals auch Daten, welche die Gesundheit der Beschaftigten be-
treffen oder deren Gewerkschafts- oder Religionszugehorigkeit erkennen lassen.
Das Personalaktenrecht tragt dieser besonderen Schutzbediirftigkeit von Per-
sonalaktendaten durch detaillierte gesetzliche Vorgaben zum Umgang mit Perso-
nalakten Rechnung. Die flr bayerische Beamtinnen und Beamte insoweit ein-
schlagigen Regelungen sind — neben § 50 Beamtenstatusgesetz (BeamtStG) —
insbesondere im Abschnitt 8 ,Personalakten und Einsatz automatisierter Verfah-
ren" des Bayerischen Beamtengesetzes (BayBG) normiert.

§ 50 BeamtStG

Personalakte

Fiir jede Beamtin und jeden Beamten ist eine Personalakte zu fiihren. Zur Perso-
nalakte gehdren alle Unterlagen, die die Beamtin oder den Beamten betreffen, so-
weit sie mit dem Dienstverhéltnis in einem unmittelbaren inneren Zusammenhang
stehen (Personalaktendaten). Die Personalakte ist vertraulich zu behandeln. Per-
sonalaktendaten dtirfen nur fiir Zwecke der Personalverwaltung oder Personal-
wirtschaft verwendet werden, es sei denn, die Beamtin oder der Beamte willigt in
die anderweitige Verwendung ein. Flir Ausnahmefélle kann landesrechtlich eine
von Satz 4 abweichende Verwendung vorgesehen werden.

Auch wenn diese Regelungen unmittelbar nur fir bayerische Beamtinnen und Be-
amte gelten, sind sie als allgemein gliltige Schutzprinzipien fiir alle &ffentlichen
Bediensteten grundsatzlich auch auf die nicht-verbeamteten Beschaftigten des
bayerischen offentlichen Dienstes, insbesondere auf Tarifbeschaftigte, entspre-
chend anzuwenden.

Im Zuge der Anpassung des bayerischen Landesrechts an die Datenschutz-
Grundverordnung (DSGVO) ist mit dem ,Gesetz zur Anderung personalakten-
rechtlicher und weiterer dienstrechtlicher Vorschriften® vom 18. Mai 2018
(GVBI. S. 286) eine Novellierung des Personalaktenrechts im Bayerischen Be-
amtengesetz erfolgt. Das diesbezligliche Gesetzgebungsverfahren habe ich in-
tensiv begleitet.

Anlass und Umfang der Novellierung

Der Anwendungsbereich der Datenschutz-Grundverordnung umfasst grundsatz-
lich auch personenbezogene Daten in Personalakten, und zwar unabhangig da-
von, ob diese Akten in Papier- oder in elektronischer Form gefiihrt werden (siehe
Art. 2 Abs. 1 DSGVO, vgl. auch Art. 2 BayDSG). Aufgrund ihrer unmittelbaren Gel-
tung genieBt die Datenschutz-Grundverordnung Anwendungsvorrang gegentiber
dem nationalen Recht.
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Der Freistaat Bayern war daher verpflichtet, sein Recht an die Datenschutz-
Grundverordnung anzupassen. Im Hinblick auf die sogenannten ,Offnungsklau-
seln®in Art. 6 Abs. 2 und 3 DSGVO sowie in Art. 88 DSGVO bestand dabei flr ihn
- wie fir jeden nationalen Gesetzgeber — im Bereich des offentlichen Dienst- und
Arbeitsrechts ein gewisser Umsetzungsspielraum. Ein erheblicher Teil der bishe-
rigen personalaktenrechtlichen Vorgaben im Bayerischen Beamtengesetz konnte
daher im Wesentlichen beibehalten werden. Anderungen waren jedoch insbe-
sondere in begrifflicher Hinsicht erforderlich.

Die danach erforderliche Anpassung des Personalaktenrechts im Bayerischen
Beamtengesetz wurde zudem fiir Anderungen genutzt, welche nicht durch das
neue europdische Datenschutzrecht veranlasst waren:

— Eine urspriinglich beabsichtigte Anderung sah dabei eine Verldngerung
der Aufbewahrungsfrist fiir Beihilfeunterlagen auf zehn Jahre vor. Be-
griindet wurde diese erhebliche Fristverlangerung mit dem Anliegen, Félle
des Beihilfemissbrauchs besser erkennen und verfolgen zu kdnnen.

Auch wenn ich dieses Anliegen im Grundsatz nachvollziehen kann, bin ich
der beabsichtigten Verlangerung der Aufbewahrungsfrist fiir Beihilfeunter-
lagen entschieden entgegengetreten:

Beihilfeunterlagen, aus denen die Art der Erkrankung ersichtlich ist, sind in
hochstem MaBe sensibel. Die Verlangerung der Aufbewahrungsdauer fur
diese Unterlagen auf zehn Jahre hétte - jedenfalls im staatlichen Bereich -
im Ergebnis zum Aufbau einer aussagekraftigen Gesundheitsdatenbank
uber alle aktiven und ehemaligen bayerischen Beamtinnen und Beamten
sowie deren bei der Beihilfe berlicksichtigungsfahigen Angehdrigen ge-
fuhrt. Da auf der anderen Seite ein nennenswerter Umfang tatsachlichen
Beihilfemissbrauchs lediglich spekulativ angenommen, aber nicht einmal
im Ansatz belegt werden konnte, habe ich fir einen solch intensiven
Grundrechtseingriff keine belastbare Grundlage erkennen kdnnen. Auf
meine Intervention hin hat die Staatsregierung von diesem Vorhaben letzt-
lich Abstand genommen.

— Weitere Anderungen, etwa zur elektronischen Personalakte oder zur Auf-
tragsverarbeitung von Personalaktendaten, konnten demgegeniber (in
modifizierter Form) umgesetzt werden.

Regelungssystematik

Neben § 50 BeamtStG finden sich Vorschriften zum Personalaktenrecht —wie
bislang —in Teil 4 Abschnitt 8 Bayerisches Beamtengesetz. Der Abschnitt ,Perso-
nalakten und Einsatz automatisierter Verfahren“ hat nun drei Unterabschnitte:
,Verarbeitung personenbezogener Daten“ (Art. 103 BayBG), ,Personalakten”
(Art. 104 bis 110 BayBG) und ,Einsatz automatisierter Verfahren" (Art. 111
BayBG).
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»Generalklausel fiir die Verarbeitung personenbezogener Daten
(Art. 103 BayBG)

Bislang ergab sich aus Art. 102 Bayerisches Beamtengesetz in der bis zum
24. Mai 2018 geltenden Fassung (BayBG-alt) die Befugnis zur Erhebung perso-
nenbezogener Daten von aktiven und ehemaligen Beamtinnen und Beamten so-
wie von Bewerberinnen und Bewerbern. Art. 103 BayBG-alt regelte den Zugang
zur Personalakte und sah insoweit eine in personeller und sachlicher Hinsicht
,<doppelte Zugangsbeschrankung"” vor.

Der Regelungsgehalt dieser beiden Vorschriften wurde nun — unter Aufhebung
des bisherigen Art. 102 BayBG-alt — im neuen Art. 103 BayBG zusammengefihrt
und zugleich erweitert. Art. 103 BayBG regelt nun die ,Verarbeitung personen-
bezogener Daten* insgesamt. Der Regelung liegt dabei der umfassende Verar-
beitungsbegriff von Art. 4 Nr. 2 DSGVO zugrunde. ,Verarbeitung* in diesem Sin-
ne umfasst jeden Vorgang im Zusammenhang mit personenbezogenen Daten,
etwa das Erheben, die Speicherung, die Offenlegung oder das Loschen.

Art. 103 BayBG

Verarbeitung personenbezogener Daten

'Der Dienstherr darf personenbezogene Daten tiber Bewerber und Bewerberin-

nen sowie aktive und ehemalige Beamte und Beamtinnen verarbeiten, soweit dies

1. zur Durchfiihrung organisatorischer, personeller und sozialer MalBnah-
men, insbesondere zu Zwecken der Personalverwaltung oder Personal-
wirtschaft erforderlich ist,

2, zusatzlich bei der Verarbeitung besonderer Kategorien personenbezoge-
ner Daten Art. 8 Abs. 1 Nr. 2, 3 und 5 sowie Abs. 2 des Bayerischen Da-
tenschutzgesetzes (BayDSG) erlaubt

und nachfolgend nichts anderes bestimmt ist. °Die Verarbeitung darf nur durch

Beschaétftigte erfolgen, die vom Dienstherrn mit der Bearbeitung von Personalan-

gelegenheiten betraut sind. 3Unbeschadet der Sétze 1 und 2 diirfen Daten nach

Satz 1 auch zu Zwecken der Rechnungsprtifung verarbeitet werden.

Die bisherige ,doppelte Zugangsbeschrankung* wurde erweitert zu einer ,dop-
pelten Zulassigkeitsbeschrankung” (vgl. Landtags-Drucksache 17/20990,
S. 23), welche im Grundsatz fir jede Verarbeitung personenbezogener Daten von
aktiven und ehemaligen Beamtinnen und Beamten sowie von Bewerberinnen und
Bewerbern gilt. Die Verarbeitung darf demnach grundséatzlich nur zu den in
Art. 103 Satz1 Nr.1 BayBG genannten Zwecken und gemaB Art. 103 Satz 2
BayBG nur durch Beschdftigte erfolgen, die vom Dienstherrn mit der Bearbei-
tung von Personalangelegenheiten betraut sind. Unbeschadet dessen ist aller-
dings auch eine Verarbeitung zum Zwecke der Rechnungspriifung zulassig
(Art. 103 Satz 3 BayBG). Fur eine Verarbeitung ,besonderer Kategorien perso-
nenbezogener Daten" im Sinne des Art. 9 Abs. 1 DSGVO (dies betrifft zum Bei-
spiel Gesundheitsdaten) muss zusatzlich noch einer der in Art. 103 Satz 1 Nr. 2
BayBG genannten Tatbestdnde des Art. 8 Abs. 1 BayDSG erflillt sein. Weiterhin
sind die Anforderungen von Art. 8 Abs. 2 BayDSG zu beachten.

Die generalklauselartige Verarbeitungsbefugnis in Art. 103 Satz 1 BayBG gilt ge-
maB Art. 103 Satz 1 BayBG allerdings nur, soweit ,nachfolgend nichts anderes be-
stimmt ist". Soweit ein Verarbeitungsvorgang also von einer spezielleren Rege-
lung der Art. 104 ff. BayBG erfasst wird, kommt Art. 103 BayBG nicht zur Anwen-
dung. Insbesondere richtet sich die Ubermittlung von Personalakten nicht nach
Art. 103 BayBG, sondern nach Art. 108 BayBG.
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Elektronische Personalakte (Art. 104 Abs. 2 BayBG)

Entsprechend der bisherigen Rechtslage kann eine Personalakte entweder voll-
standig oder - als nunmehr legaldefinierte — ,Hybridakte” lediglich in Teilen elek-
tronisch geflihrt werden (Art. 104 Abs. 2 Satz 1 BayBG). Bei Fuihrung einer Hy-
bridakte ist im Verzeichnis nach Art. 104 Abs. 1 Satz 4 BayBG anzugeben, welche
Aktenteile in welcher Form geflhrt werden (Art. 104 Abs. 2 Satz 5 BayBG); unzu-
lassig ist auch weiterhin eine parallele Aktenflihrung, bei der identische Aktenteile
sowohlin Papier- als auch in elektronischer Form vorliegen (vgl. Landtags-Druck-
sache 17/20990, S.24). Auch fur elektronische Personalakten gelten die
Art. 105 ff. BayBG unmittelbar. GemaB Art. 104 Abs. 2 Satz 4 BayBG ist entspre-
chend dem Stand der Technik sicherzustellen, dass die elektronischen Doku-
mente mit den Papierdokumenten bildlich und inhaltlich Gbereinstimmen, wenn
sie lesbar gemacht werden.

Art. 104 BayBG

Flihrung der Personalakte

(2) 'Die Personalakte kann in Teilen (Hybridakte) oder vollstéandig elektronisch
gefiihrt werden. >Gehen elektronische Unterlagen auf die Erfassung papiergebun-
dener Unterlagen zurtick, darf auch die urspriingliche Papierfassung gesondert zu
Beweiszwecken aufbewahrt werden. 3im Ubrigen gelten fiir die Papierfassung die
personalaktenrechtlichen Vorschriften entsprechend. *Bei der Erfassung ist ent-
sprechend dem Stand der Technik sicherzustellen, dass die elektronischen Doku-
mente mit den Papierdokumenten bildlich und inhaltlich lbereinstimmen, wenn
sie lesbar gemacht werden. °Bei Hybridakten ist im Verzeichnis nach Abs. 1 Satz 4
anzugeben, welche Aktenteile in welcher Form gefiihrt werden.

In Anbetracht des Grundsatzes der Datenminimierung (Art. 5 Abs. 1 Buchst.c
DSGVO) bewerte ich die Regelung des neuen Art. 104 Abs. 2 Satz 2 BayBG kri-
tisch: Gehen elektronische Unterlagen auf die Erfassung papiergebundener Un-
terlagen zurtick, darf hiernach auch die urspriingliche Papierfassung gesondert
(das heiBt: nicht als Teil der Personalakte, sondern von dieser getrennt) zu Be-
weiszwecken aufbewahrt werden. Dies flihrt aber im Ergebnis dazu, dass in ge-
wissem Umfang doch eine ,doppelte Datenhaltung® stattfindet. Der Hintergrund
und der Anwendungsbereich dieser Regelung werden in der Entwurfsbegriin-
dung ausfiihrlich erlautert (vgl. Landtags-Drucksache 17/20990, S.24). In der
Praxis werden personalverwaltende Stellen darauf zu achten haben, dass die Vor-
schrift eine Aufbewahrung papiergebundener Unterlagen zwar erlaubt, jedoch
nicht hierzu verpflichtet (siehe den Wortlaut des Art. 104 Abs. 2 Satz 2 BayBG:
,darf"). Die Aufbewahrung darf zudem nur solange und soweit erfolgen, wie dies
,ZU Beweiszwecken" erforderlich ist. Diese enge Zweckbindung schlieft es tbri-
gens aus, dass die noch vorhandenen Papierakten fur die alltagliche Arbeit der
personalverwaltenden Stelle genutzt werden kénnen. (AusschlieBlich) fir den
Fall, dass die Unterlagen als ,analoges Backup® bendtigt werden, empfehle ich da-
her die Aufbewahrung in einem versiegelten Schrank. Ansonsten gelten auch fir
die aufbewahrten Papierfassungen die personalaktenrechtlichen Vorschriften
entsprechend (Art. 104 Abs. 2 Satz 3 BayBG).

Papierunterlagen sind mittels eines sicheren technischen Verfahrens in die elek-
tronische Form zu Uberfiihren. Dabei ist ausweislich der Entwurfsbegriindung zu-
mindest eine fortgeschrittene elektronische Signatur oder ein fortgeschritte-
nes elektronisches Siegel im Sinne von Art. 26 oder Art. 36 Verordnung (EU)
Nr.910/2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014
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Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Trans-
aktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
(ABI. L 257 vom 28. August 2014, S. 73;im Folgenden: eIDAS-VO) zu verwenden.
Vorzugswiirdig ist aus Datenschutzsicht jedoch stets eine qualifizierte elektroni-
sche Signatur oder ein qualifiziertes elektronisches Siegel (Art. 28 oder Art. 38
elDAS-VO, vgl. Landtags-Drucksache 17/20990, S. 24).

Auskunft an Beamte und Beamtinnen (Art. 107 BayBG)

GemaB Art. 15 Abs. 1 DSGVO hat die betroffene Person unter anderem ein Aus-
kunftsrecht, welche ihrer personenbezogenen Daten ein Verantwortlicher verar-
beitet. Dieses Recht steht grundsatzlich auch einem oder einer Beschéftigten ge-
geniber seinem oder ihrem Arbeitgeber zu. Der bislang auf eine Einsichtnahme
zugeschnittene Art. 107 BayBG wurde an das neue Auskunftsrecht sprachlich und
systematisch angepasst. Er regelt nunmehr umfassend die ,Auskunft an Beamte
und Beamtinnen®.

Art. 107 BayBG

Auskunft an Beamte und Beamtinnen

(1) "Wahrend und nach Beendigung des Beamtenverhéltnisses kénnen Beamte

und Beamtinnen Auskunft aus ihrer Personalakte und aus anderen Akten, die per-

sonenbezogene Daten lber sie enthalten und fiir das Dienstverhéaltnis verarbeitet
werden, in Form der Einsichtnahme verlangen. °Im Ubrigen bestimmt die perso-
nalaktenfiihrende Behdrde, wie die Auskunft gewéhrt wird.

(2) Nicht der Auskunft unterliegen:

1. Feststellungen (ber den Gesundheitszustand, soweit zu befiirchten ist,
dass die betroffene Person bei Kenntnis des Befunds weiteren Schaden
an der Gesundheit nimmt,

2 Sicherheitsakten,

3. in Form der Einsichtnahme Daten einer betroffenen Person, die mit Daten
Dritter oder geheimhaltungsbed(irftigen nicht personenbezogenen Daten
derart verbunden sind, dass ihre Trennung nicht oder nur mit unverhalt-
nismébBig groBem Aufwand méglich ist.

(3) 'Auf Verlangen wird eine vollstandige oder teilweise Kopie zur Verfiigung ge-

stellt, sofern dies keinen unverhéltnisméBigen zeitlichen oder personellen Aufwand

verursacht. °Fur die Erteilung einer zweiten und jeder weiteren Kopie werden

Schreibauslagen nach Art. 10 Abs. 2 des Kostengesetzes erhoben.

Beamte und Beamtinnen konnen, wie bislang auch, Auskunft in Form der Ein-
sichtnahme in die eigene Personalakte sowie in andere Akten verlangen, die per-
sonenbezogene Daten Uber den betreffenden Beamten oder die betreffende Be-
amtin enthalten (Art. 107 Abs. 1 Satz 1 BayBG). Begehrt ein Beschéaftigter oder
eine Beschaftigte keine Akteneinsicht, sondern eine andere Form der Auskunft,
bestimmt die aktenflihrende Behorde nach pflichtgemaBem Ermessen, auf wel-
che Weise sie die Auskunft gewahrt (Art. 107 Abs. 1 Satz 2 BayBG).

Einschrankungen des Auskunftsrechts enthalt Art. 107 Abs. 2 BayBG. Sie ent-
sprechen weitgehend den bisherigen Regelungen. Im Detail zeigen sich jedoch

Unterschiede:

— Wahrend friiher zum Schutze der Gesundheit des Beamten oder der Be-
amtin eine Einsicht in Feststellungen Uber den Gesundheitszustand
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ausnahmsweise verwehrt werden konnte, bezieht sich dieser Ausschlus-
statbestand nunmehr auf jede Form einer diesbezlglichen Auskunft
(Art. 107 Abs. 2 Nr. 1 BayBGQ). Diese Einschrankung greift jedoch nur, so-
weit durch die Auskunft ein weiterer Schaden an der Gesundheit der be-
troffenen Person zu befiirchten ist.

— Sicherheitsakten waren schon bislang vom Recht auf Einsichtnahme aus-
geschlossen (Art. 107 Abs.2 Satz 1 Halbsatz 2 BayBG-alt). Dieser Aus-
schluss besteht flr das neue Auskunftsrecht generell (Art 107 Abs. 2 Nr. 2
BayBG).

— Zum Schutz von Daten Dritter oder von geheimhaltungsbediirftigen
Daten ohne Personenbezug konnte zudem bislang unter bestimmten Vo-
raussetzungen eine Einsichtnahme in Sachakten, welche personenbezo-
gene Daten der betroffenen Beamtin oder des betroffenen Beamten ent-
hielten, unzuléassig sein. In diesen Fallen musste lediglich Auskunft erteilt
werden (Art. 107 Abs.2 Satz2 und 3 BayBG-alt). Diese Einschrénkung
wurde durch die Novellierung Uber Sachakten hinaus auf Personalakten
erweitert (Art 107 Abs. 2 Nr. 3 BayBG). Wie die Entwurfsbegriindung aus-
driicklich Klarstellt (vgl. Landtags-Drucksache 17/20990, S.26), dirften
Daten Dritter in Personalakten ohnehin aber nur ausnahmsweise vorhan-
den sein, sodass die dargestellte Einschrankung bei Personalakten nur in
wenigen Féllen einschldgig sein wird.

Art. 107 Abs. 3 BayBG betrifft schlieBlich das Recht auf Datenkopie nach Art. 15
Abs. 3 DSGVO: Dieses Recht besteht — ausnahmsweise — nicht, sofern die Ertei-
lung einer Kopie einen unverhaltnismaBigen zeitlichen oder personellen Aufwand
verursacht (Art. 107 Abs. 3 Satz 1 BayBG). Bei elektronisch vorliegenden Daten
kommt ein solcher Ausnahmefall praktisch nichtin Betracht (vgl. Landtags-Druck-
sache 17/20990, S. 26). Eine erste Kopie ist unentgeltlich zu erteilen. Fiir jede
weitere Kopie werden Schreibauslagen nach Art. 10 Abs. 2 Kostengesetz erhoben
(Art. 107 Abs. 3 Satz 2 BayBG).

Ubermittlung der Personalakte und Auskiinfte an Dritte (Art. 108 BayBG)

Soll eine Personalakte flr die in Art. 103 Satz 1 BayBG genannten Zwecke an Be-
horden eines anderen Dienstherrn Ubermittelt werden, setzt dies nach Art. 108
Abs. 1 BayBG - unverandert zur bisherigen Rechtslage — die Einwilligung der be-
troffenen Person voraus.

Art. 108 BayBG

Ubermittlung von Personalakten und Auskunft an nicht betroffene Personen

(1) Eine Ubermittlung oder eine Auskunft aus der Personalakte an Behérden eines
anderen Dienstherrn ist fir die in Art. 103 Satz 1 genannten Zwecke nur mit Ein-
willigung des Beamten oder der Beamtin zuléssig.

(2) Ohne Einwilligung des Beamten oder der Beamtin darf die Personalakte den
zustandigen Behorden oder anderen Stellen (bermittelt werden, soweit dies erfor-
derlich ist

1. zur Erstellung arztlicher Gutachten im Auftrag der personalverwaltenden
Behdrde oder der Pensionsbehdrde,
2 fir die Festsetzung, Berechnung und Riickforderung der Besoldung, der

Versorgung oder fiir die Priifung der Kindergeldberechtigung,
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3. fir die Prifung und Durchfihrung der Buchung von Einzahlungen von
den Betroffenen oder von Auszahlungen an die Betroffenen oder

4, fur die Durchfiihrung von Auswertungen fiir anonymisierte Statistik- und
Berichtszwecke und deren Abruf.

(4) "Ausktinfte an Dritte diirfen nur mit Einwilligung des Beamten oder der Beam-

tin erteilt werden, es sei denn, dass die Abwehr einer erheblichen Beeintrachtigung

des Gemeinwohls oder der Schutz berechtigter, hbherrangiger Interessen des

Dritten die Auskunftserteilung zwingend erfordert. °Inhalt und Empféanger der Aus-

kunft sind dem Beamten oder der Beamtin schriftlich mitzuteilen.

(5) 'Ohne Einwilligung des Beamten oder der Beamtin kbnnen den zustéandigen

Behérden Auskiinfte aus der Personalakte erteilt werden, soweit dies im Einzelfall

1. zu den in Abs. 2 genannten Zwecken,

2, zur Entscheidung (ber die Verleihung von staatlichen Orden, Ehrenzei-
chen oder sonstigen staatlichen Ehrungen oder

3. im Rahmen der Art. 8a bis 8e BayVwVfG zwingend

erforderlich ist. °Soweit eine Auskuntt fiir die in Abs. 2 genannten Zwecke ausrei-
chend ist, unterbleibt eine Ubermittlung.

(6) "Ubermittlung und Auskunft sind auf den jeweils erforderlichen Umfang zu be-
schrénken. °Ein automatisierter Datenabruf durch andere Behérden ist unzulassig,
soweit durch besondere Rechtsvorschrift nichts anderes bestimmt ist.

Féalle, in denen eine Personalakte auch ohne vorherige Einwilligung der be-
troffenen Person an zustandige Stellen desselben Dienstherrn tibermittelt werden
darf, sind in Art. 108 Abs. 2 BayBG normiert. Dies betrifft unter anderem Ubermitt-
lungen zur Erstellung arztlicher Gutachten im Auftrag der personalverwaltenden
Behérde (Art. 108 Abs. 2 Nr.1 BayBG) oder zu Besoldungszwecken (Art. 108
Abs. 2 Nr. 2 BayBG). Voraussetzung ist allerdings, dass die in dieser Vorschrift
genannten Zwecke eine Ubermittlung der Personalakte im konkreten Fall auch
tatsachlich erfordern. Soweit in diesem Zusammenhang eine Auskunft ausreicht,
hat - wie bislang auch (vgl. Art. 108 Abs. 1 Satz 5 BayBG-alt) - die Ubermittlung
der Personalakte zu unterbleiben (Art. 108 Abs. 5 Satz 2 BayBG).

Art. 108 Abs. 4 und 5 BayBG regeln Auskiinfte aus der Personalakte an Dritte.
Dabei wurde der bisherige Art. 108 Abs. 2 BayBG-alt unverandert in Art. 108
Abs. 4 BayBG Uberfiihrt. Art. 108 Abs. 5 BayBG entspricht inhaltlich im Wesentli-
chen Art. 108 Abs. 1 Satz 4 und 5, Abs. 3 BayBG-alt.

Diein Art. 111 Abs. 1 Satz 3 BayBG-alt enthaltene Regelung zum automatisierten
Datenabruf durch andere Behorden findet sich aufgrund des naheren Sachzu-
sammenhangs nun unverandertin Art. 108 Abs. 6 BayBG.

Auftragsverarbeitung (Art. 108 Abs. 3 BayBG)

Neu aufgenommen wurde in Art. 108 Abs. 3 BayBG eine Regelung zur Auf-
tragsverarbeitung. Die Datenschutz-Grundverordnung beschrankt die Zulassig-
keit einer Auftragsverarbeitung auch im Bereich der Personalverwaltung nicht; sie
trifft in Art. 28 DSGVO umfassende inhaltliche Vorgaben Uber das ,Wie" der Auf-
tragsverarbeitung. Mitgliedstaatliche Regelungen konnen allerdings im Rahmen
bestehender ,Offnungsklauseln” die Zulassigkeit einer Auftragsverarbeitung fiir
bestimmte Verarbeitungstatigkeiten von Bedingungen abhangig machen oder
ganzlich ausschlieBen, mithin das ,Ob" der Auftragsverarbeitung bestimmen.
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Art. 108 BayBG

Ubermittlung von Personalakten und Auskunft an nicht betroffene Personen

(3) 'Die Verarbeitung von Personalaktendaten im Auftrag der personalverwalten-
den Behdrde im Sinn des Art. 28 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung) ist nur zuldssig, soweit sie als unterstiitzende Dienstleistung im
Rahmen der tiberwiegend automatisierten Erledigung von Aufgaben der Behérde
zur Vermeidung von Stérungen im Geschéftsablauf des Dienstherrn oder zur Re-
alisierung erheblich wirtschaftlicherer Arbeitsabléaufe erforderlich ist. °Die Beauf-
tragung einer nicht 6ffentlichen Stelle als Auftragsverarbeiter setzt voraus, dass die
mit der Verarbeitung von Personalaktendaten befassten Beschéftigten nach dem
Verpflichtungsgesetz zur Wahrung der Daten verpflichtet werden.

Im bayerischen Personalaktenrecht steht einer Auftragsverarbeitung durch ex-
terne Dienstleister an sich die ,doppelte Zulassigkeitsbeschrankung® des Art. 103
BayBG entgegen. Art. 108 Abs. 3 BayBG lasst die Verarbeitung von Personal-
aktendaten im Auftrag allerdings — ausnahmsweise - in begrenztem Umfang zu.
Eine Auftragsverarbeitung ist gemaf Art. 108 Abs. 3 Satz 1 BayBG jedoch nur zu-
lassig, soweit sie als unterstiutzende Dienstleistung im Rahmen der berwie-
gend automatisierten Erledigung von Aufgaben der Behdrde zur Vermeidung von
Storungen im Geschéftsablauf des Dienstherrn oder zur Realisierung erheblich
wirtschaftlicherer Arbeitsablaufe erforderlich ist.

Als Anwendungsfall nennt die Entwurfsbegriindung (vgl. Landtags-Drucksache
17/20990, S.27) ,das Einscannen von Personalakten fiir die personalverwal-
tende Stelle im Zuge der Umstellung auf eine elektronische Personalakte®. Soll
eine nicht offentliche Stelle als Auftragsverarbeiter beauftragt werden, sind deren
Beschéaftigte, soweit sie mit der Verarbeitung von Personalaktendaten befasst
sind, nach dem Verpflichtungsgesetz zu verpflichten (Art. 108 Abs. 3 Satz 2
BayBG).

Einsatz automatisierter Verfahren (Art. 111 BayBG)

Von einer elektronischen Personalakte begrifflich zu trennen sind automatisierte
Verfahren mittels derer (auch) Personalaktendaten verarbeitet werden konnen.
Deren Einsatz ist wie bislang in Art. 111 BayBG geregelt. Aufbau und Inhalt der
Vorschrift sind in mehrfacher Hinsicht umgestaltet worden.

Art. 111 BayBG

Einsatz automatisierter Verfahren

(1) "Fur die in Art. 103 genannten Zwecke dlirfen automatisierte Verfahren einge-
setzt werden, in denen auch Personalaktendaten verarbeitet werden diirfen. ?Wer-
den Personalaktendaten verarbeitet, sind insoweit die Art. 103 sowie 108 bis 110
entsprechend anzuwenden. 3Personalaktendaten im Sinn des Art, 105 dlirfen zu-
dem nur im Rahmen ihrer Zweckbestimmung und nur von den (brigen Personal-
dateien technisch und organisatorisch getrennt verarbeitet werden.

(2) 'Eine beamtenrechtliche Entscheidung darf nur dann auf einer ausschlieBlich
automatisierten Verarbeitung von personenbezogenen Daten beruhen, wenn ei-
nem vorausgegangenen Antrag des Beamten oder der Beamtin vollstandig ent-
sprochen wird. °Die Kirzung auf Grund der Regelung in Art. 96 Abs. 3 Satz 5 ist
insofern unschédlich. 3Dem Beamten oder der Beamtin sind die tber ihn oder sie
in einem automatisierten Verfahren nach Abs. 1 Satz 1 gespeicherten Daten auf
Verlangen mitzuteilen. *Die Verarbeitungs- und Nutzungsformen automatisierter
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Personalverwaltungsverfahren sind zu dokumentieren und einschlieBlich des je-
weiligen Verwendungszwecks sowie der regelméBigen Empfanger und des Inhalts
automatisierter Datentibermittlung allgemein bekanntzugeben.

Art. 111 Abs. 1 Satz 1 BayBG bestimmt zunachst, dass der Einsatz automatisierter
Verfahren, in denen auch Personalaktendaten verarbeitet werden, in der Perso-
nalverwaltung (nur) fir die in Art. 103 BayBG genannten Zwecke zul&ssig ist.
Hinsichtlich der Verarbeitung von Personalaktendaten erklart Art. 111 Abs. 1
Satz 2 BayBG die Vorschriften der Art. 103 sowie Art. 108 bis 110 BayBG fur ent-
sprechend anwendbar. Die einschrankende Regelung des Art. 111 Abs. 1 Satz 3
BayBG zur automatisierten Verarbeitung von ,Beihilfedaten® entspricht inhaltlich
dem bisherigen Art. 111 Abs. 2 BayBG-alt.

Art. 111 Abs. 2 Satz 1 und 2 BayBG betrifft die sehr eingeschréankte, im Ergebnis
vor allem das Beihilfeverfahren betreffende Zulassigkeit einer beamtenrechtli-
chen Entscheidung, welche ausschlieBlich auf einer automatisierten Verarbeitung
personenbezogener Daten beruht. Damit soll der europarechtlichen Vorgabe des
Art.22 DSGVO Rechnung getragen werden (vgl. Landtags-Drucksache
17/20990, S. 28 1.).

Bei erstmaliger Speicherung personenbezogener Daten in einem automatisierten
Verfahren sowie bei wesentlichen Anderungen bestand gegentiber den betroffe-
nen Beamtinnen und Beamten bislang eine Mitteilungs- oder Benachrichtigungs-
pflicht (Art. 111 Abs. 5 Satz 1 BayBG-alt). Diese zugunsten der Beamtinnen und
Beamten bestehende Schutzvorschrift sollte zunachst ersatzlos entfallen. Auf
meine diesbezliglich geduBerten Bedenken hin wurde mit dem neuen Art. 111
Abs. 2 Satz 3 BayBG eine grundsétzlich jederzeit zu erflllende Informations-
pflicht eingefiihrt: Auf Verlangen sind einem Beamten oder einer Beamtin die
Uber ihn oder sie in einem automatisierten Verfahren nach Art. 111 Abs. 1 Satz 1
BayBG gespeicherten Daten mitzuteilen. Die bisher in Art. 111 Abs. 5 Satz 2 nor-
mierte Dokumentations- und Bekanntgabeverpflichtung findet sich nun inhaltlich
unveréndertin Art. 111 Abs. 2 Satz 4 BayBG.

Sonstige Anderungen

Weitere Anderungen betreffen unter anderem die Verwendung und Weitergabe
von Beihilfeunterlagen (Art. 105 Satz 3 und 4 BayBG) sowie die Aufbewahrung
und Vernichtung von Personalakten (Art. 110 BayBG).

Art. 105 BayBG

Beihilfeunterlagen

"Unterlagen tiber Beihilfen sind stets als Teilakte zu fihren. “Diese ist von der (ib-
rigen Personalakte getrennt aufzubewahren. 3Sie soll nur von Beschéftigten einer
von der lbrigen Personalverwaltung getrennten Organisationseinheit oder der zu-
stéandigen Rechnungspriifung bearbeitet werden. “Die Beihilfeakte darf fir andere
als fiir Beihilfezwecke und Zwecke der Rechnungspriifung nur verwendet oder
weitergegeben werden, wenn der oder die Beihilfeberechtigte und bei der Beihil-
fegewdhrung beriicksichtigte Angehdrige im Einzelfall einwilligen, die Einleitung
oder Durchfiihrung eines im Zusammenhang mit einem Beihilfeantrag stehenden
behdérdlichen oder gerichtlichen Verfahrens dies erfordert oder soweit es zur Ab-
wehr erheblicher Nachteile fiir das Gemeinwohl, einer sonst unmittelbar drohen-
den Gefahr fiir die &6ffentliche Sicherheit oder einer schwerwiegenden Beeintrdch-
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tigung der Rechte einer anderen Person erforderlich ist. °Die erforderlichen per-
sonenbezogenen Daten aus Arzneimittelverordnungen im Sinn des § 1 des Geset-
zes Uber Rabatte fiir Arzneimittel diirfen an den Treuhdnder ausschlieBlich zum
Zweck der Priifung gemaB § 3 des Gesetzes (ber Rabatte fir Arzneimittel iiber-
mittelt werden. 5Satze 1 bis 5 gelten entsprechend fiir Unterlagen uber Heilfiir-
sorge und Heilverfahren.

Art. 110
BayBG Aufbewahrung und Veernichtung von Personalakten
(1) "Personalakten sind nach ihrem Abschluss von der personalaktenfiihrenden
Behdrde fiinf Jahre aufzubewahren. °Personalakten sind abgeschlossen,
1. wenn der Beamte oder die Beamtin ohne Versorgungsanspriiche aus
dem offentlichen Dienst ausgeschieden ist, mit Erreichen der gesetzli-
chen Altersgrenze, in den Féllen des § 24 BeamtStG und des Art. 11
BayDG jedoch erst, wenn mogliche Versorgungsempfanger und Versor-
gungsempfangerinnen nicht mehr vorhanden sind,
2 wenn der Beamte oder die Beamtin verstorben ist, mit Ablauf des Todes-
Jahres.
3Kann der nach Satz 2 Nr. 2 maBgebliche Zeitounkt nicht festgestellt werden, ist
Art. 10 Abs. 3 Satz 3 des Bayerischen Archivgesetzes entsprechend anzuwenden.
(2) 'Unterlagen uber Beihilfen, Heilfirsorge, Heilverfahren, Unterstitzungen, Er-
holungsurlaub, Erkrankungen sowie Umzugs- und Reisekosten sind fiinf Jahre
nach Ablauf des Jahres, in dem die Bearbeitung des einzelnen Vorgangs abge-
schlossen wurde, aufzubewahren. °Sofern aus ihnen die Art der Erkrankung er-
sichtlich ist, sind sie unverziiglich zurtickzugeben oder zu vernichten, wenn sie flir
den Zweck, zu dem sie vorgelegt worden sind, nicht mehr benétigt werden. 3Elekt-
ronisch gespeicherte Beihilfebelege sind spatestens ein Jahr nach Ablauf des Jah-
res, in dem die Unterlagen elektronisch erfasst wurden, zu I6schen, sofern sie nicht
dariiber hinaus fiir die Bearbeitung oder auf Grund sonstiger gesetzlicher Vor-
schriften benétigt werden. Arzneimittelverordnungen im Sinn des § 1 des Geset-
zes liber Rabatte fiir Arzneimittel sind zur Geltendmachung von Rabatten nach die-
sem Gesetz nicht zurtickzugeben. °Die Vernichtung dieser Arzneimittelverordnun-
gen erfolgt unverztiglich, sobald sie fiir die dort geregelten Zwecke nicht mehr be-
nétigt werden, spéatestens jedoch zehn Jahre nach Ablauf des Jahres, in dem die
Arzneimittelverordnungen elektronisch erfasst wurden.
(3) Versorgungsakten sind zehn Jahre nach Ablauf des Jahres, in dem die letzte
Versorgungszahlung geleistet worden ist, aufzubewahren; besteht die Maoglichkeit
eines Wiederauflebens des Anspruchs, sind die Akten 30 Jahre aufzubewahren.
(4) Personalakten werden nach Ablauf der Aufbewahrungsfrist vernichtet, sofern
sie nicht vom zustandigen &ffentlichen Archiv ibernommen werden.

Fazit

Die jungste Novellierung des Personalaktenrechts im Bayerischen Beamtenge-
setz tragt einerseits dem durch die Datenschutz-Grundverordnung entstandenen
Anpassungsbedarf Rechnung. Dariiber hinaus sind aber auch Anderungen erfolgt,
welche nicht zwingend durch das neue européische Datenschutzrecht veranlasst
waren. Eine grundlegende Umordnung des bayerischen Personalaktenrechts hat
es in diesem Zusammenhang allerdings nicht gegeben.

Die personalverwaltenden Stellen sollten sich jedoch stets vergegenwartigen,
dass die Datenschutz-Grundverordnung auch bei der Verarbeitung von
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12.2

Beschaéftigtendaten grundsatzlich unmittelbar zur Anwendung kommt. Das bay-
erische Personalaktenrecht enthalt insoweit erganzende oder spezifizierende
Vorschriften. Vor allem dort, wo es keine Regelung trifft, sind die jeweils einschla-
gigen Vorgaben der Datenschutz-Grundverordnung — gegebenenfalls modifiziert
durch das neugefasste Bayerische Datenschutzgesetz — in den Blick zu nehmen.

Die neue Systematik des Datenschutzrechts gilt also auch hier: Zur Beurteilung
datenschutzrechtlicher Fragestellungen sind die Datenschutz-Grundverordnung
und das nationale Datenschutzrechtim Zusammenhang zu lesen und anzuwen-
den.

Formliche Verpflichtung von Bediensteten bayerischer 6ffentlicher Stellen
auf das Datengeheimnis?

Eine Verarbeitung personenbezogener Daten ist nur unter den Voraussetzungen
von Art. 6 DSGVO zulassig. Den bayerischen 6ffentlichen Stellen stehen meist ge-
setzliche Verarbeitungsbefugnisse (Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3 UAbs. 1
Buchst. b DSGVO) zur Verfligung. Ist eine Offenlegung personenbezogener Da-
ten nicht erlaubt, muss sie unterbleiben. Art. 29 DSGVO bestimmt zudem, dass
jede einem Verantwortlichen unterstellte Person ihr zugangliche personenbezo-
gene Daten grundsatzlich nur auf dessen Weisung verarbeiten darf. Vor dem Hin-
tergrund dieses unionsrechtlichen Regelungsrahmens steht Art. 11 Satz 1
BayDSG:

,Den bei 6ffentlichen Stellen beschéftigten Personen ist es untersagt, personen-
bezogene Daten unbefugt zu verarbeiten (Datengeheimnis)."

Bayerische offentliche Stellen fragten bei mir an, ob Beschéftigte auf die Einhal-
tung des Datengeheimnisses formlich zu verpflichten seien. Ich habe die folgen-
den Hinweise gegeben:

Eine formliche Verpflichtung auf das Datengeheimnis nach Art. 11 Satz 1 BayDSG
- zumal mit konstitutiver Wirkung — sieht das Gesetz nicht vor. Die Beschéftigten
bayerischer offentlicher Stellen sind ab Beginn ihres Dienst- oder Arbeitsverhalt-
nisses von Gesetzes wegen verpflichtet, das Datengeheimnis zu beachten. Gemali
Art. 11 Satz 2 BayDSG besteht das Datengeheimnis nach dem Ende der Tatigkeit
fort. Eine formliche Verpflichtung kennt das Bundesrecht flir die Beschaftigten der
Meldebehdrden hinsichtlich des Meldegeheimnisses (§ 7 Bundesmeldegesetz).

Jedenfalls bei Aufnahme einer Tatigkeit flr eine bayerische 6ffentliche Stelle soll-
ten Beschéftigte tber ihre Pflichten hinsichtlich des Schutzes personenbezogener
Daten informiert werden. Danach sollten sie befahigt sein, die auf dem jeweiligen
Dienstposten oder Arbeitsplatz zuganglichen personenbezogenen Daten sachge-
recht zu handhaben und unzulassige Datenumgéange zu vermeiden. Dies gilt auch
fur unbefugte Abrufe aus dienstlich bereitgestellten Datenbanken wie dem Baye-
rischen Behordeninformationssystem (BayBIS, siehe dazu Nr. 7.1). Der behordli-
che Datenschutzbeauftragte sollte auf die Durchflihrung entsprechender Schu-
lungen durch den Verantwortlichen hinwirken (vgl. Art.39 Abs.1 Buchst. b
DSGVO), gegebenenfalls sie selbst anbieten.
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12.3.1

12.3.2

Dienstweg und Zugang zum behérdlichen Datenschutzbeauftragten bei
bayerischen offentlichen Stellen

Der behdrdliche Datenschutzbeauftragte ist ein wichtiger Ansprechpartner auch
fur die Beschaftigten bayerischer 6ffentlicher Stellen, wenn es um Fragen des Da-
tenschutzes geht. Mich haben mehrere Anfragen erreicht, die sich auf eine Kon-
trolle des Zugangs zum behdrdlichen Datenschutzbeauftragten bezogen. So soll-
ten diesem in einer Behorde beispielsweise entsprechende Gesuche nur tber die
Personalstelle zugeleitet werden dirfen. Insofern ist zu unterscheiden:

Beschiftigte als betroffene Personen

Sind Beschaftigte betroffene Person, weil die 6ffentliche Stelle etwa im Rahmen
der Personalverwaltung ihre personenbezogenen Daten verarbeitet, so richtet
sich der Zugang zum behordlichen Datenschutzbeauftragten nach Art. 38 Abs. 4
DSGVO. Dort heiBt es:

,Betroffene Personen konnen den Datenschutzbeauftragten zu allen mit der Ver-
arbeitung ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer
Rechte gemaB dieser Verordnung im Zusammenhang stehenden Fragen zu Rate
ziehen."”

Die Vorschrift gewahrleistet betroffenen Personen die Méglichkeit, mit dem Da-
tenschutzbeauftragten unmittelbar, also ohne die Kenntnis, gar die Mitwirkung
Dritter Kontakt aufzunehmen. Anders ware auch die in Art. 38 Abs. 5 DSGVO an-
geordnete Vertraulichkeit nicht gewéhrleistet. Diese Vorgaben gelten zugunsten
betroffener Personen unabhéngig davon, ob sie zum Verantwortlichen in einem
Beschaftigungsverhaltnis stehen oder nicht.

Eine Vorgabe an Beschaftigte, den Datenschutzbeauftragten in eigenen Angele-
genheiten nur Uber die Personalstelle, Uber die Behordenleitung oder auf dem
Dienstweg kontaktieren zu diirfen, ist daher nicht zulassig.

Beschéftigte als Anfragesteller

Beschaftigte suchen den Rat des behdrdlichen Datenschutzbeauftragten aber
nicht nur in der Rolle der betroffenen Person. Sie haben bei ihrer Arbeit oftmals
mit Verarbeitungen personenbezogener Daten Dritter zu tun. In diesem Zusam-
menhang stellen sich ebenfalls regelmaBig datenschutzrechtliche oder daten-
schutzpraktische Fragen. Meinungsverschiedenheiten zwischen den ratsuchen-
den Beschaftigten und ihren Vorgesetzten bestehen in dieser Fallkonstellation
haufig nicht; es steht vielmehr in Rede, wie die offentliche Stelle als solche daten-
schutzgerecht agiert.

Art. 39 Abs. 1 Buchst.a DSGVO stellt dem Datenschutzbeauftragten die fol-
gende Aufgabe:

,Unterrichtung und Beratung des Verantwortlichen [. .. ] und der Beschéftigten, die
Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach dieser Verordnung
sowie nach sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaa-

“

ten”,
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12.3.3

Trifft die 6ffentliche Stelle keine Regelungen, kann sich daher jeder oder jede Be-
schaftigte mit einer bei der eigenen Arbeit aufgetretenen datenschutzrechtlichen
oder datenschutzpraktischen Frage unmittelbar an den behdrdlichen Daten-
schutzbeauftragten wenden.

Eine dffentliche Stelle darf durch innerdienstliche Regelung aber auch bestim-
men, dass Anfragen dieser Art dem behordlichen Datenschutzbeauftragten tber
eine/n Vorgesetzte/n oder auf dem Dienstweg vorgelegt werden. Fir einen un-
mittelbaren Zugang jedes oder jeder Beschaftigten spricht zwar das Interesse an
einer moglichst optimalen Nutzung der Expertise des Datenschutzbeauftragten
mittels einer zligigen Beratung, die so auch telefonisch in einer konkreten Arbeits-
situation gewahrleistet ist. Die mittelbare Befassung verschafft aber Vorgesetzten
einen Eindruck von den auftretenden datenschutzrechtlichen und datenschutz-
praktischen Problemen und versetzt sie in die Lage, die mit dem Datenschutzbe-
auftragten erarbeiteten Losungen auch fiir andere Beschéftigte nutzbar zu ma-
chen. Welchem Ziel der Vorrang einzurdumen ist, sollte jeweils im Hinblick auf die
konkrete Organisations- und Verantwortlichkeitsstruktur entschieden werden.

Regelungen zur Einbindung des behdrdlichen Datenschutzbeauftragten sollten
maglichst in der fir die 6ffentliche Stelle maBgeblichen Datenschutz-Dienstan-
weisung getroffen werden. Ein Muster ist in den vom Bayerischen Staatsministe-
rium des Innern, fiir Sport und Integration herausgegebenen Arbeitshilfen zur
praktischen Umsetzung der Datenschutz-Grundverordnung unter Nr. 4.1 zu fin-
den (Internet: https://www.stmi.bayern.de/sus/datensicherheit/datenschutz/re-
form__arbeitshilfen/index.php).

Beschéftigte als Hinweisgeber

Beschaftigte wenden sich mitunter aber auch als Hinweisgeber an den behdrdli-
chen Datenschutzbeauftragten, weil sie ihn auf einen maglichen datenschutz-
rechtlichen Missstand aufmerksam machen mochten. Dies gilt insbesondere
dann, wenn Beschaftigte mit Bedenken hinsichtlich konkreter Verarbeitungen bei
ihren Vorgesetzten kein Gehor finden. Hier wird es also in erster Linie um die Frage
gehen, wie sich die Beschaftigten selbst aus Datenschutzsicht rechtskonform ver-
halten sollen. Dazu sind sie in ihren Dienst- oder Beschaftigungsverhaltnissen
namlich verpflichtet. Die Beratungssituation ist hier —anders als oben unter
12.3.1 —durch eine Meinungsverschiedenheit zwischen den Beschéftigten und ih-
ren Vorgesetzten gekennzeichnet.

Auch insofern ist Art. 39 Abs. 1 Buchst. a DSGVO maBgeblich. Daran kdnnen die
beamtenrechtlichen Bestimmungen zur Remonstration (§ 36 Abs. 2, 3 Beamten-
statusgesetz - BeamtStG) nichts andern. Diese Vorschriften regeln, unter wel-
chen Voraussetzungen einen Beamten oder eine Beamtin (ausnahmsweise) nicht
die ihm oder ihr nach § 36 Abs. 1 BeamtStG zugewiesene Verantwortung trifft. Sie
legen dagegen nicht fest, wessen Rat der Beamte oder die Beamtin in einer ,kriti-
schen” Entscheidungssituation suchen darf.

Sollte eine innerdienstliche Regelung bei einer bayerischen 6ffentlichen Stelle
den Kontakt mit dem behdérdlichen Datenschutzbeauftragten (auch) im Fall einer
skontroversen® Beratungssituation nur unter Einbindung von Vorgesetzten bezie-
hungsweise auf dem Dienstweg zulassen, wiirde sie auf eine Situation hinwirken,
in welcher es vom Willen der jeweiligen Vorgesetzten abhangt, inwieweit der
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Datenschutzbeauftragte seiner Aufgabe nach Art. 39 Abs. 1 Buchst. aDSGVO hin-
sichtlich der ihnen zugeordneten Beschaftigten nachkommen kann. Zudem

konnte ihm eine wichtige Erkenntnisquelle fiir seine Uberwachungsaufgabe
(Art. 39 Abs. 1 Buchst. b DSGVO) verschlossen werden.

Wesentlich ware im Ubrigen die Rolle des Datenschutzbeauftragten beriihrt: Dass
Art. 39 Abs. 1 Buchst. a DSGVO ihm die Aufgabe der Beratung gerade gegentiber
dem Verantwortlichen und seinen Beschéftigten zuweist, legt ein Verstandnis
nahe, nach welchem der Datenschutzbeauftragte in einer ,kontroversen” Bera-
tungssituation gerade die Rolle eines ,Vermittlers* einnimmt. Eine der Aufgabe
adaquate Beratung erfordert hier namlich eine Analyse der Pflichten beider Seiten
und die Entwicklung einer allseits datenschutzkonformen Problemldsung.

Eine Regelung, wie sie § 14 des Musters fir eine Datenschutz-Dienstanwei-
sung (siehe oben unter 12.3.2 am Ende) im Bereich der Datenschutz-Richtlinie
fur Polizei und Strafjustiz vorsieht, ist vor diesem Hintergrund ein Beispiel flr
eine auch in der Welt der Datenschutz-Grundverordnung positiv zu bewertende
Fehlerkultur. Dort heiBt es:

,Erlangt ein Mitarbeiter von einem DatenschutzverstoB Kenntnis, kann er sich je-
derzeit unmittelbar an den behdrdlichen Datenschutzbeauftragten wenden. “Der
behérdliche Datenschutzbeauftragte behandelt die Meldung vertraulich. 3Er darf
Tatsachen, die ihm in Ausibung seiner Funktion anvertraut wurden, und die Iden-
titéat der mitteilenden Person nicht ohne dessen Einverstédndnis offenbaren.”

Fazit

Der Zugang zum behordlichen Datenschutzbeauftragten folgt grundsatzlich nicht
dem Dienstweg. Den unmittelbaren Kontakt kdnnen Beschéftigte einer bayeri-
schen offentlichen Stelle insbesondere suchen, wenn sie dieser Stelle selbst als
betroffene Personen gegeniiberstehen. Das gleiche gilt in kontroversen Bera-
tungssituationen, wenn der Datenschutzbeauftragte den Verantwortlichen und
seine Beschaftigten bei der Suche nach einer beiderseits pflichtgeméaBen Losung
zu einem Datenschutzproblem unterstiitzen soll. Allenfalls fir nicht kontroverse
Beratungssituationen kommen innerdienstliche Regelungen zur Einbindung von
Vorgesetzten in Betracht.

Einwilligung bei Erteilung von Gutachtenauftragen durch die Beihilfestelle

Richterinnen und Richter, Beamtinnen und Beamte sowie Versorgungsempfan-
gerinnen und Versorgungsempfanger erhalten fur sich und ihre berticksichti-
gungsfahigen Angehdrigen Beihilfen zur Deckung von Kosten medizinischer Be-
handlungen (siehe Art. 96 Abs. 1 Bayerisches Beamtengesetz — BayBG). Diesbe-
zlgliche Aufwendungen werden aber nur ersetzt, soweit sie medizinisch notwen-
dig und angemessen sind (siehe Art. 96 Abs. 2 Satz 1 BayBG).

Art. 96 BayBG

Beihilfe in Krankheits-, Geburts-, Pflege- und sonstigen Féllen

(1) 'Beamte und Beamtinnen, Ruhestandsbeamte und Ruhestandsbeamtinnen,
deren versorgungsberechtigte Hinterbliebene, Dienstanfdnger und Dienstanfan-
gerinnen sowie friihere Beamte und Beamtinnen, die wegen Dienstunfahigkeit
oder Erreichen der Altersgrenze entlassen sind, erhalten fiir sich, den Ehegatten
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oder den Lebenspartner (Lebenspartner und Lebenspartnerin im Sinn des § 1 des
Lebenspartnerschaftsgesetzes), soweit dessen Gesamtbetrag der Einkiinfte (§ 2
Abs. 3 des Einkommensteuergesetzes) im zweiten Kalenderjahr vor der Stellung
des Beihilfeantrags 18 000 € nicht ibersteigt, und die im Familienzuschlag nach
dem Bayerischen Besoldungsgesetz berticksichtigungsféhigen Kinder Beihilfen
als Ergéanzung der aus den laufenden Bezligen zu bestreitenden Eigenvorsorge,
solange ihnen laufende Besoldung, Unterhaltsbeihilfe nach Art. 97 BayBesG oder
Versorgungsbeziige mit Ausnahme von Halbwaisengeld (Art. 39, 40 BayBe-
amtV/G) zustehen. [...]

(2) 'Beihilfeleistungen werden zu den nachgewiesenen medizinisch notwendigen
und angemessenen Aufwendungen in Krankheits-, Geburts- und Pflegeféllen und
zur Gesundheitsvorsorge gewdhrt. [...]

Bestehen Streitigkeiten oder Unklarheiten Uber die Notwendigkeit und Angemes-
senheit einzelner geltend gemachter Aufwendungen, kdnnen diese in einem von
der Beihilfestelle angestoBenen speziellen Uberpriifungsverfahren - insbe-
sondere unter Einschaltung von Gutachterinnen und Gutachtern — geklart
werden. Die Bayerische Beihilfeverordnung (BayBhV) sieht hierzu in § 48 Abs. 7
BayBhV im Einzelnen Folgendes vor:

§ 48 BayBhV

Verfahren

(7) ' Zur Uberpriifung von Notwendigkeit und Angemessenheit einzelner geltend
gemachter Aufwendungen kann die Festsetzungsstelle Gutachterinnen bzw. Gut-
achter, Beratungsérztinnen bzw. Beratungsérzte und sonstige geeignete Stellen
unter Ubermittlung der erforderlichen Daten beteiligen, wobei personenbezogene
Daten nur mit Einwilligung des Beihilfeberechtigten (ibermittelt werden ddirfen.
°Die Zuerkennung der Eignung setzt voraus, dass die mit der Bewertung betrauten
Personen nach dem Verpflichtungsgesetz zur Wahrung der Daten verpflichtet
werden.

Verweigern Beihilfeberechtigte das Einverstandnis zur Ubermittlung ihrer fiir die
Begutachtung erforderlichen personenbezogenen Daten und kann die Berechti-
gung des Anspruchs nicht anderweitig, insbesondere nach Ubermittlung pseudo-
nymisierter Daten geklart werden, werden Beihilfen nicht gewahrt (vgl. Nr. 1 Satz 3
Verwaltungsvorschrift zu § 48 Abs. 8 [jetzt Abs. 7] BayBhV).

Diese Regelungen halte ich grundsatzlich flir angemessen, um einen Ausgleich
zwischen den Persdnlichkeitsinteressen der Beihilfeberechtigten einerseits und
dem Interesse an einer sparsamen Bewirtschaftung 6ffentlicher Mittel anderer-
seits herzustellen. Bereits in meinem 23. Tatigkeitsbericht 2008 habe ich unter
Nr.21.1.2 darauf hingewiesen, dass der Nachweis aus meiner Sicht in aller Re-
gel mit pseudonymisierten Daten gefiihrt werden kann. Personenbezogene Da-
ten missen zum Zweck der Gutachtenerstellung nur ausnahmsweise Uibermittelt
werden.

Arztliche Behandlung von Beihilfeberechtigten

Das dargestellte Verfahren regelt datenschutzrechtlich befriedigend allerdings nur
den Fall, dass Unklarheiten hinsichtlich der Erstattungsféahigkeit von Aufwendun-
gen aus der Behandlung der Person des oder der Beihilfeberechtigten gut-
achterlich aufzukldren sind. § 48 Abs. 7 Satz 1 BayBhV stellt namlich auf die Zu-
stimmung gerade des oder der Beihilfeberechtigten zur Ubermittlung von Daten
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an den Gutachter oder die Gutachterin ab. Unberlcksichtigt bleibt der Fall, dass
die behandelte Person nicht zugleich der oder die Beihilfeberechtigte ist.

Arztliche Behandlung von beriicksichtigungsfahigen Angehérigen

Unter bestimmten Voraussetzungen hat der oder die Beihilfeberechtigte namlich
auch Anspruch auf Beihilfe zu den Kosten der Behandlung seiner oder ihrer Fa-
milienangehdrigen. Datenschutzrechtlich kann in eine Datentibermittlung aber
grundsatzlich nur die Person einwilligen, deren Daten Ubermittelt werden sollen.
Entsprechendes gilt im Hinblick auf die Entbindung von der arztlichen Schweige-
pflicht. Eine Einwilligung (allein) des oder der Beihilfeberechtigten kann nicht dazu
fiihren, dass der behandelnde Arzt oder die behandelnde Arztin Auskunft iiber das
Bestehen und den Inhalt eines Behandlungsverhaltnisses mit einem oder einer
Familienangehdrigen des oder der Beihilfeberechtigten erteilen darf. Fir den Arzt
oder die Arztin ist grundsatzlich die Einwilligung seines/ihres Patienten oder
seiner/ihrer Patientin, nicht aber die des oder der (nicht behandelten) Beihil-
feberechtigten fiir die Entbindung von der arztlichen Schweigepflicht maB-
gebend (vgl. § 203 Abs. 1 Nr. 1 Strafgesetzbuch).

Schon aus diesem Grund war das von den Beihilfestellen des Landesamts fur Fi-
nanzen in der Regel praktizierte Verfahren, ausschlieBlich die Einwilligung des
oder der Beihilfeberechtigten einzuholen, zwar in Bezug auf § 48 Abs. 7 Satz 1
BayBhV nachvollziehbar. Datenschutzrechtlich, vor allem im Hinblick auf die Ent-
bindung von der arztlichen Schweigepflicht, war es aber nur dann zielfiihrend,
wenn der oder die Beihilfeberechtigte die Einwilligung gemeinsam mit einer ent-
sprechenden Schweigepflichtentbindungserklarung des oder der behandelten
berlcksichtigungsfahigen Angehdrigen erteilte.

Um Missverstandnissen tber die Notwendigkeit der zweifachen Einwilligung
- durch den oder die Beihilfeberechtigte/n und den oder die behandelte/n Ange-
horige/n —auch auf Seiten der Beihilfestellen vorzubeugen, habe ich eine entspre-
chende Eingabe zum Anlass genommen, mich an das Landesamt fiir Finanzen zu
wenden, auf die Rechtslage hinzuweisen und die geschilderte Praxis kritisch zu
hinterfragen.

Das fir die Beihilfefestsetzung im bayerischen staatlichen Bereich grundsatzlich
zustandige Landesamt fir Finanzen hat die Kritik angenommen und die ent-
sprechenden Formulare geédndert. Kiinftig ist jetzt stets auch die Einwilligung
des oder der behandelten berticksichtigungsfahigen Angehdrigen des oder der
Beihilfeberechtigten einzuholen, sofern nicht ohnehin - vorrangig — eine pseudo-
nymisierte Prifung durch einen Gutachter oder eine Gutachterin in Betracht
kommt. Auch darauf habe ich das Landesamt fiir Finanzen nochmals gesondert
hingewiesen.

Da sich die geschilderte Problematik nicht nurim Zustandigkeitsbereich des Lan-
desamts flir Finanzen stellt, fordere ich alle bayerischen — insbesondere staat-
lichen und kommunalen - Beihilfestellen dazu auf, bei der gutachterlichen
Uberpriifung der Notwendigkeit und Angemessenheit einzelner Aufwendungen
fur die Behandlung von berticksichtigungsfahigen Angehorigen entsprechend zu
verfahren.
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12.5.1

12.5.2

Weitergabe von Personalaktendaten an den gemeindlichen
Rechnungspriifungsausschuss

Die Gemeinden miissen ihre Haushalte sparsam und wirtschaftlich fiihren. Uber
die Bewirtschaftung der Mittel missen sie Rechenschaft ablegen. Da ein bedeu-
tender Anteil ihrer Ausgaben auf die Vergitung der kommunalen Bediensteten
entfallt, sind auch diese Gegenstand der Finanzkontrolle.

In den Gemeinden wird diese Funktion — nach den Vorgaben der Gemeindeord-
nung fiir den Freistaat Bayern (GO) ber das Prifungswesen (Art. 103 bis 107
GO) - ortlich durch den Gemeinderat oder einen von ihm gebildeten Rech-
nungsprifungsausschuss wahrgenommen; tiberortlich wird sie durch den Bay-
erischen Kommunalen Priifungsverband oder die staatlichen Rechnungspri-
fungsstellen der Landratsamter ausgetibt.

Sachverhalt

Im Berichtszeitraum wandte sich nun eine Gemeindeverwaltung an mich, weil ein-
zelne Mitglieder des Rechnungsprifungsausschusses die Vorlage samtlicher
Personalakten und der personlichen Gehaltsabrechnungen aller gemeindli-
chen Bediensteten gefordert hatten. Die Gemeindeverwaltung hielt das fiir da-
tenschutzrechtlich unzulassig.

Nach Auffassung der Verwaltung miisse es genligen, dem Ausschuss anonymi-
sierte Gehaltslisten beziehungsweise zusammenfassende Ubersichten iber die
Vergutungen der Bediensteten zur Verfligung zu stellen, aus welchen sich im We-
sentlichen nur die Anzahl der Bediensteten einer bestimmten Besoldungs- oder
Entgeltgruppe in den einzelnen Sachgebieten ergebe. Der Ausschuss habe dage-
gen keinen Anspruch, diese Informationen in einer Weise zu erhalten, die eine
konkrete Zuordnung bestimmter Zahlungen zu einzelnen Personen ermégliche.
Einem umfassenden Einsichtsrecht in die Gehalts- und sonstigen Personalunter-
lagen stehe auch entgegen, dass damit Zugang zu Informationen ohne Bezug zur
kommunalen Haushaltsfihrung gewahrt wiirde. Dazu zahlten etwa Informationen
Uber die Steuerklassen einzelner Bediensteter oder Uiber die Verwendung vermo-
gensbildender Leistungen ebenso wie Abmahnungen oder (&ltere) dienstliche
Beurteilungen.

Der Rechnungsprifungsausschuss beharrte dagegen auf einem umfassenden
Einsichtsrecht. Diese Einsicht sei zur Wahrnehmung seiner Priifungsaufgabe er-
forderlich.

Rechtliche Bewertung

Ausgangspunkt fir den Interessenausgleich sind die Vorschriften der Gemein-
deordnung iiber die Rechnungspriifung. Art. 106 Abs. 6 Satz 1 GO verpflichtet
die Gemeinden, den Organen der Rechnungsprifung Unterlagen, die diese zur
Erflllung ihrer Aufgaben fir erforderlich halten, vorzulegen oder zu libersenden:

Art 106 GO

Inhalt der Rechnungs- und Kassenprtifungen

(1) Die Rechnungspriifung erstreckt sich auf die Einhaltung der fiir die Wirt-
schaftsfiihrung geltenden Vorschriften und Grundsétze, insbesondere darauf, ob
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die Haushaltssatzung und der Haushaltsplan eingehalten worden sind,

2, die Einzahlungen und Auszahlungen sowie Ertrage und Aufwendungen be-
ziehungsweise die Einnahmen und Ausgaben begriindet und belegt sind
sowie der Jahresabschluss und der konsolidierte Jahresabschluss bezie-
hungsweise die Jahresrechnung sowie die Vermdgensnachweise ord-
nungsgemaér aufgestellt sind,

3. wirtschaftlich und sparsam verfahren wird,

4. die Aufgaben mit geringerem Personal- oder Sachaufwand oder auf andere
Weise wirksamer erfiillt werden kénnen.

[..]
(6) 'Die Organe der Rechnungspriifung der Gemeinde und das fir sie zustéandige
Uberdrtliche Priifungsorgan kénnen verlangen, dass ihnen oder ihren beauftragten
Prtifern Unterlagen, die sie zur Erfiillung ihrer Aufgaben fiir erforderlich halten, vor-
gelegt oder ihnen innerhalb einer bestimmten Frist ibersandt werden. ?Auskunfte
sind ihnen oder ihren beauftragten Priifern zu erteilen. *Die Auskunftspflicht nach
den Sétzen 1 und 2 besteht auch, soweit hierfiir in anderen Bestimmungen eine
besondere Rechtsvorschrift gefordert wird, und umfasst auch elektronisch gespei-
cherte Daten sowie deren automatisierten Abruf.

Das Gesetz raumt den Rechnungsprifungsorganen damit ein umfassendes Ein-
sichtsrecht in Bezug auf Dateien und Akten ein, auch soweit diese Sozial- oder
Personaldaten enthalten, wenn die Rechnungsprifungsorgane ihre Kenntnis zur
Erflllung ihrer Aufgaben fir erforderlich halten (vgl. Landtags-Drucksache
15/1063, S 21). Der Gesetzgeber nimmt somit grundsétzlich einen Vorrang des
offentlichen Interesses an einer umfassenden Rechnungspriifung gegen-
uber persdnlichen Vertraulichkeitsbelangen an.

Bereits aus der gesetzlichen Formulierung des Art. 106 Abs. 6 Satz 1 GO ergibt
sich jedoch, dass auch die Rechnungspriifungsorgane dem allgemeinen Grund-
satz der Datensparsamkeit verpflichtet sind (vgl. Art. 5 Abs. 1 Buchst. ¢ DSGVO).
Sie haben kein generelles, voraussetzungsloses Einsichtsrecht, sondern in je-
dem Einzelfall konkret darzulegen, dass die Kenntnis der geforderten Daten
fur ihre Aufgabenertfillung erforderlich ist.

Deshalb musste der Rechnungsprifungsausschuss auch im geschilderten Fall je-
weils darlegen, dass die Kenntnis der geforderten personenbezogenen statt der
angebotenen anonymisierten Daten fir seine Aufgabenerflllung erforderlich war.
Nur wenn der Rechnungspriifungsausschuss plausibel erlautern kann, weshalb
etwa auch der umfassende Einblick in (altere) dienstliche Beurteilungen, in die
Verwendung vermdgenswirksamer Leistungen oder in bestimmte, steuerlich re-
levante Daten der Bediensteten objektiv geeignet und angemessen ist,umden je-
weiligen Prifungsauftrag zu erflllen, ist die Gemeindeverwaltung verpflichtet,
diese Unterlagen umfassend vorzulegen.

Allerdings ist es vorrangig die Aufgabe des Rechnungsprifungsausschusses, die
Erforderlichkeit der Akteneinsicht zu beurteilen (siehe die Formulierung in
Art. 106 Abs. 6 Satz 1 GO ,fuir erforderlich halten®). Nur in Fallen offensichtlich
fehlender Erforderlichkeit kann daher eine Verweigerung der Herausgabe von
angeforderten Unterlagen in Betracht kommen.

Nichts anderes ergibt sich aus der personalaktenrechtlichen Regelung des

Art. 103 Satz 3 Bayerisches Beamtengesetz (BayBG), die als allgemein giiltige
Schutzvorschrift fir alle offentlichen Bediensteten grundsatzlich auch auf die
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nicht-verbeamteten Beschaftigten des bayerischen &ffentlichen Dienstes ent-
sprechend anzuwenden ist. Nach dieser Vorschrift diirfen Personalaktendaten ,zu
Zwecken der Rechnungspriifung verarbeitet werden®. Auch dieses Prifungsrecht
muss allerdings im Lichte des Grundsatzes der Datensparsamkeit gesehen wer-
den. Art. 103 Satz 3 BayBG gibt den Rechnungsprifungsorganen somitim Ergeb-
nis kein Uber Art. 106 Abs. 6 Satz 1 GO hinausgehendes Einsichtsrecht in Perso-
nalakten.

Das Einsichts- und Auskunftsrecht stehtim Ubrigen nur dem Rechnungsprii-
fungsausschuss als solchem und nicht einzelnen Mitgliedern zu.
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13.1

E-Government, Telemedienrecht,
Soziale Medien

Soziale Medien, insbesondere Soziale Netzwerke

Die Nutzung Sozialer Medien durch bayerische 6ffentliche Stellen habe ich bereits
in meinem 25. Tatigkeitsbericht 2012 unter Nr. 1.3, in meinem 26. Tatigkeitsbe-
richt 2014 unter Nr. 12.4 und in meinem 27. Tatigkeitsbericht 2016 unter Nr. 12.4
behandelt. Auf dieser Basis habe ich grundséatzlich auch in diesem Berichtszeit-
raum bayerische offentliche Stellen zur Nutzung Sozialer Medien beraten bezie-
hungsweise die Nutzung stichprobenartig gepruft.

Zum Betrieb einer Facebook Fanpage hatte das Bundesverwaltungsgericht be-
reits 2016 ein bei ihm anhédngiges Revisionsverfahren ausgesetzt und dem Euro-
paischen Gerichtshof (EuGH) Fragen zur Vorabentscheidung vorgelegt (Be-
schluss vom 25. Februar 2016, Az.: 1 C 28.14). Der Européische Gerichtshof hat
die Vorlagefragen des Bundesverwaltungsgerichts nun mit Urteil vom 5. Juni
2018, Az.: C-210/16, beantwortet. Mit dieser Entscheidung ist das Ausgangsver-
fahren jedoch nicht beendet. Vielmehr ist nun wieder das Bundesverwaltungsge-
richt berufen, das dort anhéangige Verfahren weiter zu fiihren. Wann das Bundes-
verwaltungsgericht entscheiden wird, ist derzeit nicht absehbar.

Die Verwaltungsstreitsache begann 2011, als sich die Wirtschaftsakademie
Schleswig-Holstein GmbH gegen eine Anordnung des Unabhangigen Landes-
zentrums fir Datenschutz Schleswig-Holstein wandte, das in diesem Bundesland
die Aufgaben der Datenschutz-Aufsichtsbehdrde wahrnimmt. Das Unternehmen
vertrat die Auffassung, es diirfe eine Facebook-Fanpage betreiben, ohne sich da-
rum kiimmern zu mussen, ob Facebook Datenschutzrecht einhélt. Insbesondere
habe es keinerlei datenschutzrechtliche (Mit-) Verantwortung etwa fiir die Verar-
beitung von Nutzungsdaten der Fanpage-Besucher. Der Européische Gerichtshof
stellte in seiner Entscheidung klar, dass diese Auffassung nicht mit dem europai-
schem Datenschutzrecht vereinbar ist:

,Der Umstand, dass ein Betreiber einer Fanpage die von Facebook eingerichtete
Plattform nutzt, um die dazugehorigen Dienstleistungen in Anspruch zu nehmen,
kann diesen namlich nicht von der Beachtung seiner Verpflichtungen im Bereich
des Schutzes personenbezogener Daten befreien.”

Unabhangig von der noch ausstehenden Entscheidung des Bundesverwaltungs-
gerichts bin ich bereits nach dem Urteil des Européischen Gerichtshofs auf ver-

schiedenen Ebenen tétig geworden.

So hat die Datenschutzkonferenz unter meiner Mitwirkung zeitnah folgende Ent-
schlieBung verdffentlicht:
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EntschlieBung der Konferenz der unabhéngigen Datenschutzbehérden des
Bundes und der Lédnder am 6. Juni 2018

Die Zeit der Verantwortungslosigkeit ist vorbei:
EuGH bestétigt gemeinsame Verantwortung von Facebook und Fanpage-
Betreibern

Die unabhéngigen Datenschutzbehdrden des Bundes und der Lander begriiBen
das Urteil des Européischen Gerichtshofs (EuGH) vom 5. Juni 2018, das ihre lang-
Jéhrige Rechtsauffassung bestétigt. Das Urteil des EuGH zur gemeinsamen Ver-
antwortung von Facebook und den Betreibern einer Fanpage hat unmittelbare
Auswirkungen auf die Seitenbetreiber. Diese konnen nicht mehr allein auf die da-
tenschutzrechtliche Verantwortung von Facebook verweisen, sondern sind selbst
mitverantwortlich fir die Einhaltung des Datenschutzes gegeniiber den Nutzen-
den ihrer Fanpage.

Dabei miissen sie die Verpflichtungen aus den aktuell geltenden Regelungen der
Datenschutz-Grundverordnung (DS-GVO) beachten. Zwar nimmt das Urteil Be-
zug auf die friihere Richtlinie 95/46/EG zum Schutz nattirlicher Personen bei der
Verarbeitung personenbezogener Daten zum freien Datenverkehr, doch die vom
EuGH festgestellte Mitverantwortung der Seitenbetreiber erstreckt sich auf das je-
weils geltende Recht, insbesondere auf die in der DS-GVO festgeschriebenen
Rechte der Betroffenen und Pflichten der Verarbeiter.

Im Einzelnen ist Folgendes zu beachten:

— Wer eine Fanpage besucht, muss transparent und in versténdlicher Form
dariiber informiert werden, welche Daten zu welchen Zwecken durch Face-
book und die Fanpage-Betreiber verarbeitet werden. Dies gilt sowohl fiir
Personen, die bei Facebook registriert sind, als auch flir nicht registrierte
Besucherinnen und Besucher des Netzwerks.

— Betreiber von Fanpages sollten sich selbst versichern, dass Facebook ihnen
die Informationen zur Verfligung stellt, die zur Erfillung der genannten In-
formationspflichten benétigt werden.

— Soweit Facebook Besucherinnen und Besucher einer Fanpage durch Erhe-
bung personenbezogener Daten trackt, sei es durch den Einsatz von Coo-
kies oder vergleichbarer Techniken oder durch die Speicherung der IP-Ad-
resse, ist grundsétzlich eine Einwilligung der Nutzenden erforderlich, die die
Anforderung der DS-GVO erfiillt.

— Fir die Bereiche der gemeinsamen Verantwortung von Facebook und Fan-
page-Betreibern ist in einer Vereinbarung festzulegen, wer von ihnen wel-
che Verpflichtung der DS-GVO erfiillt. Diese Vereinbarung muss in wesent-
lichen Punkten den Betroffenen zur Verfligung gestellt werden, damit diese
ihre Betroffenenrechte wahrnehmen kénnen.

Fiir die Durchsetzung der Datenschutzvorgaben bei einer Fanpage ist die Auf-
sichtsbehdrde zusténdig, die fiir das jeweilige Unternehmen oder die Behdrde zu-
sténdig ist, die die Fanpage betreibt. Die Durchsetzung der Datenschutzvorgaben
im Verantwortungsbereich von Facebook selbst obliegt primar der irischen Daten-
schutzaufsicht im Rahmen der europédischen Zusammenarbeit,

Die deutschen Aufsichtsbehérden weisen darauf hin, dass nach dem Urteil des

EuGH dringender Handlungsbedart fiir die Betreiber von Fanpages besteht. Dabei
ist nicht zu verkennen, dass die Fanpage-Betreiber ihre datenschutzrechtlichen
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Verantwortung nur erfiillen kbnnen, wenn fFacebook selbst an der Ldsung mitwirkt
und ein datenschutzkonformes Produkt anbietet, das die Rechte der Betroffenen
wahrt und einen ordnungsgeméalBen Betrieb in Europa ermdéglicht.

Im Juni 2018 habe ich zeitnah die Staatskanzlei und die Staatsministerien Uber die
gefasste EntschlieBung informiert. Dabei habe ich darauf hingewiesen, dass Fan-
page-Betreiber ihre datenschutzrechtliche Verantwortung zwar nur erfiillen kon-
nen, wenn Facebook selbst an der Losung mitwirkt. Doch kdnnen bayerische 6f-
fentliche Stellen nicht untéatig bleiben, wenn sie zukiinftig Fanpages betreiben wol-
len. Als einen maBgeblichen Schritt habe ich dabei das Einfordern der in der Ent-
schlieBung genannten Vereinbarung nach Art. 26 DSGVO zur Festlegung der je-
weiligen Verpflichtungen gesehen. Zudem habe ich auch an meine - fortgel-
tende — Empfehlung an bayerische 6ffentliche Stellen erinnert, keine Fanpages zu
betreiben, jedenfalls solange, bis sichergestellt ist, dass ein Betrieb von Fanpages
datenschutzkonform maoglich ist.

Das (damalige) Bayerische Staatsministerium des Innern und fiir Integration als
flr den Datenschutz federfiihnrendes Ressort habe ich gebeten, entsprechende
Schritte innerhalb der bayerischen Verwaltung zu koordinieren und mit Facebook
Kontakt aufzunehmen.

Weiterhin habe ich in der von der Datenschutzkonferenz eingerichteten Task
Force Fanpage mitgearbeitet. Facebook hatte auf das Urteil des Europdischen
Gerichtshofs vom 5. Juni 2018 und auch auf die EntschlieBung der Datenschutz-
konferenz vom 6. Juni 2018 hin tber Monate nicht ersichtlich reagiert. Daher hat
die Task Force Fanpage folgenden Beschluss der Datenschutzkonferenz vorbe-
reitet:

Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes
und der Lénder am 5. September 2018

Beschluss der DSK zu Facebook Fanpages

Mit Urteil vom 5. Juni 2018 hat der Gerichtshof der Européischen Union (EuGH),
Aktenzeichen C-210/16, entschieden, dass eine gemeinsame Verantwortlichkeit
von Facebook-Fanpage-Betreiberinnen und Betreibern und Facebook besteht.
Die Konferenz der unabhédngigen Datenschutzaufsichtsbehérden des Bundes und
der Lander (DSK) hat in ihrer EntschlieBung vom 6. Juni 2018 deutlich gemacht,
welche Konsequenzen sich aus dem Urteil fiir die gemeinsam Verantwortlichen —
insbesondere fiir die Betreiberinnen und Betreiber einer Fanpage — ergeben.

Bei einer gemeinsamen Verantwortlichkeit fordert die Datenschutz-Grundverord-
nung (DSGVO) unter anderem eine Vereinbarung zwischen den Beteiligten, die
klarstellt, wie die Pflichten aus der DSGVO erfiillt werden.

Seit dem Urteil des EuGH sind drei Monate vergangen. Zwar hat Facebook einige
Anderungen in seinem Angebot — zum Beispiel beziiglich der Cookies — vorge-
nommen, doch weiterhin werden auch bei Personen, die keine Facebook-Nutze-
rinnen und Nutzer sind, Cookies mit Identifikatoren gesetzt, jedenfalls wenn sie
lber die bloSe Startseite einer Fanpage hinaus dort einen Inhalt aufrufen.

Auch werden nach wie vor die Fanpage-Besuche von Betroffenen nach bestimm-
ten, teilweise voreingestellten Kriterien im Rahmen einer sogenannten Insights-
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Funktion von Facebook ausgewertet und den Betreiberinnen und Betreibern zur
Verfligung gestellt.

Der EuGH hat unter anderem hervorgehoben, dass ,die bei Facebook unterhalte-
nen Fanpages auch von Personen besucht werden kdnnen, die keine Facebook-
Nutzer sind und somit nicht tiber ein Benutzerkonto bei diesem sozialen Netzwerk
verfiigen. In diesem Fall erscheint die Verantwortlichkeit des Betreibers der Fan-
page hinsichtlich der Verarbeitung der personenbezogenen Daten dieser Perso-
nen noch héher, da das bloBe Aufrufen der Fanpage durch Besucher automatisch
die Verarbeitung ihrer personenbezogenen Daten auslost.”

Offizielle Verlautbarungen vonseiten Facebooks, ob und welche Schritte unter-
nommen werden, um einen rechtskonformen Betrieb von Facebook-Fanpages zu
ermdglichen, sind bisher ausgeblieben. Eine von Facebook noch im Juni 2018 an-
gekiindigte Vereinbarung nach Art. 26 DSGVO (Gemeinsam fiir die Verarbeitung
Verantwortliche) wurde bislang nicht zur Verfliigung gestellt. Die deutschen Daten-
schutzaufsichtsbehdrden wirken daher auf européischer Ebene auf ein abge-
stimmtes Vorgehen gegeniiber Facebook hin.

Auch Fanpage-Betreiberinnen und Betreiber miissen sich ihrer datenschutzrecht-
lichen Veerantwortung stellen. Ohne Vereinbarung nach Art. 26 DSGVO st der Be-
trieb einer Fanpage, wie sie derzeit von Facebook angeboten wird, rechtswidrig.

Daher fordert die DSK, dass nun die Anforderungen des Datenschutzrechts beim
Betrieb von Fanpages erflillt werden. Dazu gehért insbesondere, dass die gemein-
sam Verantwortlichen Klarheit iber die derzeitige Sachlage schaffen und die er-
forderlichen Informationen den betroffenen Personen (= Besucherinnen und Be-
sucher der Fanpage) bereitstellen.

Eine gemeinsame Verantwortlichkeit bedeutet allerdings auch, dass Fanpage-Be-
treiberinnen und Betreiber (unabhdngig davon, ob es sich um &ffentliche oder
nicht-6ffentliche Verantwortliche handelt) die RechtméBigkeit der gemeinsam zu
verantwortenden Datenverarbeitung gewahrleisten und dies nachweisen kénnen.
Zudem kénnen Betroffene ihre Rechte aus der DSGVO bei und gegeniiber jedem
Verantwortlichen geltend machen (Art. 26 Abs. 3 DSGVO).

Insbesondere die im Anhang aufgefiihrten Fragen miissen deshalb sowoh! von Fa-
cebook als auch und von Fanpage-Betreiberinnen und Betreibern beantwortet
werden konnen.

Anhang: Fragenkatalog

1. In welcher Art und Weise wird zwischen Ihnen und anderen gemeinsam Ver-
antwortlichen festgelegt, wer von lhnen welche Verpflichtung gemals der
DSGVO erfiillt? (Art. 26 Abs. 1 DSGVO)

2, Auf Grundlage welcher Vereinbarung haben Sie untereinander festgelegt,
wer welchen Informationspflichten nach Art. 13 und 14 DSGVO nach-
kommt?

3. Auf welche Weise werden die wesentlichen Aspekte dieser Vereinbarung
den betroffenen Personen zur Verfligung gestellt?

4, Wie stellen Sie sicher, dass die Betroffenenrechte (Art. 12 ff. DSGVO) erfiillt
werden konnen, insbesondere die Rechte auf Ldschung nach Art 17
DSGVO, auf Einschrénkung der Verarbeitung nach Art. 18 DSGVO, auf Wi-
derspruch nach Art. 21 DSGVO und auf Auskunft nach Art. 15 DSGVO?
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5. Zu welchen Zwecken und auf welcher Rechtsgrundlage verarbeiten Sie die
personenbezogenen Daten der Besucherinnen und Besucher von Fan-
pages? Welche personenbezogenen Daten werden gespeichert? Inwieweit
werden aufgrund der Besuche von Facebook-Fanpages Profile erstellt
oder angereichert? Werden auch personenbezogene Daten von Nicht-Fa-
cebook-Mitgliedern zur Erstellung von Profilen verwendet? Welche Lésch-
fristen sind vorgesehen?

6. Zu welchen Zwecken und auf welcher Rechtsgrundlage werden beim Erst-
aufruf einer Fanpage auch bei Nicht-Mitgliedern Eintrdge im sogenannten
Local Storage erzeugt?

7. Zu welchen Zwecken und auf welcher Rechtsgrundlage werden nach Auf-
ruf einer Unterseite innerhalb des Fanpage-Angebots ein Session-Cookie
und drei Cookies mit Lebenszeiten zwischen vier Monaten und zwei Jahren
gespeichert?

8. Welche MaBnahmen haben Sie ergriffen, um lhren Verpflichtungen aus
Art. 26 DSGVO als gemeinsam fiir die Verarbeitung Verantwortlicher ge-
recht zu werden und eine entsprechende Vereinbarung abzuschlieBen?

Am 11. September 2018 veroffentlichte Facebook in seinem Internet-Auftritt so-
wohl eine ,Seiten-Insights-Erganzung bezliglich des Verantwortlichen als auch
sInformationen zu Seiten-Insights".

Es ist anzunehmen, dass Facebook damit seinen Verpflichtungen aus Art. 26
DSGVO nachkommen mdchte, auch wenn ein ausdriicklicher Verweis auf die Vor-
schrift fehlt.

Die von Facebook verdffentlichten Informationen lassen allerdings weiterhin viele
Fragen offen. Es bestehen erhebliche Zweifel, ob die veroffentlichten Informatio-
nen den Anforderungen an eine Vereinbarung gemas Art. 26 DSGVO gentligen.
Die gemeinsame Verantwortlichkeit hat auBerdem zur Folge, dass auch Fanpage-
Betreiber die RechtmaBigkeit der (gemeinsam) zu verantwortenden Datenverar-
beitung gewahrleisten und dies nachweisen kénnen miissen. Jedoch hat Face-
book offenbar schon die Datenverarbeitungen im Zusammenhang mit Seiten-In-
sights nicht umfassend dargestellt. Denn der veroffentlichten Auflistung hat Face-
book den Passus ,werden Informationen wie die folgenden erfasst und verwen-
det” vorangestellt. Der genaue Umfang der Datenverarbeitungen spielt jedoch
auch eine Rolle fur die Beurteilung, ob und gegebenenfalls auf welcher Rechts-
grundlage eine Fanpage betrieben werden kann.

Mirwar es zudem ein Anliegen, dass die im Zusammenhang mit dem Betrieb einer
Fanpage auftretenden Themen auch auf europaische Ebene vorangebracht wer-
den. Unter anderem die Social Media Subgroup des Europaischen Datenschutz-
ausschusses befasst sich nun ebenfalls mit der Thematik.

Ich werde mich auch weiterhin dafir einsetzen, gezielt auf Facebook einzuwirken.
Unabhangig davon bleiben bayerische dffentliche Stellen in der Pflicht, ihre Nut-
zung Sozialer Medien, insbesondere den Betrieb von Fanpages, kritisch zu tber-
priifen. Der schon bislang hohe Beratungsbedarf hierzu wird sich im kommenden
Berichtszeitraum voraussichtlich fortsetzen.

Auch anlasslich des Datenskandals um Facebook und Cambridge Analytica hat die
Datenschutzkonferenz Konsequenzen gefordert:
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EntschlieBung der 95. Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Ldnder am 26. April 2018

Facebook-Datenskandal — Neues Européisches Datenschutzrecht
bei Sozialen Netzwerken durchsetzen!

Im Mérz 2018 wurde in der Offentlichkeit bekannt, dass tiber eine von November
2013 bis Mai 2015 mit Facebook verbundene App nach Angaben des Unterneh-
mens Daten von 87 Millionen Nutzern weltweit, davon 2,7 Millionen Europ&ern und
etwa 310.000 Deutschen erhoben und an das Analyseunternehmen Cambridge
Analytica weitergeben wurden. Dort wurden sie offenbar auch zur Profilbildung fiir
politische Zwecke verwendet.

Aus diesem Anlass hat der national zustéandige Hamburgische Beauftragte fiir Da-
tenschutz und Informationsfreiheit ein BuBgeldverfahren gegen Facebook einge-
leitet. Er steht dabei in engem Austausch mit seinen européischen Kollegen, ins-
besondere mit dem Information Commissioner’s Office in GroBbritannien sowie
der Artikel-29-Gruppe. Der Datenskandal um Facebook und Cambridge Analytica
wirft ein Schlaglicht auf den Umgang mit Millionen Nutzerdaten. Zudem dokumen-
tieren die Vorgdnge um Cambridge Analytica, dass Facebook liber Jahre hinweg
den Entwicklern von Apps den massenhaften Zugriff auf Daten von mit den Ver-
wendern der Apps befreundeten Facebook-Nutzenden ermdglicht hat. Das ge-
schah ohne eine Einwilligung der Betroffenen. Tatsdchlich ist der aktuell disku-
tierte Fall einer einzelnen App nur die Spitze des Eisbergs. So geht die Zahl der
Apps, die das Facebook-Login-System nutzen, in die Zehntausende. Die Zahl der
davon rechtswidrig betroffenen Personen dlirfte die Dimension des Cambridge-
Analytica-Falls in dramatischer Weise sprengen und dem Grunde nach alle Face-
book-Nutzenden betreffen. Das Vorkommnis zeigt zudem die Risiken fiir Profilbil-
dung bei der Nutzung sozialer Medien und anschlieBendes Mikrotargeting, das of-
fenbar zur Manipulation von demokratischen Willensbildungsprozessen eingesetzt
wurde.

Die Datenschutzkonferenz fordert aus diesen offenbar massenhaften Verletzun-
gen von Datenschutzrechten Betroffener folgende Konsequenzen zu ziehen:

— Soziale Netzwerke mtissen ihre Geschéftsmodelle auf die neuen européai-
schen Datenschutzregelungen ausrichten und ihrer gesellschaftliche Ver-
antwortung nachkommen. Dazu gehért auch, angemessene Vorkehrungen
gegen Datenmissbrauch zu treffen.

— Facebook muss den wahren Umfang der Offnung der Plattform fiir App-
Anbieter in den Jahren bis 2015 offenlegen und belastbare Zahlen der ein-
gestellten Apps sowie der von dem Facebook-Login-System betroffenen
Personen nennen. Ferner gilt es Betroffene (iber die Rechtsverletzungen zu
informieren.

— In Zukunft muss Facebook sicherstellen, dass die Vorgaben der Daten-
schutz-Grundverordnung (DS-GVO) rechtskonform umgesetzt werden:
Die Vorstellung von Facebook zur Einfihrung der automatischen Ge-
sichtserkennung in Europa lasst erhebliche Zweifel autkommen, ob das Zu-
stimmungsverfahren mit den gesetzlichen Vorgaben insbesondere zur Ein-
willigung vereinbar ist. Wenn Facebook die Nutzenden dazu dréngt und es
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ihnen wesentlich leichter macht, der biometrischen Datenverarbeitung zu-
zustimmen, als sich ihr zu entziehen, fiihrt dies zu einer unzulédssigen Beein-
flussung des Nutzers.

Die Reaktionen auf datenschutzwidriges Verhalten sind dabei nicht allein auf den
Vollzug des Datenschutzrechts beschrénkt, sondern betreffen auch das Wettbe-
werbs- und Kartellrecht. Die Forderung nach einer Entflechtung des Facebook-
Konzerns wird in dem MaBe zunehmen, wie sich dieser durch die systematische
Umgehung des Datenschutzes wettbewerbswidrige Vorteile auf dem Markt digi-
taler Dienstleistungen zu verschaffen versucht, Es bedarf européischer Initiativen,
um monopolartige Strukturen im Bereich der sozialen Netzwerke zu begrenzen
und Transparenz von Algorithmen herzustellen.

Weil Datenverarbeitungsprozesse zunehmend komplexer und fiir Betroffene in-
transparenter werden, kommt der Datenschutzaufsicht eine elementare Rolle zu.
lhre fachliche Expertise ist gefragt, sie muss organisatorisch und personell in der
Lage sein, beratend und gestaltend tatig zu sein. Ein starkes Datenschutzrecht und
effektive Aufsichtsbehdrden vermindern gemeinsam die Risiken fiir die Blirgerin-
nen und Blirger in der digitalen Gesellschaft, Sollten Facebook und andere soziale
Netzwerke nicht bereit sein, den européischen Rechtsvorschriften zum Schutz der
Nutzenden nachzukommen, muss dies konsequent durch Ausschépfung aller vor-
handenen aufsichtsbehdrdlichen Instrumente auf nationaler und européischer
Ebene geahndet werden.

Geplante ePrivacy-Verordnung

Die in der Datenschutz-Grundverordnung festgelegten allgemeinen Vorschriften
sollen bezliglich ,elektronischer Kommunikationsdaten® durch eine Verordnung
des Europaischen Parlaments und des Rats Uber die Achtung des Privatlebens
und den Schutz personenbezogener Daten in der elektronischen Kommunikation
und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung Uber Privatsphére
und elektronische Kommunikation, nichtamtlich: ePrivacy-Verordnung) ergénzt
und préazisiert werden (siehe auch meine Ausfihrungen im 27. Tatigkeitsbericht
2016 unter Nr. 12.3). Diese speziellen und damit in ihnrem Anwendungsbereich
vorrangigen Bestimmungen betreffen unter anderem Datenverarbeitungen beim
Betrieb von Webseiten (etwa Analyse und Verfolgen des Nutzerverhaltens) und
konnen daher auch fir bayerische Behdrden bedeutsam sein.

Die ePrivacy-Verordnung befindet sich allerdings noch im européischen Gesetz-
gebungsverfahren. Angesichts der Bedeutung dieser Verordnung informiere ich
auf meiner Homepage https://www.datenschutz-bayern.de in der Rubrik , The-
mengebiete - Internet, Medien und Telekommunikation® tiber das laufende Ge-
setzgebungsverfahren. Der aktuelle Entwurf nennt eine 24-Monate-Frist, die ab
Inkrafttreten bis zur unmittelbaren Anwendbarkeit gelten soll.

Damit ergeben sich Fragen zur Anwendbarkeit nationalen Rechts neben der Da-
tenschutz-Grundverordnung. Der Bundesgesetzgeber hat das Telemediengesetz
(TM@) bisher nicht an die Datenschutz-Grundverordnung angepasst, doch sind
die datenschutzrechtlichen Vorschriften des Telemediengesetzes (Abschnitt 4)
weiterhin in Kraft. Fir die Rechtsanwender stellt sich wegen des Anwendungsvor-
rangs der Datenschutz-Grundverordnung daher die Frage, ob die datenschutz-
rechtlichen Regelungen des Telemediengesetzes weiterhin anwendbar sind. Zur
Anwendbarkeit des Telemediengesetzes fiir nicht-offentliche Stellen ab dem
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25. Mai 2018 veroffentlichte die 95. Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander eine Positionsbestimmung. In der
Diskussion auf Bundesebene habe ich auf die Besonderheiten fiir 6ffentliche Stel-
len hingewiesen, insbesondere kann Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO fur
eine durch ,Behdrden in Erflllung ihrer Aufgaben vorgenommene Verarbeitung®
nicht die RechtmaBigkeit begriinden. Zu offentlichen Stellen soll daher eine ge-
sonderte Veroffentlichung vorbereitet werden.

Positionsbestimmung der 95. Konferenz der unabhéngigen Datenschutzbe-
hérden des Bundes und der Lénder vom 26. April 2018

Zur Anwendbarkeit des TMG flir nicht-6ffentliche Stellen ab dem
25.Mai 2018

Der Kommissionsentwurf zur ePrivacy-Verordnung vom Januar 2017 sieht vor,
dass diese Verordnung, welche die ePrivacy-Richtlinie ersetzen soll, gemeinsam
mit der Datenschutz-Grundverordnung (DSGVO) ab dem 25. Mai 2018 in Kraft
tritt und Geltung erlangt. Die ePrivacy-Verordnung soll die DSGVO im Hinblick auf
die elektronische Kommunikation prézisieren und ergdnzen. Das Gesetzgebungs-
verfahren zur ePrivacy-Verordnung verzdgert sich jedoch erheblich, so dass vo-
raussichtlich nicht mehr mit einem Inkrafttreten im Jahr 2018 zu rechnen ist. Damit
ergeben sich Fragen zur Anwendbarkeit nationalen Rechts neben der DSGVO. Der
Gesetzgeber hat das Telemediengesetz (TMG) bisher nicht an die DSGVO ange-
passt, so dass die datenschutzrechtlichen Vorschriften des TMG (Abschnitt 4) vo-
raussichtlich ab dem 25. Mai 2018 unveréndert in Kraft sein werden. Fiir die
Rechtsanwender stellt sich wegen des Anwendungsvorrangs der DSGVO daher
die Frage, ob die datenschutzrechtlichen Regelungen des TMG weiterhin anwend-
bar sein werden.

Die Kontferenz der unabhédngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander vertritt hierzu folgende Position:

1. Im Verhéltnis zum nationalen Recht kommt ab dem 25. Mai 2018 die
DSGVO fiir sémtliche automatisierte Verarbeitungen personenbezogener
Daten vorrangig zur Anwendung, es sei denn nationale Vorschriften sind
aufgrund einer Kollisions-regel, eines Umsetzungsauftrages oder einer Off-
nungsklausel der DSGVO vorrangig anwendbar.

2, Die DSGVO enthélt in Artikel 95 eine Kollisionsregel zum Verhéltnis der
DSG-VO zur ePrivacy-Richtlinie, wonach natiirlichen oder juristischen Per-
sonen in Bezug auf die Verarbeitung in Verbindung mit der Bereitstellung
offentlich zugénglicher elektronischer Kommunikationsdienste in 6ffentli-
chen Kommunikationsnetzen in der Union durch die DSGVO keine zusétz-
lichen Pflichten auferlegt werden, soweit sie besonderen in der ePrivacy-
Richtlinie festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen.

3. Die Vorschrift des Artikels 95 DSGVO findet keine Anwendung auf die Re-
gelungen im 4. Abschnitt des TMG. Denn diese Vorschriften stellen vorran-
gig eine Umsetzung der durch die DSGVO aufgehobenen Datenschutz-
richtlinie dar und unterfallen - da sie auch nicht auf der Grundlage von Off-
nungsklauseln in der DSGVO beibehalten werden diirfen — demgeméi3 dem
Anwendungsvorrang der DSGVO. Hiervon betroffen sind damit auch etwa-
ige unvollstidndige Umsetzungen der ePrivacy-Richtlinie in diesem Ab-
schnitt, welche jedenfalls isoliert nicht mehr bestehen bleiben kénnen.
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4, Damit kénnen die §§ 12, 13, 15 TMG bei der Beurteilung der RechtmaBig-
keit der Reichweitenmessung und des Einsatzes von Tracking-Mechanis-
men, die das Verhalten von betroffenen Personen im Internet nachvollzieh-
bar machen, ab dem 25. Mai 2018 nicht mehr angewendet werden.

5. Eine unmittelbare Anwendung der ePrivacy-Richtlinie fiir die unter Ziffer 4
genannten Verarbeitungsvorgénge kommt nicht in Betracht (keine horizon-
tale unmittelbare Wirkung von Richtlinien).

6. Als Rechtsgrundlage fir die Verarbeitung personenbezogener Daten durch
Diensteanbieter von Telemedien kommt folglich nur Artikel 6 Absatz 1, ins-
besondere Buchstaben a), b) und f) DSGVO in Betracht. Dariiber hinaus
sind die all-gemeinen Grundsétze aus Artikel 5 Absatz 1 DSGVO, sowie die
besonderen Vorgaben z. B. aus Artikel 25 Absatz 2 DSGVO einzuhalten.

7. Verarbeitungen, die unbedingt erforderlich sind, damit der Anbieter den von
den betroffenen Personen angefragten Dienst zur Verfiigung stellen kann,
kénnen ggf. auf Art. 6 Absatz 1 Buchstabe b) oder Buchstabe f) DSGVO
gesttitzt werden.

8. Ob und inwieweit weitere Verarbeitungstatigkeiten rechtméaiig sind, muss
durch eine Interessenabwéagung im Einzelfall auf Grundlage des Artikel 6
Absatz 1 Buchstabe f) DSGVO gepriift werden.

9. Es bedarf jedenfalls einer vorherigen Einwilligung beim Einsatz von Tra-
cking-Mechanismen, die das Verhalten von betroffenen Personen im Inter-
net nachvollziehbar machen und bei der Erstellung von Nutzerprofilen. Das
bedeutet, dass eine informierte Einwilligung i. S. d. DSGVO, in Form einer
Erklarung oder sonstigen eindeutig bestétigenden Handlung vor der Daten-
verarbeitung eingeholt wer-den muss, d. h. z. B. bevor Cookies platziert wer-
den bzw. auf dem Endgerét des Nutzers gespeicherte Informationen ge-
sammelt werden.
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14.1

Spezielle datenschutzrechtliche The-
men

EU-US Privacy Shield

Zum EU-US Privacy Shield (Privacy Shield) habe ich mich bereits ausfiihrlich in
meinem 27. Tatigkeitsbericht 2016 unter Nr. 13.2 geduBert. Am 18. Oktober 2017
verdffentlichte die Europdische Kommission den ersten jahrlichen Priifbericht
(Dokument COM(2017) 611 final, im Internet abrufbar unter https://eur-lex.eu-
ropa.eu/legal-content/DE/TXT/?uri=COM:2017:611:FIN). Sie halt weiterhin an
ihrer Angemessenheitsentscheidung in Bezug auf Unternehmen fest, die sich den
Privacy Shield-Regelungen unterwerfen und entsprechend registriert sind.

Im Berichtszeitraum erhielt ich keine Beschwerden von Burgerinnen und Birgern
zur Verarbeitung ihrer personenbezogenen Daten spezifisch mit Blick auf die Re-
gelungen des Privacy Shield.

Bei Beratungsanfragen bayerischer &ffentlicher Stellen spielte der Privacy Shield
hingegen durchaus eine Rolle, insbesondere im Zusammenhang mit Cloud Com-
puting (siehe hierzu auch Nr. 14.2). Neben weiteren Aspekten muss insbesondere
in jedem Einzelfall geprift werden, ob sich das jeweils relevante Unternehmen in
den Vereinigten Staaten von Amerika (USA) den Privacy Shield-Regelungen un-
terworfen hat, und ob es entsprechend registriert ist. Hierzu habe ich anfragende
Stellen auf eine im Internet verfligbare Auflistung hingewiesen (https://www.pri-
vacyshield.gov/list).

Die Artikel 29-Datenschutzgruppe, Vorgangerin des Europaischen Datenschutz-
ausschusses, sieht im Privacy Shield zwar Verbesserungen gegentiber Safe Har-
bor und gegentber der bisherigen Praxis. Sie duBerte in lhrem Bericht vom
28. November 2017 (WP 255, im Internet abrufbar unter https://ec.europa.eu/
newsroom/article29/item-detail.cfm?item_id=612621) aber weiterhin Beden-
ken. Diese Bedenken sollten nach Wunsch der Artikel 29-Datenschutzgruppe
grundsatzlich bis zum 25. Mai 2018 ausgerdumt werden, spatestens jedoch bis zur
zweiten Uberpriifung Ende 2018. Am 18./19. Oktober 2018 trafen sich Vertreter
der Europaischen Kommission und der US-Regierung in Brissel zur zweiten jahr-
lichen Uberpriifung. Im Fokus standen kommerzielle Aspekte sowie Datenverar-
beitungen durch US-Dienste und Behdrden fiir Zwecke der nationalen Sicherheit.

Dem Européischen Gerichtshof (Az.: C-311/18) wurden bereits die Fragen vor-
gelegt, ob die Angemessenheitsentscheidung im EU-US Datenschutzschild bin-
dende Wirkung fir die Aufsichtsbehdrden entfalte (Vorlagefrage 9), und ob die
bestehenden Regelungen der USA zur Einrichtung einer Privacy Shield-Ombuds-
stelle ausreichend seien (Vorlagefrage 10). Zu diesem sogenannten Schrems I-
Verfahren siehe die Information im ABI. C 249 vom 16. Juli 2018, S. 15, im Internet
abrufbar unter https://eur-lex.europa.eu/.

Die weitere Entwicklung bleibt abzuwarten.
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Auf meiner Homepage https://www.datenschutz-bayern.de berichte ich hierzu
aktuell unter ,Themengebiete - Internationaler Datenverkehr — EU-US Privacy
Shield" und halte weitere Informationen flir bayerische 6ffentliche Stellen sowie
fur betroffene Personen vor.

Cloud Computing

Zum Cloud Computing habe ich mich schonin meinem 24. Tatigkeitsbericht 2010
unter Nr. 2.1.5, in meinem 25. Tatigkeitsbericht 2012 unter Nr. 1.2 und 2.3.3, in
meinem 26. Tatigkeitsbericht 2014 unter Nr. 13.1und in meinem 27. Tatigkeitsbe-
richt 2016 unter Nr. 13.3 kritisch geduBert.

Auch im Berichtszeitraum erreichten mich zahlreiche Anfragen, vor allem von
Schulen und Kommunen. Bei den Angeboten ist unter anderem zu berticksichti-
gen, ob der Dienstleister seine Leistung im Inland, im européischen Ausland oder
aber in einem Staat auBerhalb der Europaischen Union beziehungsweise des Eu-
ropaischen Wirtschaftsraums (und damit in einem sogenannten Drittland) er-
bringt. Den Schwerpunkt bildeten Vertradge mit Anbietern aus den Vereinigten
Staaten von Amerika (USA). Haufig musste ich auf Widerspriiche der vorgelegten
Vertrage zu den Werbeaussagen der Anbieter hinweisen.

Ich wiederhole daher meine schon bislang ausgesprochene Empfehlung an baye-
rische Offentliche Stellen, auf die Nutzung von Public-Cloud-Diensten mit (auch
nur eventuellen) Datenverarbeitungen in den USA zu verzichten und nach ande-
ren, nationalen oder auch europaischen Losungen zu suchen.

Bei entsprechenden Anfragen verweise ich im Ubrigen regelméBig auf das IT-
Grundschutz-Kompendium des Bundesamts fir Sicherheit in der Informations-
technik. Dort heiBt es unter APP.1.1.A12: ,Die in einigen Office-Produkten inte-
grierten Cloud-Speicher-Funktionen SOLLTEN grundsatzlich deaktiviert werden.
Alle Cloud-Laufwerke SOLLTEN deaktiviert werden. Alle Dokumente SOLLTEN
auf zentral verwalteten File-Servern der Institution gespeichert werden. Um Doku-
mente flr Dritte zur Sichtung oder Bearbeitung freizugeben, SOLLTEN speziali-
sierte Anwendungen wie beispielsweise geeignete Datenrdume eingesetzt wer-
den, die uUber Sicherheitsfunktionen wie eine verschlisselte Datenablage und -
versendung und ein geeignetes System zur Benutzer- und Rechteverwaltung ver-
fugen.”

Das IT-Grundschutz-Kompendium des Bundesamts fir Sicherheit in der Informa-
tionstechnik kann im Internet unter https://www.bsi.ound.de abgerufen werden.

Die Datenschutzaufsichtsbehorden in Deutschland streben insbesondere tber
Arbeitskreise der Konferenz der unabhéangigen Datenschutzbehdrden des Bun-
des und der Lander eine maglichst einheitliche Positionierung zum Einsatz von
Microsoft Office 365 in der offentlichen Verwaltung an. Dabei wurde auch der
Kontakt zu Microsoft gesucht, um fur eine Bewertung erforderliche Informationen
und Unterlagen zu erlangen. Wann ein Ergebnis vorliegen wird, ist derzeit nicht ab-
sehbar, zumal zuletzt die Microsoft Cloud Deutschland im Vordergrund stand. Da
die Microsoft Cloud Deutschland gemaB eigener Ankilindigung von Microsoft fir
Neukunden nicht mehr zur Verfligung stehen soll, werden bei der Befassung wie-
der andere Angebote von Microsoft Office 365 in den Fokus riicken.
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14.3

Einmaliger Meldedatenabgleich zur Erhebung des Rundfunkbeitrags

RegelmaBig erhalte ich Anfragen von Blrgerinnen und Blrgern, die sich gegen
eine Ubermittlung von Meldedaten an die 6ffentlich-rechtlichen Rundfunkanstal-
ten und die dann dort vorgenommenen Datenverarbeitungen wenden. Anlass war
zuletzt vielfach der im Jahr 2018 durchgefiihrte allgemeine Meldedatenabgleich.

Es handelte sich insoweit um die Durchfiihrung eines ,einmaligen® Abgleichs der
Daten aller volljahrigen Birger, fiir den als Stichtag der 6. Mai 2018 festgelegt
wurde. Aufgrund des Umfangs der Datenmenge beinhaltete die Planung die suk-
zessive Ubermittlung der entsprechenden Daten an den Beitragsservice im Zeit-
raum vom 7. Mai bis 3. Juli 2018.

Rechtsgrundlage fir diesen 2018 durchgefiihrten Meldedatenabgleich ist § 14
Abs. 9a Rundfunkbeitragsstaatsvertrag (RBStV). Ziel der Regelung war es, den
Rundfunkanstalten ein geeignetes Instrumentarium zur Verfigung zu stellen, um
ihren Datenbestand zu sichern und strukturelle Erhebungs- und Vollzugsdefizite
zu beseitigen.

Ein solcher Meldedatenabgleich erfolgte nach einer ersten Durchfiihrung im Jahr
2013 nun zum zweiten Mal, wobei Rechtsgrundlage flir den Abgleich im Jahr 2013
§ 14 Abs. 9 RBStV war.

§ 14 RBStV

Ubergangsbestimmungen

(9) "Um einen einmaligen Abgleich zum Zwecke der Bestands- und Ersterfassung
zu ermaoglichen, tibermittelt jede Meldebehérde fiir einen bundesweit einheitlichen
Stichtag automatisiert innerhalb von ldngstens zwei Jahren ab dem Inkrafttreten
dieses Staatsvertrages gegen Kostenerstattung einmalig in standardisierter Form
die nachfolgenden Daten aller volljéhrigen Personen an die jeweils zusténdige
Landesrundfunkanstalt:

Familienname,

Vornamen unter Bezeichnung des Rufnamens,

friihere Namen,

Doktorgrad,

Familienstand,

Tag der Geburt,

gegenwdrtige und letzte Anschrift von Haupt- und Nebenwohnungen, ein-
schlieBlich aller vorhandenen Angaben zur Lage der Wohnung, und

8. Tag des Einzugs in die Wohnung.

Hat die zusténdige Landesrundfunkanstalt nach dem Abgleich fiir eine Wohnung
einen Beitragsschuldner festgestellt, hat sie die Daten der (brigen dort wohnen-
den Personen unverziiglich zu loschen, sobald das Beitragskonto ausgeglichen ist.
3Im Ubrigen darf sie die Daten zur Feststellung eines Beitragsschuldners fiir eine
Wohnung nutzen, fiir die bislang kein Beitragsschuldner festgestellt wurde,; Satz 2
gilt entsprechend. *Die Landesrundfunkanstalt darf die Daten auch zur Aktualisie-
rung oder Ergénzung von bereits vorhandenen Teilnehmerdaten nutzen. > § 11
Abs. 6 Satz 2 und 3 gilt entsprechend.

(9a) 'Zur Sicherstellung der Aktualitat des Datenbestandes wird zum 1. Januar
2018 ein weiterer Abgleich entsprechend Absatz 9 durchgefiihrt. °Die Meldebe-
hérden tibermitteln die Daten bis léngstens 31. Dezember 2018. 3Im Ubrigen gel-
ten Absatz 9 Satz 1 bis 4und § 11 Abs. 6 Satz 2 und 3 entsprechend. *Der Abgleich
wird nach seiner Durchfiihrung evaluiert, °Die Landesrundfunkanstalten stellen
den Landern hierfiir die erforderlichen Informationen zur Verfligung.

NOONWN =
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Daneben kdnnen die Meldebehdrden dem Bayerischen Rundfunk beziehungs-
weise dem Beitragsservice zu bestimmten Anlassen (bei Anmeldungen, Abmel-
dungen oder Todesféllen) einen festgelegten Datensatz tbermitteln. Rechts-
grundlage fiir diese regelmaBige Ubermittlung ist der auf Grund von § 36 Abs. 1
Bundesmeldegesetz und Art. 10 Nr. 4 Bayerisches Gesetz zur Ausflihrung des
Bundesmeldegesetzes erlassene § 35 Abs. 1 Verordnung zur Ubermittlung von
Meldedaten. Die Ubermittelten Daten dirfen nur fir Zwecke der Beitragserhe-
bung sowie zur Feststellung, ob eine Beitragspflicht nach dem Rundfunkbeitrags-
staatsvertrag besteht, verarbeitet werden. Die Ubermittlung der Daten durch die
Meldebehtrden ist in beiden Fallkonstellationen zulassig (siehe auch meinen
27. Tatigkeitsbericht 2016 unter Nr. 6.17).

Viele Blirgerinnen und Biirger haben sich ausdriicklich im Hinblick auf die Daten-
verarbeitungen durch den Bayerischen Rundfunk beziehungsweise durch den
Beitragsservice an mich gewandt. Mangels Aufsichtszustandigkeit fur die Daten-
verarbeitungen dieser Stellen konnte ich in solchen Féllen nur allgemeine Hin-
weise geben und im Ubrigen an die zustandigen Datenschutzbeauftragten des
Bayerischen Rundfunks beziehungsweise des Beitragsservice verweisen.

Datenschutz beim Mikrozenzus

Seit 1957 versorgt der Mikrozensus als amtliche Reprasentativstatistik politisch
und wirtschaftlich Verantwortliche sowie die Offentlichkeit mit Zahlen zur sozialen
und wirtschaftlichen Lage der Bevolkerung. Jahrlich ist ein Prozent aller Haushalte
in Deutschland beteiligt. Von anderen Haushaltsbefragungen unterscheidet sich
der Mikrozensus durch die vom Gesetzgeber vorgesehene Auskunftspflicht. Das
Gesetz zur Durchfuihrung einer Repréasentativstatistik Uber die Bevolkerung und
die Arbeitsmarktbeteiligung sowie die Wohnsituation der Haushalte (Mikrozen-
susgesetz - MZG) wurde durch das Gesetz zur Neuregelung des Mikrozensus und
zur Anderung weiterer Statistikgesetze geandert und als Artikel 1 des Gesetzes
vom 7. Dezember 2016 (BGBI. | S. 2826) vom Bundestag neu beschlossen. Im
Gegensatz zu den bisherigen Mikrozensusgesetzen ist eine zeitliche Befristung
nichtmehrvorgesehen. Zudem wurden weitere, nach europaischem Recht vorge-
gebene statistische Erhebungen integriert. Das neue Mikrozensusgesetz trat am
1.Januar 2017 in Kraft (zum Mikrozensusgesetz 2005 siehe meine Ausflihrungen
im 23, Tatigkeitsbericht 2008 unter Nr. 23.2)

Einige fir die Teilnahme am Mikrozensus ausgewahlte Biirgerinnen und Birger
wandten sich im Berichtszeitraum an mich und hinterfragten das Bestehen einer
Auskunftspflicht nach § 13 MZG. Die betroffenen Personen habe ich aus daten-
schutzrechtlicher Sicht auf Folgendes aufmerksam gemacht:

— Das Bundesverfassungsgericht hat in seinem so genannten ,Volkszah-
lungsurteil*vom 15. Dezember 1983, Az.: 1 BvR 209/83 u. a., darauf hinge-
wiesen, dass das Grundrecht des Biirgers auf informationelle Selbstbestim-
mung nicht schrankenlos gewahrleistet ist. Im Urteil vom 19. September
2018,Az.:2BvF 1/15u.a, hieltes das Zensusgesetz 2011 fiir verfassungs-
gemaB und flhrte in diesem Zusammenhang aus, der Gesetzgeber habe
auf die bereits vorliegenden Erfahrungen anderer von den statistischen
Amtern des Bundes und der Lander durchgefiihrter Erhebungen — wie
etwa des Mikrozensus - zurlickgreifen kdnnen.
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- Das Erhebungsverfahren ist auf die Gewinnung anonymisierter Daten ge-
richtet. Der Erhebungsbogen und die einen Personenbezug herstellenden
sogenannten ,Hilfsmerkmale* werden nach einer Plausibilitdtskontrolle
beim Bayerischen Landesamt fur Statistik getrennt. Die erhobenen Daten
unterliegen dem Statistikgeheimnis und sind von anderen Datenbestanden
gesondert zu halten. Félle einer Missachtung dieser Vorgaben sind mir bis-
lang nicht bekannt geworden.

— Art. 6 Abs. 2 und 3 DSGVO gestatten dem Gesetzgeber, Rechtsgrundlagen
fur die Datenverarbeitung im 6ffentlichen Interesse (Art. 6 Abs. 1 UAbs. 1
Buchst. e DSGVO) festzulegen. Der Mikrozensus dient einem 6ffentlichen
Interesse, namlich die Basis fir politische Entscheidungen in Europa, Bund
und Landern zu finden.

— Darliber hinaus kdnnen nach MaBgabe von Art. 89 Abs. 2 DSGVO bei Da-
tenverarbeitungen zu statistischen Zwecken im Recht der Mitgliedstaaten
Ausnahmen von den Rechten nach Art. 15, 16, 18 und 21 DSGVO vorgese-
hen werden.

Im Ergebnis hatte ich in den mir vorgetragenen Féllen keine datenschutzrechtli-
chen Einwendungen gegen die im Rahmen des Mikrozensus erfolgten Datener-
hebungen.

Vorbereitung der Volkszdhlung 2021

Der erste registergestiitzte Zensus (siehe meine Ausfliihrungen in meinem 23, T4-
tigkeitsbericht 2008 unter Nr. 23.3, in meinem 24. Tatigkeitsbericht 2010 unter
Nr. 12.1 und in meinem 25. Tatigkeitsbericht 2012 unter Nr. 12.4) ist abgeschlos-
sen. Das Statistische Bundesamt veroffentlichte am 20. Mai 2016 den Qualitats-
bericht nach § 17 Zensusgesetz 201 1. Das Bundesverfassungsgericht hat mit Ur-
teil vom 19. September 2018, Az.: 2 BvF 1/15 u. a, entschieden, dass die im dor-
tigen Verfahren angegriffenen Normen des Zensusgesetzes 2011 mit dem
Grundgesetz vereinbar sind. Daher ist nunmehr mit einem Gesetzgebungsverfah-
ren zu einem Zensusgesetz 2021 zu rechnen.

Unabhangig davon sind die Vorbereitungen fir die Volkszdhlung 2021 bereits an-
gelaufen.

Am 10.Marz 2017 trat das vom Bundestag beschlossene, mittlerweile bereits ge-
anderte Gesetz zur Vorbereitung eines registergestiitzten Zensus einschlieBlich
einer Gebaude- und Wohnungszahlung 2021 (Zensusvorbereitungsgesetz 2021)
in Kraft.

Die Vorbereitung und die Durchflihrung der Volkszahlung 2021 werde ich aus da-
tenschutzrechtlicher Sicht kritisch begleiten.
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehorten im Berichts-
zeitraum (bis zum Ende der 17. Wahlperiode) folgende Mitglieder und stellvertre-
tende Mitglieder an:

Aus dem Landtag:
Mitglieder:

Eberhard Rotter, CSU

Max Gibis, CSU

Walter Nussel, CSU

Florian Ritter, SPD

Eva Gottstein, FREIE WAHLER

Verena Osgyan, BUNDNIS 90/DIE GRUNEN

Stellvertretende Mitglieder:

Tobias Reif3, CSU

Thorsten Schwab, CSU

Andreas Schalk, CSU

Alexandra Hiersemann, SPD

Bernhard Pohl, FREIE WAHLER

Ulrike Gote, BUNDNIS 90/DIE GRUNEN

Auf Vorschlag der Staatsregierung:
Mitglied:

Dr. Stephan Bobe, Ministerialrat im Staatsministerium der Finanzen, fiir Landes-
entwicklung und Heimat

Stellvertretendes Mitglied:

Michael Will, Ministerialrat im Staatsministerium des Innern, fir Bau und Verkehr
bzw. im Staatsministerium des Innern und fiir Integration
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Auf Vorschlag der kommunalen Spitzenverbande in Bayern:

Mitglied:

Rudolf Schleyer, Mitglied des Vorstands (bis 31. Januar 2018) und Vorstandsvor-
sitzender (ab 1. Februar 2018) der Anstalt fir Kommunale Datenverarbeitung in
Bayern

Stellvertretendes Mitglied:

Gudrun Aschenbrenner, Abteilungsleiterin (bis 31. Januar 2018) und Mitglied des
Vorstands (ab 1. Februar 2018) der Anstalt fiir Kommunale Datenverarbeitung in

Bayern

Auf Vorschlag des Staatsministeriums fiir Gesundheit und Pflege aus dem
Bereich der gesetzlichen Sozialversicherungstrager:

Mitglied:

Werner Krempl, Erster Direktor und Vorsitzender der Geschaftsflihrung der Deut-
schen Rentenversicherung Nordbayern

Stellvertretendes Mitglied:

Dr. Helmut Platzer, Vorstandsvorsitzender der AOK Bayern (bis 31. Marz 2018)
Auf Vorschlag des Verbands Freier Berufe in Bayern e.V.:

Mitglied:

Dr. Till Schemmann, Notar

Stellvertretendes Mitglied:

Dr. Janusz Rat, Zahnarzt

Herr Eberhard Rotter, MdL, flhrte den Vorsitz in der Datenschutzkommission;
stellvertretender Vorsitzender war Herr Florian Ritter, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im Berichtszeit-
raum vier Mal.
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Anlage 1:
EntschlieBung der Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander

Novellierung des Personalausweisgesetzes -
Anderungen mussen burger- und
datenschutzfreundlich realisiert werden!

Die Bundesregierung plant grundlegende Anderungen des Personalausweis-
rechts. Nach dem vom Bundeskabinett beschlossenen Gesetzentwurf (BR-Drs.
787/16) werden das Recht auf informationelle Selbstbestimmung der Blirgerin-
nen und Blrger Ubergangen und Datenschutz sichernde Standards unterlaufen.
Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der fordert daher insbesondere folgende datenschutzrechtliche Anforderungen
zu berticksichtigen:

- Die obligatorische Aktivierung der elD-Funktionistdann hinnehmbar, wenn
dauerhaft sichergestellt ist, dass daraus keine verpflichtende Nutzung der
elD-Funktion des Personalausweises resultiert. Die Entscheidung tber die
Nutzung der elD-Funktion muss allein bei den Birgerinnen und Birgern
liegen. Deren Selbstbestimmungsrecht muss gewahrt bleiben.

— An der bisherigen Verpflichtung der Ausweisbehorden, Blrgerinnen und
Burger tber die elD-Funktion des Personalausweises schriftlich zu unter-
richten, sollte festgehalten werden. Nur durch eine bundesweit einheitliche
Vorgabe zu einer solchen Information wird sichergestellt, dass alle Birge-
rinnen und Biirger in hinreichend verstandlicher Form aufgeklart werden.

- Vor einer Datentbermittiung aus dem Personalausweis missen die Blrge-
rinnen und Biirger Kenntnis iber den Zweck der Ubermittlung erhalten; zur
Wahrnehmung des Rechts auf informationelle Selbstbestimmung missen
die Betroffenen stets - wie bislang - nachvollziehen kdnnen, in welchem
konkreten Kontext ihre Identitdtsdaten Ubermittelt werden. Zudem sollte
die bisherige Méglichkeit, die Ubermittlung einzelner Datenkategorien aus-
zuschlieBen, beibehalten werden.

- Die Einflhrung von organisationsbezogenen Berechtigungszertifikaten bei
Diensteanbietern wird abgelehnt. Um sicherzustellen, dass Diensteanbieter
nur die flr den jeweiligen Geschéftsprozess erforderlichen Angaben tber-
mittelt bekommen, sollte an der aktuellen Rechtslage festgehalten werden,
nach der der antragstellende Diensteanbieter die Erforderlichkeit der aus
der elD-Funktion des Personalausweises zu ubermittelnden Angaben
nachweisen muss und an den jeweils festgelegten Zweck gebunden ist.

— Berechtigungszertifikate dirfen nur an Diensteanbieter erteilt werden, die
Datenschutz und Datensicherheit gewahrleisten. Daher sollten antragstel-
lende Diensteanbieter nach wie vor durch eine Selbstverpflichtung die Er-
flllung dieser Anforderungen schriftlich bestatigen und nachweisen miis-
sen.
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- Die maBgeblichen Regelungen fir die mit der Anlegung und Nutzung von
Servicekonten einhergehende Erhebung und Verarbeitung von Identitats-
daten aus dem Personalausweis sowie die sicherheitstechnischen Rah-
menbedingungen sollten im Personalausweisgesetz getroffen werden.

— Die Voraussetzungen fiir die Erstellung und Weitergabe von Personalaus-
weisablichtungen sollten gesetzlich konkreter normiert werden. Insbeson-
dere das Prinzip der Erforderlichkeit ist durch eine verpflichtende Prifung
der Notwendigkeit der Anfertigung einer Ablichtung sowie durch eine Po-
sitivliste von Erlaubnisgriinden zu starken. Die Einwilligung der Betroffenen
als alleinige Voraussetzung birgt die Gefahr, dass in der Praxis Ablichtungen
angefertigt werden, obwohl sie nicht erforderlich sind. Zudem dlirfte frag-
lich sein, ob betroffene Personen in eine solche MaBnahme stets informiert
und freiwillig einwilligen kdnnen.

— Die zum 1. Mai 2021 vorgesehene Einfiihrung eines nahezu vorausset-
zungslosen Abrufs des Lichtbildes im automatisierten Verfahren durch die
Polizeibehorden des Bundes und der Lander sowie die Verfassungsschutz-
behorden und Nachrichtendienste wird abgelehnt. Bisher dirfen zur Ver-
folgung von Straftaten und Verkehrsordnungswidrigkeiten insbesondere
die Polizei- und Ordnungsbehdrden Lichtbilder automatisiert abrufen,
wenn die Personalausweisbehdrde nicht erreichbarist und ein weiteres Ab-
warten den Ermittlungszweck gefahrdet. Diese gesetzlichen Einschrankun-
gen fir das Abrufverfahren sollen nun entfallen. Zudem sollen alle Nach-
richtendienste kiinftig voraussetzungslos Lichtbilddaten abrufen konnen.
Die bisherige Rechtslage ist vollig ausreichend.

Anlage 2:
EntschlieBung der Konferenz der unabhangigen
Datenschutzbehdrden des Bundes und der Lander

Einsatz externer Dienstleister durch Berufsgeheimnistrager
rechtssicher und datenschutzkonform gestalten!

Die Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lan-
der fordert den Bundesgesetzgeber auf, mit dem derzeit vorliegenden Gesetzent-
wurf der Bundesregierung ,zur Neuregelung des Schutzes von Geheimnissen bei
der Mitwirkung Dritter an der Berufsauslibung schweigepflichtiger Personen®
(BR-Drs. 163/17) den Einsatz externer Dienstleister durch Berufsgeheimnistra-
ger rechtsicher und datenschutzkonform zu gestalten.

Die Schweigepflicht ist Grundlage des fiir die Berufsauslibung notwendigen Ver-
trauensverhaltnisses. Aber auch Berufsgeheimnistrager kdnnen heute nicht mehr
wirtschaftlich agieren, ohne die moderne Informations- und Kommunikations-
technik zu nutzen. Kaum ein Anwalt oder Arzt verfligt Giber das notwendige Spezi-
alwissen, um diese Technik selbst zu warten und vor standig neuen Bedrohungen
abzusichern. Der vorliegende Gesetzentwurf will deshalb eine Praxis legalisieren,
die aus Griinden der Praktikabilitat Iangst etabliert ist.

Der strafrechtliche Schutz von Privatgeheimnissen soll die Beauftragung externer
Dienstleister durch Berufsgeheimnistrager nicht langer erschweren. Im Gegenzug
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sollen diese Auftragnehmer kiinftig einer strafrechtlich sanktionierten Verschwie-
genheitspflicht unterliegen. Dennoch versaumt es der Gesetzentwurf, insbeson-
dere mit der vorgeschlagenen Formulierung zu § 203 StGB, klare Verhaltnisse zu
schaffen. Bisher sorgte unter Arzten — und mitunter sogar Anwalten — der Um-
stand fUr Verwirrung, dass das, was datenschutzrechtlich legitim war, noch langst
nicht strafrechtlich erlaubt sein musste. Was nach dem Gesetzentwurf nunmehr
strafrechtlich erlaubt sein soll, kdnnte wiederum nach der neuen Européischen
Datenschutz-Grundverordnung mit empfindlichen BuBgeldern in Millionenhdhe
sanktioniert werden. Denn es ist weder mit dem Schutzzweck von § 203 StGB ver-
einbar, noch datenschutzrechtlich zulassig, dass Berufsgeheimnistrager, wie im
neuen § 203 StGB vorgesehen, die Verantwortung fiir die Datenverarbeitung
ohne Einwilligung der Betroffenen an externe Dienstleister Gbertragen. Nicht ab-
sehbar ist zudem, ob die Zeugnisverweigerungsrechte und das Beschlagnahme-
verbot in einem weiteren Gesetzgebungsverfahren entsprechend weitgehend auf
alle denkbaren Dienstleister ausgeweitet werden, die an der Berufsaustibung
durch Berufsgeheimnistréager mitwirken.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der dringt daher darauf, den Gesetzentwurf nachzubessern und die geplanten
straf- und berufsrechtlichen Regelungen mit den datenschutzrechtlichen Vor-
schriften zu synchronisieren. Es muss Berufsgeheimnistragern moglich sein, ex-
terne Dienstleister zu Rate zu ziehen. Im Sinne der ungestorten Berufsaustibung
der Berufsgeheimnistrager und des Rechts auf informationelle Selbstbestimmung
der Betroffenen sollten die Pflichten, die den Berufsgeheimnistrager dabei aus
unterschiedlichen Rechtsgebieten treffen, aber soweit als moglich gleichlaufend
ausgestaltet werden.

Anlage 3:
EntschlieBung der Konferenz der unabhangigen Daten-
schutzbehorden des Bundes und der Lander

Gesetzesentwurf zur Aufzeichnung von Fahrdaten
ist vollig unzureichend!

Die Bundesregierung hat im Januar 2017 einen Entwurf zur Novellierung des
StraBenverkehrsgesetzes (BT Drs. 18/11300) vorgelegt, um die Nutzung auto-
matisierter Fahrfunktionen auf Deutschlands StraBen zu erlauben. Dabei sollen
Fahrdaten aufgezeichnet werden, anhand derer bewertet werden kann, zu wel-
chem Zeitpunkt das Auto jeweils durch den Fahrer oder durch eine ,automatisierte
Fahrfunktion gesteuert wurde und wann ein Fahrer die Aufforderung zur Uber-
nahme der Steuerung erhalten hat. Ebenfalls aufgezeichnet werden sollen Daten
zu technischen Stérungen automatisierter Fahrfunktionen. Mit den Daten soll sich
nach einem Unfall kldren lassen, ob die Technik und damit der Hersteller oder der
Fahrer fir einen Unfall verantwortlich war. Welche Daten dies sind und wie das
Speichermedium ausgestaltet werden soll, regelt der Gesetzentwurf nicht.

Auf Verlangen der nach Landesrecht fur Verkehrskontrollen zustandigen Behor-
den mussen die Fahrdaten diesen Behorden Ubermittelt werden. Die Fahrdaten
sind auch Dritten zu tUbermitteln, wenn diese glaubhaft machen kénnen, dass sie
die Fahrdaten zur Geltendmachung, Abwehr oder Befriedigung von Rechtsan-
spriichen aus Unfallen bendtigen. Unklar ist, wer die Daten Ubermitteln muss. Es
bleibt ebenfalls unbestimmt, ob gegebenenfalls auch die Behdrden Fahrdaten
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Ubermitteln durfen. Im Gesetzesentwurf sind auBerdem weder die Zwecke noch
die zu Ubermittelnden Daten hinreichend konkretisiert. Weiterhin geht nicht her-
vor, wie die Integritat, Vertraulichkeit und Verflgbarkeit bei der Aufzeichnung und
Ubermittlung der Fahrdaten sichergestellt werden soll.

Sollte der Entwurf in der vorgelegten Form in Kraft treten, besteht in Kraftfahrzeu-
gen mit hoch- oder vollautomatisierter Fahrfunktion die Gefahr elektronischer
Fahrtenschreiber, die personenbezogene Profile bilden.

Die Konferenz der unabhangigen Datenschutzbehorden des Bundes und der Lan-
derfordert den Gesetzgeber zu einer dem datenschutzrechtlichen Bestimmtheits-
gebot genligenden Novellierung des StraBenverkehrsgesetzes und zur Starkung

der Datenschutzrechte der Fahrer auf.

Sofern man eine Datenverarbeitung tberhaupt fiir erforderlich halt, ist folgendes
zu regeln:

— die abschlieBende Aufzahlung derjenigen Daten, die aufgezeichnet und ge-
speichert werden durfen,

- die Bestimmung des fiir die Verarbeitung Verantwortlichen,

- die Ergénzung einer Ubermittlungs-/Zugriffsregelung fiir den Fahrer/Hal-
ter,

— die Konkretisierung der Daten, die den nach Landesrecht zustandigen Be-
horden zu Gbermitteln sind,

- die datenschutzgerechte Ausgestaltung des Speichermediums, insbeson-
dere die Festlegung einer angemessenen Speicherdauer anhand der Er-

forderlichkeit und des Zwecks der Beweisfiihrung fir die Haftung,

- eindeutige Festlegungen fir die Trennung der Daten von den in den Fahr-
zeugdatenspeichern der Fahrzeuge gespeicherten Daten,

- die Konkretisierung der Zwecke fiir die Ubermittlung der gespeicherten
Daten,

— die Nennung des Adressaten fiir das Ubermittiungsverlangen,
- die abschlieBende Nennung berechtigter Ubermittlungsempfanger und ih-
rer jeweiligen Verarbeitungsbefugnisse mit im Ubrigen strikter Zweckbin-

dung und

- die Konkretisierung des Loschzeitpunkts der Ubermittelten Daten.
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Anlage 4.
EntschlieBung der Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander

Neues Bundeskriminalamtgesetz -
Informationspool beschneidet Grundrechte

Der ,Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtge-
setzes" (BTDrs. 18/11326 und 18/11163; BR-Drs. 109/17) &ndert das polizeili-
che Datenschutzrecht grundlegend und betrifft Polizeibehdrden in Bund und Lan-
dern gleichermaBen. Er beschrankt sich nicht darauf, die Vorgaben des Bundes-
verfassungsgerichts aus dem Urteil vom 20. April 2016 zum Bundeskriminalamt-
gesetz und aus der neuen EU-Richtlinie zum Datenschutz im Bereich Justiz und
Inneres umzusetzen. Tatsachlich nimmt er sogar wichtige Datenschutzregeln und
Verfahrenssicherungen zurlick, die der Gesetzgeber nach dem Volkszahlungsur-
teil des Bundesverfassungsgerichts geschaffen hatte.

Der Entwurf andert den bisherigen Informationsverbund fir alle Polizeibehdrden
grundlegend. Dieser ist nicht mehr nach Dateien untergliedert und flhrt zu unver-
haltnismaBig weitreichenden Speicherungen. In dieser Form ist dies weder durch
das Urteil des Bundesverfassungsgerichts zum BKAG noch durch die EU-Richtli-
nie zum Datenschutz im Bereich Justiz und Inneres veranlasst. Das Urteil des Bun-
desverfassungsgerichts fordert, den Zweck der jeweiligen ErmittlungsmaBnah-
men bei allen weiteren Schritten zu berlicksichtigen, bei denen die ermittelten Da-
ten verwendet werden. Nicht im Einklang damit steht es, Verfahrenssicherungen
und datenschutzrechtliche Rahmenbedingungen aufzugeben.

Abzulehnen istinsbesondere der vorgesehene Verzicht auf Errichtungsanordnun-
gen. Diese sind bislang Ausgangspunkt sowohl flir datenschutzrechtliche Kontrol-
len als auch die Selbstkontrolle der Polizeibehdrden. In ihnen wird festgelegt, zu
welchen Zwecken personenbezogene Daten gespeichert sind. Dies ist eine we-
sentliche verfassungsrechtliche Vorgabe. Die neuen Regeln flihren zu umfassen-
den themenubergreifenden Verknipfungen und Abgleichen aller gespeicherten
Personen. Sie verkiirzen die Kontrollmoglichkeiten der Datenschutzaufsichtsbe-
horden von Bund und Landern.

Ebenso sind die kiinftig durch die geplante ,Mitziehautomatik* erheblich langeren
Speicherfristen abzulehnen. Die geplante Neuregelung hat zur Folge, dass alte
Speicherungen — auch zu Personen, die lediglich im Verdacht standen, eine Straf-
tat begangen zu haben und die nicht verurteilt wurden - bei jedem neuen Spei-
cheranlass ungeprtft weiter fortgeschrieben werden. Daflir soll es schon genu-
gen, wenn die betroffene Person als Zeuge oder Kontaktperson erneut in Erschei-
nung tritt. Auch dies verstoBt gegen das durch die standige Rechtsprechung des
Bundesverfassungsgerichtes bekréaftigte UbermaBverbot.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes

und der Lander fordert daher, den Gesetzentwurf in der parlamentarischen Bera-
tung datenschutzkonform zu iberarbeiten!
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Anlage 5:

EntschlieBung der 93. Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander
am 29./30. Marz 2017

Gottinger Erklarung
Vom Wert des Datenschutzes in der digitalen Gesellschaft

Datenschutz ist zurzeit in aller Munde: Mit der Europaischen Datenschutzreform
werden ab Mai 2018 in der ganzen Europaischen Union neue einheitliche Regeln
gelten. Gegenwartig sind die Gesetzgeber in Bund und Landern mit Hochdruck
dabei, das nationale Recht an die Européischen Vorgaben anzupassen. Zugleich
schreitet die Digitalisierung der Gesellschaft mit groBen Schritten voran, etwa mit
dem Internet der Dinge, der Wirtschaft 4.0 und kinstlicher Intelligenz, und fordert
die Wahrung des Datenschutzes und die Gewahrleistung der Personlichkeits-
rechte heraus. Auch der Staat erweitert fortwahrend seine Befugnisse zur Verar-
beitung personenbezogener Daten, sei es zur Bekdmpfung des Terrorismus und
zur Gewabhrleistung der 6ffentlichen Sicherheit, sei es bei der Digitalisierung staat-
licher Dienstleistungen.

Dabei gerat aber leichtfertig eines aus dem Blick: Datenschutz ist ein Grundrecht,
wie die Meinungsfreiheit oder die Eigentumsgarantie. Es bindet alle Staatsgewal-
ten unmittelbar, schiitzt die Menschenwirde und die freie Entfaltung der Person-
lichkeit und kann auch Aspekte der Teilhabe und Chancengleichheit betreffen. Alle
gesetzlichen Regelungen, sowie die Geschaftsmodelle und Anwendungen auch
im Bereich der Wirtschaft, haben dies zu bericksichtigen. Immer haufiger stellen
aber Verantwortliche in Politik und Wirtschaft dieses grundrechtlich geschliitzte
Recht auf informationelle Selbstbestimmung implizit oder sogar explizit in Frage.
Datenschutz wird als Hindernis diskreditiert.

Dies betrachtet die Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lander mit groBer Sorge. Es befremdet sehr, wenn Mitglieder der
Bundesregierung und andere Stimmen in der Politik in letzter Zeit immer wieder
betonen, es diirfe kein Zuviel an Datenschutz geben und das Prinzip der Daten-
sparsamkeit kdnne nicht die Richtschnur fiir die Entwicklung neuer Produkte sein.
Stattdessen wird fir eine vermeintliche Datensouveréanitat geworben, deren Ziel-
richtung aber im Unklaren bleibt.

Die Konferenz betont, dass Informationen tber Personen keine Ware sind wie
jede andere und nicht allein auf ihren wirtschaftlichen Wert reduziert werden dir-
fen. Gerade in Zeiten von Big Data, Algorithmen und Profilbildung bieten die digi-
talen Informationen ein nahezu vollstandiges Abbild der Personlichkeit des Men-
schen. Mehr denn je muss daher die Menschenwiirde auch im digitalen Zeitalter
der zentrale MaBstab staatlichen und wirtschaftlichen Handelns sein. Zu einer
menschenwirdigen und freien Entfaltung der Personlichkeit gehdrt die freie
Selbstbestimmung Uber das eigene Ich.

,Datensouveranitat® verstanden als eigentumsahnliche Verwertungshoheit kann

daher nur zusatzlich zum Recht auf informationelle Selbstbestimmung greifen,
dieses jedoch keinesfalls ersetzen.
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Die Konferenz fordert daher alle Entscheidungstrager in Politik und Wirtschaft auf,
den hohen Wert des Rechts auf informationelle Selbstbestimmung fir eine frei-
heitliche Gesellschaft zu achten und sich nachdrlicklich vertrauensbildend fiir die
Personlichkeitsrechte einzusetzen. Datenschutz stellt kein Hindernis fiir die Digi-
talisierung dar, sondern ist wesentliche Voraussetzung fir deren Gelingen.

Die Entwicklung datenschutzkonformer IT-Produkte und -Verfahren muss nach-
haltig gefordert werden, um den Datenschutz zu einem Qualitatsmerkmal der eu-
ropdischen Digitalwirtschaft zu machen.

Anlage 6:

EntschlieBung der 93. Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander
am 29./30. Marz 2017

Einsatz von Videokameras zur biometrischen
Gesichtserkennung birgt erhebliche Risiken

In Pilotprojekten wird derzeit der Einsatz von Videolberwachungssystemen er-
probt, die erweiterte Moglichkeiten der Verhaltensauswertung und der |dentifizie-
rung von Beobachteten bieten. Neben der Mustererkennung steht besonders die
biometrische Gesichtserkennung im Fokus dieser Projekte. Dies verscharft die
ohnehin schon vorhandene Problematik derartiger neuer Uberwachungsverfah-
ren, mitdenen ,abweichendes Verhalten® erkannt werden soll.

Der Einsatz von Videokameras mit biometrischer Gesichtserkennung kann die
Freiheit, sich in der Offentlichkeit anonym zu bewegen, ganzlich zerstéren. Es ist
kaum moglich, sich solcher Uberwachung zu entziehen oder diese gar zu kontrol-
lieren.

Anders als bei konventioneller Videolberwachung kdnnten Passanten mit dieser
Technik nicht nur beobachtet und anhand bestimmter Muster herausgefiltert wer-
den, sondern wihrend der Uberwachung anhand von Referenzbildern (Templa-
tes) automatisiert identifiziert werden. Damit wird eine dauerhafte Kontrolle dar-
tber maoglich, wo sich konkrete Personen wann aufhalten oder bewegen und mit
wem sie hierbei Kontakt haben. Ermdéglicht wird so die Erstellung von umfassen-
den Bewegungsprofilen und die Verknlipfung mit anderen tber die jeweilige Per-
son verfligbaren Daten.

Neben den genannten massiven gesellschaftspolitischen Problemen bestehen
auch erhebliche rechtliche und technische Bedenken gegen den Einsatz solcher
Uberwachungstechniken. Biometrische Identifizierung arbeitet mit Wahrschein-
lichkeitsaussagen; bei dem Abgleich zwischen ermitteltem biometrischen Merk-
mal und gespeichertem Template sind falsche Identifizierungen keine Seltenheit.
Beim Einsatz dieser Technik durch Strafverfolgungsbehorden kann eine falsche
Zuordnung dazu fuhren, dass Birgerinnen und Blrger unverschuldet zum Ge-
genstand von Ermittlungen und konkreten polizeilichen MaBnahmenwerden. Die-
selbe Gefahr besteht, falls sie sich zuféllig im &ffentlichen Raum in der Nahe von
gesuchten Straftatern oder Storern aufhalten.
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Es gibt keine Rechtsgrundlage flir die Behdrden von Bund und Landern fiir den
Einsatz dieser Technik zur Gefahrenabwehr und Strafverfolgung. Die bestehen-
den Normen zum Einsatz von Videolberwachungstechnik erlauben nur den Ein-
satz technischer Mittel flr reine Bildaufnahmen oder -aufzeichnungen, nicht hin-
gegen fir darliber hinausgehende Datenverarbeitungsvorgange. Aufgrund des
deutlich intensiveren Grundrechtseingriffs, der durch Videotechnik mit erweiterter
Auswertung einhergeht, kdnnen die bestehenden gesetzlichen Regelungen nicht
analog als Rechtsgrundlage herangezogen werden, da sie flr einen solchen Ein-
satz verfassungsrechtlich zu unbestimmt sind.

Nach der Rechtsprechung des Bundesverfassungsgerichts sind Manahmen mit
groBer Streubreite ein erheblicher Grundrechtseingriff. So verlangt das Bundes-
verfassungsgericht bereits fiir das automatisierte Erfassen von KFZ-Kennzeichen
zwecks Abgleichs mit dem Fahndungsbestand eine normenklare und verhaltnis-
maBige Rechtsgrundlage, die einen anlasslosen und flachendeckenden Einsatz
ausschlieBt. Da bereits die allgemeine Regelung zur Videolberwachung nicht zur
Erfassung von KFZ-Kennzeichen ermachtigt, muss dies erst recht fiir die viel star-
ker in die Grundrechte Betroffener eingreifende Videolberwachung zwecks Ab-
gleichs biometrischer Gesichtsmerkmale einzelner Personen gelten. Ein Einsatz
der Videotiberwachung mit Gesichtserkennung darf daher auf derzeitiger Grund-
lage auch im Rahmen eines Pilotbetriebs nicht erfolgen.

Der europdische Gesetzgeber hat die enormen Risiken dieser Technik fir die Pri-
vatsphéare erkannt und die Verarbeitung biometrischer Daten zur Identifizierung
sowohl in der ab Mai 2018 wirksamen Datenschutz-Grundverordnung als auch in
der bis Mai 2018 umzusetzenden Datenschutz-Richtlinie im Bereich Justiz und In-
neres nur unter entsprechend engen Voraussetzungen fiir zuléassig erachtet. Wird
Uber den Einsatz dieser Technik nachgedacht, muss der Wesensgehalt des Rechts
auf informationelle Selbstbestimmung gewahrt bleiben und es miissen angemes-
sene und spezifische Regelungen zum Schutz der Grundrechte und -freiheiten
der Betroffenen vorgesehen werden. Hierzu gehdren u. a. eine normenklare Re-
gelung flr die Verwendung von Templates, etwa von Personen im Fahndungsbe-
stand, fir den Anlass zum Abgleich des Templates mit den aufgenommenen Ge-
sichtern sowie zum Verfahren zur Zulassung von technischen Systemen flr den
Einsatz.

Etwaige gesetzliche Regelungen missten die vorgenannten verfassungs- und eu-
roparechtlichen Bedingungen beinhalten und den mit dieser Technik verbunde-
nen erheblichen Risiken flr die Freiheitsrechte der Biirgerinnen und Blrger an-
gemessen Rechnung tragen!

Anlage 7:

EntschlieBung der 94. Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander
am 8./9. November 2017

Umsetzung der DSGVO im Medienrecht

Das Inkrafttreten der Datenschutzgrundverordnung (DSGVO) und deren Gel-
tungsbeginnim Mai 2018 verlangt eine Anpassung der medienrechtlichen Daten-
schutzbestimmungen an die neuen Vorgaben. Dabei muss dem hohen Stellen-
wert der Meinungs- und Informationsfreiheit sowie der Presse-, Rundfunk- und
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Medienfreiheit gemaB Art. 5 Grundgesetz (GG) und Art. 11 EU-Grund-
rechtecharta (GRCh) fiir die freiheitliche demokratische Grundordnung ebenso
Rechnung getragen werden wie dem Recht auf Informationelle Selbstbestim-
mung gemaB Art. 1 in Verbindung mit Art. 2 GG und dem Recht auf Schutz perso-
nenbezogener Daten gemaB Art. 8 GRCh. Kollisionen der Schutzbereiche der
Grundrechte sind im Sinne einer praktischen Konkordanz aufzulosen.

Die Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lan-
der weist daher auf die Anpassungsklausel des Art. 85 DSGVO hin. Danach kon-
nen die Mitgliedstaaten Ausnahmen und Abweichungen von bestimmten Vorga-
ben der DSGVO normieren, wenn ,dies erforderlich ist, um das Recht auf Schutz
der personenbezogenen Daten mit der Freiheit der MeinungsauBerung und der
Informationsfreiheit in Einklang zu bringen*. Das sich daraus ergebende Regel-
Ausnahme-Verhaltnis bedeutet, dass die Vorgaben der DSGVO grundsétzlich
auch auf sdmtliche Verarbeitungen personenbezogener Daten zu grundrechtlich
besonders geschlitzten journalistischen, wissenschaftlichen, kiinstlerischen oder
literarischen Zwecken angewendet werden sollen.

Beider Umsetzung von Art. 85 DSGVO gilt es insbesondere folgende Anforderun-
gen zu beachten:

— Ausnahmen oder Abweichungen von der Anwendung der DSGVO auf die
Verarbeitung personenbezogener Daten im journalistischen Bereich miis-
sen notwendig sein, um freie MeinungsauBerung und Informationsfreiheit
gemaB Art. 11 GRCh sicherzustellen.

- Einen regelhaften Vorrang der Presse-, Rundfunk- und Medienfreiheit
sieht die DSGVO nicht vor. Sie verlangt vielmehr, einen angemessenen
Ausgleich zwischen den Grundrechten herzustellen, wenn diese in Wider-
streit geraten (vgl. 153. Erwéagungsgrund der DSGVO).

— Die Grundsétze des Datenschutzes (Art. 5 DSGVO) miussen hinreichend
Beachtung finden.

Jedenfalls steht es nicht im Einklang mit dem Recht auf Schutz personen-
bezogener Daten, wenn die Grundsatze des Datenschutzes im Journalis-
mus in weitem Umfang ausgeschlossen werden. Eine Regelung kann kei-
nesfalls als notwendig i. S. d. DSGVO angesehen werden, wenn sie zum
Zwecke der Abwagung mit der Meinungs- und Informationsfreiheit die
Transparenzrechte und Interventionsmoglichkeiten fiir betroffene Perso-
nen sowie Verfahrensgarantien Uber eine unabhangige Aufsicht missach-
tet.

— Uber den eingerdumten Gestaltungsspielraum geht es hinaus, wenn die
Verarbeitung personenbezogener Daten durch Hilfsunternehmen zu undif-
ferenziert vom Geltungsbereich der DSGVO ausgenommen wird, ohne
dass diese Aktivitaten unmittelbar der journalistischen Tatigkeit dienen. Die
Reichweite der journalistischen Tatigkeit bedarf zudem einer Konkretisie-
rung.

— Die kunftige Aufsicht tiber den Datenschutz beim Rundfunk ist unabhéngig

auszugestalten. Sie bedarf wirksamer Abhilfebefugnisse bei Datenschutz-
verstoBen.
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Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der fordert daher flr die Anpassung von Rundfunk-Staatsvertragen, Presse- und
Mediengesetzen:

— Die gesetzlichen Anpassungen i. S. d. Art. 85 DSGVO mussen konkret und
spezifisch — bezogen auf die jeweiligen Normen und Vorgaben der DS-
GVO - Ausnahmen und Abweichungen regeln und diese begriinden.

- Bei der Ausubung der jeweiligen Regelungskompetenz ist das europaische
Datenschutzrecht zwingend zu beachten. Eine faktische Beibehaltung der
bisherigen nationalen Rechtslage wiirde dem nicht gerecht.

Anlage 8:

EntschlieBung der 94. Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander
am 8./9. November 2017

Keine anlasslose Vorratsspeicherung von Reisedaten

Der Gerichtshof der Europaischen Union (EuGH) hat in seinem Gutachten vom
26. Juli 2017 (Gutachten 1/15) zum Fluggastdaten-Abkommen der EU mit Ka-
nada die langfristige Speicherung von Fluggastdaten (Passenger Name Records
- PNR-Daten) samtlicher Passagiere fiir nicht mit der Europaischen Grund-
rechtecharta vereinbar erklart und seine Position zu anlasslosen Speicherungen
personenbezogener Daten bekraftigt. Er erteilt damit einer anlasslosen Vorratsda-
tenspeicherung von personenbezogenen Daten erneut eine klare Absage. Die
Aussagen des EuGH sind nicht nur auf alle geltenden PNR-Instrumente Ubertrag-
bar und stellen Anforderungen an die Anpassung des Fluggastdatengesetzes, sie
betreffen auch die auf europédischer Ebene angestrebte Einrichtung eines Entry-
Exit-Systems (EES) sowie eines EU-weiten Reiseinformations- und -genehmi-
gungssystems (ETIAS), die ebenfalls weitreichende anlasslose Speicherungen
beabsichtigen.

Zwar halt der EUGH es grundsatzlich fiir zulassig, Fluggastdaten automatisiert zu
Ubermitteln und auszuwerten, um Personen zu ermitteln, die eine potentielle Ge-
fahr fur die 6ffentliche Sicherheit darstellen und bei ihrer Einreise einer gewissen-
haften Kontrolle unterzogen werden sollen. Das gilt jedoch nicht fir sensible Da-
ten, die Rickschlisse etwa auf die rassische und ethnische Herkunft, religiose
Uberzeugungen oder das Sexualleben erméglichen. Der Ubermittiungszweck
rechtfertigt auch nicht automatisch die weitere Verwendung und Speicherung der
Daten. Die Ubermittelten Daten haben vielmehr ihren Zweck erflllt, wenn sich
wahrend des Aufenthaltes keine konkreten Anhaltspunkte fiir geplante terroristi-
sche oder andere schwere Straftaten ergeben haben. In diesem Fall sieht der
EuGH keine Rechtfertigung fiir eine weitere Speicherung der Daten.

Das Fluggastdatengesetz, mit dem die Richtlinie (EU) 2016/681 des Européi-
schen Parlaments und des Rats vom 27. April 2016 uber die Verwendung von
PNR-Daten zur Verhitung, Aufdeckung, Ermittiung und Verfolgung von terroristi-
schen Straftaten und schwerer Kriminalitat umgesetzt wurde, geht insbesondere
durch die Einbeziehung der innereuropaischen Flige, die im Widerspruch zu dem
Grundsatz des freien Personenverkehrs im Schengen-Raum steht, noch tiber den
verpflichtenden Teil der Richtlinie hinaus.
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Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der (DSK) sieht in den vom EuGH ausgesprochenen Feststellungen zur Rechts-
lage einen unverzichtbaren MaBstab flr die Verordnungsvorschlage zur Einrich-
tung eines neuen Entry-Exit-Systems (EES) sowie eines EU-weiten Reiseinfor-
mations- und -genehmigungssystems (ETIAS).

Mit dem EES sollen alle Ein- und Ausreisen sowie Einreiseverweigerungen von
Drittstaatlern in die EU zentral erfasst und fiir mehrere Jahre gespeichert werden
(einschlieBlich biometrischer Identifizierungsmerkmale). Im ETIAS sollen zum
Zwecke der Erleichterung der Grenzkontrollen vorab Daten von einreisewilligen
visa-befreiten Drittstaatlern erhoben und ebenfalls fir mehrere Jahre zentral ge-
speichert werden. In beiden Datenbanken sollen also Daten, die im Rahmen der
Einreise und Grenzkontrolle erhoben werden, ebenso wie nach dem PNR-Ab-
kommen, ohne konkreten Anlass zentral fir einen langen Zeitraum vorgehalten
werden. Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und
der Lander hélt dies nicht fir vertretbar.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der fordert die jeweils zustandigen Gesetzgeber auf, zeitnah und konsequent
samtliche PNR-Instrumente der EU im Sinne der EuGH-Rechtsprechung nachzu-
bessern, insbesondere das deutsche Fluggastdatengesetz.

Sie fordert die Bundesregierung zudem auf, sich auf europaischer Ebene fir eine
den Anforderungen der EU-Grundrechtecharta und der Rechtsprechung des
EuGH entsprechende Ausgestaltung der angestrebten Systeme EES und ETIAS
einzusetzen.

Anlage 9:

EntschlieBung der 95. Konferenz der unabhangigen
Datenschutzbehdrden des Bundes und der Lander
vom 26. April 2018

Zuverlassigkeitsuberprufungen bei 6ffentlichen und privaten
Veranstaltungen nur im erforderlichen MaB und nach einem
rechtsstaatlichen und transparenten Verfahren

Zunehmend werden im Rahmen von &ffentlichen und privaten Veranstaltungen
Personen, die in unterschiedlichen Funktionen auf einem Veranstaltungsgeldnde
tatig werden wollen oder sonst Zutritt zu Sicherheitszonen begehren (beispiels-
weise Anwohner), durch Sicherheitsbehorden auf ihre Zuverlassigkeit tberpriift.
Auch bei privaten Veranstaltungen fordern die Polizeien die Veranstalter bisweilen
dazu auf, dafiir zu sorgen, dass alle im Rahmen der Veranstaltung Tatigen einer
solchen Priifung unterzogen werden. In den meisten Fallen ist alleinige Grundlage
fur diese MaBnahmen immer noch die Einwilligung der Betroffenen.

Bereits vor mehr als zehn Jahren haben die Datenschutzbeauftragten des Bundes
und der Lander in ihrer EntschlieBung vom 25./26. Oktober 2007 darauf hinge-
wiesen, dass allein die Einwilligung der Betroffenen in eine Zuverlassigkeitsiiber-
prifung keine legitimierende Grundlage fir solche tiefen Eingriffe in das Recht auf
informationelle Selbstbestimmung darstellen kann. Die wiederholten Forderun-
gen nach Schaffung gesetzlicher Grundlagen haben seitdem die Gesetzgeber nur
weniger Bundeslander aufgegriffen.

Seite 193 Der Bayerische Landesbeauftragte fiir den Datenschutz, 28. Tatigkeitsbericht 2018



Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lan-
der (DSK) fordert die Gesetzgeber und die Verantwortlichen deshalb erneut nach-
drtcklich auf, fiir ein rechtsstaatliches und transparentes Verfahren solcher Zuver-
lassigkeitsliberpriifungen zu sorgen, das auf das absolut erforderliche MaB be-
schrénkt bleibt, sowohl was den Umfang der Uberpriifung als auch den betroffe-
nen Personenkreis betrifft. Dabei sind insbesondere folgende Rahmenbedingun-
gen zu beachten:

Zuverldssigkeitsiiberprifungen nur aufgrund einer spezifischen Rechts-
grundlage

Die Gesetzgeber werden aufgefordert, bereichsspezifische Rechtsgrundlagen zu
schaffen, die den Grundsatz der VerhaltnismaBigkeit beachten und aus denen sich
die Voraussetzungen und der Umfang der Uberpriifungen klar und fiir die Biirge-
rinnen und Biirger erkennbar ergeben.

Zuverlassigkeitsliberpriifungen nur im erforderlichen MaB

Anwendung, Umfang, Kreis der betroffenen Personen und die Datenverarbeitung
sind auf das Erforderliche zu beschranken. Generell diirfen Zuverlassigkeitsiiber-
prifungen nur bei solchen Veranstaltungen eingesetzt werden, die aufgrund ihrer
spezifischen Auspragung infolge einer belastbaren Gefahrenprognose als beson-
ders gefahrdet bewertet werden. Korrespondierend missen die personenbezo-
genen Daten, die in den zum Abgleich herangezogenen Dateien und Informati-
onssystemen gespeichert sind, nicht nur eine ausreichende Qualitat haben, es
diirfen auch nur hinreichend gewichtige Delikte in die Uberpriifung einbezogen
werden. Zudem mussen die Kriterien, die zur Annahme von Sicherheitsbedenken
flhren, einen konkreten Bezug zu den abzuwehrenden Gefahren haben.

Zuverlgssigkeitsiiberpriifungen nur in einem transparenten Verfahren

Die Rechte und Freiheiten der betroffenen Personen miissen durch ein transpa-
rentes Verfahren gewahrleistet werden. Dazu missen insbesondere Anhorungs-
rechte der betroffenen Personen rechtlich verankert werden. Im praktischen Ver-
fahren kann im Einzelfall auch die Einrichtung einer Clearingstelle sinnvoll sein.
Zudem sollten zumindest die Datenschutzbeauftragten der Verantwortlichen
friihzeitig vorab beteiligt werden, damit eine datenschutzrechtliche Beratung fiir
eine datensparsame Ausgestaltung und Beschrankung des konkreten Verfahrens
stattfinden kann.
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Anlage 10:

EntschlieBung der 95. Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander
vom 26. April 2018

Datenschutzbeauftragten-Bestellpflicht
nach Artikel 37 Abs. 1 lit. c Datenschutz-Grundverordnung
bei Arztpraxen, Apotheken und sonstigen Angehdrigen eines
Gesundheitsberufs

1. Betreibt ein einzelner Arzt, Apotheker oder sonstiger Angehdriger eines
Gesundheitsberufs eine Praxis, Apotheke oder ein Gesundheitsberufsun-
ternehmen und sind dort einschlieBlich seiner Person in der Regel mindes-
tens 10 Personen standig mit der Verarbeitung personenbezogener Daten
beschaftigt, besteht eine gesetzliche Verpflichtung zur Benennung eines
Datenschutzbeauftragten (DSB).

2. Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheitsbe-
rufs, die zu mehreren in einer Berufsausiibungsgemeinschaft (Praxisge-
meinschaft) oder Gemeinschaftspraxis zusammengeschlossen sind oder
die ihrerseits weitere Arzte, Apotheker oder sonstige Angehdrige eines Ge-
sundheitsberufs beschaftigt haben, istin der Regel nicht von einer umfang-
reichen Verarbeitung besonderer Kategorien von personenbezogenen Da-
tenim Sinne von Art. 37 Abs. 1 lit. c DS-GVO auszugehen —in diesen Féllen
ist unter Berlicksichtigung von Punkt 3 dann kein DSB zu benennen, wenn
weniger als 10 Personen mit der Verarbeitung personenbezogener Daten
beschaftigt sind.

3. Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheitsbe-
rufs, die zu mehreren in einer Berufsausiibungsgemeinschaft (Praxisge-
meinschaft) oder Gemeinschaftspraxis zusammengeschlossen sind oder
die ihrerseits weitere Arzte, Apotheker oder sonstige Angehérige eines Ge-
sundheitsberufs beschéftigt haben, bei denen ein hohes Risiko fiir die
Rechte und Freiheiten bei der Verarbeitung personenbezogener Daten zu
erwarten ist, ist eine Datenschutzfolgenabschatzung vorgeschrieben und
damit zwingend ein Datenschutzbeauftragter zu benennen. Dies kann ne-
ben einer umfangreichen Verarbeitung (zum Beispiel groBe Praxisgemein-
schaften), die ohnehin nach Art. 37 Abs. 1 lit. ¢ DS-GVO zu einer Benen-
nungspflicht flihrt, beispielsweise beim Einsatz von neuen Technologien,
die ein hohes Risiko mit sich bringen, der Fall sein. Der Datenschutzbeauf-
tragte ist damit auch dann zu benennen, 2 wenn weniger als 10 Personen
standig mit der Verarbeitung personenbezogener Daten zu tun haben.

4, Der Begriff ,Gesundheitsberuf* ist im Sinne der Aufzéhlung nach § 203

Abs. 1 StGB auszulegen und umfasst die in § 203 Abs. 1 Nr. 1,2, 4 und 5
StGB aufgezahlten Berufsbilder.
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Abkiirzungsverzeichnis

N Amtsblatt der Europaischen Union

AABS. ot Absatz

AP rssrssssssssssssssssss—————————————————; Application, Anwendungsprogramm auf Smart-
phone

Art. Artikel

Az, Aktenzeichen

BayDSG ... Bayerisches Datenschutzgesetz

BayDSG-alt Bayerisches Datenschutzgesetz in der bis zum
24. Mai 2018 geltenden Fassung

] ] C O Bundesdatenschutzgesetz

BGBI .. Bundesgesetzblatt (Teil 1)

BGHSt Entscheidungen des Bundesgerichtshofes in Straf-

sachen

BR-Drs. Bundesrats-Drucksache

Buchst. . Buchstabe

BVerfGE ... Entscheidungen des Bundesverfassungsgerichts
(zitiert nach Band und Seite)

CSU vvvrrnsrssssssssmsssssssssssssssssssssssssssssssssssees Christlich-Soziale Union in Bayern

DINA et Desoxyribonuclein Acid, Trager der Erbinformation

L] PO Datenschutzbeauftragter

DSFA ccootieesssssssssssssssmssesssssssssssssssssssseees Datenschutzfolgenabschéatzung

DSGVO oo Datenschutz-Grundverordnung

€. V1 s eingetragener Verein

Elektronische Datenverarbeitung

Europaische Union

EuGH Europaischer Gerichtshof
FDP Freie Demokratische Partei
ff. (nach)folgende
GG Grundgesetz
ggf. gegebenenfalls
GmbH Gesellschaft mit beschrankter Haftung
GVBI. Bayerisches Gesetz- und Verordnungsblatt
DS coveeeeeeereenssssssmssesssssssssssseesssssssssssssnnnes Hyper Text Transfer Protocol Secure
[GVP .o Integrationsverfahren der Bayerischen Polizei
1P .Internet Protocol
[T s Informationstechnik
JVA et Justizvollzugsanstalt
L N OO Kriminalaktennachweis
KEZ st Kraftfahrzeug
KIKG e Gesetz zur Kooperation und Information im Kin-
derschutz
Buchstabe
Mitglied des Landtages
Nummer
Personalcomputer
QR s ———————— Quick Response
RLDSJ Datenschutz-Richtlinie fiir Polizei und Strafjustiz
L Randnummer
S0g. sogenannt
SPD v, Sozialdemokratische Partei Deutschlands
SSL Secure Socket Layer
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unter anderem/und andere

u.a
UAbs. Unterabsatz

USB s Universal Serial Bus
vgl. vergleiche

Www World Wide Web
z.B. zum Beispiel
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