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Hinwelis zu Abkurzungen

Abkirzungen von Rechtstexten sind im jeweiligen Abschnitt bei der erstmaligen
Nennung aufgeldst. Andere Abkirzungen enthalt das Abkurzungsverzeichnis am
Ende des Tatigkeitsberichts. Die folgenden Abklrzungen werden durchgehend
verwendet:

BayDSG Bayerisches Datenschutzgesetz vom 15. Mai 2018 (GVBI. S.230),
geandert durch § 6 Gesetz vom 18. Mai 2018 (GVBI. S. 301)

DSGVO Datenschutz-Grundverordnung; die vollstandige Bezeichnung
lautet: Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI. L 119
vom 4. Mai 2016, S. 1, berichtigt ABI. L 314 vom 22. November
2016, S.72,und ABI. L 127 vom 23. Mai 2018, S. 2)

RLDSJ Datenschutz-Richtlinie fiir Polizei und Strafjustiz; die vollstan-
dige Bezeichnung lautet: Richtlinie (EU) 2016/680 des Europai-
schen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
turlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behdrden zum Zwecke der Verhitung, Er-
mittlung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom
4.Mai 2016, S. 89)
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1.1

Uberblick

Datenschutz in der COVID-19-Pandemie

Spatestens seit dem Frihjahr 2020 pragen das neuartige Coronavirus (SARS-
CoV-2) und die von ihm verursachte Krankheit COVID-19 auch zahlreiche politi-
sche Entscheidungen, die sich auf die Verarbeitung personenbezogener Daten
auswirken. Im Berichtszeitraum standen etwa datenschutzrechtliche Fragen bei
der Kontaktnachverfolgung und bei der Befreiung von der Maskenpflicht zeit-
weise besonders im Fokus der offentlichen Aufmerksamkeit.

Kontaktnachverfolgung

Zu Beginn der COVID-19-Pandemie sah sich die Bayerische Staatsregierung ge-
zwungen, mit der Ersten und Zweiten Bayerischen InfektionsschutzmaBnah-
menverordnung (1. und 2. BaylfSMV) die zwischenmenschlichen Kontakte so
weit wie moglich zu reduzieren. Das fiihrte zu zeitweisen SchlieBungen von
Dienstleistungsbetrieben mit Kundenkontakt, wie etwa Gastronomiebetrieben
und Freizeiteinrichtungen. Gerade im Zusammenhang mit deren Wieder6ffnung
stellt die Nachverfolgung von kritischen Kontakten durch die Gesundheitsbehor-
den eine Schlisselstrategie der Pandemiebekdmpfung dar. Dabei werden infi-
zierte Personen befragt, welche Kontakte sie innerhalb einer Zeit moglicher ,An-
steckungsfahigkeit* hatten. Benannte Kontaktpersonen werden anschlieBend von
den Gesundheitsbehdrden kontaktiert und auf den Risikokontakt hingewiesen.
Ein solche Information geht regelmaBig mit Anweisungen einher, wie sich die Kon-
taktpersonen zu verhalten haben. Dies gilt insbesondere fur die Anordnung, sich
in Quarantane zu begeben.

Um Risikokontakte besser ermitteln zu kdnnen, sah bereits die Dritte Bayerische
InfektionsschutzmaBnahmenverordnung gegen Ende ihrer Geltungsdauer aus-
driicklich vor, dass Besucherinnen und Besucher von pflegebedurftigen Personen
namentlich bei der Einrichtung registriert sein miissen. Mit der Anderung der Vier-
ten Bayerischen InfektionsschutzmaBnahmenverordnung vom 14. Mai 2020
(BayMBI. Nr. 269) wurde eine vorsichtige Offnung von Gastronomiebetrieben er-
moglicht - allerdings nur bei Vorliegen eines Schutz- und Hygienekonzepts, das
die Gastronomiebetriebe auf der Grundlage eines Rahmenkonzepts zu erstellen
hatten. Dieses Rahmenkonzept ,Hygienekonzept Gastronomie” (vom 14. Mai
2020, BayMBI. Nr. 270) wurde von den Bayerischen Staatsministerien fiir Ge-
sundheit und Pflege sowie fur Wirtschaft, Landesentwicklung und Energie be-
kannt gemacht und sah unter Abschnitt 3.2.9 ebenfalls eine Kontaktdatenerfas-
sung durch die Gastronomiebetriebe vor. Diese Kontaktdatenerfassung durch
Gastronomiebetriebe, spater durch andere Unternehmen und auch durch 6ffent-
liche Stellen, flihrte bei mir zu zahlreichen Beschwerden und Beratungsanfragen.
Neben der Speicherdauer (siehe dazu Nr. 3.4 dieses Berichts) bewegte zahlreiche
Besucherinnen und Besucher die Frage, zu welchen Zwecken die Daten verwen-
det werden durften. Das ,Hygienekonzept Gastronomie* schien insoweit eindeu-
tig zu sein: Eine Erfassung diente ausschlieBlich dem Zweck der Auskunfterteilung
auf Anforderung gegentiber den zustandigen Gesundheitsbehdrden.
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Speziell: Polizeilicher Zugriff auf Gastelisten

Esdauerte allerdings nichtlange, bis in einigen Fallen auch die Polizei die Kontakt-
listen von Gastwirtschaften zur Strafverfolgung einsah. Einfachgesetzlich wurde
dieser polizeiliche Zugriff auf Kontaktlisten zumeist tiber die Regeln der Sicher-
stellung beziehungsweise der Beschlagnahme nach den §§ 94 ff. StPO gerecht-
fertigt. Wie unter Nr. 1.1.1 erwahnt, sah das ,Hygienekonzept Gastronomie* zwar
vor, dass Gastelisten ,ausschlieBlich* zur Vorlage bei den Gesundheitsamtern ge-
fihrt werden sollten. Streng genommen waren die Strafverfolgungsbehdrden
aber wohl nicht an Zweckbestimmungen aus den Infektionsschutzverordnungen
der Lander gebunden - denn die Strafprozessordnung geht als Bundesrecht be-
kanntlich entgegenstehendem Landesrecht vor. Gleichwohl flihrten diese sicher-
heitsbehdrdlichen Zugriffe auf Kontaktlisten zu einer erheblichen Irritation in Tei-
len der Offentlichkeit. In erster Linie aufgrund verfassungsrechtlicher Bedenken
setzte ich mich daflir ein, dass derartige Zugriffe durch Strafverfolgungsbehorden
maoglichst bundesgesetzlich geregelt werden und allenfalls bei besonderer Beach-
tung der VerhéltnisméaBigkeit gestattet werden sollten.

Dieser Forderung trug zunachst die Bayerische Staatsregierung durch eine Vor-
schrift in der Neunten Bayerischen InfektionsschutzmaBnahmenverordnung vom
30. November 2020 (BayMBI. Nr. 683) Rechnung, die sinngemaB klarstellte, dass
die an und fiir sich strikte Zweckbindung die Befugnisse der Strafverfolgungsbe-
horden unberthrt Iasst.

Erfreulicherweise hat der Bundesgesetzgeber meine datenschutzrechtlichen Be-
denken aufgegriffen und dem zulassigen polizeilichen Zugriff auf die Gastelisten
mit einer Anderung des Infektionsschutzgesetzes nun rechtlich ein Ende gesetzt,
§ 28a Abs. 4 Satz 3 Infektionsschutzgesetz (IfSG) sieht eine Zweckbindung dahin-
gehend vor, dass Kontaktlisten zu keinem anderen Zweck als der Aushandigung
auf Anforderung durch die Gesundheitsbehorden verwendet werden drfen.
Diese bundesgesetzliche Zweckbindung steht mit dem Strafprozessrecht im
Gleichrang und erlaubt keinen Zugriff auf die Kontaktlisten zu Strafverfolgungs-
zwecken mehr. Fordern die Gesundheitsbehorden Kontaktlisten an, dirfen sie
diese Listen nach § 28a Abs. 4 Satz 6 IfSG ebenfalls nicht an Strafverfolgungsbe-
horden weitergeben.

§28aIfSG

Besondere SchutzmaBnahmen zur Veerhinderung der Verbreitung der Coronavi-

rus-Krankheit-2019 (COVID-19)

(1) Notwendige SchutzmaBnahmen im Sinne des § 28 Absatz 1 Satz 1 und 2 zur

Verhinderung der Verbreitung der Coronavirus-Krankheit-2019 (COVID-19) kén-

nen fir die Dauer der Feststellung einer epidemischen Lage von nationaler Trag-

weite nach § 5 Absatz 1 Satz 1 durch den Deutschen Bundestag insbesondere sein

[.]

17. Anordnung der Verarbeitung der Kontaktdaten von Kunden, Gésten oder
Veranstaltungsteilnehmern, um nach Auftreten einer Infektion mit dem
Coronavirus SARS-CoV-2 maogliche Infektionsketten nachverfolgen und
unterbrechen zu kénnen.

(4) Im Rahmen der Kontaktdatenerhebung nach Absatz 1 Nummer 17 dtirfen von

den Verantwortlichen nur personenbezogene Angaben sowie Angaben zum Zeit-

raum und zum Ort des Aufenthaltes erhoben und verarbeitet werden, soweit dies
zur Nachverfolgung von Kontaktpersonen zwingend notwendig ist. Die Verant-
wortlichen haben sicherzustellen, dass eine Kenntnisnahme der erfassten Daten
durch Unbefugte ausgeschlossen ist. Die Daten dlirfen nicht zu einem anderen
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Zweck als der Aushéndigung auf Anforderung an die nach Landesrecht fiir die Er-
hebung der Daten zusténdigen Stellen verwendet werden und sind vier Wochen
nach Erhebung zu I6schen. Die zusténdigen Stellen nach Satz 3 sind berechtigt,
die erhobenen Daten anzufordern, soweit dies zur Kontaktnachverfolgung nach
§ 25 Absatz 1 erforderlich ist. Die Verantwortlichen nach Satz 1 sind in diesen Faél-
len verpfilichtet, den zusténdigen Stellen nach Satz 3 die erhobenen Daten zu liber-
mitteln. Eine Weitergabe der tibermittelten Daten durch die zustéandigen Stellen
nach Satz 3 oder eine Weiterverwendung durch diese zu anderen Zwecken als der
Kontaktnachverfolgung ist ausgeschlossen. Die den zustdndigen Stellen nach
Satz 3 tibermittelten Daten sind von diesen unverziiglich irreversibel zu I6schen,
sobald die Daten fiir die Kontaktnachverfolgung nicht mehr benétigt werden.

Der nun verwehrte Zugriff auf Gastelisten wird eine effektive Strafverfolgung si-
cher nicht in Frage stellen, zumal solche Listen bis vor Kurzem auch nicht existier-
ten und die polizeilichen Zugriffe in relativ seltenen Einzelfallen erfolgten.

Corona-Warn-App der Bundesregierung

Die Weichen fiir die Corona-Warn-App der Bundesregierung wurden wahrend
des ersten ,Lockdowns" im Frihjahr 2020 gestellt. Zu dieser Zeit setzten zahlrei-
che européische Staaten auf die Entwicklung von Tracing- und Tracking-Apps flr
die Kontaktnachverfolgung eine hohe Prioritat. Sie entschieden sich dabei oftmals
gegen datenschutzfreundliche, dezentrale Losungen. Jedenfalls im EU-Raum
scheiterten diese Losungen bereits an der mangelnden Akzeptanz. Beispielsweise
gab es in Frankreich immerhin drei Monate nach ihrem Start gerade einmal 2,3
Millionen Downloads der franzdsischen App ,StopCovid France" (mittlerweile:
»TousAntiCovid“. Vor diesem Hintergrund habe ich auf Landes-, Bundes- und EU-
Ebene eine datenschutzfreundliche dezentrale Losung empfohlen, weil ansons-
ten mangels einer auseichenden Zahl von Downloads bereits die erste wichtige
Voraussetzung fur den Erfolg der App fehlt.

Auch die Bundesregierung entschied sich fiir ein datenschutzfreundliches Kon-
zept. Und zunachst gab ihr der Erfolg auch Recht: Im Auftrag der Bundesregierung
verdffentlichte das Robert-Koch-Institut die App am 16. Juni 2020. Bereits einen
Tag danach wurden 6,5 Millionen Downloads der Corona-Warn-App verzeichnet.
Bis Ende des Jahres 2020 haben rund 25 Millionen Menschen die App auf ihr
Smartphone heruntergeladen. Bereits der zahlenmaBige Vergleich der Down-
loads in Frankreich und Deutschland legt zumindest nahe: Ein hohes Daten-
schutzniveau ist ein nicht unwesentlicher Akzeptanzfaktor fir die jeweilige App ge-
wesen. Das bringt auch eine Pressemitteilung der Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander zum Ausdruck.

Pressemitteilung der Konferenz der unabhéngigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander vom 16. Juni 2020

Datenschutzfreundliches Grundkonzept der Corona-Warn-App — Freiwilligkeit
darf nicht durch zweckwidrige Nutzung untergraben werden!

Mit der am 16. Juni 2020 durch den Bund vorgestellten Corona-Warn-App steht

ein freiwilliges Instrument mit einer dezentralen Speicherung auf dem jeweiligen
Smartphone zur Nachverfolgung eventueller Infektionen zur Verfligung.

Seite 14  Der Bayerische Landesbeauftragte fiir den Datenschutz, 30. Tatigkeitsbericht 2020



Die Datenschutzkonferenz sieht das datenschutzfreundliche Grundkonzept als
Realisierung des Grundsatzes von Datenschutz by Design. Sie weist allerdings da-
rauf hin, dass insbesondere der Ansatz der Freiwilligkeit nicht durch eine
zweckentfremdende Nutzung untergraben werden darf:

Der Zugang zu behérdlichen Einrichtungen, Arbeitsstétten, Handelsgeschéften,
Gastronomiebetrieben und Beherbergungsstétten, Sportstétten, etc. darf nicht
vom Vorweisen der App abhangig gemacht werden.

Hierbei wiirde es sich um eine zweckwidrige Verwendung handeln, die bereits mit
dem Konzept der Freiwilligkeit nicht vereinbar ist. Eine Diskriminierung von Perso-
nen, die die App nicht anwenden, ist auszuschlieBen.

Bei ndherer Betrachtung hat die Corona-Warn-App allerdings nur eine begrenzte
Wirkung entfaltet. Dies hat wohl weniger mit dem Datenschutz zu tun als vielmehr
mit der Frage, welche Funktionalitaten die App hat und vor allem, wie sie in ein
stimmiges Gesamtkonzept eingebunden worden ist. So soll die Corona-Warn-
App erstim Laufe des Jahres 2021 mit einer Funktion nachgerlstet werden, die in
geschlossenen Raumen Risikobegegnungen von Personen zutreffend erkennt.
Letztlich hat es fiir die Nutzerinnen und Nutzer der App auch keine wirklich starken
Anreize gegeben, die App nicht nur herunterzuladen, sondern auch tatsachlich zu
nutzen.

Vergleicht man die Corona-Warn-App mit alternativen Lésungen (wie etwa der
Luca-App oder der App ,Darfichrein”), fallt das unterschiedliche Grundkonzept
dieser technischen Hilfsmittel auf: Wahrend die meisten Alternatividsungen ge-
rade Risikobegegnungen erfassen und an die zustandigen Gesundheitsbehorden
weiterleiten sollen, zielt die Corona-Warn-App der Bundesregierung darauf, die
Gesundheitsamter davon zu entlasten, Risikokontakte zu ermitteln und (meist te-
lefonisch) zu unterrichten.

Gleichwelche Lésung in den Blick genommen wird: Apps sind stets lediglich tech-
nische Hilfsmittel. Ihr Erfolg hangt immer davon ab, wie sie in ein stimmiges Ge-
samtkonzept eingebunden werden. Dazu gehort immer ein MaB an Datenschutz,
das vor einer Manipulation oder einem Missbrauch der erhobenen Daten hinrei-
chend zuverlassig schutzt.

Befreiung von der Pflicht zum Tragen einer Mund-Nasen-Bedeckung

Abstandsgebot und Maskenpflicht wurden mit der Vierten Bayerischen Infektions-
schutzmaBnahmenverordnung vom 5. Mai 2020 (BayMBI. Nr. 240) ausdrticklich
im bayerischen Infektionsschutzrecht etabliert. Aus datenschutzrechtlicher Sicht
stellte sich damitauch die Frage, unter welchen Voraussetzungen Ausnahmen von
der Pflicht zum Tragen einer Mund-Nasen-Bedeckung eingreifen. Auch diese
Frage wurde in der Vierten Bayerischen InfektionsschutzmaBnahmenverordnung
beantwortet. Unter anderem sah sie sinngemaf vor, dass Personen von der Pflicht
zum Tragen einer Mund-Nasen-Bedeckung befreit sind, wenn sie glaubhaft ma-
chen konnen, dass ihnen das Tragen aufgrund einer Behinderung oder aus ge-
sundheitlichen Grinden nicht mdglich oder unzumutbar ist. Diese Bestimmung
wurde in den nachfolgenden InfektionsschutzmaBnahmenverordnungen mehr-
fach gedndert. Mitte April 2021 bestimmte § 1 Abs. 2 12. Bayerische Infektions-
schutzmaBnahmenverordnung:
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,'Soweit in dieser Verordnung die Verpflichtung vorgesehen ist, eine Mund-Na-
sen-Bedeckung zu tragen (Maskenpflicht) oder eine medizinische Gesichtsmaske
zu tragen, gilt:

1. Kinder sind bis zum sechsten Geburtstag von der Tragepflicht befreit;

2 Personen, die glaubhaft machen kénnen, dass ihnen das Tragen einer
Mund-Nasen-Bedeckung aufgrund einer Behinderung oder aus gesund-
heitlichen Grtinden nicht méglich oder unzumutbar ist, sind von der Trage-
verpflichtung befreit; die Glaubhaftmachung erfolgt bei gesundheitlichen
Griinden insbesondere durch eine &rztliche Bescheinigung, die die fach-
lich-medizinische Beurteilung des Krankheitsbildes (Diagnose), den latei-
nischen Namen oder die Klassifizierung der Erkrankung nach ICD 10 sowie
den Grund, warum sich hieraus eine Befreiung der Tragepflicht ergibt, ent-
hélt;

3. das Abnehmen der Mund-Nasen-Bedeckung ist zuldssig, solange es zu
Identifikationszwecken oder zur Kommunikation mit Menschen mit Horbe-
hinderung oder aus sonstigen zwingenden Griinden erforderlich ist.

2Soweit in dieser Verordnung die Verpflichtung vorgesehen ist, eine FFP2-Maske

oder eine Maske mit mindestens gleichwertigem genormten Standard zu tragen

(FFP2-Maskenpfilicht), gilt Satz 1 entsprechend mit der MaBgabe, dass Kinder

zwischen dem sechsten und dem 15. Geburtstag nur eine Mund-Nasen-Bede-

ckung tragen miissen.”

Vor allem im schulischen Bereich erreichten mich zu diesem Thema zahlreiche
Anfragen und Beschwerden. Deshalb habe ich speziell die wichtigsten schulda-
tenschutzrechtlichen Fragen zur Befreiung von der Maskenpflicht im Rahmen ei-
ner Aktuellen Kurz-Information beantwortet.” Die dort gegebenen Hinweise be-
treffen das Schulverhaltnis an bayerischen offentlichen Schulen, nicht jedoch an-
dere Lebenssituationen, in denen eine Maskenpflicht zu beachten ist. Daher bleibt
auch die Frage auBer Betracht, ob und auf welche Weise Regelungen lber Atteste
zur Befreiung von einer Maskenpflicht zwischen dem 6ffentlichen und dem nicht-
offentlichen Sektor differenzieren miissen.

Datenschutz und COVID-19-Pandemie in Deutschland und Europa

Auch der Europaische Datenschutzausschuss und die Konferenz der unabhangi-
gen Datenschutzaufsichtsbehérden des Bundes und der Lander (Datenschutz-
konferenz) haben sich vielfach mit den datenschutzrechtlichen Auswirkungen der
Pandemiebekampfung befasst. Ich verweise beispielhaft auf die in Anlage 1 ab-
gedruckte EntschlieBung der Datenschutzkonferenz vom 3. April 2020 zu den Da-
tenschutz-Grundsétzen bei der Bewaltigung der Corona-Pandemie. Zahlreiche
weitere Fragen im Zusammenhang mit der Corona-Pandemie werden in einem
Schwerpunktbeitrag ,Datenschutzrechtliche Themen im Zusammenhang
mit der COVID-19-Pandemie” (Nr. 3 in diesem Tatigkeitsbericht) sowie in ein-
zelnen weiteren Beitragen behandelt.

Bayerischer Landesbeauftragter flir den Datenschutz, Befreiung von der Maskenpflicht an
bayerischen 6ffentlichen Schulen, Aktuelle Kurz-Information 33, Internet: https://www.daten-
schutz-bayern.de, Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Informationen®.
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1.2

1.3

Verfolgung und Ahndung von Verkehrsordnungswidrigkeiten

Auch in diesem Berichtszeitraum betrafen wieder zahlreiche Beschwerden die
Verarbeitung personenbezogener Daten im Rahmen der Verfolgung und Ahn-
dung von Verkehrsordnungswidrigkeiten. Hierzu zdhlen unter anderem Parkver-
stdBe im ruhenden und GeschwindigkeitsverstdBe im flieBenden Verkehr. Da das
Thema nahezu alle Birgerinnen und Blrger im Freistaats betrifft, habe ich einige
bedeutsame datenschutzrechtliche Fragen in einem Schwerpunktbeitrag ,Da-
tenschutzrechtliche Themen im Zusammenhang mit Verkehrsordnungs-
widrigkeiten“ (Nr. 2 in diesem Tatigkeitsbericht) zusammengefasst.

Microsoft-Produkte und Datenschutz

Nahezu alle bayerischen offentlichen Stellen setzen bei der Datenverarbeitung
Produkte von Microsoft ein. Auch vor dem Hintergrund, dass am 14. Januar 2020
der Produktsupport flir Windows 7 endete, wurde insbesondere vielfach die Bera-
tungsfrage an mich gerichtet, inwieweit der Einsatz von Windows 10 und Micro-
soft 365 im Einklang mit datenschutzrechtlichen Anforderungen zu bringen ist.

Mir erschien es allerdings wenig sinnvoll, dass ich als bayerische Datenschutz-Auf-
sichtsbehorde im Alleingang die zu beachtenden Datenschutzanforderungen fur
Microsoft-Anwendungen definiere. Zielfihrender ist hier die Entwicklung von
deutschen, besser noch von gesamteuropéischen Datenschutzstandards. Auch
wenn es zwischenzeitlich zu Meinungsverschiedenheiten in Detailfragen kam:
Nach meiner Einschatzung verfolgen alle Datenschutz-Aufsichtsbehdrden des
Bundes und der Lander grundsétzlich einvernehmlich das Ziel, im Rahmen eines
intensiven Dialogs mitdem Anbieter zu technischen und rechtlichen Verbesserun-
gen des Datenschutzniveaus zu kommen. Insoweit verweise ich beispielhaft auf
einen Beschluss, den die Datenschutzkonferenz am 26. November 2020 zu Tele-
metriefunktionen und Datenschutz beim Einsatz von Windows 10 Enterprise ge-
fasst hat.? In Bezug auf Microsoft 365 wurde eine Taskforce eingerichtet, die Ver-
handlungen mit dem Anbieter mit dem Ziel aufnehmen soll, nachhaltige daten-
schutzrechtliche Verbesserungen zu erreichen. Dabei ist auch der Umstand inden
Blick zu nehmen, dass Microsoft personenbezogene Daten in Drittlander ohne an-
gemessenes Datenschutzniveau transferiert. Auf diese Problematik geht dieser
Tatigkeitsbericht allgemein unter Nr. 11.2 ein.

Spezielle datenschutzrechtliche Fragen ergaben sich im Hinblick auf den Einsatz
der Anwendung Microsoft Teams insbesondere an bayerischen Schulen. Bei
Microsoft Teams handelt es sich um einen Bestandteil verschiedener Micro-
soft 365-Angebote. Unter anderem wegen der angedeuteten Problematiken im
Zusammenhang mit der Telemetriefunktion sowie von Drittlandtransfers stand ich
allerdings mit dem Bayerischen Staatsministerium fir Unterricht und Kultus im in-
tensiven Kontakt, um die im Zusammenhang mit Microsoft Teams bestehenden
rechtlichen Unsicherheiten zu kléaren.

Erfreulicherweise hat das Kultusministerium im Sommer 2020 entschieden, die
bayerische Bildungsplattform mebis durch ein nachhaltig datenschutzkonformes

2 Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander,
Telemetriefunktionen und Datenschutz beim Einsatz von Windows 10 Enterprise, Beschluss
vom 26. November 2020, Internet: https://www.datenschutz-bayern.de, Rubrik ,Konferen-
zen".
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1.4

Kommunikationswerkzeug zu erganzen. Ein bereits laufendes Ausschreibungs-
verfahren war im Berichtszeitraum noch nicht abgeschlossen. Es zeichnete sich
jedoch bereits ab, dass das Kultusministerium den Schulen im Laufe des Jahres
2021 ein solches Kommunikationswerkzeug anbieten kann.

Bis dahin gilt: Ungeachtet der gesetzlichen Verarbeitungsbefugnisse der Schule
gemaB Art. 85 Abs. 1 Bayerisches Gesetz Uber das Erziehungs- und Unterrichts-
wesen (BayEUG) in Verbindung mit § 19 Abs. 4 Bayerische Schulordnung
(BaySchO) und § 46 Abs. 1 BaySchO in Verbindung mit Anlage 2 Abschnitt 7 zur
BaySchO kommt der Einsatz des Videokonferenzwerkzeugs Microsoft Teams
aufgrund hierzu bestehender, offener datenschutzrechtlicher Fragen nur auf-
grund einer wirksamen datenschutzrechtlichen Einwilligung der betroffenen Per-
sonen in Betracht. Unter dieser Voraussetzung trete ich vor dem Hintergrund der
COVID-19-Pandemie dem voriibergehenden Einsatz von Microsoft Teams an 6f-
fentlichen Schulen derzeit nicht entgegen.

Die Freiwilligkeit der Einwilligung der Betroffenen ist durch echte Alternativange-
bote sicherzustellen. In Betracht kommt zum Beispiel die Zuschaltung per Telefon
oder eine weitgehende anonyme Nutzung. Eine solche anonyme Nutzung kann
insbesondere erreicht werden, indem die Schule

— ,anonyme" Konten (das heit ohne Namensbestandteile in der Kennung o-
der in sonstigen Nutzerdaten) oder

— als Endgerat ein schulisches Leihgerat
zur Verfligung stellt.

Datenschutzrechtliche Fragen zur Regelung des Distanzunterrichts werden in die-
sem Tatigkeitsbericht unter Nr. 10.1.2 behandelt. Allgemeine technisch-organisa-
torische Hinweise zum Einsatz von Videokonferenzsystemen sind dem Beitrag
Nr. 12.4 zu entnehmen.

Schlussbemerkung

Die nachfolgenden Beitrage geben einen Uberblick liber die Tatigkeit meiner Be-
horde im Jahr 2020. Sie zeigen, dass ich auch auBerhalb des Themenkreises ,Da-
tenschutz in der COVID-19-Pandemie” zahlreiche Gesetzgebungsverfahren be-
gleiten konnte. Das Aufkommen an behordlichen Beratungsanfragen, an Be-
schwerden wie auch an Meldungen von Datensicherheitsverletzungen ist unver-
mindert hoch, sodass ich insofern nur eine kleine Zahl von Fallen auswahlen
konnte. Ich hoffe, dass meine Hinweise den bayerischen 6ffentlichen Stellen dabei
helfen, ihrer datenschutzrechtlichen Verantwortung noch besser gerecht zu wer-
den, als dies drei Jahre nach dem Geltungsbeginn der Datenschutz-Grundverord-
nung vielerorts in Bayern ohnehin schon der Fall ist.
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Schwerpunkt |

Datenschutzrechtliche Themen im Zusammenhang
mit Verkehrsordnungswidrigkeiten

Datenschutzrechtliche Themen im Zusammenhang mit der Verfolgung und Ahn-
dung von Verkehrsordnungswidrigkeiten habe ich in meinen Tatigkeitsberichten
wiederholt erdrtert, so unter anderem im 29. Tatigkeitsbericht 2019 unter Nr. 4.5,
im 27. Tatigkeitsbericht 2016 unter Nr. 5.6 und im 26. Tatigkeitsbericht 2014 unter
Nr.5.5.1,Nr.5.5.2und Nr. 5.5.3. Zu den Verkehrsordnungswidrigkeiten zahlen ins-
besondere ParkverstoBe im ruhenden und GeschwindigkeitsverstoBe im flieBen-
den Verkehr.

Auch im Berichtszeitraum erreichten mich zahlreiche Anfragen und Beschwerden
zum Datenschutz in Verfahren wegen Verkehrsordnungswidrigkeiten. Im Folgen-
den mochte ich insofern bedeutsame datenschutzrechtliche Fragen zusammen-
zufassend erlautern und insbesondere die Erfahrungen darstellen, die ich in mei-
ner Prifungs- und Beratungspraxis hierzu gewinnen konnte.

So gehe ich einleitend auf die Frage der Zustandigkeit zur Verfolgung und Ahn-
dung von VerkehrsverstoBen (Nr. 2.1) ein, sodann auf die zentrale Thematik der
Zulassigkeit von Bildaufnahmen und ihre Grenzen (Nr.2.2.1 und Nr. 2.2.2). Dar-
Uber hinaus stelle ich die datenschutzrechtlichen Beziige der Fahrzeughalter-
und Fahrzeugfiihrerermittlung vor (Nr. 2.3 und Nr. 2.4). In diesen Zusammen-
hang gehdren neben der Versendung von Anhérungs- und Zeugenfragenbo-
gen (Nr. 2.4.1) unter anderem Lichtbildanforderung, -libermittlung und -ab-
gleich (Nr. 2.4.2) sowie die Recherche des Fahrzeugfiihrers im familidren
Umfeld des Fahrzeughalters (Nr. 2.4.3). AuBerdem zeige ich auf, welche daten-
schutzrechtlichen Vorgaben bei der Zustellung von Bescheiden (Nr. 2.5) sowie
bei Speicherungen in den zustandigen Behorden (Nr. 2.6) zu beachten sind. Ab-
schlieBend gehe ich auf die datenschutzrechtlichen Informationspflichten und
auf die Betroffenenrechte ein (Nr. 2.7).

Vorab mdchte ich darauf hinweisen, dass sich die folgenden Ausflhrungen auf ty-
pische Fallkonstellationen in Verkehrsordnungswidrigkeitenverfahren bezie-
hen. Es mag Einzelfélle geben, in denen sich die datenschutzrechtliche Bewer-
tung abweichend darstellen kann. Jede bei mir eingehende Beschwerde und An-
frage in diesem Zusammenhang tberpriife ich daher individuell.

Auch mochte ich anmerken, dass ein Versto3 gegen datenschutzrechtliche Vor-
schriften im Rahmen einer spateren gerichtlichen Beweiserhebung kein Beweis-
verwertungsverbot zur Folge haben muss. Die Entscheidung Uber die Verwert-
barkeit trifft das zustandige Gerichtim Rahmen einer Interessenabwéagung in rich-
terlicher Unabhangigkeit.
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2.1

Zustandigkeit zur Verfolgung und Ahndung von
Verkehrsordnungswidrigkeiten

Nach § 35 Abs. 1 Gesetz Giber Ordnungswidrigkeiten (OWiG) ist fur die Verfol-
gung von Ordnungswidrigkeiten die Verwaltungsbehorde zustandig, soweit
nicht die Staatsanwaltschaft oder anihrer Stelle fur einzelne Verfolgungshandlun-
gen der Richter hierzu berufen ist. Fir die Ahndung von Ordnungswidrigkeiten
ist ebenfalls die Verwaltungsbehdrde zustandig, soweit nicht das Gericht hierzu
berufenist, vgl. § 35 Abs. 2 OWiG. Wer zustandige Verwaltungsbehorde ist, regelt
in Bayern die sogenannte Zustandigkeitsverordnung (ZustV).

Die Zustandigkeit der Bayerischen Polizei zur Verfolgung und Ahndung von
VerkehrsverstoBen gemaB § 24 StVG, insbesondere von VerstdBen im ruhenden
Verkehr und von GeschwindigkeitsverstoBen, folgtaus § 91 Abs. 1 und 2 ZustV.

Fur die Verfolgung und Ahndung von Ordnungswidrigkeiten im Sinne des § 24
StraBenverkehrsgesetz (StVG) besteht gemal § 26 Abs. 1 StVG die Moglichkeit,
neben der Polizei auch den Gemeinden die Befugnis zur Verfolgung und Ahn-
dung hierfiir zu Gibertragen (,Behorde [...], die von der Landesregierung durch
Rechtsverordnung néher bestimmt wird“). Hiervon hat der bayerische Verord-
nungsgeber Gebrauch gemacht und eine Ubertragung dieser Zusténdigkeit auch
an die Gemeinden angeordnet, vgl. § 88 Abs. 3 Satz 1 ZustV. Diese Zustandig-
keitsregelung betrifft neben Ordnungswidrigkeiten im ruhenden StraBenverkehr
(Parkraumiiberwachung) vor allem auch GeschwindigkeitsverstoBe. Die Ge-
meinde kann in diesen Fallen neben der Polizei die Verkehrsliberwachung selbst
durchfiihren (sogenannte kommunale Verkehrsiiberwachung) und etwaige
VerstoBe im Rahmen eines Ordnungswidrigkeitenverfahrens (8§ 46 ff. OWIG)
verfolgen und ahnden. Die Gemeinden konnen die Aufgabe an kommunale
Zweckverbande (Zweckverbande fir kommunale Verkehrsliberwachung) tber-
tragen, die als Kdrperschaften des 6ffentlichen Rechts Aufgaben ihrer Mitglieds-
gemeindenwahrnehmen. Sie konnen teilweise auch anderen Gemeinden die Auf-
gabenwahrnehmung im Rahmen einer Zweckvereinbarung anbieten.

Eine Ubertragung dieser hoheitlichen Aufgabe der Verfolgung und Ahndung
von Verkehrsordnungswidrigkeiten auf Private ist demgegeniber nur sehr
bedingt zulassig. Mit dieser Frage hat sich das Bayerische Oberste Landesgericht
in seinem Beschluss vom 29. Oktober 2019, 202 ObOWi 1600/19, eingehend be-
fasst. Dabei ist es zu folgendem Ergebnis gelangt (Auszug aus den Leitsétzen):3

» 1. Die Heranziehung privater Dienstleister zur eigenstandigen Feststellung und
Verfolgung von GeschwindigkeitsverstoBen im Rahmen der kommunalen Ver-
kehrsiiberwachung ist unzuldssig. Macht die Gemeinde von der gesetzlichen Be-
fugnis zur Verkehrsiiberwachung Gebrauch, darf sie sich hierbei privater Dienst-
leister nur bedienen, wenn sichergestelltist, dass sie ,Herrin'des Verfahrens bleibt,
wozu insbesondere die Vorgaben (ber Ort, Zeit, Dauer und Haufigkeit der Mes-
sungen, die Kontrolle des Messvorgangs, die Verantwortung fiir den ordnungsge-
méBen Einsatz technischer Hilfsmittel und die Kontrolle iiber die Ermittlungsdaten
gehbren sowie die Entscheidung dariiber, ob und gegen wen ein BuBgeldverfah-
ren einzuleitenist[...].

8 Bayerisches Oberstes Landesgericht, Beschluss vom 29. Oktober 2019,
202 ObOWi 1600/19, BeckRS 2019, 31169 (gekdrzt).
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2. Nimmt die Gemeinde als Verfolgungsbehdrde bei der Durchfiihrung von Ge-
schwindigkeitsmessungen oder deren Auswertung einen privaten Dienstleister in
Anspruch, der ihr Personal nach den Bestimmungen des AUG (iberldsst, und ist
dieses Personal — unter Aufgabe der Abhéngigkeiten und des Weisungsrechts der
Entleihfirma — hinreichend in die r&umlichen und organisatorischen Strukturen der
Gemeinde integriert sowie der fiir das Verfahren zu-stdndigen Organisationsein-
heit der Gemeinde zugeordnet und deren Leiter unterstellt, so ist das Handeln des
Uberlassenen Mess- bzw. Auswertepersonals unmittelbar der Gemeinde als ho-
heitliche Tétigkeit zuzurechnen [...]. Im Rahmen der Auswertung von Messdaten
durch Leiharbeitnehmer ist eine hinreichende Kontrolle der Gemeinde (ber die
(digitalen) Ermittlungsdaten grundsétzlich nur dann hinreichend gewéhrleistet,
wenn sich die Messdatensétze auf einem ausschliel3lich der Gemeinde oder dem
von ihr mit der Auswertung betrauten Leiharbeitnehmer zuganglichen Speicher-
medium befinden. [...]

3. Auch sonst darf sich die Gemeinde der (technischen) Hilfe eines privaten
Dienstleisters bedienen, wenn diese nicht in Bereiche eingreift, die ausschlielslich
hoheitliches Handeln erfordern und sichergestellt ist, dass die Verantwortung fir
den ordnungsgeméBen Einsatz technischer Hilfsmittel sowohl bei der Messung
selbst als auch bei der Auswertung bei ihr verbleibt. [...]

4. Die Gemeinde bleibt jedenfalls dann ,Herrin* des Verfahrens, wenn sich die Ta-
tigkeit des Dienstleisters auf die Aufbereitung der Daten einer Messreihe (etwa
durch VergréBerung bzw. Aufhellung von Bildern oder sonstige rein qualitative
Bildbearbeitungen) beschréankt und die Resultate anschlieBend durch die Ge-
meinde selbst oder das an sie entliehene Auswertepersonal einer Kontrolle auf
Vollsténdigkeit, Authentizitat und Integritdt sowie Verwertbarkeit unterzogen wer-
den. Dabei muss sichergestellt sein, dass die Bestimmungen des Datenschutzes
durch den privaten Dienstleister strikt eingehalten werden und dieser nach der
Rlickibertragung keinen Zugriff mehr auf die Daten hat. Dies schlieB3t eine Vorse-
lektion der Daten, etwa durch Vorenthaltung wegen mangelnder Beweiseignung,
seitens des privaten Dienstleisters aus [...]."

Die nachfolgenden Ausfiihrungen gelten fir die Durchfiihrung von Ermittlungs-
verfahren in Bayern durch die Bayerische Polizei, die Gemeinden und die Zweck-
verbande fir kommunale Verkehrstiberwachung als zustandige Verwaltungsbe-
horden.

Ermittlung, Feststellung und Nachweis eines VerstoBes

Bildaufnahmen im ruhenden Verkehr

Ausgehend von Blrgereingaben und Behdrdenanfragen habe ich mich mit der
Frage beschaftigt, unter welchen Voraussetzungen bei der Verfolgung von Ver-
kehrsordnungswidrigkeiten im Zusammenhang mit ParkverstéBen von den Be-
horden Bildaufnahmen angefertigt werden diirfen. Bei der Anfertigung von Bild-
aufnahmen handelt es sich um eine Verarbeitung in Form der Erhebung perso-
nenbezogener Daten (in der Regel des Kraftfahrzeugs mit Kfz-Kennzeichen) zum
Zwecke der Feststellung und der Nachweisbarkeit eines VerstoBes.
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Die Anfertigung von Lichtbildern zur Verfolgung von ParkverstéBen findet ihre
Rechtsgrundlage in § 100h Abs. 1 Satz 1 Nr. 1 Strafprozessordnung (StPO)
in Verbindung mit § 46 Abs. 1 OWiG.

§ 100h StPO
Weitere MaBnahmen auBerhalb von Wohnraum
(1) '"Auch ohne Wissen der betroffenen Personen dtirfen auBerhalb von Wohnun-

gen
1. Bildaufnahmen hergestellt werden,
2 sonstige besondere fiir Observationszwecke bestimmte technische Mittel

verwendet werden,

wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes

eines Beschuldigten auf andere Weise weniger erfolgversprechend oder er-

schwert wére. °Eine MaBnahme nach Satz 1 Nr. 2 ist nur zulassig, wenn Gegen-
stand der Untersuchung eine Straftat von erheblicher Bedeutung ist.

(2) 'Die MaBnahmen diirfen sich nur gegen einen Beschuldigten richten. ?Gegen

andere Personen sind

1. MaBnahmen nach Absatz 1 Nr. 1 nur zuldssig, wenn die Erforschung des
Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten
auf andere Weise erheblich weniger erfolgversprechend oder wesentlich
erschwert wére,

2 MaBnahmen nach Absatz 1 Nr. 2 nur zuldssig, wenn auf Grund bestimmter
Tatsachen anzunehmen ist, dass sie mit einem Beschuldigten in Verbin-
dung stehen oder eine solche Verbindung hergestellt wird, die MalBnahme
zur Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes
eines Beschuldigten fiihren wird und dies auf andere Weise aussichtslos o-
der wesentlich erschwert wére,

(3) Die MaBnahmen dtirfen auch durchgefiihrt werden, wenn Dritte unvermeidbar

mitbetroffen werden.

(4) § 100d Absatz 1 und 2 gilt entsprechend.

§46 Abs. 1 OWIiG

Anwendung der Vorschriften (iber das Strafverfahren

(1) Fur das BuBgeldverfahren gelten, soweit dieses Gesetz nichts anderes be-
stimmt, sinngemas die Vorschriften der allgemeinen Gesetze (iber das Strafver-
fahren, namentlich der StrafprozeBordnung, des Gerichtsverfassungsgesetzes
und des Jugendgerichtsgesetzes.

[--]

Grundsétzlich begegnet die Anfertigung von Lichtbildern der betreffenden Fahr-
zeuge oder des betreffenden Umfeldes bei ParkverstoBen durch die zustandigen
Ordnungswidrigkeitenbehdrden an sich keinen Einwanden. Dies gilt jedenfalls, so-
weit Lichtbilder von dem betreffenden Fahrzeug und der konkreten Verkehrssi-
tuation angefertigt werden, die zur Verfolgung des Vorwurfs erforderlich sind und
dabei nicht gezielt etwa Personen oder Fahrzeuge erfasst werden, die mit der Ver-
folgung des VerkehrsverstoBes in keinerlei Zusammenhang stehen. Grundle-
gende datenschutzrechtliche Bedenken habe ich hingegen, soweit personen-
bezogene Inhalte der — gegebenenfalls zulassig angefertigten — Lichtbilder, wel-
che zur Verfolgung des ParkverstoBes nicht erforderlich sind, nicht unkenntlich
gemacht werden. Dazu zdhlen insbesondere Passanten im Hintergrund oder
Kennzeichen anderer unbeteiligter Fahrzeuge. Bereits bei der Anfertigung der
Lichtbilder ist darauf zu achten, solche UberschieBenden Datenerhebungen zu
vermeiden. Gelingt dies im Einzelfall nicht, ist eine entsprechende Schwérzung
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von unbeteiligten Personen (Gesichter) und unbeteiligten Fahrzeugen (Kennzei-
chen) auf den Fotos erforderlich. Dabei ist die gebotene Schwarzung zur Siche-
rung des Rechts auf informationelle Selbstbestimmung so friih als moglich und
damit nicht erst auf den eventuellen Ausdrucken der Fotos, sondern grundsétzlich
bereits im elektronischen Bearbeitungssystem selbst durchzufiihren.

Entscheidend ist damit auch, dass ein konkreter Vorwurf im Raum steht und an-
lassbezogen Bildaufnahmen getéatigt werden. Unzulassig ist es hingegen, vor-
sorglich Bildaufnahmen herzustellen, wenn noch gar kein VerstoB — beispielweise
vor Ablauf der bezahlten Parkzeit — im Raum steht.

Das Anfertigen von Lichtbildaufnahmen zur Feststellung und Dokumentation von
ParkverstoBen kann auch zusatzlich zu einer Zeugenaussage grundsatzlich
als erforderlich angesehen werden. Die Lichtbilder sind als Augenscheinsob-
jekt im BuBgeldverfahren — auch vor Gericht — grundsétzlich verwertbar und stel-
len damit neben der Zeugenaussage der Beschéftigten der Verkehrsliberwa-
chung ein weiteres Beweismittel dar, welches zudem von anderer Art (Augen-
schein statt Zeugenbeweis) und damit anderer Qualitat ist.

Hinsichtlich des technisch-organisatorischen Verfahrens der Erstellung und Spei-
cherung der Fotos sind dem Stand der Technik entsprechende MaBnahmen zur
Sicherstellung von Datenschutz und Datensicherheit zu treffen, die insbesondere
die Vertraulichkeit und die Unversehrtheit der Daten gewahrleisten.

Bildaufnahmen zur Feststellung von Geschwindigkeits- und
AbstandsverstoBen

Im flieBenden Verkehr kommen zur Feststellung von VerstéBen gegen Geschwin-
digkeitsbeschrankungen oder Regeln zum Mindestabstand neben Bildaufnah-
men - wie dem Messfoto bei einer Radarmessung — auch videogestiitzte Mes-
sungen in Betracht. Dabei werden neben dem Kfz-Kennzeichenim Fahrgastraum
befindliche Personen — insbesondere die Fahrerin oder der Fahrer — aufgenom-
men, also personenbezogene Daten verarbeitet. Rechtsgrundlage fir die Anfer-
tigung solcher Aufnahmen — sowohl von statischen Lichtbildern als auch von Vi-
deos — ist § 100h Abs. 1 Satz 1 Nr. 1, Abs. 3 StPO in Verbindung mit § 46
Abs. 1 OWiG.

Das Bundesverfassungsgericht hat bereits 2009 festgestellt,* dass eine videoge-
stitzte Verkehrskontrolle, bei der der gesamte Verkehr ohne konkreten Tat-
verdacht lberwacht wird, unzuldssig ist. Es liege insofern ein Eingriff in das
Grundrecht auf informationelle Selbstbestimmung vor, der einer gesetzlichen
Grundlage bedirfe. Ein Jahr spater hat das Bundesverfassungsgericht bestatigt,
dass § 100h Abs. 1 Satz 1 Nr. 1 StPO als Rechtsgrundlage flr die Anfertigung von
Bildaufnahmen zum Beweis von VerkehrsverstoBen herangezogen werden
konne. Die Erhebung personenbezogener Daten dlrfe sich jedoch nur auf die das
Fahrzeug flhrende Personen richten, die selbst Anlass zur Anfertigung von Bild-
aufnahmen gegeben hatten, bei denen also der Verdacht eines buBgeldbewehr-
ten VerkehrsverstoBes bestehe.

4 Bundesverfassungsgericht, Beschluss vom 11. August 2009, 2 BvR 941/08, BeckRS 2009,
37658.
5 Bundesverfassungsgericht, Beschluss vom 5. Juli 2010, 2 BvR 759/10, BeckRS 2010, 50877.
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2.3

Wird ein GeschwindigkeitsverstoB mittels Lasermessung festgestellt, so erfolgtin
der Regel keine Bildaufnahme. Dies ist auch nicht erforderlich, da der Fahrzeug-
flhrer anschlieBend unmittelbar angehalten wird und seine personenbezogenen
Daten zur weiteren Verfolgung und Ahndung des VerstoBes erhoben werden kdn-
nen. Es bedarf demnach keiner weiteren Identifizierung mittels Lichtbildaufnahme
der Person, die den VerstoB zu verantworten hat.

Ermittlung der Fahrzeughalterin oder des Fahrzeughalters

Sowohl VerstoBe im ruhenden Verkehr als auch VerstéBe im flieBenden Verkehr
konnen es erforderlich machen, die jeweilige Fahrzeughalterin oder den jeweili-
gen Fahrzeughalter zu ermitteln. Diese miissen nicht immer Eigentiimerin oder
Eigentlimer des Kraftfahrzeugs sein. Auch im Falle eines Leasingvertrages ist
meist die Leasingnehmerin oder der Leasingnehmer — obwohl nicht Eigentiimerin
oder Eigentlimer — Halterin oder Halter des Kraftfahrzeugs. Halterin oder Halter
ist in der Regel diejenige Person, die bei der Zulassungsstelle als Halter(in) ver-
merkt und in der Zulassungsbescheinigung Teil Il (friiher Fahrzeugbrief) eingetra-
genist.

Fir das Verhalten des Fahrzeugs im Verkehr ist zwar in erster Linie die das Fahr-
zeug fuhrende Person verantwortlich, die Halterin oder den Halter trifft aber eine
Mitverantwortung unter anderem fiir die Auswahl und unter Umstanden auch fir
die Uberwachung der Fahrzeugfiihrerin oder des Fahrzeugfiihrers. Dies gilt
auch dann, wenn die Halterin oder der Halter selbst nicht am Verkehr teilnimmt.

Die Fahrzeughalterin oder der Fahrzeughalter wird in der Regel mittels einer
Abfrage des Kfz-Kennzeichens beim Kraftfahrtbundesamt ermittelt. Auf die An-
gabe des Kfz-Kennzeichens hin Ubermittelt das Kraftfahrtbundesamt die fir eine
Kontaktaufnahme erforderlichen personenbezogenen Daten. Rechtsgrundlage
fur die Anfrage beim Kraftfahrtbundesamt und damit fiir eine Erhebung personen-
bezogener Daten durch die fir die Ahndung der jeweiligen Verkehrsordnungswid-
rigkeit zustandige Verwaltungsbehorde ist die sogenannte Ermittlungsgeneral-
klausel in § 161 Abs. 1 StPO in Verbindung mit § 46 Abs. 1 und 2 OWiG.
Eine Ubermittlungsbefugnis fir das Kraftfahrtbundesamt ergibt sich aus § 35
Abs. 1 Nr. 3 StVG. Danach ist eine Ubermittlung an Behdrden zuléssig, wenn dies
zur Verfolgung von Ordnungswidrigkeiten erforderlich ist.

§ 161 StPO

Allgemeine Ermittlungsbefugnis der Staatsanwaltschaft

(1) 'Zu demin § 160 Abs. 1 bis 3 bezeichneten Zweck ist die Staatsanwaltschaft
befugt, von allen Behérden Auskunft zu verlangen und Ermittlungen jeder Art ent-
weder selbst vorzunehmen oder durch die Behérden und Beamten des Polizei-
dienstes vornehmen zu lassen, soweit nicht andere gesetzliche Vorschriften ihre
Befugnisse besonders regeln. °Die Behérden und Beamten des Polizeidienstes
sind verpflichtet, dem Ersuchen oder Auftrag der Staatsanwaltschaft zu geniigen,
und in diesem Falle befugt, von allen Behérden Auskunft zu verlangen.

[..]

Seite 24  Der Bayerische Landesbeauftragte fiir den Datenschutz, 30. Tatigkeitsbericht 2020



§46 OWIG

Anwendung der Vorschriften (iber das Strafverfahren

(1) Fir das BuBgeldverfahren gelten, soweit dieses Gesetz nichts anderes be-
stimmt, sinngemas die Vorschriften der allgemeinen Gesetze (ber das Strafver-
fahren, namentlich der StrafprozeBordnung, des Gerichtsverfassungsgesetzes
und des Jugendgerichtsgesetzes.

(2) Die Verfolgungsbehérde hat, soweit dieses Gesetz nichts anderes bestimmt,
im BuBgeldverfahren dieselben Rechte und Pflichten wie die Staatsanwaltschaft
bei der Veerfolgung von Straftaten.

[]

§35Abs. 1 StVG

Ubermittlung von Fahrzeugdaten und Halterdaten

(1) Die nach § 33 Absatz 1 gespeicherten Fahrzeugdaten und Halterdaten dtirfen
an Behdrden und sonstige 6ffentliche Stellen im Geltungsbereich dieses Gesetzes
sowie im Rahmen einer internetbasierten Zulassung an Personen im Sinne des
§ 6g Absatz 3 zur Erfiillung der Autgaben der Zulassungsbehérde, des Kraftfahrt-
Bundesamtes oder der Aufgaben des Empfangers nur (bermittelt werden, wenn
dies fiir die Zwecke nach § 32 Absatz 2 jeweils erforderlich ist

[..]

3. zur Verfolgung von Ordnungswidrigkeiten,

[-]

Eine solche Abfrage der Fahrzeughalterin oder des Fahrzeughalters erachte ich
grundsatzlich dann als nicht erforderlich, wenn die Fahrzeugflhrerin oder der
Fahrzeugflihreran Ortund Stelle bereits identifiziertist, wie beispielsweise im Falle
einer Lasermessung (siehe Nr. 2.2.2). Esist dabei in der Regel unerheblich, ob die
das Fahrzeug flihrende Person auch Fahrzeughalterin oder Fahrzeughalter ist.
Die oder der Verantwortliche ist dann bereits ermittelt und der VerstoB kann gege-
benenfalls geahndet werden.

Auch im ruhenden Verkehr ist eine Anforderung der personenbezogenen Daten
der Fahrzeughalterin oder des Fahrzeughalters beim Kraftfahrtboundesamt zur
Verfolgung und Ahndung einer Verkehrsordnungswidrigkeit nicht stets erforder-
lich. Eine von mir durchgefiihrte datenschutzrechtliche Prifung bei Gemeinden
und Zweckverbanden betreffend den Datenschutz bei der Verfolgung von Ord-
nungswidrigkeiten im ruhenden Verkehr (sieche mein 29. Tatigkeitsbericht 2019
unter Nr. 4.5) kam zu dem Ergebnis, dass personenbezogene Daten von Kraftfahr-
zeughalterinnen und Kraftfahrzeughaltern zu oft abgerufen wurden. So kam es
bereits routinemaBig zu einem automatisierten Abruf der Halterinnen- oder Hal-
terdaten beim Kraftfahrtoundesamt, wenn wegen eines ParkverstoBBes eine Ver-
warnung erteilt wurde. Aus datenschutzrechtlicher Sicht ist eine solche Datener-
hebung noch vor Ablauf der im Ordnungswidrigkeitengesetz eingeraumten ein-
wochigen Zahlungsfrist nicht erforderlich. Wird das Verwarnungsgeld fristgerecht
bezahlt, ist eine Erhebung der Halterinnen- oder Halterdaten zum falschgeparkten
Kraftfahrzeug entbehrlich. Erst nach erfolgslosem Ablauf der Zahlungsfrist oder
fur den Fall, dass aus technischen Griinden kein Verwarnungszettel angebracht
oder ausgestellt werden kann, ist fir die Kontaktaufnahme ein Abruf der Halterin-
nen oder Halterdaten beim Kraftfahrtbundesamt erforderlich.

Ich konnte erreichen, dass die verwendeten Softwareprogramme so umprogram-
miert wurden, dass erst nach erfolglosem Ablauf der Zahlungsfrist eine automati-
sierte Abfrage der Halterinnen- oder Halterdaten beim Kraftfahrtbundesamt er-
folgt. Als datenschutzrechtlich zulassig erachte ich hingegen die Maglichkeit eines
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manuellen Abrufs der Halterdaten fiir den Fall, dass aus technischen Griinden kein
Strafzettel ausgestellt oder angebracht werden kann, so dass der Halter direkt an-
geschrieben werden muss.

Ermittlung der Fahrzeugfiihrerin oder des Fahrzeugfiihrers

Die flir einen VerkehrsverstoB mit einem Kraftfahrzeug verantwortliche Person ist
nicht immer dessen Halterin oder Halter. Beispielsweise kann es sich um einen
Firmenwagen handeln, oder ein Familienmitglied ist mit dem Kraftfahrzeug gefah-
ren.

Im Falle von VerstoBen gegen die Geschwindigkeitsbeschrankungen und
Vorgaben zum Mindestabstand ist es zur Verfolgung und Ahndung erforderlich,
die jeweiligen Fahrzeugflhrerin oder den jeweiligen Fahrzeugfuhrer zu ermitteln.
In den Fallen einer Lasermessung ist diese Person in der Regel bereits identifiziert
(siehe Nr. 2.2.2).

Anhorungs- und Zeugenfragebogen

Ist eine Feststellung der Person erforderlich, die den VerstoB3 im flieBenden Ver-
kehr begangen hat, erhalt die Fahrzeughalterin oder der Fahrzeughalter entweder
einen sogenannten Anhérungsbogen oder einen Zeugenfragebogen.

Nimmt die Verwaltungsbehoérde in Anbetracht der vom Kraftfahrtbundes-
amt libermittelten Daten (siehe Nr. 2.3) an, dass auf einem Lichtbild oder
Video die Halterin oder der Halter selbst als fahrzeugfiihrende Person zu
sehen ist (etwa weil das Geschlecht und ungefahre Alter {ibereinstimmen),
versendet sie einen sogenannten Anhérungsbogen an die Fahrzeughalterin oder
den Fahrzeughalter. Rechtsgrundlage hierfir ist § 55 OWiG. Sie oder er erhélt da-
mit den Status einer oder eines Betroffenen im Ordnungswidrigkeitenverfah-
ren.

§550WiG

Anhérung des Betroffenen

(1) § 163a Abs. 1 der StrafprozeBordnung ist mit der Einschréankung anzuwenden,
daB es genligt, wenn dem Betroffenen Gelegenheit gegeben wird, sich zu der Be-
schuldigung zu &uBern.

(2) 'Der Betroffene braucht nicht darauf hingewiesen zu werden, daB er auch
schon vor seiner Vernehmung einen von ihm zu wéhlenden Verteidiger befragen
kann. 2§ 136 Absatz 1 Satz 3 bis 5 der StrafprozeBordnung ist nicht anzuwenden.

Verpflichtend hat in den Anhérungsbogen eine Belehrung zu erfolgen. Die oder
der Betroffene, der oder dem eine Ordnungswidrigkeit zur Last gelegt wird, ist dar-
Uber zu belehren, dass es ihr oder ihm nach dem Gesetz freisteht, sich zur Be-
schuldigung zu duBern oder nicht zur Sache auszusagen (§ 46 Abs. 1 OWIG
in Verbindung mit § 136 Abs. 1 Satz 2 StPO). Lediglich zu den Angaben Uber ihre
oder seine Person ist die oder der Betroffene verpflichtet (§ 111 OWIG).

§ 136 StPO

Erste Vernehmung

(1) [...]?Erist darauf hinzuweisen, daB3 es ihm nach dem Gesetz freistehe, sich zu
der Beschuldigung zu &uBern oder nicht zur Sache auszusagen und jederzeit, auch
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schon vor seiner Vernehmung, einen von ihm zu wéahlenden Verteidiger zu befra-
gen.[...]

§1110WiG

Falsche Namensangabe

(1) Ordnungswidrig handelt, wer einer zustéandigen Behérde, einem zustandigen
Amtstrager oder einem zustdndigen Soldaten der Bundeswehr tiber seinen Vor-,
Familien- oder Geburtsnamen, den Ort oder Tag seiner Geburt, seinen Familien-
stand, seinen Beruf, seinen Wohnort, seine Wohnung oder seine Staatsangehérig-
keit eine unrichtige Angabe macht oder die Angabe verweigert.

(2) Ordnungswidrig handelt auch der Téter, der fahrlédssig nicht erkennt, dal3 die
Behérde, der Amtstrager oder der Soldat zustandig ist.

(3) Die Ordnungswidrigkeit kann, wenn die Handlung nicht nach anderen Vor-
schriften geahndet werden kann, in den Féllen des Absatzes 1 mit einer GeldbuBe
bis zu eintausend Euro, in den Féllen des Absatzes 2 mit einer GeldbuBBe bis zu
fiinthundert Euro geahndet werden.

Bestehen dagegen bei einem Lichtbild oder einem Video Zweifel, dass die
Halterin oder der Halter die fahrzeugfiihrende Person ist (dies ist in der Re-
gel der Fall, wenn Geschlecht oder ungefahres Alter nicht libereinstimmen),
wird an die Fahrzeughalterin oder den Fahrzeughalter ein sogenannter Zeugen-
fragebogen versendet.

Ist die Fahrzeughalterin oder der Fahrzeughalter Zeugin oder Zeuge, weil sie
oder er das Fahrzeug zum Zeitpunkt des VerstoBes nicht geflhrt hat, ist sie oder
er grundsétzlich verpflichtet, wahrheitsgemal anzugeben, wer das Kraftfahr-
zeug geflhrt hat (§ 46 Abs. 1, 2 OWIG in Verbindung mit § 161a Abs. 1 Satz 1
StPO).

Zeuginnen und Zeugen sind darlber zu belehren, dass sie die Antwort auf solche
Fragen verweigern diirfen, durch deren wahrheitsgemaBe Beantwortung sie
sich selbst oder in § 52 Abs. 1 StPO bezeichnete Angehdrige (Verlobte, Ehe-
gatten, Lebenspartner, bestimmte verwandte und verschwégerte Personen) der
Gefahr der Verfolgung wegen einer Straftat oder einer Ordnungswidrigkeit aus-
setzen wirden (§ 46 Abs. 1 OWiG in Verbindung mit § 55 StPO). Liegt ein solcher
(Ausnahme-)Fall vor, missen keine Angaben zur Fahrzeugfihrerin oder zum
Fahrzeugfiihrer gemacht werden.

Erforderlich ist also eine Belehrung tber das Zeugnisverweigerungs- (§ 46
Abs. 1 OWiG in Verbindung mit § 52 StPO) und das Auskunftsverweigerungs-
recht (§ 46 Abs. 1 OWiG in Verbindung mit § 55 StPO).

§ 52 StPO

Zeugnisverweigerungsrecht der Angehdorigen des Beschuldigten

(1) Zur Verweigerung des Zeugnisses sind berechtigt

1. der Verlobte des Beschuldigten,

2 der Ehegatte des Beschuldigten, auch wenn die Ehe nicht mehr besteht;

2a.  derLebenspartner des Beschuldigten, auch wenn die Lebenspartnerschaft
nicht mehr besteht;

3. wer mit dem Beschuldigten in gerader Linie verwandt oder verschwégert, in
der Seitenlinie bis zum dritten Grad verwandt oder bis zum zweiten Grad
verschwaégert ist oder war.

(2) "Haben Minderjahrige wegen mangelnder Verstandesreife oder haben Min-

derjéhrige oder Betreute wegen einer psychischen Krankheit oder einer geistigen
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oder seelischen Behinderung von der Bedeutung des Zeugnisverweigerungs-
rechts keine gentigende Vorstellung, so dlirfen sie nur vernommen werden, wenn
sie zur Aussage bereit sind und auch ihr gesetzlicher Vertreter der Vernehmung
zustimmt. “Ist der gesetzliche Vertreter selbst Beschuldigter, so kann er tber die
Auslibung des Zeugnisverweigerungsrechts nicht entscheiden, das gleiche gilt fiir
den nicht beschuldigten Elternteil, wenn die gesetzliche Vertretung beiden Eltern
zusteht.

(3) 'Die zur Verweigerung des Zeugnisses berechtigten Personen, in den Fallen
des Absatzes 2 auch deren zur Entscheidung Uber die Ausibung des Zeugnisver-
weigerungsrechts befugte Vertreter, sind vor jeder Vernehmung (ber ihr Recht zu
belehren. “Sie kénnen den Verzicht auf dieses Recht auch wéhrend der Verneh-
mung widerrufen.

§ 55 StPO

Auskunftsverweigerungsrecht

(1) Jeder Zeuge kann die Auskunft auf solche Fragen verweigern, deren Beant-
wortung ihm selbst oder einem der in § 52 Abs. 1 bezeichneten Angehdrigen die
Gefahr zuziehen wiirde, wegen einer Straftat oder einer Ordnungswidrigkeit ver-
folgt zu werden.

(2) Der Zeuge ist liber sein Recht zur Verweigerung der Auskunft zu belehren.

Eine solche Belehrung sollte vorsichtshalber aberim Anhoérungsbogen an die oder
den Betroffenen — neben der Belehrung gemaB § 46 Abs. 1 OWiG in Verbindung
mit § 136 Abs. 1 Satz 2 StPO, sogenanntes Aussageverweigerungsrecht — auf-
genommen werden, wenn dort die Mdglichkeit vorgesehen ist, die tatsachliche
Fahrerin oder den tatsachlichen Fahrer anzugeben. Ist die Empfangerin oder der
Empfanger des Anhdrungsbogens namlich entgegen der Vermutung der Verwal-
tungsbehaorde nicht die Fahrerin oder der Fahrer, so hat sie oder er die Rolle einer
Zeugin oder eines Zeugen — und sollte als solche oder solcher nicht ,unbelehrt*
bleiben.

Sowohl auf dem Anhdrungs- als auch dem Zeugenfragebogen ist regelmaBig ein
,Blitzerfoto*, abgebildet, damit die Fahrzeughalterin oder der Fahrzughalter ent-
weder sich selbst erkennen oder die das Fahrzeug fiihrende Person identifizieren
kann.Im Rahmen der Ermittlung sind Bilder in der Form vorzulegen, dass unbetei-
ligte (insbesondere mitfahrende) Personen nicht zu erkennen sind.

In den vergangenen Jahren war ich schlieBlich mit mehreren Eingaben befasst, die
sich gegen den Umfang der abgefragten Daten in Anh6rungsbégen kommu-
naler Behdrden wandten. So sollte insbesondere die Telefonnummer erhoben
werden, die mit dem Hinweis auf die Sanktionierung nach § 111 OWiG als Pflicht-
angabe bezeichnet war. In einem Fall war zudem mit dem gleichen Hinweis nach
dem ,Wohnungsgeber* gefragt worden. Nach § 111 OWiG handelt ordnungswid-
rig, wer einer zustandigen Behorde Uber seinen Vor-, Familien- oder Geburtsna-
men, den Ort oder Tag seiner Geburt, seinen Familienstand, seinen Beruf, seinen
Wohnort, seine Wohnung oder seine Staatsangehdrigkeit eine unrichtige Angabe
macht oder die Angabe verweigert. Nicht aufgeflihrt in diesem Katalog sind die
Telefonnummer sowie die Wohnungsgeberin oder der Wohnungsgeber.

Auf den von mir tberpriiften Anhérungsbogen fehlte nicht nur der Hinweis auf die
Freiwilligkeit dieser Angaben. Im Gegenteil wurde durch den Hinweis auf § 111
OWiG gerade der Eindruck erweckt, dass die Verweigerung auch dieser Angaben
buBgeldbewehrt sei. Die von mir gepriften Anhérungsbogenmuster wurdenin der
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Folge neu gestaltet. Dabei wurden meiner Anregung entsprechend die Angaben-
blocke ,Pflichtangaben® und ,freiwillige Angaben” geschaffen, raumlich getrennt
und die Angabe , Telefonnummer* entsprechend korrekt zugeordnet. Der unklare
Begriff ,\Wohnungsgeber" wurde durch ,evil. Hauptmieter” ersetzt.

Zulassigkeit eines Personalausweis- oder Passbildabgleichs

Richtet sich der Verdacht einer Verkehrsordnungswidrigkeit gegen die Fahr-
zeughalterin oder den Fahrzeughalter, so hat diese oder dieser regelmaBig ei-
nen Anhdrungsbogen erhalten. Sendet sie oder er diesen nichtinnerhalb einer an-
gemessenen Frist zurlick oder auBert sie oder er sich darin nicht zur Sache, halte
ich den Abgleich eines aufgezeichneten Lichtbilds oder Videos mit dem Personal-
ausweis- oder Passregister ohne weitere Zwischenschritte fur zuldssig. Die Halte-
rin oder der Halter gibt in diesem Fall ndmlich klar zu erkennen, dass sie oder er
nicht bereit ist, an einer Aufklarung des Sachverhalts mitzuwirken.

Lassen die Umstande diese Annahme hingegen nicht zu, so ist entsprechend den
im Folgenden dargestellten gesetzlichen Regelungen grundsétzlich zunéchst zu
versuchen, die benotigten Daten bei der Halterin oder dem Halter zu erheben.®
AuBert sich diese oder dieser beispielsweise dahingehend, dass sie oder er sich
nicht mehr sicher sei, ob sie oder er selbst oder eine dritte Person gefahren sei, so
ist sie oder er entweder aufzusuchen, vorzuladen oder um die Ubersendung eines
Lichtbildes ihrer oder seiner Person zu bitten.

Richtet sich der Verdacht gegen eine bestimmte andere Person wie beispiels-
weise gegen eine oder einen bestimmte(n) Beschéftigte(n) bei einem Firmenwa-
gen oder einen Familienangehdrigen der Fahrzeughalterin oder des Fahrzeughal-
ters, so halte ich es ebenfalls in der Regel fir unzulassig, ohne weitere Ermittlungs-
versuche bezlglich der bestimmten anderen Person einen Lichtbildabgleich mit
dem Personalausweis- oder Passregister durchzuftihren.’

Die Erhebungsbefugnis fiir die Ordnungswidrigkeitenbehdrde Daten — insbeson-
dere Lichtbilder — von den Personalausweis- und Passbehorden anzufordern,
ergibt sichaus § 161 Abs. 1 StPO in Verbindung mit § 46 Abs. 1 und 2 OWiG

GemaB § 24 Abs. 2 Personalausweisgesetz (PAuswG) sowie § 22 Abs. 2 Passge-
setz (PassG) durfen Personalausweis- oder Passbehtrden anderen Behorden —
und damit auch den Ordnungswidrigkeitenbehdrden — auf deren Ersuchen Daten
aus dem Personalausweis- oder Passregister (dazu zahlen auch die Lichtbilder)
nur tbermitteln, wenn

6 COVID-19-Pandemie: Das Innenministerium ist an mich herangetreten und hat darum ge-
beten, wahrend der COVID-19-Pandemie und den geltenden Kontaktbeschrankungen ge-
rade von den personlichen Nachschauen bei den betroffenen Personen oder auch den Halte-
rinnen und Haltern Abstand nehmen zu dirfen, um Kontakte zu vermeiden beziehungsweise
zu verringern und damit die Gefahrdung sowohl der betroffenen Personen als auch des Per-
sonals zu minimieren. Vor dem Hintergrund des Infektionsgeschehens sei eine Datenerhe-
bung bei den betroffenen Personen nicht oder nur mit unverhaltnismaBig hohem Aufwand im
Sinne der § 24 Abs. 2 Satz 1 Nr. 3 PAuswG und § 22 Abs. 2 Satz 2 Nr. 3 PassG mdglich. Hier-
gegen habe ich nach Abwagung der Interessen — Infektions-, Gesundheits- und Daten-
schutz — unter der Pramisse zeitlicher Befristungen und jeweils neuer Prifung der aktuell
vorherrschenden Pandemielage keine Einwéande erhoben.

! Vgl. insoweit die vorige FuBnote.
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1. die ersuchende Behdrde auf Grund von Gesetzen oder Rechtsverordnun-
gen berechtigt ist, solche Daten zu erhalten,

2. die ersuchende Behorde ohne Kenntnis der Daten nicht in der Lage ware,
eine ihr obliegende Aufgabe zu erflllen und

3. die Daten bei dem Betroffenen nicht oder nur mit unverhéltnisméaBig ho-
hem Aufwand erhoben werden kdnnen oder nach der Art der Aufgabe, zu
deren Erfillung die Daten erforderlich sind, von einer solchen Datenerhe-
bung abgesehen werden muss.

Die Verantwortung flr derartige Lichtbildlibermittiungen tragt die ersuchende Be-
horde (vgl. § 24 Abs. 3 Satz 1 PAuswG, § 22 Abs. 3 Satz 1 PassG). Die ersuchende
Behdrde hat den Anlass des Ersuchens und die Herkunft der Gbermittelten Daten
und Unterlagen aktenkundig zu machen (vgl. § 24 Abs. 3 Satz 3 PAuswG, § 22
Abs. 3 Satz 3 Pass@G).

§ 24 PAuswG

Verwendung im Personalausweisregister gespeicherter Daten

[..]

(3) Die ersuchende Behdrde trégt die Verantwortung daftir, dass die Vorausset-
zungen des Abs. 2 vorliegen. Ein Ersuchen nach Abs. 2 darf nur von Bediensteten
gestellt werden, die vom Behbrdenleiter dazu besonders erméchtigt sind. Die er-
suchende Behérde hat den Anlass des Ersuchens und die Herkunft der ibermit-
telten Daten und Unterlagen zu dokumentieren. Wird die Personalausweisbe-
hérde vom Bundesamt fiir Verfassungsschutz, den Landesbehérden fiir Verfas-
sungsschutz, dem Militarischen Abschirmdienst, dem Bundesnachrichtendienst,
dem Bundeskriminalamt oder dem Generalbundesanwalt oder der Generalbun-
desanwiéltin um die Ubermittlung von Daten ersucht, so hat die ersuchende Be-
hérde den Familiennamen, die Vornamen und die Anschrift des Betroffenen unter
Hinweis auf den Anlass der Ubermittlung aufzuzeichnen. Die Aufzeichnungen sind
gesondert aufzubewahren, durch technische und organisatorische MaBnahmen zu
sichern und am Ende des Kalenderjahres, das dem Jahr der Ubermittlung folgt, zu
vernichten.

[-]

Aus datenschutzrechtlicher Sicht ist es daher erforderlich, dass die zustandige
Sachbearbeiterin oder der zustandige Sachbearbeiter einen entsprechenden Ak-
tenvermerk fertigt, der die Voraussetzungen fiir eine Lichtbildtibermittlung doku-
mentiert und aus dem sich ergibt, dass ein ernsthafter Kontaktversuch unter-
nommen worden ist.

Zu beachten ist, dass eine Lichtbildlibermittiung aus dem Pass- beziehungsweise
Personalausweisregister per E-Mail ohne die Anwendung entsprechender
Verschliisselungsverfahren datenschutzrechtlich nicht zulédssig ist. Zwar
kann eine Lichtbildlibermittlung gemaB § 22 Abs. 2 PassG beziehungsweise § 24
Abs. 2 PAuswG nach den gesetzlichen Bestimmungen des § 22a Abs. 1 PassG
und § 25 Abs. 1 PAuswG auch durch Datenlbertragung erfolgen. Es gelten aber
§ 6a Abs. 1 Satz 3 PassG beziehungsweise § 12 Abs. 1 Satz 3 PAuswG entspre-
chend. Danach haben die beteiligten Stellen dem jeweiligen Stand der Technik
entsprechende MaBnahmen zur Sicherstellung von Datenschutz und Datensi-
cherheit zu treffen, die insbesondere die Vertraulichkeit und Unversehrtheit der
Daten sowie die Feststellbarkeit der libermittelnden Stelle gewahrleisten. Im Falle
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der Nutzung allgemein zuganglicher Netze sind Verschlisselungsverfahren anzu-
wenden, die dem jeweiligen Stand der Technik entsprechen.

§ 12 PAuswG

Form und Verfahren der Datenerfassung, -priifung und -tibermittlung

(1) Die Datentibermittlung von den Personalausweisbehdrden an den Ausweis-
hersteller zum Zweck der Ausweisherstellung, insbesondere die Ubermittlung
samtlicher Ausweisantragsdaten, erfolgt durch Dateniibertragung. Die Daten-
Ubertragung kann auch (ber Vermittlungsstellen erfolgen. Die beteiligten Stellen
haben dem jeweiligen Stand der Technik entsprechende MalBnahmen zur Sicher-
stellung von Datenschutz und Datensicherheit zu treffen, die insbesondere die
Vertraulichkeit und Unversehrtheit der Daten sowie die Feststellbarkeit der (iber-
mittelnden Stelle gewahrleisten; im Falle der Nutzung allgemein zugénglicher
Netze sind Verschltisselungsverfahren anzuwenden, die dem jeweiligen Stand der
Technik entsprechen.

[..]

Recherche des Fahrzeugfiihrers im familiaren Umfeld

Ergibt sich im Rahmen eines Verfahrens wegen einer Verkehrsordnungswidrig-
keit, dass der VerkehrsverstoB nicht durch die Halterin oder den Halter des Fahr-
zeugs begangen wurde, und macht sie oder er keine Angaben zur Fahrzeugfiihre-
rin oder zum Fahrzeugfihrer, stellt sich die Frage, welche Person das Fahrzeug
geflhrt hat. Oft liegt es nahe, dass Fahrzeugfiihrerin oder Fahrzeugfiihrer eine an-
gehdrige Person der Halterin oder des Halters ist. Daher kann als Ermittlungsan-
satz auch eine Abfrage von Meldedaten in Betracht kommen. Datenschutzrecht-
lich ist eine solche Vorgehensweise wie folgt zu beurteilen:

Eine Befugnis zur Recherche im familidren Umfeld und damit zur Erhebung per-
sonenbezogener Daten von Angehdrigen besteht fur die Ordnungswidrigkeiten-
behorde aufgrund der sogenannten Ermittlungsgeneralklausel gemaB § 161
Abs. 1 StPO in Verbindung mit § 46 Abs. 1 und 2 OWiG.

Die Ubermittlungsbefugnis betreffend Meldedaten von Angehdrigen durch die
Meldebehdrde an die Ordnungswidrigkeitenbehdrde ergibt sich aus dem Bundes-
meldegesetz und der Meldedatenverordnung. Dabei ist danach zu differenzieren,
ob eine Abfrage durch die Ordnungswidrigkeitenbehdrde im Wege einer automa-
tisierten Abfrage oder einer manuellen Abfrage erfolgt. Bei einer automatisierten
Abfrage hat die Ordnungswidrigkeitenbehdrde Zugriff auf einen zentralen Melde-
datenbestand, vgl. Art. 7 Bayerisches Gesetz zur Ausfiihrung des Bundesmelde-
gesetzes (BayAGBMG). Erfolgt eine manuelle Abfrage, so wendet sich die Ord-
nungswidrigkeitenbehdrde an die zustandige Meldebehdrde.

Die Zulassigkeit der Ubermittlung von Meldedaten richtet sich bei automatisier-
ten Abfragen nach § 38 Bundesmeldegesetz (BMG), Art. 10 Nr. 6 BayAGBMG
sowie § 1 und §§ 5, 6 Meldedatenverordnung (MeldDV). Polizeibehorden haben
dabei — im Vergleich zu Gemeinden - einen tber den in § 5 Abs. 1 und 2 MeldDV
genannten Datenumfang hinausgehenden Zugriff auf Meldedaten (§ 6 MeldDV).

Erfolgt eine manuelle Anfrage an die zustandige Meldebehdrde, darf diese nach
§ 34 BMG anderen Behdrden bestimmte Daten aus dem Melderegister Gbermit-
teln, wenn dies zur Erflllung der in ihrer Zustandigkeit oder der Zustandigkeit des
Empfangers liegenden Aufgaben erforderlich ist.

Seite 31  Der Bayerische Landesbeauftragte fiir den Datenschutz, 30. Tatigkeitsbericht 2020



=
x
C
>
ol
—
5}
2
=
(3}
w

25

Hat die Fahrzeughalterin oder der Fahrzeughalter im Rahmen einer Anhorung
keine Angaben zu der das Fahrzeug flihrenden Person gemacht, halte ich die Ab-
frage und Ubermittlung der Meldedaten von Angehérigen der Fahrzeughalterin o-
der des Fahrzeughalters grundsatzlich fiir zulassig. Sie muss jedoch auf die Ab-
frage sowie Ubermittlung der Daten der Personen beschrankt werden, die tat-
sachlich als Fahrerin oder Fahrer in Betracht kommen.

Soweit eine Eingrenzung desin Betracht kommenden , Taterinnen- und Taterkrei-
ses* moglich ist, muss diese daher bereits in dem Auskunftsersuchen gegentiber
der Meldebehérde erfolgen, um die Ubermittlung nicht erforderlicher Daten zu
vermeiden. Dies geschieht in der Praxis haufig dadurch, dass auf dem Formschrei-
ben angekreuzt wird, auf welche Angehérigen (Ehepartner, Sohn, Tochter, Mutter,
Vater) sich die Anfrage bezieht. Ein derart eingeschréanktes Auskunftsersuchen
halte ich grundsétzlich flr zulassig.

Dies bedeutet ferner, dass beispielsweise Meldedaten von Kindern nicht Gbermit-
telt werden dirfen. Soweit anhand eines , Tatfotos* weitere Personen - beispiels-
weise aufgrund ihres Alters oder Geschlechts - als Fahrzeugfuhrerin oder Fahr-
zeugflhrer ausgeschieden werden kdnnen, diirfen ihre Daten ebenfalls nicht
Ubermittelt werden. SchlieBlich dirfen keine Meldedaten von Personen, hinsicht-
lich derer aus sonstigen Grlinden keine Anhaltspunkte dafiir vorliegen, dass sie
das Fahrzeug gefiihrt haben, Ubermittelt werden.

Zustellung von BuBgeldbescheiden

BuBgeldbescheide sind gemaB § 51 Abs. 2 OWiG formlich zuzustellen. In der Re-
gel erfolgt diese Zustellung durch die Post mit Zustellungsurkunde (PZU) (§ 51
Abs. 1 OWIG in Verbindung mit Art. 1 Abs. 1, Art. 3 Verwaltungszustellungs- und
Vollstreckungsgesetz - VwZVG). Diese Art der Zustellung hatim Vergleich zur Zu-
stellung mittels Einschreiben die Vorteile, dass der Zustellungsvorgang beurkun-
detwird und die Moglichkeit einer Zustellung durch Niederlegung besteht.

Bei der Zustellung mit PZU ist nach Art. 3 Abs. 2 Satz 3 VwZVG fiir den notwendi-
gen verschlossenen Umschlag der Vordruck nach der Zustellungsvordruckver-
ordnung (ZustVV) zu verwenden. Nach Anlage 2 zu § 1 Nr. 2 ZustVV ist das Akten-
zeichen auf dem Umschlag anzugeben, wobei nach § 2 Abs. 2 ZustVV auch Um-
schlage mit Sichtfenster verwendet werden dirfen. Bei Verwendung von Sicht-
fenstern bedarf es der Angabe des Aktenzeichens auf dem Umschlag nicht
zwingend (§ 2 Abs. 2 Satz 2 ZustVV; die Regelung geht offenbar davon aus, dass
das Aktenzeichen dann auf dem Sichtfenster erscheint). Die Angabe des Akten-
zeichens auf dem verschlossenen Umschlag (auf dem Umschlag an sich oder im
Sichtfenster des Umschlages) dient zur beweiskréaftigen Identifizierung und spa-
teren Zuordnung der im Umschlag einliegenden Briefsendung zur Zustellungsur-
kunde.

Angesichts der gesetzlichen Vorgaben der Zustellungsvordruckverordnung und
der Notwendigkeit, die Zustellung und Zuordnung des konkreten innenliegenden
Schriftstlicks nachzuweisen, bestehen gegen die sichtbare Angabe des Akten-
zeichens auf dem Umschlag oder im Sichtfenster keine datenschutzrechtli-
chen Bedenken.
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Weiterhin ist nach Anlage 2 zu § 1 Nr. 2 ZustVV der Absender auf dem Umschlag
anzugeben. § 21 Abs. 1 Allgemeine Geschaftsordnung fiir die Behdrden des Frei-
staates Bayern bestimmt ebenfalls, dass dienstliche Dokumente Angaben iiber
ihren Absender enthalten miissen, wozu auch die Behdrdenbezeichnung zahlt.
Hierdurch soll sichergestellt werden, dass der Empfanger des Schreibens ohne je-
den Zweifel erkennen kann, dass es sich um einamtliches Schriftstlick handelt und
aus welchem Geschaftsbereich dieses stammt. Dies gilt umso mehr, wenn mit der
Zustellung des Schriftstlicks Rechtsbehelfsfristen in Lauf gesetzt werden.

Vereinzelt erreichen mich Beschwerden, wonach sich die betroffenen Personen
gegen die Angabe ,Bayerisches Polizeiverwaltungsamt — Zentrale BuBgeldstelle*
auf den Briefumschldagen wenden. Die Angabe ,Bayerisches Polizeiverwaltungs-
amt — Zentrale BuBgeldstelle” ist ein feststehender Behdrdenbegriff und dient der
genauen Bezeichnung der flir den Erlass des BuBgeldbescheids verantwortlichen
Behdrde beziehungsweise Abteilung. Denn die behordeninterne Zusténdigkeit fur
den Erlass von BuBgeldbescheiden sowie die Durchflihrung des BuBgeldverfah-
rens obliegt regelmaBig der Abteilung lll des Bayerischen Polizeiverwaltungsamts
(PVA), mithin der Zentralen BuBgeldstelle (ZBS) in Viechtach. Diese Abteilung tritt
nach auBen ausdricklich als ZBS auf, um sich bewusst von der Abteilung Il (Zent-
rale Verkehrsordnungswidrigkeitenstelle — Zentrale VOWi-Stelle) des PVA abzu-
grenzen. Um Verwechslungen mit eben dieser Abteilung zu vermeiden, insbeson-
dere bei Einspruchseinlegung gegen einen BuBgeldbescheid, mit dessen Erlass
der Zustandigkeitswechsel einhergeht, ist der Behordenzusatz erforderlich. Vor
diesem Hintergrund bestehen daher auch gegen die zusétzliche Angabe der ZBS
auf dem Briefumschlag keine datenschutzrechtlichen Einwande.

SchlieBlich ist auch die ausdriickliche Bezeichnung der Zustellung als ,,Férmliche
Zustellung" auf dem Briefumschlag nicht zu beanstanden, da diese Bezeichnung
ebenfalls vom Vordruck der Anlage 2 zu § 1 Nr. 2 ZustVV gefordert wird. Mit dieser
ausdriicklichen Bezeichnung soll die gesetzlich vorgeschriebene Zustellung als
solche nochmals eigens hervorgehoben und auf einen moglicherweise damit ein-
hergehenden Fristenlauf hingewiesen werden.

Speicherung und Speicherfristen

Speicherung von Personen- und Vorgangsdaten des
Ordnungwidrigkeitenverfahrens

Die Ordnungswidrigkeitenbehorden diirfen Personen- und Vorgangsdaten in Da-
teien verarbeiten, insbesondere speichern, soweit dies zum Zwecke des laufen-
denVerfahrens, zum Zwecke der kiinftigen Verfolgung von Ordnungswidrigkeiten
und zum Zwecke der Vorgangsverwaltung erforderlich ist.

Fir Zwecke des laufenden Verfahrens sind die gespeicherten personen- und
vorgangsbezogenen Daten mit der Erledigung des Ordnungswidrigkeitenverfah-
rens zu l6schen, soweit ihre Speicherung nicht zum Zwecke der kiinftigen Verfol-
gung und zum Zwecke der Vorgangsverwaltung zuldssig ist, vgl. § 489 Abs. 1
Satz 1 Nr. 1 StPO in Verbindung mit § 49¢ Abs. 1 OWIG.

Zum Zwecke der kiinftigen Verfolgung von Ordnungswidrigkeiten diirfen
insbesondere die Personendaten der betroffenen Person, die zustandige Stelle
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2.6.2

2.7

2.71

und das Aktenzeichen sowie die ndhere Bezeichnung der Verkehrsordnungswid-
rigkeit gespeichert werden. Nach festgesetzten Fristen ist zu priifen, ob die ge-
speicherten Daten zu I6schen sind. Diese Priiffristen betragen gem. § 49c Abs. 5
OWiIG bei zum Tatzeitpunkt volljahrigen Personen, gegentiber denen eine Geld-
buBe von mehrals 250 Euro ausgesprochen wurde, flinf Jahre und in allen tbrigen
Fallen zwei Jahre.

Fir zum Zwecke der Vorgangsverwaltung gespeicherte personen- und vor-
gangsbezogene Daten sind zu 16schen, sobald ihre Kenntnis zu diesem Zweck
nicht mehr erforderlich ist, vgl. § 489 Abs. 1 Nr. 3 StPO in Verbindung mit § 49¢
Abs. 1 OWIG

Neben der Speicherung von Personen- und Vorgangsdaten in Dateien ist die Auf-
bewahrungsdauer von Schriftgut, wie beispielsweise (elektronischen) Akten, zu
berlcksichtigen.

Die konkret in Betracht kommenden Aufbewahrungsfristen richten sich nach ver-
schiedenen Faktoren, wie beispielsweise der Art und Hohe der Ahndung.

Speicherung von Fahrverboten

Eine Speicherung von Fahrverboten erfolgt durch das Kraftfahrtoundesamt im
sogenannten Fahreignungsregister, vgl. §§ 28 ff. StVG. Die Speicherdauer richtet
sich hier nach der sogenannten Fristen flr die Tilgung, vgl. § 29 StVG.

Neben einer Speicherung im Fahreignungsregister kommt auch eine Speiche-
rung in den ortlichen Fahrerlaubnisregistern bei den Fahrerlaubnisbehorden in
Betracht, vgl. § 50 Abs. 2 StVG.

Informationspflichten und Betroffenenrechte

Regelungsgefiige

Die obigen Ausflihrungen legen dar, dass eine Erhebung personenbezogener Da-
ten entweder direkt bei der betroffenen Person oder etwa beim Kraftfahrtbundes-
amt, beim Fahrzeughalter oder den Meldebehorden stattfindet. Grundsatzlich 16st
die Erhebung personenbezogener Daten Informationspflichten nach Art. 13
und 14 DSGVO aus. Im Falle der Verfolgung und Ahndung von Ordnungswidrig-
keiten besteht allerdings eine rechtliche Besonderheit.

Neben der Datenschutz-Grundverordnung haben das Europaische Parlament
und der Rat auch die Datenschutz-Richtlinie fiir Polizei und Strafjustiz erlas-
sen. Diese Richtlinie enthalt besondere Regelungen fiir die Verarbeitung perso-
nenbezogener Daten in den Bereichen der Strafverfolgung und -vollstreckung so-
wie der polizeilichen Gefahrenabwehr. In den Anwendungsbereich fallt aber auch
die Verfolgung und Ahndung von Ordnungswidrigkeiten. Im Unterschied zur Da-
tenschutz-Grundverordnung muss die Datenschutz-Richtlinie fur Polizei und
Strafjustiz in nationales Recht umgesetzt werden; unmittelbare Wirkungen im Ver-
héaltnis zwischen den betroffenen Personen und den &ffentlichen Stellen kann sie
grundsatzlich nicht entfalten.
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Der bayerische Gesetzgeber hat flir die Umsetzung der Datenschutz-Richtlinie fir
Polizei und Strafjustizim BayDSG eine auf den ersten Blick ungewohnliche Rege-
lungslosung gewahlt: Er hat die Geltung der Datenschutz-Grundverordnung auch
fir diesen Bereich angeordnet (Art. 2 Satz 1 BayDSG). In Teil 2 Kapitel 8 des Bay-
erischen Datenschutzgesetzes (Art. 28 ff. BayDSG) hat er dessen Regelungsge-
flige dann fur die Strafverfolgung und -vollstreckung sowie die polizeiliche Gefah-
renabwehr, Ordnungswidrigkeitenverfolgung und -ahndung naher ausgestaltet.

Art. 28 Abs. 1 Satz 1 BayDSG nennt die Behorden, fir die die Art. 28 ff. BayDSG
gelten: Polizei, Gerichte in Strafsachen, Staatsanwaltschaften, Strafvollstre-
ckungs- und Justizvollzugsbehdrden sowie Behdrden des MaBregelvollzugs. Dar-
Uber hinaus sind nach Art. 28 Abs. 1 Satz 2 BayDSG Behorden erfasst, die perso-
nenbezogene Daten verarbeiten, um Straftaten oder Ordnungswidrigkeiten zu
verfolgen oder zu ahnden. Art. 28 Abs. 2 BayDSG regelt, welche Vorschriften der
Datenschutz-Grundverordnung anzuwenden sind, wahrend Art. 28 Abs. 3
BayDSG einzelne Bestimmungen in Teil 2 Kapitel 1 bis 7 des Bayerischen Daten-
schutzgesetzes von einer Anwendung ausschlieBt und damit Ausnahmen zum
Grundsatz des Art. 2 Satz 1 BayDSG festlegt. In Art. 29 bis 37 BayDSG finden sich
erganzende und modifizierende Vorschriften zu einzelnen Regelungsgegenstan-
den.

Aus dem eben dargelegten Regelungsgefiuige folgt, dass sowohl die Informati-
onspflichten der Art. 13 und 14 DSGVO als auch die Betroffenenrechte ge-
maB Art. 15 ff. DSGVO nicht fiir den Bereich der Ordnungswidrigkeitenver-
folgung und -ahndung gelten, vgl. Art. 28 Abs. 2 und 3 BayDSG. So findet sich in
Art. 28 Abs. 2 BayDSG keine Verweisung auf Kapitel IIl der Datenschutz-Grund-
verordnung, wodurch die Art. 12 bis 23 DSGVO insgesamt von einer Anwendung
ausgenommen sind. In Art. 28 Abs. 3 Nr. 2 BayDSG wird Teil 2 Kapitel 3 des Bay-
erischen Datenschutzgesetzes — Rechte der betroffenen Person — ebenfalls voll-
umfanglich ausgeschlossen. Hintergrund ist, dass die Informationspflichten sowie
die Betroffenenrechte, deren Gewahrleistung auch die Datenschutz-Richtlinie flr
Polizei und Strafjustiz fordert (Art. 12 ff. RLDSJ), in den jeweiligen Fachgesetzen
geregelt sind. Damit mdchte der Gesetzgeber den Bedurfnissen der jeweiligen
fachspezifischen Rechtsmaterien besser gerecht werden.

Fir den Bereich der Ordnungswidrigkeitenverfahren hat der Bundesgesetzgeber
§ 500 StPO geschaffen. Dieser ist tiber die Verweisung in § 46 Abs. 1 OWiG auch
im Ordnungswidrigkeitenverfahren anwendbar.

Konsequenterweise miissen tber die Verweisung nach § 500 Abs. 1 StPO in Ord-
nungswidrigkeitenverfahren neben der Strafprozessordnung (welche Uber § 46
Abs. 1 OWiG Anwendung findet) auch die §§ 45 ff. Bundesdatenschutzgesetz
(BDSG) beachtet werden. Dies gilt allerdings nur, soweit die Strafprozessordnung
nicht etwas anderes bestimmt, vgl. § 500 Abs. 2 Nr. 1 StPO.

Informationspflichten
§ 55 BDSG, welcher zu Teil 3 des Bundesdatenschutzgesetzes (8§ 45 bis 84

BDSG) gehort, regelt ausdriicklich die Informationspflichten. Diese gelten tber

8 Eingefiihrt durch Gesetz vom 20. November 2019 (BGBI. 1 S. 1724), in Kraft seit dem 26. No-
vember 2019.
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die Verweisungskette des § 46 Abs. 1 OWiG in Verbindung mit § 500 Abs. 1 StPO
auch im Ordnungswidrigkeitenverfahren.

Zur Umsetzung der Informationspflichten in der Praxis weise ich auf meine ent-
sprechende Orientierungshilfe hin.® Die Empfehlungen konnen auch dann heran-
gezogen werden, wenn § 55 BDSG eine verschlankte Art und Weise der Informa-
tion im Gegensatz zu Art. 13 und 14 DSGVO verlangt. § 55 BDSG lautet:

§55BDSG

Allgemeine Informationen zu Datenverarbeitungen

Der Verantwortliche hat in allgemeiner Form und fiir jedermann zugénglich Infor-

mationen zur Verfligung zu stellen (iber

1. die Zwecke der von ihm vorgenommenen Verarbeitungen,

2, die im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten be-
stehenden Rechte der betroffenen Personen auf Auskunft, Berichtigung,
Léschung und Einschrankung der Verarbeitung,

3. den Namen und die Kontaktdaten des Verantwortlichen und der oder des
Datenschutzbeauftragten,

4, das Recht, die Bundesbeauftragte oder den Bundesbeauftragten anzuru-
fen, und

5. die Erreichbarkeit der oder des Bundesbeauftragten.

Betroffenenrechte

Uber die Verweisung des § 500 Abs. 1 StPO in Teil 3 des Bundesdatenschutzge-
setzes sind auch die Regelungen der §§ 56 ff. BDSG Uber die Rechte der betroffe-
nen Person im Grundsatz anwendbar. Im Gegensatz zu § 55 BDSG - Informati-
onspflichten — wird diesen Betroffenenrechten nur eine untergeordnete Bedeu-
tung in der Praxis zukommen. Denn es ist zu berlcksichtigen, dass die §§ 56 ff.
BDSG nur dann zur Anwendung gelangen, soweit das Ordnungswidrigkeitenge-
setz sowie die Strafprozessordnung nicht selbst bereits ausdricklich Betroffenen-
rechte vorsehen, vgl. § 46 Abs. 1 OWiG und § 500 Abs. 2 Nr. 1 StPO.

Insoweit istim Ordnungswidrigkeitenverfahren hinsichtlich der Betroffenenrechte
zunachst zu prifen, ob das Ordnungswidrigkeitengesetz selbst Betroffenenrechte
vorsieht. Ist dies nicht der Fall, ist zu priifen, ob die Betroffenenrechte in der Straf-
prozessordnung einschldgig sind, welche tber § 46 Abs. 1 OWiG auch im Ord-
nungswidrigkeitenverfahren anwendbar sind. Ist auch in der Strafprozessordnung
kein Recht vorhanden, so ist zu prifen, ob Uber die Verweisung des § 500 Abs. 1
StPO die §§ 56 ff. BDSG angewendet werden kénnen.

Neben den Betroffenenrechen besteht fir die betroffene Person auch ein Akten-
einsichtsrecht (§ 49 OWiG).

§49 OWiG

Akteneinsicht des Betroffenen und der Verwaltungsbehdrde

(1) 'Die Verwaltungsbehdrde gewahrt dem Betroffenen auf Antrag Einsicht in die
Akten, soweit der Untersuchungszweck, auch in einem anderen Straf- oder Bul3-

o Bayerischer Landesbeauftragter flir den Datenschutz, Informationspflichten des Verantwortli-
che, Stand 11/2028, Internet: https://www.datenschutz-bayern.de, Rubrik ,Orientierungs-
und Praxishilfen — Informationspflichten®.
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geldverfahren, nicht gefdhrdet werden kann und nicht (iberwiegende schutzwiir-
dige Interessen Dritter entgegenstehen. °Werden die Akten nicht elektronisch ge-
fiihrt, kbnnen an Stelle der Einsichtnahme in die Akten Kopien aus den Akten (ber-
mittelt werden.

(2) 'Ist die Staatsanwaltschaft Verfolgungsbehérde, so ist die sonst zustandige
Verwaltungsbehorde befugt, die Akten, die dem Gericht vorliegen oder im gericht-
lichen Verfahren vorzulegen wéren, einzusehen sowie sichergestellte und be-
schlagnahmte Gegensténde zu besichtigen. °Akten, die in Papierform gefiihrt wer-
den, werden der Verwaltungsbehdrde auf Antrag zur Einsichtnahme (bersandt.
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3.1

Schwerpunkt Il

Datenschutzrechtliche Themen im Zusammenhang
mit der COVID-19-Pandemie

Die COVID-19-Pandemie wirft auch im Bereich des Datenschutzes zahlreiche
Probleme auf. Im Berichtszeitraum nahm die Beratung von Normgebern und 6f-
fentlichen Stellen wie auch die Bearbeitung von Beschwerden mit diesem Kontext
einen erheblichen Teil der verfligbaren zeitlichen Ressourcen in Anspruch. Die
nachfolgenden Beitrage werfen insofern nur einige Schlaglichter. Ergéanzend hin-
weisen mochte ich auf die Materialien, die auf meiner Homepage https://www.da-
tenschutz-bayern.de in einer eigenen Rubrik ,Corona-Pandemie* bereitgestellt
sind. Dort ist auch die Aktuelle Kurz-Information 33 ,Befreiung von der Masken-
pflicht an bayerischen offentlichen Schulen® abrufbar, die fortlaufend der Entwick-
lung des Infektionsschutzrechts sowie der dazu ergehenden Rechtsprechung an-
gepasst wird und daher nicht in diesem Bericht dokumentiert ist.

Filmaufnahmen im Krankenhaus: Einwilligung

Mich haben Beschwerden erreicht, die sich auf die Sendung ,ARD extra: Die
Corona-Lage" vom 14. April 2020 bezogen. Die Filmaufnahmen sollten unter an-
derem die hohe Belastung des Klinikpersonals im Blick haben. Neben Klinikper-
sonal wurde dabei auch die Behandlung eines sterbenden Patienten sowie eines
weiteren schwer erkrankten Patienten mit Nennung der Zimmernummer gezeigt.

Mir war bewusst, dass die Kliniken extreme Herausforderungen bei der Bewalti-
gung der COVID-19 Pandemie zu bewaltigen hatten und es im Grundsatz ein le-
gitimes Anliegen ist, auf die besonderen Belastungen des Klinikpersonals auf-
merksam zu machen. Dennoch entbindet dieser Umstand die Kliniken weder von
den rechtlichen Vorgaben der Datenschutz-Grundverordnung noch von der Be-
achtung der arztlichen Schweigepflicht.

Auch wenn bei der Ausstrahlung im Fernsehen die Patienten durch Verpixelung
unkenntlich gemachtwurden, ist vorgelagert zu berlcksichtigen, dass Medienver-
treterinnen und Medienvertretern gegenliber im Rahmen der Filmaufnahmen
zwangslaufig personenbezogene Daten der Patientinnen und Patienten sowie
des Klinikpersonals offen gelegt werden, vgl. Art. 4 Nr. 2 DSGVO. Bereits diese Of-
fenlegung bedarf nach Art. 6 Abs. 1 DSGVO einer Rechtsgrundlage, und soweit
Gesundheitsdaten der Patientinnen und Patienten betroffen sind, ist Art. 9 Abs. 2
DSGVO zu beachten

Art. 4 DSGVO

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

[..]

1. ,Verarbeitung* jeden mit oder ohne Hilfe automatisierter Verfahren ausge-
fihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
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personenbezogenen Daten wie das Erheben, das Erfassen, die Organisa-
tion, das Ordnen, die Speicherung, die Anpassung oder Verédnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlequng durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknlipfung, die Einschrdnkung, das Léschen oder die Vernich-
tung,

[..]

Nach meinem Verstandnis kann das verantwortliche Klinikum sich dabei nicht auf
eine nachgelagerte Einwilligung der betroffenen Personen gegentber der Rund-
funkanstalt berufen (hier: Filmaufzeichnung und -ausstrahlung). Vielmehr muss
das Klinikum vor der Weitergabe personenbezogener Daten an eine Rundfunkan-
stalt selbst die Einwilligung der betroffenen Personen einholen.'® Eine andere
Rechtsgrundlage etwa auf gesetzlicher Basis sehe ich nicht.

Ich empfehle Kliniken dringend, kiinftig bei vergleichbaren Medienanfragen eine
tragfahige Rechtsgrundlage fiir die Offenlegung von Patienten- und Beschaftig-
tendaten sicherzustellen.

Weitergabe von personenbezogenen Daten durch Gesundheitsdmter an
die Polizei und Rettungsdienste

Bereits in einem friihen Stadium der COVID-19-Pandemie haben mich viele An-
fragen erreicht, ob bayerische Gesundheitsamter allgemein Listen mit SARS-
CoV-2infizierter Personen an Dienststellen der Bayerischen Polizei herausgeben
dirfen und ob im Einzelfall Informationen zu einer bestehenden Infektion mitge-
teilt werden diirfen, damit Polizeibeamtinnen und Polizeibeamte im Fall eines Ein-
satzes Vorkehrungen gegen eine Ansteckungsgefahr treffen konnen.

Das Interesse von Einsatzkraften der Polizei, sich im Rahmen ihrer dienstlichen
Tatigkeit vor einer Ansteckung zu schiitzen, konnte ich gut nachvollziehen. Insge-
samt bedurfte und bedarf es in Zeiten der COVID-19-Pandemie geeigneter MaB-
nahmen, um insbesondere Angehdrige systemrelevanter Berufe vor einer Infek-
tion zu schitzen.

Gleichwohl halte ich es — grundsatzlich im Einklang mit den Bayerischen Staatsmi-
nisterien des Innern, flir Sport und Integration sowie fir Gesundheit und Pflege -
flr datenschutzrechtlich unzulassig, wenn bayerische Gesundheitsamter vorsorg-
lich, also anlassunabhangig, Listen infizierter Personen an Polizeidienststellen
Ubermitteln.

Bei den personenbezogenen Daten zu festgestellten Infektionen handelt es sich
um Gesundheitsdaten im Sinne von Art. 4 Nr. 15 DSGVO.

Art. 4 DSGVO

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck: [...]

15, ,Gesundheitsdaten” personenbezogene Daten, die sich auf die kérperliche
oder geistige Gesundheit einer natirlichen Person, einschlieBlich der Er-
bringung von Gesundheitsdienstleistungen, beziehen und aus denen Infor-
mationen tiber deren Gesundheitszustand hervorgehen; [...].

10 Vgl. Europaischer Gerichtshof, Urteil vom 29. Juli 2019, C 40/17, Rn. 102.
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Diese Gesundheitsdaten diirfen nur unter den zusatzlichen Voraussetzungen von
Art. 9 Abs. 2 DSGVO verarbeitet werden. Eine Rechtsgrundlage fir eine anlassun-
abhangige Ubermittlung von Infiziertendaten sieht das geltende Recht jedoch
nicht vor. Sie ware auch kaum mit dem datenschutzrechtlichen Grundsatz der Er-
forderlichkeit in Einklang zu bringen: Die Polizei erhielte auf diese Weise Zugriff
auf Gesundheitsdaten einer sehr groBen Zahl von Personen, mit welchen sie nie-
mals in Kontakt treten wird; im Ergebnis kdme es zu einer Vorratsdatenspeiche-
rung.

Eine anlassunabhingige Ubermittlung von Infiziertendaten an die Polizei wére im
Ubrigen zur Erreichung des mit ihr verbundenen Zwecks ungeeignet. Die Heran-
ziehung der Listen im Rahmen der allgemeinen polizeilichen Tatigkeit erscheintin
vielen Einsatzsituationen als kaum praktikabel, so etwa, wenn zunachst (noch un-
geschlitzt) Personalien erfragt werden, um dann einen Abgleich mit den tibermit-
telten Daten durchzufiihren, deren Aktualitét sich jedoch standig Uberholen duirfte.
Erst anschlieBend konnten eigene SchutzmaBnahmen ergriffen werden. Unab-
hangig davon kdnnte durch solche Listen auch nicht ausgeschlossen werden, dass
die Polizistinnen und Polizisten mit infizierten Personen in Kontakt kommen, die
bislang nicht getestet worden und/oder noch symptomfrei sind.

Die Frage, ob eine Datenweitergabe im Einzelfall zulassig ist, hangt von der je-
weiligen Fallkonstellation ab. Zu einer Fallkonstellation, bei der es um die Zuléssig-
keit einer Datenweitergabe an die Polizei im Rahmen einer zwangsweisen Vorfih-
rung einer Person im Auftrag des Gesundheitsamtes gegangen ist, habe ich mich
bereits in meinem 27. Tatigkeitsbericht 2016 unter Nr. 7.4.2 geduBert.

MaBgeblich fir die Ubermittlung personenbezogener Daten durch die Gesund-
heitsdmter an die Polizei sind Art. 30, 31 Gesundheitsdienst- und Verbraucher-
schutzgesetz (GDVG). Danach diirfen personenbezogene Daten offenbart wer-
den, wenn dies zur Abwehr von Gefahren fir Freiheit, Leben oder Gesundheit Drit-
ter erforderlich ist (Art. 31 Abs. 5 Satz 1 Nr. 1, Art. 30 Abs. 2 Satz 2 Halbsatz 1
GDVG).

Art. 31 GDVG

Mitteilungen, Dateniibermittlungen

(5) "AuBer in den in den Abs. 1 bis 4 genannten Féllen und unbeschadet der Ein-
schrdnkungen nach den Art. 6 und 8 des Bayerischen Datenschutzgesetzes diirfen
die Behérden fiir Gesundheit, Veterindrwesen und Verbraucherschutz personen-
bezogene Daten, die keine Geheimnisse im Sinn des Art. 30 Abs. 1 sind, an die
zustandigen offentlichen Stellen nur tibermitteln,

1. in den Féllen des Art. 30 Abs. 2 Satz 1 Nr. 1 und 2 sowie Satz 2,

[..]

°Eine Dateniibermittlung nach Satz 1 ist nicht zuldssig, soweit personenbezogene
Daten der arztlichen Schweigepflicht unterliegen.

Art. 30 GDVG

Datenschutz, Geheimhaltungspflichten

(2) '[...] ?Abweichend von Abs. 1 dlirfen personenbezogene Daten von den Be-
hérden fir Gesundheit, Veterindrwesen und Verbraucherschutz an 6ffentliche
Stellen offenbart oder an andere Teile der 6ffentlichen Stelle, deren Bestandteil die
Behérde fiir Gesundheit, Veterindrwesen und Verbraucherschutz ist, Ubermittelt
werden, wenn dies zur Abwehr von Gefahren fiir Freiheit, Leben oder Gesundheit
Dritter erforderlich ist; die betroffene Person soll hierauf hingewiesen werden.

..
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Nach der gesetzlichen Regelung kommt es entscheidend darauf an, ob die Mittei-
lung der konkreten Krankheit beziehungsweise des konkreten Krankheitsver-
dachts erforderlich ist, um Gefahren fur die Gesundheit der begleitenden Polizei-
krafte abzuwehren.

Falls eine Weitergabe im Einzelfall an die Polizei zulassig sein sollte, ist die be-
troffene Person vom Gesundheitsamt auf diese Datentibermittiung an die Polizei
grundsétzlich hinzuweisen (,Soll-Vorschrift”, siehe Art. 30 Abs. 2 Satz 2 Halbsatz 2
GDVG). Ausnahmen von dieser Informationspflicht waren begriindungspflichtig.

Diese Ausfuihrungen sind auf eine entsprechende Weitergabe an Rettungsdienste
Ubertragbar.

Corona-Tests: Ubermittlung von Ergebnissen an die Leitungen von Pflege-
und Behinderteneinrichtungen

Datenverarbeitungen im Zusammenhang mit der COVID-19-Pandemie betreffen
haufig Gesundheitsdaten, so etwa wenn es um die Infektion einer Person mit
SARS-CoV-2 oder einem insoweit bestehenden Verdacht geht. Gesundheitsda-
ten unterliegen gemaB Art. 9 Abs. 1 DSGVO einem grundsatzlichen Verarbei-
tungsverbot, das nurin denvon Art. 9 Abs. 2 DSGVO ausdriicklich genannten Fal-
len beiseitetritt. Diese datenschutzrechtliche Vorgabe mussten im Berichtszeit-
raum auch die bayerischen Gesundheitsamter berlcksichtigen, wenn sie auf
Grund infektionsschutz- oder gesundheitsrechtlicher Befugnisse personenbezo-
gene Daten von Biirgerinnen und Blirgern verarbeiteten, die mit SARS-CoV-2 in-
fiziert waren oder in einem entsprechenden Verdacht standen.

In diesem Zusammenhang erreichten mich zahlreiche Anfragen. Unter anderem
wurde die Frage aufgeworfen, ob die Gesundheitsdmter positive oder negative Er-
gebnisse von Corona-Tests direkt an Pflege- und Behinderteneinrichtungen
Ubermitteln diirfen. Entsprechende Ubermittiungen werden damit begriindet,
dass betroffene Personen in den Einrichtungen mitunter ihre Testergebnisse ver-
gessen; auch teilen Betreuerinnen und Betreuer sowie Angehorige die Ergeb-
nisse externer Tests von Bewohnerinnen und Bewohnern nicht rechtzeitig der je-
weiligen Pflege- oder Behinderteneinrichtung mit, sodass erforderliche Schutz-
maBnahmen nicht rechtzeitig ergriffen werden konnen.

Ich habe die folgenden datenschutzrechtlichen Hinweise gegeben:

Eine unmittelbare Ubermittiung von Testergebnissen an die Einrichtungsleitung
halte ich grundsatzlich fir zulassig, soweit sie zum Schutz lebenswichtiger Interes-
sen der betroffenen Person oder einer anderen naturlichen Person erforderlich ist
und die betroffene Person aus kdrperlichen oder rechtlichen Griinden auBer-
stande ist, ihre Einwilligung zu geben (Art. 6 Abs. 1 UAbs. 1 Buchst. d, Art. 9 Abs. 2
Buchst. c DSGVO).

Falls diese Voraussetzungen nicht gegeben waren, konnte die Verarbeitung aus
Griunden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit, wie
dem Schutz vor schwerwiegenden grenziiberschreitenden Gesundheitsgefahren,
gemaB Art. 9 Abs. 2 Buchst. i DSGVO zulassig sein, wenn dies erforderlich und in
einem nationalen Gesetz vorgesehen ist, das angemessene und spezifische MaB-
nahmen zur Wahrung der Rechte und Freiheiten der betroffenen Person vorsieht.
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Fir Datenverarbeitungen im Zusammenhang mit der Pandemiebekampfung
kommen grundsétzlich die Vorschriften des Infektionsschutzgesetzes (IfSG) in
Betracht. Fir die vorliegende Fallkonstellation — Weitergabe von Daten von positiv
oder negativ auf SARS-CoV-2 getesteten Personen an Pflege- oder Behinderten-
einrichtungen — bestehen nach dem Infektionsschutzgesetz allerdings insoweit
keine Unterrichtungspflichten, Mitteilungspflichten oder entsprechende Befug-
nisse des Gesundheitsamtes.

Das Infektionsschutzgesetz erachte ich jedoch nicht als abschlieBend,!" so dass
grundsatzlich ergdnzend auch das Gesundheitsdienst- und Verbraucherschutzge-
setz (GDVG) herangezogen werden kann, welches Gesundheitsbehorden Verar-
beitungsbefugnisse vermitteln kann.

MaBgeblich fir die Ubermittiung personenbezogener Daten durch die Gesund-
heitsamter ist unter anderem Art. 30 GDVG.

Art. 30 GDVG

Datenschutz, Geheimhaltungspflichten

(1) 'Die Behérden fir Gesundheit, Veterindrwesen und Verbraucherschutz diirfen
Geheimnisse, die Amtsangehdrigen in der Eigenschaft als Arzt, Tierarzt oder als
andere gemaB § 203 Abs. 1 oder 3 des Strafgesetzbuchs (StGB) zur Wahrung des
Berufsgeheimnisses verpflichtete Person

1. in Wahrnehmung der in Art. 13 und 14 genannten Aufgaben,

2 im Zusammenhang mit einer Untersuchung oder Begutachtung, der sich
der Betroffene freiwillig unterzogen hat oder
3. bei einer Beratung von Tierhaltern

anvertraut oder sonst bekannt geworden sind, bei der Erfiillung einer anderen Auf-
gabe als der, bei deren Wahrnehmung die Erkenntnisse gewonnen wurden, nicht
verarbeiten. °Ebenso diirfen die Behdrden fiir Gesundheit, Veterindrwesen und
Verbraucherschutz Geheimnisse, die den in Satz 1 genannten Personen aulBerhalb
ihres dienstlichen Aufgabenbereichs anvertraut oder sonst bekannt geworden
sind, bei der Erfiillung ihrer Aufgaben nicht verarbeiten. 3Die Behdrden fiir Ge-
sundheit, Veterindrwesen und Verbraucherschutz diirfen Geheimnisse nach den
Sétzen 1 und 2 nicht offenbaren oder an andere Teile der 6ffentlichen Stelle, deren
Bestandteil die Behérde fur Gesundheit, Veterindrwesen und Verbraucherschutz
ist, iibermitteln. *Personliche Geheimhaltungspflichten der Amtsangehdrigen blei-
ben unbertihrt. °Die Wahrung der Geheimhaltungspflichten und Verwertungsver-
bote ist von den Behérden fiir Gesundheit, Veterinarwesen und Verbraucher-
schutz durch angemessene MalBnahmen auch organisatorisch sicherzustellen.

Diese Vorschrift regelt zunachst besondere Geheimhaltungspflichten der Ge-
sundheitsbehdrden. Sie dirfen danach beispielsweise Geheimnisse, die Amtsan-
gehorigen in der Eigenschaft als Arzt im Zusammenhang mit einer Untersuchung
oder Begutachtung, der sich die betroffene Person freiwillig unterzogen hat, an-
vertraut oder sonst bekannt geworden sind, nicht offenbaren’ (Art. 30 Abs. 1

1 Siehe Landtags-Drucksache 18/6945, S. 1 und Landtags-Drucksache 14/11831,S. 33;
vgl.auch Bundestags-Drucksache 14/2530.

12 Neuer Wortlaut seit dem 1. August 2020, siehe das Gesetz zur Anderung des Gesundheits-
dienst- und Verbraucherschutzgesetzes und anderer Gesetze vom 24. Juli 2020 (GVBI.
S. 372, vorher ,iibermitteln” anstatt ,,offenbaren”); damit sollte laut Gesetzesbegriindung nur
eine Anpassung an die Begrifflichkeiten der Datenschutz-Grundverordnung erfolgen (siehe
Landtags-Drucksache 18/8331,S.21).
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Satz 3 GDVG). Damit wird sichergestellt, dass personliche Geheimnisse, in die
eine Blrgerin oder ein Blrger ,aus freien Stlicken* Bediensteten einer Behdrde
des offentlichen Gesundheitsdienstes Einsicht gewahrt hat, nicht in anderem Zu-
sammenhang personenbezogen verwertet werden. '3

Bei Personen, die sich freiwillig einem Test auf SARS-CoV-2 durch das Gesund-
heitsamt unterziehen, diirfte ein solcher Fall von Art. 30 Abs. 1 Satz 3 GDVG ohne
weiteres gegeben sein. Hiervon umfasst sehe ich zudem auch die Fallkonstella-
tion, dass eine Arztin oder ein Arzt ihrer oder seiner Meldepflicht nach § 8 IfSG
nachgekommen ist und die Behorden fir Gesundheit auf diesem Weg Kenntnis
von einer Infektion mit SARS-CoV-2 erhalten haben (siche Wortlaut in Art. 30
Abs. 1 Satz 1 GDVG: ,sonst bekannt geworden sind").

Allerdings gilt das Verarbeitungsverbot nach Art. 30 Abs. 1 GDVG nicht, soweit die
Verarbeitung durch Rechtsvorschrift ausdriicklich zugelassen ist oder die be-
troffene Person in die Verarbeitung ausdriicklich eingewilligt hat (Art. 30 Abs. 2
Satz 1 GDVQ). Eine Vorschrift, die die Verarbeitung, also die Ubermittlung der
Testergebnisse von einem Gesundheitsamt an Pflege- oder Behinderteneinrich-
tungen ausdricklich erlaubt, kann ich derzeit nicht erkennen. Somit verbliebe die
Einholung einer Einwilligung der betroffenen Person als Rechtsgrundlage fir die
entsprechende Datenlibermittlung durch das Gesundheitsamt. Die Bedingungen
fr die Einwilligung sind hier Art. 7 und Art. 9 Abs. 2 Buchst. a DSGVO zu entneh-
men.'

Eine Ubermittlung seitens des Gesundheitsamtes — auch auf Grundlage von Art. 6
Abs. 1 UAbs. 1 Buchst. d, Art. 9 Abs. 2 Buchst. c DSGVO - sollte jedoch ausschlieB3-
lich an die jeweilige Leitung der Pflege- beziehungsweise Behinderteneinrichtung
gerichtet sein (Rechtsgedanke des Art. 14 Abs. 5 Satz 3 GDVG).

Speicherdauer von Daten zur Kontaktnachverfolgung

Beschaftigt hat mich auch die Speicherdauer der Kontaktdaten, die zur Nachver-
folgung bei einer Sars-CoV-2-Infektion erhoben werden. So hatte eine Hilfsorga-
nisation in Bayern in den Datenschutzinformationen nach Art. 13 DSGVO bezlig-
lich der Kontaktdaten von Besucherinnen und Besuchern in Pflegeeinrichtungen
die Speicherdauer auf fiinf Jahre festgelegt. Dieser lange Zeitraum war gewahlt
worden, um bei eventuell stattfindenden ,staatsanwaltlichen Ermittlungen® aus-
kunftsfahig zu sein. Diese Argumentation hat mich nicht Uberzeugt.

Da die Speicherdauer im vorliegenden Fall nicht ausdriicklich geregelt ist, sind die
allgemeinen Grundsatze zur Aufbewahrung personenbezogener Daten heranzu-
ziehen. Insbesondere gelten die Grundsatze der Erforderlichkeit und der Zweck-
bindung. Personenbezogene Daten sind demnach zu léschen, wenn sie fiir die
Zwecke, fur die sie erhoben oder auf sonstige Weise verarbeitet wurden, nicht
mehr notwendig sind (Art. 17 Abs. 1 Buchst.a DSGVO).

13 Siehe Landtags-Drucksache 10/8972,S. 14.

Nahere Ausflihrungen dazu bei Bayerischer Landesbeauftragter fur den Datenschutz,
Die Einwilligung nach der Datenschutz-Grundverordnung, Stand 10/2018, Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 — Orientierungs-
und Praxishilfen - Einwilligung®.
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3.5

3.5.1

Zweck der Datenerhebung war die Nachverfolgung von Infektionsketten im Zu-
sammenhang mit einer Sars-CoV-2-Infektion. Ich habe die Auffassung vertreten,
dass bei einer zu erwartenden Inkubationszeit von zwei Wochen und einem zeitli-
chen Sicherheitsaufschlag eine Aufbewahrung von vier Wochen noch als erfor-
derlich angesehen werden kann.

Zum Beispiel wurde fiir die Kontaktdatenerhebung in Gastronomiebetrieben im
»Hygienekonzept-Gastronomie* der Bayerischen Staatsregierung geregelt, dass
die Betreiber der Gastronomie die personenbezogenen Daten nach Ablauf eines
Monats vernichten missen.

Da der Zweck der Kontaktdatenerhebung bei Besucherinnen und Besuchern in
Pflegeheimen sowie Besucherinnen und Besuchern eines Gastronomiebetriebes
vergleichbar ist, sollte die Erforderlichkeit der Aufbewahrungsfrist nach denselben
Kriterien bewertet werden.

Die Hilfsorganisation hat sich letztlich meiner Argumentation angeschlossen und
die Speicherdauer von flinf Jahren datenschutzgerecht auf einen Monat verkirzt.

Elektronische Kommunikation beim Umgang mit COVID-19-Féllen

Die Infektionsbekampfung im Rahmen der COVID-19-Pandemie bringt zum ei-
nen neue Anforderungen und Datenfliisse im Gesundheitsbereich mit sich, zeigt
zum anderen jedoch auch die bestehenden Defizite insbesondere hinsichtlich ei-
ner zuverlassigen, sicheren und datenschutzkonformen elektronischen Kommu-
nikation zwischen den beteiligten Stellen. Zu rechtlichen Fragestellungen beziig-
lich der Datentbermittlung zwischen den verschiedenen Stellen siehe Beitrage
Nr. 3.2 und Nr. 3.3 dieses Tatigkeitsberichts.

Gesundheitsamter, Labore, Kontakt-Tracing

Die COVID-19-Pandemie hat aufgezeigt, wie schwierig sich die Kommunikation
insbesondere zwischen Gesundheitsamtern, Arzten und Krankenhausern, Lan-
desamt fur Gesundheit und Lebensmittelsicherheit (LGL), Laboren, Pflegeein-
richtungen sowie Blrgerinnen und Biirgern im Hinblick auf den schnellen Aus-
tausch von Informationen etwa zu Testauftragen, Infektionen oder Testergebnis-
sen gestaltet. So war es zu Anfang der COVID-19-Pandemie ein gangiges Verfah-
ren, dass die Listen mit Patientennamen, die in einem Testzentrum auf SARS-
CoV-2 getestet werden sollten, zwar elektronisch in einer Excel-Tabelle erfasst,
dann aber ausgedruckt und per Fax an die jeweils zustandigen Testzentren ver-
schickt wurden. Dort wurden die Listen in mihsamer und fehleranfalliger Handar-
beit wieder abgetippt, um dann im elektronischen System zur Testverwaltung die
Ergebnisse zu dokumentieren.

Auch die Weiter- und Riicklibermittlung der Testergebnisse von den Laboren zu
den Einsendern erfolgte haufig per Fax oder per unverschliisselter E-Mail. Auf die
Problematik des Faxversands von medizinischen Unterlagen insbesondere hin-
sichtlich des hohen Risikos eines Fehlversands durch Vertippen habe ich bereits
hingewiesen, so etwas in meiner Orientierungshilfe ,Datensicherheit beim Tele-
fax-Dienst".'® Zudem fiihrte der mehrfache Medienbruch zu deutlichen zeitlichen

15 Internet: https://www.datenschutz-bayern.de/technik/orient/telefax.htm.
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Verzdgerungen, unndtigem Mehraufwand und hoher Fehleranfalligkeit, was im
Falle von COVID-19-Testergebnissen auch Risiken fiir Leib und Leben mit sich
bringen kann. Unverschlisselte und unsignierte E-Mails bieten fiir personenbezo-
gene Gesundheitsdaten kein ausreichendes Schutzniveau, um insbesondere Ver-
traulichkeit und Integritat zu gewahrleisten.

Die Kontaktverfolgung (Contact-Tracing) durch die Gesundheitsamter erfolgte zu
Beginn komplett ,von Hand", vor allem telefonisch. Jedes Gesundheitsamt stand
zudem vor der Frage, wie die Kontaktpersonen, die Ergebnisse der Befragungen
und vergleichbare Informationen dokumentiert werden sollen. Bayernweit soll
hierfiir nunmehr die Software SORMAS des Helmholtz-Zentrums flr Infektions-
forschung zum Einsatz kommen, die den Gesundheitsdémtern eine einheitliche
Moglichkeit zur Dokumentation und zum Datenaustausch bietet sowie Mdglich-
keiten zur taglichen elektronischen Kontaktaufnahme zwischen den betroffenen
Index-/ Kontaktpersonen und dem Gesundheitsamt ermdglicht.

Im Zusammenhang mit der Einfiihrung der Corona-Warn-App des Bundes wurde
nunmehr auch an der elektronischen Anbindung der Labore gearbeitet, damit die
Ergebnisse schnell und ohne die zu Beginn erforderliche Zwischenschaltung ei-
nes Call-Centers in die App eingebunden werden kénnen.

GroBe Schwierigkeiten bereitete und bereitet in vielen Bereichen immer noch die
sichere elektronische Kommunikation mit Burgerinnen und Burgern. Da weder
die Verschlisselung von E-Mails noch Losungen wie das BayernPortal flachende-
ckend genutzt werden und die Verwendung der im Privatbereich verbreiteten
Messenger-Dienste aus Datenschutzsicht kritisch zu sehen ist, kommen derzeit
fur viele Einzelbereiche unterschiedliche Apps zum Einsatz, insbesondere Con-
tact-Tracing-Apps, Warn-Apps sowie Apps zur Ubermittlung der Testergebnisse
fur Reiserlickkehrer. Dabei handelt es sich jedoch zumeist um Insellésungen des
jeweiligen Anbieters, die keine Daten mitanderen Ldsungen austauschen kénnen.
Zudem mussen die Fragen der IT-Sicherheit und des Datenschutzes flr jede App
neu konzipiert und geprift werden.

Es zeigt sich somit, dass in den letzten Monaten zwar flr Teilbereiche elektroni-
sche Kommunikationsplattformen geschaffen wurden, es fehlt jedoch immer
noch eine einheitliche IT-Basisinfrastruktur fur eine sichere elektronische Kom-
munikation zwischen allen Beteiligten. Es ware winschenswert, wenn sich die der-
zeitigen technischen Entwicklungen nicht nur mit einzelnen Teilbereichen und An-
wendungsfallen beschaftigen wiirden, sondern insbesondere auch eine Weichen-
stellung in Richtung einer sicheren bayern- oder bundesweiten Basisinfrastruktur
vorgenommen wiirde. Hierbei sollte auch geprift werden, inwieweit schon vor-
handene Ldsungen wie zum Beispiel die Telematikinfrastruktur oder das Bayern-
Portal/Birgerkonto genutzt werden konnten.

Ein weiterer denkbarer Ansatz speziell im Bereich des Infektionsschutzes wére es,
etwa beim LGL eine zentrale Plattform fir alle Arten von Infektionskrankheiten zu
schaffen und schon fir andere Bereiche bestehende IT-Losungen dementspre-
chend zu modernisieren und in Richtung eines zentralen Portals auszubauen.

Krankenhauser

Auch im Bereich der Krankenhauser haben sich im Rahmen der veranderten Ar-
beitsbedingungen durch die COVID-19-Pandemie einige Defizite bezuglich der
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elektronischen Kommunikation gezeigt. So entstand beispielsweise aufgrund von
Quarantaneregelungen vielfach der Bedarf, aus dem hauslichen Umfeld auf sen-
sible Patientendaten zuzugreifen und aus der Ferne an der Behandlung beteiligt
zu werden. Dabei waren aufgrund der Krisensituation jedoch nicht, wie zuletzt in
meinem 26. Tatigkeitsbericht unter Nr. 2.3.5 gefordert, ausreichend dienstliche
Gerate vorhanden, so dass vielfach auf Privatgerate zurlickgegriffen wurde.

Auch deutlich wurde der Bedarf an schneller elektronischer Kommunikation mit
externen Stellen wie beispielsweise Vor-/Nachbehandlerinnen und -behandlern
oder Gesundheitsamtern sowohl fir organisatorische als auch fiir medizinische
Fragestellungen. In der Regel verfugten die Krankenhaduser jedoch nicht tiber ge-
eignete und datenschutzkonforme Messenger- und Videokonferenzdienste, so
dass auf die Ublichen, aus dem Privatbereich bekannten Dienste, die in der Regel
von US-amerikanischen Anbietern bereitgestellt werden, zuriickgegriffen wurde.
Wie die von mir verdffentlichten Sonderinformationen zur Bewaltigung der
Corona-Pandemie'® zeigten, war dies aufgrund der Neuheit der Situation grund-
satzlich fiir einen Ubergangszeitraum tolerierbar. Nunmehr muss jedoch gepriift
werden, welche Kommunikationsformen weiterhin benétigt werden und wie diese
Losungen datenschutzgerecht umgesetzt werden kdnnen, gerade auch vor dem
Hintergrund der Rechtsprechung des Europaischen Gerichtshofs zu Ubermittlun-
gen personenbezogener Daten an Drittlander. Zudem gibt es in der Datenschutz-
Grundverordnung keine Ausnahmeregelungen flr Krisenzeiten, so dass bei-
spielsweise die in meinem 29. Tatigkeitsbericht unter Nr. 12.5 aufgestellten Anfor-
derungen an Messenger-Dienste auch weiterhin gelten. Bezliglich der Telearbeit
verweise ich auch auf Nr. 3.7 dieses Tatigkeitsberichts.

Einige Krankenhauser hatten sich zudem zu Beginn der COVID-19-Pandemie mit
der Frage an mich gewandt, ob die Beschrankungen der vorhandenen Berechti-
gungskonzepte krisenbedingt erweitert oder aufgehoben werden dirfen, um ei-
nen flexiblen Personaleinsatz zu ermdglichen. Auch hier gilt, dass eventuell vorge-
nommene Erweiterungen nunmehr dahingehend tberprift werden mussen, wel-
che Berechtigungen tatsachlich erforderlich waren oder im Fall wieder ansteigen-
der Zahlen COVID-19 erforderlich sind und wie diese entsprechend im Berechti-
gungskonzept umgesetzt werden konnen. Zugriffsrechte, die es ermoglichen,
dass alle Mitarbeiter ohne Einschrankung auf die Daten aller Patienten zugreifen
konnen, entsprechen nicht dem Erforderlichkeitsprinzip und damit nicht den An-
forderungen des Datenschutzes. Die in der Orientierungshilfe Krankenhausinfor-
mationssysteme (2. Fassung) '’ formulierten Anforderungen gelten auch fiir Kri-
senzeiten. Gleichzeitig sind dort auch Losungsmoglichkeiten fiir Zugriffe in Not-
fallsituationen definiert.

Dass gerade in Krisenzeiten besonderes AugenmaB hinsichtlich der zusatzlichen
Ermdglichung von Zugriffen besteht, bestatigen auch einige Meldungen von Kran-
kenhdusern nach Art. 33 DSGVO die ,Neugier-Zugriffe* auf Daten von Angehdri-
gen betrafen (siehe Beitrag Nr. 12.10). Mitarbeitende sollten deutlich darauf hin-
gewiesen werden, dass auch bei berechtigter Sorge um Familienmitglieder ein
Zugriff aus privaten Griinden, selbst mit Einwilligung der betroffenen Person, nicht
zuldssig ist. Ein Zugriff darf nur erfolgen, wenn ein Behandlungszusammenhang
besteht und der Zugriff dienstlich erforderlich ist.

16 Internet: https://www.datenschutz-bayern.de/corona/sonderinfo.html.
i Internet: https://www.datenschutz-bayern.de, Rubrik ,Veroffentlichungen®.
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Telearbeit in Zeiten von COVID-19, Nutzung von Privatgeraten
(Bring your own Device, BYOD)

Zur Telearbeit und insbesondere zur Verwendung von Privatgeraten (Bring your
own Device, BYOD) habe ich mich zuletzt in meinem 26. Téatigkeitsbericht 2014
unter Nr. 2.3.5 geduBert. Auch nach Geltungsbeginn der Datenschutz-Grundver-
ordnung haben diese Forderungen weiterhin Bestand. Dennoch haben die CO-
VID-19-Pandemie und die damit verbundene groBe Verbreitung von Homeoffice
und Telearbeit, die schnellstmoglich umgesetzt werden musste, dazu gefiihrt, dass
in vielen Bereichen flr die Arbeit von zu Hause nur Privatgerate zur Verfligung
standen.

Derzeit zeichnet sich ab, dass Telearbeit weiterhin in viel groBerem Umfang auch
von Offentlichen Stellen genutzt werden soll, als es bisher der Fall war. Neben ei-
nem erhohten Bedarf an elektronischer Kommunikation und Arbeitsorganisation
beispielsweise im Rahmen von Videokonferenzen und Kollaborationsplattformen
sowie der Nutzung von Messengerdiensten steigt auch der Bedarf fiir einen Voll-
zugriff auf Fachverfahren mittels der privaten Geréate der Beschaftigten.

Ich erhalte daher nach wie vor sehr viele Anfragen, in welcher Form Telearbeit ins-
besondere mit Privatgeraten zulassig ist und wie diese datenschutzgerecht aus-
gestaltetwerden kann. Insbesondere wird haufig nach konkreten Produktempfeh-
lungen sowie auslagerbaren Tatigkeiten gefragt. Leider kann ich diese Fragen
nicht pauschal beantworten, da die Eignung und insbesondere auch die erforder-
lichen technisch-organisatorischen MaBnahmen immer stark vom Anwendungs-
fallabhdngen und sich die Verfahrensweisen sowie die IT-Ausstattung der 6ffent-
lichen Stellen, selbst wenn es sich um die gleiche Behdrde wie etwa ein Landrats-
amt handelt, unterscheiden.

Schwerpunkt dieses Beitrags sind insbesondere die Fragestellungen hinsichtlich
der Nutzung von Privatgeraten und des Zugriffs auf Fachverfahren. Fir das
Thema Videokonferenz siehe auch Nr. 12.4 dieses Tatigkeitsberichts, flir die
Probleme hinsichtlich der Verwendung von Produkten von US-Anbietern im Zu-
sammenhang mit dem Urteil des Europaischen Gerichtshofs zu Schrems Il siehe
auch Nr. 11.2 dieses Tatigkeitsberichts.

Maochte der Verantwortliche seinen Beschaftigten den Zugriff auf Fachverfahren
Uber Privatgerate ermoglichen, muss er fiir den konkreten Anwendungsfall syste-
matisch prifen, unter welchen Bedingungen dies maglich ist. Der in der Daten-
schutz-Grundverordnung hierflir formulierte risikobasierte Ansatz erfordert im-
mer eine Abwagung der Risiken flr die Rechte und Freiheiten der von einer Ver-
arbeitung betroffenen Personen. Dies gilt auch fiir Verarbeitungen, die im Rah-
men von Telearbeit durchgefiihrt werden sollen.

Im ersten Schritt ist daher zu klaren, welche Daten im Rahmen der Telearbeit und
eventuell auf Privatgeraten verarbeitet werden sollen. Daten eines Jugendamts,
eines Gesundheitsamts oder eines Auslanderamts, werden oftmals besonders
schutzbediirftig sein (vgl. Art. 9 Abs. 1 DSGVO). Es ist dann naheliegend, dass
diese Daten, wenn Uberhaupt, nur sehr eingeschrankt oder mit hohen technisch-
organisatorischen SchutzmaBnahmen im Homeoffice, insbesondere auf Privatge-
raten verarbeitet werden diirfen. Sollen dagegen beispielsweise Dienstanweisun-
gen, organisatorische Regelungen oder anderweitige Dokumente ohne oder mit
geringem Personenbezug bearbeitet werden, stellen sich aus Datenschutzsicht
deutlich geringere Anforderungen.
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Gerade bei der Verwendung von Privatgeraten muss jedoch immer auch bertick-
sichtigt werden, dass diese Sicherheitsrisiken flr die gesamte IT der 6ffentlichen
Stelle mit sich bringen kdnnen, so etwa durch darauf befindliche Schadsoftware
(wie Viren, Trojaner, Keylogger).

Sollallgemein Telearbeit fir alle Bereiche beispielsweise einer Gemeinde oder ei-
nes Landratsamts ermdglicht werden, richten sich die Gesamtbewertung und so-
mit die erforderlichen MaBnahmen nach dem maximalen Schutzbedarf der verar-
beiteten Daten.

Dies zeigt deutlich, dass der Verantwortliche fur die Entscheidung tber Telearbeit
und die Nutzung von Privatgeraten eine mehrstufige Prifung vornehmen und ge-
eignete SchutzmaBnahmen definieren und umsetzen muss. Es bietet sich an, sich
hierbei an der Methodik der Datenschutz-Folgenabschatzung (DSFA) zu orientie-
ren, zumal insbesondere bei einer Verarbeitung von Daten nach Art. 9 Abs. 1
DSGVO ohnehin zu priifen ist, ob eine DSFA erforderlich ist. Auch wenn die Pri-
fung der Erforderlichkeit zu dem Schluss kommt, dass keine DSFA erforderlich ist,
sind insbesondere folgende Prifungsschritte schriftlich zu dokumentieren, um die
Rechenschaftspflichten zu erfillen:'®

— Welche Verarbeitung ist geplant?

- Im Fall einer Auftragsverarbeitung: Wie sind die Verpflichtungen der Auf-
tragsverarbeiter klar definiert und vertraglich geregelt?

- Welche Kategorien personenbezogener Daten werden verarbeitetet?
— Welche Kategorien von Personen sind von der Verarbeitung betroffen?

— Werden Daten in Drittlander, insbesondere auBerhalb der Europaischen
Union Ubermittelt?

— Mit Hilfe welcher Betriebsmittel erfolgt die Datenverarbeitung?
- Wie wird die Erfilllung der Datensicherheitsziele gewahrleistet?
— Wie wird die Erflllung der Schutzbedarfsziele gewahrleistet?

- Wie wird die Einhaltung der Datenschutz-Grundverordnung gewahrleistet
(Risikogesamtbewertung)?

- Wie bewertet die oder der behdrdliche Datenschutzbeauftragte die Erfor-
derlichkeit einer DSFA?

Auch bezlglich einer Nutzung von Privatgeréaten ist eine ausfihrliche Analyse ins-
besondere der Datensicherheitsziele nétig. Hierbei ist beispielsweise die Frage zu
klaren, ob in der gewahlten Losung Daten (temporar) auf dem Privatgerat gespei-
chert werden, welche Risiken ein eventuell von Schadsoftware befallenes Privat-
gerat hinsichtlich einer unbefugten Kenntnisnahme der Daten oder der Angriffs-
maoglichkeiten auf die IT der 6ffentlichen Stelle eroffnet.

18 Nahere Informationen zur DSFA auf https://www.datenschutz-bayern.de, Rubrik ,DSFA", dort
auch Formulare ,DSFA-Erforderlichkeitspriifung” sowie ,DSFA-Bericht".

Seite 48  Der Bayerische Landesbeauftragte fiir den Datenschutz, 30. Tatigkeitsbericht 2020



3.7

Auch die Frage, wie die Uber das Privatgerat zugreifbaren Daten geschtitzt wer-
den, wenn das Privatgerat an andere Personen weitergegeben oder von Famili-
enmitgliedern gemeinsam genutzt wird, ist detailliert zu bewerten.

Ich halte nach wie vor an meiner grundsatzlichen Bewertung aus dem 26. Tatig-
keitsbericht 2014 unter Nr. 2.3.5 bezlglich der Verwendung von Privatgeraten
fest. Kommt die schriftlich dokumentierte Risikoanalyse des Verantwortlichen zu
dem Ergebnis, dass dank geeigneter technischer und organisatorischer Sicher-
heitsmaBnahmen keine hohen Risiken bestehen, kann in diesem konkreten Fall
die Nutzung von Privatgeraten aber akzeptabel sein.

Gemeindegenaue statistische Daten zu COVID-19-Erkrankungen?

In der COVID-19-Pandemie stellt der Offentliche Gesundheitsdienst in Bayern
taglich statistische Daten zu Erkrankungen und Todesfallen, teilweise auch zu
Hospitalisierungen bereit. Ublich sind ,kreisgenaue* Aufstellungen, die auch in
den Datenbestand des Bayerischen Landesamtes flir Gesundheit und Lebensmit-
telsicherheit eingehen. Aus der Buirgerschaft wurde ich aber bereits mehrmals ge-
fragt, ob die Gesundheitsdmter auch ,gemeindegenaue” statistische Daten her-
ausgeben missen. Insofern ist zu bemerken:

Als Rechtsgrundlage fur einen Zugang zu gemeindegenauen statistischen Daten
(insbesondere: Gesamtzahl der gemeldeten Erkrankungen seit Ausbruch der CO-
VID-19-Pandemie) kommt Art. 39 Abs. 1 Satz 1 BayDSG in Betracht. Dort heiBt
es:

,Jeder hat das Recht auf Auskunft liber den Inhalt von Dateien und Akten offentli-

cher Stellen, soweit ein berechtigtes, nicht auf eine entgeltliche Weiterverwendung

gerichtetes Interesse glaubhaft dargelegt wird und

1. bei personenbezogenen Daten eine Ubermittlung an nicht éffentliche Stel-
len zulassig ist und

2 Belange der 6ffentlichen Sicherheit und Ordnung nicht beeintréachtigt wer-
den.”

Der Zugangsanspruch ist fiir den Bereich des Offentlichen Gesundheitsdienstes
nicht ausgeschlossen. Blrgerinnen und Blrger, die einen Zugang zu gemeinde-
genauen statistischen Daten begehren, kdnnen ein berechtigtes Interesse je-
denfalls glaubhaft darlegen, wenn sie diese Angaben fiir ihre Wohnsitzgemeinde
oder flir Gemeinden der naheren Umgebung begehren. Die Daten dienen sodann
einer Einschatzung personlicher Gesundheitsrisiken. Auskunft kann aber nur hin-
sichtlich eines Datenbestandes verlangt werden, der auch vorhanden ist. Ge-
sundheitsé@mter sind — zumal in der gegenwartigen, mancherorts durch Ressour-
cenknappheit gekennzeichneten Situation — nicht verpflichtet, begehrte, jedoch
nicht vorhandene Daten zu ermitteln oder Rohdaten nur fiir den Zweck auszuwer-
ten, einem Gesuch nach Art. 39 Abs. 1 Satz 1 BayDSG zu entsprechen.

Im Ubrigen unterliegen personenbezogene Angaben iiber eine Erkrankung als
Gesundheitsdaten demin Art. 30 Abs. 1 Satz 3 Gesundheitsdienst- und Verbrau-
cherschutzgesetz angeordneten Verarbeitungsverbot. Eine Ubermittlung an
eine nicht 6ffentliche Stelle ware somit grundsétzlich unzuldssig. Da eine Rege-
lung zu Ortlichen Statistiken Uber das Infektionsgeschehen bei der COVID-19-
Pandemie nicht besteht, konnen aus datenschutzrechtlicher Sichtim Rahmen von
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Art. 39 Abs. 1 Satz 1 BayDSG nur aggregierte anonymisierte Daten bereitge-
stellt werden. Welche Anforderungen insofern zu stellen sind, hangt von der kon-
kreten Lage ab.

Ob eine Bereitstellung von aggregierten anonymisierten Daten moglich ist, haben
die Behdrden des Offentlichen Gesundheitsdienstes im Einzelfall zu entscheiden.
Von Bedeutung sind insofern insbesondere die folgenden Gesichtspunkte:

— die Einwohnerzahl der Gemeinde,
— Berichtszeitraume (taglich/wochentlich),
— die aktuelle Entwicklung des Infektionsgeschehens,

- Datenkategorien (etwa: Gesamtzahl der Erkrankungen seit Beginn der
COVID-19-Pandemie, Zahl der genesenen, hospitalisierten oder verstor-
benen Patientinnen und Patienten, Zahl der ,aktiven" Falle).

Beispiel: Ist fiir eine Gemeinde von 15.000 Einwohnern eine Gesamtzahl von 20
gemeldeten Erkrankungen seit Beginn der COVID-19-Pandemie auszuweisen,
kann ein Riickschluss auf konkrete erkrankte Personen in der Regel nicht gezogen
werden. Wird demgegeniber an einem bestimmten Tag in einer Gemeinde mit
1000 Einwohnern ,vor aller Augen® ein Birger durch den Rettungsdienst abge-
holt, lieBe die Bekanntgabe einer einzigen Neuinfektion fiir diese Gemeinde und
das namliche Datum jedenfalls den Verdacht zu, dass der betreffende Blirger an
COVID-19 erkrankt ist.

Bei Gemeinden mit mindestens 10.000 Einwohnern erhebe ich im Regelfall keine
datenschutzrechtlichen Bedenken gegen die Bekanntgabe taglich aufsummierter
Gesamtzahlen der Erkrankungen seit Beginn der COVID-19-Pandemie. Was den
tagesaktuellen Stand an Patientinnen und Patienten, die genesen, noch nicht ge-
nesen, stationar behandelt oder verstorben sind, wird das Risiko einer Rekonstruk-
tion des Personenbezugs durch eine lediglich kreisgenaue Darstellung minimiert.

Grundsatzlich kann Art. 39 Abs. 1 Satz 1 BayDSG Zugang zu vorhandenen aggre-
gierten anonymisierten Daten Uber das Infektionsgeschehen der COVID-19-Pan-
demie verschaffen. Vor dem Hintergrund des jeweiligen Lagebildes missen die
Gesundheitsamter allerdings den Aggregierungsgrad so wahlen, dass die Rekon-
struktion eines Personenbezugs ausgeschlossen ist.
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Allgemeines Datenschutzrecht

»Datenschutzreform 2018" — Weiterentwicklung des Informationsange-
bots des Bayerischen Landesbeauftragten fiir den Datenschutz

Verantwortliche kdnnen einen den rechtlichen, technischen und organisatori-
schen Standards entsprechenden Datenschutz nur sicherstellen, wenn sie auch
Uber das daflr erforderliche Wissen verfiigen. Vor diesem Hintergrund lege ich
besonderen Wert auf ein differenziertes Angebot an Orientierungshilfen, Ar-
beitspapieren, Aktuellen Kurz-Informationen sowie sonstigen Materialien.
Dieses Angebot habe ich auch im Berichtszeitraum gepflegt und weiter ausge-
baut. Es steht auf meiner Internetpréasenz https://www.datenschutz-bayern.de in
der Rubrik ,Datenschutzreform 2018" zum kostenfreien Abruf bereit.

Im Februar 2020 erschien eine Orientierungshilfe ,,Videoliberwachung
durch bayerische dffentliche Stellen", welche die einschlagigen landes-
rechtlichen Vorschriften in Art. 24 BayDSG eingehend erlautert. Die Orien-
tierungshilfe wird durch das Formular ,Priifbogen fir eine Videolberwa-
chung durch eine bayerische &ffentliche Stelle” erganzt. Dieses Formular
bietet fiir die Anwendung der Norm ein ,Prifungsraster” und ermaglicht
zugleich eine Dokumentation technisch-organisatorischer MaBnahmen
sowie des Eintrags im Verzeichnis der Verarbeitungstatigkeiten. Ein weite-
res Formular ,Vorfallsdokumentation fiir eine Videolberwachung durch
eine bayerische offentliche Stelle” soll den bayerischen &ffentlichen Stellen
dabei helfen, die fir eine Videotiberwachung regelmaBig erforderliche Ge-
fahrsituation adaquat darzustellen.

Im Verlauf des Berichtszeitraums habe ich zudem mehrere Arbeitspapiere
herausgebracht. So ergdnzt das neue Arbeitspapier ,Informationspflich-
ten bei der Rechnungspriifung bayerischer 6ffentlicher Stellen” (siehe
Beitrag Nr. 4.4) meine Orientierungshilfe ,Informationspflichten des Ver-
antwortlichen"'® fiir den sensiblen Bereich der 6ffentlichen Finanzkontrolle
insbesondere im kommunalen Bereich. Die beiden Arbeitspapiere ,, Trans-
parenz bei Grundstiicksverkdufen bayerischer Gemeinden* (siche
Beitrag Nr. 13.1) sowie ,Datenschutz und Akteneinsichtsrechte im Ge-
meinderat” behandeln Fragen des Informationszugangs auch unter daten-
schutzrechtlichen Gesichtspunkten.

Ganz unterschiedlichen Themen waren die Aktuellen Kurz-Informationen
27 bis 34 gewidmet. Die Aktuelle Kurz-Information 33 ,,Befreiung von der
Maskenpflicht an bayerischen 6ffentlichen Schulen” hat in der Ab-
rufstatistik meiner Homepage innerhalb kurzer Zeit den mit weitem Ab-
stand flhrenden Platz ,erobert; ich habe sie zwischenzeitlich mehrfach
densich schnellandernden Rahmenbedingungen im Infektionsschutzrecht
angepasst.

19 Bayerischer Landesbeauftragter flir den Datenschutz, Informationspflichten des Verantwortli-
che, Stand 11/2018, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzre-
form 2018 - Orientierungs- und Praxishilfen — Informationspflichten®.
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Auch ein ,Papierprodukt” istim Berichtszeitraum erschienen. Das in einem neuen,
handlichen Format gehaltene Blichlein ,,Datenschutz fiir bayerische Gemein-
deratsmitglieder" war trotz einer beachtlichen Auflagenhohe rasch vergriffen
und liegt nunim Nachdruck vor. Es erldutert beispielhaft anhand von 25 typischen
Situationen aus der Praxis datenschutzrechtliche Rahmenbedingungen der Ge-
meinderatsarbeit. Zur Sprache kommt etwa die Verschwiegenheitspflicht der
Mandatstrager, die auch dem Schutz personenbezogener Daten dient. Die Nut-
zung von Smartphones bei der Gemeinderatsarbeit ist ebenso Thema wie der Ein-
satz von Ratsinformationssystemen. Weiterhin geht es beispielsweise um den Da-
tenschutz bei Personalentscheidungen oder den Zugang zu Adressdaten von
Blrgerinnen und Burgern.

Um den Bezug dieser Broschire wie auch aller anderen Printprodukte zu erleich-
tern, habe ich auf meiner Internetprasenz https://www.datenschutz-bayern.de in
der Rubrik ,Broschirenbestellung*” ein Online-Bestellformular eingerichtet, das
von 6ffentlichen Stellen wie auch von Privatpersonen lebhaft genutzt wird. Von der
Freischaltung am 1. Oktober 2020 bis Jahresende gingen gut 700 Bestellungen
ein.

Bayerische offentliche Stellen, ihre Datenschutzbeauftragten wie auch alle ande-
ren am Datenschutz Interessierten haben seit jeher die Moglichkeit, sich per RSS-
Feed Uber Neuigkeiten auf meiner Internetprasenz informieren zu lassen. Dieses
Angebot ist eine datenschutzfreundliche Alternative zu einem Newsletter, weil es
ohne eine Sammlung von Kontaktdaten auskommt. Seit Mitte 2020 wird fir jede
neue Publikation ein Hinweis mit einer kurzen Inhaltsangabe gepostet. Die Einbin-
dung von RSS-Feeds in einen E-Mail-Client ist in der Regel nicht schwierig. Hin-
weise dazu sind auf https://www.datenschutz-bayern.de unter ,RSS" zu finden.

Fir das Jahr 2021 sind insbesondere wieder mehrere neue Orientierungshilfen
und Arbeitspapiere sowie eine Fortfiihrung der bewahrten Reihe ,Aktuelle Kurz-
Informationen® geplant.

Eine bayerische 6ffentliche Stelle — mehrere Datenschutzbeauftragte?

Behorden und sonstige bayerische 6ffentliche Stellen haben gemaB Art. 37 Abs. 1
Buchst. a DSGVO in Verbindung mit Art. 1 und 2 BayDSG in jedem Fall einen be-
hordlichen Datenschutzbeauftragten zu benennen. In diesem Zusammenhang
wurde die Frage an mich herangetragen, ob es zuldssig sei, dass eine bayerische
offentliche Stelle mehrere Datenschutzbeauftragte mit jeweils klar abgegrenzter
Zustandigkeit benenne. Meiner Auffassung nach ist diese Frage zu verneinen.

Ein Verantwortlicher — ein Datenschutzbeauftragter

Bereits der Wortlaut des Art. 37 Abs. 1 Buchst. a DSGVO legt nahe, dass ein Ver-
antwortlicher in Erfiillung seiner gesetzlichen Verpflichtung jeweils nur einen Da-
tenschutzbeauftragten benennen kann. Zwingend ausgeschlossen ist die Benen-
nung mehrerer Datenschutzbeauftragter hierdurch gleichwohl nicht.

Gegen diese Mdglichkeit sprechen aber insbesondere die institutionelle Einord-
nung sowie die Aufgaben des Datenschutzbeauftragten: Dieser soll unter ande-
rem betroffenen Personen als Ansprechpartner (vgl. Art. 38 Abs. 4 DSGVO) und
der Aufsichtsbehtrde als Anlaufstelle (vgl. Art. 39 Abs. 1 Buchst. d und e DSGVO)
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zur Verfligung stehen. Die Benennung mehrerer Datenschutzbeauftragter, die
auch nach auBen hin mit abgegrenzten Zustandigkeiten in Erscheinung treten,
wirde dieser Konzeption zuwiderlaufen. Weder betroffenen Personen noch der
Aufsichtsbehorde kann zugemutet werden, die fiir sie zustandige Kontaktperson
erst mittels einer ,Vorpriifung* identifizieren zu missen. Mit dem Datenschutzbe-
auftragten soll gerade dann jemand greifbar sein, wenn es um Datenschutzrechte
gehtund sich Funktionseinheiten des Verantwortlichen auf die eigene interne Un-
zustindigkeit berufen. Im Ubrigen kann die Aufgabe des Datenschutzbeauftrag-
ten nur mit einem Gesamtiberblick lber die Tatigkeit des Verantwortlichen effek-
tiv wahrgenommen werden.

Unzulassig ware es somit, wenn eine bayerische 6ffentliche Stelle als ein Verant-
wortlicher im Sinne des Art.4 Nr.7 DSGVO in Verbindung mit Art.3 Abs. 2
BayDSG mehrere Datenschutzbeauftragte benennt.

Demgegentiiber benennen mehrere Verantwortliche in der Regel grundsatzlich
auch dann jeweils fiir sich einen Datenschutzbeauftragten, wenn sie organisato-
risch eng verbunden sind (wie etwa die Mitgliedsgemeinden einer Verwaltungs-
gemeinschaft). In solchen Fallen kann aber eine Kooperation angezeigt sein, in-
dem ein gemeinsamer Datenschutzbeauftragter im Sinne von Art. 37 Abs. 3
DSGVO benannt wird oder alle verbundenen Stellen denselben Datenschutzbe-
auftragten benennen.

Zu beachten ist in diesem Zusammenhang ferner, dass auf Grundlage von Art. 4
Nr. 7 Halbsatz2 DSGVO durch entsprechende gesetzliche Regelungen (aus-
nahmsweise, vgl. Art. 3 Abs. 2 Halbsatz 2 BayDSG) auch einzelnen Organisations-
einheiten einer bayerischen offentlichen Stelle fir bestimmte Verarbeitungsvor-
gange die Rolle des Verantwortlichen zugewiesen werden kann (vgl. etwa im So-
zialrecht § 67 Abs. 4 Satz 2 Zehntes Buch Sozialgesetzbuch — Sozialverwaltungs-
verfahren und Sozialdatenschutz -).

Stellvertreter und Hilfskrafte des Datenschutzbeauftragten

Die dargestellte Auffassung steht der - rechtlich Uberdies gebotenen — Benen-
nung eines stellvertretenden Datenschutzbeauftragten durch den Verantwortli-
chen nicht entgegen. Ein solcher tritt ndmlich nurim Vertretungsfall, insbesondere
bei Urlaub oder Erkrankung des ,eigentlich” benannten Datenschutzbeauftragten
an dessen Stelle — dann aber auch vollumfanglich. Nach auBen hin erkennbare Un-
klarheiten oder Abgrenzungsfragen hinsichtlich der Zustandigkeiten sind hier
nicht zu befiirchten.

Ferner lasst es die dargestellte Auffassung zu, dass der benannte (interne oder ex-
terne) Datenschutzbeauftragte durch Hilfskrafte bei seiner Aufgabenerfiillung un-
terstUtzt wird. Ab einer bestimmten GroBe des Verantwortlichen wird dies ohnehin
unabdingbar sein; schlieBlich hat der Verantwortliche seinem Datenschutzbeauf-
tragten gemaB Art. 38 Abs. 2 DSGVO die zur Aufgabenerflllung erforderlichen -
gegebenenfalls auch personellen — Ressourcen zur Verfiigung zu stellen. Die in-
terne Ausgestaltung bleibt dabei dem organisatorischen Ermessen des Verant-
wortlichen Uberlassen; in Betracht kommt etwa die Etablierung eines unterstit-
zenden ,Datenschutzteams® odervon ,ortlichen Ansprechpartnern fiir den Daten-
schutz®, In diesem Rahmen ist auch eine interne Festlegung dahingehend mog-
lich, dass beispielsweise einzelnen Hilfskraften des Datenschutzbeauftragten be-
stimmte fachliche Schwerpunkte zugewiesen werden. Unberihrt hiervon bleibt
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4.2.3

4.3

4.3.1

freilich der Umstand, dass der Verantwortliche nur einen Datenschutzbeauftrag-
ten im Sinne der Art. 37 ff. DSGVO benennen kann. Bei diesem muss es sich im
Ubrigen um eine natiirliche Person handeln, welche die Anforderungen des
Art. 37 Abs. 5 DSGVO erfiillt.?°

Fazit

Fir eine bayerische offentliche Stelle kann jeweils nur ein behordlicher Daten-
schutzbeauftragter benannt werden, der dann - seinen gesetzlichen Aufgaben
entsprechend — einheitlich betroffenen Personen als Ansprechpartner und der
Aufsichtsbehorde als Anlaufstelle zur Verfligung steht. Die Benennung mehrerer
Datenschutzbeauftragter durch ein und denselben Verantwortlichen ist demge-
genlber rechtlich nicht maglich, birgt ein solches Vorgehen doch die Gefahr, dass
sich insbesondere betroffene Personen zunachst an die ,falsche®, weil fur ihr je-
weiliges Anliegen unzusténdige Stelle wenden. Dies wiirde insbesondere eine ef-
fektive Durchsetzung von Betroffenenrechten erschweren.

Die rechtlich gebotene Benennung eines stellvertretenden Datenschutzbeauf-
tragten bleibt freilich ebenso moglich wie die Zuweisung (weiterer) personeller
Ressourcen an den Datenschutzbeauftragten.

Post fiir den behordlichen Datenschutzbeauftragten:
Zuleitung nur ungeoffnet?

Der behordliche Datenschutzbeauftragte erhélt auf analogen wie auf elektroni-
schen Wegen alle moglichen Nachrichten. Darunter sind auch Zuschriften von
Burgerinnen und Burgern sowie Anfragen von Kolleginnen und Kollegen. Gerade
solche Zuschriften und Anfragen kdnnen einen vertraulichen Inhalt haben. An
mich wurde bereits mehrfach die Frage gerichtet, wie im behordlichen Geschafts-
gang mit analoger und elektronischer Post an den behérdlichen Datenschutzbe-
auftragten umzugehen ist. Ich gebe dazu die folgenden datenschutzrechtlichen
Hinweise:

Analoge Post

Die Behandlung von Eingangen ist in § 12 Allgemeine Geschaftsordnung fir die
Behtrden des Freistaates Bayern (AGO) geregelt. Da es sich hierbei um eine von
der Bayerischen Staatsregierung erlassene Verwaltungsvorschrift handelt, gelten
die Vorschriften ,von sich aus” nur fir die bayerischen Staatsbehdrden. Gleich-
wohl empfiehlt § 36 AGO insbesondere den kommunalen Trégern, die Vorschrif-
ten der Allgemeinen Geschaftsordnung ebenfalls anzuwenden. ZweckmaBig ist
dabei der Erlass einer innerbehordlichen Regelung, welche dieses Regelwerk
- gegebenenfalls mit einzelnen ortlichen Anpassungen — tGbernimmt. Das kom-
munale Selbstverwaltungsrecht Iasst es aber auch zu, ein eigenstandiges Gegen-
stlick zur Allgemeinen Geschaftsordnung zu erlassen. § 12 AGO bestimmt:

20 Vgl. ausfihrlich hierzu Bayerischer Landesbeauftragter fiir den Datenschutz, Der behérdliche

Datenschutzbeauftragte, Stand 5/2018, insbesondere Abschnitt Il Nr. 3 Buchst. a, Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 — Orientierungs- und
Praxishilfen — Behordlicher Datenschutzbeauftragter*.
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,(1) 'Es wird eine zentrale Eingangsstelle vorgehalten, die die an die Behérde ge-
richteten Sendungen (Eingédnge) entgegennimmt. Sie bearbeitet die Eingdnge
nach Mal3gabe der folgenden Absétze und gibt sie in den Geschéftsgang.

[..]

(4) 'Eingénge, die an Beschétftigte erkennbar persénlich gerichtet sind, sind die-
sen unmittelbar und ungedffnet zuzuleiten. °Sind die Empféanger abwesend, kon-
nen die Sendungen von der Vertretung gedffnet werden, wenn &ulBere Merkmale
einen dienstlichen Inhalt erkennen lassen oder wenn sich die Empfanger mit dem
Offnen der Sendungen einverstanden erklért haben. SEnthélt der Eingang eine
dienstliche Mitteilung, ist nach Absatz 6 zu verfahren. *Bei Eingédngen mit der Be-
hérdenanschrift und dem Zusatz ,.zu Handen von' ist sicherzustellen, dass die be-
zeichneten Personen von ihnen Kenntnis erhalten. °Eingéange, die als Personalsa-
che gekennzeichnet sind, dirfen nur von den zusténdigen Personal verwaltenden
Stellen gedffnet werden. °Sendungen an Personalvertretungen, Schwerbehinder-
tenvertretungen und Gleichstellungsbeauftragte sind diesen ungedffnet und un-
mittelbar zuzuleiten.”

Eingehende Sendungen werden danach grundsatzlich von der Eingangsstelle
(etwaeiner Poststelle) gedffnet und — nach Anbringen des Eingangsstempels (vgl.
§ 12 Abs. 2 AGO) - in den Geschaftsgang gegeben; sie erreichen den zustandigen
Bearbeiter oder die zustandige Bearbeiterin auf dem innerbehordlich vorgezeich-
neten Weg, an dem regelmaBig Vorgesetzte die entsprechenden Schriftstiicke zur
Kenntnis nehmen und/oder Bearbeitungsvermerke anbringen (kénnen).

Die Zuleitung einer ungedffneten Sendung unmittelbar an einen bestimmten Ad-
ressaten oder eine bestimmte Adressatin innerhalb der Behdrde bildet den Aus-
nahmefall. Sie muss durch ein besonderes, rechtlich geschitztes Vertraulichkeits-
interesse gefordert sein. § 12 Abs. 4 AGO nennt mit der personlichen Adressie-
rung an einen Beschéftigten oder eine Beschaftigte (§ 12 Abs. 4 Satz 1 AGO; dazu
ausfihrlich der Beitrag Nr. 19.2 ,Postoffnung in Behorden® in meinem 22. Téatig-
keitsbericht 2006), der Adressierung an Personalvertretungen, Schwerbehinder-
tenvertretungen und Gleichstellungsbeauftragte (§ 12 Abs. 4 Satz 6 AGO) sowie
der Kennzeichnung als Personalsache (§ 12 Abs. 4 Satz 5 AGO) einige dieser Aus-
nahmefalle.

Fur Sendungen an behordliche Datenschutzbeauftragte enthalt § 12 Abs. 4 AGO
dagegen keine Regelung, die eine unmittelbare Zuleitung von ungedffneten Sen-
dungen anordnet. Eine solche Anordnung kann sich aber auch aus Vorschriften
auBerhalb der Allgemeinen Geschaftsordnung ergeben.

Art. 38 Abs. 3 DSGVO bestimmt zur Stellung des Datenschutzbeauftragten:

,Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Daten-
schutzbeauftragte bei der Erfiillung seiner Aufgaben keine Anweisungen bezlig-
lich der Austibung dieser Aufgaben erhélt. [...] Der Datenschutzbeauftragte be-
richtet unmittelbar der héchsten Managementebene des Verantwortlichen oder
des Auftragsverarbeiters.”

Der behordliche Datenschutzbeauftragte ist in dieser Funktion weisungsfrei,
selbst wenn er bei dem Verantwortlichen noch andere Aufgaben wahrnehmen
und insofern weisungsgebunden sein sollte. Er wird — in Bezug auf eine von Art. 38
Abs. 3 Satz 1 DSGVO nicht ausgeschlossene Dienstaufsicht — grundsétzlich der
Behdrdenleitung zugeordnet. In diesen Punkten unterscheidet er sich von den
meisten (anderen) Beschaftigten der Behorde.
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4.3.2

4.3.3

Soweit § 12 AGO einen Geschaftsgang regelt, den ein ,Leben in der Hierarchie"
erfordert, werden die Bestimmungen der Funktion nicht gerecht, die der behord-
liche Datenschutzbeauftragte innehat:

— Die regelgemaBe mittelbare Zuleitung geodffneter Sendungen verliefe an
den behordlichen Datenschutzbeauftragten (zumindest) tber die Behor-
denleitung. Diese kdnnte wegen der Weisungsfreiheit des behordlichen
Datenschutzbeauftragten aber keine (von diesem zu beachtenden) Bear-
beitungsvermerke anbringen.

- Die Behordenleitung dirfte den Inhalt der Sendungen oftmals auch gar
nicht zur Kenntnis nehmen: Werden dem behdrdlichen Datenschutzbeauf-
tragten in seiner Funktion ndmlich Tatsachen anvertraut, ist er nach MaB-
gabe von Art. 38 Abs. 5 DSGVO in Verbindung mit Art. 12 Abs. 2 BayDSG
zur Verschwiegenheit verpflichtet. Dies giltauch und gerade gegentber der
Behordenleitung.

- Die Verschwiegenheitsverpflichtung sichert im Ubrigen den grundsétzlich
ungehinderten Zugang von Beschéftigten sowie von Blirgerinnen und Bur-
gern zum behérdlichen Datenschutzbeauftragten ab.?’

Vor diesem Hintergrund sind an den behordlichen Datenschutzbeauftragten ge-
richtete Sendungen diesem unmittelbar und ungedffnet zuzuleiten. Eine Sendung
ist an den behdrdlichen Datenschutzbeauftragten insbesondere dann gerichtet,
wenn sie im Adressfeld diese Funktion nennt, oder wenn der Absender einen Ver-
sandvermerk wie etwa ,Personlich® oder ,Verschlossen" verwendet hat.

Elektronische Post

Was die elektronische Kommunikation — insbesondere mittels E-Mail — betrifft,
muss der Verantwortliche ebenfalls einen ,unbeobachteten* Zugang sicherstel-
len. Dies geschieht durch Bereitstellen einer (Funktions-)E-Mail-Adresse — etwa
in der Form ,datenschutzbeauftragter@[Bezeichnung der Behorde].de". Fiir das
entsprechende Postfach diurfen nur der behdrdliche Datenschutzbeauftragte und
gegebenenfalls zur Vertretung oder Mitarbeit berufene Personen zugriffsberech-
tigt sein.

Sonderfille

Manchmal erreichen einen behordlichen Datenschutzbeauftragten auch Ein-
génge, die ,eigentlich” durch den Verantwortlichen (insbesondere durch ein Fach-
sachgebiet) zu bearbeiten waren. Das geschieht etwa dann, wenn sich Blrgerin-
nen und Blrger lber die Zustandigkeiten innerhalb der Behorde nicht im Klaren
sind, wenn einzelne Bedienstete Kundinnen und Kunden bei Fragen mit daten-
schutzrechtlichem Bezug (vorschnell) an den behérdlichen Datenschutzbeauf-

Dazu ausfiihrlich Bayerischer Landesbeauftragter fir den Datenschutz, Dienstweg und Zu-
gang zum behérdlichen Datenschutzbeauftragten bei bayerischen &ffentlichen Stellen, Aktu-
elle Kurz-Information 12, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutz-
reform 2018 - Aktuelle Kurz-Informationen®.
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tragten verweisen, oder auch dann, wenn an den behdérdlichen Datenschutzbeauf-
tragten — ungeachtet der Frage, ob dies im Einzelfall zulassig ist - tatsachlich Auf-
gaben des Verantwortlichen delegiert worden sind.

Eine Offnung aller an den behordlichen Datenschutzbeauftragten gerichteten
Sendungen durch die Poststelle sowie eine Sichtung — etwa seitens der Behor-
denleitung — mit dem Ziel, Eingénge dieser Art ,herauszufiltern®, ist unstatthaft.
Vielmehr hat allein der behdrdliche Datenschutzbeauftragte zu prifen, welche der
ihm unmittelbar und ungedffnet zugeleiteten Sendungen durch ihn selbst und
welche durch andere Stellen in der Behdrde zu erledigen sind. ,Fehllaufer® wird er
unverzuglich an die Eingangsstelle zurtickgeben.

Fazit

Auch wenn die Allgemeine Geschéftsordnung die Behandlung an den behordli-
chen Datenschutzbeauftragten gerichteter Sendung nicht naher regelt, sind die
bayerischen 6ffentlichen Stellen gehalten, ,unbeobachtete” Zugangswege zu ge-
wabhrleisten. Analoge Post muss dem behdrdlichen Datenschutzbeauftragten in
ungeodffnetem Zustand unmittelbar zugeleitet werden. Fir eingehende E-Mails ist
ein Postfach einzurichten, auf das grundsatzlich nur der behérdliche Datenschutz-
beauftragte Zugriff hat.

Informationspflichten bei der Rechnungspriifung
bayerischer 6ffentlicher Stellen

Die Tatigkeit der bayerischen Verwaltung unterliegt einer Finanzkontrolle. Dies gilt
flr die Behorden des Staates ebenso wie fur die Trager der mittelbaren Staatsver-
waltung, insbesondere die Gemeinden, Landkreise und Bezirke. Die Organe der
Rechnungspriifung nutzen dabei eine Vielzahl von Akten und Dateien. Solche In-
formationsbestande enthalten oftmals personenbezogene Daten von Biirgerin-
nen und Blrgern oder von Beschaftigten. Vor diesem Hintergrund stellt sich die
Frage, ob die gepriften Stellen und/oder die Rechnungsprifungsorgane gegen-
Uber betroffenen Personen Informationspflichten nach Art. 13 und 14 DSGVO er-
flllen missen.

Die Informationspflichten nach Art. 13 und 14 DSGVO habe ich in meiner Orien-
tierungshilfe ,Informationspflichten des Verantwortlichen“?? ausfihrlich erlautert.
Der vorliegende Beitrag beruht auf diesen Erlauterungen. Er stellt einfihrend die
im bayerischen offentlichen Sektor vorgesehenen Rechnungsprifungsorgane vor
(Nr. 4.4.1) und zeigt den datenschutzrechtlichen Bezug ihrer Priftatigkeit auf
(Nr.4.4.2). Auf dieser Grundlage erortert er, ob eine geprifte Stelle (Nr. 4.4.3)
oder ein Rechnungspriifungsorgan (Nr. 4.4.4) Informationspflichten nach Art. 13
und 14 DSGVO treffen.

Rechnungspriifungsorgane im bayerischen éffentlichen Sektor

Die Finanzkontrolle wird in Bayern von verschiedenen Rechnungsprifungsorga-
nen wahrgenommen. Sie ist im staatlichen Bereich Aufgabe des Bayerischen

2 Internet: https://www.datenschutz-bayern.de, Rubrik ,,Datenschutzreform 2018 - Orientie-
rungs- und Praxishilfen — Informationspflichten®.
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Obersten Rechnungshofs, dem fiinf Staatliche Rechnungspriifungsamter
nachgeordnet sind. Kern dieser Aufgabe ist die Prifung der Haushalts- und Wirt-
schaftsfiihrung des Staates, seiner Betriebe und Sondervermégen (Art. 88 Abs. 1
Satz 1 Bayerische Haushaltsordnung — BayHO). Geprift werden kénnen aber
etwa auch die Verwendung staatlicher Mittel durch nichtstaatliche Stellen (vgl.
Art. 91 BayHO) oder Beteiligungen des Staates (vgl. Art. 92 BayHO).

Allerdings unterliegt der Bayerische Oberste Rechnungshof einer Datenschutz-
aufsicht durch den Bayerischen Landesbeauftragten fir den Datenschutz nur, so-
weit er in Verwaltungsangelegenheiten tatig wird; bei seiner Priftatigkeit ist er
zwar an das materielle Datenschutzrecht gebunden, von der Datenschutzaufsicht
aber freigestellt (vgl. Art. 1 Abs. 1 Satz 3 BayDSG).

Im kommunalen Bereich ist zwischen der vom kommunalen Trager selbst ver-
antworteten ortlichen und einer Uberdrtlichen Rechnungsprifung zu unterschei-
den, die eine externe Behorde durchfiihrt. Die ortliche Rechnungspriifung nimmt
in kleineren Gemeinden mitunter der Gemeinderat selbst — gegebenenfalls un-
terstutzt durch eine externe sachverstandige Person — wahr. GroBere Gemeinden
bilden fur diese Aufgabe einen Rechnungspriifungsausschuss (vgl. Art. 103
Abs. 2 Halbsatz 1 Gemeindeordnung - GO). Sachverstandige Unterstiitzung leis-
tet in den meisten GroBen Kreisstadten sowie — hier verpflichtend — in den kreis-
freien Gemeinden ein (eigenes) Rechnungspriifungsamt (auch ,Revisionsamt",
naher Art. 104 GO). Rechnungsprifungsausschiisse und Rechnungspriifungs-
amter gibt es auch bei den Landkreisen und Bezirken (vgl. Art. 89 Abs. 1, Art. 90
Landkreisordnung — LKrO, Art.85 Abs. 1, Art.86 Bezirksordnung - BezO).
Uberdrtliche Priifungen fiihrt der Bayerische Kommunale Priifungsverband
bei den Landkreisen (Art.91 Abs. 1 LKrO) und Bezirken (Art. 87 Abs. 1 Satz 1
BezO) sowie bei denjenigen Gemeinden durch, die zu seinen Mitgliedern zéhlen
(Art. 105 Abs. 1 Var. 1 GO).% Fir alle anderen Gemeinden sind die Staatlichen
Rechnungspriifungsstellen bei den Landratsamtern zustandig (Art. 105 Abs. 1
Var.2 GO).

Soweit das bayerische Datenschutzrecht allgemein und ohne ausdrtickliche Ein-
schrankung den Begriff ,Rechnungsprifung” verwendet, wie dies etwa in Art. 6
Abs. 1 BayDSG und Art. 103 Satz 3 Bayerisches Beamtengesetz (BayBG) der Fall
ist, erfasst es alle Rechnungsprifungsorgane des staatlichen wie des staatsmittel-
baren Bereichs.
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Allgemeines

44.2 Datenschutzrechtlicher Bezug der Priiftatigkeit

Die gesetzlichen Bestimmungen zur Finanzkontrolle sehen weitreichende Aus-
kunfts- und Vorlagerechte der Rechnungspriifungsorgane vor, so insbesondere
Art. 95 BayHO im staatlichen sowie Art. 106 Abs. 6 GO, Art. 92 Abs. 6 LKrO und
Art. 88 Abs. 6 BezO im kommunalen Bereich. In Art. 106 Abs. 6 GO heiBt es etwa:

,'Die Organe der Rechnungspriifung der Gemeinde und das fiir sie zustéandige
Uberdrtliche Priifungsorgan kbnnen verlangen, dass ihnen oder ihren beauftragten

2 Zur Mitgliedschaft im Bayerischen Kommunalen Priifungsverband siehe naher Art. 3 Prii-
fungsverbandsgesetz sowie Verwaltungsgericht Regensburg, Urteil vom 16. Oktober 2015,
RO 3K 14.1274, BeckRS 2015, 54495.
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Prtifern Unterlagen, die sie zur Erfiillung ihrer Aufgaben fiir erforderlich halten, vor-
gelegt oder ihnen innerhalb einer bestimmten Frist Ubersandt werden. “Auskiinfte
sind ihnen oder ihren beauftragten Priifern zu erteilen.”

Machen Rechnungsprifungsorgane von solchen Auskunfts- und Vorlagerechten
Gebrauch, gelangen sie oftmals an personenbezogene Daten. Solche Daten kon-
nen ,nebenbei* zur Kenntnis genommen werden, jedoch auch gerade Gegen-
stand einer Prifung sein.

Beispiel 1:Der Bayerische Kommunale Prufungsverband sichtet bei einem
Landkreis im Rahmen der Uberortlichen Rechnungspriifung ausgewahlte Akten
Uber Vergabeverfahren zur Beschaffung von Bauleistungen. Er mdchte feststel-
len, ob sich der Landkreis jeweils an die Vorgaben des Vergaberechts gehalten hat.
Dabei erfahrt der Prifungsverband die Namen der flir den Landkreis sowie fur die
Beteiligten handelnden Personen, denen bestimmte Verfahrenshandlungen zu-
geordnet werden kdnnen. Er gelangt so an personenbezogene Daten, auch wenn
es fUr die Priifung auf diese Daten nicht ankommt.

Beispiel 2: Das Rechnungsprifungsamt einer Stadt mochte herausfinden, ob die
von ihr betriebene Musikschule BeitragsermaBigungen bei Bedurftigkeit nur sat-
zungsgemal bewilligt hat. Es lasst sich zu diesem Zweck alle einschldagigen Vor-
gange eines Haushaltsjahres vorlegen und tberprift, ob entsprechende Antrage
vorliegen sowie Uber diese ordnungsgemaB entschieden wurde. Das Rechnungs-
prifungsamt erlangt hier Informationen Uber die Identitat der antragstellenden
Personen und die von ihnen vorgebrachten, fiir eine Bedurftigkeit sprechenden
Argumente. Das geschieht nicht ,beilaufig®; es geht bei der Prifung gerade da-
rum, was die Verwaltung bei der Entscheidung tber die BeitragsermaBigung aus
diesen personenbezogenen Daten gemacht hat.

Das Rechnungsprifungsorgan bendtigt fir die Anforderung, die gepriifte
Stelle fir eine entsprechende Offenlegung eine Verarbeitungsbefugnis. Unions-
rechtlich ergibt sich das aus Art. 6 Abs. 1 DSGVO.

Was das Rechnungspriifungsorgan betrifft, erflllt Art. 106 Abs. 6 Satz1 GO
diese Funktion. Die Vorschrift ist zwar nicht spezifisch auf eine Anforderung von
personenbezogenen Daten hin formuliert; indes verdeutlicht Art. 106 Abs. 6 Satz 3
GO, dass die Vorschrift auch diesen Anwendungsfall erfassen soll:?*

,°Die Auskunftspflicht nach den Séatzen 1 und 2 besteht auch, soweit hierfiir in an-
deren Bestimmungen eine besondere Rechtsvorschrift gefordert wird, und um-
fasst auch elektronisch gespeicherte Daten sowie deren automatisierten Abruft.”

Gerade bei einer Anforderung (auch) von personenbezogenen Daten muss das
Rechnungsprifungsorgan darauf achten, dass das in seiner Befugnis enthaltene,
in diesem Kontext datenschutzrechtlich ,aufgeladene” Erforderlichkeitskrite-
rium — Art. 106 Abs. 6 Satz 1 GO: ,die [die Rechnungspriifungsorgane] zur Erfil-

24 Siehe auch Landtags-Drucksache 15/1063, S. 21: ,In Anlehnung an die fiir den Obersten
Rechnungshof in Art. 95 BayHO getroffenen Regelungen werden die Befugnisse der ortlichen
und der Uberdrtlichen Prifungsorgane der Gemeinde gesetzlich klargestellt. Insbesondere
haben diese ein Einsichtsrecht in Personal-, Sozial- und sonstige besonderen Einschrankun-
gen unterliegenden Dateien oder Akten, soweit sie es zur Erflllung ihrer Aufgaben fuir erfor-
derlich halten®.
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lung ihrer Aufgaben fur erforderlich halten® — nicht verfehlt wird. Das Rechnungs-
prifungsorgan muss sich dazu der Grenzen seines Aufgabenkreises bewusst sein;
es ist grundsatzlich zur Finanzkontrolle, nicht zur allgemeinen Verwaltungskon-
trolle berufen (siehe etwa Art. 106 Abs. 1 GO: ,Einhaltung der fir die Wirtschafts-
flhrung geltenden Vorschriften und Grundsatze").

Die gepriifte Stelle, welche personenbezogene Datenim Rahmen einer Prifung
gegenuber dem Rechnungsprifungsorgan offenlegen muss, kann einen solchen
Datenumgang regelmaBig auf die fir sie maBgeblichen Verarbeitungsbefugnisse
stitzen (beispielsweise auf Art. 4 und 5 BayDSG, jeweils in Verbindung mit Art. 6
Abs. 1 BayDSG). Das Fachrecht kann Sonderregelungen enthalten (so etwa
Art. 103 Satz 3 BayBG fiir Personaldaten).

443 Informationspflicht der gepriiften Stelle

Eine Informationspflicht gegentiber betroffenen Personen konnte zunéchst die
geprufte Stelle treffen, wenn diese einem Rechnungspriifungsorgan Informatio-
nen zur Verfigung stellt, die (auch) personenbezogene Daten enthalten. MaBgeb-
lich sind insofern Art. 13 und 14 DSGVO.

4.4.3.1 Informationspflicht nach Art. 13 Abs. 1 DSGVO

Art. 13 Abs. 1 DSGVO regelt die Informationspflicht gegentiber der betroffenen
Person, wenn der gemaB Art. 4 Nr. 7 DSGVO datenschutzrechtlich Verantwortli-
che bei dieser personenbezogene Daten erhebt. Legt die gepriifte Stelle perso-
nenbezogene Daten gegenlber dem Rechnungsprifungsorgan offen, ist dies
hinsichtlich der geprlften Stelle nicht als Erhebung zu werten. Art. 13 Abs. 1
DSGVO begriindet deshalb insofern keine Informationspflicht. Das ist auch unbe-
denklich, weil die geprlfte Stelle meist bereits bei einer (friiheren) Erhebung der
Daten oder ihrer (sonstigen) Erlangung nach Art. 13 Abs. 1 oder Art. 14 Abs. 1
DSGVO informationspflichtig war, und weil Rechnungspriifungsorgane zu den
.planmaBigen® Empfangern gehdren, lber die ohnehin nach Art. 13 Abs. 1
Buchst. e und Art. 14 Abs. 1 Buchst. e DSGVO zu informieren ist.
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Beispiel 3: Die stadtische Musikschule aus Beispiel 2 legt in ihren Datenschutz-
hinweisen dar, dass das Rechnungspriifungsamt zu den Empfangern von perso-
nenbezogenen Daten gehort, die Benutzerinnen und Benutzer im Zusammen-
hang mit der Begriindung und Durchflihrung eines Benutzungsverhaltnisses zur
Kenntnis bringen.

4.4.3.2 Informationspflicht nach Art. 13 Abs. 3 DSGVO

Demgegeniiber normiert Art. 13 Abs. 3 DSGVO den Fall einer Weiterverarbeitung
von personenbezogenen Daten, die nach Art. 13 Abs. 1 DSGVO erhoben sind. Hier
entsteht eine Informationspflicht, wenn der Verantwortliche beabsichtigt, diese
Daten fiir einen anderen Zweck als den Erhebungszweck weiterzuverarbeiten.
Eine solche Weiterverarbeitung kann auch in der Offenlegung gegentiber einer
anderen Stelle liegen.

Waren die Daten urspriinglich flir einen bestimmten Verarbeitungszweck erho-

ben, werden sie im Rahmen der Rechnungsprifung auf den ersten Blick fur einen
anderen Zweck verwendet.
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Beispiel 4:In Beispiel 2 machen die antragstellenden Personen gegentiber der
Musikschule auf einem dafir bereitgestellten Vordruck Angaben zu ihren wirt-
schaftlichen Verhéltnissen, um eine BeitragsermaBigung zu erhalten. Zu diesem
Zweck werden die Daten von der Musikschule auch verarbeitet. Nimmt nun das
Rechnungsprifungsamt Einsicht in diese Antrage, verfolgt es dagegen den
Zweck, die Sparsamkeit und Wirtschaftlichkeit der Verwaltung sicherzustellen (vgl.
Art. 106 Abs. 1 Nr. 3 GO)

Gleichwohl bestimmen Art. 6 Abs. 1 BayDSG im Allgemeinen und Art. 103 Satz 3
BayBG fiir Personaldaten im Speziellen, dass bayerische 6ffentliche Stellen, die
personenbezogene Daten verarbeiten dirfen, dies unter anderem auch zur Rech-
nungsprufung tun kdnnen. Der bayerische Gesetzgeber hat durch diese gesetzli-
chen Regelungen den urspriinglichen Zweck der Datenverarbeitung auf eine Da-
tenverarbeitung im Rahmen der Rechnungspriifung erweitert. Jedem beliebigen
Verarbeitungszweck, den eine bayerische offentliche Stelle verfolgt, ist dieser
Zweck also gleichsam ,angelagert®. Man spricht hier auch von der Fiktion eines
identischen Zwecks. Das hat zur Folge, dass die Weiterverarbeitung durch Offen-
legung an ein Rechnungsprufungsorgan nicht als zweckandernd anzusehen ist;
auch Art. 13 Abs. 3 DSGVO begriindet insofern keine Informationspflicht der ge-
priiften Stelle.

Informationspflicht nach Art. 14 Abs. 1 DSGVO

Im Gegensatz zu Art. 13 Abs. 1 DSGVO sieht Art. 14 Abs. 1 DSGVO eine Informa-
tionspflicht vor, wenn personenbezogene Daten nicht bei der betroffenen Person
erhoben werden, sondern die 6ffentliche Stelle die Daten auf anderem Wege er-
langt. Hat die gepriifte Stelle die personenbezogenen Daten urspriinglich etwa bei
einem Dritten erhoben, so wird sie regelmaBig nach Art. 14 Abs. 1 DSGVO infor-
mationspflichtig gewesen sein. Die Offenlegung gegenlber einem Rechnungs-
prifungsorgan fiihrt bei ihr aber nicht dazu, dass sie die Daten ein weiteres Mal
erlangt, sodass Art. 14 Abs. 1 DSGVO keine Informationspflicht begriindet.

Informationspflicht nach Art. 14 Abs. 4 DSGVO

Allerdings regelt Art. 14 Abs. 4 DSGVO eine Informationspflicht fiir den Fall, dass
der Verantwortliche die personenbezogenen Daten fir einen anderen Zweck wei-
terzuverarbeiten beabsichtigt als den, fir den er die personenbezogenen Daten
erlangt hat. Einer Informationspflicht der gepriften Stelle nach Art. 14 Abs. 4
DSGVO fiir den Fall, dass die Daten nicht bei der betroffenen Person erhoben
wurden, steht allerdings wie bei Art. 13 Abs. 3 DSGVO die Fiktion der Identitat von
urspriinglichem Verarbeitungszweck und Rechnungsprifungszweck entgegen
(siehe Nr. 4.4.3.2). Weil Art. 6 Abs. 1 BayDSG und Art. 103 Satz 3 BayBG den ur-
spriinglichen Verarbeitungszweck und den Zweck ,Rechnungsprifung® verkniip-
fen, fehltes an der von Art. 14 Abs. 4 DSGVO geforderten Zweckanderung.

Informationspflicht des Rechnungspriifungsorgans
Die Frage, ob das Rechnungspriifungsorgan Informationspflichten gegentiber be-
troffenen Personen erflillen muss, ist ebenfalls anhand der Art. 13 und 14 DSGVO

zu beantworten. Ansatzpunkt ist hier die Erhebung der Daten bei der gepriiften
Stelle und die Weiterverwendung im Rahmen der Prifungstatigkeit.
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4.4.41

Informationspflichten nach Art. 13 DSGVO

Wie die gepriifte Stelle trifft grundsétzlich auch das Rechnungspriifungsorgan
keine Informationspflicht nach Art. 13 Abs. 1 DSGVO. Es erhebt regelmaBig
keine personenbezogenen Daten bei einer betroffenen Person, wenn es sich per-
sonenbezogene Daten von der gepriften Stelle offenlegen lasst oder sonst
- etwa durch automatisierten Abruf - bei dieser auf personenbezogene Daten zu-
greift. Ebenso scheidet dann eine Informationspflicht des Rechnungsprifungsor-
gans nach Art. 13 Abs. 3 DSGVO aus, weil es an einer ,Ersterhebung* fehlt.

Gleichwohl kann es bei Priifungshandlungen ausnahmsweise erforderlich wer-
den, die Informationspflicht nach Art. 13 Abs. 1 DSGVO zu erflillen. Zu denken ist
hier insbesondere an die folgenden beiden Konstellationen:

— Das Rechnungspriifungsorgan beschafft sich auf Grund eines entspre-
chenden Auskunftsrechts Informationen Uber die Verwendung offentlicher
Mittel auBerhalb der ,eigentlich” gepriiften offentlichen Stelle, insbeson-
dere bei einem Zuwendungsempfanger.

Beispiel 5: Ein Landwirt hat fiir seine Tatigkeit eine Zuwendung aus einem
offentlichen Forderprogramm erhalten. Das Rechnungsprifungsorgan
mochte feststellen, ob diese Mittel auch dem Zweck entsprechend einge-
setzt worden sind, zu welchem sie ausgereicht wurden. Es macht deshalb
von der — gesetzlich (vgl. Art. 91 Abs. 1 Satz 1 Nr. 3, Abs. 2 BayHO) oder
etwa in Forderbedingungen vorgesehenen — Méglichkeit Gebrauch, Infor-
mationen bei Zuwendungsempfangern einzuholen. Zuvor erteilt es dem
Landwirt die Informationen nach Art. 13 Abs. 1 DSGVO.

— Das Rechnungsprifungsorgan st6Bt im Zuge der Sachverhaltsermittiung
bei einer gepriften dffentlichen Stelle auf eine ,,Missstandszeugin* oder
einen ,Missstandszeugen*. Zur Wahrnehmung seiner Prifungsaufgaben
istjedes Rechnungsprifungsorgan auf eine Vielzahl von Informationen an-
gewiesen. Diese Informationen erhalt es zu einem Gutteil in der Kommuni-
kation mit Beschaftigten der gepriiften offentlichen Stelle. Im Regelfall wird
dadurch nicht die Informationspflicht nach Art. 13 Abs. 1 DSGVO ausgelost,
weil die Beschaftigten ,fur* ihre offentliche Stelle sprechen und nicht fiir
sich selbst. Diese Rolle kdnnen die Beschaftigten im Einzelfall aber insbe-
sondere dann verlassen, wenn sie - in Hinblick auf einen intern nicht ab-
stellbaren Rechtsbruch - Uber persénliche Wahrnehmungen berichten o-
der personliche Bewertungen abgeben, die mit der ,offiziellen Linie" der
gepruften Stelle nicht in Einklang stehen.

Beispiel 6: Das Rechnungspriifungsorgan gewinntim Zuge einer Priifung
Anhaltspunkte dafiir, dass bei einer Vergabe von Bauleistungen nicht alles
,mit rechten Dingen zugegangen* ist. Es identifiziert einen Beschaftigten,
dessen Bedenken ,beiseite geschoben* worden waren. Dem Rechnungs-
prifungsorgan gelingt es, den Beschaftigten davon zu tberzeugen, nichtin
den Akten dokumentierte Informationen offenzulegen, die den ,Anfangs-
verdacht* erharten. — Eine Beschaftigte hat Manipulationen in einem ande-
ren Vergabeverfahren beobachtet und zunachst fir sich behalten, weil Vor-
gesetzte in den Sachverhalt verwickelt sind. Als das Vergabeverfahren Ge-
genstand der Rechnungspriifung wird, gibt sie aus eigener Initiative eine
personliche Erklarung ab, welche von ihre bemerkte Manipulationen um-
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fassend offenlegt. Das Rechnungspriifungsorgan beabsichtigt, diese Infor-
mationen im Prufungsbericht unter Namensnennung zu verwerten. — In
beiden Féllen wird das Rechnungsprifungsorgan die ,Missstandszeugen*
nach Art. 13 Abs. 1 DSGVO informieren.

Informationspflicht nach Art. 14 Abs. 1 DSGVO

Da das Rechnungsprifungsorgan die personenbezogenen Daten nicht bei der
betroffenen Person erhebt, sondern von der Uberpriften Stelle erhalt, ist Art. 14
Abs. 1 DSGVO grundsatzlich einschlagig. Allerdings kann die Anwendung der Vor-
schrift gemaB Art. 14 Abs. 5 Buchst. a und b Satz 1 DSGVO ausgeschlossen sein.
Dort ist bestimmt:

,Die Absétze 1 bis 4 finden keine Anwendung, wenn und soweit

a) die betroffene Person bereits lber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmdéglich erweist oder einen un-
verhéltnismaBigen Aufwand erfordern wiirde; dies gilt insbesondere fiir die
Verarbeitung fiir im offentlichen Interesse liegende Archivzwecke, fiir wis-
senschaftliche oder historische Forschungszwecke oder flir statistische
Zwecke vorbehaltlich der in Artikel 89 Absatz 1 genannten Bedingungen
und Garantien oder soweit die in Absatz 1 des vorliegenden Artikels ge-
nannte Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbei-
tung unmdéglich macht oder ernsthaft beeintréchtigt, [...]."

Ein Ausschluss nach Art. 14 Abs. 5 Buchst. a DSGVO kommt in Betracht, wenn
eine betroffene Person bereits bei einer Erhebung nach Art. 13 Abs. 1 DSGVO o-
der im Zusammenhang mit einer (sonstigen) Erlangung nach Art. 14 Abs. 1
DSGVO informiert worden ist und dabei der Fall einer Verarbeitung zu Rech-
nungsprufungszwecken umfassend berlicksichtigt worden ist. Datenschutzhin-
weise konnen diesen nach Vorschriften wie Art. 6 Abs. 1 BayDSG oder Art. 103
Satz 3 BayBG privilegierten Zweck (siehe Nr. 4.4.3.2 und Nr. 4.4.3.4) insbeson-
dere dann umfassend berticksichtigen, wenn es um die Téatigkeit der eigenen
Rechnungspriifungsorgane geht (etwa: Rechnungsprifungsausschuss, kommu-
nales Rechnungspriifungsamt). Zu beachten ist hier allerdings, dass betroffene
Personen in manchen Fallen noch nicht Uber alle nétigen Informationen verfligen
(Art. 14 Abs. 5 DSGVO: ,soweit"). In solchen Situationen miissen die noch fehlen-
den Informationen ,nachgeschoben® werden. Das gilt im kommunalen Bereich
etwa, wenn urspriinglich zwar Uber den Zweck ,Rechnungspriifung® informiert
wurde, nicht jedoch hinsichtlich des Uberdrtlichen Rechnungsprifungsorgans als
potentiellem Empfanger (vgl. Art. 13 Abs. 1 Buchst. e DSGVO oder Art. 14 Abs. 1
Buchst. e DSGVO).

Ein Ausschluss nach Art. 14 Abs. 5 Buchst. b Satz 1 DSGVO kann insbesondere
mit der Fallgruppe des unverhaltnismaBigen Aufwands eingreifen. Insofern ist an-
hand aller Umstande des Einzelfalls eine Abwagung vorzunehmen. RegelmaBig
kann dabei der Informationswert des Wissens Uiber die konkrete Verwendung be-
stimmter personenbezogener Daten durch Rechnungsprifungsorgane im Hin-
blick auf Regelungen wie Art. 6 Abs. 1 BayDSG oder Art. 103 Satz 3 BayBG als
eher gering eingeschatzt werden. Vor dem Hintergrund gesetzlicher Regelungen
wie etwa Art. 6 Abs. 1 BayDSG oder Art. 103 Satz 3 BayBG muss die betroffene
Person allgemein damit rechnen, dass ihre personenbezogenen Daten im Rah-
men der offentlichen Finanzkontrolle verarbeitet werden. Dies gilt fir die ohnehin
nicht informationspflichtige Weitergabe durch die geprifte Stelle (siehe
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Nr. 4.4.3.2 und Nr. 4.4.3.4), aber auch fiir die Tatigkeit des Rechnungsprifungsor-
gans. Doch sind auch Konstellationen denkbar, in welchen dem Informationsinte-
resse betroffener Personen eine (atypisch) hohe Bedeutung zukommt. Dies ist
beispielsweise der Fall, wenn das Rechnungsprifungsorgan den Umgang mit be-
sonderen Kategorien personenbezogener Daten in konkreten Einzelfallen nach-
prift (so bei der Kontrolle der Bedurftigkeitspriifung in Beispiel 2 oder von Beihil-
feabrechnungen), und/oder wenn eine Priifung darauf zielt, die gepriifte Stelle zu
einer Ruckforderung gewahrter offentlicher Leistungen zu veranlassen. Ein ge-
steigertes Informationsbedirfnis kommt zudem etwa dann in Betracht, wenn ein
Rechnungsprifungsorgan im Hinblick auf das Datenschutzgrundrecht gesteigert
risikotrachtige Analysemethoden einsetzt.

Ergibt die Abwagung, dass die Erflllung der Informationspflicht flir das Rech-
nungspriifungsorgan unverhaltnismaBig ist, so bestimmt Art. 14 Abs. 5 Buchst. b
Satz 2 DSGVO:

,In diesen Féllen ergreift der Verantwortliche geeignete MalSnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Per-
son, einschlieBlich der Bereitstellung dieser Informationen fiir die Offentlichkeit"

Eine Veroffentlichung der danach gebotenen Informationen kommt insbeson-
dere dann in Betracht, wenn das Rechnungspriifungsorgan Daten tber eine Viel-
zahl betroffener Personen verarbeitet und eine individuelle Mitteilung nicht ange-
zeigt ist. Hier kdnnen etwa besondere Datenschutzhinweise auf der Homepage
des Rechnungspriifungsorgans flr die nétige Transparenz sorgen. ZweckmaBig
kann es dabei sein, Kategorien von Prifungen zu bilden. Das gilt insbesondere
dann, wenn im Falle einer Information nach Art. 13 Abs. 1 DSGVO fiir einzelne
,Prifungstypen® unterschiedliche Informationen zu erteilen waren.

Weitere Schutzvorkehrungen kdnnen etwa sein:
— Pseudonymisierungen von Datenbestanden, wenn es auf die genaue

Kenntnis des Personenbezugs im Rahmen der Rechnungsprifung nicht
ankommt;
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Allgemeines

— eine Minimierung der Speicherfristen;

- das Treffen geeigneter technischer und organisatorischer MaBnahmen,
um ein hohes Schutzniveau zu gewahrleisten.

Das Rechnungsprifungsorgan sollte jedenfalls die Abwagungsentscheidung do-
kumentieren, die gemaB Art. 14 Abs. 5 Buchst. b Satz 1 DSGVO zu einem Aus-
schluss der Informationspflicht flihrt.

Nicht einschlagig ist der Ausschlusstatbestand des Art. 14 Abs. 5 Buchst. ¢
DSGVO im Hinblick auf die Auskunfts- und Vorlagerechte der Rechnungspri-
fungsorgane (siehe Nr. 4.4.2). Art. 14 Abs. 5 Buchst. c DSGVO lautet:

,Die Absétze 1 bis 4 finden keine Anwendung, wenn und soweit

[..]

c) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen der Verantwortliche unterliegt und die geeignete
MaBnahmen zum Schutz der berechtigten Interessen der betroffenen Per-
son vorsehen, ausdrticklich geregelt ist oder [...]."
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Art. 95 BayHO sowie Art. 106 Abs. 6 GO, Art. 92 Abs. 6 LKrO und Art. 88 Abs. 6
BezO regeln zwar einen Informationsfluss von der gepriften Stelle zu den Rech-
nungsprufungsorganen im Allgemeinen, nicht jedoch speziell hinsichtlich perso-
nenbezogener Daten. Vor diesem Hintergrund lasst sich nicht sagen, dass die Er-
langung oder Offenlegung personenbezogener Daten ,ausdricklich geregelt” sei.
Die Vorschriften verhalten sich auch nicht zu ,geeignete [n] MaBnahmen zum
Schutz der berechtigten Interessen der betroffenen Personen®. Soweit personen-
bezogene Daten Gegenstand von Auskunft oder Vorlage sind, ist die Weitergabe
im Wesentlichen durch den ErforderlichkeitsmaBstab begrenzt. Damit wird ledig-
lich das Schutzniveau der allgemeinen Verarbeitungsbefugnisse in Art. 4 Abs. 1
und Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG erreicht. Das geniigt nicht, um den Ausnah-
metatbestand in Art. 14 Abs. 5 Buchst. ¢ DSGVO zu begriinden.

Informationspflicht nach Art. 14 Abs. 4 DSGVO

Eine Informationspflicht des Rechnungsprifungsorgans kann nicht auf Art. 14
Abs. 4 DSGVO gestitzt werden. Das Rechnungspriifungsorgan erlangt die Daten
zum Zweck der Rechnungspriifung und verarbeitet sie auch zu diesem Zweck
weiter. Infolgedessen fehlt es bereits an der von Art. 14 Abs. 4 DSGVO vorausge-
setzten Zweckanderung.

Fazit

Im Rahmen der Rechnungsprifung bei bayerischen 6ffentlichen Stellen entste-
hen anlasslich der Verarbeitung personenbezogener Daten grundsatzlich keine
Informationspflichten der gepriiften Stelle nach Art. 13 und 14 DSGVO.

Das Rechnungspriifungsorgan wird sich in vielen Fallen auf den Ausschluss
der Informationspflicht gemaB Art. 14 Abs. 5 Buchst. b DSGVO berufen kdnnen,
ist aber dazu angehalten, entsprechende SchutzmaBnahmen sowie Dokumenta-
tionspflichten einzuhalten. Voraussetzung ist freilich immer, dass die Daten nur fiir
den Zweck der Rechnungsprifung verarbeitet werden. Ist eine (Weiter-)
Verarbeitung zu anderen Zwecken beabsichtigt, miissen neben der Zuldssigkeit
der Weiterverarbeitung auch wieder etwaige Informationspflichten geprift wer-
den.
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5.1

Polizei und Justiz

Programm ,,Polizei 2020"

Das Programm ,Polizei 2020* wirft zunehmend seine Schatten voraus. Mit diesem
GroBprojekt soll die polizeiliche Informationstechnologie in den 2020er Jahren
eine weitreichende Erneuerung und vor allem Neuordnung erfahren. Wenn sich
damit wie angekiindigt ,die deutsche Polizeiarbeit grundlegend andern“?® wird,
betrifft dies natiirlich auch die Bayerische Polizei und darliber hinaus alle Blirge-
rinnen und Biirger, die in polizeilichen Dateien gespeichert sind.

Das in politischer Hinsicht federfihrende Bundesministerium des Innern, fiir Bau
und Heimat (BMI) beschreibt den dort erkannten ,dringenden Handlungsbedarf*
wie folgt: ,Bislang basiert die Informationsarchitektur der Polizei in Deutschland
auf eine Vielzahl unterschiedlicher Datentopfel,] die kaum miteinander verbunden
sind. Eine heterogene IT-Landschaft[,] die von Eigenentwicklungen, Sonderl6-
sungen, Schnittstellen, unterschiedlichen Dateiformaten und Erhebungsregeln
gepragtist, gentigt nicht mehr den Anforderungen an eine moderne Polizeiarbeit.*

Im Kern geht es beim Programm ,Polizei 2020" darum, ,eine gemeinsame, mo-
derne und einheitliche Informationsarchitektur fir die deutschen Polizeien in
Bund und Landern zu schaffen. Im Ergebnis sollen die Polizistinnen und Polizisten
jederzeit und Uberall Zugriff auf die Informationen haben, die sie bendtigen, um
ihre Aufgaben zu erfiillen®, so das BMI.

Leider ist es meine Erfahrung, dass bei groBen EDV-Projekten oftmals die fachli-
chen und technischen Anforderungen im Fokus stehen, wahrend die rechtlichen
Rahmenbedingungen und vor allem der Datenschutz nur untergeordnete Rollen
spielen. Um dem vorzubeugen, bin ich frihzeitig mit dem Bayerischen Staatsmi-
nisterium des Innern, fiir Sport und Integration in Kontakt getreten und habe mir
im Landeskriminalamt den dortigen Sachstand des bayerischen Teilprojekts dar-
legen lassen. Selbstverstandlich begleiten auch meine Kolleginnen und Kollegen
in den Datenschutz-Aufsichtsbehdrden der anderen Bundeslander sowie beim
Bund die dort anstehenden Teilprojekte.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes
und der Lander hat sich am 16. April 2020 in einer ihrer EntschlieBung wie folgt
geduBert:

EntschlieBung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander vom 16. April 2020

Polizei 2020 - Risiken sehen, Chancen nutzen!

Mit dem von der Innenministerkonferenz beschlossenen Programm Polizei 2020
besteht die Chance, bisherige datenschutzrechtliche Defizite zu beseitigen und

% Zitate aus https://www.bmi.bund.de/DE/themen/sicherheit/nationale-und-internationale-
zusammenarbeit/polizei-2020/polizei-2020-node.html.
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den Datenschutz nachhaltig zu verbessern. Die Polizeibehdrden in Bund und Lan-
dern haben einen ersten ,fachlichen Bebauungsplan® fiir das Programm Polizei
2020 vorgelegt. Dieser benennt den Datenschutz als eines der Kernziele. Die Kon-
ferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der
Lé&nder begriif3t dies ausdrticklich. Sie vermisst aber ausreichende Vorschlége, wie
das Projekt den Datenschutz stéarken will. Die Konferenz fordert deshalb, die Ziele
und Meilensteine des Programms auch an datenschutzrechtlichen Kernforderun-
gen auszurichten und die Datenschutzaufsicht in diesen Prozess einzubinden.

Aus Sicht der Datenschutzbehorden sind vorrangig folgende Ziele in den Blick zu
nehmen:

1. Umfassende Bestandsaufnahme

Eine Projektanalyse umfasst bislang nur Fragen der technischen Machbarkeit. Sie
hat insbesondere nicht die Ergebnisse aus den zahlreichen datenschutzrechtli-
chen Kontrollen und Beratungen der letzten Jahre einbezogen. Dies istin einer un-
abhangigen Evaluierung nachzuholen.

2. Rechtliche Leitplanken

Mit dem neuen ,Datenhaus” in Polizei 2020 schaffen die Sicherheitsbehdrden
eine technische Grundlage fiir umfassende computergestiitzte Analysen perso-
nenbezogener Daten. Diese greifen intensiv in Grundrechte ein und sind deshalb
gesetzlich und technisch zu begrenzen. Sie lediglich auf Generalklauseln zu stit-
zen, wird dem Grundrecht auf informationelle Selbstbestimmung nicht gerecht.
Die verantwortlichen Stellen mtissen die gesetzlich und verfassungsrechtlich im-
plizierten roten Linien bestimmen. Dies ist zwingend erforderlich, bevor Haushalts-
mittel in groBem Umfang eingesetzt werden.

3. Zwecktrennung

Verarbeiten die Sicherheitsbehdrden personenbezogene Daten, muss daflir im-
mer ein konkreter Zweck festgelegt sein. Dies ist der Kern des Datenschutzrechts.
Deshalb muss das neue System prézise zwischen den verschiedenen Verarbei-
tungszwecken Aufgabenerfiillung, Dokumentation und Vorsorge trennen. Insbe-
sondere ddirfen fiir eine konkrete Aufgabe oder zur Dokumentation gespeicherte
Daten nicht pauschal in einen Datenvorrat tiberfiihrt werden oder als Auswerte-
und Rechercheplattform genutzt werden.

4. Verbesserung der Datenqualitat

Wenn die Polizeibehdrden die IT-Struktur neu aufstellen, miissen sie alle Chancen
nutzen: Sie miissen vorhandene Datenbesténde bereinigen, unnétige Daten aus-
sondern und die Qualitdt der Daten sichern. Dies gilt auch, wenn alte Daten in die
neuen Systeme (bertragen werden. Datenschutzkontrollen haben aufgezeigt,
dass dies erforderlich ist. Beispiel ist die Falldatei Rauschgift.

5, Datenschutzspezifische Basisdienste
Mitdem Programm Polizei 2020 besteht die Chance, neue technische Grundfunk-
tionalitdten des Datenschutzes als ,Basisdienste” zu implementieren. Notwendig

sind z. B. ein ,Basisdienst Zwecktrennung’, ein ,Basisdienst Datenqualitat”und ein
,Basisdienst Aufsicht und Kontrolle".
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5.2

Ich habe das Bayerische Staatsministerium des Innern, flir Sport und Integration
uber diese EntschlieBung informiert. Darliber hinaus habe ich erklart, dass ich die
weitere Entwicklung des Programms ,Polizei 2020" innerhalb der Bayerischen
Polizei kritisch, aber auch mit der Hoffnung verfolgen werde, dass die in der Ent-
schlieBung angesprochenen Chancen genutzt werden.

Polizeiliche Videotiberwachung im 6ffentlichen Raum

Unter den Voraussetzungen von Art. 33 Polizeiaufgabengesetz (PAG) kann die
Polizei unter anderem zur Gefahrenabwehr (Art. 33 Abs. 2 Nr. 1 PAG), an Krimi-
nalitatsschwerpunkten (Art. 33 Abs. 2 Nr. 2 und 3 PAG) oder besonders gefahrde-
ten Objekten (Art. 33 Abs. 3 PAG) offen Bild- und Tonaufnahmen oder -aufzeich-
nungen von Personen anfertigen.

Obwohlich die ZweckmaBigkeit der polizeilichen Videotberwachung nicht grund-
legend in Frage stelle, habe ich die qualitative und quantitative Entwicklung poli-
zeilicher Videolberwachungen in den letzten Jahren aber durchaus nicht ohne
Bedenken verfolgt.

Die Prifung der Zulassigkeit polizeilicher Videolberwachungen im &ffentlichen
Raum gehort daher zu meinen Kernaufgaben und ist auch immer wieder Gegen-
stand von Vor-Ort-Kontrollen.

So habe ich beispielsweise die polizeiliche Videoliberwachung eines Stadtfestes
zum Anlass genommen, eine vierwdchige Speicherdauer von Videoaufzeichnun-
gen in Frage zu stellen. Aufgrund der Bedingungen vor Ort und aus den zuriicklie-
genden Erfahrungen war bekannt, dass im Nachhinein entweder gar nicht oder er-
folglos auf vorhandene Aufzeichnungen zugriffen wiirde. Erfreulicherweise konn-
te ich im Austausch mit dem Bayerischen Staatsministerium des Innern, fir Sport
und Integration erreichen, dass die Verbande der Bayerischen Polizei dahinge-
hend sensibilisiert wurden, bei der polizeilichen Videolberwachung die gesetzli-
che zulassige Hochstspeicherdauer von zwei Monaten (Art. 33 Abs. 8 Satz 1 PAG)
im Grundsatz auf maximal 21 Tage zu begrenzen.

Dass Datenschutz und effektive polizeiliche Videolberwachung keine unverein-
baren Gegensatze sein missen, zeigt meine folgende Prifung:

So priifte ichim Februar 2020 vor Ort die polizeiliche Videoliberwachung des Po-
lizeiprasidiums Oberpfalz im Bereich der AlbertstraBe, Ernst-Reuter-Platz und
BahnhofstraBe/Bahnhofsvorplatz in Regensburg. In Regensburg bestand seit
2010 eine Kooperationsvereinbarung der Polizei mit den Regensburger Ver-
kehrsbetrieben anlasslich der Videolberwachung in den genannten Bereichen.
Dasich im Laufe der Zusammenarbeit zeigte, dass die von den Verkehrsbetrieben
verwendeten Kameras nicht uneingeschrankt flr die polizeilichen Belange
brauchbarwaren (so etwa in Bezug auf die Detailscharfe zur Nachtzeit), entschloss
sich das Polizeiprasidium Oberpfalz, die bestehenden Videokameras zu ertlichti-
gen und nunmehr als alleiniger Verantwortlicher — unter Ausschluss der Ver-
kehrsbetriebe - zu betreiben.

Die Neukonzeption der polizeilichen Videotberwachung des Polizeiprasidiums

Oberpfalz in den genannten Bereichen gab aus datenschutzrechtlicher Sicht nicht
nur keinen Anlass zur Kritik, sondern wurde geradezu vorbildmaBig ausgestaltet.
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Die Videolberwachung der tberwachten Bereiche selbst stiitzte sich zuldssiger-
weise auf Art. 33 Abs. 2 Nr. 2 PAG. Wie sich aus den polizeilichen Statistiken ergab,
sind die betroffenen Bereiche Kriminalitdtsschwerpunkte, vornehmlich im Be-
reich der Betaubungsmittelkriminalitat und damit zusammenhangender Delikts-
felder. Die vom Polizeiprasidium Oberpfalz erstellte Gefahrenprognose gab inso-
fern keinen Anlass, an der Erforderlichkeit der Videoliberwachung zu zweifeln. Die
Videouberwachung selbstist dabei lediglich ein Baustein in einem Gesamtkonzept
zur Kriminalitatsbekdmpfung in Regensburg.

Bei der konkreten Umsetzung hat das Polizeiprasidium Oberpfalz sodann eine
Reihe von MaBnahmen zum Schutze der Rechte der Birgerinnen und Blirger er-
griffen, welche die Videoliberwachung in der vorliegenden Ausgestaltung als ver-
haltnismaBig erscheinen lieBen. So war zunachst sehr erfreulich, dass mit der Er-
tlchtigung der Videokameras keine Ausweitung des tberwachten Verkehrsraums
verbunden war. Tonaufnahmen werdenvon vornherein nicht erstellt. Auch werden
nicht-6ffentliche Bereiche (sog. Privatzonen) konsequent und unwiderruflich zum
Schutz der Privatsphare verpixelt. Bei Versammlungen im Sinne des Bayerischen
Versammlungsgesetzes werden die Kameras deaktiviert. Hierauf wird auch auf
den insgesamt 22 von allen Zufahrtswegen gut erkennbaren Hinweisschildern
hingewiesen. Die Speicherdauer betragt 14 Tage und wird mittels eines Ringspei-
chers automatisiert tberschrieben, soweit insbesondere keine Sicherung zum
Zwecke der Strafverfolgung erfolgen darf. Sie bewegt sich damit deutlich unter-
halb des gesetzlich vorgesehenen Maximalrahmens von zwei Monaten (Art. 33
Abs. 8 Satz 1 PAG) und nochmals unterhalb des von mir mit dem Innenministe-
rium vereinbarten Regelhochstspeicherzeitraums fiir polizeiliche Videoiberwa-
chungenvon 21 Tagen.

Die Nutzung der Anlage selbst unterliegt einem detaillierten Rollenkonzept mit ab-
gestuften Berechtigungen. Als besonders sinnvoll erachte ich die vorgesehene,
jéhrliche Evaluierung der Erforderlichkeit der Videouberwachungsanlage, in ei-
nem Jahresbericht. Dies gewahrleistet eine kontinuierliche Uberpriifung der ge-
setzlichen Voraussetzungen der offenen Videolberwachung und ruft die Ein-
griffsintensitat stets aufs Neue zuriick ins Bewusstsein. Insgesamt gab die Umset-
zung der offenen polizeilichen Videolberwachung in Regensburg aus daten-
schutzrechtlicher Sicht zu keinerlei Beanstandungen Anlass. Aufgrund der Abkehr
von der bisher praktizierten ,Mischnutzung® der Videolberwachung mit den Ver-
kehrsbetrieben entfallen von vornherein einige datenschutzrechtliche Probleme
(etwa bei der Verantwortlichkeit, der Erforderlichkeit, der Datensicherheit sowie
dem Zugriffskonzept). Aber auch im Ubrigen hat das Polizeiprésidium Oberpfalz
einen verhaltnismaBigen Ansatz gewahlt, der einen gelungenen Ausgleich zwi-
schen den Sicherheitsinteressen einerseits und dem Grundrecht der Biirger auf
informationelle Selbstbestimmung andererseits gewahrleistet.

Positiv ist mir im Berichtszeitraum zudem die organisatorische Vorgehensweise
bei einer mobilen polizeiliche Videoliberwachung zweier Musikfestivals aufgefal-
len, da hier der datenschutzrechtliche Grundsatz der Erforderlichkeit und das po-
lizeiliche Interesse an einer wirksamen Gefahrenabwehr auf einen gemeinsamen
Nenner gebracht wurden:

Das Polizeiprasidium Mittelfranken hatte in erster Linie den Einsatz mobiler
Videotechnik zur Anfertigung von Live-Ubersichtsaufnahme vorgesehen, um die
polizeiliche Einsatzflihrung zu unterstitzen. Die Aufzeichnung von Videoaufnah-
men war nur fiir den sogenannten ,Alarmfall“ vorgesehen, das heiBt nurim Einzel-
fall aufgrund eines konkreten Gefahrenereignisses.
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Wahrend des gesamten Einsatzzeitraums kam es bei beiden Festivals nicht zu ei-
nem solchen Alarmfall, so dass keinerlei Videoaufzeichnungen angefertigt wur-
den. Dem stehen in vergleichbaren Fallen oft mehrere Stunden Videomaterial ge-
gentber, die haufig nicht oder erfolglos ausgewertet werden und deren rechtzei-
tige Loschung technisch sichergestellt werden muss.

Automatisierte Kennzeichenerfassung zu Zwecken der Strafverfolgung

Im Berichtszeitraum setzte ich mich erneut mit dem Thema der automatisierten
Kennzeichenerfassung auseinander. Im Rahmen eines Vermisstenfalls im Raum
Berlin wurde bekannt, dass im Land Brandenburg die automatisierten Kennzei-
chenerfassungssysteme des Ofteren auch im sogenannten Aufzeichnungsmodus
zu Zwecken der Strafverfolgung genutzt wurden. Bei diesem Aufzeichnungsmo-
dus werden die erfassten KfZ-Kennzeichen - im Unterschied zum sogenannten
Fahndungsmodus — nicht nur fiir einen sehr kurzen Augenblick zum Zwecke eines
Datenabgleichs mit zur Fahndung ausgeschriebenen Nummernschildern, son-
dern Uber einen langeren Zeitraum gespeichert.

In diesem Zusammenhang ergab eine Nachfrage beim Bayerischen Staatsminis-
terium des Innern, flr Sport und Integration, dass die in Bayern vorhandenen au-
tomatisierten Kennzeichenerfassungsanlagen lediglich in sehr seltenen Einzelfal-
len zu Zwecken der Strafverfolgung eingesetzt werden. Die Anlagen wiirden im
Regelbetrieb im sogenannten Fahndungsmodus lediglich zur Gefahrenabwehr
eingesetzt. Eine Aktivierung des sogenannten Aufzeichnungsmodus zu Zwecken
der Strafverfolgung erfolge nur in seltenen Ausnahmefallen und habe bisher ma-
ximal Uber eine Zeitspanne weniger Stunden angedauert.

Gleichwohl sehe ich den Einsatz von automatisierten Kennzeichnungserfassungs-
systemen zu repressiven Zwecken auBerst kritisch. Insbesondere die Erfassung
und Speicherung von Kennzeichen samtlicher passierender Kraftfahrzeuge tber
einen langeren Zeitraum hinweg stellt einen schwerwiegenden Grundrechtsein-
griff dar.

Die gegen diesen Einsatz automatisierter Kennzeichenerfassungssysteme beste-
henden Bedenken hat auch die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander in ihrer EntschlieBung vom 6. November 2019 zum Ausdruck
gebracht:

EntschlieBung der Konferenz der unabhangigen Datenschutzbehdrden des Bun-
des und der Lénder am 6. November 2019

Keine massenhafte automatisierte Aufzeichnung von Kfz-Kennzeichen
fiir Strafverfolgungszwecke!

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) weist auf den Missstand hin, dass seit einiger Zeit eigentlich fir
Zwecke der polizeilichen Gefahrenabwehr eingerichtete automatisierte Kennzei-
chenerfassungssysteme auch flir Zwecke der Strafverfolgung eingesetzt werden.
Sie erfassen dabei massenhaft und teilweise langerfristig Kfz-Daten unabhéngig
von der Beschuldigteneigenschaft der betroffenen Personen.
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Im Rahmen der Gefahrenabwehr fahndet die Polizei auf Grundlage des jeweiligen
Landespolizeigesetzes nach einzelnen Kraftfahrzeugkennzeichen. Nur im Fall ei-
ner Ubereinstimmung von Kennzeichen und gesuchtem Fahrzeug kommt es zu
einer Speicherung des einzelnen Kraftfahrzeugkennzeichens. Kfz-Kennzeichen,
nach denen nicht polizeilich gefahndet wird, werden nach ihrer Erfassung unver-
zuglich geloscht.

Demgegendiiber wirdim Bereich der Strafverfolgung — gestiitzt auf gerichtliche Be-
schliisse oder staatsanwaltliche Anordnungen — nicht nur nach einzelnen Kraft-
fahrzeugen punktuell gefahndet. Vielmehr werden teilweise zusétzlich die Kenn-
zeichen sémitlicher Fahrzeuge, die eine StraBe mit einem Erfassungsgeréat passie-
ren, tiber einen langeren Zeitraum hinweg unterschiedslos erfasst und langfristig
gespeichert. Als Rechtsgrundlage flir solche StrafverfolgungsmalBnahmen wird in
der Regel § 100h der Straforozessordnung (StPO) herangezogen. Dieser erlaubt
zwar, zur Observation beschuldigter Personen bestimmte technische Mittel einzu-
setzen, sofern Gegenstand der Strafverfolgung eine Straftat von erheblicher Be-
deutung ist. Gegen andere Personen sind solche MalSnahmen nur ausnahmsweise
zuléssig. Eine umfassende Datenverarbeitung, wie sie die Aufzeichnung der Kenn-
zeichen aller ein Erfassungsgerét passierender Kraftfahrzeuge lber einen lénge-
ren Zeitraum bedeutet, flihrt jedoch dazu, dass sémtliche Verkehrsteilnehmende
im Erfassungsbereich Ziel von ErmittlungsmaBnahmen sind und insoweit Bewe-
gungsprofile entstehen kénnen. Eine Ausweitung des Betroffenenkreises in dieser
GréBenordnung ist durch keinerlei Tatsachen begriindbar und nicht zu rechtferti-
gen. Sie kann deshalb insbesondere nicht auf § 100h StPO gestiitzt werden.

Angesichts einer fehlenden Rechtsgrundlage sieht die DSK in der geschilderten
exzessiven Nutzung von Kennzeichenerfassungssystemen fiir die Zwecke der
Strafverfolgung einen Verstol3 gegen das Grundgesetz und eine Verletzung der
Blirgerinnen und Biirger in ihrem Recht auf informationelle Selbstbestimmung.
Die DSK fordert die Polizeibehdrden und Staatsanwaltschaften auf, die umfas-
sende und unterschiedslose Erfassung, Speicherung und Auswertung von Kraft-
fahrzeugen durch Kennzeichenerfassungssysteme fiir Zwecke der Strafverfol-
gung zu unterlassen und die rechtswidrig gespeicherten Daten zu [6schen.

Die DSK lehnt Vorschldge ab, die auf die Schaffung einer neuen Rechtsgrundlage
fiir derartige strafprozessuale MaBBnahmen abzielen. Nach verfassungsgerichtli-
cher Rechtsprechung stellen bereits die automatisierten Kfz-Kennzeichen-Kon-
trollen zur Fahndung nach Personen oder Sachen einen Eingriff von erheblichem
Gewicht dar, selbst wenn die Kfz-Kennzeichen unverztiglich spurenlos geléscht
werden. Eine langerfristige Aufzeichnung samtlicher Kennzeichen begriindet
demgegenliiber einen deutlich schwerwiegenderen Grundrechtseingriff.

Speicherung eines Auskunftsersuchens im Integrationsverfahren der Bay-
erischen Polizei

Im Berichtszeitraum wandte sich eine Biirgerin mit der Bitte an mich, Speicherun-
gen zu ihrer Person im elektronischen Vorgangsverwaltungssystem der Polizei
(Integrationsverfahren der Bayerischen Polizei — IGVP) zu tberpriifen. Im Jahr
2018 hatte die Blrgerin bei der bayerischen Polizei einen Antrag auf Auskunft
Uber die zu ihrer Person gespeicherten personenbezogenen Daten gestellt. Dem
auf die Auskunftserteilung folgenden Ldschungsersuchen der Blrgerin hatte die
Polizei mit entsprechendem Bescheid sodann teilweise stattgegeben. Um die an-
gekindigten Loschungen zu kontrollieren, stellte die Blrgerin ein paar Monate
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nach Erhalt des Bescheids einen neuerlichen Auskunftsantrag. Laut der neuen
Auskunft wurden die angekindigten Loschungen tatsachlich durchgefuhrt, je-
doch fiel der Burgerin auf, dass im IGVP nunmehr eine Eintragung ,Auskunftser-
suchen aus dem Jahr 2018 existierte. Die Blrgerin beflrchtete, nun allein wegen
der Inanspruchnahme ihres gesetzlich normierten Auskunftsrechts nach Art. 65
Polizeiaufgabengesetz und ihres daran anknipfenden Ldschungsantrags eine
weitere elektronische Speicherung im IGVP ausgeldst zu haben.

Meine daraufhin vorgenommene Priifung bei der Polizei bestatigte diese Be-
flrchtung. Ich teilte sodann sowohl dem zentral fiir Auskinfte und Loschungen zu-
standigen Bayerischen Landeskriminalamt als auch dem betreffenden Polizeipra-
sidium mit, dass eine derartige Speicherpraxis in datenschutzrechtlicher Hinsicht
nicht hinnehmbar sei. Das Recht auf informationelle Selbstbestimmung von Per-
sonen, die dieses Recht mit einem Auskunfts-/Ldschungsantrag aktivin Anspruch
nehmen, wiirde mit einer solchen polizeilichen Verfahrensweise ad absurdum ge-
fihrt. Das Bayerische Landeskriminalamt bestatigte mir, dass diese Speiche-
rungspraxis nicht der internen Regelungslage entsprache. Danach sind Aus-
kunfts- und Léschungsantrage nichtim fiir viele Polizeibeamtinnen und Polizeibe-
amte elektronisch zuganglichen IGVP zu speichern, sondern nur nach dem Akten-
plan der Bayerischen Polizei zu erfassen. Hierdurch ist der Zugriff auf die Informa-
tion, dass eine Biirgerin oder ein Biirger einen Auskunfts- und/oder Léschantrag
gestellt hat, stark eingeschrankt.

Ich konnte erreichen, dass die betroffene Polizeidienststelle vergleichbare
Falscherfassungen recherchierte und sofort I6schte. Meine Hinweise wurden au-
Berdem zum Anlass genommen, die Sachbearbeiterinnen und Sachbearbeiter fur
die Zukunft entsprechend zu sensibilisieren.

Auswirkungen der sogenannten ,,Mitziehklausel"

Als eine meiner Kernaufgaben verstehe ich die Uberpriifung von Datenspeiche-
rungen bei der Bayerischen Polizei. RegelmaBig wenden sich Biirgerinnen und
Burger mit zahlreichen Fragen zu diesem Thema an mich. Neben umfangreichen
Informationen auf meiner Homepage unter https://www.datenschutz-bayern.de
nutze ich meinen Tatigkeitsbericht, um Beispiele zu dem komplexen Bereich der
Speicherung von personenbezogenen Daten in polizeilichen Dateien darzustellen.

Art. 54 Abs. 2 Polizeiaufgabengesetz (PAG) gibt den Rahmen fiir die Dauer einer
polizeilichen Speicherung vor. Die dort genannten ,Prifungstermine” sind von
verschiedenen Faktoren abhangig und gelten nicht absolut. Beispielsweise sind
fur Erwachsene andere Regelfristen vorgesehen als fiir Kinder und Jugendliche,
auch kann es wegen der Schwere oder der Geringfiigigkeit der jeweiligen Tat ent-
weder Verlangerungen oder Verkirzungen der Speicherdauer geben.

Fur die betroffenen Personen besonders nachteilig kann es sich auswirken, wenn
mehr als ein Deliktim Kriminalaktennachweis (KAN) der Polizei gespeichertist. In
diesen Fallen wirkt sich die sogenannte ,Mitziehklausel” des Art. 54 Abs. 2 Satz 6
PAG aus, die oftmals zu einer erheblichen Verlangerung aller vorhandenen Spei-
cherungen fihrt:

,Werden innerhalb der Frist [...] weitere personenbezogene Daten (iber dieselbe

Person gespeichert, so gilt fiir alle Speicherungen gemeinsam der Prtifungster-
min, der als letzter eintritt, oder die Aufbewahrungsfrist, die als letzte endet.”
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Ich habe den Automatismus solcher ,Mitziehungen* bereits mehrfach kritisiert,
zum Beispiel in meinem 28. Tatigkeitsbericht unter Nr. 4.4.3. Durch die Regelung
des Art. 54 Abs. 2 Satz 6 PAG konnen etwa lange zurlickliegende Verfehlungen
von Jugendlichen oder Heranwachsenden zum Teil Uber Jahrzehnte gespeichert
werden. Dies kann, insbesondere wenn es um die Speicherung von (auch gering-
fugigen) Drogendelikten geht, erhebliche Unannehmlichkeiten fir betroffene
Personen haben, beispielsweise im Rahmen von polizeilichen Kontrollen. Biirge-
rinnen und Biirger berichten mir regelmaBig, dass sie im Rahmen von Fahrzeug-
kontrollen immer noch Durchsuchungen ihrer Person und ihres Wagens lber sich
ergehen lassen mussen, obwohl das zugrunde liegende Delikt bereits 15 Jahre o-
der langer zurtickliegt und sich ihre Lebensumstande erheblich verédndert haben.

Vor diesem Hintergrund ist es, wenn mehrere KAN-Eintrdge vorliegen, wichtig,
sich die jlingsten Speicherungen besonders genau anzusehen, wie die folgenden
zwei Falle zeigen:

Im ersten Fall ging es um einen geringfligigen VerstoB nach dem Betaubungsmit-
telgesetz, weil gegen die betroffene Person im Jahr 2002 wegen des Besitzes ei-
ner geringen Menge Cannabis ermittelt wurde. Weitere Ermittlungen folgten im
Jahr 2009 wegen einer Korperverletzung und im Jahr 2019 wegen einer Beleidi-

gung.

Wegen der Folgespeicherungen in den Jahren 2009 und 2019 wurde das Dro-
gendelikt nie ausgesondert, sondern im Datenbestand des Kriminalaktennach-
weises immer wieder verlangert, also ,mitgezogen®. Im konkreten Fall hatte dies
eine Gesamtspeicherdauer von mehr als zwei Jahrzenten flr ein einmaliges ge-
ringfigiges Vergehen wegen des Besitzes von Cannabis bedeutet, obwohl das zu-
standige Strafgerichtim Jahr 2002 von einer Verfolgung der Tat abgesehen hatte.

Gegentiber der geringen Bedeutung, die diesem Fall seitens der Justiz beigemes-
sen wurde, erschien mir eine polizeilich vorgesehene Speicherdauer von mehr als
20 Jahren unverhéltnismaBig und mit dem Prinzip der Speicherbegrenzung
(Art. 66 PAG in Verbindung mit Art. 28 Abs. 2 Satz 1 Nr. 2 BayDSG und Art. 5 Abs. 1
Satz 1, Buchst. e DSGVO) nicht vereinbar. Vor allem war fiir mich nicht ersichtlich,
welchen Nutzen diese Speicherung fiir die polizeiliche Gefahrenabwehr nach so
langer Zeit noch haben sollte, obwohl die betroffene Person nie wieder wegen ei-
nes Drogendelikts auffallig geworden war.

Ich habe daher das Bayerische Landeskriminalamt (BLKA) gebeten, die Dauer
dieser Speicherung auf das erforderliche MaB zu beschranken. Im Ergebnis
mochte ich positiv hervorheben, dass das BLKA eine Loschung der betreffenden
Speicherung aus dem Kriminalaktennachweis durchsetzte, obwohl die urspriing-
lich ermittelnde und speichernde Polizeidienststelle eine Aussonderung immer
noch als ,problematisch” erachtete.

Der zweite Fall betraf einen Petenten, der im Zeitraum von 1995 bis 2003 als Se-
rientdter in mehreren Dutzend Fallen polizeilich auffallig war und letztlich auch
mehrmals inhaftiert wurde. Seine zahlreichen Speicherungen im Kriminalakten-
nachweis, darunter vorrangig Eigentumsdelikte, waren zum damaligen Zeitpunkt
sicherlich vertretbar.

Nach seiner letzten Haftentlassung wurde es polizeilich ruhiger um den Petenten.

Er veranderte sich wohl und trat bis 2007 nur noch sporadisch in Erscheinung. In
der Uberzeugung, die ,schiefe Bahn* vor mehrals zehn Jahren verlassen zu haben,
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stellte er schlieBlich gemaB Art. 65 PAG einen Auskunftsantrag bei der Polizei. Als
er immer noch mit einer Vielzahl von Speicherungen ab Mitte der 1990er Jahre
konfrontiert wurde, wandte er sich, ohne seine lange zuriickliegenden Taten zu re-
|lativieren, an mich und bat um eine Uberpriifung der Speicherungen.

In der von der Polizei erteilten Auskuntt fiel sofort der ,neueste” Eintrag, eine ein-
zelne Speicherung aus dem Jahr 2012 wegen Betrugs und Unterschlagung, auf,
die aufgrund der ,Mitziehklausel* flr die Aufrechterhaltung aller friiheren Spei-
cherungen sorgte. Der Petent verwies hierzu auf ein Missverstandnis im Rahmen
eines Beziehungsstreits und die Einstellung des Verfahrens nach § 170 Abs. 2
Strafprozessordnung (StPO). Auf meine Nachfrage zur Erforderlichkeit dieser
einzelnen Speicherung wurde mir von der Polizei mitgeteilt, dass diese nicht mehr
bejaht werde und eine Loschung dieses Eintrags im Kriminalaktennachweis er-
folgt sei. Da man damit das fur die Anwendung der ,Mitziehklausel” entscheidende
Delikt geloscht hatte und alle friiheren Ermittlungen mehr als zehn Jahre zurtick-
lagen, flihrte dies schlieBlich zur vollstandigen Loschung der gesamten Speiche-
rungen im Kriminalaktennachweis.

Priifung der Vergabe des ermittlungsunterstiitzenden Hinweises ,Reisen-
der Tater”

Im Informationssystem der Polizei (INPOL) besteht nach § 16 Abs. 6 Nr. 2 des Ge-
setzes iliber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminal-
amtgesetz - BKAG) die Mdaglichkeit, sogenannte ermittlungsunterstiitzende Hin-
weise (EHW) einzutragen. Die Polizei versteht hierunter im Wesentlichen Hin-
weise auf Besonderheiten einer nattrlichen Person, die dazu geeignet sind, poli-
zeiliches Handeln zielgerichteter zu steuern oder zu unterstiitzen. Um dieser Auf-
gabe gerecht zu werden, werden EHW auf Basis bestimmter Vergabekriterien ent-
sprechend einem bundeseinheitlichen Leitfaden (EHW-Leitfaden) dokumentiert.
Als EHW kdnnen nach den entsprechenden Kriterien im Zusammenhang mit einer
Person zum Beispiel die Begriffe ,Intensivtater®, ,BtM-Handel*, ,Sexualtater oder
,Reisender Tater" gespeichert werden.

Generell stehe ich den EHW kritisch gegenulber, weil die Vergabekriterien teil-
weise zu unbestimmt sind und ich die Gefahr einer Stigmatisierung der betroffe-
nen Personen sehe. Aus diesem Grund habe ich deshalb die Vergabe des EHW
,Reisender Tater"im Zustandigkeitsbereich eines Polizeiprasidiums geprift. Nach
entsprechender Vorauswahl und Anforderung legte mir das Polizeiprasidium voll-
standige INPOL-Ausziige zu mehreren Personen vor, fir welche der EHW ,Rei-
sender Tater” eingetragen worden war. Ich habe diese im Hinblick auf ihre Verein-
barkeit mit den polizeilichen Vergabekriterien tUberpriift.

In etwa einem Drittel der vorgelegten Falle habe ich das Polizeiprasidium um er-
ganzende Begriindung der Vergabe des EHW ,Reisender Tater" gebeten, da ich
diese nicht ohne weiteres nachvollziehen konnte. Auf meine Nachfrage hin, wur-
den die Falle von der Polizei sodann nochmals tberpriift und bei der Hélfte dieser
Falle wurde der EHW erfreulicherweise sofort geldscht.

Die vorgenommenen Stichproben haben gezeigt, dass der EHW ,Reisender Ta-

ter* vielfach gespeichert wurde, obwohl die von der Polizei selbst festgelegten Kri-
terien nicht vorlagen.
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Das betroffene Polizeiprasidium, das sich sehr kooperativ an der Priifung betei-
ligte, habe ich daher gebeten, zukunftig mehr auf die Einhaltung derim EHW-Leit-
faden festgesetzten Kriterien zu achten und die nachgeordneten Bereiche ent-
sprechend zu sensibilisieren.

Praventive DNA-Speicherung durch die Polizei

Am 18.Mai 2018 hat der bayerische Gesetzgeber das Gesetz zur Neuordnung des
bayerischen Polizeirechts (PAG-Neuordnungsgesetz) verabschiedet. Das Gesetz
soll ausweislich der Gesetzesbegriindung die Richtlinie (EU) 2016/680 umsetzen
und die verfassungsrechtlichen MaBgaben aus der Entscheidung des Bundesver-
fassungsgerichts zum Bundeskriminalamtgesetz beriicksichtigen. Zudem be-
durfte es nach Einschatzung des Gesetzgebers ,einer weiteren, dem Stand der
Technik entsprechenden Erganzung und noch effektiveren Ausgestaltung wichti-
ger polizeilicher Befugnisnormen.“?® Insoweit sieht das Polizeiaufgabengesetz
(PAG) unter anderem erstmals die Durchflihrung molekulargenetischer Untersu-
chungen zur Feststellung von DNA-Identifizierungsmustern im Rahmen der er-
kennungsdienstlichen MaBnahmen (Art. 14 Abs. 3, 4 PAG) vor.

Art. 14 Abs. 3und 4 PAG lauten:

,(3) 'Die Polizei kann dem Betroffenen zudem Kérperzellen entnehmen und diese
zur Feststellung des DNA-Identifizierungsmusters molekulargenetisch untersu-
chen, wenn dies zur Abwehr einer Gefahr flir ein bedeutendes Rechtsgut erforder-
lich ist und andere erkennungsdienstliche MaBnahmen nicht hinreichend sind. °Ein
kérperlicher Eingriff darf dabei nur von einem Arzt vorgenommen werden. 3Die
entnommenen Kérperzellen sind unverziiglich nach der Untersuchung zu vernich-
ten, soweit sie nicht nach anderen Rechtsvorschriften aufbewahrt werden ddirfen.
4Eine MaBnahme nach Satz 1 darf nur durch den Richter angeordnet werden, bei
Gefahr im Verzug auch durch die in Art. 36 Abs. 4 Satz 2 und 3 genannten Perso-
nen.

(4) 'Die molekulargenetische Untersuchung darf sich allein auf das DNA-Identifi-
zierungsmuster erstrecken. “Anderweitige Untersuchungen oder anderweitige
Feststellungen sind unzuléssig.”

Neben der vom Ministerrat mit Beschluss vom 12. Juni 2018 beauftragten Kom-
mission zur unabhangigen Begleitung und Priifung der Anwendung des Polizei-
aufgabengesetzes (PAG-Kommission) habe ich den Vollzug der neu eingefiihrten
Befugnis des Art. 14 Abs. 3 und 4 PAG ebenfalls — und iber den Berichtszeitraum
der PAG-Kommission hinaus — geprift.

Insgesamt wurden mir auf meine Anfrage durch die Polizeiprasidien neben den
neun Fallen, die bereits im Abschlussbericht der PAG-Kommission vom 30. Au-
gust 2019 beschrieben sind, weitere vier Félle aus dem praventivpolizeilichen An-
wendungsbereich mitgeteilt. In insgesamt elf der 13 Falle stitzte die Polizei die
Befugnis zur Entnahme der DNA auf eine Freiwilligkeits-/Einverstandniserkla-
rung. Die betreffenden Kérperzellen wurden in allen 13 Fallen nach Ubersendung
an das Bayerische Landeskriminalamt und dortiger Auswertung vernichtet. Alle
Polizeiverbande wiesen einstimmig darauf hin, dass Art. 14 Abs. 5 PAG keine feste
Speicherdauer vorsehe, weswegen die verantwortlichen Polizeidienststellen je-

% | andtags-Drucksache 17/20425,S. 1.
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weils eine Einzelfallpriifung in Bezug auf eine etwaige Ldschung betreffender Da-
ten durchzufihren hatten, sobald die Voraussetzungen des Art. 14 Abs. 3 PAG
nicht mehr vorlagen. Lediglich im Falle der praventiven DNA-Entnahme einer ju-
gendlichen AusreiBerin wurde mir vom zustandigen Polizeiprasidium als Losch-
zeitpunkt die Vollendung des 18. Lebensjahres benannt.

Ausweislich der Gesetzesbegriindung soll die Befugnis des Art. 14 Abs. 3 PAG das
erkennungsdienstliche Instrumentarium ergénzen, wobei davon ausgegangen
wurde, dass es sich dabei ,nicht um ein regelhaftes praventiv-erkennungsdienstli-
ches Instrument“?’ handele. Gerade bei Personen, ,von denen ein erhebliches
Gefahrdungspotential” ausgehe, kdnne eine entsprechende Befugnis aber zur si-
cheren, nachhaltigen Identifizierbarkeit erforderlich sein. Aufgrund der erhohten
Sanktionswahrscheinlichkeit kdnne hierdurch auch eine Spezialpravention er-
reicht werden. Wegen der Grundrechtsrelevanz der mit Art. 14 Abs. 3 PAG ver-
bundenen Eingriffe sei aber eine ausdrilickliche — unter Richtervorbehalt ste-
hende - Regelung geboten.?®

Nach meiner Einschatzung steht die bei meiner Prifung festgestellte Vollzugspra-
xis hiermit nicht in Einklang:

So umgeht die tiberwiegend gelibte Praxis des Rickgriffs auf Freiwilligkeitserkla-
rungen den in Art. 14 Abs. 3 Satz 4 PAG geregelten Richtervorbehalt. Sie wider-
spricht zudem Erwagungsgrund 35 RLDSJ. Danach konnen die zustandigen Be-
horden bei der Wahrnehmung der ihnen Ubertragenen Aufgaben, Straftaten zu
verhlten, zwar naturliche Personen auffordern oder anweisen, ihren Anordnun-
gen nachzukommen. Kommt die betroffene Person dieser Anweisung nach, stellt
eine solche Einwilligung aber keine rechtliche Grundlage fir die Verarbeitung per-
sonenbezogener Daten dar. Dennwenn eine betroffene Person aufgefordert wird,
einer rechtlichen Verpflichtung nachzukommen, hat sie keine echte Wahlfreiheit,
weshalb ihre Reaktion nicht als freiwillig abgegebene Willensbekundung betrach-
tet werden kann.

Ich habe gegenliber dem Bayerischen Staatsministerium des Innern, fiir Sport und
Integration daher folgende durch die PAG-Kommission bereits gestellte Forde-
rung wiederholt: Zumindest in einer Vollzugsbekanntmachung muss klargestellt
werden, dass der Richtervorbehalt nach Art. 14 Abs. 3 Satz 4 PAG nicht durch die
Einholung eines wie auch immer gearteten Einverstandnisses ersetzt werden darf.

Auch was die Erfullung der materiellen Voraussetzungen des Art. 14 Abs. 3 PAG
anbelangt, erscheinen die bekannten Anwendungsfélle zumindest als diskussi-
onswdrdig. So wiesen bei den von der PAG-Kommission geschilderten neun Fal-
len lediglich ,zwei Fallkonstellationen ein hohe Plausibilitat fir die RechtmaBigkeit
auf.[...] Alle anderen [...] Falle werfen durchaus berechtigte Zweifel auf." Zur na-
heren Begriindung mdchte ich auf die Einschatzung der PAG-Kommission ver-
weisen.?? Auch hier habe ich das Innenministerium aufgefordert, zumindest in ei-
ner Vollzugsbekanntmachung klarzustellen, dass es sich bei der DNA-Entnahme
nach Art. 14 Abs. 3 PAG gerade nicht um ein regelhaftes praventiv-erkennungs-
dienstliches Instrument handelt und auf die VerhaltnismaBigkeit der MaBnahme
daher besonders zu achten ist. Auch sollte starkeres Augenmerk auf die Tatsache
gerichtet werden, dass eine praventive DNA-Entnahme nur bei Vorliegen einer

2 Landtags-Drucksache 17/20425,S. 41.
2 |andtags-Drucksache 17/20425,S. 41.
2 PAG-Kommission, Abschlussbericht, 2019, S. 41 f, Internet: https://www.pag.bayern.de.
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konkreten Gefahr zuldssig ist. Diese Voraussetzung darf nicht durch eine Uber-
dehnte Wahrscheinlichkeitsbetrachtung unterlaufen werden.

Ich hatte bereits bei der Beteiligung im Rahmen des PAG-Neuordnungsgesetzes
des bayerischen Polizeirechts (erfolglos) darauf hingewiesen, dass angesichts des
mit der molekulargenetischen Untersuchung einhergehenden erheblichen Ein-
griffs in das Recht auf informationelle Selbstbestimmung sowie der praventiven
Natur der MaBnahme eine Regelung zur Speicherdauer erforderlich ist. Aufgrund
meiner oben geschilderten Feststellungen zur Speicherdauer habe ich das Innen-
ministerium gefragt, wie sichergestellt wird, dass eine regelméaBige Uberpriifung
der Speicherungsvoraussetzung stattfindet und ob entsprechende Aussonde-
rungspruffristen existieren. Hierauf wurde mir mitgeteilt, dass derzeit mindestens
jahrlich geprtift werde, ob die Speicherung eines DNA-Musters aufrechterhalten
werden muss. Auch hier sollte zumindest im Rahmen einer Vollzugsbekanntma-
chung Rechtssicherheit geschaffen werden.

Zwischenzeitlich wurden unter anderem auch die Ergebnisse der PAG-Kommis-
sion zum Anlass genommen, eine Anderung des Polizeiaufgabengesetzes herbei-
zufuhren. Nach Abschluss meiner Prifung erreichte mich der Entwurf eines Ge-
setzes zur Anderung des Polizeiaufgabengesetzes (PAG-Anderungsgesetz). Im
Rahmen dieses Gesetzgebungsverfahren habe ich, auch aufgrund der oben ge-
schilderten Prifungsergebnisse, dem Innenministerium dringend empfohlen, die
Befugnis fiir eine Entnahme von Korperzellen zur Feststellung des DNA-Identifi-
zierungsmusters in Art. 14 Abs. 3 PAG ersatzlos zu streichen.

Unzuléssige Dateniibermittlung mittels Strafzettel

Die Anlasse fiir polizeiliche Datentibermittiungen sind vielfaltig. Solche Datenwei-
tergaben konnen auf verschiedenen Rechtsgrundlagen beruhen, auf unterschied-
lichen Wegen vonstattengehen und haben dennoch immer eines gemeinsam: Sie
sind eine sensible Angelegenheit, sollten nicht unbedacht vorgenommen werden
und sind stets am Grundsatz der Erforderlichkeit zu beurteilen.

In einem von mir zu prifenden Fall wandte sich ein Hotelangestellter an mich. Er
hatte die Polizei Uber ein verbotswidrig in der Hotelzufahrt abgestelltes Fahrzeug
informiert. Die verstandigte Streifenbesatzung fuhr zum Einsatzort, stellte eine
Verkehrsordnungswidrigkeit fest und hinterlieB am Wagen des Falschparkers ei-
nen sogenannten Strafzettel (Verwarnung mit Zahlungsaufforderung). Kurz nach-
dem der Hotelangestellte seine Schicht beendet hatte, erschien der Fahrzeugfiih-
rer im Hotel, nannte den Namen des Hotelangestellten und wollte diesen zur Rede
stellen.

Wie sich zeigte, hatte die Streifenbesatzung der Polizei den Namen des Hotelan-
gestellten als ,Mitteiler” in das Formularfeld ,Tatbestandskonkretisierung” des
Strafzettels eingetragen. Dies hatte zur Folge, dass der Name auf dem rosafarbe-
nen Durchschlag des Strafzettels, der wie Ublich an der Windschutzscheibe des
Fahrzeugs angebracht wurde, ebenfalls zu lesen war. Insofern fand hier eine -
wenn auch etwas ungewohnliche und wohl auch unbeabsichtigte — Datentber-
mittlung statt. Diese Datenlbermittlung war unzuléssig. Der Datenfluss zum Be-
troffenist durch § 56 OWiG und die Richtlinie fiir die Verfolgung und Ahndung von
Verkehrsordnungswidrigkeiten, hier Anlage 2, geregelt. Der Name des Mitteilers
wird dabei nicht offengelegt.
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Das betroffene Polizeiprasidium raumte auf meine Anfrage hin ein, dass die na-
mentliche Nennung des Mitteilers auf dem Strafzettel in datenschutzrechtlicher
Hinsicht nicht zulassig war. Insbesondere war den Polizeibeamten durch eine ei-
gene Inaugenscheinnahme der Situation vor Ort moglich, die Verkehrsbehinde-
rung wahrzunehmen, selbst zu bewerten und letztendlich zu ahnden. Es war zwar
in Ordnung, dass die Polizeibeamten den Namen des Hotelangestellten als Mittei-
ler und Zeugen erhoben hatten, um gegebenenfalls in einem spéateren gerichtli-
chen Verfahren auf diesen zurlickzukommen zu konnen. Dieses Verfahrenssta-
dium war aber noch nicht erreicht.

Positiv hervorzuheben ist in diesem Fall, dass der Vorfall von der Polizei sorgfaltig
aufgearbeitet und auch in Dienstunterrichten erdrtert wurde, um die Einsatzkrafte
zu sensibilisieren und entsprechende Wiederholungen zu vermeiden.

Zugangskontrolle bei Gerichten

Bereits in meinem 26. Tatigkeitsbericht 2014 unter Nr. 5.2.2 beschaftigte ich mich
mit Zugangskontrollen bei Gerichten. Auch im Berichtszeitraum hat mich eine Be-
schwerde zu diesem Thema erreicht.

Anden Eingangen von Dienstgebauden der ordentlichen Gerichtsbarkeit wie auch
der Fachgerichtsbarkeiten werden regelmaBig allgemeine Zugangskontrollen
durchgeflihrt. Diese Zugangskontrollen beruhen nach gefestigter Rechtspre-
chung auf dem Hausrecht des jeweiligen Gerichtsvorstands. Das Hausrecht ge-
stattet zur Gewahrleistung eines ordnungsgemaBen Dienstbetriebes MaBnahmen
zur Aufrechterhaltung der Sicherheit und Ordnung im Gerichtsgebaude, wie bei-
spielsweise die Anordnung, einen Metalldetektorrahmen zu passieren sowie damit
verbundene Begleitanordnungen. Die MaBnahmen missen dem Verhaltnisma-
Bigkeitsgebot genligen.

Die MaBnahmen, die im Rahmen der Zugangskontrolle auf der Grundlage des
Hausrechts getroffen wurden, waren im konkreten Fall datenschutzrechtlich nicht
zu beanstanden. Es stellte sich jedoch heraus, dass das Gericht fir den Fall, dass
bei einem Betreten des Gebaudes nicht erlaubte Gegenstande beim Sicherheits-
dienst zu hinterlegen waren, vorsah, die Personalien der betroffenen Person zu
erheben und im Wachbuch des kontrollierenden Sicherheitsdienstes aufzuzeich-
nen. Dies geschah, obwohl der betroffenen Person zudem eine Nummernkarte
ausgegeben wurde, die sich auf eine Kiste mit entsprechender Nummer mit dem
zu hinterlegenden Gegenstand bezog. Diese Nummer wurde ebenfalls zu den er-
hobenen Personalien notiert. Bei Verlassen des Gebaudes konnte die betroffene
Person die Nummernkarte abgeben und unter zusatzlicher Angabe der Persona-
lien den hinterlegten Gegenstand wieder herausverlangen.

In diesem Zusammenhang habe ich es fiir kritisch erachtet, dass trotz Ausgabe der
Nummernkarte noch erganzend eine Erhebung der Personalien und eine Eintra-
gung dieser Daten in die WachbUcher des Sicherheitsdienstes erfolgte. Da die Er-
hebung dieser Daten nicht zur Aufgabenerfillung erforderlich war, waren die Vo-
raussetzungen des Art. 4 Abs. 1 BayDSG nicht erfiillt. Meine Bedenken habe ich
dem betroffenen Gericht mitgeteilt, worauf das Gericht entschied, auf die Erhe-
bung und Eintragung der Personalien in die Wachblcher des Sicherheitsdienstes
kiinftig zu verzichten. Man werde die hinterlegten Gegenstéande allein nach Vor-
zeigen und Abgabe der entsprechenden Nummernkarte wieder herausgeben,
ohne sich mittels Personalien zusatzlich legitimieren zu missen.
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Die neu gewonnene Haltung des betroffenen Gerichts begriiBe ich ausdricklich,
well sie datensparsamer ist und somit den datenschutzrechtlichen Belangen der
betroffenen Personen nunmehr in hoherem Mafe gerecht wird.
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6.1

6.1.1

Allgemeine Innere Verwaltung

Factoring bei OPNV-Leistungen durch Stadtwerke

Die moderne Verwaltung greift bei der Erfiillung ihrer 6ffentlichen Aufgaben im-
mer haufiger auf (rechtliche) Instrumente der Privatwirtschaft zuriick. Eines dieser
Instrumente ist das Factoring. Hierbei verkauft der Glaubiger eine (kiinftige) For-
derung gegentlber seinem Schuldner an einen Finanzdienstleister, den Factor.
Fir den Glaubiger hat dies zwei wesentliche Vorteile: eine Verbesserung der Li-
quiditat durch schnelle Realisierung der Forderung bei gleichzeitiger Entledigung
vom Forderungsinkasso. Tragt der Factor das wirtschaftliche Ausfallrisiko der For-
derung, so spricht man von einem echten Factoring. Allerdings mussen &ffentliche
Stellen die fir sie geltenden Vorgaben des Datenschutzrechts auch dann beach-
ten, wenn sie von Gestaltungsmdglichkeiten Gebrauch machen, die im Zivilrecht
bereits seitlangem anerkannt sind. Speziell in Bezug auf ein echtes Factoring beim
Online-Ticketverkauf durch in Rechtsform einer privatrechtlichen GmbH organi-
sierte Stadtwerke fir den Offentlichen Personennahverkehr (OPNV) habe ich
dies im Berichtszeitraum Uberpriift,

Meiner Priifung lag im Wesentlichen folgender Sachverhalt zugrunde: Wenn eine
Kundin oder ein Kunde in der entsprechenden Mobile App der Stadtwerke elekt-
ronisch ein OPNV-Ticket kaufen will und durch Auswahl des gewiinschten Tickets
ein Angebot zum Abschuss eines Kaufvertrags abgibt, fragen die Stadtwerke zu-
nachst beim Zahlungsdienstleister an, ob dieser bereit ist, die (potenzielle) Forde-
rung aufzukaufen. In diesem Rahmen werden personenbezogene Daten der (po-
tentiellen) Kundin oder des (potentiellen) Kunden an den Zahlungsdienstleister
ubermittelt. Der Zahlungsdienstleister flihrt sodann anhand dieser Daten eine Bo-
nitatsprifung durch. Bei positiver Prifung tGbermittelt der Zahlungsdienstleister
an die Stadtwerke eine Zusage, dass er die Forderung kaufen werde. Entspre-
chendes gilt bei einer Kaufablehnung. Nur im positiven Fall nehmen die Stadt-
werke das Kundenangebot an und schlieBen den elektronischen Ticketkauf ab.
Die hierbei entstehende Forderung wird dann von den Stadtwerken an den Zah-
lungsdienstleister abgetreten. Andernfalls lehnen die Stadtwerke das Kundenan-
gebot ab und der Online-Kauf scheitert. Datenschutzrechtlich habe ich dies wie
folgt bewertet:

Keine Auftragsverarbeitung

Die Datenumgéange zwischen den Stadtwerken und dem Zahlungsdienstleister im
Rahmen des Factorings sind schon mangels Weisungsgebundenheit des Factors
keine Verarbeitung im Auftrag gemaB Art. 4 Nr. 8, Art. 28 DSGVO. Vielmehr han-
deln beide jeweils als eigene Verantwortliche gemaB Art. 4 Nr. 7 DSGVO.

Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO als Rechtsgrundlage

Rechtliche Konsequenz der Ablehnung einer Auftragsverarbeitung ist, dass die

Stadtwerke als 6ffentliche Stelle gemaB Art. 1 Abs. 2 BayDSG (Gesellschafter wa-
ren im konkreten Fall mehrere 6ffentliche Stellen nach Art. 1 Abs. 1 BayDSG, und
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der OPNV ist eine Aufgabe der 6ffentlichen Verwaltung nach Art. 1 Abs. 2 Satz 1
BayDSG) fiir die beschriebenen Datenumgénge eine Rechtsgrundlage bendti-
gen. Hierbei konnten sich die Stadtwerke erfolgreich auf Art. 6 Abs. 1 UAbs. 1
Buchst. f DSGVO in Verbindung mit Art. 1 Abs. 3 BayDSG stiitzen. Im Einzelnen:

Zwar unterfallen die Stadtwerke grundsatzlich dem Ausschlusstatbestand des
Art. 6 Abs. 1 UAbs. 2 DSGVO. Danach gilt Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO
nicht fiir Behdrden, wenn diese Daten in Erfiillung ihrer Aufgaben verarbeiten, wo-
bei nach meiner derzeitigen Rechtsauffassung auch offentliche Stellen nach Art. 1
Abs. 2 BayDSG Behorden im Sinne des Art. 6 Abs. 1 UAbs. 2 DSGVO sind.

Art. 1 BayDSG

Anwendungsbereich des Gesetzes

[..]

(2) 'Offentliche Stellen sind auch Vereinigungen des privaten Rechts, die Aufga-
ben der offentlichen Verwaltung wahrnehmen und an denen — ungeachtet der Be-
teiligung nicht 6ffentlicher Stellen — eine oder mehrere derin Abs. 1 Satz 1 genann-
ten juristischen Personen des 6ffentlichen Rechts unmittelbar oder durch eine sol-
che Vereinigung beteiligt sind.?/[...]

Art. 6 DSGVO

RechtméBigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméBig, wenn mindestens eine der nachstehen-

den Bedingungen erfillt ist:

[.]

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, (berwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erflillung ihrer Aufga-

ben vorgenommene Verarbeitung.

[..]

Gleichwohl konnten sich hier die Stadtwerke erfolgreich auf Art. 6 Abs. 1 UAbs. 1
Buchst. f DSGVO berufen. Denn beim OPNV liegt eine Wettbewerbsteilnahme im
Sinne desArt. 1 Abs. 3 BayDSG vor. Dies erstreckt sich kraft Sachzusammenhangs
auch auf den Vertragsabschluss und die Geltendmachung entsprechender Forde-
rungen. Mithin sind fir diese Datenverarbeitungen die Vorschriften fur nicht-6f-
fentliche Stellen anzuwenden, also auch Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO.

Art. 1 BayDSG

Anwendungsbereich des Gesetzes

[.]

(3) 'Soweit 6ffentliche Stellen als Unternehmen am Wettbewerb teilnehmen, gel-
ten fiir sie selbst, ihre Zusammenschliisse und Verbénde die Vorschriften fiir nicht
offentliche Stellen. °Die Zustéandigkeit des Landesbeauftragten fir den Daten-
schutz (Landesbeauftragter) nach Art, 15 bleibt hiervon unbertihrt

[..]

Das erforderliche berechtigte Interesse der Stadtwerke bestand in der Auslage-
rung des Forderungsmanagements. Die Ubertragung personenbezogener Daten
potentieller Kundinnen und Kunden an den Factor und die Entgegennahme der
positiven oder negativen Information des Factors (Zusage oder Ablehnung des
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Ankaufs der zukiinftigen Forderung) sind auch erforderlich, um den Forderungs-
verkauf zu erflllen. Der Factor wiederum bendétigt die personenbezogenen Daten
seiner potentiellen Schuldner, um deren Bonitat zu prifen.

Informationen nach Art. 13 und Art. 14 DSGVO

Art. 13DSGVO verpflichtet den Verantwortlichen dazu, betroffenen Personen ver-
schiedene Informationen zur Datenverarbeitung zu geben, sobald der Verantwort-
liche personenbezogene Daten erhebt. Art. 14 DSGVO sieht eine solche Informa-
tionspflicht vor, wenn der Verantwortliche die Daten nicht bei den betroffenen Per-
sonen, sondern bei Dritten erhebt. Diese Informationen sind in praziser, transpa-
renter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache zu Ubermitteln (Art. 12 Abs. 1 DSGVO).

Beim oben beschriebenen Factoring unterfallen die Stadtwerke zum einen der In-
formationspflicht nach Art. 13 Abs. 1 und 2 DSGVO, wenn sie personenbezogene
Daten der (potentiellen) Kundin oder des (potentiellen) Kunden im Rahmen der
Entgegennahme von deren oder dessen Angebot eines Online-Ticketkaufs erhe-
ben. Zum anderen missen die Stadtwerke der (potentiellen) Kundin oder dem
(potentiellen) Kunden auch die Informationen nach Art. 14 Abs. 1 DSGVO geben,
wenn sie Daten vom potentiellen Factor als Dritten erheben. Da sich die Informa-
tionen fur beide Erhebungsvorgédnge inhaltlich Uberschneiden, gentigt insoweit
eine einmalige Information (vgl. Art. 13 Abs. 4 beziehungsweise Art. 14 Abs. 5
Buchst. a DSGVO).

Beim Factoring erhebt auch der Zahlungsdienstleister personenbezogene Daten
der (potentiellen) Kundinnen und Kunden. Da jedoch im Stadium der Vertragsan-
bahnung nur die Stadtwerke, nicht aber der Zahlungsdienstleister unmittelbaren
Kontakt mit den betroffenen (potentiellen) Kundinnen und Kunden haben, hatte
der Zahlungsdienstleister die Stadtwerke verpflichtet, entsprechende Informatio-
nen des Zahlungsdienstleisters gleichsam als dessen Bote zur Verfligung zu stel-
len. Auch wenn die Erfiillung der Informationspflichten des Zahlungsdienstleisters
von mir mangels Zustandigkeit nicht unmittelbar zu bewerten ist, erwarte ich doch
von Offentlichen Stellen, dass diese bei der Wahl ihrer Vertragspartner darauf ach-
ten, dass diese Partner die Vorgaben des Datenschutzes — darunter fallen auch die
Informationspflichten nach Art. 13 f. DSGVO - einhalten.

Automatisierte Entscheidungsfindung/besondere
Transparenzanforderungen

Greifen 6ffentliche Stellen im Rahmen des Art. 1 Abs. 3 BayDSG auf rechtliche In-
strumente wie das Factoring zurlick, so haben sie besonderes Augenmerk auf die
Sicherstellung einer hinreichenden Transparenz gemaB Art. 5 Abs. 1 Buchst. a
DSGVO zu richten. Da derartige zivilrechtliche Instrumente wohl noch nicht zum
yStandard-Kanon* verwaltungstblicher Handlungsformen zahlen, rechnen die
Burgerinnen und Blrger nicht schon vornherein mit entsprechenden Datenverar-
beitungen. Daher habe ich unabhéngig davon, ob im Einzelfall bereits eine Infor-
mationspflicht wegen automatisierter Entscheidungsfindung nach Art. 13 Abs. 2
Buchst. f beziehungsweise Art. 14 Abs. 2 Buchst. g DSGVO besteht, die Beach-
tung nachstehender Transparenzvorgaben gefordert: Verarbeitet eine bayerische
offentliche Stelle bei der Teilnahme als Unternehmen am Wettbewerb personen-
bezogene Daten im Rahmen eines (echten) Factorings, so hat sie diesen Prozess
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nachvollziehbar (transparent) darzustellen. Dies bedingt zumindest, dass die 6f-
fentliche Stelle inihren Datenschutzhinweisen darlegt, dass der Kauf eines Online-
Tickets durch Kundinnen und Kunden davon abhéngt, dass der Factor die Forde-
rung kaufen wird. Mit anderen Worten: Das Zustandekommen des Online-Ticket-
kaufs hangt von der Entscheidung des Zahlungsdienstleisters ab. Hierbei ist auch
darzustellen, welche Folgen eine negative Entscheidung des Zahlungsdienstleis-
ters flir den Kaufprozess der Kundin oder des Kunden hat.

Datenschutz bei elektronischen Wasserzahlern mit Funkmodul

Zuletzt hatte ich mich in meinem 28. Tatigkeitsbericht 2018 unter Nr. 7.3 mit dem
Thema Datenschutz bei elektronischen Wasserzahlern mit Funkmodul befasst.
Anlass war der im damaligen Berichtszeitraum in Kraft getretene Art. 24 Abs. 4
Gemeindeordnung (GO). Diese Norm enthalt nicht nur die von mir stets gefor-
derte gesetzliche Rechtsgrundlage fiir Einbau und Betrieb elektronischer Wasser-
zahler mit Funkmodul, sondern gewahrtin Art. 24 Abs. 4 Satz 5 bis 7 GO auch das
von mir geforderte voraussetzungslose Widerspruchsrecht gegen die Verwen-
dung des Funkmoduls. Zudem regeln Art. 24 Abs. 4 Satz 2 bis Satz 4 GO unmittel-
bar geltende Anforderungen an die Datenverarbeitung in einem elektronischen
Wasserzahler. Uber die seither erreichten datenschutzrechtlichen Verbesserun-
gen mdchte ich im Folgenden berichten.

Anderung des Musters fiir eine gemeindliche Wasserabgabesatzung

Mittels Bekanntmachung vom 20. Februar 20193 hat das Bayerische Staatsmi-
nisterium des Innern, fiir Sport und Integration seine Bekanntmachung lber das
Muster fr eine gemeindliche Wasserabgabesatzung vom 13. Juli 19893 (im Fol-
genden WAS-Bekanntmachung) unter meiner Beteiligung gedndert. Hervorhe-
ben mochte ich in diesem Zusammenhang folgende Punkte:

— Zunéachst sieht § 19a Abs. 2 Satz 1 Satzungsmuster eine Regelung in allge-
meiner Form vor, dass die gespeicherten oder ausgelesenen personenbe-
zogenen Daten zu [8schen sind, soweit sie fur die dort genannten Zwecke
nicht mehr benotigt werden. Dies dient der Umsetzung des datenschutz-
rechtlichen Grundsatzes der Speicherbegrenzung (Art. 5 Abs. 1 Buchst. f
DSGVO) und dem Recht auf Loschen (Art. 17 Abs. 1 Buchst. a DSGVO).
§19a Abs.2 Satz 2 Satzungsmuster enthélt darliber hinaus pauschale
Hochstfristen. Grund hierfir sind die in meiner Prifpraxis festgestellten
Schwierigkeiten bei der Handhabung abstrakter Léschregelungen. Konk-
ret definierte Loschfristen, welche absolute Hochstspeicherdauern aus-
buchstabieren, setzen der Speicherung dagegen sichere, in der Verwal-
tungspraxis leicht handhabbare Grenzen. Danach sind die im Wasserzahler
vor Ort gespeicherten personenbezogenen Daten spatestens nach zwei
Jahren zu I8schen, die ausgelesenen personenbezogenen Daten spates-
tens nach fiinf Jahren. Auf diese Weise wird verhindert, dass elektronische
Wasserzahler zu dauerhaften Datenlagern mutieren.

80 BayMBI.Nr.98.
8 AlIMBLI. S. 579.
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— Der Grundsatz der Datenminimierung wurde in Nr. 10.3 der Anlage 2 zum
Satzungsmuster konkretisiert. So wird insbesondere ausdriicklich klarge-
stellt, dass fir die Erstellung der Abrechnung ein periodisches autonomes
Funken von Daten Uber das Jahr hinweg nicht erforderlich ist und fir die
Abrechnung priméar nur Zahlernummer und Zahlerstand notwendig sind.
Die Abwehr einer Gefahr fur den ordnungsgemafen Betrieb der Wasser-
versorgungseinrichtung und die Aufklarung von Stérungen im Wasserver-
sorgungsnetz, etwa die Lokalisierung von Leckagen kann es freilich voraus-
setzen, weitere Daten — wie etwa Durchflusswerte oder Alarmcodes - auch
in kurzen Intervallen automatisch zu senden. Dies verlangt jedoch einen
konkreten Anlass im Einzelfall, also einen Hinweis auf eine solche Gefahr
oder Storung. Fir die technische Umsetzung dieser Anlassbezogenheit
werden zwei Wege aufgezeigt: zum einen die Sendung eines Alarmcodes,
sobald der Zahler eine solche Gefahr oder Storung registriert, zum anderen
die Aktivierung der engmaschigen Alarmsendefrequenz durch Funk von
auBen, falls in einem bestimmten Versorgungsgebiet ein besonderes Vor-
kommnis (zum Beispiel eine Leckage) festgestellt wird.

— Fir Altfalle, also Funkwasserzahler, die zum Zeitpunkt des Inkrafttretens
der Anderung des Art. 24 Abs. 4 GO am 25. Mai 2018 bereits verbaut waren
und die Daten teils — wie vorstehend erlautert datenschutzrechtlich proble-
matisch - in relativ kurzen Zeitintervallen senden, ist vorgesehen, dass ei-
nem nachtraglichen Widerspruch gegen den Einsatz eines Funkwasser-
zahlers unter Verwendung des Funkmoduls unabhangig von der Frist nach
Art. 24 Abs. 4 Satz 5 GO grundsatzlich abgeholfen und das Funkmodul de-
aktiviert wird.

Datenverarbeitung mittels Einwilligung begrenzt erweiterbar

Da derzeit noch viele elektronische Wasserzahler im Einsatz sind, die den soeben
erlauterten Konflikten mit den Grundsatzen der Speicherbegrenzung und der Da-
tenminimierung nicht gentigen, wurde ich um Beratung gebeten, ob und inwieweit
deren Einbau und Betrieb auf Basis von Einwilligungen rechtssicher moglich ist.
Hierbei habe ich Wert darauf gelegt, die zentralen datenschutzrechtlichen Wertun-
gen des Art. 24 Abs. 4 GO vor einer Umgehung zu schiitzen und die datenschutz-
rechtliche Autonomie der Betroffenen zu wahren. Die den Kommunen vom Innen-
ministerium insoweit gegebenen Hinweise sehen daher insbesondere vor, dass
etwaige Einwilligungen freiwillig (Art. 4 Nr. 11, Art. 7 Abs. 3 Satz 3 DSGVO), infor-
miert (Art. 4 Nr. 11 DSGVO), auf einen bestimmten Zweck (Art. 6 Abs. 1 UAbs. 1
Buchst.a DSGVO) und auf eine bestimmte Verarbeitung bezogen (Art. 4 Nr. 11
DSGVO) sowie unmissverstandlich (Art. 4 Nr. 11 DSGVO) erteilt sein mussen. Da-
neben sehen die Hinweise vor, dass auch auf Grund einer Einwilligung die in einem
elektronischen Wasserzahler gespeicherten Daten nur fiir die in Art. 24 Abs. 4
Satz 2 GO genannten Zwecke Ubermittelt werden diirfen und betonen, dass das
gesendete Datenpaket maglichst klein sein sollte (grundsatzlich nur Zahlernum-
mer, Zéhlerstand, Alarm-/Fehlercode). AuBerdem sprechen sich die Hinweise da-
fUr aus, bidirektionalen Verfahren (welche erst auf Anforderung Daten senden)
gegentiber unidirektionalen Verfahren (welche Daten ohne Anforderung senden)
den Vorzug einzurdumen, soweit diese verfligbar sind.
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Bericht aus der Beratungspraxis

Im Berichtszeitraum haben sich erneut viele Burgerinnen und Blirger an mich mit
Fragen zur zulassigen Datenverarbeitung beim Einsatz und Betrieb elektronischer
Wasserzahler mit Funkmodul gewandt. Folgende Fragen sind dabeiimmerwieder
aufgetaucht:

Kein Anspruch auf mechanischen Wasserzahler

Oftmals konnte ich Eingaben entnehmen, dass Betroffene anstelle des elektroni-
schen Wasserzéhlers einen mechanischen, also analogen Wasserzahler beibehal-
ten oder wieder eingebaut bekommen mochten. Diesen Wunsch musste ich je-
doch aus datenschutzrechtlicher Sicht enttduschen. Art. 24 Abs. 4 Satz 1 GO stellt
die gesetzliche Rechtsgrundlage flir die Kommunen dar, den Einbau und Betrieb
elektronischer Wasserzahler (mit oder ohne Funkmodul) in einer Satzung vorzu-
schreiben. Auch das Widerspruchsrecht aus Art. 24 Abs. 4 Satz 5 bis 7 GO vermit-
telt keinen Anspruch darauf, dass ein herkdmmlicher mechanischer Wasserzahler
(wieder) eingebaut wird. Vielmehr dirfen gleichwohl elektronische Wasserzahler
ohne Funkmodul oder mit deaktiviertem Funkmodul eingebaut und betrieben
werden.

Kein Widerspruchsrecht bei Wasserzahlern fiir mehrere Hausparteien

Misst ein elektronischer Wasserzahler mit Funkmodul nicht nur den Wasserver-
brauch einer Wohnung, sondern noch von mindestens einer weiteren Wohnung
steht den Betroffenen kein Widerspruchsrecht aus Art. 24 Abs. 4 Satz 5 und 6 GO
zu. Denn das Widerspruchsrecht nach Art. 24 Abs. 4 Satz 5 und Satz 6 GO ist nicht
anwendbar, soweit in einem versorgten Objekt mehrere Einheiten einen gemein-
samen Wasserzahler haben (Art. 24 Abs. 4 Satz 7 GO). Datenschutzrechtlicher
Hintergrund ist, dass in diesem Fall typischerweise keine personenbezogenen Da-
ten nach Art. 4 Nr. 1 DSGVO vorliegen. Bei mehreren Einheiten kann der gemes-
sene Verbrauch in der Regel - ohne zusatzliches Sonderwissen, Uber das der Was-
serversorger jedoch grundsétzlich nicht verfiigt — nicht mehr konkreten identifi-
zierbaren Personen zugeordnet werden.

Keine Gebiihr fiir die Ausiibung des Widerspruchsrechts

Das vom Gesetzgeber voraussetzungslos gewahrte Widerspruchsrecht nach
Art. 24 Abs.4 Satz 5 bis 7 GO stellt dessen Reaktion auf die Betroffenheit von
Grundrechtspositionen, namlich dem Recht auf informationelle Selbstbestim-
mung geméaB Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 Grundgesetz (GG) und
dem Recht auf Unverletzlichkeit der Wohnung gemaB Art. 13 Abs. 1 GG dar. Die
Erhebung einer Gebihr oder eines Kostenersatzes fiir die Auslibung dieses da-
tenschutzrechtlichen Rechts, welches auch grundrechtlich radiziertist, kdme einer
MaBregelung gleich. Ohne Rechtsgrundlage ist es aber einer dffentlichen Stelle
untersagt, ihre Blirgerinnen und Blirger fur die Auslibung von Rechten zu bestra-
fen. Zudem widerspricht ein solches Handeln dem auch datenschutzrechtlich re-
levanten Grundsatz von Treu und Glauben (Art. 5 Abs. 1 Buchst. a DSGVO). Da-
neben kann ich aus Datenschutzsicht auch nicht erkennen, dass die Auslibung
dieses gesetzlichen Rechts einen Sondervorteil flr die Betroffenen darstellen
wirde. Flankierend hat mir das Innenministerium auf Nachfrage bestétigt, dass es
auch kommunalabgabenrechtlich keine Grundlage fiir die Erhebung von Geblih-
ren oder Ahnlichem wegen Ausiibung des Widerspruchsrechts sieht. Daher werde
ich darauf achten, dass die Austibung dieses datenschutzrechtlichen Rechts nicht
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6.3.1.1

zu finanziellen Belastungen flr die Betroffenen flhrt. Unabhangig von bezie-
hungsweise neben eigenen aufsichtsrechtlichen Mafnahmen werde ich soweit
notwendig insoweit auch die Kommunalaufsicht einschalten.

Offentliche Gemeinderatssitzung: Behandlung einer Privatinsolvenz

Auch im aktuellen Berichtszeitraum war ich wieder des Ofteren mit dem Problem
Uber das erforderliche MaB hinausgehender Datenverarbeitungen bei Beratung
und Beschlussfassung im Gemeinderat befasst. Folgenden besonders pragnan-
ten Fall greife ich exemplarisch heraus: Eine Gemeinde stellte im Vorfeld der ge-
planten Beauftragung eines Unternehmens mit der Durchflihrung einer Veran-
staltung Recherchen zum potentiellen Vertragspartner an. Hierbei stieB die Ge-
meinde auf das Vorliegen einer Insolvenz in der Vergangenheit. Jedoch war hier-
von nicht das Unternehmen als potentieller Vertragspartner betroffen, sondern
eine fiir das Unternehmen als Projektleiter bei der geplanten Veranstaltung téatige
Privatperson. Das Rechercheergebnis — Vorliegen einer Privatinsolvenz des Pro-
jektleiters — wurde in 6ffentlicher Sitzung beraten und so der Blirgerschaft offen-
gelegt. Ich habe daher einen VerstoB gegen datenschutzrechtliche Vorgaben fest-
gestellt:

Die Information, dass lber das Privatvermdgen einer bestimmten oder bestimm-
baren natlrlichen Person ein Insolvenzverfahren eréffnet wurde, ist ein personen-
bezogenes Datum gemaB Art. 4 Nr. 1 DSGVO. Wird diese Information im Rahmen
einer 6ffentlichen Gemeinderatssitzung behandelt und so an die anwesenden Ge-
meindeblrger bekanntgegeben, werden personenbezogene Daten verarbeitet
(Art. 4 Nr. 2 DSGVO). Die Verarbeitung personenbezogener Daten bedarf einer
Befugnis (Art. 6 Abs. 1 DSGVO). Bayerische offentliche Stellen stiitzen sich hierbei
regelmaBig auf gesetzliche Verarbeitungsbefugnisse des nationalen Rechts
(Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3 UAbs. 1 Buchst. b DSGVO).

Datenverarbeitung wohl schon nicht zur Sitzungsvorbereitung erforderlich

Nach Art. 46 Abs. 2 Satz 1 Gemeindeordnung (GO) bereitet der erste Biirgermeis-
ter die Beratungsgegenstinde des Gemeinderats vor. Eine gesetzliche Verpflich-
tung zur Beifligung von Unterlagen mit der Ladung zur Sitzung des Gemeinderats
besteht jedoch nicht. Die Vorbereitungspflicht aus Art. 46 Abs. 2 Satz 1 GO korres-
pondiert allerdings mit dem Informationsrecht des Gemeinderats beziehungs-
weise des beschlieBenden Ausschusses. Danach hat der Gemeinderat oder der
beschlieBende Ausschuss ein Recht auf die Informationen, die flr seine Aufga-
benerflllung erforderlich sind, also insbesondere fiir die Beratung und fiir den Be-
schluss von Entscheidungen in seinem Zustandigkeitsbereich. Mangels anderwei-
tiger gesetzlicher Regelung in der Gemeindeordnung steht die Entscheidung, wie
die erste Blrgermeisterin oder der erste Blirgermeister den Gemeinderat respek-
tive die beschlieBenden Ausschisse Uber die zu behandelnden Beratungsgegen-
stande vorbereitend informiert, in ihrem oder seinem pflichtgemaBen Ermessen.
Dieses Ermessen wird jedoch durch die Belange des grundrechtlich fundierten
Datenschutzes begrenzt. Der Umfang der Befugnis zur Offenlegung personenbe-
zogener Daten ergibt sich insoweit primér aus den einschlagigen fachgesetzlichen
Verarbeitungsbefugnissen, nachrangig aus den allgemeinen Verarbeitungsbefug-
nissen in Art. 4 und 5 BayDSG.

Mangels einschlagiger Fachgesetze waren im konkreten Fall die Regelungen des
Bayerischen Datenschutzgesetzes maBgeblich. Die (internen!) Sitzungsvorlagen
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der Verwaltung flr den Gemeinderat durften daher personenbezogene Daten
enthalten, soweit dies fiir dessen Aufgabenerfiillung erforderlich war. Vorlie-
gend ergaben sich jedoch bereits insoweit Zweifel an der Erheblichkeit der Pri-
vatinsolvenz des Projektleiters fiir Beratung und Beschlussfassung im Gemeinde-
rat. Sowar schon nicht hinreichend bestimmbar, inwieweit die private Bonitat einer
fur das potentiell zu beauftragende Unternehmen tétigen Privatperson (Haf-
tungs-)Risiken flr die Gemeinde barg. Nach Mitteilung der Gemeinde waren fur
die Nichtberlicksichtigung des Unternehmens dann letztlich auch andere Krite-
rien kausal.

Jedenfalls Behandlung und Bekanntgabe in 6ffentlicher Sitzung unzuléssig

Der Gemeinderat berat und beschlieBt gemaB Art. 52 Abs. 2 Satz 1 GO grundsatz-
lich in 6ffentlicher Sitzung, soweit nicht Riicksichten auf das Wohl der Allgemein-
heit oder auf berechtigte Anspriiche einzelner entgegenstehen. Die Norm ist
keine Rechtsgrundlage im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3UADbs. 1
Buchst. b DSGVO fir eine Verarbeitung personenbezogener Daten, da ihr der er-
forderliche datenschutzbezogene Regelungsgehalt fehlt (siehe auch meine Aus-
flhrungen im 29. Tatigkeitsbericht 2019 unter Nr. 5.1.1.1). Soweit nicht fachge-
setzliche Besonderheiten bestehen, konnen bayerische Gemeinden insoweit aber
regelmaBig auf Art. 5 Abs. 1 Satz 1 Nr. 1 BayDSG als allgemeine Rechtsgrundlage
fur Datentibermittlungen zuriickzugreifen. Daher duften bei der Behandlung der
Angelegenheit in 6ffentlicher Gemeinderatssitzung auch personenbezogene Da-
ten offengelegt werden, wenn und soweit dies zur Aufgabenerfiillung der Ge-
meinde erforderlich war.

Hieran fehlte es im konkreten Fall aber schon deswegen, da nach Art. 52 Abs. 2
Satz 1 GO die Behandlung der Privatinsolvenz des Projektleiters wegen berech-
tigter Anspriiche Einzelner von vornherein in nicht-offentlicher Sitzung hétte
erfolgen miissen. Solche berechtigten Anspriiche Einzelner sind nicht erst
Rechtsanspriiche, sondern schon Interessen einzelner Personen oder Perso-
nengesellschaften, die eine Beratung und Beschlussfassung in geheimer Sitzung
erfordern. Angelegenheiten, die sich auf die wirtschaftlichen und finanziellen Ver-
héaltnisse, auf die familidren und beruflichen Verhaltnisse, aber auch auf die indivi-
duellen personlichen Verhaltnisse einer oder eines Einzelnen beziehen und Riick-
schlusse aufihre oder seine Person zulassen, sind regelmaBig in nicht-offentlicher
Sitzung zu behandeln.? Hinsichtlich der Information, dass Giber das Vermogen ei-
ner Privatperson ein Insolvenzverfahren erdffnet wurde, hatte die Gemeinde das
schutzwirdige Interesse der betroffenen Personim Sinne des Art. 52 Abs. 2 Satz 1
GO erkennen mussen.

Niederschriften liber Gemeinderatssitzungen: Abwesenheitsgrund von
Ratsmitgliedern nicht detailliert angeben

GemaB Art. 54 Abs. 1 Satz 2 Gemeindeordnung (GO) mussen die Niederschriften
Uber Verhandlungen des Gemeinderats neben weiteren Pflichtangaben auch die
Namen der anwesenden Gemeinderatsmitglieder und die der abwesenden unter

32 Holzl/Hien/Huber, Gemeindeordnung mit Verwaltungsgemeinschaftsordnung, Landkreisord-

nung und Bezirksordnung fiir den Freistaat Bayern, Stand Juni 2020, Art. 52 GO Erl. 4.
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Angabe ihres Abwesenheitsgrundes enthalten. Die Einsicht in die Niederschrif-
ten Uber offentliche Sitzungen des Gemeinderats steht nach Art. 54 Abs. 3 Satz 2
Halbsatz 1 GO allen Gemeindebiirgern offen.

Art. 54

Niederschrift

(1) 'Die Verhandlungen des Gemeinderats sind niederzuschreiben. °Die Nieder-
schrift muBB Tag und Ort der Sitzung, die Namen der anwesenden Gemeinderats-
mitglieder und die der abwesenden unter Angabe ihres Abwesenheitsgrundes, die
behandelten Gegenstdnde, die Beschliisse und das Abstimmungsergebnis erse-
hen lassen. 3Jedes Mitglied kann verlangen, daB in der Niederschrift festgehalten
wird, wie es abgestimmt hat,

[...]

(3) 'Die Gemeinderatsmitglieder kénnen jederzeit die Niederschrift einsehen und
sich Abschriften der in 6ffentlicher Sitzung gefaBBten Beschliisse erteilen lassen.
Die Einsicht in die Niederschriften tiber 6ffentliche Sitzungen steht allen Gemein-
deblirgern frei; dasselbe gilt fiir auswarts wohnende Personen hinsichtlich ihres
Grundbesitzes oder ihrer gewerblichen Niederlassungen im Gemeindegebiet.

Im Berichtszeitraum war ich mit der Frage befasst, ob insoweit die Angabe von
Krankheit als Abwesenheitsgrund zuléssig ist. Meine Priifung hatinsoweit Folgen-
des ergeben:

Nimmt eine Gemeinde in die Niederschrift liber eine Sitzung des Gemeinderats
hinsichtlich namentlich benannter Gemeinderatsmitglieder die Information ,ab-
wesend wegen Krankheit* auf, so verarbeitet sie ein Gesundheitsdatum im Sinne
von Art. 4 Nr. 15 DSGVO. Hieran stellt die Datenschutz-Grundverordnung in deren
Art. 9 aber besondere Anforderungen. So ist die Verarbeitung von Gesundheits-
daten gem. Art. 9 Abs. 1 DSGVO grundsatzlich untersagt, sofern nicht eine Aus-
nahme nach Abs. 2 greift.

Art. 9 DSGVO

Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und eth-
nische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbei-
tung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung
einer natdrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder
der sexuellen Orientierung einer nattirlichen Person ist untersagt.

[..]

Art. 54 GO erfillt jedoch nicht die in Art. 9 Abs. 2 DSGVO genannten Anforderun-
gen an eine Rechtsgrundlage zur Verarbeitung von Gesundheitsdaten. Verschar-
fend kommt fiir 6ffentliche Sitzungen des Gemeinderats die voraussetzungslose
Offenlegung der entsprechenden Informationen im Rahmen des Einsichtsrechts
nach Art. 54 Abs. 3 Satz 2 GO hinzu.

Ich bin daher an das fur die Kommunalaufsicht zustandige Bayerische Staatsmi-
nisterium des Innern, fir Sport und Integration herangetreten und habe vor dem
Hintergrund des Anwendungsvorrangs des Europarechts gebeten, zuklnftig an-
stelle der Angabe ,abwesend wegen Krankheit" in die Niederschriften lediglich
den Hinweis ,entschuldigt/unentschuldigt fehlend" aufzunehmen und dies auf alle
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Abwesenheitsgriinde zu erweitern. Denn eine Veranderung nur beziiglich Krank-
heit als Abwesenheitsgrund wiirde weiterhin Riickschllsse auf den Gesundheits-
zustand von Ratsmitgliedern zulassen.

Das Innenministerium hat meine Anregung aufgegriffen und die Gemeinden ge-
beten, in Niederschriften Uber Verhandlungen des Gemeinderats generell nur
noch die Angabe ,entschuldigt” oder ,unentschuldigt” fiir jede Form der
Abwesenheit aufzunehmen.

Gemeinde- und Landkreiswahlen: Unterschriften auf Unterstiitzungslisten
zukiinftig besser geschiitzt

Bei Gemeinde- und Landkreiswahlen missen neue Wahlvorschlagstrager nach
dem Gemeinde- und Landkreiswahlgesetz (GLKrWG) grundsétzlich von einer
ausreichenden Zahl weiterer Wahlberechtigter unterstitzt werden. Hierflr wer-
den von den Kommunen Unterstiitzungslisten aufgelegt, in welche sich Wahlbe-
rechtigte, die einen Wahlvorschlag unterstitzen wollen, eintragen kdnnen. Anléss-
lich der im Berichtszeitraum stattfindenden Gemeinde- und Landkreiswahlen bin
ich durch Eingaben besorgter Blirgerinnen und Birger darauf aufmerksam ge-
worden, dass dabei die bereits geleisteten Unterschriften durch nachfolgende
Unterzeichnende eingesehen werden kénnen. Meine datenschutzrechtliche
Uberpriifung hat insoweit Folgendes ergeben:

Besserer Schutz von Unterschriften bei Eintragungslisten fiir
Volksbegehren

Art, 37 Abs. 5 Gemeinde- und Landkreiswahlordnung (GLKrWO) bestimmt:

,/Auskiinfte (ber die Zahl der Eintragungen kénnen bereits vor Abschluss der Un-
terstiitzungslisten erteilt werden; im Ubrigen diirfen aus den Unterstiitzungslisten
keine Auskiinfte erteilt und keine Aufzeichnungen zugelassen werden. °Zur Eintra-
gung darf nur die laufende Seite vorgelegt werden."

Eine vergleichbare Regelung findet sich fiir die Eintragungslisten von Volksbegeh-
ren inhaltsgleich in den Sonderbestimmungen fiir Volksbegehren nach der Lan-
deswahlordnung (LWO):

,'Die Gemeinde kann bereits vor Abschluss der Eintragungslisten Ausktinfte tiber
die Zahl der Eintragungen erteilen; im Ubrigen diirfen aus den Eintragungslisten
keine Auskiinfte erteilt und keine Aufzeichnungen zugelassen werden. “Den
Stimmberechtigten darf nur die laufende Liste vorgelegt werden."

Die Eintragungslisten fir Volksbegehren sind entsprechend dem Muster der An-
lage 20 zur LWO zu erstellen. In diesem Muster findet sich folgender, Uber den un-

mittelbaren Wortlaut des § 80 Abs. 7 LWO hinausgehender Hinweis:

LJAus Datenschutzgriinden werden bereits geleistete Eintragungen abgedeckt (vgl.
§80Abs. 7LWO)"

In den maBgeblichen Vorschriften fir die Durchfiihrung von Gemeinde- und
Landkreiswahlen, also dem Gemeinde- und Landkreiswahlgesetz, der Ge-
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6.5.2

6.6

meinde- und Landkreiswahlordnung sowie der Gemeinde- und Landkreiswahlbe-
kanntmachung?? hierinsbesondere bei der sachlich einschlagigen Nr. 42 und dem
Muster fur die Eintragung in Unterstitzungslisten gemaB Anlage 10 zu Nr.42
GLKrWBek - findet sich ein solcher Hinweis dagegen nicht.

Anhebung des Schutzniveaus fiir Unterschriften auf Unterstiitzungslisten

Ich bin daher an das fiir das Wahlrecht in Bayern zustandige Bayerische Staatsmi-
nisterium desInnern, fir Sport und Integration herangetreten und habe darauf hin-
gewiesen, dass eine im Herrschaftsbereich der Kommune erfolgende, von dieser
geduldete Offenlegung bereits geleisteter Unterstiitzungsunterschriften an nach-
folgende Unterzeichnende eine Ubermittlung personenbezogener Daten sei-
tens der die Liste auslegenden Gemeinde an die jeweils unterschreibenden
Personen darstellt. Ubermittelt werden dabei neben Namen und Adressen an-
derer Unterzeichnender auch Informationen zu deren politischer Uberzeugung.
Gerade letztere Information steht sogar unter dem besonderen Schutz des Art. 9
Abs. 1 DSGVO. Aber auch unabhangig von den besonderen Anforderungen des
Art. 9 DSGVO konnte ich flr die gerade erlauterte Datenlibermittlung durch die
Kommunen mangels Erforderlichkeit bereits keine den allgemeinen Anforde-
rungen in Art. 6 DSGVO geniigende Rechtsgrundlage erkennen. Hinzu
kommt der Grundsatz der Datenminimierung (vgl. Art. 5 Abs. 1 Buchst. c DSGVO).
Ich habe daher gefordert, zukiinftig auch bei Gemeinde- und Landkreiswahlen be-
reits geleistete Unterstiitzungsunterschriften abzudecken.

Erfreulicherweise hat das Innenministerium zugesagt, meinen Vorschlag zur
Erganzung der Anlage 10 zu Nr. 42 GLKrWBek um einen datenschutzrechtlichen
Hinweis zur Abdeckung bereits geleisteter Unterschriften nach dem Vorbild der
Anlage 20 zur LWO im Rahmen der Evaluierung der Gemeinde- und Landkreis-
wahlen 2020 aufzugreifen.

Beweissicherung bei gemeindlichen StraBenbaumaBnahmen per Foto

Die Gemeinden sind gemaB Art. 47 Abs. 1 Bayerisches StraBen- und Wegegesetz
(BayStrWG) Trager der StraBenbaulast fir die erforderlichen GemeindestraBen
innerhalb des Gemeindegebiets.

Bei der Erweiterung vorhandener Baugebiete kann es im Vorfeld gemeindlicher
StraBenbaumaBnahmen sinnvoll sein, zwecks Beweissicherung den Zustand vor-
handener Gebaude fotografisch zu erfassen. StraBenbaumaBnahmen kdnnen mit
der Gefahr verbunden sein, dass bereits vorhandene Gebaude Schaden nehmen,
etwa wenn durch Erschitterungen Risse in Wanden auftreten. Fir eventuelle
Rechtsstreitigkeiten wegen (angeblichen) Beschadigungen durch eine StraBen-
baumaBnahme kann eine vorsorglich angefertigte Fotodokumentation des Ge-
baudezustands ein wertvolles Beweisstiick sein, welches hilft, Streit zu vermeiden
und gegebenenfalls Steuergelder zu sparen.

Im Berichtszeitraum war ich insoweit mehrfach mit der Frage befasst, welche da-
tenschutzrechtlichen Anforderungen zu beachten sind, wenn solche Fotoaufnah-
men angefertigt werden sollen. Insoweit habe ich folgende Hinweise gegeben:

3 Vom 7.Mai 2019 (BayMBI. Nr. 188).
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6.6.2

Zustand der AuBen- und Innenwénde privater Wohngebaude ist ein perso-
nenbezogenes Datum

Der zur Beweissicherung gemeindlicherseits dokumentierte Zustand von AuBen-
als auch von Innenwanden privater Wohngebaude stellt regelmaBig ein personen-
bezogenes Datum gemaB Art. 4 Nr. 1 DSGVO dar, da die angefertigten Dokumen-
tationen schon von ihrer eingangs erlauterten Zwecksetzung her sinnvollerweise
nur unter Hinzufligung von Adresse des Ortes, an dem sich die abgelichteten Ob-
jekte befinden und Namen von Betroffenen (Bewohnern oder Eigentiimern) in
der Gemeindeverwaltung oder bei einem beauftragten Dienstleister veraktet oder
elektronisch abgelegt werden. Anders konnte der mitihnen verfolgte Zweck auch
gar nicht erreicht werden. Damit handelt es sich um Informationen, die sich auf
identifizierte oder identifizierbare natirliche (,betroffene”) Personen beziehen.
Werden derartige Fotoaufnahmen, welche zumindest mittels Standortdaten (Ad-
ressen) sowie den gerade erlauterten Zusatzinformationen naturlichen Personen
zugeordnet werden konnen, erstellt, gespeichert und gegebenenfalls zu Beweis-
zwecken verwendet, liegt eine Verarbeitung im Sinne von Art. 4 Nr. 2 DSGVO vor.

Allenfalls Ablichtung jederzeit einsehbarer AuBenwéande auf Basis gesetzli-
cher Befugnis zulassig, im Ubrigen nur mit Einwilligung

Fur die genannten Datenumgange brauchen Gemeinden gemal Art. 6 Abs. 1
DSGVO eine Rechtsgrundlage. Das Bayerische StraBen- und Wegegesetz stellt
eine solche Rechtsgrundlage nicht zur Verfligung. Auf Art. 4 Abs. 1 BayDSG kann
eine Erstellung und Speicherung von Gebaudeaufnahmen nur begrenzt gestitzt
werden.

Art. 4 BayDSG

RechtmaBigkeit der Verarbeitung

(1) Die Verarbeitung personenbezogener Daten durch eine ffentliche Stelle ist
unbeschadet sonstiger Bestimmungen zuldssig, wenn sie zur Erfillung einer ihr
obliegenden Aufgabe erforderlich ist.

[-]

Diese Norm hat namlich die Funktion eines ,Auffangtatbestands*, um &ffentlichen
Stellen bei Fehlen einer fachgesetzlichen Verarbeitungsbefugnis die zur Erfiillung
ihrer vielgestaltigen Aufgaben notigen Datenumgénge zu ermdglichen. Unter Be-
rlicksichtigung der unterschiedlichen Intensitat der mit den erlauterten Datenum-
gangen einhergehenden Eingriffe in die Grundrechte der Betroffenen ist daher zu
unterscheiden, ob Gegenstand der Datenverarbeitungen Fotografien von Au-
Benfassaden oder von Innenrdumen sind.

Insoweit lasst sich allenfalls die Erstellung von Fotografien von AuBenfassaden
und deren weitere Verarbeitung auf Art. 4 Abs. 1 BayDSG in Verbindung mit der
Aufgabe aus Art. 47 Abs. 1 BayStrWG stiitzen. Voraussetzung hierfr ist insbeson-
dere aber, dass die betroffenen Wande jederzeit unschwer von der StraBe aus, also
auch ohne etwaiges einvernehmliches Betreten von Nachbargrundstiicken
von oOffentlichen StraBen aus einsehbar sind. Die insoweit angefertigten Doku-
mentationen sind dann namlich nur von sehr geringer Eingriffsintensitat, da sie
nicht Uber das hinausgehen, was sowieso jedermann im Vorbeigehen an dem
Grundstuck von offentlichen StraBengrund aus unschwer wahrnehmen kann.
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6.6.3

6.7

6.7.1

6.7.2

Mit Fotoaufnahmen der Innenrdume von Wohnungen wird demgegentiber regel-
maBig in das Grundrecht auf Unverletzlichkeit der Wohnung eingegriffen (Art. 13
Abs. 1 Grundgesetz). Da die Wohnung einer Person ihrer Privatsphare zuzuord-
nen ist, wird mit der Aufnahme, Speicherung und Verwendung derartiger Fotogra-
fien das Personlichkeitsrecht auf besondere Weise beeintrachtigt. Daher kdnnen
die geschilderten Datenumgédnge im Wohnungsinnenbereich gerade nicht mehr
auf die Auffangnorm des Art. 4 Abs. 1 BayDSG gestlitzt werden kann. Vielmehr
sind Bildaufnahmen im Innenbereich von Wohnungen und weitere Datenum-
gange im oben skizzierte Sinne nur auf Grundlage rechtswirksamer Einwilligun-
gen der hiervon betroffenen Person nach Art. 6 Abs. 1 UAbs. 1 Buchst. a, Art. 4
Nr. 11 und Art. 7 DSGVO zuléssig.®*

Auftragsverarbeitung

Soweit die Gemeinde als Verantwortliche (vgl. Art. 4 Nr. 7 DSGVO) die Fotografien
nicht selbst erstellt, sondern damit — sowie gegebenenfalls der Speicherung der
Aufnahmen - Externe wie etwa ein (Ingenieur-)Buro beauftragt, ist grundsétzlich
eine Auftragsverarbeitungsvereinbarung zu schlieBen (Art. 28 DSGVO).3°

Datenschutz bei Jagdgenossenschaften

Datenschutzrechtliche Fragestellungen aus dem Bereich der Jagdgenossen-
schaften haben mich im Berichtszeitraum wiederholt beschéftigt. Auf Folgendes
mochte ich besonders hinweisen:

Anwendbarkeit des Bayerischen Datenschutzgesetzes

Jagdgenossenschaften sind in Bayern gemaB Art. 11 Abs. 1 Satz 1, 2 Bayerisches
Jagdgesetz (BayJG) Korperschaften des offentlichen Rechts unter staatlicher Auf-
sicht. Damit fallen sie als 6ffentliche Stellen unter das Bayerische Datenschutzge-
setz (Art. 1 Abs. 1 Satz 1 BayDSG).

Benennung von Datenschutzbeauftragten

Oftmals waren sich Jagdgenossenschaften nicht bewusst, dass sie — unabhéngig
von ihrer GroBe — nach Art. 37 Abs. 1 Satz 1 Buchst. a DSGVO zur Benennung
von Datenschutzbeauftragten verpflichtet sind. Ich konnte insbesondere zu
Aufgaben und Qualifikation auf meine Orientierungshilfe ,Der behdrdliche Daten-
schutzbeauftragte"3® verweisen. Konkretisierend habe ich insoweit darauf auf-
merksam gemacht, dass regelmaBig ein Interessenkonflikt im Sinne des Art. 38

34 Vgl allgemein Bayerischer Landesbeauftragter fiir den Datenschutz, Die Einwilligung nach
der Datenschutz-Grundverordnung, Stand 10/2018, Internet: https://www.datenschutz-bay-
ern.de, Rubrik ,Datenschutzreform 2018 — Orientierungs- und Praxishilfen — Einwilligung®.

3% Dazu Bayerischer Landesbeauftragter flir den Datenschutz, Auftragsverarbeitung, Orientie-
rungshilfe, Stand 4/2019, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutz-
reform 2018 - Orientierungs- und Praxishilfen — Auftragsverarbeitung”.

36 Bayerischer Landesbeauftragter flir den Datenschutz, Der behdrdliche Datenschutzbeauf-
tragte, Stand 5/2018, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzre-
form 2018 - Orientierungs- und Praxishilfen — Behordlicher Datenschutzbeauftragter*.
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Abs. 6 DSGVO zu befiirchten ist, wenn Datenschutzbeauftragte zugleich Mitglie-
der der Vorstandschaft sind. Der Grund hierfir liegt darin, dass die Vorstandschaft
als Vertretung der Jagdgenossenschaft nach auBen die Aufgaben wahrimmt,
welche die Datenschutz-Grundverordnung dem Verantwortlichen zuweist.

Da nach meinem Eindruck gerade bei kleineren Jagdgenossenschaften die Be-
nennung von geeigneten Datenschutzbeauftragten nicht unerhebliche Probleme
bereitet, habe ich auf die den Jagdgenossenschaften offenstehenden Kooperati-
onsmoglichkeiten hingewiesen. Beispielsweise konnte nach Art. 37 Abs. 6
DSGVO etwa eine Jagdgenossin oder ein Jagdgenosse mit datenschutzrechtli-
chen Kenntnissen die Funktion als Datenschutzbeauftragter fiir mehrere Jagdge-
nossenschaften tibernehmen.

Fiihrung eines Verarbeitungsverzeichnisses

Auch Jagdgenossenschaften missen gemaB Art. 30 DSGVO ein Verarbeitungs-
verzeichnis flihren. Als Verarbeitungstatigkeit aufzunehmen ist zumindest die
Fuhrung des Jagdkatasters. Zu denken ist auch an die Verarbeitung weiterer Da-
ten von Mitgliedern (wie beispielsweise Telefonnummern oder Bankverbindun-
gen) oder von Dritten, wie beispielsweise Jagdpéachterinnen und Jagdpachtern o-
der Begehungsscheininhaberinnen und Begehungsscheininhabern.

Zugang zum Jagdkataster

Auch der datenschutzkonforme Umgang hinsichtlich des Jagdkatasters hat mich
mehrfach beschaftigt. Rechtsgrundlage fir dessen Fihrung ist Art. 11 Abs, 1
Satz 1 BayJG in Verbindung mit § 5 Abs. 1 Verordnung zur Ausflihrung des Baye-
rischen Jagdgesetzes (AVBayJG). Danach haben Jagdgenossenschaften eine
Satzung mitden in Anlage 1 zur AVBayJG genannten Bestimmungen zu beschlie-
Ben. Nach § 3 Abs. 2 Satz 1 Mustersatzung flihrt die Jagdgenossenschaft ein Jagd-
kataster, in dem die Eigentiimer oder NutznieBer der zum Gebiet der Jagdgenos-
senschaft gehdrenden Grundflachen und deren GroBe ausgewiesen werden.

Dieses Jagdkataster liegt nach § 3 Abs. 2 Satz 4 Mustersatzung fir die Jagdgenos-
sen und deren schriftlich Bevollmachtigte zur Einsicht offen. Damit hat der bayeri-
sche Gesetzgeber die Entscheidung getroffen, den Jagdgenossinnen und Jagd-
genossen zu den Informationen aus dem Jagdkataster voraussetzungslos Zu-
gang zu gewahren. Diese weite Fassung des Einsichtsrechts, welches nicht nur
die eigenen personenbezogenen Daten der Einsicht nehmenden Person, sondern
auch der Ubrigen Jagdgenossinnen und Jagdgenossen umfasst, wird dann nach-
vollziehbar, wenn man die in § 9 Abs. 3 Bundesjagdgesetz (BJagdG) enthaltene
Regelung tber die erforderliche Mehrheit fir die Beschlussfassung in den Sitzun-
gen der Jagdgenossenschaft berticksichtigt. Ein Beschluss bedarf danach namlich
nicht nur einer Mehrheit der anwesenden Personen, sondern auch einer Mehrheit
der vertretenen Flachen. Die im Jagdkataster niedergelegten Informationen bil-
den somit die Grundlage flr eine ordnungsgemaBe Beschlussfassung. Damit die
Jagdgenossinnen und Jagdgenossen dies im Bedarfsfall Uberprifen kénnen,
mussen ihnen die Daten zuganglich sein.
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6.7.5

6.7.5.1

6.7.5.2

Datenschutzkonforme Mitgliederversammlungen

Zur datenschutzgerechten Gestaltung von Mitgliederversammlungen habe ich
folgende Hinweise gegeben:

Umgang mit gestellten Antragen in 6ffentlichen Einladungen zur Sitzung

Auch wenn es sich bei dem bloBen Hinweis, dass Jagdgenossinnen oder Jagdge-
nossen Antrage gestellt haben, welche in der Versammlung behandelt werden sol-
len, regelmaBig nicht um besonders sensible personenbezogene Informationen
handelt, benotigt die Jagdgenossenschaft doch eine Rechtsgrundlage, wenn sie
Antragstellerinnen und Antragsteller namentlich in 6ffentlichen Einladungen zu
der nicht 6ffentlichen Versammlung der Jagdgenossen nennt. Derartige Einladun-
genergehennach §7 Abs. 1 und Abs. 3 sowie § 15 Mustersatzung durch Bekannt-
machung und mussen unter anderem die Tagesordnung enthalten. Jedoch ist re-
gelmaBig keine Erforderlichkeit erkennbar, in 6ffentlichen Einladungen zu ei-
ner nicht offentlichen Versammlung die Antragsteller namentlich zu nen-
nen. Insoweit war zu berlcksichtigen, dass die veroffentlichte Information eben
nicht nur den Jagdgenossinnen und Jagdgenossen, sondern auch Nichtmitglie-
dern zur Kenntnis gebracht wurde.

Namentliche Bekanntgabe des ausgezahlten Jagdzinses in der Versamm-
lung

Nach § 13 Abs. 2 Satz 1 Mustersatzung ist zum Ende des Geschéftsjahres eine
Jahresrechnung (Kassenbericht) zu erstellen, die den Rechnungsprifern zur Prii-
fung und der Versammlung der Jagdgenossen zur Entlastung des Jagdvorstandes
und des Kassenflhrers vorzulegen ist. Einige Jagdgenossenschaften nennen in
diesem Rahmen namentlich diejenigen Mitglieder, welche eine Auszahlung
des Jagdzinses nach § 10 Abs. 3 BJagdG beantragt haben, und zwar mitsamt
den jeweiligen Auszahlungsbetragen. Soweit den Jagdgenossinnen und Jagd-
genossen aus § 13 Abs. 2 Satz 1 der Mustersatzung ein generelles Priifungs- und
Einsichtsrecht in den vorzulegenden Kassenbericht sowie in die zugehdrigen Be-
lege zukommt, um die Uberpriifung auch konkreter Rechnungspositionen zu er-
moglichen, ist die Kenntnisnahme im Kassenbericht verarbeiteter personenbezo-
gener Daten aus datenschutzrechtlicher Sicht grundsétzlich nicht zu beanstan-
den. Jedenfalls ist aber speziell im Hinblick auf die Auszahlung des Jagdzinses zu
berlcksichtigen, dass die Hohe des Auszahlungsbetrages sich gemaB § 10 Abs. 3
BJagdG aus dem Reinertrag der Jagdnutzung sowie der vertretenen Flache be-
rechnet. Dabei handelt es sich aber um Informationen, die den Jagdgenossinnen
und Jagdgenossen entweder ohnehin bekannt oder jedenfalls Uber das Jagdka-
taster zuganglich sind.

Ich habe insoweit allerdings angeregt, zunachst als datenschutzfreundlichere
Maoglichkeit eine Zusammenfassung der Auszahlungssummen in Betracht zu zie-
hen und den gesamten Kassenbericht (insbesondere hinsichtlich personenbezo-
gener Rechnungspositionen) im Rahmen der Versammlung erst dann bekannt zu
geben, wenn dies von den Jagdgenossinnen und Jagdgenossen zu Priifungszwe-
cken gewlnscht wird.
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Dienstausweise der Naturschutzwacht datenschutzkonform ausgestaltet

Seit Geltungsbeginn der Datenschutz-Grundverordnung am 25. Mai 2018 be-
stand schon mehrfach Veranlassung, gerade auch die Datenschutzkonformitét
von mittlerweile ,in die Jahre gekommenen® Vorschriften zu Uberpriifen. Dies
mdchte ich an folgendem Beispiel erlautern:

Ein aufmerksamer Blrger hat mich darauf hingewiesen, dass die Ausweise der
Naturschutzwacht eine Vielzahl personenbezogener Daten enthalten. Bei meiner
Uberpriifung habe ich festgestellt, dass die inhaltlich seit Inkrafttreten der Verord-
nung Uber die Naturschutzwacht (NatSchWV) im Jahr 1975 unveranderte An-
lage 1 ,Dienstausweis der Angehérigen der Naturschutzwacht ein verbindliches
Ausweismuster vorsah. Der Ausweis enthielt folgende Informationen: die Ausstel-
lungsbehorde, ein Lichtbild der Ausweisinhaberin oder des Ausweisinhabers, ihr
oder sein Vor- und Familienname, das Geburtsdatum, der Geburtsort, eine Amts-
bezeichnung oder ein Beruf, die Wohnanschrift sowie eine Unterschrift. Aus § 11
Abs. 1 NatSchWV ergab sich zudem, dass Mitglieder der Naturschutzwacht den
Dienstausweis bei der Auslibung des Dienstes mitzufiihren und bei Vornahme ei-
ner Amtshandlung auf Verlangen vorzuzeigen haben.

Der umfangreiche Datensatz fiihrte dazu, dass ehrenamtliche Mitglieder der Na-
turschutzwacht, welche Naturschutzbehdrden und Polizei unterstiitzen, bei Amts-
handlungen eventuell eine Vielzahl privater Informationen offenbaren miis-
sen. Insoweit stellte sich aus datenschutzrechtlicher Sicht die Frage, wofir eine
derart weitreichende Verpflichtung zur Offenbarung personenbezogener Daten
erforderlich sein soll. RegelmaBig erfolgt die Vorlage von Dienstausweisen an von
MaBnahmen Betroffene nur, um diesen die Uberpriifung zu erméglichen, ob es
sich bei der handelnden Person tatsachlich um eine Amtsperson handelt und
diese innerhalb der Zustandigkeit agiert. Zieht man vor diesem Hintergrund den
Vergleich zu anderen amtlichen bayerischen Dienstausweisen, wie beispiels-
weise denen, die auf der Grundlage der Allgemeinen Geschaftsordnung fiir die
Behotrden des Freistaats Bayern (AGO) ausgestellt werden, wird deutlich, dass
diese nach § 35 Abs. 2 AGO mit einem weit geringeren Datensatz auskommen,
der lediglich Lichtbild, Vor- und Familienname, Beschéaftigungsbehdrde mit An-
schrift und Unterschrift umfasst.

Daher habe ich mich an das fachlich zustandige Bayerische Staatsministerium fr
Umwelt und Verbraucherschutz gewandt und darauf hingewiesen, dass der um-
fangreiche Datensatz der Naturschutzwachtdienstausweise vor dem Hintergrund
des Grundsatzes der Datenminimierung (vgl. Art. 5 Abs. 1 Satz 1 Buchst. ¢
DSGVO) erheblichen Zweifeln begegnet. Das Umweltministerium hat meinen
Hinweis umgehend aufgegriffen und im Rahmen einer grundlegenden - tber
meine datenschutzrechtlichen Hinweise deutlich hinausgehenden - Neustruktu-
rierung der gemachten rechtlichen Vorgaben auch den Inhalt der Dienstausweise
der Naturschutzwachtangepasst. Anlage 3 der Bekanntmachung des bayerischen
Staatsministeriums flir Umwelt und Verbraucherschutz tber die Bildung einer Na-
turschutzwacht®’ sieht nunmehr ein Ausweismuster vor, welches neben Informa-
tionen zur Ausstellungsbehdorde nur noch ein Lichtbild sowie Vor- und Zunamen
und Unterschrift der Ausweisinhaberin/des Ausweisinhabers umfasst.

87 Vom 8. Juni 2020 (BayMBI. Nr. 395).
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7.1

7.1.1

E-Government und
offentliche Register

Gesetz liber die Digitalisierung im Freistaat Bayern

Auch im aktuellen Berichtszeitraum war ich wieder intensiv mit datenschutzrecht-
lichen Fragen der Verwaltungsmodernisierung, insbesondere aus dem Bereich E-
Government befasst. Neben der Erarbeitung eines Leitfadens zum Outsourcing
kommunaler IT (siehe hierzu unter Nr. 7.2) war ich insbesondere auch beteiligt
beim Erlass eines Gesetzes ber die Digitalisierung im Freistaat Bayern (Bayeri-
sches Digitalgesetz — DigitalG).

Mit dem Bayerischen Digitalgesetz will der Freistaat Bayern Uiber seine bisherigen
MaBnahmen zur Férderung und Gestaltung der Digitalisierung hinausgehen und
einen umfassenden allgemeinen Rechtsrahmen fiir die Digitalisierung von Gesell-
schaft und Wirtschaft, Staat und Verwaltung schaffen. Dieser neue Rechtsrahmen
soll das in wesentlichen Teilen am 30. Dezember 2015 in Kraft getretene Gesetz
Uber die elektronische Verwaltung in Bayern (siehe hierzu meinen 27. Tatigkeits-
bericht 2016 unter Nr. 12.1) ersetzen und grundlegend weiterentwickeln. Neben
der Verwirklichung grundsatzlicher Ziele wie etwa der Gewahrleistung von digita-
ler Souveranitat im Freistaat Bayern sowie einer Begriindung digitaler Rechte der
Burgerinnen und Burger soll das Bayerische Digitalgesetz aber auch ganz konkret
der Umsetzung des Bundesgesetzes zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen (Onlinezugangsgesetz) vom 14. August 2017 dienen. Mit
letzterem Punkt verbunden sind Aufbau und Betrieb eines Portalverbunds von
Bund und Landern. Insbesondere soll durch das Bayerische Digitalgesetz ein Bay-
erischer Portalverbund mit einem zentralen Blrger-Nutzerkonto zur Inanspruch-
nahme digitaler Verwaltungsleistungen implementiert werden. An diesem aktuell
noch laufenden Gesetzgebungsverfahren wurde ich vom federflihrenden Staats-
ministerium fUr Digitales beteiligt und habe in meinen Stellungnahmen insbeson-
dere folgende flir die Biirgerinnen und Blrger zentralen Datenschutzforderungen
erhoben:

Verarbeitung von Meldedaten begrenzen

Zwar habe ich es begriif3t, dass bereits nach den ersten mir vorgelegten Entwiirfen
zum Bayerischen Digitalgesetz die Verwendung der gerade erwdhnten Blrger-
Nutzerkonten freiwillig sein sollte. Jedoch fehlte mir aus datenschutzrechtlicher
Sicht die maBgebliche Klarstellung, dass diese Freiwilligkeit auch bereits flir deren
Einrichtung gilt. Eine im Laufe der Erarbeitung des Bayerischen Digitalgesetzes
zwischenzeitlich vorgesehene Anderung der Verordnung zur Ubermittlung von
Meldedaten (Meldedatenverordnung) lieB insoweit namlich vermuten, dass diese
Konten pauschal fir alle Birgerinnen und Blrger gleichsam auf Vorrat erstellt
werden sollen, unabhangig davon, ob diese jemals einen Antrag auf Einrichtung
eines solchen Burger-Nutzerkontos stellen. Konkret war insoweit vorgesehen,
dass die Meldebehdrden zwecks Bereitstellung von Nutzerkonten an dessen
technischen Betreiber grundsétzlich folgende Meldedaten Gibermitteln: Familien-
name, Vornamen, Doktorgrad, Geburtsdatum und Geburtsort sowie bei Geburtim
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Ausland auch den Staat, derzeitige Anschriften (Haupt- und Nebenwohnung), Fa-
milienstand, bei Verheirateten oder Personen, die eine Lebenspartnerschaft fih-
ren, zusatzlich Datum der EheschlieBung oder der Begrlindung der Lebenspart-
nerschaft, Sterbedatum, Ordens- und Kinstlername sowie Geschlecht. Die pau-
schale Ubermittlung eines solch umfangreichen Meldedatenkranzes aller Biirge-
rinnen und Buirger - letztlich auf Vorrat — habe ich gerade vor dem Hintergrund der
das Datenschutzrecht durchziehenden Grundsatze der Erforderlichkeit (vgl. Art. 6
Abs. 1 UAbs. 1 DSGVO) und der Datenminimierung (vgl. Art. 5 Abs. 1 Buchst. ¢
DSGVO) sehr kritisch gesehen. Daher habe ich insoweit gefordert, jedenfalls der-
art umfangreiche Meldedatenfliisse zur Einrichtung von Nutzerkonten davon ab-
hangig zu machen, dass vorher entsprechende Einwilligungen der Betroffenen
vorliegen.

Wichtig war mir insoweit aber auch, dass die Einrichtung von Nutzerkonten beim
technischen Betreiber nicht - letztlich von den Biirgerinnen und Blirgern unbe-
merkt — zur Entstehung eines weiteren umfassenden Biirgerbasisdatenbestands
neben dem meldebehordlichen Melderegister flhrt. Genau dies war aber zwi-
schenzeitlich zu befiirchten, da die schon angesprochene, im Laufe der Diskussi-
onen vorgesehene Anderung der Meldedatenverordnung insoweit vorsah, dass
bei Aktivierung des Nutzerkontos die vollstandigen Meldedatensatze abgerufen
werden dirfen. Die Moglichkeit eines solchen vollstandigen Meldedatenabrufs
wurde aber nicht nur systematisch einen Fremdkdérper in der Meldedatenverord-
nung darstellen, welche bislang - feingranular nach der jeweiligen Aufgabenstel-
lung der Datenempfanger ausdifferenziert — nur die Ubermittlung enumerativ auf-
gezahlter Meldedaten zulasst, sondern auch inhaltlich hochst sensible Daten um-
fassen, wie beispielsweise einen Ausschluss von der Wahlberechtigung bezie-
hungsweise Wahlbarkeit oder das Vorliegen von Passversagungsgriinden (vgl.
§ 3 Abs. 2 Nr. 1 Buchst. aund Nr. 4 Bundesmeldegesetz). Daher habe ich insoweit
gefordert, den Datenfluss nach Aktivierung der Nutzerkonten fiir die Biirgerinnen
und Brger transparent zu gestalten und vor allem auf das (jeweils) konkret erfor-
derliche Ausmaf zu begrenzen.

Transparente Regelung der Verantwortlichkeiten

Wichtig ist mir aber auch, dass die Verantwortlichkeiten bei der Verarbeitung von
personenbezogenen Daten der Blrgerinnen und Burger transparent und nach-
vollziehbar sind. Angesichts der Komplexitat der vorgesehenen ineinandergrei-
fenden Datenverarbeitungsvorgdange im Zusammenhang mit dem Aufbau des
oben angesprochenen Bayerischen Portalverbunds mit seinem zentralen Burger-
Nutzerkonto zur Inanspruchnahme digitaler Verwaltungsleistungen ist dies eine
nichtleicht zu bewerkstelligende Aufgabe. Konkret aufeinander abzustimmen sind
insoweit namlich vor allem die geplante Schaffung einer digitalen Identitat, welche
jeder natirlichen Person das Recht auf staatliche Bereitstellung digitaler Dienste
einraumen soll, die Schaffung des Portalverbunds Bayern mit seinen Unterporta-
len BayernPortal und Organisationsportal Bayern sowie das ebenfalls vorgese-
hene Nutzerkonto mit seinen Unterformen Biirgerkonto und Organisationskonto.
Ansatzpunkt meiner noch andauernden Bemihungen um die Herstellung von
mehr Klarheit hinsichtlich der Frage, welche 6ffentliche Stelle datenschutzrechtli-
cher Verantwortlicher gemaB Art. 4 Nr. 7 DSGVO flr welchen (Teil-)Datenverar-
beitungsvorgang innerhalb des Gesamtsystems sein soll, stellt eine im aktuellsten
mir bekannten Entwurf enthaltene Regelung dar, welche zwischen Basisdiensten
(Verantwortung der nutzenden Behorde) und zentralen Diensten (Verantwortung
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des bereitstellenden Ressorts) unterscheidet. Was mir an dieser Stelle aus daten-
schutzrechtlicher Sicht bislang jedoch fehlt, ist eine klare Zuordnung der einzelnen
Infrastrukturelemente (Portalverbund Bayern, BayernPortal, Organisationsportal
Bayern, Nutzerkonto und digitale Identitat) zu den Begrifflichkeiten ,Basisdienst”
oder ,zentraler Dienst‘, um so eine ,Briicke" zu den Verantwortlichkeiten zu
bauen. Mir ist an dieser Stelle eine transparente, blrgerfreundliche Regelung be-
sonders wichtig, denn die Betroffenen sollen im Falle eines datenschutzrechtli-
chen Missstands den Verantwortlichen schnell ermitteln kdnnen. Mittlerweile
zeichnet sich erfreulicherweise eine Losung der Problematik tber ein ,Regel-Aus-
nahme-Verhéltnis" ab, wonach alle Dienste als Basisdienste gelten sollen, auBerin
den Fallen einer ausdricklichen Festlegung als zentraler Dienst. Den weiteren
Prozess der Erarbeitung des Bayerischen Digitalgesetzes werde ich gerade auch
insoweit unverdandert aufmerksam begleiten.

Transparenz bei der Beauftragung staatlicher Rechenzentren

In der offentlichen Verwaltung werden IT-Verfahren zunehmend nicht mehr lokal,
sondern stattdessen zentral geblindelt in groBen staatlichen Rechenzentren fiir
viele bayerische Behorden betrieben. Den rechtlichen Rahmen hierfir stellen seit
dem 25. Mai 2018 die Regelungen zur Auftragsverarbeitung gemaB Art. 28 ff,
DSGVO bereit. Vor diesem Zeitpunkt war in Bayern Art. 6 BayDSG in der bis zum
24. Mai 2018 geltenden Fassung maBgeblich. Auf Basis dieser Vorschrift kamen
Auftragsverarbeitungen mittels Abschluss entsprechender Vertrdge zustande.
Diese genieBen jedoch keinen Bestandsschutz. Auch bestehende Vertrage miis-
sen daher an die Anforderungen der Datenschutz-Grundverordnung angepasst
werden. Flr die im Zuge der Digitalisierung immer wichtiger werdenden staatli-
chen Rechenzentren bedeutet diese Anpassung jedoch einen nicht unerhebli-
chen Aufwand.

Dieser Aufwand hatte urspriinglich durch den Erlass einer Rechtsverordnung zur
Regelung der offentlich-rechtlichen Auftragsverarbeitungsverhaltnisse
(siehe hierzu meinen 28. Tatigkeitsbericht 2018 unter Nr. 7.2) verringert werden
sollen. Beabsichtigt war insoweit, von der in Art. 28 Abs. 3 Satz 1 Var. 2 DSGVO
erstmals enthaltenen Mdglichkeit zur Begriindung von Auftragsverarbeitungsver-
héltnissen auf Grundlage eines ,anderen Rechtsinstruments nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten" Gebrauch zu machen. Hierge-
gen habe ich im Rahmen meiner Beteiligung am Normsetzungsprozess zwar
keine grundsatzlichen Bedenken erhoben, jedoch insbesondere gefordert, dass
die inhaltlichen Vorgaben des Art. 28 Abs. 3 DSGVO sich in der geplanten Rechts-
verordnung wiederfinden. Wichtig war mir aber auch die Sicherstellung der erfor-
derlichen Transparenz. Insoweit kam es mir zusammengefasst darauf an, dass die
Beteiligten im Hinblick auf die in Art. 5 Abs. 2 DSGVO geregelte Rechenschafts-
pflicht zu jedem Zeitpunkt in der Lage sind, dartiber Auskunft zu geben, ob und seit
wann, fr welche Bereiche und mit welchem Inhalt Auftragsverarbeitungsverhalt-
nisse zwischen ihnen bestehen.

Art. 28 DSGVO

Auftragsverarbeiter

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage ei-
nes Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf
den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung,
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Artund Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kate-
gorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen
festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbe-
sondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verant-
wortlichen — auch in Bezug auf die Ubermittlung personenbezogener Da-
ten an ein Drittland oder eine internationale Organisation — verarbeitet, so-
fern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anfor-
derungen vor der Verarbeitung mit, sofern das betreffende Recht eine sol-
che Mitteilung nicht wegen eines wichtigen offentlichen Interesses verbie-
tet;

b)  gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Da-
ten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer an-
gemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemaB Artikel 32 erforderlichen MaBnahmen ergreift;

d) die in den Absédtzen 2 und 4 genannten Bedingungen fiir die Inanspruch-
nahme der Dienste eines weiteren Auftragsverarbeiters einhélt;

e)  angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit
mit geeigneten technischen und organisatorischen MalBnahmen dabei un-
terstiitzt, seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung
derin Kapitel lll genannten Rechte der betroffenen Person nachzukommen;

f) unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verfiigung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in
den Artikeln 32 bis 36 genannten Pflichten untersttitzt;

g)  nachAbschluss der Erbringung der Verarbeitungsleistungen alle personen-
bezogenen Daten nach Wahl des Verantwortlichen entweder I6scht oder
zurtickgibt und die vorhandenen Kopien I6scht, sofern nicht nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Spei-
cherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfligung
stellt und Uberpriifungen - einschlieBlich Inspektionen -, die vom Verant-
wortlichen oder einem anderen von diesem beauftragten Prlifer durchge-
fiihrt werden, ermdglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den

Verantwortlichen unverziglich, falls er der Auffassung ist, dass eine Weisung ge-

gen diese Verordnung oder gegen andere Datenschutzbestimmungen der Union

oder der Mitgliedstaaten verstot,

In der Folgezeit wurden die Uberlegungen zum Erlass einer Rechtsverordnung zur
Regelung der offentlich-rechtlichen Auftragsverarbeitungsverhaltnisse jedoch
von der Staatsregierung nicht weiter verfolgt und — ohne weitere Abstimmung mit
mir — nur fur den Bereich des Staatsministeriums der Finanzen und fir Heimat in
§ 3a Verordnung liber Organisation und Zustandigkeiten in der Bayerischen
Steuerverwaltung (Steuer-Zustandigkeitsverordnung — ZustVSt) eine partielle
Regelung fiir Behorden der Finanzverwaltung sowie Steuerverwaltungstatigkei-
ten geschaffen. Dieses ,andere Rechtsinstrument” enthalt in Absatz 1 Satz 3 und
Absatz 3 klare Regelungen zur Beendigung bestehender sowie Begriindung
neuer Auftragsverarbeitungen und greift insoweit meine damaligen Forderungen
zur Rechtsverordnung zur Regelung der 6ffentlich-rechtlichen Auftragsverarbei-
tungsverhaltnisse auf.
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§ 3a ZustVSt

Auftragsverarbeitung durch staatliche Rechenzentren

(1) [...] 3Bereits bestehende Auftragsverarbeitungsverhéltnisse werden zum 1.
Mai 2019 fiir ungliltig erklart.

[..]

(3) 'Zur Begriindung eines Auftragsverarbeitungsverhéltnisses teilt der Verant-
wortliche dem Auftragsverarbeiter in Textform mit

1. Gegenstand und Dauer der Verarbeitung,
2, Artund Zweck der Verarbeitung,

3. die Art der personenbezogenen Daten und
4, die Kategorien betroffener Personen.

2Satz 1 gilt auch, wenn sich die mitzuteilenden Angaben wesentlich &ndern. *Der
Auftragsverarbeiter flihrt ein Verzeichnis sémtlicher Verarbeitungstatigkeiten, die
er als Auftragsverarbeiter ausfiihrt und aus dem sich die Angaben aus Satz 1 erge-
ben.

Wohl als neuen Anlauf, die oben geschilderte Problematik bei den staatlichen Re-
chenzentren nun umfassend zu I10sen, sah das Bayerische Digitalgesetz zunachst
eine Regelung vor, die sich wie folgt zusammenfassen lasst: Durch die tatsachli-
che Inanspruchnahme einer Auftragsverarbeitung kommt ein ,Rechtsverhaltnis*
zustande, in welches die in Form einer Bekanntmachung der Staatsregierung ver-
offentlichten Allgemeinen Nutzungsbedingungen zur Verarbeitung personenbe-
zogener Daten im Auftrag in der Verwaltung (Allgemeine Nutzungsbedingungen
Auftragsverarbeitungsverhaltnis) grundsatzlich automatisch einbezogen werden.
Hiergegen habe ich jedoch schwerwiegende datenschutzrechtliche Einwande er-
hoben. Insbesondere habe ich gefordert, dass die Formerfordernisse des Art. 28
Abs. 9 DSGVO an die Begriindung von Auftragsverarbeitungsverhaltnissen -
schriftliche Abfassung, was auch in einem elektronischen Format maglich ist —
nicht durch die Konstruktion eines ,Rechtsverhaltnisses®, hinter dem sich wohl ein
formloser konkludenter Vertrag verbergen sollte, umgangen werden dirfen. Be-
sonders wichtig war mir insoweit aber auch wiederum der Hinweis, dass es nicht
maoglich ist, mittels Abstellen auf eine bloB tatsachliche Inanspruchnahme hinrei-
chend transparent gemaB Art. 5 Abs. 2 DSGVO zu belegen, seit wann, inwieweit
und flr wie lange die jeweilige Auftragsverarbeitung tatsachlich mit Wissen und
Wollen der Beteiligten im Einzelfall besteht.

In der Folgezeit wurde dieser Ansatz dann erfreulicherweise nicht weiter verfolgt.
Stattdessen ist nun eine Regelung vorgesehen, welche ausdriicklich klarstellt,
dass Auftragsverarbeitungsverhéltnisse im staatlichen Bereich grundsétzlich wei-
terhin auf Basis explizit geschlossener ,klassischer" Vertrage erfolgen, soweit
nicht vorrangige gesetzliche Regelungen (wie etwa der bereits erwédhnte § 3a
ZustVSt) exisitieren. Zwar halte ich die sich damit abzeichnende Divergenz zwi-
schen der Auftragsverarbeitung in der Steuerverwaltung auf Basis des § 3a
ZustVSt als ,anderen Rechtsinstruments* und der im Ubrigen vertraglichen Ab-
wicklung nicht flir besonders gllcklich, da ein und derselbe Sachverhalt — Inan-
spruchnahme von IT-Dienstleistungen durch offentliche Stellen — dann auf zwei
grundverschiedenen Wegen geldst wird. Diese Grundsatzfrage war von mir aber
in spezifisch datenschutzrechtlicher Hinsicht letztlich nicht zu hinterfragen. Gefor-
dert habe ich dagegen aber sehr wohl, Regelungen zu treffen, welche Beginn und
Inhalt abgeschlossener Auftragsverarbeitungsverhéltnisse transparent und
rechtssicher ausgestalten sowie das Schicksal bereits bestehender Auftragsverar-
beitungen festlegen. Dem in diesem Zusammenhang weiter verfolgten pragmati-
schen Ansatz, die Rechte und Pflichten der Parteien zukiinftig regelmaBig mittels
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(dynamischer) Allgemeiner Nutzungsbedingungen Auftragsverarbeitungsver-
haltnis zu regeln, bin ich nicht grundsatzlich entgegengetreten. Wichtig war mir in-
soweit aber, dass die inhaltlichen Anforderungen des Art. 28 DSGVO an Vertrage
Uber Auftragsverarbeitungen im Ergebnis vollumfanglich erflllt werden. Da die Er-
arbeitung der Allgemeinen Nutzungsbedingungen Auftragsverarbeitungsverhalt-
nis noch nicht abgeschlossen ist, werde ich gerade auch diesen Prozess in daten-
schutzrechtlicher Hinsicht weiterhin aufmerksam begleiten.

Zustimmung ist keine Einwilligung im Sinne der
Datenschutz-Grundverordnung

Eine rechtmaBige Verarbeitung personenbezogener Daten ist gemaB Art. 6 Abs. 1
DSGVO nur auf Basis von an dieser Stelle enumerativ aufgezahlten Rechtsgrund-
lagen mdglich. Die Einwilligung stellt gemaB Art. 6 Abs. 1T UAbs. 1 Buchst. a
DSGVO eine solche Rechtsgrundlage dar. Die Einwilligung ist in Art. 4 Nr. 11
DSGVO legal definiert und in Art. 7 DSGVO inhaltlich weiter ausgeformt. Eine sol-
che Einwilligung ist daher insbesondere nur wirksam, wenn sie freiwillig, informiert
und unmissverstandlich abgegeben wird. Wird der Begriff Einwilligung in einem
Gesetz im datenschutzrechtlichen Sinne verwendet, miissen daher zunachst ein-
mal die gerade erldauterten inhaltlichen Anforderungen erfillt sein. Ergdnzend legt
Erwagungsgrund 43 DSGVO aber ganz generell eine zurlickhaltende Verwen-
dung der Einwilligung als Rechtsgrundlage fiir die Verarbeitung personenbezoge-
ner Daten durch 6ffentliche Stellen nahe. Zudem ist die Moglichkeit 6ffentlicher
Stellen, sich flr ihr Verwaltungshandeln in zentralen Punkten ihrer Aufgabenerfiil-
lung auf Einwilligungen von Blurgerinnen und Blrgern zu berufen, auch verfas-
sungsrechtlich aus Gewaltenteilungsgriinden stark eingeschrankt. Vielmehr mis-
sen sich offentliche Stellen flr die Verarbeitung personenbezogener Daten in der
Regel auf gesetzliche Befugnisse stiitzen konnen.

Urspriinglich hatte das Bayerische Digitalgesetz insoweit aber in groBem Umfang
die Einholung von Einwilligungen vorgesehen. Insoweit habe ich nachdriicklich auf
die gerade eben erlauterten datenschutzrechtlichen Implikationen aufmerksam
gemacht. Zwar habe ich durchaus Verstandnis, wenn aus Transparenzgedanken
beziehungsweise um die Freiwilligkeit fur die Burgerinnen und Burger zu unter-
streichen, eine positive Willensbekundung erwlnscht ist. Jedoch sollte diese Wil-
lensbekundung aber anders benannt werden, um Verwechslungen mit der daten-
schutzrechtlichen Einwilligung von vornherein zu vermeiden. Derzeit zeichnet sich
die Verwendung des Begriffs Zustimmung ab. Hiergegen habe ich keine Ein-
wande erhoben, denn damitwird hinreichend klargestellt, dass es nichtum die Ein-
holung von Einwilligungen als eigenstandige Rechtsgrundlage fiir Datenverarbei-
tungen geht, sondern nur um eine zustimmende Willensbekundung von Burgerin-
nen und Biirgern als Tatbestandsmerkmal beziehungsweise Voraussetzung einer
Datenverarbeitung auf gesetzlicher Grundlage.

Das Gesetzgebungsverfahren zum Bayerischen Digitalgesetz werde ich auch in-
soweit weiterhin aufmerksam begleiten.

Leitfaden zum Outsourcing kommunaler IT

Das Thema IT-Outsourcing bei 6ffentlichen Stellen, das heift die Auslagerung von

Aufgaben und Verantwortung aus der eigenen IT-Abteilung an einen externen
Dienstleister gegen Entgelt, beschaftigt mich seit geraumer Zeit, gerade auch im

Seite 101 Der Bayerische Landesbeauftragte flir den Datenschutz, 30. Tatigkeitsbericht 2020



°
c
5
=
c
I}
(S
c
—
o
>
(<}
&
Ll

S
]
9
2
o
@
(04
©
e
S
=
c
)
=
:0

7.2.1

kommunalen Bereich. Da ich aufgrund der Vielzahl an diesbezlglichen Anfragen
und Beratungsbitten davon ausgegangen bin, dass Uberlegungen hinsichtlich des
Ob und Wie eines solchen IT-Outsourcings nicht nur einzelne Kommunen betref-
fen, sondern —wenn auch sicher graduell unterschiedlich — bayernweit von immer
mehr Kommunen angestellt werden, habe ich einen Ubergreifenden Abstim-
mungsprozess zu Grenzen und Voraussetzungen des IT-Outsourings im kommu-
nalen Bereich angestoBen (siehe hierzu bereits meinen 29. Tatigkeitsbericht 2019
unter Nr. 6.3). Die hierzu eingerichtete Arbeitsgruppe beim Bayerischen Staatsmi-
nisterium des Innern, fiir Sport und Integration, an der neben mir auch der Bayeri-
sche Kommunale Priifungsverband, das Bayerische Landesamt fir Sicherheit in
der Informationstechnik, der Bayerische Stadtetag und der Bayerische Gemein-
detag beteiligt waren, hat inzwischen einen detaillierten Leitfaden erarbeitet, wel-
cher den Kommunen bei der Entscheidung helfen soll, ob und inwieweit ein IT-
Outsourcing firr sie in Frage kommt und was sie dabei beachten missen. Dieser
Leitfaden steht auf meiner Webseite https://www.datenschutz-bayern.de in der
Rubrik ,Datenschutzreform 2018 - Orientierungs- und Praxishilfen — Auftragsver-
arbeitung” als PDF-Datei kostenfrei zum Download bereit.

Rechtliche Einbettung

Dieser Leitfaden ist in rechtlicher Hinsicht zunachst einmal vor dem Hintergrund
zu sehen, dass die Kommunen im Rahmen des Art. 28 DSGVO Auftragsverarbei-
ter einschalten dirfen. RechtmaBige Auftragsverarbeitungen sind rechtlich privi-
legiert: FUr die Weitergabe personenbezogener Daten an den Auftragsverarbeiter
sowie fir die Verarbeitung durch diesen ist regelmaBig keine weitere Rechts-
grundlage nach Art. 6 Abs. 1 DSGVO erforderlich als diejenige, auf die der Verant-
wortliche selbst die Verarbeitung stiitzt. Die Einholung von Einwilligungen be-
troffener Biirgerinnen und Biirger in eine Auftragsverarbeitung ist daher grund-
satzlich nicht erforderlich, denn die Auftragsverarbeitung entspricht rechtlich dem
Einsatz von eigenem Personal des Verantwortlichen. Ein Auftragsverarbeiter ist
gerade kein Dritter gemaB Art. 4 Nr. 10 DSGVO. Jedoch missen die Kommunen
insbesondere auf eine sorgfaltige Auswahl der Dienstleister achten. Nach Art. 28
Abs. 1 DSGVO darf namlich nur ein Auftragsverarbeiter ausgewahlt werden, der
hinreichende Garantien flir eine DSGVO-konforme Verarbeitung bietet.

Die von der Datenschutz-Grundverordnung bereitgestellte Auftragsverarbeitung
istjedoch nur ein abstraktes und damit neutrales rechtliches Modell. Auf die losge-
I8st hiervon zu beantwortende Rechtsfrage, ob und inwieweit von diesem Modell
gerade auch fiir ein IT-Outsourcing im kommunalen Bereich Gebrauch gemacht
werden darf, gibt Art. 28 DSGVO keine Antwort. Diese Antwort ist vielmehr auBer-
halb des Art. 28 DSGVO - in anderen Bestimmungen der Datenschutz-Grundver-
ordnung sowie im nationalen Recht - zu suchen. MaBgeblich zu berlicksichtigen
ist hierbei, dass die Kommunen aufgrund ihrer breit gefacherten Zustandigkeiten
Daten aus den verschiedensten fachlichen Bereichen verarbeiten - teilweise be-
sondere Kategorien personenbezogener Daten nach Art. 9 DSGVO oder Daten,
die speziellen fachgesetzlichen Regelungen unterliegen, wie beispielsweise sol-
che aus den Bereichen Meldewesen, Steuern, Personal-, Gesundheits- oder So-
zialwesen. Sofern solche bereichsspezifischen Anforderungen bestehen, miissen
diese auch im Rahmen der Auftragsverarbeitung beachtet werden. Zur Beurtei-
lung der Frage, ob und inwieweit ein IT-Outsourcing im kommunalen Bereich zu-
lassig ist, sind daher zunachst einmal die Wertungen des nationalen Fachrechts
heranzuziehen. Daneben sind aber auch die in Art. 24, 25 und 32 DSGVO enthal-
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tenen Pflichten des Verantwortlichen zu beachten, geeignete technisch-organisa-
torische MaBnahmen umzusetzen, um eine datenschutzkonforme Verarbeitung
zu gewahrleisten. Von maBgeblicher Bedeutung ist zudem die Wertung des Art. 33
Abs. 4 Grundgesetz, wonach die Austibung hoheitsrechtlicher Befugnisse als
standige Aufgabe in der Regel Angehdrigen des 6ffentlichen Dienstes zu libertra-
gen ist, die in einem &ffentlich-rechtlichen Dienst- und Treueverhaltnis stehen.

Exemplarisch erlautern mochte ich dies anhand des Meldewesens: Im Hinblick auf
das Fuhren des Melderegisters ergeben sich die Grenzen des IT-Outsourcings
aus den melderechtlichen Vorgaben. Nach § 2 Abs. 2 Bundesmeldegesetz (BMG)
inVerbindung mitArt. 1 Abs. 1 Satz 1 Bayerisches Gesetz zur Ausfiihrung des Bun-
desmeldegesetzes (BayAGBMG) fiihren die Gemeinden als Meldebehorden zur
Erflllung ihrer Aufgaben das Melderegister.

§2BMG

Aufgaben und Befugnisse der Meldebehdérden

[..]

(2) Die Meldebehérden fiihren zur Erfillung ihrer Aufgaben Melderegister. Diese
enthalten Daten, die bei der betroffenen Person erhoben, von 6ffentlichen Stellen
tibermittelt oder sonst amtlich bekannt werden.

[...]

Art. 1 BayAGBMG

Meldebehdrden

(1) "Meldebehdérden sind die Gemeinden. 2Sie nehmen diese Aufgabe im tber-
tragenen Wirkungskreis wahr.?[...]

Das ,Fiihren” setzt dabei vom Ausgangspunkt her voraus, dass diese Aufgabe in
der durch nichts eingeschrankten rechtlichen und faktischen Herrschaft der Mel-
debehorde erflillt wird oder aber eine gemaB Art. 3 Abs. 1 BayAGBMG zulassige
Ubertragung von Aufgaben, die lber eine Auftragsverarbeitung hinausgeht, vor-
liegt. Unterhalb der Schwelle der Aufgabenlbertragung nach Art. 3 BayAGBMG
besteht die Moglichkeit der Auftragsverarbeitung gemaB Art. 2 Abs. 1 BayAG-
BMG.

Art. 2 BayAGBMG

Auftragsverarbeitung

(1) "Verarbeitet ein Auftragsverarbeiter Meldedaten eines Einwohners fir meh-
rere Meldebehoérden, so kann er die Daten eines Einwohners in einem Datensatz
speichern. °Dabei muss sichergestellt sein, dass die Meldebehérden auf diesen
Datensatz nur im Rahmen ihrer Zustandigkeit zugreifen konnen.

[-]

Art. 3 BayAGBMG

Ubertragung von Aufgaben der Datenverarbeitung

(1) Die Meldebehdrden kénnen Aufgaben der Meldedatenverarbeitung, die iiber
eine Auftragsverarbeitung nach Art 2 hinausgehen, auf andere Meldebehdrden,
auf Zweckverbénde und gemeinsame Kommunalunternehmen oder auf die An-
stalt flir Kommunale Datenverarbeitung in Bayern (AKDB) tibertragen.

[-]

Diese Vorschrift lasst darauf schlieBen, dass eine Auftragsverarbeitung auch bei
Meldedaten die Speicherung der Daten von Einwohnerinnen und Einwohnern
umfassen kann. Insoweit bestatigend legt die Allgemeine Verwaltungsvorschrift
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7.2.2

7.2.2.1

zur Durchfiihrung des Bundesmeldegesetzes (BMGVwWV) in Nr. 2.2.1, unter ande-
rem fest, dass zum Melderegister auch Einwohnerdatenbestande gehoren, wel-
che die Meldebehdrden bei anderen Stellen im Rahmen der Auftragsdatenverar-
beitung flhrenlassen. Da es sich hierbei um sensible Basisdaten insbesondere zur
|dentitat und zu den Wohnungen von Einwohnerinnen und Einwohnern handelt,
hat die fur die Datenverarbeitung verantwortliche Gemeinde gerade auch im Falle
einer Auslagerung des kompletten Datenbestandes diesem Umstand bei der
Festlegung angemessener Sicherheitserfordernisse im Sinne der Art. 24, 25, 32
DSGVO sowie des Art. 28 DSGVO besonders Rechnung zu tragen. Sofern die Da-
ten daher nicht in den Rdumen der zustandigen Gemeinde verarbeitet und keine
eigenen Speicherressourcen eingesetzt werden, ist besonderes Augenmerk auf
die Datensicherheit zu legen.

Bei Erarbeitung des Leitfadens galt es, fir die erlauterten abstrakten Gesichts-
punkte bei den vielgestaltigen Facetten des kommunalen IT-Outsourcings eine in
der Praxis handhabbare konkrete Form zu finden.

Erlauterung zentraler technisch-organisatorischer Kriterien

Im Folgenden sollen in komprimierter Form einige zentrale technisch-organisato-
rische Anforderung an Planung, Vergabe und Umsetzung eines kommunalen IT-
Outsourcings dargestellt werden. Dabei wird zunachst eine mdgliche Vorgehens-
weise vorgestellt, danach werden wichtige technische Aspekte betrachtet. Im An-
schluss wird auf die speziellen Herausforderungen gerade fir kleinere Kommu-
nen eingegangen, die oftmals wegen nicht ausreichender personeller Ressourcen
weiterer Unterstiitzung bedurfen. AbschlieBend finden sich Arbeitserleichterun-
gen, wenn von Auftragsverarbeitern Sicherheitszertifikate oder Testate vorgelegt
werden konnen.

Vorgehensweise

Vor Ausschreibung und Beauftragung eines IT-Outsourcings sind regelmaBig fol-
gende Schritte durchzuflhren, um den Pflichten eines Verantwortlichen adaquat
nachzukommen:

- Schritt 1: Benennung technisch versierter Ansprechpartnerinnen und An-
sprechpartner

Zunachst bedarf es auf Seiten der offentlichen Stelle technisch versierter
Ansprechpartnerinnen und Ansprechpartner, welche die Planung und die
Beauftragung beim IT-Outsourcing unterstiitzen, sowie idealerweise spéa-
ter als Ansprechpartnerinnen und Ansprechpartner fiir den Auftragsverar-
beiter dienen.

- Schritt 2: Szenario
Zur Planung der Auslagerung muss nun zunachst das Auslagerungsszena-
rio so konkret wie mdglich festgehalten werden. Dabei sind sowohl Art und
Umfang der Auslagerung festzulegen, wie auch zu bestimmen, welche Da-

tenkategorien davon betroffen sein sollen.

Gangige IT-Outsourcing-Varianten sind beispielsweise:
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1. Webhosting,

2. Betreuung der lokalen IT-Infrastruktur,
3. Rechenzentrumsbetrieb,
4. Betrieb Fachanwendungen (auch als Webanwendung).

Bis auf Variante 2 sind diese IT-Outsourcing-Varianten auch als Cloud-Aus-
lagerungsszenarien denkbar. Allerdings entstehen mit der Auslagerung in
die Cloud unter Umstanden weitere Herausforderungen durch Cloud-spe-
zifische Aspekte. Hierzu zahlen beispielsweise die Verteilung auf mehrere
Rechenzentren, deren Standorte und Beschéftigte unter Umstanden welt-
weit verteilt sein konnen, oder der Betrieb durch eine Firma auBerhalb des
Geltungsbereichs der Datenschutz-Grundverordnung. Hierdurch ergeben
sich weitere rechtliche und technische Herausforderungen. Diese sind
nicht Gegenstand der aktuellen Fassung des Leitfadens. Dies schlieBt eine
Cloud - Nutzung beim IT-Outsourcing nicht aus, erfordert allerdings zu-
satzlichen Aufwand auf Seiten der Kommune, um die Cloud - spezifischen
Aspekte ebenfalls zu berlicksichtigen. Die neuen Leitlinien des Europai-
schen Datenschutzausschusses (EDSA) zu Schrems Il und neue Standard-
datenschutzklauseln,®® konnen bei diesen Cloud-spezifischen Herausfor-
derungen unterstiitzen.

Schritt 3: Schutzbedarf

Anhand der Daten, die ausgelagert werden sollen, muss der Schutzbedarf
nach dem Maximalprinzip festgelegt werden. Somit ist, falls fir eine Daten-
kategorie der Schutzbedarf als hoch ermittelt worden ist, der Schutzbedarf
insgesamt, fr alle damit zusammenh&ngenden Daten und/oder Verarbei-
tungsvorgange, als hoch zu bewerten. Datenkategorien mit einem hohen
Schutzbedarf sind aus der Sicht des Datenschutzes beispielsweise Daten
nach Art. 9 DSGVO oder Daten, die spezialgesetzlichen Anforderungen un-
terliegen.

Schritt 4: Datenschutz-Folgenabschatzung.

Da durch eine Auslagerung zu einem IT-Dienstleister die technischen Ge-
gebenheiten verandert werden, muss anhand einer Erforderlichkeitspri-
fung festgestellt werden, ob diese neuen Aspekte dazu flihren, dass eine
Datenschutz-Folgenabschatzung fir die auszulagernden Verarbeitungen
erforderlich wird.

Schritt 5: Sorgfaltige Auswahl des IT-Dienstleisters.

Fir die sorgfaltige Auswahl des Auftragsverarbeiters konnen mehrere Kri-
terien hilfreich sein. Unerlasslich ist ein ausfihrliches Sicherheitskonzept,
das der Kommune vorgelegt werden muss. Hierbei hat die Kommune zu
priifen, ob die anzuwendenden Punkte des Anforderungskonzepts adaquat
umgesetzt sind. Fur gegebenenfalls fehlende Aspekte kdnnen vertragliche

Internet: https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/recom-
mendations-012020-measures-supplement-transfer_en.
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Zusatzvereinbarungen getroffen werden. Eine vorhandene Sicherheitszer-
tifizierung, ein aktueller Bericht beziehungsweise ein Testat zu einem Si-
cherheitsaudit kdnnen zusétzlich bei der Auswahl unterstltzen. Zukdiinftig
konnen derzeit noch nicht vorhandene Zertifizierungen nach Art. 42
DSGVO oder genehmigte Verhaltensregeln nach Art. 41 DSGVO hilfreiche
Werkzeuge darstellen.

7.2.2.2 Besonders hervorzuhebende technisch-organisatorische Aspekte

Der Anforderungskatalog listet neben den rechtlichen Gegebenheiten auch tech-
nische und organisatorische MaBnahmen auf, die bei der Beauftragung eines IT-
Outsourcings zur Erreichung der IT-Sicherheitsziele von Vertraulichkeit, Verflig-
barkeit und Integritat durch den Auftragnehmer zu ergreifen sind. Des Weiteren
listet er Anforderungen auf, die erforderlich sind, um die notwendigen Rechen-
schaftspflichten zu erflllen. Die dort gelisteten technischen Anforderungen stellen
keinen abschlieBenden Prifkatalog flr die Prifung der durch den Auftragsverar-
beiter getroffenen SicherheitsmaBnahmen dar, sondern heben vielmehr die An-
forderungen hervor, die auf Grund kommunaler Besonderheiten besondere Be-
riicksichtigung bei einer (Teil-)Auslagerung der IT finden missen.

Die Anforderungen beziehen sich hauptsachlich — aber nicht ausschlieBlich — auf
das Szenario eines externen Rechenzentrumsbetriebs flir Kommunen. Firandere
Szenarien kdnnen Anforderungen nicht relevant sein oder auch weitere hinzu-
kommen (etwa fiir die Auslagerung in die Cloud).

Die Anforderungen wurden zusammengestellt im Hinblick auf die Verarbeitung
sensibler Blrgerdaten durch die Kommune, die jederzeit die Vertraulichkeit, aber
auch den notwenigen Zugriff auf diese Daten sicherstellen muss. Im Katalog fin-
den sich konkrete Anforderungen an die Technik, die dort kurz beschrieben sind.
Es finden sich Anforderungen flir einen normalen Schutzbedarf, aber auch Anfor-
derungen, falls Daten mit hohem Schutzbedarf ausgelagert werden sollen. Die An-
forderungen sind im Katalog dementsprechend gekennzeichnet. Zu jeder rele-
vanten Anforderung muss der Dienstleister konkrete technische MaBnahmen vor-
weisen konnen. Gegebenenfalls ist es sinnvoll, dem Anbieter die Anforderungen
vorzulegen, so dass dieser seine MaBnahmen hierzu erlautern kann.
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Zu folgenden Aspekten finden sich Hinweise im Anforderungskatalog:

— Verflgbarkeit: Hierzu gehdren unter anderem physischer Schutz der Ge-
baude, Rdume und Rechner und Zugangssicherung zur Sicherstellung der
Verflgbarkeit; Wiederherstellbarkeit und Ausfallsicherheit; Patchmanage-
ment;

— Vertraulichkeit: Insbesondere Trennung der IT-Dienstleistungen; Daten-
verschlisselung; Sicherstellung der Vertraulichkeit bei Backup und Daten-
archivierung; Zugange und Berechtigungen; Fremd- und Fernwartung;

— Integritat: beispielweise Protokollierung von Anderungen;

- Rechenschaftspflichten: unter anderem Zertifizierungen; Dokumentation

IT-Sicherheits- und Datenschutzvorfélle, Audits/Kontrollen/Zugang, Pe-
netrationstests.
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Da es flr IT-Dienstleister eher untblich ist, MaBnahmen fir den Fall der eigenen
Insolvenz anzubieten, wird dieser Aspekt hier gesondert aufgegriffen: Die Kom-
mune muss jederzeit sicherstellen kdnnen, dass sie auf die eigenen Daten Zugriff
hat. Hierzu sind neben den tblichen MaBnahmen zum Ausfall von Servern oder
auch der Kommunikationsleitung zum Anbieter die Aspekte einer mdglichen In-
solvenz zu berticksichtigen. Zur Absicherung flr den Insolvenzfall gibt es mehrere
Mdglichkeiten, beispielsweise die Spiegelung der Daten der Gemeinde auf einem
im Eigentum der Gemeinde befindlichen Server, der beispielsweise im Rechen-
zentrum des Anbieters, eines anderen Anbieters oder einem geeigneten Raums
bei der Gemeinde untergebracht ist.

Unterstiitzung fiir kleinere Kommunen

Kleinere Kommunen flihlen sich eventuell auf Grund mangelnder personeller
Ressourcen von den im IT-Outsourcing-Leitfaden formulierten Anforderungen
auf den ersten Blick Uberfordert. Auf Grund der rechtlich normierten Verpflichtun-
gen durch die Datenschutz-Grundverordnung und die oben genannten weiteren
rechtlichen Regelungen, kénnen kleinere Kommunen allerdings nicht véllig aus
diesen Verpflichtungen entlassen werden. Um die notwendigen Schritte fur ein IT-
Outsourcing trotzdem durchflihren zu kdnnen, sei auf die Moglichkeiten der kom-
munalen Zusammenarbeit wie beispielsweise der Zusammenschluss mehrerer
Kommunen zur Griindung eines eigenen IT-Dienstleisters (etwa im Rahmen eines
Zweckverbands oder gemeinsamen Kommunalunternehmens), auf die Nutzung
eines bereits bestehenden kommunalen Rechenzentrums oder IT-Dienstleisters
hingewiesen sowie auf die mogliche Zusammenarbeit mehrerer Kommunen, die
denselben Dienstleister beauftragen wollen. Zudem sollten die Arbeitserleichte-
rungen, die im folgenden Abschnitt erldutert werden, moglichst genutzt werden.

Arbeitserleichterungen

Soll ein IT-Dienstleister beauftragt werden, der nach der Norm I1SO 27001 zerti-
fiziert ist, so kann die Kommune dadurch den Aufwand, der sich durch die jahrlich
notwendige Kontrolle des Dienstleisters ergibt, deutlich reduzieren. Zu beachten
ist allerdings, dass eine Zertifizierung nach dieser Norm zwar die Kontrollpflicht
beim Auftraggeber reduziert, nicht aber von der sorgfaltigen Auswahl des Dienst-
leisters befreit. Hierzu gehért nicht nur die Uberpriifung, ob der Untersuchungs-
gegenstand der Zertifizierung anwendbar ist, sondern auch, dass gegebenenfalls
weitere technische Anforderungen aus diesem Anforderungskatalog vertraglich
zu vereinbaren sind.

Auf die Kontrollen der vom Dienstleister ergriffenen technisch-organisatorischen
MaBnahmen selbst kann in diesem Fall verzichtet werden. Dies ist dadurch be-
grindet, dass ein akkreditierter Auditor das Erstaudit sowie nach drei Jahren ein
Rezertifizierungsaudit und zusétzlich jahrliche Uberwachungsaudits durchfiihrt.
Im Erstaudit Uberpriift der Auditor den Dienstleister zunachst im Rahmen einer
Dokumentenpriifung formale und inhaltliche Aspekte des Informationssicher-
heitsmanagements (ISMS), danach erfolgt vor Ort die Priifung der Umsetzung der
in den Dokumenten niedergelegten MaBnahmen. Bei erfolgreicher Prifung er-
folgt die Ausstellung des Zertifikats. Im Rahmen des ersten und zweiten Uberwa-
chungsaudits wird im Wesentlichen auf Basis der Kenntnisse aus dem Erstaudit
die Weiterentwicklung des ISMS gepriift. Hiermit soll sichergestellt werden, dass

39 DIN ENISO/IEC 27001:2017-06, erhaltlich tber https:/ /www.beuth.de/de/norm/din-en-
iso-iec-27001/269670716.
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7.3

das ISMS wie dokumentiert wahrend der gesamten Gultigkeitsdauert des Zertifi-
kats betriebenwird. Nach drei Jahren erfolgt tiblicherweise eine umfangreiche Re-
zertifizierung Im Rahmen der Rezertifizierung wird das Audit mit dem gleichen
Vorgehen wie bei der Erstzertifizierung durchgefihrt,, der Auditor Gberprift hier-
bei tiblicherweise die Dokumente und die Umsetzung erneut, ohne dabei auf Wis-
senaus dem Erstaudit zurtickzugreifen. Die Kommune muss damit bei einem nach
dieser Norm zertifizierten Dienstleister lediglich Uberprifen, ob eine Rezertifizie-
rung durchgefiihrt wird. Entfallt die Rezertifizierung ist die Kommune wieder kon-
trollpflichtig.

Als weitere Arbeitserleichterung fir die Auswahl des Dienstleisters wurde im An-
hang des Anforderungskatalogs dargestellt, wie sich eine Zertifizierung des
Dienstleisters nach ISO 27001 auf Basis von IT-Grundschutz und ein Testat eines
Prifers Uber die Einhaltung der BSI Cloud Computing Compliance Criteria Ca-
talogue®® (kurz: BSI C5)*' arbeitserleichternd auf die Uberpriifung der techni-
schen Anforderungen auswirken kann. Hierbei wird dargestellt, ob Anforderungen
zur Géanze, teilweise oder nicht erflllt sind, wenn eine Zertifizierung nach 1ISO
27001 (mit IT-Grundschutz) oder ein Testat nach BSI C5 vorliegt. Die Anforde-
rung ,physischer Schutz der Gebaude, Raume und Rechner und Zugangssiche-
rung zur Sicherstellung der Verflgbarkeit”ist beispielsweise bei beiden Standards
zur Ganze erfiillt, wohingegen bei der Anforderung ,Wiederherstellbarkeit und
Ausfallsicherheit” weitere Betrachtungen der Anforderung notwendig sind. Der
Anhang gibt hier konkrete noch offene Anforderungen an.

Firden Fall der Zertifizierung des IT-Dienstleisters nach ISO 27001 ist die Anwen-
dung dieser Arbeitserleichterung jedoch nur méglich, falls der Untersuchungsge-
genstand der Zertifizierung das geplante Auslagerungsszenario vollumfanglich -
also auch mit dem notwendigen Schutzbedarf — umfasst. Dieser Untersuchungs-
gegenstand wird bei der Verdffentlichung des Zertifikats auf den Web-Seiten der
jeweiligen Zertifizierungsstelle angegeben und ist dort nachlesbar.

Datenschutz im Standesamt: Unzulassigkeit einer regelhaften Anfertigung
von Personalausweis- und Reisepasskopien bei der Anmeldung von Ehe-
schlieBungen

In einem Standesamt fertigten Bedienstete regelmaBig Kopien der amtlichen Aus-
weisdokumente (Personalausweis, Reisepass) von Biirgerinnen und Blirgern, die
dort wegen einer EheschlieBung vorstellig wurden. Dadurch sollte bei einem
Sachbearbeiterwechsel eine unproblematische Weiterarbeit erleichtert werden.
Aus datenschutzrechtlicher Sicht habe ich diese Praxis wie folgt bewertet:

40 Siehe Bundesamt fir Sicherheit in der Informationstechnik, Kriterienkatalog Cloud Computing
Cb, C5:2020, https://www.bsi.bund.de/c5.

4 Zur BSI Cb ist anzumerken, dass zwar die besonderen Herausforderungen der Cloud-Nut-
zung im Anforderungskatalog nicht berlicksichtigt sind, der BSI C5 Standard aber viele As-
pekte vorweist, die bei einer Auslagerung an sich relevant sind. Gibt es Cloud-Anbieter, die
ausschlieBlich im Geltungsbereich der DSGVO agieren und ein BSI C5-Testat vorlegen kdn-
nen, so sind die wichtigsten Herausforderungen der Cloud-Nutzung gemeistert.
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7.3.1

Fehlen einer gesetzlichen Befugnis fiir die Datenverarbeitung

Die Anfertigung und Speicherung von Kopien amtlicher Ausweise ist eine Verar-
beitung personenbezogener Daten (vgl. Art. 4 Nr. 2 DSGVO), fiir deren Rechtma-
Bigkeit eine Rechtsgrundlage notwendig ist (vgl. Art. 6 Abs. 1 DSGVO). Offentliche
Stellen stitzen sich bei ihren Datenverarbeitungen regelmaBig auf eine gesetzli-
che Verarbeitungsbefugnis. Nach Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3 UAbs. 1
Buchst. b DSGVO werden solche Befugnisse im nationalen Recht geregelt. Da flr
die Datenverarbeitung keine (vorrangige) bereichsspezifische Rechtsgrundlage
ersichtlich war (vgl. Art. 1 Abs. 5 BayDSG), kam als Verarbeitungsbefugnis allein
Art. 4 Abs. 1 BayDSG in Betracht. Insoweit fehlte es aber an der Erforderlichkeit
zur Aufgabenerfillung.

Art. 4 BayDSG

RechtmaBigkeit der Verarbeitung

(1) Die Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle ist
unbeschadet sonstiger Bestimmungen zuldssig, wenn sie zur Erfiillung einer ihr
obliegenden Aufgabe erforderlich ist.

[-]

Das Standesamt hat nach dem Personenstandsgesetz (PStG) und der Verord-
nung zur Ausfiihrung des Personenstandsgesetzes (PStV) die Aufgabe, die Ehe-
schlieBung vorzubereiten, vorzunehmen und zu beurkunden. Welche Nachweise
EheschlieBende bei der Anmeldung der EheschlieBung mittels 6ffentlicher Urkun-
den zu erbringen haben legt § 12 Abs. 2 PStG fest.

§ 12 PStG
Anmeldung der EheschlieBung

[..]
(2) Die EheschlieBenden haben bei der Anmeldung der EheschlieBung durch 6f-
fentliche Urkunden nachzuweisen

1. ihren Personenstand,

2, ihren Wohnsitz oder gewshnlichen Aufenthalt,

3. ihre Staatsangehorigkeit,

4. wenn sie schon verheiratet waren oder eine Lebenspartnerschaft begriin-

det hatten, die letzte EheschlieBung oder Begriindung der Lebenspartner-
schaft sowie die Auflosung dieser Ehe oder Lebenspartnerschaft. Ist die
letzte Ehe oder Lebenspartnerschaft nicht bei einem deutschen Standes-
amt geschlossen worden, so ist auch die Auflésung etwaiger weiterer
Vorehen oder Lebenspartnerschaften nachzuweisen, wenn eine entspre-
chende Prtifung nicht bereits von einem deutschen Standesamt bei einer
friiheren EheschlieBung oder Begriindung einer Lebenspartnerschaft
durchgefiihrt worden ist.

[..]

Nr. 12.4.1 Allgemeine Verwaltungsvorschrift zum Personenstandsgesetz (PStG-
VwV) sieht insoweit konkretisierend vor, dass insbesondere ein Reisepass oder
Personalausweis oder ein sonstiger mit Lichtbild versehener amtlicher Ausweis
zur Priifung der Ehevoraussetzungen dienen kann. Korrespondierend bestimmt
§ 8 Abs. 1 Satz 1 PStV, dass zur Priifung der deutschen Staatsangehdrigkeit der
Personalausweis oder der Reisepass oder eine erweiterte Bescheinigung der
Meldebehdrde, aus der sich die Staatsangehdrigkeit ergibt, vorzulegen ist.
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7.3.2

§ 8PStV
Prtifung der Staatsangehdrigkeit
(1) Zur Priifung der deutschen Staatsangehdrigkeit ist Folgendes vorzulegen:

1. der Personalausweis oder der Reisepass oder
2, eine erweiterte Bescheinigung der Meldebehdrde, aus der sich die Staats-
angehdrigkeit ergibt.

Bestehen danach Zweifel an der deutschen Staatsangehdrigkeit, ist eine Staats-
angehorigkeitsurkunde vorzulegen.

[..]

Zur Prifung des Vorliegens der Ehevoraussetzungen gentigt jedoch die Einsicht-
nahme in den Personalausweis oder Reisepass und die Anfertigung eines Akten-
vermerks hierliber oder die entsprechende Dokumentation in der Niederschrift
Uber die Anmeldung der EheschlieBung (vgl. Nr. 12.5.1 PStG-VwV). Dies korres-
pondiert mit den Vorgaben des § 4 Abs. 1 PStV.

§4PStV

Riickgabe von Urkunden

(1) Von den Beteiligten vorgelegte Urkunden, die nicht ausdriicklich zur Vorlage
beim Standesamt ausgestellt worden sind, sollen ihnen zurlickgegeben werden.
Von Urkunden, die nicht jederzeit wieder beschafft werden kénnen, soll das Stan-
desamt eine Abschrift oder Ablichtung zuriickbehalten, die zu beglaubigen ist; bei
Ubertragung in ein elektronisches Dokument geniigt ein Vermerk, der angibt,
wann und durch wen die Ubertragung vorgenommen worden ist.

[..]

Insbesondere kann auch § 4 Abs. 1 Satz 2 Halbsatz 1 PStV die regelmaBige Anfer-
tigung von Kopien von Ausweisdokumenten nicht legitimieren, denn Personal-
ausweis und Reisepass sind keine Urkunden, die nicht jederzeit wieder be-
schafft werden konnen. Das Standesamt kann sich im Bedarfsfall vielmehr das
jeweilige Ausweisdokument jederzeit wieder vorlegen lassen.

Auch Einwilligung kein Mittel zur beliebigen Erweiterung der Datenerhe-
bungsbefugnis

Soweit der mit einer Datenverarbeitung verbundene Eingriff im gesetzlich festge-
legten Aufgabenbereich einer offentlichen Stelle liegt, scheidet die Einholung von
Einwilligungen der Antragstellerinnen und Antragsteller (vgl. Art. 6 Abs. 1 UAbs. 1
Buchst. a DSGVO) zur Erweiterung gesetzlich beschrankter Befugnisse aus. Viel-
mehr missen angesichts des verfassungsrechtlichen Gesetzesvorbehalts we-
sentliche Eingriffe in die Grundrechte der Burgerinnen und Biirger vom (Parla-
ments-)Gesetzgeber geregelt werden. Bayerische 6ffentliche Stellen konnen da-
her personenbezogene Daten auf der Grundlage von Einwilligungen nur in Aus-
nahmefallen verarbeiten. Die Einwilligung stellt gerade kein Mittel dar, um 6ffent-
lichen Stellen pauschal die Moglichkeit zu geben, auch auBerhalb ihrer gesetzlich
festgelegten Befugnisse grundrechtsrelevant tatig zu werden. Dass dies gerade
auch fur die regelhafte Einholung von Einwilligungen in eine Anfertigung von Ko-
pien amtlicher Ausweisdokumente gilt, habe ich bereits in meinem 29. Tatigkeits-
bericht 2020 unter Nr. 5.6 ausfihrlich dargelegt.
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7.3.3

7.4

Ergebnis

Die regelmaBige Anfertigung von Kopien amtlicher Ausweisdokumente
durch Standesamter bei der Anmeldung von EheschlieBungen ist auch bei Vorlie-
gen entsprechender Einwilligungen der Betroffenen datenschutzrechtlich nicht
zulassig.

Datenschutz im Standesamt: Unzulassigkeit einer regelhaften Betreuerin-
formation liber die Anmeldung betreuter Personen zur EheschlieBung

Ein Betreuerausweis legt offen, dass flir den Betroffenen eine Betreuerin bezie-
hungsweise ein Betreuer bestellt ist. Dem Betreuerausweis ist dagegen nicht zu
entnehmen, ob und inwieweit die Betreffenden geschaftsunfahig sind. Der Ge-
setzgeber hat vielmehr die Betreuung in ihren Voraussetzungen bewusst von der
Frage der Geschaftsunfahigkeit geldst, so dass die Bestellung eines Betreuers
auch fur geschéftsfahige Personen in Frage kommt#2, Durch eine bei mir einge-
reichte Beschwerde bin ich nun darauf aufmerksam geworden, dass Bedienstete
eines Standesamts bei Kenntnis von der Existenz eines Betreuungsausweises re-
gelméBig die Betreuer von der Heiratsabsicht der Betreuten in Kenntnis gesetzt
haben. Aus datenschutzrechtlicher Sicht habe ich dies wie folgt bewertet:

Die Mitteilung der Heiratsabsicht einer betreuten Person durch die Gemeinde an
deren Betreuerin oder Betreuer stellt eine Ubermittiung personenbezogener Da-
ten an eine nichtoffentliche Stelle dar, flir welche die Gemeinde eine Rechtsgrund-
lage bendtigt (vgl. Art. 6 Abs. 1 DSGVO). Offentliche Stellen sollen sich bei ihren
Datenverarbeitungen grundsatzlich auf eine gesetzliche Verarbeitungsbefugnis
sttzen. Nach Art. 6 Abs. 1T UAbs. 1 Buchst. e, Abs. 3 UAbs. 1 Buchst. b DSGVO
haben die Mitgliedstaaten die Mdglichkeit, nationale Rechtsgrundlagen fiir die
Verarbeitung personenbezogener Daten zu schaffen. Da fir die geschilderte Da-
tenverarbeitung keine (vorrangige) bereichsspezifische Rechtsgrundlage vorhan-
den war (vgl. Art. 1 Abs. 5 BayDSG), kam als Ubermittlungsbefugnis allein Art. 5
Abs. 1 BayDSG in Betracht. Insoweit fehlte es allerdings an der Erforderlichkeit
einer regelmaBigen Dateniibermittlung an die Betreuer zur Aufgabenerfillung
des Standesamts (Art. 5 Abs. 1 Satz 1 Nr. 1 Var. 1 BayDSG). Auch die Vorausset-
zungen des Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG lagen schon deshalb nicht vor, da
diese Norm nicht auf eine eigeninitiativ erfolgende pauschale regelhafte Ubermitt-
lung von Daten durch eine &ffentliche Stelle an eine nichtdffentliche Stelle zuge-
schnitten ist. Die Norm setzt vielmehr zunéchst voraus, dass die nicht-6ffentliche
Stelle zunachst ein berechtigtes Interesse glaubhaft macht. Bereits daran fehlte es.

Art. 5 BayDSG

Ubermittlung

(1) 'Eine Ubermittlung personenbezogener Daten ist zuldssig, wenn

1. sie zur Erfiillung einer der libermittelnden oder der empfangenden offentli-
chen Stelle obliegenden Aufgabe erforderlich ist oder

2 der Empfénger eine nicht offentliche Stelle ist, diese Stelle ein berechtigtes
Interesse an ihrer Kenntnis glaubhaft darlegt und die betroffene Person kein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat; dies gilt
auch, soweit die Daten zu anderen Zwecken als denjenigen, zu denen sie
erhoben wurden, (bermittelt werden.

42 Vgl. Miller-Engels, in: Hau/Poseck, BeckOK BGB, Stand 11/2020, § 1896 BGB Rn. 19 mit
Hinweis auf Bundestags-Drucksache 11/4528, S. 60.
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7.5

2Bei einer Ubermittlung nach Satz 1 Nr. 2 darf der Empfénger die iibermittelten
Daten nur fur den Zweck verarbeiten, zu dem sie ihm (bermittelt wurden.

Das Standesamt hat nach dem Personenstandsgesetz (PStG) und der Verord-
nung zur Ausfiihrung des Personenstandsgesetzes (PStV) die Aufgabe, die Ehe-
schlieBung vorzubereiten, vorzunehmen und zu beurkunden. Hierbei hat das
Standesamt zu priifen, ob der EheschlieBung ein Hindernis entgegensteht (vgl.
§ 13 Abs. 1 Satz 1 PStG). Zur Ehefahigkeit gehort auch die Geschaftsfahigkeit (vgl.
§§ 1304, 104 Blrgerliches Gesetzbuch — BGB). Jedoch begriindet wie bereits
eingangs dargestellt, die Bestellung eines Betreuers nicht notwendig die
Geschaftsunfahigkeit der oder des Betreuten. Dementsprechend bestimmt
Nr.13.2.4 Satz 1 Allgemeine Verwaltungsvorschrift zum Personenstandsgesetz
(PStG-VwV), dass ein Volljghriger, fir den ein Betreuer bestellt ist, die Ehe schlie-
Ben kann, wenn er geschaftsfahig ist. Fur die Willenserklarung zur Eingehung der
Ehe bedarf er nicht der Einwilligung des Betreuers (vgl. Nr. 13.2.4 Satz 2 PStG-
VwV).

Gleichwohl kann die Tatsache der Betreuung aber durchaus ein Indiz fur das Feh-
len der Geschaftsfahigkeit darstellen und daher im Zusammenspiel mit hinzu-
kommenden Auffélligkeiten weitere eigene Ermittlungen des Standesamts
rechtfertigen.*® Vor diesem Hintergrund ist bei weiteren Auffalligkeiten auch
eine Anfrage bei der Betreuerin oder dem Betreuer mit dem Zweck denkbar zu
erfragen, ob dieser Informationen im Hinblick auf eine etwaige Geschaftsun-
fahigkeit der betreuten Person hat. Die bloBe Kenntnis von der Betreuung einer
sich zur EheschlieBung anmeldenden Person berechtigt das Standesamt dage-
gennicht, die Betreuerin oder den Betreuer regelhaft und ohne Vorliegen weiterer
Auffalligkeiten Uber eine Anmeldung zur EheschlieBung zu unterrichten.

Datenschutz im Standesamt: Verfahren bei Zweifeln an der Echtheit vorge-
legter Urkunden

Im Berichtszeitraum wurde ich bei folgender Frage um datenschutzrechtliche Be-
ratung gebeten: Darf sich das Standesamt bei seiner Beurkundungstéatigkeit nach
dem Personenstandsgesetz in Fallen, in denen Dokumente aus Herkunftsldndern
mit unsicherem Urkundswesen vorgelegt werden, hilfesuchend an das Auslander-
amt wenden und gestiitzt auf die allgemeine Vorschrift des Art. 4 BayDSG Kopien
der dort zu den betreffenden Personen vorhandenen auslanderrechtlichen Doku-
mente und Urkunden erheben? Hierzu habe ich aus datenschutzrechtlicher Sicht
folgende Hinweise gegeben:

Welche Nachweise von Betroffenen fiir die Beurkundungstéatigkeit des Standes-
amts vorzulegen sind, ist abschlieBend in den bereichsspezifischen Bestimmun-
gender §§ 9 ff. Personenstandsgesetz (PStG) geregelt. Exemplarisch ist hinsicht-
lich der Beurkundung von EheschlieBungen auf §§ 12 Abs. 2, 13 Abs. 1 und 2
PStG und hinsichtlich des Erwerbs der deutschen Staatsangehorigkeit von Kin-
dern auslandischer Eltern auf § 34 Abs. 1 und 2 Personenstandsverordnung
(PStV) hinzuweisen.

4 Vgl. Gaaz, in: Gaaz/Bornhofen/Lammers, Personenstandsgesetz, 5. Aufl. 2020, § 13 Rn. 7.
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§ 12 PStG

Anmeldung der EheschlieBung

(1) Die EheschlieBenden haben die beabsichtigte EheschlieBung miindlich oder
schriftlich bei einem Standesamt, in dessen Zustandigkeitsbereich einer der Ehe-
schlieBenden seinen Wohnsitz oder seinen gewbhnlichen Aufenthalt hat, anzumel-
den. Hat keiner der EheschlieBenden Wohnsitz oder gewohnlichen Aufenthalt im
Inland, so ist das Standesamt, vor dem die Ehe geschlossen werden soll, fiir die
Entgegennahme der Anmeldung zusténdig.

(2) Die EheschlieBenden haben bei der Anmeldung der EheschlieBung durch 6f-
fentliche Urkunden nachzuweisen

1. ihren Personenstand,

ihren Wohnsitz oder gewshnlichen Aufenthalt,

ihre Staatsangehdrigkeit,

wenn sie schon verheiratet waren oder eine Lebenspartnerschaft begrtin-
det hatten, die letzte EheschlieBung oder Begriindung der Lebenspartner-
schaft sowie die Auflosung dieser Ehe oder Lebenspartnerschaft. Ist die
letzte Ehe oder Lebenspartnerschaft nicht bei einem deutschen Standes-
amt geschlossen worden, so ist auch die Aufldsung etwaiger weiterer
Vorehen oder Lebenspartnerschaften nachzuweisen, wenn eine entspre-
chende Prtifung nicht bereits von einem deutschen Standesamt bei einer
friiheren EheschlieBung oder Begriindung einer Lebenspartnerschaft
durchgefiihrt worden ist.

AW

§ 13 PStG

Prtifung der Ehevoraussetzungen

(1) Das Standesamt, bei dem dlie EheschlieBung angemeldet ist, hat zu priifen, ob
der EheschlieBung ein Hindernis entgegensteht. Reichen die nach § 12 Abs. 2 vor-
gelegten Urkunden nicht aus, so haben die EheschlieSenden weitere Urkunden o-
der sonstige Nachweise vorzulegen.

(2) Bestehen konkrete Anhaltspunkte dafiir, dass die zu schlieBende Ehe nach
§ 1314 Abs. 2 des Blirgerlichen Gesetzbuchs aufhebbar wére, so kénnen die Ehe-
schlieBenden in dem hierzu erforderlichen Umfang einzeln oder gemeinsam be-
fragt werden; zum Beleg der Angaben kann ihnen die Beibringung geeigneter
Nachweise aufgegeben werden. Wenn diese Mittel nicht zur Aufkldrung des Sach-
verhalts fiihren, so kann auch eine Versicherung an Eides statt (iber Tatsachen ver-
langt werden, die fiir das Vorliegen oder Nichtvorliegen von Aufhebungsgriinden
von Bedeutung sind.

§ 34 PStG

EheschlieBungen im Ausland oder vor erméchtigten Personen im Inland

(1) Hat ein Deutscher im Ausland die Ehe geschlossen, so kann die EheschlieBung
auf Antrag im Eheregister beurkundet werden; fiir den Besitz der deutschen
Staatsangehdrigkeit ist der Zeitounkt der Antragstellung malBgebend. Die §§ 3 bis
7,9, 10, 15 und 16 gelten entsprechend. Gleiches gilt fiir Staatenlose, heimatlose
Ausldnder und auslandische Fliichtlinge im Sinne des Abkommens Uber die
Rechtsstellung der Fliichtlinge vom 28. Juli 1951 (BGBI. 1953 Il S. 559) mit ge-
wohnlichem Aufenthalt im Inland. Antragsberechtigt sind die Ehegatten, sind beide
verstorben, deren Eltern und Kinder.

(2) Die Beurkundung der EheschlieBung nach Absatz 1 erfolgt auch dann, wenn
die Ehe im Inland zwischen EheschlieBenden, von denen keiner Deutscher ist, vor
einer von der Regierung des Staates, dem einer der EheschlieBenden angehdrt,
ordnungsgemal erméchtigten Person in der nach dem Recht dieses Staates vor-
geschriebenen Form geschlossen worden ist.
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Indenin § 9 Abs. 2 PStG genannten Fallen kann das Standesamt zum Nachweis
von flr die Beurkundung erheblichen tatsachlichen Behauptungen der Betroffe-
nen von diesen oder anderen Personen die Abnahme einer Versicherung an Ei-
des statt verlangen.

§9PStG

Beurkundungsgrundlagen

(1) Eintragungen in den Personenstandsregistern werden auf Grund von Anzei-
gen, Anordnungen, Erkidrungen, Mitteilungen und eigenen Ermittlungen des Stan-
desamts sowie von Eintrdgen in anderen Personenstandsregistern, Personen-
standsurkunden oder sonstigen &ffentlichen Urkunden vorgenommen.

(2) Ist den zur Beibringung von Nachweisen Verpflichteten die Beschaffung 6f-
fentlicher Urkunden nicht oder nur mit erheblichen Schwierigkeiten oder unver-
héltnisméBig hohen Kosten méglich, so kénnen auch andere Urkunden als Beur-
kundungsgrundlage dienen. Sind auch diese nicht einfacher zu beschaffen als die
erforderlichen 6ffentlichen Urkunden oder kénnen die fiir die Beurkundung erheb-
lichen tatséchlichen Behauptungen der Betroffenen weder durch &ffentliche noch
durch andere Urkunden nachgewiesen werden, so kann der Standesbeamte zum
Nachweis dieser Tatsachen Versicherungen an Eides statt der Betroffenen oder
anderer Personen verlangen und abnehmen.

Daneben kénnen die bayerischen Standesamter gemaB § 22 Meldedatenverord-
nung (MeldDV) zur Erfiillung ihrer Aufgaben nach dem Personenstandsgesetz
und der Personenstandsverordnung auch die dort aufgezahlten Daten aus dem
nach Art. 7 Abs. 1 Bayerisches Gesetz zur Ausflihrung des Bundesmeldegesetzes
geschaffenen zentralen Meldedatenbestand abrufen (zum Umfang des Melde-
datensatzes vgl. § 3 Bundesmeldegesetz).

§ 22 PStG

Datentibermittlungen an die Standesamter

Zur Erfillung ihrer Aufgaben nach dem Personenstandsgesetz (PStG) und der
Personenstandsverordnung (PStV) kénnen die bayerischen Standesamter aus
dem nach Art, 7 Abs. 1 BayAGBMG geschaffenen zentralen Meldedatenbestand
folgende Daten automatisiert abrufen:

Datenblétter:
1. Familienname 0101 bis 0106,
2. friihere Namen 0201 bis 0206,
3. Vornamen 0301, 0302,
4. Doktorgrad 0401,
5. Geburtsdatum und Geburtsort sowie bei Geburt im 0601 bis 0606,
Ausland auch den Staat
6.  Geschlecht 0701,
7. gesetzliche Vertreter
a) Familienname 0902 bis 0903,
b) Vornamen 0904,
c) Doktorgrad 0905,
d) Anschrift 1200 bis 1212,
09075,
8. derzeitige Staatsangehdrigkeiten 1001,
9. derzeitige und friihere Anschriften (Haupt- und Ne- 1200 bis 1213a,
benwohnung)
10.  Einzugsdatum und Auszugsdatum 1301, 1306,

11.

Familienstand, bei Verheirateten oder Personen, die
eine Lebenspartnerschaft fliihren, zusétzlich Datum

1401 bis 14089,
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7.6

und Ort der EheschlieBung oder der Begriindung der
Lebenspartnerschaft sowie bei EheschlieBung oder
Begrtindung der Lebenspartnerschaft im Ausland
auch den Staat sowie bei einer Scheidung, Nichtiger-
klarung oder Aufhebung einer Ehe oder bei einer
Aufhebung der Lebenspartnerschaft Datum und
Grund der Beendigung der Ehe oder der Lebenspart-
nerschaft

12, Ehegatte oder Lebenspartner
a) Familienname 1501 bis 1502,
1517 bis 1518,
b) Vornamen 1503, 1519,
c) Doktorgrad 1504, 1520,
d) derzeitige Anschrift (Hauptwohnung) im oder 1200 bis 1213a,
auBerhalb des Zustandigkeitsbereichs der Mel- 1508, 1524,
debehérde
e) Geburtsdatum 1505, 1521,
f)  Sterbedatum 1516, 1532,
13. minderjahrige Kinder
a) Familienname 1601 bis 1602,
b) Vornamen 1603,
c) Geburtsdatum 1604,
d) Sterbedatum 1605,
14.  Sterbedatum und Sterbeort 1901, 1904,
1905,

Alternativ kdnnen Standesamter in solchen Féllen, in denen sie die Echtheit vor-
gelegter auslandischer Urkunden bezweifeln, diese Frage in eigener Zustandig-
keit und von Amts wegen von den jeweiligen Auslandsvertretungen liberprii-
fen lassen.

Angesichts dieses spezialgesetzlich vorgezeichneten Umfangs zuléassiger Daten-
umgange bei der Beurkundungstatigkeit von Standesamtern besteht kein Raum,
Datenerhebungen durch das Standesamt beim Ausldnderamt auf die Auf-
fangnormen des Bayerischen Datenschutzgesetzes zu stutzen.

Nochmals: unberechtigte Zugriffe auf Meldedaten

Bereits in meinem 28. Tatigkeitsbericht 2018 unter Nr. 7.1 habe ich erlautert, wie
dienstlich nicht veranlassten Meldedatenabfragen im Bayerischen Behordenin-
formationssystem (BayBIS) entgegengewirkt werden kann. Im Berichtszeitraum
musste ich nun &ffentliche Stellen mehrmals darauf hinweisen, dass Beschéftigte
auch auf die behordeninternen Meldedatensatze nur insoweit zugreifen dirfen,
wie es im Einzelfall fir die Erflllung der ihnen obliegenden Aufgaben erforderlich
ist. Insoweit habe ich ausdriicklich darauf aufmerksam gemacht, dass die fur das
BayBIS bereits erlauterten Vorgaben zur Sicherstellung des Datenschutzes auch
bei behordeninternen Zugriffen auf Meldedaten zu beachten sind. Diese Vorga-
ben erlautere ich nochmals wie folgt:

1. Der Zugriff auf Meldedaten durch Bedienstete ist im Rahmen eines

Rechte- und Rollenkonzepts durch die jeweilige 6ffentliche Stelle zu pro-
tokollieren.
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2. Beschiftigte mit Zugriff auf Meldedaten sind — vorzugsweise durch eine
von dem oder der behordlichen Datenschutzbeauftragten angebotene o-
der veranlasste Schulung — umfassend datenschutzrechtlich zu belehren.
Dabei ist besonders auf das Verbot dienstlich nicht veranlasster Abfra-
gen hinzuweisen. Den Beschaftigten sollte verdeutlicht werden, dass Zu-
griffe protokolliert und unberechtigte Meldedatenabfragen insbesondere
durch Stichproben (dazu nachfolgend 3.) entdeckt werden konnen. In die-
sem Zusammenhang sollte auch Uber maogliche arbeits- oder dienstrechtli-
che Folgen (Abmahnung, Kiindigung; disziplinarische Ahndung) sowie
uber mogliche straf- und ordnungswidrigkeitenrechtliche Konsequenzen
aufgeklart werden (siehe etwa Art. 23 BayDSG). In regelméaBigen Abstan-
den (mindestensjahrlich) sollten alle Beschaftigten mit Zugriffsrechten hin-
sichtlich der Meldedaten an diese Rahmenbedingungen erinnert werden.
|dealerweise geschieht dies im Rahmen einer auffrischenden Schulung.
Alternativ kann aber auch ein Rundschreiben oder dergleichen verschickt
werden. Die praventiven MaBnahmen sind zu dokumentieren (siehe Art. 5
Abs. 2 DSGVO).

3. In regelmaBigen Abstanden (mindestens jahrlich) sollten nicht angekiin-
digte Stichproben erfolgen. Dabei sollte insbesondere auf ungewdhnlich
haufige Meldedatenabfragen zu bestimmten Personen geachtet werden.
Mit dieser Aufgabe konnen insbesondere Fachvorgesetzte oder behordli-
che Datenschutzbeauftragte betraut werden. Der Umfang hangt von der
Zahl der Beschaftigten mit Zugang zu Meldedaten ab; er sollte gewéhrleis-
ten, dass im Missbrauchsfall ein hinreichendes Entdeckungsrisiko besteht.
Wenn sich zeigt, dass eine effektive Verhinderung von missbrauchlichen
Abrufen nicht erreicht wird, sollten haufigere Stichproben durchgefihrt
werden.

Ich werde im Rahmen der Datenschutzaufsicht weiterhin darauf achten, dass bay-
erische 6ffentliche Stellen wirksame MaBnahmen zur Verhitung von ,Neugierab-
fragen” eigener Beschaftigter im Melderegister treffen.

Nochmals: Meldedateniibermittlung fiir Wahlwerbezwecke

Dieim Berichtszeitraum stattfindenden bayerischen Kommunalwahlen flihrten er-
neut dazu, dass sich eine Reihe von offentlichen Stellen, jedoch auch Birgerinnen
und Blrger wegen der Zulassigkeit einer Meldedatentbermittlung fiir Wahlwer-
bezwecke an mich wandten. Insoweit konnte ich regelmaBig auf meine anlasslich
des Geltungsbeginns der Datenschutz-Grundverordnung aktualisierten Hinweise
in meinem 28. Tatigkeitsbericht 2018 unter Nr. 7.8.1 verweisen. Dort hatte ich die
gesetzliche Regelung des § 50 Abs. 1 Bundesmeldegesetz (BMG) zur Ubermitt-
lung von Meldedaten an politische Parteien zum Zwecke der Wahlwerbung erlau-
tert. Dabei habe ich zudem die Méglichkeit dargestellt, wie Betroffene dieser Da-
tenverarbeitung widersprechen kdnnen. Zusétzlich hatte ich zu diesem Thema
rechtzeitig vor der Wahl eine Aktuelle Kurz-Information** veréffentlicht. Obwohl
die Rechtslage damit an sich klar war, musste ich im Berichtszeitraum folgenden
gravierenden VerstoB feststellen.

44 Bayerischer Landesbeauftragter flir den Datenschutz, Auskunft aus dem Melderegister an po-
litische Parteien vor Wahlen, Aktuelle Kurz-Information 28, Internet: https://www.daten-
schutz-bayern.de, Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Informationen®.
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Im Februar 2020 hatte eine politische Partei zu Wahlwerbungszwecken bei einer
kreisfreien bayerischen Stadt beantragt, ihr ein Verzeichnis aller in der Stadt wahl-
berechtigten Biirgerinnen und Biirger anderer Mitgliedstaaten der Europai-
schen Union nebst Staatsbiirgerschaft zu tibersenden. In der Folge wurde die
Wahlwerbung als Briefsendung vom damaligen Oberburgermeister als Kandidat
dieser Partei und einem weiteren Kandidaten dieser Partei — dem (damaligen)
stellvertretenden Vorsitzenden des Migrations- und Integrationsbeirats — an tber
3.000 EU-Auslander, die in der Wahlwerbung namentlich angesprochen wurden,
versandt. Die Wahlwerbung war dabei in sieben verschiedenen europédischen
Sprachen verfasst. Anlasslich einer Beschwerde von betroffenen Personen bei mir
habe ich die Stadt um Stellungnahme gebeten. Die Stadt teilte mir insoweit mit,
eine Ubermittlung der Staatsbiirgerschaft im Rahmen des § 50 Abs. 1 BMG sei
nach der gesetzlichen Formulierung ,Gruppen von Wahlberechtigten® fir zulassig
erachtet worden. Dies sei vor dem Hintergrund der COVID-19-Pandemie nicht
weiter hinterfragt worden.

Diesen Sachverhalt habe ich in datenschutzrechtlicher Hinsicht wie folgt bewertet:

Offentliche Stellen bendtigen fiir die Verarbeitung personenbezogener Daten
eine Rechtsgrundlage (vgl. Art. 6 Abs. 1 DSGVO) und sollen Verarbeitungen bei
der Erflllung ihrer 6ffentlichen Aufgaben grundséatzlich auf ihre gesetzlichen Ver-
arbeitungsbefugnisse stlitzen. Melderegisterdaten sind dabei nach den spezi-
algesetzlichen Vorgaben des Bundesmeldegesetzes zu verarbeiten.

GemaB § 50 Abs. 1 Satz 1 BMG darf die Meldebehorde Parteien, Wahlergruppen
und anderen Tragern von Wahlvorschlagen im Zusammenhang mit Wahlen und
Abstimmungen auf staatlicher und kommunaler Ebene in den sechs der Wahl oder
Abstimmung vorangehenden Monaten Auskunft aus dem Melderegister liber
die in § 44 Abs. 1 Satz 1 BMG bezeichneten Daten von Gruppen von Wahl-
berechtigten erteilen, soweit fir deren Zusammensetzung das Lebensalter
bestimmend ist. Die Geburtsdaten der Wahlberechtigten dirfen dabei nicht mit-
geteiltwerden (§ 50 Abs. 1 Satz 2 BMG). In § 44 Abs. 1 Satz 1 BMG ist der Umfang
der sog. einfachen Melderegisterauskunft geregelt:

§44 Abs. 1 Satz 1 BMG

Einfache Melderegisterauskunft

Wenn eine Person zu einer anderen Person oder wenn eine andere als die in § 34
Absatz 1 Satz 1 oder § 35 bezeichnete Stelle Auskunft verlangt, darf die Meldebe-
hérde nur Auskunft tiber folgende Daten einzelner bestimmter Personen erteilen
(einfache Melderegisterauskunft):

1. Familienname,

2 Vornamen unter Kennzeichnung des gebrauchlichen Vornamens,

3. Doktorgrad und

4 derzeitige Anschriften sowie,

5 sofern die Person verstorben ist, diese Tatsache.

Fur die erteilte Gruppenauskunft stand der Stadt danach insgesamt keine Rechts-
grundlage zur Verfiigung. Der an sich in Betracht kommende § 50 Abs. 1 Satz 1 in
Verbindung mit § 44 Abs. 1 Satz 1 BMG war aus zwei Griinden nicht einschlagig.
Zum einen wurden die Gruppen von Wahlberechtigten nicht anhand des Kri-
teriums ,Lebensalter" gebildet, sondern anhand der Staatsangehorigkeit. Da-
her fehlte bereits eine zentrale Voraussetzung fir die Erteilung der Gruppenaus-
kunft. Zum anderen gehort die Staatsangehdorigkeit gerade nicht zu dem von
§ 44 Abs. 1 Satz 1 BMG umschriebenen Auskunftsumfang. Auch auf einen nach
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dem Lebensalter der Wahlberechtigten gestellten Auskunftsantrag hin hatte die-
ses Merkmal daher nicht mitgeteilt werden durfen.

Insgesamt war ein DatenschutzverstoB festzustellen. Diesem Versto3 kam auch
ein besonderes Gewicht zu. Erstens war davon eine groBe Zahl von Personen
betroffen. Zweitens hat die Stadt durch ihr datenschutzwidriges Handeln dem
Empfanger im Ergebnis eine umfassende ,EU-Auslander-Kartei“ zu ihrer Bewoh-
nerschaft Ubermittelt. Ich habe daher gegeniiber der Stadt einen VerstoB gegen
datenschutzrechtliche Vorgaben beanstandet (Art. 16 Abs. 4 Satz 1 BayDSG).
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8.1

Soziales und Gesundheit

Verhangung eines BuBgeldes gegeniiber Sozialbehdrden

Im Zusammenhang mit der Verhdangung eines BuBgeldes gegen eine nichtin Bay-
ern ansassige gesetzliche Krankenkasse durch eine Datenschutz-Aufsichtsbe-
horde istan mich die Frage herangetragen worden, ob ich gegenuber einer meiner
Zustandigkeit unterliegenden Krankenkasse bereits ebenfalls eine solche Sank-
tion ausgesprochen habe. Das habe ich aus folgenden Griinden verneint.

GeméB § 85a Abs. 3 Zehntes Buch Sozialgesetzbuch — Sozialverwaltungsverfah-
ren und Sozialdatenschutz — (SGB X) werden gegen Behdrden und sonstige 6f-
fentliche Stellen keine GeldbuBen bei VerstdBen gegen die Datenschutz-Grund-
verordnung verhiangt. Hiermit wurde von der Offnungsklausel des Art. 83 Abs. 7
DSGVO Gebrauch gemacht, national zu regeln, ob und in welchem Umfang gegen
Behorden und sonstige offentliche Stellen GeldbuBen verhangtwerden kénnen.4°
Folglich kann im Anwendungsbereich des Sozialgesetzbuches kein BuBgeld ge-
geniber den oben genannten Stellen verhangt werden.

Die in einem ersten Referentenentwurf fiir ein Zweites Datenschutz-Anpassungs-
und Umsetzungsgesetz EU*6 noch vorgesehenen Regelungen, wonach Kranken-
und Pflegekassen — abweichend von § 85a Abs. 3 SGB X — jeweils mit BuBgeldern
bei VerstoBen gegen die Datenschutz-Grundverordnung hatten belegt werden
konnen, sind im Laufe des Gesetzgebungsverfahrens wieder gestrichen worden.

Die Verhangung eines BuBgeldes gegenliber Sozialbehtrden ware allenfalls aus-
nahmsweise denkbar, und zwar fiir den Fall, dass sie keine Sozialdaten im Sinne
von § 67 Abs. 2 Satz 1 SGB X verarbeiten, also auBerhalb ihres gesetzlich vorge-
sehenen Aufgabenbereichs tatig werden wirden; in diesem Fall kdme §85a
Abs. 3 SGB X nicht zur Anwendung.*’ Fur bayerische offentliche Stellen wiirde
dann Art. 22 BayDSG gelten.*®

4 Siehe Begriindung des Entwurfs eines Gesetzes zur Anderung des Bundesversorgungsge-
setzes und anderer Vorschriften, Bundestags-Drucksache 18/12611, S. 123.

4 Siehe das Zweite Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680" vom 20. November 2019,
BGBI.IS. 1626.

47 Sowohl Begriindung der Entscheidung des Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg bezliglich der Verhdangung eines BuBgeldes gegen-
liber der AOK Baden-Wiirttemberg, siehe Pressemitteilung vom 30. Juni 2020, Internet:
https://www.baden-wuerttemberg.datenschutz.de/Ifdi-baden-wuerttemberg-verhaengt-
bussgeld-gegen-aok-baden-wuerttemberg-wirksamer-datenschutz-erfordert-regelmaes-
sige-kontrolle-und-anpassung.

4% Siehe vertiefend hierzu Bayerischer Landesbeauftragter fiir den Datenschutz, GeldbuBen
nach Art. 83 Datenschutz-Grundverordnung gegen bayerische &ffentliche Stellen, Aktuelle
Kurz-Information 17, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzre-
form 2018 - Aktuelle-Kurzinformationen®.
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8.2

Einbeziehung Dritter in den Patientendatenbegriff

Aufgrund einer Eingabe habe ich mich mit der Frage befasst, inwiefern personen-
bezogene Daten Dritter in den Patientendatenbegriff miteinzubeziehen und wie
sie datenschutzrechtlich zu behandeln sind.

Die betroffene Person, die sich an mich gewandt hat, begleitete einen Angehdri-
gen zu einem Arztgesprach in einem Krankenhaus und nahm an dieser Bespre-
chung teil. Im Rahmen des Gesprachs wurden nicht nur personenbezogene Daten
des Patienten erhoben, sondern auch die Begleitperson machte Angaben zu ihrer
Person und Gesundheit. Der Arzt verarbeitete die personenbezogenen Daten der
Begleitperson im Rahmen eines Arztbriefes betreffend den Patienten, da es sich
aus seiner medizinisch-fachlichen Sicht um flr die Behandlung des Patienten re-
levante Angaben handelte. Der Arztbrief wurde einschlieBlich der personenbezo-
genen Daten der Begleitperson an die weiterbehandelnden Arzte des Patienten
verschickt.

Art. 27 Abs. 1 Satz 1 Bayerische Krankenhausgesetz (BayKrG) definiert den Be-
griff der Patientendaten. Danach sind Patientendaten alle Einzelangaben Uber
personliche oder sachliche Verhaltnisse bestimmter oder bestimmbarer Patienten
aus dem Bereich der Krankenhauser. Davon mitumfasst sind auch personenbezo-
gene Daten von Angehdrigen und anderen Bezugspersonen der Patientin oder
des Patienten sowie sonstiger Dritter, die dem Krankenhaus im Zusammenhang
mit der Behandlung bekannt werden.*® Als Spezialvorschrift fiir den Krankenhaus-
bereich weicht Art. 27 BayKrG insoweit von dem allgemeinen datenschutzrechtli-
chen Grundsatz ab, dass jede Person datenschutzrechtlich getrennt zu betrachten
ist.

Eine Offenbarung von Patientendaten an Vor-, Mit- oder Nachbehandelnde ist zu-
lassig, soweit das Einverstandnis der Patienten anzunehmen ist, Art. 27 Abs. 5
Satz 2 BayKrG. Das BayKrG stellt insoweit bewusst auf den Patienten und nicht
auf etwaig sonstige datenschutzrechtlich betroffene Personen ab.

Da der Patient in die Ubermittlung seiner Behandlungsdaten und Befunde an die
weiterbehandelnden Arzte schriftlich eingewilligt hatte, stellte die Ubersendung
des Arztbriefes einschlieBlich der personenbezogenen Daten der Begleitperson
keinen DatenschutzverstoB dar. Einer Einwilligung der Begleitperson bedurfte es
dabei nicht.

Die Klinik hatte es jedoch versaumt, bei der Erhebung der personenbezogenen
Daten der Begleitperson ihrer Informationspflicht nach Art. 13 DSGVO nachzu-
kommen. Ich habe sie daher darauf hingewiesen, dass Art. 13 DSGVO bei anwe-
senden Bezugspersonen der Patientinnen und Patienten zu beachten ist und dass
Begleitpersonen entsprechend tber ihre Einbeziehung in die Anamnese zu infor-
mieren sind.

DaArt. 27 BayKrG bislang keine ausdriickliche Regelung zur Einbeziehung perso-
nenbezogener Daten Dritter in den Patientendatenbegriff enthalt, sondern dies

nur im Wege der Gesetzesauslegung erfolgt, erscheint eine entsprechende Klar-
stellung im Gesetzestext aus datenschutzrechtlicher Sicht als wiinschenswert.

4 Vgl Landtags-Drucksache 10/9742, S. 23.
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9.1

Personalverwaltung

Personalaktenrecht: Neuerungen fiir vertraglich Beschiftigte
im bayerischen 6ffentlichen Dienst

Mit dem ,Gesetz zur besseren Vereinbarkeit von Familie und Beruf sowie zur An-
derung weiterer dienstrechtlicher Vorschriften“®° hat der bayerische Gesetzgeber
unter anderem das im Bayerischen Beamtengesetz (BayBG) geregelte Personal-
aktenrecht weiter modernisiert. Damit kniipft er an die Anpassungen an die Da-
tenschutz-Grundverordnung durch das ,Gesetz zur Anderung personalakten-
rechtlicher und weiterer dienstrechtlicher Vorschriften“®' an. Die aus datenschutz-
rechtlicher Sicht bedeutsamste Neuregelung enthalt Art. 145 Abs. 2 BayBG, der
das Personalaktenrecht fur vertraglich Beschéftigte im bayerischen offentlichen
Dienst auf eine neue Grundlage stellt. Die Vorschrift lautet:

Art. 145 BayBG

Vertraglich Beschétftigte im 6ffentlichen Dienst

[...]

(2) Fiir Personen, die auf Grund eines Vertrages im Dienst einer derin Art. 1 Abs. 1
genannten juristischen Personen des 6ffentlichen Rechts stehen, gelten vorbe-
haltlich einer Regelung durch Tarifvertrag § 50 BeamtStG und Art. 103 bis 111
entsprechend; Art. 110 gilt mit der MaBgabe entsprechend, dass nicht durch Ge-
setz oder Tarifvertrag ldngere Fristen vorgesehen sind.

Die genannten § 50 Beamtenstatusgesetz (BeamtStG) und Art. 103 ff. BayBG be-
treffen in erster Linie das Personalaktenrecht der Beamtinnen und Beamten. Sie
regeln neben Inhalt und Aufbau der Personalakten insbesondere auch Auskunfts-
rechte der Beschaftigten und enthalten Vorgaben zur Aufbewahrung und Vernich-
tung von Unterlagen. Die Geltung dieser detaillierten Vorschriften bedeutet fiir
vertraglich Beschaftigte einen wesentlich transparenteren Datenschutz als bis-
lang. Anders als das Beamtenrecht enthalten die Tarifvertrage flr den 6ffentlichen
Dienst - tiber punktuelle Regelungen hinaus®? — regelmaBig namlich keine (aus-
driickliche) Pflicht, Personalakten lberhaupt zu fiihren, und deshalb auch keine
(umfassenden) Vorgaben zu deren Inhalt, Gliederung oder Gestaltung, zur Auf-
nahme oder Entfernung von Vorgéangen, zur Dauer der Aufbewahrung von Unter-
lagen oder zur elektronischen Aktenfiihrung. Der Umgang mit diesen Fragen lag
mangels gesetzlicher Grundlage daher grundsatzlich im Organisationsermessen
des Arbeitgebers. Jetzt dagegen muss — entsprechend § 50 BeamtStG — auch fur
alle vertraglich im &ffentlichen Dienst Beschaftigten zwingend eine vertraulich zu
behandelnde Personalakte gefiihrt werden, zu der alle Unterlagen gehoren, die
mit dem Beschéftigungsverhaltnis in einem unmittelbaren inneren Zusammen-
hang stehen (Personalaktendaten). Wie bei den Beamtinnen und den Beamten
kann die Personalakte nach sachlichen Gesichtspunkten in Grundakte und Teilak-
ten gegliedert werden (vgl. Art. 104 Abs. 1 Satz 1 BayBG).

%0 Vom 23.Dezember 2019 (GVBI. S. 724)

o Vom 18.Mai 2018 (GVBI. S. 286), vgl. dazu meine Ausflihrungen im 28. Tatigkeitsbericht
2018 unter Nr. 12.1.

52 Beispielsweise in § 3 Abs. 6 Tarifvertrag fiir den 6ffentlichen Dienst der Lander.
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9.1.1

Wichtig ist, dass Art. 145 Abs. 2 BayBG nicht nur das Personalaktenrecht der Be-
amtinnen und Beamten flr anwendbar erklart. Der flr vertraglich Beschéftigte
entsprechend geltende Art. 103 BayBG stellt generell die Verarbeitung personen-
bezogener Daten durch den Dienstherrn unter den Vorbehalt, dass sie zur Durch-
flhrung organisatorischer, personeller oder sozialer MaBnahmen erforderlich ist
oder zu Rechnungsprifungszwecken erfolgt. Dementsprechend gewahrt Art. 107
Abs. 1 Satz 1 BayBG ein Auskunftsrecht nicht nur hinsichtlich der Personalakte,
sondern allgemein fir Akten, die personenbezogene Daten der Beschaftigten ent-
halten und fiir das Dienstverhaltnis verarbeitet werden. Fur die Verarbeitung per-
sonenbezogener Daten im Tarifbeschéftigtenverhaltnis gelten damit grund-
satzlich die gleichen Bedingungen wie fiir Beamtinnen und Beamte.

Allerdings kénnen § 50 BeamtStG und Art. 103 ff. BayBG auf vertraglich Beschaf-
tigte nicht unbesehen Ubertragen werden, da sich die Beschaftigungsverhaltnisse
von Beamtinnen und Beamten einerseits und vertraglich Beschéftigten anderer-
seits in mancherlei Hinsicht grundlegend unterscheiden. Eine entsprechende An-
wendung setzt jedoch eine vergleichbare Interessenlage der Beschaftigtengrup-
penvoraus. Deshalb ist jeweils zu priifen, ob und wie eine der beamtenrechtlichen
Regelungen ,entsprechend" fiir vertraglich Beschéftigte anzuwenden ist. Je dhn-
licher die Lage von vertraglich beschaftigten Personen mit der Situation von Be-
amtinnen oder Beamten ist, desto eher ist eine beamtenrechtliche Regelung auf
vertraglich Beschéftigte anwendbar. Soweit sich Beamten- und Tarifbeschaftig-
tenverhaltnis dagegen wesentlich unterscheiden, kdnnen die beamtenrechtlichen
Vorschriften nicht Ubertragen werden. Das ist offensichtlich bei den personal-
aktenrechtlichen Beihilferegeln (vgl. Art. 105 BayBG), da vertraglich Beschaftigte
in der Regel keine Beihilfe erhalten. Die entsprechenden Regelungen kdnnen auf
vertraglich Beschéftigte daher nur dann angewendet werden, wenn sie ausnahms-
weise beihilfeberechtigt sind. Ebenso gelten im Tarifbeschéftigtenbereich mitun-
ter langere als die beamtenrechtlichen Aufbewahrungsfristen. Dementsprechend
ordnet Art. 145 Abs. 2 BayBG ausdriicklich an, dass Art. 110 BayBG, der Fristen
fur die Aufbewahrung der Personalakten von Beamtinnen und Beamten regelt,
nur mit der MaBgabe entsprechend gilt, dass nicht durch Gesetz oder Tarifvertrag
langere Fristen vorgesehen sind. Das betrifft vor allem Unterlagen zu Anspriichen
auf Altersversorgung im &ffentlichen Dienst bei der Versorgungsanstalt des Bun-
des und der Lander, die erst nach 30 Jahren verjahren (vgl. § 18a Betriebsrenten-
gesetz - BetrAVG).

In anderen Konstellationen ist es dagegen nicht so einfach zu beurteilen, ob und
wie die beamtenrechtlichen Regelungen flr vertraglich Beschéftigte passen. Auch
wenn ich Art. 145 Abs. 2 BayBG die klare Tendenz entnehme, die beamtenrecht-
lichen Regeln anzuwenden, binich in der Beratungspraxis auf die nachstehend be-
handelten Fragen gestoBen, die eine néhere Betrachtung fordern.

Betroffener Personenkreis

Art. 145 Abs. 2 BayBG erstreckt den beamtenrechtlichen Beschéftigtendaten-
schutz auf ,Personen, die auf Grund eines Vertrages im Dienst einer der in Art. 1
Abs. 1 [BayBG] genannten juristischen Personen des 6ffentlichen Rechts stehen”,
Das betrifft Beschaftigte des Staates, der Gemeinden, der Gemeindeverbande
und der sonstigen unter der Aufsicht des Staates stehenden Korperschaften, An-
stalten und Stiftungen des offentlichen Rechts und damit die vertraglich im o6f-
fentlichen Dienst Beschiftigten (vgl. auch die Definition des offentlichen
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Diensts in § 130 Betriebsverfassungsgesetz). Erfasst werden dabei nicht nur Per-
sonen, die auf arbeitsvertraglicher Grundlage tatig werden, denn auch sogenannte
Honorarkrafte (freie Mitarbeiter) werden auf Grundlage eines (Dienst-) Vertrags
tatig und konnen somit ,auf Grund eines Vertrages” im Dienst einer der in Art. 1
Abs. 1 BayBG genannten Stellen stehen. Auch sie umfasst Art. 145 Abs. 2 BayBG.
Fir den ganz Uberwiegenden Teil der bei bayerischen 6ffentlichen Stellen Be-
schaftigten gilt deshalb — nunmehr ausdricklich - ein weitgehend einheitlicher
Beschéaftigtendatenschutz.

Gleichwohl erfasst Art. 145 Abs. 2 BayBG nicht alle Beschéftigten im 6ffentlichen
Umfeld. Da die Vorschrift nur fir den in Art. 1 Abs. 1 BayBG angesprochenen 6f-
fentlichen Dienst gilt, betrifft sie nicht Beschéftigte bei privatrechtlich organi-
sierten Unternehmen, etwa einer kommunalen GmbH. Nicht unter die Neurege-
lung fallen auch ehrenamtliche Mitarbeiterinnen und Mitarbeiter des als Kor-
perschaft des 6ffentlichen Rechts organisierten Bayerischen Roten Kreuzes, da
diese nicht auf Grundlage eines Dienst- oder Arbeitsvertrags tatig sind.

Auch Bewerberinnen und Bewerber fiir ein Dienstverhaltnis sind (noch) nicht
auf der Grundlage eines Vertrags tatig. Fraglich ist daher, ob ebenso wie bei Be-
werberinnen fiir Beamtinnenstellen und Bewerbern fir Beamtenstellen die
Art. 103 ff. BayBG fur Bewerberinnen und Bewerber auf Tarifbeschaftigtenstellen
entsprechend gelten. Nach meiner Einschatzung strebt der Gesetzgeber bei ver-
gleichbarer Interessenlage einen weitgehenden Gleichlauf der datenschutzrecht-
lichen Regelungen der Beamtinnen, Beamten und vertraglich Beschaftigten an.
Deshalb gehe ich davon aus, dass im Ergebnis die gleichen datenschutzrechtli-
chen Anforderungen fir den Umgang mit Daten von Bewerberinnen und Bewer-
bern gelten sollen, gleich ob sie sich fir eine Einstellung im Beamten- oderim Ta-
rifoeschaftigtenverhaltnis bewerben.

Recht auf Einsicht in die Personalakte, insbesondere auf Kopien

Unterschiede zwischen den Beschéftigtengruppen im offentlichen Dienst konnen
- jedenfalls bei strenger Auslegung der tariflichen Vereinbarungen - beim Recht
auf Einsicht in die Personalakte bestehen. Hintergrund ist, dass Art. 145 Abs. 2
BayBG die beamtenrechtlichen Rechte flr vertraglich Beschaftigte unter den Vor-
behalt sonstiger Regelungen stellt. Anders als das Beamtenrecht, das den Beam-
tinnen und Beamten ein sehrweitgehendes Recht auf Einsicht in die Personalakte
und grundsétzlich auch auf Uberlassung einer vollstandigen Kopie gewéhrt (vgl.
Art. 107 Abs. 4 BayBG), raumen tarifvertragliche Regelungen den Beschaftigten
neben dem Einsichtsrecht regelmaBig nur das Recht ein, Ausziige oder Kopien
,aus" ihren Personalakten zu verlangen (vgl. etwa § 3 Abs. 6 Satz 1 bis 3 Tarifver-
trag fur den offentlichen Dienst der Lander — TV-L). Dieses Recht wird vielfach so
verstanden, dass die vertraglich Beschaftigten nur Kopien einzelner Unterlagen,
aber nicht der gesamten Personalakte fordern kdnnen.

Derartige Unterschiede zwischen den Beschaftigtengruppen werden durch die
Neuregelung nicht beseitigt. Der Gesetzgeber will — wie der Vorbehalt fir tarifver-
tragliche Regelungen zeigt — mit Art. 145 Abs. 2 BayBG die tariflichen Vereinba-
rungen nicht auf das beamtenrechtliche Niveau anheben. Daflr spricht auch die
Gesetzesbegrindung, der zufolge die Anwendung der beamtenrechtlichen Re-
geln in erster Linie den Ubertariflich bezahlten Beschaftigten im offentlichen
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Dienst diene,® die sich auf tarifvertragliche Regelungen grundsatzlich nicht beru-
fen konnen (vgl. etwa § 1 Abs. 2 TV-L).

Wenn der Gesetzgeber fiir diese Gruppe von Beschéftigten aber die Anwendung
der im Einzelfall gegenulber tariflichen Regelungen weitergehenden beamten-
rechtlichen Regeln festlegen mochte, kann ich aus Datenschutzsicht keinen nach-
vollziehbaren Grund daflir erkennen, die tbertariflich Bezahlten etwa mit Blick auf
das Recht auf Uberlassung einer Kopie der Personalakte gegentiber den Tarifbe-
schéftigten zu bevorzugen und nur ihnen das gleiche Einsichtsrecht einschlieBlich
Kopie-Anspruch wie den Beamtinnen und den Beamten zuzugestehen. Ein Aus-
weg konnte darin liegen, dass die bayerischen 6ffentlichen Stellen die tarifvertrag-
lichen und sonstigen Regeln tber die Einsichtsrechte nicht eng auslegen und das
Recht auf Auszlige oder Kopien nicht auf Teile der Personalakte beschranken,
sondern sich — unabhangig vom jeweiligen Beschéftigtenstatus — zu Gunsten aller
vertraglich Beschaftigten an den beamtenrechtlichen MaB3staben orientieren.

Entfernung nachteiliger Unterlagen, insbesondere von Abmahnungen,
aus der Personalakte

Gewisse Unklarheiten der Neuregelung haben sich im Zusammenhang mit der
Entfernung und Vernichtung nachteiliger Unterlagen aus der Personalakte ge-
zeigt. Fur Beamtinnen und Beamte regelt diese Fragen primar Art. 109 BayBG.
GemaB Art. 109 Abs. 1 Satz 1 Nr. 1 BayBG gilt der Grundsatz, dass unzutreffende
Unterlagen Uber Beschwerden, Behauptungen und Bewertungen mit Zustim-
mung des Beamten oder der Beamtin unverzuglich aus der Personalakte entfernt
und vernichtet werden. Treffen die Beschwerden, Behauptungen oder Bewertun-
gen dagegen zu, kdnnen die Unterlagen erst nach zwei Jahren entfernt und ver-
nichtet werden (vgl. Art. 109 Abs. 1 Satz 1 Nr. 2 BayBG). Das steht jedoch unter
dem Vorbehalt, dass nicht — wegen der Schwere der Verfehlung — vorrangig die
Vorschriften des Disziplinarrechts anzuwenden sind. Unterlagen Uber Disziplinar-
verfahren werden bis zum Ablauf derin § 17 Abs. 1 und 3 Bayerisches Disziplinar-
gesetz (BayDG) genannten Fristen in der Personalakte aufbewahrt; die Aufbe-
wahrungsfrist richtet sich nach der konkret verhéngten DisziplinarmaBnahme und
betragt zwischen drei und sieben Jahren. Praktisch bedeutet dies, dass bei Beam-
tinnen und Beamten die Unterlagen Uber schwerere, namlich disziplinarrechtlich
relevante, Verfehlungen langer aufbewahrt werden als Unterlagen Uber weniger
schwere Vorfalle.

Da fiir vertraglich Beschéftigte das Disziplinarrecht von vornherein nicht gilt (vgl.
Art. 1 Abs. 1 BayDG), kann sich derin Art. 109 BayBG geregelte Vorbehalt zuguns-
ten derlangeren Aufbewahrungsfristen des Disziplinarrechts nicht realisieren. Un-
terlagen tber Verfehlungen der vertraglich Beschaftigten waren daher — unabhéan-
gig von deren Schwere - bei wortlautgetreuer Anwendung von Art. 109 Abs. 1
Satz 1 Nr. 2 BayBG auf vertraglich Beschaftigte immer nach zwei Jahren aus der
Personalakte zu entfernen und zu vernichten. Das ware bei schwereren Verfeh-
lungen zum einen eine Besserstellung gegentber Beamtinnen und Beamten in
vergleichbaren Fallen. Darlber hinaus bedeutete dieses Verstandnis eine erhebli-
che Verbesserung gegentber der bislang in der Rechtsprechung vorherrschen-
den Meinung, dass etwa Abmahnungen von Beschaftigten nach arbeitsrechtli-
chen Grundséatze regelmaBig erst dann aus der Personalakte entfernt werden

% Vgl Landtags-Drucksache 18/3922, S. 28.
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mussen, wenn sie in jeder Hinsicht, etwa zur Beurteilung der charakterlichen Eig-
nung fiir eine Beforderung, bedeutungslos geworden sind, wobei dieser Zeitraum
deutlich mehr als zwei Jahre dauern kann.%*

Diese Thematik kann insbesondere im Zusammenhang mit der Stellensuche be-
deutsam werden, wenn der neue ffentliche Arbeitgeber — wie weithin auch bei
Tarifbeschaftigten Ublich — Einsicht in die Personalakte erbittet. Die nicht hinter-
fragte Anwendung von Art. 109 BayBG konnte auch bei schweren Verfehlungen,
die gerade noch nicht zur Kiindigung ausreichen, dazu fiihren, dass entspre-
chende Unterlagen nach relativ kurzer Zeit aus der Personalakte zu entfernen wa-
ren. Aus der Gesetzesbegriindung ergibt sich jedenfalls nicht, dass der Gesetzge-
ber diese Konsequenz beabsichtigt hat und die vertraglich Beschaftigten hinsicht-
lich der Aufbewahrung von Abmahnungen und ahnlichen Unterlagen gegenlber
der bisherigen Rechtslage deutlich besser stellen wollte.

Bewertung und Ausblick

Da die Interessen von Beamtinnen, Beamten und Tarifbeschaftigten an einer da-
tenschutzkonformen Personalaktenflihrung weitestgehend gleich gerichtet sind,
habe ich schon lange nachdrticklich die Auffassung vertreten, dass — vorbehaltlich
tarifvertraglicher und sonstiger Sonderregeln — die beamtenrechtlichen Vorschrif-
ten Uber die Personalaktenfiihrung als allgemein guiltige Schutzvorschriften fir
alle offentlichen Bediensteten grundsétzlich auch im Tarifbereich zu beachten
sind.%® Nunmehr hat der bayerische Gesetzgeber ausdriicklich anerkannt, dass die
entsprechende Anwendung der beamtenrechtlichen Personalaktenvorschriften
fur vertraglich Beschéftigte im offentlichen Dienst ,unumgénglich” ist.®® Ich sehe
die Neuregelung daher auch als Ergebnis meines langen Beharrens.

Auch wenn die nun geschaffene Regelung, wie gezeigt, einige Fragen noch nicht
abschlieBend klart, bis ich sicher, dass diese in der Praxis — wie bislang auch -da-
tenschutzrechtskonform und sachgerecht geldst werden konnen. Nichtsdestot-
rotz wirde ich es begriiBen, wenn der Gesetzgeber bei nachster Gelegenheit
nachjustieren und die aufgeworfenen Fragen klarstellen wiirde.

Noch nicht durchdringen konnte ich mit meinem Anliegen, den Beschaftigtenda-
tenschutz mit einem Mitbestimmungsrecht des Personalrats bei der Benen-
nung des behordlichen Datenschutzbeauftragten weiter zu starken. Dieser
wird bislang allein durch den Verantwortlichen, regelméaBig die Leiterin oder den
Leiter der Dienststelle, benannt. Der Datenschutzbeauftragte soll jedoch gerade
auch flr die Beschéftigten ein unabhéngiger Ansprechpartner in datenschutz-
rechtlichen Fragen sein, vor allem bei datenschutzrechtlichen Konflikten mit dem
Dienstherrn. Eine Einbindung des Personalrats in das Verfahren der Benennung
des behdrdlichen Datenschutzbeauftragten konnte dessen Legitimation und das
ihm von den betroffenen Beschaftigten entgegengebrachte Vertrauen maBgeb-
lich steigern, da der Eindruck vermindert wiirde, er stlinde einseitig im Lager der
Dienststellenleitung. Flr eine entsprechende Neuregelung werde ich mich in mei-
nen Gesprachen mit dem Gesetzgeber und der Staatsregierung weiterhin einset-
zen.

% Vgl.Bundesarbeitsgericht, Urteil vom 19. Juli 2012, 2 AZR 782/11, BeckRS 2012, 76055.
% RegelmaBig seit meinem 18. Tatigkeitsbericht 1998 unter Nr. 12.2.
% Vgl Landtags-Drucksache 18/3922, S. 28.
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9.2

9.2.1

9.2.2

Beschiftigten-Geburtstagslisten bei bayerischen 6ffentlichen Stellen

Geburtstage von Beschaftigten geben in vielen bayerischen offentlichen Stellen
immer wieder Anlass zu einer Gratulation, zum Mitbringen eines Geburtstagsku-
chens oder zur Entgegennahme eines angemessen groBen Stlicks davon. Ge-
burtstage werden wahrgenommen - von Kolleginnen und Kollegen, Vorgesetz-
ten, Mitarbeiterinnen und Mitarbeitern. Sie sind Gegenstand sozialer Erwartungen.

Oftmals entstehen in den Dienststellen Geburtstagslisten, die von allen Beschéf-
tigten in einer Organisationseinheit eingesehen werden kdnnen und so fir das als
notwendig empfundene MaB an Transparenz sorgen. Solche Geburtstaglisten
enthalten fiir jede eingetragene Person auBer dem Namen zumindest das Datum,
haufig auch das Jahr des Geburtstags. Aus datenschutzrechtlicher Sicht ist inso-
fern zu bemerken:

Verantwortlichkeit

Verantwortlicher ist nach Art. 4 Nr. 7 Halbsatz 1 DSGVO die natirliche oder juristi-
sche Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezoge-
nen Daten entscheidet. Eine Beschaftigten-Geburtstagsliste wird entweder auf
dienstliche Veranlassung oder in , Eigenregie” durch die Mitarbeiterinnen und Mit-
arbeiter gefiihrt.

Die Verantwortlichkeit einer bayerischen ¢ffentlichen Stelle fir eine dort vorgehal-
tene Beschaftigten-Geburtstagsliste ist jedenfalls begriindet, wenn

— Vorgesetzte die Liste fiihren oder dies veranlassen,

- Vorgesetzte auf eine Eintragung in der Liste hinwirken oder sonst Eintra-
gungsanreize schaffen oder

- die Liste von der Personalstelle mit den notigen Daten beschickt wird.

Die nachfolgenden Hinweise betreffen Beschaftigten-Geburtstagslisten, die von
einer bayerischen 6ffentlichen Stelle als Verantwortlichem gefiihrt werden.

Beschaftigten-Geburtstagsliste und Personaldatenschutz

Die Flhrung einer Beschaftigten-Geburtstagsliste, die Beschaftigten auBerhalb
der personalverwaltenden Stelle zuganglich ist, findet keine Rechtfertigung in
Art. 103 Satz 1 Nr. 1 Bayerisches Beamtengesetz (BayBG). Diese Vorschrift fun-
giert als grundlegende Verarbeitungsbefugnis flir den Bereich der Personalstel-
len; sie ist Rechtsgrundlage im Sinne von Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3
UAbs. 1 Buchst. b DSGVO und gilt nicht nur fir die Beamtinnen und Beamten, son-
dern geméB Art. 145 Abs. 2 BayBG grundsatzlich auch entsprechend fiir Tarifbe-
schéftigte bei bayerischen staatlichen Behorden und staatsmittelbaren Rechtstra-
gern.
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Nach Art. 103 Satz 1 Nr. 1 BayBG darf der Dienstherr Personaldaten verarbeiten,
soweit dies zur Durchflihrung organisatorischer, personeller und sozialer MaBnah-
men, insbesondere zu Zwecken der Personalverwaltung oder Personalwirtschaft
erforderlich ist.

Die Fuhrung von Beschaftigten-Geburtstagslisten, die innerhalb einer ,,behorden-
internen Offentlichkeit* eingesehen werden kénnen, ermdglicht die Gratulation in
der jeweiligen Organisationseinheit und gegebenenfalls ein anlassbezogenes Ge-
meinschaftserlebnis. Bei alldem handelt es sich um Akte der kollegialen Bezie-
hungspflege, nicht aber um vom Dienstherrn zu veranlassende organisatorische,
personelle oder soziale MaBnahmen.

Einwilligung als Rechtsgrundlage

Vor diesem Hintergrund kommt als Rechtsgrundlage fiir Verarbeitungen im Zu-
sammenhang mit Beschaftigten-Geburtstagslisten nur die Einwilligung (Art. 6
Abs. 1 UAbs. 1 Buchst. a DSGVO) in Betracht. Unter dem Aspekt der Datenmini-
mierung (Art. 5 Abs. 1 Buchst. c DSGVO) sollte die ,Neuaufnahme" in eine Liste
grundsatzlich auf Tag und Monat beschrankt, auf die — von nicht wenigen Men-
schen als sensibler empfundene — Angabe des Geburtsjahres hingegen verzichtet
werden.

Die Einwilligung ist wirksam, wenn sie die Anforderungen erflillt, welche Art. 4
Nr. 11, Art. 6 Abs. 1 UAbs. 1 Buchst. a und Art. 7 Abs. 2 und 3 DSGVO vorsehen.
Uber diese Anforderungen informiert die Praxishilfe ,Die Einwilligung nach der
Datenschutz-Grundverordnung*.%’

Eine Einwilligung muss danach insbesondere freiwillig (Art. 4 Nr. 11 DSGVO), in-
formiert (Art. 4 Nr. 11 DSGVO), auf einen bestimmten Zweck (Art. 6 Abs. 1 UAbs. 1
Buchst. a DSGVO) und auf eine bestimmte Verarbeitung bezogen (Art. 4 Nr. 11
DSGVO) sowie unmissverstandlich (Art. 4 Nr. 11 DSGVO) sein. Sie wirkt grund-
satzlich bis zu ihrem Widerruf (Art. 7 Abs. 3 Satz 1,2 DSGVO).

Die offentliche Stelle muss die Einwilligung im Rahmen ihrer Rechenschaftspflicht
(Art. 5 Abs. 2 DSGVO) nachweisen konnen (Art. 7 Abs. 1 DSGVO).

Verzeichnis der Verarbeitungstatigkeiten

Eine Verarbeitungstatigkeit mit dem Zweck ,Flihren von Beschaftigten-Geburts-
tagslisten“ gehort auch in das Verzeichnis der Verarbeitungstatigkeiten. Rechts-
grundlage fur diese Verarbeitungstatigkeit ist Art. 6 Abs. 1 UAbs. 1 Buchst.a
DSGVO. Betroffene Personen sind die Beschaftigten, die ihre Geburtsdaten in die
Liste einpflegen oder einpflegen lassen. Zu den Kategorien personenbezogener
Daten zahlen regelmaBig der Name und der Vorname sowie das Geburtsdatum.
Kategorien (dritter) Empfanger konnen bei einer internen Liste auBer Betracht
bleiben. Die Loschfristist an die Zugehorigkeit der betroffenen Person zu der Or-
ganisationseinheit gekoppelt, flr welche die Beschéftigten-Geburtstagsliste ge-

57 Bayerischer Landesbeauftragter fir den Datenschutz, Die Einwilligung nach der Datenschutz-

Grundverordnung, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform
2018 - Orientierungs- und Praxishilfen — Einwilligung".
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9.25

9.2.6

9.3

fihrt wird. Ein Eintrag ist zu I6schen, wenn die betroffene Person diese Funktions-
einheit — auch durch Umsetzung innerhalb einer Behdrde - verlasst oder die Ein-
willigung widerruft. Der Verzeichniseintrag sollte so gefasst werden, dass er alle
bei der &ffentlichen Stelle geflihrten Beschaftigten-Geburtstagslisten abdeckt.

Informationspflichten

Diein einer Beschaftigten-Geburtstagsliste typischerweise enthaltenen Daten be-
finden sich regelméaBig bereits in der Sphare des Verantwortlichen, weil sie zum
Grundbestand an Beschéftigtendaten gehdren. Die Nutzung von Name und Ge-
burtsdatum im Rahmen einer Beschaftigten-Geburtstagsliste lasst sich als eine
Weiterverwendung deuten, welche die Informationspflicht nach Art. 13 Abs. 3
DSGVO auslost.

Im Regelfall werden die erforderlichen Informationen bereits durch die zu Beginn
eines Beschaftigungsverhaltnisses angezeigten Datenschutzhinweise erteilt sein,
die eingefiihrte Beschaftigten-Geburtstagslisten mdglichst berticksichtigen soll-
ten. Vor der Einwilligung sollte der betroffenen Person der zusatzliche Verarbei-
tungszweck deutlich gemacht werden; unmissverstandlich ist auf das Widerrufs-
recht hinzuweisen (Art. 13 Abs. 2 Buchst. ¢, Art. 7 Abs. 3 Satz 3 DSGVO). Ist dies
gewahrleistet, kann meist ein Kenntnisstand angenommen werden, der eine ge-
sonderte Information entbehrlich macht (vgl. Art. 13 Abs. 4 DSGVO).

Fazit

Die Fuhrung von Beschaftigten-Geburtstagslisten durch bayerische offentliche
Stellen ist auch in der Welt der Datenschutz-Grundverordnung kein unldsbares
Problem. Stets sollte aber insbesondere darauf geachtet werden, dass

— eine Verantwortlichkeit der offentlichen Stelle organisatorisch klar geregelt
ist,

- der Verarbeitung wirksame Einwilligungen zugrunde liegen,

- das Verzeichnis der Verarbeitungstatigkeiten eine entsprechende Position
enthalt sowie

- am Beginn eines Dienst- oder Arbeitsverhaltnisses gegebene Daten-
schutzhinweise auch Informationspflichten hinsichtlich Beschéftigten-Ge-
burtstagslisten mit abdecken.

Auskunft an Beschéftigte bayerischer 6ffentlicher Stellen
aus Unterlagen des Personalrats

Das Bayerische Personalvertretungsgesetz (BayPVG) regelt in Art. 10 Abs. 1
Satz 1 BayPVG eine besondere Schweigepflicht vor allem fiir Mitglieder der Per-
sonalvertretung. Dementsprechend steht Beschéftigten bayerischer offentlicher
Stellen grundsétzlich kein Recht auf Einsicht in Personalratsunterlagen zu.
Sie kénnen allerdings ihr Auskunftsrecht gemaB Art. 15 DSGVO auch im Hinblick
auf die Verarbeitung ihrer personenbezogenen Daten durch den Personalrat gel-
tend machen. Es stellt sich dann die Frage, ob und gegebenenfalls in welchem
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Umfang die Schweigepflicht des Personalrats das Recht der Beschéftigten auf
Auskunft einschrankt.

Anspruchsinhalt

Das Auskunftsrecht nach Art. 15 Abs. 1 DSGVO umfasst zunachst die Bestatigung,
ob Uberhaupt personenbezogene Daten der Auskunft suchenden Beschaftigten
verarbeitet werden (Art. 15 Abs. 1 Halbsatz 1 DSGVO). Ist dies der Fall, haben die
Beschéftigten ein Recht auf Auskunft tiber diese Daten (Art. 15 Abs. 1 Halbsatz 2
Var. 1 DSGVO) sowie Uber bestimmte ,Metainformationen, etwa zu den Verar-
beitungszwecken (Art. 15 Abs. 1 Halbsatz 2 Var. 2 DSGVO). Beschaftigte kénnen
zudem eine Kopie ihrer verarbeiteten Daten verlangen, Art. 15 Abs. 3 DSGVO.%8

Anspruchsverpflichteter

Die Rechte nach Art. 15 DSGVO richten sich gegen den Verantwortlichen. Zwar ist
der Personalrat nach meiner derzeitigen Auffassung nicht als eigenstandiger Ver-
antwortlicher im Sinn von Art. 4 Nr. 7 DSGVO anzusehen; dies ist vielmehr die je-
weilige bayerische 6ffentliche Stelle, bei welcher er gebildet ist. Der besonderen
Stellung des Personalratsistallerdings — insbesondere im Hinblick auf die Schwei-
gepflicht nach Art. 10 Abs. 1 Satz 1 BayPVG - organisatorisch gleichwohl Rech-
nung zu tragen. Dies hat unter anderem zur Folge, dass der Personalrat Aus-
kunftsersuchen Beschaéftigter beziiglich seiner eigenen Datenverarbeitungen
selbststandig zu bearbeiten hat.>®

Die Schweigepflicht des Personalrats als Anspruchshindernis?

GemaB Art. 10 Abs. 2 Nr. 3 BayDSG unterbleibt die Auskunft unter anderem, so-
weit ,personenbezogene Daten oder die Tatsache ihrer Speicherung [...] wegen
der Uberwiegenden berechtigten Interessen Dritter geheim gehalten werden
mussen®. Die Vorschrift schrankt die Rechte nach Art. 15 DSGVO insgesamt ein,
sowohl hinsichtlich des ,eigentlichen® Auskunftsanspruchs nach Art. 15 Abs. 1
DSGVO als auch hinsichtlich des Rechts auf Kopie nach Art. 15 Abs. 3 DSGVO.
Der bayerische Gesetzgeber hat mit dieser Regelung von der Beschrankungs-
moglichkeit des Art. 23 DSGVO Gebrauch gemacht. Bei Auskunftsbegehren im
Hinblick auf (mdgliche) Datenverarbeitungen des Personalrats findet das in
Art. 10 Abs. 2 Nr. 3 BayDSG allgemein umschriebene Geheimhaltungsinteresse
seine spezialgesetzliche Auspragung in Art. 10 Abs. 1 Satz 1 BayPVG, der eine be-
sondere Schweigepflicht fir Mitglieder der Personalvertretung normiert.

% Vgl ausfihrlich zum Anspruchsinhalt von Art. 15 DSGVO Bayerischer Landesbeauftragter fir
den Datenschutz, Das Recht auf Auskunft nach der Datenschutz-Grundverordnung, Stand
12/2019, Rn. 90 ff,, Internet: https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform
2018 - Orientierungs- und Praxishilfen — Recht auf Auskunft Uber die eigenen personenbezo-
genen Daten®.

% Vgl.zum Ganzen Bayerischer Landesbeauftragter fiir den Datenschutz, Der Personalrat -
Verantwortlicher im Sinne des Datenschutzrechts?, Aktuelle Kurz-Information 23, Internet:
https://www.datenschutz-bayern.de, Rubrik ,Datenschutzreform 2018 — Aktuelle Kurz-Infor-
mationen®.

Seite 129  Der Bayerische Landesbeauftragte flir den Datenschutz, 30. Tatigkeitsbericht 2020



o
=
=)

=
%s
)

>
5]
=
o
(2]
_
o)
o

Deutlich zu kurz gegriffen wére es allerdings, wenn der Personalrat Auskunftser-
suchen Beschéftigter pauschal mit einem Verweis auf Art. 10 Abs. 1 Satz 1
BayPVG ablehnen kdnnte. Vielmehr ist zu differenzieren:

— Soweit eine Schweigepflicht allein dem Schutz der betroffenen Person
dient, kann diese Pflicht dem Recht der betroffenen Person auf Auskunft
und auf Erhalt einer Kopie nicht entgegengehalten werden. Denn dann
wirde sich eine Vorschrift, die der Starkung der Rechtsposition der be-
troffenen Person dienen soll, ihren Auswirkungen nach ins Gegenteil ver-
kehren.

— Auskunftsbeschrankende Wirkung kann die Schweigepflicht daher nur ent-
falten, soweit sie (zumindest auch) die Interessen Dritter schiitzt. Dies istim
Hinblick auf die Zweckrichtung der jeweils einschlagigen Schweigepflicht
im Einzelfall zu beurteilen. Die Schweigepflicht nach Art. 10 Abs. 1 Satz 1
BayPVG dient zum einen zwar dem Vertraulichkeitsinteresse der Beschéf-
tigten, zum anderen aber auch dem Zweck, die Funktionsfahigkeit des Per-
sonalrats sowie die vertrauensvolle Zusammenarbeit mit der Dienststellen-
leitung (vgl. Art. 2 Abs. 1 BayPVG) zu gewahrleisten.®

Der Anspruch nach Art. 15 Abs. 1 DSGVO ist somit auch im Beschaftigungsver-
haltnis kein ,Alles-oder-Nichts“-Anspruch: Die Schweigepflicht steht ihm nur so
weit entgegen, wie sie im konkreten Fall reicht. Es kommt auch eine Teilerflllung
dergestalt in Betracht, dass der Personalrat diejenigen Informationen bereitstellt,
die nichtvon dem Anspruchshindernis erfasst sind. Eine solche Teilerflllung ist so-
wohl hinsichtlich der vom Personalrat verarbeiteten Daten der betroffenen Person
alsauch beztiglich der zu erteilenden Metainformationen nach Art. 15 Abs. 1 Halb-
satz 2 Var. 2 DSGVO denkbar.

Bei der Prifung, ob und gegebenenfalls in welchem Umfang die Schweigepflicht
nach Art. 10 Abs. 1 Satz 1 BayPVG das Auskunftsrecht nach Art. 15 Abs. 1 DSGVO
beschrankt, sollte der Personalrat insbesondere Folgendes beachten:

- Im Hinblick auf die eigenen personenbezogenen Daten der betroffenen
Person wird die Schweigepflicht des Personalrats den Anspruch nach
Art. 15 Abs. 1 DSGVO nur in Fallen einschréanken kdnnen, in denen diese
Pflichtzugunsten des Personalrats selbst oder zugunsten Dritter, insbeson-
dere der Dienststellenleitung, besteht. In Betracht hierfiir kommen etwa
Konstellationen, in denen die Dienststellenleitung dem Personalrat be-
stimmte personenbezogene Daten einer beschaftigten Person im Rahmen
einer beabsichtigten PersonalmaBnahme (etwa einer vorgesehenen Ver-
setzung) ,vorab" zur Verfligung stellt, die beschéftigte Person von der ge-
planten MaBnahme jedoch noch keine Kenntnis hat. Hier soll die Schwei-
gepflicht nicht allein das Vertraulichkeitsinteresse der betroffenen Person
schiitzen, sondern auch die vertrauensvolle Zusammenarbeit mit der
Dienststelle gewahrleisten.

€ Vgl. Ballerstedt/Schleicher/Faber, Bayerisches Personalvertretungsgesetz, Stand 8/2018,
Art. 10 BayPVG Rn. 1b f. mit weiteren Nachweisen.
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— Die Schweigepflicht nach Art. 10 Abs. 1 Satz 1 BayPVG bezieht sich insbe-
sondere auch auf die MeinungsauBerungen und das Abstimmungsverhal-
ten der Personalratsmitglieder in den Sitzungen.®' Diese werden in aller
Regel keine personenbezogenen Daten der betroffenen Person, deren An-
gelegenheit Gegenstand der Beratung ist, darstellen und sind insoweit von
Rechten nach Art. 15 DSGVO (einschlieBlich des Rechts auf Kopie) ohne-
hin nicht erfasst. Sofern der betroffenen Person bezliglich ihrer personen-
bezogenen Daten Auskunftin Form von (Teil-)Ablichtungen von Personal-
ratsdokumenten erteilt werden kann, ist dementsprechend in besonderem
MaBe darauf zu achten, dass Dokumententeile, die Riickschllsse auf Mei-
nungsauBerungen und das Abstimmungsverhalten einzelner Personalrats-
mitglieder enthalten, zuvor — etwa durch Schwarzung — unkenntlich ge-
macht werden.

- Auch hinsichtlich derin Art. 15 Abs. 1 Halbsatz 2 Var. 2 DSGVO aufgeliste-
ten Metainformationen ist jeweils gesondert zu prifen, ob die Schweige-
pflicht nach Art. 10 Abs. 1 Satz 1 BayPVG ein Anspruchshindernis darstellt.
In Betracht kommt dies insbesondere hinsichtlich der Informationen lber
die Herkunft der Daten nach Art. 15 Abs. 1 Buchst. g DSGVO, so in dem Fall,
dass der Personalrat personenbezogene Daten anlésslich einer Be-
schwerde eines anderen Beschaftigten verarbeitet.

Ergédnzende Hinweise

Neben der Schweigepflicht des Personalrats kdnnen im Einzelfall auch andere
Anspruchshindernisse — insbesondere nach Art. 10 Abs. 2 Nr. 1 und 2 sowie Nr. 3
Var. 1 BayDSG - in Betracht kommen. Bezlglich des Rechts auf Kopie nach
Art. 15 Abs. 3 DSGVO sieht Art. 15 Abs. 4 DSGVO ferner ein spezifisches An-
spruchshindernis vor. Diesem dirfte angesichts der Schweigepflicht der Perso-
nalratsmitglieder allerdings keine weitergehende Bedeutung zukommen: Denn
soweit das Recht auf Kopie der eigenen personenbezogenen Daten ausnahms-
weise die Rechte und Freiheiten anderer Personen beeintrachtigen wiirde (vgl.
Art. 15 Abs. 4 DSGVO), wird bereits die Schweigepflicht nach Art. 10 Abs. 1 Satz 1
BayPVG dem Auskunftsanspruch entgegenstehen.

Sowohl Dienststelle als auch Personalrat haben durch organisatorische Vorkeh-
rungen sicherzustellen, dass Auskunftsersuchen, welche (auch) die Verarbeitung
personenbezogener Daten durch den Personalrat betreffen, ordnungsgemaf und
insbesondere innerhalb der Frist(en) des Art. 12 Abs. 3 DSGVO bearbeitet wer-
den. Dabei kann auch der Personalrat den behdrdlichen Datenschutzbeauftragten
- maoglichst ohne die Nutzung personenbezogener Beschaftigtendaten - zu Rate
ziehen (vgl. Art. 39 Abs. 1 Buchst. a DSGVO). Weitere Hilfestellung diesbeziiglich
bietet hier meine Orientierungshilfe, ,Das Recht auf Auskunft nach der Daten-
schutz-Grundverordnung*.6?

o1 Vgl. Bayerischer Verwaltungsgerichtshof, Beschluss vom 2. November 2009, 17 P 08.2325,
BeckRS 2011, 46028, Rn. 25.

62 Bayerischer Landesbeauftragter fir den Datenschutz, Das Recht auf Auskunft nach der Da-
tenschutz-Grundverordnung, Stand 12/2019, Rn. 138 ff,, Internet: https://www.datenschutz-
bayern.de, Rubrik ,Datenschutzreform 2018 - Orientierungs- und Praxishilfen - Recht auf
Auskunft lber die eigenen personenbezogenen Daten”.
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9.3.5

Fazit

Zwar ist der Personalrat nicht selbst Verantwortlicher im datenschutzrechtlichen
Sinn. Aufgrund seiner besonderen Stellung hat er allerdings Ersuchen nach Art. 15
DSGVO - soweit diese Datenverarbeitungen des Personalrats betreffen — eigen-
standig zu bearbeiten. Dabei kann er ein solches Ersuchen nicht pauschal mit ei-
nem Hinweis auf eine bestehende Schweigepflicht zurlickweisen. Vielmehr hat er
im Hinblick auf das jeweilige, konkrete Ersuchen — gegebenenfalls mit Unterstiit-
zung durch den behordlichen Datenschutzbeauftragten — sorgféltig zu prifen, ob
und gegebenenfalls in welchem Umfang die Schweigepflicht nach Art. 10 Abs. 1
Satz 1 BayPVG Rechte der betroffenen Person nach Art. 15 DSGVO einschrankt.
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10.1.1

Schulen und Hochschulen

Beratung bei der Anderung von Vorschriften

Im Berichtszeitraum wurden mehrere Gesetze in den Bereichen Schulen und
Hochschulen geédndert, bei denen ich das Bayerische Staatministerium flr Unter-
richt und Kultus sowie das Bayerische Staatsministerium flr Wissenschaft und
Kunst datenschutzrechtlich beraten habe.

Gesundheitsdienst- und Verbraucherschutzgesetz

Im Berichtszeitraumwurde Art. 14 Gesundheitsdienst- und Verbraucherschutzge-
setz (GDVG) geidndert. Die Neuregelung betrifft die Ubermittlung von Erkenntnis-
sen aus Untersuchungen im Rahmen der Schulgesundheitspflege (vergleiche
auch Art. 80 Bayerisches Gesetz tber das Erziehungs- und Unterrichtswesen —
BayEUG) durch die unteren Behorden fir Gesundheit, Veterindrwesen und Ver-
braucherschutz an die Schulen.

Art. 14 GDVG

Schutz der Gesundheit von Kindern und Jugendlichen

[..]

(5) 'Die unteren Behérden fir Gesundheit, Veterindrwesen und Verbraucher-

schutz nehmen in Zusammenarbeit mit der Schule und den Personensorgebe-

rechtigten die Schulgesundheitspflege wahr. “Diese hat insbesondere das Ziel,
entwicklungsbedingten oder gesundheitlichen Beeintrachtigungen und Entwick-
lungsverzogerungen vorzubeugen, sie frihzeitig zu erkennen und den Personen-
sorgeberechtigten Wege fiir deren Behebung aufzuzeigen sowie diese praventiv
und mit Blick auf einen méglichen Forderbedarf gesundheitlich zu beraten. 3Die
unteren Behdrden fiir Gesundheit, Veterindrwesen und Verbraucherschutz infor-
mieren nach Anhérung der Personensorgeberechtigten die Schulleitung der

Schule, an der die Schulpflicht erfiillt wird oder voraussichtlich zu erfiillen ist,

schriftlich

1. unmittelbar nach der Sprachstandserhebung, wenn der Besuch eines Vor-
kurses Deutsch notwendig ist,

2 friihestens ab Beginn des Jahres, in dem das Kind bis zum 30. September
sechs Jahre alt oder nach Art. 37 Abs. 1 Satz 2 oder 3 des Bayerischen Ge-
setzes Uber das Erziehungs- und Unterrichtswesen (BayEUG) schulpflich-
tig wird,

a) ob gesundheitliche Beeintrdchtigungen, Entwicklungsverzdgerun-
gen oder Behinderungen festgestellt wurden, wenn dies im Einzelfall
fiir die Beschulung, insbesondere fiir die individuelle Férderung, er-
forderlich ist,

b) lUber Erkrankungen, die gegebenenfalls ein unmittelbares medizini-
sches Eingreifen oder medizinische MalSnahmen an der Schule er-
fordern.

“Die Personensorgeberechtigten haben ihr Kind zur Schuleingangsuntersuchung

nach Art. 80 Satz 1 BayEUG den unteren Behérden fiir Gesundheit, Veterindrwe-

sen und Verbraucherschutz vorzustellen und den Nachweis tiber die Teilnahme an
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der fiir das Kind im Zeitpunkt der Schuleingangsuntersuchung altersentsprechen-
den Friiherkennungsuntersuchung vorzulegen. *Wird dieser Nachweis nicht er-
bracht oder ist eine schuldrztliche Untersuchung aufgrund einer Verordnung ge-
maB Art. 34 Abs. 3 Satz 1 Nr. 6 indiziert, haben die betroffenen Kinder an der schul-
arztlichen Untersuchung teilzunehmen. Wird ein Teil der Schuleingangsuntersu-
chung verweigert, erfolgt eine Mitteilung an das zustandige Jugendamt. "Die Ju-
gendéamter haben unter Heranziehung der Personensorgeberechtigten oder der
Erziehungsberechtigten festzustellen, ob gewichtige Anhaltspunkte fiir eine Kin-
deswohlgetéhrdung im Sinn des § 8a des Achten Buches Sozialgesetzbuch beste-
hen. 8Bei der Schuleingangsuntersuchung nach Satz 4 und bei weiteren schuli-
schen Impfberatungen sind vorhandene Impfausweise und Impfbescheinigungen
(§ 22 IfSG) der Kinder durch die Personensorgeberechtigten vorzulegen. °Einzel-
heiten werden in einer Rechtsverordnung der beteiligten Staatsministerien nach
Art. 34 Abs. 3 Satz 1 Nr. 6 geregelt.

[-]

Dabei werden von den unteren Behdrden fir Gesundheit, Veterindrwesen und
Verbraucherschutz Gesundheitsdaten der Vorschulkinder an die Schulleitung der
Schule Ubermittelt, an der die Schulpflicht erfiillt wird oder voraussichtlich zu erfll-
len ist. Nach dem im Datenschutzrecht relevanten sogenannten Doppeltiirmodell
benétigt jedoch nicht nur die Gbermittelnde Behdrde (hier die untere Behérde fiir
Gesundheit, Veterindrwesen und Verbraucherschutz) eine Rechtsgrundlage fiir
die Datenverarbeitung (diese liegtim neuen Art. 14 Abs. 5 Satz 3 GDVG), sondern
auch die empfangende Behorde, hieralso die Schule. Dennflir diese stellt der Vor-
gang eine Datenverarbeitung der Gbermittelten Daten dar. In diesem Bereich habe
ich bei meiner Beratung des Kultusministeriums Defizite in Bezug auf die gesetz-
lichen Verarbeitungsbefugnisse der Schulen festgestellt. Die bisherigen Rechts-
grundlagen, insbesondere Art. 85 Abs. 1 BayEUG und die Regelungen Uber die
Schilerunterlagen in der Bayerischen Schulordnung (BaySchO), §§ 37 ff.
BaySchO, haben insbesondere die durch die Neuregelung des Art. 14 Abs. 5
GDVG veranlasste Datenverarbeitung zum Teil nur unzureichend abgebildet.

Zum einen vermisste ich eine gesetzliche Aufgabenzuweisung an die Schulen in
Bezug auf die Verarbeitung von Daten im Zusammenhang mit den Vorkursen zur
Forderung der deutschen Sprachkenntnisse. Eine solche wurde nun in Art. 37
Abs. 5 BayEUG geschaffen:

Art. 37 BayEUG

Vollzeitschulpflicht.

[..]

(5) Die zusténdige Grundschule fihrt einen Vorkurs Deutsch gemeinsam mit den
Kindertageseinrichtungen in ihrem Sprengel durch.

Somit wurde die Verarbeitung der Daten, die die Schule geméaB Art. 14 Abs. 5
Satz 3 Nr. 1 GDVG erhélt, auf eine sichere normative Basis gestitzt, namlich auf
Art. 85 Abs. 1 Satz 1 BayEUG in Verbindung mit Art. 37 Abs. 5 BayEUG.

Zum anderen sah ich es kritisch, die hier in Rede stehenden Daten von Vorschul-
kindern, also Kindern, die noch nicht den Status von Schiilerinnen und Schiilern
haben (vergleiche Art. 56 Abs. 1 Satz 1 BayEUG), unter die Vorschriften der Schii-
lerunterlagen nach §§ 37 ff. BaySchO zu fassen. Um diese Auslegungsunsicher-
heit zu beseitigen, hat daher das Kultusministerium auf meine Bitte die Regelung
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der Schilerunterlagen insoweit prazisiert und speziell fiir die Daten, die die Schul-
gesundheitspflege betreffen, eine eigenstandige Regelung in § 37 Satz 2 Nr. 1
Buchst. 0 BaySchO aufgenommen:

§ 37 BaySchO

Schiilerunterlagen

'Die Schiilerunterlagen umfassen die fiir das Schulverhéltnis jeder Schiilerin und

Jedes Schiilers wesentlichen Unterlagen. 2Zu den Schiilerunterlagen gehéren

[..]

o) Unterlagen, die die Schulgesundheitspflege gemaB Art. 80 BayEUG betref-
fen,

[

Dies stellt einen wichtigen Baustein fur den Schuldatenschutz dar. Denn damit un-
terfallen diese Daten aus den Schulgesundheitsuntersuchungen nun klar dem
(datenschutzrechtlichen) Regime der §§ 37 ff. BaySchO. Dies fuihrt dazu, dass die
Schulen normative Leitlinien zum Umgang mit diesen Daten haben und bewirkt
einen erheblichen Gewinn an Rechtssicherheit in der Praxis.

Bayerische Schulordnung

Das vergangene Jahr war gepragt von der COVID-19-Pandemie. Insbesondere
aufgrund von Kontaktbeschrankungen und Quarantdneanordnungen wurde auch
das Schulleben vor bislang nicht gekannte Herausforderungen gestellt. Uber
groBe Zeitraume wurde der Schulunterricht weg aus der Schule, dem Klassenzim-
mer, hinein in die hausliche Sphare verlegt. Der sogenannte Distanzunterricht war
geboren, der in raumlicher Trennung von Lehrkraften und Schilerinnen und
Schilern stattfindet. Dies bringt den verstarkten Einsatz von digitalen Lernformen,
insbesondere mit modernen Kommunikations- und Kollaborationswerkzeugen,
mit sich. Wahrend der ersten Welle der COVID-19-Pandemie im Friihjahr 2020
wurde der Einsatz von solchen Kommunikations- und Kollaborationswerkzeugen
mangels spezifischer gesetzlicher Rechtsgrundlagen regelmaBig auf die daten-
schutzrechtliche Einwilligung der betroffenen Schilerinnen und Schiiler oder von
deren Erziehungsberechtigten gesttzt. Eine wirksame Einwilligung setzt unter
anderem eine freiwillige Entscheidung voraus. Eine solche liegt grundsatzlich nur
vor, wenn es adaquate Alternativen gibt.

Offentliche Stellen — wie dies auch die bayerischen 6ffentlichen Schulen sind -
sollen sich bei der Datenverarbeitung zur Erflllung 6ffentlicher Aufgaben, etwa
der Erfillung des staatlichen Erziehungs- und Bildungsauftrags, vornehmlich auf
gesetzliche Rechtsgrundlagen stiitzen. Dies entspricht zum einen dem verfas-
sungsrechtlichen Grundsatz des Vorbehaltes des Gesetzes. Zum anderen kann
der (Distanz-)Unterricht auf der Grundlage und damit in Abhangigkeit von Einwil-
ligungen der Betroffenen faktisch oftmals nur unzureichend abgebildet werden.

Vor diesem Hintergrund habe ich es begriiBt, dass das Kultusministerium den Dis-
tanzunterricht in § 19 Abs. 4 BaySchO vor Beginn des Unterrichts im Schuljahr
2020/2021 gesetzlich geregelt hat:

§ 19 BaySchO

Stundenplan, Unterrichtszeit, Unterrichtsform

[...]
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(4) 'Distanzunterricht ist Unterricht, der in rdumlicher Trennung von Lehrkréften
und Schiilerinnen und Schuilern stattfindet. °Dieser wird grundsétzlich durch elekt-
ronische Datenkommunikation untersttitzt. 3Die Durchfihrung von Distanzunter-
richt an einer Schule oder in einzelnen Klassen oder Kursen der Schule ist nur zu-

lassig,
1. wenn die zustdndigen Behorden zum Schutz von Leben oder Gesundheit
a) die SchulschlieBung oder den Ausschluss einzelner Klassen oder
Kurse anordnen und das Einvernehmen der Schulaufsicht vorliegt o-
der
b) den Ausschluss einzelner Personen anordnen oder genehmigen,
2 soweit auf Grund auBergewdhnlicher witterungsbedingter Ereignisse der
Préasenzunterricht an Schulen ausfallt oder
3. sofern einzelne Schulordnungen dies vorsehen.

4Bei Distanzunterricht nach Satz 1 ist sicherzustellen, dass eine gleichwertige Teil-
nahmemoaglichkeit aller Schiilerinnen und Schiiler besteht. °Die Schule legt die im
Rahmen des Distanzunterrichts eingesetzten elektronischen Verfahren fest, die
nach Zweck, Umfang und Art den in Anlage 2 Abschnitt 4 und 7 geregelten Vorga-
ben entsprechen muissen.

Soweit diese Regelung zum Distanzunterricht den Datenschutz betrifft, habe ich
das Kultusministerium intensiv beraten. In diesem Zusammenhang ist der zusam-
men mit§ 19 Abs. 4 BaySchO geschaffene Abschnitt 7 der Anlage 2 zur BaySchO
hervorzuheben. Dieser Abschnitt stellt in Verbindung mit § 46 BaySchO die ge-
setzliche Befugnis zur Datenverarbeitung durch die Schule beim Einsatz von digi-
talen Kommunikations- und Kollaborationswerkzeugen zum Zweck der Durch-
flihrung von Distanzunterricht unter den Voraussetzungen von § 19 Abs. 4
BaySchO dar.

Des Weiteren steckt Abschnitt 7 der Anlage 2 zur BaySchQ in Verbindung mit § 46
BaySchO den datenschutzrechtlichen Rahmen bei der Beratung und Beschluss-
fassung schulischer Gremien mit digitalen Hilfsmitteln unter den Voraussetzungen
des - ebenfalls neu geschaffenen — § 18a BaySchO ab. Mit Einwilligung der be-
troffenen Personen oder ihrer Erziehungsberechtigten kdnnen Daten durch digi-
tale Kommunikations- und Kollaborationswerkzeuge auch zu den weiteren Zwe-
cken der Unterstiitzung der Schulentwicklung, der Ergénzung der padagogischen
Arbeit durch virtuelle Klassenraume, des ortsunabhéngigen Arbeitens mit digita-
len Unterrichtswerkzeugen sowie der Innen- und AuBenkommunikation der
Schule in dem in der Anlage genannten Umfang genutzt werden.

Bei der Neuaufnahme von Abschnitt 7 der Anlage 2 zur BaySchO war es mir wich-
tig, daflir Sorge zu tragen, dass keine Verschlechterung des Datenschutzniveaus
eintritt. Daher habe ich die Erweiterung der Datenverarbeitungsbefugnisse durch
Abschnitt 7 der Anlage 2 zur BaySchO kritisch hinterfragt, insbesondere ob diese
unter dem Blickwinkel des Datenschutzes - auch in Zeiten der besonderen Her-
ausforderungen, die der Schule durch die Pandemie aufgezwungen werden — er-
forderlich und gerechtfertigt ist. Durch mein Einwirken konnte ich zahlreiche Ver-
besserungen fur den Datenschutz erreichen. Deren einzelteilige Darstellung
wiirde jedoch den Rahmen des Tatigkeitsberichts liberschreiten, so dass ich hier
nur einige Punkte herausgreife:

- So habe ich erreicht, dass die im Rahmen der Kategorie ,Sichtbare Profilin-

formationen” (Nr. 3.1.2) erfassten Daten genau aufgefihrt werden, so dass
der zulassige Rahmen klar definiert ist.
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— Auf meine Anregung hin wurde in § 19 Abs. 4 Satz 5 BaySchO auch der
Verweis auf Abschnitt 4 der Anlage 2 zur BaySchO (passwortgeschltzte
Lernplattform) aufgenommen, so dass fir die Datenverarbeitung im Rah-
men der passwortschitzten Lernplattform im Fall des Distanzunterrichts
nach § 19 Abs. 4 BaySchO nun mit § 46 Abs. 1 BaySchO ebenfalls eine ge-
setzliche Rechtsgrundlage vorliegt.

— Ich habe erreicht, dass durch die Aufnahme einer ,Negativ-Kategorie* die
Verarbeitung besonders sensibler Daten (etwa von Gesundheitsdaten)
grundsatzlich ausgeschlossen ist (Nr. 3.4). Eine Ausnahme gilt nur dann,
wenn sie durch Bekanntmachung des Kultusministeriums zugelassen wird,
die die jeweiligen Anforderungen an die Datensicherheit festlegt.

- Meine Anregung, dass nicht nur die Bild-, sondern auch die Tonubertra-
gung vom Nutzer unterbrochen werden kann, wurde ebenfalls Ubernom-
men (Nr. 6).

Nicht durchsetzen konnte ich mich bislang mit der Forderung, dass die Bestim-
mung zur Datenverarbeitung im Distanzunterricht eine formell-gesetzliche
Grundlage erhalt. Auch aufgrund der Eingriffsintensitat der Regelungen halte ich
eine Entscheidung des Parlamentsgesetzgebers flir geboten. Das Kultusministe-
rium hat mir immerhin in Aussicht gestellt, eine formell-gesetzliche Regelung
nachzuholen.

Weitere Fachschulordnungen und Qualifikationsverordnung fiir Fachlehre-
rinnen und Fachlehrer verschiedener Ausbildungsrichtungen an berufli-
chen Schulen und an Landesfeuerwehrschulen

Neben der eben dargestelliten Anderung der Bayerischen Schulordnung hat das
Kultusministerium noch in diversen (Berufsfach-)Schulordnungen eine Regelung
aufgenommen, nach der Distanzunterricht moglich ist. Diese (Berufsfach-)
Schulordnungen enthalten nun jeweils folgende Bestimmung:

,(3) "Mit Genehmigung der Schulaufsichtsbehdrde kann in organisatorisch oder
paddagogisch begriindeten Fallen der Unterricht in einzelnen Fachern in begrenz-
tem Umfang als Distanzunterricht nach § 19 Abs. 4 der Bayerischen Schulordnung
abgehalten werden. “Die Lehrerkonferenz und das Schulforum sind vorher anzu-
héren.”

Nicht durchdringen konnte ich mit meiner Kritik, dass die tatbestandlichen Voraus-
setzungen dieser Regelung, namlich ein Vorliegen eines organisatorisch oder pa-
dagogisch begriindeten Falles, zu unbestimmt seien. Ich konnte allerdings errei-
chen, dass diese Bestimmungen — wie Ubrigens auch die anderen Regelungen
zum Distanzunterricht — jeweils nur zeitlich befristet gelten.

Des Weiteren habe ich das Kultusministerium auch bei der Einfligung einer Rege-
lung zum Distanzunterricht in der Krankenhausschulordnung, der Hausunter-
richtsverordnung und der Berufsschulordnung sowie in der Qualifikationsverord-
nung fiir Fachlehrerinnen und Fachlehrer verschiedener Ausbildungsrichtungen
an beruflichen Schulen und an Landesfeuerwehrschulen beraten. Soweit diese
Normen unspezifisch auf § 19 Abs. 4 BaySchO verweisen, habe ich — leider ver-
geblich — eine Prazisierung der Verweisung angeraten, insbesondere im Hinblick
auf die Frage, ob hier eine Rechtsgrund- oder Rechtsfolgenverweisung erfolgen
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soll. Jedenfalls solange noch keine formell-gesetzliche Rechtsgrundlage flr den
Distanzunterricht vorliegt, hatte ich mir bei den diversen (Berufsfach/Fach)-
Schulordnungen und in der Qualifikationsverordnung konkretere, die Anwen-
dungsfalle des Distanzunterrichts normativ einschrankende Tatbestandsmerk-
male gewlinscht.

Fernpriifungen an Hochschulen

Nicht nur die Schulen, sondern auch die Hochschulen sahen sich im Friihjahr
2020 durch die Pandemie vor erhebliche Probleme gestellt. Die Pandemie und
die infektionsschutzrechtlichen Vorgaben in Bezug auf Kontaktvermeidung und
Abstand brachten es mit sich, dass einige bayerische Hochschulen keine Prasenz-
, sondern digitale Fernprifungen durchfihren wollten und mussten.

In diesem Zusammenhang habe ich das Wissenschaftsministerium intensiv bera-
ten. Dabei war die Rechtslage sehr komplex. Denn die denkbare Bandbreite der
technischen Unterstitzung einer elektronischen Fernpriifung, die eine Hoch-
schule als datenschutzrechtlich Verantwortlicher durchfihrt, ist sehr breit und
reicht von einem Telefonat bis hin zu einem technisch — eventuell auch unter Ein-
satz von KI-Systemen - volliiberwachten IT-Arbeitsplatz im privaten hauslichen
Umfeld. Dementsprechend stellen sich vielfaltige rechtlich gewichtige Daten-
schutzfragen, auch solche technisch-organisatorischer Art. Vor allem ist bei der
Durchflhrung von elektronischen Fernprifungen eine Vielzahl an Grundrechten
betroffen. Zu nennen sind zuvorderst das Grundrecht auf informationelle Selbst-
bestimmung (Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 Grundgesetz - GG) so-
wie das Grundrecht auf Datenschutz nach Art. 8 Charta der Grundrechte der Eu-
ropaischen Union. Soweit der betroffene Priifling Uber eine Kamera erfasst wird,
ist insbesondere das Recht am eigenen Bild berihrt. Wenn dabei auch die Woh-
nung der betroffenen Person aufgezeichnet wird, steht ferner das Grundrecht auf
die Unverletzlichkeit der Wohnung aus Art. 13 Abs. 1 GG im Raum. Auch die Chan-
cengleichheit (Art. 3 Abs. 1 GG) der Priiflinge steht in Rede. Diese verfassungs-
rechtliche Spannungslage, die durch die Durchfiihrung von elektronischen Fern-
prifungen erzeugt wird, war bislang im Hochschulrecht in Bezug auf die Rechts-
grundlagen zur Datenverarbeitung nur unzureichend abgebildet gewesen. Daher
habe ich vom Wissenschaftsministerium unter Verweis auf die verfassungsrechtli-
che Wesentlichkeitstheorie gefordert, dass eine spezifische Rechtsgrundlage,
mithin eine Regelung fiir die Durchfiihrung von elektronischen Fernprifungen ge-
schaffen wird. Nach der Wesentlichkeitstheorie hat das Parlament unter anderem
alle grundrechtswesentlichen Entscheidungen selbst zu treffen. Zudem habe ich
darauf bestanden, dass das Wissenschaftsministerium flankierend zur formell-ge-
setzlichen Regelung in einer Rechtsverordnung den Einsatz von Fernprifungen
konkretisiert und den zuldssigen rechtlichen Rahmen fiir die Durchfiihrung von
elektronischen Fernprifungen bayernweit absteckt. Hierbei hatte ich Erfolg.

So wurde mit Art. 61 Abs. 10 Bayerisches Hochschulgesetz (BayHSchG) eine
neue Regelung zur Erprobung neuer oder effizienterer Priifungsmodelle, ein-
schlieBlich elektronischer Fernprifungen, geschaffen.

Art. 61 BayHSchG
Prtifungen, Priifungsordnungen

[..]

(10) "Zur Erprobung neuer oder effizienterer Priifungsmodelle kann das Staats-
ministerium durch Rechtsverordnung vorsehen, dass Priifungen, die ihrer Natur
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nach dafir geeignet sind, in elektronischer Form und ohne die Verpflichtung
durchgefiihrt werden kénnen, persénlich in einem vorgegebenen Priifungsraum
anwesend sein zu missen. °In der Rechtsverordnung sind insbesondere Bestim-
mungen zu treffen

1. zur Sicherung des Datenschutzes,

2 zur Sicherung persénlicher Leistungserbringung durch den zu Priifenden
wéhrend der gesamten Priifungsdauer,

3. zur eindeutigen Authentifizierung des zu Priifenden,

4, zur Verhinderung von Tauschungshandlungen,

5. zum Umgang mit technischen Problemen.

3Im Ubrigen bleiben Art. 12 Abs. 3 Nr. 6 und Art. 61 Abs. 3 Nr. 8 unbertihrt. 4Das
Staatsministerium evaluiert diese Bestimmung sowie die darauf aufbauenden Pri-
fungsregelungen spétestens zum Jahresende 2024 und berichtet hierzu dem
Landtag.

Auf diese Weise hat der demokratisch unmittelbar legitimierte Gesetzgeber die
wichtige Entscheidung uber die grundsatzliche Zulassigkeit der probeweisen Ein-
fihrung von elektronischen Fernprifungen getroffen. Auch sieht diese Regelung
vor, dass eine Rechtsverordnung des Wissenschaftsministeriums, die solche
elektronischen Fernprifungen zulasst, unter anderem Regelungen zur Sicherung
des Datenschutzes enthalten muss. Wichtig war mir, dass diese neue Regelung zu
elektronischen Fernprifungen zunéchst nur zeitlich befristet ist. Auch insoweit
konnte ich mein Anliegen durchsetzen. Art. 61 Abs. 10 BayHSchG tritt mit Ablauf
des 31. Dezember 2024 auBer Kraft.

Von der gesetzlichen Erméachtigung in Art. 61 Abs. 10 BayHSchG hat das Wissen-
schaftsministerium Gebrauch gemacht und die Bayerische Fernpriifungserpro-
bungsverordnung (BayFEV) erlassen. Auch hierbei habe ich das Wissenschafts-
ministerium intensiv beraten und konnte zahlreiche Verbesserungen flir den Da-
tenschutz erwirken. Diese im Einzelnen aufzuzahlen, wirde den Rahmen des Ta-
tigkeitsberichts jedoch tberschreiten. Daher will ich hier nur auf folgende Punkte
eingehen, die mir besonders wichtig waren:

- Mir war es ein hervorgehobenes Anliegen, dass die Teilnahme an elektro-
nischen Fernprifungen weitestgehend am Freiwilligkeitsprinzip ausgerich-
tet ist. Die Teilnahme erfolgt nun grundsatzlich auf freiwilliger Basis mit ei-
ner termingleichen Prasenzprifung als Alternative (§ 8 Abs. 1 BayFEV). Ist
diesim Pandemiefall (§ 1 Abs. 2 BayFEV) nicht moglich, so diirfen den Stu-
dierenden jedenfalls keine prifungsrechtlichen Nachteile entstehen (§8
Abs. 2 Satz 2 und 3 BayFEV).

§ 8 BayFEV

Wahlrecht

(1) 'Die Teilnahme an elektronischen Fernpriifungen erfolgt auf freiwilliger
Basis. °Die Freiwilligkeit der Teilnahme ist grundsétzlich auch dadurch si-
cherzustellen, dass eine termingleiche Prasenzpriifung als Alternative an-
geboten wird. 3Termingleich sind Priifungen, die innerhalb desselben Prii-
fungszeitraums unter strenger Beachtung der Grundséatze der Chancen-
gleichheit stattfinden.

(2) Soll die elektronische Fernpriifung nach § 1 Abs. 2 Satz 2 angeboten
werden, stellen die Hochschulen fest, ob und fiir wie viele Studierende eine
Prasenzpriifung unter Beachtung der jeweils geltenden infektionsschutz-
rechtlichen Vorgaben und Empfehlungen angeboten werden kann. °Kann
eine Préasenzpriifung nicht durchgefiihrt werden oder melden sich zu viele
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Studierende fiir die Alternative der Prasenzpriifung an, kbnnen die Hoch-
schulen Studierende auf den voraussichtlich ndchstmdglichen Préasenzprii-
fungstermin verweisen. °Priifungsrechtliche Nachteile diirfen dadurch nicht
entstehen. “Hierzu legen die Hochschulen Kriterien fest, wobei die Auswahl
vorrangig nach dem Studienfortschritt erfolgen soll. °Den betroffenen Stu-
dierenden muss ein Wechsel zur elektronischen Fernpriifung ermdéglicht
werden.

— Des Weiteren habe ich darauf geachtet, dass die Authentifizierung mog-
lichst datensparsam und auf vergleichsweise ,konventionellem® Weg mog-
lich ist (§ 5 BayFEV). So konnen sich die Studierenden mit gliltigem Licht-
bildausweis authentifizieren. Alternative Authentifizierungsmethoden kon-
nen die Hochschulen nur als zusatzliches Verfahren — im Sinne eines frei-
willigen Angebots - vorsehen.

§ 5 BayFEV

Authentifizierung

(1) "Vor Beginn einer elektronischen Fernpriifung erfolgt die Authentifizie-
rung mit Hilfe eines gliltigen Lichtbildausweises, der nach Aufforderung
vorzuzeigen ist. °Die Hochschulen kénnen weitere, gleich geeignete Au-
thentifizierungsverfahren durch Satzung festlegen, die sie neben der Au-
thentifizierung nach Satz 1 zusétzlich anbieten.

(2) 'Eine Speicherung der im Zusammenhang mit der Authentifizierung
verarbeiteten Daten (ber eine technisch notwendige Zwischenspeicherung
hinaus ist unzuldssig. “Personenbezogene Daten aus der Zwischenspei-
cherung sind unverziiglich zu I6schen.

Art. 61 Abs. 10 BayHSchG und die Bayerische Fernprifungserprobungsverord-
nung sind rtickwirkend zum 20. April 2020 in Kraft getreten.

Dadurch wird die Datenverarbeitung durch Hochschulen bei elektronischen Fern-
prifungen auf eine spezielle rechtliche Grundlage gestlitzt. Dies dient nicht nur
der Rechtssicherheit, sondern auch dem Datenschutz.

Elektronische Hochschulwahlen

Das Wissenschaftsministerium hat im Zusammenhang mit der erwahnten Ande-
rung des Bayerischen Hochschulgesetzes auch beabsichtigt, das Recht der Hoch-
schulwahlen zu liberalisieren und mehr in die Verantwortung der Hochschulen zu
geben. Dabei sollte den Hochschulen auch die Mdglichkeit gegeben werden,
diese elektronisch durchzuflihren. Aufgrund der meines Erachtens vorliegenden
Gewichtigkeit dieser Entscheidung war es mir aber wichtig, dass der parlamenta-
rische Gesetzgeber diese Mdglichkeit der elektronischen Wahl explizitim Geset-
zestext klarstellt und somit die Letztverantwortung tragt. Dies konnte ich erreichen.
Die neue Vorschrift Art. 38 Abs. 2 BayHSchG lautet nun:

Art. 38

Wahlen

[.]

(2) 'Die Hochschule regelt die nach diesem Gesetz durchzufihrenden Wahlen
durch Satzung, in der auch die Amtszeiten festzulegen sind. ?In der Satzung kann
vorgesehen werden, dass die Wahlen ganz oder teilweise elektronisch durchge-
fuhrt werden. 3Solange und soweit keine Regelung durch Satzung vorliegt, gelten

Seite 140  Der Bayerische Landesbeauftragte flir den Datenschutz, 30. Tatigkeitsbericht 2020



10.2

10.2.1

10.2.1.1

die Wahlbestimmungen, die in der Grundordnung oder vom Staatsministerium
durch Rechtsverordnung getroffen werden.

Aus der Priifungs- und Beratungspraxis

Auch in diesem Berichtszeitraum hatte ich mich mit zahlreichen Vorgangen zu Da-
tenverarbeitungen von Schulen und Hochschulen zu befassen. Neben Beratungs-
anfragen von betroffenen Personen, von deren Eltern, von Verbanden, von den
datenverarbeitenden Stellen selbst und von Staatsministerien waren auch ver-
mehrt Beschwerden zu bearbeiten. Im Zusammenhang mit der COVID-19-Pan-
demie sind zahlreiche neue Fragen entstanden. Nur beispielhaft seien Datenver-
arbeitungen durch Schulen im Zusammenhang mit Ausnahmen von der Masken-
pflicht (siehe vor Nr. 3.1), der Distanzunterricht (siehe Nr. 10.1.2) und der Einsatz
von Videokonferenzsystemen (sieche Nr. 12.4) genannt. Unabhéngig davon
mdchte ich hier auch Uber andere Konstellationen berichten.

Umsetzung des Masernschutzgesetzes an Schulen

Mit dem weitgehenden Inkrafttreten des Masernschutzgesetzes®® zum 1. Marz
2020 enthalten nunmehr insbesondere § 20 Abs. 8 bis 14 Infektionsschutzgesetz
(fSG) Regelungen zum verpflichtenden Nachweis eines ausreichenden Impf-
schutzes oder einer Immunitat gegen Masern.

Im Berichtszeitraum war ich daher haufig mit datenschutzrechtlichen Fragen im
Zusammenhang mit der Umsetzung des Masernschutzgesetzes an bayerischen
offentlichen Schulen befasst. Neben vereinzelten Beschwerden hatte ich zahlrei-
che Beratungsanfragen von betroffenen Schiilerinnen und Schilern und vorallem
von deren Erziehungsberechtigten, jedoch auch von Lehrkraften und Schulen zu
bearbeiten. Sie betrafen vorwiegend die Priifung und Dokumentation des Nach-
weises eines ausreichenden Masernimpfschutzes durch Schulen sowie die Zulas-
sigkeit von Mitteilungen an Gesundheitsamter.

Informationen und Empfehlungen zur Umsetzung des Masernschutzgeset-
zes durch das Bayerische Staatsministerium fiir Unterricht und Kultus

Um den bayerischen Schulen die Umsetzung des Masernschutzgesetzes zu er-
leichtern, hat das Bayerische Staatsministerium fur Unterricht und Kultus auf sei-
ner Internetseite Informationen und Empfehlungen hierzu zur Verfligung ge-
stellt.54 Diese Informationen umfassen auch eine ,Dokumentationshilfe fir Ein-
richtungen beziehungsweise Ubermittiungsbogen an das zustandige Gesund-
heitsamt — Nachweis Uber einen ausreichenden Masernschutz gemaB § 20 Absatz
9 Infektionsschutzgesetz (IfSG)".

63 Vom 10. Februar 2020 (BGBI. 1 S. 148).
64 Internet: https://www.km.bayern.de/allgemein/meldung/6891/so-setzen-schulen-das-ma-
sernschutzgesetz-richtig-um.html.
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10.2.1.3

10.2.1.4

10.2.1.5

Nachweispflicht

Im Hinblick auf die Pflicht zum Nachweis eines ausreichenden Masernschutzes an
bayerischen offentlichen Schulen gilt — ohne nachfolgend alle Einzelheiten abbil-
den zu wollen - Folgendes:

— Personen, die nach dem 31. Dezember 1970 geboren sind und in Schulen
oder sonstigen Ausbildungseinrichtungen gemaB § 33 Nr. 3 IfSG betreut
werden, mussen laut § 20 Abs. 8 Satz 1 IfSG einen entsprechenden Impf-
schutz oder eine Immunitat gegen Masern aufweisen.

- Der Leitung der jeweiligen Einrichtung missen Personen, die dort be-
treut/beschult werden sollen, geméaB § 20 Absatz 9 Satz 1 IfSG vor Beginn
ihrer Betreuung hierzu bestimmte Nachweise vorlegen. Bei minderjahrigen
Personen haben gemaB § 20 Abs. 13 IfSG die sorgeberechtigten Personen
fur die Einhaltung der Nachweisverpflichtung zu sorgen.

- Schilerinnen und Schiler, die am 1. Marz 2020 bereits eine bestimmte
Schule besuchen, missen die entsprechenden Nachweise gemaB § 20
Abs. 10 IfSG bis Ablauf des 31. Juli 2021 erbringen.

Nachweisdokumente

Die zum Nachweis geeigneten Dokumente - beispielsweise eine Impfdokumen-
tation (Impfausweis oder Impfbescheinigung) oder ein &rztliches Zeugnis dartiber,
dass eine Immunitat gegen Masern vorliegt oder die betroffene Person aufgrund
einer medizinischen Kontraindikation nicht geimpft werden kann — werdenin § 20
Abs. 9 Satz 1 IfSG aufgelistet.

Vorlage, Priifung, Dokumentation

Grundsétzlich missen die entsprechenden Nachweise gemaB § 20 Abs. 9 IfSG bei
der Leitung der betroffenen Gemeinschaftseinrichtung (Schulleitung) vorgelegt
werden. Diese nimmt die entsprechende Prifung vor.

Entsprechend den Empfehlungen des Bayerischen Staatsministeriums fir Unter-
richt und Kultus (vergleiche Nr. 10.2.1.1) wird der Nachweis Uber einen ausrei-
chenden Masernschutz lediglich im erforderlichen Umfang (Erfiillung oder Nicht-
erfullung der Voraussetzungen des § 20 Abs. 9 IfSG und Begriindung hierfir) in
der Dokumentationshilfe festgehalten. Bei Schilerinnen und Schiilern wird die
Dokumentationshilfe Bestandteil der Schilerakte (§§ 37 ff. Schulordnung fiir
schulartiibergreifende Regelungen an Schulen in Bayern).

Es ist nicht vorgesehen, dass auch die fiir den Nachweis bei der Schule vorgeleg-
ten Dokumente (beispielsweise Impfpasse oder arztliche Bescheinigungen) Ein-
gangindie jeweilige Schulerakte finden. Die entsprechenden Unterlagen sind viel-
mehr nur zur Prifung der Voraussetzungen notwendig und verbleiben nach Ab-
schluss dieser Prifung nicht bei der Schule (auch nichtin Kopie).

Mitteilungspflicht an das Gesundheitsamt

Wird der entsprechende Nachweis nicht fristgerecht vorgelegt oder ergibt sich,
dass ein Impfschutz gegen Masern erst zu einem spateren Zeitpunkt maoglich ist
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oder vervollstandigt werden kann, darf eine schulpflichtige Person zwar die jewei-
lige Schule besuchen (vergleiche § 20 Abs. 9 Satz 9 IfSG), jedoch hat die Schullei-
tung gemaB § 20 Abs. 9 Satz 4 IfSG unverzlglich das Gesundheitsamt, in dessen
Bezirk sich die Einrichtung befindet, darliber zu benachrichtigen und diesem per-
sonenbezogene Angaben dazu zu Gbermitteln.

Zu den personenbezogenen Angaben gehdren dabei gemaB § 2 Nr. 16 IfSG
Name und Vorname, Geschlecht, Geburtsdatum, Anschrift der Hauptwohnung o-
der des gewohnlichen Aufenthaltsortes und (falls abweichend), Anschrift des der-
zeitigen Aufenthaltsortes der betroffenen Person, Telefonnummer (soweit vorlie-
gend) und E-Mail-Adresse (soweit vorliegend). Nicht umfasst wird insoweit also
die Ubermittiung der vorgelegten Nachweisdokumente. Das Gesundheitsamt
kann die entsprechenden Nachweise nach MaBgabe von § 20 Abs. 12 IfSG jedoch
gegebenenfalls selbst bei der betroffenen Person anfordern.

Dateniibermittlung sensibler Daten per einfacher E-Mail durch eine bayeri-
sche offentliche Schule

An einer bayerischen 6ffentlichen Schule wurde vom Sekretariat der Schulleitung
per einfacher E-Mail eine Nachricht der Schulpsychologin an alle Eltern mit Schul-
kindern verschickt, die an Legasthenie leiden. Die Nachricht der Schulpsychologin
informierte Uber eine Neuregelung im Bereich des Notenschutzes bei Legasthe-
nie. Die jeweiligen Empféanger konnten dabei alle anderen Empfanger mit deren
Vor- und Zunamen erkennen. Auf diese Weise hat jeder Empfanger davon Kennt-
nis erlangt, welche (anderen) Schulkinder ebenfalls an Legasthenie leiden.

Das Vorgehen der Schule war in mehrfacher Hinsicht datenschutzrechtlich unzu-
lassig. Fur die Verarbeitung personenbezogener Daten bendtigen Schulen eine
Befugnis (vgl. Art. 6 Abs. 1 UAbs. 1 DSGVO). Im Schulbereich stellt Art. 85 Bayeri-
sches Gesetz Uber das Erziehungs- und Unterrichtswesen (BayEUG) eine zent-
rale Befugnisnorm dar (vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 2, Abs. 3 UAbs. 1
Buchst. b DSGVO). Im Ubrigen gelten Art. 5 Abs. 1 Satz 2, Abs. 2 und 4 BayDSG.

Die Schule hat auf meine Aufforderung zur Stellungnahme unmittelbar einge-
raumt, dass die Voraussetzungen des Art. 85 BayEUG und auch eine andere
Rechtsgrundlage nicht vorliegen und sie die Legasthenie der jeweils betroffenen
Schulkinder nicht an alle anderen Eltern mit betroffenen Schulkindern hatte wei-
tergeben diirfen.

Auch die Weitergabe einer personalisierten E-Mail-Adresse durch eine 6ffentliche
Stelle durch Versendung mittels der cc-Funktion an andere Empfanger eines E-
Mail-Verteilers ist eine Verarbeitung von personenbezogenen Daten durch Uber-
mittlung (Art. 4 Nr. 2 DSGVO), fur die eine Befugnis benttigt wird (Art. 6 Abs. 1
UAbs. 1 DSGVO). Meine Auffassung hierzu habe ich bereits in meinem 27. Téatig-
keitsbericht 2016 unter Nr. 2.1.3 dargelegt. An dieser halte ich weiterhin fest.

Darliber hinaus st der Versand sensibler personenbezogener Daten per einfacher
E-Mail grundsétzlich nicht zulassig (vgl. Art. 32 DSGVO sowie Nr. 6.1 Buchst. ¢ Be-

kanntmachung uber erlauternde Hinweise zum Vollzug der datenschutzrechtli-
chen Bestimmungen fir die Schulen).®® Das Vorliegen einer Legasthenie ist ein

8 Vom 11.Januar 2013 (KWMBL.S. 27, ber.S. 72).
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sensibles personenbezogenes Datum. Gleichwohl wurde die E-Mail unverschlis-
seltversandt. Daher habe ich jeweils einen Verstol3 der Schule gegen datenschutz-
rechtliche Bestimmungen festgestellt. Von einer formlichen Beanstandung habe
ich hier vor allem deshalb abgesehen, weil die Schule die Fehler unmittelbar ein-
geraumt und bereits MaBnahmen zur zukinftigen Vermeidung vergleichbarer
Fehler ergriffen hat sowie die Bereitschaft zur Einhaltung der datenschutzrechtli-
chen Vorgaben deutlich erkennbar war.

Nachteilsausgleich — Weitergabe von Gesundheitsdaten eines Studenten
innerhalb einer Hochschule

Ein Student stellte bei dem Vorsitzenden des Priifungsausschusses eines Studi-
engangs an einer Hochschule schriftlich einen Antrag auf Nachteilsausgleich fur
eine Prifung. Bei Bewilligung eines Nachteilsausgleichs kann die jeweilige Pri-
fungssituation modifiziert werden, beispielsweise durch eine Zeitverlangerung.
Der Antrag enthielt ein (nerven-)arztliches Attest mit Diagnosen zum Krankheits-
bild des Petenten. In dem Antrag hat der Petent ausdriicklich darum gebeten, den
Nachteilsausgleich vertraulich und diskret zu bearbeiten.

Der Vorsitzende des Priifungsausschusses lehnte den Antrag gegentiber dem
Studenten per Bescheid ab. Dies geschah mittels einer nicht ausreichend ver-
schlusselten E-Mail, die auch den Antrag des Studenten und dessen Attest als ge-
scannte PDF-Datei als Anhang enthalten hat. Diese E-Mail samt Anhang ist mittels
der sogenannten cc-Funktion auch an Priifungsausschussmitglieder sowie einen
anderen Lehrstuhl versendetworden. Gemal der von mir angeforderten Stellung-
nahme der Hochschule hatten an dem anderen Lehrstuhl ausschlieBlich der Lehr-
stuhlinhaber und dessen Sekretariat Zugriff auf die Funktions-E-Mail-Adresse des
Lehrstuhls gehabt.

Offentliche Stellen wie Hochschulen benétigen fiir die Verarbeitung personenbe-
zogener Daten eine Befugnis (vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 2, Abs. 3
UAbs. 1 Buchst. b DSGVO). Nach Art. 42 Abs. 4 Satz 1 Bayerisches Hochschulge-
setz bestimmt sich die Verarbeitung von personenbezogenen Daten der Studie-
renden und Gaststudierenden nach den jeweils geltenden Vorschriften tber den
Schutz personenbezogener Daten. Nach Art. 4 Abs. 1 BayDSGiist die Verarbeitung
personenbezogener Daten durch eine 6ffentliche Stelle unbeschadet sonstiger
Bestimmungen zulassig, wenn sie zur Erfillung einer ihr obliegenden Aufgabe er-
forderlich ist. Das als Anlage versendete arztliche Attest Uber den Petenten enthalt
Uberdies Gesundheitsdaten im Sinne des Art. 9 Abs. 1 DSGVQO. Die Verarbeitung
von Gesundheitsdatenist nach Art. 9 Abs. 1 DSGVO untersagt, wenn nicht die Vo-
raussetzungen des Art. 9 Abs. 2 DSGVO vorliegen.

Fur die hier in Rede stehenden Datenverarbeitungen konnte die Hochschule
keine Befugnisnorm darlegen.

In Betracht gekommen ware allenfalls Art. 9 Abs. 2 Buchst. g DSGVO in Verbin-
dung mit Art. 4 Abs. 1 BayDSG in Verbindung mit der Allgemeinen Prifungsord-
nung der Hochschule. Dann hatte die beschriebene Versendung des arztlichen At-
testes allerdings zur Durchfiihrung des Nachteilsausgleichsverfahrens erforder-
lich sein missen. Dies war jedoch nicht der Fall. Dabei ist auch der Grundsatz der
Datenminimierung zu beachten (Art. 5 Abs. 1 Buchst. c DSGVO).
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Die Versendung des Attestes an die weiteren Mitglieder des Prifungsausschus-
ses rechtfertigte die Hochschule damit, dass diese stimmberechtigte Mitglieder
des Prifungsausschusses seien. Sie wirden an den Entscheidungen mitwirken
und wiirden auf diesem Weg Uiber den erfolgten Bescheiderlass in Kenntnis ge-
setzt.

Zur Information Uber den erfolgten Bescheid ist es allerdings nicht erforderlich,
den Mitgliedern das Attest per E-Mail zu Ubersenden. Hierfiir genligt eine Nach-
richt, dessen Informationsgehalt sich darauf beschrankt, dass der Antrag des An-
tragstellers mit Bescheid von einem bestimmten Datum abgelehnt worden ist. Da-
raus folgt auch, dass die Ubersendung des Bescheids an die Mitglieder in Kopie
ebenfalls nicht erforderlich war.

10.2.3.2 Versendung an einen anderen Lehrstuhl

Die Versendung an einen anderen Lehrstuhl hat die Hochschule damit begriindet,
dass es sich bei der in Rede stehenden Prifung um eine nicht zentral vom Pri-
fungsamt, sondern vom Lehrstuhl organisierte Prifung gehandelt habe. Gegen-
uber dem Prifungsausschuss habe ein Mitarbeiter des Lehrstuhls zu erkennen
gegeben, dass der Lehrstuhl Gber den Antrag des Studenten auf Nachteilsaus-
gleich informiert gewesen ware. Daher sei es notwendig gewesen, den Lehrstuhl
uUber die negative Entscheidung des Prifungsausschusses in Kenntnis zu setzen.

Diese Begriindung tragt jedoch nicht. Fiir die Organisation der Prifung wére es
flr den Lehrstuhl allenfalls notig zu erfahren, dass der Antrag abgelehntwurde und
flrden Petenten bei der Durchfiihrung der Priifung daher kein Nachteilsausgleich
zu organisieren ist. Hierfiir war es weder erforderlich, dem Lehrstuhl den ableh-
nenden Bescheid in Kopie noch das arztliche Attest zu tibersenden. Es hatte je-
denfalls gentigt, wenn der Priifungsausschuss dem Lehrstuhl nur die Information
mitgeteilt hatte, dass der Antrag ablehnt worden sei.

Ich habe daher mehrere VerstéBe gegen datenschutzrechtliche Bestimmungen
bei der Hochschule beanstandet. Dies war unter Auslibung meines Ermessens
auch angezeigt, weil die Hochschule lediglich in Bezug auf die Ubermittlung an
denanderen Lehrstuhl (ansatzweise) einen Fehler eingeraumt hat und zudem hier
besonders sensible Gesundheitsdaten betroffen waren. Hinzu kommt, dass der
Petent ausdriicklich um Vertraulichkeit gebeten hatte. Dennoch hatte dies den
Vorsitzenden des Prifungsausschusses offensichtlich nicht zu einem daten-
schutzrechtlich sensibleren Umgang veranlasst. Des Weiteren habe ich bei der
Hochschule veranlasst, dass alle von dem Vorgang betroffenen Personen der
Hochschule das dort ohne Rechtsgrundlage verarbeitete Attest aus ihrem E-Mail-
Programm und Computer I6schen (Art. 17 Abs. 1 Buchst.d DSGVO).

10.2.4 Datenschutzerklarung auf der Schulhomepage

Kontakte mit Schulen im Rahmen meiner Aufsichtstatigkeit habe ich regelmaBig
zum Anlass genommen, die Erflllung der Informationspflichten nach Art. 13
DSGVO auf deren Webseiten zu liberprifen. Hierbei habe ich leider ofter feststel-
len mussen, dass die jeweilige Datenschutzerklarung nicht den gesetzlichen An-
forderungen entsprach. In diesen Fallen war selten nahezu keine Datenschutzer-
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klarung vorhanden, teils haben zentrale Informationen gefehlt, teils waren nur klei-
nere Mangel zu finden. Dabei hat das Bayerische Staatsministerium flr Unterricht
und Kultus ein mit mir abgestimmtes Muster fur Datenschutzhinweise flir Schulen
samt Anwendungsvorgaben auf seiner Webseite verdffentlicht. Immerhin habe ich
bei den betroffenen Schulen nach meinem Hinweis auf den Missstand stets die
unmittelbare Bereitschaft zur Anpassung ihrer Datenschutzerklarung an das Mus-
ter feststellen kdnnen. Ich werde auch in Zukunft bei einem Kontakt mit einer
Schule regelmaBig die Einhaltung der Informationspflichten nach Art. 13 DSGVO,

insbesondere auf der Schulwebseite, Uberprifen.
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Weitere rechtliche Themen

Telemedienrecht: Webseiten bayerischer 6ffentlicher Stellen und Nutzung
von Cookies

Haufiges Thema meiner Beratungstéatigkeit waren auch in diesem Berichtszeit-
raum die Vorgaben flr den Einsatz von Cookies auf den Webseiten bayerischer
offentlicher Stellen. Konkret ging es oft darum, in welchen Fallen das Einholen ei-
ner Einwilligung der Webseitennutzenden erforderlich ist und wie entsprechende
Erklarungen gegebenenfalls zu gestalten sind.

Ausgangspunkt war dabei haufig der Wunsch der &ffentlichen Stellen, Informatio-
nen dartiber zu erhalten, wie ihre Webseiten genutzt werden, beispielsweise, wel-
che Inhalte am haufigsten aufgerufen werden, um ihr Informationsangebot be-
darfsgerechtam Informationsinteresse der Blirgerinnen und Blrger ausrichten zu
konnen. Um entsprechende Seitenaufrufe auswerten zu kdnnen, wird oft auf Ana-
lysetools zuriickgegriffen, die mit Cookies arbeiten, die auf dem jeweiligen Endge-
rat der Webseitennutzenden gespeichert werden.

Indervonihram 29. Marz 2019 veroffentlichten ,Orientierungshilfe der Aufsichts-
behorden fur Anbieter von Telemedien”,®® analysierte die Konferenz der unab-
hangigen Datenschutzaufsichtsbehorden des Bundes und der Lander (Daten-
schutzkonferenz — DSK) die Rechtslage insbesondere zur Reichweitenmessung
und zum Tracking auf Webseiten, jedoch beschrankt auf die Internetauftritte nicht
offentlicher Stellen. Sie ging dabei davon aus, dass insbesondere § 15 Telemedi-
engesetz (TMG) nach Inkrafttreten der Datenschutz-Grundverordnung nicht
mehr anzuwenden ist; eine europarechtskonforme Auslegung von § 15 Abs. 3
TMG im Sinne des Art. 5 Abs. 3 Richtlinie 2002/58/EG des Europaischen Parla-
ments und des Rates vom 12. Juli 2002 uber die Verarbeitung personenbezoge-
ner Daten und den Schutz der Privatsphére in der elektronischen Kommunikation
(Datenschutzrichtlinie fur elektronische Kommunikation; nichtamtlich: ePrivacy-
Richtlinie) scheide aus. Anzuwenden sei vielmehr die Datenschutz-Grundverord-
nung. Im Ergebnis wird aber auch bei Anwendung der Datenschutz-Grundverord-
nung haufig das Einholen einer Einwilligung erforderlich sein.

§15TMG

Nutzungsdaten

[..]

(3) Der Diensteanbieter darf fiir Zwecke der Werbung, der Marktforschung oder
zur bedarfsgerechten Gestaltung der Telemedien Nutzungsprofile bei Verwen-
dung von Pseudonymen erstellen, sofern der Nutzer dem nicht widerspricht. Der
Diensteanbieter hat den Nutzer auf sein Widerspruchsrecht im Rahmen der Un-
terrichtung nach § 13 Abs. 1 hinzuweisen. Diese Nutzungsprofile diirfen nicht mit
Daten uber den Trager des Pseudonyms zusammengefihrt werden.

[..]

66 Internet: https://www.datenschutz-konferenz-online.de/orientierungshilfen.html.
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11.1.1

Art. 5 Datenschutzrichtlinie fiir elektronische Kommunikation

Vertraulichkeit der Kommunikation

[..]

(3) Die Mitgliedstaaten stellen sicher, dass die Benutzung elektronischer Kommu-
nikationsnetze fiir die Speicherung von Informationen oder den Zugriff auf Infor-
mationen, die im Endgeréat eines Teilnehmers oder Nutzers gespeichert sind, nur
unter der Bedingung gestattet ist, dass der betreffende Teilnehmer oder Nutzer
gemaB der Richtlinie 95/46/EG klare und umfassende Informationen insbeson-
dere liber die Zwecke der Verarbeitung erhélt und durch den fiir diese Verarbei-
tung Verantwortlichen auf das Recht hingewiesen wird, diese Verarbeitung zu ver-
weigern. Dies steht einer technischen Speicherung oder dem Zugang nicht entge-
gen, wenn der alleinige Zweck die Durchfiihrung oder Erleichterung der Ubertra-
gung einer Nachricht (iber ein elektronisches Kommunikationsnetz ist oder, soweit
dies unbedingterforderlich ist,um einen vom Teilnehmer oder Nutzer ausdriicklich
gewlinschten Dienst der Informationsgesellschaft zur Verfliigung zu stellen.

Rechtsprechung des Europaischen Gerichtshofes sowie des
Bundesgerichtshofes

Bereits in einer Entscheidung aus dem Jahr 20197 hatte der Europaische Ge-
richtshof Aussagen zu den Voraussetzungen einer wirksamen Einwilligung bei
Verwendung von Cookies im Internet getroffen. Erentschied, dass keine wirksame
Einwilligung vorliege, wenn die Speicherung von oder der Zugriff auf Informatio-
nen, die bereits im Endgerét des Nutzers einer Webseite gespeichert sind, mittels
Cookies durch ein voreingestelltes Ankreuzkastchen erlaubt wird, das der Nutzer
zur Verweigerung seiner Einwilligung abwahlen muss. Dabei komme es nicht da-
rauf an, ob es sich bei den im Endgerat des Nutzers einer Webseite gespeicherten
oder abgerufenen Informationen um personenbezogene Daten handele oder
nicht.

Zudem wies das Gericht darauf hin, dass Art. 5 Abs. 3 Datenschutzrichtlinie fur
elektronische Kommunikation die Mitgliedstaaten dazu verpflichte, sicherzustel-
len, dass die Speicherung oder der Zugriff auf Informationen, die bereits im End-
gerat eines Nutzers gespeichert sind, nur gestattet sei, wenn der betreffende Nut-
zer auf der Grundlage von klaren und umfassenden Informationen, die er Giber die
Zwecke der Verarbeitung erhalt, seine Einwilligung hierzu gegeben habe.

Auf Grundlage dieses Urteils entschied der Bundesgerichtshof 2020,%8 dass § 15
Abs. 3 Satz 1 TMG mit Blick auf Art. 5 Abs. 3 Satz 1 der Datenschutzrichtlinie fur
elektronische Kommunikation dahingehend richtlinienkonform auszulegen sei,
dass der Diensteanbieter Cookies zur Erstellung von Nutzungsprofilen fiir Zwecke
der Werbung oder Marktforschung nur mit Einwilligung des Nutzers einsetzen
darf.

Der richtlinienkonformen Auslegung des § 15 Abs. 3 Satz 1 TMG stehe nicht ent-
gegen, dass der deutsche Gesetzgeber bisher keinen Umsetzungsakt vorgenom-
men habe. Es sei anzunehmen, dass der Gesetzgeber die bestehende Rechtslage
in Deutschland fir richtlinienkonform erachtete. Mit dem Wortlaut des § 15 Abs. 3
Satz 1 TMG sei eine entsprechende richtlinienkonforme Auslegung noch verein-

67 Européischer Gerichtshof, Urteil vom 1. Oktober 2019, C-673/17.
8 Bundesgerichtshof, Urteil vom 28. Mai 2020, | ZR 7/16, NJW 2020, S. 2540 ff,
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bar.Im Fehlen einer (wirksamen) Einwilligung konne mit Blick darauf, dass der Ge-
setzgeber mit§ 15 Abs. 3 Satz 1 TMG das unionsrechtliche Einwilligungserforder-
nis umgesetzt sah, der nach dieser Vorschrift der Zulassigkeit der Erstellung von
Nutzungsprofilen entgegenstehende Widerspruch gesehen werden.

Reaktion der deutschen Datenschutzaufsichtsbehorden

Vor dem Hintergrund, dass der Bundesgerichtshof von der Moglichkeit einer eu-
roparechtskonformen Auslegung des § 15 Abs. 3 TMG ausgeht, forderte die Da-
tenschutzkonferenzin ihrer EntschlieBung vom 25. November 2020 vom Bundes-
gesetzgeber, Rechtssicherheit beziiglich der Umsetzung der Datenschutzrichtli-
nie fiir elektronische Kommunikation zu schaffen:

EntschlieBung der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden
des Bundes und der Léander vom 25. November 2020

Betreiber von Webseiten benotigen Rechtssicherheit
Bundesgesetzgeber muss europarechtliche Verpflichtungen
der ,ePrivacyRichtlinie* endlich erfiillen

Der Gesetzgeber ist verpflichtet, die EU-Richtlinie (iber den européischen Kodex
fiir die elektronische Kommunikation vom 11. Dezember 2018 (RL 2018/1972/
EU) bis zum 20. Dezember 2020 umzusetzen.

Die Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) fordert den Gesetzgeber auf, endlich Regelungen zu erlassen,
um die ePrivacy-Richtlinie vollstandig und im Einklang mit der Datenschutz-
Grundverordnung (DSGVO) umzusetzen.

Die DSK hat in der Vergangenheit wiederholt kritisch darauf hingewiesen, dass der
Gesetzgeber Art. 5 Abs. 3 ePrivacy-Richtlinie nicht oder nicht ordnungsgemal
umgesetzt hat, Das Urteil des Bundesgerichtshofs (BGH) vom 28. Mai 2020
(1ZR 7/16 — ,Planet49") verstarkt nach Auffassung der DSK den seit langem be-
stehenden, dringenden Handlungsbedarf.

Die DSK hat bereits im April 2018 in der Positionsbestimmung ,Zur Anwendbar-
keit des TMG fiir nichtéffentliche Stellen ab dem 25. Mai 2018 den Standpunkt
vertreten, dass die Datenschutzvorschriften des Telemediengesetzes neben der
Datenschutz-Grundverordnung (DSGVO) nicht mehr anwendbar sind. Eine aus-
fiihrliche Begriindung zu dieser Rechtsauffassung wurde von der DSK in der Ori-
entierungshilfe fiir Anbieter von Telemedien im Méarz 2019 veréffentlicht.

Der BGH hatte im Planet49-Verfahren einen Streit zu entscheiden, in dem das be-
klagte Unternehmen personenbezogene Daten (ber das Nutzungsverhalten von
Verbrauchern mittels Cookies zu pseudonymisierten Nutzungsprofilen verarbei-
tete und diese fir personalisierte Werbung nutzte. Nach dem Wortlaut des § 15
Abs. 3 Telemediengesetz (TMG) wére ein solches Vorgehen dann zuldssig, wenn
die Personen entsprechend informiert wurden und nicht widersprochen haben
(sogenannte Widerspruchslosung). Mit Blick auf Art. 5 Abs. 3 ePrivacy-Richtlinie
legt der BGH § 15 Abs. 3 TMG dahingehend aus, schon in dem Fehlen einer wirk-
samen Einwilligung kénne ein solcher Widerspruch gesehen werden, weshalb eine
aktive Einwilligung erforderlich sei. Unter Zugrundelegung dieser Auslegung von
§ 15 Abs. 3 TMG wendet er diese Vorschrift neben der DSGVO an. Letztlich ist der
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11.1.3

BGH der Vorabentscheidung des Européischen Gerichtshofes gefolgt und besta-
tigt das grundséatzliche Erfordernis einer wirksamen Einwilligung fiir das Setzen
von Cookies.

Schon die Tatsache, dass die DSK und der BGH bei einer sehr praxisrelevanten
Rechtsfrage zwar im Ergebnis darin (ibereinstimmen, dass eine Verarbeitung, wie
sie den Gerichten zur Entscheidung vorlag, einwilligungsbedlirftig ist, jedoch bei
der Herleitung dieses Ergebnisses voneinander abweichende Auffassungen ver-
treten, verdeutlicht das AusmaB3 der Rechtsunklarheit.

Mit der Entscheidung wird die Abgrenzung der Regelungsbereiche zwischen ePri-
vacyRichtlinie, DSGVO und den Datenschutzvorschriften des TMG deutlich er-
schwert. Der BGH stellt ausdriicklich heraus, dass ePrivacy-Richtlinie und DSGVO
unterschiedliche Schutzrichtungen verfolgen. Die Vorschriften in den §§ 12 bis 15
TMG kniipfen ausdriicklich an den Begriff der Verarbeitung personenbezogener
Daten an. Diese Materie ist auf européischer Ebene weitgehend abschlieBend
durch die Datenschutz-Grundverordnung geregelt. Art. 5 Abs. 3 ePrivacy-Richtli-
nie hat hingegen auch Informationen ohne Personenbezug zum Regelungsgegen-
stand. Es bleibt daher offen, ob § 15 Abs. 3 TMG — entgegen des Wortlautes — auch
dann eine Umsetzung des Art. 5 Abs. 3 ePrivacy-Richtlinie darstellen soll, wenn die
Informationen, die im Endgerét eines Teilnehmers gespeichert werden oder auf
die zugegriffen wird, keinen Personenbezug haben.

§ 15 Abs. 3 TMG bezieht sich ausdrticklich und ausschlieBlich auf die Erstellung
von pseudonymen Nutzungsprofilen flir Zwecke der Werbung, der Marktfor-
schung oder zur bedarfsgerechten Gestaltung der Telemedien. Die Speicherung
von Informationen oder der Zugriff auf Informationen, die bereits im Endgeréat ei-
nes Teilnehmers oder Nutzers gespeichert sind, kann jedoch auch zu anderen
Zwecken erfolgen und ist nicht auf die in § 15 Abs. 3 TMG genannten Zwecke be-
schrénkt.

SchlieBlich fordert Art, 5 Abs. 3 ePrivacy-Richtlinie grundsétzlich ohne Berlicksich-
tigung konkreter Zwecke eine Einwilligung. Lediglich in Art. 5 Abs. 3 Satz 2 ePri-
vacy-Richtlinie finden sich Ausnahmen von diesem Grundsatz. Dieses Regel-Aus-
nahme-Prinzip findet sich im TMG nicht wieder.

Webseitenbetreiber und andere Akteure, die ihre Dienste u. a. in Bezug auf,,Coo-
kies" rechtskonform gestalten miissen, brauchen Rechtsklarheit. Der Gesetzgeber
ist deshalb aufgefordert, bestehende Rechtsunsicherheiten umgehend durch eine
klare und europarechtskonforme Gesetzgebung zu beseitigen.*

Gegen Ende des Beurteilungszeitraums verdichteten sich nun tatsachlich die An-
zeichen, dass der Bundesgesetzgeber vorhat, diesen Appell aufzugreifen und eine
Neuregelung zur Umsetzung der Datenschutzrichtlinie flr elektronische Kommu-
nikation plant. Ob, wann und welche Regelungen schlieBlich getroffen werden,
konnte ich zum Redaktionsschluss dieses Berichts jedoch noch nicht einschatzen.

Ausblick

Unabhéngig vom mdglichen Ergebnis eines solchen Gesetzgebungsverfahrens
auf Bundesebene habe ich fiir meinen Zustandigkeitsbereich die genannte Ent-
scheidung des Bundesgerichtshofes jedoch bereits zum Anlass genommen, auf
die federfiihrenden Ressorts der Bayerischen Staatsregierung zuzugehen, damit
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diese unter meiner Beteiligung die Verwendung von Cookies sowie die Ausgestal-
tung erforderlicher Einwilligungserklarungen auf staatlichen Webseiten in den
Blick nehmen und vorhandene Muster fur die Datenschutzhinweise auf staatlichen
Webseiten Uberarbeiten. Zum Ende des Berichtszeitraums konnte dieser Anpas-
sungsprozess noch nicht abgeschlossen werden. Ich bin allerdings zuversichtlich,
dass dies zeitnah gelingt.

Die bayerischen offentlichen Stellen sollten fiir die Zukunft jedoch ebenso wie ich
im Blick behalten, dass an sich geplant ist, die rechtlichen Vorgaben auch zur Ver-
wendung von Cookies auf europaischer Ebene durch eine Verordnung neu zu re-
geln. Bereits seit Januar 2017 (!) lauft dort ein Gesetzgebungsverfahren, das da-
rauf gerichtet ist, die Datenschutzrichtlinie fir elektronische Kommunikation
durch eine Verordnung uber Privatsphare und elektronische Kommunikation
(nichtamtlich: ePrivacy-Verordnung) abzuldsen, welche dann unmittelbare Gel-
tung in den Mitgliedstaaten beanspruchenwirde. Mit der geplanten ePrivacy-Ver-
ordnung habe ich mich bereits in meinem 28, Tatigkeitsbericht unter Nr. 13.2 be-
schéftigt.

Ob, wann und mit welchem Inhalt dieses europdische Gesetzgebungsverfahren
seinen Abschluss finden wird, bleibt derzeit offen. Ich werde mich allerdings daftr
einsetzen, dass das Datenschutzniveau bei einer europaischen Neuregelung nicht
abgesenkt wird.

Internationaler Datenverkehr: Ubermittlung personenbezogener Daten in
Drittlander, insbesondere in die Vereinigten Staaten von Amerika

Bayerische 6ffentliche Stellen nutzen zur Erflllung ihrer gesetzlichen Aufgaben
haufig (Software-)Anwendungen und sonstige Dienstleistungen von Unterneh-
men, die ihren Hauptsitz in den Vereinigten Staaten von Amerika (USA) haben.
Auch bei Vertragsbeziehungen mit hiesigen Niederlassungen US-amerikanischer
Unternehmen oder Einschaltung anderer Dienstleister kann es dazu kommen,
dass personenbezogene Daten, die von den &ffentlichen Stellen in solchen An-
wendungen oderim Zusammenhang mit diesen Dienstleistungen verarbeitet wer-
den, in die USA Ubermittelt werden.

Aktuelle Rechtsprechung

Solche Datentibermittiungen erfolgten bislang in vielen Fallen auf Grundlage des
Durchfihrungsbeschlusses (EU) 2016/1250 der Européischen Kommission vom
12. Juli 2016 gemaB der Richtlinie 95/46/EG Uber die Angemessenheit des vom
EU-US-Datenschutzschild gebotenen Schutzes (Privacy Shield), einem Ange-
messenheitsbeschluss im Sinne von Art. 45 DSGVO. Zum Privacy Shield habe ich
mich bereits in meinem 27. Tatigkeitsbericht 2016 unter Nr. 13.2 und in meinem
28. Tatigkeitsbericht 2018 unter Nr. 14.1 geduBert.

In seinem Urteil vom 16. Juli 20209 hat der Européische Gerichtshof diesen
Durchflhrungsbeschluss nunmehr fir ungultig erklart. Datenlbermittlungen in

8 Européischer Gerichtshof, Urteil vom 16. Juli 2020, C-311/18.
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11.2.2

die USA kdnnen hierauf somit nicht mehr gestiitzt werden. Zugleich hat er festge-
stellt, dass die Entscheidung 2010/87/EG der Kommission Uber Standardver-
tragsklauseln grundsétzlich weiterhin gliltig ist.

Soll eine Ubermittlung personenbezogener Daten auf der Grundlage von Garan-
tien in Standarddatenschutzklauseln (Art. 46 Abs. 2 Satz 1 Buchst. ¢ DSGVO) er-
folgen, missen Verantwortliche jedoch priifen, ob den betroffenen Personen, de-
ren personenbezogene Daten in ein Drittland Ubermittelt werden, ein Schutzni-
veau gewahrt wird, das dem Schutzniveau in der Europaischen Union im Wesent-
lichen gleichwertig ist.

Bei konsequenter Auslegung des Urteils hielt das Gericht die Ubermittlung perso-
nenbezogener Daten in die USA auf Grundlage der Standardvertragsklauseln
ohne zusétzliche SchutzmaBnahmen grundséatzlich nicht fir ausreichend.

Reaktion der deutschen und européischen Datenschutzaufsichtsbehérden

Um den Interessentragern erste Erlauterungen und vorlaufige Anhaltspunkte zur
Verwendung von Rechtsinstrumenten zur Ubermittlung personenbezogener Da-
ten an Drittlander, einschlieBlich der USA, zur Verfligung zu stellen, veroffentlichte
der Europaische Datenschutzausschuss bereits am 23. Juli 2020 das Dokument
,Haufig gestellte Fragen"7© als Hilfestellung im Zusammenhang mit der Umset-
zung des Urteils.

In ihrer Pressemitteilung vom 28. Juli 2020, die ich in einer eigenen Pressemit-
teilung vom 29. Juli 202072 aufgegriffen habe, AuBerte sich auch die Konferenz der
unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der Lander (Da-
tenschutzkonferenz — DSK) zu der dargestellten Entscheidung und wies darauf
hin, dass diese den Datenschutz fur EU-Burgerinnen und -Burger starke. In die-
sem Zusammenhang stellte die Datenschutzkonferenz auch ihre erste Einschat-
zung zu den Auswirkungen des Urteils dar (nachfolgend in Ausziigen):

Pressemitteilung der Konferenz der unabhéngigen Datenschutzaufsichtsbehor-
den des Bundes und der Léander vom 28. Juli 2020

Urteil des Européischen Gerichtshofs zur Ubermittlung personenbezogener Da-
ten in Drittlander (,Schrems II") starkt den Datenschutz
fiir EU-Biirgerinnen und Blirger

[.]

Fiir die Ubermittlung personenbezogener Daten in die USA und andere Drittlénder
hat das Urteil nach einer ersten Einschétzung der DSK folgende Auswirkungen:

1. Die Ubermittlung personenbezogener Daten in die USA auf der Grundlage
des Privacy Shield ist unzuldssig und muss unverztglich eingestellt werden.
Der EuGH hat das Privacy Shield fir ungliltig erklart, weil das durch den

70 Internet: https://edpb.europa.eu/our-work-tools/our-documents/ohrajn/frequently-asked-
questions-judgment-court-justice-european-union__de.

m Internet: https://www.datenschutzkonferenz-online.de/media/pm/20200616_pm__
schrems2.pdf.

2 Internet: https://www.datenschutz-bayern.de/presse/20200729_PMEuGH1.html.
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EuGH bewertete US-Recht kein Schutzniveau bietet, das dem in der EU im
Wesentlichen gleichwertig ist. [...]

2 Fiir eine Ubermittlung personenbezogener Daten in die USA und andere
Drittlander konnen die bestehenden Standardvertragsklauseln der Europé-
ischen Kommission zwar grundsétzlich weiter genutzt werden. Der EuGH
betonte jedoch die Verantwortung des Verantwortlichen und des Empféan-
gers, zu bewerten, ob die Rechte der betroffenen Personen im Drittland ein
gleichwertiges Schutzniveau wie in der Union genielsen. Nur dann kann ent-
schieden werden, ob die Garantien aus den Standardvertragsklauseln in der
Praxis verwirklicht werden kénnen. Wenn das nicht der Fall ist, sollte geprtift
werden, welche zusétzlichen MaBnahmen zur Sicherstellung eines dem
Schutzniveau in der EU im Wesentlichen gleichwertigen Schutzniveaus er-
griffen werden kénnen. Das Recht des Drittlandes darf diese zusétzlichen
SchutzmalBBnahmen jedoch nichtin einer Weise beeintrédchtigen, die ihre tat-
séchliche Wirkung vereitelt. Nach dem Urteil des EuGH reichen bei Daten-
Ubermittlungen in die USA Standardvertragsklauseln ohne zusétzliche
MaBnahmen grundsétzlich nicht aus.

[...]

5. Verantwortliche, die weiterhin personenbezogene Daten in die USA oder
andere Drittlander tibermitteln mochten, missen unverztiglich tberprtifen,
ob sie dies unter den genannten Bedingungen tun kénnen. Der EuGH hat
keine Ubergangs- bzw. Schonfrist eingerdumt.

Inzwischen hat zudem der Europaische Datenschutzausschuss Empfehlungen zu
erganzenden MaBnahmen fiir Ubertragungsinstrumente zur Gewéahrleistung des
EU-Schutzniveaus’® sowie Empfehlungen zu den grundlegenden européischen
Garantien fiir UberwachungsmaBnahmen veréffentlicht.”

Ziel dieser Ausarbeitungen ist es, die Verantwortlichen (und Auftragsverarbeiter),
die als Datenexporteure tatig sind, bei ihrer Pflicht, geeignete ergdnzende MaB-
nahmen aufzufinden und umzusetzen, zu unterstiitzen und Hilfestellung bei der
Bewertung zu geben, ob der rechtliche Rahmen im Drittland, der den Zugang von
Behorden zu Daten fiir Uberwachungszwecke regelt, die Garantien des Ubertra-
gungsinstruments nach Art. 46 DSGVO beeintrachtigt.

Zu den genannten Empfehlungen zu erganzenden MaBnahmen hat der Europai-
sche Datenschutzausschuss auch ein 6ffentliches Konsultationsverfahren einge-
leitet.

& Internet: https://edpb.europa.eu/sites/edpb/files/consultation/edpb_ recommenda-
tions_202001_supplementarymeasurestransferstools__en.pdf.

“ Internet: https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_recommenda-
tions_202002__europeanessentialguaranteessurveillance__en.pdf.

S Vgl.hierzu die Pressemitteilung des Europaischen Datenschutzausschusses vom 11. Novem-
ber 2020: EDPB adopts recommendations on supplementary measures following Schrems I,
https://edpb.europa.eu/news/news/2020/european-data-protection-board-41st-plenary-
session-edpb-adopts-recommendations_ de.
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Ausblick und Handlungsbedarf der bayerischen 6ffentlichen Stellen

Die Entscheidung des Europédischen Gerichtshofs wird flr eine Vielzahl bayeri-
scher offentlicher Stellen erhebliche Auswirkungen auf deren Verarbeitungs- und
Ubermittlungsablaufe haben. In vielen Fallen wird dies Fragen der grundsatzlichen
Vertragsgestaltung mit den jeweiligen Anbietern betreffen. Denn kdnnen nicht in
einem ausreichenden MaBe zusatzliche MaBnahmen zur Sicherstellung eines mit
der Europaischen Union vergleichbaren Datenschutzniveaus getroffen werden, so
wird haufig nur noch der Einsatz von solchen Systemen in Betracht kommen, bei
denen die Problematik eines Datentransfers in die USA von vornherein nicht be-
steht oder aber der Abschluss einer Vereinbarung, wonach ein solcher Daten-
transfer effektiv ausgeschlossen wird. Die Problematik kann sich auch flir Daten-
Ubermittlungen in andere Drittldnder stellen, abhéangig insbesondere von der
Rechtslage im jeweiligen Drittland.

Vor diesem Hintergrund habe ich mich bereits Anfang August 2020 unter ande-
rem an die Amtschefinnen und Amtschefs der Bayerischen Staatskanzlei und der
bayerischen Staatsministerien gewandt. Dabei habe ich auf die sich aus dem Urteil
ergebenden datenschutzrechtlichen Probleme und den daraus resultierenden
unmittelbaren Handlungsbedarf mit Blick auf die jeweiligen Geschaftsbereiche
hingewiesen. Auch die Vielzahl von Beratungsanfragen, die bayerische &ffentliche
Stellen im Nachgang der Entscheidung an mich gerichtet haben, lasst einen er-
heblichen Anpassungsbedarf in der bayerischen Verwaltung erkennen. Ich gehe
davon aus, dass die Aufarbeitung der durch das Urteil fiir die bayerischen 6ffentli-
chen Stellen aufgeworfenen Fragen von einer bayernweiten Koordinierung profi-
tieren wirde. Die Staatsregierung hat mich hierzu auch bereits kontaktiert. Bei al-
lem Verstandnis fiir die Komplexitat der hier flir die bayerische Verwaltung entste-
henden Herausforderungen werde ich darauf achten, dass sie aus datenschutz-
rechtlicher Sicht zufriedenstellend geldst werden.
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12.1

Technik und Organisation

Das digitale Biirgerkonto

Das bayerische digitale Biirgerkonto stellt Biirgerinnen und Biirgern insbeson-
dere Moglichkeiten zur Online-Kommunikation mit Behorden zur Verfiigung. Es
istintegriertin das BayernPortal, dessen Weiterentwicklung ich seit mehreren Jah-
ren immer wieder beratend begleite (siehe 27. Tatigkeitsbericht unter Nr. 12.2).
Mittels des digitalen Birgerkontos kann eine elektronische Identitdt (BayernlD)
und ein Servicekonto online eingerichtet werden.

Folgende Registrierungsarten sind derzeit moglich:

— Registrierung anhand der elD-Funktion des Personalausweises bezie-
hungsweise elektronischen Aufenthaltstitels;

— Registrierung anhand des Softwarezertifikats authega;
- Registrierung mit Benutzername/Passwort.

Mit dem digitalen Blirgerpostfach stehen je nach Registrierungsart folgende wich-
tige Funktionen zur Verflgung:

— Postfach mit bidirektional verschliisselter elektronische Kommunikation;

— optional Identifikation (Prifung der Identitdt) und Authentifizierung (Nach-
weis der [dentitét);

— optional Schriftformersatz (digitale Unterschrift).

Allein das Merkmal der verschlisselten elektronischen Kommunikation stellt be-
reits einen deutlichen Mehrwert gegentber der unverschlisselten E-Mail dar.
Kann sich die Behdrde ber die Identitéat des elektronischen Gegenlbers zu jeder
Zeit auf Grund einer sicheren Identifikation und Authentifizierung sicher sein, be-
steht die Mdglichkeit der verschlisselten elektronischen Antwort durch die Be-
horde sogarim Erstkontakt, auch wenn hierbei sensible personenbezogene Daten
ubermittelt werden.

Aus diesem Grund habe ich in meinem 27. Tatigkeitsbericht unter Nr. 8.3.7 insbe-
sondere Sozialbehorden auf die Nutzung dieses Portals zur Kommunikation mit

Burgerinnen und Blrgern hingewiesen.

Basierend auf den unterschiedlichen Registrierungsarten komme ich zu folgender
Bewertung fur die Kommunikation unter Zuhilfenahme des BayernPortals:

Registrierungsart elD-Funktion des Personalausweises oder elektronischen Auf-
enthaltstitels:
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— Schriftformersatz (digitale Unterschrift) ist moglich.

- Identifikation und Authentifizierung: Die Identifikation und die Freischal-
tung der elD-Funktion erfolgt bei Ausstellung des Personalausweises be-
ziehungsweise des elektronischen Aufenthaltstitels. Die elektronische
Identitat ist somit zuverlassig der echten Identitat zugeordnet und damit
auch nicht abstreitbar. Zudem ist davon auszugehen, dass die Person, die
Uber den Personalausweis verfligt (physischer Besitz) und die zugehdrige
PIN kennt (Wissen), zu jeder Zeit im Verfahren empfangsberechtigtist. So-
mitist auch die korrekte Authentifizierung beim Anmeldeprozess sicherge-
stellt.

— Einsatz des Postfachs: Die Behorde kann liber das Postfach des Bayern-
Portals antworten, auch wenn dabei personenbezogene Daten Ubermittelt
werden.

Registrierungsart Softwarezertifikat authega:

- Schriftformersatz (digitale Unterschrift): Die MOglichkeit der digitalen Un-
terschrift hangt von den gesetzlichen Vorgaben ab. In Bayern wurde das
Softwarezertifikat authega gemaB Zertifizierungsbekanntmachung-au-
thega’® als schriftformersetzend zertifiziert. Fur Verwaltungsvorgéange, die
auf Bundesgesetzgebung basieren, ist eine derartige Zertifizierung bisher
noch nicht erfolgt.

N
|

Identifikation und Authentifizierung: Die Authentifikation erfolgt bei
Ausstellung des Zertifikates. Durch den Prozess der Ausstellung ist sicher-
gestellt, dass die korrekte Person das Softwarezertifikat sowie das zugeho-
rige Passwort erhalt. Allerdings ist nicht abzustreiten, dass es Konstellatio-
nen geben kann, in denen sowohl Softwarezertifikat wie auch Passwort von
unbefugten Personen verwendet werden kdnnen. So ist Ublicherweise ein
Softwarezertifikat auf einem Rechner gespeichert, wenn nicht sogar im
Browser installiert. Somit kann es fiir Personen mit Zugriff auf den Rechner
(Familienmitglieder oder andere Mitbewohner) sowie fiir Angreifer (etwa
durch Hacking) verfligbar sein. Das zugehdrige Passwort kann unsicher
sein, unbemerkt abgegriffen (,gephisht”) werden oder im Browser ungesi-
chert gespeichert sein. Alle diese Faktoren liegen nicht im Einflussbereich
der Behorde, sind aber dennoch bei der Bewertung der Sicherheit der Au-
thentifizierung zu bertcksichtigen.
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- Einsatz des Postfachs: Mdchte eine Behorde Verfahren betreiben, bei de-
nen eine Rickmeldung mit personenbezogenen Daten erfolgen soll, so
sind in jeden Fall bei der Anmeldung zum Fachverfahren Sicherheitshin-
weise zu geben, so dass das notwendige Wissen vermittelt wird, um sicher-
zustellen, dass keine unberechtigte Person auf die Rlickmeldung der Be-
horde zugreifen kann.

6 Vom 24.Mérz 2017 (FMBI. S. 254).
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Registrierungsart Benutzername/Passwort:
—  Schriftformersatz (digitale Unterschrift) ist nicht moglich.

— Identifikation und Authentifizierung: Die Registrierung mit Benutzer-
name/Passwort erfolgt durch Angabe von einigen personlichen Daten in-
klusive E-Mailadresse und Passwort. Eine Authentifikation erfolgt hierbei
nicht, es wird lediglich die Existenz einer E-Mailadresse tberprtift. Die Be-
horde kann also zu keiner Zeit sicher davon ausgehen, mit einem identifi-
zierten Gegenuber zu kommunizieren.

— Einsatz des Postfachs: Eine Antwort der Behdrde mit personenbezoge-
nen Daten ist nicht moglich. Folgende Szenarien sind unter anderem den-
noch denkbar: Die Kommunikation zu allgemeinen Fragen ohne Ubermitt-
lung personenbezogener Daten seitens der Behorde; Anfrage des Blrgers,
auch mit personenbezogenen Daten, die aber eine postalische Riickant-
wort an eine der Behorde bereits auf einem anderen Weg bekannte Ad-
resse erfordert.

Im Berichtszeitraum besonders erfreulich zeigen sich Aktivitaten des Zentrum
Bayern Familie und Soziales (ZBFS) zur Anbindung von Fachverfahren an die
BayernID. So wurde das Fachverfahren zur Feststellung einer Schwerbehinde-
rung an die BayernlD angebunden. Damit kann das ZBFS nun auch elektronische
Rickmeldung geben, falls Antragsteller tiber ein Konto mit elD-Registrierung ver-
flgen. Des Weiteren kénnen nun in einigen Fallen Anfragen Uber das Kontaktfor-
mular mit Nutzung der BayernID gestellt werden. Eine elektronische Antwort wird
nur fur Konten, die Uber elD registriert wurden, verschickt, anderenfalls wird die
Antwort postalisch versandt.

BegrliBenswert ist, dass in dem zugrundeliegenden Projekt eine Architektur ge-
schaffen wurde, um weitere Fachverfahren und Anwendungsfalle an die BayernID
anzuschlieBen. Ich werte dies als eine deutliche Verbesserung bezliglich der Si-
cherheit der elektronischen Kommunikation und wirde eine sichere Anbindung
weiterer geeigneter Fachverfahren begriBen.

Leitfaden zum Outsourcing kommunaler IT

IT-Outsourcing, also die Auslagerung von Aufgaben der eigenen IT-Abteilung an
einen externen Dienstleister, wird heutzutage auch vermehrt von offentlichen
Stellen in Betracht gezogen. Auch Kommunen ziehen diese Moglichkeit immer
haufiger in Erwagung. Da Kommunen auf Grund der Vielfalt der Tatigkeitsfelder
auch eine Vielzahl an rechtlichen Regelungen zu beachten haben, habe ich mich
dieses Themas angenommen und sowohl die rechtliche Einbettung wie daraus re-
sultierende Anforderungen an den Auftragnehmer in Zusammenarbeit mit einer
hierfiir durch das Bayerischen Staatsministerium des Innern, flr Sport und In-
tegration eingerichteten Arbeitsgruppe erarbeitet. Sowohl rechtliche wie auch die
technisch-organisatorische Details finden sichim Beitrag Nr. 7.2 dieses Tatigkeits-
berichts. Die Verdffentlichung des vollstandigen Kriterienkatalog auf meiner Web-
seite stand zum Redaktionsschluss dieses Tatigkeitsberichts kurz bevor.
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12.3

Raumliche, personelle, technische und organisatorische Trennung zwi-
schen Beauftragten der Staatsregierung und Staatsministerien

Die Bayerische Staatsregierung hatauf der Grundlage von Art. 1 Abs. 1 Satz 1 Bay-
erisches Beauftragtengesetz (BayBeauftrG) und Art. 15 Abs. 1 Bayerisches Integ-
rationsgesetz fur verschiedene Politikbereiche insgesamt acht Beauftragte er-
nannt, die fir Themen wie Integrations-, Asyl- und Migrationspolitik, Patienten und
Pflege oder die Belange von Menschen mit Behinderungen zustandig sind. Der
nach Art. 33a Verfassung des Freistaates Bayern (im Folgenden: BV) vom Bayeri-
schen Landtag zu wahlende Bayerische Landesbeauftragte fur den Datenschutz
gehort nicht zu diesem Kreis von Beauftragten.

Die Beauftragten sind Beraterinnen und Berater der Staatsregierung, gehdren ihr
aber nichtan. Sie sollen die Staatsregierung unterstitzen, indem sie in ihrem fach-
lichen Bereich Verbesserungsvorschldge erarbeiten, und Ansprechpartner fur die
Burgerinnen und Burger sein, die sich unbeschadet des verfassungsrechtlich ver-
blrgten Petitionsrechts mit ihren Anliegen an die Beauftragten wenden konnen.
Rechtlich und fachlich verantwortlich bleiben im jeweiligen Ressort aber die
Staatsministerien (vgl. Art. 51 Abs.1, Art. 55 Nr. 5 bis 7 BV).

Zur Erfullung der Aufgaben verfiigt jede und jeder Beauftragte tber eine gemaB
Art. 3 Abs. 2 BayBeauftrG ,auf das Notwendige beschrankte Geschaftsstelle®, die
in der Regel bei dem fachlich zustandigen Staatsministerium angesiedelt ist und
die dort vorhandenen Ressourcen nutzt. Angesichts dieser organisatorischen Vor-
gaben sind ausschlieBlich in der Geschéftsstelle eingesetzte Beschéftigte die Aus-
nahme. RegelmaBig sind die Beschaftigten der Geschéftsstelle zugleich in einem
entsprechenden Fachreferat des Staatsministeriums tatig.

Diesbezuglich erhielt ich eine Beschwerde hinsichtlich der Trennung von Akten-
flhrung, IT-Systemen und insbesondere hinsichtlich der Tatsache mdglicher Inte-
ressenkonflikte bei Beschaftigten, die nicht ausschlieBlich fur die Beauftragte oder
den Beauftragten tatig sind. Aus Datenschutzsicht waren folgende Hinweise ver-
anlasst:

GemaB Art. 1 Abs. 3 Satz 1 BayBeauftrG sind die Beauftragten trotz ihrer ,,Zuord-
nung" zu einem Staatsministerium eigenstandige 6ffentliche Stellen im Sinne des
Bayerischen Datenschutzgesetzes. Die Beschaftigten ihrer Geschaftsstellen sind
in dieser Rolle den Beauftragten unterstellte Personen im Sinne von Art. 29
DSGVO. Als ¢ffentliche Stellen diirfen die Beauftragten zur Erflllung ihrer Aufga-
ben personenbezogene Daten verarbeiten (vgl. Art. 4 Abs. 1 BayDSG). Im Gegen-
zug sind sie fur die Einhaltung der datenschutzrechtlichen Vorschriften selbst ver-
antwortlich (vgl. Art. 3 Abs. 2 BayDSG).

Als datenschutzrechtlich Verantwortliche missen die Beauftragten insbesondere
eine eigene behdrdliche Datenschutzbeauftragte oder einen eigenen behordli-
chen Datenschutzbeauftragten benennen (dies kann auch die oder der behordli-
che Datenschutzbeauftragte des jeweiligen Staatsministeriums sein, vgl. Art. 37
Abs. 3 DSGVO) sowie flr die Einhaltung der Anforderungen des technisch-orga-
nisatorischen Datenschutzes und der Vertraulichkeit personenbezogener Daten
auch gegentiber dem Staatsministerium sorgen.
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12.3.1

12.3.2

12.3.2.1

12.3.2.2

12.3.2.3

Allgemeine Vorgaben zur Vertraulichkeit personenbezogener Daten

Der Sicherung der Vertraulichkeit personenbezogener Daten dient vor allem Art. 1
Abs. 3 Satz 1 BayBeauftrG, der die Beauftragten selbst zur Verschwiegenheit ver-
pflichtet.

Die Beauftragten mussen die Vertraulichkeit auch mit Blick auf ihre Geschaftsstel-
len gewahrleisten. Insofern gilt zunachst, dass die den Beauftragten unterstellten
Personen personenbezogene Daten nur nach deren Weisung verarbeiten diirfen
(vgl. Art. 29, 32 Abs. 4 DSGVO). Die notwendigen Weisungen zum Umgang mit
Vorgangen sollten die Beauftragten schon deshalb schriftlich erteilen, um der in
Art. 5 Abs. 2 DSGVO geregelten Rechenschaftspflicht zu genligen, die Einhaltung
datenschutzrechtlicher Vorgaben jederzeit nachweisen zu kdnnen.

Die Beschaftigten der Geschaftsstelle unterwirft Art. 11 BayDSG darlber hinaus
dem Datengeheimnis, das auch nach dem Ende der Tatigkeit fortbesteht. Das Da-
tengeheimnis verbietet es den Beschaftigten einer offentlichen Stelle, personen-
bezogene Daten unbefugt zu verarbeiten. Der Begriff der Verarbeitung schlieBt
insbesondere die Offenlegung personenbezogener Daten durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung ein (vgl. Art. 4 Nr.2
DSGVO). Die Beschaftigten sollten lber ihre datenschutzrechtlichen Verpflich-
tungen aufgeklart werden (siehe auch mein 28. Tatigkeitsbericht 2018 unter
Nr. 12.2). Dabei sollte insbesondere darauf hingewiesen werden, dass die Ge-
schéftsstelle datenschutzrechtlich eine eigenstandige 6ffentliche Stelle ist und das
Datengeheimnis deshalb auch im Verhéltnis zur sonstigen Tatigkeit im Staatsmi-
nisterium gilt.

Technisch-organisatorische MaBnahmen der Beauftragten

Insbesondere zur Umsetzung der Vertraulichkeitsanforderungen sollten die Be-
auftragen in technisch-organisatorischer Hinsicht Folgendes berlcksichtigen
(Empfehlungen fiir MaBnahmen nach Art. 24 und 32 DSGVO):

Réaumliche Trennung der Beauftragten innerhalb des Ministeriums

Den Beschaftigten des Beauftragten sollten wahrend dieser Tatigkeit idealerweise
eigene Raumlichkeiten zur Verfligung gestellt werden. Diese sollten beispiels-
weise durch eine eigene SchlieBanlage abgesichert werden.

Getrennte Papieraktenfiihrung

Die Verwaltung und insbesondere Aufbewahrung der Papierakten von Personen,
die sich an den Beauftragten gewandt haben, muss getrennt von den sonstigen
Akten des Staatsministeriums, etwa in gesonderten, verschlieBbaren Schranken,
erfolgen. Die Akten dirfen nur den Beschaftigten der Geschéftsstelle des Beauf-
tragten zuganglich sein.

IT-Systeme
Sollen IT-Systeme wie beispielsweise die E-Akte des jeweiligen Staatsministeri-
ums mitbenutzt werden, so ist eine Mandantentrennung oder die Umsetzung

aquivalenter SchutzmaBnahmen erforderlich. Der technische Begriff ,Mandant*
und, eng damit verbunden, der Begriff der ,Mandantenfahigkeit" eines IT-Systems
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kommt zum Tragen, wenn es Organisationen ermoglicht werden soll, Daten lo-
gisch beziehungsweise physikalisch zu trennen und zu verwalten. Der abgeschlos-
sene Datenhaltungs- und Verarbeitungskontext einer im datenschutzrechtlichen
Sinne verantwortlichen Stelle wird nachfolgend als Mandant bezeichnet, die ge-
trennte Speicherung und Verarbeitung als Mandantentrennung. Ein Verfahren
ist mandantenfahig, wenn es eine Mandantentrennung umsetzen kann.

In der Praxis sollte die Mandantentrennung zwischen fest definierten Organisati-
onseinheiten oder Rollen vollzogen werden, wie beispielsweise Abteilungen oder
bestimmten Personengruppen. Personenbezogene Daten, die von unterschiedli-
chen Verantwortlichen oder zu unterschiedlichen Zwecken erhoben und verarbei-
tet werden, sollten grundsétzlich getrennt verarbeitet werden, wie dies in Art. 5
Abs. 1 Buchst. b DSGVO gefordert ist. Die getrennte Verarbeitung betrifft sowohl
die Speicherung als auch die Verarbeitungsfunktionen wie etwa Datenbanktrans-
aktionen und Datensatzbuchungen.

Aus wirtschaftlichen oder organisatorischen Griinden kann es in begriindeten Fal-
len sinnvoll sein, Ressourcen wie Hard- und Software fiir verschiedene Datenbe-
stdnde gemeinsam zu nutzen. Voraussetzung hierfur ist, dass die Daten mandan-
tenbezogen gefiihrt und die Verarbeitungsfunktionen, die Zugriffsberechtigungen
und die Konfigurationseinstellungen eigenstandig je Mandant festgelegt werden
konnen.

Aus technischer Sicht existieren unterschiedliche Ansatze zur Umsetzung der
Mandantentrennung, beispielswiese:

- Trennung in der Datenhaltung: In den eingesetzten Datenspeichersyste-
men werden die Daten der Mandanten getrennt voneinander vorgehalten.
Der Zugriff sollte Uber mandantenspezifische Benutzerzugange bezie-
hungsweise Accounts erfolgen. Diese Trennung gilt ebenso fur schriftlich
gefiihrte Akten. AuBerdem muss auch die Datensicherung und Erstellung
von Backups mandantenfahig umgesetzt werden. Idealerweise werden die
Dienste fiir verschiedene Mandaten in logisch getrennten Bereichen gehal-
ten.

— Trennung der Umgebungen: Die Dienste gegentber den Mandanten
werden auf verschiedenen virtuellen oder physischen Systemen angebo-
ten. Dabei missen auch Berechtigungskonzepte zur Regelung des Zugriffs
von personenbezogenen Daten erarbeitet werden.

— Mandantenspezifische Verschliisselung: Um einen unbefugten manda-
tentbergreifenden Zugriff zu verhindern, kommen kryptografische Verfah-
ren mitindividuellen Schliisseln fiir verschiedene Mandanten zum Einsatz.

— Applikationsseitige Trennung: Es wird auf Programmebene entschie-
den, welche Daten erhoben werden und fir wen diese zugénglich sind. Den
Benutzern werden jeweils nur die Daten angezeigt, die ihren Berechtigun-
gen entsprechen.

Nicht alle Ansatze bieten das gleiche MaR an Sicherheit bezliglich der Datentren-
nung an. Bei einer rein applikationsseitigen Trennung kann beispielsweise eine
Fehlkonfiguration von Berechtigungen leichter zu unbefugten Zugriffsmaoglich-
keiten flhren als bei einer Trennung der Datenhaltung beziehungsweise der Um-
gebungen. Es ist daher vor der Umsetzung der Mandantentrennung zu priifen,
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12.4

welche Variante dem Schutzbedarf der verarbeitenden Daten (insbesondere Ge-
sundheits- und Sozialdaten) gerecht wird.

In jedem Fall sollte eine Trennung von Entwicklungs-, Test- und Produktivsystem
erfolgen. Es sollten nur anonymisierte oder pseudonymisierte Testdaten flir Soft-
ware-Tests verwendet werden. Andernfalls sind fur die Test- und Entwicklungs-
umgebungen die gleichen Schutzmafnahmen anzuwenden wie fiir die Produk-
tivsysteme.

Einsatz von Videokonferenzsystemen

Die Nutzung von Videokonferenzsystemen ist wahrend der COVID-19-Pandemie
auch im offentlichen Bereich nicht mehr wegzudenken. Dabei kdnnen die Grund-
anforderungen an ein Videokonferenzsystem ganz unterschiedlich sein. Bei On-
line-GroBveranstaltungen, wie etwa Vorlesungen an Hochschulen oder Websemi-
naren, missen insbesondere viele teilnehmende Endgeréate performant und in be-
stimmten Funktionen zentral steuerbar (etwa bei der Deaktivierung der Mikro-
fone) vom Videokonferenzsystem verwaltet werden. In anderen Konstellationen
hingegen sollen personenbezogene Daten mit einem besonderen Schutzbedarf,
beispielsweise sensible Gesundheitsdaten bei einer Videokonferenz zwischen
Arztin oder Arzt und Patientin oder Patient oder nur unter medizinischem Personal
und mit einer damit einhergehenden hohen Verfugbarkeitserwartung mittels Vi-
deokonferenz ausgetauscht werden.

Solche unterschiedlichen Einsatzbereiche haben nicht nur Auswirkung auf die
technische Auspragung von Videokonferenzsystemen, sondern auch auf daten-
schutzrechtliche Aspekte. Wie jede der 17 anderen deutschen Datenschutzauf-
sichtsbehdrden werde auch ich in der alltaglichen Beratungspraxis mit unter-
schiedlichen Videokonferenzldsungen und Fragen zu deren datenschutzrechtli-
chen Zulassigkeit konfrontiert. In diesem Zusammenhang mochte ich insbeson-
dere auf die Empfehlungen hinweisen, welche die Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander in ihrer ,Orientie-
rungshilfe Videokonferenzsysteme" gibt.””

Die Auswahl eines bestimmten Videokonferenz-Produkts fihrt nicht schon zur
datenschutzrechtlichen Zulassigkeit von Verarbeitungsvorgangen, die das Video-
konferenzsystem als Betriebsmittel nutzen. Vor dem Hintergrund, dass eine be-
stimmte Videokonferenzldsung unterschiedlich betrieben, konfiguriert, gehand-
habt und ganz unterschiedliche Kategorien von personenbezogenen Daten verar-
beiten kann, ist nochmals hervorzuheben, dass der Einklang mit der Datenschutz-
Grundverordnung nur mit dem datenschutzrechtlichen Dreiklang rechtmaBiger
Zweck, tragfahige Rechtsgrundlage sowie rechtmaBige Art und Weise der Verar-
beitung nachgewiesen werden kann.

Mit Blick auf die Rechtsgrundlage fur eine Datentbermittiung ist besonders er-
wahnenswert, dass bei Datentibermittiungen in die USA oder andere Drittstaaten
die Anforderungen des Kapitels V der DSGVO einzuhalten sind. Der Europaische
Gerichtshof hat den Angemessenheitsbeschluss zum EU-US Privacy Shield fr
unglltig erklart (siehe Beitrag Nr. 11.2.1). Dieser Regelungsrahmen steht daher

77 Internet: https://www.datenschutzkonferenz-online.de/orientierungshilfen.html.
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12.5

als Instrument flr die Sicherstellung eines angemessenen Schutzes in die USA
ubermittelter Daten nicht mehr zur Verflgung.

Aus diesem Grund empfehle ich derzeit die Nutzung von Videokonferenzproduk-
ten US-amerikanischer Anbieter sorgfaltig zu prifen. Dies gilt auch, wenn Ver-
tragspartnerin eine europdische Tochtergesellschaft ist.

Im Fall, dass ein Videokonferenzsystem durch einen Auftragsverarbeiter betrieben
wird, ist mitihm ein Auftragsverarbeitungsvertrag abzuschlieBen, der die Anforde-
rungen des Art. 28 DSGVO erfillt. Unklarheiten im Auftragsverarbeitungsvertrag
sind daher regelmaBig Ausschlusskriterium fur die Nutzung des jeweiligen Anbie-
ters.

Ob die Art und Weise der Verarbeitung mit Hilfe eines Videokonferenzsystems in
einer betrachteten Konstellation rechtskonform erfolgt, kann erst nach Erstellung
einer datenschutzrechtlichen Risikoanalyse beurteilt werden.

Wie ich bereits anhand der Risikoanalyse im Kontext der Datenschutz-Folgenab-
schatzung dargelegt habe (siehe Beitrag Nr. 12.8), besteht eine Risikoanalyse
mindestens aus den Bestandteilen Schwachstelle, Risikoquelle, Risikoszenario,
technisch und organisatorische MaBnahmen sowie die Bewertung des Ausgangs-
und des Restrisikos.

Generell hat bei der Bereitstellung von Kommunikationsmitteln die jeweils einset-
zende bayerische offentliche Stelle darauf zu achten, dass der Einsatz daten-
schutzkonform erfolgt. Denn &ffentliche Stellen sind in besonderem MaBe Recht
und Gesetz verpflichtet. Daher sollten sie ein Vorhaben nicht nur bei allgemein er-
wiesener Unzulassigkeit unterlassen, sondern bereits bei offenen datenschutz-
rechtlichen Fragen, die sie selbst nicht rechtssicher ausraumen kénnen.

Léschung von Datenkopien aus Backup-Systemen

Nach Art. 17 Abs. 1 Buchst. a DSGVO sind personenbezogene Daten zu Idschen,
wenn sie fur den urspriinglichen Verarbeitungszweck nicht mehr notwendig sind.
Zum Thema Loschung von personenbezogenen Daten habe ich mich in meinen
Tatigkeitsberichten bereits mehrfach im Hinblick auf unterschiedliche fachliche
Zusammenhangen geduBert (siehe 29. Tatigkeitsbericht 2019 unter Nr. 3.2 und
18. Tatigkeitsbericht 1998 unter Nr. 3.3.3, Nr. 7.2.1.1, Nr. 7.2.4 sowie Nr. 8.1).
Diese Thematik wurde nun durch die Fragestellung erweitert, wie die Ldschung
von Datenkopien, die in Backup-Systemen ausschlieBlich der Datensicherung
dienen, in zeitlicher Hinsicht erfolgen muss.

Der Begriff ,Loschung* wird in der Datenschutz-Grundverordnung nicht ndher de-
finiert. Das bisherige deutsche Datenschutzrecht verstand darunter das ,Unkennt-
lichmachen gespeicherter Daten” (vgl. § 3 Abs. 4 Nr. 5 Bundesdatenschutzgesetz
in der bis zum 24. Mai 2018 geltenden Fassung). Somit hat ein datenschutzrecht-
licher Loschvorgang eines bestimmten personenbezogenen Datums die Folge,
dass dieses nach der Loschung in den Dateisystemen, die dem betroffenen Ver-
antwortlichen zurechenbar sind, weder vorhanden ist noch wiederhergestellt wer-
den kann. Diese Anforderung trifft folglich nicht nur den aktiven produktiven Da-
tenbestand, sondern auch die Datenkopien, die in Backup-Systemen aus Verflig-
barkeitsgriinden (vgl. Wiederherstellungsanforderung in Art. 32 Abs. 1 Buchst. ¢
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DSGVO) verarbeitet werden. Da eine zeitgleiche Loschung des aktiven personen-
bezogenen Datums und seiner im Backup-System gespeicherten Kopie oftmals
insbesondere aus technischen Griinden nicht zeitgleich, sondern nur zeitversetzt
maoglich ist, stellt sich die Frage, wie die datenschutzrechtliche Forderung mitdem
derzeit technisch sowie organisatorisch Mdglichen in Einklang gebracht werden
kann.

Nach Erwagungsgrund 26 DSGVO diirfen geldschte personenbezogene Daten
nicht oder nach allgemeinem Ermessen nur mit geringer Wahrscheinlichkeit wie-
derherstellbar sein. Das bedeutet in der betrachteten Konstellation, dass nach der
datenschutzrechtlichen Léschung von Daten im Primarsystemen diese nun nicht
mehr vorhandenen personenbezogenen Daten nur mit geringer Wahrscheinlich-
keit durch eine Kopie aus dem Backup-System (Reliktdaten) im gerade genann-
ten Sinn wiederherstellbar sein dirfen. [dealerweise sollte daher bei der Neukon-
zeption von IT-Systemen die Anforderungen einer zeitgleichen Loschung von Da-
ten aus dem Backup mit berUcksichtigt werden.

Sollte eine zeitgleiche Loschung trotz Beriicksichtigung aller relevanten Schutz-
maBnahmen nach Art. 32 DSGVO, also insbesondere nach dem aktuellen Stand
der Technik und Organisation nicht maglich sein, ist dies entsprechend zu begriin-
den. Diese dokumentierte Begriindung muss auch die umgesetzten SchutzmaB-
nahmen enthalten oder auf diese verweisen, die ergriffen wurden, damit eine zeit-
lich verzdgerte Loschung der Reliktdaten nur mit geringer Wahrscheinlichkeit zur
Reproduzierbarkeit der aus dem Priméarsystem geldschten Daten flihren kann.

Im Ergebnis darf die Loschung der Datensicherungskopie nur bei kumulativer Er-
flllung folgender Anforderungen zeitlich verzdgert von der Loschung des ent-
sprechenden personenbezogenen Datums im Primarsystem erfolgen:

— Technische Unmdglichkeit oder Unzumutbarkeit: Bei dem betroffenen
Backup-System ist aus Sicht eines verstandigen Betrachters oder einer
verstandigen Betrachterin nachvollziehbar die gleichzeitige Loschung der
Datensicherungskopie technisch nicht mdglich oder im Hinblick auf den
vorliegenden Schutzbedarf der personenbezogenen Daten unverhaltnis-
maBig aufwandig.

— Loschfrequenz im Backup-System: Die Wiederholungsfrequenz der all-
gemeinen Loschung sowie gegebenenfalls auBerordentliche Loschungen
nicht mehr bendtigter Datensicherungskopien richtet sich im Backup-Sys-
tem nach dem Schutzbedarf der betroffenen personenbezogenen Daten.
Die umgesetzte Loschstrategie fir die Datensicherungskopien im Ba-
ckupsystem wird in Form eines Datensicherungskonzeptes nachgewiesen.
Dieses Konzept enthélt insbesondere auch wichtige Aspekte zum daten-
schutzrechtlichen Grundsatz der Erforderlichkeit, wie etwa das zum Einsatz
kommende Sicherungsverfahren (zum Beispiel vollstandig, differenziell, in-
krementell, Spiegelung) und das gegebenenfalls verwendete Generatio-
nenprinzip. Erlauterungen hierzu und weitergehende Informationen sind
etwa in den ,Umsetzungshinweisen zum Baustein CON.3 Datensiche-
rungskonzept” des Bundesamts flir Sicherheit in der Informationstechnik
(BSI) zu finden.”®

8 Bundesamt fiir Sicherheit in der Informationstechnik, Umsetzungshinweise zum Baustein
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— Verfiigbarkeit nur mittels Wiederherstellung: Es ist hinreichend sicher-
gestellt, dass die Datensicherungskopien ausschlieBlich lber die vorgese-
hene Wiederherstellungsfunktionalitat aus dem Backup-System ausgele-
sen werden konnen. Zur Absicherung der ausschlieBlichen Verwendung
dieser Wiederherstellungsfunktion sind geeignete SchutzmaBnahmen um-
zusetzen, wie insbesondere der Einsatz kryptografischer Verfahren fiir die
Datensicherungskopien im Backup-System (vgl. Art. 32 Abs. 1 Buchst. a
DSGVO und den Punkt,,CON.3.A13 Einsatz kryptografischer Verfahren bei
der Datensicherung” aus dem IT-Grundschutz-Baustein ,CON.3 Datensi-
cherungskonzept* des Bundesamts fiir Sicherheit in der Informationstech-
nik).”®

— Loschung bei Wiederherstellung: Bei jeder Wiederherstellung von Daten
aus dem Backup-System muss gewahrleistet sein, dass alle Daten, die im
Primérsystem aus Datenschutzgriinden bereits geldscht wurden (Reliktda-
ten), nicht wiederhergestellt oder - falls technisch nicht anders moglich —
so nach der Wiederherstellung wieder geléscht werden, so dass ihre rechts-
widrige Verarbeitung ausgeschlossen ist.

— Dokumentation und Umsetzungsnachweis: Der Verarbeitungsvorgang
,Backup-System verwenden* ist geeignet zu dokumentieren und dessen
wirksame Umsetzung nachzuweisen. Dabeiistinsbesondere darauf zu ach-
ten, dass jede Wiederherstellung von Daten unter Angabe des Wiederher-
stellungsgrundes und der gegebenenfalls rechtzeitig durchgefiihrten Lo-
schung von Reliktdaten dokumentiert wird.

Altsysteme und veraltete Softwarearchitekturen

Viele in &ffentlichen Stellen genutzte Fachverfahren haben eine sehr lange Ein-
satz- und Lebensdauer, nicht zuletzt aufgrund des groBen Aufwands flr die Ein-
fihrung neuer Software sowohl fiir den Anbieter als auch fir die Nutzerinnen und
Nutzer. Dies flhrt dazu, dass in der Zwischenzeit veraltete Programmiersprachen,
Softwarekomponenten und -architekturen zum Einsatz kommen, die Sicherheits-
Iicken bezlglich aktueller Angriffsszenarien aufweisen. Zudem stellt insbeson-
dere fUr die Fehlerbehebung und Wartung die Rekrutierung geeigneter Beschaf-
tigter ein Problem dar.

Im aktuellen Prifzeitraum wurde mir ein Angriffsszenario auf Software fir Fach-
verfahren gemeldet, die noch auf einer Zwei-Schichten-Architektur (klassische
Client-Server-Architektur) basiert. Bei dieser Architektur Gbernimmt der Client so-
wohl die Darstellung der Benutzerschnittstelle als auch die Logik der Anwendung,
das heift unter anderem die Steuerung des Datenbankzugriffs. Dadurch entsteht
das Risiko, dass clientseitig SicherheitsmaBnahmen wie beispielsweise das Be-
rechtigungskonzept umgangen und Seitenkanale gedffnet werden kdnnen. Bei
Drei-Schichten-Architekturen Ubernimmt diese Funktion eine eigene Logik-

CON.3 Datensicherungskonzept, Internet: https://www.bsi.bund.de/DE/Themen/Unterneh-
men-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-
Kompendium/Umsetzungshinweise/umsetzungshinweise__node.html.

I Bundesamt flr Sicherheit in der Informationstechnik, IT-Grundschutz-Baustein CON.3 Daten-
sicherungskonzept, Internet: https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/03_CON_Kon-
zepte_und_Vorgehensweisen/CON__3_ Datensicherungskonzept_Edition_2021.html.
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Schicht (Middleware), so dass eine Umgehung der SicherheitsmaBnahmen durch
den Client nicht mehr moglich ist, sondern alle Zugriffe nur noch tber die Middle-
ware als zentrale Stelle gesteuert werden.

Letztendlich sollten die betroffenen Fachverfahren vom Anbieter zeitnah auf eine
Drei-Schichten-Architektur gehoben werden. Der Aufwand fiir derartige Umstel-
lungenist hierbei nicht unerheblich. Indem oben erwahnten konkreten Fall musste
nicht nurvon Seiten des Herstellers die Software angepasst werden, fiir den Uber-
gangszeitraum mussten auch zahlreichen HilfsmaBnahmen entwickelt, umgesetzt
und an die Nutzer der Software kommuniziert werden, so dass hierdurch umfang-
reich Ressourcen gebunden wurden. Zudem muss sichergestellt sein, dass die
nutzenden Stellen entsprechende Updates auch zeitnah einspielen, um die Si-
cherheitsliicken auch vor Ort zu schlieBen.

Im Baustein OPS.1.1.3 ,Patch- und Anderungsmanagement” des IT-Grund-
schutzkompendiums des Bundesamts fiir Sicherheit in der Informationstechnik®
wird bereits in der Einleitung dargestellt, wie wichtig es ist, die Komponenten der
Informationstechnik aktuell zu halten. Dies begriindet das BSI mit der immer
schneller werdenden Entwicklung in der Informationstechnik. Der Baustein be-
schrénkt sich zwar auf Systeme und Anwendungen, zu denen Patches und Ande-
rungen von Herstellern bereitgestellt werden. Die schnelle Fortentwicklung der In-
formationstechnik begriindet aber auch, dass Systeme oder Anwendungen, die
angepasst an den eigenen Bedarf oder den einer Kundengruppe entwickelt wer-
den, ebenfalls regelmaBig darauf Uberprift werden missen, ob die eingesetzten
Technologien noch auf dem Stand der Technik sind.

Wie bereits erwahnt, konnen im Verlauf des Nutzungszeitraums der Software An-
griffsmoglichkeiten bekannt geworden sein, so dass nachtraglich Sicherheitsme-
chanismen installiert werden mussen, die den Angriffsvektor schlieBen. Ob dies
vollumfanglich maglich ist, hangt von vielen Faktoren ab, die unter Umstanden
vom Nutzer nicht zu beeinflussen sind.

Neben der Sicherheit stellt aber auch die Umsetzung neuer Anforderungen an
Systeme eine Herausforderung dar. So entstanden beispielsweise im Zuge der
Datenschutzreform zusatzliche Anforderungen beziglich der Betroffenenrechte
oder der Rechenschaftspflichten von Seiten des Verantwortlichen.

In diesem Zusammenhang empfehle ich sowohl den Herstellern von Fachverfah-
ren als auch offentlichen Stellen, die selbst Software entwickeln oder auch im Auf-
trag entwickeln lassen, regelmaBig zu prifen, ob die eingesetzten Technologien
noch dem Stand der Technik entsprechen. Zudem sollte eine rechtzeitige Ausei-
nandersetzung mit der Notwendigkeit einer Neu- oder Weiterentwicklung erfol-
gen.

Zusatzlich sollten insbesondere Altsysteme und -anwendungen, die noch nicht ak-
tualisiert oder ausgetauscht werden konnten, im besonderen Fokus von regelma-
Bigen Penetrationstests stehen, um neu entstandene Angriffsszenarien schnellst-
maoglich erkennen und GegenmaBnahmen einleiten zu kénnen. Desweiteren
muss regelmaBig geprlift werden, ob im Rahmen des Betriebs des Altverfahrens

80 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompen-
dium_Einzel_PDFs_2021/04_0OPS_Betrieb/OPS_1_1_3_ Patch_und_Aenderungsma-
nagement_ Edition_2021.pdf.
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zusatzliche SicherheitsmaBnahmen ergriffen werden kénnen, die die bestehen-
den Risiken und Gefahrdungen abschwachen kénnen (,Workaround"). Hierfiir
bietet sich beispielsweise die Virtualisierung von Arbeitsplatzen an.

Sicherheitsliicken in Lernplattform

Bezlglich der Lernplattform ,mebis" wurde ich von einem Blirger auf mehrere
maoglicherweise sicherheitskritische Schwachstellen der Webanwendung hinge-
wiesen. Er gab an, diese bereits vor einiger Zeit an den Verantwortlichen gemeldet
zu haben, eine Behebung sei aber noch nicht erfolgt. Durch eigene Tests konnte
das Bestehen der Liicken bestatigt werden.

Um die Schwachstellen moglichst zeitnah zu beheben, informierte ich das Landes-
amt fUr Sicherheit in der Informationstechnik, das umgehend SicherheitsmafBnah-
men zur Abmilderung der Licken ergriff. Zeitnah wurden dann auch vom Bayeri-
schen Staatsministerium fur Unterricht und Kultus die Sicherheitsliicken schritt-
weise behoben.

Dies zeigt erneut, wie wichtig es ist, dass Verantwortliche insbesondere auch
schon langer im Betrieb befindliche Webanwendungen in regelmaBigen Abstan-
den auf Sicherheitsllcken prifen, damit diese moglichst gefunden und behoben
werden konnen, bevor potentielle Angreifer sie ausnutzen. Auch sollte Hinweisen
auf mogliche sicherheitsrelevante Schwachstellen eine hohe Prioritat eingeraumt
werden.

Umsetzung einer Datenschutz-Folgenabschatzung (DSFA)

Immer mehr bayerische &ffentliche Stellen fiihren eine Datenschutz-Folgenab-
schatzung (DSFA) in den fur sie relevanten Verarbeitungsbereichen durch. Die in
Art. 35 DSGVO geregelte Datenschutz-Folgenabschatzung (dazu bereits mein
28. Tatigkeitsbericht 2018 unter Nr. 3.1.3 sowie mein 29. Tatigkeitsbericht 2019
unter Nr. 12.2) ist ein Verfahren, in welchem Risiken aus Blick des Datenschutzes
strukturiert ermittelt und bewertet sowie risikoreduzierende GegenmaBnahmen
festgelegt und wirksam umgesetzt werden.

Die Datenschutz-Grundverordnung selbst gibt mit den relativ abstrakt formulier-
ten Anforderungen an die DSFA keine Antworten auf wichtige Methodenfragen
und konkrete Vorgehensschritte. Die Entscheidung fir eine bestimmte DSFA-
Methode, die dann auch praxisgerecht durchfiihrbar ist, ist fiir den einen oder an-
deren Verantwortlichen noch mit Schwierigkeiten verbunden. Zwar finden sich in
der Literatur immer haufiger Fundstellen hierzu. Aus Praxissicht sind diese Hin-
weise aber oft noch sehr theorielastig und bieten keine anschaulichen Beispiele.

Da eine veroffentlichte DSFA oder auch nur verdffentlichte Ausschnitte einer
DSFA immer noch recht schwer zu finden sind, werden die von mir publizierten
Arbeitshilfen, die einzelne DSFA-Arbeitsschritte anhand von konkreten Beispielen
veranschaulichen und erleichtern, als Arbeitsgrundlage von bayerischen 6ffentli-
chen Stellen und weiteren Einrichtungen gerne angenommen. Dabei hilft die darin
enthaltene Fokussierung auf das Wesentliche und die Konkretisierung der Min-
destanforderungen an eine DSFA.
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Die von mir empfohlene Methode, die auf bereits Bestehendes und Anerkanntes
Bezug nimmt und dieses kombiniert, erscheint in der Praxis als ausreichend ver-
standlich, flexibel und skalierbar. So dienen meine Empfehlungen bereits als Basis
fur die DSFA von einfacheren und komplexeren folgenabschatzungspflichtigen
Verarbeitungsvorgangen sowie als Grundlage fir eine gesetzliche DSFA nach Art.
14 Abs. 1 Nr. 2 BayDSG.

Auf entsprechende Nachfragen hin habe ich diesen ,Werkzeugkasten® nun umein
weiteres Formular erganzt, mit dessen Hilfe die Durchflhrung einer DSFA-Erfor-
derlichkeitspriifung dokumentiert und nachgewiesen werden kann.®' Die DSFA-
Erforderlichkeitsprifung ist eine notwendige Vorprifung, die nicht mit der eigent-
lichen Durchflihrung einer DSFA verwechselt werden darf.

Wie in der Orientierungshilfe ,Datenschutz-Folgenabschatzung“®? ausfiihrlich
dargestellt, muss das Ergebnis dieser Erforderlichkeitsprifung insbesondere auch
dann dokumentiert werden, wenn der Verantwortliche zu der Auffassung gelangt,
dass ein Verarbeitungsvorgang nicht folgenabschatzungspflichtig ist.

Die Bereitstellung von Arbeitshilfen ist eine Mdglichkeit, die Durchflihrung einer
DSFA zu erleichtern. Weitere Synergiepotenziale kdnnten genutzt werden, wenn
durchgeflhrte DSFA-Beispiele in geeigneter Art und Weise durch den jeweiligen
Verantwortlichen publiziert werden wiirden. Denn ist eine DSFA erforderlich, kann
eine weitere DSFA-Durchfiihrung im Einzelfall insbesondere dann unterbleiben,
falls eine DSFA fiir einen dhnlichen Verarbeitungsvorgang mit ahnlich hohen Risi-
ken bereits vorhanden ist (Art. 35 Abs. 1 Satz 2 DSGVO). Der Verantwortliche hat
diese Voraussetzungen zu prifen. Das Ergebnis der Priifung, einschlieBlich einer
Begrlindung fur den Verzicht auf die Durchfiihrung einer weiteren DSFA, ist zu do-
kumentieren. Ist die Voraussetzung des Art. 35 Abs. 1 Satz 2 DSGVO erflillt, kann
der Verantwortliche die vorhandene, bereits durchgefiihrte DSFA auch fiir seinen
geplanten Verarbeitungsvorgang mit gegebenenfalls unwesentlichen Anpassun-
gen ubernehmen.

Zudem kann nach Art. 14 BayDSG die Durchflihrung einer weiteren DSFA durch
den Verantwortlichen unterbleiben, soweit

— eine solche flr den Verarbeitungsvorgang bereits vom fachlich zustandigen
Staatsministerium oder einer von diesem ermachtigten offentlichen Stelle
durchgefuhrtwurde und dieser Verarbeitungsvorgang im Wesentlichen un-
verandert tbernommen wird (Art. 14 Abs. 1 Nr. 1 BayDSG),

— ein automatisiertes Verfahren, das zum Einsatz durch offentliche Stellen
bestimmt ist, durch eine 6ffentliche Stelle (zum Beispiel die Anstalt fiir
Kommunale Datenverarbeitung in Bayern — AKDB) entwickelt wurde, die
entwickelnde Stelle eine DSFA durchgefiihrt hat und das Verfahrenim We-
sentlichen unverandert Ubernommen wird (Art. 14 Abs. 2 BayDSG), oder

- der konkrete Verarbeitungsvorgang in einer Rechtsvorschrift geregelt ist
und im Rechtsetzungsverfahren bereits eine DSFA erfolgt ist, es sei denn,

81 Vgl. das Modul 2 ,DSFA-Erforderlichkeitspriifung", Internet: https://www.datenschutz-bay-
ern.de, Rubrik ,DSFA".

82 Vgl Bayerischer Landesbeauftragter fiir den Datenschutz, Datenschutz-Folgenabschéatzung,
Orientierungshilfe, Internet: https://www.datenschutz-bayern.de, Rubrik ,DSFA".
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dass in der Rechtsvorschrift etwas anderes bestimmtist (Art. 14 Abs. 1 Nr. 2
BayDSG).

Durch die Regelungen des Art. 14 BayDSG und Art. 35 Abs. 1 Satz 2 DSGVO ent-
fallt also nicht das Erfordernis einer DSFA als solches. Vielmehr wurde diese be-
reits im Gesetzgebungsverfahren (Art. 14 Abs. 1 Nr. 2 BayDSG) beziehungsweise
durch eine andere Stelle (Art. 14 Abs. 1 Nr. 1, Abs. 2 BayDSG) durchgefihrt, oder
es kann eine DSFA flr einen ghnlichen Verarbeitungsvorgang mit dhnlich hohen
Risiken verwendet werden (Art. 35 Abs. 1 Satz 2 DSGVO). Eine weitere DSFA
durch den Verantwortlichen kann somit unterbleiben, wenn dieser eine bereits
entsprechend durchgeflihrte DSFA ,als eigene” Gibernimmt.

Best-Practice-Priifkriterien zur Cybersicherheit fiir medizinische
Einrichtungen

Auch in diesem Berichtszeitraum nahm die Zahl der Angriffe mit Schadsoftware
auf 6ffentliche Stellen weiter zu. Gerade Angriffe auf Gesundheitseinrichtungen in
Zeiten der Pandemie zeigen, wie wichtig es ist, hier ausreichende technische und
organisatorische SicherheitsmaBnahmen umzusetzen. Grundlegendes hierzu
habe ich bereits meinem 29. Tatigkeitsbericht unter Nr. 12.3 dargestellt.

Zudem haben der Bayerische Landesbeauftragte fir den Datenschutz und das
Bayerische Landesamt fiir Datenschutzaufsicht gemeinsam eine Checkliste mit
Best-Practice-MaBnahmen zur Sicherstellung der Verfiigbarkeit bezlglich Cybe-
rattacken in medizinischen Einrichtungen erstellt. Diese ist auf meiner Homepage
abrufbar.®3

Diese Handreichung ermdglicht einen Uberblick iiber einige PraxismaBnahmen
zur Cybersicherheit fur medizinische Einrichtungen — inklusive eines Themen-
blocks speziell fir Labore — entsprechend den geltenden gesetzlichen Daten-
schutzvorgaben. Im Sinne einer gezielten Pravention soll damit eine gesteigerte
Sensibilisierung flr sicherheitsrelevante Themen erreicht und aktiv ein stérungs-
freier Betrieb dieser Einrichtungen unterstutzt werden. Der Fokus des Dokuments
liegt auf der Verflgbarkeit der Daten und Dienste bezuglich Angriffen aus dem In-
ternet und weniger auf deren Vertraulichkeit und Integritat, die aus Datenschutz-
sicht jedoch ebenfalls zu beachten sind. Die aufgefihrten MaBnahmen sind nicht
als abschlieBend zu betrachten, sondern stellen einen Best-Practice-Ansatz dar,
der einen effektiven Schutz gegen aktuelle Cybersicherheitsbedrohungen unter-
stitzen kann.

Meldungen von Verletzungen des Schutzes personenbezogener Daten

Die Zahl der Meldungen nach Art. 33 DSGVO ist auch in diesem Berichtszeitraum
weiterhin steigend und zeigt, dass die bayerischen &ffentlichen Stellen die gesetz-
lichen Pflichten dahingehend ernst nehmen. Erfreulich ist zudem, dass diese bei-
nahe ausschlieBlich lber das Online-Formular auf meiner Homepage unter

8 Der Bayerische Landesbeauftragte flir den Datenschutz/Bayerisches Landesamt flir Daten-
schutzaufsicht, Cybersicherheit fiir medizinische Einrichtungen, Stand 5/2020, Internet:
https://www.datenschutz-bayern.de, Rubrik ,,Corona-Pandemie - Cybersicherheit fir medizi-
nische Einrichtungen®.
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https://www.datenschutz-bayern.de abgegeben wurden und lediglich eine ge-
ringe Zahl an Meldungen tber einen anderen Weg einging.

Ein groBer Anteil von Meldungen lasst sich auch dieses Mal wieder auf Bereiche
zurlckfihren, in denen sensible medizinische Daten oder Sozialdaten verarbeitet
werden. Bedauerlicherweise handelt es sich zum GroBteil um die gleichen Prob-
leme, die ich schon in meinem letzten Tatigkeitsbericht dargestellt habe:

Datenfehliibermittlungen

Die Hauptlast der gemeldeten Datenpannen betraf die Thematik, dass Daten oder
Unterlagen per Postversand oder auch elektronisch unbeabsichtigt an unberech-
tigte Empfanger Ubermittelt wurden.

Papierversand

Diesen Vorfallen lagen meist eine unkorrekte Adressierung und eine fehlerhafte
Zusammenstellung oder falsche Kuvertierung von Unterlagen zugrunde, sowohl
durch fehlerhafte Konfiguration von Kuvertiermaschinen als auch bei der handi-
schen Zusammenstellung. Dies fiel insbesondere haufiger in Krankenhausern auf,
wenn den Patientinnen oder Patienten Unterlagen mitgegeben wurden.

Falscheingabe der Telefaxnummer

Zu meinem Leidwesen nahmen in diesem Berichtszeitraum Meldungen eines un-
sachgemaBen Versands von vertraulichen Unterlagen an unberechtigte Empfan-
gerinnen und Empfanger Uber Telefax nicht ab. An dieser Stelle mdchte ich wei-
terhin betonen, dass gerade fiir die Ubermittlung sensibler Daten wie Gesund-
heits- oder Sozialdaten der Telefaxversand lediglich in Ausnahmeféllen, und wenn,
dann exakt und kontrolliert, genutzt werden sollte. Ferner sollte stets gepriift wer-
den, ob nicht auch ein alternatives Kommunikationsmedium zur Verfiigung steht
und eine verschliisselte elektronische Ubersendung der Daten méglich ist.

(Unverschliisselte) E-Mails an falsche Adressaten

Ebenso blieb die fehlerhafte Adressierung von E-Mail ein leidiges Thema. Hierbei
trat haufiger das Problem auf, dass bei der Eingabe der E-Mail-Adresse nicht aus-
reichend Uberprift wurde, ob es sich tatsdchlich um die gewlinschte Empfangerin
oder den gewtlinschten Empfanger handelte (beispielsweise ,Autovervollstandi-
gen"). Dadurch wurden die E-Mails an falsche Empfangerinnen und Empfanger
versandt. Hinzu kommt die Problematik, dass E-Mails mit sensiblen Inhalten un-
verschllsselt Uber das Internet verschickt wurden, wenn die eigentlich vorgese-
hene Empfangerin oder der eigentlich vorgesehene Empfanger eine andere Be-
schéftigte oder ein anderer Beschaftigter der 6ffentlichen Stelle war.

»cc" statt ,bcc”

Obwohl schon vielfach darauf hingewiesen, kommt es auch weiterhin beim elekt-
ronischen Versand von Unterlagen an mehrere Adressatinnen und Adressaten zu
einem Versand per ,cc”, so dass jeweils alle Empfangerinnen und Empfanger
Kenntnis der E-Mail-Adressen aller vom Verteiler umfassten Personen erhalten
haben. Diesistinsbesondere kritisch zu sehen, wenn es sich dabei nicht um dienst-
liche E-Mail-Adressen handelt. Wie zuletzt in meinem 27. Tatigkeitsbericht unter
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Nr. 2.1.3 hinreichend erlautert, lasst sich diesem Umstand ohne zusétzlichen Auf-
wand dadurch begegnen, dass bei der Eingabe in den Header der E-Mail das
.bcc'-Feld anstelle des ,cc”-Feldes verwendet wird.

Hackerangriffe, Schadsoftware oder Systemausfille

Zu meinem Bedauern blieben auch weiterhin Behorden, Kliniken, Universitaten
und andere 6ffentliche Stellen von Hackerangriffen, Schadsoftware oder System-
ausfallen nichtverschont. Gerade kleinere 6ffentliche Stellen wie Gemeinden oder
freiwillige Feuerwehren sind zunehmend von Schadsoftware betroffen. Wie die
Meldungen auch zeigen, sind die Ausfall- und Bereinigungszeiten bei einem
Schadcodebefall sehr unterschiedlich.

Dass manche offentliche Stellen gegentiber dem Angriff durch die feindliche
Schadsoftware besser aufgestellt waren als andere und nur wenig bis gar keine
Ausfallzeiten hatten, beruhte hauptsachlich auf zwei Griinden: Zum einen standen
ihnen geschulte und sicherheitsbewusste Mitarbeiterinnen und Mitarbeitern zur
Verfigung, die E-Mail-Eingange bei Unklarheiten durch Nachfrage bei einer (an-
geblichen) Absenderin oder einem (angeblichen) Absender auf deren Korrektheit
Uberpriiften und keine ausfiihrbaren Anhénge ohne Verifikation 6ffneten. Zum an-
deren verfligten sie Uber eine funktionstlichtige Basis-IT, in deren Sicherheit in-
vestiertwurde. Wie bereitsin meinem 29. Tatigkeitbericht 2019 unter Nr. 12.3 dar-
gestellt, sollte in jedem Fall die Verwendung von aktuellen Betriebssystemversio-
nen, das Einspielen von Sicherheitsupdates sowie der Einsatz von aktueller Viren-
schutzsoftware sichergestellt sein und eine Netzwerksegmentierung unterstiitzt
werden, um gefahrdete Bereiche abzuschotten. Zudem miissen MaBnahmen hin-
sichtlich des Umgangs mit E-Mails und der Internet-Nutzung ergriffen werden.

Um gegentiber Verschllsselungstrojanern gut aufgestellt zu sein, sind eine gut
funktionierende Back-Up-Lodsung und Notfallplane zwingend notwendig.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat zum Thema
Cyber-Sicherheit einen umfassenden und regelmaBig aktualisierten Themenka-
talog auf seiner Homepage verdffentlicht.84

Bei einem Befall mit Schadsoftware rate ich dringend, das Bayerische Lan-
deskriminalamt fiir weitere Ermittlungen einzuschalten. Ebenso empfiehilt
es sich, das Bayerische Landesamt fiir Sicherheit in der Informationstechnik
von den Vorfallen in Kenntnis zu setzen.

»Neugierzugriffe"

Eine weitere Problematik trat durch die COVID-19-Pandemie verscharft hervor,
namlich sogenannte Neugierzugriffe durch Beschaftigte in Krankenhausern auf
Patientenakten, insbesondere von Verwandten und anderen Personen aus dem
sozialen Umfeld. Im Berichtszeitraum ging eine erhohte Zahl von Meldungen sol-
cher DatenschutzverstdBe bei mir ein. Die Bandbreite dieser VerstdBe reichte von
Meldungen Uber Beschaftigte, die unberechtigt liber das Krankenhausinformati-
onssystem auf Daten von Kolleginnen oder Kollegen zugegriffen hatten, bis hin zu

84 Internet: https://www.bsi.bund.de/DE/Themen/Qeffentliche-Verwaltung/oeffentliche-ver-
waltung__node.html.
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Meldungen Uber Beschaftigte, die aus Sorge um Angehorigen handelten, die Pa-
tientinnen oder Patienten in ihrer Einrichtung waren.

Auch wenn ich die Sorgen und Absichten der Beschéftigten verstehe, mochte ich
dennoch darauf hinweisen, dass Datenzugriffe durch Personal in Kranken-
hausern nur dann erfolgen diirfen, wenn dies fiir dienstliche Zwecke wie
beispielsweise im Rahmen einer Heilbehandlung erforderlich ist. Ein Zugriff
aus familiaren oder freundschaftlichen Griinden fallt nicht hierunter, selbst wenn
die ,ausgeforschte” Person (im Nachhinein) ihre Zustimmung zu gegeben hat. In
allen Féllen wurden dienstliche Verwarnungen oder Abmahnungen an die betref-
fenden Beschéftigten ausgesprochen.

Gerade in Krisenzeiten wird offenkundig, ob das Personal im Vorfeld gentigend flr
den Datenschutz sensibilisiert worden ist und die Datenschutzthemen auch im
taglichen Berufsalltag umsetzt. Deshalb sind Datenschutzschulungen und ein
funktionstlichtiges Datenschutzmanagement die Basis fiir eine funktionierende
Zusammenarbeit innerhalb der Organisation.

Beanstandungen wegen technisch-organisatorischer Mangel

Beanstandung nach unbeabsichtigtem Versand einer Bewerberdatei

Eine Beanstandung betraf den Versand von Bewerberdaten. Mittels E-Mail mit un-
verschlusseltem Dateianhang wurden personenbezogene Daten von mehr als
tausend Bewerbern fiir die Warteliste der Gymnasiallehrkrafte an hunderte unbe-
fugte Empfangerinnen und Empfanger tbermittelt.

Bei dem Dateianhang handelte es sich um ein Excel-Dokument, das unter ande-
rem die jeweils unterrichteten Facherkombinationen der Bewerberinnen und Be-
werber enthielt. Diese Liste sollte im Hinblick auf die Vergabe von weiteren Be-
schéftigungsmaglichkeiten zur internen Verwendung genutzt werden.

Beabsichtigt war, die auf der Warteliste stehenden Personen Uber die noch beste-
henden Personalllicken und die Mdglichkeit der Anstellung mit einem Aushilfsver-
trag an einer Forderschule zu informieren. Tatsachlich wurde die Liste dabei dann
versehentlich als Anhang mit versandt.

Der Versand erfolgte blockweise fir jeweils 50-150 Empfangeradressen ohne
Verwendung der ,bcc”-Funktion.

Insbesondere da das Anhdngen der Excel-Datei versehentlich erfolgte, wurde
dementsprechend keine Verschlisselung der E-Mails vorgenommen.

Es handelte sich aus technisch-organisatorischer Sicht unter mehreren Gesichts-
punkten um einen DatenschutzverstoB:

— Durch den Versand mittels mit ,cc* anstatt ,bcc” wurden alle Empfangerad-
ressen der E-Mail den anderen Empfangern bekannt.

- Durch den unbeabsichtigten Anhang der Excel-Datei erfolgte ein Versand
von Daten an unberechtigte Empfanger.
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12.11.2

— Durch den unverschlisselten Versand hatte deren Inhalt grundsatzlich von
allen technisch zwischen Sender und Empfanger liegenden Zwischenstati-
onen des E-Mail-Versandes eingesehen werden konnen.

— Zudem hatten vom Empfanger genutzte Dienstanbieter moglicherweise
die Daten einsehen oder auswerten kdnnen.

Von Seiten der verantwortlichen Stelle wurden insbesondere der Grundsatz der
Vertraulichkeit der Kommunikation Art. 5 Abs. 1 Buchst. fin Verbindung mit Art. 32
Abs. 1 Buchst. b DSGVO nicht beachtet.

Zugleich verstieB der Versand gegen die besonderen beamtenrechtlichen Daten-
schutzregeln. GemaB Art. 103 Satz 1 Nr. 1 Bayerisches Beamtengesetz (BayBG)
darf der Dienstherr personenbezogene Daten Uber Bewerber und Bewerberinnen
sowie aktive und ehemalige Beamte und Beamtinnen nur verarbeiten, soweit dies
zur Durchflihrung organisatorischer, personeller und sozialer MaBnahmen, insbe-
sondere zu Zwecken der Personalverwaltung oder Personalwirtschaft erforderlich
ist. Sollen die Daten fiir andere Zwecke verarbeitet werden, erfordert dies regel-
maBig eine Einwilligung der betroffenen Person (vgl. § 50 Satz 4 Beamtenstatus-
gesetz — BeamtStG). Dieser MaBstab gilt auch fir vertraglich beschaftigte Perso-
nen im &ffentlichen Dienst (vgl. Art. 145 Abs. 2 BayBG).

Der Versand der Tabelle erfillt die Voraussetzungen einer Verarbeitung im Sinne
des Art. 103 BayBG, da als Verarbeitung jede Form der Verbreitung oder Bereit-
stellung personenbezogener Daten gilt (vgl. Art. 4 Nr. 2 DSGVO). Diese Datenver-
arbeitungen waren aber nicht zu einem derin Art. 103 Satz 1 Nr. 1 BayBG genann-
ten Zwecke erforderlich, insbesondere nicht flir die Personalverwaltung oder die
Personalwirtschaft, und damit unzuléssig. Im Ubrigen fehlte es an einer Einwilli-
gung im Sinne des § 50 Satz 4 BeamtStG.

Da auch die Facherkombination der Lehrkrafte enthalten war, konnten im Falle
von Religionslehrerinnen und Religionslehrern auch religidse Uberzeugungen be-
troffen sein. Diese gehdren nach Art. 9 Abs. 1 DSGVO zu besonderen Kategorien
personenbezogener Daten, deren Verarbeitung besonderen Schutzes bedarf.

Weiterhin war festzustellen, dass zwar eine Meldung der Datenschutzverletzung
an mich erfolgte, allerdings nicht innerhalb der nach Art. 33 Abs. 1 DSGVO vorge-
gebenen 72 Stunden nach Bekanntwerden. Ein Grund flir die Verzogerung wurde
mir nicht dargelegt.

Den VerstoBB gegen datenschutzrechtliche Vorschriften habe ich daher férmlich
beanstandet (Art. 16 Abs. 4 Satz 1 BayDSG).

Beanstandung eines Landratsamts wegen des Verlusts von Festplatten

Beim Kauf einer gebrauchten Festplatte auf ebay musste der Kaufer feststellen,
dass darauf in groBem Umfang personenbezogene Daten eines Landratsamts ge-
speichert und ohne technische Hindernisse auslesbar waren. Unter den Daten
fanden sich unter anderem eine Vielzahl von Unterlagen der Zulassungsstelle,
aber auch E-Mails des Jugendamts sowie erstmalige Zugangsdaten fiir neue Be-
nutzer zu verschiedenen Online-Diensten.
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Das betroffene Landratsamt war bis zu diesem Vorfall davon ausgegangen, dass
auf den Festplatten der Arbeitsplatz-PCs keine personenbezogenen Daten ge-
speichert wirden, sondern diese nur in den jeweiligen Fachverfahren, im Doku-
ment-Management-System oder auf zentralen Fileservern abgelegt seien. Daher
wurde aufgrund beflrchteter praktischer Probleme bis zu diesem Vorfall auf eine
Verschlisselung der Festplatten verzichtet.

Ursache des Vorfalls war, dass das Landratsamt Leasing-PCs fir seine Arbeits-
platze einsetzte, bei denen Festplattendefekte auftraten. Aufgrund dieser Defekte
mussten mehrere Festplatten ausgetauscht werden. Entgegen dem eigentlich tb-
lichen Vorgehen, wurden diese Festplatten nicht vor der Riickgabe an den Lea-
singdienstleister im Landratsamt datenschutzgerecht geldscht. Die Loschung
sollte stattdessen durch den Lieferanten der PCs erfolgen.

Allerdings musste im Nachgang des Kaufs der Festplatte auf ebay festgestelltwer-
den, dass zwischen dem Landratsamt und dem Dienstleister vertraglich keine Zer-
stérung der Festplatten vereinbart worden war, wenn diese bei einem Austausch
an den Hersteller zuriick gesandt wurde. Somit gingen die Festplatten wieder in
das Eigentum des Herstellers Uber, der sie dementsprechend auch weiterverkau-
fen durfte. Wurden die Festplatten zuvor etwa auf Grund von Defekten nicht voll-
standig geldscht, so waren die darauf befindlichen Daten weiterhin gespeichert.

Es handelt sich bei diesem Vorfall um einen gravierenden DatenschutzverstoB ins-
besondere gegen die Anforderungen an die Vertraulichkeit gemaB Art. 5 DSGVO.
Erschwerend kommt hinzu, dass es sich zumindestim Falle der Daten des Jugend-
amtes um besonders schiitzenswerte Sozial- und Gesundheitsdaten handelt.

Insgesamt wurden somit keine ausreichenden technischen und organisatorischen
MaBnahmen gemaB Art. 25 und 32 DSGVO umgesetzt, da die ausgetauschten
Festplatten weder verschlusselt waren noch im Landratsamt vorab geldscht wur-
den. Zudem ist das Landratsamt seinen Pflichten als Verantwortlicher gemal3
Art. 24 DSGVO nicht nachgekommen, da zusétzlich zu den technischen Mangeln
auch kein Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO vorhanden war.

Daher habe ich das Landratsamt formlich gemaB Art. 16 Abs. 4 Satz 1 BayDSG
beanstandet. Zudem habe ich das Landratsamt aufgefordert, MaBnahmen zu er-
greifen, um eine Wiederholung derartiger Probleme zu verhindern und die Be-
troffenen Uber den Vorfall gemaB Art. 34 DSGVO zu informieren. Dem ist das
Landratsamt nachgekommen.

Beanstandung nach dem Verlust einer Personalratsakte

Ein Personalratsmitglied einer bayerischen Gemeinde hat nach einer Personal-
ratssitzung seinen Aktenordner, der die vom Personalratsmitglied selbst zusam-
mengestellten Unterlagen fiir die Personalratssitzung enthielt, auf dem Riickweg
in sein Blro an einem unbekannten Ort verloren. Trotz intensiver Suche konnte
der Aktenordner nicht wieder gefunden werden.

Nach den Erinnerungen des Personalratsmitglieds konnte der Inhalt des verlore-
nen Aktenordners rekonstruiert werden. Die Begutachtung dieser Unterlagen
ergab, dass im Hinblick auf den Datenschutz insgesamt tiber 30 Personen vom
Verlust der verlorenen Unterlagen betroffen waren. Die gemeindliche Risikoein-
schatzung fiihrte zum Ergebnis, dass der Ordnerverlust fir tber zehn betroffene
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Personen voraussichtlich ein hohes oder sehr hohes Risiko zur Folge hatte. Nach
der gemeindlichen Information der Personen, die von diesem Verlust betroffen
waren, reichte eine der betroffenen Personen Beschwerde bei mir ein, die auf-
grund organisatorischer Defizite zu einer datenschutzrechtlichen Beanstandung
der betroffenen Gemeinde fiihrte.

Das in diesem Fall eingetretene datenschutzrechtliche Risiko zeigt, dass der Per-
sonalrat auf die wirksame Umsetzung technischer und organisatorischer Schutz-
maBnahmen genau achten muss. Insbesondere der Transport von Papierunterla-
gen mit sensiblen Personalratsangelegenheiten birgt ein Verlustrisiko, das unter
anderem durch folgende MaBnahmen deutlich reduziert werden kann:

— Risikoanalyse durchfiihren: Das Risiko, sensible Personalratsunterlagen
zu verlieren, ist eines von mehreren Risikoszenarien, das bei der entspre-
chend durchzufihrenden datenschutzrechtlichen Risikoanalyse zu be-
trachtenist. In aller Regel sind nach der Bewertung des Ausgangsrisikos ge-
eignete SchutzmaBnahmen wirksam umzusetzen, um dieses Risiko auf ein
vertretbares Niveau zu reduzieren.

— Transport vermeiden: Bestehende Potenziale, sensible Personalratsun-
terlagen nicht unndtig zu transportieren, sind zu realisieren. Dabei konnen
digitale Hilfsmittel, beispielsweise eine zentrale digitale Ablage mit geeig-
netem Zugriffsschutz und weiteren Sicherheitsvorkehrungen, von Nutzen
sein.

- Transport absichern: Sensible Personalratsunterlagen, bei denen ein
Transport unverzichtbar ist, missen geeignet abgesichert transportiert
werden. Je nach Risikolage ist etwa bei Papierunterlagen auf verschlossene
Sicherheitstransportbehélter und bei Digitalunterlagen auf geeignete Ver-
schlisselung zu achten.

— Konsequent I6schen: Sobald Personalratsunterlagen fir den urspringli-
chen Verarbeitungszweck nicht mehr notwendig sind, sind diese zu |6schen
oder zu anonymisieren.

Dieser Anforderung folgend hat etwa der Personalrat der vom Verlust be-
troffenen Gemeinde einen Aktenvernichter in dem Raum, in dem die Per-
sonalratssitzungen stattfinden, aufstellen lassen. Unmittelbar nach jeder
Personalratssitzung werden nun die relevanten Papierunterlagen sofort
vernichtet.

Digitale Personalratsunterlagen missen entsprechend organisiert ge-
I6scht werden.

Beidieser Angelegenheit ersuchte eine vom Verlust besonders betroffene Person
zudem um Auskunft gegenliber dem Personalrat. Die dabei aufgeworfenen da-
tenschutzrechtlichen Fragestellungen behandle ich ebenfalls in diesem Tatig-
keitsbericht (siehe Nr. 9.3).
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Beanstandung einer Klinik wegen Weitergabe von Gesundheitsdaten an
den Arbeitgeber eines Patienten

Die beanstandete Klink hat ein Gutachten Uber einen Arbeitnehmer erstellt, das
von dessen Arbeitgeber in Auftrag gegeben wurde. AuftragsgemaB wurde dieses
Gutachten anschlieBend an das zustandige Gesundheitsamt Ubermittelt.

Gleichzeitig wurde das Gutachten zusammen mit der Kostenrechnung an den Ar-
beitgeber versandt. Dadurch war es dem Arbeitgeber moglich, detaillierte Ge-
sundheitsdaten der betroffenen Person zur Kenntnis zu nehmen. Dieser Vorfall ist
aufgrund besonderer Umstande des Einzelfalls geeignet, die Ehre der betroffenen
Person empfindlich zu verletzen, seinen Ruf zu schadigen sowie ihn nicht nur be-
ruflich, sondern auch sozial und gesellschaftlich in Misskredit zu bringen.

Hierbei spielte es keine Rolle, ob der Arbeitgeber des Betroffenen nach Ubermitt-
lung des Gutachtens tatséachlich den Inhalt des Gutachtens zur Kenntnis nahm. Al-
lein die Moglichkeit, dass hochst sensible Daten der betroffenen Person fiir den
Arbeitgeber, der vorliegend nicht unmittelbarer Adressat des Gutachtens war, ver-
flgbar waren und dadurch sowohl privat als auch insbesondere beruflich Nach-
teile entstehen konnen, gentigte im vorliegenden Fall, um eine erhebliche Daten-
schutzverletzung anzunehmen.

Die Klinik hat gemaB Art.5 Abs.1 Buchst.f, 24 Abs. 1, 25 Abs. 1, 32 Abs. 1
Buchst. a und b DSGVO technisch-organisatorische MaBnahmen festzulegen, um
den Schutz vor unbefugter und unrechtmaBiger Verarbeitung zu gewahrleisten
und im vorliegenden Fall insbesondere hochsensible Gesundheitsdaten des Be-
troffenen im Sinne des Art 9 Abs. 1 vor unbefugter Kenntnisnahme zu schiitzen.

Gerade auch bei einem Postversand von Unterlagen sollte durch geeignete orga-
nisatorische MaBnahmen wie beispielsweise ein Vier-Augen-Prinzip, bei der
Kuvertierung und Adressierung der Unterlagen sichergestelltwerden, dass das er-
stellte Gutachten nur an die befugte Stelle (Gesundheitsamt) gelangt. Da dies ver-
saumt worden war, habe ich die Klinik gemaB Art. 16 Abs. 4 Satz 1 BayDSG form-
lich beanstandet.

Beanstandung einer Stadt wegen unterlassener Pseudonymisierung

Im Vorfeld einer von der Volkshochschule einer bayerischen Stadt geplanten
Buchvorstellung hatte die flir diese Veranstaltung eingeladene Autorin eines au-
tobiografischen Werkes darum gebeten, dass statt ihres Namens ausschlieBlich
ein Pseudonym verwendet und bekanntwerden sollte. Der Grund hierflr war, dass
die Autorin im Laufe der Buchvorstellung Uber eine bei ihr diagnostizierte Schizo-
phrenie berichten wollte, die sie noch nicht vollstandig Uberwunden hatte. Ein Be-
kanntwerden des ,echten“ Namens und die damit logischerweise verbundene
Maoglichkeit von Rickschlissen auf die gesundheitliche Disposition der Autorin
konnten in der Gesamtschau sowohl im privaten als auch beruflichen Umfeld der
Autorin negative Folgen nach sich ziehen, die es aus Sicht der Betroffenen unbe-
dingt zu vermeiden galt.

GemaB Art.5 Abs. 1 Buchst.f, 24 Abs. 1, 25 Abs. 1, 32 Abs. 1 Buchst.a und b

DSGVO hatte die Stadt technisch-organisatorische MaBnahmen festzulegen, um
den Schutz vor unbefugter und unrechtmaBiger Verarbeitung zu gewahrleisten
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und insbesondere personenbezogene Daten vor unbefugter Kenntnisnahme zu
schutzen.

Dem Wunsch der Autorin entsprechend wurde bei der Drucklegung des Pro-
grammbheftes nur das Pseudonym als Datensatz abgespeichert, verwendet und
abgedruckt. Allerdings musste dieser Datensatz im Zusammenhang mit der Er-
stellung und dem Ausdruck des Honorarvertrages auf deren amtlichen Namen ge-
andert werden. Nach Vertragsdruck wurde von Seiten der Stadt vergessen, den
amtlichen Namen der Autorin wieder zu |6schen und lediglich das Pseudonym zu
belassen. Hierbei sowie in ahnlichen oder gleichgelagerten Fallen ist durch ent-
sprechende technische und organisatorische MaBnahmen sicherzustellen (zum
Beispiel Anlage von zwei Datensatzen - ,Pseudonym® und ,amtlicher Name*, Er-
stellung des Honorarvertrages ohne Zugriff auf einen vorhandenen Datensatz),
dass die Personlichkeitsrechte gewahrleistet sind.

Daderinder Verwaltungssoftware gespeicherte Datensatz auch die Grundlage fiir
die Homepage der Volkshochschule bildet, wurde neben dem Pseudonym ab die-
sem Zeitpunkt auch der amtliche Namen der Autorin im Zusammenhang mit dem
geplanten Vortrag auf der Homepage der Volkshochschule angezeigt. Der Fehler
wurde erst nach einer Woche bekannt und der Datensatz unmittelbar korrigiert.

Zwar war nun auf der Homepage der Volkshochschule wieder lediglich das Pseu-
donym der Autorin sichtbar, allerdings wurde nicht bemerkt, dass bei einer Such-
maschinenrecherche im Internet noch immer auch der ,echte” Name der Autorin
zu finden war. Die betroffene Autorin hat dies etwa sieben Wochen nach der Ver-
anstaltung selbst bemerkt und bei der Volkshochschule reklamiert, woraufhin um-
gehend die Loschung des entsprechenden Links beim Suchmaschinenanbieter
beantragt wurde.

Beider Preisgabe des Namens der Autorin durch die Versaumnisse bei der Anlage
der Datensatze handelt es sich um einen erheblichen DatenschutzverstoB3, da es
jeder Person, die im Internet nach dem Pseudonym der Autorin gesucht hatte,
moglich gewesen wére, die wahre ldentitat der Autorin zu erfahren, was unbedingt
vermieden werden sollte.

In der Gesamtschau spielte es keine Rolle, ob sich tatsachlich jemand per Such-
maschinenrecherche den ,echten” Namen der Autorin anhand ihres Pseudonyms

verschaffte.

Aus diesen Griinden habe ich diesen VerstoB gegen datenschutzrechtliche Vor-
schriften férmlich gemaB Art. 16 Abs. 4 Satz 1 BayDSG beanstandet.
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13.1

13.1.1

Informationsfreiheit

Transparenz bei Grundstiicksverkaufen bayerischer Gemeinden

Viele bayerische Gemeinden gehoren als Eigentimer von Bauland, land- oder
forstwirtschaftlichen Flachen zu den bedeutenden Grundeigentimern. Manchmal
verauBern sie im Rahmen ihrer Aufgaben der kommunalen Bodenpolitik Grund-
stucke, die sie fuir Verwaltungszwecke nicht mehr bendétigen.

So schrieb etwa eine Gemeinde ein in ihrem Eigentum befindliches bebautes
Grundstlick gegen Hochstgebot offentlich zum Verkauf aus. Der Gemeinderat
entschied sich in nichtoffentlicher Sitzung fiir eines von drei Geboten. Die Ge-
meinde schloss mit dem Bieter einen Kaufvertrag und Ubereignete ihm das
Grundstiick. Ein in der Gemeinde ansassiger kommunalpolitisch interessierter
Blrger wollte nun wissen, wem die Gemeinde fur welchen Betrag den Zuschlag
erteilt hatte und welche Hohe die unterlegenen Gebote erreicht hatten. Er stellte
daher bei der Gemeinde einen Auskunftsantrag. Die Gemeinde war nicht bereit,
die Informationen herauszugeben. Daraufhin wandte sich der Blirger an mich.

Aus datenschutzrechtlicher Sicht ist in Féllen dieser Art zu beachten:

Ablauf kommunaler Grundstiicksgeschéfte

Nicht jedes kommunale Grundstlickgeschaft gleicht dem anderen, auch folgt nicht
jedes denselben rechtlichen Regeln wie ein anderes. Das vorliegende Arbeitspa-
pier behandelt allein Transparenzfragen beim ,einfachen" Verkauf mit an-
schlieBender Eigentumsiibertragung zur grundsétzlich freien Verfiigung.
AuBer Betracht bleiben dagegen Grundstiicksgeschafte, die mit 6ffentlichen Bau-
auftragen oder Baukonzessionen verkntipft sind.

Bei einem Grundstiicksverkauf muss die Gemeinde Art. 75 Abs. 1 Gemeindeord-
nung (GO) beachten. Dort heift es:

. Die Gemeinde darf Vermégensgegenstinde, die sie zur Erfiillung ihrer Aufgaben
nicht braucht, verduBern. °Vermégensgegensténde diirfen in der Regel nur zu ih-
rem vollen Wert verdulBert werden.”

Ein bewahrter — wenngleich nicht der einzig zulassige — Weg, die Vorgabe in
Art. 75 Abs. 1 Satz 2 GO umzusetzen, ist eine 6ffentliche Ausschreibung. Typi-
scherweise erarbeitet die gemeindliche Liegenschaftsverwaltung dafir einen
Ausschreibungstext, der das Grundstlck vorstellt sowie die Zuschlagskriterien, die
Anforderungen an die Angebote und das Verfahren im Ubrigen erldutert, zudem
gegebenenfalls ein Mindestgebot und die vom Ublichen abweichenden Vertrags-
bedingungen (wie etwa eine Aufzahlungsklausel oder eine Regelung fiir den Fall
eines Altlastenfunds) nennt. Fallt die Erteilung des Zuschlags — wie dies bei be-
bauten oder bebaubaren Grundstiicken meist der Fall ist - in die Zustandigkeit des
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13.1.2

13.1.2.1

Gemeinderats,® kann dieser mit dem Grundsatzbeschluss, der den ,Verkaufswil-
len” zum Ausdruck bringt, auch bereits den Ausschreibungstext billigen. Im An-
schluss daran verdffentlicht die Gemeinde die Ausschreibung, etwa auf ihrer
Homepage, in regionalen Zeitungen oder auf einem Immobilienportal im Internet.

Sind Angebote eingegangen, werden diese von der Liegenschaftsverwaltung aus-
gewertet und gereiht; die entsprechende Sitzungsvorlage fliir den Gemeinderat
enthalt den Beschlussvorschlag, das Grundstlick an eine konkret benannte Biete-
rin oder einen konkret benannten Bieter zu einem bestimmten Gebot zu vergeben.
Der Gemeinderat fasst dariiber - regelmaBig in nichtoffentlicher Sitzung®® - Be-
schluss. Im weiteren Verlauf schlieBt die Gemeinde mit der erfolgreichen Bieterin
oder dem erfolgreichen Bieter einen Kaufvertrag und tibereignet das Grundstick.

Transparenz nach kommunalrechtlichen Vorgaben

In den soeben skizzierten Ablauf ist die interessierte Offentlichkeit bereits zu ei-
nem friihen Zeitpunkt eingebunden. Auch wenn der Gemeinderat tiber die grund-
satzliche Bereitschaft zum Verkauf sowie die Fassung eines Ausschreibungstex-
tes unter Ausschluss der Offentlichkeit beraten und entschieden haben sollte, er-
fahrt die Allgemeinheit jedenfalls mit der Ausschreibung, dass und zu welchen Be-
dingungen ein gemeindliches Grundsttick verkauft wird.

Den Augen der Offentlichkeit entzogen sind dagegen die eingehenden Gebote
und ihre Auswertung wie auch eine Beratung und Entscheidung des Gemeinde-
rats Uber den Zuschlag in nichtoffentlicher Sitzung. Das so entstehende , Transpa-
renzdefizit” muss durch die von Art. 52 Abs. 3 GO geforderte Bekanntgabe des
Beschlusses wieder ausgeglichen werden. Diese Vorschrift lautet:

,Die in nichtéffentlicher Sitzung gefaBten Beschliisse sind der Offentlichkeit be-
kanntzugeben, sobald die Griinde fiir die Geheimhaltung weggefallen sind.”

Wie gut der Ausgleich des , Transparenzdefizits” gelingt, hangt maBgeblich davon
ab, wie der Beschlusstenor gefasst ist und zu welchem Zeitpunkt informiert wird.
In der Kommunalpraxis ist manchmal zu beobachten, dass der Beschlusstenor
wenig aussagekraftig gehalten und die Erflillung der Pflicht aus Art. 52 Abs. 3 GO
Uber Gebuhr hinausgeschoben wird.

Formulierung des Beschlusstenors

Transparenzfreundlich ist eine Formulierung des Beschlusstenors, die den Na-
men der Erwerberin oder des Erwerbers sowie den erzielten Preis ausdricklich
nennt. Mit der Bekanntgabe nach Art. 52 Abs. 3 GO werden diese Angaben offen-
gelegt. Soweit es sich bei der Bieterin oder dem Bieter um eine natrliche Person
handelt, ist dagegen aus datenschutzrechtlicher Sicht grundsétzlich nichts einzu-
wenden, weil die kommunalrechtliche Bekanntgabepflicht eine Rechtsgrundlage

8 ZurVerteilung der Zusténdigkeiten zwischen dem ersten Biirgermeister und dem Gemeinde-
rat bei Grundstlicksgeschaften vgl. die Regelungsvorschlage des Bayerischen Gemeindetags
in § 8 Abs. 2 Nr. 2 Buchst. d Muster einer Geschéaftsordnung des Gemeinderats (kleinere Ge-
meinden) und § 13 Abs. 2 Nr. 2 Buchst. d Muster einer Geschaftsordnung des Gemeinderats
(groBere Gemeinden), BayGT 2020, S. 121 ff., mit Erlauterungen auf S. 167, Internet:
https://bay-gemeindetag.de, Rubrik ,Verbandszeitschrift".

8  §17Abs.1Satz 1 Nr.2und § 22 Abs. 1 Satz 1 Nr. 2 der vorstehenden Muster.
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13.1.2.2

fur die mit ihrer Erflllung verbundene Datenverarbeitung vermittelt (Art. 6 Abs. 1
UAbs. 1 Buchst. ¢ Datenschutz-Grundverordnung).

Ist der Ausschluss der Offentlichkeit bei der Beratung und Entscheidung des Ge-
meinderats tber den Zuschlag (auch) auf ,berechtigte Anspriiche einzelner" ge-
stlitzt (Art. 52 Abs. 2 Satz 1 GO), konnen diese ausnahmsweise einen langerfris-
tigen oder gar dauerhaften Ausschluss des Erwerbernamens von der Be-
kanntgabe nach Art. 52 Abs. 3 GO tragen. Dann muss die Gemeinde aber Griinde
vorbringen konnen, welche die Erwerberin oder den Erwerber als (atypisch)
schutzwlrdig erscheinen lassen. Das kann insbesondere dann der Fall sein,

— wenn die Mitteilung des erzielten Preises den Riickschluss auf (weit) Gber-
durchschnittliche finanzielle Spielraume der Erwerberin oder des Erwer-
bers zulasst,

— wenn die Erwerberin oder der Erwerber bei Offenlegung ihrer oder seiner
|dentitatim Hinblick auf die Vorgeschichte des Erwerbsvorgangs unzumut-
bare Anfeindungen befiirchten musste oder

- wenn die Erwerberin oder der Erwerber das Grundstick fur sich zu Wohn-
zwecken nutzen will und fur sie oder ihn im Melderegister eine Auskunfts-
sperre (§ 51 Bundesmeldegesetz) eingetragen ist oder die Voraussetzun-
gen dafur erfillt sind.

Beispiel 1: Eine Gemeinde verkauft ein gewdhnliches, 1000 m? groBes Bau-
grundstiick zu einem moderaten marktublichen Preis an A, der dort ein Einfamili-
enhaus errichten mochte. — Der Erwerber muss eine Namensnennung bei der Be-
kanntgabe des Vergabebeschlusses hinnehmen.

Beispiel 2: Eine an einem oberbayerischen See gelegene Gemeinde verkauft ein
1000 m? groBes bebaubares Grundstiick mit Seezugang zu einem Liebhaberpreis
von 5 Mio. Euro. Zahlreiche Blirgerinnen und Biirger wollen die dort befindliche
wilde Badestelle nicht verlieren. Die ortliche Bautragerin B., der ein Interesse an
dem Grundstlck zugeschrieben wird, erreichten bereits mehrere Morddrohungen
fur den Fall des Erwerbs. Gleichwohl machte B. auf dem Grundstlick ein exklusives
Mehrfamilienhaus errichten. Sie reicht daher ein Gebot ein, das kein Konkurrent
Ubertrifft. — B. kann verlangen, dass der Vergabebeschluss jedenfalls vorerst ohne
Nennung ihres Namens bekanntgegeben wird.

Zeitpunkt der Bekanntgabe

Der Zeitpunkt fir die Bekanntgabe ist gekommen, ,sobald die Griinde fiir die Ge-
heimhaltung weggefallen sind" (Art. 52 Abs. 3 GO). Die vertrauliche Behandlung
von Grundstlicksgeschaften im Gemeinderat bezweckt in der Regel zum einen
den Schutz fiskalischer Belange der Gemeinde als Teilnehmerin am Grundstticks-
verkehr (das ,Sich-nicht-in-die-Karten-schauen-Lassen” bei der Anbahnung des
Geschéfts), zum anderen den Schutz der personenbezogenen Daten der unterle-
genen Bieterinnen und Bieter. Der letztgenannte Belang ist fur die Bekanntgabe
des Vergabebeschlusses ohne Bedeutung, weil dort allenfalls die Erwerberin oder
der Erwerber genanntwird, wahrend der erstgenannte Belang spatestens mitdem
Vertragsschluss seine Schutzbedurftigkeit einbift. Daher ist hinsichtlich des
Vergabebeschlusses grundsétzlich dann die im Einzelfall gebotene Transparenz
herzustellen, wenn der Kaufvertrag geschlossen ist.
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13.1.3

Zusatzliche Transparenz durch das allgemeine Recht auf Auskunft

Dasin Art. 39 Abs. 1 Satz 1 BayDSG geregelte allgemeine Recht auf Auskunft er-
ganzt die in den kommunalrechtlichen Vorgaben bereits angelegte Transparenz.
Dies giltinsbesondere dann, wenn die Gemeinde den bekanntzugebenden Verga-
bebeschluss so formuliert hat, dass die Erwerberin oder der Erwerber und/oder
der erzielte Kaufpreis nicht ersichtlich sind. Art. 39 Abs. 1 Satz 1 BayDSG lautet:

,Jeder hat das Recht auf Auskunft liber den Inhalt von Dateien und Akten 6ffentli-

cher Stellen, soweit ein berechtigtes, nicht auf eine entgeltliche Weiterverwendung

gerichtetes Interesse glaubhaft dargelegt wird und

1. bei personenbezogenen Daten eine Ubermittlung an nicht éffentliche Stel-
len zulassig ist und

2 Belange der 6ffentlichen Sicherheit und Ordnung nicht beeintréchtigt wer-
den.”

Der Zugangsanspruch kann — wie im eingangs erwahnten Beispiel — die Identitat
der ,Bestbieterin®, des ,Bestbieters” oder unterlegener Bieterinnen und Bieter,
aberauch den Kaufpreis oder die Hohe der nicht erfolgreichen Gebote in den Blick
nehmen, ferner etwa den Inhalt des geschlossenen Kaufvertrags. Alle diese Infor-
mationen werden regelmaBig in Dateien oder Akten der Gemeinde zu finden sein.
Ein berechtigtes Interesse in Bezug auf solche Informationen glaubhaft darzule-
gen, ist meist nicht schwierig, wenn es um die Transparenz kommunaler Grund-
stlicksgeschafte geht. Es genligt hier grundsétzlich, dass ein Zugangsinteressent
ein kommunalpolitisches Interesse zum Ausdruck bringt, die flir einen Verkauf ge-
troffene Entscheidung bewerten zu konnen.

Soweit der Zugangsanspruch auch in Bezug auf personenbezogene Daten gel-
tend gemacht wird — die Zugangsinteressentin oder der Zugangsinteressent ins-
besondere die Namen von Bieterinnen oder Bietern erfahren mochte -, ist Art. 39
Abs. 1 Satz 1 Nr. 1 BayDSG zu beachten, der auf die allgemeine Ubermittlungs-
vorschriftin Art. 5 Abs. 1 Satz 1 Nr. 2 BayDSG verweist und so das Informationszu-
gangs- mit dem Datenschutzrecht verzahnt. Eine Ubermittlung ist danach zulassig,
wenn die Empfangerin oder der Empfanger ein berechtigtes Interesse an der
Kenntnis des personenbezogenen Datums glaubhaft darlegt und die betroffene
Person kein schutzwiirdiges Interesse an einem Ausschluss der Ubermittlung hat.

Bei der erfolgreichen Bieterin oder dem erfolgreichen Bieter ist ein solches
schutzwirdiges Interesse regelmaBig nicht gegeben: Die Gemeinde ist als 6ffent-
licher Trager gesetzlichen Transparenzpflichten unterworfen. Dies gilt — wie
Art. 52 GO zeigt — insbesondere fiir die Tatigkeit des Gemeinderats, die sich ,unter
den Augen der Offentlichkeit* abspielt. Wer ein gemeindliches Grundstiick erwirbt,
hat einen institutionellen Vertragspartner, der nicht Anteilseignerinnen und An-
teilseignern, sondern der Offentlichkeit Rechenschaft schuldet. Wie viel ,Geheim-
heit* moglich ist, bestimmen hier das Kommunal- und das Datenschutzrecht. Die
kommunalrechtlichen Wertungen nachzeichnend, istim Rahmen von Art. 5 Abs. 1
Satz 1 Nr. 2 BayDSG ein schutzwirdiges Interesse der Erwerberin oder des Er-
werbers nur ausnahmsweise anzuerkennen (siehe oben Nr. 13.1.2.1 mit mogli-
chen Fallkonstellationen).

Das Vertraulichkeitsinteresse unterlegener Bieterinnen und Bieter ist demge-
gentiber stets als schutzwtirdig zu werten. Ihre Identitéat spielt in aller Regel fiir die
Verwirklichung des Zugangsinteresses keine Rolle. Soweit die nicht erfolgreichen
Gebote daher anonym bleiben kdnnen, steht Art. 39 Abs. 1 Satz 1 Nr. 1 BayDSG
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einer Mitteilung ihrer Hohe an eine Zugangsinteressentin oder einen Zugangsin-
teressenten nicht entgegen.

Auch der Schutz von Betriebs- und Geschaftsgeheimnissen einer Erwerberin
oder eines Erwerbers kann einen Informationszugang ausschlieBen. Das Gesetz
sieht einen entsprechenden Tatbestand in Art. 39 Abs. 3 Nr. 3 BayDSG aus-
driicklich vor. Ein Betriebs- oder Geschéftsgeheimnis zeichnet sich durch Wett-
bewerbsrelevanz aus. Dass es sich um eine Information handelt, die ein Unter-
nehmen aus anderen als wettbewerblichen Griinden fiir sich behalten mdchte, ge-
ntigt nicht. Das Bundesverwaltungsgericht hat ausgefiihrt:87

LJAls Betriebs- und Geschéftsgeheimnisse werden [...] allgemein alle auf ein Un-
ternehmen bezogenen Tatsachen, Umstande und Viorgange verstanden, die nicht
offenkundig, sondern nur einem begrenzten Personenkreis zugénglich sind und an
deren Nichtverbreitung der Rechtstrager ein berechtigtes Interesse hat. Ein be-
rechtigtes Geheimhaltungsinteresse ist anzuerkennen, wenn die Offenlegung der
Information geeignet ist, den Konkurrenten exklusives technisches oder kaufmén-
nisches Wissen zugénglich zu machen und so die Wettbewerbsposition des Unter-
nehmens nachhaltig zu beeinflussen (Wettbewerbsrelevanz). Hierflir muss die
prognostische Einschatzung nachteiliger Auswirkungen im Falle des Bekanntwer-
dens der Information nachvollziehbar und plausibel dargelegt werden [...]."

Die Angabe des Kaufpreises ist regelmaBig nicht als Geschéftsgeheimnis zu
werten. Eine andere Wirdigung kann jedoch etwa in Betracht kommen, wenn bei
seinem Bekanntwerden auf ,Vorsprungswissen* geschlossen werden kénnte o-
der Nachteile bei einer WeiterverauBerung zu erwarten wéren. 88

Beispiel 3: Die Gemeinde G. schreibt im Zentrum (baurechtlich: nicht beplanter
Innenbereich) ein 1000 m? groBes bebautes Grundstiick zum Verkauf aus. C. ist
Bautrager und hat Interesse. Er mochte den vorhandenen Altbestand abbrechen
und ein modernes Wohn- und Geschaftshaus errichten. Auf Grund seiner Markt-
kenntnis gibt er ein Gebot ab, das die Gebote der anderen Bieter knapp Uber-
steigt. — Griinde flir eine Geheimhaltung von Erwerber und Kaufpreis lber den
Vertragsschluss hinaus sind hier nicht ersichtlich: Wer diese Informationen erlangt,
der erféhrt Uber C. und seine Geschéfte nichts wesentlich Neues.

Beispiel 4: Die Stadt S. verkauft eine ungenutzte Kiesgrube, in der — bislang un-
erkannt - seltene Erden lagern. Zwei ortliche Bauunternehmer geben von der
Stadt erwartete Gebote ab; ein alle Erwartungen weit Ubersteigendes Gebot
kommt von einem internationalen Rohstoffkonzern, der den Wert der Kiesgrube
auf Grund seiner geologischen Expertise zutreffend einschatzt. — Hier manifestiert
sich im Hochstgebot ein Wissensvorsprung, den die Bekanntgabe des Bieters wie
auch des Kaufpreises implizit offenlegen wiirde. Sprache sich der Erwerb in den
Verkehrskreisen herum, kdnnte der Konzern seinen Wissensvorsprung insbeson-
dere nicht mehr zum giinstigen Erwerb benachbarter Grundstticke nutzen. Dies
legt einen Ausschluss des Zugangsanspruchs nach Art. 39 Abs. 3 Nr. 3 BayDSG
nahe.

87 Bundesverwaltungsgericht, Urteil vom 17. Marz 2016, 7 C 2.15, BeckRS 2016, 46247, Rn. 35.
8 Vgl. auch Oberverwaltungsgericht Berlin-Brandenburg, Urteil vom 6. Marz 2014, OVG 12 B
19.12, BeckRS 2014, 49566.
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13.1.4

Einem Zugangsanspruch kann zudem ein &ffentliches Interesse entgegenstehen.
Der gemé&B Art. 39 Abs. 1 Satz 2 Nr. 1 BayDSG ein ,Versagungsermessen“®?
erdffnende Ausschlussgrund wird allerdings nicht durch das Anliegen der Ge-
meinde ausgeflllt, Grundstlicksgeschéfte ,im Verborgenen zu halten®, Dies hin-
dert bereits die in Art. 52 Abs. 3 GO enthaltene Wertung, welche grundsatzlich
Transparenz fordert. Mit der Offenlegung des Kaufpreises wird im Ubrigen regel-
maBig nicht ein hinreichend konkretes Risiko verbunden sein, dass die Gemeinde
bei zukiinftigen Grundstlicksgeschéften ihre Verhandlungsposition verschlech-
tert.%°

Art. 39 Abs. 1 Satz 1 BayDSG kann grundsétzlich auch Zugang zum Inhalt von
Vertragen verschaffen. Hier bedarf es aber im Einzelfall einer differenzierten, ein-
zelne Vertragsklauseln berlicksichtigenden Priifung. Grundstiickskaufvertrage
konnen neben den Ublichen formularmaBigen Bestimmungen Regelungen ent-
halten, die auf Besonderheiten der jeweiligen Situation reagieren. An solchen Re-
gelungen konnen unterschiedliche Vertraulichkeitsinteressen bestehen, die dann
rechtlich zu bewerten sind. Generelle Leitlinien lassen sich auf Grund der Vielge-
staltigkeit denkbarer Sachverhalte nicht aufstellen.

Verfahrensbezogene Hinweise

Das Verfahren auf Erteilung einer Auskunft nach Art. 39 Abs. 1 Satz 1 BayDSG
ist ein Verwaltungsverfahren im Sinne von Art. 9 Bayerisches Verwaltungsverfah-
rensgesetz.”! Dessen Durchflihrung ist an anderer Stelle erlautert.®? In diesem
Rahmen sind auch Dritte anzuhdren, deren Vertraulichkeitsinteressen bei einer
Erteilung der begehrten Auskunft betroffen sein konnten. Verwaltungsverfahren
Uber Auskunftsantrage im Zusammenhang mit kommunalen Grundstlicksge-
schéften sollten — auch wegen der regelmaBigen Beteiligung der Erwerberin oder
des Erwerbers - grundsatzlich durch Bescheid abgeschlossen werden.

Um ,unliebsame* Uberraschungen bei Erwerberinnen und Erwerbern von vorn-
herein zu vermeiden, sollte in einem Verfahren zum Verkauf eines Grundstiicks
friihzeitig, etwa mit der Ausschreibung, darauf hingewiesen werden, dass die Ge-
meinde eine kommunalrechtliche Transparenzpflicht trifft, und dass sie weiterhin
Zugangsanspriiche nach Art. 39 Abs. 1 Satz 1 BayDSG zu erflillen haben kann.
Diese Pflichten kdnnen durch vertragliche ,Verschwiegenheitsklauseln® oder ent-
sprechende vorvertragliche Vereinbarungen zwischen der Gemeinde und (poten-
ziellen) Erwerberinnen oder Erwerbern grundsatzlich nicht ausgeschlossen wer-
den.®3

8 ZurWirkungsweise dieses Ausschlussgrundes naher Engelbrecht, Das allgemeine Recht auf
Auskunft im Bayerischen Datenschutzgesetz, 2017, Teil 1 Rn. 136 ff., Internet:
https://www.datenschutz-bayern.de, Rubrik ,Auskunftsanspruch®.

% Vgl. ndher Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen, Urteil vom 19. Marz
2013,8A1172/11,BeckRS 2013, 51675.

ol Vgl. Bayerischer Verwaltungsgerichtshof Urteil vom 13.Mai 2019, 4 B 18.1515, BeckRS
2019, 17760, Rn. 27.

92 Engelbrecht, Das allgemeine Recht auf Auskunft im Bayerischen Datenschutzgesetz, 2017,
Teil 1 Rn. 181 ff.

9% Vgl. ndher Schoch, Informationsfreiheitsgesetz, 2. Aufl. 2016, § 3 Rn. 323 1.
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13.2

13.2.1

Fazit

Das Kommunalrecht gewahrleistet grundséatzlich, dass sich Grundstiicksge-
schéfte in den Gemeinden nicht unter Ausschluss der Offentlichkeit abspielen. Die
Bekanntgabe des Beschlusses Uiber einen Verkauf sollte regelmaBig tber den er-
zielten Kaufpreis und die |dentitat der Erwerberin oder des Erwerbers informieren.
Sieht die Gemeinde von einer Bekanntgabe des Beschlusses ab oder halt sie ihn
in der Formulierung unspezifisch, kdnnen interessierte Biirgerinnen und Biirger
diese Informationen mit Hilfe von Art. 39 Abs. 1 Satz 1 BayDSG erfragen; die Ge-
meinde muss dann insbesondere priifen, ob dem rechtlich geschiitzte Vertraulich-
keitsinteressen entgegenstehen. Haufig ist dies nicht der Fall. Zudem kann Art. 39
Abs. 1 Satz 1 BayDSG dabei helfen, unterlegene Gebote aus einem Bieterverfah-
ren transparent zu machen. Je nach Lage des Einzelfalls ist sogar ein Zugang zum
Inhalt eines geschlossenen Grundstiickskaufvertrags moglich.

Zugang zu Niederschriften der Sitzungen kollegialer Selbstverwaltungsor-
gane in bayerischen Gemeinden und Landkreisen

Uber die Sitzungen der Gemeinderéte, der Kreistage und ihrer beschlieBenden
Ausschisse sind nach Art. 54 Abs. 1 Satz 1, Art. 45 Abs. 2 Satz 2 Gemeindeord-
nung (GO) sowie Art. 48 Abs. 1 Satz 1, Art. 40 Abs. 2 Satz 2 Landkreisordnung
(LKrO) Niederschriften zu fertigen. Die Geschéaftsordnungen enthalten hierzu re-
gelméBig nahere Regelungen; in diesem Rahmen kann die Protokollierungspflicht
auch aufvorberatende Ausschusse erstreckt werden.®* Die Niederschriften haben
nicht nur firr die Mitglieder des Gemeinderats und die Gemeindeverwaltung Be-
deutung; auch Biirgerinnen und Burger mochten sich mitunterim Nachhinein ver-
gewissern, was in den Beratungen gesagt und am Ende beschlossen wurde. Das
Landesrecht gewahrt ihnen vor diesem Hintergrund Zugangsanspriche. Aus Da-
tenschutzsicht ist insofern zu bemerken:

Kommunalrechtliche Zugangsanspriiche

Das Kommunalrecht kennt bereits seit langem Anspriiche auf Zugang zu Nieder-
schriften, auch zugunsten von Birgerinnen und Blrgern. So heift es in Art. 54
Abs. 3 Satz 2 GO:

,Die Einsicht in die Niederschriften tiber 6ffentliche Sitzungen steht allen Gemein-
deblirgern frei; dasselbe gilt fiir auswérts wohnende Personen hinsichtlich ihres
Grundbesitzes oder ihrer gewerblichen Niederlassungen im Gemeindegebiet.”

Art. 48 Abs. 2 Satz 2 LKrO bestimmt:

,Die Einsichtin die Niederschriften tiber 6ffentliche Sitzungen steht allen Kreisblir-
gern frei.”

Beide Vorschriften begriinden keine ,Jedermannsrechte”. Anspruchsberechtigt
sind im Fall von Art. 54 Abs. 3 Satz 2 Halbsatz 1 GO die Gemeindebiirger — das

9 Soetwa das vom Bayerischen Gemeindetag herausgegebene Muster einer Geschéftsord-
nung fiir den Gemeinderat (groBere Gemeinden), BayGT 2020, S. 121 ff.in § 36 Abs. 1 Satz 1
und § 34 Abs. 1 Satz 1. - Siehe auch § 77 Abs. 1 Geschaftsordnung des Stadtrats der Landes-
hauptstadt Miinchen (Stadtrecht Nr. A 19).
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sind die Gemeindeangehdrigen, die in ihrer Gemeinde das Recht besitzen, an den
Gemeindewahlen teilzunehmen (Art. 15 Abs. 2 GO ) —, im Fall von 48 Abs. 2 Satz 2
LKrO die Kreisbiirger, also die Kreisangehorigen, die das Wahlrecht fir die Kreis-
wabhlen besitzen (Art. 11 Abs. 2 LKrO).

Eine Anspruchsberechtigung fiir die sog. Forensen gibt es nur auf Gemeinde-
ebene (vgl. Art. 54 Abs. 3 Satz 2 Halbsatz 2 GO); sie ist nicht — wie bei den Ge-
meindeblrgern — umfassend, sondern auf das Grundstlick oder Gewerbe bezo-
gen (,hinsichtlich”). Das Einsichtsrecht bezieht sich insofern also lediglich auf Ta-
gesordnungspunkte, die einen entsprechenden Bezug aufweisen.®®

Anders als der in Art. 39 Abs. 1 Satz 1 BayDSG geregelte Zugangsanspruch ver-
langen Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO nicht, dass die Zu-
gangsinteressentin oder der Zugangsinteressent ein berechtigtes Interesse
glaubhaft darlegt. Wer nach diesen Bestimmungen Niederschriften einsehen
mochte, kann sich iber die Beweggriinde also ausschweigen.

Gegenstand der Zugangsanspriiche nach Art. 54 Abs. 3 Satz 2 GO und Art. 48
Abs. 2 Satz 2 LKrO sind die geméaB Art. 54 Abs. 1 Satz 1 oder Art. 48 Abs. 1 Satz 1
LKrO gefertigten, unterzeichneten Niederschriften. Im Anwendungsbereich der
Gemeindeordnung muss zudem die Genehmigung durch das jeweilige Gremium
vorliegen (vgl. Art. 54 Abs. 2 GO).%¢ Vorprodukte" — wie etwa zur Unterstiitzung
der protokollfihrenden Person gefertigte Tonbandmitschnitte - sind nicht erfasst.

Die Zugangsanspriiche sind im Ubrigen auf ,Niederschriften iiber 6ffentliche Sit-
zungen” begrenzt. Dies bedeutet, dass Niederschriften liber nichtoffentliche
Sitzungen nicht erfasst sind. Dies gilt auch dann, wenn sich die Sachlage hin-
sichtlich der Vertraulichkeit nachtraglich andert.°” Die Gesetze sehen zwar eine
Bekanntgabe von Beschliissen vor, sobald die Griinde fiir die Geheimhaltung
weggefallen sind (Art. 52 Abs. 3 GO, Art. 46 Abs. 3 LKrO). Daraus ist aber nicht zu
folgern, dass auch die Niederschriften offenzulegen wéaren: Griinde der Geheim-
haltung kénnen fir einen Beschluss wegfallen, fir den Inhalt der Beratung, eine
maogliche namentliche Abstimmung sowie eine darliber gefertigte Niederschrift
aber fortbestehen. Die Gemeinde oder der Landkreis schuldet nach Art. 54 Abs. 3
GO oder Art. 46 Abs. 3 LKrO nur eine Prifung, ob Beschlisse bekanntzugeben
sind, nicht dagegen, ob auch Niederschriften 6ffentlich gemacht werden kdnnen.

Anspruchsinhalt ist bei Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO
die Einsicht in das jeweilige Dokument, also in das Beschlussbuch oder in Aus-
zlige daraus.

% Vgl. Verwaltungsgericht Wiirzburg, Beschluss vom 19. April 2005, W 5 E 05.307, BeckRS
2008, 36286, Rn. 6.

96 Glaser, in: Widtmann/Grasser/Glaser, Bayerische Gemeindeordnung, Stand 12/2015, Art. 54
GORn. 14,

97 Soauch Jung, in: Dietlein/Suerbaum, BeckOK Kommunalrecht Bayern, Stand 6/2020, Art. 54
GO Rn. 25, sowie - fiir das baden-wiirttembergische Landesrecht - Verwaltungsgerichtshof
Baden-Wiirttemberg, Urteil vom 4. Februar 2020, 10 S 1229/19, BeckRS 2020, 2371, Rn. 9.
Anderer Auffassung Prandl/Zimmermann/Biichner/Pahlke, Kommunalrecht in Bayern,
Stand 9/2015, Art. 54 GO Erl. 8.
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Begehrteine anspruchsberechtigte Person statt Einsicht eine Auskunft, bestehen
keine Bedenken, wenn die Gemeinde oder der Landkreis den Anspruch auf diese
Art erfillt.

Meinungsverschiedenheiten entstehen mitunter, wenn die Bereitstellung von
Kopien aus den Niederschriften verlangt wird. Manche Kommunen sind namlich
der Auffassung, auf derartige ,Sonderwiinsche® Uberhaupt nicht eingehen zu
mussen. Mit dieser Haltung haben sie zwar den Normtext auf ihrer Seite, der von
»Einsicht” spricht. Allerdings ist daraus nicht abzuleiten, dass der Informationszu-
gang nicht in einer anderen Form - so sie gewlinscht wird — gewahrt werden
darf.%8

Der Kommune kommt vielmehr ein Ermessen zu: Beantragt eine anspruchsbe-
rechtigte Person eine Bereitstellung von Kopien, muss die Kommune nach pflicht-
gemaBem Ermessen entscheiden, ob sie diesem Anliegen entspricht oder auf den
Zugang durch Einsicht verweist. Im Rahmen der Ermessensentscheidung ist auch
das vom Gesetz geschiitzte Zugangsinteresse mit den von der Kommune im Ein-
zelfall geltend gemachten Belangen (etwa: Vermeidung von Personal- und Sach-
aufwand bei der Herstellung von Kopien) in Ausgleich zu bringen. Eine Ermes-
sensentscheidung zugunsten der anspruchsberechtigten Person kommt insbe-
sondere dann in Betracht, wenn sich das Zugangsgesuch auf Tagesordnungs-
punkte bezieht, zu welchen die Niederschrift umfangreiche, komplexe oder sonst
im begrenzten zeitlichen Rahmen einer Einsicht nicht erfassbare Informationen
enthalt, oder wenn sich die anspruchsberechtigte Person mit einer Kostenerstat-
tung nach dem Kostengesetz einverstanden erklart.%°

Eine volistéandige Ermessensreduzierung soll einer Rechtsprechung aus der
Zeitvor Einfihrung des allgemeinen Rechts auf Auskunft zufolge allerdings (wohl
nur) dann eintreten, wenn eine anspruchsberechtigte Person durch Verweis auf
eine Einsicht schlechter gestellt wiirde als andere Zugangsinteressenten.'® Das
kann nicht nur bei Zugangsgesuchen etwa sehbehinderter Personen der Fall sein,
sondern auch dann, wenn eine Kommune in standiger Verwaltungspraxis Kopien
aus Niederschriften Uberlasst, eine bestimmte Blrgerin oder einen bestimmten
Blrger aber auf die Einsicht verweisen mochte.

Allgemeines Recht auf Auskunft (Art. 39 BayDSG)

Ende 2015 hat der bayerische Gesetzgeber ein allgemeines Recht auf Auskunft
eingeflhrt, das seit der Datenschutzreform 2018 in Art. 39 Abs. 1 Satz 1 BayDSG
geregeltist. Die Vorschrift lautet:

,Jeder hat das Recht auf Auskunft tiber den Inhalt von Dateien und Akten éffentli-

cher Stellen, soweit ein berechtigtes, nicht auf eine entgeltliche Weiterverwendung

gerichtetes Interesse glaubhaft dargelegt wird und

1. bei personenbezogenen Daten eine Ubermittlung an nicht 6ffentliche Stel-
len zuldssig ist und

9% Annlich Bayerischer Verwaltungsgerichtshof, Urteil vom 4. Mérz 2008, 4 BV 07.1329, BeckRS
2009, 31911, Rn. 14 ff.

9 Zur Erhebung von Kosten bei Auskiinften nach Art. 39 Abs. 1 Satz 1 BayDSG Engelbrecht,
Das allgemeine Recht auf Auskunft im Bayerischen Datenschutzgesetz, 2017, Teil 1 Rn. 152 1.

190 Dazu ndher Bayerischer Verwaltungsgerichtshof, Urteil vom 4. Mérz 2008, 4 BV 07.1329,
BeckRS 2009, 31911, Rn. 20.
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2 Belange der 6ffentlichen Sicherheit und Ordnung nicht beeintrachtigt wer-
den.”

Da die Niederschriften der Sitzungen kollegialer Selbstverwaltungsorgane Ubli-
cherweise in Akten vorgehalten werden und die bayerischen Gemeinden und
Landkreise dffentliche Stellen im Sinne von Art. 1 Abs. 1 Satz 1 BayDSG sind, fragt
sich, ob Art. 39 Abs. 1 Satz 1 BayDSG neben Art. 54 Abs. 3 Satz 2 GO und Art. 48
Abs. 2 Satz 2 LKrO angewendet werden kann.

Das Verhaltnis des allgemeinen Rechts auf Auskunft zu anderen Informationszu-
gangsrechten wird maBgeblich von Art. 39 Abs. 2 BayDSG bestimmt:

LAbs. 1 findet keine Anwendung auf Auskunftsbegehren, die Gegenstand einer Re-
gelung in anderen Rechtsvorschriften sind.”

Bei einem Vergleich von Art. 39 Abs. 1 Satz 1 BayDSG auf der einen sowie Art. 54
Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO auf der anderen Seite ist festzu-
stellen, dass Art. 39 Abs. 1 Satz 1 BayDSG ein Jedermannsrecht ist, dass die Re-
gelung vor den Informationszugang die glaubhafte Darlegung eines berechtigten
Interesses stellt, und dass die Vorschrift primar auf Auskunft gerichtet ist, nach Er-
messen der auskunftspflichtigen Stelle aber auch die Gewahrung von Einsicht o-
der die Bereitstellung von Kopien zuldsst. Demgegenuber berechtigt Art. 54
Abs. 3 Satz 2 GO nur Gemeindebiirger und Forensen, Art. 48 Abs. 2 Satz 2 LKrO
nur Kreisburger; beide Vorschriften setzen kein berechtigtes Interesse voraus, zie-
len priméar auf Einsicht, wobei nach Ermessen auch Auskunft erteilt werden kann
oder Kopien bereitgestellt werden kdnnen.

Wirden Art. 39 Abs. 1 Satz1 BayDSG sowie Art. 54 Abs. 3 Satz 2 GO und Art. 48
Abs. 2 Satz 2 LKrO nebeneinander angewendet, kdme den beiden letztgenannten
Vorschriften lediglich die Funktion einer Privilegierung zu: Anders als alle anderen
Zugangsinteressentinnen und Zugangsinteressenten missten Gemeindebirge-
rinnen und Gemeindeburger — im Fall von Art. 54 Abs. 3 Satz 2 GO - sowie Kreis-
blrgerinnen und Kreisbiirger —im Fall von Art. 48 Abs. 2 Satz 2 LKrO —ein berech-
tigtes Interesse nicht darlegen, wenn sie Einsicht in die Niederschriften 6ffentlicher
Sitzungen nehmen wollten. Der Zugang zu den Niederschriften nichtoffentlicher
Sitzungen richtete sich fir alle Zugangsinteressentinnen und Zugangsinteressen-
ten nach Art. 39 Abs. 1 Satz 1 BayDSG. Auf diese Weise wiirde das tradierte Zu-
gangsregime der Gemeindeordnung erheblich umgebaut.

Werden dagegen Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO als ,Re-
gelung[en] in anderen Rechtsvorschriften” im Sinne von Art. 39 Abs. 2 BayDSG
angesehen, bleibt der Informationszugang auf den durch diese Bestimmungen
gesetzten Rahmen begrenzt; andere als die dort genannten Personen kdnnen Zu-
gang zu Niederschriften nicht erlangen, und die Niederschriften nichtoffentlicher
Sitzungen bleiben ganzlich von Zugangsanspriichen ausgenommen.

Vor der Einfihrung von Art. 39 Abs. 1 Satz 1 BayDSG bildeten Art. 54 Abs. 3 Satz 2
GO und Art. 48 Abs. 2 Satz 2 LKrO eine , Transparenzinsel” in einem Verwaltungs-
bereich, der allenfalls punktuelle Informationszugangsrechte kannte, so etwa im
Umweltinformationsrecht. Der Gesetzgeber hat die Regelung eines allgemeinen
Rechts auf Auskunft nicht zum Anlass genommen, die bestehenden kommunal-
rechtlichen Regelungen anzupassen, wobei eine insgesamt spannungsfreie Re-
gelungslage am einfachsten durch Aufhebung von Art. 54 Abs. 3 Satz 2 GO und
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Art. 48 Abs. 2 Satz 2 LKrO hatte erreicht werden konnen. Dies spricht fur die An-
nahme, dass flr die Sitzungsniederschriften der kommunalen Selbstverwaltungs-
gremien das hergebrachte Zugangsregime erhalten werden sollte, %" die beiden
beibehaltenen besonderen Zugangsansprliche mithin ,Regelung[en] in anderen
Rechtsvorschriften® im Sinne von Art. 39 Abs. 2 BayDSG darstellen. Nach Einfiih-
rung von Art. 39 Abs. 1 Satz 1 BayDSG hat das allerdings die Konsequenz, dass
das ,Transparenzniveau“ bei den Sitzungsniederschriften hinsichtlich der An-
spruchsberechtigung und des Anspruchsgegenstands niedriger ausfalltalsin dem
von Art. 39 Abs. 1 Satz 1 BayDSG ,abgedeckten® Bereich. Gleichwohl griffe die
Annahme zu kurz, dass eine urspriinglich als , Transparenzinsel” konzipierte Rege-
lung nun in Anbetracht eines geanderten Regelungsumfelds als , Intransparenzin-
sel“zubeschreibenware: Immerhinwird denin Art. 54 Abs. 3 Satz 2 GO und Art. 48
Abs. 2 Satz 2 LKrO berechtigten Personengruppen fiir Niederschriften 6ffentli-
cher Sitzungen der Zugang durch Verzicht auf die glaubhafte Darlegung eines be-
rechtigten Interesses erleichtert. Fir eine Anwendung von Art. 39 Abs. 2 BayDSG
auf Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO sprechen daher insge-
samt wohl die besseren Argumente. 192

Diein Art. 39 Abs. 1 Satz 1 BayDSG zum Ausdruck gebrachte Grundentscheidung
flr eine transparente Verwaltung sollte geichwohl berticksichtigt werden, wenn
sich Zugangsantrage nach Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO
auf eine Bereitstellung von Kopien richten. Wird einem solchen Anliegen insbe-
sondere entsprochen, wenn eine Niederschrift umfangreiche, komplexe oder
sonst im begrenzten zeitlichen Rahmen einer Einsicht nicht erfassbare Informati-
onen enthalt, oder wenn sich eine anspruchsberechtigte Person mit einer Kosten-
erstattung nach dem Kostengesetz einverstanden erklart, so wirkt dies auch auf
eine Harmonisierung der besonderen kommunalrechtlichen Zugangsrechte mit
Art. 39 Abs. 1 Satz 1 BayDSG hin.

Optionen zur Verbesserung der Transparenz

Soweit Kommunen das durch Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2
LKrO gewahrleistete MaB an Transparenz verbessern mochten, stehen verschie-
dene Handlungsoptionen zur Verfligung:

— Zunachst sind Kommunen nicht gehindert, im Rahmen von Art. 54 Abs. 3
Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO auch Zugangsantragen zu ent-
sprechen, die nicht von anspruchsberechtigten Personen gestellt sind.
Das Gesetz raumt zwar insofern keinen Anspruch ein, verbietet die Zu-
gangsgewahrung aber auch nicht.

- Was Zugangsantrége betrifft, die auf eine Bereitstellung von Sitzungsnie-
derschriften in Kopie zielen, konnen sich Kommunen im Rahmen von

197 Indiese Richtung auch die das Kommunalrecht ausdriicklich erwahnende Gesetzesbegriin-
dung, siehe Landtags-Drucksache 17/7537, S. 50.

192 Sjehe auch Engelbrecht, Das allgemeine Recht auf Auskunft im Bayerischen Datenschutzge-
setz, 2017, Teil 1 Rn. 167, sowie die Antwort des (damaligen) Bayerischen Staatsministeriums
des Innern und fir Integration auf eine Anfrage zum Plenum des Bayerischen Landtags in
Landtags-Drucksache 17/23287,S.17. - Im Ergebnis wie hier flr das Verhéltnis von § 38
Abs. 2 Satz 4 GemO BW zu § 1 Abs. 2 LIFG BW auch Verwaltungsgerichtshof Baden-Wiirt-
temberg, Urteil vom 4. Februar 2020, 10 S 1229/19, BeckRS 2020, 2371, Rn. 20 ff.
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13.2.4

Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO flr eine Verwal-
tungspraxis entscheiden, die dem Anliegen der jeweils zugangsinteressier-
ten Person grundsétzlich entspricht: Werden Kopien beantragt, wird der
Zugang im Regelfall in dieser Form gewahrt.

- Soweitdie Kommune den rechtlich gebotenen Schutz von Vertraulichkeits-
interessen sicherstellt, kann sie in einer Informationsfreiheitssatzung Re-
gelungen treffen, welche die in Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2
Satz 2 LKrO genannten Niederschriften erfassen. 03

— Unter Beachtung des rechtlich gebotenen Schutzes von Vertraulichkeitsin-
teressen kann sich die Kommune zudem dafiir entscheiden, Niederschrif-
tenderin Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO genannten
Art auf der Homepage, in einem elektronischen Biirgerinformationssys-
tem oder einem - durch Informationsfreiheitssatzung eingerichteten'94 -
ortlichen Transparenzportal zu veroffentlichen. Welche Vorkehrungenim
Hinblick auf den rechtlich gebotenen Schutz von Vertraulichkeitsinteressen
zu treffen sind, ist fir den Bereich des Datenschutzes an anderer Stelle dar-
gelegt.!0®

Aus Datenschutzsicht diirfen Kommunen allerdings nicht die in Art. 54 Abs. 3
Satz2 GO und Art. 48 Abs. 2 Satz 2 LKrO zum Ausdruck kommende Entschei-
dung des Gesetzgebers relativieren, die Niederschriften nichtoffentlicher Sit-
zungen unter Verschluss zu halten. An dieser Vorgabe waren auf eine ,Aufwei-
chung" zielende ortliche Regelungen — insbesondere in Informationsfreiheitssat-
zungen - sowie eine entsprechende Verwaltungspraxis zu messen.

Gemeinderatsmitglieder, die Wiinsche aus der Birgerschaft nach mehr Trans-
parenz bei den Niederschriften &ffentlicher Sitzungen der kollegialen Selbstver-
waltungsorgane unterstiitzen mochten, kdnnen dazu insbesondere ihr Antrags-
recht nutzen. Biirgerinnen und Biirgern stehen entsprechend die Instrumente
des Biirgerantrags (Art. 18b GO, Art. 12b LKrO) sowie des Biirgerbegehrens
(Art. 18a GO, Art. 12a LKrO) zur Verflgung.

Fazit

Art. 54 Abs. 3 Satz 2 GO und Art. 48 Abs. 2 Satz 2 LKrO gewahren Gemeindebur-
gern und Forensen sowie Kreisbirgern voraussetzungslose Zugangsanspriiche
zu Sitzungsniederschriften der kollegialen Selbstverwaltungsorgane. Die Anspri-
che sind primar auf Einsicht gerichtet, konnen jedoch auch in anderer Form erfillt
werden. Das Verhaltnis dieser Zugangsanspriiche zu Art. 39 Abs. 1 Satz 1 BayDSG
ist durch Art. 39 Abs. 2 BayDSG mit der Folge reguliert, dass sich der Zugang zu
den Sitzungsniederschriften auch weiterhin nach dem kommunalrechtlichen Son-
derregime richtet. Ob das noch zeitgemaB ist, hat der Gesetzgeber zu beurteilen.
Solange dieses Sonderregime fortbesteht, konnen die Kommunen immerhin ei-
nige Spielraume nutzen, um die Transparenz ihrer Verwaltungstatigkeit auch in

193 Dazu ndher Engelbrecht, Die gemeindliche Informationsfreiheitssatzung und der Schutz per-
sonenbezogener Daten, KommP BY 2017, S. 397 ff.

104 vgl.Engelbrecht, KommP BY 2017, S.397 (399 1).

195 Bayerischer Landesbeauftragter fir den Datenschutz, FSt. BY 2018, Nr. 42.
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Bezug auf die Niederschriften der 6ffentlichen Sitzungen ihrer kollegialen Selbst-
verwaltungsorgane zu erhohen.

Zugang zu Ministerialschreiben

Im Rahmen meiner Aufsichtstatigkeit erreichen mich regelmaBig Anfragen von
Birgern, die um Informationszugang bei &ffentlichen Stellen mithilfe des allge-
meinen Auskunftsanspruchs nach Art. 39 Abs. 1 Satz 1 BayDSG nachsuchen. So
begehrte im Berichtszeitraum ein Birger die Kopie eines Rundschreibens eines
Staatsministeriums, weil enthaltene Informationen zur Einschéatzung der Rechts-
lage im Rahmen eines anderweitigen Rechtsstreits relevant waren.

Derartige Rundschreiben - nach verfassendem Staatsministerium etwa IMS (fir
Schreiben des Bayerischen Staatsministeriums des Innern, flir Sport und Integra-
tion) oder KMS (fir Schreiben des Bayerischen Staatsministeriums fur Unterricht
und Kultus) genannt - sind regelmaBig an die dem jeweiligen Fachministerium
nachgeordneten Dienststellen gerichtet und enthalten Anwendungs- und Ausle-
gungshilfen (Vollzugshinweise) zu Rechtsvorschriften des jeweiligen Ressorts o-
der Hinweise zum Umgang mit Rechtsénderungen. Auf diese Weise soll eine lan-
desweit einheitliche Rechtsanwendung bei den Fachbehdrden erleichtert werden.
Derartige Schreiben werden zum Teil vom jeweiligen Fachministerium veréffent-
licht, zum Teil handelt es sich aber auch um behdrdeninterne Informationen.

Das allgemeine Recht auf Auskunft in Art. 39 Abs. 1 Satz 1 BayDSG fordert, dass
die auskunftsbegehrende Person ein berechtigtes Interesse glaubhaft darlegt. Ein
berechtigtes Interesse kann dabei grundsatzlich jedes rechtliche, wirtschaftliche
oder ideelle Interesse darstellen. Vorliegend konnte der Biirger erklaren, dass er
das betreffendem, nicht veroffentlichte Ministerialschreiben bendtigte, um die
Rechtslage in einem ihn betreffenden anderweitigen Verfahren und somit die Er-
folgsaussichten etwaiger Rechtsbehelfe abschlieBend einschatzen zu kdnnen.

Das betreffende Staatsministerium lehnte zunachst das Auskunftsersuchen des
Blrgers mit der Begriindung ab, dass das Rundschreiben allein an Behorden
adressiert sei und es sich um einen verwaltungsinternen Vorgang handele. Auch
wirde das Staatsministerium insoweit in Wahrnehmung einer Aufsichtsaufgabe
handeln, die der Auskunftserteilung entgegenstehe.

Ich habe das Staatsministerium dahingehend beraten, dass der bloBen Adressie-
rung eines Schreibens keine Bedeutung zukommt. Denn der Sinn des in Art. 39
Abs. 1 Satz 1 BayDSG geregelten allgemeinen Informationszugangsanspruchs
liegt gerade darin, Nichtadressaten die grundsatzliche Mdglichkeit einer Kenntnis-
nahme zu verschaffen. Der verwaltungsinterne Verwendungszweck des Schrei-
bens vermag Auskunftsanspruch ebenfalls nicht auszuschlieBen. Vielmehr sind
die Griinde, die zu einer Ablehnung des Auskunftsbegehrens fiihren knnen, allein
in Art. 39 BayDSG aufgeflihrt; diese Griinde sind von der die Auskunft ablehnen-
den offentlichen Stelle zu priifen und vorzubringen.

Soweit das Staatsministerium mit der Wahrnehmung von Aufsichtsaufgaben ge-

genuber nachgeordneten Dienststellen argumentierte, berief es sich auf den Ver-
sagungsgrund des Art. 39 Abs. 1 Satz2 Nr. 1 1. Var. BayDSG.
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Art. 39 BayDSG

Allgemeines Auskunftsrecht

(1) '[...]°Die Auskunft kann verweigert werden, soweit

1. Kontroll- und Aufsichtsaufgaben oder sonstige 6ffentliche oder private In-
teressen entgegenstehen,

[.]

Zwar ist das Staatsministerium gegentiber den nachgeordneten Dienststellen, an
die das ministerielle Rundschreiben gerichtet war, die oberste Aufsichtsbehorde.
Die Erstellung und der Versand des Schreibens kann mithin als Aufsichtsaufgabe
angesehen werden. Gleichwohl war nicht ersichtlich, weshalb die Aufsichtsauf-
gabe der Auskunftserteilung entgegenstehen sollte. Es wurde nicht dargelegt, in-
wiefern die Aufsichtsaufgaben des Staatsministeriums durch die Offenlegung des
Schreibens beeintrachtigt werden konnten.

Im Ergebnis hat das Staatsministerium aufgrund meiner Beratung dem Blirger Zu-
gang zu dem betreffenden Schreiben gewahrt.
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Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehorten am Ende des
Berichtszeitraums folgende Mitglieder und stellvertretende Mitglieder an:

Aus dem Landtag:
Mitglieder:

Peter Tomaschko, CSU

Benjamin Adjei, BUNDNIS 90/DIE GRUNEN
Alfred Grob, CSU

Martin Hagen, FDP

Gerd Mannes, AfD

Gerald Pittner, FREIE WAHLER

Florian Ritter, SPD

Stellvertretende Mitglieder:

Tanja Schorer-Dremel, CSU

Verena Osgyan, BUNDNIS 90/DIE GRUNEN
Andreas Jackel, CSU

Matthias Fischbach, FDP

Roland Magerl, AfD

Wolfgang Hauber, FREIE WAHLER

Christian Flisek, SPD

Auf Vorschlag der Staatsregierung:

Mitglied:

Ministerialratin Christina Rolz, Datenschutzbeauftragte des Bayerischen Staatsmi-
nisteriums des Innern, flr Sport und Integration

Stellvertretendes Mitglied:

Leitende Ministerialratin llka Burger, Datenschutzbeauftragte des Bayerischen
Staatsministeriums fiir Wirtschaft, Landesentwicklung und Energie

Auf Vorschlag der kommunalen Spitzenverbande in Bayern:
Mitglied:

Rudolf Schleyer, Vorstandsvorsitzender der Anstalt fir Kommunale Datenverar-
beitung in Bayern

Stellvertretendes Mitglied:

Gudrun Aschenbrenner, Mitglied des Vorstands der Anstalt fir Kommunale Da-
tenverarbeitung in Bayern
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Auf Vorschlag des Staatsministeriums fiir Gesundheit und Pflege aus dem
Bereich der gesetzlichen Sozialversicherungstrager:

Mitglied:

Werner Krempl, Erster Direktor und Vorsitzender der Geschaftsfiihrung der Deut-
schen Rentenversicherung Nordbayern

Stellvertretendes Mitglied:

Dr. Irmgard Stippler, Vorstandsvorsitzende der AOK Bayern — Die Gesundheits-
kasse

Auf Vorschlag des Verbands Freier Berufe in Bayern e.V.:
Mitglied:

Dr. Till Schemmann, Notar

Stellvertretendes Mitglied:

Dr. Thomas Kuhn, Rechtsanwalt

Herr Peter Tomaschko, MdL, fiihrte den Vorsitz in der Datenschutzkommission;
stellvertretender Vorsitzender war Herr Benjamin Adjei, MdL.

Die Datenschutzkommission beim Bayerischen Landtag tagte im Berichtszeit-
raum drei Mal.
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Anlage 1:

Anlagen

EntschlieBung der Konferenz der unabhéngigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander vom 3. April 2020: Datenschutz-
Grundsatze bei der Bewéltigung der Corona-Pandemie

Die Corona-Pandemie stellt eine der groBten Bewahrungsproben fur die europa-
ischen Gesellschaften seit Jahrzehnten dar. Alle Mitgliedstaaten der Européischen
Union haben gegenwartig extreme Herausforderungen zu bewaltigen, um die Ge-
sundheit ihrer Bevolkerung zu gewahrleisten. Angesichts der bereits getroffenen
MaBnahmen wird gleichzeitig der Wert der Freiheitsrechte erlebbar, zu denen
auch das Grundrecht auf informationelle Selbstbestimmung gehort.

Fir die Stabilitdt von Staat und Gesellschaft ist es in dieser Lage unverzichtbar,
dass sich die Blrgerinnen und Blrger darauf verlassen kdnnen, dass Freiheits-
rechte wie das Grundrecht auf informationelle Selbstbestimmung nur so weit und
so lange eingeschrankt werden, wie es zwingend erforderlich und angemesseniist,
um die Gesundheit der Bevolkerung wirksam zu schiitzen. Einschneidende Rege-
lungen missen umkehrbar und eng befristet sein und von den Gesetzgebern und
nicht allein durch die Exekutive verantwortet werden.

Was die Rechtfertigung der Verarbeitung personenbezogener Daten nach MaB-
gabe der europaischen Datenschutz-Grundverordnung anbelangt, stellt sie insbe-
sondere in ihrem Artikel 5 europaweit einheitliche Grundsétze bereit, die als
Leitfaden flr staatliches Handeln auch gerade in Krisenzeiten dienen konnen, ei-
ner effektiven Bekampfung der Corona-Pandemie nicht entgegenstehen und zu-
gleich einen grundrechtsschonenden Umgang mit personenbezogenen Daten
gewdhrleisten.

Im Zusammenhang mit der Bewaltigung der Corona-Krise weist die Konferenz
der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
daher auf folgende wesentliche RechtmaBigkeitsvoraussetzungen fiir die
Verarbeitung personenbezogener Daten hin:

- Krisenzeiten andern nichts daran, dass die Verarbeitung personenbezo-
gener Daten stets auf einer gesetzlichen Grundlage zu erfolgen hat. Das
bedingt insbesondere, dass die mit einer Verarbeitung verfolgten Zwecke
moglichst genau bezeichnet werden.

- Die geplanten MaBnahmen missen zudem kritisch auf ihre Eignung
Uberprift werden, um etwa Infektionen zu erfassen, infizierte Personen zu
behandeln oder Neuinfektionen zu verhindern. So kann es in Notfalllagen
beispielsweise eine geeignete MaBnahme sein, Hilfsorganisationen zu ver-
pflichten, medizinisch ausgebildetes Personal an die fiir die Gesundheits-
versorgung zustandigen Behorden zu melden. Hingegen bestehen erheb-
liche Zweifel an der Eignung etwa von MaBnahmen, die allein mithilfe von
Telekommunikationsverkehrsdaten individuelle Infektionswege nachvoll-
ziehen sollen.
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Anlage 2:

— Die geplanten MaBnahmen missen erforderlich sein. Stehen ebenfalls
geeignete MaBnahmen zur Zweckerreichung zur Verfligung, die weni-
ger, oder — wie eine vorherige Anonymisierung — sogar gar nicht in die
Rechte der Menschen eingreifen, mussen diese vorrangig umgesetzt wer-
den. Zudem darf die Verarbeitung der personenbezogenen Daten nicht -
wie die praventive Uberwachung ausnahmslos der gesamten Bevélkerung
— auBBer Verhiltnis zum angestrebten legitimen Zweck stehen. Daraus
folgt, dass besonders stark freiheitseinschrankende MaBnahmen auch an
besondere Voraussetzungen geknlpft werden miissen — etwa an die for-
melle Feststellung einer Gesundheitsnotlage, wie sie nach dem Infektions-
schutzrecht in einigen Landern bereits erfolgt ist.

— Zur verhaltnismaBigen Ausgestaltung der Verarbeitung von sensiblen Da-
ten gehort es schlieBlich, dass die speziell zur Bewaltigung der Corona-
Pandemie getroffenen MaBnahmen umkehrbar in dem Sinne gestaltet
werden, dass sie nach Krisenende wieder zurlickgenommen werden kdn-
nen und, wenn sie dann unverhaltnismaBig sind, sogar missen. So sind
nicht mehr fiir die benannten Zwecke bendétigte personenbezogene
Daten unverziiglich zu I6schen. Generell sollten zudem alle MaBnahmen
befristet werden. Dies gilt insbesondere fir solche gesetzlichen MaBnah-
men, die in besonderem MaBe in die Grundrechte der betroffenen Perso-
nen eingreifen.

— Technisch-organisatorische MaBnahmen zum Schutz der Integritat und
Vertraulichkeit von Gesundheitsdaten sind nicht nur rechtlich geboten,
sondern auch notwendig, um eine missbrauchliche Verwendung von Da-
ten zu verhindern und Fehlern in der Verarbeitung entgegenzuwirken.
Wichtig ist es auch, im Sinne des Datenschutz-Grundsatzes der Transpa-
renz die betroffenen Personen in verstandlicher Weise Uber die Verarbei-
tung ihrer Daten zu informieren.

Datenschutz-Grundsatze bieten gerade auch in Krisenzeiten hinreichende Gestal-
tungsmaglichkeiten fir eine rechtskonforme Verarbeitung personenbezogener
Daten. lhre Einhaltung leistet einen Beitrag zur Wahrung der Freiheit in der demo-
kratischen Gesellschaft.

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander vom 26. August 2020: Registermoder-
nisierung verfassungskonform umsetzen!

Mit dem Gesetz zur Einfiihrung einer Identifikationsnummer in die offentliche Ver-
waltung (enthalten im Registermodernisierungsgesetz - RegMoG) plant die Bun-
desregierung eine Modernisierung der in der Verwaltung geflhrten Register.
Hierzu soll u.a. eine Identifikationsnummer (ID-Nr.) fiir natiirliche Personen als re-
gisterbergreifendes Ordnungsmerkmal in alle fur die Umsetzung des Onlinezu-
gangsgesetzes relevanten Register von Bund und Landern eingefiihrt werden.

Als Ubergreifendes Ordnungsmerkmal soll die Steuer-ldentifikationsnummer
(Steuer-ID) dienen, vor deren fortschreitend ausgedehnter Nutzung die Daten-
schutzbeauftragten des Bundes und der Lander mehrfach deutlich gewarnt hat-
ten. Die nun geplante ausgedehnte Verwendung der Steuer-ID als einheitliches
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Personenkennzeichen 16st sich vollstandig von ihrer urspriinglichen Zweckbe-
stimmung flr rein steuerliche Sachverhalte, obwohl sie nur deswegen bislang als
verfassungskonform angesehen werden kann.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes
und der Lander (Datenschutzkonferenz) wies bereits in ihrer EntschlieBung vom
12.09.2019 darauf hin, dass die Schaffung solcher einheitlichen und verwaltungs-
Ubergreifenden Personenkennzeichen bzw. Identifikatoren (auch in Verbindung
mit einer entsprechenden Infrastruktur zum Datenaustausch) die Gefahr birgt,
dass personenbezogene Daten in groBem MaBe leicht verknipft und zu einem
umfassenden Personlichkeitsprofil vervollstandigt werden kdnnen.

Das Bundesverfassungsgericht hat der Einfiihrung derartiger Personenkennzei-
chen seit jeher enge Schranken auferlegt, die hier missachtet werden. Der Blick
auf den Anwendungsumfang der geplanten Regelung zeigt das Potential der
maoglichen missbrauchlichen Verwendung.

So verknipft der Gesetzentwurf bei mehr als 50 Registern die Steuer-ID als zu-
satzliches Ordnungsmerkmal. Auf diese Weise konnten Daten etwa aus dem Mel-
deregister mit Daten aus dem Versichertenverzeichnis der Krankenkassen sowie
dem Register fiir ergénzende Hilfe zum Lebensunterhalt oder dem Schuldnerver-
zeichnis abgeglichen und zu einem Personlichkeitsprofil zusammengefasst wer-
den. Die im Gesetzentwurf vorgesehenen technischen und organisatorischen Si-
cherungen geniigen nicht, um eine solche Profilbildung wirksam zu verhindern.
Diese stellen zwar sicher, dass nur autorisierte Behorden die erforderlichen Daten
Ende-zu-Ende verschlisselt Ubermitteln. Sie bieten aber keinen ausreichenden
Schutz gegen die missbrauchliche Zusammenfiihrung der Daten zu einer Person,
die aus unterschiedlichen Registern stammen, tibrigens auch nicht bei Datenlecks.
Zudem ist damit zu rechnen, dass die neue ID-Nr. auch im Wirtschaftsleben weite
Verbreitung finden wird, was das Missbrauchsrisiko weiter erhoht.

Die Datenschutzkonferenz hatte demgegentiber ,sektorspezifische Personen-
kennziffern gefordert, die datenschutzgerecht und zugleich praxisgeeignet sind,
welil sie einerseits einen einseitigen staatlichen Abgleich deutlich erschweren und
andererseits eine natlrliche Person eindeutig identifizieren.

Obwohl ein solches Modell in der Republik Osterreich seit vielen Jahren erfolg-
reich praktiziert wird, hat die Bundesregierung dies nie ernsthaft erwogen und
ohne Uberzeugende Begriindung mit dem pauschalen Verweis auf ,rechtliche,
technische und organisatorische Komplexitat* abgelehnt.

Auch wenn die Corona-Pandemie zeigt, wie notwendig eine Beschleunigung der
Digitalisierung ist, darf dies nicht als Argument dafiir benutzt werden, verfassungs-
rechtlich notwendige Nachbesserungen unter Hinweis auf den ,Eilbedarf* unter
den Tisch fallen zu lassen.

Die Datenschutzkonferenz weist daher nochmals darauf hin, dass die dem Gesetz-
entwurf zugrundeliegende Architektur im Widerspruch zu verfassungsrechtlichen
Regelungen steht. Sie fordert deshalb die Bundesregierung dazu auf, einen Ent-
wurf vorzulegen, der den verfassungsrechtlichen Anforderungen gentigt, bevor
sie durch Entscheidung des Bundesverfassungsgerichts dazu verpflichtet wird.
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Anlage 3:

EntschlieBung der Konferenz der unabhéngigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander vom 1. September 2020: Patientenda-
ten-Schutz-Gesetz: Ohne Nachbesserungen beim Datenschutz fiir die Ver-
sicherten europarechtswidrig!

Der Deutsche Bundestag hat am 3. Juli 2020 das Patientendaten-Schutz-Gesetz
(PDSG) entgegen der von den unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander geduBerten Kritik beschlossen. Die Kritik richtet sich ins-
besondere gegen das nur grobgranular ausgestaltete Zugriffsmanagement, die
Authentifizierung fir die elektronische Patientenakte (EPA) und die Vertreterlo-
sung fur Versicherte, die nicht Uber ein geeignetes Endgerét verflgen.

Das PDSG soll am 18. September 2020 im Bundesrat abschlieBend beraten wer-
den. Zentrale Gesetzesregelungen stehen in Widerspruch zu elementaren Vorga-
ben der EU-Datenschutz-Grundverordnung (DSGVO). Entgegen des derzeitigen
Entwurfs miissen die Versicherten bereits zum Zeitpunkt der Einfiihrung der EPA
am 1. Januar 2021 die volle Hoheit Uber ihre Daten erhalten. Dies entspricht auch
den im PDSG vom Gesetzgeber selbst formulierten Vorgaben, die Patientensou-
veranitat Uber die versichertengefiihrten EPA grundséatzlich ohne Einschrankun-
gen zuwahren und die Nutzung der EPA fir alle Versicherten datenschutzgerecht
auszugestalten.

Diese Ziele werden mit dem Gesetzentwurf nicht erreicht. Zum Start der EPA wer-
den alle Nutzerinnen und Nutzer in Bezug auf die von den Leistungserbringern
(Arzten etc.) in der elektronischen Patientenakte gespeicherten Daten zu einem
»alles oder nichts* gezwungen, da im Jahr 2021 keine Steuerung auf Dokumen-
tenebene fir diese Daten vorgesehen ist. Das bedeutet, dass diejenigen, denen
die Versicherten Einsicht in ihre Daten gewahren, alle dort enthaltenen Informati-
onen einsehen kdnnen, auch wenn dies in der konkreten Behandlungssituation
nicht erforderlich ist.

Erstein Jahr nach dem Startder EPA, d.h.ab dem 1. Januar 2022, kénnen lediglich
Versicherte, die fir den Zugriff auf ihre EPA geeignete Endgerate (Smartphone,
Tablet etc.) nutzen, eigenstandig eine dokumentengenaue Kontrolle und Rechte-
vergabe in Bezug auf diese Dokumente durchfihren.

Alle anderen Versicherten, die keine geeigneten Endgerate besitzen oder diese
aus Sicherheitsgriinden zum Schutz ihrer sensiblen Gesundheitsdaten nicht nut-
zen mochten (d. h. sogenannte Nicht-Frontend-Nutzer), erhalten auch tber den
Stichtag 1. Januar 2022 hinaus nicht diese Rechte. Ab dem 1. Januar 2022 ermog-
licht das PDSG insoweit den Nicht-Frontend-Nutzern lediglich eine Vertreterl6-
sung. Danach kdnnen diese mittels eines Vertreters und dessen mobilem Endge-
rat ihre Rechte austiben. Im Vertretungsfall mussten die Versicherten jedoch ih-
rem Vertreter den vollstandigen Zugriff auf inre Gesundheitsdaten einrdumen.

Ein weiterer Kritikpunkt ist das Authentifizierungsverfahren fiir die EPA und die
,Gewahrleistung des erforderlichen hohen datenschutzrechtlichen Schutzni-
veaus*. Da es sich bei den fraglichen Daten um Gesundheitsdaten und damit um
hochst sensible persdnliche Informationen handelt, muss nach den Vorgaben der
DSGVO die Authentifizierung ein hochstmogliches Sicherheitsniveau nach dem
Stand der Technik gewéhrleisten. Dies gilt insbesondere fiir Authentifizierungs-
verfahren ohne Einsatz der elektronischen Gesundheitskarte. Wenn dabei alterna-
tive Authentifizierungsverfahren genutzt werden, die diesen hohen Standard nicht
erfiillen, liegt ein VerstoB gegen die DSGVO vor.
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Der Bundesrat hat in seiner Stellungnahme zum PDSG vom 15. Mai 2020 (BR-
Drs. 164/1/20, s. Ziffer 21, zu Artikel 1 Nummer 31 [§§ 334 ff. SGB V-E9]) die
Bundesregierung auf erhebliche Bedenken im Hinblick auf die DSGVO-Konfor-
mitat des PDSG hingewiesen. Seine Kritik bezieht sich im Wesentlichen auf das
zum Start der EPA fehlende feingranulare Zugriffsmanagement und die daraus
resultierende Einschrankung der Datensouveranitat der Versicherten. Er hat die
Bundesregierung aufgefordert, im weiteren Gesetzgebungsverfahren insbeson-
dere den Regelungsvorschlag zum Angebot und zur Einrichtung der EPA (§ 342
SGB V) umfassend bezliglich datenschutzrechtlicher Bedenken zu prifen.

Auchim Lichte dessen fordern die unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander den Bundesrat auf, anlésslich seiner fiir den 18. Sep-
tember 2020 anberaumten Beratung den Vermittlungsausschuss anzurufen, um
notwendige datenschutzrechtliche Verbesserungen des PDSG noch im Gesetz-
gebungsverfahren zu erwirken.

EntschlieBung der Konferenz der unabhéngigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander vom 22.September 2020: Digitale
Souveranitat der 6ffentlichen Verwaltung herstellen — Personenbezogene
Daten besser schiitzen

Der Begriff ,Digitale Souveranitat” wird in der 6ffentlichen Debatte in verschiede-
nen Bedeutungen verwendet. Nach der Definition des Kompetenzzentrums Of-
fentliche IT' ist in einem umfassenden Sinne Digitale Souveréanitat die Summe al-
ler Fahigkeiten und Mdglichkeiten von Individuen und Institutionen, ihre Rollen in
der digitalen Welt selbststandig, selbstbestimmt und sicher austiben zu kdnnen.

Die Rolle der &ffentlichen Verwaltung ist die gesetzesgebundene Erfiillung der
Staatsaufgaben. Aus der Sicht der Verantwortlichen in der 6ffentlichen Verwaltung
bedeutet Digitale Souveranitat insbesondere, eigenstandig entscheiden zu kon-
nen, wie die in Art. 1 Datenschutz-Grundverordnung (DS-GVO) formulierten Ziele
im Einklang mit den in Art. 5 DS-GVO festgelegten Grundsatzen fiir die Verarbei-
tung personenbezogener Daten, wie RechtmaBigkeit, Transparenz, Zweckbin-
dung und Sicherheit der Verarbeitung, umzusetzen sind. Dies erfordert nach An-
sicht der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander (Datenschutzkonferenz) Wahlfreiheit und vollstandige Kon-
trolle der Verantwortlichen Uber die eingesetzten Mittel und Verfahren bei der di-
gitalen Verarbeitung von personenbezogenen Daten, gegebenenfalls unter Hin-
zuziehung des jeweiligen Auftragsverarbeiters.

Die Digitale Souveranitat der ¢ffentlichen Verwaltung ist jedoch nach einer fiir den
Beauftragten der Bundesregierung fir Informationstechnik durchgefihrten ,Stra-
tegischen Marktanalyse"? beeintrachtigt, ,da die Geschaftsbeziehungen der 6f-
fentlichen Verwaltung mit externen, meist privaten IT-Anbietern erhebliche Ab-

! Kompetenzzentrum Offentliche IT (Hrsg.), Gabriele Goldacker, Digitale Souveranitét, erhalt-
lich unter https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Sou-
ver%C3%A4nit%C3%A4t.

2 PwC Strategy& (Germany) GmbH, Strategische Marktanalyse zur Reduzierung von Abhan-
gigkeiten von einzelnen Software-Anbietern, erhaltlich unter https://www.cio.bund.de/Shared
Docs/Publikationen/DE/Aktuelles/20190919 _strategische_marktanalyse.pdf?__ blob=
publicationFile.
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hangigkeiten verursachen. Danach resultieren diese Abhangigkeiten aus der tech-
nischen Beschaffenheit der IT-Landschaft, aus den stark auf Software ausgerich-
teten Prozessen, aus dem Umstand, dass sich die Beschaftigten an die eingesetzte
Software gewohnt haben, aus Vertragsklauseln sowie aus den bestehenden
Marktgegebenheiten.” Sie bringen Kontrollverlust und eine eingeschréankte Ver-
fligbarkeit, Vertraulichkeit und Integritat der verarbeiteten personenbezogenen
Daten mit sich. Auch vor diesem Hintergrund hat sich der IT-Planungsrat zum Ziel
gesetzt, die digitale Souveranitat der dffentlichen Verwaltung in ihren Rollen als
Nutzer, Bereitsteller und Auftraggeber von digitalen Technologien kontinuierlich
zu starken.

Die Datenschutzkonferenz teilt die Einschatzung des IT-Planungsrats, dass die Di-
gitale Souveranitat der offentlichen Verwaltung beeintrachtigt ist und sieht deren
Gewahrleistung als ein vordringliches Handlungsfeld an. Aus ihrer Sicht sind da-
tenschutzrechtliche Vorgaben fiir groBe Softwareanbieter, die in der ,Strategi-
schen Marktanalyse* empfohlene Diversifizierung durch den Einsatz alternativer
Softwareprodukte sowie die Nutzung von Open Source Software besonders er-
folgversprechende Handlungsoptionen. Durch den Einsatz von Open Source
Software kann die Unabhangigkeit der offentlichen Verwaltung von marktbeherr-
schenden Softwareanbietern dauerhaft sichergestellt werden. Konkret fordert die
Datenschutzkonferenz Bund, Lander und Kommunen dazu auf, langfristig nur sol-
che Hard- und Software einzusetzen,

— die den Verantwortlichen die ausschlieBliche und vollstandige Kontrolle
Uber die von ihnen genutzte Informationstechnik beldsst, insbesondere
dadurch, dass Zugriffe und Anderungen nur nach vorheriger Information
und Zustimmung der Verantwortlichen im Einzelfall erfolgen,

— beideralle zur Verfiigung stehenden Sicherheitsfunktionen fiir Verantwort-
liche transparent sind und

— die eine Nutzung der Hard- und Software sowie den Zugriff auf personen-
bezogene Daten ermdglicht, ohne dass Unbefugte davon Kenntnis erhal-
ten und ohne dass unzulassige Nutzungsprofile angelegt werden kdnnen.

Kurzfristig erfordert die Starkung der Digitalen Souveranitat der 6ffentlichen Ver-
waltung in Bund, Landern und Kommunen zur Einhaltung der datenschutzrechtli-
chen Anforderungen insbesondere:

1. Verbesserte Maoglichkeiten der datenschutzrechtlichen Beurteilung von
Produkten und Dienstleistungen — sowohl bei der Auswahl als auch im lau-
fenden Betrieb:

- Zertifizierungen konnen Verantwortlichen die Priifung und Kontrolle
erleichtern, wenn sie sich nicht eigenstandig ein valides Bild tber die

komplexe Funktionsweise von Informationstechnik machen kénnen.

- Die Ministerialebene sollte in die Pflicht gegnommen werden, Vorga-
ben fur die 6ffentliche Verwaltung zu machen.

— Zudem sollten Behorden starker kooperieren, um die erforderliche
Expertise selbst bereitstellen zu kdnnen.
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2. Berlicksichtigung der Ziele und Kriterien der Digitalen Souveranitat bei der
Vergabe und Beschaffung von Hardware, Software, Informations- und
Kommunikationstechnik sowie IT-Dienstleistungen:

— Fir die Vergabe und Beschaffung von Hardware, Software, Informa-
tions- und Kommunikationstechnik sowie IT-Dienstleistungen soll-
ten im Einklang mit dem europaischen Vergaberecht Ausschrei-
bungskriterien entwickelt werden, um bei der Vergabe solche Anbie-
ter bevorzugtauswahlen zu konnen, welche Digitale Souveranitat er-
maglichen.

3. Nutzung von offenen Standards durch die Produktentwickler, damit die
Verantwortlichen auch tatsachlich in die Lage versetzt werden, Anbieter
und Produkte zu wechseln, wenn sie mit deren Produkten und Dienstleis-
tungen die Datenschutzanforderungen nicht (mehr) oder nur ungentigend
umsetzen kdnnen:

- Die Nutzung von offenen Standards kann durch deren inharente
Transparenz dazu beitragen, die Uberpriifbarkeit zu sichern und eine
Kontrolle zu erleichtern. Dies betrifft Systemsoftware und insbeson-
dere Datenformate, aber auch Datenbanken und Anwendungssoft-
ware, die auf Software-Plattformen aufsetzen. Offene Standards
sind zudem geeignet, unerwiinschte Lock-in-Effekte zu vermeiden.
Insbesondere kénnen hierbei tiber die Einrichtung von Bund-/Lan-
der-/Kommunen-tbergreifenden  Entwicklungsverbiinden  Auf-
wande verteilt und Skaleneffekte gehoben werden. Daher sollten
Verantwortliche den Einsatz von Produkten und Dienstleistungen
bevorzugen, die offene Standards verwenden.

4. Verdoffentlichung des Quellcodes und der Spezifikationen &ffentlich finan-
zierter digitaler Entwicklungen:

- Wenn Software oder Hardwarestandards unter finanzieller Beteili-
gung der offentlichen Hand entwickelt werden, sollten diese stan-
dardmaBig so verdffentlicht werden, dass diese nachvollzogen wer-
den kdnnen.

- StandardmaBig sollten diese so ausgestaltet werden, dass eine 6f-
fentliche Weiterentwicklung moglich ist (Open Source Lizenzen).

5. Maoglichkeiten zur Steuerung des Zugriffs auf Daten, der Konfiguration von
Systemen und der Gestaltung von Prozessen:

- Verantwortliche missen uber tatséchliche Steuerungsmaoglichkei-
ten verfligen, insbesondere, um ihre Pflichten nach Art. 25 DS-GVO
erflllen zu kdnnen. Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen muss elementarer Be-
standteil von Dienstleistungen und Produkten sein, die im Zusam-
menhang mit der Verarbeitung personenbezogener Daten stehen.
Verantwortliche sollten nur solche Produkte und Dienstleistungen
beschaffen und nutzen, die diese Prinzipien beachten. Organisatio-
nen mit verteilter Verantwortung (etwa Kommunen, Bundeslander
oder auch beteiligte Dienstleister wie Konzerne) missen auch bei
zentral beschafften oder betriebenen Komponenten wie Hardware,
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Anlage 5:

Software und Dienstleistungen die erforderlichen Einstellungen vor-
nehmen konnen, um einen rechtskonformen Betrieb der Verfahren
zu gewabhrleisten. Bei zentral bereitgestellten Anwendungen, etwa in
einer derzeit im IT-Planungsrat diskutierten ,Verwaltungscloud®, ist
es eine notwendige Voraussetzung, dass die jeweiligen daten-
schutzrechtlichen Vorgaben der Verantwortlichen flr Betrieb und
Konfiguration individuell umgesetzt werden konnen. Das ist bei der
Konzeption zu bericksichtigen.

Die Datenschutzkonferenz ist der Ansicht, dass die Starkung der Digitalen Souve-
ranitat groBe strategische Bedeutung fir die 6ffentliche Verwaltung hat und ge-
meinsam und kontinuierlich vorangetrieben werden muss. Sie fordert Bund, Lan-
der und Kommunen dazu auf, die in der EntschlieBung aufgefiihrten Kriterien fir
eine Starkung der Digitalen Souveranitat der offentlichen Verwaltung in den Be-
reichen IT-Beschaffung sowie System- und Fachverfahrensentwicklung zu be-
rlicksichtigen.

EntschlieBung der Konferenz der unabhingigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander vom 25.November 2020: Fiir den
Schutz vertraulicher Kommunikation durch eine sichere Ende-zu-Ende-
Verschliisselung — Vorschlage des Rates der Europaischen Union stoppen

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes
und der Lander (Datenschutzkonferenz) tritt Forderungen der Regierungen der
Mitgliedstaaten der Europaischen Union entgegen, Sicherheitsbehorden und Ge-
heimdiensten die Moglichkeit zu erdffnen, auf Inhalte verschlisselter Kommuni-
kation zuzugreifen. Als Reaktion auf jingste Terroranschldge soll diesen Behor-
den und Diensten der Zugriff auf die verschlisselte Kommunikation ermoglicht
werden. Dies umfasst insbesondere auch Messenger-Dienste wie WhatsApp,
Threema oder Signal. Nach dem Resolutionsentwurf ,Sicherheit durch Verschlis-
selung und Sicherheit trotz Verschlisselung” des Rates der Europaischen Union
(Nr.12143/1/20 vom 6. November 2020) sollen entsprechende Maoglichkeiten in
Zusammenarbeit mit den Anbietern von Online-Diensten entwickelt werden.

Eine sichere und vertrauenswirdige Verschlusselung ist essentielle Vorausset-
zung fur eine widerstandsfahige Digitalisierung in Wirtschaft und Verwaltung. Un-
ternehmen missen sich vor Wirtschaftsspionage schiitzen konnen. Eine Schwa-
chung der Verschlisselungsverfahren konnte jedoch europaische Unternehmen
im globalen Markt benachteiligen. Blirgerinnen und Biirger miissen auf eine si-
chere und integre Nutzung digitaler Verwaltungsleistungen vertrauen konnen und
bendtigen hierbei Schutz vor umfassender Uberwachung und Datenmissbrauch.
Auch die Ziele des Onlinezugangsgesetzes, Verwaltungsleistungen elektronisch
Uber Verwaltungsportale anzubieten, wiirden konterkariert, wenn Nutzerinnen
und Nutzer dieser Portale sich der Vertraulichkeit der elektronischen Kommuni-
kation nicht sicher sein kdnnten.

Verschlisselung ist ebenso ein zentrales Mittel fir die Dateniibermittlung in Dritt-
lander gemaB den Empfehlungen zu erganzenden MaBnahmen fiir Ubertra-
gungsinstrumente zur Gewahrleistung des EU-Schutzniveaus des Europaischen
Datenschutzausschusses als Reaktion auf das ,Schrems II*-Urteil des Europai-
schen Gerichtshofs.
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Anlage 6:

Wirden die Vorschlage des Rates der Europdischen Union umgesetzt, wiirde eine
sichere Ende-zu-Ende-Verschllsselung untergraben und notwendiges Vertrauen
zerstort, ohne dass das angestrebte Ziel, die Ermittlungsmdglichkeiten von Sicher-
heitsbehdrden zu verbessern, nachhaltig und effektiv erreicht wird. Hintertlren in
Verschlisselungsverfahren stellen die Sicherheit und Wirksamkeit dieser ganzlich
in Frage. Die Aushohlung von Verschlusselungslosungen wiirde zudem unweiger-
lich zu einem Ausweichen auf Umgehungstechniken flihren, derer sich sowohl
Kriminelle und Terroristen als auch technisch versierte Biirgerinnen und Blirger
bedienen kénnten. Gleichzeitig wiirde der Einsatz wirksamer Ende-zu-Ende-Ver-
schltsselung fiir technisch weniger versierte Biirgerinnen und Burger faktisch un-
madglich gemacht.

Aus gutem Grund hat sich die Bundesregierung bereits im Jahr 1999 in den Leit-
linien deutscher Kryptopolitik zum Einsatz kryptographischer Verfahren bekannt.
In Europa wird die Vertraulichkeit der Kommunikation durch das individuelle Recht
auf Achtung der Kommunikation in Art. 7 GRCh geschlitzt. Erganzend greift fr
gespeicherte Kommunikationsinhalte das in Art. 8 GRCh garantierte Recht auf
Schutz personenbezogener Daten. In Deutschland wird der Grundrechtsschutz
beim Einsatz von Kommunikationsdiensten durch das Fernmeldegeheimnis in
Art. 10 GG und ergénzend durch das Recht auf informationelle Selbstbestimmung
sowie das Recht auf Vertraulichkeit und Integritat informationstechnischer Sys-
teme gewdhrleistet. Folgerichtig beflrwortete die Bundesregierung im Jahr 2015
erneut den Einsatz von Kryptographie in der Charta zur Starkung der vertrauens-
wiirdigen Kommunikation.

Die Datenschutzkonferenz sieht keine Veranlassung, dass der Rat der Europai-
schen Union von diesen grundrechtswahrenden Positionen abweicht, zumal wei-
tere, massiv in die Privatsphare der Nutzerinnen und Nutzer eingreifende Befug-
nisse auch nicht erforderlich sind. Der effektive Kampf gegen Terror ist zwar ein
legitimes Anliegen, aber den Sicherheitsbehorden stehen fir die verfolgten Ziele
bereits umfangreiche und sehr eingriffsintensive Instrumente zur Verfligung.

Die Datenschutzkonferenz hat sich wiederholt flr den Einsatz sicherer und in-
tegrer Verschlisselung eingesetzt und auf die Unverzichtbarkeit vertrauenswiirdi-
ger und integrer Kommunikationsmaoglichkeiten hingewiesen. Sie fordert erneut
die Bundesregierung und die deutsche EU-Ratsprasidentschaft auf, den Einsatz
dem Stand der Technik entsprechender Verschlisselungslésungen zu fordern
und dem Bestreben, solche Ldsungen zu schwéachen, entschieden entgegenzu-
treten. Sichere Ende-zu-Ende-Verschliisselung muss die Regel werden, um ge-
rade im Zeitalter der Digitalisierung eine sichere, vertrauenswirdige und integre
Kommunikation in Verwaltung, Wirtschaft, Zivilgesellschaft und Politik zu gewahr-
leisten.

EntschlieBung der Konferenz der unabhéangigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander vom 25. November 2020: Auskunfts-
verfahren fiir Sicherheitsbehérden und Nachrichtendienste verfassungs-

konform ausgestalten

Bei der Einrichtung des manuellen Auskunftsverfahrens von Bestandsdaten von

Telekommunikationskunden hat der Gesetzgeber wichtige verfassungsrechtliche
Vorgaben auBer Acht gelassen. Die bisherigen Zugriffsbefugnisse der Sicher-
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heitsbehorden sind zu weitreichend. Die Datenschutzaufsichtsbehdrden des Bun-
des und der Lander haben bereits seit Jahren auf die UnverhaltnismaBigkeit ent-
sprechender Regelungen hingewiesen.

Mit Beschluss vom 27. Mai 2020 - 1 BvR 1873/13 und 1 BvR 2618/13 — (,Be-
standsdatenauskunft 1) hat das Bundesverfassungsgericht erneut verfassungs-
rechtliche Vorgaben flr die Ausgestaltung des manuellen Bestandsdatenaus-
kunftsverfahrens gemacht. Das Gericht bekraftigte, dass sowohl die Ubermittlung
von Daten durch Telekommunikationsdiensteanbieter als auch der Abruf durch
berechtigte Stellen jeweils einer verhaltnismaBigen und normenklaren Rechts-
grundlage bediirfen. Die Ubermittlungs- und Abrufregelungen miissen — so das
Gericht — die Verwendungszwecke hinreichend begrenzen, mithin die Datenver-
wendung an bestimmte Zwecke, tatbestandliche Eingriffsschwellen und einen
hinreichend gewichtigen Rechtsgtiterschutz binden (1. Leitsatz). Hierzu gehort,
dass fur den Einsatz zur Gefahrabwehr und die Téatigkeit der Nachrichtendienste
grundsatzlich im Einzelfall eine konkrete Gefahr und fir die Strafverfolgung ein
Anfangsverdacht vorliegen mussen. Die Zuordnung dynamischer IP-Adressen
muss darlber hinaus dem Schutz oder der Bewehrung von Rechtsglitern von her-
vorgehobenem Gewicht dienen (4. Leitsatz). Die Ubermittlungsvorschrift des
§ 113 Telekommunikationsgesetz sowie eine Reihe mit ihm korrespondierender
fachgesetzlicher Abrufregelungen wurden im Hinblick hierauf fir mit dem Grund-
gesetz unvereinbar erklart.

Zwar bleiben die bisherigen Vorschriften bis zur Neuregelung, langstens jedoch
bis 31. Dezember 2021, nach MaBgabe der Entscheidungsgriinde weiter anwend-
bar. Im Interesse der Rechtssicherheit appelliert die Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK) jedoch an die
politisch Verantwortlichen, diese Frist nicht auszureizen, sondern das manuelle
Auskunftsverfahren maoglichst zeitnah verfassungskonform auszugestalten.

Die DSK halt es zudem fir geboten, dass Bundes- und Landesgesetzgeber im
Zuge der Umsetzung der Entscheidung nicht nur die unmittelbar von der Ent-
scheidung betroffenen Vorschriften anpassen, sondern alle vergleichbaren Vor-
schriften, die Grundlage fiir die Ubermittlung und den Abruf von personenbezo-
genen Daten sein kdnnen, im Lichte der Entscheidung des Bundesverfassungs-
gerichts Uberprifen und gegebenenfalls verfassungskonform ausgestalten. Dies
betrifft insbesondere Regelungen der Polizei- und Verfassungsschutzgesetze der
Lander, die die Erteilung von Auskunften tber Daten lediglich an die Erflllung der
Aufgaben der berechtigten Stelle kniipfen. Solche Regelungen sind mit der Ge-
fahr unbegrenzter Verwendungen von Daten verbunden und damit unverhéltnis-
méBig (vgl. BVerfG, o. g. Beschluss vom 27. Mai 2020, Rn. 154, 197). Datenabfra-
gen durfen nicht langer aufgrund derart unbestimmter Rechtsgrundlagen erfol-
gen.
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E-Mail-Versand
Cookies
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Datentibermittlung in die USA
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