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Datenschutz im medizinischen Bereich

n Art. 8 Rl. 46/95 EG: bes. Schutz GesundhDaten
u Einwilligung
u Gesundheitswesen, aber nicht Forschung

n arztliche Schweigepflicht, 88 9 MBO, 203 StGB
u behandelnder Arzt
u anvertrautes und erfahrenes
u Weltergabe nur mit Einwilligung

n Allgemenes Datenschutzrecht
n Gegf. spezielles | andesrecht
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Allgemeines Datenschutzrecht

n Datenerhebung uno
schriftlicher Einwil

n Zweckbindung der

-Ubermittlung nur mit (grds.)
Igung

~orschungsdaten

n Baldmaogliche Anonymisierung
n Getrennte Speicherung von |dent- und Sachdaten
n Ubermittlung an EG- oder EWR-L &nder: Wie

|nland

n Ubermittlung an Drittstaaten: Nur bei
angemessenen Datenschutzniveau
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Forschung mit medizinischen Daten

n Nur mit ausdrtcklicher Einwilligung
n nur mit pseudonymisierten Daten
n Daten sobald wie moglich anonymisieren

n Datenverwendung nur im Rahmen der Zielsetzung
der Arbeit; keine Weitergabe an Dritte

n kein Zugriff des Forschers auf IDENT-Daten
n Ruckfuhrung auf Patienten muss moglich sein

Reinhard Vetter ECRIN - Workshop Frankfurt 5



Einwilligungsanforderungen

n Informiert
u Trager, Leater der Forschungseinrichtung
u Forschungszweck, offene Formulierung
u Datenverarbeitungsverfahren

n Freiwillig

u

U

n SC

kelne Nachtelle ba Nichttellnahme
keln faktischer Zwang

nriftlich im Regelfall
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Anonymisierung/Pseudonymisierung

n Faktische Anonymisierung, z.B. durch

u Loschen der |dentifikationsmerkmale

u Merkmalsaggregierung (Grofenklassen, allgem.
Gruppen)

u Elnbau von Zufallsfehlern
u ,, Schnittmengenproblem®
n Pseudonymisierung
u Codierung mit getrennter Referenzliste
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Sicherheitsanforderungen

n Kanalorientierte Sicherheit -SSL_-

n Dokumentenorientierte Sicherhait -PGP,
SIMIM E-

n Authentifizierung - SSL - el. Signatur -
n Abschottung der Netze
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Generische Datenschutzkonzepte

n Ziele medizinischer Datenbanken: Sinnvolle
Nutzung medizinischer Daten in vernetzten
Datenbestanden unter Beachtung der arztlichen
Schweigepflicht

n Zwe unterschiedliche I nteressenlagen und
Modelle
u Modeéll A:"klinisch fokussierte Forschungsnetze™
u Modell B:"wissenschaftlich fokussierte F.Netze"
u Mit Datenschutzkonferenz abgestimmit
u Anpassung an konkretes Forschungsnetz notwendig
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Klinisch orientiertes Netz "A"
Grundsatzliches

n Zid: Entwicklung neuer Verfahren durch klinische
Zentren; Qualitatssicherung; Beratung von Patienten und
Arzten der Regelversorgung

n wissenschaftliche Dokumentation in zentraler
Patientendatenbank als wesentlicher Bestandtell des
Behandlungsablaufs

n Direktzugriff des behandelnden Arztes auf Daten in
zentraler Patientendatenbank

n Kein Direktzugriff flr Forscher, sondern Export von
anonymisierten, ggf. pseudonymisierten Daten nach
Zulassung durch Datenschutzausschuss
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Klinisch orientiertes Netz "A"
Datenverarbeitung

n Trennung von identifizierenden Daten "IDAT"
und Behandlungsdaten "M DATW" in
Patientenliste "PL" und Behandlungsdatenbank
"BDb."

n Generierung e nes Patientenidentifikators (PID)
aus Patientenliste zur Referenzierung von PL. und
BDDb.

n Zugriff auf BDb. durch behandelnden Arzt Uber
PL. und temporaren Identifikator (TemplD 1, 2, 3)
aus PL.

n Forscherzugriff off-line nach Genehmigung durch
Datenschutzausschuss auf MDA Tw
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Organisation der klinischen Datenbank

fir klinisch
fokussierte

Fatiernten-Liste

Eehandlungsdatenbank

Datenschutzkonzept Dia Bahandlungsdatanbank

anthalt die klinischen Bafunda
des Patienten

Forschungsnetze

Dia klinische Datenbank wird in
zwei Teilen organisiert

Die Patientenliste enthalt die
identfizierenden Daten das
Patienten
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Referenzierung der Datenbanken Uber PID

Eehandlungsdatenbank

Datenschutzkonzept
fuir klinisch
fokussierte
Forschungsnetze

Fatienten-Liste Die Patientanliste und die
Eehandlungsdatenbank
referanzieren Lber einen geheimean,
gemainsamen, Zufilligen
Identifikator (PID) aufeirander.
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TemplD - Patientensuche

E=handlungsdatentank

oT
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Fatienten -Liste

Der Patient wird im Datenbastand
gesucht.
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Generierung der TemplD

Eehandlungsdatenbank

Fatienten-Liste

Wird der gefundan, dann wird eina
aindeutige Zufallszahl { TemplD)
arzaugt
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Transfer der TemplD an Arzt und BDb

Eehandlungsdatenbank

Dig TemplD wird dem Rechner des
Arztes (ohne PID) und der
Behandlungsdatanbank (zusammen
mit darm PO mitgeteilt.
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Abfrage der Befunddaten mit TemplD

Fatienten-Lista

Mit der TemplD kann der
behandelnde Arzt die von ihm
gewinschte Informationin der

Eshandlungsdatanbank abfragen.
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Datenfluss im klinisch orientierten Forschungsnetz

Grafik 1
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Wissenschaftlich orientiertes Netz 'B"
Grundsatzliches

n Hauptzweck: Wissenschaftliche Forschung
n zeitlich und raumlich uneingeschrankter Zugriff

n Daten aus speziellen Erhebbungen oder auch aus
Behandl ungszusammenhang

n Kean unmittel barer Behandlungszusammenhang
n Ruckwirkung auf Behandlung nicht primares Ziel

n Besonderes Qualitatssicherungssystem
erforderlich
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Wissenschaftlich orientiertes Netz "'B"
Zigle

n Keaine identifizierende Patientendaten an
—orscher

n lUckenlose Qualitatskontrolle

n Fortschrelbung e ner Forschungsakte tber
den Fall eines chronisch kranken Patienten
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Wissenschaftlich orientiertes Netz " B"
Datenverarbeitung

n Getrennte Speicherung von IDAT in Patientenliste
(mit PID-Generator) und Behandlungsdaten MDA Tw
In Forschungsdatenbank

n Qualitatssicherung der Behandlungsdaten nach
Erfassung, dann im Qualitatssicherungshereich
L 6schung

n Qualitatsgesicherte Daten mit PID Uber
Pseudonymisierungsdienst mit PSN an
Forschungsdatenbank

n Online Zugriff Forscher auf Forschungsdatenbank
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Trennung von ldent. und Forschungsdaten
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Reinhard Vetter

Patientenliste mit Pl D-Generator

IDAT = |dentifikationsdaten
MDAT = Medizinische Daten
PID = Patientenidentifikator

1. Bestandsvergleich
|dentitét
Ahnlichkeit
Klinik / Praxis qgf. Abklarung

2. Einwegtransformation

IDAT =i PID

PID
IDAT

Patientenliste
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Qualitétssicherung

Kontextdaten

Erhebungsdaten
Klinik/ und Kaontextdaten
Arzt werden kombinisrt

MDAT Medizinische Datan
MDAT* MOAT varschllsselt
PID Patientanidantifikator
P20 = Psaudonymisierungs-
dianst
PEN = Pseudonym b4 . .
L=-zarvica = temporans temporire
Speicharung mit PID ‘Speicherung
Forschungs- DB mit PEN i
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Pseudonymisierungsdienst

Sender

PID
MDAT

Medizinische Daten
MDAT verschllissalt
Patientenidentifikator
Pseudonym
Forschungs- DB mit
PSN

Symmetrische Ver-
schlilsselung
PID —¥ PSN
MDAT*® werden
verschliisselt
durchgereicht

Pseudonymisierungsdienst
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Wissenschaftlich orientiertes Netz " B"
Organisation

n Pseudonymisierungsdienst an
unabhangiger, nicht forschender Stelle

n Nutzung PSD nur durch registrierte
Telnehmer des Forschungsnetzes

n Nutzung der Forschungsdatenbank nach
Antrag und Bewilligung durch
Datenschutzausschuss
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Videlen Dank fur die Aufmerksamkeait

Quellen:

 Reng, Carl-Michael, V ernetzte medizinische Forschung:
Akzeptiertes Datenschutzkonzept, Deutsches Arztebl att
100, Ausgabe 33 vom 15.08.2003, Seite A-2134 /B-1776/
C-1680

r Generische Losungen der TME zum Datenschutz fur die
Forschungsnetze der Medizin, Version 1.10 vom 01.07.03;
bisher nicht veroffentlicht
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